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ASIAN VIREILLETULO

Varsinais-Suomen hyvinvointialueelle (Varha) 15.11.2023 tehdyn laillisuusvalvontakaynnin yh-

tend aiheena oli hyvinvointialueiden valvontaa koskeva suunnittelu ja sen toimeenpano.

Laillisuusvalvontakaynnilla saadun tiedon mukaan hyvinvointialueen omavalvontaa toteuttava
Varhan hyvinvointialueen valvontakeskus oli havainnut palveluntuottajayksikkdihin kohdistu-
neessa valvonnassaan tietoturvasuunnitelmien laatimisessa puutteita. Mydskaan Varhalla itsel-
laan ei ollut tietoturvasuunnitelmaa organisaatiotason ohjaavana dokumenttina. Tietoturva-
suunnitelman puuttumisen havainneesta valvontakeskuksesta oli pyydetty Lounais-Suomen
aluehallintoviraston ohjausta siihen, miten lakisdateisen dokumentin puute tulisi arvioida osana

palveluntuottajien valvontaa.

Otin Varhan oman tietoturvasuunnitelman puuttumisen seka tietoturvasuunnitelman laatimista
koskevan valvonnan tutkittavaksi valtioneuvoston oikeuskanslerista annetun lain 3 8:n 1 mo-

mentin tarkoittamana omana aloitteena.

SELVITYS

Pyysin 5.3.2024 Lounais-Suomen aluehallintovirastoa selvittdmaan, miten Varha on noudatta-
nut tietoturvasuunnitelman laatimiseen ja omavalvonnan toteutukseen velvoittavia sdannoksia
ja mihin toimenpiteisiin aluehallintovirasto oli ryhtynyt saatuaan tiedon hyvinvointialueen tieto-
turvasuunnitelman puuttumisesta. Pyysin aluehallintovirastoa myds antamaan asiassa lausun-

non hyvinvointialueen menettelyn lainmukaisuudesta.

Lounais-Suomen aluehallintovirasto antoi 26.6.2024 siltd pyydetyn selvityksen ja lausunnon
(LSAVI/3929/2024), jonka liitteen& oli 27.5.2024 paivatty Varhan hallintojohtajan tietoturvasuun-
nitelmaa koskeva selvitys. Liitteena oli esimerkkina myos yksi salassa pidettava tietoturvasuun-

nitelma (Tyks Laboratoriot).

Pyysin taman jalkeen vielda 10.9.2024 Sosiaali- ja terveysalan lupa- ja valvontavirasto Valviraa
antamaan selvityksensa siita, miten Valvirassa on ohjattu ja tosiasiallisesti seurattu hyvinvointi-
alueiden tietoturvasuunnitelmien olemassaoloa, lainmukaisuutta ja niiden ajantasaisuutta. Pyy-
sin Valviraa myds antamaan asiassa lausuntonsa Varhan ja Lounais-Suomen aluehallintoviras-

ton antamista selvityksista.

Valvira antoi 22.11.2024 siltd pyydetyn lausunnon (Dnro V/36761/2024).
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RATKAISU

1 Selvitykset

1.1 Varsinais-Suomen hyvinvointialueen selvitys

Varha on kertonut selvityksessaan, etta se on vastannut sosiaali- ja terveyspalvelujen seka pe-
lastustoimen jarjestamisesta 1.1.2023 alkaen. Hyvinvointialueen muodostavat 28 kuntaa, sai-
raanhoitopiiri, erityishuollon palvelut seka pelastuslaitos. Tyontekijéita on noin 24 000. Selvityk-
sensd mukaan Varha on perinyt ndiden organisaatioiden sosiaali- ja terveydenhuollon tietojar-
jestelmat ja toimintatavat, joita pyritddn yhtenaistamaéan. Lahtokohtana oli 47 potilas- ja asia-

kastietojarjestelmaa, joita on saatu vahennettya niin, ettd maara on nyt 15.

Varha on kilpailuttanut asiakas- ja potilastietojarjestelmat ja tavoitteena on, etta tulevaisuudessa
silla olisi vain yksi sosiaalihuollon asiakastietojarjestelma ja yksi perusterveydenhuollon potilas-
tietojarjestelma. Naiden jarjestelmien kayttéonotto alkaa vuonna 2024. Tata ennen on raken-
nettu pohjatydné yhtenaista tietoverkkoa. Tietoturvasuunnitelmaa on edellytetty jo aiemmassa
sahkoisessa asiakastietolaissa ja se on ollut silloin kuntien ja kuntayhtymien vastuulla. Valitet-
tavasti kaikki eivat olleet laatineet tatd suunnitelmaa, eivatka epayhtenéiset kuvaukset, joiden
yllapito on vaihdellut, ole olleet hedelmallinen lahtdkohta Varhan tasoisen suunnitelman laati-
miseksi. Varhalla on kuitenkin esimerkiksi laboratorion kriittisia jarjestelmia ja sairaala-apteekkia
koskevat tietoturvasuunnitelmat. Todetun taydellisen tietojarjestelma- ja tietoverkkomuutosten
vuoksi ei ole kuitenkaan ollut tarkoituksenmukaista rakentaa perusteellisempaa yhta Varhan

tietoturvasuunnitelmaa vanhojen tietojarjestelmien pohjalle.

Varhan selvityksen mukaan se on lahestynyt asiaa hallintosaantdénsa kautta, jonka tiedonhal-
lintaa ja asiakirjahallinnon jarjestamista koskevassa luvussa kuvataan muun muassa tietotur-
vallisuusjarjestelyja koskevat vastuut. Tamén pohjalta on laadittu tiedonhallintapolitikka, jonka
aluehallitus on hyvaksynyt 6.6.2023. Kyseinen politikka sisaltaa myos tietosuoja- ja tietoturva-
politiikan. Politikka kuvaa, miten Varha laatii tiedonhallintamallin ja yllapitaa sita. Tiedonhallin-
tamalli koostuu toimintaprosessien, tietovarantojen ja tietojarjestelmien seka niihin liittyvien tur-
vallisuustoimenpiteiden ja arkistointimenettelyjen kuvauksista. Ajatuksena on, etta asiakastie-

tolain mukainen tietoturvasuunnitelma koostetaan naista yllapidetyisté tiedoista.

Varhan ndkemyksen mukaan tietoturvasuunnitelma ei ole pelkka lain edellyttdméa dokumentti,
vaan pitda olla myds keinot, joilla osoitetaan kuvauksen paikkansapitavyys, arvioidaan sen val-
miusaste sekd varmistetaan kuvauksen ajantasaisuus. Taman tavoitteen saavuttamiseksi
Varha on hankkinut joulukuussa 2023 tyévdalineen, jolla voidaan toteuttaa ndma vaatimukset.

Valitettavasti tyd on vield kesken ja Varhan organisaation jarjestaytyminen 34 toimijasta seka
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taloudelliset haasteet ovat hidastaneet asian valmistelua. Jarjestelmésta saadaan muun mu-
assa seka itse tietoturvasuunnitelma etté johdolle tarkoitettu raportti, joka kuvaa sen valmius-
astetta. Varha on pyrkinyt mééaratietoisesti laatimaan asiakastietolain mukaisen tietoturvasuun-
nitelman luomalla edellytykset sen laatimiseksi, yllapitamiseksi ja tosiasialliseksi hyddynta-
miseksi. Tilanne tietoturvasuunnitelman sisallon osalta on keskenerainen. Asia on kuitenkin siltéa
osin hallinnassa, etta valmistelutyé on kaynnissé ja luodun raportointijarjestelman ansiosta tie-

detddn, missa asian osalta mennaan nyt ja tulevaisuudessa.

Omavalvonnan osalta Varha on todennut, etta silla on omavalvontaohjelma, joka I6ytyy Varhan
internet-sivuilta. Ohjelma on paivitettavana johtuen valvontalain voimaantulosta 1.1.2024 seka
siihen liittyvasta Valviran 15.5.2024 julkaisemasta maarayksesta koskien sosiaali- ja terveyden-
huollon palveluntuottajan palveluyksikkdkohtaisen omavalvontasuunnitelman sisalt6a, laati-
mista ja seurantaa. Varha on lisaksi ohjeistanut sosiaalihuollon omavalvontasuunnitelman laa-
timisesta ja kyseisessa ohjeistuksessa on myds tietosuojaan ja tietoturvaan liittyvia kohtia. Pai-
vityksen jalkeen sekda omavalvontaohjelma ettéa ohjeistus omavalvontasuunnitelmien laatimi-

sesta tulevat koskemaan seka terveydenhuoltoa ettéa sosiaalihuoltoa.

Varhan selvityksensa liitteend toimittaman Tyks Laboratorioiden tietoturvasuunnitelman mu-

kaan vastuu tietoturvasuunnitelman laatimisesta on hyvinvointialuejohtajalla.

1.2 Lounais-Suomen aluehallintoviraston selvitys ja lausunto

Lounais-Suomen aluehallintoviraston selvityksen mukaan Varhan valvontakeskuksen kumppa-
nuuspaallikko oli 18.10.2023 lahettanyt aluehallintoviraston sosiaali- ja terveyspalveluiden re-
kisterdinnit -yksikon paallikdlle muun ohella tietoturvasuunnitelman puuttumista koskevan vies-
tin, jonka tdma oli valittanyt edelleen 1.10.2023 aloittaneelle sosiaali- ja terveydenhuollon kan-
telut ja valvonnat -yksikon paallikolle. Viestissa todettiin:

"Kun yksikkdkaynneilld tiedustelemme tietoturvan toteutumista ja suunnitelman mu-
kaista toimintaa, torm&amme jatkuvasti tilanteeseen, jossa vaatimus ei nyt toteudu.
Olemme linjanneet lakisdateisen ohjausdokumentaation puutteen vakavaksi poikkea-
maksi, ja tamé heréttdd keskustelua. Suunnitelman luomisessa on Varhalla ollut haas-

teita, huolimatta siita, etta asiaa on toistuvasti nostettu esille.”

Aluehallintoviraston selvityksen mukaan paallikdiden tarkoituksena oli keskustella annettavasta
ohjeistuksesta yhdessa. Asia jai kuitenkin muiden kiireiden (kuten esimerkiksi kahteen yksik-
k66n jakautuminen ja uuden péallikon aloittaminen tehtavassaan seka valvontalain voimaantu-
loon valmistautuminen) jalkoihin ja kumppanuuspaallikbén viestiin vastaaminen valitettavasti
unohtui. Kumppanuuspaallikké ei mydskaan ottanut asian timoilta uudelleen yhteytta. Viestissa

ei myoskdan pyydetty aluehallintoviraston linjausta siihen, miten lakisaateisen dokumentin
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puute tulisi arvioida osana palveluntuottajien valvontaa. Aluehallintoviraston tiedossa ei ole, etta

tallaista tietoturvasuunnitelman puuttumiseen liittyv&a linjausta olisi pyydetty muullakaan tavoin.

Aluehallintoylilaakarit olivat kuitenkin syksylla 2023 kiinnittdneet huomiota siihen, etta aluehal-
lintovirastolle tiedoksi tulleissa Varhan tarkastuskertomuksissa Varhan organisaation tietoturva-
suunnitelman puuttuminen oli kirjattu vakavaksi poikkeamaksi. Aluehallintoylilaakéarit olivat
8.11.2023 lahettaneet Varhan valvontakeskukselle (valvontakoordinaattorille ja kumppanuus-
paallikélle) ohjaavan sahképostin, jonka mukaan kyseista puutetta ei tarvitsisi kirjata yksikkda
koskevaksi vakavaksi poikkeamaksi, koska se koskee taustaorganisaatiota (Varhaa). Aluehal-

lintoylilaakarit ovat katsoneet, etta lievan poikkeaman taso olisi talta osin riittéava.

Aluehallintoviraston selvityksen mukaan kumppanuuspaéallikdn sahkopostiviestin varsinainen
kysymys oli: "olisiko tietoturvasuunnitelman puute tassa kohtaa hyvinvointialueen olemassaoloa
luokiteltava 31.12.2023 asti voimassa olleen sosiaali- ja terveydenhuollon jarjestamisesta an-
netun lain (612/2021, jarjestamislaki) 44 §:n mukaiseksi asiakas- ja potilasturvallisuutta vaaran-
tavaksi puutteeksi?” Kyseisen lainkohdan mukaan hyvinvointialueen on tullut ilmoittaa valitto-
masti palveluja valvovalle valvontaviranomaiselle palveluntuottajan tai taman alihankkijan toi-
minnassa ilmenneet asiakas- ja potilasturvallisuutta olennaisesti vaarantavat epakohdat ja puut-

teet.

Aluehallintovirasto on todennut, etta riippumatta siita, etté aluehallintovirastosta jai vastaamatta
kumppanuuspaallikon viestiin, valvontakeskus olisi voinut joka tapauksessa tehda jarjestamis-
lain 44 §:n mukaisen ilmoituksen aluehallintovirastolle. Silloin asia olisi tullut virallisesti kirjaa-
mon kautta vireille aluehallintovirastossa. Aluehallintovirastoon ei kuitenkaan ole saapunut jar-
jestamislain tai sittemmin valvontalain mukaista ilmoitusta tietoturvasuunnitelman puuttumi-
sesta. Aluehallintovirasto ei myodskaéan ole oma-aloitteisesti pannut vireille tietoturvasuunnitel-
man puuttumiseen liittyvaa valvonta-asiaa. Suunnitelman puuttuminen on kuitenkin tullut yksit-
taisten virkamiesten tietoon eri yhteyksissa vuosina 2023 ja 2024 ja talléin asiasta on suullisesti
ja/ tai mahdollisesti sahkdpostitse ohjattu. Yksittaisten virkamiesten taholta tapahtunutta ohjaa-
mista ei ole kirjattu asianhallintajarjestelmééan, joten sitd ei voida jalkikateen tarkemmin toden-

taa.

Asiassa saamansa selvityksen perusteella aluehallintovirasto on todennut pyynndstani taméan
asian tutkimiseksi antamassaan lausunnossa, etta Varha ei ole noudattanut sosiaali- ja tervey-
denhuollon asiakastietojen sahkoisesta kasittelystd annetun lain 27 §:ssa eikd sosiaali- ja ter-
veydenhuollon asiakastietojen kasittelystd annetun lain 77 §:ssd saadettya velvollisuutta laatia
tietoturvasuunnitelma. Aluehallintovirasto on todennut lausunnossaan, ettd sen nakemyksen
mukaan on ymmarrettavaa, etta Varhan kokoisessa organisaatiossa yhteisen tietoturvasuunni-
telman laatiminen on ottanut aikaa. Hyvinvointialueet ovat kuitenkin olleet toiminnassa vuoden

2023 alusta lahtien, ja velvollisuus laatia tietoturvasuunnitelma on ollut voimassa koko taméan
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ajan. Aluehallintovirasto on ilmoittanut minulle antamassaan lausunnossa nakemyksen&én
myds, etté tietoturvasuunnitelman laatiminen ja lainvastainen tilanne on kestényt kohtuuttoman
pitk&an ja tietoturvasuunnitelma tulee saattaa valmiiksi viipymatta. Tietoturvasuunnitelman laa-
timisen tueksi on olemassa Terveyden ja hyvinvoinnin laitoksen (THL) maaréays ja mallipohja,

ja asiaan on annettu myos koulutusta.

1.3 Valviran selvitys ja lausunto

Valviran lausunnon mukaan valvontaviranomaiset ovat tukeneet hyvinvointialueiden, Helsingin
kaupungin ja HUS-yhtyman aloittaessa vuoden 2023 alussa erityisesti niiden omavalvontaa.
Valvira on jarjestanyt aluehallintovirastojen kanssa 5.5.-10.11.2022 kaikille tuleville hyvinvointi-
alueille, Helsingin kaupungille ja HUS-yhtymalle yhteensa seitseman eri koulutus- ja infotilai-
suutta, joissa aiheena on ollut muun ohella hyvinvointialueen tietoturvasuunnitelman laatimi-
seen liittyvat mainittuna aikana voimassa olleen sosiaali- ja terveydenhuollon asiakastietojen
sahkoisestd kasittelysta annetun lain (784/2021) mukaiset velvoitteet, mukaan lukien 27 8:n

mukainen tietoturvasuunnitelman laatiminen.

Valvira jarjesti 11.4.2024 valtakunnallisen webinaarin sosiaali- ja terveydenhuollon palvelunan-
tajille 1.1.2024 voimaan tulleen uuden sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
annetun lain (703/2023, asiakastietolaki) mukaisista velvoitteista. Webinaarin kohderyhmassa,
viestinnassa ja kutsuissa painotettiin palveluntuottajista erityisesti kaikkia hyvinvointialueita,

Helsingin kaupunkia ja HUS-yhtymaa.

Webinaarin yhtena puheenvuorona oli tietoturvasuunnitelman laatimista koskeva asiakastieto-
lain 77 §:n mukainen velvoite sekd THL:n 20.2.2024 antama maarays tietoturvasuunnitelmaan

siséllytettavista selvityksista ja vaatimuksista (2/2024).

Valvira on laatinut vuonna 2024 asiakastietolain ja sosiaali- ja terveystietojen toissijaisesta kay-
tostd annetun lain (552/2019, toisiolaki) valvontaohjelman vuosille 2024-2027. Osana taman
valvontaohjelman toimeenpanoa Valvira on suunnitellut tekevansa asiakastietolain vaatimuksiin
(mukaan lukien tietoturvasuunnitelman laatiminen ja siséltovaatimukset) ohjaus- ja arviointi-
kaynteja hyvinvointialueille Helsingin kaupungille ja HUS-yhtyma&an vuosien 2025-2026 aikana.
Valviran asianhallintajarjestelmaan ei ole kirjattu vuosina 2023-2024 epékohtailmoituksia tai val-
vonnan yhteydessa muuten saatua tietoa siitd, etta yksittainen hyvinvointialue, Helsingin kau-
punki tai HUS-yhtyma ei olisi laatinut asiakastietolain 77 8:n mukaista tietoturvasuunnitelmaa.
Asianhallintajarjestelmasta tehdyn haun perusteella Valviralla ei ole ollut vuosina 2023-2024

kasiteltavana palvelunjarjestajan tietoturvasuunnitelman puutteita koskevia valvonta-asioita.
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Valvirassa on vireilla valtakunnallinen selvitys hyvinvointialueiden, Helsingin kaupungin ja HUS-
yhtyman tietoturvasuunnitelman laatimisesta, ajantasaisuudesta ja yllapidosta vastuussa ole-
vasta tahosta. Valvira on lahettéanyt 10.-11.10.2024 selvityspyynnot kaikille hyvinvointialueille,
Helsingin kaupungille ja HUS-yhtymalle. Kun kaikki selvitykset on saatu, Valvira arvioi niiden
perusteella toimenpiteidensd, mukaan lukien erillisen valvonnan, tarpeen ja tekee yhteistyota
aluehallintovirastojen kanssa. Selvityksen tietoja voidaan kayttaa myds aiemmin mainittujen oh-

jaus- ja arviointikdyntien kohteiden valinnassa.

Valvira on viitannut THL:n 20.2.2024 antamaan maaraykseen (3/2024) tietoturvasuunnitelmaan
siséllytettavista selvityksista ja vaatimuksista. Maardayksen mukaan tietoturvasuunnitelman
avulla kootaan sosiaali- ja terveydenhuollon toimijoiden tietoturvallisuuskaytantoja. Tietoturva-
suunnitelmissa on oltava selvitykset siita, miten asiakastietojen kasittelyyn ja tietojarjestelmiin

liittyvat vaatimukset varmistetaan asiakastietolain 77 §:n 1 momentin kohtien 1-9 mukaisesti.

Oleellista on varmistua siita, miten tietoturvallisuuden omavalvonnan kohteessa nama asiakas-
tietojen kasittelyyn ja tietojarjestelmiin liittyvat vaatimukset kaytdnndssa varmistetaan. Tietotur-
vallisuuden omavalvonnan kohteen velvollisuutena on toimia laatimansa tietoturvasuunnitel-
man mukaisesti, saannollisesti yllapitda ja katselmoida suunnitelmaansa seka seurata aktiivi-
sesti sen toteutumista. Kyse on jatkuvasta ja saanndéllisesta riskienhallinnasta, asianmukaisten
tietoturvallisuuden ja asiakastietojen kayttoon liittyvien kaytantdjen varmistamisesta seka niiden
toteuttamisesta.

Tietoturvasuunnitelma muun muassa edistaa asiakas- ja potilastietojen turvallista kasittelya,
parantaa ja yhdenmukaistaa sosiaali- ja terveydenhuollon toimijoiden tietosuojaa ja tietoturvaa,
vahvistaa tietoturvallisuuden ja tietosuojan suunnittelun ja toteuttamisen kaytantdja seka auttaa
erityisesti hallitsemaan tdméan paivan digitaaliseen turvallisuuteen liittyvia riskeja. Tietoturva-
suunnitelman tarkoituksena on kuvata konkreettisesti sosiaali- ja terveyspalvelujen tuottajan tie-
toturva- ja tietosuojakaytantdja. Organisaation velvollisuutena on toimia tietoturvasuunnitelman
mukaisesti, katselmoida ja yllapitdd suunnitelmaa saannollisesti seké seurata aktiivisesti sen

toteutumista.

Tietoturvasuunnitelman laatiminen seké suunnitelmaan kirjattujen toimintaprosessien toimeen-
pano, jatkuva seuranta ja paivittdminen ovat merkittdva osa hyvinvointialueiden jarjestamisvas-
tuulle kuuluvien sosiaali- ja terveyspalveluiden omavalvonnan kokonaisuutta. Valviran 8.5.2024
antaman maarayksen 1/2024 mukaan palveluntuottajan omavalvontasuunnitelmassa on kuvat-
tava, milloin asiakastietolain mukainen tietoturvasuunnitelma on laadittu ja paivitetty seka kuka
palveluyksikdssa vastaa sen toteutumisesta. Varsinaista tietoturvasuunnitelmaa ei kuitenkaan

tule liittdd palveluyksikkdkohtaiseen ja julkaistavaan omavalvontasuunnitelmaan.
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Valvira on todennut Varhan antaman selvityksen perusteella, ettei Varha ole noudattanut aikai-
semmin voimassa olleen ja nykyisen asiakastietolain mukaista tietoturvasuunnitelman laatimis-
velvoitetta. Vaikka Varha on tuonut selvityksessaan esiin pyrkimyksen saada aktiivisesti tieto-
turvasuunnitelma laadituksi, selvityksesta ei esimerkiksi ilmene toteutuksen aikataulu eivatka
toteuttamisen konkreettiset valivaiheet ja toimenpiteet seka tietoturvasuunnitelman, seuran-
nasta ja toimeenpanosta vastaavat tahot. Selvityksesta ei myoskaan ilmene Varhan omaval-
vonnalliset toimenpiteet sen suhteen, miten hyvinvointialue huolehtii ja varmistaa ajankohtai-
sesti asiakas- ja potilastietojen turvallisen kasittelyn, tietosuojan ja tietoturvan seka hallinnoi sen
jarjestamisvastuulle kuuluvien palveluiden digitaaliseen turvallisuuteen liittyvia riskeja konkreet-
tisesti toiminnoissaan. Kun huomioidaan tietoturvasuunnitelman merkitys ja sen puuttuminen

1.1.2023 lahtien, Varhan epéasianmukaista menettelya ja puutetta ei voida pitaa vahaisena.

2 Oikeusohjeet

Tietoturvalla tarkoitetaan sdhkoisen viestinnédn palveluista annetun lain (917/2014) 3 &:n 28
kohdan maaritelman mukaan hallinnollisia ja teknisia toimia, joilla varmistetaan se, etta tiedot
ovat vain niiden kaytté6n oikeutettujen saatavilla, etta tietoja eivat voi muuttaa muut kuin siihen
oikeutetut seka ettéa tiedot ja tietojarjestelméat ovat niiden kayttdon oikeutettujen hyddynnetta-

Vissa.

Edella mainitun lain yksityiskohtaisten perustelujen mukaan maaritelma tarkoittaa tietojen luot-
tamuksellisuuden, eheyden ja kaytettavyyden varmistamista hallinnollisin ja teknisin toimin.
Naita tietoturvatoimia ovat esimerkiksi laitteiden ja jarjestelmien paésynvalvonta, tietojen ja jar-
jestelmien luvattoman kaytén esto, kasittelytapahtumien kirjaaminen, tietoliikenteen alkuperéa-
valvonta ja reititysvalvonta, jarjestelmien kayttdoikeuksien maarittely, yll&pitotoimien asianmu-
kainen jarjestaminen ja tietojen seka jarjestelmien suojaaminen tietoturvaa vaarantavilta teoilta
tai tapahtumilta, kuten viruksilta ja muilta haittaohjelmilta. Lisdksi tietoturvatoimia ovat tietolii-

kenteen hairinnan valvonta ja sen estdminen. (HE 221/2013 vp, s. 91)

Hyvinvointialueita velvoittaa tietoturvasta huolehtimiseen varsin monitasoinen seuraavassa tar-
kemmin erityisesti hyvinvointialueilta vaadittavien hallinnollisten toimien osalta avattu oikeudel-

linen saantely ja muut oikeuslahteet.

2.1 Perus- ja ihmisoikeudet

Euroopan ihmisoikeussopimuksen 8 artiklan 1 kohdan mukaan jokaisella on oikeus nauttia yk-

sityis- ja perhe-elamaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

Perustuslain 2 8:n 3 momentin mukaan julkisen vallan kayton tulee perustua lakiin. Kaikessa

julkisessa toiminnassa on noudatettava tarkoin lakia.


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_221+2013.pdf
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Perustuslain 10 8:n 1 momentin mukaan jokaisen yksityiselama, kunnia ja kotirauha on turvattu.

HenkilGtietojen suojasta sdddetddn tarkemmin lailla.

Perustuslain 21 8:n 2 momentin mukaan hyvan hallinnon takeet turvataan lailla.

Perustuslain 22 8:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien

toteutuminen.

2.2 Tietosuoja-asetus

Henkilotietojen kasittelyyn liittyvista yleisista velvoitteista saadetaddn Euroopan unionin yleisen
tietosuoja-asetuksen (2016/679) IV luvussa. Niihin kuuluvat muun muassa tietojen kasittelytoi-
mien suunnittelu ja riskien arvioiminen, tietojen kasittelya koskevien ohjeiden antaminen ja nou-
dattaminen, k&sittelytoimia koskevan selosteen laatiminen, tietoturvaloukkauksesta ilmoittami-

nen ja tietosuojavastaavan nimittdminen.

2.3 Tietosuojalaki ja hallintolaki

Tietosuoja-asetusta ja sen kansallista soveltamista yleisesti tdsmennetddn tietosuojalailla
(1050/2018).

Hallintolain (434/2003) 6 §:n mukaisiin hallinnon oikeusperiaatteisiin kuuluvan luottamuksen-
suojan mukaan viranomaisen toimien on suojattava oikeusjarjestyksen perusteella oikeutettuja

odotuksia.

2.4 Tiedonhallintalaki ja sen perusteella laaditut suositukset

Sosiaali- ja terveydenhuollon jarjestamisesta annetun lain (612/2021, jarjestamislaki) 58 8:n 1
momentin (714/2023) mukaan hyvinvointialueen sosiaali- ja terveydenhuollon palveluiden jar-
jestamisesta vastaava toimivaltainen viranomainen on yleisessa tietosuoja-asetuksessa tarkoi-
tettu rekisterinpitdja sen jarjestamisvastuulle kuuluvassa toiminnassa syntyneille seka sille kun-
tien ja kuntayhtymien hallinnasta siirtyneille sosiaali- ja terveydenhuollon asiakas- ja potilastie-
doille. Naista asiakas- ja potilastiedoista ja niiden kasittelysta sdddetaan sosiaali- ja terveyden-
huollon asiakastietojen kasittelysta annetussa laissa (703/2023), julkisuuslaissa ja tietosuoja-

laissa.

Laissa julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki) sd&detaan tiedonhal-

linnan jarjestamisesté ja kuvaamisesta seka tietoturvallisuuden toteuttamisesta. Hyvinvointialu-
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eet ovat kyseisen lain 4 §:n 1 momentin 5 kohdan perusteella laissa tarkoitettuja tiedonhallin-
tayksikkdja, jotka ovat myds velvollisia laatimaan lain 5 §:ssé tarkemmin sd&detyn toimintaym-

paristonsa tiedonhallintaa maérittelevan ja kuvaavan tiedonhallintamallin.

Tiedonhallintalain 4 8:n 2 momentin 5 kohdan mukaan tiedonhallintayksikon johdon on jarjes-
tettava riittava valvonta tiedonhallintaan liittyvien saaddsten, maaraysten ja ohjeiden noudatta-

misesta.

Tiedonhallintalain perusteella laaditussa julkisen hallinnon tietoturvallisuuden arviointikriteeris-

tossa (Julkri, Valtiovarainministerion julkaisuja 2023:46) kaytetddn hallinnollisen turvallisuuden

osa-alueen kasitettd kuvaamaan niitd menetelmia, joilla tietoturvallisuuden hallinta jalkautetaan
osaksi koko organisaation toimintaa. Osa-alue kattaa yleisia hallinnollisen turvallisuuden, hen-
kilostoturvallisuuden, tietojarjestelmien ja niiden hankinnan seka kayttoturvallisuuden kritee-
reitd. Hallinnollisen turvallisuuden kriteereilla pyritd&n siihen, ettd organisaatiolla on riittdvan
hyvin toimiva tietoturvallisuuden hallintajarjestelméa sekd menettelyt sen varmistamiseksi, etta
tietoja kasitteleva henkilosto toimii asianmukaisesti. Organisaation tulee myés varmistaa, etta
tietojen kasittelyd koskevia velvoitteita noudatetaan tilanteissa, joissa tietoja kasitelladn organi-
saation toimeksiannosta. Suhteessa lainsaadantoon Julkri on vain suositus, silla lainsdadannon

vaatimukset voidaan tayttdd muutoinkin kuin Julkrissa kuvatulla tavalla.

2.5 Sahkdinen asiakastietolaki / asiakastietolaki

Sosiaali- ja terveydenhuollon asiakastietojen kasittelystd annettu laki (703/2023, asiakastieto-
laki) on tullut voimaan 1.1.2024. Lailla on kumottu laki sosiaali- ja terveydenhuollon asiakastie-
tojen sédhkoisesta kasittelysta (784/2021, séhkdinen asiakastietolaki). Asiakastietolain saatami-
seen johtaneessa hallituksen esityksessa (HE 246/2022 vp, s. 9) todetaan, ettd tiedonhallinta-

lakia sovelletaan julkisessa sosiaali- ja terveydenhuollossa siltd osin kuin erityislainsdadan-
ndssa ei toisin saadeta. Tiedonhallintalaki sisaltdd saantelya myos tietoturvallisuudesta, kuten

tietoaineistojen turvallisuudesta ja kayttdoikeuksista.

2.5.1 Tietoturvasuunnitelmaa koskeva saantely 1.1.-31.12.2023

Sahkdoisen asiakastietolain tietoturvasuunnitelmaa koskevan 27 8:n 1 momentin mukaan palve-
lunantajan, valittdjan ja Kansanelakelaitoksen on laadittava tietoturvaan ja tietosuojaan seka
tietojarjestelmien kayttoon liittyva tietoturvasuunnitelma. Tietoturvasuunnitelmassa on oltava
selvitykset, miten seuraavat asiakas- ja potilastietojen ja jarjestelmien kasittelyyn liittyvat vaati-
mukset varmistetaan:

1) henkil6illa, jotka kayttavat tietojarjestelmia, on niiden kaytdn vaatima koulutus;

2) tietojarjestelmien yhteydessé on saatavilla niiden asianmukaisen kayton kannalta tarpeelli-

set kayttbohjeet;


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165015/VM_2023_46_Julkri.pdf?sequence=1&isAllowed=y
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE_246+2022.pdf
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3) tietojarjestelmia kaytetdan tietojarjestelmépalvelun tuottajan antaman ohjeistuksen mukai-
sesti;

4) tietojarjestelmia yllapidetaan ja paivitetdén tietojarjestelmapalvelun tuottajan ohjeistuksen
mukaisesti;

5) tietojarjestelman kayttdymparistd soveltuu tietojarjestelmien asianmukaiseen seka tietotur-
van ja tietosuojan varmistavaan kayttoon;

6) tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna tietojar-
jestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojarjestelmia asentaa, yllapitaa ja paivittda vain henkild, jolla on siihen tarvittava ammat-
titaito ja asiantuntemus;

8) 29 8§:ssa tarkoitetut tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset 34 8:ssa saa-
detyt olennaiset vaatimukset; sekéa

9) palvelunantajalla, valittajalla ja Kansanelédkelaitoksella on suunnitelma siitd, miten omaval-

vonta jarjestetaan ja toteutetaan sen toiminnassa.

Saman lain 2 momentin mukaan ennen liittymistadn valtakunnallisten tietojarjestelmépalvelujen
kayttajaksi on palvelunantajan tietoturvasuunnitelmassa selvitettava, miten tietosuoja ja valta-

kunnallisten palvelujen tietoturvallisen kayton edellyttdmat vaatimukset on varmistettu.

Lain 3 momentin mukaan Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksia 1 ja
2 momentissa tarkoitetuista tietoturvasuunnitelmaan siséllytettavista selvityksista ja vaatimuk-

sista seka tietoturvallisuuden todentamisesta.

Sahkobisen asiakastietolain 28 §:ssé on saadetty tietoturvallisuuden omavalvonnan toteuttami-
sesta ja vastuusta. Pykadlan 1 momentin mukaan sosiaali- ja terveydenhuollon palvelunantajan
vastaavan johtajan on huolehdittava, ettd 27 §:ssa tarkoitettu tietoturvasuunnitelma laaditaan ja
sitd noudatetaan. Vastaavan johtajan on annettava kirjalliset ohjeet asiakastietojen kasittelysta
ja noudatettavista menettelytavoista seka huolehdittava henkilokunnan riittavasta asiantunte-

muksesta ja osaamisesta asiakastietojen kasittelyssa.

Lain 39 §:ssa on saadetty valvonnasta, ohjauksesta ja seurannasta. Pykalan 1 momentin mu-
kaan sosiaali- ja terveydenhuollon asiakastiedon séhkdisen kasittelyn ja siihen liittyvan tiedon-
hallinnan yleinen suunnittelu, ohjaus ja valvonta seka paatoksenteko merkittavien tiedonhallin-

tahankkeiden kokonaisrahoituksesta kuuluvat sosiaali- ja terveysministeriolle.

Saman pykalan 2 momentin mukaan Terveyden ja hyvinvoinnin laitos vastaa sosiaali- ja tervey-
denhuollon asiakastiedon sdhkoisen kasittelyn ja siihen liittyvan tiedonhallinnan seka 6 8:ssa
tarkoitettujen valtakunnallisten tietojarjestelméapalvelujen ja yhteisten hallinnonalakohtaisten tie-

tovarantojen kayton ja toteuttamisen suunnittelusta, ohjauksesta ja seurannasta.
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Pykalan 2 momentin mukaan sosiaali- ja terveysalan lupa- ja valvontavirasto seka aluehallinto-
virasto toimialueellaan ohjaavat ja valvovat niille sdadetyn toimivallan mukaisesti osaltaan ta-

man lain noudattamista.

2.5.2 Tietoturvasuunnitelmaa koskeva saantely 1.1.2024 jalkeen

Asiakastietolain tietoturvasuunnitelmaa koskevan 77 8:n 1 momentin mukaan palvelunantajan,
apteekin, valittdjan ja Kansaneldkelaitoksen on laadittava tietoturvaan ja tietosuojaan seka tie-
tojarjestelmien kayttoon liittyva tietoturvasuunnitelma. Tietoturvasuunnitelmassa on selvitet-
tava, miten asiakas- ja potilastietojen kasittelyyn ja tietojarjestelmiin liittyvat vaatimukset var-
mistetaan:

1) henkil6illa, jotka kayttavat tietojarjestelmia, on niiden kayton vaatima koulutus;

2) tietojarjestelmien yhteydessé on saatavilla niiden asianmukaisen kayton kannalta tarpeelli-
set kayttbohjeet;

3) tietojarjestelmia kaytetaan tietojarjestelmépalvelun tuottajan antaman ohjeistuksen mukai-
sesti;

4) tietojarjestelmia yllapidetaan ja paivitetdan tietojarjestelmépalvelun tuottajan ohjeistuksen
mukaisesti;

5) tietojarjestelman kayttoymparistd soveltuu tietojarjestelmien asianmukaiseen seka tietotur-
van ja tietosuojan varmistavaan kayttoon ja kayttdymparistdoon ja tietojarjestelmiin kohdistuvien
riskien hallinnasta huolehditaan;

6) tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna tietojar-
jestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojarjestelmia asentaa, yllapitaa ja paivittdd vain henkild, jolla on siihen tarvittava ammat-
titaito ja asiantuntemus ja jonka luotettavuus on varmistettu julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019) 12 §:ssa tarkoitetulla tavalla, jos henkil® tehtavissdan paasee kasitte-
lemaan asiakastietoja tai jos hAn muuten tehtavissaan voi vaarantaa sosiaali- ja terveydenhuol-
lon jatkuvuuden kannalta kriittisten tietojarjestelmien toimintaa;

8) tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset 84 8:ssé saadetyt olennaiset vaati-
mukset; seka

9) palvelunantajalla, apteekilla, valittajalla ja Kansanelédkelaitoksella on suunnitelma siita, miten

tietoturvan ja tietosuojan omavalvonta jarjestetaan ja toteutetaan sen toiminnassa.

Saman pykalan 2 momentin mukaan ennen liittymistdén valtakunnallisten tietojarjestelmapal-
velujen kayttajaksi on palvelunantajan ja apteekin tietoturvasuunnitelmassa esitettdva myos sel-
vitys siitd, miten tietosuoja ja valtakunnallisten palvelujen tietoturvallisen kaytén edellyttamat

vaatimukset on varmistettu.
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Pykalan 3 momentin mukaan Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksia
1 ja 2 momentissa tarkoitetuista tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaati-

muksista seka tietoturvallisuuden todentamisesta.

Asiakastietolain 78 8:ssa on séadetty tietoturvallisuuden omavalvonnan toteuttamisesta ja vas-
tuusta. Pykalan 1 momentin mukaan sosiaali- ja terveydenhuollon palvelunantajan vastaavan
johtajan ja apteekkarin on huolehdittava, ettéd 77 8:ssa tarkoitettu tietoturvasuunnitelma laadi-
taan ja sitd noudatetaan. Palvelunantajan, apteekin ja Kansanelakelaitoksen tulee oma-aloittei-

sesti ryhtya tarvittaviin toimenpiteisiin, jos joku on lainvastaisesti kasitellyt asiakastietoja.

Lain 97 8:ss& on sdadetty ohjauksesta, valvonnasta ja seurannasta. Pykalan 1 momentin mu-
kaan sosiaali- ja terveydenhuollon asiakastiedon séhkdisen kasittelyn ja siihen liittyvan tiedon-
hallinnan yleinen suunnittelu, ohjaus ja valvonta seka paatoksenteko merkittavien tiedonhallin-

tahankkeiden rahoituksesta kuuluvat sosiaali- ja terveysministeridlle.

Saman pykalan 30.6.2024 saakka voimassa olleen 2 momentin mukaan Terveyden ja hyvin-
voinnin laitos vastaa sosiaali- ja terveydenhuollon asiakastiedon s&hkoisen kasittelyn ja siihen
liittyvan tiedonhallinnan seké 65 §:ssé tarkoitettujen valtakunnallisten tietojarjestelmépalvelujen
ja yhteisten hallinnonalakohtaisten tietovarantojen toteuttamisen ja kaytén suunnittelusta, kay-
tettavien tietorakenteiden yhteensovittamisesta, ohjauksesta ja seurannasta. Momentin sana-
muotoa on muutettu 1.7.2024 alkaen lailla 307/2024 siten, ettd Terveyden ja hyvinvoinnin laitos
on vastuussa valtakunnallisten tietojarjestelmapalvelujen ja yhteisten hallinnonalakohtaisten
tietovarantojen toteuttamisen ja kayton suunnittelusta, ohjauksesta ja seurannasta seka kaytet-

tavien tietorakenteiden yhteensovittamisesta.

Pykalan 3 momentin mukaan tietosuojavaltuutettu, Laékealan turvallisuus- ja kehittamiskeskus,
Sosiaali- ja terveysalan lupa- ja valvontavirasto seka aluehallintovirasto toimialueellaan ohjaa-

vat ja valvovat niille saadetyn toimivallan mukaisesti osaltaan tdman lain noudattamista.

2.6 Hyvinvointialueen omavalvontaa koskeva saantely

Sosiaali- ja terveydenhuollon jarjestamisesta annetun lain (612/2021, jarjestamislaki) 3 8:n 1
momentin mukaan laissa tarkoitettua sosiaali- ja terveydenhuoltoa jarjestettdessa ja tuotetta-
essa on noudatettava, mitd sosiaali- ja terveydenhuollon yleis- ja erityislainsdddanndssa saa-

detaan.

Hyvinvointialueesta annetun lain (611/2021, hyvinvointialuelaki) jarjestamisvastuuta koskevan

7 8:n 1 momentin 4 kohdan mukaan hyvinvointialue vastaa sille lailla saadettyjen tehtavien hoi-
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tamisesta, hyvinvointialueen asukkaan laissa saadettyjen oikeuksien toteutumisesta ja palvelu-
kokonaisuuksien yhteensovittamisesta seka jarjestettavien palvelujen ja muiden toimenpiteiden

tuottamisen ohjauksesta ja valvonnasta.

Hyvinvointialuelain 10 8:n 2 momentin mukaan hyvinvointialueen tulee ohjata ja valvoa sen jar-

jestamisvastuulle kuuluvaa palvelutuotantoa.

Hyvinvointialuelain 11 8:n 3 momentin mukaan aluehallintovirasto voi kantelun johdosta tutkia,

onko hyvinvointialue toiminut voimassa olevien lakien mukaan.

Hyvinvointialueen omavalvonnasta saadettiin 31.12.2023 saakka jarjestamislain 40 §:ssa. Sen
1 momentin mukaan hyvinvointialueen ja yksityisen palveluntuottajan on tullut jarjestamislain
mukaisessa toiminnassaan varmistaa omavalvonnalla tehtaviensa lainmukainen hoitaminen ja
tekemiensa sopimusten noudattaminen. Hyvinvointialueen ja yksityisen palveluntuottajan on
tullut omavalvonnassaan erityisesti varmistaa palvelujen saatavuus, jatkuvuus, turvallisuus ja
laatu seké asiakkaiden yhdenvertaisuus. Tehtévien ja palvelujen omavalvonta on tullut toteuttaa

osana niiden jarjestamista ja tuottamista.

Vuonna 2024 voimaan tulleen sosiaali- ja terveydenhuollon valvonnasta annetun lain
(741/2023, sote-valvontalaki) 23 §:n 1 momentin mukaan palvelunjérjestajan on varmistettava
omavalvonnalla sosiaali- ja terveydenhuollon tehtaviensa lainmukainen hoitaminen. Palvelun-
jarjestajan on valvottava toimintaansa siten, etta sosiaali- ja terveydenhuolto on sisalloltaéan,
laajuudeltaan ja laadultaan sellaista kuin asiakkaiden ja potilaiden tarve ja turvallisuus edellyt-
tavat. Saman pykalan 2 momentin mukaan palvelunjarjestdjan omavalvontaan kuuluu valvoa
oman palvelutuotannon lisaksi eri palveluntuottajien kanssa tekemiensa sopimusten noudatta-
mista seka ohjata ja valvoa yksityisia palveluntuottajia ja ndiden alihankkijoita jatkuvasti palve-

luja tuotettaessa.

Sote-valvontalain 26 §:n 2 momentin mukaan omavalvontaohjelmassa on méaariteltava, miten
palvelunjarjestajan 23 8:ssa ja palveluntuottajan 27 §:ssé tarkoitettujen velvoitteiden noudatta-
minen jarjestetaan ja toteutetaan. Omavalvontaohjelmassa on todettava, miten sosiaali- ja ter-
veydenhuollon palvelujen toteutumista, turvallisuutta ja laatua sek& asiakkaiden ja potilaiden
palvelujen yhdenvertaisuuden toteutumista seurataan ja miten havaitut puutteellisuudet korja-

taan.

Sote-valvontalain 29 8:ssd sdadetaan palveluntuottajan ja henkiloston ilmoitusvelvollisuudesta.
Sote-valvontalain 29 §:n 1 momentin mukaan palveluntuottajan on ilmoitettava valittomasti sa-
lassapitosaanndsten estamatta palvelunjarjestajalle ja valvontaviranomaiselle palveluntuottajan

omassa tai taman alihankkijan toiminnassa ilmenneet asiakas- ja potilasturvallisuutta olennai-
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sesti vaarantavat epédkohdat seka asiakas- ja potilasturvallisuutta vakavasti vaarantaneet ta-
pahtumat, vahingot tai vaaratilanteet sekd muut sellaiset puutteet, joita palveluntuottaja ei ole

kyennyt tai ei kykene korjaamaan omavalvonnallisin toimin.

Saman pykalan 4 momentin mukaan ilmoituksen vastaanottaneen henkilén on ilmoitettava ja
ilmoituksen tehnyt henkil6 voi ilmoittaa asiasta salassapitosddnndsten estamaétta valvontaviran-
omaiselle, jos epakohtaa tai ilmeisen epakohdan uhkaa taikka muuta lainvastaisuutta ei korjata
viivytyksetta. Valvontaviranomainen voi paattaa toimenpiteista siten kuin 38 8:ssé saadetaan

tai antaa 39 8:ssd sdadetyn maarayksen epakohdan poistamiseksi.

Sote-valvontalain 32 8:n 2 momentin mukaan aluehallintovirasto valvoo toimialueellaan sosi-
aali- ja terveyspalvelujen jarjestamisen ja tuottamisen lainmukaisuutta ja antaa siihen liittyvaa
ohjausta. Saman pykaldn 3 momentin mukaan Valvira ohjaa aluehallintoviraston toimintaa val-
vonnan ja siihen liittyvan ohjauksen toimeenpanossa, yhteensovittamisessa ja yhdenmukaista-

misessa.

Saman lain 33 8:n 1 momentin mukaan valvontaviranomainen ryhtyy tietoonsa tulleen valvonta-
asian perusteella niihin toimenpiteisiin, joihin se asiakas- tai potilasturvallisuuden varmistami-
sen tai lain noudattamisen kannalta katsoo olevan aihetta. Saman pykalan 2 momentin mukaan
valvontaan liittyvat toimenpiteet voidaan asettaa kiireellisyys- ja tarkeysjarjestykseen asiakas-
ja potilasturvallisuuden tai muiden seikkojen niin edellyttaessa.

Lain 34 §&:n 1 momentin mukaan valvontaviranomaisten on tarvittaessa toimittava yhteistydssa
keskenaan ja muiden viranomaisten kanssa hoitaessaan tassa laissa saadettyja tehtavia. Sa-
man pykalan 2 momentin mukaan palvelunjarjestajan on ilmoitettava valittdmasti salassapito-
saanndsten estamaétta valvontaviranomaiselle palveluntuottajan tai tamén alihankkijan toimin-
nassa ilmenneet asiakas- ja potilasturvallisuutta olennaisesti vaarantavat epakohdat seka asia-
kas- ja potilasturvallisuutta vakavasti vaarantaneet tapahtumat, vahingot tai vaaratilanteet seka

sellaiset puutteet, joita ei ole korjattu annetusta ohjauksesta huolimatta.

Lain 38 &:n 1 momentin mukaan jos sosiaali- ja terveyspalvelujen jarjestamisessa, tuottami-
sessa tai toteuttamisessa havaittu puute, virheellisyys, laiminlydnti tai muu epékohta ei anna
aihetta 39 8:ssé tarkoitettuihin toimenpiteisiin, valvontaviranomainen voi saattaa palvelunjarjes-
tajan tai palveluntuottajan, palveluyksikdn vastuuhenkilon tai virheellisestd toiminnasta vas-
tuussa olevan henkilon tietoon kasityksensa lain mukaisesta menettelysta tai kiinnittda edella
mainittujen tahojen huomiota toiminnan asianmukaiseen jarjestamiseen ja tuottamiseen seka
hyvan hallinnon vaatimuksiin. Saman pykélan 2 momentin mukaan valvontaviranomainen voi
myds kehottaa palvelunjarjestdjaa tai palveluntuottajaa, palveluyksikdn vastuuhenkiléa tai vir-

heellisesta toiminnasta vastuussa olevaa henkil6a korjaamaan todetun puutteen tai muun epa-
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kohdan. Jos edella tarkoitettuja toimenpiteité ei voida asian kokonaisarvioinnin vaikuttavat sei-
kat huomioon ottaen pitaa riittédvina, valvontaviranomainen voi antaa edella mainituille tahoille

huomautuksen vastaisen varalle.

Lain 39 8:n 1 momentin mukaan, jos sosiaali- ja terveyspalvelujen jarjestamisessa, tuottami-
sessa tai toteuttamisessa havaitaan asiakas- tai potilasturvallisuutta vaarantavia puutteita tai
muita epakohtia taikka toiminta on muutoin tdman tai muun sosiaali- ja terveydenhuoltoa kos-
kevan lain vastaista, valvontaviranomainen voi antaa maarayksen puutteiden korjaamisesta tai
epakohtien poistamisesta. Maaraysta annettaessa on asetettava maaraaika, jonka kuluessa
tarpeelliset toimenpiteet on suoritettava. Saman pykéalan 2 momentin mukaan valvontaviran-
omainen voi velvoittaa palvelunjarjestgjan tai palveluntuottajan noudattamaan edella mainittua
maaraysta sakon uhalla tai uhalla, etta palvelunjarjestajan tai palveluntuottajan, sen palveluyk-
sikon tai palveluyksikdn osan toiminta taikka toiminnassa kaytetyn laitteen tai valineen kayttt
keskeytetddn. Jos asiakas- tai potilasturvallisuus sitd edellyttda, valvontaviranomainen voi maa-
rata palvelunjarjestajan tai palveluntuottajan tassa laissa tarkoitetun toiminnan valittomasti kes-
keytettavaksi tai kieltdd palvelunjarjestgjan tai palveluntuottajan toiminnassa kaytettavan palve-
luyksikon, sen osan tai laitteen kayton valittdbmasti.

2.7 Valviran ja aluehallintovirastojen valvontaa koskeva saantely

Sosiaali- ja terveysalan lupa- ja valvontavirastosta (Valvira) annetun lain (669/2008) 1 §:n mu-
kaan Valvira on sosiaali- ja terveysministeritn alainen keskusvirasto, joka edistaa ohjauksen ja
valvonnan keinoin oikeusturvan toteutumista ja palvelujen laatua sosiaali- ja terveydenhuol-
lossa seka elinympariston ja vaeston terveysriskien hallintaa. Saman lain 2 §:n mukaan viraston
tehtavana on huolehtia sosiaali- ja terveydenhuollon asiakastietojen kasittelystda annetussa
laissa (703/2023) sille sdadetystd lupahallinnosta, ohjauksesta ja valvonnasta. Aiemman
31.12.2023 saakka voimassa olleen saadoksen 593/2022 mukaan viraston tehtavana on ollut
huolehtia sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd annetussa

laissa (784/2021) sille sdadetysté lupahallinnosta, ohjauksesta ja valvonnasta.

Aluehallintovirastoista annetun lain (896/2009) 2 8:n mukaan aluehallintovirastot edistavat alu-
eellista yhdenvertaisuutta hoitamalla lainsd&déannén toimeenpano-, ohjaus- ja valvontatehtavia
alueilla. Lain 4 §:ssd sdadetaan aluehallintovirastojen toimialasta ja tehtavista. Pykalan mukaan
aluehallintovirastot hoitavat niille erikseen saadettyja tehtavia muun ohella sosiaali- ja tervey-
denhuollon, oikeusturvan edistdmisen ja toteuttamisen seka pelastustoimen toimialoilla. Lain 6
8:n mukaan aluehallintovirasto huolehtii sille sdadettyjen tehtavien hoitamisesta toimialueellaan
ja kayttaa sille kuuluvaa toimivaltaa siten kuin siita tdssa tai muussa laissa saadetaan. Aluehal-

lintovirasto voi kuitenkin hoitaa tehtavia myés useamman kuin yhden viraston toimialueella.
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Sote-valvontalain 5 8:n 1 momentin mukaan sosiaali- ja terveyspalveluja saa tuottaa vain pal-
veluntuottaja, joka on 11 8:ssé tarkoitetussa Valviran yllapitdmassa valtakunnallisessa palve-
luntuottajien rekisterissé (Soteri) ja jonka palveluyksikko on rekisterissé 21 §:n mukaisesti. Sa-
man lain 3 luvussa saadetaan palveluntuottajien ja palveluyksikkdjen rekisterdinnista. Lain 11
8:n 1 momentin mukaan Valvira yllapitdd valtakunnallista sosiaali- ja terveydenhuollon palve-
luntuottajien ja palveluyksikkojen rekisteria (Soteri) palveluntuottajien ja sosiaali- ja terveyspal-
velujen rekisterdintia, valvontaa ja tilastointia sek& muiden viranomaisten lakisaateisia tehtavia
varten. Lain 16 §:ssé sdadetaan rekisterdintid varten annettavista tiedoista, joihin kuuluu kysei-

sen 16 8:n 2 momentin 9 kohdan mukaan myds tiedot ja selvitykset tietoturvasuunnitelmasta.

Sote-valvontalaki on tullut voimaan 1.1.2024. Hyvinvointialueiden osalta lain 3 luku on kuitenkin
saédetty tulemaan voimaan vasta 1.1.2026. Lain 56 8§:n 1 momentin mukaan sen 52 8:ssé tar-
koitettu julkinen palveluntuottaja saa lain 5 §:n estdmaétta jatkaa toimintaansa 1.1.2024 jalkeen
noudattaen asianomaisen lain saénnoksia. Julkisen palveluntuottajan on annettava valvontavi-
ranomaiselle 16 §:ssa tarkoitetut tiedot ennen lain 3 luvun voimaantuloa 1.1.2026. Tiedot tal-
lennetaan lain 56 8:n mukaan valtakunnalliseen palveluntuottajien rekisteriin (Soteri) maksutta
viimeistdén 31.12.2028.

2.8 Terveyden ja hyvinvoinnin laitoksen maarays

Asiakastietolain (703/2023) 77 8:n 3 momentin mukaan Terveyden ja hyvinvoinnin laitoksella
(THL) on toimivaltaa antaa tarkempi maarayksia tietoturvasuunnitelmaan sisallytettavista selvi-
tyksista ja vaatimuksista seké tietoturvallisuuden todentamisesta. Aiemmin voimassa olleessa
sahkoisessa asiakastietolaissa (784/2021) oli vastaava saannés 27 §:n 3 momentissa.

THL oli antanut maarayksen 3/2021 tietoturvasuunnitelmaan siséllytettavista selvityksista ja

vaatimuksista ja uuden lain voimaan tulon jalkeen uuden méaarayksen 3/2024 tietoturvasuunni-

telmaan sisallytettavista selvityksista ja vaatimuksista. M&arays tuli voimaan 22.2.2024.

Maarayksessa 3/2024 tietoturvasuunnitelman laatimiseen velvoitetuista tahoista kaytetaan
yleisnimea tietoturvallisuuden omavalvonnan kohde. Maarayksen mukaan tietoturvallisuuden
omavalvonnan kohteen velvollisuutena on toimia laatimansa tietoturvasuunnitelman mukai-
sesti, saanndllisesti yllapitaa ja katselmoida suunnitelmaansa seké seurata aktiivisesti sen to-
teutumista. Kyse on jatkuvasta ja sdédnnollisesta riskienhallinnasta, asianmukaisten tietoturval-
lisuuden ja asiakastietojen kaytt6on liittyvien kaytantdjen varmistamisesta seka niiden toteutta-
misesta. Maarayksen liitteena on tietoturvasuunnitelman mallipohja, joka on tietoturvallisuuden
omavalvonnan kohteiden tietoturvasuunnitelman laatimisen tueksi tarkoitettu esimerkinomai-
nen dokumenttipohja. Mallipohjadokumentin rakenne on informatiivinen ja suuntaa antava eli

suunnitelman tekemista helpottava ja ohjaava.


https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf/9123733d-c1ae-09f5-e05d-a33894441c6c/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf?t=1708438054468
https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf/9123733d-c1ae-09f5-e05d-a33894441c6c/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf?t=1708438054468
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Maarayksen 3/2024 kohdassa 3 kasitellaén tietoturvan seké asiakastietojen asianmukaisen ka-
sittelyn varmistamisen vastuita. Tietoturvallisuuden kohteen tulee varmistaa, etta tietoturva-
suunnitelmaan siséllytettavat vaatimukset toteutuvat kaikissa sen omissa palveluyksikéissa ja
kaikessa muiden sen lukuun palveluiden tuottamiseen tai toteuttamiseen osallistuvien palvelun-
antajien toiminnassa mukaan lukien mahdollisten alihankintapalveluntuottajien toiminnassa.
Tietoturvasuunnitelmassa olevista selvityksista tulee nakya kaikkien edella kuvattujen yksikoi-
den ja alihankintapalveluntuottajien vastuut. Kaikkien asiakastietojen kasittelyn osapuolien vas-
tuut tulee olla selkedsti maaritelty. Jos tietoturvasuunnitelmaan kuuluvia vastuita on jonkun
muun kuin tietoturvallisuuden omavalvonnan kohteen itsensa vastuulla, on vastuut maariteltava
osapuolten valisisissa toimeksianto- tai muissa sopimuksissa. Sopimuksista tulee myds ilmeta,
mihin toimiin osapuolet yhdessa tai erikseen tahoillaan ryhtyvat, jos tietoturvassa ilmenee puut-

teita, ongelmia tai toteutuneita riskeja.

Maarayksen mukaan tietoturvasuunnitelman varsinaisen sisallon tai siita viitatuissa liitteissa esi-

tetyn sisdllon pohjalta on tarvittaessa pystyttdva todentamaan seuraavat tietoturvallisuuden

omavalvontaan liittyvat asiat:

- tietoturvasuunnitelma on laadittu,

- tietoturvasuunnitelma sisaltdd suunnitelmalta edellytettavat asiat taman maarayksen mukai-
sesti,

- tietoturvasuunnitelmassa on kuvattu, miten suunnitelmaa saanndéllisesti paivitetaan, katsel-
moidaan ja

- miten sen toteutumista seurataan.
Tietoturvallisuuden omavalvonnan kohteen on pystyttava osoittamaan tietoturvasuunnitelman

olemassaolo, asianmukaisuus ja toteuttaminen esimerkiksi valvontaviranomaisille myds niissa

tilanteissa, joissa se ei itse tuota palveluita.

3 Arviointi

3.1 Varha ja tietoturvallisuus

Varha on viitannut selvityksessaan hallintosdantéonsa, jonka tiedonhallintaa ja asiakirjahallin-
non jarjestamista koskevassa luvussa kuvataan muun muassa tietoturvallisuusjarjestelyja kos-

kevat vastuut.

Varha on muuttanut hallintosaantoaan 1.3.2024 alkaen. Varhan hallintosaéannon 82 8:n mukaan
hyvinvointialue on tiedonhallintalaissa tarkoitettu tiedonhallintayksikkd. Tiedonhallintayksikon
tehtavana on jarjestaa tiedonhallinta lain vaatimusten mukaisesti. Aluehallitus vastaa siita, etta
tiedonhallinnan vastuut, kaytannét ja valvonta on méaaritelty hyvinvointialueen eri tehtavissa.

Hallintosdannon 84 8:n mukaan aluehallitus ja hyvinvointialuejohtaja tiedonhallintaa johtavana


https://www.varha.fi/fi/tietoa-meista/paatoksenteko-ja-hallinto/saannot-ohjeet-ja-toimivallan-siirrot
https://v-shva.ims.fi/spring/public/05c2e328-a687-46c6-9ec0-afcef0226bc8/fi
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viranhaltijana muodostavat yhdessé tiedonhallintayksikon johdon. Tiedonhallinnasta vastaava
viranhaltija johtaa aluehallituksen alaisena tiedonhallinnan valmistelun ja toteuttamisen tehta-
vid. Tiedonhallinnasta vastaava viranhaltija

1. vastaa hyvinvointialueen tiedonhallintamallin valmistelusta ja taytantéénpanosta

2. ohjaa ja kehittaa hyvinvointialueen tiedonhallintaa

3. edistaa tietojarjestelmien ja tietovarantojen yhteen toimivuutta

4. varmistaa tietoturvallisuuden toteuttamista hyvinvointialueen toiminnassa

5. vastaa hyvinvointialueen kayttamien tietoaineistojen ajantasaisuudesta, virheettomyydesta

ja siita, etta niiden kayttokelpoisuus kayttdtarkoitukseensa on varmistettu.

Varhan kummassakaan hallintosaannossa ei ole mainittu lainkaan asiakastietolain mukaista

tietoturvasuunnitelmaa.

Varha on viitannut myds aluehallituksen 6.6.2023 hyvaksymaan tiedonhallintapolitikkaansa,
joka kuvaa, miten Varha laatii tiedonhallintamallin ja yllapitaa sita.

Kyseisen tiedonhallintapolitikan mukaan politikka toimii perustana tiedonhallintamallille, henki-

I6tietojen hallintamallille, tietoturvallisuuden hallintajarjestelmalle seka tiedonhallintaan, tieto-
suojaan, tietoturvaan ja asianhallintaan liittyville toimintaohijeille, joiden tehtdvané on tarkentaa
tassé politikassa annettuja maarayksia ja ohjeistaa niiden soveltamista kaytantéon. Tiedonhal-
lintapolitikan mukaan jokaisen hyvinvointialueen viranhaltijan, tyontekijan ja luottamushenkilén
seka hyvinvointialueen tietojen ja tietojarjestelmien kayttajan on noudatettava tata tiedonhallin-
tapolitikkaa ja sen pohjalta annettuja ohjeita ja maarayksia. Hyvinvointialueen palveluntuotta-
jien, toimittajien ja muiden ulkopuolisten tahojen, jotka kasittelevat hyvinvointialueen omistamaa
tietoa tybnsa tai toimeksiantonsa puitteissa, tulee myds noudattaa tata tiedonhallintapolitikkaa

ehtona tehtdviensa mukaiselle paasylle hyvinvointialueen tietoihin.

Varhan tiedonhallintapolitiikan tietoturvaa koskevan luvun mukaan hyvinvointialueen tiedonhal-
linnassa on huolehdittava asianmukaisesta tietoturvallisuudesta. Tietoturvaprosessin omistaja
on tietoturvavastaava, jonka nimittdd hyvinvointialuejohtaja. Hyvinvointialuejohtajalta saa-
miensa resurssien ja toimivaltuuksien puitteissa tietoturvavastaava vastaa tietoturvallisuuden
hallinnasta, toteuttamisesta, kehittamisesta, toteutuksen valvonnasta seka tietoturvatietoisuu-
den edistdmisesta ja tietoturvallisesta toimintatavasta hyvinvointialueella ja sen ostamissa pal-
veluissa seka raportoinnista. Tietoturvavastaava raportoi hyvinvointialuejohtajalle ja aluehalli-
tukselle. Tiedonhallintapolitikassa on lueteltu erikseen tietoturvavastaavan yleiset tehtavat ja
vastuut. Tietoturvavastaavan vastuulle on osoitettu muun ohella tietoturvallisuusdokumenttien
laatiminen ja paivittaminen. Lisaksi tietosuoja- ja tietoturvaryhma muun ohella valmistelee tieto-

turvaan liittyvaa ohjeistusta.


https://varha-julkaisu.triplancloud.fi/ktwebscr/fileshow?doctype=3&docid=78554
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Tiedonhallintapolitikassa on my6s todettu, etta tietoturvallisuuden varmistamiseksi aluehallitus
valvoo ja johtaa tietoturvallisuuden hallinnointia, riskienhallintaa ja vaatimustenmukaisuutta
seka vaatii raportointia ja tietoa tietoturvallisuuden toteutumisesta ja nykytilasta. Hyvinvointi-
aluejohtaja vastaa siita, etta tietoturvavastaavan resurssit ja toimivaltuudet ovat riittavat seka
siitd, etta tietoturvatydn organisointi hyvinvointialueella on tarkoituksenmukainen, ristiriidaton ja

tietoturvatyon keskeisten toimijoiden yhteistytta edistava.

Varhan selvityksen ja sen tiedonhallintapolitiikasta tarkemmin ilmenevan kuvauksen perusteella
Varha on toiminut tiedonhallintalain mukaisten vaatimusten tayttamiseksi. Tiedonhallintapolitii-
kassa ei kuitenkaan ole mainintaa siitéa, miten Varha olisi toteuttamassa laissa saadettya vel-
vollisuuttaan asiakastietolain mukaisen tietoturvasuunnitelman laatimiseksi tai miten téhan liit-
tyvd omavalvonta olisi tarkoitus toteuttaa. Taman perusteella jaa myos epaselvéksi, miten hy-

vinvointialueella on jaettu tietoturvasuunnitelman laatimiseen liittyvat vastuut.

Varha on selvityksessdan kuvannut, kuinka se arvioi tietoturvasuunnitelmansa eri osien kyp-
syystasoa. Vaikka ndma voivat sindnsa toimia hyvan riskienhallinnan kannalta arvokkaana ke-
hittamistyon seurannan ja arvioinnin tukena, tietoturvasuunnitelmasta saadetty ei tue sitd, etta
kyse olisi prosessista. Vaikka tietoturvasuunnitelma on omavalvontasuunnitelman tavoin kehit-
tyva tyokalu, asiakastietolain tietoturvasuunnitelmaa koskeva sééantely ei ole luonteeltaan tar-
koituksenmukaisuusperusteita joustavasti huomioivaa. Tietoturvasuunnitelmaa ei siten voitaisi
laatia vasta sitten, kun hyvinvointialueen perustamisesta johtuvat tietojarjestelmien kayttéonotot
olisivat valmistuneet. Tietoturvasuunnitelman tulisi kuvata kulloinkin ajankohtaista kaytossa ole-

vien tietojarjestelmien tilaa.

Varhan tarkastuslautakunnan 16.5.2024 laaditusta vuoden 2023 arviointikertomuksesta ilme-

nee, etta tiedonhallintapolitikassa mainittua tietoturvavastaavan seka tietosuoja- ja tietoturva-
ryhman nimeamistd oli valmisteltu, mutta lopulliset paatokset olivat olleet ainakin viela
15.2.2024 tekemaétta. Tietosuoja- ja tietoturvaryhma olivat kokoontuneet syksysta 2023 alkaen

toistaiseksi epéavirallisella kokoonpanolla.

Tarkastuslautakunta oli todennut suosituksenaan, etta Varhan tietosuojaan ja tietoturvaan liitty-
van organisaation ja vastuuhenkildiden virallinen vahvistaminen ja tiedonhallintamallin luomi-
nen ovat tarkeita ja kiireellisia toimenpiteitd. Arviointikertomuksesta ilmenee, ettd Varhassa ol
20.12.2023 tehdylla hankintapaatoksella hankittu palvelulisenssi Digiturvamalliin, jonka on ollut
tarkoitus toimia Varsinais-Suomen hyvinvointialueen tiedonhallintamallin seké tietosuoja- ja tie-
toturvadokumentaation laatimisen, yllapitamisen ja jakamisen vélineena. Mydskaan Varhan tar-
kastuslautakunta ei kuitenkaan ole ottanut kertomuksessaan kantaa tietoturvasuunnitelman

puuttumiseen.


https://www.varha.fi/fi/ajankohtaista/varhan-tarkastuslautakunnan-arviointikertomus-2023
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3.2 Tietoturvasuunnitelman puuttumisen merkitys

Hyvinvointialueilla sovellettava asiakastietolaki on erityislaki tiedonhallintalakiin ndhden. Tieto-
turvasuunnitelman laatimista koskeva velvoite ei siis ole laatusuositus tai muu yleisluonteinen
kuvaus tietoturvassa noudatettavista hyvan hallinnon ominaisuuksista. Sen laatimista koskeva
velvollisuus on sééadetty laissa ja hyvinvointialueen velvollisuus laatia tietoturvasuunnitelma on
yksiselitteinen. Hyvinvointialueella on velvollisuus noudattaa myds asiakastietolain tiedonhallin-
talakia yksityiskohtaisempia saannoksia muun ohella tietoturvasuunnitelman laatimisesta. Ti-

lanne, jossa hyvinvointialue ei ole huolehtinut tasta velvoitteesta, on lainvastainen.

Hyvinvointialueiden toiminta on kaynnistynyt vuoden 2023 alussa. Varhan tietoturvasuunnitel-
man puuttuminen on havaittu vuonna 2023, eika kyseinen suunnitelma ole ollut Varhan selvi-

tyksen mukaan kaytdssa myoskaan vuonna 2024.

Valvira on tuonut tdmén paatdksen jaksossa 1.3 esitetyssa lausunnossaan esiin niitd asiakas-
ja potilastietojen turvalliseen kasittelyyn liittyvia kaytantoja, joita tietoturvasuunnitelma edistaa.
Valvira on myds todennut, etté tietoturvasuunnitelma auttaa erityisesti hallitsemaan taman pai-
van digitaaliseen turvallisuuteen liittyvia riskeja. Nama riskit myds korostuvat mité pidempéaéan

suunnitelma on organisaatiossa laatimatta ja sen mukaiset toimintamallit toteuttamatta.

Yhdyn Valviran edellé esiin tuomaan. Edellda mainitut riskit ovat vakavia. Pahimmillaan puutteel-
liset tietoturvakaytannoét voivat johtaa tietomurtoihin. Ne koskisivat sosiaali- ja terveydenhuoltoa
ja erityisesti sen potilastietoja, jotka ovat paasaantdisesti arkaluonteisia ja salassapidettavia, ja
voisivat koskea laajoja asiakas- ja potilasjoukkoja. Tietomurrot ovat silloin erityisen vahingollisia
ja voivat aiheuttaa muun muassa henkilotietojen vaarinkayttoa, kiristamista ja identiteettivar-

kauksia.

3.3 Tietoturvasuunnitelman laatimisvelvoitteen tausta

Tiedonhallintalaki ja asiakastietolaki tarkentavat hyvan hallinnon takeita, jotka perustuslain 21
§8:n 2 momentin mukaan turvataan lailla. Asiakastietolain mukainen tietoturvasuunnitelma myds
konkretisoi EU:n yleisen tietosuoja-asetuksen, tietosuojalain ja tiedonhallintalain velvoitteita so-

siaali- ja terveysalalla.

Ensimmaiseen sosiaali- ja terveydenhuollon asiakastietojen séhkdisesta kasittelysta annettuun
lakiin (159/2007) liséattiin sddnndkset (250/2014), joiden tarkoituksena oli edistédé sosiaali- ja
terveydenhuollon s&hkdisessa tietojenkasittelyssa tietosuojaa ja tietoturvaa seka tietojarjestel-

mien yhteentoimivuutta ja toiminnallisuutta. Lain esitdiden (HE 219/2013 vp, s. 1) mukaan tie-

tojarjestelmien toimittajien ja niitd kayttavien organisaatioiden tuli ensisijassa laatujarjestelman

ja omavalvonnan keinoin huolehtia THL:n laatimien ja vahvistamien kriteerien noudattamisesta.


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_219+2013.pdf
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Sen varmistamiseksi, etta jokainen sosiaali- tai terveydenhuollon tietojarjestelmia kayttava or-
ganisaatio ja itsenainen ammatinharjoittaja sek& myos valityspalvelujen tuottaja on jarjestanyt
toimintansa asianmukaisesti, tulisi naiden laatia omavalvontasuunnitelma, jossa on selvitetty
asiakas- ja potilastietojen kasittelyyn liittyvat tekijat ja ndiden tietojen kasittelyssa kaytettavien
tietojarjestelmien asianmukaisuus. Suunnitelmassa tulee kasitella muun muassa henkiléston
osaamiseen ja koulutukseen liittyvét asiat seka tietojarjestelmien vaatimustenmukaisuus. Li-
saksi omavalvontasuunnitelmalla tulee varmistaa, etté organisaatiossa huolehditaan jatkuvasti

riittdvasta koulutuksesta ja seurannasta. (HE 219/2013 vp, s. 10)

Sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta annettu laki (159/2007)
kumottiin sahkdisella asiakastietolailla (784/2021). Tassa uudessa laissa sdadettiin ensimmai-
sen kerran velvoitteesta laatia tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liit-
tyva tietoturvasuunnitelma-niminen asiakirja, jossa kasitelladn organisaation tietoturvaan ja tie-
tosuojaan seka tietojarjestelmien kayttoon liittyvid keskeisia asioita. Erillisesta tietoturvasuunni-
telman laatimisesta tuli nain lain 1.11.2021 voimaan tullessa yksityiskohtaisesti sdadetty tieto-
turvan ja tietosuojan omavalvontaa konkretisoiva lakisaateinen velvollisuus, vaikka kyseinen

asiakirja oli tullut laatia myos jo aiemmin omavalvontasuunnitelman muodossa.

Lain esitdiden mukaan tietoturvasuunnitelman tarkoituksena olisi varmistaa, etta palvelujenan-
tajan, valittajan ja Kansanelakelaitoksen henkilokunta hallitsee kaytdssaan olevien tietojarjes-
telmien kaytdn ja osaa ottaa huomioon asiakastietojen salassapitoon ja tietoturvaan liittyvét
vaatimukset. Liséksi tietoturvasuunnitelmassa tulee ottaa huomioon tietojarjestelmien kayt-
toymparistoon, yllapitoon ja paivitykseen liittyvat asiat seké se, kuinka suunnitelman toteuttami-
nen ja suunnitelman kohteena olevien seikkojen omavalvonta jarjestetaan. (HE 212/2020 vp, s.
113)

Tietoturvasuunnitelman laatimisella organisaatio siis luo asiakastietojen tietoturvallista kaytt6a
koskevan toimintasuunnitelman. Organisaation toimintaa tietoturvasuunnitelman mukaisesti
valvotaan taméan jalkeen omavalvonnan keinoin. Varhan selvityksessa ei ole voitu kuvata, miten
tietoturvasuunnitelmaa ja sen toteuttamista omavalvonnallisesti valvotaan, koska tietoturva-
suunnitelman laatiminen itsesséan on ollut kesken. Tama herattda vakavan huolen organisaa-
tion tietoturvan tasosta. Tietoturvasuunnitelman laatimisen laiminlydmisestd myos seuraa, ettei

organisaatio ole voinut talta osin lainkaan toteuttaa omavalvontavelvoitettaan.

Koska tietoturvasuunnitelma ei ole julkinen asiakirja, hyvinvointialueen asukkailla tai ulkopuoli-
sella valvonnalla ei ole mahdollisuutta havaita kyseista puutetta. Hyvinvointialueella on taman-
kin vuoksi poikkeuksellisen suuri vastuu, koska tietoturvasuunnitelman noudattaminen on jatetty
lainsdaadanndssa korostetusti hyvinvointialueen omavalvonnan varaan. Varhan kohdalla val-

vonnassa on tietoturvan toteutumisen kannalta ratkaisevan tarkedssa asiassa aukko.


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_219+2013.pdf
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Tarkasteltaessa tietoturvasuunnitelman valvontaan liittyvaa saantelykokonaisuutta on havaitta-
vissa, etté tietoturvasuunnitelman laatimista ja valvontaa koskevaa saantelya on valmisteltu eril-
ladn muusta hyvinvointialueita koskevasta valvonnasta. Tata kuvastaa se, ettd hyvinvointialu-
eiden perustamisen kannalta keskeisimméassa hallituksen esityksessa puhutaan tietoturvasuun-
nitelmasta vain kerran. Tamakin tapahtuu kasiteltdessa kuntien ICT-varautumista (HE 241/2020
vp, s. 128), eika tietoturvasuunnitelmaa mainita lainkaan esimerkiksi jarjestamislain omavalvon-
taa koskevissa yksityiskohtaisissa perusteluissa. Tietoturvasuunnitelman omavalvontaa tai val-
vontaa ei kasitella tarkemmin mydskaan sote-valvontalain esitbissa. Talta osin tietoturvasuun-
nitelma tunnistetaan asiakirjaksi, josta palveluntuottajan on annettava tiedot Sosteri-rekisterdin-
tia varten (HE 299/2022 vp, s. 97).

Koska asiakastietolain mukaista tietoturvasuunnitelmaa ei ole erikseen mainittu sote-valvonta-
laissa tai sen esitbissa, taméa on voinut olla omiaan h&martamaan hyvinvointialueen omaval-
vonnan ja valvonnan suhdetta tietoturvasuunnitelman laatimisen valvonnassa. Yksinomaan
sote-valvontalain perusteella tietoturvasuunnitelman olemassaolo tulisi hyvinvointialueiden
osalta systemaattisesti tarkistetuksi vasta Soteri-rekisterdinnin myota vuonna 2026. Valviran
pyynnéstani antamasta lausunnosta kuitenkin ilmenee, etté Valvira on kohdentamassa valvon-
taansa tietoturvasuunnitelmiin jo lokakuussa 2024 aloittamallaan selvityksella ja edelleen vuo-
sille 2025 ja 2026 suunnittelemallaan valvonnalla.

Jaa epaselvaksi, olisiko hyvinvointialueiden tietoturvasuunnitelman laatimista koskevaan vel-

voitteeseen kohdistunut lainkaan valvontaa ennen Soteri-rekisterdintia.

3.4 Hyvinvointialueen velvoite suojata yksityiseldmaan kuuluvia tietoja

Perustuslakivaliokunta on arvioidessaan terveydenhuoltolain mukaisia potilastietorekistereita
korostanut, etté potilastietorekisterin kaltaisen arkaluonteisia tietoja siséltéavan rekisterin ollessa
kyseessa on erityisen tarkeda varmistua siita, etta vaarinkayton estavat tietoturvajarjestelyt ovat

toimivia ja kaytettavissa heti, kun jarjestelma otetaan kayttéon (PeVL 41/2010 vp, s. 3/11). Pe-

rustuslakivaliokunta on katsonut, ettd arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin
kohdistuvasta tietomurrosta, tietovuodosta tai vaarinkayttsta seuraisi hyvin merkittava perusoi-
keusloukkaus (PeVL 15/2018 vp, s. 40)

Perustusvaliokunta on katsonut olevan lahtékohtaisesti riittdvaé perustuslain 10 §:n 1 momentin
kannalta, ettd saantely tayttad EU:n yleisessé tietosuoja-asetuksessa asetetut vaatimukset

(PeVL 14/2018 vp, s. 4). Perustuslakivaliokunnan mukaan on kuitenkin selvaa, etta erityislain-

saadannon tarpeellisuutta on arvioitava myos tietosuoja-asetuksenkin edellyttaman riskiperus-

taisen lahestymistavan mukaisesti kiinnittamalla huomiota tietojen kasittelyn aiheuttamiin uhkiin


https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE_241+2020.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE_241+2020.pdf
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/HE_299+2022.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/pevl_41+2010.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_15+2018.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_14+2018.pdf
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jariskeihin. Mitd suurempi riski k&sittelysté aiheutuu luonnollisen henkildn oikeuksille ja vapauk-
sille, sitd perustellumpaa on yksityiskohtaisempi sdéntely. Talla seikalla on erityista merkitysta

arkaluonteisten tietojen kasittelyn osalta. (PeVL 14/2018 vp, s. 5)

Vuoden 2023 loppuun saakka voimassa olleen jarjestamislain 40 §:n mukaan hyvinvointialueen
on tullut tdmé&n lain mukaisessa toiminnassaan varmistaa omavalvonnalla tehtaviensa lainmu-
kainen hoitaminen. Vuoden 2024 alusta hyvinvointialueen on tullut sote-valvontalain 23 §:n 1
momentin mukaan varmistaa omavalvonnalla sosiaali- ja terveydenhuollon tehtaviensa lainmu-
kainen hoitaminen. Momentissa on edellytetty, etta palvelunjarjestajan on valvottava toimin-
taansa siten, ettd sosiaali- ja terveydenhuolto on sisalldltaan, laajuudeltaan ja laadultaan sel-

laista kuin asiakkaiden ja potilaiden tarve ja turvallisuus edellyttavat.

Vaikka tietoturvasuunnitelman valvontaa ei mainita erikseen sote-valvontalaissa, eik& sita ole
erikseen huomioitu mydskaan lain esitbissa, tietoturvasuunnitelman valvonnan voidaan katsoa
kuuluvan olennaisena osana sote-valvontalain 23 §:n mukaiseen hyvinvointialueen omavalvon-
tavelvollisuuteen huolehtia toiminnassaan asiakkaiden ja potilaiden yksityiselam&an kuuluvien
tietojen turvallisuudesta. Hyvinvointialueen velvoite laatia tietoturvasuunnitelma, josta on ilmet-
tava omavalvonnan toteuttamiseen liittyvat vastuut, voidaan johtaa myds tiedonhallintalain 4 §:n
mukaisesta tiedonhallintayksikélle sdadetysta velvollisuudesta jarjestaa riittdva valvonta tiedon-
hallintaan liittyvien saadosten, maaraysten ja ohjeiden noudattamisesta.

Sote-valvontalain saatamiseen johtaneessa hallituksen esityksessa on todettu, etta jo tieto-
suoja-asetuksessa saadetaan suoria velvoitteita henkilttietojen kasittelijoille. Naita velvoitteita
ovat tietosuojaa koskevat vaikutustenarvioinnit, ilmoitukset henkilétietojen tietoturvaloukkauk-
sista, tietoturva, tietojen tuhoaminen ja auditointeihin osallistuminen. Henkil6tietojen kasittelijan
on lisdksi toteutettava riittdvat suojatoimet sekd asianmukaiset tekniset ja organisatoriset toi-
menpiteet. Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan esimerkiksi henkildstélle an-
nettuja ohjeita tietosuojan toteuttamiseksi, omavalvonnan kautta tapahtuvaa kayténvalvontaa,
tietojarjestelmien tietoturvaa, tietojen salausta ja muita suojatoimenpiteita. Kasittelyn on taytet-
tava tietosuoja-asetuksen vaatimukset rekisterdidyn oikeuksien suojelemiseksi. (HE 299/2022
vp, S. 97-98)

Edella mainitut esimerkit teknisista ja organisatorisista toimenpiteista ovat nahdakseni juuri niita
konkreettisia toimia, joiden toteutus tulisi iimeta asiakastietolain mukaisesta tietoturvasuunnitel-
masta. Asiakastietolain 78 8:ss& hyvinvointialueen tietoturvasuunnitelmaa koskeva omaval-
vonta tdsmentaa siten edelld mainittuja valvontaan liittyvia velvollisuuksia. Niiden tulisi olla
my06s niin selkeitd, etta koko henkildstolla olisi suunnitelman perusteella mahdollisuus ymmar-

tda omat roolinsa ja tehtéavansa tietoturvan toteuttamisessa.


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_14+2018.pdf
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3.5 Valvonnan vireilletulo

Omavalvonta on méaaritelty toimijan itsensa suorittamaksi oman toimintansa valvonnaksi, jota
valvontaviranomainen ohjaa ja valvoo (Aluehallintovirastojen ja Valviran tytnjakoa ja yhteistyota
kehittaneen tyéryhman muistio, Sosiaali- ja terveysministerion raportteja ja muistioita 2014:24,
s. 13)

Asiassa saatu selvitys on osoittanut, ettei Varhan tietoturvasuunnitelman valvonnan jarjestami-
nen omavalvonnan keinoin ole ollut riittdvaa. Se on johtanut siihen, ettei tietoturvasuunnitelmaa
ole laadittu laissa saadetylla tavalla. Ulkopuolisen valvonnan puuttuminen on ollut myds omiaan
mahdollistamaan laiminlydnnin piilossa pysymisen. Kun omavalvonnan kohteena on oma orga-
nisaatio, organisaation sisdisilla toimijoilla voi myos olla arkuutta, vaaranlaista lojaalisuutta tai

riippuvuutta, jonka vuoksi havaituista puutteista ei ilmoiteta ulkopuoliselle valvojalle.

Tietoturvasuunnitelman laatimisella on nahdakseni kuitenkin myds organisaation siséisia toimi-
joita suojaava tarkoitus. Kun tietoturvasuunnitelman tarkoituksena on huolehtia siita, etta toimi-
joilla on tietoa ja osaamista, voidaan myos valttdd osaamattomuudesta ja epétietoisuudesta
johtuvia virheita, jotka voivat johtaa virkavastuuseen. Tietoturvaan ja tietosuojaan liittyvat vir-
heet ovat usein myos vaikeita, elleivat mahdottomia, korjata jalkikateen.

Aluehallintovirasto on katsonut antamassaan selvityksessa, ettéd Varhan kumppanuuspaallikon
tiedustelussa on ollut kyse pyydetysta ohjauksesta. Kysymys on koskenut sité, tulisiko havai-
tuista tietoturvasuunnitelmien puutteista ilmoittaa valittdmasti valvontaviranomaiselle asiakas-
ja potilasturvallisuutta olennaisesti vaarantavana puutteena. Aluehallintovirasto on kuitenkin
myds myontanyt, ettd tieto Varhan tietoturvasuunnitelman puuttumisesta oli tullut myés muuta

kautta sen yksittaisten virkamiesten tietoon.

Aiemmassa jarjestamislain 44 §:ssa ja nykyisessa sote-valvontalain 29 §:ssa sdadetaan hyvin-
vointialueen velvollisuudesta tehda ilmoitus valvojalle. Tallaista ilmoitusta Varha ei ole tehnyt.
Sote-valvontalain 29 8:ssd saadetaan myos tyontekijan velvollisuudesta tehda ilmoitus. Sosi-
aali- ja terveydenhuollon valvonta-asiat voivat ylipdataan tulla vireille monin eri tavoin. Valvon-
taviranomaisen tehtavana on tunnistaa, milloin kyse on mygs sellaisesta valvonnan kannalta
merkityksellisesta ilmoituksesta, joka kertoo siitd, ettei omavalvonta toimi. On selvaa, etta alue-

hallintovirasto on saanut Varhan tietoturvasuunnitelman puuttumisesta tiedon.


https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/70282/URN_ISBN_978-952-00-3499-3.pdf?sequence=1&isAllowed=y
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4 Johtopaatdkset

Tilanne, jossa hyvinvointialueella ei ole tietoturvasuunnitelmaa, on lainvastainen.

Varha on viitannut selvityksessaan siihen, etta sen organisaation jarjestaytyminen seka talou-
delliset haasteet ovat hidastaneet asian valmistelua. Hyvinvointialueet ovat organisaation jar-
jestaytymisen vaatimasta ajasta huolimatta laiminlydénneistdén vastuussa. Viiveet organisaation
jarjestaytymisessa eivat myodskaan poista tietoturvallisuuteen liittyvia riskeja tai tee niista vahai-

sempié hyvinvointialueen asiakkaiden kannalta. Lakia on noudatettava kaikissa olosuhteissa.

Pyytamissani selvityksissé on osaltaan arvioitu myds laiminlydnnin vakavuutta. Varhan omaval-
vonnassa oli linjattu lakisdateisen ohjausdokumentaation puute vakavaksi poikkeamaksi. Varha
ei olisi voinut arvioida mydskaan oman tietoturvasuunnitelmansa puuttumista tasta poik-
keavasti. Varhan tietoturvasuunnitelman puuttuminen on vaikuttanut myos siihen, etta Varhan
omavalvonnassa on todettu tietoturvasuunnitelmaan liittyvid puutteita yksikoissa, joihin se on

kohdistanut omavalvontaa.

Lounais-Suomen aluehallintovirastosta annetussa ohjauksessa oli Varhan omavalvonnasta
tehtyjen yhteydenottojen perusteella katsottu, ettei Varhan tietoturvasuunnitelman puuttumi-
seen liittyvaa puutetta tarvitse kirjata yksikkda koskevaksi vakavaksi poikkeamaksi. Selvityk-
sesta ei ilmene, etta aluehallintovirasto olisi ottanut yhteydenottojen pohjalta kantaa Varhan
tietoturvasuunnitelman puuttumisen aiheuttaman poikkeaman vakavuuteen. Aluehallintovirasto
ei ole voinut myoskaan osoittaa, millaista ohjausta se on Varhalle taltd osin antanut vai onko

tallaista ohjausta annettu lainkaan.

Aluehallintovirasto ei ole mydskaan ottanut oma-aloitteisesti vireille valvonta-asiana Varhan tie-
toturvasuunnitelman puuttumista, vaikka tieto siité ja sen vaikutuksesta Varhan tekeman oma-
valvonnan toimivuuteen on tullut aluehallintoviraston virkamiesten tietoon vuoden 2023 aikana
muutoin kuin jarjestamislain 44 8:n mukaisena ilmoituksena. Aluehallintovirasto on pitanyt tie-
toturvasuunnitelman puuttumista ongelmallisena vasta kesélla 2024, kun se on pyynndstani an-
tamassaan lausunnossa katsonut tietoturvasuunnitelman laatimisen ja lainvastaisen tilanteen

kestdneen kohtuuttoman pitkaan.

Yhdyn Valviran lausunnossaan esittamaan ndkemykseen siita, ettei tietoturvasuunnitelman
puuttumista voida pitdd Varhan osalta vahaisena puutteena. Kun aluehallintovirasto on saanut
tiedon tietoturvasuunnitelman puuttumisesta, mutta se ei ole ryhtynyt valvontatoimiin asian joh-

dosta, on ilmeista, etta aluehallintovirasto on tassa vaiheessa laiminlydnyt valvontatehtavansa.

Aluehallintovirasto on antaessaan silta pyytdmani lausunnon tassé vaiheessa kehottanut hyvin-

vointialuetta korjaamaan todetun puutteen. Menettely on vastannut sote-valvontalain 38 8:n 2
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momentissa saadettyja valvontaviranomaisille sdadettyja toimenpiteitd. Ennen toimenpiteisiin
ryhtymista aluehallintovirasto on kuitenkin pysynyt passiivisena, vaikka silla on ollut tieto Varhan
tietoturvasuunnitelman puuttumisesta. Kun otetaan huomioon hyvinvointialueen kokoisen orga-
nisaation tietoturvasuunnitelman merkitys seka sen oman tietoturvan toteutumisen ettd omaval-
vonnan toimivuuden kannalta, aluehallintoviraston laiminlydntia ryhtya valvontatoimiin toimival-

taisena valvontaviranomaisena ei voida pitaa vahaisena.

Selvitysten perusteella on ilmennyt, etta Varha on menetellyt lainvastaisesti. Asiassa ei ole tullut
esiin selvaa yksittaista vastuullista toimijaa, koska hyvinvointialuejohtaja ei ole asiakirjaselvityk-
sen perusteella myoskaan siirtdnyt tietoturvasuunnitelman laatimista koskevaa vastuuta nime-
tylle tietoturvavastaavalle. Varhan hallintosddnnén mukaan aluehallitus ja hyvinvointialuejohtaja
tiedonhallintaa johtavana viranhaltijana muodostavat yhdessa tiedonhallintayksikon johdon.
Kyse on ollut néin ollen hyvinvointialueen aluehallituksen ja hyvinvointialuejohtajan tiedonhal-
lintaa johtaneena viranhaltijana tekemasta laiminlyonnista. Varhan antamasta selvityksesta ei
iimene, etta Varhan valvontakeskuksen esiin nostama havainto tietoturvasuunnitelman puuttu-

misestakaan olisi aiheuttanut Varhassa toimia tietoturvasuunnitelman valmiiksi saattamiseksi.

Tietoturvasuunnitelman laatimisessa on kyse toimintavelvoitteesta, jonka toteuttamisesta
THL:n maarayksen mukaisesti hyvinvointialueen sisalla voi vastata vain vastaava johtaja. Tie-
toturvasuunnitelman tehtdvana on luoda kaytannot, joilla henkilokunta osaa toimia tietoturvan
kannalta oikein seka tavallisissa etta poikkeustilanteissa. Tietoturvasuunnitelman noudattami-

sella voidaan my0s estaa sita, ettéa henkildkunta toimisi osaamattomuuttaan tahattomasti vaarin.

5 Toimenpiteet

Varsinais-Suomen hyvinvointialueen laatima tietoturvasuunnitelma on ollut 27.6.2024 annetun
selvityksen mukaan edelleen keskenerainen. Silla olisi kuitenkin tullut olla valmis tietoturva-
suunnitelma, josta asiakastietolain mukaiset tietoturvasuunnitelmalta edellytettavéat elementit
ovat todettavissa, heti hyvinvointialueen toiminnan alkaessa 1.1.2023. Tietoturvasuunnitelmaa

olisi taman jalkeen tullut paivittaa tietojarjestelmien vaihtuessa.

Valtioneuvoston oikeuskanslerista annetun lain 6 §8:n 1 momentin mukaan, jos virkamies, julkis-
yhteison tyontekija tai muu henkild julkista tehtdvad hoitaessaan on menetellyt lainvastaisesti
tai jattanyt velvollisuutensa tayttamatta, oikeuskansleri voi antaa asianomaiselle huomautuksen
vastaisen varalle, mikéli h&n ei harkitse olevan aihetta syytteen nostamiseen. Huomautus voi-

daan antaa myo6s viranomaiselle tai muulle yhteisdlle.

Annan Varsinais-Suomen hyvinvointialueelle ja Lounais-Suomen aluehallintovirastolle kummal-

lekin huomautukset vastaisen varalle. Edella olen kuvannut laiminlyénnin vakavuutta. Menette-
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lyn arvioinnin kannalta merkityksellistd myds on, ettd Valvira on tiedottanut eri tavoin asiakas-
tietolain velvoittaman tietoturvasuunnitelman laatimisen siséllosta ja hyvinvointialueelle kuulu-
vista velvoitteista. Tietoturvasuunnitelman laatimisvelvoite ei ole mydskaan uusi asia, vaan se
on koskenut jo ennen hyvinvointialuetta jarjestamisvastuullisia kuntia. Tietoturvasuunnitelman
puuttumisen ei siten voi katsoa johtuneen hyvinvointialueen tai aluehallintoviraston tietamatto-
myydesta velvoitteen sisallosta. Laiminlyénnin voi arvioida Varsinais-Suomen hyvinvointialueen
tarkastuslautakunnan arviointikertomuksen perusteella kertovan myds hyvinvointialueen laa-

jemmistakin tietosuojaan ja tietoturvaan liittyvien velvoitteiden tayttamisen puutteista.

Hyvinvointialueen tietoturvasuunnitelman puuttumisessa on ollut kyse sellaisesta sote-valvon-
talain 29 8:ssa kuvatusta asiakas-ja potilasturvallisuutta olennaisesti vaarantavasta epékoh-
dasta, josta saadun ilmoituksen perusteella valvontaviranomaisena toimineen Lounais-Suomen
aluehallintoviraston olisi tullut ryhtya toimenpiteisiin. Valvontaan liittyvéat toimenpiteet olisivat ol-
leet myos asiakas- ja potilasturvallisuuden kannalta kiireellisia. Aluehallintoviraston olisi lisaksi
ollut syyta saattaa asia Valviran tietoon valvontaan liittyvan ohjauksen saamiseksi.

Pyydan Lounais-Suomen aluehallintovirastoa ilmoittamaan viimeistaan 16.5.2025, mihin toimiin
se on ryhtynyt valvoakseen sitd, ettd Varsinais-Suomen hyvinvointialue tayttaa tietoturvasuun-
nitelman laatimista koskevan velvoitteensa seka huolehtii ja varmistaa ajankohtaisesti asiakas-
ja potilastietojen tietoturvallisen kasittelyn.

Tama asiakirja on allekirjoitettu sahkdisesti.

Apulaisoikeuskansleri Mikko Puumalainen

Vanhempi oikeuskanslerinsihteeri Maija-Liisa Goebel
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