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Asia:
Hallituksen esitysluonnos poliisin  ja Maahanmuuttoviraston rekistereihin tallennettuja

biometrisia tietoja koskevan saantelyn muuttamiseksi

Poliisin henkildtietolain, maahanmuuttohallinnon henkilétietolain ja ulkomaalaislain saanndksia
biometristen tietojen kasittelystd ehdotetaan luonnoksessa muutettavaksi siten, etta tietoja olisi
mahdollista  kayttdd nykyista laajemmin  muuhun  kuin  niiden  alkuperdiseen
kasittelytarkoitukseen. Muutokset koskisivat poliisin passirekisteriin ja henkilokorttirekisteriin
talletettuja biometrisia tietoja seka poliisin ja Maahanmuuttoviraston rekistereihin talletettuja
ulkomaalaisten biometrisia tietoja. Tietoja saisi kayttdd muun muassa henkil6llisyyden
selvittdmiseksi, uhrin tunnistamiseksi, merkittdvan vaaran estamiseksi seka erdiden vakavien
rikosten ennalta estamiseksi, paljastamiseksi ja selvittamiseksi. Tietoja saisi myds luovuttaa
nykyistd laajemmin Schengenin tietojarjestelméaan (SIS) ja muille viranomaisille. Lis&ksi
poliisilain  saanndstd  henkilollisyyden  selvittamisestd  henkilotuntomerkkien  avulla

tasmennettaisiin.

Arvioin hallituksen esitysluonnosta sen perusoikeusvaikutuksiin keskittyen. Yleisesti ottaen
hallituksen esitys on varsin huolellisesti valmisteltu. Osin esitysluonnoksen perustelut
vaikuttavat kuitenkin kohdistuvan enemman rikostorjuntaan kuin kansalliseen turvallisuuteen ja
tiedusteluviranomaisten toimintaan. On syytd painottaa, ettd kansallisen turvallisuuden
suojaminen on eri asia kuin vakavien rikosten estdminen ja tutkiminen. Niissd sdantely on

erilaista, niissa toimivat osin eri viranomaiset ja valvonta on myds jarjestetty eri tavoin.
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Ehdotetun lainsdddannon vaikutuksia yksityisyyden suojaan ja tietosuojaan on hallituksen
esitysluonnoksessa arvioitu ja huomiota kiinnitetty paitsi kotimaisen lainsdadannon vaatimuksiin
my6s Euroopan unionin tuomioistuimen (EUT) ja Euroopan ihmisoikeustuomioistuimen (EIT)
ratkaisukaytantéon. Hallituksen esitysluonnos sisaltdd kuitenkin  osia, joita on

jatkovalmistelussa taydennettava.

Oikeus yksityisyyteen ja tietosuoja

Esityksessa ehdotetaan sddntelya, jonka nojalla poliisin ja Maahanmuuttoviraston rekistereihin
kerattyja biometrisia tietoja voitaisiin kasitella nykyista laajemmin muuhun tarkoitukseen kuin
siihen, johon tiedot on alun perin keratty.

Esitetyt saannodkset mahdollistaisivat lahes kaikkien Suomen kansalaisten ja Suomessa
ulkomaalaislain nojalla rekisterdityjen ulkomaalaisten biometristen tietojen kayttdmisen
vertailuaineistona. Potentiaaliset vaikutukset yksityisyyden ja henkilétietojen suojaan olisivat

siten huomattavia.

Alaluvussa 4.2.4 Vaikutukset yksityiselaman ja henkil6tietojen suojaan todetaan kuitenkin, etta
erityisesti sormenjalkitietojen osalta on huomattava, ettd vertailut tulisivat kaytannossa
kyseeseen erittdin harvoissa tapauksissa, tosin kasvokuvavertailuiden arvioidaan olevan
kayttokelpoisia useammissa tapauksissa. Riippumatta siitd, miten usein tai harvoin tietoja
hallituksen esityksessa esitettyjen jossain maarin epaselvien arvioiden mukaan nyt vertailtaisiin,
on kuitenkin niin, etta tulevaisuudessa tilanne voi olla toinen eritoten siksi, etté teknologisen
kehityksen myo6ta poliisi saisi arvatenkin tehokkaampia véalineita vertailun tekemiseen. Siksi nyt
ehdotettava sadantely on ndhtdva sellaisena, joka sisdltéd huomattavan rajoituksen
yksityiselaman ja henkil6tietojen suojaan — rajoituksen, joka lahestynee ndiden perusoikeuksien

ydinaluetta.

Sen lisdksi, ettd hallituksen esitys mahdollistaisi varsin massiivisen henkilGtietojen kayton,
koskee ehdotettu saantely yksityisyyden suojan ja tietosuojan nakokulmasta tarkeiltd osin
kayttétarkoitussidonnaisuutta. Kayttotarkoitussidonnaisuuden periaatteesta on saadetty seka
unionin yleisessa tietosuoja-asetuksessa (5 artikla) etta rikosasioiden tietosuojadirektiivissa (4

artikla) ja periaatetta on painottanut my6s perustuslakivaliokunta kaytanndossaan.

Hallituksen esitysluonnoksessa mainitaan perustuslakivaliokunnan kanta siitd, ettd muu kuin
alkuperainen kayttotarkoitus ei saa muodostua rekisterin paéasialliseksi tai edes merkittavaksi
kayttotavaksi (esim. PeVL 15/2018 vp). Nahdakseni tassa hallituksen esityksessa kay ilmi, ettei
paaasiallinen kayttdétapa varmaankaan olisi kéasilla, silla tietoja kasiteltaisiin yha ilmeisesti
padasiassa alkuperdisessa kayttétarkoituksessa, eli passin myontdmisen ja sen aitouden

varmistamisen vuoksi. Mutta epaselvéaksi jad, miten hallituksen esityksessa voidaan varmistua
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siitd, ettei toissijainen kayttotarkoitus tosiasiassa muodostu merkittavaksi kayttotarkoitukseksi.

Oletan, etta ei mitenkaan.

Kayttotarkoitussidonnaisuuden periaatetta on tulkittu varsin tiukasti EUT:n ratkaisussa C-
268/21 Norra Stockholm Bygg. Ratkaisua ei mainita hallituksen esityksessd, vaikka siind
muutoin kasitellaankin kiitettavan runsaasti EUT:n kaytantdd. Norra Stockholm Bygg on
kuitenkin siind maarin merkittava ratkaisu juuri taman periaatteen tulkinnassa, etta siihen olisi
jatkovalmistelussa syyta Kiinnittdd huomiota eritoten siksi, ettd siind tarkastellaan myds
asetuksen 5 artiklan suhdetta 23 artiklaan, jossa saadetaan rajoituksista. Hallituksen
esityksessa vedotaan juuri 23 artiklaan perusteena, jolla 5 artiklassa saadetysta
kayttétarkoitussidonnaisuuden periaatteesta poikettaisiin  (alaluku 11.2.3 Henkil6tietojen

kasittely muuhun kuin alkuperaiseen kasittelytarkoitukseen).

Seka EIT:n ettd EUT:n ratkaisukaytanndssa laajojen tietomassojen (teletiedot, sijaintitiedot ym.)
kasittely muuhun kuin niiden alkuperaiseen kayttotarkoitukseen lainvalvontatarkoituksessa on
mahdollista vain tiettyihin rajattuihin tarkoituksiin, kuten kansallisen turvallisuuden
suojaamiseksi tai hyvin vakavien rikosten estamiseksi ja tutkimiseksi. Talta osin hallituksen
esitysluonnoksessa  ehdotettu  sdantely  tayttdnee  eurooppaoikeudelliset  ehdot.
Huomionarvoista kuitenkin on, ettd sekd EUT:n ettd EIT:n kaytannossa tamankaltainen
kayttotarkoitussidonnaisuudesta poikkeaminen edellyttdd lahtokohtaisesti tuomioistuimen tai
muun vastaavan riippumattoman toimielimen lupaa jopa silloin, kun kyse on pienista
tietomaadrista. Talta osin hallituksen esityksessa ehdotettu sdantely tuntuisi olevan ristiriidassa

EUT:n ja EIT:n kaytdnnon kanssa. Tata tulisi hallituksen esityksessa arvioida tarkemmin.

Hallituksen esitysluonnoksen alaluvussa 11.2.3 Henkil6tietojen kasittely muuhun kuin
alkuperaiseen kasittelytarkoitukseen mainitaan kylla EUT:n ratkaisukaytantoé (esim. C-140/20
G. D. vastaan Commissioner of An Garda Siochana ym., yhdistetyt asiat C-511/18, C-512/18
ja C-520/18 La Quadrature du Net ym. vastaan Premier ministre ym., yhdistetyt asiat C-793/19
ja C-794/19 Saksan liittotasavalta vastaan SpaceNet AG ja Telekom Deutschland GmbH) ja
todetaan, etta edella mainituissa ratkaisuissa EUT vahvistaa, etta vain vakavan rikollisuuden
torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien ehkdiseminen seka
kansallisen turvallisuuden takaaminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa
likenne- ja paikkatietojen sdilyttamisestd johtuvan Kkaltaiset vakavat puuttumiset
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin. Tasté hallituksen esityksessa
esitetysta arviosta puuttuu kuitenkin maininta siitd, ettd EUT on useissa tatd aihepiiria
koskevissa ratkaisuissaan edellyttdnyt tuomioistuimen tai muun riippumattoman elimen lupaa
menettelylle, eikd hallituksen esitysluonnokseen nahdakseni sisdlly vastaavaa

oikeusturvakeinoa.
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Hallituksen esityksessd arvioidaan, ettd pitkdlle menevdd puuttumista henkildiden
yksityisyyteen ja henkil6tietojen suojaan tasapainottaa se, etta uusista kasittelytarkoituksista
henkilttietojen suojalle aiheutuvia riskeja vahennettaisiin saatamalla tasmallisesti ja
yksityiskohtaisesti kasittelyn edellytyksista ja kasittelyyn sovellettavasta menettelysta (alaluku
4.2.4 Vaikutukset yksityiselaméan ja henkilotietojen suojaan). Menettelyn osalta todetaan muun
muassa, ettd ehdotetut vertailut hengelle, terveydelle tai vapaudelle aiheutuvan merkittavan
vaaran estamiseksi seké rikoksen estamiseksi, paljastamiseksi ja selvittdmiseksi edellyttaisivat
pidattamiseen oikeutetun virkamiehen tai suojelupoliisin paallystddn kuuluvan poliisimiehen
pyyntda. Liséksi vertailut toteutettaisiin aina keskusrikospoliisissa, joka tarkistaisi ennen
vertailun suorittamista pyynnon lainmukaisuuden ja vertailulle saadettyjen edellytysten
tayttymisen. Muilla poliisin yksikdilla ja tietojen saantiin oikeutetuilla viranomaisilla ei olisi
oikeutta saada paasya passirekisteriin, henkilokorttirekisteriin tai ulkomaalaislain nojalla
kerattyihin biometrisiin tietoihin automatisoitujen vertailujen tekemiseksi. Laissa sdadettaisiin
liséksi edellytyksista, joilla poliisi saisi k&sitella keskusrikospoliisin suorittaman vertailun tuloksia
seka tarkoituksista, joihin passirekisteriin ja henkilokorttirekisteriin tehtyjen vertailujen tuloksia

voitaisiin luovuttaa muille lainvalvontaviranomaisille.

Nahdéakseni voidaan todeta, ettd ehdotukseen sisdltyy menettelyllisid takeita ja joitakin
rajoituksia tietojen kaytolle, mik& onkin valttamatonta. Yksilon yksityisyysoikeuksien
tosiasiallisen toteutumisen kannalta lienee kuitenkin melko vah&n merkitysta silla, etta vertailut
edellyttaisivat tietynlaisen poliisimiehen pyynt6a, tai silla, ettd vain keskusrikospoliisi tekisi
vertailut. Ylipaatadn jarjestely vaikuttaa ongelmalliselta. Mika olisi keskusrikospoliisin rooli
Suoijelupoliisin tai Puolustusvoimien tekemien pyyntéjen johdosta? Olisiko kyse kuitenkin vain
pyynnon teknisesta toteuttamisesta? Tuleeko keskusrikospoliisin selvittdd ja arvioida toisen
viranomaisen esittdmat perusteet sille, miksi vertailu on kansallisen turvallisuuden
suojaamiseksi valttamatonta? Mitd tietoja tiedusteluviranomaisen tulisi keskusrikospoliisille
antaa ja miten juuri keskusrikospoliisi voisi asiaa arvioida, kun sen tehtaviin ei kuulu kansallisen
turvallisuuden suojaaminen? Mitd tapahtuisi, jos keskusrikospoliisin ndkemyksen mukaan
kriteerit eivat tayttyisi? Ehdotuksen pykdlissa ei vaikuta huomioidun mydskaan sita, ettd
vertailupyynndn voisi tehda pidattdmiseen oikeutetun virkamiehen tai suojelupoliisin

paallystéon kuuluvan ohella sotilastiedusteluviranomainen eli Puolustusvoimat.

Nakemykseni mukaan oikeusturvakeinojen osalta hallituksen esitys jattaa kaiken kaikkiaan
runsaasti toivomisen varaa. Ehdotettavaan saantelyyn ei sisdlly ennakollista tai
jalkikateistakaan tuomioistuimen lupaa tai valvontaa. Siihen ei sisdlly menettelya, jossa
vertailupyynté ja sen perusteella luovutettavat tiedot tulisi tehda kirjallisena tai vertailusta
laadittaisiin poytékirjaa, jolloin pyynntn perusteet ja sen toteuttaminen olisi jalkikateenkin
ulkopuolisen arvioitavissa. Ehdotukseen ei sisélly menettelyd, jossa vertailupyyntod olisi
ennakollisesti ulkopuolisen viranomaisen, kuten esimerkiksi tiedusteluvalvontavaltuutetun tai

tietosuojavaltuutetun, arvioitavana. Siihen ei sisdlly mytsk&&n menettelyd, ettd ulkopuoliselle



5 (10)

viranomaiselle tai tuomioistuimelle tulisi jalkikateenk&an tehda ilmoitusta vertailusta. Siihen ei
sisélly menettelyd, jossa vertailun kohteena olleelle henkildlle jalkikdteen ilmoitettaisiin
vertailusta. Tamankaltaisia oikeusturvakeinoja kaytetddn muun ohella salaisissa
tiedonhankintakeinoissa, salaisissa pakkokeinoissa ja tiedustelumenetelmissa. Vaikka asia on
nyt laadultaan osin erilainen, niin taman tyyppisten oikeusturvakeinojen soveltuvuutta tulisi
harkita myos tdman esityksen yhteydessa. Mahdollisiin kiiretilanteisiin tulisi luonnollisesti
kehittda niihin soveltuvat oikeusturvamekanismit. Ylipdatddn esityksessa tulisi arvioida
laajemmin sitd, miten ehdotettua menettelya sisadisesti ja ulkoisesti valvotaan, ja miten siita
raportoidaan. Lisaksi tulisi pohtia myos sita, ketka keskusrikospoliisin sisalla ovat toimivaltaisia
tekemaan vertailua ja tulisiko siita saataa tarkemmin. Joukon tulisi olla rajattu, ja henkildiden

tulisi olla virkamiehia, jolloin he toimivat virkavastuulla.

Perusteluina ehdotetulle perusoikeuksien rajoittamiselle todetaan luonnoksessa myds, etta
tietosuojalainsdddanndssd  sdadetadn  muun  muassa  rekisterdidyn  oikeuksista,
tietoturvallisuudesta, valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauksesta,
rangaistuksista ja vaitiolovelvollisuudesta. Esityksessd ei ehdoteta muutoksia voimassa
olevaan rekisterdidyn oikeuksia ja oikeussuojakeinoja koskevaan saantelyyn, joka turvaa
henkil6tietojen suojan toteutumista (alaluku 4.2.4 Vaikutukset yksityiselaman ja henkilGtietojen
suojaan). Hallituksen esitys on taltd osin puutteellinen. Kun nyt s&adettaisiin uusista
rajoituksista tietosuojaan, on valttAmatonta myds harkita sita, tarvitaanko nykyisten lisdksi uusia
saannoksia muun muassa rekisteréidyn oikeuksista ja oikeusturvasta. Ainakin hallituksen
esitykseen tulee tietosuojaa koskevan arvioinnin yhteydessa lisata selostus siitd, mitka olisivat
yksilén oikeudet ja oikeusturva nyt ehdotettavan saantelyn yhteydessa. Olisiko rekisterdidylla
tietosuoja-asetuksen 15 artiklan mukainen tarkastamisoikeus, 16 artiklan mukainen oikeus
tietojen oikaisemiseen, 17 artiklan mukainen oikeus tietojen poistamiseen, 18 artiklan mukainen
oikeus kasittelyn rajoittamiseen ja 21 artiklan mukainen vastustamisoikeus? Jos joku, tai jotkut,
naista oikeuksista on suljettu pois, tulee se tuoda selkeasti ilmi ja perustella hallituksen

esityksessa.

Huomionarvoista on, etta tietosuoja-asetuksen 23 artikla mahdollistaa rekistertidyn oikeuksien
seka tietosuojaperiaatteiden — mukaan lukien kayttétarkoitussidonnaisuuden periaatteen —
rajoittamisen vain tietyin edellytyksin. Se voidaan tehda vain, jos kyseisessa rajoituksessa
noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa
yhteiskunnassa valttamaton ja oikeasuhteinen toimenpide. Lisaksi 23 artiklan 2 kohta
edellyttdd, ettd lainsaadantdtoimenpiteiden on sisdllettdva tarpeen mukaan erityisia
saannoksia, jotka koskevat muun muassa suojatoimia, mukaan lukien rekisteroityjen oikeutta
saada tietoa rajoituksesta, paitsi jos tama voisi vaarantaa rajoituksen tarkoituksen. Hallituksen
esityksessa tulee seikkaperéisesti selostaa niita rekisterdidyn oikeuksia turvaavia suojatoimia,

jotka koskevat nyt ehdotettua henkilttietojen kasittelya.
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Hallituksen esitysluonnoksessa ehdotetaan kaiken kaikkiaan varsin pitkélle menevia rajoituksia
henkilGtietojen suojaan. Asiaa on tarkasteltu hallituksen esitysluonnoksessa, mutta arviota tulee
taydentda. Liséksi hallituksen esitykseen tulee siséllyttaa arvio siitd, mité tosiasiallisia riskeja
ehdotettuun saantelyyn mahdollisesti liittyisi. Naita voivat nykyisessa turvallisuustilanteessa olla

esimerkiksi tietoturva- ja kyberturvallisuusriskit.

Automaatio

Automaatio edesauttaa monien hallinnollisten tehtavien suorittamista valtionhallinnossa, mutta
siihen sisaltyy myds riskeja. Pitkélle automatisoitu laajojen tietomassojen kerdaminen, kasittely
ja luovuttaminen muodostavat riskialtista tietomassaa, josta on paateltavissa hyvin erilaisia
asioita kuin manuaalisesti kasiteltavista yksittaisista tiedoista tai tietoryhmista. Esimerkiksi
ihmisen yksityiselaméasta piirtyy huomattavasti yksityiskohtaisempi kuva silloin, kun héanta
koskevia erilaisia tietoja automaattisesti yhdistetaan ja verrataan. Tama automaatioon liittyva

riskiperusteinen lahtékohta on omaksuttu myos tietosuojasaantelyssa.

Hallituksen esitysluonnoksesta saa sen kuvan, ettd biometristen tietojen vertailu tapahtuisi
automaattisesti. Vaikuttaa siltd, ettd ainakin seuraavissa toimissa kaytettaisiin automaatiota:
sormenjalki-  ja kasvokuvavertailut seka SIS-kuulutukset ulkomaalaisasioiden
kasittelyjarjestelma. Nain ollen hallituksen esitykseen on sisallytettava arvio siita, tayttaako
ehdotettu lainsdadanto tietosuoja-asetuksen 22 artiklan ja rikosasioiden tietosuojadirektiivin 11

artiklan mukaiset vaatimukset.

Unionin tekoalyasetus

Hallituksen esitysluonnokseen sisaltyy alaluku tekoalyasetuksesta, mika on Kiitettavaa ja

mahdollisesti myo6s valttamatdnta taman saantelyn yhteydessa.

Hallituksen esitysluonnoksen tekoélyasetusta tarkastelevassa alaluvussa sivulla 10 todetaan,
ettd "Suomessa voimassa oleva kansallinen lainsdadantd ei talla hetkella mahdollista
reaaliaikaista biometrista etatunnistamista poliisin lainvalvontatehtdvissa. Poliisi kayttaa
kuitenkin jalkikateista biometrista etatunnistamista nykyisen kansallisen toimivaltuussééantelyn
puitteissa. Esityksessd ei ehdoteta muutoksia poliisin oikeuteen kayttdad biometrista
etatunnistamista tehtaviensé suorittamiseksi. Esityksessa on kuitenkin pyritty huomioimaan
EU:n tekodlyasetuksesta seuraavat reunaehdot siten, ettd passirekisterin ja
henkilokorttirekisterin  sek& ulkomaalaisten biometriset tiedot olisivat asianmukaisessa
laajuudessa lainvalvontaviranomaisten kaytettavissa myots tekodlyasetuksen mukaisessa
biometrisessa etétunnistamisessa. Ehdotetussa biometristen tietojen ké&sittelyssa on

noudatettava tekodlyasetuksen ja sité jatkossa mahdollisesti tdydentavan kansallisen saantelyn



7 (10)

vaatimuksia.”

Hallituksen esityksestd ei taltd osin saa selvdd. Mahdollistetaanko nyt ehdotettavalla
saantelyllda biometrinen etatunnistaminen passirekisterin ja henkilokorttirekisterin  seka
ulkomaalaisten biometristen tietojen perusteella? Jos tata tarkoitetaan, on hallituksen

esityksessa tehtava yksityiskohtainen arvio saéntelyn suhteesta tekoélyasetukseen.

Hallituksen esityksessa tulee mahdollisimman selkeasti arvioida, kaytettaisiinkd ehdotettavassa
vertailussa tekoalydjarjestelmaa tekoalyasetuksen tarkoittamassa merkityksessa vai ei. Jos
tama yksityiskohta on epaselvda, voidaan nahdékseni todeta, ettei eduskunnan

tiedonsaantioikeus toteudu.

Tassa yhteydessa olisi hyva selventdd myos se ylla mainittu yksityiskohta, etté poliisi kayttaa
jalkikateista biometrista etatunnistamista nykyisen kansallisen toimivaltuussaantelyn puitteissa.
Kaytetddnko tassa toiminnassa tekoalyjarjestelmaa?

Hallituksen esityksessa ei tarkalleen oteta kantaa siihen, kaytettaisiinkd biometriikkaa
tekodlyasetuksen tarkoittamalla tavalla ennaltaehkaisevaan lainvalvontaan. Silti perusteluista
kay ilmi, ettd nain saattaa olla. Alaluvussa 4.2.5.3 Vaikutukset turvallisuuteen todetaan muun
muassa, ettd esityksella edistettdisiin poliisin mahdollisuuksia puuttua ennalta estavasti
vaaratilanteisiin. Poliisi voi saada tiedon uhkatilanteesta, jonka kohteena oleva henkild voidaan
tunnistaa vain vertaamalla hanen tietojaan laajaan kuva-aineistoon. Poliisin tulee voida nopeasti
saada tieto siita, kuka henkild on, jotta hdnet voidaan tavoittaa ja estaa vaaran toteutuminen.
Kaytettavissa oleva aiempaa laajempi biometristen tietojen vertailuaineisto edesauttaisi poliisin
mahdollisuuksia suojella yksityisia henkilditéd heitd uhkaavalta vaaratilanteelta. Biometristen
tunnisteiden kayttaminen edistaisi niin ikdan vaaran aiheuttavan henkildn nopeaa tunnistamista
ennalta estavasti tilanteissa, joissa kysymys on hengelle, terveydelle tai vapaudelle
aiheutuvasta merkittavasta vaarasta. Lienee selvad, etta naissa kayttétarkoituksissa on kyse
ennaltaehkaisevasta teknologian — oletettavasti tekodlyn — kayttsta lainvalvonnassa. Tallin
hallituksen esitykseen tulee lisdta seikkaperdinen arvio siitd, onko ehdotettu toiminta
tekodlyasetuksen 5 artiklan mukaista kiellettyd kayttdd, vai kenties 6 artiklan mukaista
suuririskistd toimintaa. Liséksi hallituksen esitykseen tulee sisaltyd molempien osalta arvio

kansallisesta liikkumavarasta seka tekoalyasetuksen mukainen riskiarvio.

Tekoalyasetuksen 5 artiklan 1 kohdan d alakohta kieltda tekoalyjarjestelméan kaytén luonnollisia
henkilbité koskevien riskinarviointien tekemiseen, jotta voidaan arvioida tai ennustaa sen riskia,
ettd luonnollinen henkild syyllistyy rikokseen, kun tdma perustuu yksinomaan luonnollisen
henkilon profilointiin tai hanen persoonallisuuspiirteidensa ja persoonallisuusominaisuuksiensa

arviointiin.
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Tekoalyasetuksen 5 artiklan 1 kohdan h alakohdan mukaan kiellettyd on niin ik&an
reaaliaikaisten biometristen etatunnistusjarjestelmien kaytto  julkisissa  tiloissa
lainvalvontatarkoituksessa tietyin poikkeuksin. Jos hallituksen esityksen tarkoituksena on, kuten
ylla todetaan, huomioida EU:n tekodlyasetuksesta seuraavat ehdot siten, etta passirekisterin ja
henkilokorttirekisterin  sek& ulkomaalaisten biometriset tiedot olisivat asianmukaisessa
laajuudessa lainvalvontaviranomaisten kaytettavissa myos tekodlyasetuksen mukaisessa
biometrisessa etatunnistamisessa, tulee tdman asetuksen sédnnbksen asettamia ehtoja

arvioida tarkemmin.

Samassa yhteydessa olisi arvioitava ehdotetun toiminnan yhdenmukaisuus tekoélyasetuksen
suuririskisia jarjestelmia koskevien velvoitteiden kanssa. Asetuksen liitteessa Il luetellaan
lainvalvonnassa kaytettavat korkean riskin tekodlyjarjestelmat. Tekodlyprofilointijarjestelmat
luokitellaan sinansa suuririskisiksi ja tekodlyjarjestelmat, joissa arvioidaan Iuonnollisten
henkildiden tai rynmien ominaisuuksia tai aiempaa rikollista kayttaytymista, luetellaan niin ikdan

suuririskisiksi.

Suhde perustuslakivaliokunnan kaytantéon

Kuten alaluvusta 11.2.3 Henkildtietojen Kkasittely muuhun kuin  alkuperéiseen
kasittelytarkoitukseen kay jokseenkin selkeasti ilmi, ehdotettu sdantely ei taysin vastaa
perustuslakivaliokunnan kaytantéa. Hallituksen esitysluonnoksessa ehdotetaan sellaista
toimintaa, jota on osin ehdotettu ennenkin, mutta jota perutuslakivaliokunta ei ole hyvaksynyt.

Perustuslakivaliokunta ei pitanyt poliisin  henkilGtietolakiin ~ ehdotettua  saanndsta
asianmukaisena etenkdan kayttétarkoituksen maéaarittelyltd edellytettdvan tasmallisyys- ja
tarkkarajaisuusvaatimuksen kannalta (PeVL 14/2009 vp). Ulkomaalaislain muuttamista

koskevassa lausunnossaan perustuslakivaliokunta taas piti s&atamisjarjestyskysymyksena,
etta ulkomaalaislain 131 8:n perusteella kerattyjen sormenjalkien kayttdminen rajoitetaan vain

niiden kerdamis- ja tallettamistarkoitusta vastaavaan tarkoitukseen (PeVL 47/2010 vp).

Tallainen tarkoitus voi valiokunnan mukaan sinansa liittyd myds tarkasti maariteltyjen rikosten
estamiseen ja selvittamiseen, mutta ainoastaan siind laajuudessa kuin talla toiminnalla on
kiinted yhteys alkuperaiseen kerdamis- ja tallettamistarkoitukseen. Perustuslakivaliokunta on
myds Kiinnittédnyt erityistd huomiota sormenjalkitietojen kayttotarkoituksen laajentamiseen
arvioidessaan séantelyd henkilotietojen kasittelystd poliisitoimessa annetussa laissa (PeVL
51/2018 vp). Valiokunta katsoi, ettd kayttotarkoitussidonnaisuudesta voitiin tavallisen lain
saatamisjarjestyksessd poiketa saantelyd olennaisesti alkuperdiseen keraamis- ja
tallettamistarkoitukseen rajaamatta vain, mikali sormenjalkitietojen kaytté erédiden Eurodac-
asetuksessa tarkoitettujen rikosten ennalta estamiseksi, paljastamiseksi tai selvittdmiseksi oli

EU:n Eurodac-asetuksessa edellytettya.


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/pevl_14+2009.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/pevl_47+2010.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_51+2018.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_51+2018.pdf
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Perustuslakivaliokunta on toisaalta hiljattain arvioinut kayttétarkoitussidonnaisuudesta
poikkeamista Schengenin tietojarjestelman kaytt6d koskevia asetuksia taydentdvan

lainsdadannon yhteydessa (PeVL 40/2021 vp ja PeVL 23/2022 vp). Perustuslakivaliokunnan

mielesta erityisen vakavien rikosten ennalta estdmiseen, paljastamiseen tai selvittdmiseen voi
littyd sellaisia painavia, perusoikeusjarjestelmaankin palautuvia yhteiskunnallisia intresseja,
jotka riittavasti perustelevat kayttotarkoitussidonnaisuudesta poikkeamista. Nailta osin on
valtiosaantoisesti mahdollista tehda rajattuja poikkeuksia kayttétarkoitussidonnaisuuden
periaatteeseen, mikali huolellisesti laadittu saantely kokonaisuutena arvioiden tayttaa perus- ja
ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien vaatimusten
kanssa. Siten hallituksen esityksen tulee tayttaa perustuslakivaliokunnan asettamat ehdot, jotta
se voitaisiin saataa tavallisessa saatamisjarjestyksessa. Ylla esitetyin tavoin epdvarmaa ovat
luonnoksen perustella se, onko tassd ehdotuksessa kyse rajatusta poikkeuksesta
kayttotarkoitussidonnaisuuden periaatteeseen sekd se, tayttddko sadantely perus- ja
ihmisoikeuksien vaatimukset ja on yhteensopivaa EU-oikeuden asettamien (seka tietosuoja-
ettd tekodlysdantelyn) vaatimusten kanssa. Hallituksen esityksessa on tarkemmin arvioitava
sitd, miten ehdotettu saantely tayttdd ndma perustuslakivaliokunnan asettamat ehdot.

Hallituksen esitysluonnos sisaltdd maininnan siitd, ettd perutuslakivaliokunnan lausunto on

tarpeellinen. Yhdyn tahan arvioon.

Yhteenveto

YllA esitetyin tavoin  hallituksen esitysluonnos heréttdd kysymyksia erityisesti
kayttétarkoitussidonnaisuuden periaatteesta, oikeusturvasta, suojakeinoista ja tekodalyn

kaytosta. Hallituksen esitysta on néilta osin taydennettava jatkovalmistelussa.

Saatamisjarjestyskannanotossa todetaan, etta esityksessa ehdotetun henkilttietojen kasittelya
koskevan saantelyn arvioidaan olevan valttamatén ja oikeasuhtainen toimenpide ottaen
huomioon ehdotusten taustalla olevien tavoitteiden painavuus suhteessa rajoitettavaan
perusoikeuteen. Nahdakseni hallituksen esitysluonnoksessa ei kuitenkaan perustella selkeésti
sitd, ettd toimenpide olisi valttaméatdn taikka oikeasuhtainen. Hallituksen esitykseen tulee
siséllyttaa molempia koskeva tarkempi arvio. Lisaksi hallituksen esityksessa on otettava kantaa
siihen, onko nyt esitetty saantely sellaista, joka rajoittaisi yksityiselaman ja henkil6tietojen
suojan ydinaluetta. Arvioissa tulee myos erotella kansallinen turvallisuus ja yleinen turvallisuus,

eli rikosasiat.

Hallituksen esityksessa ehdotetuilla sdantelymuutoksilla parannettaisiin  todennakoisesti
viranomaisten mahdollisuuksia suorittaa erindisia tehtaviaan. Se ei kuitenkaan nain merkittavan
perusoikeusrajoituksen kohdalla ole riittdvaa. Perusoikeusrajoitus on hyvaksyttava vain, mikali

se on valttamaton ja oikeasuhtainen toimenpide tavoitteisiinsa nahden.


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_40+2021.pdf
https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/PeVL_23+2022.pdf
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Tama asiakirja on allekirjoitettu sahkoisesti.

Oikeuskansileri Tuomas Poysti

Esittelijaneuvos Susanna Lindroos-Hovinheimo
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