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Regeringens proposition till Riksdagen med forslag till
lagar om bedémningsorgan for informationsséikerhet, be-
domning av informationssiikerheten i myndigheternas in-
formationssystem och datakommunikation och :indring
av 2 § i lagen om kommunikationsférvaltningen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att det stiftas
en lag om bedomningsorgan for informa-
tionssdkerhet och en lag om bedomning av
informationssékerheten i myndigheternas in-
formationssystem och datakommunikation.
De uppgifter som foljer av reformen aldggs
Kommunikationsverket, vilket medfor att la-
gen om kommunikationsforvaltningen beho-
ver @ndras.

Syftet med propositionen #r att frimja fore-
tagssdkerheten genom att uppritta tillsyn
over organ som bedomer foretagens informa-
tionssdkerhet. Kommunikationsverket fore-
slds ha hand om godkénnandet av och tillsy-
nen 6ver bedomningsorganen.

Godkannandet av bedomningsorgan ger f6-
retagen tillfille att visa nivan pé informa-
tionssidkerheten i sin verksamhet med hjilp
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av extern och tillforlitlig bedomning. Syftet
med propositionen &r att bidra till att férenkla
och effektivisera myndigheternas forfaranden
vid verkstilligheten av senare lagstiftning om
utredning av foretags och personers bak-
grund.

Kommunikationsverket foreslas ockséd fa i
uppdrag att skota uppgifter som giller be-
domning av informationssidkerheten i myn-
digheternas informationssystem och data-
kommunikation. Syftet med lagforslaget &r
att utveckla informationssidkerheten inom
statsforvaltningen.

Propositionen héanfor sig till budgetproposi-
tionen for 2012 och avses bli behandlad i
samband med den.

De foreslagna lagarna avses trida i kraft
senast den 1 juni 2012.
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ALLMAN MOTIVERING

1 Nulige

I lagstiftningen finns det for nédrvarande
inte ndgra bestimmelser om verksamheten
inom organ som bedémer informationsséker-
heten i foretag. I lagen om konstaterande av
tillforlitligheten hos tjénster for bedomning
av overensstimmelse med kraven (920/2005)
foreskrivs det om ett nationellt ackredite-
ringssystem med syfte att sdkerstélla att de
tjdnster for bedomning av dverensstimmelse
med kraven som tillhandahalls #r tillforlitliga
och internationellt acceptabla. Med bedém-
ning av 6verensstimmelse med kraven avses
ackreditering, testning, kalibrering, certifie-
ring, kontroll och ddrmed jamforbar verk-
samhet. Avsikten har varit att med hjilp av
bestimmelserna sikerstélla att det nationella
ackrediteringsorganet, mitteknikcentralens
ackrediteringsenhet  (ackrediteringstjdnsten
FINAS) uppfyller de internationella och eu-
ropeiska bedomningskriterierna for ackredi-
tering.

Bedomningsorganen for informationssé-
kerhet kan anlita ackrediteringstjénsten FI-
NAS, men deras verksamhet som helhet sak-
nar tillsyn som utomstaende utfoér. Foretags-
sdkerhetens betydelse blir allt storre, bland
annat pa grund av de internationella upp-
handlingsforfarandena och efter hand som
foretagens innovationsverksamhet och verk-
samhet i 6vrigt bildar nitverk. Det innebér att
det ligger ocksa i foretagens intresse att till-
syn 6ver bedomningsorganen utdvas.

For nirvarande finns det en handfull be-
domningsorgan som skulle kunna anséka hos
Kommunikationsverket om det godkidnnande
som foreslas.

I lagstiftningen finns det inte heller be-
stimmelser om ndgot for myndigheterna
lampligt férfarande genom vilket myndighe-
terna skulle kunna skaffa sig en tillforlitlig
bedémning av nivan pa informationssikerhe-
ten i de informationssystem och den data-
kommunikation som de anvénder. Detta mas-
te betraktas som en brist med avseende pa
uppfyllandet och utvecklingen av kraven pa
informationssékerheten inom  statsforvalt-
ningen.

Kommunikationsverket bedomer foretags
informationssystem och datakommunikation
redan som ett led i uppgorandet av sdker-
hetsutredningar som giller sammanslutning-
ar. Bestimmelser om sadana sikerhetsutred-
ningar finns i lagen om internationella for-
pliktelser som giller informationssikerhet
(588/2004).

2 Malsittning och de viktigaste
forslagen

2.1 Malséttning

Propositionens allmidnna mal &r att bidra
till att fraimja foretagssidkerheten och utveck-
la informationssidkerheten i myndigheternas
verksambhet.

Den foreslagna lagen om bedémningsorgan
for informationssikerhet hanfor sig till en
mera omfattande totalreform av lagstiftning-
en om utredning av foretags och personer
bakgrund. Forfarandet med godkdnnande av
bedomningsorgan ger foretagen mojligheter
att battre an nu forbereda sig pa sékerhetsut-
redningar som avser dem. S& dr propositio-
nens funktionella mal ocksa att forenkla och
effektivisera myndighetsférfarandena vid
bakgrundsutredningar.

2.2 De viktigaste forslagen

Enligt lagforslag nr 1 i propositionen ska
det skapas ett system genom vilket foretagen
kan utveckla informationssidkerheten med
hjilp av dels gemensamma kriterier, dels be-
démningsorgan som star under myndighets-
tillsyn. Aven om en myndighet ska géra upp
sikerhetsutredningar som avser foretag gor
lagforslaget det mojligt for foretagen att batt-
re #n nu forbereda sig pd medverkan i exem-
pelvis sddana internationella upphandlings-
forfaranden dér det krdvs en av en myndighet
uppgjord sdkerhetsutredning och ett intyg
over den. Detta forbittrar de finska foreta-
gens konkurrenskraft vid internationella upp-
handlingar.

I propositionen foreslas det i lagforslag
nr2 att Kommunikationsverket ska kunna
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beddma myndigheternas informationssystem
och datakommunikation och utfirda intyg
over system som uppfyller kraven. Forslaget
anknyter till genomforandet och utvecklingen
av bestdmmelserna om informationssikerhe-
ten inom statsforvaltningen. Den foreslagna
lagen har ocksa en mera allmin betydelse, ef-
tersom den myndighet som beddmer infor-
mationssidkerheten i myndigheternas infor-
mationssystem och datakommunikation &r en
del av arrangemang som tillimpas i olika
lander och i manga internationella dverens-
kommelser och rittsakter.

3 Propositionens konsekvenser

3.1 Ekonomiska konsekvenser och kon-
sekvenser for personal

Antalet sdkerhetsutredningar som avser fo-
retag véntas stiga under de ndrmaste aren.
Uppgorandet av sddana kan ta rikligt med tid
och arbete i ansprak, framfor allt om det f6-
retag som dr foremal for utredningen inte
sjalvt har utrett nivan pa sina informationssé-
kerhetsatgérder tidigare. Det dr meningen att
utredningsforfarandet ska forsnabbas tack
vare lagforslag nr 1. P4 basis av lagforslaget
kan foretagen sjdlva i forvdg sidkra nivan pa
sina informationssidkerhetsatgirder genom att
lata ett beddomningsorgan som star under
myndighetstillsyn bedéma informationssa-
kerheten.

Kommunikationsverket ska enligt forslaget
godkédnna och ha tillsyn 6ver bedémningsor-
ganen for informationssikerhet (lagforslag nr
1). Dessutom foreslds Kommunikationsver-
ket beddma motsvarade omstindigheter i
friga om myndigheternas verksamhet (lag-
forslag nr 2).

Verksamheten forutsitter nodvandigtvis
skyddsutrymmen och andra tekniska system.
Kommunikationsverket har till sitt férfogan-
de de utrymmen som behovs.

Det dr meningen att en avgift ska tas ut for
de uppgifter som Kommunikationsverket ut-
for. De inkomster som avgifterna inbringar
uppskattas motsvara kostnaderna for verk-
samheten, ndr verksamheten &r i géng i full
utstrackning. Under de fem f6rsta verksam-
hetsaren behovs for verksamheten dock ett
arligt anslag om ca 450 000 euro. Anslaget

tdcker personalkostnader motsvarande tre
arsverken och kostnaderna for underhall av
de lokaler som behovs fér verksamheten, lo-
gistik och arrangemang som giller data-
kommunikation och programvara. Kostna-
derna har beaktats i budgetpropositionen for
2012 vid dimensioneringen av anslaget under
Kommunikationsverkets omkostnadsmoment
(31.40.01). De nya uppgifterna vintas kunna
bli genomforda inom den arsverkesram som
faststillts for Kommunikationsverket i stats-
forvaltningens produktivitetsprogram.

De bestammelser om utveckling av fore-
tagssdkerheten som ingar i propositionen &r
dgnade att underldtta foretagssamarbetet i
olika utvecklingsprojekt som kan leda till in-
novationer och utveckling av nya produkter.
Nyttan av detta dr dock svar att uppskatta.

3.2 Konsekvenser for myndigheterna

Genomforandet av de reformer som fore-
slds i propositionen har ingen stor inverkan
pa Kommunikationsverkets organisation.

Enligt den foreslagna lagen om bedémning
av informationssidkerheten i myndigheternas
informationssystem och datakommunikation
ska Kommunikationsverket skéta bedom-
ningsuppgiften. Forfarandet forbattrar myn-
digheternas mojligheter att sdkerstdlla nivan
pa sin informationssidkerhet. Nér propositio-
nen beretts har man utgatt fran att bedém-
ningar av detta slag gors centralt i den man
det &r mojligt, och sa att nyttan av dem inom
forvaltningen kommer mer 4n en enda myn-
dighet till del.

Avsikten dr att Kommunikationsverket, fi-
nansministeriet, kommunikationsministeriet
och de Ovriga forvaltningsomradena ska be-
driva ett ndra samarbete for att astadkomma
effektivaste mojliga utveckling av informa-
tionssdkerheten i informationssystemen och
datakommunikationen inom statsférvaltning-
en och ett dandamalsenligt forfarande vid be-
domningen av dem. I detta samarbete &r det
mojligt att utnyttja och vidareutveckla det re-
dan nu vilfungerande och heltdckande arbete
som utfors i ledningsgruppen for dataséker-
heten inom statsforvaltningen (VAHTI) for
att utveckla och styra informationsséikerheten
inom forvaltningen och bedriva samarbete pa
detta omrade. Avsikten dr dessutom att resul-
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tatstyrningen vid Kommunikationsverket i
fraga om de nya uppgifter som anges i lag-
forslaget ska ske som ett ndra samarbete mel-
lan finansministeriet och kommunikations-
ministeriet.

33 Konsekvenser for medborgarna

De foreslagna lagarna har inga direkta kon-
sekvenser for medborgarnas stillning.

34 Konsekvenser for foretagsverksam-
heten

Den foreslagna lagen om bedomningsorgan
for informationssikerhet (lagférslag nr 1) er-
bjuder foretagen mojligheter att fa en tillfor-
litlig bedomning av nivan pa de egna infor-
mationssidkerhetsdtgdrderna och att diarmed
forbereda sig for projekt dir uppfyllandet av
krav pa informationsséikerheten dr ett villkor
for projektdeltagande.

Det 4r meningen att bedéomningsorganen
ska kunna ans6ka hos Kommunikationsver-
ket om godkdnnande. Mojligheten géller
sannolikt den handfull foretag som nu &r
verksamma. Eftersom det dessutom kommer
att vara frivilligt for féretagen att ansoka om
godkinnande kan det inte anses att forslaget
innebér en betydande administrativ bérda for
foretagssektorn.

4 Beredningen av propositionen

4.1 Beredningsskeden och berednings-
material

Justitieministeriet tillsatte den 1 oktober
2008 en arbetsgrupp med uppgift att bereda
ett forslag till revidering av lagen om séker-
hetsutredningar (177/2002). Arbetsgruppens
forslag skulle ha formen av en regeringspro-
position. Statsradets kansli, utrikesministeri-
et, justitieministeriet, inrikesministeriet, for-
svarsministeriet, finansministeriet, social-
och héilsovardsministeriet, arbets- och nir-
ingsministeriet, skyddspolisen, huvudstaben
och dataombudsmannens byra var foretradda
i arbetsgruppen. I arbetsgruppen ingick ocksa
en for arbetsgivarparten gemensam represen-
tant fran Néaringslivets centralforbund och en

for lontagarorganisationerna gemensam re-
presentant fran Akava ry.

Foretrddare for kommunikationsministeri-
et, Finanssialan Keskusliitto - Finansbran-
schens Centralférbund ry och Finlands
Kommunférbund samt en expert pa féretags-
sdkerhet fran Niringslivets centralférbund
deltog i arbetsgruppen som sakkunniga. Un-
der arbetets géng horde arbetsgruppen fore-
tradare for riksdagens centralkansli, Central-
handelskammaren, Foretagarna i Finland rf,
Forsorjningsberedskapscentralen, Rittsregis-
tercentralen, Inspecta Sertifiointi Oy, Suo-
men Vartioliikkeitten Liitto ry samt Suomen
Turvaurakoitsijaliitto - Finlands Sakerhets-
entreprendrsforbund ry. I arbetsgruppens ar-
bete deltog ocksd sakkunniga inom séker-
hetsbranschen fran Kommunikationsverket,
den nationella sdkerhetsmyndigheten och
forsvarsministeriet.

Arbetsgruppen foreslog i sitt betédnkande
(Justitieministeriets betinkanden och utla-
tanden 8/2011) att de lagforslag som ingar i
denna proposition skulle foreldggas riksda-
gen som ett led i totalreformen. Utifran dis-
kussioner mellan ministerierna och Kommu-
nikationsverket gick man i syfte att sdkerstil-
la kostnadsbesparingar in for att lagforslagen
overlamnas till riksdagen fore den mera om-
fattande proposition som giller totalrefor-
men.

4.2 Remissyttranden och hur de har be-
aktats

Sammanlagt 32 myndigheter och intresse-
foretrddare som dr centrala i sammanhanget
ombads ge utlatande om det betdnkande som
den av justitieministeriet tillsatta arbetsgrup-
pen for beredning av en totalreform av lag-
stiftningen om bakgrundsutredningar avlatit.
Ministerierna ombads inhdmta utldtanden hos
den understéillda forvaltningen som ansags
vara behovliga.

Relativt fa stillningstaganden till de lagar
som foreslas i denna proposition framfordes.
De remissorgan som inkom med allménna
bedomningar ansag att lagférslagen &dr be-
hovliga. Forsorjningsberedskapscentralen
konstaterade visserligen att den lag som ut-
gor lagforslag nr 1 behdvs bara om avsikten
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ar att hindra odnskade fenomen inom bran-
schen.

De mera detaljerade stéllningstagandena
var till 6vervigande del av framfor allt lag-
tekniskt slag eller formulerade som fragor. I
en del utlatanden beddmdes arten och bety-
delsen av forfarandet for godkdnnande av
bedomningsorgan. [ statens revisionsverks
utlatande skdrskddades fragor med anknyt-
ning till de sakkunniga som Kommunika-
tionsverket anlitar. Riksdagens justitieom-
budsman ansag att bedomningsorganen bor
iaktta ocksé spraklagen (423/2003) vid skot-
seln av en offentlig forvaltningsuppgift.

Huvudstaben ansdg att bestimmelsen om
Kommunikationsverkets ritt att fa uppgifter
(lagforslag nr 2, 6 §) dr mycket viktig for att
forsvarsmaktens sdrbehov med anknytning
till forsvarsintressen ska beaktas i samband
med drenden om bedomning av informa-
tionssdkerheten i informationssystem och da-
takommunikation. Jimsides med allminna
nationella arrangemang bor forsvarsmakten
ocksa i fortsdttningen till behovliga delar

kunna auditera sina egna kritiska informa-
tionssystem. Inrikesministeriet 6nskade att
det skulle tas in i bestimmelserna att audite-
ringar som redan utforts inom statsforvalt-
ningen inte behover upprepas i onédan. Mi-
nisteriet dgnade ocksa allmin uppméarksam-
het at kostnaderna for informationssikerhe-
ten.

De synpunkter som forts fram i remissytt-
randena har beaktats vid drendets fortsatta
beredning.

5 Samband med andra propositio-
ner

Propositionen héanfor sig till budgetproposi-
tionen for 2012 och avses bli behandlad i
samband med den.

De foreslagna lagarna gagnar en sa kost-
nadseffektiv verkstillighet som mojligt av
den totalreform av lagstiftningen om utred-
ning av foretags och personers bakgrund som
ar under beredning.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om bedémningsorgan for in-
formationssikerhet
1 kap. Allméinna bestimmelser

1 §. Lagens syfte. 1 den foreslagna lagen fo-
reskrivs om ett forfarande genom vilket fore-
tag tillforlitligt kan visa en utomstiende att
de i sin verksamhet har sorjt for en viss in-
formationssikerhetsniva.

Bedomningsorganet bedomer foretagets in-
formationssikerhet i forhallande till i forvig
faststidllda krav pa informationssidkerheten.
Kraven kan ingé i en lag eller forordning el-
ler faststéllas till exempel i en standard. |
10 § finns bestimmelser om de kriterier som
ska anvéndas.

Lagen syfte fylls genom att bedomningsor-
ganen ges mojlighet att anséka om godkén-
nande for sin verksamhet hos Kommunika-
tionsverket. Enligt forslaget ska bedom-
ningsverksamheten inte vara tillstands- eller
anmélningspliktig verksamhet. Ansdokan om
godkdnnande ska i stéllet vara en mojlighet
for bedomningsorganen, inte en skyldighet
(2 § 1 mom., 3 § 1 mom.).

Beddmningsorganen och den omsténdighe-
ten att deras verksamhet &r tillforlitlig &r vik-
tiga for foretagen nér de sjdlva utvecklar in-
formationssidkerheten i sin organisation. Med
bedomningsorganens hjidlp kan foretagen
ocksa konsekvent forbereda sig for situatio-
ner dir nivan pa deras informationssikerhet
ar ett absolut villkor fér framgéang i upphand-
lingsforfaranden, sdsom internationella och
nationella upphandlingar eller samarbetspro-
jekt inom forsvars- och sidkerhetssektorn.

2 §. Lagens tillimpningsomrade. Lagen
avses enligt 1 mom. bli tillimpad pa nérings-
idkare och pa enheter som tillhandahaller ser-
viceuppgifter fér den offentliga férvaltningen
som pa uppdrag bedomer informationsséker-
hetens niva (bedémningsorgan for informa-
tionssdkerhet) och vill att Kommunikations-
verket ska godkdnna deras verksamhet, samt
pa godkannandeforfarandet.

Meningen har varit att det i lagen inte ska
avgriansas vilka slag av verksamhetsenheter
som kan vara sddana beddmningsorgan som
avses 1 lagen. Bedomningsorganen kan vara
dels privata niringsidkare, dels — oberoende
av organisationsformen — sddana verksam-
hetsenheter som tillhandahéller den offentli-
ga forvaltningen beddmningstjanster. Aven
om den foreslagna lagens priméra syfte &r att
framja foretagssikerheten kan det godkén-
nande som avses i den alltsa sokas ocksa av
bedéomningsorgan vars kundkrets i forsta
hand bestar av exempelvis myndigheter och
andra aktérer inom den offentliga forvalt-
ningen.

Av momentets ordalydelse framgar att la-
gen inte 4r avsedd att inverka pé verksamhet
som bedrivs av sddana bedomningsorgan for
informationssikerhet som inte har ansékt om
godkinnande hos Kommunikationsverket.

Enligt 2 mom. {foreskrivs sidrskilt om
Kommunikationsverkets uppgifter vid be-
domning av informationssékerheten i myn-
digheternas informationssystem och data-
kommunikation samt vid uppgorande av si-
kerhetsutredningar som géller sammanslut-
ningar. Med detta avses lagen i lagforslag nr
2 och lagen om internationella forpliktelser
som giller informationssikerheten.

2 kap. Godkinnande av och tillsyn

over bedomningsorgan

3 §. Ansokan om godkdnnande av bedom-
ningsorgan. Enligt I mom. kan bedomnings-
organ for informationssidkerhet anséka hos
Kommunikationsverket om godkénnande for
sin verksambhet.

Bestammelsens ordalydelse ger vid handen
att det inte #r obligatoriskt att ansoka om
godkénnande. Enligt den foreslagna lagen
om beddmning av informationssdkerheten i
myndigheternas informationssystem och da-
takommunikation kan myndigheterna emel-
lertid anlita forutom Kommunikationsverket
bara sadana bedomningsorgan som verket
har godként (lagforslag nr 2, 3 §). Avsaknad
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av godkénnande kan antagligen ocksé inver-
ka pa bedomningsorganets stillning pa
marknaden.

De uppgifter som behovs for behandling av
arendet ska fogas till ansokan.

4 §. Behandlingen av ansokan. Enligt 1
mom. ska Kommunikationsverket innan ett
bedomningsorgan for informationssidkerhet
godkénns ge skyddspolisen tillfille att yttra
sig om tillforlitligheten hos bedémningsor-
ganets ansvariga personer och om sidkerheten
i bedomningsorganets lokaler. Detta hanfor
sig till de foreslagna kraven for godkénnande
av bedomningsorgan, enligt vilka tillforlit-
ligheten hos bedémningsorganets ansvariga
personer och sdkerheten i bedomningsorga-
nets lokaler ska ha sikerstéllts.

Nar skyddspolisen sammanstiller sitt utla-
tande ska den iaktta det som bestdms i lagen
om internationella forpliktelser som giller in-
formationssidkerheten. Med detta hénvisas
det till den nimnda lagens bestimmelser om
sikerhetsutredningar som  géller sam-
manslutningar och utredningar som géller
personsdkerhet. 1 samband med totalrefor-
men av lagstiftningen om utredning av fore-
tags och personers bakgrund overfors re-
gleringen av utredningar som avser foretags-
sikerhet i sin helhet till en allmén lag som é&r
tillamplig nationellt.

Nér ans6kan behandlas kan Kommunika-
tionsverket enligt 2 mom. inhdmta utlatanden
och ge utomstaende sakkunniga i uppdrag att
utfora uppgifter som anknyter till bedém-
ningen av ansdkan och av uppgifter som in-
gar i den. Dessa sakkunniga beslutar inte om
angelidgenheter som ror bedémningsorganen
utan sammanstéller under Kommunikations-
verkets styrning och tillsyn utredningar med
avseende pa beslutsfattandet. Pa personer till-
lampas sekretessbestammelserna i lagen om
offentlighet i myndigheternas verksamhet
(621/1999) direkt. Med beaktande av den
ovan beskrivna stillningen som sakkunnig
finns det inte behov av att i lagf6rslaget ta in
nagon sirskild bestimmelse om sakkunniga
diar det hédnvisas till allmidnna férvaltnings-
réttsliga bestimmelser.

5 §. Godkdnnande av bedomningsorgan. 1
1 mom. bestams det om kraven for godkén-
nande av bedémningsorgan for informations-
sdkerhet. Organet ska vara funktionellt och

ekonomiskt oberoende av den som bedém-
ningen géller (I punkten). Detta dr vasentligt
for att det ska vara mojligt att lita pa bedom-
ningen och dess opartiskhet.

Enligt 2 punkten ska organets personal ha
god teknisk och yrkesinriktad utbildning
samt tillrdckligt omfattande erfarenhet av de
uppgifter som ingar i verksamheten, och or-
ganet ska ha den utrustning, de hjidlpmedel
och de system som behovs i verksamheten
(3 punkten). Tillforlitligheten hos de ansvari-
ga personerna inom organet ska ha siker-
stéllts och organet ska dessutom ha en &ver-
vakad metod som bedomts som tillforlitlig
och med vars hjélp sékerheten i organets lo-
kaler och databehandling sidkerstills, samt
dndamalsenliga anvisningar for verksamhe-
ten och uppfoljning av den (4 och 5 punkten).

I 2 mom. finns en sirskild bestimmelse en-
ligt vilken uppfyllandet av kraven i 1 mom.
1—3 punkten ska visas genom det forfarande
som det bestims om i lagen om konstateran-
de av tillforlitligheten hos tjanster for be-
domning av 6verensstimmelse med kraven,
och i den utstrickning som forfarandet moj-
liggor. Det innebér i praktiken att de ndmnda
omstindigheterna ska ha klarlagts inom ac-
krediteringstjansten FINAS i samarbete med
Kommunikationsverket.

Ett organ som uppfyller kraven godkénns
enligt 3 mom. av Kommunikationsverket ut-
ifran de utredningar som verket har mottagit
eller utfort och de inspektioner som verket
har forrattat som ett godként bedomningsor-
gan som avses i denna lag. Ett sadant organ
far i sin marknadsforing och sin Gvriga
kommunikation anvinda ett uttryck for god-
kdnnandet, om inte godkdnnandets giltighets-
tid har 16pt ut eller om inte Kommunika-
tionsverket har beslutat att aterkalla godkén-
nandet.

Enligt 4 mom. kan godkédnnandet beviljas
for viss tid, om det finns sédrskilda skél till
detta, och i ett beslut om godkénnande kan
det ingéd begriansningar och villkor som giller
organets kompetensomrade, tillsyn och verk-
samhet och som behovs for att sikerstilla att
uppgifterna skots pa behorigt sitt. Ett sirskilt
skidl kan hidnfora sig exempelvis till avgrins-
ning av bedémningsorganets kompetensom-
rade, nagot som blir onddigt efter att bedém-
ningsorganet har utvecklat sin verksamhet.



RP 45/2011 rd 9

6 §. Aterkallelse av godkinnande av be-
domningsorgan. Om ett godkint beddm-
ningsorgan for informationssiakerhet handlar
i strid med bestimmelserna eller inte lingre
uppfyller kraven fo6r godkdnnande, ska
Kommunikationsverket enligt forslaget upp-
mana bedomningsorganet att avhjélpa bristen
inom utsatt tid. Om bristen inte avhjilps
inom utsatt tid, kan Kommunikationsverket
aterkalla godkédnnandet.

Enligt forslaget kan Kommunikationsver-
ket i sitt beslut bestimma att beslutet ska
iakttas d&ven om det overklagas, om inte be-
sviarsmyndigheten bestimmer nagot annat.

7 §. Kommunikationsverkets inspektions-
rdtt. Kommunikationsverket och en sakkun-
nig som handlar pa uppdrag av verket ska en-
ligt / mom. ha ritt att inspektera organets lo-
kaler och de metoder som bedémningsorga-
net for informationssakerhet anvénder. Efter-
som det inte dr nodvindigt att utstricka de
inspektioner som avses i den foreslagna be-
stimmelsen till hemfridsskyddade utrymmen
eller forutsittningarna for sadana inspektio-
ner inte uppfylls har det i bestimmelsen an-
setts vara skél att uttryckligen ange att sada-
na utrymmen inte ska omfattas av inspek-
tionsritten.

8 §. Bedomningsorganens upplysnings- och
anmdilningsskyldighet. Syftet med paragrafen
ar att trygga Kommunikationsverkets mojlig-
het att f& de upplysningar som behdvs for
skotseln av verkets tillsynsuppgifter. Be-
stimmelser om de uppgifter som behovs for
behandling av ansokan foreslas i 3 § 2 mom.

I I mom. foreslas en bestimmelse om skyl-
digheten for godkidnda bedémningsorgan att
underritta Kommunikationsverket om sadana
andringar i sin verksamhet som har betydelse
for uppfyllandet av de krav som stills pa or-
ganet.

I 2 mom. alaggs bedéomningsorganet att
lamna till Kommunikationsverket de upplys-
ningar som behovs for tillsyn 6ver att organet
uppfyller kraven pé dess verksamhet.

3 kap. Beddmning av informations-

sikerheten

9 §. Bedomningsorganents uppgifter. Ett
godként bedomningsorgan for informations-

sdkerhet ska enligt / mom. iaktta omsorg nir
det utfor en bedomningsuppgift. Avsikten
med denna skrivning #r att betona organets
skyldighet att iaktta lampliga forfaranden och
att dven i1 Ovrigt bedriva saklig verksamhet.

Ett godként bedomningsorgan ska enligt
I punkten se till att granska de lokaler dér
den som bedémningen giller verkar. Intyg
over bedomningen kan ddrmed inte utfirdas
utan att lokalerna har granskats pa tillborligt
sétt.

Enligt 2 punkten ska det vid bedomningen
klarldggas om den som bedomningen giller i
sin verksamhet pa behorigt sitt har uppfyllt
de Ovriga krav angaende informationssiker-
heten som anges i 10 § och ligger till grund
for utredningen (bedéomningsgrunder for in-
formationssikerhet).

Det godkidnda bedomningsorganet ska en-
ligt 2 mom. péa basis av utredningarna och
granskningen utfarda ett intyg, om lokalerna
och verksamheten hos den som bedémningen
giller bedriver &r forenlig med de krav pa in-
formationssidkerheten som legat till grund for
beddmningen. De kriterier som anvénts vid
bedémningen ska specificeras i intyget. Detta
ar viktigt for sdkerstillande av att intyget pa
behorigt sétt beskriver den informationssi-
kerhetsniva som den som bedomningen gill-
er iakttar i sin verksamhet.

10 §. Bedomningsgrunder for informa-
tionssdkerhet. Vid de bedomningar som av-
ses i den foreslagna lagen &r det enligt for-
slaget mojligt att anvinda olika krav som
giller informationssidkerheten. Det har varit
meningen att de Kriterier som anvinds nér fo-
retagens informationssékerhetsatgédrder be-
doms kan vara olika eftersom ocksa foreta-
gets behov kan skilja sig at i olika situatio-
ner.

Enligt forslaget &r det for det forsta mojligt
att anvinda i lag eller forordning foreskrivna
krav pa informationssékerheten i myndighe-
ternas verksamhet samt finansministeriets
anvisningar om informationssékerhet
(I punkten). Med detta hinvisas sérskilt till
statsradets forordning om informationsséker-
heten inom statsférvaltningen (681/2010) och
finansministeriets anvisning om genomfo-
rande av den (Ohje tietoturvallisuudesta val-
tionhallinnossa annetun asetuksen taytinto-
onpanosta, VAHTI 2/2010).
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Som grund dr det mojligt att anvidnda ocksa
anvisningar om uppfyllande av internationel-
la informationssikerhetsforpliktelser som
meddelats av den nationella sdkerhetsmyn-
dighet (NSA) som avses i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet (2 punkten). 1 praktiken innebér
detta att det som kravniva dr mojligt att an-
vinda den nationella kriteriesamlingen for
sikerhetsauditering (KATAKRI), som i en-
lighet med en av den nationella sikerhets-
myndigheten meddelad anvisning tillimpas
vid skotseln av internationella informations-
sakerhetsforpliktelser.

Som bedémningsgrund &r det enligt forsla-
get mojligt att anvianda Europeiska unionens
eller ndgot annat internationellt organs be-
stimmelser och anvisningar om informa-
tionssdkerhet (3 punkten). Uppnéendet av
den informationssikerhetsnivd som unionen
faststéllt kan vara av betydelse exempelvis i
Europeiska unionens projekt som finska fore-
tag vill medverka i.

Som basniva for informationssékerheten ar
det enligt forslaget mojligt att anvénda publi-
cerade allmint eller regionalt tillimpade be-
stammelser, foreskrifter eller anvisningar om
informationssidkerheten (4 punkten) eller in-
formationssidkerhetskrav som ingar i en fast-
stilld standard (5 punkten).

4 kap. Sérskilda bestimmelser

11 §. Avgifter. 1 fraga om avgiften for be-
handlingen av #drenden som giller godkén-
nande av bedomningsorgan for informations-
sdkerhet vid Kommunikationsverket giller
vad som foreskrivs i lagen om grunderna for
avgifter till staten (150/1992) och i bestim-
melser som utfdrdats med stod av den lagen.

Lagen om grunderna for avgifter till staten
avses inte bli tillampad pa godkédnda bedom-
ningsorgan. Dessa beslutar i stillet sjédlva
vilka avgifter de tar ut for bedomningen.

12 §. Andringssokande. 1 fraga om sokande
av #ndring i beslut som Kommunikations-
verket meddelat med stod av den foreslagna
lagen géller vad som foreskrivs i forvalt-
ningsprocesslagen (586/1996).

13 §. Tillimpning av bestimmelser om god
forvaltning. Nir ett godkidnt bedomningsor-
gan for informationssikerhet utfér uppgifter

som avses i den foreslagna lagen ska det en-

ligt forslaget 1iaktta forvaltningslagen
(434/2003), lagen om offentlighet i myndig-
heternas  verksamhet och  spréklagen
(423/2003).

For undvikande av tolkningsproblem ska
tillimpningen av de ndmnda forfattningarna
enligt forslaget inte vara bunden till skdotsel
av en offentlig forvaltningsuppgift, utan for-
fattningarna ska tillimpas pa skotseln av alla
uppgifter som &r férenliga med den foreslag-
na lagen. Till straff for brott mot tystnads-
plikt samt férbudet att utnyttja uppgifter en-
ligt lagen om offentlighet i myndigheternas
verksamhet doms enligt 40 kap. 5 § i
strafflagen, om girningen inte &r straffbar en-
ligt 38 kap. 1 eller 2 § i strafflagen eller om
stringare straff for gidrningen inte foreskrivs
nagon annanstans i lag (lagen om offentlighet
i myndigheternas verksamhet, 35 §).

14 §. lkrafttridande. Det dr meningen att
lagen ska kunna sittas i kraft senast den
1 juni 2012. Atgirder som krivs for verkstil-
ligheten av lagen far enligt lagforslaget vid-
tas innan lagen trader i kraft.

1.2 Lagen om bedéomning av informa-
tionssiikerheten i myndigheternas in-
formationssystem och datakommu-
nikation

1 §. Lagens tilldmpningsomrade. Den fore-
slagna lagen innehéller bestimmelser om be-
domning av informationssidkerheten i myn-
digheternas informationssystem och data-
kommunikation (/ mom.). Med lagens hjilp
skapas det for myndigheterna mojligheter att
av en extern sirskild myndighet fa en be-
domning av nivan pa informationssékerheten
hos informationssystem och datakommunika-
tion som de bestdmmer Gver.

Lagen behovs for sikerstillande av att
myndigheterna kan fi en extern beddmning
ocksé nir de behandlar informationsmaterial
som omfattas av hogsta krav pd informa-
tionssidkerhet och vars behandling och 6ver-
foring det dr problematiskt att ge privata be-
domningsorgan i uppdrag att bedoma.

Kommunikationsverket &r den sérskilda
myndighet som avses i lagforslaget. Kom-
munikationsverket har redan i lagforslaget
avsedda uppgifter i angeldgenheter som hén-
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for sig till internationella informationsséker-
hetsforpliktelser. Det foreslagna 2 mom. in-
nehaller en hinvisning till lagstiftningen om
detta.

2 §. Definitioner. Paragrafen foreslas inne-
halla definitioner som &r centrala med avse-
ende pa lagens tillimpning.

Enligt / punkten avses med informations-
system ett helhetsarrangemang som bestar av
databehandlingsutrustning, program och an-
nan databehandling. Avsikten har wvarit att
definitionen ska vara si heltickande som
mojligt.

Enligt 2 punkten avses med datakommuni-
kation ett system som utgors av arrangemang
omfattande ett datagverfoéringsnit, datagver-
foringsutrustning, programvara och andra da-
tabehandlingsarrangemang. Avsikten ar att
ocksad denna definition ska vara bred for att
lampa sig for situationer som dr olika och
foranderliga.

I 3 punkten definieras begreppet myndig-
het. Enligt definitionen avses med myndighet
organ som avses i 4 § 1 mom. 1—7 punkten i
lagen om offentlighet i myndigheternas verk-
samhet. Det innebér att myndighetsbegreppet
inte omfattar arbetsgrupper och motsvarande
som har tillsatts for att sjédlvstindigt utfora en
uppgift.

Den definition av begreppet statsforvalt-
ningsmyndighet som foreslds i 4 punkten
motsvarar bestimmelserna i férordningen om
informationssikerheten inom statsforvalt-
ningen. Detta 4r #ndamalsenligt med beak-
tande av lagens syfte att frimja informations-
sikerheten inom statsforvaltningen. Defini-
tionen innebér ocksa att det pa uppdrag av fi-
nansministeriet inte d4r mojligt att géra en ut-
redning om exempelvis informationssékerhe-
ten hos inréttningar som lyder under riksda-
gen. Sadana inrdttningar kan didremot sjidlva
begira att en bedomning gors.

3 §. Anlitande av tjdnster for bedomning av
informationssdkerheten. Paragrafen foreslas
uppta en bestimmelse med vars hjdlp det si-
kerstills att statsférvaltningsmyndigheterna
anlitar bara tillforlitliga externa tjdnster for
beddmning av informationssidkerheten. Be-
stimmelsen behovs for att informationssé-
kerheten inom statsférvaltningen ska utveck-
las pa ett enhetligt sdtt och utan kostnader
vars grund dr osaklig.

Enligt forslaget ska statsforvaltningsmyn-
digheterna for bedomning av informationssé-
kerheten f& anvénda bara det forfarande som
avses i den foreslagna lagen eller anlita bara
bedomningsorgan som har godkénts av
Kommunikationsverket enligt den foreslagna
lagen om beddémningsorgan (lagforslag nr 1).

Bestimmelsen foreslas bli avgrinsad att
gilla bara statsforvaltningsmyndigheterna,
som ocksa forordningen om informationssé-
kerheten inom statsforvaltningen tillampas
pa.

4 §. Kommunikationsverkets uppgifter. En-
ligt / mom. ska Kommunikationsverket i syf-
te att frimja och sdkerstdlla informationssa-
kerheten i myndigheternas informationssy-
stem och datakommunikation utféra de upp-
gifter som specificeras i momentet. Det dr
skdl att lagga mirke till att Kommunika-
tionsverkets uppgifter inte inkluderar vare sig
bedémning av om den information som regi-
streras i informationssystemen ar lagenlig el-
ler andra fragor som anknyter till bedomning
av informationssystemets innehall. I uppgif-
terna #r det frdga enbart om att bedoma om
informationssystemen och datakommunika-
tionen har de tekniska egenskaper som f6rut-
sétts av dem.

Enligt forslaget ska Kommunikationsverket
pa en myndighets begidran gora en beddom-
ning av overensstimmelse med kraven pa in-
formationssdkerhet i friga om informations-
system eller datakommunikation som myn-
digheten bestimmer &ver eller planerar att
skaffa (1 punkten).

Det kan anses att en myndighet bestimmer
over ett informationssystem, om informa-
tionssystemet &r tillgidngligt for myndigheten
exempelvis med stéd av ett licensavtal och
om myndigheten med stod av bestimmelser
har ritt att besluta om anvindningen av in-
formationssystemet, utlimnandet av uppgit-
ter ur det och annan databehandling. Forsla-
get innebdr att bedomningen kan gilla ocksa
ett sddant informationssystem som myndig-
heten planerar att skaffa.

Den skyldighet som avses i punkten &r inte
ovillkorlig, sdsom ndrmare framgar av
3 mom. Forslaget innebér ocksé att Kommu-
nikationsverket inte &r tillsynsmyndighet
utan gor bedémningen pa myndighetens be-
géran.
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I internationell praxis och olika lédnders
lagstiftning kan det forutséttas att en obero-
ende instans har utfirdat ett intyg over att in-
formationssystemet eller datakommunikatio-
nen uppfyller en viss kravniva for informa-
tionssdkerhetens del. Enligt 2 punkten ska
Kommunikationsverket p& begiran utfirda
ett intyg som visar att informationssystemet
eller datakommunikationen har godkints.

Bland Kommunikationsverkets uppgifter
ingér enligt forslaget att pa finansministeriets
begiran gora utredningar om den allménna
nivan pd informationssékerheten i informa-
tionssystem eller datakommunikation som en
statsforvaltningsmyndighet bestdmmer &ver
(3 punkten). Detta hanfor sig till behovet av
att fa allmén information om verkstilligheten
av lagstiftningen om informationssikerhet.

I lagen har man pé grund av effektivitets-
och produktivitetskrav ocksé velat sikerstilla
att de som anlitar databehandlings- och data-
kommunikationstjinster kan forvissa sig om
att de tjanster som de tillhandahéller olika
statsforvaltningsmyndigheter uppfyller kra-
ven pa informationssidkerhet inom statsfor-
valtningen. Dérfor far enligt 2 mom. en begé-
ran om bedomning av informationsséikerhe-
ten i ett informationssystem eller datakom-
munikation eller en begiran om erhéllande
av ett intyg oOver informationssidkerheten
framstéllas ocksa av nagon som tillhandahal-
ler sadana databehandlings- eller datakom-
munikationstjdnster som anlitas allmént av
olika statsférvaltningsmyndigheter. Det faller
sig naturligt att en tillhandahallare av tjinster
skoter denna uppgift pa sa sitt att myndighe-
ten kénner till och godkénner att forfarandet
inleds. Darfor forutsétts det i bestimmelsen
att gorandet av en bedomning forutsitter ett
uppdrag som den berérda myndigheten gett.

I 3 mom. foreslés en bestimmelse med vars
hjéalp skotseln av Kommunikationsverkets
uppgifter kan stillas i relation till de resurser
som verket har till sitt férfogande. Enligt for-
slaget ska en bedomning av ett informations-
system eller datakommunikation som begérts
av en myndighet som avses i 1 mom. eller av
nagon i 2 mom. avsedd tillhandahéallare av
databehandlings- eller datakommunikations-
tjdnster utféras inom ramen foér de resurser
som stér till buds.

5 §. Utredningar pa uppdrag av finansmi-
nisteriet. Det foreslas att I mom. ska uppta en
bestimmelse om det férfarande genom vilket
finansministeriet kan fa upplysningar om ni-
van pa informationssikerheten inom statsfor-
valtningen for att folja verkstilligheten av
lagstiftningen om den och allmént utveckla
informationssékerheten.

Enligt forslaget kan finansministeriet ge
Kommunikationsverket i uppdrag att pa be-
gidran av finansministeriet gora utredningar
om den allminna nivan pa informationssi-
kerheten i informationssystem eller data-
kommunikation som en statsférvaltnings-
myndighet bestimmer 6ver.

De informationssystem som ska omfattas
av utredningen kan utses utifrdn deras an-
viandningsdndamal, arten av de uppgifter som
registreras i dem eller ndgon annan motsva-
rande allmin omstidndighet. Det &r alltsa inte
fraga om att bedoma eller ha tillsyn Gver ett
informationssystem som en viss, i forvig
faststidlld myndighet uppritthédller eller om
att bedoma eller ha tillsyn 6ver myndighetens
atgérder.

Vid bedomningen utreds det inte heller vil-
ka uppgifter som registrerats i informations-
systemet eller grunderna for att registrera
dem.

Det foreslagna 2 mom. innehaller en be-
stimmelse som berittigar finansministeriet
att oberoende av sekretessbestimmelserna fa
upplysningar om slutresultaten av beddm-
ningar som ministeriet har begért. Upplys-
ningarna bor dock begrinsas till dem som &r
allra nodvéndigast med avseende pa bedom-
ningens syfte.

Bestammelsen behovs av tydlighetsskél
darfor att det i 24 § 1 mom. 7 punkten i lagen
om offentlighet i myndigheternas verksamhet
foreskrivs att handlingar som géller skydds-
arrangemang for data- och kommunikations-
system och genomférandet av arrangemang-
en dr sekretessbelagda, om det inte &r uppen-
bart att utlimnandet av uppgifter ur en sadan
handling inte #ventyrar genomf6randet av
syftet med skyddsarrangemangen. Det é&r
meningen att upplysningarna i regel ska ges
pa en sddan exakthetsniva att lamnandet av
upplysningar inte dventyrar genomférandet
av syftet med skyddsarrangemangen.
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6 §. Kommunikationsverkets rdtt att fa
uppgifter och rdtt att fa tilltrdde till lokaler
och informationssystem. Enligt 1 mom. ska
Kommunikationsverket oberoende av be-
stimmelserna om sekretessbelagda uppgifter
ha ratt att fa tillgang till uppgifter om infor-
mationssystem och datakommunikation som
verket ska bedoma eller som &r féremal for
utredning samt, i den utstrickning det &r
nodvindigt fér bedomningens utférande, att
fa tilltrade till informationssystemet och till
lokaler dir uppgifter som ingar i systemet
behandlas.

En sddan inspektion som avses i den fore-
slagna bestimmelsen &r inte avsedd att om-
fatta hemfridsskyddade utrymmen. I den f6-
reslagna bestammelsen har det ansetts vara
skl att uttryckligen utesluta sddana utrym-
men ur inspektionsrétten.

De foreslagna rittigheterna giller ocksa
sakkunniga som Kommunikationsverket anli-
tar vid bedomningen.

7 §. Bedomningsgrunder for informations-
sdkerhet. 1 1 mom. definieras hurdana krav
for faststillande av informationssidkerhetens
nivd som kan anvéndas nir informationssa-
kerheten i myndigheternas informationssy-
stem och datakommunikation bedoms. De
krav som avses bli anvidnda som bedom-
ningsgrunder dr desamma som bedémnings-
organ som utfér bedémningar av informa-
tionssidkerheten kan anvinda enligt lagforslag
nr 1. Till denna del hénvisas det till det som
konstateras i detaljmotiveringen till 10 § i det
namnda lagforslaget.

Enligt 2 mom. ska Kommunikationsverket
utreda om informationssystemet eller data-
kommunikationen uppfyller de krav angéen-
de informationssidkerheten som utgor be-
domningsgrunder.

8 §. Utfdrdande av intyg. Enligt I mom.
kan Kommunikationsverket pa begdran ut-
ifrdn en bedomning som verket har gjort ut-
firda intyg over informationssikerheten i ett
informationssystem eller datakommunika-
tion.

I intyget ska enligt forslaget antecknas be-
domningsgrunderna och uppgifter om be-
domningens omfattning. Ockséd giltighetsti-
den kan vid behov ndmnas i intyget. Med
detta refereras framfor allt till intyg som ut-
firdats for viss tid.

Enligt 2 mom. kan intyg utfirdas for viss
tid, om det finns sirskilda skil till det.

9 §. Uppridtthallande och uppfolining av
informationssdkerhetsnivan. Informationssé-
kerhetsnivan kan fordndras efter bedomning-
en. Darfor dr det befogat att den som 6nskar
fa ett intyg forbinder sig att framdeles sorja
for informationssikerhetsnivan. Den som fatt
ett intyg ska enligt férslaget ocksd underritta
Kommunikationsverket om siddana dndringar
som inverkar pa informationsséikerhetsnivan.
Likasd ska Kommunikationsverket ges till-
tride till informationssystemen och data-
kommunikationen for sdkerstillande av att
dessa alltjamt uppfyller de krav som anges i
intyget.

10 §. Aterkallelse av intyg. Kommunika-
tionsverket kan pa det sitt som det foreskrivs
om i / mom. aterkalla ett intyg som verket
har utfirdat, om det informationssystem eller
den datakommunikation som beddmningen
har gillt inte ldngre uppfyller de krav som
har utgjort en forutsittning for utfirdande av
intyget.

Enligt 2 mom. ska Kommunikationsverket
innan det traffar ett avgérande om aterkallel-
se hora innehavaren av intyget och ge denne
tillfille att avhjdlpa bristen. En tillrdcklig
tidsfrist for avhjdlpande av bristen ska reser-
veras.

Enligt 3 mom. kan Kommunikationsverket
i sitt beslut om éterkallelse av intyg bestdm-
ma att beslutet ska iakttas d&ven om det dver-
klagas, om inte besvirsmyndigheten be-
stimmer nagot annat.

11 §. Andringssokande. Beslut om aterkal-
lelse av intyg som Kommunikationsverket
har meddelat far enligt paragrafen 6verklagas
genom besvdr s& som foreskrivs i forvalt-
ningsprocesslagen.

12 §. Avgifter. Enligt forslaget ska det for
Kommunikationsverkets bedomning, utfir-
dande av intyg och utredning tas ut en avgift
av den som inlett drendet enligt vad som fo-
reskrivs i lagen om grunderna for avgifter till
staten och i bestimmelser som utfirdats med
stod av den lagen.

13 §. lkrafttrddande. Lagen avses bli satt i
kraft senast den 1 juni 2012. Skyldigheten
enligt 3 § att anlita tjanster for beddmning av
informationssdkerheten ska enligt den fore-
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slagna bestdmmelsen vara fullgjord inom tre
ar fran lagens ikrafttradande.

Atgirder som krivs for verkstilligheten av
lagen far enligt forslaget vidtas innan lagen
trader i kraft.

1.3 Lagen om kommunikationsforvalt-
ningen

2 §. Kommunikationsverkets uppgifter. Pa
grund av de nya uppgifter som foreslas for
Kommunikationsverket i propositionen fore-
slas det att forteckningen i 1 § 6ver uppgifter
som alagts verket i olika lagar kompletteras
med hénvisningar till den foreslagna lagen
om beddomningsorgan for informationsséker-
het och den foreslagna lagen om bedomning
av informationssdkerheten i myndigheternas
informationssystem och datakommunikation.

2 Forhallande till grundlagen samt
lagstiftningsordning

Enligt 18 § i grundlagen har var och en i
enlighet med lag ritt att skaffa sig sin for-
sorjning genom arbete, yrke eller niring som
han eller hon valt fritt. Den foreslagna lagen
om beddmningsorgan for informationsséker-
het ger foretag som bedriver bedémnings-
verksamhet mojlighet att ansoka om godkén-
nande hos Kommunikationsverket. Lagen fo-
reslas dock inte innehalla bestimmelser om
att bedomningsverksamheten ska vara en till-
stdnds- eller anmélningspliktig nédring. Be-
domningar ska ddrmed ocksé i fortséttningen
kunna goras utan att bedomningsverksamhe-
ten har godkénts av Kommunikationsverket.

Om myndighetens godkénnande &terkallas
kan det i1 praktiken, trots det som sédgs ovan,
medfora en situation dir bedomningsorganets
forutsittningar att fortsdtta sin verksamhet
kan forsvagas betydligt pa grund av att god-
kannandet aterkallats. Déarfor kan aterkallelse
av intyget vara av betydelse for den i 18 § i
grundlagen tryggade néringsfriheten. I sam-
band med regleringar av niringsverksamhet
har grundlagsutskottets vedertagna tolkning
varit att aterkallelse av tillstind ar ett myn-

dighetsingrepp 1 individens rattsliga stédllning
som har storre konsekvenser &n om ansékan
hade avslagits. Med avseende pa proportio-
nalitetsaspekten har utskottet darfér ansett
det nodvindigt att binda mojligheten att ater-
kalla tillstand till allvarliga eller visentliga
forseelser eller forsummelser och till att
eventuella anmérkningar eller varningar som
riktats mot tillstdndshavaren inte har resulte-
rat i att bristerna i verksamheten har av-
hjélpts (GrUU 8/2006 rd, s. 3/I1, och de utla-
tanden som det hinvisas till dér).

De foreslagna forutsittningarna for aterkal-
lelse av godkdnnandet av bedomningsorgan
ingar i lagforslaget (lagforslag nr 1, 8 §) och
har sammanstillts med beaktande av grund-
lagsutskottets ovan refererade utldtandeprax-
is. Andring i ett beslut om aterkallelse av
godkdnnande som Kommunikationsverket
har meddelat far sokas genom besvir.

I de foreslagna lagarna ges Kommunika-
tionsverket ritt att fa tilltrdde till foretagslo-
kaler och till myndigheters lokaler. Det &r
inte vare sig avsikten eller nodvandigt att ut-
stricka den inspektion som avses i de fore-
slagna bestdimmelserna till hemfridsskyddade
utrymmen. Av tydlighetsskél och i syfte att
beakta grundlagsbestimmelserna om hemfrid
utesluts sddana utrymmen uttryckligen ur in-
spektionsritten i de foreslagna bestimmel-
serna (GrUU 2/2002 rd, GrUU 18/2006 rd).
Eftersom grundlagen har en annan definition
pa vad som omfattas av hemfridsskyddet &n
till exempel strafflagen (SL 24:11), har be-
griansningen i enlighet med grundlagsutskot-
tets stéllningstaganden formulerats att avse
utrymmen som anvinds for permanent boen-
de.

Med stdd av vad som anforts ovan kan lag-
forslagen behandlas i vanlig lagstiftningsord-
ning.

3 Ikrafttridande

Lagarna foreslas trdda i kraft senast den
1 juni 2012.

Med stod av vad som anforts ovan fore-
laggs Riksdagen f6ljande lagforslag:
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Lagforslag

Lag

om bedémningsorgan for informationssikerhet

I enlighet med riksdagens beslut foreskrivs:
1 kap.

Allméinna bestimmelser

1§
Lagens syfte

I denna lag finns bestimmelser om ett for-
farande genom vilket foretag tillforlitligt kan
visa en utomstaende att de i sin verksamhet
har sorjt for en viss informationssikerhetsni-
Va.

28
Lagens tillimpningsomrade

Denna lag tillampas pa néringsidkare och
pa enheter som tillhandahaller serviceuppgif-
ter for den offentliga férvaltningen som pa
uppdrag bedémer informationssidkerhetens
niva (bedomningsorgan for informationssd-
kerhet) och vill att Kommunikationsverket
ska godkédnna deras verksamhet. Lagen till-
lampas dessutom pa godkinnandeforfaran-
det.

I fraga om Kommunikationsverkets uppgif-
ter vid bedomning av informationssékerheten

i myndigheternas informationssystem och da-
takommunikation samt vid uppgdrande av
sikerhetsutredningar som  géller sam-
manslutningar féreskrivs sarskilt.

2 kap.

Godkiinnande av och tillsyn éver bedom-
ningsorgan

38

Ansdokan om godkdnnande av bedomningsor-
gan

Bedomningsorgan for informationssidkerhet
kan anséka hos Kommunikationsverket om
godkinnande for sin verksamhet.

De uppgifter som behovs for behandling av
drendet ska fogas till ansokan.

48
Behandlingen av ansokan
Innan ett bedémningsorgan for informa-
tionssdkerhet godkidnns ska Kommunika-

tionsverket ge skyddspolisen tillfille att yttra
sig om tillforlitligheten hos beddmningsor-
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ganets ansvariga personer och om sikerheten
i bedomningsorganets lokaler. Nér skyddspo-
lisen sammanstiller sitt utldtande ska den
iaktta det som foreskrivs i lagen om interna-
tionella forpliktelser som géller informa-
tionssdkerhet (588/2004).

Nér ansokan behandlas kan Kommunika-
tionsverket inhdmta utlatanden och ge utom-
stdende sakkunniga i uppdrag att utféra upp-
gifter som anknyter till beddmningen av an-
sokan och av uppgifter som ingéar i den.

58
Godkdnnande av bedomningsorgan

For att ett bedomningsorgan f6r informa-
tionssdkerhet ska godkdnnas kréavs det att

1) organet dr funktionellt och ekonomiskt
oberoende av den som beddmningen galler,

2) organets personal har god teknisk och
yrkesinriktad utbildning samt tillrdckligt om-
fattande erfarenhet av de uppgifter som ingar
i verksamheten,

3) organet har den utrustning, de hjilpme-
del och de system som behdvs i verksamhe-
ten,

4) tillforlitligheten hos de ansvariga perso-
nerna inom organet har sikerstillts och orga-
net har en 6vervakad metod som bedomts
som tillforlitlig och med vars hjélp sidkerhe-
ten i organets lokaler och databehandling sa-
kerstills,

5) organet har dndamalsenliga anvisningar
for sin verksamhet och uppf6ljningen av den.

Uppfyllandet av kraven i 1 mom. 1—3
punkten ska visas pd det sitt som anges i la-
gen om konstaterande av tillforlitligheten hos
tjdnster for beddmning av dverensstimmelse
med kraven (920/2005).

Utifran de utredningar som Kommunika-
tionsverket har mottagit eller utfort och de
inspektioner som verket har forrédttat god-
kdanner verket ett organ dir kraven uppfylls
som ett godkdnt bedomningsorgan for infor-
mationssdkerhet. Ett sadant organ far i sin
marknadsforing och sin 6vriga kommunika-
tion anvidnda ett uttryck for Kommunika-
tionsverkets godkédnnande, forutsatt att god-
kdnnandets giltighetstid inte har 16pt ut eller
att Kommunikationsverket inte har beslutat
att aterkalla godkénnandet.

Ett bedomningsorgan kan godkdnnas for
viss tid, om det finns sirskilda skl till detta.
I ett beslut om godkdnnande kan det ingé be-
griansningar och villkor som giller bedom-
ningsorganets kompetensomrade, tillsyn och
verksamhet och som behovs for att sikerstil-
la att beddmningsorganet skoter sina uppgif-
ter.

63§

Aterkallelse av godkinnande av bedom-
ningsorgan

Om ett godkint bedomningsorgan for in-
formationssikerhet i visentlig grad eller fort-
I6pande handlar i strid med bestimmelserna
eller om det inte ldngre uppfyller kraven for
godkdnnande, ska Kommunikationsverket
uppmana bedOmningsorganet att avhjilpa
bristen inom utsatt tid. Om bristen inte av-
hjdlps inom utsatt tid, kan Kommunikations-
verket aterkalla godkénnandet.

Kommunikationsverket kan i sitt beslut be-
stimma att beslutet ska iakttas dven om det
Overklagas, om inte besvirsmyndigheten be-
stimmer ndgot annat.

78
Kommunikationsverkets inspektionsrditt

Kommunikationsverket och sakkunniga
som handlar pa uppdrag av verket har ritt att
inspektera lokaler som de bedémningsorgan
for informationssdkerhet som ansékt om
godkdnnande forfogar over, eller som god-
kidnda bedémningsorgan férfogar &ver, och
de metoder som beddmningsorganen anvén-
der. Inspektion far inte utféras i utrymmen
som anvénds for permanent boende.

8§

Bedomningsorganens upplysnings- och an-
mdlningsskyldighet

Ett godkédnt bedomningsorgan for informa-
tionssdkerhet ska underrdtta Kommunika-
tionsverket om sadana andringar i sin verk-
samhet som har betydelse for de skyldigheter
som organet har.
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Utover vad som foreskrivs i 1 mom. har
Kommunikationsverket ritt att av beddm-
ningsorganet pa begiran fa de upplysningar
som behovs for tillsyn over att organet upp-
fyller kraven pa dess verksamhet.

3 kap.
Bedomning av informationssiikerheten

9§
Bedomningsorganens uppgifter

Nir ett godkidnt bedomningsorgan for in-
formationssikerhet har fatt i uppdrag att utfo-
ra en bedomning av informationssidkerheten
ska det iaktta omsorg och se till att

1) lokalerna hos den som beddmningen
géller granskas under bedémningen,

2) det under bedomningen klarliggs om
den som bedémningen géller i sin verksam-
het pa behorigt sétt har uppfyllt de krav an-
géende informationssdkerheten som anges i
10 § och ligger till grund for utredningen
(bedomningsgrunder for informationssdker-
het).

Det godkidnda bedomningsorganet for in-
formationssidkerhet utfirdar pa basis av ut-
redningarna och granskningen ett intyg, om
lokalerna och verksamheten hos den som be-
domningen giller dr forenliga med de be-
domningsgrunder som legat till grund for ut-
redningen. De grunder f6r bedomning av in-
formationssikerhetsnivin som anvints vid
bedémningen ska specificeras i intyget.

10 §

Bedomningsgrunder for informationssdker-
het

Som beddmningsgrunder for informations-
sdkerhet kan vid bedomningar som avses i
denna lag anvindas

1) i lag eller forordning foreskrivna krav pa
informationssdkerheten 1 myndigheternas
verksamhet samt finansministeriets anvis-
ningar om informationssékerhet,

2) anvisningar om uppfyllande av interna-
tionella  informationssikerhetsforpliktelser
som meddelats av den nationella sikerhets-
myndighet som avses i lagen om internatio-
nella forpliktelser som géller informationssa-
kerhet,

3) Europeiska unionens eller nagot annat
internationellt organs bestammelser eller an-
visningar om informationssékerhet,

4) publicerade allmént eller regionalt till-
lampade bestammelser, foreskrifter eller an-
visningar om informationssékerhet,

5) informationssdkerhetskrav som ingar i
en faststélld standard.

4 kap.
Sérskilda bestimmelser
11§

Avgifter

I fraga om avgiften for behandlingen av
drenden som giller godkénnande av bedom-
ningsorgan for informationssikerhet vid
Kommunikationsverket giller vad som f6re-
skrivs i lagen om grunderna for avgifter till
staten (150/1992) och i bestimmelser som ut-
fiardats med stod av den lagen.

12 §
Andringssokande

I frdga om s6kande av dndring i beslut som
Kommunikationsverket meddelat med stod
av denna lag giller vad som foreskrivs i for-
valtningsprocesslagen (586/1996).
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13§ heternas verksamhet (621/1999) och sprékla-
gen (423/2003).
Tilldmpning av bestdmmelser om god for-
valtning 14§
Nir ett godkidnt bedomningsorgan for in- Tkrafttrddande

formationssikerhet utfor uppgifter som avses

i denna lag ska det iaktta forvaltningslagen Denna lag trader i kraft den 20 .

(434/2003), lagen om offentlighet i myndig- Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen trider i kraft.
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Lag

om bedéomning av informationssiikerheten i myndigheternas informationssystem och data-
kommunikation

I enlighet med riksdagens beslut foreskrivs:
1§
Lagens tillimpningsomrdade

I denna lag finns bestiammelser om beddm-
ning av informationssékerheten i myndighe-
ternas informationssystem och datakommu-
nikation.

Bestimmelser om Kommunikationsverkets
uppgifter vid uppgorandet av sikerhetsutred-
ningar som géller sammanslutningar finns i
lagen om internationella forpliktelser som
géller informationssékerhet (588/2004).

28
Definitioner

I denna lag avses med

1) informationssystem ett helhetsarrange-
mang som bestar av databehandlingsutrust-
ning, program och annan databehandling,

2) datakommunikation ett system som ut-
gors av arrangemang omfattande ett data-
overforingsndt,  datadverforingsutrustning,
programvara och andra databehandlingsar-
rangemang,

3) myndighet organ som avses i 4 § 1 mom.
1—7 punkten i lagen om offentlighet i myn-
digheternas verksamhet (621/1999),

4) statsforvaltningsmyndighet statliga for-
valtningsmyndigheter och andra statliga dm-
betsverk och inréttningar samt domstolar och
andra réttskipningsmyndigheter.

38

Anlitande av tjinster for bedomning av in-
formationssdkerheten

Statsforvaltningsmyndigheterna far for be-
domning av informationssidkerheten i sina in-
formationssystem och sin datakommunika-
tion bara anvénda sig av det férfarande som
avses i denna lag eller av ett sddant bedom-
ningsorgan som har godkints av Kommuni-
kationsverket enligt lagen om beddémnings-
organ for informationssdkerhet ( /20 ).

48
Kommunikationsverkets uppgifter

Kommunikationsverket ska i syfte att fram-
ja och sikerstdlla informationssédkerheten i
myndigheternas informationssystem och da-
takommunikation

1) pa en myndighets begiran géra en be-
domning av &verensstimmelse med kraven
pa informationssikerhet i friga om informa-
tionssystem eller datakommunikation som
myndigheten bestimmer 6ver eller planerar
att skaffa,

2) pa det sétt som foreskrivs i 8 § utfirda
ett intyg som visar att informationssystemet
eller datakommunikationen har godkiénts,

3) pa finansministeriets begdran gora ut-
redningar om den allménna nivan pa infor-
mationssikerheten i informationssystem eller
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datakommunikation som en statsforvalt-
ningsmyndighet bestimmer Sver.

En begidran enligt 1 mom. 1 och 2 punkten
far pa uppdrag av en myndighet ocksa fram-
stillas av den som for myndighetens rakning
skoter anskaffningar eller tillhandahaller da-
tabehandlings- eller datakommunikations-
tjanster eller skoter serviceuppgifter med an-
knytning till ordnandet av dem.

Kommunikationsverket utfér de uppgifter
som avses i denna lag inom ramen for de re-
surser som star till buds och med beaktande
av uppfyllandet av internationella forpliktel-
ser som giller informationssékerhet och de
begirda atgirdernas betydelse for en allmén
forbittring av informationssidkerheten i myn-
digheternas informationssystem och data-
kommunikation.

58
Utredningar pa uppdrag av finansministeriet

For att folja verkstilligheten av bestim-
melserna  om informationssidkerhet inom
statsforvaltningen och for att utveckla dem
kan finansministeriet be Kommunikations-
verket gora en utredning om den allminna
nivan pa informationssdkerheten i statsfor-
valtningsmyndigheternas informationssystem
eller datakommunikation. De informations-
system som utredningen ska omfatta kan ut-
ses utgdende fran informationssystemens an-
viandningsidndamal, arten av de uppgifter som
registreras eller ndgon annan motsvarande
allmin omstdndighet.

Den beddmning som Kommunikationsver-
ket lamnar till finansministeriet far oberoen-
de av sekretessbestimmelserna innehélla de
uppgifter som &dr nddvindiga for att bedom-
ningens syfte ska kunna uppnaés.

6§

Kommunikationsverkets rdtt att fa uppgifter
och rdtt att fa tilltride till lokaler och infor-
mationssystem

Kommunikationsverket och sakkunniga
som handlar pa uppdrag av verket har obero-
ende av bestimmelserna om sekretessbelagda
uppgifter ritt att fa tillgang till uppgifterna

om de informationssystem och den data-
kommunikation som Kommunikationsverket
ska bedoma eller som &r foremal for utred-
ning samt, i den utstrickning det &r nédvén-
digt for bedomningens utférande, att fa till-
tride till informationssystemet och till loka-
ler dir uppgifter som ingér i systemet be-
handlas.

Inspektioner som avses i 1 mom. far inte
utforas i utrymmen som anvénds for perma-
nent boende.

78§

Bedomningsgrunder for informationssdker-
het

Som beddmningsgrunder foér informations-
sikerheten i myndigheternas informationssy-
stem och datakommunikation kan Kommu-
nikationsverket anvinda

1) i lag eller forordning foreskrivna krav pa
informationssdkerheten 1 myndigheternas
verksamhet samt finansministeriets anvis-
ningar om informationssékerhet,

2) anvisningar om uppfyllande av interna-
tionella  informationssikerhetsforpliktelser
som meddelats av den nationella sidkerhets-
myndighet som avses i lagen om internatio-
nella forpliktelser som giller informationssé-
kerhet,

3) Europeiska unionens eller nagot annat
internationellt organs bestimmelser och an-
visningar om informationssékerhet,

4) publicerade allmént eller regionalt till-
lampade bestimmelser, foreskrifter eller an-
visningar om informationssékerhet,

5) informationssdkerhetskrav som ingar i
en faststélld standard.

Kommunikationsverket utreder om infor-
mationssystemet eller datakommunikationen
uppfyller de krav angaende informationssa-
kerheten som utgor bedomningsgrunder. Be-
domningen kan vara ocksa partiell.

88
Utfdrdande av intyg
Kommunikationsverket kan pa begiran ut-

firda intyg over informationssystem eller da-
takommunikation som uppfyller kraven pa
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informationssdkerhet. I intyget antecknas be-
domningsgrunderna och uppgifter om be-
domningens omfattning samt vid behov upp-
gift om intygets giltighetstid.

Intyg kan utfiardas for viss tid, om det finns
sérskilda skl till det.

98§

Upprditthallande och uppfoljning av informa-
tionssdkerhetsnivan

Den som onskar fa ett intyg som avses i 8 §
ska forbinda sig att uppritthalla informa-
tionssdkerhetsnivan. Den som fatt ett intyg
ska underritta Kommunikationsverket om
sadana dndringar som inverkar pa informa-
tionssdkerhetsnivin och ge Kommunika-
tionsverket tilltrade till informationssystemen
och datakommunikationen for utredande av
om dessa alltjamt uppfyller de krav som an-
ges 1 intyget.

10 §
Aterkallelse av intyg

Kommunikationsverket kan aterkalla ett in-
tyg som utfiardats med stod av denna lag, om
det informationssystem eller den datakom-
munikation som bedomningen har gillt inte
langre uppfyller de krav som har utgjort en
forutséttning for utfardande av intyget.

Innan Kommunikationsverket triaffar ett
avgorande som avses i 1 mom. ska verket
hora innehavaren av intyget och ge denne
tillfalle att avhjdlpa bristen.

Kommunikationsverket kan i sitt beslut en-
ligt 1 mom. bestdmma att beslutet ska iakttas
dven om det Overklagas, om inte besvérs-
myndigheten bestimmer nagot annat.

113§
Andringssokande

I frdga om s6kande av dndring i beslut som
Kommunikationsverket har meddelat med
stod av denna lag giller vad som foreskrivs i
forvaltningsprocesslagen (586/1996).

12 §
Avgifter

I frdga om avgifter for Kommunikations-
verkets bedomning, utfirdande av intyg och
utredning som tas ut av den som inlett &ren-
det giller vad som foéreskrivs i lagen om
grunderna for avgifter till staten (150/1992)
och i bestdimmelser som utfirdats med stod
av den lagen.

13§
Tkrafitridande

Denna lag trader i kraft den 20 . Stats-
forvaltningsmyndigheterna ska inom tre ar
fran lagens ikrafttrddande se till att anlitandet
av externa bedomningstjdnster motsvarar
skyldigheterna enligt 3 §.

tgdrder som krivs for verkstélligheten av
denna lag far vidtas innan lagen tréder i kraft.
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Lag

om dndring av 2 § i lagen om kommunikationsférvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen om kommunikationsforvaltningen (625/2001) 2 § 1 punkten, sadan den lyder

i lag 886/2010, som foljer:
28

Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), postlagen (415/2011), lagen om
televisions- och radioverksamhet (744/1998),
lagen om statens televisions- och radiofond
(745/1998), lagen om dataskydd vid elektro-
nisk kommunikation (516/2004), lagen om
forbud mot vissa  avkodningssystem
(1117/2001), lagen om stark autentisering

Helsingfors den 5 oktober 2011

och elektroniska signaturer (617/2009), lagen
om internationella forpliktelser som giller in-
formationssikerhet (588/2004), lagen om be-
domningsorgan for informationssikerhet (
/20 ), lagen om bedomning av informations-
sikerheten i myndigheternas informationssy-
stem och datakommunikation (/20 ) samt
lagen om dominnamn (228/2003) ankommer
pa Kommunikationsverket,

Denna lag trdder i kraft den 20 .
Atgirder som krivs for verkstilligheten av
denna lag far vidtas innan lagen tridder i kraft.

Republikens President

TARJA HALONEN

Justitieminister Anna-Maja Henriksson
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Bilaga
Parallelltext

Lag

om dndring av 2 § i lagen om kommunikationsférvaltningen

I enlighet med riksdagens beslut

dndras 1 lagen om kommunikationsforvaltningen (625/2001) 2 § 1 punkten, sadan den lyder

i lag 886/2010, som foljer:
Gdllande lydelse

28
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), lagen om  posttjdnster
(313/2001), lagen om televisions- och radio-
verksamhet (744/1998), lagen om statens te-
levisions- och radiofond (745/1998), lagen
om dataskydd vid elektronisk kommunikation
(516/2004), lagen om forbud mot vissa av-
kodningssystem (1117/2001), lagen om stark
autentisering och elektroniska signaturer
(617/2009), lagen om internationella forplik-
telser som giller informationssikerhet
(588/2004) samt lagen om doméinnamn
(228/2003) ankommer pa Kommunikations-
verket,

Foreslagna lydelse
28

Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skéta de uppgifter som enligt kommuni-
kationsmarknadslagen (393/2003), lagen om
radiofrekvenser och teleutrustningar
(1015/2001), postlagen (415/2011), lagen om
televisions- och radioverksamhet (744/1998),
lagen om statens televisions- och radiofond
(745/1998), lagen om dataskydd vid elektro-
nisk kommunikation (516/2004), lagen om
forboud mot vissa  avkodningssystem
(1117/2001), lagen om stark autentisering
och elektroniska signaturer (617/2009), lagen
om internationella forpliktelser som géller in-
formationssikerhet (588/2004), lagen om be-
domningsorgan for informationssdikerhet (
/20 ), lagen om bedomning av informations-
sdkerheten i myndigheternas informationssy-
stem och datakommunikation (/20 ) samt
lagen om domdnnamn (228/2003) ankommer
pa Kommunikationsverket,

Denna lag trider i kraft den 20 .
Atgcirder som kriivs for verkstdilligheten av

denna lag far vidtas innan lagen trdder i
kraft.
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