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Hallituksen esitys eduskunnalle julkisen hallinnon automaattista péitoksentekoa koskevaksi
lainséiddiannoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettaviksi hallintolakia, julkisen hallinnon tiedonhallinnasta annet-
tua lakia, digitaalisten palvelujen tarjoamisesta annettua lakia, henkilGtietojen késittelysta ri-
kosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessi annettua lakia ja maakaarta.

Esityksen tarkoituksena on mahdollistaa automaattinen péadtoksenteko julkisessa hallinnossa.
Esityksessd ehdotetaan sdddettiviksi EU:n yleisen tietosuoja-asetuksen edellyttimé kansallinen
oikeusperusta automatisoitujen yksittdispaitosten tekemiseksi. Vastaavasti esityksessé ehdote-
taan sdddettaviksi poikkeus rikosasioiden tietosuojadirektiiviin perustuvan rikosasioiden tieto-
suojalain automatisoidun yksittdispaatoksen kiellosta hallintoasiassa.

Hallintolakiin lisdttdisiin sdinnokset automaattisen ratkaisemisen edellytyksistd, oikeussuo-
jaedellytyksestd sekd viranomaisen velvollisuudesta ilmoittaa asianosaiselle asian ratkaisemi-
sesta automaattisesti. Julkisen hallinnon tiedonhallinnasta annettuun lakiin liséttiisiin automaat-
tisen padtoksenteon virkavastuun kohdentumista ja hyvan hallinnon periaatteiden toteutumista
edistdvat sddnnokset muun muassa automatisoidun toimintaprosessin kehittimisen dokumen-
toinnista, laadunvarmistamisesta, laadunvalvonnasta ja kiyttoonotosta sekd velvollisuudesta
tiedottaa automaattisista toimintaprosesseista. Rikosasioiden tietosuojalakiin liséttdisiin sédén-
nos, joka mahdollistaa hallintoasian automaattisen ratkaisemisen kyseisen lain soveltamisalalla.
Digitaalisten palvelujen tarjoamisesta annettuun lakiin liséttéisiin sdédnnds edellytyksisté, joilla
digitaalisessa palvelussa voidaan kayttad kédyttdjan ja automatisoidun toiminnon reaaliaikaiseen
viestien vaihtoon liittyvdd neuvontaa ja opastusta. Maakaarta ehdotetaan muutettavaksi siten,
ettd automaattinen paatoksenteko Maanmittauslaitoksessa voi jatkua.

Péaministeri Sanna Marinin hallituksen hallitusohjelman mukaisesti esitys edistéd hallinnon ja
yhteiskunnan digitalisaatiota. Esitykselld edistetdin myos hallitusohjelman tavoitetta digitali-
saation hydodyntamisestd sosiaaliturvaectuuksien hakemisessa, kasittelyssa ja paatoksissa.

Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu késiteltdvaksi sen yh-
teydessa.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2023.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Julkisessa hallinnossa on kaytetty vuosikymmenia tietojirjestelmid hallintoasioiden kasittelyssd
sekd muussa julkisten palvelujen tuottamisessa. Viime vuosina muun muassa tietosuojaniko-
kulmien korostuminen on johtanut erityisesti automaattisen paitoksenteon séédntelytarpeen tun-
nistamiseen. Tdssd yhteydessd ovat nousseet esille my0s automaattisesta paatoksenteosta joh-
tuvien valtiosddntOisten kysymysten ratkaisemisen tarve, minkd vuoksi asian sdanteleminen on
néhty aiheelliseksi yleislainsdédddnndssa. Nykyisin tietojarjestelmien kehittdmiseen ja kayttoon
vaikuttava sdédntely on hajanaista.

Lainsdddannossi ei ole sdddetty hallintopédétosten tekemisestd automaattisesti. Siltd osin kuin
automaattiset paatokset kohdistuvat luonnollisiin henkil6ihin, niitd koskee EU:n tietosuojalain-
sdaadanto. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden
suojelusta henkilGtietojen kisittelyssad sekd nédiden tietojen vapaasta liikkkuvuudesta ja direktii-
vin 95/46/EY kumoamisesta (jaljempéna yleinen tietosuoja-asetus) tuli voimaan 24.5.2016 ja
sen soveltaminen alkoi 25.5.2018. Asetus kieltdd pelkdstddn automaattiseen kisittelyyn perus-
tuvien merkittivid oikeusvaikutuksia siséltdvien pddtosten antamisen. Yleisen tietosuoja-ase-
tuksen kansallisen liilkkumavaran puitteissa on mahdollista kansallisesti sddtid automatisoitujen
yksittiispaatosten tekemisestd. Talldin tulee kuitenkin huolehtia siité, ettd sdéntely on kokonai-
suudessaan yhteensopivaa yleisen tietosuoja-asetuksen kanssa ja ettd siind vahvistetaan myds
asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen
suojaamiseksi. Yleisen tietosuoja-asetuksen lisdksi Euroopan parlamentin ja neuvoston direk-
tiivi (EU) 2016/680, annettu 27 pédivand huhtikuuta 2016, luonnollisten henkiléiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen kisittelyssa rikosten ennalta esté-
misté, tutkimista, paljastamista tai rikoksiin liittyvié syytetoimia tai rikosoikeudellisten seuraa-
musten tdytdntoonpanoa varten sekd ndiden tietojen vapaasta litkkuvuudesta ja neuvoston pui-
tepddtoksen 2008/977/YOS kumoamisesta (jaljempénd rikosasioiden tietosuojadirektiivi) an-
nettiin 6.5.2016, ja pantiin Suomessa tiytédntoon henkil6tietojen késittelystd rikosasioissa ja
kansallisen turvallisuuden ylldpitimisen yhteydessé annetulla lailla (1054/2018, jéljempéna ri-
kosasioiden tietosuojalaki). Rikosasioiden tietosuojalaki kieltdd myds automatisoidut yksittais-
paatokset, jos padtokselld on rekisterditya koskevia kielteisia oikeusvaikutuksia tai se on muu-
toin hdnen kannaltaan merkittava.

Pé@aministeri Sanna Marinin hallituksen ohjelmaan sisiltyy pyrkimys edistdd hallinnon ja koko
yhteiskunnan digitalisaatiota. Hallitusohjelmassa asetetaan tavoitteeksi kehittdd sdadosymparis-
tod ja hallintoa siten, ettd ne mahdollistavat digitalisaation ja kestdvan kehityksen seki laajan
kokeilukulttuurin. Hallitusohjelmassa mainitaan erikseen lainmuutokset, joilla edistetdén digi-
talisaation ja tekodlyn hyddyntdmistd sosiaaliturvaetuuksien hakemisessa, kasittelyssa ja paa-
toksissd. Hallitusohjelmassa todetaan myds, ettd henkilGtietojen suojaa kehitetddn méératietoi-
sesti.

Eduskunnan késiteltdvand on ollut nelja lakichdotusta, joihin on siséltynyt automaattiset yksit-
taispadtokset mahdollistava sdédnndsehdotus (HE 224/2018 vp, HE 298/2018 vp, HE 52/2018
vp ja HE 18/2019 vp). Perustuslakivaliokunta ei pitényt sdéntelytarkkuudeltaan riittdviné ehdo-
tuksiin sisdltyneitd rajauksia siitd, millaisia pdétoksid voitaisiin tehdd automaattisesti (PeVL
62/2018 vp, PeVL 70/2018 vp, PeVL 78/2018 vp ja PeVL 7/2019 vp).



Perustuslakivaliokunta arvioi lausunnoissaan PeVL 62/2018 vp ja PeVL 7/2019 vp ehdotuksia
laiksi henkilStietojen késittelystd maahanmuuttohallinnossa. Valiokunta piti muun muassa hy-
vén hallinnon ja virkavastuun ndkokulmasta ongelmallisena ehdotuksiin sisdltyvid sddnnoksia,
jotka olisivat mahdollistaneet erdiden Maahanmuuttoviraston hallintopéétosten tekemisen auto-
matisoidussa menettelyssd. Valiokunta arvioi automaattiset padtokset mahdollistavia sdén-
noésehdotuksia myos lausunnoissaan PeVL 70/2018 vp (potilasvakuutuslaki) ja PeVL 78/2018
vp (sosiaaliturva- ja vakuutuslainsddddnnén muuttaminen EU:n yleisen tietosuoja-asetuksen
johdosta). Molemmissa asioissa valiokunta piti sddnndsten tdsmentdmistd sddtdmisjarjestysky-
symyksena.

Lausunnossaan PeVL 7/2019 vp valiokunta totesi kiinnittdneensi lausunnossa PeVL 62/2018
vp valtioneuvoston huomiota siihen, ettd automatisoituun paédtdksentekoon vaikuttaa siséltyvin
useita hallinnon yleislaeilla nimenomaisesti sdédteleméttomid kysymyksid (ks. myds PeVL
70/2018 vp ja PeVL 78/2018 vp). Valiokunta katsoi, ettd asiasta ja oikeusministerion valmiste-
luvastuulle kuuluvan hallinnon yleislainsdddédnnon alan sdéntelytarpeesta tuli tehda selvitys.
Selvityksessa oli tarkasteltava, milld tavoin automatisoidun hallintomenettelyn ja paatoksenteon
sddntely tdyttdd hallinnon lainalaisuuden, julkisuusperiaatteen ja hyvéin hallinnon perusteisiin
kuuluvien hallinnon oikeusperiaatteiden asettamia vaatimuksia seké turvaa oikeusturvan ja vir-
kamiesten virkavastuun asianmukaisen toteutumisen. Perustuslakivaliokunta korosti selvitys-
tarpeen merkitysté ja kiirehti selvitystyon viivytyksetontd kdynnistdmistd ja asianmukaista re-
sursointia. Valiokunnan mielesti kisilld olleessa tilanteessa oli valttdmétontd pidéttaytyd uu-
sista hallinnonalakohtaisista automatisoitua paatoksentekoa koskevista sddntelyehdotuksista.

Ylimmit laillisuusvalvojat ovat valvontakdytdnnossddn kiinnittdneet huomiota automaattista
paitoksentekoa koskeviin kysymyksiin. Apulaisoikeusasiamies arvioi 20.11.2019 antamassaan
paitoksessd (EOAK/3379/2018) Verohallinnon automatisoitua paatoksentekomenettelyd. Apu-
laisoikeusasiamies totesi olevansa samaa mieltd perustuslakivaliokunnan kanssa siitd, ettd au-
tomatisoidun péadtoksenteon sddntelytarpeet olisi selvitettiva. Apulaisoikeusasiamies piti vali-
tettavana, ettd Verohallinnossa automatisoitu hallinto- ja paitdksentekomenettely on edennyt
laajasti ilman asianmukaista selvitystd ja arviota lailla sddtdmisen tarpeesta, jossa olisi otettu
huomioon perustuslakivaliokunnan lausunnossa todetut avoimet ja selvitettivat seikat. Apulais-
oikeusasiamies piti Verohallinnon automatisoitua verotus- ja padtoksentekomenettelyé lainvas-
taisena, koska se ei perustu asianmukaiseen ja tdsmaélliseen lainsdéntelyyn, jossa olisi otettu
huomioon hyvén hallinnon ja oikeusturvan sekd virkavastuun asianmukainen toteutuminen.
Apulaisoikeusasiamies totesi, ettd automatisoidun paitdksenteon sdédntelytarpeet tulee selvittaa
viipymittd. Lisdksi apulaisoikeusasiamiehen késityksen mukaan automatisoidulla verotuksen
paitoksenteolla on verovelvollisiin kohdistuvia yleisen tietosuoja-asetuksen tarkoittamia oi-
keusvaikutuksia tai muita vastaavia merkittdvid vaikutuksia. Siten my0s tietosuoja-asetuksen
vaatimukset tulee ottaa huomioon automatisoidun padtdksenteon siéntelytarpeita selvitettiessa.

Oikeuskansleri otti omana aloitteenaan tutkittavaksi sosiaaliturvaa koskevan péaatoksenteon au-
tomatisoinnin ~ Kansaneldkelaitoksessa ja  antoi  asiassa  ratkaisunsa  20.4.2021
(OKV/131/70/2020). Oikeuskansleri totesi ratkaisussaan Kansanelidkelaitokselta saamiensa tie-
tojen perusteella, ettd Kansaneldkelaitos tekee paétoksia osin perustuen pelkdstddn henkilGtie-
tojen automaattiseen késittelyyn ja ndissd padtoksissd on ainakin osin kysymys yleisen tieto-
suoja-asetuksen 22 artiklassa tarkoitetuista automaattisista paatoksistd. Kansanelakelaitoksella
ei kuitenkaan ole tille paatoksenteolle tarvittavaa perustuslain (731/1999) 80 §:n ja yleisen tie-
tosuoja-asetuksen 22 artiklan 2 kohdan mukaista oikeusperustaa. Oikeuskanslerin mukaan on
ongelmallista hallinnon yleisten kehitysndkymien ja digitalisaation kehittdmisen kannalta, ettd
Kansanelédkelaitoksella ei ole automaattiselle padatoksenteolle oikeusperustaa. Oikeuskanslerin
mukaan oikeusministeriossi valmisteltavana oleva automaattista padtoksentekoa koskeva yleis-
lainsdddéanto tulee ratkaisemaan automaattiseen péitoksentekoon liittyvid ongelmia, mutta ei
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valttaméattd Kansaneldkelaitoksen kohdalla yksin riitd ratkaisemaan automaation hyddyntami-
seen liittyvid kysymyksia.

Oikeuskansleri on antanut ratkaisun myos tydvoimahallinnon automaattisista péaatoksistd
(OKV/138/10/2020). Ratkaisussa oli kyse tyo- ja elinkeinotoimiston automaattisesti antamasta
tydvoimapoliittisesta lausunnosta, vaikka lausunnon saaja ei ollut ty6tdn tyonhakija eikd hin
ollut hakenut tai aikonut hakea ty6ttomyysetuutta. Oikeuskanslerin kisityksen mukaan tydvoi-
mapoliittista lausuntoa ei olisi tullut antaa, koska ty6ttomyysturvalaissa sdddetyt perusteet lau-
sunnon antamiselle eivit tdyttyneet kantelijan kohdalla. Ty&voimapoliittisen lausunnon antami-
nen kantelijalle ei ollut asianmukaista palvelua, vaikka lausunnon antaminen ei kdytettdvissa
olevien tietojen perusteella aiheuttanut kantelijalle hdnen oikeuksiinsa tai velvollisuuksiinsa
kohdistuvia kielteisid seuraamuksia. Oikeuskansleri kehotti KEHA-keskusta arvioimaan TE-
toimistojen kdyttimén asiakastietojérjestelmén asianmukaisuutta siltd osin kuin on kysymys au-
tomaattisesti annettavista tydvoimapoliittisista lausunnoista.

Euroopan komissio on huhtikuussa 2021 antanut ehdotuksen Euroopan parlamentin ja neuvos-
ton asetukseksi tekodlyd koskevista yhdenmukaistetuista sddnnoistd (tekodlysdddos)
(COM/2021/206 final). Ehdotetun asetuksen lopullinen sisilto ja soveltamisala, muun muassa
sen soveltuvuus julkiseen hallintoon, ei ole vield selvilld. Asetuksen vaikutusta julkisen hallin-
non automatisaatioon on arvioitava, kun lopullinen asetus on hyviksytty.

1.2 Valmistelu
1.2.1 Esiselvitys

Oikeusministerio julkaisi 14.2.2020 esiselvityksen (saatavilla hankkeen sivuilta osoitteesta
https://oikeusministerio.fi/hankkeet-ja-saadosvalmistelu tunnuksella OM021:00/2020) auto-
maattiseen padtoksentekoon liittyvistd yleislainsdddannon sddntelytarpeista. Esiselvityksen tar-
koituksena oli muodostaa yleiskésitys automaattisten paitoksentekojérjestelmien toimintaperi-
aatteista sekd tdsmentdd automaattiseen padatoksentekoon liittyviéd oikeudellisia ongelmia erityi-
sesti perustuslain, hallinnon yleislakien, virkavastuun ja tietosuojalainsdddédnnon kannalta.

1.2.2 Arviomuistio

Oikeusministerid pyysi 20.2.2020 péivitylla tietopyynndlld ministeridilts, virastoilta ja muilta
viranomaisilta taustatietoa arviomuistion laatimista varten. Tietopyynnolla selvitettiin, millai-
sissa asiaryhmissé ja millaisin edellytyksin automaattista paiatoksentekoa tilld hetkelld kayte-
tddn ja minkélaisten sddnndsten perusteella. Lisdksi kartoitettiin nikemyksid automaattisen péa-
toksenteon tulevaisuuden kdyttokohteista eri hallinnonaloilla. Tietopyynnolla kerédttiin esimerk-
kejd my0s virkavastuun ja hyvén hallinnon periaatteiden toteuttamistavoista sekd viranomaisten
niakemyksia siitd, miten valmisteltavaa yleislainsdddantdd ja sen alaa tulisi rajata. Vastausaika
paattyi 13.3.2020. Oikeusministerid sai yhteensi 28 vastausta tietopyyntoon ja kolme ilmoitusta
siitd, ettei kyseiselld viranomaisella ole tietopyyntoon vastattavaa.

Oikeusministerid julkaisi 6.7.2020 arviomuistion (Oikeusministerion julkaisuja, Selvityksid ja
ohjeita 2020:14) hallinnon automaattiseen paitdksentekoon liittyvistéd yleislainsdaddnnon sééan-
telytarpeista. Muistiossa arvioidaan, kuinka hallinnon lainalaisuus, julkisuusperiaate ja hyvén
hallinnon perusteisiin kuuluvat hallinnon oikeusperiaatteet toteutuvat tehtiessd automaattisia
hallintopéatoksia sekd kuinka oikeusturvan ja virkamiesten virkavastuun asianmukainen toteu-
tuminen varmistetaan. Liséksi automaattista paétoksentekoa arvioidaan Euroopan unionin ylei-
sen tietosuoja-asetuksen asettamien vaatimusten kannalta. Muistiossa esitetddn arvio tarvitta-
vasta sddntelystd, jolla edelld kuvattujen periaatteiden ja sddnnosten toteutuminen turvataan.
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1.2.3 Selvitykset

Valtioneuvoston selvitys- ja tutkimustoiminnan puitteissa on toteutettu joitakin automaattiseen
paitoksentekoon liittyvid hankkeita. Tekoédlyohjelmakokonaisuuteen kuuluvasta hankkeesta
julkaistiin 25.6.2019 Algoritmi pddtéksentekijind? Tekodlyn hyédyntimisen mahdollisuudet ja
haasteet kansallisessa sddntely-ympdristossd —selvitys. Hankkeen tavoitteena oli selvittda oh-
jelmistorobotiikan ja tekodlyn hyddyntdmisen mahdollisuudet viranomaisen paatdksentekopro-
sesseissa lainsdddannon ndkokulmasta, jotta robotiikkaa ja tekoélyd voidaan ottaa kiytt66n ny-
kysdddoksin itsendisesti tai osana padtosprosessia. Lisdksi hankkeen tavoitteena oli selvittda
tarpeellisia sdddosmuutoksia ja analysoida kansallista lainsd&déntod suhteessa kansainviliseen
kehitykseen.

Virkavastuun kehittdmistarpeita arvioiva Virkavastuu julkishallinnon muuttuvassa toimintaym-
pdristéssd —hanke on valmistunut ja julkaistu 15.2.2022 (Valtioneuvoston selvitys- ja tutkimus-
toiminnan julkaisusarja 2022:14). Hankkeessa on arvioitu virkavastuun haasteita erityisesti yk-
sityistdmisen ja ulkoistamisen, automaation ja kansainvilistymisen osalta. Selvityksen keskei-
simpénd huomiona esitetdin, ettd moderni julkishallinto ndyttéisi edellyttivan tdsmallisemmin
sdddettyjd toimintavelvoitteita. Lisdksi kdynnissd on hanke Tekodlyn vinoumien vilttiminen:
suomalainen arviointikehikko syrjimdttomille tekodlysovelluksille. Hankkeen tavoitteena on
kartoittaa, millaisia riskejd perusoikeuksille ja syrjinnélle Suomessa kiytosséd ja suunnitteilla
olevat koneoppimiseen perustuvat tekodlysovellukset siséltdvét. Liséksi tavoitteena on laatia
arviointikehikko tekodlysovellusten syrjiméttomyyden varmistamiseksi eri kdyttokonteksteissa.

1.2.4 Lausunnot

Arviomuistiosta jarjestettiin lausuntokierros 6.7.—4.9.2020, jolla annettiin 65 lausuntoa. Lau-
sunnoista tehtiin oikeusministeriossé lausuntotiivistelma (Oikeusministerion julkaisuja, Mietin-
tojd ja lausuntoja 2020:21), joka julkaistiin 5.2.2021.

1.2.5 Oikeusministerion asettama tyoryhma

Oikeusministerio asetti 18.1.2021 tydryhmén, jonka toimeksiantona oli valmistella sddnndkset
automaation kayttdmisestd hallintoasian késittelyssd, erityisesti hallintopdétosten teossa ja nii-
den valmistelussa. Sdantelyn tuli sisdltdd tarpeelliset sddnnokset automaation sallitusta kaytto-
alasta, tietojérjestelmiin kohdistuvista vaatimuksista, tietojarjestelmien hyvéksynnisti ja val-
vonnasta, ldpindkyvyyden ja asiakirjajulkisuuden toteutumisesta sekd muut hyvan hallinnon,
oikeusturvan ja muiden perusoikeuksien varmistamiseksi tarpeelliset sddnnokset. Tyoryhmin
tuli laatia ehdotuksensa hallituksen esityksen muotoon. Tydryhmén ty6 valmistui 21.12.2021.

Ty6ryhmén mietintd on julkaistu 21.2.2022 (Julkisen hallinnon automaattista paitdksentekoa
koskeva lainsdddanto: Tyoryhméamietintd, Oikeusministerion julkaisuja, Mietintdja ja lausun-
toja 2022:7).

1.2.6 Valtiovarainministerion asettama tyoryhma

Valtiovarainministeri6 asetti 30.3.2021 kaudelle 1.4.2021-30.9.2022 ty6éryhmén selvittdméén
julkisen hallinnon tietojarjestelmid koskevan sddntelyn kehittamistarpeita sekd tekeméén ehdo-
tukset tarvittavasta lainsdadannon uudistamisesta. Tyoryhmén asiakirjat ovat saatavilla hank-
keen sivuilta osoitteesta https://vm.fi/hanke?tunnus=VMO059:00/2021 . Ty6ryhmén tavoitteena
on tarkistaa julkisen hallinnon tietojérjestelmien sééntelyd, jolla varmistetaan hyvén hallinnon
ja oikeusturvan sekd virkavastuun toteutuminen, erityisesti automaattisessa péadtoksenteossa.
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Valtiovarainministerion asettama tydryhma on tehnyt yhteistyotd oikeusministerion asettaman
tydoryhmén kanssa.

Valtiovarainministerion tyéryhma on laatinut lainsd&dédnnon nykytilasta ja havaituista sééntely-
tarpeista arviomuistion (Valtiovarainministerion julkaisuja 2021:54), joka on julkaistu
12.7.2021. Arviomuistiosta on jarjestetty lausuntokierros 12.7.—6.9.2021 ja julkinen kuulemis-
tilaisuus 23.8.2021. Arviomuistio, lausunnot ja lausuntoyhteenveto ovat saatavilla tydryhmén
hankesivulla. Arviomuistiossa késiteltiin my0s tietoturvallisuuden arviointia ja arviointilaitok-
sia koskevaa lainsdddént6d, mutta timéan sééntelyn valmistelua ei valtiovarainministeriossa jat-
kettu automaattista paatoksentekoa koskevan saintelyn valmistelun yhteydessd, koska sen ei
katsottu olevan kiintedssd yhteydessd automaattiseen paatoksentekoon.

1.2.7 Kuulemiset tyéryhmétyon aikana

Oikeusministerion asettama tyoryhmé on toimikautensa aikana jérjestinyt automaattisen paa-
toksenteon kéyttdalaa ja lapindkyvyyttd koskevista sddnnosluonnoksista pienryhméakuulemisti-
laisuuksia ja kirjallisen lausuntokierroksen. Pienryhméakuulemiset jérjestettiin 7.—10.6.2021, ja
nithin kutsuttiin automaattisen paatoksenteon kannalta keskeisid ministerifitd, viranomaisia,
kuntia ja julkista hallintotehtdvéd hoitavia yksityisid, jotka eivéit ole tydoryhmaissé suoraan edus-
tettuina. Lausuntokierroksen lausuntoaika oli 9.6.—20.8.2021. Lausuntoja annettiin 70 kappa-
letta.

Valtiovarainministerion tydryhmé on toimikautensa aikana jérjestényt useita pienryhméakuule-
misia ja verkkokyselyité selvittddkseen ehdotusten taloudellisia vaikutuksia niihin toimijoihin,
jotka ovat jo ottaneet automattista paatoksentekoa kayttoon.

1.2.8 Esityksen jatkovalmistelu

Esitys muodostuu kiintedsti toisiinsa kytkettyjen lakiehdotusten kokonaisuudesta, jossa ehdote-
taan automaattisen padtdoksenteon mahdollistavia sdénnoksid hallintolakiin (434/2003), julkisen
hallinnon tiedonhallinnasta annettuun lakiin (906/2019, jéljempéna tiedonhallintalaki) seka ri-
kosasioiden tietosuojalakiin. Valtiovarainministerion tyoryhmé on pyytényt oikeusministeriota
sisdllyttdmaén tyéryhmén ehdotukset oikeusministerion tydryhmén valmistelemaan hallituksen
esitykseen ja pyytdméain niistd lausuntoa osana sité.

Koska oikeusministerion tyoryhmain toimikauden paittyessd tyoryhmalld ei ole ollut kdytossa
valtiovarainministerion tyéryhmén ehdotuksia tiedonhallintalakiin ehdotettavista automaattista
paitoksentekoa koskevista sdédnndksistd, on ndiden kahden tydoryhmén ehdotusten yhteensovit-
tamista ollut valttdmatonta tehdé virkavalmisteluna oikeusministeridssa ja valtiovarainministe-
ridssd ennen lausuntokierrosta. Tyoryhmén hallintolakiin ehdotettavien muutosten osalta on py-
ritty tekemddn ainoastaan valttimattomat yhteensovittamisen edellyttdmit muutokset sekd
eriti sdddosteknisempid muutoksia.

Rikosasioiden tietosuojalain 13 §:n 2 momenttiin ehdotetaan lisdttdviksi sddnnds automaation
kaytostd kyseisen lain soveltamisalalla olevissa hallintoasioissa. Hallintolain ja rikosasioiden
tietosuojalain 13 §:n toissijaisuutta osoittavien sddnndsten vuoksi nimenomainen sadnnds oli
tarpeen lisdtd lainsdddénnon selkeyden vuoksi.

Oikeusministerion tyoryhma jétti pohjachdotuksen automaattista asian ratkaisemista koskeviksi
muutoksiksi oikeusministeriolle. Ehdotuksia ei ollut aikatauluun liittyvistéd syisté yhteensovi-
tettu valtiovarainministerion tyoryhméssa valmisteilla olleiden ehdotusten kanssa. Tastd syysté



oikeusministerion tyoryhmén pohjaehdotusta on jouduttu valttiméattomiltd osin muuttamaan
virkavalmistelussa.

Oikeusministerion tydryhmén pohjachdotuksessa ehdotettua automaattisen ratkaisemisen méa-
ritelmdi oli yhteensovittamisen yhteydessd vilttimatontd tdsmentdd, koska méadritelmalld on
keskeinen merkitys tiedonhallintalakiin ehdotettavien sddnndsten soveltamiseen. Soveltamis-
alaa oli vilttiméatonté tismentdd, jotta sdédntely ei jdisi tulkinnanvaraiseksi, milloin ja mihin toi-
mintaprosesseihin tiedonhallintalakiin ehdotettavia uusia sddnnoksid sovelletaan. Valtiovarain-
ministerion tyoryhmén ehdottamat muutokset tiedonhallintalakiin tulisivat aiheuttamaan muu-
tostarpeita niihin viranomaisten tietojarjestelmiin, joilla automaattisia ratkaisuja tuotetaan.
Tésté syystd automaattisen ratkaisemisen mééritelméa oli rajattava tarkemmin, jotta ehdotuksen
vaikutukset ja ennen kaikkea kustannukset olisi mahdollista kartoittaa riittdvan yksityiskohtai-
sella tasolla olemassa oleviin toimintaprosesseihin, jotka kuuluisivat ehdotettavan sdéntelyn so-
veltamisalaan. Jotta automaattista padtoksentekoa koskevasta yleissdéntelysté tulisi koherentti
kokonaisuus, siséllytettiin automaattisen ratkaisun mairitelmiain myos tiedonhallintalakia kos-
kevan ehdotuksen systematiikkaa, jossa automaattinen ratkaisu muodostuu oikeudellisen paat-
telyn” sijaan “’késittelysdannoilld”. Oikeusministerion tydryhmén ehdotusta lisdksi selkeytettiin
siten, ettd automaattisen ratkaisun soveltamisala kattaa sekd luonnollisia henkil6ita ettd oikeus-
henkil6ité koskevat asiat.

Valtiovarainministerion tyoryhmé ehdotti myos, ettd oikeusministerion tydryhmén pohjaehdo-
tus automatisointia koskevasta kuvauksesta siirrettéisiin tiedonhallintalain uuteen lukuun laa-
jemmaksi ja yksityiskohtaisemmaksi tiedottamista koskevaksi sdannokseksi, jotta automaatti-
sen ratkaisemisen ldpindkyvyys voitaisiin tehokkaasti varmistaa ja ettd sddntely olisi yleispiir-
teisen sddntelyehdotuksen sijaan tdsméllisempéi. Valtiovarainministerion tydryhméan ehdotus
sisdltidd useita yksityiskohtaisia dokumentointiin liittyvid velvollisuuksia, joiden my6td auto-
maattisia paatoksid tekevin viranomaisen on tuotettava asiakirjoja, jotka sisédltdvét automaatti-
sen paatoksenteon lapindkyvyyden ja ymmarrettivyyden kannalta keskeisia tietoja. Koska vi-
ranomaisen tiedottamista koskeva velvollisuus olisi sidoksissa tiedonhallintalain 6 a luvussa
tarkoitettuun dokumentaatioon ja kayttoonottopaatokseen, ehdotti valtiovarainministerion tyo-
ryhma tiedottamista koskevan sééntelyn sijoittamista ja sitomista tiedonhallintalain sddntelyko-
konaisuuteen.

Tiedon virheettdmyyteen ja ajantasaisuuteen liittyviin ongelmiin hallintoasioiden késittelyssd
on kiinnitetty huomiota niin oikeuskaytdnndssé kuin laillisuusvalvojien kanteluratkaisuissakin.
Tastd syystd tyoryhmé ehdotti, ettd jos automaattisesti ratkaistussa asiassa ei anneta kirjallista
hallintopéétostd, olisi asianosaiselle muulla tavoin annettava padtoksen perusteena olleet tiedot.
Koska kyse on vastaavasta tilanteesta kuin hallintolain 53 g §:n 2 momentissa kuvattu, valtio-
varainministerion tydryhmé katsoi tarkoituksenmukaiseksi, ettd sddnnds sijoitettaisiin kysei-
seen hallintolakiin ehdotettavaan sdédnnokseen.

Oikeusministerion tyéryhmén pohjachdotukseen tehtiin myds muutokset, jotka koskevat auto-
maattisesti tehdyn hallintopditoksen sisdltod koskevia vaatimuksia. Ehdotuksen sanamuotoja
selkeytettiin sekd hallintopadtokseen ehdotetaan sisdllytettiviksi tieto kiyttoonottopadtoksesta.

Oikeusministerion ja valtiovarainministerion tydéryhmien tyon perusteella oikeusministeriossa
laaditusta hallituksen esityksestd on jarjestetty lausuntokierros 25.3.—6.5.2022. Ruotsinkielisen
esitysluonnoksen lausuntoaikaa jatkettiin 2.8.2022 asti.

Hallituksen esityksen valmisteluasiakirjat ovat saatavissa ministerididen hankesivuilta
(https://oikeusministerio.fi/hankkeet-ja-saadosvalmistelu,  tunnus = OMO021:00/2020  ja
https://vm.fi/hankkeet, tunnus VM059:00/2021).
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Suomenkielinen esitys on tarkastettu oikeusministerion laintarkastuksessa.

Esitys on késitelty kuntatalouden ja -hallinnon neuvottelukunnassa 16.8.2022. Esitys on ollut
oikeuskanslerin ennakkotarkastuksessa.

2 Nykytila ja sen arviointi
2.1 Automaattista piitoksentekoa koskeva siintely

Hallinnon yleislakeihin ei sisélly hallinto-oikeudellista eiké tiedonhallintaan liittyvaé séédntelyé
automaattisesta padatoksenteosta hallintotoiminnassa.

Siltd osin kuin automaattisten paitosten kohteena on luonnollinen henkild, soveltuvaa sééntelyé
sisiltyy EU:n tietosuojasdintelyyn. Vuoden 2018 loppuun asti voimassa olleen henkilGtietolain
(523/1999) 31 §:ssd sdddettiin automatisoiduista paétoksistd. Pykélédn 1 kohdan mukaan sellai-
sen rekisterdidyn tiettyjen ominaisuuksien arviointiin tarkoitetun paatoksen tekeminen, joka ta-
pahtui ainoastaan automatisoidun tietojenkasittelyn perusteella ja josta aiheutui rekisterdidylle
oikeudellisia vaikutuksia tai joka muuten vaikutti hineen merkittavalla tavalla, oli sallittu vain,
jos siitd oli laissa sdddetty. EU:n yleisti tietosuoja-asetusta, joka siséltdd 1dhtokohtaisen auto-
matisoitujen yksittdispddtosten kiellon, alettiin soveltaa 25.5.2018. Vastaava kielto on myds
1.1.2019 voimaan tulleessa rikosasioiden tietosuojalaissa. Lainsdddannossa ei ole yleissddannok-
sid, jotka sallisivat tietosuojasddntelyssa tarkoitettujen automatisoitujen yksittaispadtosten teke-
misen. Lainsd4dantoon ei sisdlly sddnnoksid myoskain muiden kuin luonnollisia henkil6ité kos-
kevien paatosten tekemisestd automaattisesti.

Automaattisia pdédtoksiad koskevaa erityissdédntelyd on kestivin metsitalouden méirdaikaisen
rahoituslain (34/2015) 31 a §:ssé, jonka mukaan taimikon varhaishoidon, nuoren metsan hoidon
ja terveyslannoituksen tuen myontopaatos ja padtds tuen lopullisesta médrastd voidaan tehda
automaattisesti. Erityissddntelyéd automaattisesta paatoksenteosta on myds rahoitusvakausviran-
omaisesta annetun lain (1195/2014) 5 luvun 20 §:ssé.

2.2 Henkilotietojen suoja
2.2.1 Yleinen tietosuoja-asetus

Yleiselld tietosuoja-asetuksella vahvistetaan sdanndt luonnollisten henkildiden suojelulle hen-
kilotietojen késittelyssd sekd sdénnot, jotka koskevat henkil6tietojen vapaata liikkuvuutta. Ase-
tusta sovelletaan kaikenlaiseen kokonaan tai osittain automaattiseen henkildtietojen kasittelyyn,
sekd osittain myos manuaaliseen henkilétietojen késittelyyn. Lisédksi tietosuoja-asetuksen rin-
nalla sovellettavaksi voivat tulla kansallinen tietosuojalaki tai erityislainsdadanto.

Tietosuoja-asetus siséltdd sddnnoksen automatisoidusta yksittaispadtoksestd. Asetuksen 22 ar-
tiklan 1 kohdan mukaan rekisterdidylla on oikeus olla joutumatta sellaisen paédtdksen kohteeksi,
joka perustuu pelkéstidén automaattiseen kisittelyyn, kuten profilointiin, ja jolla on hinté kos-
kevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittévisti. Artiklan 1
kohtaa ei kuitenkaan sovelleta, jos pdétos on valttimiton rekisterdidyn ja rekisterinpitdjin vali-
sen sopimuksen tekemistd tai tdytdntdonpanoa varten; on hyviaksytty rekisterinpitdjaan sovel-
lettavassa unionin oikeudessa tai jasenvaltion lainsdddédnndssa, jossa vahvistetaan my0s asian-
mukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seki oikeutettujen etujen suojaa-
miseksi. Lisdksi automatisoitu paitds on sallittu, jos se perustuu rekisteréidyn nimenomaiseen
suostumukseen.
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Yleinen tietosuoja-asetus jattdad lainsédétéjélle kansallista liikkumavaraa, jonka puitteissa on
mahdollista sdétdd automatisoituihin yksittdispadtoksiin liittyvistd késittelykiellon poikkeami-
sista. Talloin tulee kuitenkin huolehtia siitd, ettd sdéntely on kokonaisuudessaan yhteensopivaa
yleisen tietosuoja-asetuksen kanssa ja etti siind vahvistetaan myos asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien sekéd oikeutettujen etujen suojaamiseksi (jaljempéand
myo0s suojatoimet). Yleisen tietosuoja-asetuksen 22 artiklassa ei tarkemmin yksiloida, millaisia
suojatoimien on oltava silloin, kun pdédtoksenteosta sdddetddan laissa. Asetuksen johdanto-osan
71 perustelukappaleen mukaan téllaiseen kasittelyyn olisi kuitenkin aina sovellettava asianmu-
kaisia suojatoimia, joihin olisi ainakin kuuluttava késittelystd ilmoittaminen rekisterdidylle ja
tdmin oikeus vaatia ihmisen osallistumista tietojen késittelemiseen, oikeus esittdd kantansa,
saada selvitys kyseisen arvioinnin jilkeen tehdystd padtoksestd ja riitauttaa paatos. Seikat ko-
rostavat késittelyad koskevan avoimuuden tarvetta.

Yleisen tietosuoja-asetuksen 22 artiklan 4 kohdan mukaan automatisoidut yksittdispdéatokset ei-
vit saa perustua erityisiin henkil6tietoryhmiin, paitsi jos sovelletaan 9 artiklan 2 kohdan a tai g
alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutet-
tujen etujen suojaamiseksi on toteutettu. Yleisen tictosuoja-asetuksen 9 artiklan 2 kohdan a ala-
kohdan mukaan erityisten henkilGtietoryhmien kisittelykieltoa ei sovelleta, jos rekisterdity on
antanut nimenomaisen suostumuksensa henkilStietojen késittelyyn. Artiklan 2 kohdan g ala-
kohdan mukaan késittelykieltoa ei sovelleta, jos kisittely on tarpeen tirkedd yleistd etua koske-
vasta syystd unionin oikeuden tai jasenvaltion lainsdidannon nojalla, edellyttiden ettd se on oi-
keasuhteinen tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta henkildtietojen
suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisteréidyn perusoi-
keuksien ja etujen suojaamiseksi. Tyypillisesti erityisiin henkil6tietoryhmiin kuuluvien tietojen
kasittelystd sdddetddn kunkin sektorin erityislainsdadannossa.

Yleisen tietosuoja-asetuksen 22 artiklassa ei tehdé eroa sen vilill4, koskeeko automatisoitu paa-
toksenteko aikuisia vai lapsia. Asetuksen johdanto-osan 71 perustelukappaleessa kuitenkin to-
detaan, ettd lapsiin ei tulisi kohdistaa sellaista pelkéstddn automaattiseen késittelyyn perustuvaa
paitoksentekoa, profilointi mukaan luettuna, jolla on oikeusvaikutuksia tai vastaavalla tavalla
merkittavid vaikutuksia. Koska tdmi sanamuoto ei niy artiklatasolla, on esimerkiksi Euroopan
unionin tietosuojatyéryhmd (WP 29 Suuntaviivat automatisoiduista yksittdispdatoksistd,
WP251rev.01, s. 30) katsonut, ettei yleinen tietosuoja-asetus muodosta téllaisen lapsiin kohdis-
tuvan kaisittelyn ehdotonta kieltoa.

Lainsdddantoon ei sisdlly sadnnoksid, joiden perusteella tietosuoja-asetuksen 22 artiklassa kiel-
lettyjd automatisoituja yksittdispaatoksid voitaisiin tehdé hallintoasioita ratkaistaessa. Jotta til-
laisten péétosten tekeminen olisi ylipddtddn mahdollista, kansallisella sdéntelylld on luotava
sille oikeusperusta.

2.2.2 Henkilotietojen kisittely rikosasioissa

Toinen henkil6tietojen késittelyyn sovellettava yleislaki yleisen tietosuoja-asetuksen ja tieto-
suojalain liséksi on rikosasioiden tietosuojalaki. Lailla on pantu tdytint66n Euroopan parlamen-
tin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkilGtietojen kasittelyssa rikosten ennalta estdmistd, tutkimista,
paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten taytantoon-
panoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepadtoksen
2008/977/YOS kumoamisesta, jéljempénd rikosasioiden tietosuojadirektiivi.
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Rikosasioiden tietosuojalakia sovelletaan poliisin, syyttéjien, yleisten tuomioistuinten, Rikos-
seuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viranomaisten kési-
tellessd henkil6tietoja, kun kysymys on rikoksen ennalta estimisestd, paljastamisesta, selvitta-
misesti tai syyteharkintaan saattamisesta, rikokseen liittyvistd syyttdjin toiminnasta, rikosasian
kasittelemisestd tuomioistuimessa, rikosoikeudellisen seuraamuksen tdytdntoonpanemisesta
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai téllaisten uhkien ehkéi-
semisestd. Lakia sovelletaan myos Puolustusvoimien, poliisin ja Rajavartiolaitoksen késitel-
lessé henkilotietoja kansallisen turvallisuuden ylldpitdmisen yhteydessd. Rikosasioiden tieto-
suojalaki on edelld mainituissa tilanteissa sovellettava yleislaki, jonka sdintelystd voidaan eri-
tyislainsdddannossd poiketa. Rikosasioiden tietosuojalain soveltamisala on huomattavasti ylei-
sen tietosuoja-asetuksen ja tietosuojalain soveltamisalaa kapeampi. Rikosasioiden tietosuoja-
laki on hallinnon automaattisen paatdksenteon kannalta merkityksellinen siltd osin kuin viran-
omaisissa tehdddn hallintolaissa tarkoitettuja hallintopdétoksia asioissa, jotka kuuluvat kyseisen
lain soveltamisalaan. Téllaisia hallintopéétoksid tehdddn esimerkiksi Oikeusrekisterikeskuk-
sessa ja Rikosseuraamuslaitoksessa.

My®és rikosasioiden tietosuojadirektiivi sisdltdd automatisoituja yksittdispaatoksia koskevan ni-
menomaisen sddnnoksen. Direktiivin 11 artiklan 1 kohdan mukaan jdsenvaltioiden on sééadet-
tava siitd, ettd sellainen péadtds on kielletty, joka perustuu pelkdstidn automatisoituun késitte-
lyyn (ml. profilointiin) ja jolla on rekisterdityd koskevia kielteisid oikeusvaikutuksia tai joka
vaikuttaa hdneen merkittivisti. Tdllainen kasittely on artiklan mukaan mahdollista vain, jos se
sallitaan rekisterinpitéjéén sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddanndssa,
jossa on otettu huomioon rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suoja-
toimet. Niihin kuuluu vdhintddn oikeus vaatia, ettd késittelyyn osallistuu rekisterinpitdjan puo-
lesta ihminen. Direktiivin johdanto-osan 38 perustelukappaleen mukaan asianmukaisiin suoja-
toimiin kuuluisivat késittelystd ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan in-
terventioon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada selvityksen kyseisen
arvioinnin jalkeen tehdysté paatoksesta tai riitauttaa paatoksen.

Liséksi rikosasioiden tietosuojadirektiivin 11 artiklan 2 kohdassa sdddetdén, etteivit 1 kohdassa
tarkoitetut paédtokset saa perustua direktiivin 10 artiklassa tarkoitettuihin erityisiin henkil6tieto-
ryhmiin, paitsi jos toteutetaan asianmukaiset toimenpiteet rekisteréidyn oikeuksien ja vapauk-
sien sekd oikeutettujen etujen suojaamiseksi. Artiklan 3 kohdan mukaan unionin oikeuden mu-
kaisesti on kiellettiva profilointi, joka johtaa 10 artiklassa tarkoitettuihin erityisiin henkildtie-
toryhmiin perustuvaan luonnollisten henkildiden syrjintién. Rikosasioiden tietosuojalain 11 §:n
3 momentissa sdddetddn nimenomaisesti kielletyksi sellainen profilointi, joka johtaa erityisiin
henkil6tietoryhmiin perustuvaan luonnollisten henkiléiden syrjintddn. Lain esitdiden (HE
31/2018 vp) mukaan sddnndkselld 1dhtokohtaisesti kiellettdisiin esimerkiksi sellainen algorit-
meihin perustuva profilointi, jonka seurauksena johonkin tiettyyn etniseen ryhméin kuuluvat
henkil6t joutuvat muita tiukemman seurannan tai tarkastusten kohteeksi. Direktiivin johdanto-
osan 38 perustelukappaleen mukaan profilointi, jonka seurauksena luonnollisia henkil6itd syr-
iitddn sellaisten henkilGtietoien perusteella. jotka ovat luonteeltaan erityisen arkaluonteisia pe-
rusoikeuksien ja -vapauksien kannalta, olisi kiellettdvd Euroopan unionin perusoikeuskirjan 21
ja 52 artiklassa sdddettyjen ehtojen mukaisesti.

Rikosasioiden tietosuojalain 13 §:n mukaan, ellei laissa toisin sdddetd, paatostd ei saa tehdi
pelkastddn automatisoidun henkilGtietojen kasittelyn perusteella, jos paatokselld on rekisterdi-
tyd koskevia kielteisid oikeusvaikutuksia tai se on muutoin hidnen kannaltaan merkittava. Sdin-
nds koskee tilanteita, joissa padtoksenteko perustuu puhtaasti automatisoituun henkildtietojen
kasittelyyn eli joissa paddtoksentekoon ei osallistu luonnollista henkil6a. Tallaisen automatisoi-
dun yksittdispddtoksen tekeminen on lain soveltamisalalla sallittua ainoastaan, jos muualla
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laissa niin sdddetdédn. Téll6in lainsdddédnnon tulee tayttdd direktiivin 11 artiklassa sdddetyt vaa-
timukset muun muassa rekisterdidyn oikeudesta vaatia, ettd késittelyyn osallistuu rekisterinpi-
tdjén toimesta luonnollinen henkild. Sdannoksessé tarkoitettuja puhtaasti automatisoituun hen-
kiltietojen késittelyyn perustuvia padtoksentekomekanismeja ei Suomessa tiettdvisti ole lain
soveltamisalalla tilla hetkelld kaytossa.

Rikosasioiden tietosuojadirektiivi ja yleinen tietosuoja-asetus eroavat késittelyn suojatoimivaa-
timusten osalta toisistaan siltd osin, ettd toisin kuin yleinen tietosuoja-asetus, rikosasioiden tie-
tosuojadirektiivi velvoittaa artiklatasolla lainsdétdjda sddtdmaan rekisterdidyn oikeudesta vaa-
tia, ettd késittelyyn osallistuu rekisterinpitéjén toimesta luonnollinen henkil®.

Lainsdddantoon ei tiettdvésti sisdlly sddnndksié, joiden perusteella rikosasioiden tietosuojalain
13 §:ssé kiellettyjd automatisoituja yksittdispaatoksié voitaisiin tehdé hallintoasioita ratkaista-
essa. Téllaisten pdédtosten tekeminen tulisi mahdollistaa kansallisella sdantelylld, joka luo oi-
keusperustan pelkéstdin automaattisessa kisittelyssé tapahtuvalle paédtoksenteolle rikosasioiden
tietosuojalain soveltamisalalla.

2.2.3 Erityiset henkil6tietoryhmait automaattisessa paatoksenteossa

Tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan erityisid henkilStietoryhmid koskevien hen-
kilotietojen késittely on kielletty. Artiklan 2 kohdan mukaan kyseisia tietoja voidaan kuitenkin
kasitelld, jos joku 2 kohdan alakohdissa sdddetyistd edellytyksisté tayttyy. Esimerkiksi 9 artik-
lan 2 kohdan g alakohta sallii erityisiin henkilGtietoryhmiin kuuluvien tietojen kasittelyn, jos
kisittely on tarpeen yleistd etua koskevasta syystd jasenvaltion lainsdddanndn nojalla. Osa 2
kohdassa sdéddetyistd alakohdista on suoraan sovellettavaa oikeutta, osa edellyttdd kansallista
lainsdadantoa.

Tietosuoja-asetuksen 22 artiklan 4 kohdan mukaan automatisoidut yksittdispaatokset eivit saa
perustua 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkil6tietoryhmiin, paitsi jos sovelle-
taan 9 artiklan 2 kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien
ja vapauksien seki oikeutettujen etujen suojaamiseksi on toteutettu.

Molemmat erityisid henkilotietoryhmid koskevat kisittelyperusteet edellyttavét, etti rekisterin-
pitdjdn on toteutettava asianmukaiset toimenpiteet rekisteréidyn oikeuksien ja vapauksien sekd
oikeutettujen etujen suojaamiseksi. Suostumus ei 1dhtokohtaisesti sovellu viranomaistoimin-
nassa kasittelyperusteeksi. Viranomaistoiminnassa erityisiin henkilétietoryhmiin kuuluvien tie-
tojen késittely automatisoidussa paiatoksenteossa voisi perustua siten ainoastaan yleisen tieto-
suoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan tietoja voidaan késitelld, kun
késittely on tarpeen tdrkedd yleistd etua koskevasta syystd unionin oikeuden tai jésenvaltion
lainséddénnon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen ndhden, siind nouda-
tetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind sdddetddn asianmukaisista ja eri-
tyisistd toimenpiteisti rekisterdidyn perusoikeuksien ja etujen suojaamiseksi.

Tietosuojalain 6 §:n 1 momentissa sdddetddn erityisid henkilotietoryhmia koskevasta késitte-
lystd. Momentin 1, 2, 5 ja 6 kohdassa sdddetyt kisittelyperusteet tdsmentévét tietosuoja-asetuk-
sen 9 artiklan 2 kohdan g alakohdassa sdddettya kasittelyperustetta. Pykdlan 1 momentin 1 koh-
dan mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta vakuutuslaitoksen késitellessé
vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairau-
desta tai vammaisuudesta taikka sellaista hdneen kohdistetuista hoitotoimenpiteisté tai niihin
verrattavista toimista, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittdmiseksi. Pykéldn 1
momentin 2 kohdan mukaan késittelykieltoa ei niin ikdén sovelleta tietojen késittelyyn, josta
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sdddetdén laissa tai joka johtuu vélittdmaésti rekisterinpitdjélle laissa sdddetystd tehtivistd. Py-
kédldn 1 momentin 5 kohdan mukaan késittelykieltoa ei sovelleta myoskdan silloin, kun sosiaa-
lihuollon palveluntarjoaja jérjestidessdén tai tuottaessaan palveluja tai myontidessddn etuuksia
késittelee tissd toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveydentilasta tai vam-
maisuudesta taikka hénen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita
rekisterdidyn palvelun tai etuuden mydntédmisen kannalta vilttimattomiéd tietoja. Henkilotietoja
voisivat kisitelld sosiaaliviranomaisten lisdksi my6s muut sosiaalietuuksia myontavét viran-
omaiset ja laitokset. Pykéldn 1 momentin 6 kohdan mukaan késittelykieltoa ei myoskédan sovel-
leta terveyttd koskevien ja geneettisten tietojen késittelyssd antidoping-tydssé ja vammaisurhei-
lun yhteydessa siltd osin, kuin ndiden tietojen kisittely on vélttdmatonta antidopingtyon tai vam-
maisten ja pitkdaikaissairaiden urheilun mahdollistamiseksi.

Tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan edellyttimét suojatoimet toteutuisivat
tietosuojalain 6 §:n 2 momentissa sdddetyilld suojatoimilla. Tietosuojalain 6 §:n 2 momentissa
sdddetddn erityisistd suojatoimenpiteistd, joita rekisterinpitdjan ja henkil6tietojen kasittelijéan on
sovellettava soveltuvin osin, kun késitellaén erityisiin henkildtietoryhmiin kuuluvia tietoja. Tal-
laisia suojatoimia olisivat muun muassa rekisterinpitdjan sisdiset toimenpiteet, joilla estetddn
padsy henkilétietoihin, toimenpiteet, joilla parannetaan henkilGtietoja kisittelevan henkildston
osaamista ja toimenpiteet, joilla on jilkeenpédin mahdollista varmistaa ja todentaa kenen toi-
mesta henkil6tietoja on tallennettu, muutettu tai siirretty. Pelkéstdin automaattiseen késittelyyn
perustuvaa péadtoksentekoa toteuttavan rekisterinpitdjin olisi sovellettava luettelossa listattuja
suojatoimia soveltuvin osin silloin, kun kisittely perustuu yleisen tietosuoja-asetuksen 9 artik-
lan 2 kohdan g alakohtaan ja sitd tismentdviin késittelyperusteisiin, joista sdddetdan tietosuoja-
lain 6 §:n 1 momentin 1, 2, 5 ja 6 kohdissa.

Rikosasioiden tietosuojadirektiivin 11 artiklan 2 kohdan mukaan artiklan 1 kohdassa tarkoitetut
paitokset eivit saa perustua 10 artiklassa tarkoitettuihin erityisiin henkildtietoryhmiin, paitsi jos
on toteutettu asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seké oikeutet-
tujen etujen suojaamiseksi. Direktiivi on pantu taytdntoon rikosasioiden tietosuojalailla. Rikos-
asioiden tietosuojalain 11 §:n 2 momentin 1 kohta sallii erityisiin henkil6tietoryhmiin kuuluvien
tietojen kasittelyn, jos se on vilttdmatonti, rekisterdidyn oikeuksien turvaamisen edellyttamét
suojatoimet on toteutettu ja jos kisittelystd sdddetddn laissa.

Rikosasioiden tietosuojalaissa sdddetddn suojatoimista, jotka rekisterinpitdjan on toteutettava,
kun késitellddn henkil6tietoja. Rikosasioiden tietosuojalain 14 §:ssé sdddetdén rekisterinpitdjan
vastuusta ja velvollisuudesta toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet 0soi-
tusvelvollisuuden tayttdmiseksi, 15 §:ssé sisddnrakennetusta ja oletusarvoisesta tietosuojasta,
19 §:ssé rekisterinpitijin velvollisuudesta huolehtia lokitietojen kerdédmisestd ja sdilyttdmisesta,
20 §:ssé tietosuojaa koskevasta vaikutustenarvioinnista, 32 §:ssd henkil6tietojen suojaamisesta
automatisoidussa késittelyssa ja 38 §:ssi rekisterinpitdjan velvollisuudesta nimittda tietosuoja-
vastaava. Liséksi rikosasioiden tietosuojadirektiivin soveltamisalalla on paljon suojatoimiséén-
telya sisdltdvaa erityislainsdddantod, jota sovelletaan direktiivin soveltamisalalla toimiviin vi-
ranomaisiin.

Tietosuoja-asetuksen 22 artikla ja rikosasioiden tietosuojadirektiivin 11 artikla eivét edellyté
voimassa olevan lainsdddanndn lisdksi suojatoimiin liittyvaa lisdsddntelyd, kun tehddan pelkas-
tddn automaattisen kasittelyyn perustuvia paatoksid, joihin sisdltyy erityisiin henkiltietoryh-
miin kuuluvia tietoja.

Erityisiin henkildtietoryhmiin kuuluvien tietojen késittely automaattisessa padtoksenteossa olisi
sallittua, kun késittely suoritetaan tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaa tdsmen-
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tavén tietosuojalain 6 §:n 1 momentin 1, 2, 5 ja 6 kohdissa sdddetyissé tarkoituksissa ja rikos-
asioiden tietosuojadirektiivin soveltamisalalla silloin, kun kisittelyn oikeusperusteesta on séé-
detty erikseen laissa.

2.2.4 Henkilotietojen késittelyn suojatoimet
2.2.4.1 Velvollisuus sddtdd suojatoimista

Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaan unionin oikeudessa tai
jasenvaltion lainsddadanndssa, jossa késittely hyvaksytddn, on vahvistettava myos asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi.
Tietosuoja-asetuksen johdanto-osan 71 perustelukappaleen mukaan téllaiseen kasittelyyn olisi
kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi ainakin kuuluttava késitte-
lystd ilmoittaminen rekisterdidylle ja timén oikeus vaatia ihmisen osallistumista tietojen késit-
telemiseen, oikeus esittdéd kantansa, saada selvitys kyseisen arvioinnin jdlkeen tehdysta paatok-
sestd ja riitauttaa paatos.

Rikosasioiden tietosuojadirektiivin 11 artiklan 1 kohdan mukaan jdsenvaltioiden on sdéddettiva
siitd, ettd paitds, joka perustuu pelkéstddn automatisoituun késittelyyn, kuten profilointiin, ja
jolla on rekisterdityd koskevia kielteisid oikeusvaikutuksia tai joka vaikuttaa hdneen merkitta-
visti, on kielletty, jollei sitd ole sallittu rekisterinpitdjdén sovellettavassa unionin oikeudessa tai
jdsenvaltion lainsdddédnnossé, jossa on otettu huomioon rekisterdidyn oikeuksia ja vapauksia
koskevat asianmukaiset suojatoimet, vahintddn oikeus vaatia, ettd kasittelyyn osallistuu rekis-
terinpitdjan puolesta ihminen. Direktiivin johdanto-osan 38 perustelukappaleen mukaan tillai-
seen kasittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin kuuluisivat
téllaisesta késittelystd ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan interventi-
oon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada selvityksen kyseisen arvi-
oinnin jalkeen tehdysta paatoksesta tai riitauttaa paatoksen.

2.2.4.2 Oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen

Kuten edelld on todettu, tietosuoja-asetuksen johdanto-osassa ja rikosasioiden tietosuojadirek-
tiivin 11 artiklan 1 kohdassa edellytetddn, ettd rekisterdidyllé olisi oltava oikeus vaatia ihmisen
osallistumista tietojen késittelyyn.

Taman lisdksi tietosuoja-asetuksen 12 artiklan 5 kohdassa sdddetddn, ettid kaikki 22 artiklaan
perustuvat tiedot ja toimenpiteet ovat maksuttomia. Puolestaan rikosasioiden tietosuojadirektii-
vin 12 artiklan 4 kohdassa edellytetdin jasenvaltioiden sdétivan siitéd, ettd kaikki 11 artiklan
nojalla tehdyt ilmoitukset tai toteutetut toimet ovat maksuttomia.

Tietosuoja-asetuksen 3 luvussa sdddetddn rekisterdidyn oikeuksista. Rekisterinpitéjélla on vel-
vollisuus huolehtia rekisterdidyn oikeuksien toteuttamisesta. Rekisterdity voi kdyttédéd oikeuksi-
aan olemalla yhteydessé rekisterinpitdjadn. Tietosuoja-asetuksen 22 artiklan 1 kohdassa ja ri-
kosasioiden tietosuojadirektiivin 11 artiklan 1 kohdassa séddetdén kiellosta tehdd pelkéstdan
automatisoituun késittelyyn perustuvia yksittiispaatoksié, josta voidaan poiketa rekisterinpité-
jaan sovellettavassa jasenvaltion lainsdddannossa.

Edelld kuvatut vaatimukset edellyttavat saddettdviaksi sellaisesta suojatoimesta, joka antaisi re-
kister6idylle mahdollisuuden vaatia ihminen osallistumista kisittelyyn. Lisdksi suojatoimen
olisi oltava maksuton ja rekisterdidyn tulisi pystyd kohdistamaan se automaattisen péaatoksen
tehneelle rekisterinpitijélle.
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2.2.4.3 Kaisittelystd ilmoittaminen rekisterdidylle ja rekisterdidyn informointi

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osassa edellytetdén, ettd
automaattisesta késittelysté olisi ilmoitettava rekisterdidylle. EU:n tietosuojatydryhma on suun-
taviivoissaan (WP 29 Suuntaviivat automatisoiduista yksittdispaatoksistd, WP251rev.01, s. 29)
arvioinut suojatoimea toteamalla rekister6idyn pystyvién riitauttamaan péétoksen tai esittdméadn
siitd kantansa vain, jos hin ymmaértaa tdysin, miten se on tehty ja milla perustein.

Liséksi tietosuoja-asetuksen 13 artiklassa sdddetddn rekisterdidylle toimitettavista tiedoista, kun
henkil6tietoja kerétddn rekisterdidyltd. Tietosuoja-asetuksen 14 artiklassa sdddetddn rekiste-
roidylle toimitettavista tiedoista, kun tietoja ei ole saatu rekisterdidyltd. Tietosuoja-asetuksen
13 artiklan 2 kohdan f alakohdassa ja 14 artiklan 2 kohdan g alakohdassa sdddetddan velvollisuu-
desta toimittaa rekisterdidylle lisdtiedot, jotka ovat tarpeen asianmukaisen ja ldpindkyvan késit-
telyn takaamiseksi automaattisen paatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tar-
koitetun profiloinnin olemassaolo, seké ainakin ndissa tapauksissa merkitykselliset tiedot kasit-
telyyn liittyvéstd logiikasta samoin kuin kyseisen késittelyn merkittdvyys ja mahdolliset seu-
raukset rekisterdidylle. Rikosasioiden tietosuojadirektiivissa tai rikosasioiden tietosuojalaissa ei
ole vastaavanlaista informointisddnndsta.

Edelld kuvatut vaatimukset ja voimassa oleva informointisdéntely huomioiden, lisésdéntelylle
on perusteltu tarve. Ottaen huomioon edelld kuvatun tietosuojatydryhmén kannanoton, rekiste-
roidyn tulisi aina saada tieto siitd, ettd padtds on ratkaistu pelkéstddn automaattisen késittelyn
perusteella riippumatta siitd, onko héntd koskevat henkiltiedot kerétty hineltd itseltddn vai
muualta, ja onko sovellettava késittely tictosuoja-asetuksen vai rikosasioiden tietosuojadirektii-
vin soveltamisalalla.

2.2.4.4 Rekisterdidyn oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jilkeen teh-
dysté padtoksesta ja riitauttaa paatos

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osien perustelukappaleissa
edellytetdin, ettd rekisterdidylla tulee olla automaattisen késittelyyn perustuvan paitoksen jal-
keen oikeus esittdé kantansa, saada selvitys kyseisen arvioinnin jilkeen tehdysté paétoksesta ja
riitauttaa pdétds. EU:n tietosuojatydryhmé on suuntaviivoissaan (WP 29 Suuntaviivat automa-
tisoiduista yksittdispadtoksistd, WP251rev.01, s. 26) katsonut, etté rekisterinpitdjan on tarjottava
rekisterdidylle yksinkertainen tapa kayttdd niitd oikeuksia. Hallintolain ja oikeudenkdynnisté
hallintoasioissa annetun lain (808/2019) voimassa oleva asianosaisen kuulemista, padtdksen pe-
rustelemista, oikaisuvaatimusta ja muutoksenhakua koskeva sédédntely toteuttaa nimé suojatoi-
met. Lisdsdéntelylle ei arvioida olevan tarvetta.

2.3 Hallinnon lainalaisuus

Hallinnon lainalaisuus- ja lakisidonnaisuusperiaatteesta saddetaan perustuslain 2 §:n 3 momen-
tissa, jonka mukaan julkisen vallan kéyton tulee perustua lakiin ja kaikessa julkisessa toimin-
nassa on noudatettava tarkoin lakia. Organisatorisessa mielessé julkisen vallan kéytto ei ole
palautettavissa yksinomaan valtion toiminnaksi. Suomessa esimerkiksi kunnat, kuntayhtymét,
Ahvenanmaan maakunta ja evankelis-luterilainen kirkko itsehallintoyhdyskuntina samoin kuin
niin sanotun vélillisen julkishallinnon organisaatiot, kuten Kansaneldkelaitos ja julkisoikeudel-
liset yhdistykset kdyttavat merkittavaa julkista valtaa (HE 1/1998 vp, s. 74/11). Aineellisessa
mielessé julkisen vallan kéyton piiriin luetaan muun muassa sellaiset norminanto-, laink&ytto-
ja hallintopéatokset, jotka tehdaén yksipuolisesti ja joiden vaikutus ulottuu yksityisiin oikeus-
subjekteihin (HE 1/1998 vp, s. 74/11).
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Hallinnon lainalaisuus tarkoittaa automaattisen paitoksenteon kannalta sité, ettd automaattisia
padtoksid tekevissd jarjestelmissé olisi varmistuttava, ettd tehdyt paédtokset ovat lain mukaisia.
Lainalaisuusperiaatteella voi olla merkitystd my0s sille, millaiset tekniset toteutustavat auto-
maattisessa padtoksenteossa ovat mahdollisia. Esimerkiksi todennékdisyysajatteluun perustu-
vissa tekodlytekniikoissa lainmukaisuuden toteutuminen jokaisen yksittdisen paédtoksen koh-
dalla voi olla vaikeammin toteutettavissa kuin ihmisen laatimiin késittelysdéntdihin perustu-
vassa automaatiossa. Liséksi esityksessd on arvioitu, ettd lainalaisuusperiaate edellyttdd, etti
asian ratkaisemisesta automaattisesti on sdddettiva laissa. Asioiden kisittelyd ja ratkaisemista
koskeva lainsddddntd on alun perin sdadetty késittelijaldhtoisesti ja tilanteessa, jolloin asioiden
automaattinen kasittely ei ollut nykyisissd méérin teknisesti mahdollista.

2.4 Hyvi hallinto ja oikeusturva

Perustuslain 21 §:n 1 momentin mukaan jokaisella on oikeus saada asiansa késitellyksi asian-
mukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatds tuo-
mioistuimen tai muun riippumattoman lainkéyttdelimen késiteltdviksi. Pykéldn 2 momentin
mukaan késittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu padtos ja hakea muu-
tosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvin hallinnon takeet turvataan
lailla.

Hallintolaki konkretisoi perustuslain 21 §:ssd sdddettyd jokaisen oikeutta hyvéadn hallintoon.
Hallintolaki siséltda yleiset sddnndkset hyvan hallinnon perusteista ja hallintoasiassa noudatet-
tavasta menettelystd. Hallintolakiin siséltyy sddnndkset muun muassa asian selvittimisesta, asi-
anosaisen kuulemisesta, hallintopéddtoksen siséllostéd, hallintopditoksen perustelemisesta, vir-
heen korjaamisesta, valitusosoituksesta, tiedoksiannosta ja oikaisuvaatimuksesta.

Hyvaa hallintoa turvaavat myos muut hallinnon yleislait kuten laki viranomaisten toiminnan
julkisuudesta (621/1999, jaljempana julkisuuslaki), kielilaki (423/2003) ja laki oikeudenkayn-
nistd hallintoasioissa. Nédiden lakien sdantely tulee sovellettavaksi my0s automaattisesti ratkais-
tavissa asioissa.

Automaattisia menettelyitd kehitettidessi ja kiyttoon otettaessa on tirkedd jo ennakollisesti var-
mistaa, ettd niitd koskevien tietojarjestelmien yllapitdmisessd otetaan asianmukaisesti huomi-
oon hyvin hallinnon vaatimusten toteutuminen. Hallintolain menettelysddnndksid on noudatet-
tava my0s asian automaattisessa késittelyssa ja ratkaisemisessa.

Hyvén hallinnon, oikeusturvan ja hallinnon lainalaisuusperiaatteen toteutuminen tulisi pyrkié
varmistamaan kaiken automaattisen paédtoksenteon osalta. Hallintolain hyvaa hallintoa turvaa-
vat sddnnokset eivét erottele hallinnon asiakasta esimerkiksi silld perusteella, onko kyseessa
luonnollinen henkild vai oikeushenkild. Tastd syystd on perusteltua sddtdd automaattisesta paa-
toksenteosta siten, ettd sddntelyn piiriin kuuluvat tietosuojasdéntelyssa tarkoitettujen automati-
soitujen yksittiispadtosten lisdksi kaikki sellaiset hallintopdétokset, jotka on tehty automaatti-
sesti. TAma tarkoittaa automaation kiyttdalan méadrittelyd siten, ettd se kattaa myds automaatti-
set padtokset, jotka kohdistuvat oikeushenkil6ihin.

2.5 Kasittelyn julkisuus ja asiakirjajulkisuus

Perustuslain 21 §:n 2 momentissa turvataan késittelyn julkisuus ja oikeus saada perusteltu pai-
t0s, mutta automaattisen paatoksenteon lépindkyvyytta ja julkisuutta koskevat kysymykset ovat
merkityksellisid myos perustuslain 12 §:n 2 momentissa turvatun julkisuusperiaatteen kannalta.
Automaattisen péadtoksentekomenettelyn ja sovellettavien késittelysddntdjen ldpindkyvyys on
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merkityksellistd yhtdlta paatoksen kohteena olevan henkilon ja toisaalta yleison kannalta. Kéy-
tettdviin ohjelmistoihin ja késittelysddntoihin liittyy my0s asiakirjajulkisuutta koskevia kysy-
myksid.

Automaattista padtoksentekoa koskevan yleisdjulkisuuden toteutumisen kannalta merkityksel-
listd on, pidetddnko automaattiseen padtoksentekomenettelyyn liittyvid ohjelmistoja, késittely-
sddntdja tai suunnitteludokumentteja julkisuuslain 5 §:n 2 momentin mukaisena viranomaisen
asiakirjana ja miltd osin ndma tiedot ovat salassa pidettivid. Asiakirjaan voi sisdltyé tietoja esi-
merkiksi viranomaisten tarkastusmenettelyyn liittyvistd raja-arvoista, jolloin sen salassapitoa
on tarkasteltava julkisuuslain 24 §:n 1 momentin 15 kohdan perusteella.

Julkisuuslain 11 §:n 1 momentin mukaan hakijalla, valittajalla sekd muulla, jonka oikeutta, etua
tai velvollisuutta asia koskee, on oikeus saada asiaa késittelevalta tai kisitelleeltd viranomaiselta
tieto muunkin kuin julkisen asiakirjan sisillostd, joka voi tai on voinut vaikuttaa hdnen asiansa
késittelyyn. Pykdldn 2 momentin 1 kohdan mukaan oikeutta ei kuitenkaan ole muun muassa
asiakirjaan, josta tiedon antaminen olisi vastoin erittdin tirkedd yleistd etua. Salassapitoa kos-
kevat sddnnokset saattavat siten rajoittaa sitd, kuinka yksityiskohtaisesti asianosaiselle voidaan
kuvata kdytettyd automaattista paatoksentekomenettelya.

Kasittelyn julkisuutta koskevan sédéntelyn mukaisesti hallinnon asiakkaalla on oikeus saada tie-
toa my0s viranomaisen automaattisesta paitoksenteosta siltid osin kuin kyse ei ole salassa pidet-
tavistd tiedoista. Automaattista paatoksentekoa koskevassa yleissdédntelyssa ei ole tarpeen sia-
taa poikkeusta salassapitoa koskeviin sddnnoksiin. Sdantelyssa olisi kuitenkin varmistettava hal-
linnon asiakkaiden mahdollisuus saada tietoa viranomaisen tekemaistd automaattisesta paatok-
senteosta selkedsti ja vaivattomasti.

2.6 Virkavastuu ja tietosuojalainsiidinnon vahingonkorvaussiintely
2.6.1 Virkavastuun ldhtokohdat ja rikosoikeudellinen virkavastuu

Virkamiehen erityisasemaan kuuluu muita laajempi vastuu ty0ssé tapahtuneista virheisté eli vir-
kavastuu. Perustuslain 118 §:n 1 momentin mukaan virkamies vastaa virkatoimiensa lainmu-
kaisuudesta. Han on my0s vastuussa sellaisesta monijasenisen toimielimen paitoksesté, jota hdn
on toimielimen jdsenend kannattanut. Pykdldn 2 momentin mukaan esittelijd on vastuussa siité,
mitd hinen esittelystddn on paétetty, jollei hdn ole jattdnyt padtdkseen eridvad mielipidettdan.
Pykildn 3 momentin mukaan jokaisella, joka on kérsinyt oikeudenloukkauksen tai vahinkoa
virkamiehen tai muun julkista tehtdvai hoitavan henkilon lainvastaisen toimenpiteen tai laimin-
lydnnin vuoksi, on oikeus vaatia timén tuomitsemista rangaistukseen sekéd vahingonkorvausta
julkisyhteisoltéd taikka virkamieheltd tai muulta julkista tehtdvda hoitavalta sen mukaan kuin
lailla sdddetddn. Téssd tarkoitettua syyteoikeutta ei kuitenkaan ole, jos syyte on perustuslain
mukaan késiteltdvi valtakunnanoikeudessa.

Perustuslakivaliokunnan mukaan perustuslain séddnnokset hallinnon lainalaisuusperiaatteesta
sekd valtion ja virkamiehen vastuusta ilmentévit virkamieshallinnon periaatetta (PeVL 19/1985
vp, s. 3/I1). Valiokunnan kaytinnossé on lisdksi vakiintuneesti katsottu, ettd annettaessa julkinen
hallintotehtdvd muun kuin viranomaisen tehtdvéksi oikeusturvan ja hyvén hallinnon vaatimus-
ten toteutumisen varmistaminen edellyttdd muun muassa, ettd asian kisittelyssd noudatetaan
hallinnon yleislakeja ja ettd asioita késittelevit toimivat virkavastuulla (PeVL 26/2017 vp, s. 49,
PeVL 33/2004 vp, s. 7/11, PeVL 46/2002 vp, s. 10, PeVL 62/2018 vp). Virkavastuun on vakiin-
tuneesti katsottu késittdvan seké rikosoikeudellisen ettd vahingonkorvausoikeudellisen vastuun.
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Rikoslain (39/1889) 40 luvun 11 §:n mukaan virkavastuussa toimistaan ovat virkamies, julkis-
yhteison tydntekija, julkista luottamustehtévid hoitava henkild ja muu julkista valtaa kayttava
henkil6. Rikosoikeudellinen virkavastuu kohdistuu luonnolliseen henkiloon, eikd sitd voida
ulottaa vahingonkorvausvastuun tapaan esimerkiksi viranomaisorganisaatioon. Virkarikokseksi
on rikoslain 40 luvun mukaan sdddetty muun muassa lahjuksen ottaminen, virkasalaisuuden
rikkominen, virka-aseman véirinkdyttdminen ja virkavelvollisuuden rikkominen. Perustuslain
8 §:ssd sdddetty rikosoikeudellinen laillisuusperiaate sisiltidd lain tdsmaéllisyyteen kohdistuvan
erityisen vaatimuksen. Sen mukaan kunkin rikoksen tunnusmerkist6 on ilmaistava laissa riitté-
villa tasmallisyydell4 siten, ettd lain sanamuodon perusteella on ennakoitavissa, onko jokin teko
tai laiminlydnti rangaistavaa.

Sen sijaan, etti yksittidinen virkamies tekisi padtoksen, automaattisia paatoksid tekevén tietojar-
jestelmin suunnitteluun, toteutukseen ja ylldpitoon osallistuu eri vaiheissa useita virkamiehid,
joilla on erilaisia tietojarjestelmédn liittyvié tehtévid. Laissa ei ole nykyisin sdéddetty virkamies-
ten roolista ja tehtivistd automaattisessa paatoksentekojérjestelmaissa, joten virkavastuun koh-
dentaminen ja toteuttaminen on nykyisen siéntelyn ndkokulmasta haasteellista. Virkavastuun
kohdentamista késitellddn tarkemmin luvussa 2.6.3.

Jotta virkamiesti, jolle on osoitettu automaattiseen paitoksentekoon liittyva virkatehtdvé, esi-
merkiksi jarjestelmén valvominen jonkin asiaryhmain osalta, voitaisiin pitdd rikosoikeudellisesti
vastuullisena, tulee hinen rikoslain 40 luvun mukaan virkaansa toimittaessaan tahallaan tai huo-
limattomuudesta rikkoa virkatoiminnassa noudatettavan sdannoksiin tai madrayksiin perustu-
van virkavelvollisuutensa. Lisdksi edellytetddn, ettd teko, huomioon ottaen sen haitallisuus ja
vahingollisuus ja muut tekoon liittyvét seikat, ei ole kokonaisuutena arvostellen vahédinen. Val-
tion virkamieslain (750/1994) 14 §:n 1 momentin mukaan virkamiehen on suoritettava tehta-
vinsd asianmukaisesti ja viivytyksettd. Hinen on noudatettava tyonjohto- ja valvontamaarayk-
sid. Menettelyyn liittyvid tehtévid voidaan siten osoittaa tiettyjen virkamiesten tehtévaksi.

2.6.2 Vahingonkorvausoikeudellinen virkavastuu ja vahingonkorvaussiintely tietosuojalain-
sdddanndssa

Viranomaisen ja virkamiehen vahingonkorvausvastuuseen sovelletaan yleislakina vahingon-
korvauslakia (412/1974). Julkisyhteisd vastaa lain perusteella seké omasta ettéd tyontekijénsa tai
virkamiehen tuottamuksesta. Vahingonkorvauslain 3 luvun 1 §:n 1 momentin mukainen isén-
ninvastuu koskee myds valtiota, kuntaa ja muuta julkista yhteis6a tai laitosta, kun vahinko on
aiheutunut sellaisen julkisyhteison tyontekijén taikka yhteison virka- tai sithen verrattavassa
palvelussuhteessa olevan henkilon virheestd tai laiminlyonnistd toiminnassa, jota ei ole pidet-
tava julkisen vallan kéyttimiseni. Hallintopditoksenteossa kyse on julkisen vallan kédyttami-
sestd ja korvausvastuuseen sen osalta sovelletaan lain 3 luvun 2 §:84, jonka mukaan julkisyh-
teisd on velvollinen korvaamaan julkista valtaa kaytettdessa virheen tai laiminlyonnin johdosta
aiheutuneen vahingon. Tdhdn pykaldan sisdltyvan niin sanotun standardisddnndksen mukaan
vastuun syntyminen edellyttdd lisdksi, ettei toimen tai tehtdvan suorittamiselle sen laatu ja tar-
koitus huomioon ottaen kohtuudella asetettavia vaatimuksia ole noudatettu. Sovellettavaksi voi
tulla my6s lain 4 §, jonka mukaan, jos valtion tai kunnan viranomaisen virheellisen ratkaisun
johdosta vahinkoa kérsinyt on patevittd syyttd jattanyt hakematta muutosta siihen, hénelld ei
ole oikeutta saada korvausta vahingosta, jolta hin muutosta hakemalla olisi voinut valttya.

Yksittdisen virkamiehen vastuusta sdddetddn vahingonkorvauslain 4 luvussa. Virkamies vastaa
virassaan virheellddn tai laiminlyonnilldén aiheuttamastaan vahingosta. Virkamies on velvolli-
nen korvaamaan méaérén, joka harkitaan kohtuulliseksi ottaen huomioon vahingon suuruus, teon
laatu, vahingon aiheuttajan asema, vahingon kérsineen tarve sekd muut olosuhteet. Jos virka-
michen vahingoksi jd4 vain lievad tuottamus, ei vahingonkorvausta tuomita. Seké julkisyhteiso
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ettd virkamies ovat vastuussa virkamiehen tuottamuksellaan aiheuttamasta vahingosta. Vahin-
gonkorvauslain 6 luvun 2 §:n kanavointisddnndksen vuoksi virkamiehen korvausvastuu on kui-
tenkin toissijaista. Julkisyhteiso, joka joutuu maksamaan vahingonkorvausta, voi halutessaan
esittdd regressivaatimuksen vahingon aiheuttaneelle virkamiehelle silloin, kun vahinko on ai-
heutettu lievdd suuremmalla tuottamuksella. Virkamiehen korvausvastuuta yleensé talldinkin
sovitellaan.

Vahinkoa kérsineen korvausoikeuden kannalta ei ole merkitysta silld, voidaanko jonkun yksit-
taisen virkamiehen katsoa aiheuttaneen vahingon tuottamuksellaan. Jos pdédtdksenteossa on ta-
pahtunut virhe, jonka ei voida osoittaa johtuneen yksittiisen tyontekijédn virheesti tai laimin-
lyonnisté, julkisyhteiso vastaa siitd huolimatta vahingosta.

Automaattisen paitoksenteon kannalta merkityksellistd vahingonkorvaussédéntelyd sisiltyy
my0s tietosuojalainsdddéntoon. Yleisen tietosuoja-asetuksen 82 artiklassa sdddetddn rekisterin-
pitdjan vahingonkorvausvastuusta. Vahingonkorvausoikeus voi perustua myds kansalliseen va-
hingonkorvaussaantelyyn, jos vahinko ei tdyti tietosuoja-asetuksessa tarkoitetun vahingon tun-
nusmerkkejd, mutta vahinko olisi korvattava kansallisen lainsdddédnnon perusteella. Vahingon-
korvauslakia ja muuta kansallista vahingonkorvaussidintelyd sovelletaan tdydentivisti suh-
teessa tietosuoja-asetukseen. Lakivaliokunta on maakaaren (540/1995) muuttamista koskevassa
mietinnossddn (LaVM 2/2020 vp) pitényt perusteltuna kansallista sdéntelyé, jonka mukaan hen-
kilotietojen késittelystd aiheutuneeseen vahinkoon sovelletaan, miti tietosuoja-asetuksessa sada-
detddn. Maakaareen lisédtylld virkkeelld selkiytettiin maakaaren ja tietosuoja-asetuksen vilista
suhdetta vahingonkorvausvastuun maardaytymisen osalta.

Tietosuoja-asetuksen 82 artiklan 2 kohdan mukaan kukin tietojenkésittelyyn osallistunut rekis-
terinpitdja on vastuussa vahingosta, joka on aiheutunut késittelysté, jolla on rikottu titi asetusta.
Rekisterinpitdjan vastuu on siten ldhtokohtaisesti tuottamuksesta riippumaton ja ankara. Tieto-
suoja-asetuksen 82 artiklan 3 kohdan mukaan rekisterinpitdja [...] on vapautettava vastuusta 2
kohdan nojalla, jos se osoittaa, ettei se ole milldén tavoin vastuussa vahingon aiheuttaneesta
tapahtumasta.

Vaikka tietosuoja-asetuksen vahingonkorvausvastuu muistuttaa niin sanottua ekskulpaatiovas-
tuuta, se on kuitenkin sitd ankarampaa. Vastuuta ei ekskulpaatiovastuun mukaan synny sille,
joka pystyy osoittamaan, ettd on toiminut huolellisesti. Tietosuoja-asetuksessa ei kuitenkaan
mainita huolellisuuteen liittyvaa vapautusperustetta, minkd vuoksi vapautuminen voi tapahtua
vain osoittamalla, ettd késittelyssa on noudatettu tietosuojaa koskevaa sdédntelya.

Yleisen tietosuoja-asetuksen 82 artiklassa sdddetty ankara vahingonkorvausvastuu tulee sovel-
lettavaksi, jos rekisterinpitdjd rikkoo tietosuoja-asetusta. Asetuksen vahingonkorvausta koskeva
saannos voi tulla myds sovellettavaksi, kun kysymys on tietosuoja-asetuksen 22 artiklaan pe-
rustuvasta kisittelystd. Rekisterinpitdja voisi joutua vastuuseen esimerkiksi sellaisesta kisitte-
lystd, jossa se tuottaa rekisterdityyn kohdistuvan pelkdstddn automaattiseen kisittelyyn perus-
tuvan péadtoksen ilman, ettd sitd on tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa
tarkoitetulla tavalla hyvéksytty jdsenvaltion lainsddddnndssi. Vahingonkorvausvastuuseen voi
joutua my0s viranomainen. Huomioitavaa on myds, etté tietosuoja-asetuksen 82 artiklan vahin-
gonkorvaussddnnds voi tulla sovellettavaksi my0s sellaisessa tilanteessa, jossa rekisterinpitéja
kasittelisi henkilGtietoja vastoin tietosuoja-asetuksen muita vaatimuksia, vaikkakin automati-
soituun péadtoksentekoon perustuva kisittely olisi muutoin sallittua jadsenvaltion lainsdddén-
nossa.

Rikosasioiden tietosuoiadirektiivin 56 artiklan mukaan idsenvaltioiden on sdddettava siita. ettd
jos henkil6lle aiheutuu aineellista tai aineetonta vahinkoa lainvastaisesta kasittelystd tai muusta
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tdman direktiivin noialla annettuia sdannoksid rikkovasta menettelysti. hénelld on oikeus saada
korvaus aiheutuneesta vahingosta rekisterinpitdidltd tai muulta idsenvaltion lainsdédddnndn mu-
kaisesti toimivaltaiselta viranomaiselta. Direktiivin iohdanto-osan 88 kohdan mukaan. kun vii-
tataan kasittelyyn, joka rikkoo tdmén direktiivin noialla annettuia sddnnoksid, tarkoitetaan myos
késittelyd, joka rikkoo tdmén direktiivin nojalla annettuja tdytintdonpanosdiddoksid. Rikosasi-
oiden tietosuojalain 60 §:n 1 momentin mukaan rekisterinpitijé on velvollinen korvaamaan sen
taloudellisen ja muun vahingon, joka on aiheutunut rekisteréidylle tai muulle henkil6lle timéan
lain vastaisesta henkil6tietojen késittelystd. Pykédldn 2 momentin mukaan muutoin oikeudesta
saada korvaus vahingosta sdddetdén vahingonkorvauslaissa.

Toisin kuin tietosuoja-asetuksessa, rikosasioiden tietosuojalain vahingonkorvaussddnnds on
muotoiltu siten, ettd korvausvastuu ei riipu tuottamuksesta, joten rekisterinpitéja on ankarassa
vastuussa lain vastaisesta késittelystd johtuvasta vahingosta. Néin ollen rikosasioiden tietosuo-
jalain vahingonkorvaussdinnds on tietosuoja-asetuksen vastaavaa sddnnosti ankarampi. Pyka-
lan perusteella rekisterinpitdja on velvollinen korvaamaan kaiken laittomasta késittelysté aiheu-
tuneen taloudellisen ja muun vahingon, kuten rekisterdidyn kérsimyksen.

Tietosuojalainsddddnndn vahingonkorvausséaidntelya sovelletaan my0s viranomaisiin, joten sen
voidaan myds osaltaan katsoa turvaavan virkavastuun toteutumista. Automaattisesta padtdksen-
teosta ei vaikuttaisi seuraavan siéntelytarpeita vahingonkorvauslakiin tai muuhun vahingonkor-
vauslainsdadantoon.

2.6.3 Vastuun kohdentuminen

Perustuslakivaliokunta on arvioinut viime vuosina lausunnoissaan automaattisen paitoksenteon
sddntelyd virkavastuun kohdentumisen nikokulmasta. Tdmaén lisdksi virkavastuuta ovat arvioi-
neet eduskunnan apulaisoikeusasiamies ja oikeuskansleri Verohallintoa ja Kansanelédkelaitosta
koskevissa ratkaisuissaan.

Perustuslakivaliokunta piti ndenndisend ja keinotekoisena maahanmuuton henkil6tietolakiesi-
tyksessd ehdotettua jérjestelya, jossa virkavastuu olisi sdddokselld kohdistettu viraston yleisjoh-
tamisesta vastaavaan ylijohtajaan. Ehdotuksessa jdi epaselvéksi, mistd virkatoimista Maahan-
muuttoviraston ylijohtaja itseasiassa vastaa ja misté virkatoimista hén olisi tosiasiassa oikeudel-
lisissa kiytdnnoissd vastuuseen saatettavissa, kun paitokset tehddin tietojéarjestelméssa automa-
tisoidusti ilman vilitontd ja suoraa paitoskohtaista inhimillistd kontrollia. Valiokunta katsoi,
ettd automatisoidun paitoksentekomenettelyn tulee olla perustuslain 118 §:sté johtuvista syista
tarkasti valvottua ja oikeudellisesti kontrolloitavissa. Siithen on voitava liittdd viime kddessé
my0s virkamiehiin kohdistuva vastuu virkatoimista. Perustuslakivaliokunta piti selvéni, ettei
paitoksenteon siirtiminen automaattiseen késittelyyn saa johtaa siihen, etti virkavastuuta kos-
kevat perustuslain sddnnokset menettavat merkityksensa. (PeVL 7/2019 vp).

Perustuslakivaliokunta ei ole pitinyt virkavastuun toteutumisen kannalta riittivand myoskadan
sitd yleistd ldhtokohtaa, ettd asiantuntijat, jotka paittidvit automaattisen padtdksen kasittelyn
sddannoistd ja joilla on tosiasiallinen valta ja kompetenssi muuttaa tiettyyn paatokseen johtanutta
sdantod, toimivat viranomaisessa virkavastuulla. Valiokunnan mielesté tdllainen vélillinen vir-
kavastuu tehdysta paéatoksesta ei ollut riittdvaa perustuslain 118 §:n kannalta. Hallintovaliokun-
nan oli tarkasteltava virkavastuun kohdentumista ja tarvittacssa tdsmennettava sddntelyd. (PeVL
62/2018 vp).

Eduskunnan apulaisoikeusasiamies on Verohallinnon automatisoitua paétdksentekoa arvioides-
saan todennut, ettd Verohallinnon tydjérjestyksen méérdys, jonka mukaan prosessinomistaja
ratkaisee asiat, jotka koskevat valtakunnallisen tydomenettelyohjeen antamista sekd tyonjakoa,
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suunnittelua, kehittdmistd, menettelyohjausta, viestintd ja seurantaa, on yleisluonteinen eiké
sen perusteella ole johdettavissa tismallistd virkavastuuta eikd sen siséltdd ja laajuutta auto-
maattisesta padtoksenteosta. Myoskdin prosessinomistajan virka-asemaan perustuvaa vastuuta
ei voida pitdd riittdvand virkavastuuna vahingonkorvausvastuun eiké perustuslain 8 §:n rikosoi-
keudellisen laillisuusperiaatteen valossa rikosoikeudellisen vastuun toteutumisen kannalta.
(EOAK/3379/2018).

Lisaksi oikeuskansleri on arvioinut virkavastuun toteutumista Kansaneldkelaitoksen automaat-
tisessa paitoksenteossa. Kansanelédkelaitoksen mukaan vastuussa oleva yksikko ja toimihenkil6
ovat aina mééritettdvissé niin sanottuun systeemityomenetelméain pohjautuvan dokumentaation
ja tyonjakoa, toimivaltaa ja toimintamalleja koskevien méérittelyjen perusteella. Oikeuskansle-
rin mukaan tdmén kaltainen vastuun madrdytymismalli voi tapauksesta riippuen hdmairtia ja
etadnnyttdd etenkin rikosoikeudellisen vastuun edellyttimén teon ja seurauksen vilisen syy-
seuraussuhteen siind mairin hienovireiseksi ja/tai monipolviseksi ketjuksi, ettei vastuun koh-
dentaminen kéytdnnossi ole endd mahdollista tai ainakin sen todenndkdisyys on hyvin pieni.
Télloin virkavastuu voisi olla pahimmillaan vélillinen ja 18hinnd ndenndinen eikd se kaytin-
ndssé kaikissa tilanteissa voisi toteutua.

Perustuslakivaliokunta ja ylimmét laillisuusvalvojat ovat edelld mainitun mukaisesti korosta-
neet vastuun tosiasiallista toteutumista, virkavastuuta ei voida toteuttaa pelkdstdin muodolli-
sesti, eiké se saisi myOskddn jaada vililliseksi. Automaattisen paédtdksenteon ja muutoinkin tie-
tojarjestelmien kaytdssd virkavastuumallin rakentamisessa tulee siten mahdollistaa virkavas-
tuun toteutuminen tosiasiallisesti. Virkavastuun toteuttaminen on mahdollista kehittimalla paa-
toksentekojarjestelmien ja automatisoitujen toimintaprosessien sisdistd ja ulkoista arviointi- ja
varmistusmenettelyd. Algoritmien ja jérjestelmien tekninen seké juridinen arviointi sekd niihin
liittyvédt tdsmélliset velvollisuudet voivat muodostaa ne virkatoimet, joihin perustuslaissa tar-
koitettu virkavastuu voidaan kohdentaa henkil6tasolla.

Talla hetkella lainsdddannossa ei erikseen sdddetd virkamiehen roolista tietojarjestelmén kehit-
tdmisen valvonnassa ja ominaisuuksien sekd toiminnallisuuksien méaarittelyssd, testaamisessa
tai kdyttoonotossa. Tietojarjestelmien kdyton valvonta perustuu tietosuoja-asetuksen 24 artiklan
1 kohdassa, 25 artiklan 2 kohdassa ja 32 artiklan 4 kohdassa sdddettyyn rekisterinpitdjan vel-
vollisuuteen toteuttaa tekniset ja organisatoriset toimenpiteet henkildtietojen suojaamiseksi ja
sen varmistamiseksi, ettd henkildtietoja késitelldén rekisterinpitdjidn ohjeiden mukaisesti. Kéy-
tdnnossé erds tdllainen asetuksessa tarkoitettu toimi on valvonnan jirjestdminen ja sen doku-
mentointi. Tietosuoja-asetuksen 39 artiklan 1 kohdan mukaisesti tietosuojavastaavan tehtavana
on valvoa tietosuojaa koskevan vaatimustenmukaisuuden noudattamista. Tiedonhallintalain 4
§:n 2 momentin 5 kohdassa puolestaan sdddetdidn siitd, ettd tiedonhallintayksikon johdon on
huolehdittava siité, ettd tiedonhallintayksikossd on jarjestetty riittdva valvonta tiedonhallintaan
liittyvien sdddosten, médrdysten ja ohjeiden noudattamisesta. Edelld esitetyssd sddntelyssé ei
ole kuitenkaan sééddetty mitddn erityisid vaatimuksia valvonnalle tai sen toteuttamiselle, vaan se
jad laajasti rekisterinpitdjan ja tiedonhallintayksikdn johdon vastuulle.

Virkavastuun asianmukainen toteuttaminen edellyttdd, ettd automatisoitujen toimintaprosessien
kehittdmiseen, kdyttoonottoon sekd kdyton seurantaan luodaan normisto, jonka perusteella vir-
kamiesten ja muiden vastuullisten virkavelvollisuudet ovat selvisti méériteltidvissd, ja ndma vir-
kavelvollisuudet tdyttdmélld hallinnon lainalaisuusperiaatteen, oikeusturvan, hyvén hallinnon
takeiden sekd muiden hallintolain menettelysdénnosten, asiakirjajulkisuuden ja tietosuojan vi-
ranomaistoiminnalle asettamien vaatimusten toteutuminen turvataan asianmukaisesti.
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2.7 Julkisen hallinnon tietojérjestelmien ja tiedonhallinnan séiintely
2.7.1 Automaattiset paatoksentekojirjestelmit ja palveluautomaatio

Julkisessa hallinnossa on kéytetty vuosikymmenia tietojarjestelmié hallintoasioiden késittelyssa
sekd muussa julkisten palvelujen tuottamisessa. Tietojdrjestelmien, mukaan lukien palveluau-
tomaation, kehittdmisen ja kdyton séédntely on kuitenkin hajanaista ja hyvin yleisluontoista.

Erityislainsdddédnndsséd on sallittu automaattisten paitosten tekeminen kestdvdn metsitalouden
madrdaikaisessa rahoituslain 31 a §:ssd (34/2015, muutettu L:lla 14/2019), joka ei kuitenkaan
sisélld tarkempaa sdéntelyd automaattiseen paitdksentekoon kaytettdvén jérjestelmén tai toi-
mintaprosessin kehittdmisestd, kdyttoonotosta tai valvonnasta. Palveluautomaation osalta verk-
kotunnuslain 6 §:ssd (228/2003, kumottu 1.1.2015 alkaen L:lla 917/2014) sdadettiin Viestinté-
viraston mahdollisuudesta kayttié palveluautomaatiojirjestelmai. Tassdkédédn yhteydessé ei sda-
detty tarkemmin palveluautomaation kéyttoonoton edellytyksistd tai valvonnasta tai muista
kontrolleista, mutta todettiin, ettd Viestintdviraston on nimettiva virkamies, joka vastaa asian
kasittelystd palveluautomaatiojirjestelméassa.

Yleisell4 tasolla tietojarjestelmien kehittdmistd ohjaa tdlld hetkelld ldhinna talouden suunnitte-
lua, julkisia hankintoja, tietosuojaa ja tiedonhallintaa koskeva lainsdddénto, jossa ei ole auto-
maattiseen pédidtoksentekoon tai sen kehittimiseen tai kdytt6on nimenomaisesti kohdistuvaa
sddntelyd. Tiedonhallintalain 4 §:n 2 momentin mukaan tiedonhallintayksikoén johdon on huo-
lehdittava siitd, ettd tiedonhallintayksikdssd on asianmukaiset tydvilineet tiedonhallintaa kos-
kevien velvollisuuksien toteuttamiseksi. Tiedonhallintalain 13 §:n 1-4 momentti velvoittaa var-
mistamaan tietojenkésittelyn asianmukaisuuden sekd muiden perusoikeuksien toteuttaminen.
Liséksi digitaalisten palvelujen tarjoamisesta annetun lain (306/2019, jiljempand digipalvelu-
laki) 4 §:ssd sdddetdin yleisesti digitaalisten palvelujen suunnitteluvelvollisuuden tiyttdmisestd
ja digitaalisille palveluille asetettavista vaatimuksista, kuten tietoturvallisuudesta ja yhteenso-
pivuudesta. Yleislainsdddanndssa ei kuitenkaan ole sdddetty tarkemmin siitd, milld tavoin vi-
ranomaisten tietojarjestelmissd asianmukainen asiankésittely varmistetaan tai miten viranomai-
sen tulisi osoittaa, ettd asianmukaisen asiankisittelyn edellytykset on varmistettu tietojirjestel-
mén kehittdmisessd ja kdytossa. Yleislainsdadédnnossé ei myoskéén ole sdddetty tarkemmin siité,
kuka kéyttdd julkista valtaa ja kehen virkavastuu kohdistuu, kun viranomaisen ratkaisu tehdain
osittain tai kokonaan automaattisen tietojenkésittelyn avulla.

Yleisen tietosuoja-asetuksen 35 artiklassa sdddetddn tictosuojan vaikutustenarvioinnista muun
muassa uutta teknologiaa kiyttoonotettaessa. Tietosuoja-asetuksen vaikutustenarviointia kos-
kevaa velvollisuutta on tarkennettu tietosuojavaltuutetun padtoksessd, jossa on maéritelty, missa
tilanteissa vaikutustenarviointi on pakollista. Téllaisia tilanteita ovat muun muassa automaattis-
ten paatoksenteon kayttoonotto, rekisterdityjen jarjestelmédllinen valvonta, erityisiin henkilGtie-
toryhmiin kuuluvien tietojen kisittely ja laajamittainen tietojenkasittely. Tietosuojan vaikutus-
tenarviointia koskeva sddntely jaa kuitenkin yleiselle tasolle, ja sitd sovelletaan vain henkil6tie-
tojen késittelyyn.

2.7.2 Viranomaisten varautumista koskeva saintely

Valmiuslain (1552/2011) 12 §:n mukaan viranomaisten tulee varmistaa tehtdviensd mahdolli-
simman hyvé hoitaminen my0s poikkeusoloissa. Varautumisvelvoitteen on katsottu koskevan
my0s muita, poikkeusoloja lievempid hairidtilanteita. Tiedonhallintalain 13 §:n 2 momentissa
sdddetddn viranomaisen velvoitteesta varmistaa tehtivienséd hoitamisen kannalta olennaisten tie-
tojérjestelmien vikasietoisuus ja toiminnallinen kéytettdvyys riittévélld sdédnnolliselld testauk-
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sella. Yleisen tietosuoja-asetuksen henkilGtietojen késittelyn turvallisuutta koskevissa saannok-
sissd rekisterinpitdjén vastuulle on sdédetty velvoite toteuttaa tarvittavat toimenpiteet, joilla taa-
taan tietojen kdytettdvyys seki kyetd palauttamaan nopeasti tietojen saatavuus ja paésy tietoihin
fyysisen tai teknisen vian sattuessa (32 artiklan 1 kohdan b ja c alakohdat). Sen sijaan tietova-
rantojen tietojen saatavuudesta tai kiytettdvyydestd on vain vidhén sdédntely ja sekin kohdentuu
pddosin vastuullisen viranomaisen méérittdmiseen. Toiminnan jatkuvuuden ja varautumisen
vaatimukset ovat lainsdddannossé yleiselld tasolla eikd viranomaisten tietojirjestelmien ja tie-
tolitkennejérjestelyjen arvioinnista annetussa laissa (1406/2011) erikseen mainita toiminnan jat-
kuvuuden ja varautumisen vaatimusten arviointia. Varautumista koskevassa sdintelysséd ei
myoskaén ole otettu eikd ole voitukaan ottaa huomioon automaattisen paétoksenteon yleistymi-
sestd johtuvaa toimintaympariston muutosta ja siitd aiheutuvia riskeja.

2.8 Julkishallinnossa kiytossi olevat automaatioratkaisut
2.8.1 Avustava automaatio

Automaatiota eri muodoissaan kdytetddn useissa eri viranomaisissa ja julkista hallintotehtavaa
hoitavissa yksityisissd. Automaatio voi avustaa virkamiesté eri tavoin asian késittelyssi. Auto-
maattisessa ratkaisemisessa taas lopullinen asiaratkaisu muodostetaan ilman virkamiehen osal-
listumista. Automaatiota kéytetdin enenevissd maarin myos julkishallinnon neuvonnassa ja pal-
velutoiminnassa. Erilaisten automaatioratkaisujen taloudellinen merkitys on useilla viranomai-
silla huomattava.

Avustavassa automaatiossa on kyse siitd, ettd automaation roolista huolimatta virkamies laatii
tai ainakin arvioi lopullisen ratkaisun ennen sen antamista. Avustavaa automaatiota on hyvin
monenlaista, ja automaatiota voidaan kéyttda asian késittelyn eri vaiheissa. Avustavaa automaa-
tiota kdytetddn my0s sellaisissa viranomaisissa tai niiden sellaisissa asiaryhmissé, joissa ei var-
sinaisesti ratkaista asioita automaattisesti.

Automaatiota hyddynnetddn viranomaisissa esimerkiksi padtostd varten tarvittavien tietojen ke-
rddmiselld eri sdhkoisistd rekistereistd. Automaatiota voidaan hyddyntdd myos tapausten vali-
koinnissa ihmiskasittelyyn, jolloin jarjestelmddn ohjelmoidaan erilaisia kriteereja, joiden tiyt-
tyessé tapaus siirtyy ihmisen kisiteltdvéksi. Esimerkiksi Verohallinnossa valikoidaan tilld ta-
voin asioita virkailijan tutkittavaksi. Joissain viranomaisissa tapauksia priorisoidaan automaat-
tisesti ja myos valvontaan tulevaa materiaalia voidaan seuloa automaattisesti. Automaatiolla on
tarked rooli myds viranomaisten vélisessd tietojenvaihdossa esimerkiksi eri viranomaisten re-
kisterien vélill4.

Useat viranomaiset hyddyntévét automaatiota erilaisiin laskentatoimituksiin seké tiedon ko-
koamiseen kasittelijdlle. Avustavassa automaatiossa siahkdinen jérjestelma voi myds tuoda tie-
toja suoraan paitdspohjaan ja joissain tapauksissa luoda olemassa olevien tietojen pohjalta
my0s paitosehdotuksen vakiolausekkeineen ja -perusteluineen. Taméa paatospohja menee ma-
nuaalisesti virkamiehen tarkistettavaksi tai tdydennettdviksi ja siten itse hallintopaétds tehddin
manuaalisesti. Avustava automaatio voi automaattisesti tai virkamiehen pyynndsta tuottaa myos
valmista asiakirjapohjaa kéyttden luonnoksen varsinaisesta padtoksesté, jonka virkamies tarkis-
taa ja vahvistaa mahdollisten muutosten jdlkeen. Osa viranomaisista hyodyntdd automaatiota
tiedoksiannossa tai erilaisten yhteydenotto- ja neuvontakirjeiden ldhettimisessa.

Jotkin viranomaiset hoitavat asiakirjojen arkistoinnin automaattisesti. Automaatiota kdytetdan
my0s ohjelmallisissa maksatuksissa esimerkiksi tilanteessa, jossa kuukausittain maksettavasta
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tuesta on annettu paatos aiemmin. Ohjelmallinen maksatus on kiytossé esimerkiksi Kansaneld-
kelaitoksessa ja tyéttomyyskassoissa. Lisdksi erilaisissa méddrdaikojen seurannoissa ja ohjelmal-
lisissa tarkastuksissa kdytetddn automaatiota.

2.8.2 Automaatio viranomaisen neuvonnassa ja palvelutoiminnassa

Viranomaiset kdyttavit automaatiota yhd enemmén myds julkishallinnon neuvonnassa ja pal-
velutoiminnassa. Useilla viranomaisilla on esimerkiksi verkkosivuillaan kaytossé chatbot, joka
antaa yleistd neuvontaa hallinnon asiakkaiden tavallisimpiin kysymyksiin tai ohjaa asiakasta
oikean palvelun piiriin. Jotkin viranomaiset kehittdvit chatbotteja yhd henkilokohtaisempaan
palveluun, jolloin myos asioita voidaan hoitaa chatbotin avulla puhelin- ja toimistopalvelun si-
jaan.

Jotkin viranomaiset ovat kokeilleet puheentunnistusta palvelutoiminnassaan. Esimerkiksi Kan-
saneldkelaitos on kokeillut puhebotin kéyttod puhelinpalvelussaan. Liséksi asiakaspalvelupu-
heluiden analysointia on kokeiltu puheanalytiikalla. Puheanalytiikassa puhe muunnetaan teks-
tiksi ja tekstid analysoidaan tekodlyn avulla. Kansaneldkelaitoksessa kokeillaan myos henkilo-
asiakkaiden ldhettdmien viestien luokittelua tekodlyn avulla yksikdiden vililld viestin sisdllon
perusteella.

Viranomaiset kehittdvit myds erilaisia automaatiota hyodyntivié digitaalisia palveluja. Esimer-
kiksi Elinkeino-, liikenne ja ympdristokeskusten seka tyo- ja elinkeinotoimistojen kehittdmis- ja
hallintokeskuksessa rakennetaan parhaillaan digitaalisia TE-viranomaispalveluja. Henkilo- ja
yritysasiakkaiden sekd asiantuntijoiden asiointipalvelut samoin kuin néiden tietosiséllot tulevat
jatkossa 16ytymdin Tyomarkkinatori-nimiseltd verkkoalustalta. Tyomarkkinatorilla on niin kut-
suttu “kohtaantotoiminnallisuus”, jonka avulla tyonhakijat 16ytévit itselleen sopivimmat tyo-
paikat seka tyOnantajat 10ytavét parhaiten tehtéviin sopivat ehdokkaat.

2.8.3 Automaattisesti ratkaistavat asiat

Joissakin viranomaisissa on kéytossd prosesseja, joissa valitut asiat késitelldén vireillepanosta
paitoksentekoon ja tiedoksiantoon saakka itsendisesti ilman késittelijin osallistumista. Késitte-
lija voi my0s ottaa automatisoidussa prosessissa kantaa joihinkin, esimerkiksi harkintaa vaati-
viin kysymyksiin, minké jélkeen lopullinen ratkaisu annetaan automaatiossa. Jérjestelmit on
toteutettu tyypillisesti niin, ettd vain tietyt edellytykset tayttavit tapaukset kisitellddn kokonaan
automaattisesti ja muut siirretdin manuaaliseen késittelyyn.

Hallintopaitdsten liséksi automaatiota hyodynnetidén myods muissa sellaisissa viranomaisten toi-
missa, joilla on vaikutusta asianosaiseen. Naméi toimet ovat usein hallintopdétdsten kaltaisia
viranomaisten paétoksid tai asiakkaalta itseltdéin edellytettdvid toimia. Kansaneldkelaitoksessa
automaattisia prosesseja on kidytossd muun muassa indeksitarkistusten yhteydessa. Indeksitar-
kistuksissa on kyse lakimuutosten perusteella tehtévésté laskennallisesta etuuden méaéran muut-
tamisesta, josta ei erikseen anneta padtosta kuin pyydettdessd. Tyo- ja elinkeinotoimistot antavat
tyovoimapoliittisia lausuntoja automaattisesti tapauksissa, joihin ei sisilly harkintaa. Liikenne-
Jja viestintdvirastossa automaatio on kiytossa erilaisissa asiakkaan oma-aloitteisissa ilmoitus-
ja rekisteroimisvelvollisuuksissa, kuten ajoneuvon ennakkoilmoittamisen yhteydessa.

Verohallinnossa automatisoitua paatoksentekoa kdytetddn verotusmenettelyn eri vaiheissa
kymmenissé eri padtdsryhmissd. Verotus on luonteeltaan massamenettelyé ja padtokset perus-
tuvat pédasiallisesti riidattomien seikkojen ja laissa sdddettyjen kriteerien perusteella tapahtu-
vaan péittelyyn ja laskentaan, joka ei edellytéd virkailijan tapauskohtaista harkintaa. Verohal-
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linto valikoi asioita virkailijoiden tutkittavaksi tietojarjestelmédn ohjelmoitujen valikointiehto-
jen perusteella. Asiat, jotka eivét valikoidu, ratkaistaan kokonaan automaattisesti. Verohallinto
antaa vuosittain ainakin 14,5 miljoonaa padtostd automaatiossa. Suurimpia paatosryhmié ovat
henkildasiakkaiden sddnnonmukainen tuloverotus (noin 5 miljoonaa paétdstd), ennakonpidétys-
prosentin madrddminen (noin 4,8 miljoonaa péa&tostd), sidnndnmukainen kiinteistoverotus (noin
1,9 miljoonaa paitostd) sekd ennakonpiditysprosentin muuttaminen ja ennakonkannon muutta-
minen henkilasiakkailla (noin 1,4 miljoonaa pédtdstd). Muita suuria paétdsryhmiéd ovat oma-
aloitteisten verojen arvioverotuspditokset veroilmoituksen puuttuessa (noin 80 000 péaétostd),
my6hdstymismaksut (noin 350 000 pédatostd) ja yhteisdasiakkaiden sd&nndnmukainen tulovero-
tus (noin 380 000 paatosta).

Kansaneldkelaitos antaa vuosittain kymmenid miljoonia ratkaisuja tdysin automatisoidusti. Rat-
kaisuista suuri osa koskee apteekkitilityksid (noin 40 miljoonaa kappaletta). Apteekkitilityksistd
késittelijan tarkistettavaksi nousevat vain ne ostot, joissa on esitarkastusjakson perusteella vir-
heitd tai muuta tarkistettavaa. Muita suuria automaattisesti ratkaistavia asiaryhmié ovat matka-
korvaukset (noin 3,1 miljoonaa kappaletta) ja sairaanhoitokorvaukset (noin 1,5 miljoonaa kap-
paletta). Apteekkitilityksistd, matkakorvauksista ja sairaanhoitokorvauksista ei anneta asiak-
kaalle kirjallista padtostd, jos korvaus on tilityksesséd haetun mukainen. Asiakas voi halutessaan
pyytaa kirjallisen paitoksen. Jos hakemus hyldtdan kokonaan tai osittain, kisittelija tekee kir-
jallisen péétoksen, joka annetaan sekd palveluntuottajalle ettd asiakkaalle. Varsinaisia automa-
tisoituja hallintopdétoksida Kansanelédkelaitos antaa esimerkiksi tyottomyysturvaan kuuluvasta
peruspdivarahan lakkautuksesta ja tarkistuksesta (noin 200 000 pditostd), yleisen asumistuen
lakkautuksesta (noin 70 000 paitdstd) sekd opintoetuuksista (noin 130 000 paitdstd). Opin-
toetuuksiin liittyvid automaattisia paatoksia annetaan esimerkiksi opintotuen verkkohakemuk-
sen perusteella haetusta opintotuesta, opintotuen lakkautuksesta, opintotuen perumisesta, opin-
totuen tulovalvonnassa, opintolainahyvityksesti ja —vdhennyksesté sekéd aikuiskoulutustuen lai-
natakauksesta.

Tullissa suurin osa tulli-ilmoitusten késittelystd on automaattista, ja koko tulliselvitys huomioi-
den yli 90 % siitd tehddén automaattisesti. Tullimenettelyihin liittyvid hallinnollisia paatoksia
tehtiin vuonna 2019 yhteensé noin 2,3 miljoonaa. Néistd noin 1 130 000 oli vientejd, noin 920
000 tuonteja ja noin 240 000 passituksia. Kaikista paétoksistd 91,5 % eli ldhes 2,1 miljoonaa
tapausta kasiteltiin automaattisesti jarjestelmaén maéritettyjen sdintojen avulla. Automaatio ka-
sittdd tulli-ilmoitusten vastaanottamista, kasittelyéd ja hyviaksymistd sekd tavaran luovuttamista
tullimenettelyyn. Lahtokohtana on, etti kaikki tavanomaiset tulli-ilmoitukset késitellddn auto-
maattisesti, ellei ole jotakin syytd nostaa tapausta manuaalisesti késiteltdvaksi.

Liikenne- ja viestintdvirasto antaa vuosittain ldhes 13 miljoonaa automaattiratkaisua ajokorttien,
ajoneuvoverotuksen, ajoneuvon rekisterginnin, ajoneuvojen tyyppihyviaksynnén, radiolupahal-
linnon, miehittdméttdman ilmailun, rautatieliikenteen seké vesiliikenteen ja merenkulun alu-
eilla. Automaattisesti annettavista paatoksistd suurimman osan muodostavat ajoneuvoveron
maksuunpanopaditokset (noin 7,3 miljoonaa paédtdstd) ja ajoneuvojen rekisterdintiin liittyvét
paitokset (noin 5 miljoonaa péaatostd). Muita suurempia automaatiossa tehtavid paitos- tai rat-
kaisuryhmiéd ovat rautatiekaluston kayttoonottolupien myontdminen raja-asemalle saapuville
vaunuille (noin 270 000 péétostd), ajoneuvon ennakkoilmoittaminen (noin 180 000 paitostd) ja
ajokorttilupa sekd ajokorttihakemukset (noin 100 000 paatdstd). Ndistd ajoneuvon ennakkoil-
moittaminen itsessddn ei ole varsinaista hallintopdatoksentekoa, mutta toimenpiteeseen liittyy
kuitenkin oikeusvaikutuksia ja siitd on oikeus saada todistus ensirekisterdintid varten.

Maanmittauslaitoksessa automaatiota kiytetdén joissakin maakaaren 5 luvun 1 §:n mukaisissa
kirjaamisasioissa. Yhteensd automaatioratkaisuja annettiin vuonna 2019 noin 105 000 kappa-
letta. Eniten automatisoituja ratkaisuja annettiin sdhkoisen panttikirjan siirtimisasioissa. Naité
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ratkaistiin vuonna 2019 noin 119 000 kappaletta, joista noin 93 000 asiaa automatisoidusti.
My®ds osa kiinnityksen vahvistamisista tehdddn automatisoidusti. Vuonna 2019 kiinnityksen
vahvistamista koskevia asioita ratkaistiin noin 58 000 kappaletta, joista automatisoidusti noin
10 000 asiaa. Kolmantena automatisoituna asiaryhméné on lainhuuto- ja kiinnitysrekisteriin kir-
jatun erityisen oikeuden poistaminen. N4ité ratkaistiin vuonna 2019 automatisoidusti yli 2 000
kappaletta.

Patentti- ja rekisterihallituksessa tehddén automaattisesti erilaisia yritysten ja yhteisojen rekis-
terdintejd sekd kirjaamisia kaupparekisteriin. Tilinpaitosasiakirjat rekister6iddan kaupparekis-
teriin automaattisesti silloin, kun tilinpaétds toimitetaan teknisen kayttoyhteyden valitykselld
Verohallinnosta. Vuonna 2019 téllaisia tilinpaétosilmoituksia rekisterditiin noin 225 000 kap-
paletta. Osoite- ja yhteystiedot voidaan kirjata automaattisesti yritys- ja yhteisotietojirjestel-
méén silloin, kun ndmai ilmoitetaan yritys- ja yhteisotietojérjestelmén sdhkdisessd asiointipal-
velussa. Téllaisia kirjaamisia tehtiin vuonna 2019 noin 59 000 kappaletta. My0s yhteison tosi-
asiallisten edunsaajatietojen rekisterdiminen kaupparekisteriin voidaan tehdid automaattisesti
silloin, kun ilmoitus edunsaajatiedoista on tehty vastaavasti sdhkdisessa asiointipalvelussa. Sah-
koisid edunsaajailmoituksia tehtiin vuonna 2019 noin 23 000 kappaletta. Lisdksi kaupparekis-
terilain (129/1979), osakeyhtidlain (624/2006), osuuskuntalain (421/2013) ja yhdistyslain
(503/1989) mukaisia poistomenettelyji tehddin automatisoidusti. Kaupparekisterista poistettiin
syyskuussa 2018 noin 11 000 elinkeinonharjoittajan tiedot. Vuosien 2018-2019 aikana rekis-
teristd on poistettu yhteensd noin 30 000 osakeyhtioti ja osuuskuntaa. Yhdistysrekisteristé pois-
tettiin helmikuussa 2017 noin 35 000 yhdistysta.

Digi- ja vdestétietovirastossa automatiikkaa kdytetidn muun muassa erilaisissa kirjaamis- ja
rekisteriasioissa. Kunnan sisdinen muutto kirjautuu véestotietojérjestelméén automaattisesti,
ellei ilmoituksessa ole epédselvyyksid. Vuonna 2019 téllaisia muuttoja kirjattiin noin 185 000
kappaletta. Uskontokunnasta eroaminen on mahdollista sihkoisessd vahvan tunnistautumisen
sisdltdvassa palvelussa, jolloin ero kirjautuu suoraan véestotietojarjestelmaan. Rekisterimerkin-
nin tekemiseen ei tarvita viranomaisen myotavaikutusta. Asioiden méérd on vuositasolla noin
55 000 kappaletta, joista vain osa tapahtuu sdhkoisen palvelun kautta. My6s omia tietoja kos-
keva Viestotietojarjestelmin rekisteriote muodostuu automaattisesti, kun henkilo tilaa sen séh-
koisestd palvelusta. Asiaméairii rekisteriotteen osalta ei ole tiedossa, koska palvelu on uusi. Li-
séksi erilaiset yksityishenkil6iden tai organisaatioiden edustajien antamat suomi.fi-valtuudet re-
kisterdityvit automaattisesti tietokantaan, kun valtuuden saaja on vahvistanut valtuuden. Auto-
maatio tarkistaa kayttdjan henkil6llisyyden ja tarvittaessa toimivallan, minka jalkeen kayttéja
voi antaa ja vahvistaa valtuuksia.

Rajavartiolaitoksessa suoritetaan automaattisia rajatarkastuksia. Automaattisessa rajatarkastuk-
sessa maahan saapuva henkil luetuttaa itse asiakirjansa ja vuodesta 2022 eteenpiin kolmansien
maiden kansalaiset syottavat maahantulopuhuttelun perustiedot rajatarkastusjarjestelméaan. Jar-
jestelmé vertailee maahan saapuvan henkilon biometriikan ja tarkastaa henkiloon ja asiakirjaan
liittyen taustarekisterit. Mikdli automaattisessa tarkastuksessa ei ilmene riskitekijoitd jarjes-
telma sallii ja kirjaa maahan saapumisen. Automaattinen rajatarkastus tapahtuu rajatarkastajan
tai -tarkastajien valvomosta tapahtuvan tarkkailun alaisena ja valvojalla on mahdollisuus puut-
tua tarkastustapahtumaan. Automaattinen rajatarkastus on noin 95-prosenttisesti automaattinen.
Automaattisia rajatarkastuksia toteutettiin vuonna 2019 noin 2,4 miljoonaa. Automaattinen ra-
jatarkastus on toistaiseksi ollut mahdollinen EU-kansalaisille ja erdille muille kansalaisuuksille.
Vuonna 2022 automaattinen rajatarkastus on laajentumassa my6s EU:n ulkopuolisille kansalai-
suuksille.
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Suomen metsdkeskus tekee kestdvan metsitalouden méérdaikaisen rahoituslain 31 a §:ssd tar-
koitettuja automaattisia paatoksid. Automaattinen paatoksenteko on mahdollista taimikon var-
haishoidon, nuoren metsin hoidon ja terveyslannoituksen tuen myontédmisessi seké niin sano-
tuissa tuen lopullista méaaraa koskevissa paatoksissi. Automatisoidut padtokset ovat mahdollisia
vain niin sanotuissa selvissd tapauksissa eli silloin, kun ei ole tarpeen tehda lisdselvityspyyntoa
hallinnon asiakkaalla. Automaattisesti voidaan tehdé ainoastaan myonteisia tukipaatoksid. Paa-
tos voidaan tehdd automaattisesti, jos hakemuksen tiedot eivit sisélld puutteita tai ristiriitaisuuk-
sia metsdkeskuksen kéytettiavissd olevien sdhkodisten tietoaineistojen kanssa. Taimikon varhais-
hoidon ja nuoren metsén hoidon tuen myodntivistd koskevia paitoksid on tehty vuonna 2019
yhteensd 8 882 kappaletta. Lopullista tuen méardéd koskevien péétdsten osalta saapuvat toteu-
tusilmoitukset tarkastetaan automaattisesti ja jos toteutusilmoitus vastaa tuen myontamisté kos-
kevaa paétostd, se menee automaattisesti maksuun. Naité tapauksia metsékeskuksessa on ollut
vuonna 2019 yli 12 000 kappaletta.

Eldketurvakeskus ratkaisee, sovelletaanko tyontekijién tai yrittdjadn Suomen sosiaaliturvaa sil-
loin, kun hén tyoskentelee toisessa EU/ETA-maassa, Sveitsissé tai maassa, jonka kanssa Suo-
mella on sosiaaliturvasopimus. Mydnteisissd tilanteissa vakuutetulle annetaan Al-todistus tai
sosiaaliturvasopimusmaan todistus. Osa niistd Al-todistuksista annetaan automaattisesti. To-
distuksia annettiin automaatiossa vuonna 2020 noin 4 000 kappaletta (2019 noin 4 600 kappa-
letta), mikd on noin 36 % kaikista samana vuonna annetuista todistuksista (vuonna 2019 noin
35 % kaikista samana vuonna annetuista todistuksista).

Valtiokonttorissa maaratdan vuosittain automaattisesti kymmenié tuhansia liikennevakuutus-
laissa (460/2016) seké tyotapaturma- ja ammattitautilaissa (459/2015) tarkoitettuja vakuutus-
maksuja vastaavia maksuja ja laiminlyontimaksuja. Liikennevakuutuslakiin perustuvia asioita
saapuu vuosittain 35 000—40 000 kappaletta, ja automaatioaste on noin 96 %. Tydtapaturma- ja
ammattitautilakiin perustuvia asioita saapuu vuosittain 2 000-2 500 kappaletta. Nédiden osalta
automaatioaste on noin 90 %.

Tyollisyysrahasto hyddyntdd automaattista padtoksentekoa tyottomyysvakuutusmaksujen maa-
rddmisessd ja aikuiskoulutustuen maksuhakemuksissa. Tyollisyysrahasto sai tulorekisteristi
noin 57 miljoonaa palkkatietoilmoitusta koskien vuoden 2019 palkkatietoja. Yhdessd palkka-
tietoilmoituksessa on keskimiirin useita rivejd palkkatietoja, jotka lasketaan yhteen ja vihen-
netddn toisistaan tiettyjen kaavamaisten laskusddntdjen perusteella. Tyollisyysrahasto laskee
yhden tyonantajan kaikki palkkatietoilmoitukset tulorekisteriin tehtyine korjauksineen yhteen
ja maarad ilmoitettujen tietojen perusteella tydnantajalle tyottomyysvakuutusmaksut maksetta-
viksi. Tyollisyysrahasto antaa vuosittain noin 500 000 hallintopaitdstd tyottdmyysvakuutus-
maksuista. Tyollisyysrahasto itseoikaisee jo madrittyja maksuja tulorekisteriin tehtyjen kor-
jausten perusteella automaattisesti. Oikaisupditdsten lukuméérd siséltyy arvioituun vuosittai-
seen 500 000 hallintopadtokseen. Paatoksistd noin 99 % tehddin automaatiossa.

Tydéllisyysrahastossa palkansaajan aikuiskoulutustuen hakemisen malli on kaksivaiheinen. En-
sivaiheessa hakija ldhettdd Tyo6llisyysrahastoon ensihakemuksen, jonka yhteydessa rahasto sel-
vittdd, onko hén oikeutettu aikuiskoulutustukeen. Téman jidlkeen hakija voi hakea aikuiskoulu-
tustuen maksua kuukausittain maksuhakemuksella. Automaattisen kisittelyn seurauksena ha-
kemukseen muodostetaan automaattinen paatds, jos asiakas on antanut sithen nimenomaisen
suostumuksensa. Tyollisyysrahaston arvion mukaan maksuhakemuksia saapuu vuositasolla n.
85 000 kappaletta, joista automaattinen paéatds annetaan 40—70 %:ssa tapauksista eli noin 30
00060 000 paatokseen.
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Tyo- ja elinkeinotoimisto ratkaisee toimivaltaansa kuuluvat ty6nhakijan ty6ttomyysturvaoi-
keutta koskevat edellytykset ja antaa niitd koskevan tyovoimapoliittisen lausunnon Kansanela-
kelaitokselle tai tyottomyyskassalle. Tyovoimapoliittinen lausunto annetaan muun muassa tyot-
tomyysetuuden saamisen niin sanotuista yleisistd tydvoimapoliittisista edellytyksistd. Tyovoi-
mapoliittinen lausunto ei ole paitds tyonhakijan tyottdmyysturvaoikeudesta, vaan paitdksen
valmisteluun liittyva toimi. Koska lausunto sitoo Kansanelidkelaitosta tai ty6ttomyyskassaa, lau-
sunnon antamiseen on kuitenkin vakiintuneesti sovellettu soveltuvin osin hallintolain sdannok-
sid paatoksen antamisesta. Osa tydvoimapoliittisista lausunnoista annetaan automaattisesti
tyonhakijan tyd- ja elinkeinotoimiston verkkopalvelussa ilmoittamien tietojen perusteella.
Tyonhakijan antamien tietojen perusteella késitellddn automaattisesti ainoastaan tilanteita, joi-
hin ei liity harkintaa. Ty6ttomyyden alkaessa annettavia tydvoimapoliittisia lausuntoja tyotto-
myysetuuden saamisen yleisten edellytysten tiyttymisesti annettiin vuonna 2018 noin 600 000,
joista noin 30 000 annettiin automaattisesti. Lisdksi tydnhaun voimassaolon pdittymisesti ja
tyottdmyyden pédttymisestd annettiin vuonna 2018 noin 790 000 tydvoimapoliittista lausuntoa,
joista merkittdva osa on annettu automaattisesti.

Tyottomyyskassoissa hyddynnetddn automaattista tietojenkasittelyd osana paatoksenantomenet-
telyd. Osassa tyottomyyskassoista esimerkiksi jaseneksi hyviaksymisen edellytykset voidaan to-
deta jdsenen itsensd antamien tietojen perusteella, jolloin hakemus voidaan hyvéksyd automaat-
tisessa prosessissa. Tyottomyyskassalain (603/1984) 4 §:n 4 momenttia on vakiintuneesti tul-
kittu siten, ettd jiseneksi ottamisesta annetaan valituskelpoinen péétds vain henkilon sité itse
vaatiessa.

Tyoeldkelaitoksissa tehdaan vanhuuselidkepadtoksia ja osittaista varhennettua vanhuuselidkkeita
koskevia pdétoksid automaattisesti. Vuonna 2019 tehtiin noin 20 000 vanhuuselakepéétostd au-
tomaattisesti, mikd on arviolta noin 20 % kaikista vanhuuselékepdétoksisté. Osittaista varhen-
nettua vanhuuselédkettd koskevia padtoksid tehtiin vuonna 2019 joitakin tuhansia.

Rahoitusvakausvirastossa tehdian rahoitusvakausvirastosta annetun lain 5 luvun 20 §:n mukai-
sesti automaattisia paatoksia koskien talletussuojakorvauksia.

3 Tavoitteet

Ehdotuksen tavoitteena on mahdollistaa automaattinen paatoksenteko viranomaisissa ja julkista
hallintotehtdvai hoitavissa yksityisissé turvaten erityisesti perustuslain ja hallintolain sekd mui-
den hallinnon yleislakien asettamat hyvaa hallintoa, hallintoasian kisittelyéd, viranomaisten toi-
minnan lakisidonnaisuutta ja hallinnon lainalaisuutta koskevat vaatimukset. Sééntely koskisi
sekd luonnollisiin henkil6ihin ettd oikeushenkil6ihin kohdistuvia hallintopaétdksid. Luonnollis-
ten henkildiden osalta ehdotetulla lailla sdédettéisiin poikkeus EU:n tietosuojasdéntelyyn sisil-
tyvdstd automaattisten paatosten kiellosta.

Tavoitteena on my0s varmistaa asiankésittelyn asianmukaisuus, viranomaisen toiminnan la-
pindkyvyys, virkavastuun kohdentuminen seka riittdvat kontrollit silloin, kun viranomainen te-
kee paatoksid automaattisesti. Liséksi tavoitteena on varmistaa viranomaisten kyvyn hoitaa teh-
taviddn sdilyttiminen erilaisissa héiriétilanteissa, sek riittiva tiedonkulku viranomaisten tieto-
aineistoja hyodyntiville héiridtilanteen sattuessa. Tavoitteena on selkeyttdd palveluautomaation
oikeustilaa erityisesti suhteessa automaattiseen padtoksentekoon ja varmistaa, ettd asianmukai-
suus ja laadunvalvonta toteutuvat myds palveluautomaatiolla annettavassa neuvonnassa.
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4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Lahtokohdat

Esityksessd ehdotetaan, ettd yleislainsdddédnnon tasolla sdddetdéin automaattisesta paéatoksente-
osta tietosuoja-asetuksessa edellytetylld tavalla. Lisdksi ehdotetaan yleislainsdddannon tasolle
hallintolakiin ja tiedonhallintalakiin sdantely4, jolla tdytetdén perustuslakivaliokunnan vaatimus
siitd, ettd julkisen hallinnon automaattisen padtoksenteon on tiytettdva hallinnon lainalaisuu-
den, julkisuusperiaatteen ja hyvin hallinnon perusteisiin kuuluvien hallinnon oikeusperiaattei-
den asettamat edellytykset seké turvattava oikeusturvan ja virkamiesten virkavastuun asianmu-
kainen toteutuminen.

4.1.2 Hallintolaki

Esityksessd ehdotetaan lisittédviksi hallintolakiin uusi asioiden automaattista ratkaisemista kos-
keva luku. Sdintely perustaa viranomaiselle toimivallan tehda ratkaisuja automaattisesti lukuun
sisdltyvilla edellytyksilld. Lisdksi sdéntely mahdollistaisi kansalliseen liikkumavaraan nojau-
tuen EU:n tietosuojasddntelyyn sisdltyvan automaattisten paétdsten kiellosta poikkeamisen.

Lukuun sisdltyvit sddnnokset automaattisen ratkaisemisen sallitusta kdyttoalasta ja oikeussuo-
jaedellytyksestd. Ehdotuksen mukaan viranomainen voisi ratkaista automaattisesti asian, johon
ei sisélly seikkoja, jotka viranomaisen etukéteisen harkinnan mukaan edellyttéisivét tapauskoh-
taista harkintaa, tai johon sisdltyvit tapauskohtaista harkintaa edellyttdvét seikat virkamies tai
muu asian késittelija on arvioinut. Automaattisen ratkaisemisen olisi perustuttava sovellettavan
lain perusteella laadittuihin késittelysdéntoihin. Oikaisuvaatimusta tai sithen rinnastuvaa vaati-
musta ei saisi ratkaista automaattisesti. Automaattisen ratkaisemisen oikeussuojaedellytykseksi
ehdotetaan, etté ratkaisun kohteena olevalla luonnollisella henkil5ll4 tulisi olla kdytdssddn hal-
lintolain mukainen oikaisuvaatimus tai siihen rinnastuva maksuton vaatimus.

Hallintolakiin liséttdisiin myos sddnndkset viranomaisen velvollisuudesta ilmoittaa automaatti-
sesta ratkaisemisesta asianosaiselle seka jos asiakkaalle ei anneta hallintopdatosta, ratkaisun pe-
rusteena olevat tiedot. Automaattisesti ratkaistuissa asioissa ei olisi tarpeen ilmoittaa henkilon
nimed, jolta asianosainen voi pyytda tarvittaessa lisdtietoja padatoksesta.

4.1.3 Laki julkisen hallinnon tiedonhallinnasta

Esityksessd ehdotetaan liséttdviksi tiedonhallintalakiin uusi automatisoituja toimintaprosesseja
koskeva 6 a luku, uusi 13 a § sekd muutoksia 2 §:44n, 3 § 44n ja 26 §:44n. Lain 14 §:44n tehtiisiin
tekninen muutos.

Yhdistettyné hallintolain ehdotettuun 8 b lukuun tiedonhallintalain 6 a luku muodostaisi auto-
maattisen paitoksenteon yleissddntelyn kokonaisuuden, jolla varmistettaisiin hyvan hallinnon
vaatimusten toteutuminen, virkavastuun kohdistuminen, paétoksenteon lapindkyvyys seka riit-
tdavit kontrollit. Tiedonhallintalain 2 §:ssd sdddettdisiin 6 a luvun kannalta keskeisistd méaaritel-
misti ja 3 §;ssd sdddettdisiin uuden 6 a luvun soveltamisalasta.

Saéntelykohteena 6 a luvussa olisi automatisoitu toimintaprosessi, joka 2 §:n mukaan tarkoit-
taisi toimintaprosessia, jossa tuotetaan ehdotetussa hallintolain 53 e §:ssé tarkoitettu automaat-
tinen ratkaisu. Luku siséltdisi useita velvollisuuksia, jotka kohdistuisivat automaattista paatok-
sentekoa kehittdvidn ja kdyttdvadn viranomaiseen. Ndin muodostettaisiin virkavastuun ketju,
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johon kuuluisivat keskeiset automatisoidun toimintaprosessin kehittimisessd, kiyttddnotossa ja
valvonnassa mukana olevat henkil6t. Luvussa sdddettyjen tehtdvien hoitaminen kytkettiisiin
nimenomaisella sddnnokselld virkamiehen rikosoikeudelliseen virkavastuuseen.

Viranomaisen olisi huolehdittava automatisoidun toimintaprosessin asianmukaisesta ja katta-
vasta dokumentaatiosta sekd varmistettava asianmukaisella ja suunnitelmallisella testauksella,
ettd automatisoitu toimintaprosessi vastaa sille asetettuja vaatimuksia. Vaatimustenmukaisuu-
den varmistamiselle olisi nimettiva erityinen vastuuhenkild. Viranomaisen olisi myds huoleh-
dittava automatisoidun toimintaprosessin laadunvalvonnasta, mihin kuuluisi tarpeellisten tieto-
jen tallentaminen itse toimintaprosessista, laadunvalvontasuunnitelman hyvaksyminen ja laa-
dunvalvonnasta vastaavan henkilon nimedminen. Viranomaisen olisi viipymaéttd ryhdyttava
korjaaviin toimenpiteisiin, jos automatisoidussa toimintaprosessissa havaitaan virhe. Automa-
tisoidun toimintaprosessin tietoturvallisuutta vahvistettaisiin edellyttimalld, ettd automatisoi-
dussa toimintaprosessissa kéytetyt kisittelysddannét on suojattava oikeudettomalta muuttami-
selta. Automaattisessa ratkaisemisessa hyddynnettivien tietojen ajantasaisuus ja virheettomyys
tulisi varmistaa riskiarvioinnin perusteella. Lépindkyvyyden varmistamiseksi viranomaisen
olisi julkaistava kayttoonottopditds verkkosivuillaan seka tiedotettava verkkosivustollaan auto-
maattisesti ratkaistavista asioista, automatisoidun toimintaprosessin kiayton perusteista ja muista
hallinnon asiakkaan oikeuksien kannalta keskeisisté tiedoista.

Viranomaisen olisi tehtdva ennen automatisoidun toimintaprosessin kdyttdonottoa kayttoonot-
topadtos, jossa olisi esitettdva perusteet toimintaprosessin kayttoonotolle sekd lueteltava keskei-
nen toimintaprosessia kuvaava dokumentaatio. Tiedonhallintalautakunnalle annettaisiin tehtéva
arvioida kayttoonottopaitdksen ja sen perusteena olevien asiakirjojen tiedonhallintalain mukai-
suutta ja lautakunnalle annettaisiin tehtdvin hoitamisen kannalta valttiméattomat tiedonsaanti-
ja tarkastusoikeudet. Jos tiedonhallintalautakunta havaitsee olennaisia puutteita arviointitehté-
vinsd yhteydessd, se voisi kiinnittdd viranomaisen huomiota niihin ja asettaa méairdajan, jonka
kuluessa viranomaisen olisi ilmoitettava toimenpiteistd, joihin se on ryhtynyt huomion kiinnit-
tdmisen johdosta.

Liséksi tiedonhallintalakiin ehdotetaan lisdttdvéksi velvoite tiedonhallintayksikoille selvittdd
tietoaineistojen késittelyn, tietojarjestelmien hyddyntdmisen sekd niihin perustuvan toiminnan
jatkuvuuteen kohdistuvat riskit. Lisdksi viranomaisen olisi viipymétté tiedotettava sen tietoai-
neistoja hyddyntéville, jos sen tiedonhallintaan kohdistuu hairio, joka estdd tai uhkaa estda vi-
ranomaisen tietoaineistojen saatavuuden.

4.1.4 Laki digitaalisten palvelujen tarjoamisesta

Lakiin ehdotetaan lisittdviksi uusi 6 a §, jossa sdéddettiisiin edellytyksisti, joilla viranomainen
voi antaa neuvontaa digitaalisessa palvelussa palveluautomaation avulla. Viranomaisen olisi
ennalta varmistettava neuvonnan tietosisdllon asianmukaisuus sekd palveluautomaation hyva
kielenkaytto. Hallinnon asiakkaalle olisi kerrottava, ettd hdn vaihtaa viesteja palveluautomaa-
tion kanssa, mink3 lisdksi hénelle on tarjottava mahdollisuus ottaa yhteyttd viranomaisessa toi-
mivaan luonnolliseen henkildon. Lisdksi hallinnon asiakkaan tulisi voida tallentaa palveluauto-
maation kanssa kiyty viestinvaihto ja viranomaisen olisi valvottava neuvonnan laatua ja muuta
asianmukaisuutta.
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4.1.5 Laki henkilotietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd

Rikosasioiden tietosuojalain 13 §:n 2 momenttiin ehdotetaan sddnnostd, joka mahdollistaa ri-
kosasioiden tietosuojalain soveltamisalalla hallintoasian automaattisen ratkaisemisen.

4.1.6 Maakaari

Esityksessd ehdotetaan lisdksi muutettavaksi maakaaren 5 luvun 2 §:44, jossa sdddetddn kirjaa-
misviranomaisesta. Muutoksella mahdollistetaan automaattisen paidtoksenteon jatkaminen
Maanmittauslaitoksessa.

4.2 Paaasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
4.2.1.1 Vaikutukset valtion talouteen

Esitys liittyy vuoden 2023 talousarvioesitykseen ja on tarkoitettu késiteltdviksi eduskunnassa
sen yhteydessa.

Esityksen tavoitteena on mahdollistaa automaattinen padtoksenteko julkisessa hallinnossa. Eh-
dotusten mukaiset lainsdddédnndlliset velvoitteet tulevat aiheuttamaan sekd kertaluonteisia ettéd
pysyvid méirarahan lisdystarpeita valtion virastoille ja siten esitys tulee vaikuttamaan vuoden
2023 talousarvioesitykseen seké pysyviin méérarahatarpeisiin tuleville vuosille. Merkittdvim-
mat kustannusvaikutukset liittyvat nykyisistd prosesseista laaditun dokumentaation sekéd pro-
sessien laadunvarmistuksessa ja -valvonnassa kdytettyjen menettelyjen tarkistamiseen sekd sen
varmistamiseen, ettd prosessien toimintaa seurataan vaatimusten mukaisesti ja prosesseista tal-
lennetaan niiden valvonnan edellyttdmaét tiedot. Lisdksi kustannuksia aiheutuisi vaatimusten
mukaisten menettelyiden koulutuksesta ja opastuksesta. Esityksen mukaisilla vaatimuksilla 14-
hinni tarkennetaan viranomaiselle jo laissa sdddettyjd vaatimuksia. Esitetyt mdararahavaikutuk-
set ovat viranomaisten hallituksen esityksen valmisteluun tuottamia tietoja.

Verohallinnolta saadun arvion mukaan esitys tulee aiheuttamaan kertaluontoisia kustannuksia
1 280 000 euroa vuonna 2023 ja 560 000 euroa per vuosi ajalla 2024-2026, jotka kohdistuvat
valtiovarainministerion hallinnonalan momentille 28.10.01 Verohallinnon toimintamenot.

Tullin arvion mukaan esitys tulee aiheuttamaan kertaluontoisia kustannuksia 370 000 euroa
vuodelle 2023, 370 000 euroa vuonna 2024 sekd 1 230 000 euroa per vuosi ajalla 2025-2026,
jotka kohdistuvat valtiovarainministerion hallinnonalan momentille 28.10.02 Tullin toiminta-
menot.

Valtiokonttori on arvioinut, etti esitys tulee aiheuttamaan kertaluontoisia kustannuksia 1 230
000 euroa vuotena 2023, 2 766 000 euroa vuonna 2024 seki 2 784 000 euroa per vuosi ajalla
2025-2026, jotka kohdistuvat valtiovarainministerion hallinnonalan momentille 28.20.01 Val-
tiokonttorin toimintamenot.

Digi- ja viestotietoviraston arvion mukaan esitys tulee aiheuttamaan lisdmaérdrahan tarvetta
kertaluontoisena 755 000 euroa vuotena 2023. Liséksi se arvioi kustannusten olevan 120 000
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euroa vuonna 2024 seki ajalla 2025-2026 80 000 euroa per vuosi. Namé kustannukset kohdis-
tuisivat valtionvarainministerion hallinnonalan momentille 28.30.03 Digi- ja véestdtietoviras-
ton toimintamenot.

Rahoitusvakausvirasto on toimittanut arvion, jonka mukaisesti esitys tulee aiheuttamaan kerta-
luontoisia kustannuksia 50 000 euroa vuodelle 2023 ja 2 000 euroa per vuosi ajalla 2024-2026,
jotka kohdistuisivat valtionvarainministerion hallinnonalan momentille 28.92.03 Rahoitusva-
kausviraston toimintamenot.

Ruokavirasto on arvioinut esityksen aiheuttamien kertaluontoisten kustannusten olevan 2 500
000 euroa vuonna 2023 ja 1 200 000 vuonna 2024. Kustannusarvio ajalle 2025-2026 on 1 150
000 euroa per vuosi. Kustannukset kohdistuisivat maa- ja metsétalousministerion hallinnonalan
momentille 30.20.01 Ruokaviraston toimintamenot.

Maanmittauslaitoksen arvion mukaan esitys tulee aiheuttamaan kertaluontoisia kustannuksia 96
000 euroa vuodelle 2023. Kustannukset kohdistuisivat maa- ja metsitalousministerion hallin-
nonalan momentille 30.70.01 Maanmittauslaitoksen toimintamenot.

Ty6- ja elinkeinoministeridltd saadun arvion mukaan esitys tulee aiheuttamaan kertaluontoisia
kustannuksia tyo- ja elinkeinotoimistoille 270 000 euroa vuonna 2023 seké 135 000 euroa vuo-
tena 2024, jotka kohdistuvat ty6- ja elinkeinoministerion hallinnonalan momentille 32.01.02
Elinkeino-, litkenne- ja ympiristokeskusten toimintamenot.

4.2.1.2 Valtion viranomaiset
Taloudelliset vaikutukset valtion viranomaisille yleisesti

Tiedonhallintalain 6 a luvun vaatimusten toteuttaminen edellyttéisi toimenpiteitd niiltd valtion
virastoilta ja laitoksilta, joilla on téll4 hetkelld kaytossd hallintolakia koskevassa ehdotuksessa
tarkoitettua automaattista ratkaisemista. Valmistelun aikana muutostarpeen on tunnistettu koh-
distuvan ainakin Digi- ja véestdtietoviraston, Liikenne- ja viestintdviraston, Maanmittauslaitok-
sen, Patentti- ja rekisterihallituksen, Rahoitusvakausviraston, Ruokaviraston, Tullin, ty6- ja
elinkeinotoimistojen, Valtiokonttorin sekd Verohallinnon prosesseihin.

Vaatimusten toteuttaminen nykyisiin prosesseihin edellyttéisi niiden ldpikayntid sekd proses-
seista tuotetun dokumentaation tarkistamista ja mahdollista muokkaamista, mikéli kuvaukset
eivét vastaa vaadittua. Virastojen tulisi my0s laatia olemassa olevista prosesseista ehdotuksen
tarkoittamat kayttoonottopaitokset sekd laadunvalvontasuunnitelmat. Liséksi virastojen olisi
tarkistettava nykyiset kdytdnnot, joilla ne seuraavat ja kerdévit tietoa prosessien toteutumisesta,
korjaavat prosesseissa havaitsemansa virheet sekd varmistavat paatoksissd kaytettdvien tietojen
ajantasaisuuden ja virheettdomyyden.

Ehdotuksen ei arvioida muodostavan sellaisia uusia vaatimuksia, jotka edellyttiisivit merkitta-
vid muutoksia kdytossd oleviin tietojarjestelmiin. Viranomaisten olisi kuitenkin varauduttava
muuttamaan myds jarjestelmidin, mikdli ne eivit vastaa ehdotuksessa tai muualla laissa sdddet-
tyd.

Ehdotusten valmistelun aikana tehtyjen selvitysten perusteella automaattisia ratkaisuja toteutta-

vien prosessien muuttaminen tiedonhallintalain 6 a luvun vaatimusten mukaiseksi aiheuttaisi
noin 10—12 miljoonan euron kertaluonteisen muutoskustannuksen vuosina 2023-2024. Ehdo-
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tuksen talousarviovaikutusten vuoden 2023 osalta arvioidaan olevan 6 551 490 euroa. Vaati-
musten arvioidaan nostavan prosessien yllépitokustannuksia yhteensé noin 6 miljoonalla eurolla
vuodessa vuodesta 2023 alkaen. Vaatimusten toteuttamisen vaatiman tyopanoksen ja kustan-
nusten arvioidaan olevan kuitenkin vdhéinen verrattuna siihen, ettd automaatiota hyddyntévét
virastot joutuisivat vahentdmidn nykyisen ratkaisutoimintansa automaatioastetta. Selvitysten
perusteella kaytossd olevan automatisoinnin korvaaminen henkilotyolld tarkoittaisi tuhansien
henkildtydvuosien vuosittaista lisdystéd valtionhallintoon. Lisdksi nykyisen automaation vahen-
tamistd ei olisi kiytdnnossd mahdollista tehdé ilman pitkaa siirtymaaikaa.

Tiedonhallintalain 6 a lukuun ehdotettujen vaatimusten keskeisten hyotyjen arvioidaan muo-
dostuvan ehdotuksen automaattiseen paatoksentekoon liittyvén epdvarmuuden vahentymisesta.
Ehdotuksella mahdollistettaisiin nykyisen automatisointiasteen séilyttiminen ja véltettdisiin
merkittavit lisdkustannukset, joita automaation korvaaminen henkiloty6lla edellyttéisi. Télla
hetkelld my0s useiden valtion virastojen toiminnan kehittiminen toimintaprosessien automati-
soinnin avulla on pyséhdyksissd, koska riittdvdd varmuutta prosessissa huomioitavista vaati-
muksista ei ole. Vaatimusten vakioinnilla lain tasolla mahdollistettaisiin pitkdjanteinen automa-
tisoinnin kehittdminen ja sen avulla saatavat laatu- ja tuottavuushyodyt. Ehdotuksen mahdollis-
tamien hyotyjen suuruus riippuu pitkalti automatisoitavasta prosessista seka tavasta, jolla auto-
matisointi toteutetaan. Nykyisin kéytdssd olevien prosessien osalta tehtyjen arvioiden mukaan
hyotypotentiaalin on arvioitu olevan kuitenkin merkittava.

Uusien automatisoitavien paatoksentekoprosessien osalta tiedonhallintalain 6 a luvussa ehdo-
tettujen vaatimusten arvioidaan lisddvian valtion virastojen ja laitosten prosessien kehittdmis-
kustannuksia verrattuna siihen, ettd prosessien kehittiminen, kéyttoonotto ja kdyton aikainen
valvonta toteutettaisiin yleisemman tasoisilla vaatimuksilla, kuin mit4 automaattisen paatoksen-
teon ldpindkyvyyden varmistaminen, prosessin kontrolloitavuus ja virkavastuun kohdentami-
nen edellyttdisivit. Tyomdirin arvioidaan olevan kuitenkin véhidinen suhteessa prosessien ke-
hitystyon tai tietojérjestelmien ylldpidon kokonaiskustannuksiin. Uusien prosessien osalta kus-
tannukset voidaan huomioida kehittdmisen yhteydessa tehtdvassd normaalissa resurssisuunnit-
telussa ja kehittimisen edellyttdmissd madrarahaesityksissa.

Tiedonhallintalain 13 a §:ssé ehdotettujen héiridtilanteiden viestintéé ja varautumista koskevien
vaatimusten arvioidaan edellyttdvin valtion viranomaisilta nykyisin kdytdssd olevien vastaa-
vien menettelyiden ja valmiussuunnittelua koskevien kédytiantojen tarkistamista ja mahdollista
muuttamista vaatimuksia vastaavaksi. Menettelyiden ja ohjeiden tarkistamisen vaatiman tyopa-
noksen ei arvioida olevan merkittdva. Niiden toteuttamisen arvioidaan olevan mahdollista allo-
koimalla uudelleen olemassa olevia resursseja. Tiedonhallintalain 26 §:ssd ehdotettujen asiare-
kisteriin merkittdvié tietoja koskevien vaatimusten ei arvioida aiheuttavan valtion virastojen ja
laitosten asianhallinnalle merkittdvid muutostarpeita. Asiarekisteriin merkittavia tietoja koske-
vat ehdotukset vastaavat nykyisid laissa sdddettyjen velvollisuuksien toteuttamiseen liittyvia
tarpeita tallentaa tiedot asiakirjojen ldhettdmisestd seka ratkaisujen ajankohdista.

Digipalvelulain 6 a §:n palveluautomaatiota koskevien vaatimusten ei arvioida aiheuttavan mer-
kittdvid kustannuksia niille valtion virastoille ja laitoksille, jotka tdlld hetkelld kayttivét neu-
vonnassa automaatioon perustuvia ’chatbot-palveluja” tai niitd vastaavia ratkaisuja. Lahtokoh-
taisesti viranomaisen hallinnon asiakkaille tarjoaman neuvonnan tulisi vastata ehdotukseen si-
séltyvid hyville hallinnolle, neuvontavelvollisuudelle sekd neuvonnan kielelle asetettuja vaati-
muksia.

Palvelujen testausta ja laadunvarmistamista koskevien vaatimusten arvioidaan lisddvén lyhytai-
kaisesti palveluautomaatiolla toteutettavan neuvontaprosessien yllapitokustannuksia sekéd uu-
sien palvelujen kehittdmiskustannuksia. Pidemmaélla aikavililld palveluautomaatiota koskevien
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vaatimusten arvioidaan kuitenkin tuovan merkittdvid hyotyjd palvelujen kayttdonottamisen oi-
keusvarmuuden, palvelujen kehittimisen tehostumisen sekéd palvelujen kdyton laajentumisen
kautta.

Hdiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momenttiin ehdotetaan sdddettédviksi valtion viranomaisille vaati-
mus tiedottaa viipymdttd sen tietoaineistoja hyddyntiville, jos sen tiedonhallintaan kohdistuu
hiirid, joka estda tai uhkaa estdd viranomaisen tietoaineistojen saatavuuden. Viranomaisen olisi
tiedotettava my0s héirion tai uhkan paéttymisestd. Ehdotettu tiedottamisvelvollisuus edellyttéisi
viranomaisilta nykyisten tiedottamiseen liittyvien toimintamallien ja menettelyiden tarkista-
mista sekd tarvittavien muutostoimenpiteiden toteuttamista niihin. Ehdotuksen taloudellisten
vaikutusten arvioidaan olevan kuitenkin vihiisid. Valmistelun aikana tehdyn selvityksen ja eh-
dotuksesta saatujen lausuntopalautteiden perusteella valtion viranomaisten nykyiset kaytannot
tiedottamisesta niiden omalla vastuulla oleviin tietojarjestelmiin liittyvistd hairidistd vastaavat
pitkalti ehdotettua. Viranomaisilla on olemassa sovitut menettelyt, joiden avulla tietojenluovut-
tamiseen liittyvisté hairidtilanteista viestitdén toisille viranomaisille. Kun ehdotus jéttaa lisdksi
tiedottamisen tavan ja tiedottamisessa kéytettdvin vilineet viranomaisten omaan harkintaan,
voidaan vaatimusten toteuttamisessa tukeutua olemassa oleviin menettelyihin. Ehdotukseen liit-
tyvd 12 kuukauden siirtymisdadannds mahdollistaisi sen, ettd valtion virastot ja laitokset pystyi-
sivét toteuttamaan vaatimuksen olemassa olevilla resursseilla.

Tiedonhallintalain 13 a §:n 3 momentissa ehdotetaan sdddettaviksi valtion virastoille ja laitok-
sille seki niiden yhteydessé toimiville viranomaisille vaatimuksesta varmistaa riskinarvioinnin
perusteella toimintansa jatkuvuus toteuttamalla valittuja valmiussuunnittelua koskevia toimen-
piteitd my0ds normaaliolojen héiridtilanteissa. Ehdotus kohdentaa tiedonhallintalain 13 §:n 1
momentissa sdddetyn riskienarviointivelvollisuuden tietojarjestelmien hyddyntdmiseen ja liittaa
viranomaiselta edellytetyt toimenpiteet samansuuntaiseksi valmiuslain 12 §:ssd sdddettyja va-
rautumisvelvollisuuksien kanssa. Koska ehdotuksella 1dhinné tarkennetaan voimassa olevaa
sddntelyd toiminnan jatkuvuuden varmistamiseksi, ei ehdotuksen arvioida edellyttdvin valtion
viranomaisilta merkittdvid muutostoimenpiteitd. Ehdotuksen vaikutuksia valtion viranomaisille
vihentdd osataan my0s vaatimusten samansuuntaisuus voimassa olevan erityislainsddddnnon
kanssa. Ehdotusta vastaavia vaatimuksia varautumisesta normaaliolojen héiridtilanteisiin sisil-
tyy muun muassa [Imatieteenlaitoksen (laki [lmatieteenlaitoksesta 212/2018 1 §), Liikenne- ja
viestintdviraston (laki Liikenne- ja viestintdvirastosta 935/2018 2 §) sekd Véyléviraston (laki
Viylavirastosta 862/2009 2 §) tehtivid koskevaan sddntelyyn. Lisdksi samansuuntaisista vaati-
muksista on sdidetty Digi- ja vdestotietoviraston vastuulla olevien hallinnon yhteisten séhkoi-
sen asioinnin tukipalvelujen (laki hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista
571/2016 19 §) seka valtion tieto- ja viestintdteknisen palvelukeskuksen Valtorin vastuulla ole-
vien valtion yhteisten tieto- ja viestintdteknisten palvelujen (laki valtion yhteisten tieto- ja vies-
tintiteknisten palvelujen jarjestimisestd 1226/2013 15 §) seka hallinnon turvallisuusverkon tiet-
tyjen palvelujen ylldpidon osalta (laki julkisen hallinnon turvallisuusverkkotoiminnasta
10/2015 9 §).

Esitettyd arviota vahvistaa valmistelun aikana tehdyissa selvityksissé valtion viranomaisilta saa-
dut arviot siitd, ettd tiedonhallintalain 13 a §:n 3 momentissa ehdotetut vaatimukset toteutuvat
jo télla hetkelld vahintdankin keskeisten tietojarjestelmien ja tietojen késittelyn osalta. Kun val-
tion viranomaisten varautumiseen ja valmiussuunnitteluun liittyvien toimenpiteiden toteuttami-
nen perustuu kdytdnnon tasolla riskien tunnistamiseen ja arvioinnin perusteella valittuihin toi-
menpiteisiin, ei ehdotus muodosta sellaisia uusia vaatimuksia, jotka edellyttéisivit nykyisten
kéytintdjen merkittdvad muuttamista.

36



Asiarekisteriin rekisterditdvdt tiedot

Tiedonhallintalain 26 §:n 4 momenttiin ehdotetaan lisdttdviksi viranomaisten laatimista asia-
kirjoista rekisterditéviin tietoihin tarvittaessa tiedot asiakirjan ldhettdmisajankohdasta, 1dhetti-
misen tarkoituksesta ja ldhettdmistavasta. Pykéldn 5 momenttiin ehdotetaan liséttavéksi asiare-
kisteriin rekisterditdviksi tiedoiksi asiasta ainakin viranomaisen tekemin asiankésittelyn paat-
tavan ratkaisun ajankohta ja tarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn rekis-
terimerkinnén ajankohdasta ja merkintitavasta sekd viranomaisen ldhettdmien asiakirjojen tie-
doksiantotavasta.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset edellyttavit valtion virastoilta ja lai-
toksilta nykyisten asioiden ja asiakirjojen kirjauskédytintdjen seké asiarekisteriin tallennettavien
tietojen tarkistamista. Vaatimukset edellyttdisivit myos toimenpiteitd, mikali viranomaisten asi-
anhallinta ei vastaa ehdotettua. Liséksi uusien kdytdntdjen ohjeistaminen ja henkil6ston koulut-
taminen aiheuttavat virastoille ja laitoksille méérdaikaisen lisdresurssitarpeen. Asiakirjan lahet-
tamisajankohtaa koskevat tiedot rekisterditdisiin asiarekisteriin vain tarvittaessa niissa tilan-
teissa, kun viranomaisen asiakirja ldhetetdén viranomaisesta jollekin viranomaisen ulkopuoli-
selle taholle kuten asianosaiselle tai toiselle viranomaiselle. Asiarekisteriin rekisterditiva rekis-
terimerkinnén ajankohta ja merkintétapa tulisi sovellettavaksi niissd valtion viranomaisissa, joi-
den ratkaisuihin siséltyy rekisterimerkinnén tekeminen. Tiedoksiantotapaa koskeva merkinté
tulisi tehda tarvittaessa, jos asiakirja lahetdén hallintoasioissa tiedoksiantotarkoituksessa. Ehdo-
tettujen vaatimusten toteuttamisen aiheuttaman tyomaéérén ei arvioida olevan merkittiva valtion
virastojen ja laitosten osalta, koska asiakirjojen ldhettimisajankohtaa, lahettdmistapaa, tiedok-
siantotapaa tai ratkaisun ajankohtaa koskevien merkintdjen lisddmisen asiarekisteriin ei pitdisi
muuttaa viranomaisten nykyisid kaytintdjd. Viranomaisilla on téllékin hetkellé tarve tallentaa
hallintolaissa sédddettyjen velvollisuuksien toteuttamiseksi 26 §:n muutosehdotukseen siséltyvét
tiedot. Ehdotetut vaatimukset saattavat edellyttdd muutoksia nykyisin asioiden kirjaamisessa ja
asiarekisterin yllapidossa kdytettdviin tietojarjestelmiin. Ehdotuksen valmistelun aikana viran-
omaisilta saatujen lausuntojen sekd aikaisempien vastaavien vaatimusten osalta tehtyjen arvi-
ointien (ks. HE 284/2018 vp) perusteella mahdollisten tietojérjestelmdmuutosten arvioidaan
olevan vihiisid ja toteutettavissa normaalin jérjestelmien ylldpidon aikaisen kehittimisen
osana. Vaikutusta vihentédd osaltaan se, etté asiakirjojen ldhettdmisaikaa ja —tapaa koskevat vaa-
timukset eivat edellyttdisi kaikkien niiden tietojarjestelmien muuttamista, joissa tiedonhallinta-
lain 26 §:ssé tarkoitetun asiarekisterin tietoja ylldpidetddn, vaan mahdollinen muutos kohden-
tuisi lahinna niihin tietojirjestelmiin, joissa asiakirjojen antamista ja ldhettdmistd koskevia mer-
kintdja sekd ratkaisuajankohtaa koskevia merkint6ja hallitaan.

Automatisoitujen toimintaprosessien kehittimisen ja kdyton tiedonhallinta

Tiedonhallintalain 6 a luvussa ehdotettujen vaatimusten arvioidaan aiheuttavan lisdtyotd edel-
lyttdvdn muutostarpeen niille valtion virastoille ja laitoksille, jotka tdlld hetkelld hyddyntavat
automaatiota ehdotuksen tarkoittamassa ratkaisutoiminnassa. Valmistelun aikana tehtyjen sel-
vitysten perusteella automatisoituja toimintaprosesseja hyddynnetdin Digi- ja véestotietoviras-
ton, Liikenne- ja viestintdviraston, Maanmittauslaitoksen, Patentti- ja rekisterihallituksen, Ra-
hoitusvakausviraston, Ruokaviraston, Tullin, ty- ja elinkeinotoimistojen, Valtiokonttorin seké
Verohallinnon prosesseissa.

Vaatimusten toteuttamisen arvioidaan edellyttédvén edellé mainituilta virastoilta muutoksia ny-
kyisiin automatisoituihin toimintaprosesseihin, Muutostarpeet kohdentuisivat virastojen ohjaus-
ja hallintamenettelyihin, joilla ne varmistavat toimintaprosessin lain- ja vaatimustenmukai-
suutta. Lisdksi ehdotukset muuttavat vaatimuksia, joita viranomaisten olisi otettava huomioon
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toimintaprosessien ja niissd hyodynnettivien tietojarjestelmien kéyttoonottoon liittyvissd paa-
toksenteossa sekd kdytossd olevien prosessien valvonnassa. Vaatimusten edellyttdmien kerta-
luonteisen muutoksen lisdksi, ehdotuksen arvioidaan lisddvdan my0s automatisoituja toiminta-
prosesseja toteuttavien viranomaisten prosessien ja niissd hyddynnettdvien tietojdrjestelmien
valvonnassa ja yllédpidossa tarvittavia resursseja.

Ehdotusten valmistelun aikana tehtyjen selvitysten perusteella automaattisia ratkaisuja toteutta-
vien prosessien muuttaminen tiedonhallintalain 6 a luvun vaatimusten mukaiseksi aiheuttaisi
noin 10—12 miljoonan euron kertaluonteisen muutoskustannuksen vuosina 2023-2024.

Kertaluonteisen muutostyon lisdksi tiedonhallintalain 6 a luvun vaatimusten arvioidaan lisddvéan
myo6s nykyisten automatisoitujen toimintaprosessien yllépitokustannuksia prosessien valvon-
nan, tietojarjestelmien ylldpidon sekéd ylldpidon aikaisten muutostoimenpiteiden osalta. Toi-
menpiteiden arvioidaan nostavan prosessien ylldpitokustannuksia yhteensd noin 6 miljoonalla
eurolla vuodessa vuodesta 2023 alkaen.

Arvio ehdotuksen talousarviovaikutuksista valtion virastoille ja laitoksille (1 000 euroa):

Virasto / laitos 2023 2024 2025 2026
Verohallinto 1280 560 560 560
Tulli 370 370 1230 1230
Valtiokonttori 1230 2 766 2784 2784
Digi- ja vdestotietovirasto 755 120 80 80
Rahoitusvakausvirasto 50 2 2 2
Ruokavirasto 2 500 1200 1150 1150
Maanmittauslaitos 96
Tyo6- ja elinkeinotoimistot 270 135
Yhteensd 6 551 5153 5 806 5 806

Liséksi ehdotuksen vaatima resurssitarve kohdistuu litkenne- ja viestintiministerion hallinnon-
alaan kuuluvan Liikenne- ja viestintdviraston toimintaan. Tarve voidaan kattaa vuodesta 2023
lukien momentin 31.01.02 (Liikenne- ja viestintdviraston toimintamenot) méérarahojen puit-
teissa. Edelld esitettyjen arviointien osalta virastot ovat korostaneet, ettd esitettyihin arvioihin
liittyy viela tiettyd epdvarmuutta, koska kaikkia muutoksen kohteena olevia prosesseja ei ole
ehditty yksityiskohtaisesti arvioida, eikd kustannuksia aiheuttavia toimenpiteitd suunnitella tar-
vittavalla tarkkuustasolla.

Nykyisiin prosesseihin ehdotettujen vaatimusten toteuttamisen resurssitarve muodostuisi tie-
donhallintalain 28 a §:n toimintaprosessien dokumentointivaatimuksista, jotka edellyttavat vi-
rastoja arvioimaan olemassa olevien prosessi- ja tietojérjestelmdkuvausten vastaavuutta ehdo-
tettuihin vaatimuksiin seka tekeméin kuvauksiin tarvittavat tarkennukset ja muutokset. Kun eh-
dotetut dokumentointivaatimukset kohdentuvat 1dhinnd prosessin suunnittelussa ja kehittdmi-
sessd normaalisti syntyvén tiedon kokoamiseen ehdotuksen 28 a §:n 2 momentissa lueteltujen
asioiden varmistamiseksi, ei vaatimuksen edellyttimén prosessikohtaisen tyopanoksen arvioida
olevan merkittéva. Ehdotettu vaatimus ei esimerkiksi muodostaisi erillistd velvollisuutta kuvata
prosesseja tai tietojarjestelmid, vaan ldhinné edellyttdisi sen varmistamista, ettd prosessien ja
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tietojarjestelmien kuvauksiin sisdltyvistd informaatiosta olisi todennettavissa sdédnndksessa eh-
dotettujen vaatimusten toteutuminen.

Automatisoitujen toimintaprosessien testaamista koskevien tiedonhallintalain 28 b §:n vaati-
musten arvioidaan vastaavan pitkalti viranomaisten nykyisid kdytidnt6ja. Arviota tukevat val-
mistelun aikana virastoilta ja laitoksilta saadut lausunnot. Ehdotus edellyttiisi viranomaisilta
nykyisin kdytosséd olevien testausmenettelyiden tarkistamista ja muuttamista ehdotusta vastaa-
vaksi. Liséksi testausta koskevat vaatimukset 1dhinna tarkentaisivat tiedonhallintalain 13 §:n 2
momentissa jo nykyisin sdddettyd. Vaatimuksen virastoille ja laitoksille aiheuttaman muutoksen
suuruuteen vaikuttaa osaltaan se, ettei ehdotus edellytd nykyisten prosessien uudelleen testaa-
mista, vaan vain sen todentamista, ettd ennen ehdotuksen voimaantuloa kiyttoon otettujen au-
tomatisoitujen toimintaprosessien menettelytavat ja kisittelysddnnot sekéd asianosaiselle annet-
tavat asiakirjat vastaavat niille asetettuja vaatimuksia. Vaatimukset ovat todennettavissa esimer-
kiksi aikaisemmin tehdyn testaamisen perusteella.

Tiedonhallintalain 28 ¢ §:ssd sdddettavét vaatimukset toimintaprosessien laadunvalvonnasta,
tietojen tallentamisesta ja virheiden korjaamisesta edellyttiisivat nykyisin kdytossa olevien val-
vonnan ja virheiden korjaamisen menettelyiden tarkistamista. Valtion virastoilta valmistelun
aikana saatujen tietojen mukaan nykyisin prosesseissa kdytettévien tietojarjestelmien arvioidaan
padosin toteuttavan ehdotetut vaatimukset. Arvioon liittyy kuitenkin epdvarmuutta erityisesti
sen osalta, ettei valmistelun aikana ole ollut mahdollista tarkemmin selvittda kaikkien automa-
tisoituja toimintaprosesseja toteuttavien tietojéarjestelmien nykytilannetta.

Tiedonhallintalain 28 d §:n automatisoitujen toimintaprosessien kayttoonottopadtosta koske-
vien vaatimusten arvioidaan vastaavan paitoksen sisdllon osalta tietojarjestelmien kdyttoonoton
yhteydessi nykyisin tehtidvaa tarkistamista. Uutena ehdotuksessa ovat paétoksen sisiltod ja paa-
toksentekomenettelyd koskevat vaatimukset, muun muassa paitdksen esittelyn osalta. Tdmén
osalta lisdtyotéd aiheutuisi kdyttoonottopaatokseen liittyvan dokumentaation hallinnasta ja paa-
toksentekomenettelyn toteuttamisesta. Paatoksen valmistelu edellyttdd riittdvaa asiantunte-
musta paitoksen kohteesta, mutta valmistelun ei arvioida vaativan suurta lisdtyopanosta, koska
padtoksen siséltd muodostuisi tiedonhallintalain 6 a luvussa ehdotettujen muiden vaatimusten
toteuttamisen myotd. Myds padtoksen esittelyyn kéytettdvin tydajan arvioidaan olevan normaa-
litilanteissa vahédinen. Kéytossd olevien automatisoitujen prosessien osalta valmistelutyon maa-
radn vaikuttavat kdytossd olevien prosessien madrd sekd prosesseissa myohemmin tapahtuvien
kayttoonottopaatosten edellyttimien muutosten madrd. Uusien kdyttoonotettavien prosessien
osalta paatosten lukuméérén ei virastokohtaisesti arvioida vuositasolla olevan kovinkaan suuri.
My®és tiedonhallintalain 28 g §:44n sisdltyvien kdyttoonottopadtdksen arviointimenettelyéd kos-
kevien vaatimusten arvioidaan lisddvén tyomaarad, kun kayttoonottopaitokset on toimitettava
julkisen hallinnon tiedonhallintalautakunnalle. Tydmé&érén asiakirjan ldhettdmisestd toiselle vi-
ranomaiselle arvioidaan olevan vihdinen.

Tiedonhallintalain 28 e §:sséd sdddettdvien vaatimusten kdyttoonottopaatosten julkaisusta ja au-
tomatisoidusta toimintaprosessin tiedottamisesta arvioidaan edellyttidvén valtion viranomaisilta
kertaluonteisia toimenpiteité julkaisuprosessin muodostamisen seké julkaisujérjestelmiin tarvit-
tavien madrittelyiden osalta. Muutoksen ei arvioida aiheuttavan merkittévia resurssitarpeita, mi-
kali julkaisu toteutetaan esimerkiksi staattisena verkkosivuille vietdvana informaationa.

Automatisoidun toimintaprosessin kasittelysddntdjen muuttamista koskevat tiedonhallintalain
28 f §:n vaatimukset edellyttdvit valtion viranomaisia varmistamaan, ettd niiden kdyttamissa
tietojérjestelmissd on vaatimusten mukaiset suojauskéytdnnot toimintaprosesseissa kéytettyjen
kasittelysdintojen suojaamiseksi. Lisdksi sddnnoksessd edellytettdisiin viranomaisia selvitti-
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méén, miten nykyisin tietojirjestelmien tietojen késittelyéd ohjaavien kisittelysaintojen muutok-
set tallennetaan sekd muuttamaan niiden tallentamiseen liittyvid menettelyjé ja teknistd toteu-
tusta tarvittaessa. Kun tiedonhallintalain 4 luvussa sdidetyt tietoturvallisuus- ja tietojarjestel-
mien suojausvaatimukset on valtion viranomaisten tullut toteuttaa omiin tietojarjestelmiinsé jo
vuodesta 2020 alkaen, ei ehdotuksessa esitettyjen vaatimusten arvioida muodostavan merkitta-
vid muutoskustannuksia valtion virastoille ja laitoksille. Ehdotusten valmistelun aikana toteute-
tun selvityksen mukaan suurimmalle osalle automaattisia ratkaisuja toteuttavista valtion viras-
toista esitetyt vaatimukset eivit aiheuta muutoksia nykyisin kéytdssa oleviin suojaustoimiin.

Automaattisessa paatoksenteossa kiytettdvan tiedon laadunvarmistamista koskevat tiedonhal-
lintalain 28 h §:n vaatimukset edellyttéisivit valtion viranomaisia arvioimaan nykyisin kaytossa
olevat tietojen ajantasaisuuden ja virheettdmyyden varmistavat menettelynsi sekéd tarvittaessa
toteuttamaan tarvittavat kontrollit. Ehdotuksen vaatimilla teknisilld varmistuksilla tarkoitetaan
laajaa valikoimaa erilaisia teknisid toimenpiteitd, joiden avulla viranomainen etukiteen varmis-
taisi, ettd sen paitoksenteossaan kdyttadmat tiedot ovat riittdvin ajantasaisia ja virheettomia kayt-
totarkoitukseen ndhden. Tekninen varmistus voi tarkoittaa toimenpiteita, jolla varmistetaan tie-
tojen kaytto sellaisesta tietoldhteestd, jonka tiedot on maaritelty julkisesti luotettaviksi. Toimen-
piteitd voivat olla myds tietoaineistojen erilaiset ristiintarkastukset. Toimenpiteen jadddessa vi-
ranomaisen péétettiviksi, ei ehdotuksen arvioida edellyttidvin virastoilta ja laitoksilta sellaisia
uusia toimenpiteitd, jotka aiheuttaisivat niille liséresurssitarpeita. Koska ehdotetut vaatimukset
vastaavat pitkilti myds valtion viranomaisten tiedonhallinnan nykykéytantdjd, ei ehdotettujen
vaatimusten arvioida aiheuttavan merkittdvia kustannuksia automatisoituja toimintaprosesseja
talla hetkelld toteuttaville virastoille.

Automatisoituja toimintaprosesseja tilld hetkelld hydodyntavét valtion virastot ovat valmistelun
aikana arvioineet, ettd tiedonhallintalain 6 a lukuun ehdotettavat vaatimukset mahdollistaisivat
niiden nykyisen toiminnan jatkamisen ilman merkittdvié katkoja paitosten valmisteluun. Ehdo-
tukset mahdollistaisivat myos sen, ettei prosesseihin sisdltyvad automaatiota olisi tarvetta va-
hentdd. Vaatimusten edellyttdmien mahdollisten muutosten prosessien dokumentointiin, laa-
dunvalvontaan tai prosesseista tallennettaviin tietoihin arvioidaan kuitenkin edellyttivin va-
hiistd tydméédrdd verrattuna hallinnollisten ratkaisujen automatisoinnilla saavutettavaan hyo-
tyyn ja tydajansddstoon.

Uusien automatisoitavien paatoksentekoprosessien osalta tiedonhallintalain 6 a luvussa ehdo-
tettujen vaatimusten arvioidaan lisddvén valtion viranomaisten resurssitarpeita verrattuna sii-
hen, etté prosessien kehittdiminen, kdyttdonotto ja kdyton aikainen seuranta ja valvonta toteutet-
taisiin ilman vastaavalle tarkkuustasolle menevid vaatimuksia. Tydmééran lisdys kohdentuisi
vain automaattisia ratkaisuja toteuttaviin prosesseihin, ei laajemmin virastojen toiminnan kehit-
tdmiseen. Kun uusien prosessien vaatimat resurssitarpeet riippuvat kehitettavastd prosessista ja
kehitettdvien prosessien madrasti sekd myds tavasta, jolla kehittdmistyotd tehdddn, ei tissa yh-
teydessd ole mahdollista muodostaa kokonaisarvioita uusien prosessien kehittdmisen ja kayt-
toonoton taloudellisista vaikutuksista. Tiedonhallintalain 6 a luvun vaatimusten toteuttamisen
edellyttiméén tyomairddn vaikuttaa olennaisesti myds se, miten usein ja miten suuria muutok-
sia toimintaprosessia toteuttavaan tietojarjestelméén on tarve tehdd sen elinkaaren aikana. Suu-
rempi muutosten méérd vaatisi luonnollisesti enemmaén ty6td myos ehdotettujen dokumentaatio-
ja testausvaatimusten seké kayttoonottopdatosten toteutuksen osalta.

Tiedonhallintalain 6 a luvun vaatimusten ldhinna tarkentaessa voimassa olevaa sddntelyd seké
vastatessa yleisesti valtion virastoilla kiytossd olevia prosessien ja tietojérjestelmien kehittdmi-
sen ja laadunvalvonnan hyvid kdytantojd, voidaan ehdotettujen vaatimusten jatkossa virastoille
aiheuttaman tyOmadérén olettaa olevan kuitenkin hyvin véhéinen suhteessa prosessien kehitys-
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tyOn tai tietojarjestelmien ylldpidon kokonaiskustannuksiin. Prosessin dokumentointia, testaa-
mista, valvontasuunnitelman laadintaa, kdyttdonottopadtdksen valmistelua sekd my0s proses-
sista tiedottamista koskevien vaatimusten toteuttaminen tehdddn kéytdnnossi uuden prosessin
kehittdmiseksi tai olemassa olevan prosessin muuttamiseksi organisoitavan hankkeen tai pro-
jektin yhteydessd. Télloin vaatimusten toteuttamisen edellyttdmait tyoméaarét ja méérarahatar-
peet voidaan huomioida kehittdmisen yhteydessa tehtdvéssi normaalissa resurssisuunnittelussa
ja kehittdmisen edellyttdmissd méérarahaesityksissd. Prosessien valvonnan vaatimat resurssit
voidaan puolestaan huomioida viraston ja laitoksen toimintaméaarérahaesityksissa.

Tiedonhallintalain 6 a luvussa sdddettidvien vaatimusten aiheuttama lisity0 ja -kustannus kom-
pensoituu osittain ehdotuksella aikaansaatavien hyotyjen avulla. Keskeisin suora hyoty ehdo-
tuksesta muodostuu automaattista paatoksentekoa koskevan oikeudellisen epdvarmuuden va-
hentymisen kautta. Téll4 hetkelld useiden valtion viranomaisten toiminnan kehittdminen on py-
sdhdyksissd toimintaprosessien automatisoinnin osalta, koska ei ole riittivda varmuutta siité,
vastaako suunniteltu kehittiminen myohemmin mahdollisesti asetettavia vaatimuksia. Valmis-
telun aikana tehtyjen kartoitusten perusteella valtion virastoilla ja laitoksilla olisi useita poten-
tiaalisia erityisesti tietojen rekisterdintiin ja kirjaamiseen sekd lupa- ja ilmoitusmenettelyihin
liittyvid prosesseja, joiden automatisoinnille vaatimukset muodostaisivat tarvittavat edellytyk-
set. Epdvarmuus ei mydskddn tue kehittdmisessé tarvittavien investointipditosten tekemista.
Automatisoituja toimintaprosesseja koskevien vaatimusten méérittely ehdotetun mukaisesti lain
tasolla muodostaisi perustan, johon tukeutuen voidaan edistdd virastojen toiminnan kehittdmi-
selle asetettuja tavoitteita ja hydodyntda edelleen digitalisaation tarjoamia keinoja. Lisdksi auto-
maattista padtoksentekoa koskevan yleissddntelyn puuttumisen arvioidaan vaarantavan osassa
virastoissa myos nykyisen automaatioasteen séilyttimisen ja aiheuttavan pahimmillaan merkit-
tavan lisdhenkildston rekrytointitarpeen. Verohallinnon arvion mukaan sen henkildston pysyvéa
lisdystarve olisi kaikki verolajit ja asiaryhmit huomioon ottaen noin 2 000 henkildtyovuotta, jos
nykyisessd laajuudessa sovelletusta automaattisesta paitoksenteosta jouduttaisiin luopumaan.
Valtiokonttori on arvioinut ettd, mikali sen pitdisi luopua automaattisesta paatoksenteosta, tulisi
pelkastidn litkennevakuutuslakiin ja tyGtapaturma- ja ammattitautilakiin perustuvissa laimin-
lyontimaksuasioissa asiaa késittelevia henkiloresursseja moninkertaistaa nykyiseen verrattuna.

Ehdotettujen vaatimusten taloudellisina hyotyind voidaan ndhda myos prosessien ja tietojérjes-
telmien vaatimusten vakioimisen kautta syntyvét vaikutukset valtion viranomaisten kdyttdmiin
tietojarjestelma- ja palveluhankintoihin. Kun valtion viranomaisille tietojérjestelméa- ja asian-
tuntijapalveluja tarjoavilla yrityksilld olisi laissa sdddetyt automatisoituja prosesseja koskevat
vaatimukset tiedossa, olisi todenndkoistd, ettd ainakin pidemmalla aikavalilld valtion virastoille
tarjottavat ratkaisut vastaisivat jo valmiiksi palveluilta edellytettdvid vaatimuksia ja tima va-
hentéisi palvelujen hankintoihin liittyvaa tydméérad sekd mahdollisesti my0s alentaisi hankin-
tasopimusten hintaa.

Vaikutukset valtion viranomaisten kdyttimiin tietojdrjestelmiin

Tiedonhallintalain 6 a luvun ehdotusten ei arvioida edellyttivin muutoksia valtion viranomais-
ten kdyttdmiin tietojérjestelmiin. Ehdotuksen 28 a §:n vaatimukset vastuiden méaérittelysta tai
prosessien dokumentoimisesta eivat edellytd muutoksia tietojarjestelmiin. Dokumentointivaati-
mus kohdistuu kayttéonottovalmiin prosessin ja sitd toteuttavan tietojarjestelman ominaisuuk-
sien ja toiminnallisuuksien dokumentointiin. Ehdotuksen 28 b §:ssd prosessin testaamista kos-
kevat velvollisuudet eivit luo vaatimuksia, jotka edellyttéiisivit tietojirjestelmien muuttamista.
Testaamisessa havaitut virheet voivat muodostaa tarpeita jarjestelmien muuttamiseen, mutta tél-
16in tarve ei muodostu ehdotetusta vaatimuksesta, vaan siitd, ettei tietojérjestelmé toimi sille
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asetettujen vaatimusten mukaisesti. Ehdotuksen 28 ¢ §:ssd sdddettdvit velvollisuudet laadun-
valvontasuunnitelman hyvéiksymisesti ja laadunvalvonnan vastuuhenkildiden nimeédmisesta ei-
vit myOskéddn vaikuta viranomaisten kdyttdmiin tietojarjestelmiin. Tiedonhallintalain 28 ¢ §:n
4 momenttiin siséltyvéd ehdotus virheiden korjaamisesta ei edellytd viranomaista muuttamaan
tietojérjestelmidén, mikéli ne toimivat laissa sdédetyn mukaisesti. Ehdotuksen 28 ¢ §:n 3 mo-
mentin vaatimus tietojen tallentamisesta vastaa pitkélti, mité tiedonhallintalain 17 §:ssé on séé-
detty viranomaisen velvollisuudesta kerétd lokitietoja tietojirjestelméin kaytostd. Automatisoi-
dusta toimintaprosessista tehtdva 28 d §:ssd tarkoitettu kdyttdonottopaétds tulisi tehdd toimi-
vasta ja kéyttoonottovalmiista prosessista. Télldin kaikki mahdolliset muutokset prosessissa
kéytettéviin tietojarjestelmiin on tullut tehdé jo ennen kéayttoonottopaatdsta.

Ehdotuksen 28 e §:ssd sdddetty velvollisuus tiedottaa automatisoiduista toimintaprosesseista
voidaan ldhtokohtaisesti toteuttaa viranomaisilla jo kdytossd olevilla tietojérjestelmilld ja niiden
olemassa olevilla toiminnallisuuksilla. Késittelysdantojen muuttamista koskevat 28 f §:n vaati-
mukset vastaavat pitkalti tiedonhallintalain 15 §:ssé sdddettyjd vaatimuksia, jotka valtion viran-
omaisten on tullut toteuttaa jarjestelmiinsd vuodesta 2020 alkaen. Tiedonhallintalain 28 h §:ssé
ehdotetut tekniset varmistukset tarkoittavat laajaa variaatiota erilaisia teknisid toimenpiteita,
joilla viranomainen etukéteen varmistaisi, ettd se kadyttdd paatoksenteossaan riittdvian ajanta-
saista ja virheetontd tietoa. Valtion viranomaisten on tullut tiedonhallintolain 15 §:n sdénnosten
perusteella varmistaa tietoturvallisuustoimenpitein kdyttdminsé tietojen ajantasaisuus ja vir-
heettomyys vuodesta 2020 alkaen. Tiedon ajantasaisuuden ja virheettomyyden varmistamista
koskevista vaatimuksista henkil6tietojen késittelyn osalta siddetdén yleisessa tietosuoja-asetuk-
sessa. Namé vaatimukset on myos jo tullut toteuttaa jarjestelmiin.

Tiedonhallintalain 6 a luvun vaatimusten ei arvioida muodostavan mydskiin sellaisia uusia
vaatimuksia, jotka tosiasiallisesti nostaisivat jatkossa automaattista padtoksentekoa toteuttavien
tietojarjestelmien kehittdmis- ja yllapitokustannuksia. Vaatimuksilla 1dhinnd tarkennetaan, mité
tiedonhallinnan ja henkilGtietojen kasittelystd on yleisesti sdddetty.

Julkisen hallinnon tiedonhallintalautakunta

Tiedonhallintalain 28 g §:ssd ehdotetaan lisdttdviksi julkisen hallinnon tiedonhallintalautakun-
nalle tehtdviksi arvioida ehdotuksen 28 d §:ssé tarkoitetun kdyttoonottopédatokselle ja sen pe-
rusteena oleville asiakirjoille sdddettyjen vaatimusten seka niihin liittyvien menettelyjen taytty-
mistd. Tiedonhallintalautakunta toteuttaisi arviointitehtdvin automatisoidun toimintaprosessin
kayttoonottovan viranomaisen toimittaman kayttoonottopdédtoksen perusteella. Tiedonhallinta-
lautakunnan olisi mahdollista kiinnittdd viranomaisen huomiota arviointitehtdvén yhteydessi
havaitsemiinsa dokumentaatioon liittyviin olennaisiin puutteisiin. Se voisi myds asettaa maéréa-
ajan, jonka kuluessa viranomaisen on ilmoitettava, mihin toimenpiteisiin se on ryhtynyt huo-
mion kiinnittdmisen johdosta. Uusi arviointitehtdva koskisi valtion, kunnallisten ja hyvinvoin-
tialueiden viranomaisten liséksi my6s muita tiedonhallintalain soveltamisalan piiriin kuuluvia
viranomaisia ja julkisia hallintotehtévid hoitavia. Vaatimuksen tiedonhallintalautakunnalle ai-
heuttamaan resurssitarpeeseen vaikuttaisi se, ettei lautakunta arvioisi kaikkia sille toimitettuja
kayttoonottopéitoksid, vaan se pééttiisi itse kdyttdonottopdétdsten perusteella arvioinnin suo-
rittamista.

Tiedonhallintalain 28 g §:n uuteen 3 momenttiin ehdotetaan lisdttavéksi sddnnos, joka mahdol-
listaisi tiedonhallintalautakunnan toimittaa tarkastus tiedonhallintayksikdn toimitiloissa. Tar-
kastuksen toimittamiseksi, tiedonhallintalautakunta maéréisi sihteeristostdan ne henkilot, jotka
suorittavat tarkastuksen. Tiedonhallintalautakunta voisi paéatoksellddn myds valtuuttaa Digi- ja
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véestotietoviraston virkamiehen avustamaan tarkastuksen toimittamisessa. Digi- ja vdestotieto-
viraston resurssia voitaisiin hyddyntdi vain siltd osin kuin sithen on kdytettivissé riittdvén asi-
antunteva henkil6, jolla on kéytettdvissa aikaa tarkastuksen avustavaan tehtévadn. Ehdotetta-
valla lailla ei esitetd Digi- ja véestOtietovirastolle liséresursseja, koska sdédnnds on mahdollis-
tava, mutta ei edellytd, ettd virasto tuottaisi yli sen resurssin, joka virastolla on kdytettdvissi
asiantuntijapalvelujen tuottamiseen tiedonhallintalautakunnalle.

Tiedonhallintalakiin tiedonhallintalautakunnalle esitettdvit uudet tehtévit edellyttiisivét lauta-
kunnan resurssien lisddmistd yhdelld henkil6ty6vuodella. Tiedonhallintalautakunnan toimiessa
valtiovarainministerion yhteydessi, kohdistuisi lisdtarve valtiovarainministerion henkilostore-
sursseihin.

Palveluautomaation kdytté neuvonnassa digitaalisessa palvelussa

Digipalvelulakiin ehdotetaan liséittédvéksi 6 a §, jossa sdéddettiisiin vaatimuksista palveluauto-
maatiolla toteutettavan neuvonnan kéaytolle. Ehdotus koskisi niin sanottuja chatbot-palveluja tai
niitd vastaavia palveluja, joissa kdyttdja kommunikoi reaaliaikaisesti luonnollisella kielelld di-
gitaalisen palveluautomaation kanssa.

Digipalvelulain 6 a §:n vaatimukset edellyttdisivit niiltd valtion virastoilta ja laitoksilta, joilla
talla hetkelld on kéytdssd ehdotuksen tarkoittamia ratkaisuja, olemassa olevien palvelujen tar-
kistamista ja mahdollista muuttamista ehdotettujen vaatimusten mukaiseksi. Lisdksi vaatimuk-
set saattavat edellyttda lisdresursointia palvelujen ylldpidon seurannan ja valvonnan osalta. Val-
tion virastoissa ehdotuksen tarkoittamaa palveluautomaatiota on kéytdssd muun muassa alue-
hallintovirastoilla, elinkeino-, liikenne- ja ymparistokeskuksilla, Maahanmuuttovirastolla, Pa-
tentti- ja rekisterihallituksella, ty6- ja elinkeinotoimistoilla, Tullilla, Valtiokonttorilla ja Vero-
hallinnolla.

Siltd osin kun digipalvelulain 6 a §:ssd ehdotettavissa vaatimuksissa 1dhinna tarkennetaan voi-
massa olevaa sédéntelyé, ei ehdotuksen arvioida muodostavan merkittivdd muutostarvetta kéy-
tossé olevilla palveluille. Hallintolaissa sdddetyt viranomaisten neuvontavelvollisuutta ja hyvin
kielen kayttod koskevat vaatimukset on tullut toteuttaa jo nykyisiin palveluihin. Samoin digipal-
velulain 3 luvussa sdddettyjen saavutettavuusvaatimusten toteutuminen, muun muassa palvelu-
jen ymmarrettdvyyden osalta, on tullut jo palveluiden osalta varmistaa.

Ehdotusten valmistelun aikana tehdyn selvityksen perusteella suurin osa valtion virastojen kéy-
tossé olevista palveluista toimii jo nykyisin ehdotettujen vaatimusten mukaisesti. Léhes kaikki
kiytossd olevat palvelut informoivat asiakasta viestien vaihdosta palveluautomaation kanssa
sekd antavat asiakkaalle tiedon, miten hdnen on mahdollista jatkaa asiointia asiakaspalveluhen-
kilon tai palvelusta muuten vastaavan henkilon kanssa. Kaytossa olevat palvelut myds padsiéan-
toisesti mahdollistavat vahintddn sen, ettd asiakas voi kopioida viestien vaihdon péétteeltdén tai
laitteeltaan tallennettavaksi itselleen. Osaan palveluista on rakennettu asiakkaalle erillinen toi-
minnallisuus, jonka avulla asiakas voi tallentaa viestien vaihdon. Léhinni edelld mainitut di-
gipalvelulain 6 a §:n 1 momentin 3—5 kohdissa ehdotetut vaatimukset edellyttiisivét virastoja
tarkistamaan, ettd omissa palveluissa esitettdva informaatio vastaa ehdotettua.

Vaatimukset palveluautomaation sisdllon laadun ja muun toiminnan asianmukaisuuden seuraa-
misesta edellyttivit valtion viranomaisilta nykyisten kéyténtojen tarkistamista ja tarvittavien
muutosten toteuttamista nithin. Vastaavasti viranomaisten olisi nimettévé seurannasta ja palve-
lun laaduntarkkailusta vastaava henkil, mikéli henkilda ei tdlld hetkelld ole nimetty. Erityisesti
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palvelujen seurantaa koskevien vaatimusten arvioidaan aiheuttavan liséty6té niille viranomai-
sille, jotka eivit télla hetkelld tallenna palvelujen viestien vaihtoa tai seuraa viestien vaihdon
asianmukaisuutta.

Valtion virastoilla on myds kdytossé sellaisia neuvontaa toteuttavia palveluautomaatioratkai-
suja, jotka mahdollistavat asiakkaan poistaa viestien vaihto, joka myds poistaa viranomaiselta
mahdollisuuden kdytannossa seurata palvelujen asiakkaalle tarjoamaa neuvontaa ja tarkkailla
neuvonnan laatua. Selvitysten perusteella kaikki palveluja kdyttavit viranomaiset eivét téllé het-
kelld mydskadn tallenna palvelussa kdytyad keskustelua. Téman kaltaisten palvelujen osalta eh-
dotuksen arvioidaan edellyttdvin muutostyotd. Muutoksen vaatiman tyon méaré ja kustannuk-
set vaihtelevat viranomaisittain, riippuen neuvontaa toteuttavan palveluautomaation roolista vi-
ranomaisen tehtdvissd sekd my0s osittain automaatiossa kdytettdvistd teknologiasta. Tdman
hetkisen arvion mukaan vaatimusten toteutuksen kustannuksiksi niiden palvelujen osalta, jotka
eivit talla hetkelld vastaa ehdotettuja vaatimuksia, on arvioitu 10 000-50 000 euroa palvelua
kohden. Vaatimukset olisi toteutettava kdytossa oleviin palveluihin 12 kuukauden kuluessa lain
voimaatulosta.

My®os ehdotukseen sisdltyvin vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttidvin virastoilta ja laitoksilta lisétyotd palvelujen kehittimisen
osalta. Uusien kéyttoonotettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat
kustannukset voidaan kuitenkin huomioida palvelujen kehittdmistyohon varatuissa resursseissa.
Ehdotuksen aiheuttamien jatkuvien lisdresurssitarpeiden arvioidaan aiheutuvan juuri seurantaa
ja laadunvarmistusta koskevista vaatimuksista.

Digipalvelulain 6 a §:44n esitettidvien vaatimusten arvioidaan selkeyttdvéin palveluautomaatiota
koskevia vaatimuksia ja parantavan mahdollisuuksia palvelujen kehittimiseen. Sdintelyn
tuoma oikeusvarmuus edistiisi palveluautomaation kéyttoonottoa ja sitd kautta pidemmalla ai-
kavalilla tehostaisi palvelujen tuottamista ja palvelukohtaantoa. Liséksi ehdotuksen arvioidaan
parantavan my0s palvelujen laatua, kun ehdotuksessa maéariteltdisiin tarkemmin palveluihin
kohdistuvia vaatimuksia. Toisaalta valmistelun aikana tehtyjen selvitysten perusteella useat vi-
rastoista arvioivat, ettd tarkkarajaiset vaatimukset lisddvit palvelujen kehittimisen ja yllapitoon
liittyvid kustannuksia ja nostavan palveluautomaation kdytt6dnoton kynnysta.

4.2.1.3 Kunnat ja kuntayhtymat
Taloudelliset vaikutukset kunnille ja kuntayhtymille yleisesti

Tiedonhallintalain 6 a luvussa ehdotettujen automatisoituja toimintaprosesseja koskevien vaa-
timusten ei arvioida aiheuttavan kunnille ja kuntayhtymille suoria taloudellisia vaikutuksia.
Valmistelun aikana ei ole tunnistettu, ettd kunnissa ja kuntayhtymissa olisi kdytdssé hallintola-
kia koskevassa ehdotuksessa tarkoitettua automaattista paatoksentekoa. Kuntien tulisi ottaa vaa-
timukset huomioon, kun ne pééttivit lahted automatisoimaan prosessejaan lain tarkoittamalla
tavalla.

Tiedonhallintalain 6 a luvun vaatimusten hyodyt kunnille ja kuntayhtymille muodostuisivat eh-
dotuksen automaattiseen paatoksentekoon liittyvan epavarmuuden vahentymisestd. Lain tasolla
tehtdvan vaatimusten vakioinnin arvioidaankin mahdollistavan pitkédjénteisen prosessien kehit-
tdmisen ja automatisoinnin avulla tavoiteltujen hydtyjen saavuttamisen. HyStyjen suuruus riip-
puu automatisoitavasta prosessista seké tavasta, jolla automatisointi tehdaén.
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Uusien automatisoitavien toimintaprosessien osalta tiedonhallintalain 6 a luvussa ehdotettujen
vaatimusten arvioidaan lisdévin kuntien ja kuntayhtymien prosessikohtaisia kehittdmiskustan-
nuksia verrattuna siihen, ettd prosessin kehittiminen, kéyttoonotto ja kdyton aikainen seuranta
ja valvonta toteutettaisiin ilman vastaavalle tarkkuustasolle menevid vaatimuksia. Prosessikoh-
taisen tyoméadrén lisdéintymisen arvioidaan olevan kuitenkin véhiinen suhteessa prosessien ke-
hitystyon tai tietojérjestelmien ylldpidon kokonaiskustannuksiin.

Ehdotusten ei arvioida hidastavan kuntien automaatio- tai digitalisaatiokehitysta, vaan tarjoavan
selkedt vaatimukset, joiden varaan tulevaa kehittdmistd on mahdollista rakentaa pitk&janteisesti.
Liséksi kuntien mahdollisuudet jirjestdd toiminnassaan tarvitsemansa tietojirjestelmipalvelut
yhteistoiminnassa muiden kuntien tai palveluntuottajien kanssa mahdollistaa kustannustehok-
kaan prosessien kehittdmisen ja ylldpidon my0s automatisoitujen toimintaprosessien osalta.

Tiedonhallintalain 13 a §:ssé ehdotettujen héiridtilanteiden viestintdé ja varautumista koskevien
vaatimusten arvioidaan edellyttdvin kunnallisilta viranomaisilta nykyisin kéytdssd olevien vas-
taavien menettelyiden ja valmiussuunnittelua koskevien kéaytantojen tarkistamista ja mahdol-
lista muuttamista vaatimuksia vastaavaksi. Menettelyiden ja ohjeiden tarkistamisen vaatiman
tyopanoksen ei arvioida olevan merkittdva. Tyomadrda vihentdd osaltaan myo0s se, etti vastaa-
van suuntaisista vaatimuksista on sdddetty kunnallisia viranomaisia koskevassa erityissidante-
lyssd muun muassa sosiaali- ja terveydenhuollon osalta. Liséksi ehdotettujen vaatimusten arvi-
oidaan olevan samansuuntaisia myds kuntien ja kuntayhtymien nykyisten kayténtdjen kanssa.
Tiedonhallintalain 26 §:ssd ehdotettujen asiarekisteriin merkittavia tietoja koskevien vaatimus-
ten ei arvioida aiheuttavan kuntien ja kuntayhtymien asianhallinnalle merkittdvia muutostar-
peita.

Useilla kunnilla ja kuntayhtymilld on kdytdssé asiakkaiden neuvonnassa palveluautomaatioon
perustuvia ratkaisuja. Digipalvelulain 6 a §:n palveluautomaatiota koskevien vaatimusten ei ar-
vioida edellyttdvan merkittdvid muutoksia kdytossa oleville ”chatbot”-palveluille tai niitd vas-
taaville ratkaisuille. Lahtokohtaisesti viranomaisen hallinnon asiakkaille tarjoaman neuvonnan
tulisi vastata ehdotukseen siséltyvid hyville hallinnolle, neuvontavelvollisuudelle ja neuvonnan
kielelle asetettuja vaatimuksia.

Ehdotusten valmistelun aikana on tunnistettu, ettd yksittdiset kuntien “chatbot-palvelut” eivit
kaikilta osin vastaisi ehdotuksia, erityisesti palvelusta tallennettavien tietojen ja palvelun seu-
rannan osalta. Palvelun saattamisen ehdotettuja vaatimuksia vastaavaksi arvioidaan aiheuttavan
noin 10 000-50 000 euron kertaluonteisen kustannuksen. Palvelujen testausta ja valvontaa kos-
kevien vaatimusten toteuttamisen arvioidaan myos lisddvin jonkin verran myds neuvontapro-
sessien ylldpitokustannuksia seké uusien palvelujen kehittdmiskustannuksia.

Pidemmalld aikavélilld palveluautomaatiota koskevien vaatimusten arvioidaan kuitenkin tuo-
van merkittavid hyotyja palvelujen kiyttoonottamisen oikeusvarmuuden, palvelujen kehittdmi-
sen tehostumisen seka palvelujen kdyton laajentumisen kautta.

Hidiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momenttiin ehdotetaan sdddettdviksi myds kunnallisille viran-
omaisille vaatimus tiedottaa viipymaéttd sen tietoaineistoja hyddyntaville, jos sen tiedonhallin-
taan kohdistuu héirio, joka estéa tai uhkaa estdd viranomaisen tietoaineistojen saatavuuden. Vi-
ranomaisen olisi tiedotettava myos héirion tai uhkan paédttymisestd. Ehdotettu tiedottamisvel-
vollisuus edellyttéisi viranomaisilta nykyisten toimintamallien ja menettelyiden tarkistamista
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sekd tarvittavien muutostoimenpiteiden toteuttamista niithin. Valmistelun aikana tehdyn selvi-
tyksen mukaan vaatimuksen toteuttamien ei aiheuttaisi suurta muutostarvetta nykyisiin tiedo-
tuskdytantdihin. Kun vaatimus jétt4é tiedottamisen tavan ja tiedottamisessa kéytettdvan véli-
neet viranomaisten omaan harkintaan, voidaan vaatimusten toteuttamisessa tukeutua olemassa
oleviin menettelyihin. Ehdotukseen liittyvéd 12 kuukauden siirtymésdannon mahdollistaisi sen,
ettd valtion kunnat ja kuntayhtymét pystyvit toteuttamaan vaatimuksen olemassa olevilla re-
sursseilla. Ehdotettujen vaatimusten kanssa samansuuntaisia ohjeita héiridtilanteista tiedottami-
sesta sisdltyy myds laajalti kunnissa sovellettuihin Suomen Kuntaliitto ry:n ja Huoltovarmuus-
keskuksen kuntien jatkuvuudenhallintahankkeessa tuotettuihin arviointimalleihin sekéd Pelas-
tus-opiston ohjeeseen kunnan kriisiviestinnin suunnittelusta (Pelastusopiston julkaisu 4/2017).

Tiedonhallintalain 13 a §:n 3 momentissa ehdotetaan sdddettdviksi vaatimuksesta kunnille ja
kuntayhtymille seké niiden yhteydessi toimiville viranomaisille varmistaa riskinarvioinnin pe-
rusteella toimintansa jatkuvuus toteuttamalla valittuja valmiussuunnittelua koskevia toimenpi-
teitd myos normaaliolojen héiriétilanteissa. Vaatimusten 1dhinnd tarkennettaessa voimassa ole-
vaa sddntelyd toiminnan jatkuvuuden varmistamiseksi, ei ehdotuksen arvioida edellyttdvan kun-
nilta ja kuntayhtymiltd merkittdvid muutostoimenpiteitd. Ehdotus yksildi tiedonhallintalain 13
§:n 1 momentissa tarkemmin hallittavien riskien kohteeksi tietojarjestelmien hyddyntdmisen ja
liittdd arvioinnin osaksi viranomaisille valmiuslain 12 §:ssd sdédettyéd varautumisvelvollisuutta.

Vaatimusten toteuttamiseen vaikuttaa osaltaan kunnille ja kuntayhtymille sdddetty velvollisuus
toteuttaa tiedonhallintalain 13 §:n 1 momentissa sdddetyt riskienarviointia ja tietoturvallisuus-
toimenpiteitd koskevat vaatimukset vuoden 2022 loppuun mennessid. Kun ehdotukset tulevat
voimaan vasta tdmén jilkeen, arvioidaan niiden edellyttdvéan kunnilta 1dhinné olemassa olevien
menettelyiden tarkistamista. Vastaavasti, kun voimassa olevan valmiuslain 12 §:ssé sdddetddn
kunnallisten viranomaisten velvollisuudesta valmiussuunnitelmin ja poikkeusoloissa tapahtu-
van toiminnan etukéteisvalmisteluin sekd muilla toimenpiteilld varmistaa tehtdviensd mahdol-
lisimman hyva hoitaminen my®os poikkeusoloissa, on ehdotuksessa kyse ldhinnd olemassa ole-
vien vaatimusten sovittamisesta kdytdnnon menettelyihin. Lisdksi ehdotettujen vaatimusten
kanssa samansuuntaisia ohjeita sisdltyy myos kunnissa laajasti sovellettuun Pelastusopiston oh-
jeeseen kunnan valmiussuunnitelman mallista ja sen kéytdstd kunnassa (ks. Pelastusopiston jul-
kaisu 2/2012).

Valmistelun aikana tehtyjen selvitysten perusteella myos tiedonhallintalain 13 a §:n 3 momen-
tissa ehdotetut vaatimukset toteutuvat jo télla hetkelld kuntasektorilla useimmissa kunnissa ja
vahintdankin keskeisten tietojarjestelmien osalta. Tdhén on osaltaan vaikuttanut myds sektori-
kohtainen sdéntely, jossa vastaavista vaatimuksista on sééddetty erikseen my0s tietojarjestelma-
tasolla (ks. esim. sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kisittelystd annettu
laki 784/2021).

Ehdotettujen vaatimusten toteuttamisen resurssitarpeiden arvioidaan vaihtelevan suuresti eri
kuntien ja kuntayhtymien vélilld. Muutoksen kustannuksiin vaikuttavat olennaisesti nykyisin
kiytossa olevat jatkuvuuden varmistamiseksi muodostetut kdytdnnot sekd prosesseissa kéytetyt
tietojérjestelmit. Osalle kunnista ehdotuksen ei arvioida aiheuttavan muutoksia nykytilaan. Kun
toimenpiteet ja niiden aiheuttamat kustannukset jaévit lopulta viranomaisen omaan harkintaan,
ei ehdotettujen vaatimusten osalta ole mahdollista arvioida ehdotuksen suoria vaikutuksia kun-
tasektorille tai kuntakohtaisesti. Voidaan kuitenkin olettaa, ettd suurimmalle osalle kunnista ja
kuntayhtymistd vaatimusten toteuttamisessa tarvittavat resurssit on mahdollista kattaa olemassa
olevia resursseja allokoimalla. Arvioon liittyy kuitenkin epédvarmuutta.

Asiarekisteriin rekisterditdvdt tiedot
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Tiedonhallintalain 26 §:n 4 momenttiin ehdotetaan lisittdviksi vaatimus, ettd viranomaisten
laatimista asiakirjoista on tarvittaessa rekisterditdva tiedot asiakirjan ldhettdmisajankohdasta ja
lahettdmistavasta. Pykédldn 5 momenttiin ehdotetaan liséttévaksi asiarekisteriin asiasta rekiste-
roitaviksi tiedoiksi ainakin viranomaisen tekemén asiankisittelyn padttdvan ratkaisun ajankohta
jatarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn rekisterimerkinnén ajankohdasta
ja merkintdtavasta sekd viranomaisen ldhettdmien asiakirjojen tiedoksiantotavasta.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset edellyttidvit kunnilta ja kuntayhty-
miltd nykyisten asiakirjojen ja asioiden kirjauskdytintojen ja asiarekisteriin tallennettavien tie-
tojen tarkistamista ja nididen mahdollista muuttamista, mikéli ne eivit vastaa vaatimuksia.
Asiakirjan ldhettdmisajankohtaa koskevat tiedot rekisterditéisiin asiarekisteriin vain tarvittaessa
niissé tilanteissa, kun viranomaisen asiakirja ldhetetdén viranomaisesta jollekin viranomaisen
ulkopuoliselle taholle kuten asianosaiselle tai toiselle viranomaiselle. Asiarekisteriin rekisterdi-
tava rekisterimerkinnén ajankohta ja merkintdtapa tulisi sovellettavaksi niissd kunnallisissa vi-
ranomaisissa, joiden ratkaisuihin sisdltyy rekisterimerkinndn tekeminen. Tiedoksiantotapaa
koskeva merkintd tulisi tehda tarvittaessa, jos asiakirja 1dhetddn hallintoasioissa tiedoksianto-
tarkoituksessa. Vaikka asiarekisterimerkint6ja koskevat vaatimukset tulisivat sovellettavaksi
vain lain tarkoittamissa tilanteissa, edellyttdd vaadittujen tietojen kirjaaminen tarvittavien kay-
tantdjen muodostamista sekd kirjaamiskayténtojen ohjeistamista. Ehdotettujen vaatimusten to-
teuttamisen ei arvioida edellyttdvan kunnilta ja kuntayhtymiltd merkittdvad nykyisten resurssien
lisddmistd, koska asiakirjojen ldhettdmisajankohtaa, ldhettdmistapaa, tiedoksiantotapaa tai rat-
kaisun ajankohtaa koskevien merkintdjen lisddmisen asiarekisteriin ei pitéisi 1&htokohtaisesti
muuttaa viranomaisten nykyisid kéytintdja. Kunnallisten viranomaisten on télldkin hetkelld
tarve tallentaa hallintolaissa sdddettyjen velvollisuuksien toteuttamiseksi 26 §:n ehdotukseen
sisdltyvit tiedot. Lisdksi ehdotetut vaatimukset saattavat edellyttdd muutoksia nykyisin asioiden
kirjaamisessa ja asiarekisterin ylldpidossa kéytettdviin tietojarjestelmiin. Liséksi ehdotetut vaa-
timukset eivit edellytd kaikkien niiden tietojérjestelmien muuttamista, joissa tiedonhallintalain
26 §:ssé tarkoitetun asiarekisterin tietoja ylldpidetddn, vaan asiakirjojen ldhettimisaikaa ja —
tapaa koskevat vaatimukset kohdentuisivat 1ahinnd niihin tietojérjestelmiin, joihin asiakirjojen
antamista ja lahettdmistd koskevat merkinnat seké rekisterimerkint6ja koskevia ratkaisuja kos-
kevat merkinnét tehdéén.

Automatisoitujen toimintaprosessien kehittimisen ja kdyton tiedonhallinta

Valmistelun aikana tehtyjen kartoitusten perusteella kunnissa ja kuntayhtymissa ei télla hetkella
ole kiytOssd automatisoituja prosesseja, joihin tiedonhallintalain 6 a luvussa esitetyt vaatimuk-
set tulisivat sovellettavaksi. Automaatiota kaytetéén tilld hetkelld kuntasektorilla 14hinnd paa-
toksentekoon liittyvissd avustavissa prosesseissa. Néin ollen ehdotetuilla vaatimuksilla ei olisi
suoria muutosta edellyttidvid vaikutuksia kuntien nykyisiin prosesseihin ja niissd kéytettiviin
tietojarjestelmiin.

Uusien automatisoitavien toimintaprosessien osalta tiedonhallintalain 6 a luvun vaatimusten ar-
vioidaan lisddvin kunnallisten viranomaisten resurssitarpeita verrattuna nykyiseen. Esitetyt pro-
sessien dokumentointia, testausta, kdyttoonottoa ja kiyton aikaista seurantaa ja valvontaa kos-
kevat vaatimukset lisddvit niiden vaatimaa tydmaarad. Kun resurssitarpeet riippuvat kehitetta-
véstd prosessista ja kehitettdvien prosessien madrastd sekd tavasta, jolla kehittdmistyotd teh-
déén, ei tissd yhteydesséd ole mahdollista muodostaa kokonaisarvioita uusien prosessien kehit-
tdmisen ja kayttdonoton taloudellisista vaikutuksista kunnille. Koska ehdotukset vastaavat jo
pitkélti prosessien ja tietojérjestelmien kehittdmisen ja laadunvalvonnan hyvid kiytant6jé, voi-
daan ehdotusten aiheuttaman tydmééarén arvioida olevan kuitenkin véhéinen suhteessa proses-
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sien kehitystyon ja tietojarjestelmien elinkaaren kokonaiskustannuksiin. Vaatimusten toteutta-
misen edellyttdmat tyomairit ja médrarahatarpeet voidaan huomioida kehittdmisen yhteydessé
tehtdvassd normaalissa resurssisuunnittelussa ja kehittimisen edellyttdmissd maardrahaesityk-
sissd.

Tiedonhallintalain 6 a luvussa ehdotettujen vaatimusten ei arvioida edellyttdvain muutoksia kun-
tien kayttdmiin tietojdrjestelmiin tai vaikuttavan kuntien tietojarjestelmien kehittdmiseen ja yl-
lapitoon tai ndiden kustannuksiin. Arviointi perustuu vastaavaan sddntelyn vaikutusten arvioin-
tiin, mita valtion viranomaisten tietojérjestelmien osalta on tehty (ks. vaikutukset valtion viran-
omaisten kayttdmiin tietojérjestelmiin).

Tiedonhallintalain 6 a luvussa esitettdvien vaatimusten arvioidaan parantavan myds kuntien ja
kuntayhtymien edellytyksid toiminnan kehittdmiseen automaattisten toimintaprosessien avulla.
Ehdotus poistaa asian automaattiseen ratkaisemiseen liittyvai oikeudellista epdvarmuutta ja an-
taa kunnallisille viranomaisille selkedmmaén oikeudellisen perustan, jonka perusteella mahdol-
lista automaationkehitystyotd voidaan toteuttaa. Ehdotusten arvioidaan selkeyttdvin toimin-
taymparistod ja varmistavan paremman laadun paitdksenteossa. Ehdotuksen valmistelun aikana
tehtyjen kartoitusten perusteella kuntasektorilla ratkaisutoiminnan automatisoinnin avulla olisi
mahdollista kehittdd muun muassa varhaiskasvatukseen osallistumista seki esi- ja perusopetuk-
seen ottamista sekd asiakasmaksujen madrdytymistd koskevaa paitoksentekoa.

Asukasmadraltddn pienempien kuntien vahaiset tapahtumamairét eivat valttimatta kaikissa ti-
lanteissa muodosta riittdvad perustetta prosessien automatisoinnin edellyttdmille kehittdmis- ja
investointipadtoksille. Kuntien on kuitenkin mahdollista sopimukseen perustuvana yhteistoi-
mintana hankkia tai kehittdd my06s automatisoiduissa prosesseissa kéytettdvia tietojarjestelmia
yhdessd muiden kuntien kanssa ja ndin alentaa investoinnin kuntakohtaista suuruutta. Kunta-
sektorilla on ollut vakiintuneena kiytdntond muodostaa erilaisia yhteenliittymid, joiden puit-
teissa tieto- ja viestintitekniset palvelut jarjestetddn. Vuonna 2018 Suomen Kuntaliiton tekemén
selvityksen mukaan kuntien tietotekniikkahankinnoista 51 % jarjestettiin kuntien ja kuntayhty-
mien omistamien yhtididen kautta ja 17 % kuntien vélisend yhteistyond (Hyvérinen & Parviai-
nen: Kuntien tietotekniikkakartoitus 2018). Vuoden 2021 vastaavan kartoituksen mukaan 54 %
Suomen kunnista osallistuu ICT:n kehittdmisen osalta yhteisiin hankkeisiin muiden kuntien ja
kuntayhtymien kanssa. Tiedonhallintalain 6 a luvussa ehdotetut vaatimukset eivit rajoittaisi
kuntien vilisid yhteistydmahdollisuuksia prosessien kehittdmisen osalta.

Kuntien olisi nykyistéd vastaavien yhteistoimintamallien avulla mahdollista toteuttaa muun mu-
assa automatisoiduista toimintaprosessista vaadittuja kuvauksia, suunnitella prosessin testaus-
ja valvontamenettelyjad sekd valmistella myds tarvittavien kayttéonottopaatdsten malleja. Yh-
teistoimintana valmisteltujen kuvausten perusteella kdyttoonotettavasta prosessista vastaavan
kunnan olisi mahdollista tdydentdi ja tarkentaa vaadittua dokumentaatiota sen hyvéksynnin
edellyttdmélld kuntakohtaisella informaatiolla, muun muassa prosessiin liittyvien vastuiden
osalta. Vaikka ehdotettuihin vaatimuksiin liittyvid valmistelevia tehtiavid olisi mahdollista to-
teuttaa yhteistydssd muiden kuntien ja palvelutuottajien kanssa, on keskeistd, ettd kunnallinen
viranomainen vastaa tiedonhallintalain 6 a luvussa séiadetyisté velvollisuuksista. Kunnalla ei ole
ehdotuksen mukaan mahdollisuutta ulkoistaa tehtdviin liittyvaé vastuuta muille kunnille tai pal-
veluntuottajille ilman tdméan mahdollistavaa erityissdantelya.

Tiedonhallintalaissa ehdotettujen vaatimusten voidaan myos olettaa mahdollistavan nykyista
tehokkaamman palvelujen tuotannon niissé palvelujen tuotantomalleissa, joissa samaa palvelua
tuotetaan usealle kunnalle. Kun prosessien kehittdmisen ja yllapidon vaiheisiin liittyvét vaati-
mukset ja vastuut on vakioitu laintasolla, voidaan tietojérjestelmaét ja niiden tuotantomallit tuot-
teistaa identtiselld tavalla kaikkien tietojéarjestelmépalvelua kdyttdvien kuntien osalta.
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Kuntien hy6dyntdesséd paljon markkinoiden tarjoamia tietojérjestelmien valmisratkaisuja, voi-
daan ehdotuksen pidemman aikavilin vélillisiksi vaikutuksiksi arvioida tarjottavien ratkaisujen
kehittymisen paremmin kuntien vaatimuksia vastaavaksi ja mahdollistavan hankintoihin kéy-
tettdvan tyomadrin vihentymisen sekd hankintasopimusten hintojen alentumisen.

Palveluautomaation kdytté neuvonnassa digitaalisessa palvelussa

Digipalvelulakiin ehdotetaan liséttidviksi 6 a §, jossa sdéddettdisiin vaatimuksista palveluauto-
maatiolla toteutettavan neuvonnan kéytolle. Ehdotus koskisi niin sanottuja ”’chatbot”-palveluja
tai niitd vastaavia palveluja, joissa kéyttdjd kommunikoi reaaliaikaisesti luonnollisella kielelld
digitaalisen palveluautomaation kanssa.

Digipalvelulain 6 a §:n vaatimukset edellyttiisivét niiltd kunnilta ja kuntayhtymiltd, joilla télla
hetkelld on kéytossd ehdotuksen tarkoittamia ratkaisuja, olemassa olevien palvelujen tarkista-
mista ja mahdollista muuttamista ehdotettujen vaatimusten mukaiseksi. Liséksi vaatimukset
saattavat edellyttdd lisdresursointia palvelujen yllapidon osalta. Kunnista ja kuntayhtymisté eh-
dotuksen tarkoittamaa palveluautomaatiota on kéytdssa laajasti eri kiyttotarkoituksissa.

Siltd osin kun digipalvelulain 6 a §:ssd ehdotettavista vaatimuksissa 14hinna tarkennetaan voi-
massa olevaa sddntelyd, ei ehdotuksen arvioida muodostavan merkittdvdd muutostarvetta kun-
nissa télla hetkelld kaytdssd olevilla palveluille. Hallintolaissa sdddetyt viranomaisten neuvon-
tavelvollisuutta ja hyvin kielen kéyttdd koskevat vaatimukset on tullut toteuttaa jo nykyisiin
palveluihin. Samoin digipalvelulain 3 luvussa sdddettyjen saavutettavuusvaatimusten toteutu-
minen, muun muassa palvelujen ymmarrettdvyyden osalta, on tullut palveluiden osalta jo var-
mistaa.

Voimassa olevan sdéntelyn liséksi valmistelun aikana tehdyn selvityksen perusteella voidaan
arvioida, ettd suurin osa kunnilla ja kuntayhtymilla kaytossa olevista palveluista toimii jo ny-
kyisin ehdotettujen vaatimusten mukaisesti. Lahes kaikki kéytdssé olevat palvelut informoivat
asiakasta viestien vaihdosta palveluautomaation kanssa seké antavat asiakkaalle tiedon, miten
hinen on mahdollista jatkaa asiointia asiakaspalveluhenkilon tai palvelusta muuten vastaavan
kanssa. Kuntien kayttdmét palvelut padsaantdisesti mahdollistavat sen, ettd asiakas voi kopioida
viestien vaihdon péaitteeltddn tai laitteeltaan tallennettavaksi itselleen. Léhinné edelld mainitut
digipalvelulain 6 a §:n 1 momentin 3—5 kohdissa esitetyt vaatimukset edellyttdisivét kunnallisia
viranomaisia tarkistamaan omissa palveluissa esitettdvan informaation vastaavuus ehdotettuun.

Vaatimukset palveluautomaation sisillon laadun ja muun toiminnan asianmukaisuuden seuraa-
misesta edellyttiavit kunnallisilta viranomaisilta nykyisten kayténtojen tarkistamista ja tarvitta-
vien muutosten toteuttamista niihin. Vastaavasti viranomaisten olisi nimettdva seurannasta ja
palvelun laaduntarkkailusta vastaava henkild, mikéli henkila ei tdlld hetkelld ole nimetty. Eri-
tyisesti palvelujen seurantaa koskevien vaatimusten arvioidaan aiheuttavat lisaty6ta niille viran-
omaisille, jotka eivit tilla hetkelld tallenna palvelujen viestien vaihtoa ja seuraa viestien vaih-
don asianmukaisuutta.

Kuntasektorilla on kdytdssd myds sellaisia neuvontaa toteuttavia palveluautomaatioratkaisuja,
jotka mahdollistavat asiakkaan poistaa viestien vaihdon, jolloin poistuu myds viranomaisilta
mahdollisuus kdytdnnossa seurata palvelujen asiakkaalle tarjoamaa neuvontaa ja tarkkailla neu-
vonnan laatua. Vastaavasti kaikki palveluja kéyttévit kunnat ja kuntayhtymat eivét télld hetkelld
tallenna palvelussa kiytyé keskustelua. Niiltd osin ehdotuksen arvioidaan aiheuttavan kustan-
nuksia muutosten toteuttamiseksi. Muutoksen vaatiman tyon méaéiré ja kustannukset vaihtelevat
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viranomaisittain riippuen neuvontaa toteuttavan palveluautomaation roolista viranomaisen teh-
tavissd sekd myOs osittain automaatiossa kdytettivastd teknologiasta. Tdmaén hetkisen arvion
mukaan vaatimusten toteutuksen kustannuksiksi niiden palvelujen osalta, jotka eivit tdlld het-
kella vastaa ehdotettuja vaatimuksia, on arvioitu 10 000—50 000 euroa palvelua kohden. Vaati-
mukset olisi toteutettava kaytossd oleviin palveluihin 12 kuukauden kuluessa lain voimaatu-
losta.

My®ds ehdotukseen sisdltyvin vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttdvan kunnilta lisdtyotd palvelujen kehittimisen osalta. Uusien
kayttoonotettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat kustannukset
voidaan kuitenkin huomioida palvelujen kehittdmistyohon varatuissa resursseissa. Ehdotuksen
aiheuttamien jatkuvien liséresurssitarpeiden arvioidaan aiheutuvan juuri seurantaa ja laadunvar-
mistusta koskevista vaatimuksista.

Digipalvelulain 6 a §:44n esitettdvien vaatimusten arvioidaan selkeyttdvéin palveluautomaatiolta
edellytettavid vaatimuksia ja parantavan mahdollisuuksia palvelujen kehittimiseen. Sdantelyn
tuoma oikeusvarmuus edistdisi palveluautomaation kéyttoonottoa ja sitd kautta pidemmalla ai-
kavalilla tehostaisi palveluiden tuottamista ja palvelukohtaantoa. Lisdksi ehdotuksen arvioidaan
vaatimustason méadrittelylld parantavan myos palvelujen laatua, kun ehdotuksessa méériteltdi-
siin tarkemmin palveluihin kohdistuvia vaatimuksia. Toisaalta tarkkarajaisten vaatimusten ar-
vioidaan myos lisddvan palvelujen kehittdmisen ja yllépitoon liittyvid kustannuksia ja nostavan
palveluautomaation kdyttoonoton kynnysti kunnissa.

4.2.1.4 Hyvinvointialueet
Taloudelliset vaikutukset hyvinvointialueille yleisesti

Tiedonhallintalain 6 a luvussa ehdotettujen automatisoituja toimintaprosesseja koskevien vaa-
timusten ei arvioida aiheuttavan hyvinvointialueille tai HUS-yhtymaélle suoria taloudellisia vai-
kutuksia. Valmistelun aikana ei ole tunnistettu, etti julkisessa sosiaali- ja terveydenhuollossa
olisi kdytdssa hallintolakia koskevassa ehdotuksessa tarkoitettua automaattista paatoksentekoa.
Hyvinvointialueiden tulisi ottaa vaatimukset huomioon, kun ne péattivét ldhted automatisoi-
maan prosessejaan lain tarkoittamalla tavalla.

Tiedonhallintalain 6 a lukuun ehdotettujen vaatimusten keskeisen hyddyn hyvinvointialueille
arvioidaan muodostuvan, kuntia vastaavasti, ehdotuksen automaattiseen péaitoksentekoon liit-
tyvédn epavarmuuden vihentymisesti. Lain tasolla tehtdvidn vaatimusten vakioinnin arvioidaan
mahdollistavan pitkdjénteisen prosessien kehittimisen ja automatisoinnin avulla tavoiteltujen
hyétyjen saavuttamisen. HyGtyjen suuruus riippuu pitkdlti automatisoitavasta prosessista seké
tavasta, jolla automatisointi tehddan.

Tiedonhallintalain 13 a §:ssé ehdotettujen héiridtilanteiden viestintd ja varautumista koskevat
vaatimukset edellyttavit hyvinvointialueiden viranomaisilta nykyisin kidytdssd olevien vastaa-
vien menettelyiden ja valmiussuunnittelua koskevien kéytintojen tarkistamista ja mahdollista
muuttamista vaatimustenmukaiseksi. Menettelyiden ja ohjeiden tarkistaminen edellyttda tyopa-
nosta, jonka ei kuitenkaan arvioida olevan merkittdvid. Tyomaéaraa viahentda osaltaan myos se,
ettd vastaavan suuntaisista vaatimuksista on sdddetty sosiaali- ja terveydenhuoltoa koskevassa
erityissddntelysséd. Lisdksi ehdotettujen vaatimusten arvioidaan olevan samansuuntaisia myos
sosiaali- ja terveydenhuollon ja pelastustoimen tehtévisté vastaavien kuntien ja sosiaali- ja ter-

50



veydenhuollon kuntayhtymien nykyisten kayténtojen kanssa. Tiedonhallintalain 26 §:ssd ehdo-
tettujen asiarekisteriin merkittdvié tietoja koskevien vaatimusten ei arvioida aiheuttavan hyvin-
vointialuiden tai HUS-yhtymén asianhallinnalle merkittdvid muutostarpeita.

Useilla sosiaali- ja terveydenhuollon tehtavistd vastaavilla kunnilla ja kuntayhtymillad on sosi-
aali- ja terveydenhuollon palveluissa kdytossd asiakkaiden neuvonnassa palveluautomaatioon
perustuvia ratkaisuja. Erityisesti kuntayhtymien kdytdsséd olevien palvelujen arvioidaan siirty-
vin hyvinvointialueiden vastuulle vuoden 2023 alusta alkaen. Digipalvelulain 6 a §:n vaatimus-
ten ei arvioida edellyttdvian merkittdvid muutoksia kdytdssd oleville ”chatbot” -palveluille tai
niitd vastaaville ratkaisuille. Lahtokohtaisesti my0s sosiaali- ja terveydenhuollon viranomaisen
hallinnon asiakkaille tarjoaman neuvonnan tulee vastata ehdotukseen siséltyvid hyvélle hallin-
nolle, neuvontavelvollisuudelle ja neuvonnan kielelle asetettuja vaatimuksia.

Ehdotusten valmistelun aikana ei ole tunnistettu merkittivaa tarvetta muuttaa sosiaali- ja ter-
veydenhuollossa kdytosséd olevia palveluautomaatioratkaisuja, niiden vastatessa pitkalti ehdo-
tettua. Mikali palveluja on tarve muuttaa vaatimusten takia, arvioidaan palvelukohtaisen muu-
toskustannuksen olevan kuntia vastaavasti noin muutamia kymmenié tuhansia euroja.

Hidiiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momenttiin ehdotetaan sdddettdviksi hyvinvointialueiden viran-
omaisille vaatimus tiedottaa viipymaétti sen tietoaineistoja hyddyntiville, jos sen tiedonhallin-
taan kohdistuu héirid, joka estéd tai uhkaa estdd viranomaisen tietoaineistojen saatavuuden. Vi-
ranomaisen olisi tiedotettava myos hiirion tai uhkan pééttymisestd. Ehdotettu tiedottamisvel-
vollisuus edellyttdisi viranomaisilta nykyisten toimintamallien ja menettelyiden tarkistamista
sekd tarvittavien muutostoimenpiteiden toteuttamista niithin. Valmistelun aikana kunnallisille
sosiaali- ja terveydenhuolloin seké pelastustoimen viranomaisille tehdyn kyselyn tulosten mu-
kaan vaatimuksen toteuttamien ei aiheuttaisi suurta muutostarvetta nykyisiin tiedotuskaytantdi-
hin. Taltd osin vastaavien kéytinteiden oletetaan siirtyvdn myds hyvinvointialueille. Kun vaa-
timus jéttda tiedottamisen tavan ja tiedottamisessa kéytettdvdn vilineet viranomaisten omaan
harkintaan, voidaan vaatimusten toteuttamisessa tukeutua olemassa oleviin menettelyihin. Li-
séksi, kun vaatimusta sovellettaisiin viranomaisen menettelyihin 12 kuukauden kuluttua lain
voimaantulosta, arvioidaan ehdotuksen olevan toteutettavissa olemassa olevia resursseja viliai-
kaisesti uudelleen allokoimalla.

Tiedonhallintalain 13 a §:n 3 momentissa ehdotetaan sdéddettdviksi hyvinvointialueille ja hy-
vinvointiyhtymille sekd niiden yhteydessd toimiville viranomaisille vaatimuksesta varmistaa
riskinarvioinnin perusteella toimintansa jatkuvuus toteuttamalla valittuja valmiussuunnittelua
koskevia toimenpiteitd myos normaaliolojen héiridtilanteissa. Vaatimusten l1dhinna tarkennetta-
essa voimassa olevaa sddntelyd toiminnan jatkuvuuden varmistamiseksi, ei ehdotuksen arvioida
edellyttdvén hyvinvointialueiden viranomaisilta merkittdvid muutostoimenpiteitd. Hyvinvointi-
alueesta annetun lain (611/2021) 150 §:ssé sdddetyn varautumisvelvollisuuden on katsottu si-
séltdvin myds viestinndn suunnittelun ja siihen liittyvien ohjeiden antamisen (ks. HE 241/2020
vp). Ehdotus yksil6i tiedonhallintalain 13 §:n 1 momentissa tarkemmin hallittavien riskien koh-
teeksi tietojarjestelmien hyodyntdmisen ja liittdd arvioinnin osaksi viranomaisille valmiuslain
12 §:ssd sdadettyd varautumisvelvollisuutta. Hyvinvointialueiden viranomaisten osalta ehdotet-
tujen vaatimusten toteuttamisen edellyttdmadan tyomadrddn vaikuttaa osaltaan se, ettd ehdotuk-
sen kanssa samansuuntaisia ohjeita hdiridtilanteista tiedottamisesta siséltyy myds laajalti kun-
nallisessa sosiaali- ja terveydenhuollossa sovellettuihin Suomen Kuntaliitto ry:n ja Huoltovar-
muuskeskuksen kuntien jatkuvuudenhallintahankkeessa (KUJA) tuotettuihin arviointimalleihin
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sekd Pelastusopiston ohjeeseen kunnan kriisiviestinnén suunnittelusta (Pelastusopiston julkaisu
4/2017).

Varautumista koskevien vaatimusten toteuttamisen vaikutuksiin hyvinvointialueiden osalta vai-
kuttaa my0s se, ettd tiedonhallintalain 13 §:n 1 momentissa kunnille ja kuntayhtymille sdddetty
velvollisuus selvittdd olennaiset tietojenkasittelyyn kohdistuvat riskit ja mitoittaa tietoturvalli-
suustoimenpiteet riskiarvioinnin mukaisesti tulee toteuttaa vuoden 2022 loppuun mennessi
my0s sosiaali- ja terveydenhuollon seké pelastustoimen tehtévien osalta. Kun ehdotukset tulevat
voimaan vasta tdmén jélkeen, arvioidaan niiden edellyttdvin hyvinvointialueilta ldhinni ole-
massa olevien menettelyiden tarkistamista. Vastaavasti, kun voimassa olevan valmiuslain 12
§:ssd sdddetddn kunnallisten viranomaisten velvollisuudesta valmiussuunnitelmin ja poikkeus-
oloissa tapahtuvan toiminnan etukéteisvalmisteluin sekd muilla toimenpiteilld varmistaa tehté-
viensd mahdollisimman hyva hoitaminen myo6s poikkeusoloissa, on ehdotuksessa kyse 1dhinni
olemassa olevien vaatimusten sovittamisesta kdytdnnon menettelyihin. Hyvinvointialueiden vi-
ranomaisille ja HUS-yhtymaélle erikseen sdddetyt samansuuntaiset varautumisvelvollisuudet va-
hentédvit ehdotettujen vaatimusten toteuttamisen edellyttdmia tyomaarad. Hyvinvointialueista
annetun lain 150 §:ssd sdddetddn hyvinvointialueen velvollisuudesta huolehtia toimintansa jat-
kuvuudesta normaaliolojen héiriétilanteissa sekd poikkeusoloissa. Hyvinvointialueen toimin-
nan jatkuvuuden varmistamiseen liittyvistd yhteistoimintavelvollisuuksista muiden hyvinvoin-
tialueiden seké kuntien kanssa sdddetéén sosiaali- ja terveydenhuollon jirjestdmisestd annetun
lain (612/2021) 36, 50 ja 51 §:ssd.

Lisédksi valmistelun aikana tehtyjen selvitysten perusteella voidaan varautumista ja valmius-
suunnittelua koskevien ehdotusten arvioida toteutuvan suurelta osin jo nykyisin sosiaali- ja ter-
veydenhuollon sekd pelastustoimen tehtdvistd vastaavien kunnallisten viranomaisten kaytén-
noissd. Ehdotettujen vaatimusten kanssa samansuuntaista ohjeistusta sisiltyy myos sosiaali- ja
terveysministerion antamiin ohjeisiin sosiaali- ja terveydenhuollon riskienhallinnasta ja turval-
lisuussuunnittelusta (Sosiaali- ja terveysministerion julkaisuja 2011:15) sekd korkean varautu-
misen ja viestintd- ja tietojarjestelmien hallinnasta ja kaytosta (https://stm.fi/valmiusasiat). Eh-
dotettujen vaatimusten kanssa samansuuntaisia ohjeita sisdltyy myos kunnallisissa sosiaali- ja
terveydenhuollon viranomaisten sovellettuun Pelastusopiston ohjeeseen kunnan valmiussuun-
nitelman mallista ja sen kdytostd kunnassa (ks. Pelastusopiston julkaisu 2/2012).

Asiarekisteriin rekisteroitdvdt tiedot

Tiedonhallintalain 26 §:n 4 momenttiin ehdotettujen, asiarekisteriin merkittivia tietoja koske-
vien, vaatimusten taloudellisten vaikutusten arvioidaan hyvinvointialueiden viranomaisten
osalta vastaavan, mitd kuntien ja kuntayhtymien osalta on esitetty. Ehdotusten ei arvioida ai-
heuttavan viranomaisten asianhallinnalle merkittdvid muutostarpeita, niiden vastatessa viran-
omaisille nykyisié laissa sdddettyjen velvollisuuksien toteuttamiseen liittyvié tarpeita tallentaa
tiedot asiakirjojen ldhettdmisestd seké ratkaisujen ajankohdista.

Automatisoitujen toimintaprosessien kehittimisen ja kdyton tiedonhallinta

Sosiaali- ja terveydenhuollon seké pelastustoimen tehtavit siirtyvat kunnallisilta viranomaisilta
hyvinvointialueiden viranomaisten jarjestimisvastuulle 1.1.2023. Tiedonhallintalain 6 a luvun
ehdotusten valmistelun aikana tehdyissa selvityksissé ei ole tunnistettu, etté tdlld hetkelld sosi-
aali- ja terveydenhuollossa tai pelastustoimessa olisi kéytdssé ehdotuksessa tarkoitettuja auto-
matisoituja toimintaprosesseja. Talldin ehdotuksen ei arvioida aiheuttavan muutoksia hyvin-
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vointialueiden nykyiseen toimintaan. Ehdotusten vaatimat resurssitarpeet tuleva ajankoh-
taiseksi vasta siind vaiheessa, kun hyvinvointialue péattad lahted kehittdméén prosessejaan au-
tomaattiseen ratkaisuun perustuvaksi.

Uusien automatisoitavien toimintaprosessien osalta tiedonhallintalain 6 a luvun vaatimusten ar-
vioidaan hyvinvointialueiden osalta mahdollistavan vastaavia hyotyjd mitd kunnille ehdotuk-
sesta arvioidaan muodostuvan. Ehdotuksen hyvinvointialueille muodostama hyd&typotentiaali
voi olla kuitenkin vahdisempi verrattuna muihin julkisen hallinnon toimijoihin, koska sosiaali-
ja terveydenhuollossa tehtiviin pédétoksiin liittyy tyypillisesti sellaista harkintaa, joiden toteut-
taminen ehdotuksen tarkoittamalla automaattisella paitdksenteolla on haasteellista, tiettyja las-
kutusta ja maksujen méaédraytymistéd koskevaa paédtoksentekoa lukuun ottamatta.

Palveluautomaation kdytto neuvonnassa digitaalisessa palvelussa

Digipalvelulakiin ehdotetaan liséittédvéksi 6 a §, jossa sdéddettdisiin vaatimuksista palveluauto-
maatiolla toteutettavan neuvonnan kaytdlle. Ehdotus koskisi niin sanottuja ”’chatbot”-palveluja
tai niitd vastaavia palveluja, joissa kéyttdja kommunikoi reaaliaikaisesti luonnollisella kielelld
digitaalisen palveluautomaation kanssa. Digipalvelulain 6 a §:n vaatimukset edellyttdisivat talla
hetkelld kdytdssad olevien palvelujen tarkistamista ja mahdollista muuttamista ehdotettujen vaa-
timusten mukaiseksi. Liséksi vaatimukset saattavat edellyttdd lisdresursointia palvelujen yllédpi-
don osalta.

Sosiaali- ja terveydenhuollon sekd pelastustoimen tehtdvit siirtyvit hyvinvointialueiden viran-
omaisten jarjestimisvastuulle 1.1.2023. Téll6in on todenndkdista, ettd tilld hetkelld sosiaali- ja
terveydenhuollossa seké pelastustoimessa kidytossé olevista palveluautomaatioratkaisuista aina-
kin osan voidaan olettaa siirtyvin myds hyvinvointialueiden viranomaisten vastuulle 1.1.2023
alkaen. Sosiaali- ja terveydenhuollon kuntayhtymistd ehdotuksen tarkoittamaa palveluautomaa-
tiota on kaytOssa useissa sairaanhoitopiireissd sekd perusterveydenhuollon kuntayhtymissa.

Muilta osin ehdotuksen aiheuttamien suorien ja epdsuorien taloudellisten vaikutusten arvioi-
daan olevan vastaavat, miti kuntien osalta on esitetty.

4.2.1.5 Muu julkinen hallinto
Taloudelliset vaikutukset julkisoikeudellisille laitoksille yleisesti

Tiedonhallintalain 6 a luvun vaatimusten toteuttaminen edellyttdd toimenpiteité niiltd julkisoi-
keudellisilta laitoksilta, joilta on tdlld hetkelld kdytossé hallintolakia koskevassa ehdotuksessa
tarkoitettua automaattista ratkaisemista. Valmistelun aikana muutostarpeen on tunnistettu koh-
distuvan ainakin Kansaneldkelaitoksen, Kevan sekd Suomen metsékeskuksen prosesseihin. Li-
séksi yliopistoilla ja korkeakouluilla on mahdollisesti kdytdssd automaattista ratkaisutoimintaa
muun muassa opintosuoritusten arvioinnissa.

Vaatimusten toteuttaminen nykyisiin prosesseihin edellyttiisi niiden lapikdyntid sekd proses-
seista tuotetun dokumentaation tarkistamista sekd mahdollista muokkaamista, mikéali kuvaukset
eivit vastaa ehdotuksessa vaadittua. Viranomaisten tulisi myds laatia olemassa olevista proses-
seista ehdotuksen tarkoittamat kayttoonottopaitokset sekd laadunvalvontasuunnitelmat. Lisdksi
niiden olisi tarkistettava nykyiset kdytdnndt, joilla ne seuraavat ja kerdévit tietoa prosessien
toteutumisesta, korjaavat prosesseissa havaitsemansa virheet sekéd varmistavat padtoksissa kay-
tettdvien tietojen ajantasaisuuden ja virheettdmyyden. Ehdotuksen ei arvioida muodostavan sel-
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laisia uusia vaatimuksia, jotka edellyttdisivdt merkittdvid muutoksia kéytdssd oleviin tietojar-
jestelmiin. Viranomaisten olisi kuitenkin varauduttava muuttamaan jirjestelmidin, mikali ne
eivit vastaa ehdotuksessa tai muualla laissa sdddettya.

Valmistelun aikana tehtyjen selvitysten perusteella prosessien muuttaminen tiedonhallintalain
6 a luvun vaatimuksia vastaavaksi edellyttéisi Kansaneldkelaitokselta arviolta noin 300 000 eu-
ron kertaluonteisen méidrarahatarpeen vuodelle 2023. Kansaneldkelaitoksen arvion mukaan vaa-
timukset lisdisivit my0s sen prosessien yllapitokustannuksia vuosittain noin 100 000 eurolla.
Kansaneldkelaitos on arvioinut, ettd automaattisen paatoksenteon avulla se sdfstda noin 7,2 mil-
joonaa euroa toimintamenoistaan pelkdstddn opintotukipddtosten osalta. Keva on arvioinut
oman toimintansa vastaavan suurelta osin jo tilld hetkelld ehdotettuja vaatimuksia, jolloin eh-
dotuksesta aiheutuvat muutokset voidaan toteuttaa nykyisilld resursseilla. Suomen metséikes-
kukselle vaatimusten toteuttamisen arvioidaan edellyttidvin kertaluonteisesti noin yhden henki-
l6tyovuoden tydpanoksen.

Tiedonhallintalain 6 a lukuun ehdotettujen vaatimusten keskeiset hyodyt julkisoikeudellisille
laitoksille muodostuisivat vastaavista tekijoistd, mité valtion, kuntien ja hyvinvointialueiden vi-
ranomaisten osalta on arvioitu. Merkittdvimméan hyddyn arvioidaan muodostuvan siité, ettd eh-
dotetun sdidntelyn avulla nykyinen automaatiotaso voidaan sdilyttdd ja saadaan muodostettua
vakiintuneet vaatimukset tulevalle kehittamiselle.

Uusien automatisoitavien paatoksentekoprosessien osalta tiedonhallintalain 6 a luvussa ehdo-
tettujen vaatimusten arvioidaan lisddvian valtion virastojen ja laitosten prosessien kehittdmis-
kustannuksia verrattuna siihen, ettd prosessien kehittdiminen, kéyttoonotto ja kdyton aikainen
valvonta toteutettaisiin yleisemman tasoisilla vaatimuksilla, kuin mit4 automaattisen paatoksen-
teon ldpindkyvyyden varmistaminen, prosessin kontrolloitavuus ja virkavastuun kohdentami-
nen edellyttdisivit. TyOmadrin arvioidaan olevan kuitenkin véhdinen suhteessa prosessien ke-
hitystyon tai tietojérjestelmien ylldpidon kokonaiskustannuksiin. Uusien prosessien osalta kus-
tannukset voidaan huomioida kehittdmisen yhteydessa tehtdvassd normaalissa resurssisuunnit-
telussa ja kehittimisen edellyttdmissd madrarahaesityksissa.

Tiedonhallintalain 13 a §:ssé ehdotettujen héiridtilanteiden viestintéé ja varautumista koskevien
vaatimusten arvioidaan edellyttivin laitoksilta nykyisin kéytdssd olevien vastaavien menette-
lyiden ja valmiussuunnittelua koskevien kdytantdjen tarkistamista ja mahdollista muuttamista
vaatimuksia vastaavaksi. Ehdotettujen vaatimusten vastatessa pitkdlti nykyisid kdytdntdja ja
osittain voimassa olevaa sdédntelyd, ei vaatimusten arvioida edellyttidvin lisdresursseja, vaan ne
voidaan suurelta osin toteuttaa olemassa olevia resursseja uudelleen allokoimalla. Tiedonhal-
lintalain 26 §:ssd ehdotettujen asiarekisteriin merkittavid tietoja koskevien vaatimusten ei arvi-
oida aiheuttavan laitosten asianhallinnalle merkittdvid muutostarpeita. Asiarekisteriin merkitta-
vid tietoja koskevat ehdotukset vastaavat nykyisid laissa sdddettyjen velvollisuuksien toteutta-
miseen liittyvid tarpeita tallentaa tiedot asiakirjojen ldhettdmisestd sekd ratkaisujen ajankoh-
dista.

Digipalvelulain muutosehdotuksen tarkoittamia palveluautomaatioratkaisuja arvioidaan olevan
talla hetkelld kiytossd muun muassa Kansaneldkelaitoksella, Kevalla sekd muutamissa ammat-
tikorkeakouluissa. Digipalvelulain 6 a §:n vaatimusten ei arvioida edellyttivin merkittidvia
muutoksia kdytdssa oleville ’chatbot -palveluille” tai niitd vastaaville ratkaisuille. Lahtokohtai-
sesti viranomaisen hallinnon asiakkaille tarjoaman neuvonnan tulee vastata ehdotukseen sisél-
tyvid hyvélle hallinnolle, neuvontavelvollisuudelle ja neuvonnan kielelle asetettuja vaatimuk-
sia. Korkeakouluilta saatujen arvioiden mukaan ehdotuksen mahdollisesti vaatimat liséresurs-
sitarpeet muodostuisivat erityisesti palvelun seurantaa ja laadunvarmistusta koskevista vaati-
muksista. Palvelujen muuttamista vaatimuksia vastaavaksi arvioidaan aiheuttavan noin 10 000
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—50 000 euron palvelukohtaisen muutoskustannuksen. Palvelujen testausta ja valvontaa koske-
vien vaatimusten arvioidaan lisddvén jonkin verran myos neuvontaprosessien ylldpitokustan-
nuksia sekd uusien palvelujen kehittdmiskustannuksia.

Hdiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momenttiin ehdotetaan viranomaiselle vaatimusta tiedottaa viipy-
méttd sen tietoaineistoja hyddyntiville, jos sen tiedonhallintaan kohdistuu héirio, joka estdi tai
uhkaa estdd viranomaisen tietoaineistojen saatavuuden. Viranomaisen olisi tiedotettava myds
héirion tai uhkan péaéttymisestd. Ehdotettu tiedottamisvelvollisuus edellyttéisi viranomaisilta
nykyisten toimintamallien ja menettelyiden tarkistamista seké tarvittavien muutostoimenpitei-
den toteuttamista niihin. Ehdotuksen taloudellisten vaikutusten arvioidaan olevan kuitenkin va-
hiisid. Valmistelun aikana tehdyn selvityksen mukaan ja ehdotuksesta saatujen lausuntopalaut-
teiden perusteella osassa itsendisistd julkisoikeudellisista laitoksista tiedottaminen, niiden
omalla vastuulla olevien tietojarjestelmien ja —varantojen osalta vastaa pitkalti ehdotettua. Lai-
toksilla on kdytdssd vaatimusten mukaisia menettelyjd, joiden avulla tietojenluovuttamiseen liit-
tyvistd hdiriotilanteista viestitddn. Kun ehdotus jattaa lisdksi tiedottamisen tavan ja tiedottami-
sessa kdytettdvin vilineet viranomaisten omaan harkintaan, voidaan vaatimusten toteuttami-
sessa tukeutua olemassa oleviin menettelyihin. Ehdotukseen liittyvd 12 kuukauden siirtymé-
saannon mahdollistaisi sen, ettd itsendiset julkisoikeudelliset laitokset pystyvét toteuttamaan
vaatimuksen olemassa olevilla resursseilla.

Tiedonhallintalain 13 a §:n 3 momentin ehdotukseen siséltyvien tietoaineistojen kisittelya ja
tietojarjestelmien hyodyntamisti koskevien varautumisvaatimusten ei arvioida edellyttiavén jul-
kisoikeudellisilta laitoksilta tai korkeakouluilta merkittdvid muutostoimenpiteitd. Ehdotuksella
lahinnd tarkennettaisiin voimassa olevaa riskienhallintaa koskevaa séédntelyd yksiloimalla tie-
donhallintalain 13 §:n 1 momentissa tarkemmin hallittavien riskien kohteeksi tietojérjestelmien
hyddyntédmisen ja liittdd arvioinnin osaksi viranomaisille valmiuslain 12 §:ssé sdddettya varau-
tumisvelvollisuutta.

Itsendisten julkisoikeudellisten laitosten seké yliopistojen ja korkeakoulujen tulee toteuttaa tie-
donhallintalain 13 §:n 1 momentissa sdéddetty velvollisuus selvittdd olennaiset tietojenkésitte-
lyyn kohdistuvat riskit ja mitoittaa tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti vuo-
den 2022 loppuun mennessi. Kun ehdotukset tulisivat voimaan vasta tdmén jilkeen, arvioidaan
niiden edellyttdvén ldhinnd olemassa olevien menettelyiden tarkistamista. Ehdotuksen vaiku-
tuksia arvioidaan vidhentdvén osaltaan se, ettd valmiuslain 12 §:n varautumisvelvollisuutta vas-
taavasti yliopistojen varautumisvelvollisuudesta poikkeusoloissa sdddetddn yliopistolain
(558/2009) 90 §:ssd ja ammattikorkeakoulujen vastaavasta ammattikorkeakoululain (932/2014)
66 §:ssi.

Valmistelun aikana tehtyjen selvitysten perusteella tiedonhallintalain 13 a §:ssd ehdotetut vaa-
timukset toteutuvat padosin jo télla hetkelld Kansaneldkelaitoksessa, Kevassa ja Suomen met-
sdkeskuksessa. Suomen metsékeskuksen osalta tarkan tydméardarvion laatiminen ei ole ollut
mahdollista, joten esitettyyn arvioon liittyy tiettyd epavarmuutta. Tiedonhallintalain 13 a §:ssd
ehdotettujen vaatimusten toteuttamisen edellyttiméan tyomaaradn vaikuttaa osaltaan laitoksia
koskevassa erityislainsdddénnossi sdddetyt samansuuntaiset varautumisvelvollisuudet. Kevasta
annetun lain (66/2016) 8 §:ssd sdddetddn Kevan velvollisuudesta varmistaa asianmukaisin toi-
min toimintansa jatkuvuus ja sdédnnoéllisyys kaikissa tilanteissa. Kansaneldkelaitoksen velvolli-
suudesta varmistaa valtakunnallisten sosiaali- ja terveydenhuollon tietojérjestiméapalvelujen jat-
kuvuus séddetdéin sosiaali- ja terveydenhuollon asiakastietojen sédhkoisestd késittelystd annetun
lain (784/2021) 14 §:ssd sekd sdhkoisestd lddkemaarayksestd annetun lain (61/2007) 20 §:ssi.
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Asiarekisteriin rekisterditdvdt tiedot

Tiedonhallintalain 26 §:n 4 momenttiin ehdotettujen, asiarekisteriin merkittivia tietoja koske-
vien, vaatimusten taloudellisten vaikutusten arvioidaan itsendisten julkisoikeudellisten laitosten
ja yliopistojen osalta vastaavan, mitd valtion viranomaisten osalta on esitetty. Ehdotusten ei
arvioida aiheuttavan viranomaisten asianhallinnalle merkittdvid muutostarpeita, niiden vasta-
tessa viranomaisille nykyisié laissa sdddettyjen velvollisuuksien toteuttamiseen liittyvié tarpeita
tallentaa tiedot asiakirjojen ldhettdmisestd seka ratkaisujen ajankohdista.

Automatisoitujen toimintaprosessien kehittimisen ja kdyton tiedonhallinta

Tiedonhallintalain 6 a luvussa ehdotetut vaatimukset aiheuttavat kertaluonteisen muutostarpeen
myos niille julkisoikeudellisille laitoksille, joilla on automatisoituja toimintaprosesseja kiytossé
talld hetkelld. Ehdotusten valmistelun aikana tehtyjen selvitysten perusteella ehdotuksen tar-
koittamia automatisoituja toimintaprosesseja on ainakin Kansaneldkelaitoksella, Kevalla seka
Suomen metsikeskuksella. Lisdksi yliopistoissa ja korkeakouluissa tiettyjen suoritusten arvi-
ointiin liittyvien ratkaisujen tekeminen voidaan siséllyttdd automatisoitujen toimintaprosessien
kategoriaan.

Ehdotettujen vaatimusten toteuttamisen arvioidaan edellyttidvian télld hetkelld automatisoituja
toimintaprosesseja hyodyntdviltd toimijoilta muutoksia nykyisten prosessien ja tietojarjestel-
mien suunnitteluun seka kehittimiseen. Lisdksi ehdotukset muuttavat vaatimuksia, joita viran-
omaisten olisi otettava huomioon toimintaprosessien ja niissd hyddynnettivien tietojirjestel-
mien kéyttoonottoon liittyvissd padtoksenteossa seké kiytdssd olevien prosessien valvonnassa.
Kustannuksia viranomaisille aiheutuu my6s ehdotuksiin siséltyvistd tietojérjestelmien suojaus-
toimenpiteista, tietojarjestelmista tallennettavista tiedoista seka tietojen antamista tietojérjestel-
mistd koskevista vaatimuksista. Automatisoidusta toimintaprosessista tiedottamisen arvioidaan
edellyttavén vain vahaista lisatyotd, mikéli tiedot julkaistaan staattisina verkkosivustoilla. Vaa-
timusten arvioidaan lisddvin my6s automatisoituja toimintaprosesseja toteuttavien viranomais-
ten prosessien ylldpidossa tarvittavien resurssien madrad. Toimenpiteet, joista lisdtyd aiheutuu,
ovat pitkélti vastaavia kuin ne, joita valtion viranomaisia koskevassa arvioinnissa on esitetty.
Tiedonhallintalain 6 a luvun vaatimusten aiheuttamat muutokset itsenéisten julkisoikeudellisten
laitosten tietojérjestelmiin vastaavat, mitd valtion viranomaisten kohdalla on esitetty.

Kansanelidkelaitoksen, Kevan sekd Suomen metsdkeskuksen osalta ehdotusten arvioidaan ai-
heuttavan suoria kustannuksia nykyisin kdytdsséd olevien prosessien ja niisséd kidytettyjen tieto-
jarjestelmien muuttamisesta ehdotettuja vaatimuksia vastaavaksi. Valmistelun aikana tehdyn
selvityksen perusteella tiedonhallintalain 6 a luvun vaatimusten toteuttaminen nykyisin kay-
tossd oleviin prosesseihin aiheuttaisi Kansaneldkelaitokselle arviolta noin 300 000 euron méaa-
rarahatarpeen vuodelle 2023. Prosessin ylldpidon osalta Kansaneldkelaitos on arvioinut ehdo-
tusten lisddvén, sen suuresta tietojirjestelmamairastd johtuen, prosessien ylldpidon resursseja
arviolta noin 100 000 eurolla vuosittain vuodesta 2024 alkaen. Esitettyyn arvioon liittyy vield
epadvarmuutta sen osalta, mitk4 laitoksen prosessit kuuluisivat ehdotettujen vaatimusten piiriin.
Keva on arvioinut oman toimintansa vastaavan suurelta osin jo télld hetkelld ehdotettuja vaati-
muksia, jolloin ehdotuksesta aiheutuvat muutokset voidaan toteuttaa nykyisilld resursseilla.
Suomen metsdkeskukselle vaatimusten toteuttamisen arvioidaan edellyttdvan kertaluonteisesti
noin yhden henkilotyovuoden tySpanosta. Kaikkiin edelld mainittuihin arvioihin siséltyy epé-
varmuutta. Luotettavamman arvioinnin toteuttaminen edellyttdisi vaatimusten tarkempaa pro-
sessikohtaista selvittdmisté.
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Ehdotuksen valmistelun aikana tehtyjen selvitysten perusteella automatisoituja prosesseja téllé
hetkelld toteuttavat viranomaiset arvioivat tiedonhallintalain 6 a lukuun ehdotettujen vaatimus-
ten mahdollistavan nykyisen toiminnan jatkamisen ilman merkittdvid muutoksia tai prosessei-
hin sisdltyvén automaation vidhentdmistd. Vaatimusten toteuttamisen edellyttiméin tyOmaéran
olemassa olevien prosessien dokumentointiin, laadunvalvontaan tai prosesseista tallennettaviin
tietoihin arvioidaan olevan vihdinen verrattuna hallinnollisten ratkaisujen automatisoinnilla
saavutettavaan hyotyyn. Kansaneldkelaitoksen sekd opetus- ja kulttuuriministerién arvion mu-
kaan automaattipdétokset sddstivit toimeenpanomenoja nykyisin noin 7,2 miljoonaa euroa pel-
kastddn Kansaneldkelaitoksen opintotuen toimeenpanotehtivissd. Vaihtoehtoinen kustannus
sille, ettd nykyistd automaatio jouduttaisiin purkamaan tai vihentdmaén, olisi suuri.

Tiedonhallintalain 6 a luvun vaatimusten arvioidaan lisddvén julkisoikeudellisten laitosten seké
yliopistojen ja korkeakoulujen tydméérdd tulevan kehittdmisen osalta. Ehdotukseen siséltyvét
dokumentointivaatimukset, prosessin laadunvarmistamiseen liittyvéd testaus, prosessin kiyt-
toonottopéditosten valmistelu sekd prosessin valvontaa ja virheiden korjaamista koskevien teh-
tavien toteuttaminen ehdotuksessa vaaditulla laatutasolla edellyttavit prosessin kehittdmisessa,
kayttoonotossa ja kdyttoonotetun prosessien valvonnassa kdytettdvien menettelyiden lainmu-
kaisuuden varmistamista. Kun ehdotukseen sisdltyvit vaatimukset vastaavat pitkilti voimassa
olevaa sddntelyd ja nykyisin prosessien kehittimisessé kaytettdvid kdytént6jd, voidaan ehdotetut
vaatimukset huomioida osana normaalin kehittimisen resurssisuunnittelua. Lisaksi vaatimusten
taloudelliset vaikutukset tulevaan kehittdmiseen riippuvat pitkalti kehitettdvastd prosesseista ja
kehitettdvien prosessien maarastd sekd kehittdmisessd kdytettdvistd menettelyista.

Kuten muiden viranomaisten osalta, arvioidaan ehdotusten oikeustilaan liittyvan epdvarmuuden
poistamisen ja automatisoituja toimintaprosesseja koskevien vaatimusten vakioimisen muodos-
tavan my0s julkisoikeudellisten laitosten ja korkeakoulujen prosessien kehittdmiselle jatkossa
toimintaympériston, joka edesauttaa kehittdmistd. Jos asiantila jdisi sdéntelyn osalta nykyisen
kaltaiseksi, saattaisi se pidemmaéllé aikavélilld tarkoittaa, ettei prosessien kehittimisessd voida
tdysimaardisesti hyodyntdd digitalisaation ja teknologian tarjoamia ratkaisuja tai saavuttaa
muun muassa toiminnan taloudellisuudelle ja tuottavuudelle asetettuja tavoitteita. Ehdotuksiin
liittyvien vaatimusten on arvioitu my0s hidastavan paatoksentekoprosessien kehittdmistd seké
kasvattavan kehittdmisen kustannuksia. Tiedonhallintalakiin esitetyt vaatimukset on néhty eri-
tyisesti korkeakoulupuolella raskaiksi toteuttaa ja niiden on arvioitu aiheuttavan kustannuksia,
mikéli automaattista padatoksentekoa otettaisiin laajemmin kayttoon.

Palveluautomaation kéytto neuvonnassa digitaalisessa palvelussa

Digipalvelulakiin ehdotetaan liséttédviksi 6 a §, jossa sdéddettdisiin vaatimuksista palveluauto-
maatiolla toteutettavan neuvonnan kéytolle. Ehdotus koskisi niin sanottuja ”’chatbot”-palveluja
tai niitd vastaavia palveluja, joissa kayttdjd kommunikoi reaaliaikaisesti luonnollisella kielella
digitaalisen palveluautomaation kanssa. Lain tarkoittamia palveluautomaatioratkaisuja on télla
hetkelld kaytossd Kansaneldkelaitoksella, Kevalla sekd muutamissa ammattikorkeakouluissa.

Palveluautomaatiota koskevien ehdotusten 1dhinnd tarkentaessa voimassa olevaa sdintelyé ja
vastatessa pitkélti nykyisten palveluautomaatioratkaisujen toiminnallisuuksia, ei ehdotettujen
vaatimusten toteuttamisen arvioida edellyttavan julkisoikeudellisilta laitoksilta tai korkeakou-
luilta merkittdvdd muutosta nykyisiin palveluihin tai muutoksen lisdresursointia. Muutoksen
edellyttdmén tyon méérd ja kustannukset vaihtelevat eri toimijoiden vélilld riippuen neuvontaa
toteuttavan palveluautomaation roolista organisaatiossa seké my0s osittain automaatiossa kéy-
tettavastd teknologiasta. Korkeakouluilta saatujen arvioiden mukaan ehdotuksen vaatimat lisi-
resurssitarpeet aiheutuisivat erityisesti seurantaa ja laadunvarmistusta koskevista vaatimuksista.
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Julkisessa hallinnossa kédytossé olevat palveluautomaatioratkaisut perustuvat pitkalti samoihin
valmistuotteisiin ja ratkaisuihin, jolloin muutoksen aiheuttaman resurssitarpeen muutosta vaa-
tivien palveluiden osalta voidaan arvioida edellyttdvan 10 000-50 000 euron investointia pal-
velua kohden. Korkeakoulut ovat arvioineet palvelujen muuttamisen vaatimuksia vastaavaksi
aiheuttavan noin 10 000-20 000 euron palvelukohtaisen muutoskustannuksen. Vaatimukset
olisi toteutettava kéytdssé oleviin palveluihin 12 kuukauden kuluessa lain voimaatulosta.

My®ds ehdotukseen sisdltyvin vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttdvén lisity6td palvelujen kehittimisen osalta. Uusien kdyttoon-
otettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat kustannukset voidaan
kuitenkin huomioida palvelujen kehittémistyohon varatuissa resursseissa.

Muilta osin ehdotuksen aiheuttamien suorien ja epdsuorien taloudellisten vaikutusten arvioi-
daan olevan vastaavat, mitd valtion viranomaisten osalta on esitetty.

4.2.1.6 Julkisia hallintotehtdvid hoitavat yksityiset ja yhteisot
Taloudelliset vaikutukset julkista hallintotehtdvdd hoitaville yleisesti

Tiedonhallintalain 6 a luvun vaatimukset edellyttdisivit muutostoimenpiteiti niille julkista hal-
lintotehtdvad hoitaville yksityisille ja yhteisoille, jotka tdlld hetkelld kayttavét prosesseissaan
hallintolakia koskevassa ehdotuksessa tarkoitettua automaattista ratkaisemista. Muutostarpeen
on tunnistettu kohdistuvan erityisesti lakisiéteisten vakuutusten toimeenpanotehtdvia toteutta-
vien tyoeldke- ja vakuutusyhtididen sekd tyottomyyskassojen prosesseihin. Valmistelun aikana
tehtyjen selvitysten perusteella ehdotetut vaatimukset tulisivat sovellettavaksi niissd Eldketur-
vakeskuksen, Tyollisyysrahaston, Liikennevakuutuskeskuksen, Maatalousyrittdjien eldkelai-
toksen sekd lakisddteisia tehtivid toteuttavien vakuutusyhtididen, tydeldakevakuuttajien, tyotto-
myyskassojen sekéd vakuutuskassojen prosesseissa, jotka vastaavat hallintolakia koskevassa eh-
dotuksessa méadriteltyd automaattista ratkaisua. Ehdotusta koskevissa lausunnoissa edelld mai-
nitut tahojen arvioihin sisiltyi my0s epavarmuutta sen osalta, missd maérin niillé olisi kidytossé
hallintolakia koskevassa ehdotuksessa tarkoitettua tdysin automatisoitua paitoksentekoa.

Vaatimusten toteuttaminen nykyisiin prosesseihin edellyttiisi, viranomaisia vastaavasti, niiden
lapikdyntid sekd prosesseista tuotetun dokumentaation tarkistamista ja mahdollista muokkaa-
mista, mikdli kuvaukset eivit vastaa vaadittua. Lisdksi yhtididen olisi tarkistettava nykyiset kéy-
tdnnot, joilla ne seuraavat ja kerddvét tietoa prosessien toteutumisesta, korjaavat prosesseissa
havaitsemansa virheet seké varmistavat paatoksissé kéytettavien tietojen ajantasaisuuden ja vir-
heettomyyden.

Vaatimusten edellyttimét toimenpiteet ja niiden vaatima ty0panos vastaavat pitkalti, mité val-
tion viranomaisten osalta on esitetty ja arvioitu. Vaatimusten soveltamisalaan kuuluvilta vakuu-
tustoimijoilta saatujen arvioiden mukaan, tarkkojen toimijakohtaisten kustannusarvioiden teke-
minen valmistelun yhteydessa ei ole ollut mahdollista. Témén vuoksi arvioon liittyy epavar-
muutta.

Ehdotuksen suoria kustannusvaikutuksia automatisoituja prosesseja kayttaville vakuutustoimi-
joille arvioidaan vdhentévén toimialalla voimassa olevan samansuuntaisen saintelyn. Lakisd-
teisten vakuutusten toimeenpanotehtévia hoitavien yritysten, elidke- ja tyottomyyskassojen seké
vakuutustoimintaa ja eldketurvaa kehittédvien toimielinten vastuiden méérittelystd, laadunval-
vonnasta seké riskienhallinnasta on siédetty toimialan erityislainsdddénnossé. Liséksi Finans-
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sivalvonta on antanut mainituille toimijoille tarkentavia madrdyksia erityislaissa sdddetyistd vel-
vollisuuksista. Ehdotuksen ei arvioida muodostavan julkista hallintotehtévia hoitaville myos-
kéén sellaisia uusia vaatimuksia, jotka edellyttdisivit merkittdvid muutoksia ndiden prosesseissa
kéayttdmille tietojéarjestelmille. Ehdotettujen prosesseista tallennettavia tietoja seké tietojen suo-
jaamista koskevien vaatimusten on arvioitu edellyttivin mahdollisesti toimenpiteitd, mikali
kaytossd olevat jarjestelmait eivit vastaa vaatimuksia. Muutoksen kustannuksia arvioidaan alen-
tavan myds sen, ettd julkista hallintotehtdva hoitavien on tullut toteuttaa vastaavat vaatimukset
tiedonhallintalain 4 luvussa sdddetyn mukaisesti vuoden 2022 loppuun mennessa.

Tiedonhallintalain 13 a §:ssd ehdotettujen hairidtilanteiden viestintdd ja varautumista koskevien
vaatimusten arvioidaan edellyttdvin myds julkista hallintotehtdvad hoitavilta nykyisin kéytossa
olevien vastaavien menettelyiden ja valmiussuunnittelua koskevien kayténtdjen tarkistamista
sekd niiden mahdollista muuttamista vaatimuksia vastaavaksi. Menettelyiden ja ohjeiden tarkis-
tamisen vaatiman tyopanoksen ei arvioida olevan merkittdvd. Ehdotukset ovat pitkélti saman-
suuntaisia voimassa olevan erityislainsdddannon seka kayténtojen kanssa. Varautumista ja ris-
kienhallintaa koskevista velvollisuuksista on sdddetty kattavasti muun muassa vakuutustoimi-
joiden osalta. Lisdksi lain sddnnoksid on tarkennettu Finanssivalvonnan antamilla maarayksilla.
Tiedonhallintalain 26 §:ssd ehdotettujen asiarekisteriin merkittavia tietoja koskevien vaatimus-
ten ei arvioida aiheuttavan julkista hallintotehtdvaa hoitavien asianhallinnalle merkittdvid muu-
tostarpeita.

Digipalvelulain muutosehdotuksen tarkoittamia palveluautomaatioratkaisuja on kéaytossa laa-
jasti julkista hallintotehtdvaa hoitavissa yhteisdissd. Neuvontaa toteuttavia “chatbot-palveluja”
kaytetddn muun muassa vakuutusyhtididen asiakaspalvelussa, kunnallista jatehuoltoa toteutta-
vissa yrityksissé sekd valtiontukea saavissa vuokra-asuntoyhtidissd. Kun julkisia hallintotehta-
vid koskevat vaatimukset méérittavét palvelun vaatimukset my0s niissé tilanteissa, joissa samaa
palvelua kaytetdédn sekd julkisten hallintotehtidvien ettd muiden tehtévien toteuttamiseen, ei eh-
dotuksen arvioida edellyttavan merkittdvid muutoksia kdytossa oleviin palveluautomaatiorat-
kaisuihin. L&htSkohtaisesti myds julkista hallintotehtdvai hoitavien asiakkaille tarjottavan neu-
vonnan tulee vastata ehdotukseen sisiltyvid hyvaa hallintoa, neuvontavelvollisuutta ja neuvon-
nan kieltd koskevia vaatimuksia.

Hidiiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momenttiin ehdotetaan vaatimusta tiedottaa viipymattd julkista
hallintotehtévid hoitavan yhteison tietoaineistoja hyddyntiville, jos sen tiedonhallintaan koh-
distuu héirio, joka estdi tai uhkaa estdd viranomaisen tietoaineistojen saatavuuden. Tiedotta-
misvelvollisuus koskisi my6s hiirion tai uhkan paéttymisestd. Ehdotus edellyttdisi velvolliselta
nykyisten toimintamallien ja menettelyiden tarkistamista seka tarvittavien muutostoimenpitei-
den toteuttamista nithin. Valmistelun aikana tehdyn selvityksen mukaan muun muassa vakuu-
tustoimialalla tiedottaminen, niiden omalla vastuulla oleviin tietojédrjestelmiin ja -varantoihin
liittyvistd hiiridistd, on nykyisin suurelta osin vakiintunut kdytanto. Hairidtilanteissa vakuutus-
toimijoiden on varmistettava, ettd niilld on kdytossdédn tehokkaat viestintimenettelyt, jotta kai-
kille asiaankuuluville sidosryhmille, my6s asianomaisille valvontaviranomaisille ja palvelun-
tarjoajille, tiedotetaan hyvissd ajoin ja asianmukaisella tavalla. Kun ehdotus jéttda liséksi tie-
dottamisen tavan ja tiedottamisessa kdytettdvan valineet viranomaisten omaan harkintaan, voi-
daan vaatimusten toteuttamisessa tukeutua olemassa oleviin menettelyihin. Ehdotukseen liit-
tyvé 12 kuukauden siirtyméasdantd mahdollistaisi sen, etté julkista hallintotehtdavaai hoitavat pys-
tyvit toteuttamaan vaatimuksen olemassa olevilla resursseilla.
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Tiedonhallintalain 13 a §:n 3 momentin riskienhallintaan ja jatkuvuuden varmistamiseen liitty-
villd ehdotuksilla padasiassa tarkennetaan julkisissa hallintotehtdvissa sovellettavaa voimassa
olevaa sdintelyd. Ehdotuksen kanssa samansuuntaisista varautumista ja riskienhallintaa koske-
vista vaatimuksista on séddetty eldkesditididen osalta eldkeséatiovistd ja elidkekassoista annetun
lain (946/2021) 4 luvun 22 ja 27 §:ssd, Eldketurvakeskuksen osalta Elédketurvakeskuksesta an-
netun lain (397/2006) 15 §:ssé, Liikennevakuutuskeskuksen osalta Liikennevakuutuskeskuk-
sesta annetun lain (461/2016) 16 §ssd, Maatalousyrittdjien eldkelaitoksen osalta Maatalousyrit-
tdjien eldkelain (1280/2006) 119 ja 132 §:ssd, Merimieseldkekassan osalta merimieselékelain
(1290/2006) 229 §:sséd, Potilasvakuutuskeskuksen osalta Potilasvakuutuskeskuksesta annetun
lain (949/2019) 18 §:ssé seké lakisdéteisten vakuutusten toimeenpanotehtivia toteuttavien va-
kuutusyhtididen osalta vakuutusyhtilain (521/2008) 6 luvun 8, 10 ja 13 §:ssd. Kun Finanssi-
valvonta on méérdyksilldén tarkentanut henki- ja vahinkovakuutusyhtiéiden (Finanssivalvon-
nan méiérdykset ja ohjeet 6/2015, mydhemmin FIVA), tyoeldkevakuutusyhtididen (FIVA
2/2017), Merimieseldkekassan (FIVA 10/2017), Maatalousyrittdjien eldkelaitoksen (FIVA
8/2018), tyottomyyskassojen (FIVA 2021) sekd eldkesditioiden ja eldkekassojen (FIVA
11/2021) vakuutustoimijoiden riskienhallinnan ja riskienarvioinnin menettelyjéd seké henki- ja
vahinkovakuutusyhtididen (FIVA (6/2015) ja tyottomyyskassojen (FIVA 3/2021) osalta myds
valmiussuunnittelun vaatimuksia, ei ehdotettujen vaatimusten toteuttamisen arvioida vaativan
merkittdvid muutostoimenpiteitd niitd soveltavilta toimijoilta. Esitettyd arviota tukee myos eh-
dotusten valmisteluaikana vakuutustoimintaa harjoittaville tehty selvitys, jonka perusteella on
arvioitavissa ehdotettujen vaatimusten toteutuminen télld hetkelld myos kéytdnnon tasolla.

Ehdotettujen vaatimusten on tunnistettu aiheuttavan kertaluonteista lisdtyota ja kustannuksia,
jotka muodostuvat ainakin vaatimusten vertaamisesta nykyisiin menettelyihin sekd havaittujen
muutostarpeiden toteuttamisesta. Toimenpiteiden edellyttdmén resurssitarpeen ei arvioida ole-
van merkittdvd. Valmistelun aikana ei ole kuitenkaan pystytty muodostamaan euromaéraisti
arvioita toimenpiteiden vaikutuksista, mika jattad esitettyyn arvioon epdvarmuutta tosiasiallisiin
taloudellisiin vaikutuksiin.

Asiarekisteriin rekisteroitdvdt tiedot

Tiedonhallintalain 26 §:n 4 momenttiin ehdotetaan lisdttdviksi vaatimus, ettd viranomaisten
laatimista asiakirjoista on tarvittaessa rekisterditdva tiedot asiakirjan lahettdmisajankohdasta ja
lahettdmistavasta. Pykdldan 5 momenttiin ehdotetaan lisattavaksi asiarekisteriin rekisterditaviksi
tiedoiksi asiasta ainakin viranomaisen tekeman asiankasittelyn paattdvén ratkaisun ajankohta ja
tarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn rekisterimerkinnin ajankohdasta
ja merkintétavasta sekd viranomaisen ldhettdmien asiakirjojen tiedoksiantotavasta. S&annosté
sovellettaisiin yksityisiin henkilSihin tai yhteisoihin taikka muihin kuin viranomaisena toimi-
viin julkisoikeudellisiin yhteisoihin siltd osin kuin ne hoitavat julkista hallintotehtévaa.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset vaatimukset edellyttivit tiedonhal-
lintalain soveltamisalaan kuuluvilta yhteisdiltd nykyisten asiakirjojen ja asioiden kirjauskaytan-
tojen ja asiarekisteriin tallennettavien tietojen tarkistamista ja ndiden mahdollista muuttamista,
mikéli ne eivit vastaa vaatimuksia. Asiakirjan lihettdmisajankohtaa koskevat tiedot rekisterdi-
tdisiin asiarekisteriin vain tarvittaessa niissé tilanteissa, kun viranomaisen asiakirja ldhetetdin
viranomaisesta jollekin viranomaisen ulkopuoliselle taholle kuten asianosaiselle tai toiselle vi-
ranomaiselle. Asiarekisteriin rekisterditdva rekisterimerkinnén ajankohta ja merkintétapa tulisi
sovellettavaksi niissé yhteisOissd, joiden ratkaisuihin siséltyy rekisterimerkinnin tekeminen.
Tiedoksiantotapaa koskeva merkinté tulisi tehdé tarvittaessa, jos asiakirja ldhetéédn hallintoasi-
oissa tiedoksiantotarkoituksessa. Vaikka asiarekisterimerkint6jéd koskevat vaatimukset tulisivat
sovellettavaksi vain lain tarkoittamissa tilanteissa, edellyttda vaadittujen tietojen kirjaaminen
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tarvittavien kéytintéjen muodostamista sekd kirjaamiskaytdntdjen ohjeistamista. Ehdotettujen
vaatimusten toteuttamisen ei arvioida edellyttdvén julkisia hallintotehtdvéa hoitavilta merkitta-
vid resursseja, koska asiakirjojen ldhettdmisajankohtaa, ldhettdmistapaa, tiedoksiantotapaa tai
ratkaisun ajankohtaa koskevien merkintdjen lisddmisen asiarekisteriin ei pitdisi 1dhtokohtaisesti
muuttaa viranomaisten nykyisid kdytantdja. Julkisia hallintotehtdvid hoitavien on tilldkin het-
kella tarve tallentaa hallintolaissa siédettyjen velvollisuuksien toteuttamiseksi 26 §:n ehdotuk-
seen siséltyvit tiedot. Liséksi ehdotetut vaatimukset saattavat edellyttdd muutoksia nykyisin
asioiden kirjaamisessa ja asiarekisterin yllédpidossa kdytettdviin dokumentin- ja asianhallintajér-
jestelmiin.

Automatisoitujen toimintaprosessien kehittimisen ja kdyton tiedonhallinta

Tiedonhallintalain 6 a luvussa ehdotettujen automatisoituja toimintaprosesseja koskevien séédn-
ndsten on tunnistettu vaikuttavan tiettyihin julkisia hallintotehtivia toteuttavien tyoeldke- ja va-
kuutusyhtididen seka tyottomyyskassojen ratkaisuprosesseihin. Tehtyjen selvitysten perusteella
automatisoitua ratkaisutoimintaa toteutetaan tdlli hetkelld muun muassa Eldketurvakeskuk-
sessa, Tyollisyysrahastossa, Liikennevakuutuskeskuksessa, Maatalousyrittdjien eldkelaitok-
sessa sekd lakisdéteisid tehtdvid toteuttavissa vakuutusyhtidissa, tydeldkevakuuttajissa, tyotto-
myyskassoissa sekéd vakuutuskassoissa. Ehdotuksia koskevissa lausunnoissa edelld mainitut ta-
hot esittivit, ettei niilld olisi kdytossé juurikaan tiysin automatisoitua padtoksentekoa. Télloin
ehdotuksen suorat vaikutukset niiden nykyiseen toimintaan olisivat vahaiset. Arvioihin liittyy
kuitenkin epdvarmuutta sen osalta mihin yksittdisiin prosesseihin sddntely tulisi sovellettavaksi.

Osa 6 a luvussa ehdotetuista vaatimuksista vastaa voimassa olevaa saintelyd, miké osittain vé-
hentdd ehdotusten muutosvaikutuksia. Toisaalta tietty toimialakohtainen sédéntely saattaa ai-
heuttaa myds lisdtyotd sen osalta, kun nykyisiéd prosessien kehittdmisessé ja ylldpidossa kéytet-
tavid menettelyjd joudutaan tarkistamaan ja muuttamaan uusia ehdotuksia vastaavaksi. Vaiku-
tuksiin ja niiden toteutumiseen vaikuttaa osaltaan myos se, missd méérin toimialakohtaisella
erityissddntelylla sdddettdisiin myohemmaéassa yhteydessé poikkeuksia nyt ehdotettavasta yleis-
sddntelystd. Ehdotuksen kanssa samansuuntaisia vastuita, laadunvalvontaa ja riskienhallintaa
koskevista vaatimuksista on sdddetty eldkeséddtididen ja eldkekassojen osalta eldkeséatioistd ja
elikekassoista annetun lain 4 luvun 22 ja 24 §:ssd, Maatalousyrittdjien eldkelaitoksen osalta
maatalousyrittdjan eldkelain 11 luvun 119 §:sséd, Merimieseldakekassan osalta merimieseldkelain
184 ja 184 a §:ssd, tyoeldkevakuutusyhtididen osalta tydeldkevakuutusyhtidistd annetun lain
(354/1997) 12 b ja 12 c §:ssd, tyottomyyskassojen osalta tyottomyyskassalain 12 a §:ssd seka
lakisditeisten vakuutusten toimeenpanotehtivid toteuttavien vakuutusyhtididen osalta vakuu-
tusyhtidlain 6 luvun 8, 10 ja 14 §:ssé.

Muutostarpeita nykyisiin prosesseihin aiheuttaisivat muun muassa tiedonhallintalain 28 a §:n
vaatimukset prosessin olennaisesta dokumentoinnista, jotka edellyttdisivét nykyisten prosessien
ja niissd hyddynnettdvien tietojéarjestelmien olemassa olevan dokumentaation ldapikayntid, tar-
kistamista ja mahdollista muuttamista vaatimusten mukaiseksi. Lisdksi automatisoitujen toi-
mintaprosessien testaamista koskevien tiedonhallintalain 28 b §:n vaatimusten arvioidaan edel-
lyttdvan nykyisin kdytossd olevien prosessien ja tietojérjestelmien kehittimisessa ja versioin-
nissa kaytettdvien testausmenettelyiden tarkistamista ja muuttamista ehdotusta vastaavaksi.
Testausta koskevat vaatimukset 1dhinné tarkentaisivat tiedonhallintalain 13 §:n 2 momentissa
saddettyd sekd muun muassa tiettyjd Finanssivalvonnan vakuutustoiminnasta antamia maarayk-
sid (Finanssivalvonnan méiriykset ja ohjeet 6/2015). Valmistelun aikana tehtyjen selvitysten
perusteella useiden julkista hallintotehtévéa hoitavien yhteisdjen kiytdnndt vastaavat myos talla
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hetkelld ehdotettuja vaatimuksia. Testausta koskevien vaatimusten osalta aiheutuvaan tyomaa-
rddn vaikuttaa osaltaan my0s prosessin kdyton aikana tehtévien testausta edellyttdvien merkit-
tdvien muutosten ja kehitystoimenpiteiden maara.

Tiedonhallintalain 28 ¢ §:n laadunvalvontaa ja virhetilanteiden késittelyd koskevien vaatimus-
ten toteuttamisen arvioidaan aiheuttavan médirdaikaisen resurssitarpeen, jotta vaadittu doku-
mentaatio nykyisistd prosesseista voidaan tuottaa sekd olemassa olevat valvontaprosessit ja kdy-
tdnnot muuttaa vaatimuksia vastaavaksi. Vaatimus aiheuttaa mahdollisesti my6s muutostarpeita
kéiytossd oleviin tietojirjestelmiin, mikali niihin ei téll4 hetkelld ole mahdollista tallentaa pyka-
laehdotuksessa tarkoitettuja tietoja. Ehdotusten valmistelun aikana tehdyssé selvityksessd ei
pystytty tunnistamaan riittdvassd méérin tietojarjestelmiin kohdistuvia muutostarpeita tai niiden
euromadrdistd suuruutta. Lahtokohtaisesti myos julkista hallintotehtdvaéd hoitavalla on jo voi-
massa olevan sddntelyn perusteella velvoite seurata lakisééteisen tehtidvin toimeenpanoon liit-
tyvdn prosessin oikeellisuutta ja siithen liittyvdn tietojen késittelyn lainmukaisuutta, jonka
vuoksi ehdotuksen ei arvioida vaativan perustavanlaatuisia muutoksia prosesseissa kaytettiviin
tietojarjestelmiin. Tiedon tuottaminen olisi edellyttdnyt erillisten prosessikohtaisten kartoitus-
ten tekemistd ehdotuksen soveltamisalaan kuuluvissa yhteisoissd. Téltd osin ehdotuksella saat-
taa olla vaikutuksia tietojérjestelmien muutoskustannuksiin. Valmistelun aikana tehdyn selvi-
tyksen perusteella myds virheiden korjaamista koskevien vaatimusten arvioidaan vastaavan
padpiirteiltdan julkista hallintotehtévia hoitavien yhteisdjen nykyisid kdytantdja.

Tiedonhallintalain 28 d §:n automatisoidun toimintaprosessin kadyttoonottopdatoksen sisaltoad
seka paatoksentekomenettelyi ja tiedonhallintaa koskevien vaatimusten arvioidaan edellyttavin
muutoksia nykyiseen kaytantdoon erityisesti niiden julkista hallintotehtdvai hoitavien yhteisojen
osalta, joissa prosessien ja tietojdrjestelmien kéyttoonotto on vakiintuneesti toteutettu ilman
muodollista paatostd tai muutoin kuin esittelysté tehtyné. Valmistelun aikana tehdyssa selvityk-
sessd useat yhteisot toivat esiin sen, ettd vaatimus saattaa tarkoittaa erillisen ja rinnakkaisen
paatoksentekomenettelyn muodostamista lakisdéteisiin hallintotehtéviin ja muuhun toimintaan.

Automatisoidusta toimintaprosessista tiedottamista koskevien tiedonhallintalain 28 e §:ssé esi-
tettyjen vaatimusten kdyttoonottopaatdsten julkaisusta ja toimintaprosessin tiedottamisesta ylei-
sessd tietoverkossa arvioidaan edellyttévén julkista hallintotehtdavéa toteuttavilta kertaluonteisia
toimenpiteitéd julkaisuprosessin muodostamisen, informaation muokkaamisen seka julkaisujar-
jestelmiin tarvittavien madrittelyiden osalta. Muutoksen ei arvioida aiheuttavan merkittavia re-
surssitarpeita, mikéli tietojen julkaisu toteutetaan esimerkiksi staattisena verkkosivuille vieté-
véni informaationa.

Automatisoidun toimintaprosessin kisittelysdintdjen muuttamista koskevat tiedonhallintalain
28 f §:n vaatimukset edellyttivit nykyisin kdytossd olevien tietojérjestelmien suojauskéytianto-
jen tarkistamista ja mahdollista muuttamista. Ehdotetuissa vaatimuksissa ei yksityiskohtaisesti
saddettdisi siitd, mitd suojauskdytintdja tietojdrjestelmissd tulee kdyttdd eri tarkoituksissa,
minkd vuoksi ehdotuksen mahdollisesti eri yhteisoille aiheuttamien kustannusten lopullinen
suuruus riippuu pitkélti valitusta suojauskaytdnnoistd. Koska julkista hallintotehtdvai hoitavien
on toteutettava tiedonhallintalain 15 §:n vaatimukset vuoden 2022 loppuun mennessi, ei ehdo-
tuksen arvioida lisddvan kustannuksia merkittavésti. Valmistelun aikana tehtyjen selvitysten pe-
rusteella tietojen sdilyttimisen arvioidaan edellyttdvan muutoksia tiettyjen vakuutustoimintaa
harjoittavien toimijoiden ja tyGttomyyskassojen tietojarjestelmiin, mutta muutoskustannusten
suuruuden arviointi edellyttéisi tarkempaa ja tydomaarallisesti merkittdvaa prosessikohtaista ana-
lysointia. Arvioon liittyy epavarmuutta myos sen osalta, ettei ehdotuksen valmisteluaikana tie-
tojérjestelmdmuutoksia ole pystytty kartoittamaan kattavasti eri toimijoiden osalta.
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Paatoksenteossa kédytettdvien tietojen kayttda koskevien tiedonhallintalain 28 h §:n vaatimusten
arvioidaan aiheuttavan myds kertaluonteisia kustannuksia tarvittavien riskienhallintaan ja laa-
dunvarmistamiseen liittyvien menettelyiden muodostamiseksi, mikali niitd ei télld hetkelld ole
kaytossa.

Tiedonhallintalain 6 a luvussa ehdotettujen vaatimusten toteuttamisen aiheuttamaa muutostar-
vetta vihentdd vakuutustoimijoiden osalta Finanssivalvonnan samansuuntaiset méédraykset. Fi-
nanssivalvonta on antanut méiardyksen henki- ja vahinkovakuutusyhtibille niiden velvollisuu-
desta mairittdd vastuut, dokumentoida prosessit, varmistaa palvelujen laatu ja valvoa laatua,
suojata tietojérjestelmissé kasiteltdvia tietoja seké tallentaa tietoja, jotta tapahtumien jéljittdmi-
nen olisi mahdollista (FIVA 6/2015). Finanssivalvonta on antanut méaréyksen riskien ja tieto-
turvallisuuden valvonnan osalta tydeldkevakuutusyhtidille (FIVA 2/2017), Merimieseldkekas-
salle (FIVA 10/2017), Maatalousyrittdjien eldkelaitokselle (FIVA 8/2018) seké eldkesaitiville
jaeldkekassoille (FIVA 11/2021). Lisdksi Finanssivalvonta on edellyttinyt, ettd tyottomyyskas-
sat laativat toiminnastaan prosessikuvaukset ja tunnistavat prosesseihin liittyvat riskit seké val-
vovat riskejd ja toteuttavat tietoturvallisuuden valvontaa edellyttivdt toimenpiteet (FIVA
3/2021).

Julkista hallintotehtdvaa hoitavien tietojdrjestelmien osalta tiedonhallintalain 6 a luvussa ehdo-
tetun sddntelyn vaikutukset on arvioitu olevan vastaavat, mitéd valtion viranomaisten kohdalla
on esitetty (ks. vaikutukset valtion viranomaisten kéyttdmiin tietojérjestelmiin). Julkista hallin-
totehtidvai hoitavien velvollisuus varmistaa tietoturvallisuustoimenpitein kdyttimiensa tietojen
ajantasaisuus seka tarvittavien lokitietojen kerddminen on tullut toteuttaa niiden kéyttdmiin jar-
jestelmiin vuoden 2022 loppuun mennessid. Valmistelun aikana vakuutustoimijoilta saaduissa
selvityksissd Tyoeldkevakuuttajat ovat arvioineet vaatimusten toteuttamisen aiheuttamien kus-
tannusten olevan tyoelédkeyhtididen osalta useita miljoonia euroja. Eldketurvakeskus on arvioi-
nut, ettd tydeldkealan yhteisten tietojérjestelmien muuttaminen siten, ettd niistd olisi mahdollista
varmistaa toimintaprosessin toteutuminen kasittelysdantdjen mukaisesti, aiheuttaisi yli 5 mil-
joonan euron kustannuksen. Finanssiala ry. on arvioinut vakuutusyhtididen tietojérjestelmien
muuttamiseen kohdistuvien kustannusten olevan moninkertainen verrattuna ehdotuksesta viran-
omaisille aiheutuviin kustannuksiin. Arviointeihin liittyy kuitenkin paljon epdvarmuutta, koska
tarkempien arvioiden edellyttimia suunnittelutyoté ei vield ehdotusten valmisteluvaiheessa ole
ollut mahdollista tehda.

Kertaluonteisten muutoskustannusten liséksi tiedonhallintalain 6 a luvun vaatimusten arvioi-
daan lisddvdn my0s automatisoitujen toimintaprosessien resurssitarpeita prosessien valvonnan,
tietojarjestelmien ylldpidon seké ylldpidon aikaisten muutosten osalta. Tarvittavien resurssien
maérdt vaihtelevat huomattavasti yhteisdittdin ja ovat pitkalti kiinni muutoksen kohteena ole-
vien prosessien ja tietojirjestelmien timén hetkisesté tilanteesta, kuten myos prosessissa hyo-
dynnettdvien tietojarjestelmien ylldpitotavoista. Ehdotettujen vaatimusten pidemmaén aikavalin
vaikutusta julkista hallintotehtdvéa hoitavien kustannuksiin ei valmistelun yhteydessa ole pys-
tytty muodostamaan.

Uusien kehitettivien ja kiyttoonotettavien prosessien osalta ehdotettujen vaatimusten aiheutta-
man tyomairén tai kustannusten lisdys riippuu pitkélti kehittimisen kohteena olevista proses-
seista ja niiden méadrésti. Yleiselld tasolla arvioituna, tiedonhallintalain 28 a §:n dokumentoin-
tivaatimusten ja 28 b §:ssd ehdotettujen testausta koskevien vaatimusten arvioidaan lisddvin
tyOmaarad tulevien uusien palvelujen kehittdmisen osalta. Liséksi, kun testaaminen toteutetaan
kéytdnnossd usein tietojérjestelmétoimittajan tai ulkopuolisen asiantuntijaresurssin toimesta,
voidaan ehdotuksen arvioida lisdévén ostettavaa tyotd. Koska prosessien suunnittelu ja tietojér-
jestelmien testaaminen on selvitysten perusteella vakiintunut kéyténto julkisia hallintotehtévié
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hoitavissa yhteisdissé, ei ennen prosessin kiyttdonottoa koskevien 28 a ja 28 b §:ien vaatimus-
ten arvioida muodostavan kovinkaan merkittdvié osuutta kehittimisen kokonaiskustannuksista.
Ehdotettujen vaatimusten aiheuttamaa resurssitarvetta vihentdd osaltaan vakuutusyhtididen
osalta se, ettd vastaavan kaltaisista vaatimuksista on sdinnelty Finanssivalvonnan méarayksilla
(ks. esim. Finanssivalvonnan miardykset ja ohjeet 6/2015). Edella esitetyn lisdksi myos ehdo-
tuksen 28 f §:44n siséltyvan velvollisuuden kayttoonottopaatoksen toimittamisesta tiedonhallin-
talautakunnan arvioitavaksi, arvioidaan vaativan vihaista lisatyota.

Tiedonhallintalain 6 a luvun ehdotusten arvioidaan oikeustilaan liittyvén epdvarmuuden poista-
misen ja automatisoituja toimintaprosesseja koskevien vaatimusten méarittimisen myota muo-
dostavan julkista hallintotehtdvéa toteuttaville yksityisille ja yhteisoille kehittdmistd tukevan
toimintaympériston. Jos asiantilan jéisi sdéintelyn osalta nykyisen kaltaiseksi, voisi silld olla pi-
demmiéll4 aikavililld huomattavia negatiivisia vaikutuksia tilanteissa, joissa prosessien kehitti-
misessé ei voida tidysiméérdisesti hyodyntda digitalisaation ja teknologian tarjoamia ratkaisuja.
Virheettomasti ja laadukkaasti toimivan automaattisen paétdksenteon voidaan arvioida tukevan
asiankasittelyprosessia ja osittain vapauttavan resursseja vaativampaan tyoskentelyyn. Toi-
saalta ehdotettujen vaatimusten on erityisesti vakuutustoimintaa toteuttavien osalta arvioitu
my0s mahdollisesti hidastavan automatisoitujen paatoksentekoprosessien kehittdmista ja kayt-
toonottoa tulevaisuudessa.

Palveluautomaation kdytté neuvonnassa digitaalisessa palvelussa

Digitaalisten palvelujen tarjoamisesta annettuun lakiin ehdotetaan lisittédviksi 6 a §, jossa sdi-
dettéisiin vaatimuksista palveluautomaatiolla toteutettavan neuvonnan kéytolle. Ehdotus kos-
kisi niin sanottuja ’chatbot” tai niitd vastaavia palveluja, joissa kéyttdji kommunikoi reaaliai-
kaisesti luonnollisella kielelld digitaalisen palveluautomaation kanssa. Ehdotetun sdantelyn pii-
riin kuuluisivat muun muassa laissa sdddettyjen vakuutusten toimeenpanotehtivia toteuttavien
vakuutusyhtididen neuvontaa antavat chatbot-palvelut, kun vaatimuksia sovellettaisiin vakuu-
tusyhtidlain 1 luvun 1 §:n 1 momentissa tarkoitettujen vakuutusyhtididen ja vakuutusyhdistys-
lain (1250/1987) 1 luvun 1 §:n 1 momentissa tarkoitettujen vakuutusyhdistysten digitaalisiin
palveluihin siltd osin kuin niiden tarkoituksena on tarjota palvelua yleisolle. Muita valmistelun
aikana tunnistettuja vastaavia palveluja on kdytossd muun muassa kunnallisissa jatehuollon pal-
velutehtivid toteuttavissa yrityksissd seka tietyissd valtion tukea saavissa vuokrataloyhtidissa.

Julkista hallintotehtdvda hoitavilla yhteisoilld kiytossd olevat chatbot-palvelut tuottavat neu-
vontaa sekd lakisditeisten ettd vapaaehtoisten tehtdvien osalta. Laillisuusvalvonnassa on ylei-
sellé tasolla katsottu, ettd jos jokin saman toimijan ylldpitimé palvelu on yhteisesti kiytossa
niin julkisen hallintotehtdvadn hoitamisessa kuin tdméin toiminnan ulkopuolelle jadvéssd yksi-
tyisluonteisessa toiminnassa, koko palvelua on tarkasteltava julkisen hallintotehtdvén vaatimus-
ten ndkokulmasta sikali kuin palvelua ei ole mahdollista jarjestdd erikseen kutakin toiminnan
lohkoa varten (ks. esim. EOA dnro 1930/2/13, 29.4.2016 ja EOAK/5410/2017, 17.12.2018).
Edelld mainitun vuoksi ehdotettujen vaatimusten arvioidaan kohdistuvan laajasti nykyisin kéy-
tossd oleviin palveluihin. Mainitun vuoksi voidaan arvioinnissa ldhtokohtana pitdd sitd, ettd
myos julkista hallintotehtévai hoitavien asiakkaille tarjoaman neuvonnan on tullut jo tdhénkin
saakka vastata ehdotukseen sisdltyvid hyville hallinnolle, neuvontavelvollisuudelle ja neuvon-
nan kielelle asetettuja vaatimuksia.

Julkista hallintotehtdvéa hoitavien osalta palveluautomaatiota koskevat ehdotukset 1ahinna tar-
kentavat voimassa olevaa séédntelyd. Ehdotusten arvioidaan vastaavan pitkélti myos nykyisin
kéytossé olevien palveluautomaatioratkaisujen toiminnallisuuksia. Muutostyon maéré ja kus-
tannukset niiden palvelujen osalta, joihin vaatimukset edellyttdisivit kehitystyotd vaihtelevat
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huomattavasti eri toimijoiden vililld, riippuen neuvontaa toteuttavan palveluautomaation roo-
lista organisaatiossa sekd my0s osittain automaatiossa kéytettavastd teknologiasta.

Julkista hallintotehtdavédd hoitavien kéytosséd olevat palveluautomaatioratkaisut perustuvat pit-
kélti samoihin valmistuotteisiin ja ratkaisuihin mitéd kdytetd&n myos julkisessa hallinnossa. Tél-
16in muutoksen aiheuttaman resurssitarpeen muutosta vaativien palveluiden osalta voidaan ar-
vioida edellyttévin julkisen hallinnon viranomaisten palveluja vastaavasti 10 000-50 000 euron
investointia palvelua kohden. Vaatimukset olisi toteutettava kdytdssd oleviin palveluihin 12
kuukauden kuluessa lain voimaatulosta.

My®ds ehdotukseen sisdltyvin vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttdvén lisityota palvelujen kehittimisen osalta. Uusien kayttoon-
otettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat kustannukset voidaan
kuitenkin huomioida palvelujen kehittimistyohon varatuissa resursseissa.

Muilta osin ehdotuksen aiheuttamien suorien ja epdsuorien taloudellisten vaikutusten arvioi-
daan olevan vastaavat, mitd valtion viranomaisten osalta on esitetty.

4.2.2 Vaikutukset yrityksiin

Tiedonhallintalain 6 a luvussa ehdotetulla sddntelylld arvioidaan olevan tiettyja vélillisid vaiku-
tuksia niihin yrityksiin, jotka toimittavat julkiselle hallinnolle tietojérjestelmien kehittdmispro-
jekteja ja niistd syntyvid ratkaisuja seké tarjoavat viranomaisille tietojarjestelmien testaamiseen
seka auditointiin liittyvid palveluja.

Tiedonhallintalain 28 j §:ssé viranomaiselle kohdentuvat vaatimukset muodostaisivat yrityksille
vaatimuksen varmistaa henkil6stonsa riittivd osaaminen, joka mahdollistaisi viranomaisen an-
tamaan 28 b §:ssé tarkoitettuun testaamiseen ja 28 ¢ §:ssé tarkoitettuun teknisten virheiden kor-
jaamiseen liittyvén avustavan tehtdvan hoitamisen yksityiselle toimijalle, jolla on siihen riittavét
tekniset edellytykset seki riittdvd osaaminen. My0s ehdotukseen sisdltyvd vaatimus tehtdvid
hoitavan henkilon toimimisesta tehtivia hoitaessaan virkamiehen rikosoikeudellisella virkavas-
tuulla saattaisi palveluja tarjoavien yritysten osalta edellyttdd virkavastuun tuntemisen edellyt-
tdmad henkiloston kouluttamista. Rikosoikeudellisella virkavastuulla toimiminen saattaa myds
heikentdi yrityksen tehtivisséd kdyttdman henkiloston saatavuutta ja kohottaa henkildstokustan-
nuksia ehdotettujen laatuvaatimusten ja vastuiden sekd mahdollisten seuraamusten myota. Eh-
dotusten kohdistuessa vain automatisoituihin toimintaprosesseihin, ei vaikutusten arvioida kui-
tenkaan olevan merkittdvié tai koskevan laajasti yrityskenttda.

Tiedonhallintalain 6 a luvun ehdotusten ollessa kaikille yrityksille uusia ja koskevan kaikkia
toimialalla toimivia yrityksid samalla tavoin, ei niilld arvioida olevan vaikutuksia yritysten vé-
liseen kilpailuun tai markkinoiden toimivuuteen.

Digipalvelulain 6 a §:n ehdotukset muodostavat palveluautomaatioratkaisuja tarjoaville yrityk-
sille tarkkarajaiset vaatimukset, joita vasten ratkaisuja voidaan kehittda pidemmalld aikavélilla.
Vaatimusten sdédntely laintasolla mahdollistaa pitkéjénteisen investoinnin tuotekehitykseen.
Niille nykyisin viranomaisille palveluautomaatioratkaisuja tarjoaville yrityksille, joiden tuotteet
eivit tdlla hetkelld taytd ehdotettuja vaatimuksia, ehdotus aiheuttaa palvelujen kehitystarpeen.
Yritysten on mahdollista siirtdd lakisdéteisten vaatimusten toteuttamisen aiheuttama tyd asiak-
kailta laskutettavaksi, jonka vuoksi vaatimuksilla ei arvioida olevan tilti osin pidemmaén aika-
vélin vaikutuksia yritysten liiketoimintaan.
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4.2.3 Vaikutukset viranomaisiin ja julkista hallintotehtdvaé hoitaviin yksityisiin

Sadntelyn arvioidaan mahdollistavan viranomaisten ja julkista hallintotehtdvad hoitavien yksi-
tyisten automaation kdyton ja kayttoonoton tarkoituksenmukaisissa asiaryhmissé. Osalla viran-
omaisista on jo kiytossddn automaattista paitoksentekoa ja useilla viranomaisilla on potentiaa-
lia automatisoinnin kehittdmiselle. Ehdotuksen sdéntelyd sovelletaan hallintolain mukaiseen
asioiden ratkaisemiseen eli hallintopdatoksen tekemiseen. Sédntely ei kohdistu eiké silld ole
vaikutuksia muunlaisen automaation, esimerkiksi paatoksentekoa avustavan automaation kéyt-
toon.

Automaattisen paitoksenteon kayttoonotto mahdollistaa viranomaisessa ihmistyon suuntaami-
sen yksinkertaisemmista asioista monimutkaisempiin ja esimerkiksi harkintaa vaativiin tapauk-
siin. Viranomaisen on siten mahdollista keskittdd ihmistyotd tarkoituksenmukaisemmin, joka
edistdd viranomaisen tehtéivien hoitamista.

4.2.3.1 Vaikutukset viranomaisten tehtaviin
Hdiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momentti muodostaisi viranomaiselle uuden tiedottamisvelvolli-
suuden tilanteissa, joissa sen vastuulla olevaan tietojarjestelmédin tai tietovarantoon kohdistuu
hiirid, jolla on vaikutuksia muihin viranomaisiin. Tiedonhallintalain 13 a §:n 3 momentin ris-
kienhallintaan ja jatkuvuuden varmistamista koskevalla ehdotuksilla ei muodosteta viranomai-
sille uusia tehtdvid. Ehdotus ldhinnd tarkentaa viranomaisille tiedonhallintalain 13 §:n 1 mo-
mentissa sekd valmiuslain 12 §:ssd sdéddettyjd vaatimuksia ja liittda riskienhallinnan ja valmius-
suunnittelun toimenpiteet yhteen. Tiedonhallintalain 13 a §:n vaatimus yksil6i aikaisempaa tar-
kemmin hallittavien riskien kohteeksi tietojen késittelyn lisdksi tietojérjestelmien hyddyntami-
sen. Lisédksi ehdotus liittiisi arvioinnin osaksi viranomaisille valmiuslain 12 §:ssd sdéddettyja
velvollisuuksia varmistaa tehtdviensd mahdollisimman hyva hoitaminen myds poikkeusoloissa
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukéteisvalmisteluin seké
muilla toimenpiteilld. Kaytdnnossd ehdotettu vaatimus edellyttéisi viranomaisia tarkistamaan
nykyisin kiytossé olevat riskienhallintaa ja toiminnan jatkuvuuden varmistamiseen muodoste-
tut menettelyt, muuttamaan ne vaatimuksia vastaavaksi sekd huolehtimaan muuttuneiden me-
nettelyjen kiyttdonotosta viranomaisen toiminnassa.

Tiedonhallintalain 13 a §:n ehdotettujen vaatimusten vaikutukset viranomaisen toimintaan riip-
puvat myos mahdollisesta viranomaiseen sovellettavasta erityissdéntelystid. Valtion virastojen
ja laitosten osalta vastaavia vaatimuksia varautumisesta normaaliolojen héiriétilanteisiin sisél-
tyy muun muassa [lmatieteenlaitoksen (laki [Imatieteenlaitoksesta 1 §), Liikenne- ja viestinti-
viraston (laki Liikenne- ja viestintdvirastosta 2 §) sekd Vaylaviraston (laki Vaylavirastosta 2 §)
tehtdvid koskevaan sddntelyyn. Lisdksi samansuuntaisista vaatimuksista on sdddetty Digi- ja
véestotietoviraston vastuulla olevien hallinnon yhteisten sdhkoisen asioinnin tukipalvelujen
(laki hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista 19 §) seké valtion tieto- ja viestin-
titeknisen palvelukeskuksen Valtorin vastuulla olevien valtion yhteisten tieto- ja viestintitek-
nisten palvelujen (laki valtion yhteisten tieto- ja viestintdteknisten palvelujen jarjestimisestd 15
§) sekd hallinnon turvallisuusverkon tiettyjen palvelujen ylldpidon osalta (laki julkisen hallin-
non turvallisuusverkkotoiminnasta 9 §). Hyvinvointialueiden viranomaisten on valmiussuunni-
telmin ja normaaliolojen héiridtilanteissa tai poikkeusoloissa tapahtuvan toiminnan etukéteis-
valmisteluin sekd muin toimenpitein huolehdittava siitd, ettd sen toiminta jatkuu mahdollisim-
man hairiottdmaésti normaaliolojen héiridtilanteissa seké poikkeusoloissa (laki hyvinvointialu-
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eista, 150 §). Sosiaali- ja terveydenhuollon jirjestdmisestd annetun lain 50 §:ssd sdddetdédn hy-
vinvointialueen velvollisuudesta varautua ennakkoon tehtdvilli valmiussuunnitelmilla sekd
muilla toimenpiteilld yhteistyossa alueensa kuntien ja sosiaali- ja terveydenhuollon yhteistyd-
alueensa hyvinvointialueiden kanssa héiridtilanteisiin ja poikkeusoloihin. Sddnnds edellyttda
hyvinvointialuetta varmistamaan palvelujensa jatkuvuuden turvaaminen myos silloin, kun pal-
veluja toteutetaan hankkimalla niitéd yksityisiltd palveluntuottajilta. Hyvinvointialueen pelastus-
toimen palvelutasoissa on otettava huomioon myds toiminta valmiuslain 3 §:ssé tarkoitetuissa
poikkeusoloissa ja niihin varautuminen (Laki pelastustoimen jérjestimisestd 3 §). Itsendisié jul-
kisoikeudellisia laitoksia koskevassa lainsdddédnndssd Kevasta annetun lain 8 §:ssd sdddetdédn
Kevan velvollisuudesta varmistaa asianmukaisin toimin toimintansa jatkuvuus ja sddnnéllisyys
kaikissa tilanteissa. Kansaneldkelaitoksen velvollisuudesta varmistaa valtakunnallisten sosiaali-
ja terveydenhuollon tietojérjestamépalvelujen jatkuvuudesta sdddetddn sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd kasittelystd annetun lain 14 §:ssd sekd sdhkoisestd ladke-
madrdyksestd annetun lain 20 §:ssi.

Varautumista koskevalla ehdotuksella pyritddn varmistamaan viranomaisten tehtdvien hoitami-
nen normaaliolojen héiriGtilanteissa. Velvollisuus kattaisi myos varautumisen niiden tehtivien
osalta, joihin siséltyy yhteisty6td muiden viranomaisten kanssa. Ehdotetut vaatimukset edistéi-
sivit myos kdytdnnodssd viranomaisten vilistd yhteistyotd erityisesti henkilostoméaariltddn pie-
nissé viranomaisissa, joissa ei kaikilta osin olisi tarkoituksenmukaista yllépitda itsellddn kaikkea
vaatimusten edellyttimdi osaamista. Viranomaisten tulisikin tehtdvien jarjestimisen yhtey-
dessa arvioida edellytyksié toteuttaa muun muassa hiiridistd tiedottamiseen, riskienarviointiin
sekd valmiussuunnitteluun toteuttamiseen liittyvid tehtdvid yhteistyossd muiden viranomaisten
kanssa. Vastaavasti viranomaiset, jotka tukeutuvat tehtdvissdén muiden viranomaisten tietojér-
jestelmiin olisi luontevaa sopia yhteistyosti palvelua tuottavan viranomaisen kanssa varautumi-
seen liittyvistd menettelyista.

Automatisoitujen toimintaprosessien kehittimisen ja kédyton tiedonhallinta

Tiedonhallintalain 6 a luvussa sdddetyt vaatimukset tulevat sovellettavaksi niissi viranomaisten
toimintaprosesseissa, jotka tuottavat hallintolain 53 e §:ssé tarkoitetun asian automaattisen rat-
kaisun (automatisoitu toimintaprosessi). Tiedonhallintalain 6 a luvun vaatimukset eivit muo-
dosta viranomaisille, julkisen hallinnon tiedonhallintalautakuntaa lukuun ottamatta, uusia teh-
tavid, vaan tarkentavat vaatimuksia, joita viranomaisen on otettava huomioon sen kehittdessa ja
ottaessa kadyttoon automatisoituja toimintaprosesseja.

Tiedonhallintalain 6 a luku edellyttiisi viranomaisia méérittdméén toimintaprosessien doku-
mentointiin, vaatimustenmukaisuuden varmistamiseen seké prosessin laadunvalvontaan liitty-
vt vastuut tavalla, joka ei jattdisi epdselvéksi, kenelle laissa sdddetyt velvollisuudet (Virkavel-
vollisuudet) kuuluvat | jakeneltd edellytetéén laissa sdddettyjd virkatoimia. Tdma tarkoittaa myos
sitd, ettd viranomaisissa on oltava riittdvat resurssit, jotta virkavelvollisuudet on tosiasiassa
mahdollista hoitaa. Henkilostomaariltdn pienissd viranomaisissa automatisoitujen toiminta-
prosessien kehittimisen ja ylldpidon vastuut voivat olla liian raskaita suhteessa viranomaisen
kaytossd oleviin resursseihin. Mikdli my0s resursseiltaan pienemmissd viranomaisissa otetaan
kayttoon automatisoituja toimintaprosesseja, vastuiden kohdentaminen vastuiden edellytta-
massd madrin eri henkildille seké vastuiden vaatiman osaamisen ylldpito ei kaikissa yhteyksissa
olisi tarkoituksenmukaista toteuttaa vain viranomaisen oman henkildston toimesta, vaan osana
viranomaisten vélistd yhteistyotd. Viranomaisten, jotka tukeutuvat prosesseissaan muiden vi-
ranomaisten vastuulla oleviin tietojérjestelmiin, olisi luontevaa jérjestdd automatisoitujen toi-
mintaprosessien kehittdminen ja kdyttd yhteistydssé toisten viranomaisten kanssa huolehtien
my0s siitd, ettd toimintaan liittyvat vastuut ovat oikeudellisilta perusteiltaan selvit.
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Ehdotetut vaatimukset muodostaisivat vilittdmdn muutostarpeen niille viranomaisille, jotka
talld hetkelld tuottavat ehdotuksen tarkoittamia automaattisia ratkaisuja. Etukédteisarvioinnissa
ei ole mahdollista esittdd tyhjentdvésti viranomaisten nykyisid tehtdvié ja toimintaprosesseja,
joihin vaatimukset tulisivat sovellettavaksi lain voimaantultua. Ehdotusten valmistelun yhtey-
dessd automatisoituja toimintaprosesseja on tunnistettu olevan valtion virastoista Digi- ja vées-
totietovirastolla, Liikenne- ja viestintdvirastolla, Maanmittauslaitoksella, Patentti- ja rekisteri-
hallituksella, Rahoitusvakausvirastolla, Ruokavirastolla, Tullilla, ty6- ja elinkeinotoimistoilla,
Valtiokonttorilla sekéd Verohallinnolla. Itsenédisistd julkisoikeudellisista laitoksista automaattisia
ratkaisuja toteuttavat muun muassa Kansanelédkelaitos, Keva sekd Suomen metsakeskus. Lisdksi
yliopistoissa ja korkeakouluissa tiettyjen suoritusten arviointiin liittyvien ratkaisujen tekeminen
voidaan sisdllyttda automatisoitujen toimintaprosessien kategoriaan, joihin ehdotetut siannok-
set saattavat tuoda muutostarpeita. Kuntien viranomaisilla tai hyvinvointialueiden viranomai-
sille vuoden 2023 alusta siirtyvissi kunnallisissa sosiaali- ja terveydenhuollon ja pelastustoimen
tehtivissd ei tdlld hetkelld ole tunnistettu olevan kéytossd lakiehdotuksessa tarkoitettua auto-
maattista paatoksentekoa.

Tiedonhallintalain 6 a luvun vaatimukset kohdentuisivat 1&hinné viranomaisen omaan sisdiseen
toimintaan ja niihin hallinta- ja ohjausmenettelyihin, joilla se kehittdd, ottaa kdyttoon ja ohjaa
kéiytossd olevia prosesseja. Lisdksi ehdotus muodostaa mainittuihin prosesseihin liittyvid doku-
mentointivaatimuksia seké vaatimuksia tietojen julkaisusta ja niiden antamisesta asianosaiselle.
Ehdotetulla sééntelyll4 ei olisi vaikutuksia viranomaisten viliseen toimintaan, muutoin kuin tie-
donhallintalautakunnan ja automatisoituja toimintaprosesseja kdyttoonottavien viranomaisten
osalta. Ehdotukseen siséltyisi uusi velvollisuus toimittaa automatisoitua toimintaprosessia kos-
keva kayttoonottopaatos julkisen hallinnon tiedonhallintalautakunnalle tiedoksi sekd lautakun-
nan mahdollisuus kiinnittdd viranomaisen huomio kéyttoonottopdatoksen dokumentaatiossa
mahdollisesti oleviin olennaisiin puutteisiin. Ehdotuksen mukaan tiedonhallintalautakunta voisi
my0s ohjata viranomaisen omaa valmistelua asettamalla méardajan, jonka kuluessa viranomai-
sen olisi ilmoitettava lautakunnalle, mihin toimenpiteisiin se on ryhtynyt huomion kiinnittdmi-
sen johdosta.

Viranomaisille kohdistuvien velvoitteiden tasolla tiedonhallintalain 28 a §:44n sisdltyvit doku-
mentointivaatimukset tarkentavat automatisoitujen toimintaprosessien osalta viranomaisille tie-
donhallintalain 5 §:ssé ja yleisen tietosuoja-asetuksen 30 artiklan 1 kohdassa tarkoitetun selos-
teen sisdltdd prosessissa kasiteltdvien tietojen kasittelysdantdjen sekd asian ratkaisussa kéytet-
tavien tietojen osalta.

Tiedonhallintalain 28 b §:n ehdotus tarkentaa viranomaisen prosessien laadunvarmistamiseen
liittyvid menettelytapavaatimuksia prosessin vaatimustenmukaisuuden ja prosessista tuotetta-
vien asiakirjojen ymmarrettdvyyden testaamisen ja testaamisesta syntyvian dokumentaation
osalta. Lisdksi ehdotuksella tarkennetaan myos testaamisen suorittamiseen liittyvid laatu- ja
osaamisvaatimuksia. Prosessin testaamista koskevat vaatimukset osittain tarkentavat tiedonhal-
lintalain 13 §:n 2 momentissa viranomaiselle sdddettyja testausvelvoitteita, jotka valtion viran-
omaisten on tullut toteuttaa vuodesta 2020 alkaen ja muiden viranomaisten vuoden 2022 lop-
puun mennessa.

Tiedonhallintalain 28 ¢ §:sséd ehdotettavat laadunvalvontaa ja virhetilanteiden kasittelyd koske-
vat vaatimukset niin ikddn tarkentavat muualla laissa sdddettyjd riskienhallintavaatimuksia ja
prosessissa kasiteltdvien tietojen ja prosessin tuottaman ratkaisun virheettomyyttd koskevia vaa-
timuksia. Automatisoiduista toimintaprosesseista tallennettavia tietoja koskevat vaatimukset
ovat edellytys prosessin asianmukaisen toiminnan varmistamiseksi jalkikdteen. Tiedonhallinta-
lain 28 b §:n ja 28 ¢ §:n sddnnokset mahdollistaisivat edelleen testauksen ja virheiden korjaa-
misen teknisen toteutuksen hankkimisen myds yksityiseltd. Ehdotuksen 28 j §:ssé olisi esitetty

68



edellytykset ja laatuvaatimukset, joiden tulisi tdyttyd, jotta avustavat tehtévit olisi mahdollista
antaa yksityisen toimijan hoidettavaksi. Sd4nnds testaamiseen ja virheiden korjaamiseen liitty-
vid tehtdvid hoitavan yksityisen palveluksessa olevan henkilon toimimisesta rikosoikeudelli-
sella virkavastuulla helpottaa viranomaista toteuttamaan omaa vastuutaan testaamisen vastuu-
henkil6n ja laadunvalvonnan vastuuhenkilon roolissa. Hyvinvointialueiden viranmaisten koh-
dalla sosiaali- ja terveydenhuollon tietojirjestelmié koskevista vastaavista vaatimuksista on sié-
detty sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késittelystd annetussa laissa
(784/2021).

Tiedonhallintalain 28 d § muodostaisi viranomaisille uuden velvollisuuden paittaa erikseen au-
tomatisoidun prosessin kayttoonotosta sekd madrittdisi paatoksen sisdllon ja menettelyn, jolla
péétos tulisi tehdd. Tiedonhallintalain 28 e § velvoittaisi viranomaisen julkaisemaan automati-
soituja toimintaprosesseja koskevat kiyttoonottopéitokset yleisessd tietoverkossa ja tiedotta-
maan verkkosivuillaan automaattisesti ratkaistavasta asiasta, automatisoidun toimintaprosessin
kéyton perusteista ja muista asiakkaan oikeuksien kannalta keskeisistd tiedoista toimintaproses-
sin dokumentaatioon perustuen. Ehdotetut vaatimukset tarkentaisivat julkisuuslain 20 §:ssé vi-
ranomaiselle siddettyd velvollisuutta tiedottaa toiminnastaan seké yksildiden ja yhteisdjen oi-
keuksista ja velvollisuuksista toimialaansa liittyvissa asioissa.

Automatisoitujen toimintaprosessien kehittimisen ja kdyttdonottoon liittyvien dokumentointi-
ja menettelytapavaatimusten ohella tiedonhallintalain 28 f §:ssd sdddettdisiin viranomaisen vel-
vollisuudesta huolehtia, ettd automatisoidussa toimintaprosessissa kéaytetyt kisittelysddnnot on
suojattu oikeudettomalta muuttamiselta ja sdilyttad kasittelysdantdjen muuttamista koskevat tie-
dot viisi vuotta. Kun tiedonhallintalain 15 §:ssd on sdddetty viranomaisten velvollisuudesta var-
mistaa tarpeellisin tietoturvallisuustoimenpitein, ettd sen tietoaineistojen muuttumattomuus on
riittdvésti varmistettu ja tietoaineistot on suojattu teknisilti ja fyysisiltd vahingoilta, ehdotuk-
sella ldhinné tarkennettaisiin vaatimusten kohdentumista automatisoitujen toimintaprosessien
osalta nimenomaisesti kisittelysdantoihin. Ehdotuksessa ei oteta kantaa sithen, mitd suojaus-
kaytantdja viranomaisen tulisi kdyttdd missdkin prosessissa. Hyvinvointialueiden viranmaisten
kohdalla sosiaali- ja terveydenhuollon tietojarjestelmié koskevista vastaavista vaatimuksista on
sdddetty sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd kasittelystd annetussa laissa
(784/2021).

Tiedonhallintalain 28 h §:ssd ehdotetut vaatimukset viranomaiselle toteuttaa tarvittaessa riskiar-
vioinnin perusteella asianmukaiset toimenpiteet, joilla se teknisesti varmistaa automaattisessa
ratkaisemisessa hyodynnettdvien tietojen ajantasaisuuden ja virheettdmyyden, eivit lisdisi pe-
rusteiltaan muualla laissa sdddettyjd vaatimuksia. Ehdotus kohdentaisi tietojen laadunvarmista-
miseen liittyvien teknisten varmistustoimenpiteiden toteuttamisen perustumaan viranomaisen
etukdteen tekemdin riskienarviointiin. Viranomaisen olisi tarvittavin etukiteisin toimenpitein
selvitettdva ja varmistettava asiankisittelyssa kdytettdvien tietojen riittdva laatu ja toteuttamaan
laadunvarmistamisen edellyttimédt toimenpiteet. Vastaavasta menettelyvaatimuksista on sda-
detty yleisemmalla tasolla henkilGtietojen kisittelyn osalta yleisen tietosuoja-asetuksen 24 ja 25
artiklassa.

Palveluautomaation kdytté neuvonnassa digitaalisessa palvelussa
Digipalvelulakiin ehdotettava 6 a § palveluautomaation kidytostd neuvonnassa ei muuttaisi vi-

ranomaisten tehtivid. Sdédnnokselld tarkennettaisiin vaatimuksia, jotka viranomaisten olisi otet-
tava huomioon kéyttdessién digitaalisessa palvelussa hallinnon asiakkaalle neuvontaa tuottavaa
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palveluautomaatiota, joka perustuu reaaliaikaiseen viestien vaihtoon hallinnon asiakkaan ja pal-
veluautomaation vililld. Neuvontaa tuottavan palveluautomaation kéytt6 viranomaisen toimi-
valtaan kuuluvassa neuvonnassa jié edelleen viranomaisen omaan harkintaan.

Vaatimus neuvontaan tuottavan palveluautomaation kielen ymmaérrettdvyydesti vastaa hallin-
tolain 9 §:ssd sdddettyd hyvén kielenkdyton vaatimusta. Ehdotuksella vain kohdennettaisiin hy-
vén kielen vaatimusta nimenomaisesti palveluautomaation kiyttaméén kieleen. Myo6s digipal-
velulain 3 luvussa sdddettyjen saavutettavuusvaatimusten toteutuminen, muun muassa palvelu-
jen ymmidrrettdvyyden osalta, on tullut viranomaisen varmistaa jo nykyisin. Vaatimukset kayt-
tajélle tarjottavasta informaatiosta sekd yhteystietojen esittdmisestd palveluautomaation yhtey-
dessa toteutuvat kiaytdnnossa jo nykyisin viranomaisten kayttdmissé ratkaisuissa. Vaatimusten
palvelun seuraamisesta ja laaduntarkkailusta seké timéan edellyttdmésti viestien vaihdon tallen-
tamisesta ei arvioida myodskdan muuttavan viranomaisten toimintaa. Vaatimuksen toteutustavan
jéddessd viranomaisten harkintaan, edellyttéisi vaatimus viranomaista varmistamaan ennen pal-
veluautomaation kdyttdonottoa asiakkaan mahdollisuus saada palvelun viestien vaihto itselleen
sellaisessa muodossa, ettd sen tallentaminen olisi mahdollista. Viranomaiselle sdddettdva vaati-
mus huolehtia palvelun laaduntarkkailusta edellyttdisi viranomaista tallentamaan asiakkaan
kanssa kdydyn keskustelun sellaisessa muodossa ja sellaisin kuvailutiedoin, ettd neuvonnan asi-
anmukaisuutta on mahdollista seurata. Kun tiltdkddn osin ehdotus ei sdddattdisi vaatimuksen
toteutustavasta, jadvdt vaatimuksen toteuttamisen edellyttimit toimenpiteet viranomaisen
omaan harkintaan.

Kéaytdnnon tasolla digipalvelulain 6 a §:n ehdotuksella ei arvioida olevan merkittivia vaikutuk-
sia julkisen hallinnon viranomaisten toimintaan. Talld hetkelld valtion, kuntien ja itsendisten
julkisoikeudellisten laitosten palveluautomaatioratkaisujen arvioidaan toteuttavat ehdotetut
vaatimukset pdédosin. Niiden viranomaisten osalta, jotka eivét tilla hetkelld neuvontaa tuottavan
palveluautomaation viestien vaihtoa tallenna, ehdotus edellyttiisi muutoksia palvelun tiedon-
hallintaan palvelun laadunseurannan mahdollistamiseksi.

Julkisen hallinnon tiedonhallintalautakunta

Tiedonhallintalain 28 g §:ssi julkisen hallinnon tiedonhallintalautakunnalle ehdotetaan uusi au-
tomatisoituja toimintaprosesseja koskevien kayttoonottopaédtdsten arviointitehtdva. Ehdotuksen
mukaan tiedonhallintalautakunnan uutena tehtdvana olisi arvioida kdyttoonottopaatosten osalta
tiedonhallintalain 6 a luvussa sdddettyjen vaatimusten seké niihin liittyvien menettelyjen tayt-
tymistd. Arvioinnin toteuttamiseksi viranomaisen olisi toimitettava kiyttdonottopaétds tiedon-
hallintalautakunnalle tiedoksi seitsemén paivan kuluessa paitoksen tekemisestd. Tiedonhallin-
talautakunta paittdisi erikseen toimitettujen kéyttoonottopaatosten perusteella tarvittavien arvi-
ointien toteuttamisesta yksittdistapauksessa. Tiedonhallintalautakunta voisi paatokselldéan kiin-
nittdd viranomaisen huomiota arviointitehtdvdn yhteydessd havaitsemiinsa dokumentaatioon
liittyviin olennaisiin puutteisiin seké asettaa méardajan, jonka kuluessa viranomaisen on ilmoi-
tettava, mihin toimenpiteisiin se on ryhtynyt huomion kiinnittdmisen johdosta. Jotta tehtdvén
toteuttamisen kannalta vilttdméttdmien tietojen saaminen voitaisiin varmistaa, tiedonhallinta-
lain 28 g § laajentaisi tiedonhallintalautakunnan tietojensaantioikeuksia kattamaan myds viran-
omaisen kayttoonottopadtoksen perusteena olevia asiakirjoja. Automatisoituja toimintaproses-
seja koskevan arviointitehtdvin osalta tiedonhallintalautakunnan toimivalta laajenisi koske-
maan, valtion, kuntien ja hyvinvointialueiden viranomaisten lisdksi, my6s muita tiedonhallinta-
lain soveltamisalan piiriin kuuluvia viranomaisia ja julkisia hallintotehtévié hoitavia.
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4.2.3.2 Vaikutukset julkista hallintotehtdvaa hoitaviin yksityisiin ja yhteis6ihin
Hidiiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momentti muodostaisi julkista hallintotehtdvaa hoitavalle uuden
tiedottamisvelvollisuuden tilanteissa, joissa sen vastuulla olevaan tietojarjestelméédn tai tietova-
rantoon kohdistuu hiirid, jolla on vaikutuksia muihin viranomaisiin Tiedonhallintalain 13 a §:n
3 momentin riskienhallintaan ja jatkuvuuden varmistamista koskevalla ehdotuksilla ei muodos-
teta julkista hallintotehtidvai hoitaville uusia tehtdvié riskienarvioinnin osalta. Ehdotuksella 13-
hinni tarkennetaan tiedonhallintalain 13 §:n 1 momentissa sdddettyjd vaatimuksia riskienhal-
linnasta ja liitetdén ne yhteen valmiussuunnittelua koskevien vaatimusten kanssa. Kun valmius-
lain 12:n sddnnoksid ei sovelleta julkista hallintotehtdvaa hoitavaan, voidaan vaatimusta riskiar-
vioinnin perusteella tehtdvistd toiminnan jatkuvuuden turvaavista toimenpiteistd pitdéd uutena,
ja arvioida sen edellyttidvin toimenpiteitd julkistan hallintotehtdvai hoitavalta. Toimenpiteiden
médrién ja vaikutusten suuruuteen vaikuttaa merkittivilta osin se, miten eri tehtdvistd on varau-
tumisen osalta sdddetty voimassa olevassa erityislainsaddannossa.

Vakuutustoiminnan osalta voimassa olevan vakuutusyhtidlain 6 luvun 8 §:ssé sdddetddn vakuu-
tusyhtididen velvollisuuksista riskienhallinnan toimintaperiaatteiden sekéd toimintansa jatku-
vuuden ja toimintavarmuuden varmistamisen osalta. Vakuutusyhtidlaissa sdddetdan myos siité,
ettd vakuutusyhtidssd on oltava riskienhallintajarjestelma seké riskienhallinnan viahimmaéisosa-
alueista ja riskiarvioinnin sisillostd ja laatimisesta. Finanssivalvonnan vakuutusyhtiélain nojalla
antamien méadrdysten mukaan yhtion jatkuvuussuunnitelmien tulee pohjautua liiketoimintojen
uhka- ja haavoittuvuusanalyyseihin eli arvioon tietoihin, jérjestelmiin, toimintoihin ja palvelui-
hin kohdistuvista uhkista, haavoittuvuuksista ja riskeistd (ks. Finanssivalvonnan miériykset ja
ohjeet 6/2015). Tyoeldkevakuutusyhtidistd annetun lain (354/1997) 12 ¢ §:n mukaan tyoelike-
vakuutusyhtiolld on oltava yhtion toiminnan laatuun ja laajuuteen néhden riittdvé riskienhallin-
tajarjestelma, joka kattaa yhtioon kohdistuvien riskien ja riskien yhteisvaikutusten jatkuvan tun-
nistamisen, mittaamisen, seurannan, valvonnan ja raportoinnin. Finanssivalvonnan maérdysten
mukaan yhtion riskienhallinnassa on otettava huomioon kaikki olennaiset yhtién toimintaan
vaikuttavat sisdiset ja ulkoiset sekd ulkoistettujen toimintojen riskit (ks. Finanssivalvonnan
madrdykset ja ohjeet 2/2017). Vastaavasti maatalousyrittdjien eldkelain 11 luvun 119 §:n mu-
kaan Maatalousyrittdjien elidkelaitoksen hallitus huolehtii laitoksen toiminnan laatuun ja laajuu-
teen nahden riittdvistd riskienhallintajarjestelmistd ja 132 §:n mukaan eldkelaitoksen tulee var-
mistaa tehtdviensd mahdollisimman hiiriéton hoitaminen myos poikkeusoloissa osallistumalla
vakuutusalan valmiussuunnitteluun ja valmistelemalla etukéteen poikkeusoloissa tapahtuvaa
toimintaa sekd muin toimenpitein. Tyottomyyskassalain (603/1984) 12 a §:n 1 momentin mu-
kaan tyottomyyskassoilla on oltava sen hallituksen hyviksyma jatkuvuussuunnitelma seka kir-
jalliset toimintaperiaatteet riskienhallintajarjestelmaéstd. Finanssivalvonnan méadrdyksien mu-
kaan riskienhallinnan toteuttamisessa kassan on arvioitava riskien vaikutusten merkittavyys ja
toteutumisen todennédkdisyys, jotta niiden hallitsemiseksi voidaan kehittdd asianmukaiset me-
nettelyt. Kassan tulee myds etukéteen arvioida, suunnitella ja varautua poikkeusoloissa ja laa-
dultaan ja vakavuudeltaan erilaisissa héiriétilanteissa tarvittavien resurssien, toimintojen ja ka-
pasiteetin osalta niin, ettd mahdollisissa hiiridtilanteissa toimintaa voidaan jatkaa jatkuvuus-
suunnitelman pohjalta (ks. Finanssivalvonnan méériykset ja ohjeet 3/2021).

Valmistelun aikana tehdyn selvityksen perusteella ehdotuksen soveltamisalaan kuuluvat vakuu-
tusyhtidt, tyoeldkeyhtidt ja tyottdmyyskassat arvioivat ehdotusten vastaavan pééosin nykyistéd
kéaytéantoa. Lisdksi ehdotusten katsottiin edellyttédvén vield tarkempaa arviointia, jotta muun mu-
assa toiminnassa kéytettéviin tietojérjestelmiin kohdistuvat kdyténnoén muutostarpeet olisi mah-
dollista tunnistaa.
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Tiedonhallinnan yleislainsaddantdon tehtavat muutokset aiheuttavat myos tarpeen tarkistaa sek-
torikohtaista sééntelyé suhteessa esitettyyn. Koska mainitut ehdotukset eivét ole mukana tissé
ehdotuksessa, jdi niiden arviointi sektorikohtaisessa lainvalmistelussa tehtdvéksi. Tdmén arvi-
oidaan jattavan ehdotuksen kokonaisvaikutusten arviointiin tiettyd epavarmuutta.

Automatisoituja toimintaprosesseja koskevat vaatimukset

Tiedonhallintalain 6 a luvun automatisoituja toimintaprosesseja koskevat vaatimukset tulisivat
sovellettavaksi yksityisiin henkildihin tai yhteis6ihin taikka muihin kuin viranomaisena toimi-
viin julkisoikeudellisiin yhteisoihin siltd osin kuin ne hoitavat julkista hallintotehtavai. Tiedon-
hallintalain 6 a luvun vaatimukset eivit muodosta julkista hallintotehtdavéa hoitaville, uusia teh-
tdvid, vaan tarkentavat vaatimuksia, joita niiden on otettava huomioon kehittiessién ja ottaes-
saan kdyttoon automatisoituja toimintaprosesseja.

Ehdotetut muutokset kohdentuisivat 1&hinné julkisia hallintotehtévié hoitavien yhteisdjen sisii-
siin menettelyihin, joilla se ohjaa ja valvoo toimintaprosessien kehittimistd, kiyttoonottoa ja
kayttod. Vaatimukset edellyttdisivat muutoksia niiltd julkista hallintotehtdvéadn hoitavilta, joi-
den nykyiseen toimintaan siséltyy asian automaattisen ratkaisun tuottavia prosesseja. Ehdotuk-
sen valmistelun aikana tiedonhallintalain 6 a luvun séddnndsten soveltamisalaan on tunnistettu
kuuluvaksi tietyt Eldketurvakeskuksen, Tyollisyysrahaston, Liikennevakuutuskeskuksen, Maa-
talousyrittdjien eldkelaitoksen sekd vahinkovakuutusyhtididen, tydeldkevakuuttajien, tyotto-
myyskassojen sekd vakuutuskassojen toimintaprosessit.

Ehdotus laajentaisi julkisen hallinnon tiedonhallintalautakunnan arviointitehtédvin koskemaan
myo0s julkista hallintotehtdvdd hoitavan automaattisiin ratkaisuihin, kun automatisoitujen toi-
mintaprosessien kayttoonottopddtoksen arviointia koskeva menettely tulisi sovellettavaksi
myos julkista hallintotehtévéadn hoitaviin. Julkista hallintotehtdvédn hoitavien tulisi toimittaa
automatisoitua toimintaprosessia koskeva kayttoonottopaétds julkisen hallinnon tiedonhallinta-
lautakunnalle tiedoksi seitsemén padivéan kuluessa paatoksen tekemisestd. Tiedonhallintalauta-
kunnalla olisi mahdollisuus kiinnitt4d4d huomio kéyttoonottopéaiatoksen dokumentaatiossa mah-
dollisesti liittyviin olennaisiin puutteisiin. Tiedonhallintalautakunta voisi myds asettaa mééra-
ajan, jonka kuluessa julkista hallintotehtéivai hoitavan on ilmoitettava lautakunnalle, mihin toi-
menpiteisiin se on ryhtynyt huomion kiinnittimisen johdosta.

Tiedonhallintalain 6 a luvun ehdotukset muodostaisivat julkista hallintotehtdvaa hoitavalle uu-
sia tarkennettuja velvollisuuksia prosessien dokumentoinnin, laadunvarmistamisen ja —valvon-
nan sekd tietojen tallentamisen osalta. Osalle julkista hallintotehtdvai hoitavista ehdotukset ovat
my0s rinnakkaista ja padllekkaistd sddntelyd verrattuna voimassa olevaan erityislainsdddantoon.
Tiedonhallintalain 28 a §:4én sisdltyvat dokumentointivaatimukset tarkentaisivat automatisoi-
tujen toimintaprosessien osalta tiedonhallintalain 5 §:ssé sdddettyjen kuvausvelvoitteiden ja tie-
tosuoja-asetuksen 30 artiklan 1 kohdassa tarkoitetun selosteen sisdltod. Tamén lisdksi ehdotus
muodostaa prosessin dokumentaatioon tiedonhallintaa koskevia velvollisuuksia ja edellyttdisi
madrittelemdén dokumentaation hyvéiksymiseen liittyvit vastuut. Vaikka hallinnollisten paa-
toksentekoprosessien dokumentoinnin voidaan katsoa olevan vakiintunut kéytinto julkisia hal-
lintotehtivid hoitavissa, edellyttdd ehdotetun kaltainen tarkkarajainen séantely vahintdankin ny-
kyisten prosessien kuvausten tarkistamista ja mahdollista tdydentdmistd sekd uusien prosessein
dokumentointikdyténtdjen tarkistamista.

Tiedonhallintalain 28 b §:ssé ehdotettu vaatimus varmistaa testaamalla automatisoidun toimin-

taprosessin vaatimustenmukaisuus ja asiakirjojen ymmarrettdvyys tarkentavat tiedonhallinta-
lain 13 §:n 2 momentissa sdddettya tietojarjestelmien sddannollistd testausvelvoitetta. Henki- ja
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vahinkovakuutustoiminnan osalta ehdotetun vaatimuksen arvioidaan vastaavan, mitd Finanssi-
valvonnan miirdyksissé on tietojdrjestelmien testaamisen osalta saddetty (ks. Finanssivalvon-
nan méérdykset ja ohjeet 6/2015). Myos tietojérjestelmien testaaminen ennen niiden kayttoon-
ottoa on arvioitu normaaliksi menettelytavaksi, jonka vuoksi ehdotus vaatisi 1dhinni seuraavien
kéyttoonotettavien prosessien testausmenetelmien ja testiaineistojen tarkistamista vaatimuksia
vastaavaksi seké testaukseen liittyvien vastuiden maarittamista.

Tiedonhallintalain 28 ¢ §:n laadunvalvontaa ja virhetilanteiden késittelya koskevat vaatimukset
tarkentavat osittain tiedonhallintalain 15 §:ssé sdddettyjd tietoaineistojen tietoturvallisuutta ja
17 §:ssé sdddettyja lokitietojen kerddmisté koskevia vaatimuksia. Ehdotus tarkentaisi myos ylei-
sen tietosuoja-asetuksen tietojen laatua ja tietojen oikaisua koskevia sddnndksid. Toimintapro-
sessista tallennettavia tietoja koskeva ehdotus tarkentaisi my0s osaltaan vaatimuksia, joita on
tullut toteuttaa jo nykyisin prosessien toimivuuden ja prosessissa tapahtuvan tietojen kasittelyn
seurannan ja kasittelyn virheettomyyden varmistamiseksi. My®ds téltd osin vaatimus on saman-
suuntainen Finanssivalvonnan vakuutustoimintaan antamien tietojirjestelmissi késiteltivien ta-
pahtumien kiistimattomyyttd ja tietojarjestelmissa kisiteltdvien tapahtumien aukotonta jaljitta-
misti koskevien méérdysten osalta. Lisdksi muun muassa Finanssivalvonnan vakuutustoimintaa
koskevissa madrdyksissd edellytetty tietojarjestelmien virheitd koskeva ilmoitusmenettely on
edellyttinyt ehdotusta vastaavan virheiden hallintamenettelyn olemassa oloa (ks. Finanssival-
vonnan ohjeet ja méiéraykset 6/2015).

Tiedonhallintalain 28 d §:n ehdotuksen automatisoidun toimintaprosessin kayttoonottoa koske-
vasta padtoksestd arvioidaan edellyttdvan muutoksia julkista hallintotehtdvia hoitavien nykyi-
siin toimintaprosessien ja tietojarjestelmien kdyttoonoton hyvaksymistd koskeviin menettelyi-
hin. Ehdotus tarkentaisi kdyttdonottopaédtoksen sisiltod tiedonhallintalain 6 a luvussa saddetty-
jen velvoitteiden ja dokumentointivaatimusten osalta seka edellyttiisi erillisen kayttddnottopaa-
toksen tekemisté esittelystd. Kun nykyisin paétoksid prosessien ja tietojérjestelmien kayttoon-
otosta ei kaikilta osin tehdad ehdotettua vastaavasti muodollisina ja esittelystd, saattaa ehdotus
edellyttdd uuden paatoksentekomenettelyn muodostamista ja mahdollisesti erillisen menettelyn
kayttoonottoa lakisditeisten tehtdvien osalta. Myos ehdotuksen 28 e §:44n siséltyva velvollisuus
julkaista kayttoonottopddtods yleisessa tietoverkossa ja tiedottaa ratkaistavasta asiasta ovat uusia
ja edellyttdvat vaatimusten mukaisten ylldpito- ja julkaisuprosessien muodostamista seké tie-
dottamistoimenpiteiden suunnittelua ja toteuttamista. Ehdotetut vaatimuksen tarkentaisivat jul-
kisuuslain 20 §:ssd julkista hallintotehtdvaa hoitavalle sdddettya velvollisuutta tiedottaa toimin-
nastaan sekd yksildiden ja yhteisdjen oikeuksista ja velvollisuuksista toimialaansa liittyvissé
asioissa.

Tiedonhallintalain 28 f §:n automatisoidun toimintaprosessin késittelysédéntdjen muuttamista
koskevat suojausvaatimukset tarkentaisivat osittain voimassa olevaan siintelyi. Tiedonhallin-
talain 15 §:n vaatimusten toteuttaminen on edellyttényt julkista hallintotehtdvad hoitavaa var-
mistamaan tarpeellisin suojaustoimenpitein tietoaineistojen muuttumattomuus seké suojaamaan
tietoaineistonsa teknisiltd ja fyysisiltd vahingoilta. Lisdksi tietosuoja-asetuksen 24 artikla on
edellyttanyt rekisterinpitdjad toteuttamaan tarvittavat tekniset ja organisatoriset toimenpiteet,
joilla se varmistaa tietojen muuttumattomuuden ja eheyden. Ehdotukseen sisiltyva velvollisuus
tallentaa késittelysdantdjen muuttamista koskevat tiedot vahintdin viisi vuotta on uusi ja edel-
lyttaa tietojen sédilyttdmisessa tarvittavien menettelyiden tarkistamista. My0s tiedonhallintalain
28 h §:n tietojen kayttod koskevat vaatimukset tarkentavat 18hinnd voimassa olevaan siéntelya.
Tiedonhallintalain 15 §:n vaatimukset edellyttavat julkista hallintotehtdvaan hoitavan varmista-
maan tarvittavin tietoturvallisuustoimenpiteiden sen tietoaineistojen ajantasaisuus ja virheetto-
myys. Tietosuoja-asetuksen 5 artiklan 1 kohta edellyttéd kéasiteltdvien henkildtietojen tdsmalli-
Syyttd ja tarvittavaa ajantasaisuutta.
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Palveluautomaation kdytté neuvonnassa digitaalisessa palvelussa

Digipalvelulakiin ehdotettava 6 a § palveluautomaation kaytostd neuvonnassa ei muuttaisi jul-
kisia hallintotehtévid hoitavien yksityisten ja yhteisojen tehtivid. Sddnnokselld tarkennettaisiin
vaatimuksia, jotka niiden olisi otettava huomioon kéyttéesséén digitaalisessa palvelussa hallin-
non asiakkaalle neuvontaa tuottavaa palveluautomaatiota, joka perustuu reaaliaikaiseen viestien
vaihtoon asiakkaan ja palveluautomaation vélilli. Neuvontaa tuottavan palveluautomaation
kéyttd viranomaisen toimivaltaan kuuluvassa neuvonnassa jii edelleen yhteisén omaan harkin-
taan. Kun julkista hallintotehtivié hoitaviin sovelletaan hallinnon yleislainsédédéntdd, on niiden
asiakkaille tarjoaman neuvonnan tullut vastata jo nykyisin ehdotukseen sisiltyvid hyvélle hal-
linnolle, neuvontavelvollisuudelle ja neuvonnan kielelle asetettuja vaatimuksia.

4.2.3.3 Vaikutukset tiedonhallintaan
Hdiriotilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momentin tiedottamisvelvollisuus muodostaisi tiedonhallintayk-
sikkoné toimivalle viranomaiselle velvollisuuden méairittdd hiiridtilanteista tiedottamiseen liit-
tyvit vastuut, huolehtia tiedottamisen edellyttimien ohjeiden ajantasaisuudesta seka tarvittaessa
jarjestdd henkilostolleen koulutusta ehdotettujen sdannosten soveltamisesta. Tiedonhallintalain
13 a §:n 3 momentissa ehdotetut vaatimukset varautumisesta tietoaineistojen késittelyssa ja tie-
tojarjestelmien hyodyntdmisessd muodostaisivat tiedonhallintayksikoille uuden velvollisuuden
selvittdd sen tietoaineistojen késittelyn, tietojérjestelmien hyddyntdmisen sekd toiminnan jatku-
vuuteen kohdistuvat olennaiset riskit. Tiedonhallintayksikon olisi riskiarvioinnin perusteella
valmiussuunnitelmin ja héiridtilanteissa tapahtuvan toiminnan etukéteisvalmisteluin sekd
muilla toimenpiteilld huolehdittava, ettid sen tietoaineistojen késittely, tietojarjestelmien hyo-
dyntdminen ja toiminta jatkuvat mahdollisimman hairiottomasti normaaliolojen héiriétilan-
teissa sekd valmiuslaissa tarkoitetuissa poikkeusoloissa.

Varautumista koskevat vaatimukset tarkentaisivat ja mahdollisesti lisdisivit viranomaisen val-
miussuunnittelusta muodostuvien asiakirjojen siséltdd riskienarvioinnin ja jatkuvuuden varmis-
tamiseen liittyvien toimenpiteiden osalta. Liséksi tiedonhallintalain 13 a §:n 1 momentin vaati-
mukset muodostaisivat viranomaiselle tiedottamisen suunnittelun ja toteuttamisen edellyttamia
asiakirjoja. Tiedonhallintalain 13 a §:n sdéntelystd muodostuvien asiakirjojen julkisuuteen so-
vellettaisiin julkisuuslaissa sdéddettyjé asiakirjajulkisuutta ja -salaisuutta koskevia sdannoksié.

Asiarekisteriin rekisterditdvdt tiedot

Tiedonhallintalain 26 §:n vaatimus automatisoituun asiaratkaisuun liittyvien toimien todenta-
misen asiarekisteristd mahdollistamisesta ei muuttaisi tiedonhallintalaissa viranomaisille sdi-
dettyja tehtivid. Ehdotus vain tarkentaisi tietoja, joita viranomaisen laatimista asiakirjoista mer-
kitdén asiarekisteriin.

Automatisoitujen toimintaprosessien kehittimisen ja kédyton tiedonhallinta

Tiedonhallintalain 6 a lukuun ehdotettava sidintely ei muuttaisi tiedonhallintalaissa sdddettyja
tiedonhallintayksikoiden ja viranomaisten vilisid tehtdvid ja vastuista julkisen hallinnon tiedon-
hallintalautakunnan arviointitehtdvad lukuun ottamatta. Ehdotukset 1dhinné tarkentaisivat vaa-
timuksia, joita viranomaisten olisi otettava huomioon, kun ne kehittavit ja ottavat kayttoon au-
tomatisoituja prosesseja. Tiedonhallintalain 6 a luvun vaatimukset edellyttéisivat tiedonhallin-
tayksikoitd huolehtimaan tiedonhallintalain 4 §:n mukaisesti, etté laissa sédddettdvit vastuut on
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madritelty tiedonhallintayksikossa tavalla, joka ei jattdisi epdselviksi, kenelle laissa sdddetyt
velvollisuudet (virkavelvollisuudet) kuuluvat, ja kenelté edellytetddn laissa saddettyjd virkatoi-
mia.

Tiedonhallintalain 28 g §:n ehdotus muodostaisi julkisen hallinnon tiedonhallintalautakunnalle
uuden tehtdvén automatisoitujen toimintaprosessien kdyttoonottopditdsten arvioinnin osalta.
Ehdotus laajentaisi lautakunnan toimivaltaa arvioida myos julkisia hallintotehtdvid hoitavien
yksityisten ja yhteisojen kayttdonottopdédtdsten sisdltod. Arviointitehtdvan hoitamiseksi tiedon-
hallintalain 28 g §:n 2 momentissa saddettdisiin tiedonhallintalautakunnan oikeudesta saada vi-
ranomaiselta salassapitosddnndsten estiméttd maksutta ja viivytyksettd valttimattomia tietoja
kéayttoonottopddtoksen perusteena olevista asiakirjoista. Liséksi ehdotuksessa sdddettiisiin tie-
donhallintalautakunnan mahdollisuudesta kiinnittda automatisoituja toimintaprosesseja koske-
van kayttéonottopditoksen tehneen viranomaisen huomiota arviointitehtivin yhteydesséd ha-
vaitsemiinsa dokumentaatioon liittyviin olennaisiin puutteisiin. Tiedonhallintalautakunta voisi
my0s asettaa miirdajan, jonka kuluessa viranomaisen on ilmoitettava, mihin toimenpiteisiin se
on ryhtynyt huomion kiinnittimisen johdosta.

Tiedonhallintalain 6 a luvun sdintelystd viranomaiselle muodostuisi asiakirjoja automatisoidun
toimintaprosessin suunnittelun, testaamisen, laadunvalvonnan sekd kayttéonottopdatdksen
osalta. Ehdotuksen 28 a §:ssé sdddettdisiin automatisoidun toimintaprosessin kehittimisen olen-
naisesta dokumentaatiosta, joka sisiltdisi tietoja prosessin vaiheista, késittelysddnnoistd, asian
ratkaisemisessa tarvittavista tiedoista ja tictoldhteistd seka tietojen ajantasaisuuden ja virheetto-
myyden varmistamisesta. Liséksi asiakirjaan merkittdisiin toimintaprosessin laadunvalvonnan
mahdollistavat toiminnallisuudet seké tietoturvallisuustoimenpiteitd koskevien vaatimusten to-
teuttaminen. Ehdotettu vaatimus edellyttdisi viranomaista sdilyttdméén hyviaksytyt asiakirjat
viisi vuotta automatisoidun toimintaprosessin kdytostd poistamista seuraavan kalenterivuoden
vuoden alusta lukien.

Tiedonhallintalain 28 b § edellyttdisi viranomaista dokumentoimaan toimintaprosessin testitu-
lokset seka testauksessa havaitut virheet ja puutteet korjaavat toimet ja 28 ¢ § vaatisi viran-
omaista hyviksyméén laadunvalvontasuunnitelman. Laadunvalvontasuunnitelma siséltéisi tie-
toja laadunvalvonnan vastuista sekd miten automatisoidusti ratkaistujen asioiden laatua ja sisil-
161listd virheettomyytta tarkkaillaan, havaitut virheet korjataan ja toimintaprosessiin liittyva ris-
kejé hallitaan kdyttoonoton jilkeen. Tiedonhallintalain 28 ¢ §:n 3 momentti edellyttéisi viran-
omaista dokumentoimaan my0s toimintaprosessin kadyttoonoton jalkeen havaitut virheet, vir-
heen korjaamista koskevat toimenpiteet sekd virheen korjaamisen vaikutukset toimintaproses-
sissa tehtyihin viranomaisen ratkaisuihin.

Tiedonhallintalain 28 d §:ssd sdéddettdisiin viranomaisen tekeméstd kayttoonottopéaatoksesta,
joka siséltdisi tietoja toimintaprosessista, prosessista vastaavasta viranomaisesta, prosessin
kayttoonoton edellytyksistd ja sithen sovelletuista sadnnoksistd sekd kayttoonottopaatoksen pe-
rusteena olevista asiakirjoista. Lisdksi kdyttoonottopaatds siséltdisi tiedot toimintaprosessin
suunnitellusta kdyttoonottopdivimairasti ja padtoksen tekemisen ajankohdasta, padtoksenteki-
jastd ja esittelijastd sekd viranomaisen yhteystiedosta, josta saa lisdtietoa automatisoidun toi-
mintaprosessin kédytostd. Lisdksi tiedonhallintalain 28 e §:ssd sdddettdisiin erikseen kayttoonot-
topadtoksestd tiedottamisesta, joka muodostaisi viranomaiselle velvollisuuden julkaista kéyt-
toonottopdatokseen sekd tiedottamiseen liittyvét asiakirjat. Myds tiedonhallintalautakunnalle
ehdotuksen 28 g §:ssd sdddetty arviointitehtdva tuottaisi uuden asiakirjan tilanteissa, joissa lau-
takunta kiinnittdd viranomaisten huomioin kayttoonottopédéatoksen puutteisiin. Tiedonhallinta-
lain 6 a luvun sééntelystd muodostuvien asiakirjojen julkisuuteen sovellettaisiin julkisuuslaissa
(621/1999) sdddettyjd asiakirjajulkisuutta ja -salaisuutta koskevia sdénnoksia.

75



Palveluautomaation kdytté neuvonnassa digitaalisessa palvelussa

Digipalvelulain 6 a §:n palveluautomaation kdytt64 neuvonnassa digitaalisessa palvelussa kos-
kevat vaatimukset eivdt muuttaisi viranomaisille tiedonhallintalaissa sdddettyja tehtdvid. Vaati-
muksilla lahinné tarkennetaan voimassa olevaan siintelya kohdistumaan palveluautomaatioon
sekd varmistetaan palveluista kéyttdjille tuotettavan informaation asianmukaisuus ja laatu. Vi-
ranomaiselle muodostuu asiakirjoja, kun viranomainen tallentaa palveluautomaatiossa kdydyn
viestin vaihdon ja kun viranomainen dokumentoi palveluautomaation vaatimustenmukaisuuden
varmistamiseksi toimintaprosessin testitulokset seké testauksessa havaitut virheet ja puutteet
korjaavat toimet. Digipalvelulain 6 a §:n sddntelystd muodostuvien asiakirjojen julkisuuteen so-
vellettaisiin julkisuuslaissa sdddettyja asiakirjajulkisuutta ja -salaisuutta koskevia sdannoksia.

4.2.4 Yhteiskunnalliset vaikutukset
4.2.4.1 Oikeusvaltioperiaate, hallinnon lainalaisuus ja hyva hallinto

Ehdotuksen arvioidaan edistdvén perustuslain 2 §:n 3 momentissa sdddetyn oikeusvaltioperiaat-
teen ja hallinnon lainalaisuusperiaatteen toteutumista. Oikeusvaltioperiaatteen mukaan automa-
tisoidulla julkisen vallan kéyttimiselld on oltava peruste laissa ja hallinnon lainalaisuusperiaat-
teen mukaan automaattisen pddtoksenteon on noudatettava tarkoin lakia. Tilla hetkelld ei ole
nimenomaisesti automaattista paatoksentekoa koskevaa yleislainsdddantod, ja automaattinen
paétoksenteko on toteutettu viranomaisten sisdisesti toteuttamien menettelyjen ja kédytintdjen
avulla. Ehdotus siséltdd sddnnokset etenkin automaattisen paatoksenteon kayttoalasta ja auto-
maattisen padtdksenteon tiedonhallintaan kohdistuvista vaatimuksista. Sdantelyn tarkoituksena
on muun muassa yhdenmukaistaa viranomaisissa télld hetkell4 vallitsevia kdytént6jé ja varmis-
taa, ettd julkisen vallan kdyttd perustuu lakiin ja hallinnon automaattinen péétoksenteko nou-
dattaa tarkoin lakia. Ehdotuksen arvioidaan edistdvén oikeusvaltioperiaatetta ja hallinnon lain-
alaisuutta luomalla viranomaisen automaattiselle padtoksenteolle yhtendistd yleislain tasoista
saantelyd. Automaattisen paatoksenteon kehittamista ja kdyttod koskevia tdsmallisid velvoitteita
osoittava sdintely edistdisi virkavastuun toteutumista ja sitd kautta my6s kansalaisten luotta-
musta viranomaisten toimintaan ja julkiseen hallintoon.

Ehdotuksella arvioidaan olevan myonteisid vaikutuksia my0s hyvin hallinnon toteuttamiseen
viranomaisen automaattisessa paatoksenteossa. Hallinnon oikeusperiaatteista automaattisen
padtoksenteon kannalta keskeisid ovat erityisesti yhdenvertaisuus- ja luottamuksensuojaperi-
aate. Ehdotus ei sisilla poikkeuksia esimerkiksi hallintolain mukaan asioiden kisittelyssd nou-
datettavasta menettelystd. Viranomaisen on jérjestettidva asioiden késittely siten, ettd hallinto-
lain vaatimukset hyvén hallinnon perusteista ja hallintoasiassa noudatettavasta menettelysté to-
teutuvat sen kiyttdessd automaattista paatoksentekoa toiminnassaan. Ehdotus sisdltdd viran-
omaisiin kohdistuvia velvoitteita, joiden arvioidaan toteuttavan hyvaa hallintoa automaattisessa
padtoksenteossa.

Hallintolain 6 §:n tasapuolisuuden vaatimus edellyttdd viranomaisen kohtelevan samanlaisia ta-
pauksia samalla tavoin ja eri tapauksia eri tavoin. Yhdenvertaisuusperiaate voidaan turvata pe-
rustamalla automaattinen paitoksenteko objektiivisiin, soveltuvan lainsddddnndn perusteella
muodostettuihin sddntoihin. Koska ehdotuksen mukaisen automaattisen paatdksenteon on pe-
rustuttava tillaisiin séddntoihin, ehdotuksella ei arvioida olevan negatiivisia vaikutuksia hallin-
tolain mukaisen tasapuolisuuden vaatimuksen ndkokulmasta. Yhdenvertaisuutta on késitelty
erikseen omassa luvussa 4.2.4.3.
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Luottamuksensuojaperiaate edellyttdd, ettd viranomaisen on toiminnassaan otettava huomioon
oikeusjérjestyksen perusteella suojatut odotukset ja turvattava ne. Periaate tarkoittaa, ettd hal-
linnon asiakkaalla on tietyin perustelluin edellytyksin oikeus luottaa viranomaisen toimintaan
ja hallintopaitoksen oikeellisuuteen ja pysyvyyteen (HE 72/2002 vp, s. 56). Eduskunnan oi-
keusasiamies on Verohallinnon automatisoitua paétoksentekomenettely késittelevdssd ratkai-
sussaan katsonut, ettd luottamuksensuoja edellyttda, ettd Verohallinto tiedottaa avoimesti asiak-
kailleen, milloin heidén veroasiansa on késitelty automaattisessa péaatoksentekomenettelyssa.
Eduskunnan apulaisoikeusasiamichen mukaan Verohallinnon asiakkailla on oikeus tietdd hei-
dén asiansa késittelyn perusteet, jotta he voivat arvioida automaattisen paitoksenteon asianmu-
kaisuutta ja jotta heiddn oikeusturvansa toteutuisi. (EOAK/3379/2018, s. 36). Ehdotuksen mu-
kaisessa sddntelyssé edellytetddn viranomaista ilmoittamaan asianosaiselle, jos asia on ratkaistu
automaattisesti. Taltd osin ehdotus toteuttaa asianmukaisesti luottamuksensuojaa eduskunnan
apulaisoikeusasiamiehen katsomalla tavalla.

Ehdotus sisiltdd viranomaiselle velvollisuuden julkaista voimassa oleva kéyttoonottopdatos
yleisessé tietoverkossa verkkosivustollaan. Viranomaisen on tiedotettava asioiden automaatti-
sesta ratkaisemisesta toimialallaan, automatisoidun toimintaprosessin kdytdon perusteista ja
muista asiakkaan oikeuksien kannalta keskeisisté tiedoista toimintaprosessin dokumentaatioon
ja kayttdonottopaidtokseen perustuen. Tiedot on julkaistava yleisessa tietoverkossa viranomai-
sen verkkosivustolla. Taltd osin ehdotuksen arvioidaan toteuttavan osaltaan hallinnon palvelu-
ja neuvontaperiaatteita. Sddnnoksen johdosta hallinnon asiakkaalla on mahdollisuus saada sel-
ked kuva siitd, millaisissa asioissa viranomainen tekee automaattisia ratkaisuja.

Hallintolain 23 §:n 1 momentin mukaan asia on késiteltdvé ilman aiheetonta viivytystd. Toi-
minnan tehostamiseksi eri julkisen hallinnon toimijat ovatkin jo ottaneet kdyttoon eriasteista
automaattista padtoksentekoa, koska sen hyddyt on ndhty merkittiviksi. Ehdotuksella edistet-
taisiinkin hallintoasioiden nopeampaa ja tehokkaampaa késittelya.

4.2.4.2 Hallinnon asiakkaat

Ehdotuksella arvioidaan olevan mydnteisid vaikutuksia hallinnon asiakkaisiin. Péatoksenteko-
automaatiolla on todennikoisesti mahdollista lyhentdd viranomaisten kasittelyaikoja, jolloin
padtds on mahdollista saada nopeammin, joissain tapauksissa jopa heti hakemuksen jittimisen
jélkeen. Esimerkiksi verokortti annetaan jo nykyéén padosin valittdmasti Verohallinnon sdhkoi-
sessd asiointijarjestelméssd asiakkaan tdyttamien tietojen perusteella. Verohallinnossa automaa-
tiolla on onnistuttu nopeuttamaan henkildasiakkaiden tuloverotusta siten, ettd noin 90 prosen-
tilla asiakkaista verotus paittyy verovuotta seuraavan vuoden kesd-heindkuussa sen sijaan, etti
verotus padttyisi aikaisempaan tapaan vasta lokakuun lopussa. Elidketurvakeskuksessa todistus
Suomen sosiaaliturvaan kuulumisesta (Al-todistus) pystytddn antamaan automaatiossa vuoro-
kauden késittelyajalla, kun kaikkien Al-todistusten keskimédirdinen késittelyaika on ollut 46
paivaa vuonna 2020. Ehdotuksen arvioidaan siten nopeuttavan asioiden késittelyd viranomai-
sissa, kun automaattisen paatoksenteon kaytolle on selked oikeusperusta ja toimintoja on mah-
dollista ryhtyé automatisoimaan yhi useammassa viranomaisessa.

Samalla kun yksinkertaisempia asioita voidaan automatisoida, ihmistyd voidaan keskittdd mo-
nimutkaisempiin ja harkintaa vaativiin tapauksiin, mikd saattaa nopeuttaa my0s manuaalisten
asioiden késittelya. Toisaalta jotkin viranomaiset ovat huomauttaneet, ettei automaattisella paa-
toksenteolla ole vaikutusta manuaalisen padtdksenteon késittelyaikoihin, koska resurssit mitoi-
tetaan tyoméadrdn mukaan. Keskiméérin automaattisen pdatoksenteon arvioidaan kuitenkin no-
peuttavan késittelyé, ja késittelyn nopeutumisella taas on myonteinen vaikutus hallinnon asiak-
kaan oikeusturvaan. Késittelyn nopeutumisen arvioidaan edistdvén hallinnon asiakkaan niko-
kulmasta myos perustuslain 19 §:n mukaista oikeutta sosiaaliturvaan. Késittelyn tehostuminen
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voi liséksi alentaa viranomaisten suoritteiden omakustannushintaa, josta hallinnon asiakkaat
hyoétyisivdt alempina késittelymaksuina.

Ehdotuksen mukaan asianosaisella on mahdollisuus vaatia automaattisesti tehtyyn ratkaisuun
oikaisua paitoksen tehneeltd viranomaiselta oikaisuvaatimuksella tai sithen rinnastuvalla vaati-
muksella maksutta. Sdannos toteuttaa EU:n yleisen tietosuoja-asetuksen vaatimuksia seké kan-
salaisen oikeusturvaa. Menettelyyn osallistuu tilloin ihminen, ja asianosaisella on mahdollisuus
saattaa koneen tekema péétos luonnollisen henkildn tutkittavaksi maksutta samassa viranomai-
sessa. Ehdotus sisdltdd poikkeuksen téstd oikaisuvaatimuksen tai vastaavan menettelyn vaati-
muksesta tilanteessa, jossa hyvaksytiin asianosaisen vaatimus, joka ei koske toista asianosaista.
Talloin asianosaisella ei arvioida olevan erityistd oikeussuojan tarvetta, koska asianosainen on
saanut vaatimuksensa kaikilta osin hyvéksyttyd. Vaikka viranomaisella ei téllaisissa asioissa
olisikaan kéiytossd oikaisuvaatimusta tai sithen rinnastuvaa vaatimusta koskevaa menettelyé, on
paitokseen tavallisesti silti mahdollista hakea muutosta esimerkiksi valittamalla. Oikaisuvaati-
musmenettely tai sithen rinnastuva vaatimus edistid hallinnon asiakkaan oikeusturvaa, koska
maksuttomuuden lisdksi menettely on valitusta nopeampi, yksinkertaisempi, vapaamuotoisempi
ja kevyempi.

Viranomaisen tulisi automaattisia ratkaisuja tehdessdin noudattaa hallintolain menettelyséén-
noksid. Viranomaisen on suunniteltava asiankésittelyprosessinsa siten, ettd muun muassa asian
selvittdmistd, kuulemista seké pdédtoksen siséltod ja perustelemista koskevat periaatteet toteutu-
vat asianmukaisesti. Tatd koskevan arvion dokumentointivelvoite sdédettiisiin tiedonhallinta-
lain 28 a §:ssd. Esimerkiksi kuulemisvelvoitteesta huolehtiminen voi edellyttds, ettd automaat-
tisessa prosessissa tehty hakemus ohjataan ihmisen késiteltévéksi, jos hakija on siséllyttényt
hakemukseen vapaamuotoista lisdselvitystd. Ehdotuksella ei siten arvioida olevan vaikutuksia
hallinnon asiakkaalle hallintomenettelyn nikékulmasta.

4.2.4.3 Yhdenvertaisuus, tasa-arvo ja vammaiset henkilot

Ehdotuksen mukaisesta sddntelysta ei arvioida seuraavan negatiivisia vaikutuksia yhdenvertai-
suuteen. Automaattisen padtdksenteon on perustuttava viranomaisen ennalta méiérittelemiin
sdantoihin, joiden muodostamisessa viranomaisen on huomioitava muun muassa velvollisuus
edistdd yhdenvertaisuutta sekd muut yhdenvertaisuutta koskevat sdénnokset ja syrjinnén kielto.
Viranomaisen edistimisvelvollisuus koskee myos julkista hallintotehtdvaa hoitavaa. Téten en-
nalta médriteltyjen sdéntojen voidaankin katsoa muodostavan automaattisessa paitoksenteossa
my0s mahdollisuuden edistdd yhdenvertaisuuden toteutumista syrjinnén torjumisen lisaksi.

Automaattisessa tietojenkésittelyssi samanlaiset tapaukset kidsitellddn aina samalla tavalla, kun
padtds tehdddn automaattisesti ja paitds perustuu tiettyihin etukdteen mairiteltyihin kasittely-
saantoihin. Tdma pienentdd inhimillisen virheen todenndkoisyyttd ja mahdollisuutta tehdd paa-
tos syrjivin perustein. Ennakollisia sddnt6ja laadittaessa onkin tarpeen huomioida myds yhden-
vertaisuuslain (1325/2014) 8 §:ssd tunnistetut eri syrjinndn muodot seké eri syrjintdperusteet,
jolloin péatoksen syrjintériskin voidaan katsoa pienentyneen jo etukéteen.

Automaattisessa paitdksenteossa painottuukin padtoksentekoperusteiden etukiteinen arviointi.
Yhdenvertaisuuteen liittyvit ndkokulmat, mukaan lukien edistimisvelvoite, tuleekin huomioida
jo etukidteen suhteutettuna siithen, mitd halutaan automatisoida, kuka on paitoksenteon koh-
teena, mikd on tavoite, keihin padatokselld on vaikutuksia ja mitkd ryhmaét hyotyvét tai joutuvat
mahdollisesti huonompaan asemaan sen johdosta. Péaatoksenteon kéyttoonoton suunnitteluvai-
heessa ja késittelysédéntdjd laatiessa on siten syytd arvioida myds aiemmat yhdenvertaisuuslain
tulkinta- ja soveltamiskdytanndt huomioon ottaen, voisiko esimerkiksi sukupuoleen liittyvén
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vilittdman syrjintariskin liséksi olla mahdollisuus myds vililliseen syrjintéén tai voidaanko asi-
assa huomioida vammaisten henkildiden kohtuulliset mukautukset, joilla turvataan yhdenver-
taisuus. Kohtuulliset mukautukset voivat olla viranomaisessa asioinnin yhteydessé tarpeen esi-
merkiksi asian vireillepanoon, sen késittelyyn ja paétoksen tiedoksi saamiseen liittyvissé sellai-
sissa menettelyissd, joissa asiakkaalta edellytetdan toimenpiteitd (HE 19/2014 vp, s. 80).

Liséksi huomioitavaa on myos se, ettd esimerkiksi eri syrjintdperusteisiin rinnastettavien syiden
tunnistaminen voi késittelysdéntojéd laatiessa olla vaikeaa, jolloin asia voi vaatia viranomaisen
tapauskohtaista arviointia, mutta joka siten voitaisiin lopulta ratkaista automaattisesti. Merki-
tyksellistd on myos se, ettd syrjintériski voisi muodostua myos silloin, jos henkildon liittyvin
syyn perusteella asioiden kisittely olisi muita hitaampaa.

Ehdotus sisiltdd viranomaiselle automaattisten prosessien suunnitteluun ja valvontaan kohdis-
tuvia vaatimuksia, joiden tarkoituksena on varmistaa automaattisen padtdksenteon huolellinen
ja lain mukainen toteuttaminen. Automaattisen padtoksenteon kehittimiseen, kdyttoon ja val-
vontaan kohdistuvien vaatimusten voidaan katsoa edistdvan myos yhdenvertaisuuteen liittyvien
kysymysten tunnistamista mahdollisimman varhaisessa suunnittelun vaiheessa. Viranomaisen
on automaattista paatoksentekoa suunnitellessaan ja toteuttaessaan huomioitava yhdenvertai-
suusndkdkulmasta erityisesti haavoittuvat ryhmét, kuten vierasta kieltd puhuvat, vammaiset
henkilot ja ikddntyneet. Automaattisen padtoksenteonvalvontaa koskevat velvoitteet taas autta-
vat tunnistamaan pédédtoksenteon poikkeavuuksia ja siten myds edistdmaén syrjinnin ehkdisya.
Tiedonhallintalain 28 a §:ssd ehdotetaan sdddettiaviaksi erikseen, ettd viranomaisen on dokumen-
toitava milld tavalla on varmistettu automaattisten prosessien syrjimattomyys.

Vaikka automaatio voi osaltaan edesauttaa yhdenvertaisuuden toteutumista, automaattisessa
paitoksenteossa on potentiaalisesti tunnistettavissa riski syrjivistd paéatoksistd esimerkiksi kéy-
tettdessd harkinnanvaraisen seikan arvioinnin perustana tilastotietoja, joiden nojalla tehd4én yk-
silod koskevia olettamuksia sukupuolen tai muun kielletyn syrjintdperusteen nojalla ilman, ettd
yksilollisid olosuhteita otetaan huomioon (esim. yhdenvertaisuus- ja tasa-arvolautakunnan rat-
kaisu 216/2017). Ehdotettu lainsdddéanto ei kuitenkaan sallisi padtoksenteon perustumista tillai-
seen tilastolliseen paittelymekanismiin, minka vuoksi automaatiosta ehdotuksen mukaisesti to-
teutettuna ei seuraa mainitun kaltaista syrjintariskia.

Ehdotus sisdltdd velvollisuuden tiedottaa viranomaisen automatisoidusta toimintaprosessista.
Viranomaisen tiedottamisen perusteella kansalaisilla tulisi olla mahdollisuus saada tietoa siité,
mitkd asiat viranomaisessa voidaan ratkaista automaattisesti, mahdolliset asioiden rajaukset
sekd ne lain sddnnokset, joiden soveltamista ratkaiseminen koskee. Tiedottamisvelvollisuuden
voidaan ndhdi myos toteuttavan yhdenvertaisuutta, silld se tekee ldpindkyvammaksi viranomai-
sen automaattisen ratkaisutoiminnan, jolloin myos mahdollisiin syrjiviin kdytdntdihin voidaan
helpommin puuttua.

Yhdenvertaisuusperiaatteen toteutumista voitaisiin myds edistia jarjestdmalld esimerkiksi kou-
lutusta ja opastusta yhdenvertaisuuslain velvoitteiden huomioimisesta automaattisessa paatok-
senteossa.

Ehdotuksella ei arvioida olevan negatiivisia vaikutuksia sukupuolten tasa-arvoon, koska auto-
maattisesti ratkaistavat asiat on valittava ja ratkaistava sovellettavan lain perusteella laadittujen
kisittelysddntojen, kuten naisten ja miesten vilisestd tasa-arvosta annetun lain (609/1986, jal-
jempéna tasa-arvolaki) mukaisesti.
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Ehdotuksella ei arvioida olevan negatiivisia vaikutuksia vammaisiin. Muun muassa vammais-
palvelua koskevat asiat sisdltdvét paljon harkintavallan kdytt64, jolloin on mahdollista, ettei au-
tomaattista paitoksentekoa hyddynnetd laajalti vammaisia koskevissa padtoksissa.

4.2.4.4 Lapsen asema

Arvion mukaan ehdotuksella ei ole merkittivid vaikutuksia lasten asemaan. Ehdotus ei my0s-
kéén sisélld sddntelyd, joka koskisi nimenomaisesti lapsia. Ehdotetussa sadntelyssé korostetaan
viranomaisen velvollisuutta arvioida kisittelysdintdjd muodostaessaan automaattisen péaatok-
senteon laillisuus aineellisen ja menettelyllisen lainsdédddnnon kannalta. Myds lapsen oikeuksia
koskevat kysymykset tulee arvioida tissd yhteydessé. Arvioitaessa, voiko lapseen liittyvén asian
ratkaista automaattisesti, tai harkittaessa yksittéiseen paitokseen liittyvéad tapauskohtaista har-
kintaa edellyttdvaa seikkaa, asia tulee arvioida lapsen oikeuksien sopimuksen velvoitteiden na-
kokulmasta (SopS 59-60/1991). Toinen keskeinen kysymys on se, miten on varmistettu, ettid
tarvittaessa paidtoksenteossa otetaan huomioon vanhemmalle annettavan paédtdksen ja hénen
kuulemisensa ohella myds lapsen mielipide.

Jos asian ratkaiseminen edellyttdd tapauskohtaista lapsen etuun liittyvaa harkintaa, asian ratkai-
semista ei voitaisi automatisoida tai vaihtoehtoisesti asian késittelijin tulisi harkita tapauskoh-
taista harkintaa edellyttidvé seikka. Téllaista harkintaa edellyttavadd padtoksentekoa on esimer-
kiksi lastensuojelussa. Lastensuojeluasioitakin voi olla mahdollista automatisoida niiltd sup-
peilta osin kuin ne eivit edellytd ehdotuksessa tarkoitettua harkintaa.

Ehdotuksessa ei erikseen siédetd poikkeuksia hallinnollisen paéatoksenteon menettelysdannok-
siin kuten kuulemiseen. Viranomaisen on automatisoitavia asiaryhmia méériteltdessé erikseen
arvioitava, voiko lapsiin kohdistuviin paitoksiin kohdistua esimerkiksi erityistid kuulemisen tar-
vetta. Tassd yhteydessé on kiinnitettdva huomiota muun muassa kuulemisen toteuttamiseen lap-
selle sopivalla tavalla, koska lapsi on 1dhtokohtaisesti aikuista haavoittuvammassa asemassa.

Automaattiset paatokset voivat kohdistua lapseen usein muussa roolissa kuin varsinaisesti lap-
sena. Lapsi voi olla automaattisen paédtoksenteon kohteena esimerkiksi verovelvollisena. Vero-
hallinnon mukaan verotusta koskevassa paitoksenteossa automatiikkaa ei kohdisteta erityisesti
lapsiin. Kun verotusta koskeva pditos tehddin automaatiossa, voi pditos kohdistua yhtd lailla
taysivaltaiseen ja vajaavaltaiseen henkiloon. Verotus perustuu lakiin ja verotusta toimitettacssa
noudatetaan verotuksen tasapuolisuuden ja yhdenvertaisuuden periaatetta. Verotus toimitetaan
verovelvollisen ilmoituksen, sivulliselta tiedonantovelvolliselta saatujen tietojen ja asiassa saa-
dun muun selvityksen perusteella. Verotusta toimitettaessa ei ndin ollen ole merkitysta silla,
onko péaitoksenteon kohteena taysivaltainen henkil6 tai esimerkiksi lapsi.

Automaattinen paitdksenteko voi joissain tapauksissa olla myds nimenomaisesti lapsen edun
mukaista. Automaattinen padtds voisi olla lapsen edun mukaista tehda esimerkiksi ulkomaalais-
laissa (301/2004) tarkoitetun oleskeluluvan jatkolupahakemuksiin, jolloin edellytykset, joiden
perusteella edellinen oleskelulupa on mydnnetty, ovat edelleen olemassa. Mikili automaattista
padtosta ei kohdistettaisi lapsiin, joutuisivat esimerkiksi lapsiperheet ylld kuvatuissa jatkolupa-
hakemustilanteissa odottamaan, etti luonnollinen henkild késittelisi asian. Kisittely olisi tdllai-
sessa tapauksessa hitaampaa kuin automaattisessa paatoksenteossa, mika asettaisi lapset syste-
maattisesti muita huonompaan asemaan (HE 224/2018 vp, s. 30). Yleisessa tietosuoja-asetuk-
sessa asetetaan rekisterinpitdjille lisdvelvoitteita sen kisitellessd lasten henkilGtietoja. Tieto-
suoja-asetuksen 22 artiklassa ei tehdi eroa sille, koskeeko automatisoitu padtdksenteko aikuisia
vai lapsia. Sen sijaan asetuksen johdanto-osan 71 perustelukappaleen mukaan téllaista toimen-
pidettd ei saisi kohdistaa lapseen.
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Euroopan unionin tietosuojatyéryhmé on suuntaviivoissaan (WP 29 Suuntaviivat automatisoi-
duista yksittdispadtoksistd, WP251rev.01, s. 30) tulkinnut perustelukappaleen merkitysta.
Koska kieltdvad sanamuoto ei kdy ilmi itse artiklasta, tyoryhmé katsoo, ettei johdanto-osa muo-
dosta lapsiin kohdistuvan késittelyn ehdotonta kieltoa. Liséksi tydryhmaé katsoo, etté saattaa olla
tilanteita, joissa rekisterinpitédjien on vélttdmatonta tehdé lapsiin kohdistuvia pelkéstédén auto-
maattiseen késittelyyn perustuvia paétoksia, profilointi mukaan luettuna, joilla on oikeusvaiku-
tuksia tai vastaavalla tavalla merkittdvid vaikutuksia. Tyoryhmén mukaan ndissé tapauksissa on
toteutettava asianmukaiset suojatoimet, kuten 22 artiklan 2 kohdan b alakohdassa ja 3 kohdassa
edellytetdin, ja niiden on ndin ollen oltava lapsille soveltuvia. Rekisterinpitdjdn on varmistet-
tava, ettd néilld suojatoimilla suojellaan tehokkaasti niiden lasten oikeuksia, vapauksia ja oikeu-
tettuja etuja, joiden tietoja se késittelee.

Esityksessd ehdotetaan hallintolakiin erityisiksi suojatoimiksi oikeussuojaedellytysté ja auto-
maattisesta ratkaisusta ilmoittamista. Jotta pelkdstdan automaattisia paatoksia voidaan tehdé, on
ratkaisemisen edellytyksend, ettd luonnollinen henkild, johon péétds on kohdistettu voi kaikilta
osin vaatia ratkaisuun oikaisua maksutta oikaisuvaatimuksella tai sithen rinnastuvalla vaatimuk-
sella (ns. oikeussuojaedellytys). Kuten edelld on todettu, automaattisen paatoksenteon kéyttoala
ehdotetaan rajattavaksi asioihin, joihin ei sisdlly seikkoja, jotka viranomaisen etukéteisen har-
kinnan mukaan edellyttéisivit tapauskohtaista harkintaa, tai johon siséltyvit tapauskohtaista
harkintaa edellyttavét seikat virkamies tai muu asian kasittelijd on arvioinut, on rajatun kaytto-
alan ja oikeussuojaedellytyksen antamaa suojaa pidettivd soveltuvana myos lapsille. Lisdksi
esityksessd ehdotetaan, etti hallintopaatoksestd on kédytiava ilmi, jos asia on ratkaistu automaat-
tisesti, tai jos asiassa ei anneta hallintopaétdsta, tieto automaattisesta ratkaisemisesta on annet-
tava asianosaiselle muulla tavoin. Automaattisesta ratkaisemisesta ilmoittamiseen sovelletaan
hallintolain 2 luvussa sdidettyjd yleisid hyvéin hallinnon perusteita, kuten esimerkiksi hyvin
kielenkdyton vaatimusta. Hyvén kielenkéyton vaatimus edellyttdd, ettd viranomaisen on kéytet-
tava asiallista, selkedd ja ymmarrettdvaa kieltd. Koska hallintopaitdksid kohdistetaan myds lap-
siin, on viranomaisen informoinnin asian ratkaisemistavasta oltava ymmarrettdvaa ja selkeaa
lapsen tarpeet huomioivalla tavalla. Niin ollen ehdotettua suojatoimea voidaan pitdd soveltu-
vana my®os lapsille.

Tietosuojaoikeudellisia suojatoimia késitellddn tarkemmin sddnnoskohtaiset perustelut -jak-
sossa ja suhde perustuslakiin ja sddtdmisjérjestys -jaksossa.

4.2.4.5 Tyollisyys ja tyoelama

Ehdotuksella on vaikutuksia ty6eldmaién, erityisesti virkamiehiin, joita hallinnossa tyoskentelee
sekd julkisyhteisdjen tyontekijoihin. Automaation tarkoituksena on tehostaa viranomaisten ja
muiden julkisia hallintotehtévid hoitavien toimintaa ja muun muassa tuottaa kustannussaistoja
viahentdmalla tehtdvien hoitamiseen tarvittavaa henkilotyovoimaa. On mahdollista, ettd virkoja
tai tyGsuhteita paddytddn tyovoiman tarpeen vahetessa lakkauttamaan, mutta on myos mahdol-
lista, ettd viranomaisten tehtdvien ja asiamiirien kasvun johdosta virkoja tai tehtdvid ei lak-
kauteta, vaan sen sijaan tarve perustaa uusia virkoja tai tehtdvia vihenee verrattuna tilanteeseen,
jossa automaatiota ei oteta kiyttoon. Nama vaikutukset riippuvat voimakkaasti toimijoiden teh-
tavistd, rakenteesta ja toimintaympéristosta.

Tyypillisen virkamiehen tai viranomaisessa tydskentelevdn tyon luonne tulee muuttumaan au-
tomaation yleistyessd samaan tapaan kuin se on digitalisaation myo6td muuttunut viimeisen kol-
men vuosikymmenen aikana. Julkisessa hallinnossa vaadittavan osaamisen ja koulutuksen
luonne sekd eri viranomaisten virkarakenteet todennikoisesti muuttuvat. Viranomaiset ja jul-
kisyhteisot tarvitsevat jatkossa uudenlaisia asiantuntijoita erilaisiin tehtéviin, kun taas tarve ké-
sittelyd ja muita rutiininomaisia vaiheita tekeville vihenee. Viranomaisissa ja julkisyhteisoissa
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tullaan tarvitsemaan aiempaa enemmaén tiedonhallintaan seké tietojérjestelmien kehittimiseen
ja hankintaan liittyvad osaamista, sekd enemmén poikkitieteellistd osaamista, jossa virkamiehen
tai viranomaisessa tyoskentelevin on hallittava seké sovellettava lainsdddanto ettd tietojérjes-
telmat ja tiedonhallinta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

5.1.1 Automaattisen pdéatoksenteon sééntelyn jattiminen nykytilan varaan tai sdéntely ainoas-
taan erityislainsdddanndssé

Automaattisen paitoksenteon jittdiminen nykyisen sdéintelyn varaan ei ole perusteltua ottaen
huomioon olemassa oleva tarve automaation kdyttoon myos yksittdispdédtosten osalta. EU:n
yleisen tietosuoja-asetuksen 22 artikla asettaa 1&htokohtaisen automatisoitujen yksittdispaatos-
ten kiellon, joten automaattisesta paitoksenteosta tulisi sdétaa tietosuoja-asetuksen 22 artiklan
2 kohdan b alakohdan mukainen poikkeus, elleivdt muut 2 kohdassa mainitut poikkeusperusteet
tayty. Sama pitee my0s automaattiseen padtoksentekoon rikosasioissa, koska rikosasioiden tie-
tosuojalaissa sdddetién niin ikdin automaattisen paatoksenteon kiellosta.

Automaattisen padtdksenteon jattiminen nykysddntelyn varaan muodostaisi kestiméattomén oi-
keustilan automaatiota jo nykyisin kdyttdvien viranomaisten kannalta paitsi tietosuojan, myos
valtiosddntdisen nakokulman kannalta. Eduskunnan apulaisoikeusasiamies on esimerkiksi Ve-
rohallintoa koskevassa ratkaisussaan katsonut, ettei Verohallinnon automatisoitu paatoksente-
komenettely tdytd perustuslain vaatimuksia (EOAK/3379/2018). Myos oikeuskansleri on toden-
nut Kansanelédkelaitosta koskevassa ratkaisussaan automaattisen paitoksenteon olevan séénte-
lemétonté paitsi automaattista padtoksentekoa koskevan yleislainsddddnnén, mutta myos mah-
dollisesti tarvittavan erityislainsdddédnnon osalta. Oikeuskanslerin mukaan toimiva ja riittdva
lainséddéntd on keino varmistaa automaattiseen péditdksentekoon ja sen edellyttdmiin paatok-
sentekojarjestelmiin oletusarvoisesti ja sisddnrakennetusti kuuluva hyva hallinto ja asiakkaiden
oikeusturva (OKV/131/70/2020, s. 29).

Nykyisin automaattista paatoksentekoa kayttivistd viranomaisista esimerkiksi Verohallinto on
kayttdnyt automaattista paatoksentekoa 1990-luvulta alkaen ja automaattisten menettelyjen
hyodyntdminen on olennaisesti tehostanut Verohallinnon toimintaa. Verohallinnon arvion mu-
kaan henkildston pysyva lisdresurssitarve olisi kaikki verolajit ja asiaryhmét huomioon ottaen
noin 2 000 henkildtyovuotta, jos nykyisessd laajuudessa sovelletusta automaattisesta paatok-
senteosta jouduttaisiin luopumaan. Tdmén laajuinen henkil6tyovuosien lisdys aiheuttaisi Vero-
hallinnolle véhintdén noin 110 miljoonan euron vuosittaiset lisdkustannukset. Vastaavasti Kan-
saneldkelaitoksessa tarvittaisiin moninkertainen mééra etuuskasittelijoitd pitdmadn kisittelyajat
tavoitteiden mukaisina, jos automaattisia paatoksia ei tehtdisi. Kansaneldkelaitoksen mukaan
opintotuessa yhden manuaalipddtdksen loppusuoritehinta on 52,96 euroa. Arvion mukaan auto-
maattinen paétos on puolet halvempi, jolloin kustannussédisto on 7,2 miljoonaa euroa pelkistdan
opintotuessa, jossa annetaan noin 270 000 automaattista paatostd vuosittain.

Automaattisen pditdksenteon sddntelemittd jattdminen ei olisi perusteltua myoskddn viran-
omaisen toiminnan jirjestdmisen kannalta tulevaisuudessa. Sédnteleméttomaissd tilassa jul-
kishallinnon digitalisaation avulla saavutettavat hyodyt jdisivdt automaattisen paatoksenteon
osalta toteutumatta, kun tulevaisuudessa teknologinen kehitys mahdollistanee yhi useampien
toimintojen automatisoinnin. Useilla viranomaisilla ja julkista tehtdvaa hoitavilla yksityisillé on
suunnitelmia nykyisté laajemman automaation kéyttdonottoon toiminnoissaan tai automaation
kayttoonottamiseksi ratkaisutoiminnassa, jos sitd ei vield ole kaytossa.
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Automaattisesta padtoksenteosta voitaisiin sddtdd yleislainsdddénnon sijaan vaihtoehtoisesti ai-
noastaan erityislainsdddédnnossé. Talla hetkelld esimerkiksi kestdvan metsédtalouden mairdaikai-
sen rahoituslain 31 a §:ssd on automaattista padtoksentekoa koskeva sddnnés. Tdmé voi olla
tietosuojandkokulmasta riittdvad, mutta ongelmaksi muodostuvat etenkin valtiosdédntoiset kysy-
mykset. Tédhin vaihtoehtoon turvauduttiin EU:n yleisen tietosuoja-asetuksen astuessa voimaan
sosiaaliturva- ja vakuutuslainsddaddnnossa, potilasvakuutuslaissa sekd maahanmuuton henkil6-
tietolaissa (HE 52/2018 vp, HE 224/2018 vp, HE 298/2018 vp ja HE 18/2019 vp). Perustusla-
kivaliokunta kuitenkin kritisoi lakiehdotusten automaattista padtoksentekoa koskevia sidnnok-
sid, mik4 johti automaattisen padtoksenteon sdéntelystd luopumiseen néissd ehdotuksissa. Pe-
rustuslakivaliokunta on hallituksen esityksid koskevissa lausunnoissaan kiinnittanyt valtioneu-
voston huomiota siihen, ettd automatisoituun paitdksentekoon vaikuttaa sisdltyvan useita hal-
linnon yleislaeilla nimenomaisesti sdédtelemattomia kysymyksid. Valiokunta katsoi, ettd asiasta
ja oikeusministerion valmisteluvastuulle kuuluvan hallinnon yleislainsédddédnnon alan sdintely-
tarpeesta tulee tehdd selvitys. Selvityksessd on tarkasteltava, milléd tavoin automatisoidun hal-
lintomenettelyn ja paatoksenteon sddntely tayttiaa hallinnon lainalaisuuden, julkisuusperiaatteen
ja hyvén hallinnon perusteisiin kuuluvien hallinnon oikeusperiaatteiden asettamia vaatimuksia
sekd turvaa oikeusturvan ja virkamiesten virkavastuun asianmukaisen toteutumisen. (PeVL
62/2018 vp, PeVL 70/2018 vp, PeVL 78/2018 vp ja PeVL 7/2019 vp). Perustuslakivaliokunta
on lisdksi todennut, ettei automatisoituja yksittaispaétoksié koskevaa hallinnollista padtoksen-
tekoa tulisi pyrkié sdéntelemddn yksittéisilla pistemaisilld lakiehdotuksilla (PeVL 7/2019 vp, s.
12).

Automaattisen paatoksenteon valtiosdantdisten nakokohtien huomioon ottaminen vaikuttaisi si-
ten vaativan yleislain tasoista sadntelya. Lisdksi pelkdstddn sektorikohtaisessa erityislain tasoi-
sessa sddntelyssd vaarana on, ettd hallinnon automaattisen paatoksenteon sdintely pirstaloituu
ja viranomaisille muodostuu toisistaan poikkeavia kdytént6ja. Tam4 taas sekavoittaa oikeustilaa
ja esille voi nousta my0s kansalaisen oikeusturvaan liittyvid ongelmia.

5.1.2 Automaattisen padtoksenteon sddntelyvaihtoehdot yleislainsdddannossa

Valmistelun aikana on harkittu erilaisia automaattisen paitoksenteon sdidntelyvaihtoehtoja
yleislainsddadannossd. Valmistelussa on harkittu esimerkiksi sdéintelyvaihtoehtoa, jossa sdénte-
lyn soveltamisala olisi ollut nyt ehdotettua laajempi ulottuen osittain myds hallintoasian valmis-
teluun ja tosiasialliseen hallintotoimintaan. Vaihtoehdon etuna on se, ettd viranomaisen auto-
maatio olisi mahdollista saada kattavammin siéntelyn piiriin ja ndin varmistua toiminnan lain-
mukaisuudesta.

Tamé vaihtoehto oli esilld myds 9.6.—20.8.2021 jirjestetylld lausuntokierroksella (Lausunto-
pyyntd hallinnon automaattisen paitoksenteon kiyttdalaa ja lapindkyvyyttd koskevista sdédnnos-
luonnoksista, VN/3071/2020). Vaihtoehdon mukaan sdéntely olisi koskenut myds sellaista hal-
lintoasian valmistelua ja tosiasiallista hallintotoimintaa, jolla on oikeusvaikutuksia tai joka vai-
kuttaa vastaavalla merkittdvalla tavalla asianosaiseen tai hallinnon asiakkaaseen. Lausuntopa-
lautteessa ehdotus sai kuitenkin kritiikkid sen epéselvyydestd ja tulkinnanvaraisuudesta. Viran-
omaisilla ja julkista hallintotehtdvad hoitavilla yksityisilld oli my0s osittain hankaluuksia tun-
nistaa toiminnassaan tilanteita, joihin sdénnds voisi soveltua. Lausuntopalautteen kritiikin li-
séksi vaihtoehdon mukaisen sdéntelyn haasteena on se, ettd sddntelyn vaikutukset voisivat muo-
dostua osin ennalta arvaamattomiksi ja sdédntely saattaisi tuoda viranomaisille tarpeetonta séén-
telytaakkaa.

Toiseksi automaattinen péitoksenteko voitaisiin myds sallia esimerkiksi hallintolakiin otetta-
valla yleiselld sddnnokselld, joka ei asettaisi erityisid automaatioon tai sen kéyttdalaan liittyvid

83



vaatimuksia. Tdmén vaihtoehdon etuna on se, ettd viranomaisten olisi mahdollista kaytt4a au-
tomaatiota harkintansa mukaisessa laajuudessa, kunhan muut yleis- ja erityislainsdddédnnon vaa-
timukset hallinnon péétoksenteolle ja tietojarjestelmille tdyttyisivdt. Vaihtoehto voisi periaat-
teessa mahdollistaa my0s erilaisten todennékdisyyksiin ja tilastollisiin menetelmiin perustuvien
tekodlyratkaisujen kéyton automaattisessa padtdksenteossa.

Sadntelyvaihtoehto vaikuttaa kuitenkin ongelmalliselta perustuslain ndkékulmasta. Esimerkiksi
hallituksen esityksessd HE 224/2018 vp ehdotettiin sdddettiaviksi, ettd paétds, jonka Maahan-
muuttovirasto tekee ulkomaalaisasioiden asiankdsittelyjdrjestelméssé, voidaan tehdd menette-
lyssé, joka perustuu pelkastddn automaattiseen kisittelyyn, ellei asian laatu tai laajuus, yhden-
mukainen kohtelu, lapsen etu taikka muu erityinen syy muuta edellytd. Perustuslakivaliokunnan
mukaan ehdotettua sdédntelyd oli kuitenkin valttdiméatontd tismentdd. Sddnnoksessd olisi sdédn-
neltdva ehdotettua tdsméllisemmin, millaisin perustein asioita voidaan valikoida automaattisen
paitoksenteon piiriin. Perustuslakivaliokunta totesi lisdksi, ettd automatisoituun péétoksente-
koon vaikuttaa sisdltyvin useita hallinnon yleislaeilla nimenomaisesti sddtelemittomia kysy-
myksid. Perustuslakivaliokunnan mukaan tillaisia selvitettavid kysymyksid ovat hallinnon lain-
alaisuuden, julkisuusperiaatteen ja hyvén hallinnon perusteisiin kuuluvien hallinnon oikeuspe-
riaatteiden asettamien vaatimusten seké oikeusturvan ja virkamiesten virkavastuun asianmukai-
nen toteutuminen. (PeVL 62/2018 vp, s. 7 ja 9, vastaavasti myds PeVL 70/2018 vp, PeVL
78/2018 vp ja PeVL 7/2019 vp). Perustuslakivaliokunnan lausuntokaytdntd huomioiden tima
vaihtoehto ei siten vaikuttaisi olevan perustuslain mukainen ja riittdvin tdsmallinen seka tark-
karajainen.

Kolmantena vaihtoehtona sallitun automaattisen paatoksenteon kayttoalaa olisi mahdollista ra-
jata my0s ehdotettua suppeammaksi esimerkiksi tiukentamalla viranomaisen harkinnan edelly-
tyksié tai luettelemalla asiaryhmié, joissa automaattista padtoksentekoa voisi hyddyntédd. Myo-
hemmin tarpeelliseksi osoittautuvan automaation mahdollistaminen ainoastaan lakia muutta-
malla muodostuisi kuitenkin raskaaksi. Asiaryhmien listaaminen automaattisen paitoksenteon
kayttoalasddnnoksessa ei mydskddn vaikuta soveltuvan hyvin yleislain systematiikkaan.

Neljanneksi yleislainsddddnndssi voitaisiin sddtdd automaattisesta paitoksenteosta, mutta ta-
maén lisdksi erityislainsdddanndssa olisi erikseen sdéddettdva automaattisen padtoksenteon kéyt-
toonotosta hallinnonalakohtaisesti. Tdlloin automaation kdyttdonotosta sdddettiessi olisi mah-
dollista huomioida hallinnonala- tai asiaryhmakohtaiset erityispiirteet. Tallaisen ratkaisun etuna
olisi tdsmdllisyys ja tarkkarajaisuus siin, mité asioita voidaan ratkaista automaattisesti. Auto-
maattisen paitoksenteon kayttoonotosta sddtdminen hallinnonalakohtaisesti edellyttdisi run-
saasti erityislainsdddantod. Ehdotettu sddntely ei sekéédn poista kokonaan hallinnonalakohtaista
erityislainsddadédnnon tarvetta kaikkien viranomaisten osalta.

Liséksi valmistelussa on pohdittu automaattista paatoksentekoa koskevan siddntelyn rajaamista
koskemaan pelkéstiddn luonnollisia henkilditd, koska EU:n yleisti tietosuoja-asetusta ja asetuk-
sen 22 artiklan automatisoitujen yksittdispaatdsten kieltoa sovelletaan vain luonnollisiin henki-
16ihin. Valmistelun aikana on harkittu, onko siéintelyé tarpeen ulottaa myos oikeushenkil6ihin,
silld oikeushenkil@illd ei ole henkil6tietojen suojan tarvetta. Hallintolaki ei kuitenkaan erottele
luonnollista henkil6é ja oikeushenkildd koskevia péétoksid, vaan esimerkiksi hyvan hallinnon
perusteita ja hallintolain menettelysddnndksid tulee noudattaa paatoksenteon kohteesta riippu-
matta. Perustuslakivaliokunta on séddnndsehdotuksia automatisoiduista yksittdispaatoksisté ar-
vioidessaan katsonut, ettd automaattisen paatdksenteon siadntely on henkilGtietojen suojaan liit-
tyvien kysymysten ohella merkityksellistd erityisesti perustuslain 21 §:ssé turvattujen hyvén
hallinnon periaatteiden ja 118 §:ssé sdddetyn virkavastuun kannalta (PeVL 78/2018 vp, s. 5-6,
PeVL 70/2018 vp, s. 3-5 ja PeVL 62/2018 vp, s. 6-9). Valmistelussa on arvioitu, ettd hyvin
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hallinnon ja edelld mainittujen valtiosdantdisten ndkdkohtien huomioon ottaminen edellyttia
automaattisen padtoksenteon siintelyn ulottamista myds oikeushenkil6ihin.

Automaattisen paatoksenteon tiedonhallinnan seké automaattisen paatoksenteon kehittdmiseen
ja kayttoon liittyvien ihmiskontrollien ja virkavastuun kohdentumisen osalta valmistelun aikana
on harkittu erilaisia vaihtoehtoja. Valmistelun aikana on katsottu perustuslain 21 §:ssé turvattu-
jen hyvian hallinnon periaatteiden ja 118 §:ssé virkavastuusta sdddetyn kannalta sekd perustus-
lakivaliokunnan kannanottojen valossa (mm. PeVL 78/2018 vp ja PeVL 7/2019 vp) olevan tar-
peen sddntely, jossa viranomaiselle asetetaan riittdvén yksityiskohtaiset ja tismélliset velvoit-
teet, jotka liittyvit automaattisen paitdksenteon kehittdmiseen, valvontaan ja kéyttdmiseen ja
joilla turvataan vélttdmé&ton ihmiskontrolli automaattisessa paétdksenteossa. Valtiovarainminis-
terion asettama tyoryhma laati valmistelun aikana arviomuistion julkisen hallinnon tietojarjes-
telmien sddntelyn nykytilasta ja kehittdmistarpeista (Valtiovarainministerion julkaisuja,
2021:54), jossa arvioidun sdéntelyn kohteena olisi ollut viranomaisten tietojérjestelmat ja niiden
toiminnallisuudet. Arviomuistiosta annetun lausuntopalautteen perusteella valmistelussa kui-
tenkin luovuttiin tietojarjestelmistd sddntelykohteena ja paadyttiin painottamaan toimintapro-
sessin automatisointiin liittyvid dokumentointi- ja varmistamisvelvollisuuksia. Arviomuistiosta
annettiin myds useita lausuntoja, joiden mukaan automaattisen paatoksenteon hyvén hallinnon
periaatteiden toteutuminen tiedonhallinnan ja ihmiskontrollien nikdkulmasta olisi mahdollista
turvata laintasoisen sddntelyn sijaan suositusten, vakiintuneiden kdyténtdjen ja muun soft law —
tyyppisen sdéntelyn avulla, mutta valmistelussa tété ei ole pidetty hallinnon lainalaisuusperiaat-
teen, hyvén hallinnon vaatimusten seké rikosoikeudellisen lainalaisuusperiaatteen vuoksi mah-
dollisena ratkaisuna. Arviomuistio, arviomuistiosta annettu lausuntopalaute ja sen perusteella
laadittu  yhteenveto  ovat  saatavilla  verkko-osoitteesta  https://vm.fi/hanke?tun-
nus=VM059:00/2021.

5.2 Ulkomaiden lainsiidéinté ja muut ulkomailla kiytetyt keinot
5.2.1 Automaattisen paiatoksenteon kiyttdala

Ruotsissa sédadettiin vuonna 2018 uusi hallintolaki, jonka 28 §:44 (forvaltningslag [2017:900])
mahdollisti automaattisen pddtoksenteon. Sdédnnoksen mukaan péétoksen voi tehdéd virkamies
yksin tai yhdessé tai se voidaan tehdd automaattisesti. Padtosautomaatiota on kdytetty enene-
vissd madrin esimerkiksi sosiaalivakuutuksen parissa ja lain esitdiden mukaan on syyta selven-
tad lain tasolla, ettd hallintopédétds voidaan tehdé automatisoidusti. Kun automaattisesta paétok-
senteosta sdddetddn hallintolaissa, viranomaiset eivét tarvitse erikseen erityislainsdddantod teh-
dékseen automaattisia paatoksid (prop. 2016/17:180 s. 179). Automaattisella padtoksenteolla
tarkoitetaan paitostd, joka tehddén koneellisesti ilman ettd kukaan yksittdinen virkamies osal-
listuu aktiivisesti padtoksentekoon yksittdisessd tapauksessa (prop. 2016/17:180 s. 315). Séén-
no6s luo oikeusperustan automaattisen padtoksenteon kaytolle viranomaisessa, mutta sidnnos tai
lain esityot eivit ota kantaa siihen, milld tavoin automaation kéyttdalaa tulisi rajata. Myoskdén
saannoksen suhdetta yleiseen tiectosuoja-asetukseen ei lain esitdissa kasitelld. Yleinen hallinnon
lainalaisuusvaatimus kuitenkin asettaa rajoituksia automaation kaytdlle.

Ruotsissa automaattisen paatoksenteon oikeusperusta on ollut kunnissa jossain maérin epéselva,
koska hallintolaki on toissijainen suhteessa kuntalakiin (kommunallag [2017:725]). Hallitus on
tilannut alkuvuodesta 2021 valmistuneen selvityksen (SOU 2021:16), jossa ehdotetaan muutok-
sia kuntalakiin automaattisen paétoksenteon sallimiseksi. Automaattinen paédtoksenteko ehdo-
tetaan sallittavaksi asioissa, joissa toimivallan siirtdminen esimerkiksi virkailijoille on kuntalain
mukaan mahdollista. Automaattisen paitoksenteon ulkopuolelle olisi rajattu laillisuustarkastuk-
seen liittyvit asiat, asiat, joihin ei voi hakea muutosta seké hankinta-asiat, jotka eivit Euroopan
unionin sddntelyn vuoksi sovellu automaattiseen paitoksentekoon (SOU 2021:16, s. 96-97).
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Selvityksessd huomautetaan, ettd pédtoksentekoautomaatiolle voi seurata rajoituksia muusta
lainsdddannostd kuin kuntalain toimivallan siirtdmistd koskevasta sééntelysté, esimerkiksi paa-
toksen perustelemisen vaatimuksesta tai asian selvittdmistd koskevista vaatimuksista. Hallinto-
laki tai erityislainsdddénto voi siten rajoittaa automaattisen paéatoksenteon kéyttoonottoa. Laissa
voidaan my0s edellyttédd punnintaa, jota ei voida tehdd automaattisesti. Laista voi toisaalta seu-
rata epdsuora vaatimus siitd, ettd luonnollinen henkil késittelee asian. Téllaisia voivat olla esi-
merkiksi asian tutkimista ja késittelyd koskevat erityisvaatimukset. Liséksi laissa on olemassa
nimenomaisia vaatimuksia siitd, ettd asian késittelee luonnollinen henkild, jolla on erityinen
sdddetty toimivalta (SOU 2021:16, s. 94). Joka tapauksessa vastuu toiminnan seurannasta ja
lainmukaisuudesta sdilyy toimivallan siirtdneelld taholla (SOU 2021:16, s. 94, 97).

Ranskan tietosuojalain (Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et
aux libertés) 47 artiklassa sddnnellddn automaattista padtdksentekoa. Artiklan mukaan hallinto-
padtoksid voidaan tehdéd automaattisesti. Muutoksenhakuasiat on kuitenkin rajattu automaatti-
sen paatoksenteon ulkopuolelle. Automaattinen paédtdksenteko ei ole tietosuojalain 47 artiklan
mukaan sallittua lain 6 artiklassa mainittujen arkaluonteisten henkildtietojen osalta. Arkaluon-
teisten henkilGtietojen kisite vastaa yleisen tietosuoja-asetuksen erityisten henkildtietoryhmien
kasitettd. Tietosuojalain lisdksi hallintolaissa (Code des relations entre le public et I'administra-
tion) sddnnellddn automaattista padtdksentekoa. Automaattisen paatoksenteon sdintelyd sovel-
letaan sekd tdysin automatisoituun paatoksentekoon, ettd sellaiseen paitoksentekoon, jossa te-
kodlyé tai ohjelmistorobotiikkaa hyddynnetddn ainoastaan tukitoimintona. Soveltamisala on siis
laajempi kuin yleisessé tietosuoja-asetuksessa. Ranskan perustuslakineuvosto on automaattista
paitoksentekoa koskevassa ratkaisussaan todennut, ettd paatoksentekosdantdjen on oltava inhi-
millisesti kontrolloitavissa, eikd kontrollin ulkopuolella olevia, jatkuvasti itseoppivia ja padtte-
lysdintdjd muuttavia ohjelmistoja saa kayttdd (CC 2018-765, kappale 70).

Saksassa liittovaltion hallintolainkdyttdlain 35a §:ssd (Verwaltungsverfahrensgesetz, VwV{Q)
on vuodesta 2017 ldhtien sdddetty hallinnollisten pddtdsten automaatiosta. Pykaldssd maaritel-
1adn ne edellytykset, joiden vallitessa jokin paétostyyppi voidaan automatisoida. Lainkohdan
taustalla on ollut tarve kehittdd hallintomenettelyd etenkin verotuksen ja sosiaalietuuksien
osalta. Johtuen liittovaltiorakenteesta seki yleislain toissijaisuudesta suhteessa erityislakeihin
lainkohdan tulkinta ja soveltaminen kdytdnnossd on jadnyt osavaltiokohtaisten lainséétéjien va-
raan. Hallintolainkdytt6lain mukaan automaatista paatoksentekoa voidaan kayttia, jos siitd on
erikseen sdddetty laissa ja pditos ei sisdlld harkintavaltaa eika tarvetta arviointiin. Saksalainen
hallintolainkayttolaki siis edellyttdd lailla sddtdmisté jokaisessa yksittdistapauksessa ja samalla
harkinnanvaraisuutta sisdltdvét paatoslajit on kokonaisuudessaan rajattu automaattisen paatok-
senteon ulkopuolelle.

Saksassa erityislainsdddannon osalta esimerkiksi verotuksen automaatiosta sdédetéén verotusta
koskevassa laissa (Abgabenordnung, AO). Lain 155 § antaa verottajalle oikeuden automaatti-
sesti myontid, korjata, peruuttaa tai muuttaa veroehdotuksia, verohyvityksid, verovahennyksia
ja ennakkomaksuja, mikali ei ole syytd virkailijan késittelylle. Sosiaaliturvaa koskevan sdénte-
lyn (Sozialverwaltungsverfahren und Sozialdatenschutz, SGB) 31a §:n mukaan hallinnollinen
padtos voi olla kokonaisuudessaan automatisoitu, jos ei ole syyté sille, ettd padtoksen kasittelisi
virkailija. Automatisoidussa paitoksessé tulee kuitenkin ottaa huomioon tapauskohtainen asi-
akkaan tarjoama informaatio. Nayttéa siltd, ettd sektorikohtainen sddntely sallisi myds valitusten
késittelyn ja virheiden korjaamisen osin automaattisesti, mutta titd mahdollisuutta hyddynne-
tadan kaytannossa vield suppeasti. Keskeisend huomiona voidaan todeta, ettd etenkin harkinnan-
varaisten paitdsten rajaaminen hallintolailla automatisoimisen ulkopuolelle on merkittavé oi-
keudellinen reunaehto.
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Saksassa on hallinnollisen sddntelyn lisdksi liittovaltion tietosuojalaissa (Bundesdatenschutz-
gesetz, BDSG) sdddetty automaattisesta paitoksenteosta. Tietosuojalain 37 §:ssé on sdddetty
poikkeus EU:n yleisen tietosuoja-asetuksen 22 artiklasta. Pykélén mukaan automaattinen paa-
toksenteko on mahdollista vakuutussopimuksen mukaisissa palveluissa. Automaattinen paatos
voidaan tehd4, kun hyvéksytéén rekisterdidyn vaatimus. Jos rekisterdidyn pyyntda ei hyvak-
sytd kokonaisuudessaan, niin automaattisen paatoksen on perustuttava vakuutussopimuksen
pakollisiin sddntdihin terapeuttisen hoidon korvauksista ja rekisterinpitdjan on ryhdyttiava asi-
anmukaisiin toimenpiteisiin rekisterdidyn oikeuksien ja etujen suojaamiseksi. Suojatoimiin
kuuluvat 37 §:n mukaan ainakin oikeus vaatia, etti tiedot késittelee rekisterinpitdjan puolesta
luonnollinen henkild, seka rekisterdidyn oikeus esittdd kantansa ja riitauttaa paatos. Lisdksi
lainkohdassa todetaan, ettd rekisterinpitijén tulee ilmoittaa rekisterdidylle hénen oikeutensa
samalla, kun hinelle ilmoitetaan, ettei hinen pyyntdddn hyviksyta kokonaisuudessaan. Va-
kuutussopimuksia koskevan 37 §:n lisdksi tietosuojalain 54 §:ssé on sdédetty, ettd pelkdstidan
automaattiseen késittelyyn perustuva paitds, jolla on epédedullisia seurauksia tai merkittavid
vaikutuksia rekisterdidylle, on sallittu vain, kun siitd on laissa séédetty. Téllaisissa 54 §:n mu-
kaisissa paitoksissi ei saa késitelld erityisiin henkilStietoryhmiin kuuluvia tietoja, ellei asian-
mukaisista suojatoimista ole huolehdittu.

Norjassa ei télla hetkelld ole yleislainsdddédnndssé sdddetty julkishallinnon automaattisesta péa-
toksenteosta, mutta julkishallinnon lakikomitea on pohtinut julkishallintolain uudistamistar-
peita muun muassa digitalisaation nédkdkulmasta laajassa lakiehdotuksen siséltivissa selvityk-
sessd (NOU 2019:5). Lakiehdotuksessa esitetddn saddettdviksi myOs automaattisesta paatok-
senteosta. Lakiehdotuksen 11 §:n mukaan automaattisesta padtoksenteosta on saddettava hallin-
nonalakohtaisesti kuninkaan antamalla asetuksella. P44toksia, joilla on vain vahdisia vaikutuk-
sia yksilon oikeuksiin, voidaan tehdé ilman titi oikeusperustaa. (NOU 2019:5, s. 19). Sdantelyn
olisi tarkoitus olla lahtokohtaisesti teknologianeutraalia (NOU 2019:5, s. 55 ja 259). Yksiselit-
teiset lain sddnnokset soveltuisivat automatisointiin, mutta harkintaa ja arviointia edellyttavit
saannokset eiviat. Myos muutoksenhakuasiat voitaisiin joissain tapauksissa automatisoida, esi-
merkiksi tilanteessa, jossa jokin padtokseen vaikuttava tosiseikka on oletettu, tulkittu tai luoki-
teltu vaarin. Talloin paatds voitaisiin korjata ja suorittamalla automaatisoitu prosessi uudelleen.
Jos taas valitus kohdistuu lain soveltamisen ongelmaan, muutoksenhakuasia tulisi kasitelld ma-
nuaalisesti. (NOU 2019:5, s. 261).

Isossa-Britanniassa automaattista padtoksentekoa on sddnnelty kansallisessa tietosuojalaissa
(Data Protection Act 2018). Séddntely on laadittu alun perin EU:n yleisen tietosuoja-asetuksen
vaatimusten mukaiseksi. Iso-Britannia erosi Euroopan unionista 31.1.2020, mutta yleisen tieto-
suoja-asetuksen sddnnoksid sovelletaan kuitenkin toistaiseksi ldhes samansiséltdisend Ison-Bri-
tannian asetuksesta laatiman oman version muodossa (United Kingdom General Data Protection
Regulation [UK-GDPRY]). Ison-Britannian tietosuojalaki siséltdd automaattisen paitdksenteon
saannoksia koskien yleistd henkilGtietojen késittelyd (14 §), rikosasioiden tietoduojadirektiivin
alaan kuuluvaa henkilGtietojen ksittelyd (49 ja 50 §:t) sekd henkil6tietojen kisittelyd kansalli-
sen turvallisuuden alueella (96-98 §:t). Tietosuojalain 14 §:ssd sdddetddn yleisen tietosuoja-
asetuksen 22 artiklan 2 b alakohdan mukainen poikkeus asetuksen 22 artiklan 14htokohtaisesta
kiellosta koskien automatisoituja yksittdispaédtoksid. Rekisteroidylle oikeusvaikutuksia tai vas-
taavia merkittdvid vaikutuksia tuottavia paitoksid voidaan tehdd automaattisesti, jos 14 §:ssé
saddetyistd suojatoimista huolehditaan.

Ison-Britannian tietosuojalain 49 § koskee automaattista paatoksentekoa rikosasioiden tietosuo-
jadirektiivin alaan kuuluvien henkilGtietojen késittelyssd. Téllaista henkilotietojen késittelyé
tehddén esimerkiksi poliisissa ja muissa rikosoikeudellisia asioita késittelevissd viranomaisissa.
Tietosuojalain 49 §:n mukaan kielteisid oikeusvaikutuksia tai merkittdvid vaikutuksia rekiste-
roidylle tuottavia padtoksid ei saa tehda pelkdstdan automaattisesti, jollei sitd ole sallittu laissa.
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Jos tillaisen automaattisen padtdksen antamisesta on siddetty laissa, tietosuojalain 50 §:ssé sdi-
detddn padtostd koskevista suojatoimista. Tietosuojalakia selittdvissa liitteissd huomautetaan
erikseen, ettd 49 ja 50 §:n sddnnodsten tarkoitetaan koskevan tdysin automaattista paatoksente-
koa, ei pelkdstdin automaattista késittelyd. Automaattisella késittelylld tarkoitetaan jonkin tie-
doille suoritettavan toiminnon tekemistd ilman ihmisen vuorovaikutusta. Rikosasioiden tieto-
suojadirektiivin soveltamisalalla téllaista automaattista késittelyd kéytetdan usein suodattamaan
suurista tietojoukoista hallittavissa olevia mééria tietoja ihmiskasittelijdn kaytettdvéksi. Auto-
maattinen padtoksenteko on taas automattisen késittelyn muoto, joka vaatii lopullisen paitoksen
antamista ilman ihmisen vuorovaikutusta. Lisdksi huomautetaan, ettd kdytdnndssé kielteiseen
lopputulokseen johtavaa automaattista padtoksentekoa kiytetdan harvoin rikosasioiden tieto-
suojadirektiivin soveltamisalalla ja on epdtodennékdisti, ettd automaattisella paatoksenteolla
olisi mitdédn operatiivista kidyttdd. (Data Protection Act 2018 — Explanatory Notes, s. 38-39).

Isossa-Britanniassa on liséksi sdddetty erikseen automaattisesta paitoksenteosta henkilotietojen
késittelyssd kansallisen turvallisuuden alueella, mihin EU-oikeus tai yleinen tietosuoja-asetus
eivit sovellu. Tietosuojalain 96 §:ssd on yleistd tictosuoja-asetusta vastaava sidntelytapa, jossa
automaattinen padtoksenteko on ldhtdkohtaisesti kielletty, mutta voidaan sallia tietyissé tapauk-
sissa, kuten asiasta lailla sdddettdessa.

Kanadassa automaattista paatoksentekoa julkishallinnossa on sédnnelty lakia alemmantasoi-
sella automaattista padtdksentekoa koskevalla direktiivilla (Directive on Automated Decision-
Making). Direktiivi on erdénlainen ohjeistus, joka kuuluu erilaisten kiaytantdjen, standardien ja
suuntaviivojen joukkoon. Saédntely koskee liittovaltion instituutioita ja ndiden jarjestelmatoimit-
tajia, mutta muut hallinnolliset organisaatiot ja yksityiset toimijat jadvat sen soveltamisalan ul-
kopuolelle. Direktiivin soveltamisala on siind mielessé laaja, ettd se koskee paitsi tiysin auto-
maattisia padtoksia antavia jarjestelmid, mutta myos ihmistd avustavaa automaatiota. Direktii-
vin tarkoittamilla paatoksilla tarkoitetaan hallintopédétoksid. Vaikka direktiivin soveltamisala on
laaja, se toisaalta sallii myos tekodlyteknologioiden kdyttimisen padtoksenteossa. Direktiivi pe-
rustuu riskiperusteiseen malliin, jossa erityisen algoritmien vaikutusten arviointimenettelyn
avulla méiritellddn paitdksentekojérjestelmille neliportainen riskitaso. Riskitason perusteella
paitoksentekojérjestelmaille asetetaan erilaisia vaatimuksia. Vaikka direktiivi ei kielld eri tek-
nologioiden kiyttdd automaattisessa paatoksenteossa, se kuitenkin edellyttdd korkeammilla ris-
kitasoilla, ettd paatoksentekoon osallistuu ihminen ja lopullisen péétoksen antaa ihminen.

5.2.2 Hyva hallinto, suojatoimet ja ldpindkyvyys

Ruotsissa on arvioitu joidenkin automaattista padtoksentekoa koskevien erityislainsdadénto-
hankkeiden yhteydessé siéntelyn suhdetta yleisen tietosuoja-asetuksen 22 artiklaan. Hallituksen
esityksissd todetaan, etté julkishallinnon automaattiseen paitoksentekoon sovelletaan hallinto-
lain mukaisia oikeusturvatakeita. Lainalaisuutta, puolueettomuutta ja suhteellisuusperiaatetta
koskevien yleisten vaatimusten lisdksi padatoksia koskevat asianosaisjulkisuus ja kuulemisvel-
vollisuus sekd mahdollisuus virheen korjaamiseen ja muutoksenhakuun. Ndiden oikeusturvata-
keiden katsotaan kattavan yleisen tietosuoja-asetuksen edellyttimét suojatoimet. (Esim. Prop.
2017/18:115, s. 31; Prop. 2019/20:196, s. 35 ja Prop. 2017/18:112, s. 64).

Ranskan hallintolakiin on vuonna 2016 lisdtty automaattista padatoksentekoa koskeva artikla
L311-3-1, jonka mukaan automaattisen paatoksenteon kohdetta on muun muassa informoitava
automaattisesta kasittelystd. Sdannoksen soveltamisen edellytyksistd sdddetddn erilliselld ase-
tuksella (Décret n® 2017-330 du 14 mars 2017 relatif aux droits des personnes faisant I'objet de
décisions individuelles prises sur le fondement d'un traitement algorithmique), jossa méaaritel-
laén tarkemmin yksilon oikeudet automatisoitujen yksittdispdatosten suhteen. Mikédli paétos
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pohjautuu automaattiseen kisittelyyn, padtoksen kohteena olevalle henkildlle on timéin pyyn-
nostd annettava tieto algoritmin toimintalogiikasta ja sen tdytintoonpanon pédpiirteistd. Lisdksi
asetus velvoittaa viranomaista tiedottamaan yksil6lle timén tiedonsaantioikeuksista ja menette-
lystd, jolla tiedonsaantioikeutta voidaan kéyttdd. Tama tarkoittaa yksilolld olevaa oikeutta saada
selvitys automaattisen paédtoksen taustoista ja perusteluista, miké on jonkin verran laajempi kuin
vastaava oikeus yleisessd tietosuoja-asetuksessa. Kansallisen asetuksen mukaan automatisoi-
dussa yksittaispadtoksesséd viranomaisten tulee asianosaisen pyynnosti ilmoittaa salassapitovel-
vollisuutta loukkaamatta ymmaérrettdvissd muodossa seuraavat paitokseen liittyvit seikat:
missd madrin ja missd muodossa algoritmista pdédtdksentekoa on kdytetty padtoksenteossa; mitd
tietoa padtoksentekoprosessissa on hyddynnetty ja mistd paatoksessd kiytetty tieto on perdisin;
algoritmisen késittelyn parametrit ja, jos mahdollista, niiden painotukset paatosté tehdessé seka
algoritmisen késittelyn toimet. Selitysvelvollisuus tosin koskee yksittéisid padtoksia, eikd vel-
voita selittdméén jarjestelmén toimintaa kokonaisuutena. Koska jokainen yksittidinen tapaus pe-
rustuu erilaisiin faktoihin ja jokainen tapaus on ainutlaatuinen, ei myoskéén ole tarkoituksen-
mukaista selittdd koko jérjestelmén toimintaa.

Saksan liittovaltion sisdministerion hallintomenettelylainsddddnnon neuvoa-antava lautakunta
(Der Beirat Verwaltungsverfahrensrecht beim Bundesministerium des Innern) on antanut auto-
maattista paatoksentekoa koskevan lausunnon vuonna 2015, eli ennen hallintolainkéyttdlain 35
a §:n sddtdmistd vuonna 2017. Lausunnossa on todettu, ettd automaattinen késittely hallinnossa
tulee jérjestdd tavalla, jossa oikeusvaltion vaatimukset toteutuvat. Niihin kuuluvat tietyt hyvin
hallinnon takeet, kuten asianomaisen kuulemisesta huolehtiminen. Kokonaan automaattisessa
menettelyssd on varmistettava, ettd kaikki padtokseen kuuluvat tosiseikat ovat tiedossa ja ne
ovat yksiselitteisid. Harkintaa siséltdvad hallintotoimea ei voida tehdd automaattisesti. Lauta-
kunta lisdksi korostaa pédtosten perusteluvelvollisuutta, viranomaisen tutkintavelvollisuutta,
asianosaisen menettelyllisid oikeuksia sekd informaatio-oikeutta. (Automatisiert erlassene Ver-
waltungsakte und Bekanntgabe iiber Internetplattformen — Fortentwicklung des Verfahrens-
rechts im Zeichen der Digitalisierung: Wie konnen rechtsstaatliche Standards gewahrt werden?
[NVWwWZ 2015, 1114]).

Norjassa julkishallinnon lakikomitean julkishallintolain uudistusta koskevan lakiehdotuksen
(NOU 2019:5) 12 §:n mukaan hallintoviranomaisen olisi dokumentoitava automaattisten paa-
toksentekojarjestelmien oikeudellinen sisiltd. Asiakirjat olisivat ehdotuksen mukaan julkisia,
ellei laki tai erityiset syyt rajoita julkisuutta. (NOU 2019:5, s. 20). Dokumentointivaatimus edel-
lyttéisi ehdotuksen perustelutekstin mukaan dokumentointia siitd, miten lain soveltaminen ta-
pahtuu jérjestelmissd. Vaatimuksella helpotettaisiin automaattisen paitoksenteon valvontaa, ja
dokumentointi voitaisiin toteuttaa esimerkiksi pseudokoodin muodossa. Jirjestelmén oikeudel-
linen sisélto olisi julkistettava esimerkiksi viranomaisen verkkosivuilla salassapitosddnnokset
ja muut asiakirjajulkisuuden poikkeukset huomioiden. (NOU 2019:5, s. 265-267). Ehdotuksen
47 §m 2 kohdassa ehdotetaan liséksi, ettd padtoksessé olisi ilmoitettava, jos asia on kisitelty
taysin automaattisesti (NOU 2019:5, s. 19-20, 30).

Isossa-Britanniassa on sdadetty tietosuojalaissa yhteneviisesti automaattista padtdksentekoa
koskevista suojatoimista niin yleisen tietosuoja-asetuksen, rikosasioiden tietosuojadirektiivin
kuin kansallisen turvallisuudenkin alueella. Automaattisen paitdksenteon kohdetta on informoi-
tava kirjallisesti siitd, ettd padtos perustuu pelkdstdadn automaattiseen késittelyyn. Paatoksenteon
kohde voi tilldin yhden kuukauden kuluessa vaatia padtdksen uudelleen harkitsemista tai uutta
padtostd, joka ei perustu pelkdstddn automaattiseen kasittelyyn. (Data Protection Act 2018
14(4), 50(2) ja 97(3-4) §:1).
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Kanadassa automaattista paitoksentekoa koskevan direktiivin tavoitteena on varmistaa, ettd au-
tomaattiset padtoksentekojarjestelmdt ovat kehitetty tavalla, joka vihentd4 kansalaisiin ja liitto-
valtion instituutioihin kohdistuvia riskeja ja johtaa tehokkaampaan, tarkempaan, johdonmukai-
sempaan ja selitettdvampéin lain mukaiseen paitoksentekoon. Direktiivi asettaa erilaisia vaati-
muksia paitoksentekojérjestelmille sen mukaan, mille neljdstd riskitasosta jérjestelméa algorit-
mien vaikutusten arviointimenettelyn mukaan asettuu. Arviointimenettelyssd arvioidaan,
kuinka suuria vaikutuksia jérjestelmilld on ithmisten ja yhteis6jen oikeuksiin; terveyteen tai hy-
vinvointiin; taloudellisiin etuihin seké luonnon kestivyyteen. Direktiivi asettaa erikseen kaikkia
automaattisia paitoksentekojérjestelmid koskevia vaatimuksia ja toisaalta riskiperusteisesti
madrdytyvid vaatimuksia, joita tulee toteuttaa jarjestelmin riskitason mukaisesti. Kaikkia jar-
jestelmid koskevia vaatimuksia ovat etenkin ldhdekoodin julkaiseminen, elleivét salassapito-
sddnndkset sitd estd; paatosten dokumentointi; jérjestelmén testaus ja valvonta esimerkiksi syr-
jivien ratkaisujen tunnistamiseksi; tietojen laatuvaatimukset; jérjestelmén turvallisuusvaati-
mukset; jirjestelmdn lainmukaisen toiminnan varmistaminen; muutoksenhakumahdollisuus
seka tietojen julkaiseminen siitd, miten jarjestelmd on saavuttanut sille asetetut tavoitteet. Ris-
kiperusteisesti madrdytyvid vaatimuksia ovat ilmoitus automaattisen paitoksenteon kaytosta,
kuvaus jérjestelmaistd, vertaisarviointi, henkiloston koulutus, hdiridihin varautuminen, ihmisen
osallistuminen ja jérjestelmén etukdteinen hyvaksymismenettely.

5.2.3 Paatoksentekojarjestelmien kehittdminen ja kaytto

Ruotsissa automaattisten paitoksentekojérjestelmien vaatimuksista tai kontrolleista ei ole sda-
detty lain tasolla. Valtiontalouden tarkastusvirasto (Riksrevisionen) julkaisi 4.11.2020 selvityk-
sen automaattisesta péadtoksenteosta valtionhallinnossa (RIR 2020:22, saatavilla osoitteesta
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2020/automatiserat-beslutsfat-
tande-i-statsforvaltningen---effektivt-men-kontroll-och-uppfoljning-brister.html). Selvityk-
sessd analysoitiin automaattista paatoksentekoa verohallinnossa, lilkennevirastossa seké vakuu-
tuskassassa (Forsdakringskassan). Valtiontalouden tarkastusvirasto paityi suosittelemaan selvi-
tyksessd, ettd automaattisia paatoksentekojarjestelmid kéyttdessa tulisi kiinnittdd huomiota au-
tomaattisesti tuotettujen ratkaisujen oikeellisuuden ja lainmukaisuuden seurantaan, automati-
soinnin kattavaan dokumentointiin seka siihen, ettd automaattisten ratkaisujen lainmukaisuuden
ja laadunvalvonta on jérjestetty asianmukaisesti. Liséksi selvityksessd todettiin, ettd vastuun
kohdistumista automaattisten ratkaisujen osalta tulisi tarkentaa.

Iso-Britanniassa ei myoskadn ole sdddetty tarkemmista padtoksentekojérjestelmien vaatimuk-
sista tai kontrolleista lain tasolla. Sen sijaan hallitus on 13.5.2021 antanut ohjeen automaattisen
paitoksenteon eettisyyttd, lapindkyvyyttd ja vastuullisuutta koskevista periaatteista (“Ethics,
Transparency and Accountability Framework for Automated Decision-making”, saatavilla
osoitteesta https://www.gov.uk/egovernment/publications/ethics-transparency-and-accountabi-
lity-framework-for-automated-decision-making/ethics-transparency-and-accountability-fra-

mework-for-automated-decision-making). Ohjeessa painotetaan erilaisia hyvia kaytantdja, kun
automaattista paatoksentekojarjestelmda kehitetddn ja suunnitellaan. Ohjeessa korostetaan eri-
laisten systeemisten riskien kuten teknisten virheiden, tietoturvariskien ja tiedon laatuun liitty-
vien riskien tunnistamista ja hallintaa. Keskeisen lainsdddanndn tuntevien asiantuntijoiden olisi
osallistuttava jarjestelméin suunnitteluun ja kehittdmiseen alusta asti. Tekoélyjarjestelmien kou-
luttamisessa koulutetun datan tulisi olla riittdvan laadukasta, ja laatu olisi varmistettava asian-
mukaisella testaamisella. Kéyttdonottovaiheen testaamisen lisdksi myds jo kidytossi olevaa jér-
jestelmaa olisi sddnndllisesti testattava ja sen vaikutuksia arvioida. Testaajalla tulisikin olla teh-
tdvin edellyttdmé osaaminen ja asiantuntemus. Virkavastuun osalta kaikille automatisoiduille
prosesseilla tulisi ohjeen mukaan nimetd “omistaja”, joka on vastuussa kyseisen prosessin ris-
kien hallinnasta, mink& liséiksi viranomaisen tulisi itse kyetd ymmaértdméaén kaytosséd olevan
paatoksentekojérjestelmin keskeinen logiikka ja toimintaperiaatteet. Ohjeessa suositellaan
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my0s hallinnon asiakkaiden informointia automaattisesta paatoksenteosta ja erityisen tiedotta-
misesta vastuussa olevan henkilon nimeédmista.

Kanadassa automaattista paatoksentekoa julkishallinnossa on edelléd kuvatulla tavalla sddnnelty
lakia alemmantasoisella automaattista padtoksentekoa koskevalla direktiivilld (Directive on Au-
tomated Decision-Making). Direktiivi perustuu riskiperusteiseen malliin, jossa erityisen algo-
ritmien vaikutusten arviointimenettelyn avulla (Algorithmic Impact Assessment) méadritelldan
paitoksentekojérjestelméille neliportainen riskitaso. Direktiivin soveltamisen tueksi Kanadan
hallitus on laatinut luonnoksen automaattisen péitoksentekojarjestelmén kehittamisti ja kayt-
toonottoa koskevasta ohjeesta ("How Should I Implement an Automated Decision System?”
saatavilla ~ verkko-osoitteesta  https://canada-ca.github.io/digital-playbook-guide-numeri-
que/views-vues/automated-decision-automatise/en/automated-decision.html). Kehittdmisessa
tehtivit toimenpiteet ja kiyton kontrollit riippuvat siitd, kuinka korkea riskitaso jarjestelmalla
perusteella on.

Kehittdmisvaiheessa jarjestelméstd suositellaan tehtéviksi ennakkoarviointi, johon osallistuu
esimerkiksi eri viranomaisten, jarjestojen tai korkeakoulujen asiantuntijoita. Kehittdmisvai-
heessa olisi my0s varmistuttava siitd, ettd padtoksentekojérjestelmélle on kaytossa riittavat va-
rajirjestelmat tai ettd hiiriotilanteita varten on laadittu riittdvd varautumissuunnitelma. Ennen
kayttoonottoa paitdksentekojirjestelmén kouluttamiseen kéytettdva data tulisi myos testata asi-
anmukaisesti. Lahtokohtana ohjeessa pidetién jérjestelmén lahdekoodin julkaisemista siihen
tarkoitetulla verkkosivustolla, ellei salassapitoa koskeva sddntely titd estd tai ellei julkaisemi-
sesta saada lupaa poiketa. Riskitasosta riippuen Kanadan julkishallinnon kokonaisarkkitehtuu-
ria arvioivalta lautakunnalta on my0s pyydettava hyvéksyntdd paatoksentekojarjestelmin kayt-
toon ottamiseen.

Ohjeen mukaan péaatoksentekojirjestelmad kayttdvan organisaation tulisi huolehtia padtoksen-
teon kohteena olevien osapuolten riittdvastd tiedottamisesta sekd automaattisesti tuotetun rat-
kaisun riittdvéstd perustelemisesta. Tiedottamisen ja perustelemisen tarkkuuden ja laajuuden
taso on niin ikddn kiinnitetty jarjestelmésté tehtévéin riskiarviointiin. Kédyttéonoton jélkeen
paitoksentekoj arJestelmaa operoivan viranomaisen olisi seurattava jérjestelmén toimivuutta ja
valvottava sen tuottamien ratkaisujen laatua ja lainmukaisuutta, seké tuotettava yleisolle tietoa
jarjestelmén tehokkuudesta ja toimivuudesta.

6 Lausuntopalaute
6.1 Lausunnot ja kuulemisen palautteet valmistelun aikana

Oikeusministerid on laatinut hallinnon automaattiseen péaatoksentekoon liittyvistd sééntelytar-
peista arviomuistion (Oikeusministerion julkaisuja, Selvityksii ja ohjeita 2020:14). Arviomuis-
tiosta jérjestettiin lausuntokierros 6.7.2020—4.9.2020, jolla annettiin 65 lausuntoa. Useat lau-
sunnonantajat suhtautuivat myonteisesti arviomuistion ehdotukseen, jonka mukaan automaat-
tisten hallintopditosten tekeminen rajattaisiin tilanteisiin, joissa ratkaisu on johdettavissa ko-
neellisesti lainsdddédnndsté ja tiedossa olevista yksiselitteisisté faktoista tilanteissa, joihin ei liity
harkintavaltaa. Useissa lausunnoissa kuitenkin pidettiin térkednd mahdollistaa automaattisen
paatoksentekojérjestelmin kayttdiminen valmistelevassa roolissa osana sellaisia padtosproses-
seja, joihin liittyy harkinnanvallan kdyttamistd. Useat lausunnonantajat pitivét tarkednd saan-
nelld automaation kéyttdmistd my0s tosiasiallisessa hallintotoiminnassa. Useissa lausunnoissa
suhtauduttiin mydnteisesti tekoélysovellusten pois sulkemiseen ainakin sééntelyn ensimmdi-
sessd vaiheessa. Osa lausunnonantajista piti téllaista sdéntelytapaa liian rajaavana ja katsoi, ettd
sdantelyn tulisi olla teknologianeutraalia. My0s muista arviomuistion ehdotuksista esitettiin
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runsaasti huomioita. Lausunnoista tehtiin oikeusministeriossd lausuntotiivistelma (Oikeusmi-
nisterion julkaisuja, Mietint6ja ja lausuntoja 2020:21), joka julkaistiin 5.2.2020.

Oikeusministerion asettama tyoryhmi on toimikautensa aikana jarjestinyt automaattisen paa-
toksenteon kéyttoalaa ja lapindkyvyyttd koskevista sddnnosluonnoksista pienryhméakuulemisti-
laisuuksia ja kirjallisen lausuntokierroksen. Pienryhmakuulemiset jérjestettiin 7.—10.6.2021, ja
niithin kutsuttiin automaattisen paatoksenteon kannalta keskeisid ministerifitd, viranomaisia,
kuntia ja julkista hallintotehtdvad hoitavia yksityisid, jotka eivit ole tydryhmaissa suoraan edus-
tettuina. Lausuntokierroksen lausuntoaika oli 9.6.—20.8.2021, ja lausuntoja annettiin 70 kappa-
letta.

Pienryhmédkuulemisissa ja lausuntopalautteessa nédkemykset jakaantuivat kéyttdalasdénnoksen
osalta jonkin verran. Useat pitivit kiyttoalasdédnndsta riittdvan selvéni ja tarkkarajaisena, mutta
toisaalta osa katsoi, ettd sddnnoksen pitéisi rakentua toisenlaisille 1htokohdille. Osa piti kayt-
toalan rajausta liian kapeana ja osa taas katsoi, ettd esimerkiksi avustava automaatio pitdisi jattaa
kayttoalan ulkopuolelle. Epavarmuutta esiintyi kuitenkin myds merkittavilla automaation kéyt-
tajilla siitd, sallisiko sddannos jo nyt tehtdvid massaluonteisia automaattisia padtoksentekomenet-
telyjd. Sddnndsluonnosta pidettiin osittain epéselvina ja kaytettyja kasitteitd liian tulkinnanva-
raisina. Etenkin kéyttoalasdédnnoksen hallintoasian valmistelua ja tosiasiallista hallintotoimintaa
koskeva momentti néhtiin haasteellisena. Kritiikistd huolimatta lausuntopalautteen perusteella
ehdotetun kéyttoalasdédnnoksen ndhtiin mahdollistavan péddosin tai ainakin osin nykyiset tai
suunnitellut automaattiset paatokset. Lapindkyvyyttd koskevat ehdotukset saivat laajaa kanna-
tusta, mutta niihin esitettiin myos lisshuomioita.

Valtiovarainministerion asettama tyoryhmia on laatinut julkisen hallinnon tietojirjestelmien
sddntelyn nykytilasta ja kehittdmistarpeista arviomuistion (Valtiovarainministerion julkaisuja
2021:54), joka on julkaistu 12.7.2021. Arviomuistiosta on jérjestetty lausuntokierros 12.7.—
6.9.2021 ja julkinen kuulemistilaisuus 23.8.2021.

Lausunnonantajat pitivét valtiovarainministerion tyoryhmén laatimaa arviomuistiota kattavana
ja seikkaperdisend katsauksena tietojarjestelmid koskevan sdédntelyn nykytilaan. Lainsdddén-
ndssd on jo nykyisin runsaasti séédntelyd, joka toisaalta koskee tietojirjestelmia ja toisaalta ylei-
sesti kaikkea hallintomenettelyd késittelytavoista riippumatta. Tietojérjestelmid koskeva lain-
saadanto on osin melko uutta, eikd sen soveltamisesta ole vield paljon kokemusta. Useissa lau-
sunnoissa korostettiin sité, etti tietojérjestelmid koskevan sddntelyn olisi oltava teknologiariip-
pumatonta ja ettd sddntelyn tulisi kohdistua itse jarjestelmien sijaan toimintaprosesseihin, joita
tietojérjestelmilld toteutetaan, seké niiden kehittdmiseen, kiyttdmiseen ja valvontaan. Sdéntelyn
tulisi olla suhteellisen yldtasoista, koska tietojéarjestelmien kehittimiseen kéytetiin erilaisia me-
netelmid ja niitd kehitetddn hyvin erilaisiin tarkoituksiin. Joissakin lausunnoissa tuotiin esiin
my0s suomalaisen julkisen hallinnon asema eri tietojarjestelmitoimittajien asiakkaina, ja ettd
tatd asemaa ei tulisi heikentdd. Julkista hallintotehtdvai hoitavat yksityiset tahot olivat erityisesti
huolissaan mahdollisesta sddntelytaakasta sekd uuden sddntelyn vaikutuksista niiden kilpailu-
asemaan. Osa lausunnonantajista pitikin tarkempaa tietojérjestelmiin kohdistuvaa, nykyisté pi-
demmille menevad sddntelyd tarpeettomana, ja katsoi ettd arviomuistiossa havaitut ongelmat
olisi mahdollista ratkaista itsesdéntelylld, standardeilla ja muilla vastaavilla, lainsdddantéa ke-
vyemmilld keinoilla. Lisdsddntelyn tarvetta, soveltamisalaa, yhteensovittamista voimassa ole-
van lainsédddénnon kanssa sek kustannusvaikutuksia olisi arvioitava huolellisesti. Lausunnoista
laadittiin lausuntotiivistelméa 24.9.2021, joka on saatavilla valtiovarainministerion verkkosi-
vuilta osoitteesta https://vm.fi/hankkeet tunnuksella VM059:00/2021.
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6.2 Lausunnot hallituksen esitysluonnoksesta

Hallituksen esityksen luonnoksesta siséltden valtiovarainministerion tydryhmén ehdotukset on
jarjestetty lausuntokierros 23.5.—-6.5.2022. Ruotsinkielisen esitysluonnoksen lausuntoaikaa jat-
kettiin 2.8.2022 asti. Lausuntokierroksen aikana saapui 100 lausuntoa. Varsinainen lausuntotii-
vistelma ja lausunnot 18ytyvit oikeusministerion hankesivulta (tunnus OM021:00/2020).

Suurin osa lausunnonantajista suhtautui myonteisesti automaattisen paitoksenteon yleissainte-
lyn luomiseen. Erdét lausunnonantajat totesivat kuitenkin tiedonhallintalain sddntelyn joiltain
osin liian yksityiskohtaiseksi, mutta eréét toisaalta katsoivat séédntelyn tarpeelliseksi kokonai-
suuden, kuten vastuukysymysten tai hallinnon lainalaisuusperiaatteen kannalta. Kuntaliitto kat-
soi tiedonhallintalain sééntelyn ylimitoitettuna erityisesti virkavastuun kohdistumisen osalta, ja
ettd valtiosdéntooikeudelliset vaatimukset olisivat taytettidvissd kevyemmalld ldhestymistavalla.
Osa lausunnonantajista on nihnyt kannatettavana, ettei sdéntely sallisi tekodlyn kdyttod, kun
taas osa lausunnonantajista katsoi, ettéd tekodlyé ei tulisi suoraan rajata pois kéyttdalasta tai sen
kayttoa tulisi arvioida. Lausunnoissa on myos yleisesti korostettu aikaa kestdvédn siéntelyke-
hyksen luomista.

Finanssiala seké eldke- ja vakuutusalan toimijat katsoivat, ettei tiedonhallintalain sééntelyé tu-
lisi ulottaa niithin. Témén osalta muutoksia ei ole kuitenkaan tehty, koska hallinnon yleislakeja
sovelletaan niiden siséltdmien soveltamisalaa, viranomaisten mairitelmia tai yksityisen kielel-
listd palveluvelvollisuutta koskevien sddnndsten nojalla myds yksityisiin niiden hoitaessa julki-
sia hallintotehtdvia (ks. esim. PeVL 73/2018 vp, PeVL 42/2005 vp).

Ahvenanmaan maakunnan hallitus tulkitsi, ettd tiedonhallintalain ehdotettu soveltamisala olisi
ristiriidassa Ahvenanmaan itsehallintolain (1144/1991) kanssa. Tiedonhallintalain soveltamis-
alasddnnosti on tdismennetty siten, ettd siind mainitaan nimenomaisesti Ahvenanmaalla toimivat
valtion viranomaiset.

Monet lausunnonantajat tunnistivat automaattisen paiatoksenteon positiiviset mahdollisuudet,
mutta moni toi esiin, ettd ehdotettu sdédntely vaatii lisdtyoté ja kustannuksia. Monet lausunnon-
antajat toivoivatkin, ettd taloudellisia vaikutuksia tdydennetdin. Lisdksi virkavastuusdintelyn
osalta toivottiin tarkempaa arvioimista. Osa lausunnonantajista on myds ollut epédvarma siité,
mitkd niiden prosesseista olisivat uuden sdéntelyn myotd automatisoitavissa.

Monet lausunnonantajat toivoivat lisdksi selkeytystd ja tdsmennyksid hallituksen esitykseen
muun muassa soveltamisen tueksi. Epéselvyyttd on koettu olevan esimerkiksi ehdotetun lain-
sdddidnnon suhteesta erityislainsdddantoon, lainsdddidnnon kéyttdalaan tai virkavastuusdinte-
lyyn liittyen. Liséksi esimerkiksi késittelysdintojen madritelmdin on toivottu selkeytti. Tiedon-
hallintalakiin ehdotetun uuden 6 a luvun sddnnoksia ja niiden perusteluja on pidetty vaikeasel-
koisina ja monimutkaisina, vaikka ne sindnsa selkeyttdisivatkin nykyista tilannetta. Tiedonhal-
lintalakiin ehdotettua sddntelyd on myds pidetty paallekkdisend esimerkiksi finanssialan toimi-
alakohtaisen sddntelyn kanssa.

Joissakin lausunnoissa on nostettu esiin huoli, ettd ehdotettu sééntely asettaisi suomalaiset toi-
mijat muiden maiden toimijoita heikompaan asemaan tietojarjestelmatoimittajien asiakkaina.
Ehdotetun sdédntelyn on katsottu sopivan huonosti yhteen sen kanssa, etté julkista hallintotehta-
vid hoitavat yksityiset voivat toimia EU:n sisdmarkkinoilla useassa eri maassa. Erityisesti Kan-
sanelédkelaitos on pitdnyt ongelmallisena sité, ettd sdéintelya sovellettaisiin jo kdytdssé olevaan
automaattiseen padtoksentekoon.

93



Tiedonhallintalakiin ehdotettua 13 a §:44 on pidetty pddosin kannatettavana ja useissa lausun-
noissa on todettu, ettei se kiytdnndssd tuo muutoksia nykyisiin toimintatapoihin ja jérjestelyi-
hin. Ehdotusta on tosin pidetty pdillekkéisend joidenkin toimialakohtaisten méaérédysten ja sdén-
ndsten kanssa.

Osa lausunnonantajista on pitdnyt ehdotettua digipalvelulain 6 a §:44 kannatettavana lisdyksena,
osa lausunnonantajista taas on kyseenalaistanut sen tarpeellisuuden seki sen kytkdksen auto-
maattiseen padtoksentekoon ylipdétédan. Ehdotettua velvollisuutta tallentaa kéyty viestien vaihto
niin, ettd se on yksilditdvissd, on pidetty ongelmallisena toteuttaa ilman, ettd hallinnon asiak-
kaan olisi tunnistauduttava sihkoisesti, miké rajaisi palveluautomaation kayttdmista tarpeetto-
masti.

Oikeusministeri ja valtiovarainministerid ovat pyrkineet ottamaan jatkovalmistelussa huomi-
oon lausunnonantajien esiin nostamat ehdotukset ja kommentit. Hallituksen esitystd on monelta
osin selkeytetty seki joitain tulkinnanvaraisuuksia ja puutteita on pyritty tdydentdmain séén-
ndstasolla, yksityiskohtaisissa perusteluissa ja vaikutusarvioinnissa.

Lausuntopalautteen perusteella esitystd on muutettu myds siten, ettéd kielto rangaistusluonteisten
hallinnollisten seuraamusten sekd hallintokantelun automaattisesta ratkaisemisesta on poistettu
hallintolain 53 e §:std, koska kiyttdalasddnnosten voidaan katsoa rajaavan jo tarpeeksi mahdol-
lisuuksia hyddyntdd automaattista padtdksentekoa nédiden asioiden osalta. Perustuslakivalio-
kunta on lausunnossaan korostanut hallinnollisten seuraamusten yhteydessa oikeusturvasta huo-
lehtimista (esim. PeVL 49/2017 vp). Monien oikeusturvaan liittyvien ndkdkulmien voidaan kui-
tenkin katsoa tulevan huomioiduksi jo silloin kun rangaistusluonteisten hallinnollisten seuraa-
musten perusteista sdddetdan, mikéli samalla huomioidaan asianmukaisesti hallinnollisten seu-
raamusten sddntelyperiaatteet. Hallinnollisiin seuraamuksiin voi my®os liittyd erityisti oikeasuh-
teisuuden arvioimisen tarvetta, joka voidaan kuitenkin katsoa silloin siséltdvén tapauskohtaista
harkintaa ja téten esimerkiksi muut kuin kaavamaiset sanktiot jédisivéit suoraan automaattisen
ratkaisemisen kdyttoalan ulkopuolelle jo ilman erillistd kieltoa. Hallintokanteluasioiden osalta
katsotaan kiellon poiston olevan perusteltu jo sen takia, ettei hallintolain 53 d §:n mukaisesti
hallintokanteluasiassa annettuun ratkaisuun saa hakea muutosta valittamalla, jolloin se ei tdyti
automaattisen ratkaisemisen oikeussuojaedellytyksia.

Tiedonhallintalakiin ehdotettavista muutoksista 26 §:44n ehdotettu lisdys asiakirjojen ldhetta-
mistarkoituksen tallentamisesta on lausuntokierroksen jilkeen poistettu, koska sité ei ole kat-
sottu vélttdméattomaksi. Sen lisdksi 28 ¢ §:n vaatimus automaattiseen ratkaisemiseen kéytettyjen
tietojen tallentamisesta on poistettu, koska hallintolain 53 g §:n 2 momentissa sdddettivaksi
ehdotettu vaatimus ratkaisun perusteena olevien tietojen antamisesta yhdistettynd hallintolain
45 §:ssd jo sdddettyyn padatoksen perustelusta on katsottu riittdviksi oikeusturvan kannalta. Tie-
tojen kayttod ja tiedottamista koskevaa sddntelyd ja sen perusteluja on tarkennettu suhteessa
yleiseen tietosuoja-asetukseen. Lisdksi digipalvelulain 6 a §:ssé ehdotettu vaatimus, ettd viran-
omaisen on tallennettava palveluautomaatiossa kéyty viestienvaihto niin, etta tietty keskustelu
voidaan yksil6idd, on poistettu, koska lausuntopalautteen perusteella vaatimus rajoittaisi palve-
luautomaation kayttdmahdollisuuksia tarpeettomasti.

My®és siirtymasddnnosten pituutta on arvioitu uudestaan lausuntopalautteen johdosta. Esitystd
on muutettu siten, ettd hallintolain 53 f §:n siirtymédaikaa on pidennetty 18 kuukauteen 12 kuu-
kauden sijasta. Tiedonhallintalain muutosten osalta siirtymésédédntelya on tarkennettu merkitta-
vasti.

Vaikutusten arviointia on tdydennetty ja selkeytetty muun muassa lisddmalld erillinen arvio eh-
dotuksen vaikutuksista viranomaisten ja julkista hallintotehtdvad hoitavien tietojirjestelmiin
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sekd laatimalla yhteenvetoja eri toimijoihin kohdistuvista kustannuksista. Lisdksi vaikutus-
tenarviota on tdydennetty muun muassa yhdenvertaisuuden, tasa-arvon, vammaisten henkil6i-
den ja lapsen aseman osalta.

Hallituksen esityksen toimeenpano- ja seurantaosiota on liséksi tdydennetty lausunnonantajien
toiveesta. Tarkoituksena on seurata esityksen tavoitteiden toteutumista kun soveltamiskoke-
musta on kertynyt.

7 Sddnnoskohtaiset perustelut
7.1 Hallintolaki
8 b luku Asian ratkaiseminen automaattisesti

Voimassa oleva hallintolaki on laadittu aikana, jolloin ldhtSkohtana oli, ettd virkamies valmis-
telee, késittelee ja ratkaisee asian. Hallintolakia koskevan hallituksen esityksen perusteluista
ilmenee, etti lain on tarkoitettu soveltuvan my0s niin sanottuun massahallintoon (HE 72/2002
vp, s. 40). Hallintolain menettelyd koskeva sdédntely on pddosin luonteeltaan vilineneutraalia,
eikd se sisdlld sdédnnoksid esimerkiksi asian vireillesaattamisesta tai asiakirjojen toimittamisesta
tietyssd muodossa tai asian késittelysta tietyssd muodossa. Tiedoksiantoa koskevissa sadnnok-
sissd sdddetddn esimerkiksi postitiedoksiannosta, kun taas séhkoisestéd tiedoksiannosta sidde-
tadn sdhkdisestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003). Edelld mainittu
laki rinnastaa séhkoisen ja kirjallisen muodon. Uusi 8 b luku yhdessi tiedonhallintalakiin ehdo-
tettujen sddnndsten kanssa muodostaisi nimenomaisen sdénndsperustan hallintoasioiden ratkai-
semiselle automaattisesti. Kyseessé olisi mahdollistava lainsdédanto. Viranomaisen harkintaan
jéisi, ottaako se kédyttoon automatisoidun toimintaprosessin asioissa, joissa se olisi mahdollista.

Ehdotettavalla sdantelylld ei padosin ole tarkoitettu poikettavan hallintomenettelyd koskevasta
sddntelystd. Esimerkiksi asian selvittimistd, asianosaisen kuulemista seké hallintopaatoksen si-
séltod, hallintopaatoksen perustelemista, virheen korjaamista, valitusosoitusta, tiedoksiantoa ja
oikaisuvaatimusta koskevat sddnnokset tulevat siten sovellettaviksi my0s automaattisessa paa-
toksenteossa, ellei erityislaissa ole toisin sdddetty. Myos hallintolain 2 luvussa sédéddettyjd hyvin
hallinnon perusteita on noudatettava viranomaisen toiminnassa. Viranomaisen on siten otettava
ndma velvoitteet ja erityislainsddddnnon vastaavat velvoitteet huomioon automatisoitujen toi-
mintaprosessien suunnittelussa. Ehdotetun 8 b luvun vaatimukset muodostaisivat asioiden ki-
sittelyd koskevat menettelylliset lisdedellytykset, kun asia ratkaistaan automatisoidussa toimin-
taprosessissa.

Hallintolakiin ja tiedonhallintalakiin ehdotettavien sddnnosten on tarkoitus toimia yleissiénte-
lyné, jonka perusteella viranomaiset voivat yleensd tehdd automaattisia ratkaisuja lain edelly-
tysten tdyttyessd ilman tarvetta sddtdd automaatiosta erikseen sektorilainsdddanndssi. Automaa-
tiota koskevan yleislainsdddédnnon liséksi viranomaisen on otettava huomioon muu asiaa kos-
keva sdantely. Téllaista on muun muassa viranomaiselle toimivallan luova aineellinen lainséa-
dénto (esimerkiksi etuuslait), hallintomenettelyad koskeva sééntely (esimerkiksi hallintolaki ja
kielilaki), sektorikohtainen erityinen menettelylainsdddiantd, tietosuojalainsddadinto ja muu pe-
rusoikeuksia turvaava sadntely (esimerkiksi yhdenvertaisuuslaki ja tasa-arvolaki).

Automaattinen ratkaiseminen tulisi 1dhtokohtaisesti perustaa yleislakiin. Valttdimattomista
syisté erityislainsdddédnnossa voi kuitenkin olla perusteltua poiketa yleislaissa sééadetyisti edel-
lytyksisté. Tédllainen poikkeus on aina rajattava vilttiméttoméén ja arvioitava oikeusturvan ja
henkil6tietosuojan suojan kannalta.
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Ehdotettu sidéntely on rajattu koskemaan asioiden automaattista ratkaisemista. Asioiden muihin
késittelyvaiheisiin, esimerkiksi asian selvittdmiseen tai asianosaisen kuulemiseen, siéntely ei
kohdistuisi, vaan viranomainen voisi edelleen jirjestdd nima toimet kédyttden soveltuvaksi har-
kitsemiaan toimintatapoja. Ehdotettu sdéntely ei siten ole este esimerkiksi asian késittelijad
avustavan automaation kiyttdmiselle hallintoasian muiden késittelyvaiheiden suorittamiseksi
tai padtdsluonnoksen laatimiseksi. Téllaisessakin automaatiossa viranomaisen on otettava huo-
mioon muu hallintolakiin, erityislainsdddéntdon ja mahdollisesti tietosuojasddntelyyn siséltyva
sddntely.

Hallintolain 2 §:n 2 momentin mukaan lakia sovelletaan valtion viranomaisissa, hyvinvointi-
alueiden ja hyvinvointiyhtymien viranomaisissa, kunnallisissa viranomaisissa, itsendisissa jul-
kisoikeudellisissa laitoksissa sekd eduskunnan virastoissa ja tasavallan presidentin kansliassa.
Lain 2 §:n 3 momentin mukaan sitd sovelletaan myds valtion liikelaitoksissa, julkisoikeudelli-
sissa yhdistyksissd seké yksityisissd niiden hoitaessa julkisia hallintotehtéviid. Ehdotetussa 8 b
luvussa viranomaisella tarkoitettaisiin hallintolaissa kédytetyn késitteiston mukaisesti sekd 2 mo-
mentissa tarkoitettuja viranomaisia ettd 3 momentissa tarkoitettuja tahoja.

53 e §. Asian automaattisen ratkaisemisen edellytykset. Pykdldn tarkoituksena on luoda toimi-
valtaperuste hallintoasian ratkaisemiselle automaattisesti ja rajata automaattinen paatoksenteko
sellaisiin asioihin, joihin se hallinnon lainalaisuusperiaate ja oikeusturva huomioon ottaen so-
veltuu. Tarkoituksena on sédtdd hallinnon automaattiselle paitoksenteolle selked oikeudellinen
perusta yleislainsdddanndssa.

Pykéléssa saddettiisiin, milloin viranomainen voi ratkaista asioita automaattisesti. Asian ratkai-
semisella viitataan hallintolain 7 lukuun (”Asian ratkaiseminen”) ja siind tarkoitettuun hallinto-
asian késittelyn pédéttiviin ratkaisuun, jolla paétetddn jonkun edusta, oikeudesta tai velvollisuu-
desta. Tallaisia ratkaisuja tehddin esimerkiksi asioissa, jotka koskevat etuuden hakemista (esi-
merkiksi sosiaaliturvaetuudet), velvoitetta (esimerkiksi verotus) tai lupaa (esimerkiksi ajo-
kortti). Kuten hallintolain yleinen soveltamisala, ehdotettu sdéntely koskisi lahtokohtaisesti niin
luonnollisia henkil6itd kuin oikeushenkil6itikin koskevia paatoksia. Koska sddnnoksessa asian
ratkaisemisella tarkoitetaan hallintoasian kasittelyn paittivad toimea, sddntely ei ldhtdkohtai-
sesti soveltuisi esimerkiksi tosiasialliseen hallintotoimintaan kuten julkisten palvelujen toteut-
tamiseen. Henkilotietojen suojaan liittyvistd syistd 53 f §:ssd sdddettéisiin padtoksen kohteena
olevaa luonnollista henkildd koskevasta oikeussuojaedellytyksesta.

Ehdotettu sdéntely soveltuisi myos virheen korjaamiseen, jos automaattiselle ratkaisemiselle
asetetut edellytykset tayttyvit. Oikaisuvaatimusta tai sithen rinnastuvaa vaatimusta ei kuiten-
kaan voisi ehdotetun séédntelyn nojalla ratkaista automaattisesti.

Hallintoasian yhteydessé tapahtuvaan henkilStietojen késittelyyn sovelletaan yleensd tieto-
suoja-asetusta. Tietosuoja-asetusta sovelletaan esimerkiksi opintotukilain (65/1994) 23 §:n mu-
kaiseen opintotuen mydntadmiseen, verotusmenettelystd annetun lain (1558/1995) 7, 10ja 26 §:n
mukaiseen henkildasiakkaan sddnndnmukaiseen tuloverotukseen ja kotikuntalain (201/1994) 9
a §:n 3 momentin mukaiseen henkilén kunnan sisdisen muuton kirjaamiseen véestdtietojérjes-
telmédn. Késittelyyn sovelletaan kuitenkin rikosasioiden tietosuojalakia, jos kasittelyssd on
kyse lain 1 §:ssd tarkoitetusta toiminnasta. Rikosasioiden tietosuojalain alaan kuuluvia hallin-
toasioita ovat muun muassa eriét rikosoikeudellisen seuraamuksen taytintoonpanoon liittyvét
asiat, esimerkiksi sakon tdytdntéonpanosta annetun lain (672/2002) 14 §:ssé tarkoitettu sakon
maksuajan myontdminen ja vankeuslain (767/2005) 9 luvun 6 §:ssé tarkoitetun kdyttorahan,
toimintarahan tai palkan maksaminen. Rikosasioiden tietosuojalain 13 §:n 2 momenttiin ehdo-
tetaan sdénnosté, joka mahdollistaa rikosasioiden tietosuojalain soveltamisalalla hallintoasian
automaattisen ratkaisemisen.
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Siltd osin kuin asioiden automaattinen ratkaiseminen kohdistuu luonnollisiin henkil6ihin, tieto-
suojasdéntelyyn siséltyvit automatisoituja yksittdispadtoksid koskevat kiellot tulevat sovellet-
tavaksi. Yleisen tietosuoja-asetuksen 22 artiklassa kielletddn automatisoidut yksittdispaatokset
ja niihin liittyva profilointi. Artiklan 1 kohdan mukaan rekisterdidylld on oikeus olla joutumatta
sellaisen péaitoksen kohteeksi, joka perustuu pelkistddn automaattiseen kisittelyyn, kuten pro-
filointiin ja jolla on hénti koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla ta-
valla merkittivasti. Artiklan 2 kohdan b alakohdan mukaan 1 kohtaa ei sovelleta, jos pddtos on
hyviksytty rekisterinpitdjain sovellettavassa unionin oikeudessa tai jasenvaltion lainsdddén-
nossd, jossa vahvistetaan myos asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauk-
sien sekd oikeutettujen etujen suojaamiseksi.

EU:n tietosuojatydryhmé on suuntaviivoissaan (WP 29 Suuntaviivat automatisoiduista yksit-
taispaatoksistd, WP251rev.01s. 22) todennut pelkédstdfin automaattiseen késittelyyn perustuvan
paitoksen kisitteestd seuraavaa: ”Jos ihminen tarkastelee ja ottaa huomioon muita tekijoité lo-
pullista paétostd tehtdessd, tdmé padtos ei “perustu pelkdstddn” automaattiseen késittelyyn.”
Tyo6ryhma on edelleen todennut, ettd "Rekisterinpitijé ei voi kiertdd 22 artiklan sdannoksia te-
kaistulla ihmisen osallistumisella. Jos esimerkiksi joku soveltaa rutiininomaisesti automaatti-
sesti tuotettuja profiileita henkil6ihin vaikuttamatta tosiasiallisesti mitenkdén lopputulokseen,
kyse on yhi pelkéstiin automaattiseen kasittelyyn perustuvasta padtoksestd.”

Rikosasioiden tietosuojalain 13 §:n mukaan, jollei laissa toisin sdfdetd, pddtostd ei saa tehda
pelkéstddn automatisoidun henkildtietojen kasittelyn perusteella, jos paatokselld on rekisterdi-
tya koskevia kielteisid oikeusvaikutuksia tai se on muutoin hdanen kannaltaan merkittdva. Hal-
lintolain ja rikosasioiden tietosuojalain 13 §:n toissijaisuutta osoittavien sdannosten vuoksi ri-
kosasioiden tietosuojalain 13 §:n 2 momenttiin lisattiisiin selkiyttdva sdannos.

Hallintolain 53 e §:n tarkoituksena olisi kaytti4 tietosuoja-asetuksen mahdollistamaa liikkuma-
varaa ja mahdollistaa kansallisella lainsdddanndlld automatisoidut yksittdispadtokset. Yleinen
tietosuoja-asetus jattad lainsdatajille kansallista lilkkumavaraa, jonka puitteissa téllainen poik-
keus on mahdollinen. Téll6in tulee kuitenkin huolehtia siitd, ettd sdantely on kokonaisuudessaan
yhteensopivaa yleisen tietosuoja-asetuksen kanssa ja etti siind vahvistetaan myds asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi.
Asetuksen johdanto-osan 71 perustelukappaleen mukaan tillaiseen késittelyyn olisi kuitenkin
aina sovellettava asianmukaisia suojatoimia, joihin olisi ainakin kuuluttava kasittelystd ilmoit-
taminen rekisterdidylle ja timén oikeus vaatia ihmisen osallistumista tietojen késittelemiseen,
oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jdlkeen tehdysti paatoksesti ja rii-
tauttaa paatos.

Pykélén I momentissa sdddettdisiin uuden 8 b § luvun tarkoituksesta ja asian automaattisen
ratkaisemisen maéritelmésta.

Momentissa méadiriteltdisiin, mitd asian automaattisella ratkaisemisella tarkoitetaan. Samalla
madritelma rajaisi, millaisiin ratkaisuihin 8 b lukua sovelletaan. Lukua sovellettaisiin asioihin,
joissa viranomainen tekee asiankésittelyn paattdvin ratkaisun automaattisella tietojenkésitte-
lylld ilman, etté ratkaisun tarkastaa ja hyviksyy luonnollinen henkild. Ehdotettavaa 8 b lukua ei
siten sovellettaisi mihin tahansa asiankasittelyyn, jossa kdytetddn automaattista tictojenkésitte-
lyd. Luku tulisi sovellettavaksi, kun asiankasittelyn paattava ratkaisu tehddadn yksinomaan au-
tomaattisen tietojenkésittelyn avulla ilman luonnollisen henkilon myétivaikutusta. Tallaisessa-
kin asiankdésittelyssé voisi olla vaiheita, joissa luonnollinen henkil6 osallistuu asian valmiste-
luun tekemadlld vélitoimia, kuten tapauskohtaista harkintaa edellyttdvid vaiheita. Kdytdnnossé
ratkaisun tarkastaminen ja hyvéksyminen tarkoittavat, ettd paatoksen hyvéksyvé luonnollinen
henkil6 kédy ldpi ratkaisun asiasiséllon ja oikeellisuuden silld huolellisuudella ja tarkkuudella
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kuin perustuslain 21 § seké hallintolain 6 § ja 31 §:n 1 momentti edellyttidvat. Pelkdstdan muo-
dollinen hyviksyntitoimi ilman ratkaisun sisdllollistd arviointia ei siten riittiisi asian rajautu-
miseen 8 b luvun ulkopuolelle.

Pykilan 2 momentissa sdddettdisiin, ettd viranomainen voi ratkaista automaattisesti asian, johon
ei sisélly seikkoja, jotka viranomaisen etukéteisen harkinnan mukaan edellyttéisivét tapauskoh-
taista harkintaa, tai johon sisdltyvit tapauskohtaista harkintaa edellyttivit seikat virkamies tai
muu asian késittelijd on arvioinut. Ratkaisemisen on perustuttava sovellettavan lain perusteella
laadittuihin tiedonhallintalain 2 §:n 16 kohdassa tarkoitettuihin késittelysdéantoihin.

Momentissa kuvataan edellytys, jonka mukaan viranomaisen on tehtdvé etukiteinen harkinta
siitd, mitkd asiat ovat luonteeltaan sellaisia, ettd ne voidaan ratkaista automaattisesti, ja laadit-
tava késittelysdénnot, joiden perusteella asiat valitaan ja ratkaistaan. Kaytdnnossa viranomaisen
on tunnistettava késittelemiensé asioiden joukosta olennaisilta piirteiltdén samanlaisina toistu-
vat asiat (¢yyppitapaukset), jotka viranomaisen arvion mukaan tulee ratkaista aina saman sién-
ndn mukaisesti.

Yksinkertaisimmillaan tyyppitapaus voidaan tunnistaa suoraan sovellettavan aineellisen lain-
sdddidnnon perusteella, kun lainsdddénto on riittdvan yksiselitteistd. Tilanteissa, joissa aineelli-
nen lainsddddntd soveltuu siind kéytettyjen késitteiden perusteella laajasti erilaisiin tapauksiin,
viranomaisen on tyyppitapauksia tunnistaessaan otettava ennakolta kantaa myos sovellettavien
saannosten tulkintaan. My0s asioissa, joissa padtdsten perustana oleva lainsdddanto sisaltdd run-
saasti tulkinnanvaraisuutta (esimerkiksi litkennevakuutuslaki ja sen taustalla oleva vahingon-
korvauslaki), voi olla mahdollista tunnistaa tyyppitapauksia, joissa viranomaisella (tai lakisda-
teisten vakuutusten osalta julkista hallintotehtavaa hoitavalla yksityiselld) on jossakin asiaryh-
mdssd vakiintunut ratkaisukdytantd, jonka mukaan tiettyjen piirteiden mukaiset asiat ratkaistaan
aina samalla tavalla. Tyyppitapaus voi myGs perustua raja-arvojen tarkasteluun esimerkiksi si-
ten, etti tietyn euromairdisen rajan ylittdvien tulojen katsotaan tietynlaisissa tilanteissa aina
tayttidvén laissa vaaditun edellytyksen.

Automaattinen ratkaiseminen olisi rajattua siten, ettd tapauskohtausta harkintaa edellyttavét
asiat olisi suljettava automaation ulkopuolelle tai paatoksenteko olisi jarjestettiva siten, ettd rat-
kaisun tekemiseen osallistuu virkamies tai muu asian késittelija siltd osin kuin asiaan liittyy
tapauskohtaista harkintaa edellyttdvid seikkoja. Automaattinen ratkaiseminen koskisi yhtaalta
asioita, joihin ei viranomaisen etukéteisen harkinnan mukaan sisilly yksittdistd asiaa koskevan
harkinnan tarvetta. Téllaisia ovat erityisesti luonteeltaan yksinkertaiset asiat, joita koskeva lain-
sdadanto on yksiselitteinen (esimerkiksi lupahakemus, joka ratkaistaan yksiselitteisten edelly-
tysten perusteella ja johon ei sisdlly kokonaisharkintaa). Yleensa tapauskohtaisen harkinnan tar-
vetta arvioidaan aineellisen lainsdddédnnon perusteella, mutta myos erityislakien menettelysién-
nokset voivat vaikuttaa harkintaan. Esimerkiksi verotusmenettelystd annetun lain 26 §:n 6 mo-
menttiin sisiltyvé niin sanottu valikointisddnnds voi vaikuttaa kaventavasti veroviranomaisen
tutkimisvelvollisuuteen ja sitd kautta vihentad tapauskohtaista harkintaa.

Toisaalta automaattisesti voitaisiin ratkaista myds asioita, joihin tapauskohtaista harkintaa liit-
tyy, mutta joissa virkamies tai muu asian késittelijd on arvioinut harkintaa edellyttdvét seikat.
Tallainen arvio voi kohdistua esimerkiksi veroilmoituksessa vaaditun vihennyksen edellytyk-
siin, jotka verovirkailija arvioi verovelvollisen esittdimien perusteluiden perusteella. Talloin
asian lopullinen ratkaisu tehddin automaattisesti virkailijan tietojarjestelméan syottimén arvion
ja muiden asiaa koskevien tietojen perusteella. Jos asian késittelijé tekee téssé yhteydessa ko-
konaisuudessaan lopullisen oikeudellisen piittelyn, jonka mukaisesti asia ratkaistaan, 1 mo-
mentin madritelmén mukaan kyseessé ei kuitenkaan olisi automaattinen ratkaisu.
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Sadnnoksesséd virkamiehelld tarkoitetaan hallintolain mukaisesti myos kunnan ja hyvinvointi-
alueen viranhaltijaa. Asian muulla késittelijilla tarkoitetaan sellaista virkailijaa, etuuskasitteli-
jééd tai vastaavaa luonnollista henkil64, jonka tehtdvéksi asian ratkaiseminen viranomaisen tai
julkista hallintotehtivié hoitavan yksityisen sisdisen tyonjaon mukaisesti kuuluu.

Sadnnoksessa ei ole rajattu automaattisen ratkaisemisen alaa asioiden tai ratkaisun luonteen mu-
kaan esimerkiksi etuus- tai verotuspaétoksiin, vaan viranomainen voisi ratkaista muunkin tyyp-
pisen asian, esimerkiksi korjata pdédtoksessd olevan virheen hallintolain 8 luvun mukaisesti tai
tehda ratkaisun asian raukeamisesta, jos sdddetyt edellytykset tayttyvit.

Sadntely soveltuisi myos hallintomenettelyssd maérattdviin rangaistusluonteisiin seuraamuk-
sien madrddmiseen automaattisesti silloin, kun ne eivit sisélld tapauskohtaista harkintaa tai jos
virkamies tai muu asian késittelijd on arvioinut harkintaa edellyttivit seikat. Rangaistusluon-
teisten seuraamusten madraiminen automaattisesti olisi siten mahdollista vain rajatuissa tapauk-
sissa. Automaattisesti voitaisiin méérita esimerkiksi sellainen kaavamainen seuraamus, jonka
madrdadamisperusteet ja suuruus on tdsmallisesti sdddetty laissa ja jossa laiminlyonti tai laissa
sdddettyjen velvoitteiden rikkominen on yksinkertaisesti toteenndytettavissa.

Momentin toisen virkkeen perusteella ratkaisemisen olisi perustuttava sovellettavan lain perus-
teella laadittuihin késittelysdantdihin. Ehdotetun tiedonhallintalain 2 §:n 1 momentin 16 kohdan
mukaan kisittelysddnnolld tarkoitetaan luonnollisen henkilon ennalta laatimia automaattisen
tietojenkasittelyn ohjaamiseen tarkoitettuja sdantdja. Késittelysddntdjen perusteella ratkaistai-
siin esimerkiksi, tayttddko tehty etuushakemus ne edellytykset, jotka viranomaisen tulkinnan
mukaan vaaditaan etuuden myontdmiseen, tai tulisiko etuusvalvonnassa tarkasteltava etuus lak-
kauttaa, koska etuuden saaja ei enéé taytd edellytyksid. Koska asian ratkaiseminen tulisi kuvata
nimenomaan kisittelysdantona, sdannds sulkisi pois sellaiset tekniset toteutustavat, jotka perus-
tuvat sddntdjen sijasta esimerkiksi todennédkdisyysajatteluun (ns. oppivat tekodlytekniikat). Ka-
sittelysdannot ja niitd koskeva etukéteinen harkinta tulisi kuvata ehdotetun tiedonhallintalain 28
a §:n mukaan automatisoidun toimintaprosessin dokumentaatiossa.

Sadnnoksen mukaan késittelysdédnnoét tulisi laatia sovellettavan lain perusteella. Télld koroste-
taan viranomaisen velvoitetta toteuttaa perustuslain 2 §:n 3 momentissa sdddettyd hallinnon
lainalaisuusperiaatetta, jonka mukaan kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia. Sovellettavalla lailla tarkoitetaan laajasti kaikkea asiassa sovellettavaa oikeutta mukaan
lukien muun muassa eduskuntalaki, Euroopan unionin sdddokset, lakia alemman tasoinen saéan-
tely, viranomaisméaariykset sekd oikeuskdytintd. Sovellettava laki voi koskea asiassa sovellet-
tavia aineellisia sddnndksid (esimerkiksi etuuksia koskeva sdéntely) tai menettelysddnnoksid
(esimerkiksi hallintolain ja erityislakien menettelysééntely).

Vaatimus kisittelysddntdjen perustumisesta sovellettavaan lakiin tarkoittaa myds, ettd viran-
omainen voisi kiyttdd asioiden automaatioon valikoimiseen ja kasittelyyn vain sellaisia sdén-
t0jd, joille voidaan esittdd hyvéksyttava oikeudellinen peruste. Viranomainen ei siten voisi kéyt-
tad esimerkiksi késittelysdéntojé, jotka johtaisivat hallintolain 6 §:ssd turvattujen hallinnon oi-
keusperiaatteiden tai yhdenvertaisuuslain 8 §:ssi sdddetyn syrjinnén kiellon vastaisiin hallinto-
toimiin, eikd esimerkiksi kuulemisesta olisi mahdollista poiketa ilman tdméin mahdollistamaa
lainsdddantod. Kasittelysddntojen syrjimittomyyttd koskevan arvion dokumentointivelvoit-
teesta sdddettdisiin tiedonhallintalain 28 a §:ss4.

Koska késittelysdéntojen tulisi perustua sovellettavaan lakiin, viranomaisen on tehtéivé sdantoja

laatiessaan huolellinen arviointi siitd, mitkd asiat voidaan ratkaista automaattisesti siten, etti
lopputuloksena on lain mukainen ratkaisu. Tima tarkoittaa kiaytdnnossa sellaisten tyyppitapaus-
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ten tunnistamista, joiden osalta viranomainen pitdi selvéni, ettd kasittelysddnnén mukainen lop-
putulos on lain mukainen. Toisaalta koska ehdotetulla sdéntelylla ei ole tarkoitettu poikettavan
viranomaisen hallintomenettelyd koskevista velvoitteista, viranomaisen on suunniteltava auto-
matisoidut toimintaprosessinsa siten, ettd muun muassa asian selvittimistd, kuulemista seké
padtoksen siséltdd ja perustelemista koskevat velvoitteet toteutuvat asianmukaisesti. Nitd seik-
koja koskevan arvion dokumentointivelvoitteesta sééddettdisiin tiedonhallintalain 28 a §:ssé.

Automaattinen ratkaiseminen ei ole mahdollista asioissa, jotka on ratkaistava esittelystd, koska
esittelymenettely edellyttdd virkavastuulla toimivaa esittelijdd ja padtoksentekijdd. Ehdotettu
sddntely ei kuitenkaan rajoita esittelijad avustavan automaation kayttamista.

Ennen automaattisen ratkaisemisen kéyttoonottoa viranomaisen on tehtidva ehdotetun tiedon-
hallintalain 28 d §:ssé tarkoitettu kdyttoonottopdatos.

Pykélén 3 momenttiin siséltyisi informatiivinen viittaus, jonka mukaan automaattisen ratkaise-
misen kayttoonoton edellytyksistd ja kdyttoonotossa noudatettavasta menettelystd siddetddn tie-
donhallintalaissa. Viittaussddnnds on tarpeellinen, koska tiedonhallintalain 6 a lukuun ehdotet-
tavat sddnnokset muodostavat lisdedellytyksia sille, missé tilanteissa asioita voidaan ratkaista
viranomaisessa automaattisesti. Tiedonhallintalaissa sdédettyjen vaatimusten on taytyttava,
jotta hallintolain 8 b luvussa tarkoitettuja asioita voidaan ratkaista automaattisesti.

Pykilan 4 momentissa séddettdisiin kielto ratkaista automaattisesti oikaisuvaatimus tai siihen
rinnastettava vaatimus.

Oikaisuvaatimuksesta séédetdan hallintolain 7 a luvussa. Oikaisuvaatimukseen rinnastettavalla
vaatimuksella tarkoitetaan sellaisia erityislainsdddédnnossé sdddettyjé hallinnon sisdisid muutok-
senhakukeinoja, jotka tarkoituksensa puolesta rinnastuvat hallintolain 7 a luvussa tarkoitettuun
oikaisuvaatimukseen. Téllaisia oikeussuojakeinoja ovat muun muassa kuntalain (410/2015) 137
§:ssd sdddetty oikaisuvaatimus, verotuslainsdddiantoon sisdltyva oikaisuvaatimus (esimerkiksi
verotusmenettelysti annetun lain 63 §) ja sosiaaliturvalainsaddanndssé kdytetty itseoikaisu (esi-
merkiksi sairausvakuutuslain (1224/2004) 17 luvun 3 §). Hallintolain 8 luvun mukaista virheen
korjaamista ei ole pidettiva oikaisuvaatimukseen rinnastuvana oikeussuojakeinona.

Perustuslakivaliokunta on todennut, ettd oikaisuvaatimusmenettelyn tarkoituksena on ”osaltaan
toteuttaa perustuslain 21 §:n 2 momentissa tarkoitettuja hyvéan hallinnon takeita. Oikaisuvaati-
mussdintelyid on syyta tarkastella myds siitd ndkdkulmasta, ettd se voi muodostaa asiallisesti —
joskaan ei muodollisesti — osan hallinto-oikeudellisen muutoksenhakujirjestelmédn kokonai-
suudesta. Valiokunta on aiemmin katsonut, ettd oikaisuvaatimusmenettelyd voidaan téltd kan-
nalta pitéé tavallaan muutoksenhaun ensimmaiisend vaiheena, vaikka kysymys ei olekaan tuo-
mioistuimessa tapahtuvasta lainkdytdstd, minkd vuoksi se ei voi tayttdd perustuslain 21 §:n 1
momentin vaatimusta siité, ettd jokaisella on oikeus saada oikeuksiaan ja velvollisuuksiaan kos-
keva pddtos tuomioistuimen tai muun riippumattoman lainkayttdelimen kasiteltavaksi (PeVL
32/2012 vp, s. 3/11)” (PeVL 55/2014 vp).

Oikaisuvaatimuksen ja sithen rinnastuvan vaatimuksen ratkaiseminen automaattisesti kiellettéi-
siin, koska niiden oikeusturvaan liittyvad luonne yleensd edellyttdd, ettd tdllaisen vaatimuksen
tutkii luonnollinen henkild. Nédiden asioiden ratkaiseminen edellyttdd usein myds sellaista har-
kintaa, joka ei ole automatisoitavissa. Liséksi oikaisuvaatimusta kisittelevd viranomainen voi
hallintolain 49 f §:n mukaan kieltda tai keskeyttdd paédtoksen tdytintdonpanon.
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Tietyilla hallinnonaloilla ja tietyissd asiaryhmissd saattaa kuitenkin olla tilanteita, joissa asian-
osaisen oikeusturvan ei voida katsoa vaarantuvan oikaisuvaatimuksen ratkaisemisesta auto-
maattisesti. Muualla lainsdidédnndsséd on lisdksi saatettu rajata oikaisuvaatimuksen perusteita,
mitd hallintolain 7 a luvussa tarkoitetussa oikaisuvaatimusmenettelyssa ei ole tehty. Oikaisuvaa-
timuksen automatisointia koskevasta kiellosta on siten tietyissé erikseen arvioiduissa tilanteissa
mahdollista sditdé erityislaissa poikkeus hallintolain 5 §:n 1 momentin mukaisesti, jos perus-
tuslaista, erityisesti hyvén hallinnon ja oikeusturvan vaarantumattomuudesta, tai tietosuojaséén-
telystd ei katsota seuraavan télle estettd. Erityislain sddtdmisen yhteydessé tulee arvioida myos
tietosuojaoikeudellisten suojatoimien riittdvyys, kun huomioidaan se, ettd hallintolain 53 f §:ssd
ehdotetaan sdéddettéviksi automaattisen ratkaisemisen edellytykseksi mahdollisuutta oikai-
suvaatimukseen.

53 £ §. Automaattisen ratkaisemisen oikeussuojaedellytys. Pykélan I momentissa sdadettiisiin,
ettd automaattisen ratkaisemisen edellytyksend on muun 8 b luvussa séddetyn liséksi, ettd luon-
nollinen henkild, johon ratkaisu on kohdistettu voi kaikilta osin vaatia siihen oikaisua maksutta
7 a luvun mukaisella oikaisuvaatimuksella tai siihen rinnastuvalla vaatimuksella, joka késitel-
ladn paatoksen tehneessd viranomaisessa tai sen kanssa samaan rekisterinpitdjaan kuuluvassa
viranomaisessa.

Sadnnokselld toteutetaan tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa ja rikosasioi-
den tietosuojadirektiivin 11 artiklan 1 kohdassa sdéddettyjd suojatoimivaatimuksia. Tietosuoja-
asetuksen 22 artiklan 2 kohdan b alakohta edellyttda, etti jasenvaltion lainsdddannossé on vah-
vistettava asianmukaiset toimenpiteet rekisteréidyn oikeuksien ja vapauksien seki oikeutettujen
etujen suojaamiseksi. Tietosuoja-asetuksen johdanto-osan 71 perustelukappaleen mukaan asi-
anmukaisia suojatoimia olisivat ainakin oikeus vaatia ihmisen osallistumista tietojen késittele-
miseen. Puolestaan rikosasioiden tietosuojadirektiivin 11 artiklan 1 kohdassa edellytetién ja-
senvaltioiden vahvistavan lainsdddéntotoimenpitein asianmukaiset suojatoimet, vihintdén oi-
keuden vaatia, ettd kisittelyyn osallistuu rekisterinpitéjén puolesta ihminen.

Koska yleisen tietosuoja-asetuksen edellytys oikeudesta vaatia ihmisen osallistumista todetaan
ainoastaan asetuksen johdanto-osan perustelukappaleessa, mutta ei itse artiklatekstissd, on arvi-
oitava kyseisen edellytyksen velvoittavuutta. Euroopan unionin tuomioistuin on antanut joh-
danto-osan perustelukappaleille huomattavaa painoarvoa ratkaisuissaan (esimerkiksi tuomiois-
tuimen ratkaisu C-203/15, kohta 87 ja ratkaisu C-454/18, kohta 71). Ottaen huomioon, etti eh-
dotettu sddntely tulisi yleislakina sovellettavaksi laajasti monenlaiseen hallinnolliseen pa&tok-
sentekoon, riittdvien suojatoimien takaamisen vuoksi on perusteltua, ettd ehdotetussa sdannok-
sessd toteutettaisiin oikeus vaatia ihmisen osallistumista asian kisittelyyn. Hallintolain 5 §:n 1
momentista seuraa, ettd 1 momentin vaatimuksesta on mahdollista sditié toisin erityislaissa.
Tasséd yhteydessa olisi huolehdittava, etti erityislakiin sisdltyvit riittdvét tietosuojalainsdddén-
non edellyttdmit suojatoimet. Sddtdmisen yhteydessi olisi arvioitava, miten ihmisen osallistu-
mista koskevaa johdantokappaletta on kyseisessa asiayhteydessa tulkittava.

Tietosuojan yleislainsdddédnndssé sdddetédn siité, ettd oikeuksien kdyttdmisen on oltava rekiste-
roidylle maksuton toimenpide. Tietosuoja-asetuksen 12 artiklan 5 kohdassa sdéddetdén, ettd
kaikki 22 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia. Rikosasioiden tietosuo-
jadirektiivin 12 artiklan 4 kohdassa edellytetdéan jasenvaltioilta lainsddddntGtoimenpiteitd, jotta
kaikki 11 artiklan nojalla tehdyt ilmoitukset tai toteutetut toimet ovat maksuttomia. Tdmén
vuoksi oikaisuvaatimuksen tai sithen rinnastuvan vaatimuksen olisi oltava rekisterdidylle mak-
suton toimenpide.

Tietosuojalainsdéiddnndn ldhtokohta on, ettd rekisterdity voi kiyttdd oikeuksiaan rekisterinpité-
jadn, joka késittelee hantd koskevia henkilGtietoja. Koska pelkdstdan automaattiseen kasittelyyn
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perustuvaan paitoksentekoon voi liittyd tavanomaista henkil6tietojen kisittelyd suurempia ris-
kejd, on rekisterdidylld oltava oikeus kayttdd oikeuttaan padtoksen tehnyttd rekisterinpitéjad
kohtaan, jotta oikeussuojakeinoa voitaisiin pitdi tietosuojalainsdddédnndssé tarkoitettuna rekis-
terdidyn oikeutena. Tdmén vuoksi oikaisuvaatimukseen tai siihen rinnastuvaan vaatimukseen
liittyvan menettelyn olisi oltava sellainen, ettd vaatimuksen kisittelee se rekisterinpitdjd, joka
on myds tehnyt pelkdstiddn automaattiseen késittelyyn perustuvan paiatoksen. Esimerkiksi muu-
toksenhakua hallinto-oikeuteen ei voitaisi pitdd soveltuvana, koska hallinto-oikeus ei olisi paa-
toksen tehnyt rekisterinpitdja.

Euroopan unionin tietosuojatydryhmén suuntaviivoissa (WP 29 Suuntaviivat automatisoiduista
yksittiispaatoksistd, WP251rev.01, s. 22 ja 29) on tdsmennetty tietosuoja-asetuksen johdanto-
osan 71 perustelukappaleen sisdltod, erityisesti rekisterdidyn oikeutta vaatia ihmisen osallistu-
mista ja siihen liittyvid menettelyjd. Tyoryhmédn mukaan ihmiselld, joka osallistuu kisittelyyn,
olisi oltava asianmukaiset valtuudet ja patevyys muuttaa paétdsté. Liséksi hdnen olisi arvioitava
perusteellisesti kaikkia merkityksellisia tietoja, rekister6idyn toimittamat lisdtiedot mukaan lu-
ettuna. Hallintolain 7 a luvussa tarkoitetun oikaisuvaatimuksen voidaan katsoa soveltuvan erit-
tain hyvin tietosuojaoikeudelliseksi suojatoimeksi, joka tadyttaa tietosuojatyoryhméin suuntavii-
voissa todetut vaatimukset.

Jos oikaisuvaatimuksesta ei ole sdddetty, oikeusturvaedellytyksen tdyttdisi myds oikaisuvaati-
mukseen rinnastuva laissa sdddetty oikeussuojakeino. Rinnastuvia oikeussuojakeinoja on ku-
vattu edelld 53 e §:n 4 momentin yksityiskohtaisissa perusteluissa. Liséksi oikeussuojakeinon
rinnastuvuutta oikaisuvaatimukseen niahden tulisi arvioida 53 f §:n 1 momentissa kuvattujen
piirteiden kuten maksuttomuuden perusteella. Kyseessd on oltava hallintomenettelyssa kasitel-
tiava oikeussuojakeino, joka késitelldén paatoksen tehneessd viranomaisessa.

Vaatimuksen késittelijané voisi olla my0s toinen viranomainen, jos se on osa samaa rekisterin-
pitdjaé kuin alkuperdisen ratkaisun tehnyt viranomainen. Esimerkiksi kunnan viranhaltijan pééa-
tokseen vaaditaan oikaisua kunnan lautakunnalta. Viranhaltija ja lautakunta voivat olla eri vi-
ranomaisia, mutta niiden tulkitaan olevan osa samaa rekisterinpitdjaa. Rekisterinpitdjan késite
madritellddn tietosuoja-asetuksen 4 artiklan 7 kohdassa ja rikosasioiden tietosuojalain 3 §:n 1
momentin 6 kohdassa, joiden mukaan rekisterinpitdja on se, joka yksin tai yhdessd muiden
kanssa médrittelee henkildtietojen késittelyn tarkoitukset ja keinot. Vaihtoehtoisesti rekisterin-
pitdjastd voidaan séétad lailla, kuten useiden viranomaisten kohdalla onkin tehty. Ellei rekiste-
rinpitéjédstd ole sdddetty lailla, kukin viranomainen méérittelee yksin tai tarvittaessa yhdessd
muiden viranomaisten kanssa, miten rekisterinpito eri kasittelytilanteissa jarjestetdadn. Tietosuo-
jasddnnosten perusteella henkil6tietojen kisittelyn yhteydessd rekisterdidylle on ilmoitettava,
miké viranomainen toimii rekisterinpitéjéna. Hallintolain 46 §:n mukaan jos pédétdkseen on en-
nen valituksen tekemisti vaadittava oikaisua erikseen sidddetyssd oikaisuvaatimusmenettelyssi,
ohjeet téllaisen oikaisukeinon kéyttdmisestd on annettava samanaikaisesti paatoksen kanssa.
Ohjeissa on 47 §:n mukaisesti mainittava valitusviranomainen seké viranomainen, jolle valitus-
kirjelméd on toimitettava.

Jotta tietosuojasééintelystd seuraava edellytys késittelyyn osallistuvan ihmisen mahdollisuudesta
muuttaa padtostd toteutuisi, asianosaisen on voitava vaatia muutosta ratkaisuun sen kaikilta
osin. Sekd oikaisuvaatimuksen ettd sithen rinnastuvan vaatimuksen on oltava maksuton.

Edelld 53 e §:n 4 momentin yksityiskohtaisissa perusteluissa on selitetty, mité tarkoitetaan oi-

kaisuvaatimukseen rinnastuvalla vaatimuksella. Vastaava oikeussuojakeino toimisi myos rekis-
teroidyn oikeutena saada asia ihmisen késiteltédviaksi.

102



Oikeus hakea ratkaisuun muutosta hallintovalituksella ei tdytd 1 momentin edellytyksié hallin-
tomenettelystd ja samasta viranomaisesta. My0Oskéén hallintolain 8 luvussa sdéddetty virheen
korjaaminen ei ole tédllainen oikeussuojakeino, koska lain 50 ja 51 §:ssé virheen korjaaminen
on rajattu vain tietynlaisiin tilanteisiin, eiki se siten tdytd vaatimusta, jonka mukaan ratkaisuun
on voitava vaatia oikaisua kaikilta osin.

Tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohta ja rikosasioiden tietosuojadirektiivin 11
artiklan 2 kohta edellyttivit, ettd suojatoimista tulee sdétéa lainsdddidnndssé. Tietosuoja-asetuk-
sen 12 artiklassa sdéddetdén yksityiskohtaisesti rekisterdidyn oikeuksien kiyttdmistd koskevasta
menettelystd ja rikosasioiden tietosuojadirektiivin 12 artiklassa edellytetéén, ettd jasenvaltion
lainsédddannossd sdddetddn rekisterdidyn oikeuksien kéytostd, kun késittely perustuu 11 artik-
lassa tarkoitettuun pelkéstddn automaattiseen kisittelyyn. Lisdksi perustuslakivaliokunta on ko-
rostanut korkean riskin aiheuttamia uhkia todeten, ettd mité korkeampi riski késittelystd aiheu-
tuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi
sddntely (PeVL 14/2018 vp, s. 5). Ottaen huomioon tietosuoja-asetuksesta, rikosasioiden tieto-
suojadirektiivistd ja perustuslakivaliokunnan lausuntokdytdnnostd seuraavat vaatimukset, olisi
oikaisuvaatimukseen rinnastuvasta vaatimuksesta ja sen késittelystd sdddettava lailla.

Koska pykéldn tarkoituksena on tietosuojasdéntelysti seuraavan suojatoimen toteuttaminen, 1
momentin edellytys on rajattu vain asioihin, joissa on asianosaisena luonnollinen henkild. Jos
asiassa on asianosaisena sekd luonnollinen henkild ettd oikeushenkild, asianosaisena olevalla
luonnollisella henkil6lld olisi oltava mahdollisuus 1 momentissa tarkoitettuun oikeussuojakei-
noon.

Pykélén 2 momentissa sdddettdisiin poikkeus 1 momentin edellytyksestd. Edellytysta ei sovel-
lettaisi, jos automaattisella ratkaisulla hyvéksytdén asianosaisen vaatimus, joka ei koske toista
asianosaista. Keskeinen tietosuoja-asetuksen 22 artiklan ja rikosasioiden tietosuojadirektiivin
11 artiklan taustalla oleva tavoite on ihmisen suojaaminen sellaiselta automaattiselta paatoksen-
teolta, jossa hdnen ominaisuuksiaan arvioidaan virheellisilld perusteilla ilman ihmisen mahdol-
lisuutta vaikuttaa tdhan arvioon. Kun asianosaisen vaatimus hyvéksytddn vaaditulla tavalla, ei
asianosaisella voida katsoa endi olevan tietosuojaoikeudellisen suojan tarvetta saada paétdsta
ihmisen kasiteltavaksi.

Pykéldan 1 momentin suojatoimea voidaan pitdé tehokkaana vain, jos oikaisuvaatimusta tai sii-
hen rinnastuvaa vaatimusta ei voida ratkaista automaattisesti. Tétd koskeva kielto siséltyisi 53
e §:n 4 momenttiin.

Pykiléssi on tarkoitus sddtdd lisdedellytyksestd, jonka on taytyttdvé, jotta automaattisia ratkai-
suja voidaan tehdi. Pykaldsté itsessdén ei seuraa oikeutta oikaisuvaatimukseen eikéd se muuten-
kaan vaikuta olemassa oleviin oikeussuojakeinoihin. Asianosaisen muutoksenhakuoikeus ja oi-
keus oikeusturvaan madrdaytyvat muun lainsdddannon perusteella. Oikaisuvaatimusmenettelysti
on séddettdva erikseen (hallintolain 49 b §:n 1 momentti). Myoskéin 2 momentin poikkeuksella
ei ole tarkoitettu poikettavan oikeusturvakeinoista vaan ainoastaan asian automaattiselle ratkai-
semiselle asetetusta edellytyksesti erdissi tilanteissa.

53 g §. Automaattisesta ratkaisemisesta ilmoittaminen. Pykalan 1 momentissa sdddettéisiin, ettd
viranomaisen antamasta hallintopdétoksestd olisi 44 §:n 1 momentissa tarkoitettujen tietojen
lisdksi kdytdva ilmi, jos asia on ratkaistu automaattisesti. Samalla olisi annettava tieto siité,
missé julkisen hallinnon tiedonhallinnasta annetun lain 28 d §:ssé tarkoitettu kdyttoonottopaitos
on saatavilla. Ehdotetun tiedonhallintalain 28 e §:n 1 momentin mukaan kayttoonottopaitos
olisi julkaistava yleisessi tietoverkossa viranomaisen verkkosivustolla. Kirjallisessa hallinto-
padtoksessd voitaisiin kertoa yksiloity verkkosivun osoite tai tarpeen mukaan muu yksiloity
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tieto asian automaattiseen ratkaisuun liittyvéstd kdyttoonottopdédtoksestd. Yhdenvertaisuusna-
kokulmasta padtoksen olisi oltava saatavilla my6s muutoin kuin viranomaisen verkkosivuilla.
Koska automaattinen ratkaisun tekeminen ja automatisoidun toimintaprosessin kdytto perustuisi
kéayttoonottopadtokseen, olisi perusteltua, ettd automaattisessa ratkaisussa on tété koskeva tieto.
Liséksi viranomaisen tulisi tiedonhallintalain 28 ¢ §:n 2 momentin mukaan tiedottaa asioiden
automaattisesta ratkaisemisesta toimialallaan ymmaérrettivélla ja saavutettavalla tavalla. Hallin-
tolain 6 §:n mukaan viranomaisen toimien on suojattava oikeusjirjestyksen perusteella oikeu-
tettuja odotuksia. Viranomaisen on kerrottava avoimesti asiakkailleen, milloin heidén asiansa
on ratkaistu automaattisesti. Asianosainen pystyisi arvioimaan saamaansa ratkaisua viranomai-
sen antamien tietojen nojalla ja voisi esimerkiksi kéyttdd mahdollisuuttaan vaatia paédtokseen
oikaisua. Automaattista ratkaisua koskisivat lisdksi hallintolain 44 §:n paitoksen sisiltod ja 45
§:n pédtoksen perustelemista koskevat velvoitteet, kun asiassa annetaan kirjallinen perusteltu
hallintop&étos.

Pykélén 2 momentissa sdddettdisiin, ettd jos asiassa ei muun lain perusteella anneta kirjallista
hallintopéétostd, tulisi viranomaisen kuitenkin antaa 1 momentissa tarkoitetut tiedot asianosai-
selle muulla tavoin viimeistddn asian kasittelyn paittyessd. Saannokselld on tarkoitus turvata
asianosaisen tiedonsaantioikeus automaattisesta ratkaisemisesta myds niissé tapauksissa, joissa
erityislainsdddidnndsté seuraa, ettei kyseisessé asiassa anneta kirjallista hallintopdatostd. Viran-
omainen voisi antaa tiedot esimerkiksi digitaalisessa palvelussa, kun asianosainen on pannut
asian vireille tai kun viranomainen ilmoittaa asian tulleen vireille. Téllaisia tilanteita voisivat
olla esimerkiksi myoOnteinen pé&tds ajokortin hakemisesta ja erdét asianosaiselle myonteiset il-
moitus- ja rekisterdintiasiat, joissa ei erityislain perusteella anneta asianosaiselle kirjallista paa-
tosta.

Pykélén 2 momentissa sdddettdisiin myds siitd, ettd viranomaisen on annettava asianosaiselle
tiedot siitd, mihin tietoihin asian automaattinen ratkaisu perustuu, jos asiassa ei anneta kirjallista
hallintopéétostd. Sddnnokselld turvattaisiin asianosaisen oikeus saada ne konkreettiset tiedot,
joihin automaattinen ratkaisu on hénen asiassaan perustunut. Ratkaisun perusteena olevien tie-
tojen antamisvelvollisuudessa on kyse eri asiasta kuin julkisuuslaissa sdddetystd oikeudesta
saada pyynnosti asianosaisaseman perusteella sellaiset viranomaisen asiakirjat, jotka ovat voi-
neet vaikuttaa hintéd koskevaan paédtoksentekoon.

Velvollisuus koskisi kaikkia tietoja, joihin automaattinen ratkaisu perustuu riippumatta siita,
perustuuko automaattinen ratkaisu viranomaisen omiin tietovarantoihin vai ulkoisten tietova-
rantojen tietoihin. Sd&nndksen perusteella viranomaisella olisi 1dht6kohtaisesti harkintavaltaa
sen suhteen, missa asiankisittelyn vaiheessa tiedot annetaan. Viranomainen voisi ottaa huomi-
oon késittelyn ominaispiirteet ja antaa tiedot asianosaiselle siind vaiheessa, kun tiedot ovat val-
miina viranomaisessa tapahtuvaa asian ratkaisua varten. Tiedot voitaisiin antaa esimerkiksi
asian vireillepanon yhteydessi, jos tiedot ovat viranomaisella valmiina asian ratkaisua varten.
Viranomaisen tulisi ottaa tietojen antamisessa huomioon myos digitaalisten palvelujen tarjoa-
misesta annetun lain 5 §, jonka perustella viranomaisen on tarjottava jokaiselle mahdollisuus
kéayttdd asiassaan viranomaisten sdhkoisten viestien ja asiakirjojen vastaanottamiseen hallinnon
yhteisistd sdhkdisen asioinnin tukipalveluista annetussa laissa tarkoitettua viestinvélityspalve-
lua tai muuta riittdvén tietoturvallista sdhkoistd tiedonsiirtomenetelmii, jos viranomainen voi
toimittaa viestin tai asiakirjan sdhkoisessd muodossa. Siirryttdessd asioimaan yhda enemmaén di-
gitaalisten palvelujen avulla tulisi viranomaisen aktiivisesti tarjota annettavia tietoja digitaalis-
ten palvelujen tai muiden riittdvan tietoturvallisten sdhkdisten tiedonsiirtomenetelmien avulla.

Tietojen antamisvelvoitteen tarkoituksena olisi varmistaa asianosaisen oikeusturvan toteutu-
mista asian automaattisessa ratkaisemisessa. Erityisesti sellaisissa tilanteissa, joissa sovelletaan
hallintolain 34 §:n 2 momentin poikkeuksia kuulemisvelvoitteesta tai tehtdisiin sellaisia 53 f §:n
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2 momentin mukaisia myonteisia ratkaisuja, ettei niithin sovellettaisi oikaisuvaatimusmenettelyé
koskevaa vaatimusta, muodostuu riski siitd, ettei asianosainen pysty arvioimaan, perustuuko
automaattinen ratkaisu oikeaan tietopohjaan. Esimerkiksi véestotietojirjestelméén tehtdvasta
rekisterimerkinnésté ei tehdi kirjallista hallintopaatdstd, mikéli rekisterimerkinté tehdéén ilmoi-
tuksen mukaisesti tai se vastaa rekisterdidyn pyyntdd. Annettaessa asianosaiselle automaatti-
sessa ratkaisemisessa kdytetyt tiedot asianosaisella itselldédn on mahdollisuus varmistaa, etti rat-
kaisu perustuu oikeisiin ja ajantasaisiin tietoihin. Ottaen huomioon automaattisen ratkaisemisen
massaluonteisuuden ja viranomaisten tietovarantojen hyddyntdmisen verkottuneen toiminnan,
ehdotetulla sdédntelylld luotaisiin menettely, jolla asianosainen voi varmistua myds sddnnoksessa
madritellyissa tilanteissa siitd, ettd automaattisessa ratkaisemisessa kaytetty tietopohja on oikea
ja ajantasainen.

Tietosuoja-asetuksen johdanto-osan 71 kohdassa pidetéén automatisoituihin yksittdispaétoksiin
liittyvédna suojatoimena henkildtietojen virheellisyyksiin liittyvien tekijoiden korjaamista ja vir-
heriskien minimointia. Tietojen antamisvelvoitteesta sddtdmiselld kansallisella lailla on tarkoi-
tuksena yhtédltd varmistaa tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaisia riit-
tdvid suojatoimia automaattisessa ratkaisemisessa. Toisaalta sddntelyn kohteena oleva asioiden
automaattinen ratkaiseminen kohdistuu myds muihin kuin luonnollisiin henkil6ihin, joten ta-
voitteena on varmistaa, ettd my0s ndissi tapauksissa on olemassa riittdvét suojatoimet, joilla
varmistetaan tietojen oikeellisuus ja ajantasaisuus.

Viranomaisen on rekisterinpitdjan roolissa jo tietosuoja-asetuksen 12, 13 ja 14 artiklan perus-
teella informoitava rekisterdityd henkilotietojen késittelystd. Informointivelvollisuus koskee
my0s késittelyn kohteena olevia henkiltietoryhmia seka tietoa siitd, misté tietoldhteista henki-
l6tiedot on saatu. Tietosuoja-asetuksen informointivelvollisuus jdé kuitenkin ehdotettua 2 mo-
menttia yleisemmaélle tasolle. Viranomaisella ei tietosuoja-asetuksen perusteella ole velvolli-
suutta toimittaa oma-aloitteisesti ja sddnnonmukaisesti asianosaisasemassa olevalle rekiste-
roidylle tietoja kaikista niisté tiedoista, joihin viranomaisen ratkaisu yksittdisessd asiassa perus-
tuu.

Pykélén 3 momentissa sdidettdisiin, ettd automaattisesti ratkaistuun asiaan ei sovellettaisi hal-
lintolain 44 §:n 1 momentin 4 kohdan vaatimusta henkilon nimen ilmoittamisesta. Poikkeus
tastd vaatimuksesta sdddettdisiin, koska automaattisessa padtoksentekomenettelyssi ei ole aina
etukédteen nimettivissé tiettyd henkilod. Poikkeus koskee vain nimen ilmoittamista, eli kirjalli-
sessa padtoksessa olisi kuitenkin 44 §:n 1 momentin 4 kohdan mukaisesti ilmoitettava yhteys-
tiedot, joista asianosainen voi pyytai tarvittaessa lisdtietoja paatoksestd. Hallintolain 7 §:ssd
sdddetysté palveluperiaatteesta ja 8 §:n neuvontaa koskevasta sddnnoksesté voidaan katsoa seu-
raavan, ettd viranomaisen on jarjestettdva lisdtietojen antaminen siten, ettd asiakkaan mahdolli-
nen paitdstd koskeva yhteydenotto ohjautuu viranomaisessa henkildlle, jolla on riittdva asian-
tuntemus vastata asiakkaan aineellisiin ja menettelyllisiin kysymyksiin. Lisdksi tiedonhallinta-
lain 28 d §:n 1 momentissa ehdotetaan sdddettdvéksi erikseen, ettd automatisoidun toimintapro-
sessin kdyttoonottopddtokseen on sisdllytettdvd viranomaisen yhteystieto, josta saa lisdtietoa
automatisoidun toimintaprosessin kéytosta.

Voimaantulo- ja siirtymésasinnokset. Lainkohta siséltdd voimaantulosddannoksen ja siirtyma-
sddnnokset.

7.2 Laki julkisen hallinnon tiedonhallinnasta

2 §. Mddritelmdt. Lain 2 §:n 1 momenttiin ehdotetaan liséttdviksi kaksi uutta kohtaa asian au-
tomaattisen ratkaisemisen kannalta keskeisten késitteiden maarittelemiseksi. Lisddmisen joh-
dosta 14 kohtaan tehtdisiin tekninen muutos.
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Pykéldn 1 momentin uudessa 15 kohdassa méiriteltdisiin automatisoitu toimintaprosessi. Tie-
donhallintalaissa automaattisen asian ratkaisun tuottavasta prosessista kéytettéisiin sééntely-
kohteena nimitysti automatisoitu toimintaprosessi. Tiedonhallintalaissa on jo entuudestaan
maédritelty toimintaprosessi, jolla tarkoitetaan viranomaisen asiankésittely- tai palveluproses-
sia. Médritelméssé viitattaisiin hallintolain ehdotettuun uuteen 53 e §:44n, jossa olisi sdddetty
asian automaattisen ratkaisemisen edellytyksistd. Automatisoitu toimintaprosessi olisi siis vi-
ranomaisen asiankdasittely- tai palveluprosessi, jossa tuotetaan hallintolain 53 e §:ssd tarkoi-
tettu automaattinen ratkaisu. Maéritelma vaikuttaa siis myds ehdotetun 6 a luvun soveltamis-
alaan, jota on perusteltu tarkemmin jéljempané ehdotetun 3 §:n muutoksen yhteydessa.

Pykélén 1 momentin uudessa 16 kohdassa maariteltiisiin késittelysddnnot. Kéasittelysddnnoilla
tarkoitettaisiin luonnollisen henkilon ennalta laatimia sdént6jé, jotka on tarkoitettu automaatti-
sen tietojenkasittelyn ohjaamiseen. Niilld ohjattaisiin hallintoasian késittelyé ja ratkaisemista
automaattisessa tietojenkdsittelyssé, kuten mitkd muuttujat vaikuttavat toimintaprosessin ete-
nemiseen sekd miten ja milld perusteilla asian késittelyssd mahdolliset vélitoimet tehdéén,
missd vaiheessa toimintaprosessiin osallistuu luonnollinen henkild, ja miten asian ratkaisu
muodostetaan toimintaprosessissa. Késittelysaantdihin kuuluisivat myos sdéannoét, joiden pe-
rusteella asia otetaan automatisoituun toimintaprosessiin tai siirretéén siitd pois luonnollisen
henkilon késiteltdviksi.

Kasittelysdannolla ei tarkoitettaisi ohjelmointikielelld laadittua koodia, vaan luonnollisella
kielelld laadittua asiantuntijan kuvausta siitd, miten lainsdddanndsté tulevat edellytykset muu-
tetaan tietojenkasittelyksi ja miten luonnollisen henkilon rooli toimintaprosessissa korvataan
soveltuvin osin automaattisella tietojenkésittelylla. Kasittelysadntojen laadinta edellyttda siis
laatijaltaan automatisoitavan toimintaprosessin tuntemista, oikeudellista harkintaa seka tieto-
jenkdsittelyn toimintaperiaatteiden ymmartdmistd. Késittelysdantojd voitaisiin dokumentoida
luonnollisen kielen lisdksi myds visuaalisin keinoin, kuten vuokaavioiden avulla. Késittely-
sdaantdjen luonteeseen ja ominaisuuksiin vaikuttaisi myos ehdotettu 28 a §, jonka mukaan ki-
sittelysddannot on dokumentoitava ja niiden lainmukaisuus on hyviksyttdva viranomaisessa au-
tomatisoidun toimintaprosessin valmistelun aikana, jolloin ne on laadittava sellaisessa muo-
dossa, ettd niiden lainmukaisuutta on mahdollista arvioida.

Keskeista késittelysddannoissa olisi se, ettd niiden tulisi olla luonnollisen henkilon ennalta laa-
timia. Tama olisi keskeinen ihmiskontrollin véline toimintaprosessin automatisoinnin suunnit-
telu- ja kehittdmisvaiheessa. Késittelysddnnot muuntuvat varsinaisiksi ohjelmistoa tai tietojér-
jestelmdd koskeviksi vaatimuksiksi siten, ettd automatisoidulle toimintaprosessille asetetaan
erilaisia vaatimuksia, joiden mukaisuuden varmistamisesta sdddettdisiin 28 b §:ssé.

3 §. Lain soveltamisala ja sen rajoitukset. Lain 3 §:n I momenttia ehdotetaan muutettavaksi
siten, ettd siind sdddettdisiin ehdotetun uuden 6 a luvun soveltamisalasta. Samalla korjattaisiin
yliopistolakia koskevassa viittauksessa oleva kirjoitusvirhe. Momenttiin liséttdisiin uusi virke,
jonka mukaan lain 6 a lukua sovelletaan automatisoidun toimintaprosessin, eli hallintolain 53 ¢
§:ssd tarkoitetun asian automaattisen ratkaisun tuottavan toimintaprosessin kehittdmiseen, kayt-
toonottoon ja ylldpitoon. Automatisoitu toimintaprosessi olisi tarkemmin mééritelty 2 §:n 1 mo-
mentin uudessa 15 kohdassa. Uutta 6 a lukua ei sovellettaisi muuhun tiedonhallintaan tai toi-
mintaprosesseihin kuin asian automaattisen ratkaisun siséltdvadn toimintaprosessiin. Tiedon-
hallintalain 6 a luvun sdannoksid automatisoidusta toimintaprosessista sovellettaisiin siten au-
tomaattiseen ratkaisutoimintaan, joka olisi mahdollistettu hallintolain 8 b luvussa. Soveltamis-
alan tulkinnassa merkityksellisté olisi se, ettd toimintaprosessi sisdltdd hallintolain 53 e §:ssd
tarkoitetun automaattisen asian ratkaisun ja ettd automatisoitu ratkaiseminen tayttéisi 53 e ja 53
f §:ssé sdddetyt edellytykset ja asia ratkaistaisiin automaattisesti. Viranomaisella voi olla myds
muita automatisoituja toimintaprosesseja, mutta asiaa ei ratkaista automatisoidusti silloin, kun
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ratkaisun tarkastaa ja hyvéksyy luonnollinen henkild. Téllaisissa tilanteissa ei olisi kyse hallin-
tolain 8 b luvussa tarkoitetusta asian automaattisesta ratkaisemisesta eiké tiedonhallintalain 6 a
lukua sovellettaisi toimintaprosessiin. Tiedonhallintalain 6 a luku siséltiisi siten toimintapro-
sesseihin ja niiden kayttoonottoon kohdistuvia lisdvaatimuksia silloin, kun toimintaprosessi
kuuluu hallintolain 8 b luvun soveltamisalaan.

Pykélén 4 momenttia ehdotetaan muutettavaksi siten, ettd uutta 6 a lukua sovellettaisiin myos
yksityisiin henkil6ihin tai yhteisoihin taikka muihin kuin viranomaisena toimiviin julkisoikeu-
dellisiin yhteisoihin siltd osin kuin ne hoitavat julkista hallintotehtévai. Koska hallintolain séén-
nokset ja lain ehdotettu uusi 8 b luku koskevat my6s muita kuin viranomaisena toimivia, jotka
hoitavat julkista hallintotehtdvéa, on perusteltua ulottaa my6s tiedonhallintalain automatisoitua
toimintaprosessia koskeva sééntely néihin toimijoihin. Tdmé on vélttdimatontd myds muissa
kuin viranomaisissa tapahtuvan automattisen ratkaisemisen lainmukaisuuden ja hallinnon asi-
akkaan oikeusturvan varmistamiseksi sekd virkavastuun kohdentamiseksi. Perustuslakivalio-
kunta on edellyttidnyt hallinnon yleislakien soveltamista julkisia hallintotehtévid hoidettaessa
(esimerkiksi PeVL 46/2002 vp, s. 10). Edelleen perustuslakivaliokunnan kannanoton (PeVM
25/1994 vp) mukaan, jos perusoikeussdannosten vaikutukset ulottuvat muuhunkin julkiseen toi-
mintaan kuin valtion nimissé tapahtuvaan, on viranomaistoimintaan rinnastettavan yksityisen
oikeussubjektin toiminta katsottava perusoikeuksien kannalta julkiseksi toiminnaksi. Ehdotet-
tavalla sdéntelylld on kiinted perusoikeuksien turvaamiseen liittyva sidoksensa.

Lisédksi 4 momenttiin ehdotetaan teknisid korjauksia sen selventdmiseksi, ettd sanamuodostaan
huolimatta momentissa luetellut sddnnokset, jotka velvoittavat viranomaisia tai tiedonhallin-
tayksikkdjd, koskisivat myos julkista hallintotehtdvia hoitavia yksityisid taikka muuna kuin tie-
donhallintayksikkona tai viranomaisena toimivia julkisoikeudellisia yhteis6ja.

Pykélén 5 momenttiin tehtéisiin valttdmattomat muutokset, jotta Ahvenanmaalla toimivien val-
tion viranomaisten olisi mahdollista tehdd asioiden automaattisia ratkaisuja niiden hoitaessa
valtakunnan viranomaiselle kuuluvia tehtavia.

Pykildn 5 momentin ensimmdistd virkettd selkiytettdisiin siten, ettd virkkeestd poistettaisiin
maininta maakunnan ja kunnan viranomaisista. Ahvenanmaan maakuntaa koskeva lainsdadén-
tovalta jakautuu valtakunnan ja maakunnan kesken Ahvenanmaan itsehallintolain perusteella,
mistd syystd 5 momentin sddnnds on maakunnan ja kunnan viranomaisten osalta tarpeeton. Talta
osin momentin muuttaminen ei muuttaisi nykytilaa, mutta sddntelyteknisesti toimivallanjaon
perusteet selkiytyisivat. Jatkossakin tiedonhallintalain soveltaminen maakunnan ja kunnan toi-
mintaan madrdytyisi itsehallintolain perusteella.

Liséksi momenttiin ehdotetaan lisdttdvéksi toinen virke, jonka mukaan lain 13 a §:44 ja 6 a lukua
sovellettaisiin Ahvenanmaalla toimiviin valtion viranomaisiin niiden hoitaessa valtakunnan
lainsdddantdvaltaan kuuluvia viranomaistehtivia, joissa tehdddn hallintolain 53 e §:ssé tarkoi-
tettuja asian automaattisia ratkaisuja.

Voimassa olevan tiedonhallintalain 3 §:n 5 momentin mukaan tiedonhallintalakia ei sovelleta
Ahvenanmaalla toimiviin valtion viranomaisiin. Koska hallintolaki tulee sovellettavaksi Ahve-
nanmaalla toimiviin valtion viranomaisiin niiden hoitaessa valtakunnan viranomaiselle kuulu-
via tehtdvid, on valttdiméatonta, ettd myos tiedonhallintalain 13 a §:ssd ja 6 a luvussa sdddettyja
edellytyksid sovellettaisiin Ahvenanmaalla toimiviin valtion viranomaisiin niiden tehdessa au-
tomaattisia ratkaisuja. Jos ehdotettua tiedonhallintalain 13 a §:44 ja 6 a lukua ei sovellettaisi
Ahvenanmaalla toimiviin valtion viranomaisiin silloin, kun ne hoitavat valtakunnan viranomai-
selle kuuluvia tehtdvid ja soveltavat valtakunnan hallintolakia, ajauduttaisiin tilanteeseen, jossa
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valtion viranomainen ei voisi tehd4 hallintolaissa tarkoitettua asian automaattista ratkaisua Ah-
venanmaalla. Tiedonhallintalain 6 a luvun soveltamiseen vaikuttaisivat kuitenkin erityislainséa-
dédnndssé sdddetyt valtakunnan viranomaisen ja Ahvenanmaan viranomaisen tehtévéjakoa kos-
kevat sddnnokset esimerkiksi tietojarjestelmédn liittyvien vastuiden osalta. Otettaessa kayttoon
automatisoitu toimintaprosessi, on arvioitava erikseen, miten toimivaltasuhteet tosiasiallisesti
toteutetaan valtakunnan viranomaisen ja Ahvenanmaalla valtakunnan viranomaiselle kuuluvia
tehtdvid hoitavan viranomaisen vililld. Tarvittaessa ndma toimivaltasuhteet tulisi ratkaista eri-
tyislainsdddannossa.

Tiedonhallintalain soveltamisessa Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin
ja valtakunnan viranomaiselle kuuluvien tehtévid hoitaviin viranomaisiin on todettu kehittdmis-
tarpeita muun muassa asianhallinnan ja tietoturvallisuuden sdédntelyn osalta. Tiedonhallintalain
laajemman soveltamisen selvittiminen ndissé tilanteissa vaatii erillisen perusteellisen valmiste-
lun, joten soveltamisalaa ei ehdoteta tissa yhteydessa laajennettavaksi.

13 a §. Hdiridtilanteista tiedottaminen ja varautuminen hdiriotilanteisiin. Tiedonhallintalakiin
ehdotetaan liséttavaksi uusi 13 a §, jossa sdddettdisiin viranomaisen tiedottamisvelvollisuudesta
tiedonhallinnan hiiridtilanteissa seké tiedonhallintayksikon varautumisvelvoitteista tietoaineis-
tojen kisittelyssd ja tietojdrjestelmien hyddyntdmisessd. Automatisoidut prosessit tukeutuvat
pitkélti tietoaineistojen késittelyyn seké tietojarjestelmien hyddyntdmiseen, joskin viranomais-
ten toiminta muutoinkin on suuressa médrin riippuvaista ndistd. Automatisoiduissa toimintapro-
sesseissa hyodynnettivit tictoaineistot ja tietojarjestelmét eivat aina ole pelkéstddn viranomai-
sen omia, misté syystd sddnnoksen soveltamista ei rajattaisi vain automatisoituja toimintapro-
sesseja kayttaviin viranomaisiin.

Pykélén I momentin mukaan viranomaisen olisi viipymaétti tiedotettava sen tietoaineistoja hyo-
dyntéville, jos sen tiedonhallintaan kohdistuu hiirid, joka estdd tai uhkaa estdd viranomaisen
tietoaineistojen saatavuuden. Viranomaisen on tiedotettava hdiridn tai sen uhkan arvioidusta
kestosta sekd mahdollisuuksien mukaan korvaavista tavoista hyddyntdd viranomaisen tietoai-
neistoja. My0s hiirion tai uhkan péaéttymisestd olisi tiedotettava.

Tiedonhallintayksikoiden ja viranomaisten toiminta sekd varsinkin niiden automatisoidut toi-
mintaprosessit ovat pitkélti riippuvaisia niiden omien sekd muiden viranomaisten tietojarjestel-
mien toiminnasta ja tiedon saatavuudesta. Monet muutkin yhteiskunnan sektorit seké yksityiset
henkil6tkin tarvitsevat viranomaisen tietoaineistoja paivittdisissa toiminnoissaan. Téstd syysta
on tirkedd, ettd tiedot mahdollisista hiirigistd ja niiden kestosta sekd vaihtoehtoisista tavoista
hyodyntéé tietoaineistoja saavuttavat tietoaineistoja hyddyntavét tahot. Sddnndksen vaatimus
korostuu entisestiédn, kun séhkoisestd asioinnista muodostuu ensisijainen tapa asioida ja kun
sdhkoiset palvelut ovat ajasta riippumatta saatavilla ja ne ovat riippuvaisia viranomaisten tieto-
aineistojen saatavuudesta.

Tapa, jolla kdyttokatkoista ja palvelun saatavuudesta tiedotetaan, jad viranomaisen harkintaan.
Tiedottaminen olisi mahdollista esimerkiksi viranomaisen yleisilld verkkosivuilla tai asiayhtey-
teen muuten olennaisesti liittyvélld muulla verkkosivulla. Tiedottamisen tapaan vaikuttaisi se,
kenelle tiedotetaan. Vakiintuneille yhteistydtahoille ja viranomaisen tietoaineistoista keskei-
sesti riippuvaisille tiedottaminen voisi olla kohdennetumpaa kuin luonnollisille henkilGille
suunnattu tiedottaminen.

Viranomaisen olisi myds tiedotettava mahdollisuuksien mukaan korvaavista tavoista hyodyntié

viranomaisen tietoaineistoja. Lisdksi tulisi kertoa hdirion arvioitu kesto — eli tieto siitd, koska
arvioidaan tietoaineistojen olevan saatavilla normaalisti.
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Ehdotettuun 2 momenttiin sisdltyisi informatiivinen viittaus digipalvelulain 4 §:n 2 momenttiin,
jossa sdddetddn digitaalisten palvelujen ja muiden séhkoisten tiedonsiirtomenetelmien kaytto-
katkoista tiedottamisesta yleisdlle. Mainitun lain kohdan mukaan viranomaisen on tiedotettava
digitaalisten palvelujensa ja muiden tiedonsiirtomenetelmien kdyttokatkoista sopivalla tavalla
ennalta yleisolle. Viranomaisen on my0s julkaistava kayttokatkon ajaksi ohjeet, miten jokainen
saa asiansa hoidetuksi vaihtoehtoisella tavalla.

Pykéldn 3 momentissa sdddettdisiin varautumisesta hdiriotilanteisiin. Tiedonhallintayksikén
olisi varauduttava toiminnassaan siihen, ettd tietojérjestelmit vikaantuvat tai niiden toiminta
muusta syystd estyy. Tiedonhallintayksikon tulee pyrkid turvaamaan tietojarjestelmien mahdol-
lisimman hairiéton toiminta kaikissa tilanteissa, minkéa lisdksi sen tulisi varautua turvaamaan
tietojen késittelyn ja sitd kautta toiminnan jatkuvuus myo0s tilanteissa, joissa tietojirjestelmaa ei
voida kayttdd. Tdma edellyttdd myos varautumista vaihtoehtoisten asiointimuotojen kayttoon-
ottoon, mikéli automatisoitua toimintaprosessia ei voida hyddyntds viranomaisen oman tieto-
jarjestelmén héirion taikka prosessissa hyodynnettivien muiden viranomaisten tietovarantojen
kéyton héiridtilanteissa.

Pykaéla sisiltdisi osin vastaavaa sddntelyd kuin on jo valmiuslain 12 §:ssd. Varautumisvelvolli-
suudesta on sdddetty my0s toimialakohtaisessa erityislainsdddanndssd. Sdannoksessé velvoitet-
taisiin tiedonhallintayksikoité ja muita julkista hallintotehtdvai hoitavia kiinnittdméain varautu-
misessa erityistd huomiota myds varautumiseen tiedonhallinnassa. Valmiuslain ja muiden la-
kien perusteella poikkeusoloihin varautumisen liséksi ehdotettu varautumisvelvollisuus koskisi
my0s normaaliolojen hiiridtilanteita. Pykélda sovellettaisiin 3 §:n 4 momentin johdosta myds
yksityisiin henkil6ihin tai yhteisdihin taikka muihin kuin viranomaisena toimiviin julkisoikeu-
dellisiin yhteisdihin siltd osin kuin ne hoitavat julkista hallintotehtdvaa.

Saidnnos velvoittaa tiedonhallintayksikoité, joiden tehtdvéna olisi huolehtia myds normaaliolo-
jen varautumisen suunnittelusta. Kaytdnnossa tiedonhallintayksikon olisi varautumisessa teh-
tava tarkoituksenmukaista yhteistyotd sen yhteydessé toimivan viranomaisen sekd muiden vi-
ranomaisten kanssa.

Tiedonhallintayksikon olisi selvitettidva olennaiset tietoaineistojen késittelyn, tietojarjestelmien
hyodyntdmisen sekd niihin perustuvan toiminnan jatkuvuuteen kohdistuvat riskit. Riskeja ovat
tietojérjestelmin vikaantumisen lisdksi esimerkiksi riippuvuudet muiden hallinnassa olevista
tietoaineistoista ja —jérjestelmistd, héiriot sdhkonsyotossa tai viestintdverkkojen ja -palvelujen
toiminnassa, seké toimitusketjujen kriittisyys ja niiden varautumisen taso. Tietojarjestelmétoi-
mittajien ja muiden sopimuskumppaneiden kanssa tehtdvissd sopimuksissa olisi myds huomi-
oitava viranomaisen toiminnan jatkuvuuteen liittyvit ndkokohdat riskiarvion perusteella.

Tiedonhallintayksikon olisi riskiarvioinnin perusteella huolehdittava valmiussuunnitelmin, héi-
riGtilanteissa tapahtuvan toiminnan etukdteisvalmisteluin ja muilla toimenpiteilld, etti sen tie-
toaineistojen késittely, tictojarjestelmien hyodyntdminen ja toiminta jatkuvat mahdollisimman
hiiriottomasti normaaliolojen héiridtilanteissa sekd valmiuslaissa tarkoitetuissa poikkeus-
oloissa.

Riskiarvioinnissa tulisi ottaa huomioon tietoaineistojen ja tietojéarjestelmien kriittisyys, tunnis-
tettujen riskien kriittisyys ja todennékdisyys seki jatkuvuuden turvaamisen mahdollisuudet ja
eritasoisten jatkuvuutta turvaavien toimenpiteiden kustannukset.

Hairidtilanteissa tai poikkeusoloissa toimimisen etukédteisvalmistelut ja muut toimenpiteet voi-
sivat késittdé esimerkiksi teknisid ja rakenteellisia etukéteisvalmisteluja seka tilojen ja kriittisten
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resurssien varauksia. Esimerkiksi tarpeellisilla olosuhdehilytyksilld ja seurannalla varmiste-
taan, ettd viranomainen saa tiedon tietojédrjestelmén hiiridtilanteesta mahdollisimman varhain.
Tarpeen mukaan olisi my0s toteutettava esimerkiksi tehonsyoton varmistaminen seké tietolii-
kenneyhteyksien reittivarmistukset. Etukéteisvalmisteluihin kuuluisivat myds osaamisen var-
mistaminen henkildston ohjeistamisella ja kouluttamisella sekd héiridtilanteissa ja poikkeus-
oloissa tapahtuvan toiminnan harjoittelulla ennalta. Viranomaisen paitoksenteon sekd muun
toiminnan jatkuvuuden turvaaminen edellyttdd myds tarpeenmukaisia ennalta suunniteltuja si-
jaisuusjdrjestelyjé.

My®és hiiridtilanteiden viestinndn suunnittelu on osa varautumista. Viranomaisen olisi suunni-
teltava, miten se tiedottaa muille viranomaisille 1 momentissa tarkoitetulla tavalla myds hairio-
tilanteissa. Viestinndn suunnittelu kuuluu héiridtilanteissa ja poikkeusoloissa tapahtuvan toi-
minnan etukéteisvalmisteluihin ja siind tulisi erityisesti kiinnittd4 huomiota niille viranomaisille
tiedottamiseen, joiden toiminta on riippuvaista viranomaisen tietojérjestelmén toiminnasta. Esi-
merkiksi automaattisen padtdksenteon tukeutuminen ulkoisiin tietovarantoihin edellyttdd var-
muutta tietojen saantiin, sekd sovittuja menettelyja, joilla héiriétilanteissa tietojarjestelmait pys-
tyvdt toimimaan, tai vahintdankin ilmoittamaan hairiostd. Yleisolle tiedottamisenkin osalta on
ehdotetun 3 momentin perusteella etukédteen suunniteltava héiridtilanteiden ja poikkeusolojen
viestintd sekd digitaalisten palvelujen ettdi muutoinkin tietoaineistojen saatavuuden osalta—
suunnitelmassa on otettava huomioon myds tiedottaminen yleisolle tarjottavien palvelujen jér-
jestelyista.

Pykilan 4 momenttiin siséltyisi informatiivinen viittaus valmiuslakiin.

14 §. Tietojen siirtiminen tietoverkossa. Pykélidn 2 momenttiin tehtéisiin tekninen muutos pois-
tamalla digitaalisten palvelujen tarjoamisesta annetun lain sddddskokoelmanumero, koska jat-
kossa kyseessa oleva laki mainittaisiin ensimmaiisen kerran lain 13 a §:ssi.

26 §. Asiarekisteriin rekisteroitdvit tiedot. Pykélaan ehdotetaan tehtdviksi muutoksia, jotka
ovat tarpeellisia automatisoidun toimintaprosessin ja muutenkin sdhkdisen asiankasittelyn asi-
anhallinnan jéarjestdmiseksi siten, ettd jalkikdteen voidaan todentaa asianhallinnasta asiankésit-
telyyn liittyvét keskeiset seikat.

Pykéldn 4 momenttia ehdotetaan muutettavaksi siten, ettd sithen lisattdisiin 4 kohta, jonka mu-
kaan viranomaisen laatimasta asiakirjasta rekisterditdisiin asiarekisteriin tiedot asiakirjan ldhet-
tamisajankohdasta ja ldhettdmistavasta. Tiedot tulisi rekisterdidd asiarekisteriin, jos asiakirja
lahetetddn viranomaisesta jollekin ulkopuoliselle toimijalle, kuten asianosaiselle tai toiselle vi-
ranomaiselle. Automatisoidussa toimintaprosessissa on keréttéva kontrollitietoa muun muassa
lahtevistd ja saapuvasta asiakirjaliikenteestd. Téstd syystd, jos viranomaisen laatima asiakirja
lahetetién viranomaisesta jollekin taholle, tulisi asiarekisteriin rekisterdidé ldhettdmisajankohta
sen todentamiseksi, milloin ldhetys on tapahtunut. Asiarekisteriin tulisi myos tehdd merkinta
lahettdmistavasta, jolla tarkoitetaan tapaa, jolla asiakirja on ldahetetty, kuten postitse, sihkdpos-
tilla tai muulla vastaavalla tavalla. Lahettimisen ajankohta ja tapa ovat keskeisii erilaisten hal-
linnon asiakkaan oikeusturvan liittyvien méariaikojen seurannan kannalta, kuten selvityspyyn-
tojen sisdltimien méirdaikojen tai tiedoksiantoon liittyvien lakisditeisten méadrdaikojen kan-
nalta. Tédstd syystd ehdotetut muutokset koskisivat kaikkia tiedonhallintalain soveltamisalassa
olevia toimijoita eivitka pelkdstddn automatisoitujen toimintaprosessin yhteydessa ldhetettavia
asiakirjoja.

Pykilan 5 momenttia ehdotetaan muutettavaksi siten, ettd momenttiin lisittéisiin uudet 4-5 koh-
dat. Liséykset ovat tarpeellisia automatisoidun asiaratkaisuun liittyvien toimien todentamiseksi
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asiarekisteristd, mutta koska lisdykset ovat keskeisid yleensdkin hallinnon asiakkaiden oikeus-
turvan kannalta, ei niitd rajattaisi koskemaan pelkdstidén automaattisesti tuotettuja ratkaisuja.
Uuden 4 kohdan mukaan asiarekisteriin tulisi rekisterdidd tieto viranomaisen tekemén asianka-
sittelyn paittdvin ratkaisun ajankohdasta. Sdannokselléd tarkoitetaan tyypillisesti hallintopéé-
tostd, mutta asian ratkaisu voisi olla my0s rekisterimerkinnén tekeminen, lausunnon antaminen
tai muu hallintoasiaan liittyva viranomaisen ratkaisu, joka p#attdd viranomaisessa varsinaisen
hallintoasian kisittelyn. Asiankésittelyn pdéttdvin ajankohdan rekisterdinti on tiarkedé sen var-
mistamiseksi, millainen sééntelytila on vallinnut ratkaisuhetkelld, mikéd automatisoitu toiminta-
prosessin versio ratkaisuhetkelld on ollut kiytdssé, ja onko mahdollista lakisdéteistd enimmaéis-
kasittelyaikaa noudatettu. Uuden 5 kohdan mukaan viranomaisen ldhettdmien asiakirjojen tie-
doksiantotapa tulisi myds tarvittaessa ilmetd asiarekisteristd. Viranomainen voi antaa asiakirjat
tiedoksi postitse, sdhkdisesti tai yleistiedoksiantona. Tiedoksiantotavasta on sdédetty muualla
lainsdddannossa kuten hallintolaissa ja sdhkoisesti asioinnista viranomaistoiminnassa annetussa
laissa. Tiedoksiantotavalla on merkitystd muun muassa miirdaikoja laskettaessa. Esimerkiksi
postitse ja sdhkdisesti tapahtuvan tiedonannon johdosta tapahtuva mééraaikojen laskeminen ta-
pahtuu eri perusteilla. Tiedoksiantotapaa koskeva merkinta tulisi tehda tarvittaessa, jos asiakirja
lahetdén hallintoasioissa tiedoksiantotarkoituksessa. Tiedoksiantotapaa koskeva merkinté olisi
tarpeellinen automatisoidussa toimintaprosessissa, jotta asiarekisteristd voidaan todentaa, miten
esimerkiksi hallintopditds on annettu automaattisesti tiedoksi asianosaiselle. Koska momenttiin
lisétdédn uusi 4 ja 5 kohta, 3 kohtaan tehdéén tekninen muutos.

6 a luku Automatisoitujen toimintaprosessien kehittimisen ja kdyton tiedonhallinta

Tiedonhallintalakiin ehdotetaan lisdttdvéksi uusi 6 a luku. Ehdotettujen sddnndsten sijoittami-
nen omaan lukuunsa on perusteltua siksi, ettd luvun sddannokset koskisivat ainoastaan automa-
tisoitua toimintaprosessia.

28 a §. Automatisoidun toimintaprosessin kehittimisen olennainen dokumentaatio. Pykélassa
sdddettdisiin automatisoidun toimintaprosessin kehittdmiseen liittyvistd olennaisesta dokumen-
taatiosta. Kdytdnnossd viranomaisen olisi dokumentoitava, millaista oikeudellista harkintaa vi-
ranomainen on tehnyt automatisoidun toimintaprosessin kayttdonottamiseksi. Varsinaiset do-
kumentoitavat vaatimukset perustuvat muualla lainsdddannossa sééddettyyn ja siitd johtuviin vel-
vollisuuksiin. Esimerkiksi asiankisittelyssd noudatettavasta menettelystéd ja kuulemisvelvolli-
suudesta sekd oikeudellisen harkinnan perusteista on sdéddetty erikseen yleislainsdddannossa
seka erityislainsdddanndssd. Dokumentoinnin kohteena olisivat hyvén hallinnon ja oikeusturvan
toteuttamisen kannalta keskeiset seikat sekd kasittelysddnnot, jotta voitaisiin selvittdd, milla ka-
sittelysdannoilld prosessi on suunniteltu toteutettavaksi ja minkélaisen etukiteisen oikeudellisen
harkinnan lopputuloksena automatisoidun prosessin on suunniteltu toimivan. Hallintolaki sisél-
tdisi puolestaan siddnndkset, joiden perusteella automatisoitua asian ratkaisemista voitaisiin
kéyttid hallintoasioissa, seké keskeiset hallintoasian késittelyd koskevat sdédnnokset.

Pykilan I momentissa séddettdisiin viranomaiselle velvollisuus dokumentoida toimintaproses-
sin automatisoinnin kehittdmisen, kéyton ja valvonnan tehtdvanjako. Sdanndksen tarkoituksena
olisi velvoittaa viranomaisia dokumentoimaan automatisoidun paitdksenteon valmisteluun,
paitoksentekoon ja laadunvalvontaan osallistuvien henkildiden tehtdvinjako ja yksildiméén
nidmi henkildt, jolloin myds olisi selvié, keneen 6 a luvussa sdddetyt velvollisuudet kohdistuvat.
Sdannds on tarpeellinen virkamiesten ja muiden tehtdvédvastuussa olevien henkildiden oikeus-
turvan kannalta, koska virkavastuuta maéariteltdessa ei voi jadda epaselviksi, kenelle laissa sda-
detyt velvollisuudet kuuluvat ja keneltd edellytetédn laissa sdddetystd johtuvia virkatoimia.
Koska tiedonhallinnassa ja tietojirjestelmien kehittdmisessé erilaiset vastuut eivit tyypillisesti
ole selkeitd, on tarpeen sditié erikseen laissa, ettd tehtdvét ja niihin liittyvét vastuut dokumen-
toidaan riittdvasti. Tdllaiset vastuut voidaan dokumentoida osittain virallisiin ty6jérjestyksiin,
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johtosdantdihin tai hallintosdéntdihin, mutta kdytdnndssé vastuita voi olla my6s kirjattuna tie-
donhallintalaissa sdddettyyn tiedonhallintamalliin seké erilaisiin hanke- ja projektisuunnitel-
miin. Laissa ei siten sdddettiisi, mihin asiakirjoihin ndma vastuut mééritelldan tai kuka ne maa-
rittelisi, vaan tdima ratkaistaan viranomaisessa sisdisen tehtdva- ja toimivaltaméardysten mukai-
sesti. Ndistd pddttda siten viranomaisessa toimivaltainen toimielin, virkamies tai muu toimihen-
kilo.

Tiedonhallintalain 4 §:n 2 momentin 1 kohdassa on sdidetty siitd, ettd tiedonhallintayksikén
johdon on huolehdittava siitd, ettd tiedonhallintayksikossd on médritelty tissd ja muussa laissa
sdddettyjen tiedonhallinnan toteuttamiseen liittyvien tehtidvien vastuut. Siten jo olemassa oleva
sddntely edellyttdd, ettd tiedonhallinnan yleiset vastuut on pitdnyt mééritelld viranomaisorgani-
saatiotasolla, jonka perusteella voidaan antaa esimerkiksi tydnjohdollisia méaérdyksié vastuista
ja tehtévisté tiedonhallinnan toteuttamiseksi kdytdnndssd. Sadnnodksen tarkoituksena olisi suh-
teessa 4 §:n 2 momenttiin tarkentaa, ettd vastuut tulee mééritelld yksiselitteisesti, konkreettisesti
ja henkildtasolla, kun automatisoitua toimintaprosessia kehitetddn ja otetaan kayttoon. Tarkka-
rajainen ja tdsméllinen vastuiden maéirittely korostaisi velvollisuuksia toteuttaa niité tehtivia,
joista 6 a luvussa olisi sdédetty.

Pykélén 2 momentin ensimmdiisessd virkkeessd sdddettéisiin viranomaiselle velvollisuus var-
mistaa, ettd automatisoituun toimintaprosessiin liittyvit menettelytavat ja kasittelysdannot seka
niitd koskeva etukéteinen harkinta on dokumentoitu selkeésti ja kattavasti. Etukiteisyydell4 ko-
rostettaisiin sité, ettd automatisoidun toimintaprosessin toteuttamisessa tapahtuva harkinta on
tehtdva ennen sen kayttdonottoa eikd vasta sen jo ollessa kiytossa, ja ettd viranomainen tekee
téllaisen harkinnan.

Viranomaiselle muodostuisi velvollisuus varmistaa automatisoitujen toimintaprosessien kehit-
tdmisen dokumentoinnin selkeys ja kattavuus, jolloin muodostettavasta dokumentaatiosta tulisi
ilmeti, miten automatisoidun toimintaprosessin on maaritelty toimivan tuotantokaytossé ja min-
kélaiseen etukéteiseen harkintaan automatisoidut toimintaprosessit pohjautuvat. Lisdksi viran-
omaisen tulisi varmistaa, ettd dokumentaatio on ajantasaista ja siten vastaa toimintaprosessin
toimintaa. Ajantasaisuudesta huolehtiminen olisi merkityksellistd muun muassa siitd syysti, ettd
dokumentaatiosta pitdd pystyé todentamaan tietylld ajan hetkelld voimassa olevat késittelysaan-
not, johon automatisoidussa toimintaprosessissa tapahtuva asioiden ratkaisu perustuu.

Saanndksen perusteella viranomaiselle ei sdddettdisi suoraa dokumentointivelvollisuutta, koska
osa dokumentaatiosta voi olla hankittavan tietojérjestelmén dokumentaatiota, jolloin vain osa
dokumentaatiosta olisi itse viranomaisen tuottamaa. Viranomaiselle kohdistettu vastuu on sen
varmistaminen, ettd dokumentaatio on olemassa ja ettd se tiyttdd laissa sdddetyt vaatimukset.
Viranomaisella olisi velvollisuus tuottaa tai tilata dokumentaatiota siltd osin kuin sitd ei ole
saatavissa esimerkiksi tietojdrjestelmén valmiista dokumentaatiosta. Oikeudelliseen etukdteen
tehtdvadn harkintaan liittyvd dokumentointi liittyy keskeisesti julkisen vallan kayttoon eiké vi-
ranomainen voi tillaisia tehtdvid antaa yksityiselle ilman nimenomaista lakitasoista sadnnosti
perustuslain 124 §:ssd sdddetyt rajoitukset huomioiden. Téssé laissa ei ehdoteta yleisesti séddet-
tévéksi, ettd viranomainen voisi siirtad yksityiselle tehtédvén médritelld oikeudellisesti merkityk-
sellisid ka51ttelysaant0Ja automatisoituun toimintaprosessiin tai ettd yksityinen voisi tehdd syr-
jiméttdmyyteen, perusoikeuksien toteutumiseen tai vastaavaan liittyvid oikeudellista harkintaa
viranomaisen puolesta. Selvda on, ettd oikeudellista harkintaa sisdltdva madrittely ja dokumen-
tointi on tehtdva viranomaisessa, kuten myds menettelytapojen ja késittelysdéntojen maarittely,
ellei erikseen laissa ole sdddetty mahdollisuudesta antaa néitd tehtdvid yksityiselle tai elleivét
ne sisélly muuten sellaisen julkisen hallintotehtdvén hoitamiseen, jonka antaminen yksityiselle
on mahdollistettu laissa. Sen sijaan teknisluonteista médrittelyd ja sithen liittyvéd dokumentoin-
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tia, kuten valmisohjelmiston tekninen toimintalogiikka, tietojarjestelmén tekninen toteuttami-
nen tai tekninen arkkitehtuuri, yksityiset tekevét kehittdessdin tuotteitaan, eivitka téssi laissa
sdddetyt velvollisuudet kohdistu suoraan yksityisiin toimijoihin niiden tietojarjestelmien ja oh-
jelmistojen kehittamistydsséd. Kuitenkin viranomaisen tulee varmistaa tdllaisenkin dokumentaa-
tion lainmukaisuus seki tarkastaa ja hyviksyd 3 momentissa sidddetylla tavalla tillainen doku-
mentaatio, jos se siséltdd tissd tai muussa laissa sdddettyja dokumentoitavia tietoja toimintapro-
sessista.

Viranomainen médrittelee tietojdrjestelmén keskeiset asiankésittelyyn vaikuttavat kasittely-
saannot ja vastaa siitd, ettd automatisoitu toimintaprosessi tayttaa laissa sdddetyt edellytykset ja
menettelyvaatimukset. Momentin ensimmaéisessi virkkeessd menettelytavoilla tarkoitetaan niitd
dokumentoituja kuvauksia, joista ilmenee, miten asia kdsitellddn automatisoidusti viranomaisen
tietojarjestelmissd. Kaytdnnossd nima ovat niitd 1-9 kohdassa tarkoitettuja tietoja, jotka eivét
liity késittelysddntdihin, kuten perusteet kuulemisen toteuttamisesta automaattisesti tai laadun-
valvontaa koskevat toiminnallisuudet.

Hallintolaissa ehdotetun perusteella automatisoidussa toimintaprosessissa voisi olla myds ka-
sittelyvaiheita, joissa luonnollinen henkil6 késittelee asiaa, jonka jalkeen toimintaprosessi ete-
nee automaattisesti tehtdvain asian ratkaisemiseen. Késittelysddnndt voisivat vaikuttaa myds
sithen, missé vaiheissa tyonkulkua luonnollinen henkild osallistuisi asiankasittelyyn toiminta-
prosessin sisdlld. Asiankésittelyn siirtdminen luonnolliselle henkildlle voisi perustua esimer-
kiksi viranomaisen tekeméaén riskiarvioon, tavallisesta poikkeaviin tietoihin kuten epatavallisen
suuriin tai pieniin lukuarvoihin, tai siithen, etté tietty késittelyvaihe edellyttdé luonnollisen hen-
kilon tekeméad harkintaa. Lisdksi automatisoidussa toimintaprosessissa oleva asia voitaisiin oh-
jata luonnolliselle henkildlle esimerkiksi sisdisen laillisuusvalvonnan tai laadunvalvonnan to-
teuttamiseksi satunnaisotannalla.

Pykéldn 2 momentin toisessa virkkeessé olisi sdddetty dokumentoinnin sisdllon minimivaati-
muksista. Momentin / kohdan mukaan viranomaisen olisi dokumentoitava toimintaprosessin
kaikki vaiheet, joilla on vaikutusta asian ratkaisuun. Sddnndksen tarkoituksena on varmistaa,
ettd viranomaisen toimintaprosessin keskeinen siséltdo on kehittimisvaiheessa kuvattava riitta-
viésti siten, ettd siitd saa késityksen, millaisella tyonkululla automatisoitu ratkaisu on suunniteltu
muodostuvaksi ja mihin sddntelyyn kisittelyvaiheet perustuvat.

Momentin 2 kohdassa sdadettiisiin kuhunkin késittelyvaiheeseen sisdltyvien kasittelysdantdjen
dokumentointivelvollisuudesta. Jotta asia voidaan kisitelld ja ratkaista viranomaisessa auto-
maattisesti, on viranomaisen méaériteltava, milla késittelysddnndilla asia kédsitellddn automaatti-
sesti toimintaprosessissa sekd minkilaisia vaihtoehtoja ja muuttujia kuhunkin kisittelyvaihee-
seen voi suunnitellusti sisidltyd. Ehdotetun hallintolain 53 e §:n mukaisesti késittelysddnnot tulee
laatia soveltuvaan lakiin perustuen, ja ehdotetun tiedonhallintalain 2 §:n 1 momentin 16 kohdan
mukaisesti kdsittelysdannot laatisi aina luonnollinen henkild. Jos automaattiseen asian ratkaise-
miseen liittyy asianosaiseen liittyvid valikointiin johtavia syit4, tulisi myds tallaiset valintasidén-
not kuvata osana késittelysadntojé ja lisdksi dokumentoida perusteet tillaiselle valikoinnille.

Momentin 3 kohdassa sdddettdisiin vield erikseen siitd, ettd dokumentaatiossa tulisi esittdd pe-
rusteet sille, miten viranomainen on varmistanut kiytettavien kisittelysdintdjen syrjimattomyy-
den tilanteissa, joissa automaattisesti késiteltdvit asiat valikoituvat asianosaiseen liittyvien syi-
den vuoksi. Syrjimattomyyden arviointiin vaikuttavat hallintolain 6 §:ssd sdddetyt hallinnon oi-
keusperiaatteet, perustuslain 6 ja 22 §, tasa-arvolain 5 §:ssé sdédetty viranomaisen velvollisuus
edistdd yhdenvertaisuutta, yhdenvertaisuuslain 3 luvussa sdddetyt syrjinnén ja vastatoimien
kiellot sekd Suomea sitovat kansainvéliset velvoitteet. Automatisoituun toimintaprosessiin va-
likointi ei saisi kdytdnndssd muualla sdddetyn perusteella kohdistua yksin johonkin asianosaisen
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syrjintdperusteeseen, kuten ikéédn, sukupuoleen, rotuun tai etniseen alkuperadn, mutta valikoin-
tiin voisi vaikuttaa kuitenkin yhtend perusteena hyvéksyttivissa tilanteissa esimerkiksi asian-
osaisen ikd. Tdma olisi merkityksellisté erityisesti tilanteissa, joissa toimintaprosesseissa kéasi-
teltéisiin alaikéisten asioita, jolloin viranomaisella saattaa olla hyviksyttdvana valikointiperus-
teena automaattisen asiankasittelyn sijaan manuaalikésittely alaikdisen oikeuksien turvaamisen
tai varmistamisen vuoksi. Niin ikéén erilaisten etuuksien myontdmisen yhteydessi valikointiin
tai muihin késittelysdantdihin voi vaikuttaa henkilon ikd. Késittelysdadnnot mééariteltdisiin tai ne
madrdytyisivat muun lainsdddannon ja niihin liittyvén tulkinnan perusteella, joka tehddin viran-
omaisessa etukdteen siind vaiheessa, kun viranomainen suunnittelee automatisoidun toiminta-
prosessin kdyttoonottoa tai muutoksia kdytdssa olevaan automatisoituun toimintaprosessiin. Eh-
dotettu sdannds tarkoittaisi ndiden perusteiden dokumentointia osaksi toimintaprosessin doku-
mentaatiota. Syrjiméttdomyyden varmistaminen olisi kuitenkin kehittdmistyohon kohdistuva
olennainen vaatimus, jota voidaan pitdd perusoikeuksien kannalta merkityksellisend dokumen-
toinnin kohteena, jolla voidaan myds varmistaa se, ettd viranomainen tekee kehittdmisvaiheessa
tosiasiallisesti harkintaa, milld asianosaiseen liittyvilld syilld toimintaprosesseissa voidaan
tehda valikointia.

Momentin 4 kohdan perusteella viranomaisen automatisoidun toimintaprosessin dokumentaati-
osta tulisi ilmetd perusteet sille, miten perustuslain 21 §:ssi sééddetty asianosaisen oikeus tulla
kuulluksi toteutetaan tai milld perusteella viranomainen katsoo, ettei kuulemista ole tarve lailli-
seen perusteeseen vetoamalla toteuttaa. Sddnndksen tarkoituksena on edellyttdd viranomaisen
tekevin tietoisen arvioinnin siitd, ettd asianosaisen oikeus tulla kuulluksi tosiasiallisesti toteu-
tuu. Dokumentoinnista tulisi ilmetd kuulemisen toteuttamisen jarjestelyt, kuten se, miten kuu-
leminen toteutetaan osana automatisoitua prosessia, milld kielelld kuuleminen milloinkin tapah-
tuu, miten kuulemisessa asianosaiselta saadut tiedot késitellddn, sekd se, miten vastine otetaan
huomioon automatisoidussa kasittelyssé, vai ohjautuuko vastineen perusteella asia luonnollisen
henkilon késiteltdviksi viranomaisessa. Hallintolaissa ja muualla lainsdddédnndsséd on sééddetty
perusteista, jolloin asianosaisen kuulemisesta voidaan poiketa. Jos muualla lainsdddanndssa
saddetyt edellytykset tayttyvit, tulisi dokumentaatiosta ilmetd viranomaisen perustelut sille, etta
se voi jarjestelmallisesti poiketa maariteltyjen késittelysddntdjen perusteella kuulemisvelvolli-
suudestaan. Kédytdnndssé, jos viranomainen ei voi toteuttaa asianosaisen kuulemista automati-
soidusti, on tillainen kisittelyvaihe toteutettava viranomaisessa luonnollisen henkilon myo6té-
vaikutuksella. Tadma ei olisi kuitenkaan sindnsa este sille, ettd viranomainen voi tehdd kuulemi-
sessa ilmenneiden seikkojen jélkeen asiassa asiankdsittelyn paéttdvan ratkaisun automaattisesti.
Kuulemisessa ilmenneet seikat olisi joka tapauksessa huomioitava asianmukaisesti ennen asian
automaattista ratkaisemista. Yleinen menettelysédantely sekd hyvén hallinnon turvaaminen kos-
kee viranomaista my0s asian automaattisessa ratkaisemisessa.

Momentin 5 kohdassa sééddettiisiin asian ratkaisemiseen liittyvéin tietopohjan perusteiden do-
kumentoinnista. Voimassa olevan tiedonhallintalain 5 §:n 3 momentin nojalla tiedonhallintayk-
sikdn on tehtdva tiedonhallinnan muutosvaikutusten arviointi tiedonhallintamalliin olennaisesti
vaikuttavista tietojérjestelmien kayttoonotoista. Tassé yhteydessd tiedonhallintayksiké')n on ar-
vioitava kasiteltdvid tietoja ja nithin liittyvid muutoksia. Tiedonhallintalain 20 §:ssé on sdéddetty
tietoaineistojen kerddmisestd viranomaisen tehtévia varten. Lainkohta kaytannossa ohjaa viran-
omaisten tietojen kerdémisté asiankdsittelyé varten. Ehdotettu 5 kohdan sidénnds tdydentiisi tie-
donhallintalaissa jo aiemmin sdddettya siten, ettd tietojen késittelyyn ja hallintaan liittyvét suun-
nitelmat ja toteutus dokumentoidaan seké samalla varmistetaan, ettd asiankésittelyn asianmu-
kaisuus varmistetaan kdytettdessd automaattisia menettelyitd asian ratkaisemiseksi. Dokumen-
taatiosta pitéisi ilmetd tietoldhteet, joilla tarkoitetaan viranomaisia ja muita toimijoita, joilta
asiaa késittelevd viranomainen saa tietoja automatisoituun toimintaprosessiinsa. Liséksi tulisi
ilmetd hankittavat tiedot kustakin tietolédhteesté. Tietojen hankintaan liittyvét menettelyt tarkoit-
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tavat tiedonsaantiin oikeuttavan sadntelyn dokumentointia seké tietojensaannin toteuttamista-
paa, jollainen automatisoiduissa toimintaprosesseissa voi olla ldhinnd tietojensaantitapana tie-
tojensaanti teknisen rajapinnan avulla toiselta viranomaiselta. Jos teknisill rajapinnoilla on tar-
vetta saada tietoja muilta kuin viranomaisilta, on tdstd sdddettiava erikseen laissa. Tiedonhallin-
talain teknisten rajapintojen kéytt6d koskevat sddnnokset liittyvét tiedonsaantiin viranomaiselta,
jolloin tietojen luovuttajana sddntelyn perusteella toimii viranomainen tai sithen rinnastuva muu
toimija, kuten julkista hallintotehtévai hoitava yksityinen.

Momentin 6 kohdassa sdddettéisiin velvollisuudesta dokumentoida kehittimisvaiheessa, miten
asian ratkaisemisessa tarvittavien tietojen laatu on varmistettu. Asianosaisen oikeusturvan kan-
nalta on erityisesti merkitysti sillé, ettd hénen asiansa késitelldén viranomaisessa sellaisten tie-
tojen perusteella, jotka ovat ajantasaisia ja virheettomii. Sdédnnoksen tarkoituksena olisi varmis-
taa, ettd viranomainen tosiasiallisesti suunnittelee automatisoidun asian selvittdmisen siten, ettd
asianmukaiselle selvittimisvelvollisuudelle sdddetyt vaatimukset tdyttyvit myds tdysin automa-
tisoiduissa toimintaprosesseissa. Tiedonhallintalain 15 §:n 1 momentin mukaan viranomaisen
on varmistettava tarpeellisin tietoturvallisuustoimenpitein, ettd sen tietoaineistojen alkuperii-
syys, ajantasaisuus ja virheettomyys on varmistettu. Tietosuojasdédntelyssd puolestaan edellyte-
tadn rekisterinpitdjan huolehtivan siitd, ettd kisiteltdvat henkilotiedot ovat tismallisid, jolla tar-
koitetaan muun muassa tietojen virheettomyyden ja ajantasaisuuden varmistamista. Lisdksi la-
kiehdotus siséltdisi uuden 28 h §:n, jossa sdddettdisiin viranomaiselle velvollisuus varmistaa
ratkaisemisessa hyddynnettdvien tietojen ajantasaisuus ja virheettomyys. Hallintolain mukai-
sesti viranomaisen on huolehdittava asian riittdvasta ja asianmukaisesta selvittimisestd. Ehdo-
tetun 6 kohdan sisadlté maarittyisi muun muassa edelld mainittujen sddnndsten perusteella.

Momentin 7 kohdassa saidettdisiin velvollisuudesta dokumentoida ne késittelysdannot, joilla
paitoksen perustelut esitetiddn asianosaiselle viranomaisen ratkaisua osoittavassa asiakirjassa,
kuten hallintopdatoksessd. Viranomaisen olisi suunniteltava ennalta, miten automatisoidussa
toimintaprosessissa muodostuvan ratkaisun perustelut esitetddn hyvaa hallintoa noudattaen asi-
anosaiselle ymmarrettivisti ja selkedsti ja siten, ettd asianosaiselle muodostuu kasitys siitd, mi-
hin viranomaisen ratkaisu perustuu. Se, missa tilanteessa ja miten viranomaisen ratkaisun pe-
rustelut esitetddn ja milloin niistd voidaan poiketa, ratkaistaan muun sééntelyn perusteella. Se,
milld kielelld p4étds annetaan, ratkaistaan kielilainsddddnndn perusteella. Viranomaisen olisi
kuitenkin dokumentoitava my0s ne perusteet, joilla se katsoo, ettd automatisoidun paitoksen
perustelut voidaan jattad esittamattd. Kohdan tarkoituksena olisi varmistaa se, ettd viranomainen
suunnittelee automatisoinnin siten, ettd perusteluvelvollisuus toteutuu perustuslain 21 §:ssd ja
muualla laissa, erityisesti hallintolaissa, sdédetty huomioiden. Automaattisestikin muodostettu-
jen perustelujen on tiytettdva perusteluille muualla lainsdddanndssé asetetut vaatimukset ja pe-
rusteluiden on oltava asianmukaisia, selkeitd, ymmaérrettivid, liityttdvd kunkin asian ratkaisun
muuttujiin ja tiytettdva oikeusturvan toteutumiselle sdddetyt vaatimukset.

Momentin &8 kohdassa sidddettiisiin velvollisuudesta dokumentoida, miten toimintaprosessin
laadunvalvonta on mahdollista toteuttaa tietojarjestelmaan. Saannos tdydentdisi 28 ¢ §:ssd sda-
dettyd velvollisuutta laadunvalvontaan automatisoidun toimintaprosessin tuotantokaytossé. Eh-
dotetun sddnnoksen tarkoituksena on korostaa viranomaisen velvollisuutta suunnitella, miten
laadunvalvonta voidaan teknisesti toteuttaa automatisoidun toimintaprosessin sisiltiviin tieto-
jérjestelmiin.

Momentin 9 kohdassa sdddettdisiin tietoturvallisuustoimenpiteiden dokumentointiin liittyvasta

vaatimuksesta. Tietoturvallisuustoimenpiteiden dokumentointivaatimus siséltyy voimassa ole-
vaan tiedonhallintalain 5 §:n 2 momentissa sdédettyyn tiedonhallintamalliin. Ehdotetun li-
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sdsdédntelyn tarkoituksena on korostaa tietoturvallisuustoimenpiteiden merkitystd automatisoi-
tujen toimintaprosessien toteuttamisessa, erityisesti koska automatisoiduissa toimintaproses-
seissa kisitellddn ja tuotetaan mahdollisesti suuriakin médria erilaisia tietoja.

Pykélén 3 momentissa sdadettiisiin dokumentointiin liittyvistd vaatimuksista ja vastuista. Mo-
mentin ensimmaisen virkkeen mukaan viranomaisen olisi merkittdva dokumentaation lopputu-
loksena muodostuneisiin asiakirjoihin versionumero, hyvaksymispédivimdard ja hyvéksyja.
Virkkeessd saddettdisiin my0s hyviksyjan velvollisuudesta tarkastaa asiakirjan sisdllon lainmu-
kaisuus. Pykélédssd sdddetyn dokumentointivaatimuksen téyttamiseksi viranomaisille muodos-
tuu ja kertyy useita erilaisia asiakirjoja, joiden siséllon lainmukaisuuden tarkastamiseen tarvi-
taan erilaista asiantuntemusta. Téstd syystd asiakirjan hyviksyjélld on oltava paitsi viranomai-
sessa sellainen asema, ettd hidn voi viranomaisen puolesta hyvéksyd asiakirjan sisdllon, mutta
my0s ymmarrys a51ak1rj an asiallisesta siséllsté ja asian kannalta merkityksellisesti lainsdaddan-
nostd, jotta ehdotettu velvollisuus voi kdytinndssd toteutua. Vaadittavan asiantuntemuksen
vuoksi asiakirjan hyviksyy siis viranomaisessa se, jolla on tosiasiassa mahdollisuus toteuttaa
laissa sdddetty velvollisuus ja suorittaa virkatoimi asianmukaisesti. Pykéldn 2 momentissa tar-
koitettuun dokumentaatioon voi sisdltya laajakin joukko eri asiakirjoja ja joka asiakirjalla voi
tarvittaessa olla oma erillinen hyvéksyjénsd. Asiakirjojen tarkastamisessa ja hyviaksymisessa
olisi huomioitava tiedonhallintalaissa ja hallintolaissa sdédetyn ohella sellainen muissa laeissa
sdddetty, mika olisi huomioitava automatisoidussa toimintaprosessissa ja joka olisi myos doku-
mentoitava. Téllainen muu sééntely voisi olla esimerkiksi toimialakohtaista erityissddntelya,
perusoikeuksia edistdvad ja turvaavaa sadntelya tai kansainvilisid velvoitteita koskevaa sdinte-
lya.

Asiakirjan hyvéksyjé vastaa hyviaksymiseen liittyvistd virkatoimista. Asiakirjojen hyviksyjana
ei voida kdyttdad viranomaisen ulkopuolista toimijaa, vaan sellaista, johon ulottuu virkavastuu-
sddntely joko tdssé tai muussa laissa sdddetyn perusteella. Toisaalta laissa ei sdddettéisi siité,
ettd hyvaksyjén pitdisi olla yksittdinen henkild, vaan hyviksyjana voisi olla my0s toimielin.

Hyviksyttyi asiakirjaa ei voisi muuttaa, vaan tarvittaessa viranomaisen olisi laadittava uusi ver-
sio asiakirjasta ja hyvéksyttivd se. Aiemmat versiot ja ajantasaisin asiakirjaversio olisi sdilytet-
tdva vihintddn viisi vuotta siitd, kun automatisoitu toimintaprosessi on poistettu kéytostd. Séi-
lytysvelvollisuudella on tarkoitus varmistaa, ettd tehdyt kehittdmistoimet voidaan tarvittaessa
todentaa riittdvan kauan mahdollisia virkavastuukysymyksia koskevissa selvittelyissa. Sailytys-
aikasddnnos olisi minimisdilytysaikaa koskeva vaatimus. Asiakirjoja voitaisiin sdilyttdd mainit-
tua pidempi aika, jos sithen on jokin syy.

28 b §. Vaatimustenmukaisuuden ja hyvdn kielenkdyton varmistaminen testaamalla. Pykéléassi
sdddettiisiin automatisoitujen toimintaprosessien kdyttoonottoon vaatimustenmukaisuuden var-
mistamisen perusteista, jotka ovat valttdmattomid sen varmistamiseksi, ettd prosessit toimivat
ennalta méadritellylld tavalla ja ettd toimintaprosessia ei oteta kdyttoon keskenerdisend. Pykdldn
tarkoituksena on siis velvoittaa viranomainen varmistamaan, ettd kun automatisoidun toiminta-
prosessin dokumentaation sisilto on 28 a §:n mukaisesti hyvéksytty lain mukaiseksi, toteutuk-
sen jilkeen automatisoitu toimintaprosessi my0s toimii niin kuin dokumentaatiossa on kuvattu.
Vaikka tietojirjestelmien testaaminen on sindnséd vakiintunut kdytintd, sddnnos olisi tarpeen
osana automatisoituun toimintaprosessiin liittyvien, virkatoimiin kuuluvien velvollisuuksien
yksilointid sekd prosessin toiminnan ennakollista kontrollointia, jolla pyritddn varmistamaan
asianosaisen oikeusturvan toteutuminen hallintoasioita késiteltdessid. Automatisoidut toiminta-
prosessit toteutetaan tietojérjestelmien avulla, ja tietojirjestelmén vaatimustenmukaisuus var-
mistetaan testaamalla. Se, etté tietojirjestelmé ei ole ollut valmis tarkoitukseensa tai riittdvin
virheeton toiminnaltaan, on ollut useissa laillisuusvalvojien késittelemissé tapauksissa syyné
sille, ettd asianmukainen asiankisittely on vaarantunut, muun muassa AOA 1137/4/04, AOA
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645/4/04, EOA 2071/4/05 ja EOA 33/2/06. Tietojérjestelmén testaaminen ennen sen kayttoon-
ottamista tai hyvdksyntdi on sindnsd vakiintunut ja yleinen kdytidnto, mutta sitd koskevista vel-
vollisuuksista on sééddettdva lain tasolla tarkemmin hyvén hallinnon turvaamisen ja virkavas-
tuun kohdentumisen vuoksi.

Pykailédssa tarkoitettu vaatimustenmukaisuuden varmistaminen testaamalla tarkoittaa testausta,
joka tehddin automatisoidun toimintaprosessin hyviksymiseksi kdyttdonottoa varten ja tilan-
teissa, joissa toimintaprosessia on muutettu. Tyypillisesti tdtd testausvaihetta kutsutaan hyvak-
symistestaukseksi. Pykidldsséd sdddettdviksi ehdotettavia sddnnoksié ei siten sovellettaisi muu-
hun testaamiseen, jota tehddén tietojarjestelmikehittimisen eri vaiheissa. Viranomaisen ei voi
edellyttdd osallistuvan valmisohjelmiston sellaiseen testaamiseen, joka on tehty ennen kuin vi-
ranomainen on sen hankkinut, eikd myoskdan hankinnan jilkeen teknisluonteiseen testaami-
seen. Viranomaisen on kuitenkin viistimaittd asetettava vaatimuksia testauksen suunnitelmalli-
selle tekemiselle ja dokumentoinnille silloin, kun viranomainen tekee julkisia hankintoja, joissa
hankintakohteena on automatisoidun toimintaprosessin siséltava tai toteuttava tietojarjestelma.
Téllainen testauksen kokonaisuuden varmistaminen on niitd hankintoihin liittyvid toimia, joita
viranomainen on velvollinen tekeméddn muutenkin kaikkien tietojdrjestelmiensé osalta riippu-
matta siitd, késitellddnkd niissd asioita automatisoiduissa toimintaprosesseissa. Ehdotus koskee
kuitenkin vain automatisoidun toimintaprosessin vaatimustenmukaisuuden varmistamista. Ylei-
sistd tietojdrjestelmien kayttoon liittyvistd vaatimuksista on séddetty tiedonhallintalain ohella
my0s muualla lainsdddannossa.

Vaatimuksilla tarkoitettaisiin pykéldssi automatisoidulle toimintaprosessille viranomaisen aset-
tamia erilaisia teknisid ja toiminnallisia vaatimuksia, jotka perustuvat 28 a §:ssd mainittuihin
menettelytapoihin ja kdsittelysdantdihin. Nama eivét olisi valttdmétti sellaisenaan suoraan laista
syntyvid vaatimuksia, vaan myds muita toimintaprosessin menettelytapoihin ja késittelysdan-
toihin liittyvid vaatimuksia, joilla on vaikutusta automatisoidussa toimintaprosessissa tuotetta-
viin ratkaisuihin. Vaatimukset voivat ilmetd 28 a §:ssd mainitun dokumentaation lisdksi myds
muista asiakirjoista, jotka koskevat esimerkiksi tietojérjestelméin hankintaa sekd muita automa-
tisoituun prosessiin liittyvid teknisid eritelmid ja kuvauksia. Nima vaatimukset voivat liittyé
esimerkiksi viranomaisen tydnkulkuun, toiminnan jérjestimiseen tai kédyttoliittymiin, joiden
ominaisuudet eivit tule lainsdddanndstd mutta joiden oikea toiminta ja laatu ovat keskeisié, jotta
viranomainen voi asianmukaisesti toteuttaa automatisoitua toimintaprosessia. Ei myoskdin olisi
tarkoituksenmukaista sdétdéd lainmukaisuuden varmistamisesta testaamalla, koska testausta suo-
rittavalla ei voida tavanomaisesti edellyttdd olevan siihen sopivaa asiantuntemusta. Menettely-
tapojen ja kasittelysddntojen lainmukaisuuden tarkastaa 28 a §:n 3 momentissa tarkoitettu do-
kumentaation hyviksyjd. Lainsddddnnon ja viranomaisen toiminnan ymmaértavét virkamiehet
tyypillisesti laativat yhdessé teknisten asiantuntijoiden, jotka voivat olla yksityisen toimijan
edustajia, kanssa toimintaprosessille (tai tietojérjestelmaélle, jossa sitd toteutetaan) asetettavat
vaatimukset, joita vasten kehityksen lopputulosta sitten testataan.

Pykélén I momentin perusteella viranomaisen olisi huolehdittava, ettéd hyvéaksymis- tai muutos-
testaus on tehty suunnitelmallisesti siten, etté testauksella voidaan varmistaa t01m1ntaprosessm
toimivan sille médriteltyjen vaatimusten ‘mukaisesti. Pykéldan 1 momentin ensimmaéisessé virk-
keessd velvoitettaisiin viranomainen varmistamaan ennen toimintaprosessin kédyttoonottoa ja
kun toimintaprosessin kisittelysdéntdja on muutettu se, ettd automatisoidun toimintaprosessin
menettelytavat ja kdsittelysddnnét tayttévit niille asetetut vaatimukset ja ettd automatisoidussa
t01m1ntaprosess1ssa automaattisesti tuotettavat asianosaiselle annettavat asiakirjat tayttavat hy-
vén kielenkdyton vaatimuksen. Varmistaminen tulisi tehdi testaamalla. Kéyttdonotolla ei téssé
yhteydessé tarkoitettaisi tietojérjestelmén kéyttdonottoa, vaan automatisoidun toimintaproses-
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sin kdyttdonottoa, joka ei vilttamatta kytkeydy suoraan tietojarjestelmén kdyttdonottoon tai ta-
pahdu sen kanssa samanaikaisesti. Menettelytavat ja kisittelysdadnnot olisivat samoja kuin ne,
joihin viitataan 28 a §:ssa.

Toimintaprosessille asetettujen vaatimusten pohjalta viranomaisen tulee suunnitella testauksen
suorittaminen valitsemalla asianmukaiset testausmenetelméit sekd muodostamalla asianmukai-
nen testiaineisto vaatimustenmukaisuuden ja hyvén kielenkdyton todentamiseksi. Testaamista
koskeva velvollisuus kohdentuisi nimenomaisesti ennen kéyttoonottoa tehtdvdan viranomaisen
tekemdin testaamiseen sekd kun kiytdsséd olevaan automatisoituun toimintaprosessiin siséltyvid
késittelysddnt6ja on muutettu, jolloin velvollisuus kohdistuu kisittelysadntéjen muutosten tes-
taamiseen. Siten testaamista koskevat vaatimukset eivit koskisi muuta testaamista, kuten val-
misohjelmiston kehitystyon aikana yksityisen tekeméé testaamista, yksittdisen virheen selvitta-
mistd koskevaa tutkivaa testaamista tai testaajien kouluttamisen yhteydessé tehtdvié testaa-
mista.

Testauksen kohteena olisi menettelytapojen ja késittelysdantdjen liséksi asianosaiselle automa-
tisoidussa toimintaprosessissa tuotettavien asiakirjojen, kuten selvityspyyntjen ja toimituskir-
jojen hyva kielenkéyttd. Hallintolain 9 §:ssd on saadetty viranomaistoiminnassa noudatettavasta
hyvién kielenkdyton vaatimuksesta. Koska asiakirjoja voitaisiin tuottaa ja toimittaa ilman suoraa
ihmiskontrollia automatisoidun toimintaprosessin yhteydessé, olisi tarpeen kohdistaa my®ds riit-
tdva vastuu tillaisten asiakirjojen hyvin kielenkdyton varmistamisesta, jotta hallinnon asiak-
kaan oikeusturva ei suotta vaarannu virheellisten tai vaikeaselkoisten asiakirjojen vuoksi. Li-
séksi viranomaisen olisi huomioitava kielilainsdaddnndsta johtuvat vaatimukset asiakirjoissa
kaytettavastd kielestd. Tietojarjestelmien tuottamien asiakirjojen kielti koskevista puutteista on
annettu esimerkiksi eduskunnan oikeusasiamiehen ratkaisu EOA 2523/4/08, jossa oli kyse ruot-
sinkieliselle asianosaiselle annetusta osittain suomenkielisestd rikesakkomaardyksestd. Syyksi
téille poliisi kertoi keskenerdiseen tietojdrjestelmddn. Sddnndkselld edistettdisiinkin siis kielel-
listen oikeuksien ja hyvén hallinnon vaatimusten toteuttamista. Digitaalisissa palveluissa nou-
datettavista saavutettavuusvaatimuksista, joihin kuuluu myos ymmarrettivyysvaatimus, on sdi-
detty digipalvelulaissa.

Momentin toisessa virkkeessd korostettaisiin testauksen suunnitelmallisuutta ja sitd, ettd tes-
tauksessa olisi kiytettdva asianmukaisia testausmenetelmi ja testiaineistoja. Sdannos jéttaa kui-
tenkin viranomaisen arvioitavaksi sen, mitka testausmenetelmait ja millaiset testiaineistot ovat
missékin tapauksessa asianmukaisia, koska ldhestymistapoja testaamiseen on useita ja myos
uusia kehitetddn jatkuvasti. Testausmenetelmien tulisi olla kuitenkin sellaisia, joilla kaikkien
vaatimusten toteutuminen voidaan riittdvasti varmistaa. Testauksen tavoitteena olisi saada koh-
tuullinen varmuus siité, ettd automatisoitu toimintaprosessi toimii ennalta méériteltyjen vaati-
musten mukaisesti ja ettd toimintaprosessi toimii lainmukaisesti ja asiankésittelyn asianmukai-
suusvaatimuksen tayttden. Toimintaprosessin automatisoinnilta ja sen vaatimustenmukaisuuden
testaamiselta ei voida odottaa tdydellisyyttd, mistd syystd 28 ¢ §:ssd sdddettdisiin toimintapro-
sessin laadunvalvonnasta ja virheiden korjaamisesta.

Pykilén 1 momentin kolmannessa virkkeessé sdfdettdisiin testaukseen liittyvésti erityisesti do-
kumentointivaatimuksesta, jonka mukaan testitulokset sekd havaittujen virheiden ja puutteiden
korjaavat toimet olisi dokumentoitava. Sédanndksen tarkoituksena olisi velvoittaa testauksen
suorittavat ja testauksen perusteella korjaavia toimia tekevét henkil6t dokumentoimaan testitu-
lokset, niiden perusteella havaitut virhetoiminnallisuudet seké tiedot toimenpiteistd, joilla ha-
vaitut virheet on korjattu. Dokumentaation tulisi olla riittédvén tdsméllisté ja selkedd, jotta jélki-
kéteen voidaan todentaa testaus suoritetuksi asianmukaisesti ja tarvittaessa selvittidé vastuut, jos
testauksesta huolimatta toimintaprosessi toimii vastoin sille asetettuja vaatimuksia. Ehdotettava
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sddnnds palvelee automatisoidun toimintaprosessin kdyttdonoton asianmukaisuuden varmista-
mista ja virkavastuun kohdentumista.

Pykélan 2 momentissa sdddettéisiin vaatimustenmukaisuuden varmistamista koskevasta velvol-
lisuudesta nimeté vastuuhenkild, jonka tehtédvénd on varmistaa, etté testaaminen on toteutettu 1
momentin mukaisesti ja ettd testaus dokumentoidaan asianmukaisesti. Vastuuhenkil6lld on
tyonjohdollinen vastuu automatisoidun toimintaprosessin ja automaattisesti tuotettavien asia-
kirjojen vaatimustenmukaisuuden varmistamisesta testauksessa. Vastuuhenkild ei vilttamatta
osallistuisi varsinaiseen testaamiseen, vaan hén toimisi testauksen laadun ja asianmukaisen to-
teuttamisen valvojana. Vastuuhenkildn virkavastuu kohdistuu nimenomaisesti pykéléssa tarkoi-
tettuun hyvéksymis- ja muutostestaukseen, joten vastuuhenkilon lakisdéteisend tehtdavédna ei
olisi valvoa kaikkea testaamista, joka liittyy automatisoidun toimintaprosessin toiminnalliseen
ja tekniseen testaamiseen, eiké vastuuhenkil6 olisi vastuussa esimerkiksi valmisohjelmiston ke-
hittdimisen yhteydessé tehdystd testaamisesta. Vastuuhenkildlle voisi kuulua my6s muiden tes-
tausvaiheiden valvontaan liittyvia tehtdvié, jos viranomainen téllaisia tehtévid antaa hénelle. Ne
eivit kuitenkaan liittyisi tdssé laissa sdddettyjen tehtdvien hoitamiseen tai testauksen valvon-
taan.

Pykélén 3 momentissa sdddettiisiin 1 momentin mukaista testaamista suorittavan henkilon vel-
vollisuuksista. Sd4nnos ei siis koskisi testaajia, jotka tekevdt muuta kuin 1 momentissa tarkoi-
tettua viranomaisen vaatimustenmukaisuuden ja hyvin kielenkdyton varmistamisvelvollisuutta
toteuttavaa testausta. Testausta suorittavan henkilon tulisi kdyttdd viranomaisen testaussuunni-
telmassa médritteleméé testausmenetelmdd sekd suorittaa testaus testaussuunnitelmassa méadri-
tellylla testiaineistolla. Testaajan olisi siis suoritettava testaus toimintaprosessista vastaavan vi-
ranomaisen padttaimalld tavalla niin, ettd 1 momentin vaatimukset voidaan tdyttdd. Testaami-
sella on keskeinen rooli toimintaprosessin automatisoinnin vaatimustenmukaisuuden varmista-
misessa, ja puutteellinen testaus voi johtaa muun muassa hallinnon asiakkaan oikeusturvan vaa-
rantumiseen, viranomaisen valvontaintressin vaarantumiseen tai viranomaisen toimintakyvyn
ja palvelutason heikkenemiseen. Siltd osin kuin testaus tehddin automaattisesti, olisi testausau-
tomaatio yksi testausmenetelmd muiden joukossa ja velvoite kohdistuisi henkildon, joka toteut-
taa automaattisen testauksen. Séddnnoksessd edellytettdisiin liséksi, ettd testaamista suorittavan
henkilon olisi dokumentoitava testitulokset huolellisesti. Momentin tarkoituksena on kohdentaa
testausta suorittavaan henkiloon sellaisia yksildityja velvollisuuksia, jotka muodostavat testaa-
misessa virkatoimia, joiden noudattamista voidaan jélkikdteen arvioida. Laissa olisi erikseen
saddetty siitd, ettd testauksessa avustavaa tehtdvid hoitavaan sovellettaisiin rikosoikeudellista
virkavastuuta koskevia sddnnoksié riippumatta palvelussuhteesta tai toimeksiantosuhteesta, jos
téllainen avustava tehtiva on annettu yksityisen hoidettavaksi.

Pykélén 4 momentissa sdddettiisiin, ettd viranomaisen olisi testitulosten perusteella todettava
toimintaprosessin menettelytapojen ja kédsittelysdantdjen vaatimustenmukaisuus sekd hyva kie-
lenkéyttd asianosaiselle annettavissa asiakirjoissa. Viranomaiselle kohdistettaisiin testauksen
padtyttyd velvoite perehtya testituloksiin ja niiden perusteella todeta kirjallisesti, ettd automati-
soitu toimintaprosessi tdyttia sille asetetut vaatimukset ja toimii ennalta laadittujen méaarittely-
jen mukaisesti. Pelkkd testauksen toteuttaminen itsessdin ei olisi riittivdd, vaan viranomaisen
on myos kasiteltidva testauksessa tehdyt havainnot ja arvioitava niiden mahdolliset vaikutukset
toimintaprosessin vaatimustenmukaisuuteen ja kayttoonottokelpoisuuteen. Télld tavoin kiinni-
tettdisiin virkavastuu viranomaisen velvoitteeseen varmistua siitd, ettd toimintaprosessi on val-
mis tarkoitukseensa eikd keskenerdinen. Keskenerdisten tietojdrjestelmien kayttéonotto on
useissa laillisuusvalvojien tutkimissa tapauksissa ollut syyna sille, ettd hyvén hallinnon vaati-
mukset eivit ole toteutuneet tai viranomaisen toimet ovat olleet virheellisid, esimerkiksi AOA
1137/4/04, AOA 645/4/04, EOA 2071/4/05, EOA 33/2/06, EOA 206/4/11, EOA 2357/2/11 ja
OKV/1453/1/2018.
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Pykéléssi korostuisivat testaamiseen kohdennettavat velvollisuudet niin suunnitteluun, testauk-
sen toteuttamiseen, valvontaan kuin testauksen lopputulosten arviointiin. Vaatimustenmukai-
suuden todentaminen on keskeinen osa asianmukaista toimintaprosessin kdyttdonoton valmis-
telua ja siten sithen kohdennetaan ehdotetussa pykaldssa erityisid velvollisuuksia, jotka tulisi
suorittaa virkatoimina, jolloin myds virkavastuu huomioidaan osana asianmukaista asiankasit-
telyd varmistavia toimia.

28 ¢ §. Laadunvalvonta ja virhetilanteiden kdsittely. Pykéléan tarkoituksena olisi varmistaa se,
ettd viranomainen huolehtii automatisoidun toimintaprosessin asianmukaisuuden ja laadun var-
mistamisesta sen kédyttdonoton jélkeen ja siten hyvén hallinnon ja oikeusturvan toteuttamisesta
perustuslain 21 §:ssd sdddetyt vaatimukset huomioiden. Pykéldssa sdddettiisiin viranomaiselle
velvollisuus jérjestdd automatisoidun toimintaprosessin toiminnan valvonta seka riittdvat kont-
rollit, kun toimintaprosessi on otettu kadyttoon. Velvoite on tarpeen edelld kuvatun vaatimusten-
mukaisuuden varmistamista koskevan 28 b §:n liséksi, koska automatisoidun toimintaprosessin
kehittdminen voi kokonaisuutena olla monimutkainen ja siihen voi osallistua lukuisia henkil6ita
ja toimijoita, jolloin ei olisi kohtuullista edellyttad, etti testaamisvaiheessa loydettiisiin ja kor-
jattaisiin kaikki virheet. Tasté syysté virheiden 16ytdmista ja korjaamista koskeva viranomaisen
toimintavelvoite olisi tarpeen hyvén hallinnon periaatteiden toteutumisen varmistamiseksi ja
virkavastuun kohdentamiseksi. Perustuslakivaliokunta on katsonut (PeVL 7/2019 vp), ettd au-
tomatisoidun padtoksentekomenettelyn tulee olla perustuslain 118 §:std johtuvista syisté tarkasti
valvottua ja oikeudellisesti kontrolloitavissa. Testausta ja laadunvalvontaa koskevan ehdotetun
sadntelyn tarkoituksena on tayttaa perustuslakivaliokunnan esiin nostamat automatisoituun paa-
toksentekomenettelyyn liittyvit vaatimukset. Myos laadunvalvonta, kuten testaaminen, on ylei-
nen ja vakiintunut kaytanto tietojarjestelmien kehittdmisessa ja kdytdssd, mutta hyvén hallinnon
ja virkavastuun kohdentumisen johdosta tdsmaéllinen sédntely olisi tarpeen.

Pykélén 1 momentissa sédddettéisiin viranomaisen velvollisuudesta valvoa automaattisesti rat-
kaistavien asioiden laatua, sisdllollistd virheettomyyttd ja hallita automatisointiin liittyvié ris-
keja kayttoonoton jalkeen. Laadunvalvonnan vastuut kytkettdisiin viranomaisen hyvaksymaian
laadunvalvontasuunnitelmaan, jonka vahimmaissiséltond olisivat laadunvalvonnan kannalta
keskeiset toimet. Suunnitelmaa edellyttdimalld varmistettaisiin viranomaisen laadunvalvonnan
olevan suunnitelmallista ja dokumentoitua. Laadunvalvontasuunnitelmasta olisi ilmettava, mi-
ten automatisoidussa toimintaprosessissa ratkaistujen asioiden laatua ja siséllollistd virheetto-
myytté tarkkaillaan toimintaprosessin kayttoonoton jalkeen. Laadulla tarkoitettaisiin sité, ettd
toimintaprosessi toimii lainmukaisesti, ennalta médriteltyjen vaatimusten mukaisesti ja tuottaa
asianmukaisen asiankasittelyn vaatimukset tdyttavia ratkaisuja. Laadunvalvontasuunnitelmaa ei
laadittaisi kertaluonteisesti, vaan suunnitelmaa olisi yllapidettdva tarpeen mukaan tekemalla sii-
hen muutoksia, korjauksia ja péivityksid. Itse laadunvalvontasuunnitelman hyviaksyminen on
sdddetty viranomaisen tehtidviksi, joten laadunvalvontasuunnitelman laadintaan voisi osallistua
myos esimerkiksi tietojdrjestelmén toimittavan yrityksen edustajia, koska suunnitelma voi olla
osin teknisluonteinen, tietojérjestelmén ominaisuuksiin ja toiminnallisuuksiin liittyvé.

Ehdotuksen mukaan laadunvalvontasuunnitelmaan olisi sisdllytettiva tiedot laadunvalvonnan
vastuista sekd siitd, miten automatisoidusti ratkaisujen asioiden laatua ja erityisesti sisallollista
virheettomyytta tarkkaillaan kéyttoonoton jilkeen ja miten toimintaprosessiin liittyvid riskeja
hallitaan. Laadunvalvontasuunnitelma olisi viranomaisen toimintaa sitova siten, ettd laadunval-
vontaa olisi tehtidvi laadunvalvontasuunnitelman mukaisesti. Viranomaisen harkittavaksi jéisi,
milld keinoilla laadunvalvontaa tehddén, mutta suunnitelman tulisi siséltdd konkreettisia ja tois-
tuvia toimia, joilla voidaan todeta, mitd padtoksié ja muita ratkaisuja automatisoidussa toimin-
taprosessissa on tehty seké vastaavatko muodostetut asiakirjat asiasisélloltédén vaatimuksia. Laa-
dunvalvonta voisi siséltdé tapahtumalokien tarkkailua seké toimintaprosessissa késiteltavien tie-
tojen laaduntarkkailua. Laadunvalvonnan tulisi siséltdd erityisesti sellaista prosessitarkkailua,
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jossa voidaan havaita mahdolliset toimintaprosessia hyodyntavét vadrinkdytokset tai muu hai-
tanteko. Niin ikédn laadunvalvontaan kuuluisi tuotettavien asiakirjojen sisillon laadun ja hyvén
kielenkdyton tarkkailu otosperusteisesti.

Pykélén 2 momentissa sdddettiisiin laadunvalvonnan jarjestdmisestd. Ehdotuksen mukaan vi-
ranomaisen olisi nimettdva laadunvalvonnan vastuuhenkild, jonka tehtdviand on varmistaa laa-
dunvalvonnan toteutuminen viranomaisen hyviksymén laadunvalvontasuunnitelman mukai-
sesti. Vastuuhenkild voisi osallistua itse myos laadunvalvontaan. Sddnndksen tarkoituksena on
osoittaa vastuu laadunvalvonnan toteuttamisesta viranomaisessa ja siten osoittaa ne henkilét,
jotka laadunvalvontaa tekevét. Viranomainen méidrittelisi laadunvalvontaa tekevit henkilot
tyonjohtomaérayksilldén tai osana laadunvalvontasuunnitelmaa. Laadunvalvontaan osallistuvat
henkil6t tulisi mééritelld laadunvalvontasuunnitelmassa.

Ehdotetun 3 momentin mukaan viranomaisen olisi huolehdittava, ettd sen automatisoidusta toi-
mintaprosessista tallennetaan tiedot sen osoittamiseksi, milla késittelysddnnoilla automatisoitu
prosessi on edennyt kunkin asian kisittelyn osalta sekd missd méaérin luonnollinen henkil6 on
osallistunut prosessiin. Ehdotettu sdédnnos tdsmentéisi tiedonhallintalain 17 §:ssd sdddettyé lo-
kitietojen kerddmistd koskevaa sddntelya ja sisdltdisi kerdttavien tietojen vahimmaisvaatimuk-
set. Tiedonhallintalain 17 §:ssé sdddetyn mukaisesti viranomainen voi kerdtd myds muita loki-
tietoja automatisoiduista toimintaprosesseista. Momentin mukaiset tiedot voitaisiin kerété loki-
tietoina, asiankasittelyn metatietoina asiarekisteriin tai muulla tavalla. Sd8nnos ei siten kiinnité
tapaa, jolla viranomainen dokumentoisi automatisoidun toimintaprosessin tyonkulun kunkin
yksittdisen asian késittelyn osalta. Ehdotetun sdénnoksen tarkoituksena on mahdollistaa ja var-
mistaa asianmukaisen automatisoidun toimintaprosessin valvonta ja mahdollisten virheiden sel-
vittdminen ja yksilointi, sekd tarvittaessa vastuun virkatoimista kohdentuminen silloin, kun
asiaa on kisitellyt myds luonnollinen henkil®.

Viranomaisen olisi sdilytettivd automatisoitua toimintaprosessia suorittavien tietojarjestelmien
toiminnasta tallennetut tiedot vahintdén viisi vuotta tietojen tallentamista seuraavan kalenteri-
vuoden alusta lukien. Vahimmadisséilytysaika perustuu virkavastuun todentamista koskeviin
velvollisuuksiin. Sdilytysaika voisi olla pidempi, jos viranomainen arvioi tiedonhallintalain 21
§:n perusteella tietojen sdilyttdmisen olevan tarpeellista.

Pykélén 4 momentissa sdddettdisiin toimista, joihin viranomaisen olisi ryhdyttavé, jos automa-
tisoidussa toimintaprosessissa havaitaan virheiti aiheuttavia toimintoja. Viranomaiselle sdédet-
taisiin velvollisuus ryhtyd viivytyksettd korjaaviin toimenpiteisiin havaituista virhetilanteista,
joilla on voinut olla vaikutuksia toimintaprosessissa ratkaistuihin asioihin. Viranomaisen olisi
dokumentoitava toimintaprosessin kdyttoonoton jdlkeen havaittu virhe, virheen korjaamista
koskevat toimenpiteet sekéd virheen korjaamisen vaikutus toimintaprosessissa tehtyihin ratkai-
suihin. Sddnndksessa tarkoitetut toimet voisivat tarkoittaa esimerkiksi teknistd virheen korjaa-
mista, toimintaprosessin kasittelysddntojen muuttamista sekd toimintaprosessissa jo tehtyjen
ratkaisujen, kuten hallintopditdsten sisdllon tai virheellisen rekisterimerkinnén, korjaamista.
Virheen luonteesta riippuen viranomaisen olisi poistettava automatisoitu toimintaprosessi tai
sen virheellisesti toimiva osa kaytdsté, kunnes virhe voidaan korjata. Viranomaisen ratkaisussa
olevan virheen korjaamisesta sdddetdén erikseen. Virheen korjaamisesta hallintopaétoksessa
noudatettavasta menettelystd on sdéddetty hallintolaissa. Rekisterimerkintdjen korjaamisesta on
saddetty erityislainsddddnnossa tai se voi perustua yleiseen tietosuojasddntelyyn. Momentti
edistdd hyvén hallinnon vaatimusten toteuttamista, erityisesti asianmukaiseen asiankésittelyyn
liittyvien vaatimusten tayttdmista.
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28 d §. Pddtos automatisoidun toimintaprosessin kdyttoonotosta. Pykélédssd sdddettdisiin auto-
matisoidun toimintaprosessin kadyttoonotosta, eli piddtoksestd joka olisi tehtdvéd, ennen kuin au-
tomatisoidulla toimintaprosessilla voidaan tuottaa automaattisia ratkaisuja. Kéyttoonotolla ei
tassd yhteydessé tarkoitettaisi tietojdrjestelmén kayttoonottoa. Viranomaisen tulisi varmistaa
ennen paitoksen tekemistd, ettd kidyttoonotolle on olemassa ne edellytykset, joista on sdddetty
tiedonhallintalaissa, hallintolaissa sekd mahdollisesti erityislainsdddannossa. Sddnndksen tar-
koituksena olisi osoittaa viranomaiselle vastuu varmistua siita, ettd kdyttoonotolle sdédetyt edel-
lytykset téyttyvit kaikilta osin. Pditoksen tarkoituksena olisi osoittaa, ettd viranomaisessa on
selvitetty automatisoidun toimintaprosessin edellytykset ja ettd kdyttdonotolle on olemassa
laissa sdddetyt perusteet. Kayttoonottopaatos olisi luonnehdittavissa automatisoitua asiankésit-
telyd valmistelevaksi péétokseksi ja sille olisi sdédetty tiedonhallintalaissa erityiset muotovaa-
timukset. Kéyttoonottopditds ei olisi siten valmisteluvaihetta koskevana paétoksend valituskel-
poinen oikeudenkéynnista hallintoasioissa annetun lain 6 §:n 2 momentin perusteella. Kayttoon-
ottopaitokselld ei vilittomasti ratkaistaisi yksittdistapauksessa kenenkéén etuun, velvollisuu-
teen tai oikeudellisesti méddriteltyyn etuun liittyvaé asiaa. Kéyttoonottopaitoksen sekéd sen me-
nettelyn ja niiden asiakirjojen, joihin se perustuu, lainmukaisuudesta voisi valittaa osana kussa-
kin tilanteessa annettua viranomaisen yksittéistd automatisoituna tehtya ratkaisua siten kuin me-
nettelyyn liittyvistd seikoista muutoinkin. Tésté syystd viranomaisen olisi annettava tieto yksit-
tdisen automatisoidun ratkaisun tekemisen yhteydessd myos kédyttoonottopaatoksestd, josta il-
menisivit perusteet automaattisen padtoksenteon kaytosté ratkaistussa asiassa.

Kayttoonottopéitds olisi edellytys sille, ettd viranomainen voisi ratkaista asian automaattisesti.
Jos viranomainen ratkaisisi asian hallintolaissa tarkoitetuissa tilanteissa automaattisesti ilman,
ettd viranomainen olisi tehnyt kiyttoonottopaatostd, kysymys olisi hallintoasian kasittelyssa ta-
pahtuneesta menettelyvirheestd. Siten varsinainen asianosaisen asiassa tehty péétds voitaisiin
korjata esimerkiksi hallintolain asiavirheen korjaamista koskevien sddnnosten perusteella. Me-
nettelyvirhe voidaan korjata my0s oikaisuvaatimusmenettelyssd. Hallintotuomioistuimessa me-
nettelyvirheité arvioidaan oikeudenkéynnisti hallintoasioissa annetun lain mukaisesti. Valitus-
perusteena olisi télloin viranomaisen hallintoasiassa tekemé menettelyvirhe eikd varsinaisesti
kéayttoonottopddtds. Jos viranomaisen menettelyssd ilmenee virheitd, tulisi viranomaisen itse
ryhtyé toimenpiteisiin mahdollisesti toimintaprosessissa olevan virheellisen menettelyn korjaa-
miseksi. Téllainen korjaaminen voi johtaa myds uuden kéyttoonottopaiatoksen tekemiseen.

Pykélén I momentin ensimmaisessa virkkeessa sdddettdisiin toimintaprosessista vastaavalle vi-
ranomaiselle velvollisuus tehdd automatisoidun toimintaprosessin kayttdonotosta paatos. Li-
séksi kédyttoonottopddtos olisi pykélédn 2 momentin mukaan tehtdva tilanteissa, joissa toiminta-
prosessm muutetaan siten, ettd viranomaisen on arvioitava uudelleen automatlsmdun toiminta-
prosessin kayton edellytyks1a Paatoksen tekisi se viranomainen, jonka tehtdvien hoitamiseksi
automatisoitua prosessia kaytetddn ja jolla on toimivalta ratkaista toimintaprosessissa kasitel-
tava asia. Téllaisesta viranomaisesta kaytettdisiin sddnnoksessd nimitystd toimintaprosessista
vastaava viranomainen.

Pykildn 1 momentin toisessa virkkeessé edellytettéisiin kayttoonottopdédtoksen tekemisté esit-
telystd. Kayttoonottopaitdksen tekeminen esittelysta olisi tarpeellista, silld kdyttoonottopaatok-
sen valmistelussa tarvitaan erityistd osaamista liittyen tehtidvin paatoksen asianmukaisuuteen ja
laillisuuteen. Edelleen automatisoidun toimintaprosessin luonteen, erityisesti automaattisen rat-
kaisemisen massaluonteisuuden ja siitd puuttuvan inhimillisen kontrollin takia on tarpeellista,
ettd kayttoonottopadtos tehtdisiin esittelystd. Perustuslakivaliokunta on lisdksi pitdnyt keinote-
koisena ja ndenndisend mallia, jossa vastuun automatisoidusta péédtoksenteosta kantaisi yksis-
tddn viraston johtaja (PeVL 7/2019 vp, s. 11), joskin tapauksessa kyse oli ennen kaikkea viras-
ton johtajan vastuun siséllon epétdsmallisyydesté.
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Paatoksen esittelijd vastaisi kdyttoonottopadtoksestd esittelijdn vastuulla niin kuin perustuslain
118 §:n 2 momentissa sdddetddn. Esittelijdn tulisi valmistella p4étds ja laatia perustelut kayt-
toonottopéatokselle ja siten varmistaa, ettd kdyttoonotolle on laissa sédéddetyt edellytykset. Mo-
mentti siséltdisi luettelon niistd seikoista, joita viranomaisen tulisi sisdllyttdd kayttoonottopaa-
tokseen. Luettelo ei olisi tyhjentévi, vaan sééntely pitdisi sisdlldin minimivaatimukset kayt-
toonottopditoksen sisédllostd. Momentin / kohdan mukaan péaatoksestd tulisi ilmetd se toiminta-
prosessi, jota kdyttdonottopdétds koskee. Mainittu toimintaprosessi tulisi ilmaista samassa muo-
dossa kuin se on mairitelty tiedonhallintamalliin, joten pdatoksessd mainittaisiin toimintapro-
sessin nimike. Momentin 2 kohdan mukaan paatoksestd tulisi ilmetd toimintaprosessista vas-
taava padtoksen tehnyt viranomainen. Kéyttoonottopaatoksen tekeva viranomainen ei valtta-
mattd olisi kaikissa tilanteissa vastuussa tietojérjestelmisti, joissa asiaa késitelladn automatisoi-
dussa toimintaprosessissa. Téllaisia tilanteita olisi muun muassa tietojarjestelmissé, joita tuottaa
erilliseksi viranomaiseksi organisoitu palvelukeskus.

Momentin 3 kohdassa saiddettéisiin viranomaiselle perusteluvelvollisuus. Viranomaisen tulisi
arvioida ennen paatoksentekoa, tiyttyviatkd automatisoidun toimintaprosessin kayttdGnoton
hallintolaissa, tiedonhallintalaissa, tietosuojasdantelyssa sekd mahdollisesti muualla lainsdadéan-
nossd sdddetyt edellytykset. Hallintolaissa sdddettiisiin asian automaattisen ratkaisemisen ylei-
sistd edellytyksistd. Tiedonhallintalaissa puolestaan sdéddettdisiin kdyttdonottomenettelysta ja
sithen liittyvistd dokumentointivaatimuksista. Liséksi erityislainsdddannostd voi johtua erilaisia
vaatimuksia toimintaprosessin kdyttdonotolle, kuten tietosuoja-asetuksen perusteella laadittava
tietosuojan vaikutustenarvioinnin tekeminen seké rekisterdidyille annettavat tiedot automatisoi-
dun yksittdispadtokseen liittyvastd henkilGtietojen kasittelysta. Kayttoonottopadtds olisi viran-
omaisen ratkaisu, jossa viranomainen osoittaisi, ettd automatisoitu toimintaprosessi ja auto-
maattisesti tuotettavat viranomaisen ratkaisut tiyttavat oikeusturvalle ja hyville hallinnolle sa-
detyt vaatimukset seké laissa sdédetyt edellytykset. Perustelut muodostaisivat siten kokonaisuu-
den, josta ilmenisi, miten viranomainen katsoo toimintaprosessin tdyttavan laissa sdddetyt sisél-
161liset ja menettelylliset vaatimukset ja ettd ne on dokumentoitu seké testattu huolellisesti.

Perustelujen tulisi olla kattavat, jotta niistd voidaan todentaa, ettd viranomaisella on olemassa
edellytykset automatisoituun paatoksentekoon ilman, ettd ratkaisuja tarkastaa ja hyvéksyy luon-
nollinen henkil6. Kéyttoonottopaatoksen perustelut ovat merkityksellisid arvioitaessa automa-
tisoidun toimintaprosessin kdyton laillisuutta. Kysymys on my6s hyvéén hallintoon ja oikeus-
turvaan liittyvien vaatimusten tayttymisestd. Vaikka kayttoonottopaatoksella ei olisi suoria vai-
kutuksia asianosaisiin, voi kayttoonottopéaatokselld ja sen perusteluilla olla vaikutuksia yksit-
taistapauksessa asianosaiselle automatisoidun toimintaprosessin tuotoksena syntyvén asian rat-
kaisuun. Télloin esimerkiksi muutoksenhaussa tai laillisuusvalvonnassa joudutaan arvioimaan
sité, tayttdvitko viranomaisen automatisoidulla toimintaprosessilla tuottaman ratkaisun menet-
telyt laissa sdddetyt vaatimukset. Perustelut olisi laadittava niin, ettd hallintolain 9 §:ssé sdédetyt
hyvian kielenkdyton vaatimukset tayttyvat. Perustelujen tulisi olla yksittdisen ratkaisun saavalle
asianosaiselle ymmarrettavid. Koska kayttoonottopadtoksen tarkoituksena olisi myds toteuttaa
viranomaistoimintaan ja julkisen vallan kdyttoon liittyvad, julkisuusperiaatteeseen sisdltyvaa
jokaisen oikeutta valvoa viranomaisen toimintaa, tulisi perusteluiden olla ymmaérrettavét jokai-
selle.

Momentin 4 kohdan mukaan paéatoksen tulisi siséltdd luettelo kdyttoonottopaatdksen perusteena
olevista asiakirjoista. Téllaisia asiakirjoja ovat 28 a §:ssd tarkoitettu menettelytapojen ja késit-
telysddntdja koskeva dokumentaatio, 28 b §:n 4 momentissa tarkoitettu toimintaprosessin vaa-
timustenmukaisuuden toteaminen, 28 ¢ §:n 1 momentissa tarkoitettu laadunvalvontaa koskeva
suunnitelma, sekd mahdolliset muut asiakirjat, joilla on mainittuja asiakirjoja vastaava merkitys
kéyttoonottoon liittyvén arvioinnin ja harkinnan kannalta. Asiakirjojen luettelointi kayttdonot-
topaatoksessd korostaisi viranomaisen selvittdmisvelvollisuutta ennen kayttoonottopaatdksen
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tekemistd. Toisaalta kertynyt asiakirja-aineisto muodostaa perustan kdyttoonottopadtokselle.
Péaatoksen perusteena olevat asiakirjat, kuten automaattisen toimintaprosessin kehittdmisen
olennainen dokumentaatio on hyvéksyttdva viranomaisessa ennen kéyttodnottopaitoksen teke-
mistd. Tdméan dokumentaation lainmukaisuudesta vastaisi sen hyvéksyja riippuen siitd, miten
tehtdvédjako on viranomaisessa 28 a §:n 1 momentin mukaisesti mééritelty ja miten muualla
laissa vastuista on mahdollisesti sdddetty. Olennainen dokumentaatio voi olla niin yksityiskoh-
taista ja erityisosaamista edellyttivad, ettei kdyttoonottopadtoksen esittelijaltd valttdmattd voi
edellyttdd vastaavanlaista yksityiskohtaista perehtymistd kuin dokumentaation hyviksyjélté
kaikkeen paitoksen perusteena olevissa asiakirjoissa todettuun. Kayttdonottopdédtoksen esitteli-
jéan olisi kuitenkin todettava tarvittavan dokumentaation olemassaolo, huolehdittava siité, etta
dokumentaatio ilmenee kiyttoonottopaatoksestd sekd tarkistettava, ettei dokumentaatiosta il-
mene esteitd kiyttoonotolle. Esimerkiksi tulisi varmistua siité, ettd késittelyvaiheet ja késittely-
sadannodt on dokumentoitu, ettd on olemassa hyviksytty laadunvalvontasuunnitelma, ja etti tes-
taustuloksista ei ilmene estettd automaattisen toimintaprosessin kayttoonotolle.

Kayttoonottopaatdksen perusteena olevien asiakirjojen luettelointi edistdd myos asiakirjajulki-
suutta ja hallinnon toiminnan l&pindkyvyyttd. Halutessaan asianosainen tiedonsaantioikeuk-
siensa puitteissa tai muu yleiso voisi saada tietoja asiakirjoista, joihin kdyttoonottopatds perus-
tuu. Néiden asiakirjojen sisdllon julkisuus kuitenkin ratkaistaisiin muualla laissa sidddetyn pe-
rusteella.

Momentin 5 kohdassa sdddettiisiin viranomaisen velvollisuudesta yksildida se pdivamaéara, jol-
loin toimintaprosessi on suunniteltu otettavaksi kayttoon. Kayttoonottopaivamaarilla voisi olla
merkitystd, kun arvioidaan jélkikdteen toimintaprosessin muutoksia ja niiden lainmukaisuutta.
Pédivimairan avulla voitaisiin kiinnittda tiettynd ajankohtana tehty ratkaisu sithen kdyttoonotto-
paitokseen, jonka puitteissa automatisoitu ratkaisu on tehty. Toimintaprosessia ei voitaisi ottaa
kéyttdon ennen mainittua pdivimadrad. Paivimadrilla olisi myos informatiivinen merkitys val-
vontaviranomaisille. Liséksi paatoksesta tulisi ilmeté sen tekemisen ajankohta.

Momentin 6 kohdassa sdadettiisiin sen osoittamisesta, kenen virkatoimena kayttoonottopaatos
tehdaan. Paatoksen tekisi joko yksittdinen virkamies tai toimielin siten kuin viranomaisessa on
paitoksentekoon médritelty toimivaltasuhteet esimerkiksi tyojéarjestyksessd, hallintosddnnossa
tai projektinhallinnassa. Perustuslain 118 §:ssé sdddetty virkavastuu pitdd pystya kohdentamaan
sithen virkamieheen, jolla on ollut kyseisessa tilanteessa velvollisuus toimia. Padtoksentekijan
tiedolla on myos merkitystd selvitettdessd, onko padtoksen tehnyt viranomaisessa toimivaltai-
nen henkilo tai toimielin. Paatos tehtdisiin esittelystd, jolloin esittelijani olevalla henkil6lla tay-
tyisi olla asiantuntemus valmistella pAétosesitys.

Momentin 7 kohdassa sdddettiisiin, ettd padtoksesta tulisi ilmeté viranomaisen yhteystieto, josta
jokainen voisi saada lisétietoja automatisoidun toimintaprosessin kdyton edellytyksisti, niiden
soveltamisesta ja muista kdyttoonottopadtokseen liittyvistd asioista seka tarvittaessa esittda tie-
topyyntdja liittyen niihin asiakirjoihin, jotka ovat toimineet kdyttoonottopaatdksen perusteina.
Yhteystiedon tulisi olla sellainen, josta voidaan vastata nimenomaan kdyttoonottopéétosta kos-
keviin tiedusteluihin, mutta siind ei tarvitsisi yksildidd henkild4d, joka lisdtietoja antaa. Laissa
sdddettdisiin nimenomaisesti siitd, ettd yhteystiedon tulisi olla viranomaisen yhteystieto, joten
se ei voisi olla esimerkiksi jonkin tietojarjestelmén toimittajan yhteystieto. Yhteystiedon ei tar-
vitsisi olla sama, joka ilmenee varsinaisesta hallintopdatoksestd, jossa on ratkaistu yksittdinen
asia. Hallintolaissa on sdddetty erikseen tuon paatoksen sisillosta.

Pykilan 2 momentissa sédédettdisiin tilanteesta, jolloin viranomaisen olisi tehtévé uusi kdyttoon-
ottopddtds. Ehdotetun 2 momentin mukaan kéyttoonottopéatos olisi tehtdva liséksi toimintapro-
sessin muutoksista, jotka edellyttdvét hallintolain 53 e ja 53 f §:ssd sdéddettyjen edellytysten
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arviointia. Toimintaprosessiin voisi kohdistua eri syistd muutoksia, joilla ei olisi kuitenkaan
vaikutuksia automatisoidun toimintaprosessin kiyton edellytyksiin. Téllaisista muutoksista ei
tarvitsisi tehdd uutta kiyttoonottopéitostd. Vahdiset muutokset olisivat esimerkiksi indeksimuu-
toksia, laskentakaavojen muutoksia seké teknisistd virhetilanteista johtuvia muutoksia. Tallai-
setkin muutokset tulisi dokumentoida ja muutokset versioida asiakirjoihin 28 a §:ssd sdddetylla
tavalla. Niin ikddn vdhdisempienkin muutosten vaatimuksenmukaisuus tulisi varmistaa 28 b
§:ssd sdddetylld tavalla, jos muutokset koskevat menettelytapoja, kisittelysddntoja tai automaat-
tisesti tuotettavien asiakirjojen hyvéé kielenkéytt6d. Lainsddddnndn tai oikeuskdytdnnén muut-
tuessa tai tietojarjestelmien kehittymisen myota voi kuitenkin syntyé tilanteita, joissa automati-
soituun toimintaprosessiin tehddén niin olennaisia muutoksia, etti toimintaprosessin automati-
soinnin edellytykset on arvioitava uudelleen. Esimerkiksi jos vaihe, jossa on aiemmin kéytetty
luonnollista henkil6d, muuttuisi automatisoiduksi vaiheeksi tai pdinvastoin, tarkoittaisi timéa
sellaista muutosta, jonka johdosta toimintaprosessin kéyton edellytykset olisi arvioitava uudel-
leen ja kdyttoonotosta on tehtidva uusi paitds. Samaten automatisoitua toimintaprosessia koske-
van erityislainsdddannon muutokset todennékoisesti aiheuttaisivat tarpeen uudelle paétokselle.
Uusi padtos ei vaikuttaisi ennen uudistetun automatisoidun toimintaprosessin kayttoonottoa toi-
mintaprosessissa tehtyihin ratkaisuihin. Uuden paitdksen perusteena olisivat ne asiakirjat ja nii-
den versiot, jotka kuvaavat ajantasaisesti kdyttoonottoprosessissa noudatettavaa menettelya
sekad kasittelysdantdja. Uuden kdyttoonottopaatoksen pohjana olevat asiakirjat voisivat siten olla
versionumeroiltaan aiempaan padtokseen ndhden muuttuneet muistakin syisté, joten kayttoon-
ottopaétoksistd ilmenevét versionumerot padtoksen perusteena olevista asiakirjoista eivit vélt-
tadmattd noudattaisi toisiaan seuraavia versionumeroita. Lahtokohtana voitaisiin pitaa sitd, ettd
versionumeroinnissa aloitetaan uusi numerosarja uuden kayttoonottopaatoksen myGtd esimer-
kiksi siten, ettd aiemman kayttoonottopaatdksen puitteissa tehdyt muutokset ovat alkaneet ver-
sionumerolla 1 jauuden kayttoonottopadtoksen perusteena olevat asiakirjat alkavat versionume-
rolla 2 ja niin edelleen kuitenkin siten, ettd kustakin kdyttdonottopdédtoksestd pystytddn aukot-
tomasti todentamaan ne asiakirjat, joihin uusi kdyttdonottopadtos perustuu. Uuden kayttdonot-
topaatoksen tarkoituksena olisi asettaa viranomaiselle velvollisuus osoittaa, ettd olennaisia kayt-
toonoton edellytyksid koskevia muutoksia on arvioitu ennen kdyttoonottoa.

Pykélén 3 momentissa sdddettiisiin kayttoonottopadtoksen vahimmaissdilytysajasta. Kayttoon-
ottopdétds olisi sdilytettdva vihintdén viisi vuotta automatisoidun toimintaprosessin kaytosté
poistamista seuraavan kalenterivuoden alusta alkaen. Siilytysvelvollisuudella on tarkoitus var-
mistaa, ettd tehdyt kehittdmistoimet ja oikeudellinen harkinta voidaan tarvittaessa todentaa riit-
tavan kauan mahdollisia virkavastuukysymyksia koskevissa selvittelyissi. Sailytysaika vastaisi
menettelytapoja ja késittelysdantdja koskevan dokumentaation 28 a §:ssé sdddettyd vadhimmais-
séilytysaikaa.

28 e §. Automatisoidusta toimintaprosessista tiedottaminen. Pykilissa sdddettdisiin kayttoon-
ottopaitoksen julkaisuvelvollisuudesta sekd viranomaisen yleisemmasta tiedottamisvelvolli-
suudesta koskien asioiden automaattista ratkaisemista. Hallintolaissa ehdotetaan sdadettavaksi,
ettd viranomaisen olisi annettava tieto yksittdisen automatisoidun ratkaisun tekemisen yhtey-
dessd my0s kayttoonottopaitoksestd, josta ilmenisi perusteet automaattisen paatoksenteon kiy-
tostd kussakin ratkaistussa asiassa. Lisdksi viranomaisen olisi kerrottava, mistd kayttoonotto-
paitos olisi saatavilla.

Pykélan I momentissa ehdotetun mukaisesti kdyttoonottopaatds tulisi julkaista yleisessa tieto-
verkossa viranomaisen verkkosivustolla. Kayttoonottopdatoksen julkaiseminen toteuttaa laa-
jempaa automatisoidun toimintaprosessin ja asian automaattisen ratkaisemisen lépindkyvyyden
edistdmisté, kun kuka tahansa voisi tutustua automatisoidun toimintaprosessin kéyton perustei-
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siin ja pyytdéd halutessaan tarkempaa dokumentaatiota tai lisdtietoja automatisoidun toiminta-
prosessin kdyton perusteista. Sdénndkselld ei poiketa salassapitoa koskevista sddnnoksista.
Kéyttoonottopaitds tulisi julkaista siltd osin kuin se ei sisélld salassa pidettivii tietoa.

Verkkosivustolla tulisi julkaista voimassa oleva kadyttoonottopadtds. Tama tarkoittaa sitd, ettd
jos viranomainen tekee toimintaprosessiinsa sellaisia muutoksia, jotka edellyttidvit uuden kéyt-
toonottopéditoksen tekemisetd, tulee viranomaisen julkaista uusi kdyttoonottopdatos. Verkkosi-
vustolla ei tarvitsisi pitdé saatavilla vanhentuneita kdyttdonottopdétoksid, mutta tdllaiseen paa-
tokseen tulee kuitenkin olla pédsy silld, jonka asian ratkaisu on tehty aiemman kéyttodnottopaa-
toksen perusteella kiytossa olleella automatisoidulla toimintaprosessilla. Viranomaisen verkko-
sivustolla olisi vahintddn oltava selkeét ohjeet siitd, mistd ja miten aiemman kayttoonottopaa-
toksen voi saada. Kayttoonottopéaatoksen julkaisuvelvollisuus ei vaikuta paédtoksen sdilytysai-
kaan, josta sdédettiisiin 28 d §:n 3 momentissa. Siten julkaisuvelvollisuus ei poista viranomai-
sen velvollisuutta sdilyttdd kdyttoonottopditoksid ja antaa niistd tietoja tiedonsaantioikeuksia
koskevien sddnndsten, kuten julkisuuslain, perusteella.

Pykélén 2 momentissa sdadettiisiin julkisuuslain 20 §:n 2 momenttia tdydentavisti viranomai-
sen yleisemmastd velvollisuudesta jakaa tietoa asioiden automaattisesta ratkaisemisesta toi-
mialallaan. Tiedottamisvelvollisuus kohdistuisi erityisesti sellaisiin seikkoihin, jotka ovat mer-
kityksellisid hallinnon asiakkaan oikeusaseman toteutumisen nédkokulmasta. Viranomaisen tu-
lisi tiedottaa automaattisesti ratkaistavasta asiasta sekd automatisoidun toimintaprosessin kay-
ton perusteista. Liséksi viranomaisella olisi harkintavaltaa sen suhteen, mistd muista asioista on
tarkoituksenmukaista tiedottaa automatisoidun toimintaprosessin olennaisen dokumentaation ja
kayttoonottopaidtoksen perusteella. Tiedottamisen tulisi tapahtua tavalla, jossa asiakkaalle muo-
dostuu automatisoidun toimintaprosessin kayttoon liittyen késitys siitd, milld perusteella viran-
omainen ratkaisee asioita automaattisesti ja tullaanko hidnen asiansa todenndkdisesti kasittele-
maén automaattisesti. Tiedottamisessa on otettava huomioon hallintolain 9 §:ssé sdédetty vaa-
timus hyvésta kielenkdytdstd. Tiedottamisen on oltava ymmaérrettavaa ja saavutettavaa. Siind on
huomioitava kielelliset oikeudet seka erityisryhmien tarpeet. Riittdvana ei siten voida pitdd ai-
noastaan verkkosivuilla tiedottamista, vaan tietojen on oltava saatavilla my6s muilla tavoin.

Automaattisesta ratkaisemisesta tiedottaessaan viranomaisen tulisi kertoa, mitkd asiat viran-
omaisen ratkaisee automaattisesti. Tiedottamisvelvollisuus automatisoidun toimintaprosessin
kayton perusteista tarkoittaisi kdytdnndssa sitd, ettd viranomaisen tulisi avata verkkosivustolla
erikseen kayttoonottopadtoksessa olevia kayttoonoton edellytyksid. Muita asiakkaan oikeuksien
kannalta keskeisid tiedotettavia seikkoja kéyttdonottoon liittyvien asiakirjojen perusteella voi-
sivat olla esimerkiksi syrjimittomyyden varmistaminen sekd kuulemisen toteuttaminen tai to-
teuttamatta jéttdminen sekd selvittdmisvelvollisuuden toteuttaminen. Viranomaisen tuottaman
tiedon tulisi perustua kéyttoonottopditokseen ja sen perusteena olevaan dokumentoitiin, koska
oikeudellinen perusta asian automaattiselle ratkaisemiselle tulee olla kuvattuna muodostuneessa
asiakirja-aineistossa. Tiedottaminen tulisi hoitaa siten, etti se tehddén kunkin asiaryhmén osalta
erikseen. Siten riittdvéa ei olisi yleiset kuvaukset, joissa informoidaan automaattisesti ratkaista-
vista asioista.

Pykélén 2 momentin toisessa virkkeessé sdéddettiisiin liséksi viranomaisen velvollisuudesta jul-
kaista tuottamansa tiedot verkkosivustolla. Sdédnnokselld velvoitettaisiin viranomainen jaka-
maan asian automaattisesta ratkaisemisesta tietoa verkkosivustollaan. Verkkosivustolla julkais-
tavat tiedot olisi pidettdva ajan tasalla. Pykdlan 2 momentin ensimmaisen virkkeen yleinen tie-
dottamisvelvollisuus on vélineneutraali, eika siind mééritelld tiedon jakamisen keinoja. Viran-
omaisella olisikin tiedottamisvelvollisuuden toteuttamisen osalta harkintavaltaa sen suhteen,
mitd muita tapoja se kéyttéa tietojen jakamiseen kuin verkkosivustoaan.
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Julkisuuslain 20 §:ssd sdddetddn viranomaisen velvollisuudesta tuottaa ja jakaa tietoa. Kéyt-
toonottopéitokseen liittyvistd asioista tiedottamisen tarkoituksena on tdydentéé titd vaatimusta.
Tiedottamisen tarkoituksena on edistdé avointa hallintoa, turvata julkisuusperiaatteen toteutu-
minen seka lisdtd luottamusta asian automaattiseen ratkaisemiseen. Viranomainen edistéisi jul-
kisuusperiaatteen toteutumista jakamalla tietoa hallinnon asiakkaan oikeusaseman kannalta
merkityksellisisté seikoista koskien asian automaattista ratkaisemista. Tiedottaminen toteuttaisi
my0s automaattisen ratkaisemisen ennakoitavuutta, kun hallinnon asiakkaat voisivat jo ennen
asian vireillepanoa saada tietoa siité, voitaisiinko heididn asiansa ratkaista viranomaisessa auto-
maattisesti.

Tiedottamisvelvollisuus ei poista niitd velvollisuuksia, joita rekisterinpitdjilla on tietosuoja-ase-
tuksen 13 ja 14 artiklan perusteella koskien rekisterdidyn informoimista automaattisen yksit-
taispaatoksen tekemisestd. Viranomaisen tulee huolehtia erikseen siité, ettd tietosuoja-asetuk-
sessa sdddetyt vaatimukset tietojen antamisesta rekisterdidylle tiyttyvit ja ettd tiedot annetaan
oikea-aikaisesti rekisterdidylle. Momentissa sdddettéva tiedottamisvelvollisuus ei sisdlld sddn-
telyé, jonka perusteella médriteltédisiin, missé tilanteessa tiedottamisvelvollisuuden piiriin kuu-
luvat tiedot esitettdisiin esimerkiksi osana vireillepanoa. Momentin tarkoituksena on edistda au-
tomatisoidun toimintaprosessin lapindkyvyyttid paitsi hallinnon asiakkaille, myds yhteiskun-
nalle laajemmin. Toisaalta hallintolaissa ehdotetaan kayttoonottopédétdstd koskien sdddetta-
viksi, ettd yksittdisen asian ratkaisun yhteydessé tulisi kertoa, mistd kdyttoonottopaatds on saa-
tavilla.

28 f §. Automatisoidun toimintaprosessin kdsittelysddntojen muuttaminen. Pykalassa sdadettai-
siin automatisoidun toimintaprosessin suojaamisesta oikeudettomalta muuttamiselta sekd me-
nettelyistd, joita tulisi noudattaa, kun prosessia muutetaan. Viranomaisen olisi huolehdittava,
ettd automatisoidussa toimintaprosessissa kdytetyt kasittelysddnnot on suojattu oikeudettomalta
muuttamiselta. Suojaamisella tarkoitetaan tavanomaisten tietoturvallisuustoimenpiteiden (esi-
merkiksi tiedon eheyden turvaaminen, padsynhallinta ja kdyttdoikeuksien ajan tasalla pitdmi-
nen) lisdksi, ettd viranomaisen tulisi erityisesti huolehtia, ettd muutoksia tietojarjestelmén ka-
sittelysdédntdihin voidaan tehdé vain ennalta suunnitellusti ja hallitusti.

Liséksi pykélédssd sdddettdisiin velvollisuudesta tallentaa ja sailyttdd tiedot késittelysddntdjen
muuttamisesta vahintdin viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta lu-
kien. Toimintaprosessin muuttamisesta tallennettavat tiedot ovat padosin henkil6tietoja, Joten
niiden sééntelyssd on otettava huomioon tietosuojan yleissééntely. Tietojen tallentamisen ja séi-
lyttdmisen tarkoituksena on, ettd jilkikdteen voidaan osoittaa, millaisia muutoksia kisittely-
sdantoihin on tehty, milloin ja kenen toimesta. Néin tehddin ‘mahdolliseksi tietojdrjestelmén
toiminnan virheiden havaitseminen ja selvittiminen sekd varmistetaan automatisoidun toimin-
taprosessin seké asian késittelyn paéttdvan ratkaisun lainmukaisuus, asianosaisen oikeusturva
ja virkavastuun kohdentuminen.

Pykélassa ei sdddettdisi lokitietojen tiedonsaannista, vaan se ratkaistaisiin julkisuuslain tai eri-
tyislakien perusteella. Sdénnoksessd ei myoskdén olisi sdédetty, miké taho kiytdnndssé suorit-
taisi tallentamisen tai sdilyttdmisen, koska siihen vaikuttaa tietojarjestelmien kehittimiseen ja
kéayttoon liittyvét jérjestelyt olennaisesti. Joka tapauksessa viranomaisen on varmistettava, etté
dokumentointi késittelysddntdihin tehtdvistd muutoksista tehddén aukottomasti ja viranomainen
olisi sdilytettdvien tietojen osalta rekisterinpitdja. Tietojen tallentaminen muutoksista voisi olla
automaattista eli lokitietojen kerdamistd kasittelysdantdjen muutoksista ohjelmistokoodiin tai
muutokset voitaisiin dokumentoida muuten aikajérjestyksessd ja tdsmallisesti kuvattuna. Teh-
dyt muutokset tulisi dokumentoida ja testata siten kuin ehdotetuissa 28 a ja 28 b §:ssé sééddet-
tdisiin.
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28 g §. Kdyttoonottopddtoksen arviointi. Pykdldssd sdddettdisiin tiedonhallintalautakunnalle
tehtidviaksi arvioida 28 d §:ssd sdddetyn kdyttdonottopadtoksen ja sen perusteena olevien asia-
kirjojen tiedonhallintalaissa sdddettyjen vaatimusten mukaisuutta. Lisdksi lautakunta arvioisi
tdssd luvussa sdéddettyjen menettelyjen noudattamista asiakirjoista ilmenevien tietojen perus-
teella sekd tarvittaessa tarkastuksin. Tiedonhallintalautakunnalle on séédetty tiedonhallintalain
10ja 11 §:ssd arviointitehtdva, johon sisdltyy valtion hallintoviranomaisten, kunnallisten viran-
omaisten ja hyvinvointialueiden viranomaisten toimintaan kohdistuvaa tiedonhallintalaissa sia-
dettyjen vaatimusten tdyttdmiseen liittyvdd laillisuusarviointia sekd muuten sdédnndsten toteut-
tamisen arviointia. Ehdotettava uusi arviointitehtdvé koskisi myds muita tiedonhallintalain so-
veltamisalan piiriin kuuluvia viranomaisia ja julkisia hallintotehtdvid hoitavia. Tiedonhallinta-
lautakunta toimisi tiedonhallintalaissa sdddettyjen automatisoidun toimintaprosessin dokumen-
tointivaatimusten tayttdmista valvovana viranomaisena suorittamalla arviointia sille toimitettu-
jen kéyttoonottopditosten perusteella. Arviointitehtdvéén sisiltyy myos olennaisena osana vi-
ranomaisen neuvontavelvollisuus toimivaltaansa kuuluvista asioista seké toimivalta antaa oh-
jeita kayttdonottopadtoksen tekemisestd sekd siihen liittyvien asiakirjojen laatimisesta. Lakiin
ei kuitenkaan ehdoteta sdddettaviksi erikseen téllaiseen arviointiin liittyvistd oheistehtavista,
koska viranomainen voi laissa sdddetyn tehtdvansa alalla antaa ohjeita ilman erityisté valtuutus-
takin. Ohjeiden antamista koskevat valtuussddanndkset ovat omiaan hamértdmaén oikeudellisesti
sitovien sddntdjen ja suositusluonteisten ohjeiden vilistd eroa, jolloin tillaista sdéntelyé ei ole
pidetty tarpeellisena ja hyviaksyttiva (ks. esim. PeVL 6/2003 vp, s. 4/, PeVL 20/2004 vp, s. 4/1
ja PeVL 30/2005 vp, s. 6/11). Ehdotettava uusi tehtidva ei muuttaisi tiedonhallintalautakunnan
voimassa olevien tehtivien luonnetta.

Pykélan I momentissa sdddettiisiin viranomaiselle velvollisuus toimittaa kéyttoonottopaatds
tiedonhallintalautakunnalle tiedoksi. Pa4tos tulisi toimittaa seitsemén pdivan kuluessa kdyttoon-
ottopaitoksen tekemisestd. Sddnndksen tarkoituksena olisi tiedonhallintalaissa sidédettyjen au-
tomatisoituihin toimintaprosesseihin kohdistuvien vaatimusten téyttimisen valvonta ulkoisena
valvontana tiedonhallinnan asiantuntijaviranomaisena toimivassa tiedonhallintalautakunnassa.
Tiedonhallintalaissa sdddetyt vaatimukset liittyvit kidyttoonoton menettelyyn ja dokumentoin-
tiin sekd erdiltd osin myos automatisoidun toimintaprosessin kayttoon. Lisdksi sdédntely sisaltda
jonkin verran suojasdannoksié.

Momentissa sdddettéisiin myos siitd, ettd tiedonhallintalautakunta paattiisi erikseen toimitettu-
jen kayttoonottopaitosten perusteella arvioinnin suorittamisesta yksittdistapauksessa. Siten
kaikkia toimitettuja kdyttoonottopadtdksid ei arvioitaisi lautakunnassa, vaan lautakunnan sih-
teerist0 arvioisi, mitkd kayttoonottopéaatokset olisi tarpeen arvioida osana lautakunnan arvioin-
titehtdvén toteuttamista. Ehdotetun momentin kolmannesta virkkeestd seuraa, ettd lautakunnan
on tehtidva péitds siitd, otetaanko kayttoonottopéitds arvioitavaksi. Kisittelyn viivytyksetto-
myydesti ja paidtoksen tiedoksiannosta sdddetddn hallintolaissa. Tiedonhallintalautakunta paat-
taisi esityksen pohjalta yksittiistapauksissa suoritettavasta arvioinnista. Siten arvioinnit perus-
tuvat lautakunnan tekemiin paatdksiin eikd arviointia ole sidottu esimerkiksi lautakunnan vuo-
sittaiseen arviointisuunnitelmaan. Ehdotettu sééntely ei olisi tarkoitettu ennakkohyvaksyntdme-
nettelyksi, vaan automatisoidun toimintaprosessin erityisten vaatimusten noudattamisen valvo-
miseksi ja kontrolloimiseksi arviointitehtidvai suorittamalla tiedonhallintalautakunnan tekemén
harkinnan perusteella. Arviointimenettely ei vaikuttaisi viranomaiseen kohdistuviin 6 a luvun
muusta sddntelystd syntyviin vastuisiin.

Tiedonhallintalautakunta ei valvoisi automatisoidun toimintaprosessin sisdllollistd lainmukai-
suutta tai muusta lainsddddnnostd, kuten hallintolaista, johtuvien kéyttdonottoedellytysten tayt-
tymistd. Tétd valvontaa tekevét tehtdvdjakonsa mukaisesti ylimmat laillisuusvalvojat — valtio-
neuvoston oikeuskansleri ja eduskunnan oikeusasiamies Tietosuojavaltuutettu puolestaan val-
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voo tietosuoja-asetuksen 55-59 artiklassa ja muussa laissa saddettyjen tehtavé- ja toimivaltuuk-
sien perusteella rekisterinpitéjdn automatisoituun toimintaprosessiin liittyvad henkilGtietojen
késittelyd. Asian asiamukainen késittely voi tulla arvioitavaksi myds tuomioistuimessa. Tieto
siitd, mitd prosesseja on automatisoitu missékin viranomaisissa, olisi saatavissa muun laillisuus-
valvonnan kéyttoon tiedonhallintalautakunnasta. Kéayttoonottopddtdsten arviointitehtiva olisi
tiedonhallintalautakunnan erillinen tehtéva ja se kohdistuisi laajempaan joukkoon tiedonhallin-
tayksikkdjéd ja niissd toimivia viranomaisia kuin muut tiedonhallintalautakunnan tehtavét. Arvi-
ointitehtidva kohdentuisi kaikkiin lain soveltamisalaan kuuluviin viranomaisiin ja niihin rinnas-
tettaviin toimijoihin, jos ne ottavat kdyttoon automatisoidun toimintaprosessin hallintoasioissa
ja jotka kuuluisivat ehdottavan lain 6 a luvun sééntelyn piiriin.

Arviointitehtdva ei ulottuisi esimerkiksi tuomioistuinten lainkayttoon tai ylimpien laillisuusval-
vojien laillisuusvalvontatoimintaan. Koska hallintolaissa ehdotetaan sidédettdviksi automatisoi-
dun asian ratkaisuun liittyvistd edellytyksistd nimenomaisesti hallintoasioissa, ei pykélddn eh-
doteta erillistd tuomioistuimiin kohdistuvaa rajaavaa sddnndstd. Pykalédssa olisi kuitenkin 5 mo-

mentissa selvyyden vuoksi rajattu ylimmat laillisuusvalvojat pykéldn soveltamisen ulkopuo-
lelle.

Pykélén 2 momentissa saidettdisiin tiedonhallintalautakunnalle toimivalta suorittaa arviointi-
tehtdvaansi. Lautakunnalle sdddettdisiin tiedonsaantioikeudet valttimattomiin kiyttoonottopaa-
tokseen liittyviin asiakirjoihin. Ndiden asiakirjojen avulla lautakunta selvittdisi, onko kdyttoon-
ottopaitdksen perusteena olevien asiakirjojen dokumentaatio tehty téssa laissa sdddetyn mukai-
sesti ja ettd onko kdyttoonotossa noudatettu tdssai laissa sdddettyjd menettelyja.

Pykélén 3 momentissa sdddettiisiin lautakunnan tarkastusoikeudesta niissé tilanteissa, joissa ar-
viointitehtdvan toteuttaminen sitd vilttiméttd edellyttdd. Tiedonhallintalautakunnalla olisi til-
16in oikeus toimittaa tarkastus tiedonhallintayksikon ja sen yhteydessé toimivan viranomaisen
toimitiloissa lukuun ottamatta pysyvéisluonteiseen asumiseen kaytettdvia tiloja. Tiedonhallin-
tayksikon ja sen yhteydessd toimivan viranomaisen olisi avustettava tarkastuksen suorittami-
sessa esittimalld tarvittavat asiakirjat tarkastajalle. Tiedonhallintalautakunta mééaraisi sihteeris-
tostddn ne henkilot, jotka suorittavat tarkastuksen. Tarkastukseen méaratyt sihteerit kdyttaisivat
yksittdisissd tarkastuksissa lautakunnalle kuuluvia toimivaltuuksia, kuten laatisivat tarvittavat
tietopyynnot ja yhteydenotot, késittelisivét saadut asiakirjat sekd suorittaisivat tarkastukset ja
laatisivat tarkastuspoytikirjat. Lisdksi ehdotetaan, ettd tiedonhallintalautakunta voisi paatoksel-
ladn valtuuttaa Digi- ja véestdtietoviraston virkamiehen avustamaan tarkastuksen toimittami-
sessa. Digi- ja véestotietoviraston valtuutetulla virkamiehelld olisi samat toimivaltuudet kuin
tiedonhallintalautakunnan tarkastajalla. Digi- ja vdestotietoviraston virkamies ei voisi tehda it-
sendisesti tarkastuksia, vaan vain tiedonhallintalautakunnan maardéman tarkastajan apuna. Toi-
saalta Digi- ja véestOtietoviraston resurssia voidaan hyddyntdé vain siltd osin kuin siihen on
kaytettdvissa riittdvén asiantunteva henkild, jolla on kiytettdvissa aikaa tarkastuksen avustavaan
tehtavaan. Ehdotettavalla lailla ei esitetd Digi- ja vdestotietovirastolle lisdresursseja, koska sdén-
n6s on mahdollistava, mutta ei edellyta, ettd virasto tuottaisi yli sen resurssin, joka virastolla on
kéytettdvissd asiantuntijapalvelujen tuottamiseen tiedonhallintalautakunnalle.

Pykélén 4 momentissa sdddettdisiin lautakunnalle toimivalta osana arviointitehtdvin suoritta-
mista kiinnittdd viranomaisen huomiota havaittuihin olennaisiin puutteisiin dokumentaatiossa.
Lautakunta ei antaisi hallinnollista ohjausta vdhéisisti puutteista, mutta tilanteissa, joissa jokin
asiakirja puuttuu kokonaan tai se on sisilloltdén selvisti keskenerdinen tai puutteellinen, lauta-
kunta voisi kiinnittdd huomiota puutteisiin. Tdmén liséksi lautakunta voisi asettaa méardajan,
jonka kuluessa viranomaisen olisi ilmoitettava, mihin toimenpiteisiin se on ryhtynyt huomion
kiinnittdimisen johdosta. Sdannokselld vastuutettaisiin viranomaisia reagoimaan lautakunnan
huomion kiinnittdimiseen sekd samalla tehostettaisiin kontrollointia siité, ettd olennaisimmat
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puutteet korjattaisiin viranomaisessa. Sinélldan lautakunnan antama hallinnollinen ohjaus ei ole
viranomaista sitovaa. Olennaisten puutteiden korjaamatta jéttdminen voisi kuitenkin tulla arvi-
oitavaksi muissa valvontaviranomaisissa.

28 h §. Tietojen kiytté automatisoidussa toimintaprosessissa. Pykdldssa sdddettdisiin viran-
omaisen velvollisuudesta varmistaa, ettd automaattisessa ratkaisemisessa kaytettavat tiedot ovat
ajantasaisia ja virheettomid. Viranomaisen olisi toteutettava asianmukaiset toimenpiteet, joilla
teknisesti varmistetaan automaattisessa ratkaisemisessa kéytettdvien tietojen ajantasaisuus ja
virheettomyys. Asianmukaiset toimenpiteet tulisi mééritelld riskiarvioinnin perusteella. Riskiar-
vioinnissa olisi tunnistettava olennaiset riskit, jotka voivat vaikuttaa automaattisessa ratkaise-
misessa kéytettidvien tietojen ajantasaisuuteen ja virheettdmyyteen. Olennaisilla riskeilld tarkoi-
tetaan riskeja, jotka voivat vaikuttaa hallinnon asiakkaan oikeusasemaan haittaavalla tai vahin-
goittavalla tavalla. Mikéli riskiarvioinnin perusteella automaattisessa paitoksenteossa kéytetta-
vien tietojen ajantasaisuuteen ja virheettomyyteen liittyy olennaisia riskejé, tulee viranomaisen
toteuttaa sellaiset asianmukaiset kontrollit, joilla pystytdén automatisoidussa toimintaproses-
sissa varmistamaan hyddynnettdvien tietojen laatu. Velvollisuus koskee niin viranomaisen omia
tietoaineistoja kuin toisen viranomaisen tai muun toimijan tietojen hyddyntdmistd. Saannos
myos korostaa sité, ettd viranomaisen on selvitettiva ja varmistettava automaattisessa ratkaise-
misessa hyodyntdmainsa tietojen laatu jo aktiivisesti etukdteen. Kiytettivien tietojen ajantasai-
suus ja virheettdmyys ovat keskeisié tekijoitd asianosaisen oikeusturvan varmistamisessa siten,
ettd toimintaprosessissa tuotettava paatds tai muu ratkaisu on tehty asiallisesti oikein laaduk-
kaan tietopohjan perusteella. Viranomaisella on jo voimassaolevan hallintolain 31 §:n nojalla
velvollisuus huolehtia asian riittdvasta ja asianmukaisesta selvittdmisestd hankkimalla asian rat-
kaisemiseksi tarpeelliset tiedot ja selvitykset. Sdannos tdydentdisi hallintolain selvitysvelvolli-
suuden sisdltod automatisoidun toimintaprosessin yhteydessé velvoittamalla kohdistamaan toi-
menpiteitd nimenomaisesti tiedon laadun varmistamiseen. Asianmukaisen asiankésittelyn var-
mistamisessa tulisi huomioida myds voimassa oleva tiedonhallintalain 13 §:n 1 momentissa
saddetty siitd, ettd tiedonhallintayksikon on selvitettidva olennaiset tietojenkésittelyyn kohdistu-
vat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Ehdotettava
pykélé tdydentdisi téltd osin sédéntelyd siten, ettd toimintavelvoitteita kohdistettaisiin tietoturval-
lisuustoimenpiteiden liséksi tiedon oikeellisuuteen ja ajantasaisuuteen. Tietojen laatu ja tie-
doissa olleet virheet ovat olleet keskeisessd roolissa useissa laillisuusvalvojien ratkaisuissa
(mm. OKV/1242/1/2013, EOAK/5362/019 ja EOAK/5571/2020).

Tietosuoja-asetuksen johdanto-osan 71 kohdassa pidetdén automatisoituihin yksittdispaatoksiin
liittyvana suojatoimena henkildtietojen virheellisyyksiin liittyvien tekijoiden korjaamista ja vir-
heriskien minimointia. Tietosuoja-asetuksen 5 artiklan 1 kohdan d alakohdassa sdidetddn tis-
maéllisyysperiaatteesta, jonka mukaan henkil6tietojen tulisi olla tisméllisii ja tarpeeksi pdivitet-
tyja ja rekisterinpitdjin on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmis-
tamiseksi, ettd kasittelyn tarkoituksiin ndhden epitarkat ja virheelliset henkilotiedot poistetaan
tai oikaistaan viipymaétti. Kansallisen tason sdéntelylld on tarkoituksena varmistaa tietosuoja-
asetuksen 22 artiklan 2 kohdan b alakohdan mukaiset riittdvét suojatoimet automaattisessa rat-
kaisemisessa ja olla tietosuoja-asetuksen 5 artiklassa tarkoitettua tdsmaéllisyysperiaatetta tar-
kempi ja tdsmaéllisempi riittdvén virkatoimiin liittyvén velvollisuuden osoittamiseksi. Ehdote-
tussa pykaldssé painotettaisiin ennakolta tapahtuvaa virheiden minimointia ja riskiarvion poh-
jalta tehtdvid, my0Os tarvittaessa ennakollisia toimenpiteitd, koska julkista valtaa kdytettdessa
virheellisten tietojen vaikutukset voivat olla erityisen merkittdvid asianosaisen kannalta ja koska
tallaiset vaikutukset voivat tulla toimeenpanokelpoisiksi heti ratkaisun tekemisen jalkeen.

Lisdksi asioiden automaattinen ratkaiseminen kohdistuu myds muihin kuin luonnollisiin henki-
161hin, jolloin tavoitteena on varmistaa, ettd my0s néissé tapauksissa on olemassa riittavét suo-
jatoimet, joilla varmistetaan tietojen oikeellisuus ja ajantasaisuus.
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Rekisterdidyn oikeudesta vaatia virheellisten tietojen poistamista tai oikaisemista sdddetdin
erikseen tietosuoja-asetuksen 16 artiklassa ja pdédtoksessd olevan virheen korjaamisesta siadde-
tddn muualla lainsddddnnossa.

28 i §. Julkisyhteison tyontekijin virkavastuu. Pykilassa ehdotetaan sdddettavaksi julkisyhtei-
son tyontekijan rikosoikeudellisesta virkavastuun laajentamisesta siten, ettd virkavastuun laa-
juus ei olisi riippuvaa siitd, mink&laisessa palvelussuhteessa henkild suorittaa ehdotetussa 6 a
luvussa sédddettyjd tehtdvid. Pyk&ld olisi tarpeellinen, koska viranomaisissa tietojérjestelmien
kehittdmis- ja yllépitotehtivissd toimii varsin laajasti seké virkasuhteisia ettd tyosuhteisia hen-
kiloita.

Rikoslain 40 luvun 12 §:n 2 momentissa on sdddetty julkisyhteison tydntekijadn sovellettavista
virkarikossdannoksistd. Jos julkisyhteisyon tyontekija kayttda julkista valtaa, hdneen sovelle-
taan pykéldn 1 momentin nojalla samoja virkarikossdédnnoksid kuin virkamieheen. Ehdotetta-
vassa sdéntelyssd osa tehtdvistd liittyy vain vélillisesti julkisen vallan kdyttoon, kuten testauksen
suorittaminen. Toisaalta vaikka virkamies tekisi téllaisia vélillisesti julkisen vallan kéyttoon
liittyvid tehtdvia, tulee virkarikossédédntely sovellettavaksi hdneen virkatehtdvistd riippumatta.
Rikoslain 40 luvun 11 §:n 5 kohdan b alakohdan mukaan julkista valtaa kayttavélla henkilolla
tarkoitetaan sitd, jonka lain tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla
saadun toimeksiannon perusteella kuuluu osallistua a alakohdassa tarkoitetun paitoksen valmis-
teluun tekemailld paétosesitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla néyte
tai suorittamalla tarkastus taikka muulla vastaavalla tavalla. Rikoslaissa sdddetty julkista valtaa
kéyttdvan henkilon méadritelmad ei valttdmattd kata kaikkia niitd toimia, jotka téssé luvussa on
ehdotettu sdddettdviksi viranomaisissa tyoskentelevien tehtdviksi. Jotta virkavastuu rikosvas-
tuuna toteutuisi automatisoidun toimintaprosessin kehittimisessa ja kiyttoonotossa tosiasialli-
sesti ja vastuu olisi selkeésti ennakoitavissa, on perusteltua siétié erikseen siité, ettd tiedonhal-
lintalain 6 a luvussa ehdotettua siintelyé toteuttavissa tehtévissa toimivat henkilot kuuluvat kat-
tavasti rikosoikeudellisen virkavastuun piiriin siten kuin sitd sovelletaan virkamiehiin. Talla
my0s varmistetaan, ettd sddntelyyn ei jad aukkoisuutta virkavastuun tosiasiallisessa toteuttami-
sessa automatisoidun toimintaprosessin kehittdmisessa ja kaytossa.

Pykiléssi ehdotetaan sdddettaviksi, ettd viranomaisen palveluksessa olevat julkisyhteison tyon-
tekijdt toimisivat virkamiehen rikosoikeudellisella virkavastuulla suorittaessaan 6 a luvussa sia-
dettyjd automatisoituun toimintaprosessiin liittyvié tehtdvia. Virkavastuun laajentaminen perus-
tuisi sithen, ettd automatisoituun toimintaprosessiin liittyvét tehtivit voivat vaikuttaa automaat-
tisesti ratkaistavan asian ratkaisun lopputulokseen ja siten julkisen vallan kadyttoon.

Rikoslain 40 luvun 12 §:n 1 momentin mukaan 40 luvun virkamiestd koskevia sdannoksia so-
velletaan myos julkista luottamustehtévii hoitavaan henkildon ja julkista valtaa kayttdvéén hen-
kiloon. Lain 40 luvun 12 §:n 2 momentin mukaan luvun 1-3, 5 ja 14 §:44 sovelletaan, viralta-
panoseuraamusta lukuun ottamatta, myos julkisyhteison tyontekijaan. Automatisoituun toimin-
taprosessiin liittyvissa tehtavissa ei valttimatta ole kyse ainakaan suorasta julkisen vallan kay-
tostd tai edes suorista valmistelevista tehtévistd, mutta toimintaprosessin laadulla on keskeinen
merkitys automaattisen ratkaisemisen lopputuloksen oikeellisuudelle. Rikoslain edelld kuvatut
soveltamisalarajaukset huomioon ottaen esimerkiksi virkavelvollisuuden rikkomista koskevat
rikoslain 40 luvun 9 ja 10 § eivat valttdmatta ulottuisi automatisoituun toimintaprosessiin liitty-
viin kehittdmistd ja kdyttoonottoa koskeviin tehtédviin, joita hoitavat muut kuin virkamiehet,
mutta kuitenkin viranomaiseen palvelussuhteessa olevat henkilot. Tastd syystd ehdotetaan sda-
dettiviksi, ettd virkamichen rikosoikeudellinen virkavastuu koskisi kaikkia automatisoituun
toimintaprosessiin liittyvid tehtdvid. Selkeyden vuoksi sdédnnoksessd todettaisiin, ettd rikosoi-
keudellisiin seuraamuksiin ei kuuluisi viraltapano.
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28 j §. Tehtdvien antaminen yksityiselle ja virkavastuu. Pykélédssd sdddettdisiin mahdollisuu-
desta antaa tdssé laissa sdddettiviksi ehdotettavia viranomaiselle kohdistettuja tehtiavid yksityi-
sen hoidettavaksi. Sédntely olisi tarkoitettu sovellettavaksi ja tulkittavaksi vain ehdotetun 6 a
luvun soveltamisen yhteydesséd. Koska ehdotuksessa tehtivit on sdddetty 1ahtokohtaisesti viran-
omaisen tehtdviksi, pitdisi tdssd sddntely-yhteydessd mahdollistaa erikseen tiettyjen tehtdvien
antaminen perustuslain 124 §:ssd johtuvista syistd yksityiselle. Siten sdéntelyehdotuksessa ei
oteta kantaa siihen, miten julkisia hallintotehtivid arvioidaan muussa tietojérjestelmien tai toi-
mintaprosessien kehittdmistydssd sovellettaessa muita tiedonhallintalain tai muun lain sdannok-
sid. Osittain tehtévit ovat luonteeltaan teknisié ja avustavia, mutta ne liittyvét julkisen vallan
kayttoon ja perusoikeuksien turvaamiseen. Nédiden tehtivien siirtdmisestd viranomaiskoneiston
ulkopuolelle on sdadettdva laissa, jos ne liittyvét julkisen vallan kdyttoon ja ovat kohdennettuja
viranomaiselle (PeVL 30/2012 vp).

Pykélédn mukaan viranomainen voisi antaa 28 b §:ssé tarkoitettuun testaamiseen ja 28 ¢ §:ssd
tarkoitettuun teknisten virheiden korjaamiseen liittyvid avustavia tehtévid hoidettavaksi yksityi-
selle toimijalle, jolla on siihen riittdvét tekniset edellytykset seka riittiva osaaminen. Kyse olisi
teknisluonteisista ja my0s teknistd osaamista edellyttavistd tehtivistd, jotka liittyisivét viran-
omaiselle sdddetyksi ehdotettuun tehtdvikokonaisuuteen. Sddntely ei mahdollistaisi sellaisten
tehtdvien antamista yksityiselle, joissa viranomaisen olisi méériteltiva vastuuhenkild. Siten tes-
taamisesta vastuussa olevan henkilon tehtdvia ei voitaisi antaa ehdotetun perusteella yksityi-
selle, koska se ei ole vaatimustenmukaisuuden varmistamiseen liittyvd avustava tehtéva. Niin
ikddn testauksen lopputuloksen todentaminen kuuluu viranomaisen palveluksessa toimivien
henkildiden tehtdviin. Kéytdnnossd yksityinen voisi osallistua testausmenetelmien suunnitte-
luun, testiaineistojen muodostamiseen ja testaamiseen. Yksityiselle voitaisiin antaa tehtavéksi
suorittaa viranomaisen edelld kuvatulla tavalla méiérittelema ja valvoma testaus.

Virheiden korjaamisen osalta viranomaisen laadunvarmistamissuunnitelmasta olisi 28 ¢ §:n 1
momentin mukaan ilmettdva, miten automatisoidusti ratkaistujen asioiden laatua ja siséllollista
virheettomyytté tarkkaillaan, havaitut virheet korjataan ja toimintaprosessiin liittyvé riskejé hal-
litaan kdyttoonoton jalkeen. Viranomaisen olisi myos nimettdvi laadunvalvonnalle viranomai-
sen palveluksessa oleva vastuuhenkild, jonka tehtdvéni on varmistaa laadunvalvonnan toteutu-
minen suunnitelman mukaisesti. Yksityiselle voitaisiin antaa tehtéviksi virheiden korjaamiseen
liittyvid avustavia teknisluonteisia tehtdvid sen perusteella, miten viranomainen on mairitellyt
virheet korjattaviksi.

Ehdotetussa pykéldssd ehdotetaan myos sdddettdviksi, ettd yksityisen palveluksessa olevat,
nditd tehtévid hoitavat henkilSt toimisivat tehtévid hoitaessaan virkamiehen rikosoikeudellisella
virkavastuulla. Lisdksi sdédnnokseen sisdltyisi informatiivinen viittaus vahingonkorvauslakiin.
Siten tehtdvien hoito yksityisen tuottamina palveluina ei vaikuttaisi virkavastuun arvioimiseen
tai toteutumiseen. Selkeyden vuoksi sddnndksessd todettaisiin, ettd rikosoikeudellisiin seuraa-
muksiin ei kuuluisi viraltapano.

Voimaantulo- ja siirtymésasinnokset. Lainkohta siséltdd voimaantulosdannoksen ja siirtyma-
sdannokset.

7.3 Laki digitaalisten palvelujen tarjoamisesta
6 a §. Palveluautomaation kdytté neuvonnassa. Pykdlassd sdddettdisiin niistd edellytyksista,
joilla digitaalisessa palvelussa voitaisiin kéyttéa kdyttdjan, eli hallinnon asiakkaan, ja automati-

soidun toiminnon reaaliaikaisen viestien vaihdon vélitykselld tapahtuvaa neuvontaa ja opas-
tusta. Sédntely ei koskisi tilanteita, joissa palveluautomaatiota kéytetéién automaattisessa asian
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ratkaisemisessa, eikd sellaista neuvontaa, jonka antaminen ei perustu laissa sdddettyyn tehta-
véin tai velvollisuuteen. Asian automaattisen ratkaisemisen digitaalisessa palvelussa tulisi pe-
rustua hallintolaissa ja tiedonhallintalaissa sdéddettiaviin edellytyksiin.

Monet viranomaiset ovat ottaneet kidyttoon erilaisia automatisoituja neuvonta- ja opastuspalve-
luja (kuten niin kutsuttuja keskustelurobotti- eli chatbot-palveluja), joissa kdyttdjd kommunikoi
reaaliaikaisesti luonnollisella kielelld digitaalisen palveluautomaation kanssa. Tdmé on erona
perinteisempiin digitaalisiin palveluihin, kuten tavanomaisiin verkkosivuihin ja —lomakkeisiin,
joissa kommunikaatio ei ole kaksisuuntaista tai reaaliaikaista, tai sitd ei kdyd4 luonnollisella
kielelld. Saannoksen tarkoituksena olisi varmistaa hyvén hallinnon perusteiden ja hallinnossa
asioivan oikeusturvan toteutuminen asettamalla palveluautomaation kéyttdmiselle erdité vaati-
muksia. Samalla selkeytettdisiin automatisoitujen neuvontapalveluiden sééntelytilaa ja madal-
lettaisiin viranomaisten kynnystd hyodyntééd palveluautomaatiota neuvonnassa. Sééntely kos-
kisi vain sellaista neuvontaan tai ohjaukseen liittyvda palveluautomaatiota, jossa ei tuoteta vi-
ranomaisen ratkaisua. Asian ratkaisemiseen liittyvén automatisoidun prosessin kdyttdnoton
edellytyksistd, myos digitaalisissa palveluissa, sdddettiisiin tiedonhallintalakiin lisittavaksi eh-
dotetussa 6 a luvussa.

Palveluautomaation kéyttd on sidottu hallintolaissa sédédettyyn neuvontavelvollisuuden toteut-
tamiseen, joka on perustuslain 124 §:ssa tarkoitettu julkinen hallintotehtdva. Téssa laissa ei eh-
doteta sdddettiviksi neuvontaan liittyvadn julkisen hallintotehtdvdn antamismahdollisuudesta
yksityiselle. Tastd syystd ehdotettavan sééntelyn perusteella viranomaisen on toteutettava myds
digitaalisten palvelujen tarjoamisesta annetun lain velvollisuudet, ellei muualla lainsdddanndssa
ole mahdollistettu neuvontavelvollisuuden toteuttamista yksityisen toteuttamana tai ellei kysy-
mys ole muuten muualla lainsdddénnodssa sédddetyn perusteella julkisen hallintotehtidvén hoita-
miseen kuuluvasta neuvonnasta. Ehdotettu sdéinnds ei kuitenkaan estéisi viranomaista hankki-
masta palveluautomaatiota tai sellaisen tuottamiseen liittyvid teknisluonteisia palveluita yksi-
tyiselta.

Pykélan I momentissa sdadettdisiin tarkemmin edellytyksistd reaaliaikaiseen viestinvaihtoon
perustuvan palveluautomaation kéyttimiselle.

Momentin / kohdan mukaan neuvontaa tuottavaa palveluautomaatiota voitaisiin kayttda, jos
palveluautomaatio ei tuota viestien vaihdon aikana viranomaisen ratkaisua. Selvai on, etti kyse
ei ole hallintolain 8 §:ssid tarkoitetusta neuvonnasta, mikéli neuvonnan aikana hallintoasia rat-
kaistaan. Kohdan tarkoituksena on selkeyttdd sddnnoksen suhdetta varsinaiseen automaattista
ratkaisemista koskevaan sddntelyyn. Jos palveluautomaatio tuottaa automaattisesti ratkaisuja,
tulisi sen kdyttdonoton edellytykset arvioida 6 a §:n sijaan hallintolakiin ehdotetun uuden 8 b
luvun, tiedonhallintalakiin ehdotetun uuden 6 a luvun, tietosuojasiéntelyn sekd muun mahdol-
lisesti soveltuvan sddntelyn nakokulmasta.

Momentin 2 kohdan mukaan viranomaisen olisi ennalta varmistettava, ettd palveluautomaati-
osta tuotettavan neuvonnan tietosisiltd on asianmukaista. Sdannds kiytanndssa tarkoittaisi sité,
ettd viranomaisen on luotava palveluautomaatioon tietosiséllot itse tai ainakin kontrolloitava ja
valvottava sen tietosisdltdjd. Siten sdéntely ei mahdollistaisi sellaista palveluautomaatiota, joka
toimisi ilman Iuonnollisen henkilén kontrollia ja valvontaa. Nykyisin viranomaisissa kdytossa
oleva palveluautomaatio toimii siten, ettd sen tietosisdltod kartutetaan ihmisen muodostamilla
vastauksilla. Autonomisten palveluautomaatiotoiminnallisuuksien kdytt6on liittyy myos Euroo-
pan unionissa valmisteilla oleva tekodlysadntely. Liséksi tdllaiseen autonomiseen palveluauto-
maation kdyttoon liittyy vield ratkaisemattomia kysymyksié virkavastuun toteuttamisesta, joten
sddntelylle ei ole téssd vaiheessa riittdvid mahdollisuuksia. Sindlldéin nykyisin kéytdssé olevaan
palveluautomaatioon liittyvit kysymykset ovat ratkaistavissa samalla tavalla kuin muuten kun
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viranomainen julkaisee neuvoja ja ohjeita verkkosivustollaan. Neuvojen ja ohjeiden laatija tai
hyviksyja vastaa virkatoimistaan neuvontatarkoituksia varten luotavia sisdlt6jd muodostaes-
saan. Sdantelylla halutaan varmistaa, ettd hyvién hallintoon ja oikeusturvaan seka virkavastuu-
seen liittyvat kysymykset tulee huomioiduksi palveluautomaation sisiltojé tuotettacssa. Siédn-
tely ei koskisi palveluautomaation tietosisdltdjen muuntamista tekniseen muotoon, tietosisélto-
jen syottdmiseen liittyvien teknisten toiminnallisuuksien kehittdmista tai tietosiséltojen siséllyt-
tdmistd palveluautomaatioon teknisluonteisena tehtiviné, vaan sen tarkoituksena on varmistaa,
ettd viranomainen laatii neuvonnan sisdllon ja tekee sithen mahdollisesti siséltyvén oikeudelli-
sen harkinnan, ellei neuvontatehtidvin antamista yksityiselle ole muualla laissa tehty mahdol-
liseksi.

Momentin 3 kohdan mukaan viranomaisen tulisi varmistaa, ettd viestien vaihdossa kaytettavan
palveluautomaation kieli tdyttdd hyvén kielenkéyton vaatimuksen. Se, mité kielid palveluauto-
maatiossa on kdytettiva, ratkaistaan kielilainsdddannon perusteella. Hallintolain 9 §:ssé on sda-
detty hyvén kielenkédyton vaatimuksesta yleisesti viranomaisessa, mutta ehdotettavalla siannok-
selld kohdennettaisiin viranomaiselle velvollisuus varmistua palveluautomaation kéyttimén
kielen laadusta. Sddnnoksen tarkoituksena on minimoida riskejé, jotka voisivat johtaa tilantee-
seen, jossa viranomainen antaisi palveluautomaation avulla puutteellista, virheellistd tai vaarin
tulkittavaa tietoa neuvonnan tai ohjauksen yhteydessd. Varmistaminen voi tapahtua esimerkiksi
testaamalla palveluautomaatiota riittdvésti ennen sen kéyttod, tdydentdmélla palveluautomaa-
tion tietosiséltdd tuotantokédyton aikana sekd huolehtimalla siitd, ettd palveluautomaation kéyt-
tamat, etukdteen laaditut tekstisisallot on laadittu ymmarrettavalla kielelld. Saannoksessa tar-
koitettu ymmaérrettdvyyden vaatimus olisi laajempi kuin saavutettavuusvaatimuksiin sisiltyva
ymmarrettdvyyden vaatimus, joka on siséllollisesti teknisluonteinen. Siten ehdotetun saannok-
sen tdytdnt0on panemiseksi ei riittéisi, ettd palveluautomaation sisdlto tdyttdd saavutettavuus-
vaatimuksena sdddetyn teknisluonteisen ymmarrettivyyden vaatimukset.

Momentin 4 kohdan mukaan kéyttdjille olisi kerrottava siitd, ettd hdn on vuorovaikutuksessa
reaaliaikaisessa viestien vaihdossa palveluautomaation kanssa. Sddnnoksen tarkoituksena olisi
varmistaa, ettd kayttdjad ymmartia, ettd han ei kommunikoi luonnollisen henkilon kanssa palve-
lutilanteessa eiké esimerkiksi keskustele neuvontatarpeestaan viranomaisessa neuvontatehtavia
hoitavan virkamiehen kanssa. Jos asioinnin aikana luonnollinen henkild alkaa kédyda keskuste-
lua kéyttdjan kanssa palveluautomaation sijaan esimerkiksi teknisen ongelman vuoksi tai koska
palveluautomaatio ei pystykddn antamaan sopivaa neuvontaa, olisi téstdkin kerrottava kéytta-
jélle.

Momentin 5 kohdassa sdddettéisiin velvollisuudesta tarjota kéyttdjille mahdollisuus ottaa yh-
teyttd neuvontatilanteeseensa liittyvain, viranomaisessa toimivaan luonnolliseen henkild6n asi-
oinnin jatkamiseksi. Sdénnoksen tarkoituksena olisi mahdollistaa kéyttdjille katkeamaton pal-
veluketju neuvontatilanteessa, jos kiyttdja ei saa riittdvad neuvontaa palveluautomaatiolta. Se,
miten viranomainen toteuttaisi tillaisen mahdollisuuden jatkaa palvelua Iuonnollisen henkilon
kanssa, jdisi viranomaisen harkintaan. Olennaista olisi se, ettd kayttédjélle tarjotaan riittiva tieto
siitd, miten ja missé asiointia voi jatkaa luonnollisen henkilon kanssa, kuten sdhkopostitse tai
puhelimitse yhteystietoineen. Viranomaisen palveluaikoina mahdollisuus voisi tarkoittaa myds
sitéd, ettd viestien vaihto jatkuisi katkeamatta luonnollisen henkilon kanssa, josta olisi luonnol-
lisesti 4 kohdan mukaisesti kerrottava kayttdjille. Katkeamattomuutta ei kuitenkaan arvioitaisi
pelkastidn ajallisesti, vaan niin, ettd hallinnon asiakkaan ndkdkulmasta asia tulee asianmukai-
sesti hoidetuksi ja ettd hallinnon asiakas tulee kohdelluksi yhdenvertaisesti muiden viranomai-
sessa asioivien kanssa. Palveluautomaatiota kiyttaneelle asiakkaalle ei olisi esimerkiksi valtté-
métontd ehdotetun nojalla tarjota vilitonté puhelinyhteyttd ohi muiden viranomaisen kanssa pu-
helimitse asioivien asiakkaiden. Palveluaikojen ulkopuolella yhteystiedon antamisen sijaan tai
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liséksi viestien vaihto tai kdyttdjin laatima kysymys tai viesti voitaisiin valittdd suoraan viran-
omaiselle palveluaikana vastattavaksi esimerkiksi sdhkopostitse. Palveluautomaatiossa kéytta-
jélle on lisdksi viestittdva, mikéli palveluautomaatio ei osaa vastata kéyttdjan esittimiin kysy-
myksiin, ja ohjattava kayttdja téllaisessa tilanteessa ottamaan yhteyttd luonnolliseen henkil66n.
Jos kyse on neuvonnasta, joka ei kuulu viranomaisen toimivaltaan, olisi palveluautomaatiossa
opastettava asiakas oikeaan viranomaiseen niin kuin hallintolain 8 §:n 2 momentissa edellyte-
tddn. SA4nnos ei estdisi tdssé tapauksessa asiakkaan ohjaamista toimivaltaisen viranomaisen pal-
veluautomaation kayttdjiksi, ja toimivaltaisen viranomaisen palveluautomaatio puolestaan tar-
vittaessa tarjoaisi mahdollisuutta ottaa yhteytté toimivaltaisessa viranomaisessa toimivaan luon-
nolliseen henkiloon.

Momentin 6 kohdassa séddettdisiin viestienvaihdon tallentamisesta. Momentin 6 kohdan mu-
kaan kayttéjélla tulisi olla mahdollisuus keskustelun tallentamiseen. Tallentaminen voisi tapah-
tua suoraan palveluautomaation kayttoliittyméssa olevan valikon tai painikkeen kautta, jolloin
viestit voitaisiin tallentaa tiedostoon, jonka kéyttdjd lataa koneelleen, tai jonka viranomainen
lahettda kayttdjan antamaan sdhkopostiosoitteeseen. Tallentaminen voisi tapahtua myos muulla
asianmukaisella tavalla, esimerkiksi niin, ettd kayttdja voi halutessaan kopioida viestienvaihdon
kéayttoliittymasta ja liittdd ja tallentaa sen omalla laitteellaan olevaan tiedostoon.

Momentin 6 kohta olisi tarpeellinen palvelun kéyttdjan oikeusturvan takaamiseksi neuvontati-
lanteessa. Oikeuskdytinndssa ja laillisuusvalvontakdytinnosséd on katsottu, ettd neuvontatilan-
teissa sekd verkkosivustojen siséllossd olevat virheelliset neuvot voivat muodostaa hallinnon
asiakkaalle Iuottamuksen suojan (esimerkiksi korkeimman hallinto-oikeuden ratkaisu
KHO:2006:90). Kayttdjan tallentaman viestienvaihdon perusteella viranomaisen olisi mahdol-
lista tarvittaessa toistaa palveluautomaatiossa kiyty viestienvaihto ja selvittdd mahdollinen vies-
tienvaihdossa ilmennyt virhe.

Pykélén 2 momentissa sdddettiisiin palveluautomaation laaduntarkkailuun liittyvistd vaatimuk-
sista. Ehdotuksen mukaan viranomaisen olisi seurattava automatisoitujen toimintojen laatua ja
muuta asianmukaisuutta. Viranomaisen olisi nimettévé seurannasta vastaava henkild, jonka teh-
tdvana olisi huolehtia my0s laaduntarkkailun toteuttamisesta. Laadulla tarkoitettaisiin erityisesti
sité, ettd palveluautomaation viestinvaihto vastaa viranomaisen sille asettamia vaatimuksia tie-
tosiséllon osalta, ettd palveluautomaatio on sopiva tarkoitukseensa ja pystyy tarjoamaan hallin-
non asiakkaille neuvontaa, ja ettd palveluautomaation kielenkéytto on asiallista, selkedd ja ym-
marrettdvad. Saannds vahvistaisi palveluautomaation ihmiskontrollia. Palveluautomaation laa-
duntarkkailuun kiinnitettdisiin myds toimintavelvollisuus, jonka toteuttamiseen liittyisi myos
virkavastuu. Vastuuhenkilon tulisi olla viranomaisessa tyoskentelevé, joten vastuuhenkilona ei
voisi toimia yksityinen. Sdénnds ei estdisi yksityisen tuottaman palveluautomaation hankki-
mista, tillaisen palveluautomaatiotuotteen radtdlointid viranomaisen tarpeisiin tai yksityisten
toimijoiden hyddyntédmisti palveluautomaation teknisessé tuottamisessa. Sdanndksen tarkoituk-
sena on varmistaa, ettd viranomaisen kdyttimai palveluautomaatio riippumatta sen toimitus- tai
tuottamistavasta vastaisi viranomaisen sille asettamia vaatimuksia. Vaatimukset perustuisivat
sovellettavaan lainsdddantoon sekd viranomaisen omiin tarpeisiin ja menettelytapoihin, jotka
ovat vilttdmattomia palveluautomaation asianmukaiselle toiminnalle.

Pykilan 3 momentissa viitattaisiin tiedonhallintalain 28 b §:44n. Viranomaisen tulisi varmistaa
palveluautomaation vaatimustenmukaisuus testaamalla ennen sen kdyttoonottoa siten kuin tie-
donhallintalain 28 b §:ssd olisi sdddetty automatisoidun toimintaprosessin vaatimustenmukai-
suuden varmistamisesta. Kéytdnnossd 3 momentti edellyttéisi, ettd testaukselle on nimettava
vastuuhenkild, testauksen on oltava suunnitelmallista ja siind on kéytettévd asianmukaisia tes-
tausmenetelmié ja testiaineistoja, ettd testitulokset sekd havaittujen virheiden ja puutteiden kor-
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jaavat toimet on dokumentoitava, ja ettd testaamista suorittavan henkildn on kéytettdva viran-
omaisen médrittelemid testausmenetelmad, suoritettava testaus mairitellylla testiaineistolla ja
dokumentoitava testaustulokset huolellisesti. Sdannoksen tarkoituksena on varmistaa, ettd vi-
ranomaisen palveluautomaatiota ei oteta kdytt66n ennen kuin viranomainen on varmistanut tes-
taamalla, ettd se vastaa viranomaisen sille asettamia vaatimuksia. Kyse olisi edelld 2 momen-
tissa mainittua laaduntarkkailua vastaavasta velvoitteesta, joka kuitenkin tapahtuisi ennen pal-
veluautomaation kayttdonottoa eikd vasta sen jo ollessa kdytdssd. Sdannds on tarpeellinen,
koska palveluautomaation kdytt6on olisi tuotava ennakollinen ihmiskontrolli ja koska kayttoon-
ottotoimiin liittyvd vaatimustenmukaisuuden varmistaminen olisi sidottava tiedonhallintalaissa
sdddettyihin toimintavelvollisuuksiin, joiden toteuttaminen tehdiin virkavastuulla. Sdannés ei
koskisi muuta kuin viranomaisen ennen kayttoonottoa tekemaa testaamista, eli se ei koskisi esi-
merkiksi palveluautomaation kehittdmisen yhteydessa tehtdvaa muuta testaamista tai yksityisen
tuottaman valmisohjelmiston laadunvalvontaa yksityisen toimesta.

Voimaantulo- ja siirtymésainnokset. Lainkohta siséltdd voimaantulosdannoksen ja siirtyma-
sdanndksen.

7.4 Laki henkilotietojen kisittelysté rikosasioissa ja kansallisen turvallisuuden ylléipitimisen
yhteydessi

13 §. Pykéldédn ehdotetaan liséttaviaksi uusi 2 momentti, jossa sdddettéisiin henkilotietojen ka-
sittelysta rikosasioiden tietosuojalain soveltamisalaan kuuluvan késittelyn osalta automaattisen
padtoksenteon mahdollistamisesta, kun kyse on hallintoasioista.

Pykilén tarkoituksena olisi vastaavasti sdétdéd poikkeus ja mahdollistaa rikosasioiden tietosuo-
jalain soveltamisalalla hallintoasian automaattinen ratkaiseminen. Rikosasioiden tietosuojadi-
rektiivin 11 artiklan 1 kohdan mukaan poikkeuksesta sdfdettdessé jisenvaltion lainsddddnndssi
on otettava huomioon rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suojatoimet,
véhintddn oikeus vaatia, ettd késittelyyn osallistuu rekisterinpitéjén puolesta ihminen. Direktii-
vin johdanto-osan 38 perustelukappaleen mukaan asianmukaisiin suojatoimiin kuuluisivat ki-
sittelystd ilmoittaminen rekister6idylle ja oikeus ihmisen suorittamaan interventioon, erityisesti
jotta rekisterdity voisi esittdd oman kantansa, saada selvityksen kyseisen arvioinnin jélkeen teh-
dysté paédtoksesti tai riitauttaa padtoksen.

Voimassaolevan 13 §:n mukaan, jollei laissa toisin sdddetd, padtosti ei saa tehdd pelkdstddn
automatisoidun henkil6tietojen kasittelyn perusteella, jos paatokselld on rekisterdityd koskevia
kielteisid oikeusvaikutuksia tai se on muutoin hianen kannaltaan merkittava.

Ehdotetun uuden 2 momentin mukaan edelld 1 momentissa sdddetystéd poiketen toimivaltainen
viranomainen voi ratkaista hallintoasian pelkéstdin automatisoidun henkil6tietojen késittelyn
perusteella, jos asia ratkaistaan hallintolain 8 b luvussa tarkoitetulla tavalla automaattisesti. Hal-
lintoasioilla tarkoitetaan hallintolain soveltamisalaan kuuluvia hallintoasioita. Niihin eivét hal-
lintolain 4 §:n 1 momentin mukaan kuulu lainkéytto, esitutkinta, poliisitutkinta eikd ulosotto.

Koska sekd voimassa oleva 13 § ettd hallintolain 5 §:n 1 momentti osoittavat sddntelyn toissi-
jaisuutta, on 13 §:n 2 momentiksi lisattdva uusi sdédnnos rikosasioiden tietosuojalain piiriin kuu-
luvia henkilétietoja sisédltdvien hallintoasioiden automaattisesta ratkaisemisesta. Kuten hallin-
tolain 53 e §:n 1 momentissa sdddettéisiin, hallintolain 8 b luvussa sidddettéisiin niistd lisdedel-
lytyksisté, joiden on muualla laissa sdddetyn liséksi tiytyttdvd, jotta viranomainen voi tehdd
asiankésittelyn paattévén ratkaisun automaattisella tietojenkdsittelylld ennalta méaériteltyjen ké-
sittelysééntdjen perusteella ilman, ettd ratkaisun tarkastaa ja hyvéksyy luonnollinen henkil6.

136



Momentissa tarkoitettuja hallintoasioita, jotka olisi mahdollista ratkaista automaattisesti, olisi-
vat ainakin erdit rangaistuksen tiytdntdonpanoon liittyvét hallintopaatokset. Naité olisivat Oi-
keusrekisterikeskuksen sakon maksuajan myontdmistd koskevat paédtokset ja Rikosseuraamus-
laitoksen rangaistusaikapaitokset sekéd vangin kdyttdrahaa ja ruokarahaa koskevat paatokset.

Voimaantulosiinnos. Lainkohta siséltda voimaantulosddnnoksen.
7.5 Maakaari
5 luku Kirjaamisasioita ja sahkoisid asiointijarjestelmid koskevat yleiset sddnnokset

2 §. Kirjaamisviranomainen. Pykalan 2 momentista ehdotetaan poistettavaksi sddnnds kirjaa-
misasian ratkaisemisesta Maanmittauslaitoksen palveluksessa virkasuhteessa oleva kirjaamis-
lakimiehen tai muun tehtdviin madrdtyn Maanmittauslaitoksen henkilokuntaan kuuluvan toi-
mesta. Sddnnoksen poistaminen mahdollistaa sen, ettd Maanmittauslaitoksen nykyisté kirjaa-
miskdytantdd vastaavaa automaattista padtoksentekoa voidaan jatkaa esitetyn hallintolain muu-
toksen tullessa voimaan.

Voimaantulosiidnnoés. Lainkohta sisdltdd voimaantulosddnnoksen.
8 Voimaantulo
Ehdotetaan, ettd lait tulevat voimaan 1.1.2023.

Ehdotetun hallintolain 8 b luvun ja tiedonhallintalain 6 a luvun vaatimukset ovat yhtenédinen
kokonaisuus, jonka tarkoituksena on varmistaa hyvén hallinnon periaatteiden, virkavastuun, la-
pindkyvyyden ja riittdvan valvonnan toteutuminen silloin, kun viranomainen tuottaa ratkaisuja
automatisoidussa toimintaprosessissa. On keskeisté, ettd hallintolain 8 b luvun voimaantulo ja
siirtyméaika kytketédn yhteen tiedonhallintalain 6 a luvun voimaantulon ja siirtyméajan kanssa.

Hallintolain 53 e §:n 1-3 momentit siséltdisivit sddnnokset automaattisen paatoksenteon mai-
ritelmésti ja mahdollisuudesta asian ratkaisemiseen automaattisesti. Hallintolain 8 b luku ja tie-
donhallintalain 6 a luku muodostavat automaattista padtdksentekoa koskevan saédntelykokonai-
suuden, jonka tarkoituksena on toimia automaattisen paitoksenteon yleissddntelynd. Automaat-
tinen paidtoksenteko ei siten olisi mahdollista ainoastaan hallintolain 53 e §:n 1-3 momentin
nojalla, vaan hyvén hallinnon, oikeusturvan ja virkavastuun toteutuminen edellyttdd myds tie-
donhallintalain 6 a lukuun ehdotettavien sddnnosten noudattamista.

Ennen hallintolain voimaantuloa kaytdssé ollutta asian automaattista ratkaisemista voitaisiin 53
f §:n estdmattd jatkaa 18 kuukauden ajan tdmén lain voimaantulosta ja se olisi saatettava 53 g
§:n mukaiseksi 12 kuukauden kuluessa tdmén lain voimaantulosta. Siirtyméaika on pééosin tar-
koituksenmukaista olla vastaava kuin tiedonhallintalain 6 a luvun mukainen siirtyméaika. Val-
mistelussa on arvioitu, ettd ehdotettu siirtyméaika olisi riittdvd myds tiettyjé erityistilanteita
koskevien lainsdddiantomuutosten tekemiseksi, kun otetaan huomioon, etti nykytila ei ole lain-
mukainen.

Hallintolain 53 e §:n 4 momentissa sdddettdisiin, ettd oikaisuvaatimusta tai siithen rinnastuvaa
vaatimusta ei voida ratkaista automaattisesti. Sddnnostd sovellettaisiin 12 kuukauden kuluttua
tdmén lain voimaantulosta. Mikéli viranomainen ennen tdmén lain voimaantuloa kéyttéa auto-
maattista ratkaisemista momentin mukaisissa asioissa, tulisi menettelysti luopua siirtyméajan
kuluessa tai sallia muussa lainsdéddnnossa téllaisten automaattisten ratkaisujen tekeminen. Val-
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mistelussa on arvioitu, ettd ehdotettu siirtyméaika olisi riittdva néité tiettyjd erityistilanteita kos-
kevien lainsdddédntomuutosten tekemiseksi, kun otetaan huomioon, ettd nykytila ei ole lainmu-
kainen.

Tiedonhallintalakia koskevat muutokset sisiltiisivét siirtymasaannoksié, koska lain voimaan-
tullessa kaikilla viranomaisilla ei ole valmiuksia tai mahdollisuuksia valittdmaésti soveltaa uutta
lakia ja noudattaa sen sdénnoksid. Koska kyse on hallinnon asiakkaan oikeusturvan, virkavas-
tuun toteutumisen ja hyvin hallinnon periaatteiden turvaamisen kannalta keskeisestd sdénte-
lysté, ei 6 a lukua koskeva siirtyméaika voi olla erityisen pitkd. Téstd syystd ehdotetaan siirty-
méiajaksi jo kdytossd olevien automatisoitujen toimintaprosessien osalta 12 kuukautta. Sellai-
seen automatisoituun toimintaprosessiin, joka otetaan kdytt6on lain voimaantulon jilkeen, so-
vellettaisiin vélittdmasti tiedonhallintalain 6 a luvun vaatimuksia.

Viranomaisen toiminta olisi jarjestettdva tiedonhallintalain 13 a §:n mukaiseksi 12 kuukauden
kuluessa lain voimaantulosta. Ehdotetussa 13 a §:ssd on pidasiassa kyse nykyisten varautumis-
velvoitteiden tarkentamisesta, jolloin riittdvien toimenpiteiden ja valmisteluiden toteuttamiseksi
ja suunnitelmien laatimiseksi arvioidaan 12 kuukauden olevan riittdvé siirtyméaika. Koska
sddnnoksen tarkoituksena on muun ohella varmistaa, ettd viranomaiset varautuvat riittavalla
hiiridtilanteisiin toimintaymparistossd, jossa automaattinen péadtoksenteko on entistd yleisem-
pad ja siten aiheuttaa aiempaa enemmén erilaisia riskejé, olisi sdéinndksen siirtyméaika perus-
teltua asettaa saman pituiseksi kuin 6 a lukua koskeva siirtyméaika.

Asianhallinta olisi jérjestettdva 26 §:n muutosten mukaiseksi 12 kuukauden kuluessa lain voi-
maantulosta. Muutos voi edellyttdd vahdistd suurempia muutoksia asiarekistereitd toteuttaviin
tietojarjestelmiin, jolloin 12 kuukautta olisi riittdva aika ndiden muutosten tekemiseen. Ehdo-
tettu 26 §:n muutos ei koskisi takautuvasti asianhallintaan aikaisemmin tallennettuja asiakirjoja,
vaan uusien tietojen tallentaminen olisi aloitettava siind kohtaa, kun asianhallinta on siirtyma-
ajan kuluessa péivitetty uusia vaatimuksia vastaavaksi.

Jos viranomainen on tehnyt paétoksid automaattisesti ennen lain voimaantuloa ja haluaa jatkaa
titd, on viranomaisen arvioitava, vastaavatko menettelytavat ja dokumentaatio lain vaatimuksia.
Viranomaisen on huolehdittava siirtyméajan kuluessa siitd, ettd myds jo kiytossd oleva auto-
maattinen paatoksenteko vastaa laista tulevia uusia vaatimuksia. Viranomaisen olisi hyvéksyt-
tava olemassa oleva dokumentaatio seki laadittava uutta dokumentaatiota, jos sité ei vield ole
olemassa. Viranomaisen olisi myds todettava automaattisen paatoksenteon vaatimustenmukai-
suus sekd hyviksyttavd laadunvalvontasuunnitelma. Lisdksi viranomaisen olisi tehtdva kayt-
toonottopéitos ja nimettdva lain edellyttimalld tavalla vastuuhenkilot.

Ennen lain voimaantuloa kdyttoon otetusta automatisoidusta toimintaprosessista tulisi hyviksyé
28 a §:ssé tarkoitettu dokumentaatio 12 kuukauden kuluessa lain voimaantulosta. Viranomai-
sella todenndkdisesti on jo olemassa erilaista dokumentaatiota sen kdytossd olevasta automati-
soidusta toimintaprosessista liittyen sen kehittimiseen ja kdyttoonottamiseen. Téstd syysté sddn-
noksessé edellytetiin nimenomaan dokumentaation hyvéksymista siirtyméajan kuluessa.

Viranomaisen olisi todettava ennen lain voimaantuloa kéytt66n otetun automatisoidun toimin-
taprosessin menettelytapojen ja kisittelysddntdjen vaatimustenmukaisuus sekd hyva kielen-
kayttd asianosaiselle annettavissa automatisoidussa toimintaprosessissa tuotettavissa asiakir-
joissa lain 28 b §:n 4 momentissa tarkoitetulla tavalla 12 kuukauden kuluessa tdmén lain voi-
maantulosta. Viranomainen on todennikoisesti testannut automatisoidun toimintaprosessin jo
sen kayttoonoton yhteydessd, mistd syystd siirtymésdédnnoksessé ei sdddettiisi vaatimusta ko-
konaan uuden vaatimustenmukaisuuden varmistamisen tekemisestd. Sen sijaan viranomaisen
olisi aiemmin tehdyn testauksen ja sen tulosten pohjalta kirjallisesti todettava, ettd automatisoitu
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toimintaprosessi vastaa vaatimuksiaan ja ettd siind automaattisesti tuotettavat asiakirjat vastaa-
vat hyvin kielenkdyton vaatimusta.

Viranomaisen olisi tehtévé ennen lain voimaantuloa kéyttdon otetusta automatisoidusta toimin-
taprosessista 28 d §:ssé tarkoitettu kdyttoonottopadtds 12 kuukauden kuluessa timén lain voi-
maantulosta, jotta toimintaprosessin kéyttod voidaan jatkaa. Kayttoonottopadtos on 6 a luvun
sddntelysséd keskeinen viline, jolla automaattisen pdétoksenteon virkavastuuta kohdistetaan ja
jolla varmistetaan hyvén hallinnon periaatteiden toteutuminen automaattisen padtdksenteon ke-
hittdmisessd ja kdyttdonotossa. Téstd syystd jo kiyttdon otetun automatisoidun toimintaproses-
sin kdyton jatkamiseksi olisi tehtiva laissa tarkoitettu kayttoonottopaitos, joka olisi myos 28 g
§:n 1 momentin mukaisesti toimitettava tiedonhallintalautakunnalle seitsemén péivin kuluessa.

Tiedonhallintalain 28 c §:44, 28 e §:44, 28 f §:44 ja 28 h §:44 sovellettaisiin ennen lain voimaan-
tuloa kayttoon otettuun automatisoituun toimintaprosessiin 12 kuukauden kuluttua lain voi-
maantulosta. Siirtymésdiannds antaisi viranomaiselle riittdvin ajan toteuttaa sdédnnosten edellyt-
tamat jarjestelyt ja toiminnallisuudet. Lain 28 ¢ §:n osalta viranomaisen olisi hyvaksyttava laa-
dunvalvontasuunnitelma ennen kayttoonottopaédtoksen tekemistd, koska sitd kéytettdisiin yh-
tend kayttoonottopadtoksen perusteena olevista asiakirjoista. Lain 28 ¢ §:n 3 momentissa tar-
koitettuihin tietoihin, milld késittelysédénnoilla asia on ratkaistu ja miltd osin luonnollinen hen-
kilo on osallistunut asian ratkaisemiseen sekd 28 f §:ssd tarkoitettuihin tietoihin késittelysién-
tojen muuttamisesta ei kuitenkaan sovellettaisi vihimmaisséilytysaikaa koskevia vaatimuksia,
jos tiedot on keritty tai kdsittelysddntdjen muuttaminen on tehty ennen lain voimaantuloa, koska
nditd koskevia tietoja ei valttdmatta ole sdilytetty aiemmin tai ne on jo ehditty havittda ennen
lain voimaantuloa, varsinkin jos automatisoitu toimintaprosessi on ollut kdytossa pitkdén. Vi-
ranomaisen on kuitenkin joka tapauksessa tullut jo noudattaa miti tiedonhallintalain 21 §:ssd
sdddetdén asiakirjojen sdilytystarpeen madrittdmisesta.

Digipalvelulakia koskevan ehdotuksen mukaan ennen lain voimaantuloa kdytdssé ollut palve-
luautomaatio olisi saatettava lain mukaiseksi 12 kuukauden kuluessa lain voimaantulosta. Séén-
nos edellyttdisi viranomaisilta, joilla on jo kdytossd palveluautomaatiota, laaduntarkkailusta
vastaavan henkilon nimeémistd sekd mahdollisia muutoksia palveluautomaatioon ja sité toteut-
tavaan jarjestelmddn sekd mahdollisia hallinnollisia jarjestelyjd. Palveluautomaation vaatimus-
tenmukaisuus olisi varmistettava tiedonhallintalain 28 b §:ssé tarkoitetulla tavalla. Viranomai-
sen on myos kaytava lapi palveluautomaatiossa tuotettavan neuvonnan tietosisélto ja varmistet-
tava sen asianmukaisuus, seka tarkistettava hyva kielenkdyttd. Tdma voi vaatia aikaa erityisesti
sellaisen palveluautomaation kohdalla, jossa sisdltod on jo tuotettu huomattavia maaria. Liséksi
viranomainen voi joutua jérjestimién asiakaspalvelunsa ja neuvontansa seka sitd koskevan si-
sdisen ohjeistuksen uuden sééntelyn mukaiseksi. Sdéntely voi edellyttdd olemassa olevan pal-
veluautomaation toteuttamistavasta riippuen myods muutoksia tietojérjestelmiin, joista osa voi-
taneen tehda tavanomaisten paivitysten yhteydessa riittdvan siirtymaajan puitteissa, mikd va-
hentéisi muutoksista aiheutuvia kustannuksia. Néin ollen 12 kuukauden siirtyméaikaa voidaan
pitda tarkoituksenmukaisena. Lain voimaantulon jadlkeen kdyttoon otettavissa neuvontaa tarjoa-
vissa palveluautomaatioissa siéntelyé olisi noudatettava heti sen tultua voimaan.

9 Toimeenpano ja seuranta

Oikeusministeri0 ja valtiovarainministeri0 seuraavat esityksen tavoitteiden toteutumista ja ar-
vioivat lainsddddantdmuutosten tarvetta, kun kokemuksia lainsddddannon toimivuudesta on ker-

tynyt.
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Ehdotetun tiedonhallintalain 28 g:n 1 momentin mukaan automatisoidun toimintaprosessin
kéyttdon ottavan viranomaisen on toimitettava 28 d §:ssé tarkoitettu kayttdonottopéadtds tiedon-
hallintalautakunnalle seitsemin pédivin kuluessa sen tekemisestd. Tiedonhallintalautakunnan
tehtdvana olisi ehdotetun tiedonhallintalain 28 g §:n mukaisesti arvioida kayttoonottopaatoksen
ja sen perusteena olevien asiakirjojen tiedonhallintalain 6 a luvussa sdiddettyjen vaatimusten
sekd niihin liittyvien menettelyjen tayttymista. Télla tavalla tiedonhallintalautakunnalla on mah-
dollisuus seurata automaattisen paatoksenteon kehittymistd hallinnossa, muodostaa automaatti-
sesta padtoksenteosta kokonaiskuva sekéd havaita tiedonhallintalain 6 a luvun soveltamisessa
olevia ongelmia tai sithen kohdistuvia kehittdmistarpeita. Tiedonhallintalautakunnan on tiedon-
hallintalain 11 §:n 4 momentin mukaisesti laadittava kertomus arviointinsa tuloksista joka toi-
nen vuosi ja toimitettava se valtiovarainministerille. Lisdksi tiedonhallintalautakunta edistéa
tiedonhallintalaissa sdddettyjen tiedonhallinnan ja tietoturvallisuuden menettelytapojen ja tie-
donhallintalain vaatimusten toteuttamista tiedonhallintalain 10 §:n 1 momentin 2 kohdan no-
jalla. Téssi tehtdvéssd se voi antaa esimerkiksi suosituksia.

Hallituksen esityksen valmistelun aikana samanaikaisesti on valmisteltu Suomen digitaalinen
kompassi -asiakirjaa. Digitaalinen kompassi perustuu Euroopan unionin digitaaliseen kompas-
siin ja sitd koskevaan ohjelmaehdotukseen, jossa maaritellddn vaatimukset kansallisille tiekar-
toille, jollainen Suomen digitaalinen kompassi osaltaan olisi. Sekd unionin ettd kansallinen di-
gitaalinen kompassi koostuu neljésti osa-alueesta, joita ovat osaaminen, digitaalinen infrastruk-
tuuri, yritysten digitalisaatio ja digitaaliset julkiset palvelut. Hallituksen esityksessd ehdotettu
automaattista paatoksentekoa koskeva yleissddntely liittyy néisti viimeiseen. Néin ollen auto-
maattista padtoksentekoa koskevan sddntelyn toimivuus ja jatkossa tarvittavat uudet lainsdadéan-
totoimet sekd niiden selvittiminen ja seuranta kytkeytyvat tiiviisti digitaalisen kompassin toi-
meenpanoon ja sen seurantaan. Digitaalisen kompassin tavoitteiden toteutumista ja Suomen di-
gitalisaation, datatalouden ja julkisen hallinnon kokonaiskuvaa seuraa ja ohjaa sitd varten pe-
rustettu ministerityoryhmé. Seurantaa toteutetaan ja hallinnonalojen yhteistd toimeenpanoa
edistetdan digitoimistossa, joka on pysyva, ministerididen vélinen koordinaatiotoimisto.

10 Suhde muihin esityksiin

10.1 Esityksen riippuvuus muista esityksisti

Esitykselld ei ole riippuvuutta muihin eduskunnan késiteltdvana oleviin hallituksen esityksiin.
10.2 Suhde talousarvioesitykseen

Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu késiteltdvéksi sen yh-
teydessa.

11 Suhde perustuslakiin ja sddtdmisjirjestys
11.1 Léhtokohdat

Perustuslakivaliokunta on todennut, ettd automaattiseen padtoksentekoon liittyy sellaisia perus-
oikeuksiin ja julkisen vallan kdyttoon liittyvié erittdin laajakantoisia oikeudellisia erityiskysy-
myksié, joita pitdisi arvioida yleislainsdddénnon kehittdmistarpeiden kautta (PeVL 7/2019 vp,
PeVL 62/2018 vp, PeVL 70/2018 vp, PeVL 78/2018 vp). Perustuslakivaliokunta on katsonut,
ettd valtioneuvoston tulee selvittdd huolellisesti ja hyvéa lainvalmistelumenettelyd noudattaen
automatisoitua paitoksentekoa sééntelevén yleislainsdddénnon muutostarpeet ja valmistella tar-
vittaessa automatisoitua padtoksentekoa koskeva yleinen lainsdddanto, jota voidaan mahdolli-
sesti tdsmentdd hallinnonalan erityispiirteet huomioonottavilla erityislaeilla (PeVL 7/2019 vp).
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Esityksessd ehdotetaan saddettdviksi automatisoitua paitoksentekoa koskeva menettelyllinen
yleislainsdddéantd. Esityksesséd ehdotetaan lisdttdvéksi hallintolakiin uusi 8 b luku, jossa sdidet-
tdisiin asian automaattisen ratkaisemisen edellytyksistd. Lisdksi tiedonhallintalakiin ehdotetaan
lisattavaksi uusi 6 a luku, jossa sdéddettiisiin niistd edellytyksistd, joiden perusteella automaat-
tisen asian ratkaisemisen mahdollistava toimintaprosessi voitaisiin ottaa kayttoon. Uusi sddntely
muodostaa kiinteédn kokonaisuuden, jonka tarkoituksena on varmistaa perustuslaista johtuvien
vaatimuksien toteutuminen ratkaistaessa hallintoasioita automaattisesti. Kyse on menettelylain-
sdddianndstd. Hallintolakiin ja tiedonhallintalakiin ehdotettava sddntely hallintoasian ratkaise-
misesta automaattisesti on merkityksellinen perustuslain 2 §:n 3 momentissa sidédetyn laki-
sidonnaisuuden ja lainalaisuuden kannalta, perustuslain 6 §:ssd sdddetyn yhdenvertaisuutta kos-
kevan seké perustuslain 21 §:ssd sdddetyn oikeusturvaa ja hyvéa hallintoa koskevien perusoi-
keuksien kannalta. Ehdotus vaikuttaa my0s perustuslain 118 §:ssé sdddetyn virkavastuun tosi-
asialliseen toteuttamiseen. Tiedonhallintalakiin ehdotetaan liséksi sddnnosté, jota on arvioitava
perustuslain 124 §:n kannalta (julkisen hallintotehtdvdn antaminen yksityiselle).

11.2 Lainalaisuusperiaate, julkisen toiminnan lakisidonnaisuus ja virkavastuu

Perustuslain 2 §:n 3 momentissa sdddetddn hallinnon lainalaisuusperiaatteesta, jonka mukaan
julkisen vallan kéiyton tulee perustua lakiin. Perustuslain 80 §:n 1 momentin mukaan yksilon
oikeuksien ja velvollisuuksien perusteista on sdddettdavi lailla. Lisdksi perustuslain 2 §:n 3 mo-
mentin mukaan kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Julkisen vallan
kayttoon liittyvan lainalaisuusperiaatteen toteuttamiseen vaikuttaa myds yksilotasolle kohdis-
tettu virkavastuusédantely. Perustuslain 118 §:n 1 momentin mukaan virkamies vastaa virkatoi-
miensa lainmukaisuudesta. Virkamies on myds vastuussa sellaisesta monijdsenisen toimielimen
paitoksestd, jota hdn on toimielimen jasenend kannattanut.

Saintely tarkoittaa, ettd julkisen vallan kayttéjélld on oltava viime kédessd toiminnalleen perus-
teena toimivaltasddnnds. Yksilotasolla julkisen vallan kdyttdjd vastaa siitd, ettd hdnen tehta-
viensd hoidossa noudatetaan tarkoin lakia.

Perustuslain 118 §:n 3 momentin ensimmaéisen virkkeen mukaan jokaisella, joka on kérsinyt
oikeudenloukkauksen tai vahinkoa virkamiehen tai muun julkista tehtdvdd hoitavan henkilon
lainvastaisen toimenpiteen tai laiminly&nnin vuoksi, on oikeus vaatia timén tuomitsemista ran-
gaistukseen sekd vahingonkorvausta julkisyhteisoltd taikka virkamieheltd tai muulta julkista
tehtdvaa hoitavalta sen mukaan kuin lailla sdddetddn. Perustuslain 8 §:ssd sdddetty rikosoikeu-
dellinen laillisuusperiaate siséltda lain tisméllisyyteen kohdistuvan erityisen vaatimuksen. Sen
mukaan kunkin rikoksen tunnusmerkisté on ilmaistava laissa riittavalld tdsmaillisyydella siten,
ettd lain sanamuodon perusteella on ennakoitavissa, onko jokin teko tai laiminlyonti rangaista-
vaa (PeVL 7/2019 vp, s. 11).

Perustuslakivaliokunnan mukaan perustuslain sdénnokset hallinnon lainalaisuusperiaatteesta
sekd virkamiehen vastuusta ilmentdvit virkamieshallinnon periaatetta (PeVL 19/1985 vp, s.
3/11, PeVL 70/2018 vp, s. 4). Valiokunnan kdytinnossé on lisdksi vakiintuneesti katsottu esi-
merkiksi, ettd annettaessa julkinen hallintotehtivd muun kuin viranomaisen tehtiviksi oikeus-
turvan ja hyvén hallinnon vaatimusten toteutumisen varmistaminen edellyttdd muun muassa,
ettd asian kasittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita késittelevit toimivat vir-
kavastuulla (PeVL 26/2017 vp, s. 49, PeVL 33/2004 vp, s. 7/11, PeVL 46/2002 vp, s. 10). Pe-
rustuslakivaliokunta on arvioidessaan automaattista paitdksentekoa kiinnittdnyt huomiota hal-
linnon lainalaisuuteen ja virkavastuuseen (esimerkiksi PeVL 62/2018 vp, s. 8—9 ja PeVL
7/2019 vp, s. 11).
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Hallituksen esityksessd ehdotetaan sééddettaviksi niistd perusteista, joilla lainalaisuusperiaat-
teesta johtuvat vaatimukset tulevat tiytetyksi viranomaisessa ratkaistaessa asioita automaatti-
sesti. Esityksessd sdddettdisiin myoOs siitd, miten automaattisesti ratkaistavien asioiden toimin-
taprosessin kehittdmisessd, kayttoonotossa ja kdytdssa virkavastuu kohdentuu virkamieheen tai
muuhun julkista hallintotehtdvaa hoitavaan henkiloon. Ehdotus siséltdd tiedonhallintalain 6 a
luvussa tasmalliset velvollisuudet, joita olisi noudatettava, jotta automatisoidun asian ratkaisun
mahdollistava toimintaprosessi voitaisiin ottaa kdyttoon. Siten sddntely muodostaisi kokonai-
suuden, jossa sdddettiisiin automatisoituun toimintaprosessiin ja silld tehtiaviin automatisoitui-
hin ratkaisuihin liittyvisté erityisistd toimintavelvollisuuksista, jotka olisi kohdennettava viran-
omaisessa tiettyihin nimettyihin henkil6ihin, joiden vastuut ja velvollisuuksien téyttdminen voi-
daan jélkikdteen todentaa. Virkavastuun kohdentaminen perustuisi yhtéélta laissa sdddettyihin
vaatimuksiin ja toisaalta viranomaisessa tehtévaén automatisoidun toimintaprosessin kehittdmi-
seen, kiyttoonottoon ja kayttoon liittyvien vastuiden méadrittelyyn. Ehdotetun sééntelyn perus-
teella madraytyisivét ne tehtdvét ja niihin sisdltyvit velvollisuudet, joiden toteuttamisesta ni-
metty henkild olisi virkavastuussa.

Perustuslakivaliokunta on pitdnyt selvdni, ettei padtoksenteon siirtdminen automaattiseen ka-
sittelyyn saa johtaa siihen, ettd virkavastuuta koskevat perustuslain sddnndkset menettivét mer-
kityksensd. Hyviksyttdvina ei ole voitu pitda sitd, ettd virkavastuun toteutuminen olisi néen-
ndistd tai keinotekoista (PeVL 7/2019 vp, s. 11).

Kun péitos ratkaistaan automaattisesti, padtoksen muodostaminen ei tapahdu virkamiehen myo6-
tavaikutuksella. Paitds voidaan muodostaa ja antaa automaattisesti toimintaprosessin tuloksena.
Automatisoidut toimintaprosessit muodostavat asiaan ratkaisun ennalta méaériteltyjen késittely-
sddntdjen perusteella. Nama kisittelysddnnot on laadittava viranomaisessa ennakkoon, ennen
yksittdisen asian kisittelyd, virkavalmisteluna. Téta lakiin ja sen tulkintaan perustuvien késitte-
lysdintojen madrittelya ja laatimista voidaan luonnehtia julkisen vallan kayttoon liittyvéksi val-
mistelevaksi tehtdvéksi, jonka perusteella teknisesti kasittelysddnnot koodataan automatisoi-
duksi toimintaprosessiksi. Talloin automatisoidussa toimintaprosessissa tuotettu ratkaisu perus-
tuu viranomaisessa madriteltyihin késittelysdantoihin eikd automatisoitu toimintaprosessi toimi
itsendisesti ratkaisuja tuottaessaan. Téllaisessa tilanteessa lainalaisuusperiaatteen mukaisesti
julkisen vallan kdyttd perustuu lakiin ja sen tulkintaan perustuviin késittelysdéntdihin ja auto-
matisoidun toimintaprosessin kédytto hallintolaissa, tiedonhallintalaissa ja muissa erityislaeissa
saddettyihin edellytyksiin. Késittelysdannot ja niitd koskeva harkinta viranomaisen olisi doku-
mentoitava tiedonhallintalain 28 a §:n mukaisesti ja automatisoidun toimintaprosessin kayttoon-
oton edellytykset olisi arvioitava ja dokumentoitava tiedonhallintalain 28 d §:n mukaisesti kéyt-
toonottopéatoksessa.

Ehdotettu sééntely sisiltiisi yksityiskohtaisia velvollisuuksia dokumentoinnin laativille henki-
16ille, jotka 1dhtdkohtaisesti olisivat virkamiehid. Viranomaisen tulisi mééritelld tiedonhallinta-
lain 28 a §:n 1 momentin nojalla ne henkil&t, jotka hoitavat ehdotetun lain 6 a luvussa tarkoitet-
tuja tehtdvid. Sdannoksen perusteella on siten kohdistettavissa viranomaisen tekemén sisdisen
madrdyksen perusteella ne virkamiehet tai muut julkista tehtdvié hoitavat henkil6t, jotka olisivat
velvollisia noudattamaan tiedonhallintalain 6 a luvun sddnndksia sekd samalla ottamaan huomi-
oon myods muualla laissa sdddetyt vaatimukset asiankisittelystd viranomaisessa. Tiedonhallin-
talaissa sdddettiisiin my0os velvollisuuksia kohdennetusti tiettyihin tehtiviin. Esimerkiksi tie-
donhallintalain 28 a §:n mukaan késittelysdannot olisi hyvaksyttdva erikseen viranomaisessa.
Hyviksyjén tulisi tarkastaa, ettd kasittelysaantdja siséaltdvien asiakirjojen sisaltod tayttda tiedon-
hallintalaissa tai muussa laissa sdddetyt vaatimukset. Muulla lainsddddnnolla tarkoitettaisiin
asian ratkaisemiseen vaikuttavaa menettelysdéntelyd sekd aineellista sdéntelyd. Puolestaan
kéayttoonottopddtoksen valmistelu olisi kohdistettu esittelijdlle, jonka virkavastuun perusteista
on sdddetty perustuslain 118 §:n 2 momentissa ja johon sisiltyisi mahdollisuus esittdd eridva
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mielipide. Kéyttoonottopaitoksen esittelijan tehtdvind olisi varmistaa, ettd kayttdonotolle on
laissa sdddetyt perustelut ja ettd kiyttdonottopéadtds tayttad sille 28 d §:ssd sdadetyt vaatimukset.
Esittelijd vastaa myods muusta kayttdonottopadtoksen asianmukaisesta valmistelusta, kuten sen
varmistamisesta ettd viranomainen on todennut automatisoidun toimintaprosessin vaatimusten
mukaiseksi testitulosten perusteella 28 b §:n 4 momentin mukaisesti ja ettid laadunvalvonnasta
on laadittu tiedonhallintalain 28 ¢ §:ssi tarkoitettu suunnitelma.

Kokonaisvastuu automatisoidun toimintaprosessin kdyttdonotosta kohdistuisikin kéyttoonotto-
paitoksen esittelijadin ja ratkaisijaan, mutta tiedonhallintalain 6 a luku siséltédisi myos kohden-
nettuja velvollisuuksia vaatimustenmukaisuuden varmistamisesta, laadunvalvonnasta ja virhei-
den korjaamisesta. Nédihin tehtéviin olisi ehdotetun lain mukaan nimettdva vastuuhenkildt seka
henkil6t, jotka toteuttaisivat saddettyjd velvollisuuksia. Ehdotetun sééntelyn perusteella virka-
vastuu voitaisiinkin kohdentaa tiedonhallintalain 6 a luvun mukaisia tehtdvid hoitaviin henki-
161hin, joille sdddettdisiin tdsmallisid toimintavelvollisuuksia tehtdvia hoitaessaan. Siten ehdo-
tetun sddntelyn perusteella virkavastuun toteutuminen ei jiisi ndenndiseksi, vaan perustuslain
118 §:ssd sdadetyt virkavastuuseen liittyvét perusteet ja muualla laissa sdddetyt virkatoimia ja
virkavastuuta méérittavit sddnnokset tulisivat sovellettavaksi ratkaistaessa automaattisesti hal-
lintoasioita.

Virkavastuun tosiasiallisen toteutumisen varmistamiseksi tiedonhallintalain 28 i §:ssd ehdote-
taan sdddettdviksi rikosoikeudellisen virkavastuun ulottamisesta samassa laajuudessa julkisyh-
teison tyontekijoihin kuin virkamiehiin. Rikoslaissa on séédetty perusteista, joiden mukaisesti
julkisyhteison tyontekijddn sovelletaan julkisen vallan kayttdjana rikosoikeudellista virkavas-
tuusta médérittelevid rikoslain 40 luvun sdénnoksia siten kuin virkamieheen. Rikoslain 40 luvun
11 §:n 5 kohdan b alakohdan mukaan julkista valtaa kiyttiviksi henkiloksi katsotaan se, jonka
lain tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla saadun toimeksiannon
perusteella kuuluu osallistua a kohdassa tarkoitetun paitoksen valmisteluun tekemaélld paatos-
esitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla ndyte tai suorittamalla tarkastus
taikka muulla vastaavalla tavalla. Tiedonhallintalain 6 a luku sisdltda tehtdvia ja niihin liittyvia
velvollisuuksia, joissa valmistellaan sinélldén julkisen vallan kdyttoa tarkoittavia padtoksid ja
muita ratkaisuja, jotka on tehty automatisoidussa toimintaprosessissa. Ehdotettu saintely ei kai-
kilta osin luo suoraa sidosta yksittiisen padtoksen valmistelutoimiin ja siti kautta julkisen vallan
kéayttoon. Julkisen vallan kéyttdd ei ole mahdollista tyhjentévésti kytked tiettyyn paitokseen ja
sen valmisteluun osallistuneeseen yksiloon automaattisessa paatoksenteossa samalla tavalla
kuin virkamiehen tekemissd paatoksenteossa. Automaattisen padtdksenteon luonteen vuoksi
julkisen vallan kayttd kohdistuisi yksittdisen paatoksen sijaan suureen joukkoon automaattisesti
tuotettuja péaatoksii, jotka perustuisivat viranomaisen tunnistamiin késittelemiensd asioiden jou-
kosta olennaisilta piirteiltddn samanlaisina toistuviin asioihin (tyyppitapauksiin), jotka viran-
omaisen arvion mukaan tulee ratkaista aina saman sdanndn mukaisesti.

Julkisen vallan kayttod siséltiavid tehtdvia ja sellaisia valmistelutehtdvid, joihin ei valttdmatta
sisélly julkisen vallan kéyttod, ei mydskdédn ole mahdollista automaattisen paétoksenteon asia-
yhteydessid aina erotella toisistaan rikosoikeudellisen laillisuusperiaatteen edellyttdmélla tis-
maéllisyydelld ilman niitd tdsmentdvasd sddntelyd. Esimerkiksi tiedonhallintalaissa tarkoitettua
automatisoitua toimintaprosessia toteuttavan tietojérjestelmin hyviksymistestauksessa voi olla
kyse sekd viranomaisen tietojarjestelmén testaamisesta, jossa ei olisi kyse julkisen vallan kdy-
tostd, ettd automatisoidun toimintaprosessin vaatimustenmukaisuuden varmistamisesta tiedon-
hallintalain 28 b §:n mukaisesti, jossa taas olisi kyse automaattisen padtoksenteon valmistele-
vasta toimesta, johon voi siséltya julkisen vallan kdytt6d. Testausta suorittavan henkilon néko-
kulmasta olisi kuitenkin oltava tarpeeksi selvdd, miké osa téllaisesta testaustehtdvéstd on rikos-
oikeudellisen virkavastuun piirissé. Liséksi esimerkiksi tiedonhallintalain 28 a §:ssé tarkoitetun
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dokumentaation tuottamiseen voi liittyd monia erilaisia tehtévii ja tyovaiheita, kuten dokumen-
taation kirjoittamista, katselmointia, muuntamista muodosta toiseen tai kadntdmista kielelta toi-
selle, minka lisdksi dokumentaatio voi perustua myds viranomaiskoneiston ulkopuolella tuotet-
tuihin asiakirjoihin (esimerkiksi valmisohjelmisto, jonka viranomainen hankkii). Néissé tilan-
teissa rajanveto julkisen vallan kdyton osalta ei aina ole selvdi ja tdsméllistd, minkd vuoksi
dokumentaation siséllon lainmukaisuuteen liittyvé vastuu kytkettéisiin selkedsti sdéinnostasolla
virkavastuulla toimivaan dokumentaation hyvéksyjaén.

Jotta rikosoikeudellinen virkavastuu olisi riittdvésti ennakoitavissa rikosoikeudellisen lailli-
suusperiaatteen mukaisesti ja perustuslakivaliokunnan edellyttimalla tavalla tosiasiallisesti, on
valttamatontd, ettd julkisyhteison tyontekijoiden vastuuasemasta sdddetddn selkedsti ja tdsmal-
lisesti erikseen 28 i §:ssd. Viranomaisissa tydskentelee tyosuhteisia henkilditd asiantuntijoina
tietojarjestelmien kehittdmistehtévissd suhteellisen runsaasti. Ei ole pidetty tarkoituksenmukai-
sena, ettd viranomaiset joutuisivat virkavastuun tosiasialliseen toteutumiseen liittyvistd syisté
muuttamaan palvelussuhteita teknisluonteisissa, mutta julkisen vallan kdytt6on vaikuttavissa
tehtdvissd tydsuhteisista virkasuhteisiksi esimerkiksi testausta suorittavien henkildiden osalta.
Ehdotetulla sdédntelylld on myos vaikutuksensa julkisyhteison tyontekijan oikeusturvaan. Perus-
tuslain 8 §:ssd sdddetyn rikosoikeudellisen laillisuusperiaatteen kannalta katsottuna sddntelyn
tulee olla tdsmallistd ja ennakoitavaa (PeVL 7/2019 vp, s. 11).

Hallituksen esityksen 28 j §:ssé ehdotetaan saddettiviksi, ettd viranomainen voisi siirtdé erditd
tiedonhallintalain 6 a lukuun ehdotettavia tehtdvia viranomaiskoneiston ulkopuolelle. Perustus-
lain 124 §:n soveltamista koskevassa perustuslakivaliokunnan lausuntokdytinnossi on vakiin-
tuneesti vaadittu, ettd oikeusturvan ja hyvin hallinnon vaatimusten toteutumisen varmistaminen
perustuslain 124 §:n tarkoittamassa merkityksessé edellyttdd muun muassa asioita késittelevien
henkildiden toimivan rikosoikeudellisella virkavastuulla (esim. PeVL 26/2017 vp). Perustusla-
kivaliokunnan lausuntokiytinnossé virkavastuusiéntelyn tisméilliselle muotoilulle ei ole esi-
tetty tarkempia edellytyksid (ks. PeVL 17/2021 vp). Tavanomaisesti virkavastuusta on timén-
kaltaisissa sddntely-yhteyksissa sdddetty laajemmin kuin pelkéstién julkisen vallan kaytt66n ra-
joittuen. Valiokunta on kuitenkin kiinnittdnyt huomiota virkavastuusiintelyn johdonmukaisuu-
teen ja tarpeeseen vastaisuudessa arvioida julkista hallintotehtdvéad hoitavan virkavastuun laa-
juutta. Valiokunnan késityksen mukaan téllaisen arvioinnin on syytd ulottua laajemmalle kuin
yksittdiseen lainsdddédntohankkeeseen, ja se on sopivimmin tehtévissd valtioneuvoston piirissi
(PeVL 17/2021 vp, kappale 82). Téllaisen yleisarvioinnin vield puuttuessa virkavastuusaannos
on paadytty muotoilemaan sosiaali- ja terveydenhuollon jarjestdmisestd annetun lain 20 §:44
mukaillen: lain 28 j §:ssé ehdotetaan sdéddettdviksi siité, ettd rikosoikeudellista virkavastuuta
koskevia sddnnoksid sovellettaisiin yksityiseen julkista hallintotehtdvdd hoitavaan henkil66n
sekd viitattavaksi vahingonkorvauslakiin.

Perustuslain 2 §:n 3 momentti sekd 21 § edellyttavit, ettd toimivaltainen viranomainen ilmenee
laista. Perustuslakivaliokunta on kéytdnndssdin suhtautunut pidéttyvisti mahdollisuuteen poi-
keta toimivaltaista viranomaista koskevista lain sddnnoksistd. Valiokunta on etenkin perusoi-
keuskytkentéisen sddntelyn yhteydessi pitdnyt valttiméattoméana, ettd toimivaltainen viranomai-
nen ilmenee laista yksiselitteisesti tai muuten tdsmaillisesti tai ettd ainakin viranomaisten toimi-
valtasuhteiden ldhtokohdat samoin kuin toimivallan siirtdmisen edellytykset ilmenevit laista
riittdvan tasmallisesti (PeVL 49/2014 vp, s. 4/11, PeVL 9/2014 vp, s. 3/11, PeVL 3/2014 vp, s.
4/1, PeVL 32/2012 vp, s. 6 ja PeVL 2/2012 vp, s. 3). Tiedonhallintalain 6 a luvun tehtivid hoi-
dettaessa toimivaltainen viranomainen on toimintaprosessista vastaava viranomainen eli viran-
omainen, jonka tehtdvien hoitamiseksi automatisoitua prosessia kéytetéén ja jolla on toimivalta
ratkaista toimintaprosessissa késiteltdva asia. Toimivaltainen viranomainen mééraytyisi kussa-
kin laissa sdédetyn tietyn hallintoasian ratkaisemiseen toimivallan luovan sééntelyn perusteella.
Ehdotetussa sdédntelyssd ei ole myoskddn kyse siitd, ettd viranomainen antaisi toimivaltaansa
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tietojarjestelmalle, vaan tietojdrjestelmilld automatisoidussa toimintaprosessissa ratkaistavat
asiat perustuisivat viranomaisen méadrittelemiin késittelysdéntoihin, joiden mukaisesti asiasta
muodostetaan médriteltyjen kisittelyvaiheiden, kasittelysddntdjen ja késiteltyjen tietojen perus-
teella ratkaisu.

Perustuslakivaliokunta on katsonut, ettd automatisoidun paatoksentekomenettelyn tulee olla pe-
rustuslain 118 §:std johtuvista syisti tarkasti valvottua ja oikeudellisesti kontrolloitavissa. Sii-
hen on voitava liittdd viime kddessd myds virkamiehiin kohdistuva vastuu virkatoimista (PeVL
7/2019 vp, s. 11). Ehdotettu tiedonhallintalain 6 a luvun ldhestymistapa perustuu erdénlaiseen
audit trail -periaatetta myotdilevdén aukottomaan dokumentointiketjuun, johon automatisoitu
asian ratkaisu perustuu. Ehdotetun sddntelyn perusteella automatisoidun toimintaprosessin ke-
hittdmisestd, kdyttoonotosta ja kiytosté kertyisi vaiheittain dokumentaatio. Tdmén perusteella
automatisoituun asian ratkaisemiseen johtaneet perusteet ja niihin liittyvit vastuut pystyttéisiin
todentamaan jilkikdteen. Samalla sédntely toisi ldpindkyvyyttd automatisoidun paatoksenteon
perusteisiin ja vastuiden jakautumiseen. Dokumentointi mahdollistaisi jalkikéteisen vastuiden
selvittdmisen ja laillisuusvalvonnan seké toteuttaisi hallinnon avoimuutta ja edistéisi julkisuus-
periaatteen toteutumista. Lisdksi ehdotetun 28 ¢ §:n nojalla viranomaisen tulisi jarjestdd auto-
matisoidussa toimintaprosessissa tapahtuvan kisittelyn laadunvalvonta, jota olisi toteutettava
laadunvalvontasuunnitelman mukaisesti. Ehdotettu sadntely muodostaisi kokonaisuuden, jossa
automatisoitu asian ratkaiseminen olisi kontrolloitua ja valvottua.

11.3 Oikeusturva ja hyvi hallinto

Perustuslain 21 §:n 2 momentin mukaan hyvin hallinnon takeista sdddetddn tarkemmin lailla.
Hallintolaki on keskeinen hyvén hallinnon takeita turvaava laki. Hallintolaissa sdddetdéan muun
muassa hallinnon oikeusperiaatteista, asian vireilletulosta, asian selvittimisesti ja asianosaisen
kuulemisesta, asian ratkaisemisesta ja hallintopddtdksen perustelemisesta seki tiedoksiannosta.
Hallintolakiin sisdltyy sdéntelyd myos paatoksessd olevan virheen korjaamisesta ja oikaisuvaa-
timuksesta. Muutoksenhausta hallintoasiassa sédddetddn oikeudenkdynnistd hallintoasioissa an-
netussa laissa. Hyvié hallintoa turvaavat lisdksi muut hallinnon yleislait kuten julkisuuslaki,
kielilaki ja tiedonhallintalaki. Erityislainsdédddnndssa on hallintolakia tiydentévaa tai siitd poik-
keavaa sdéntelyé.

Perustuslakivaliokunta on kiinnittanyt perustuslain 21 §:n ja julkisen vallan kayton lakiperus-
taisuuden ndkdkulmasta huomiota siihen, ettei automaattisessa padtoksenteossa massaluontei-
sessakaan toiminnassa saa vaarantaa hyvian hallinnon vaatimuksia tai asianosaisen oikeusturvaa
(PeVL 49/2017 vp, s. 5, PeVL 35/2005 vp, s. 2/, PeVL 7/2019 vp). Valiokunta on todennut,
ettd my0s hallintolain 1 §:n tarkoitussdéinnoksessd painotetaan hyvén hallinnon perusteiden ja
oikeusturvan ensisijaisuutta suhteessa hallinnon tuloksellisuuteen (PeVL 7/2019 vp). Hallinto-
lakia koskevassa ehdotuksessa on ldhtokohtana, ettd muualla hallintolaissa ja muussa lainsia-
danndssa sdadetyt hallintomenettelyd koskevat sddnnokset tulevat sovellettavaksi myos silloin,
kun asia ratkaistaan automaattisesti. Viranomaisen on toteutettava automatisoitu toimintapro-
sessinsa siten, ettd muun muassa asianosaisen kuulemista koskeva velvoite sekd muut asianmu-
kaisen késittelyn ja hyvén hallinnon periaatteet toteutuvat. Ehdotetun tiedonhallintalain 28 a §:n
mukaan viranomaisen olisi varmistettava, ettd automatisoituun toimintaprosessiin siséltyvit
menettelytavat ja kisittelysddnndt seké niitd koskeva etukéteinen harkinta on dokumentoitu.
Dokumentaatiosta on ilmettdva muun muassa perusteet asianosaisen kuulemisen toteuttamisesta
automaattisesti tai kuulematta jattimisesta ja asian ratkaisuun liittyvien perustelujen muodosta-
minen tai perusteluvelvollisuudesta poikkeaminen. Ehdotetun tiedonhallintalain 28 d §:n mu-
kaan automatisoidun toimintaprosessin kdyttdonottoa koskevaan péétdkseen on siséllyttéva
muun muassa perustelut kdyttoonoton edellytyksistd. Perusteluissa tulisi osoittaa, ettd automa-
tisoidun toimintaprosessin on arvioitu tayttdvan lainsddddnnossa sdddetyt vaatimukset siten, ettd
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toimintaprosessista tuotettavat viranomaisen ratkaisut tayttivit oikeusturvalle ja hyvélle hallin-
nolle sdddetyt vaatimukset. Tiedonhallintalaissa sééddettdviksi ehdotettu dokumentointivelvol-
lisuus seka testaamista ja laadunvalvontaa koskevat sddnndkset muodostaisivat oikeusturvan ja
hyvén hallinnon kannalta kontrolleja siten, ettd viranomaisten toiminnassa varmistettaisiin pe-
rustuslain 21 §:std johtuvien vaatimusten toteutuminen niin automatisoitua toimintaprosessia
kehitettiessé, kdyttoonotettaessa kuin kaytettiessa.

Toisin kuin lausuntojen PeVL 51/2016 vp ja PeVL 29/2018 vp taustalla olevissa hallituksen
esityksissd, kisilld olevassa esityksessd on kysymys hallintoasian ratkaisemisesta automaatti-
sesti. Automaattisesti ratkaistaviin asioihin soveltuisivat hallintolain normaalit menettelyvel-
voitteet kuten asianosaisen kuuleminen ja paatoksen perusteleminen. Perustuslain 21 §:ssé tur-
vattua oikeutta hyvéén hallintoon konkretisoi erityisesti hallintolaki, joka tulee sovellettavaksi
my0s hallintoasian automaattisessa késittelyssé ja ratkaisemisessa. Ehdotetulla automaattista
paitoksentekoa koskevalla sdintelylld ei myoskdan muutettaisi kussakin asiassa olevaa mah-
dollisuutta jalkikéteisen oikeusturvan keinoihin. Muutoksenhakuoikeus paitokseen maarittyisi
voimassaolevan, muun kuin ehdotetun hallintolain 8 b luvun perusteella.

Tiedonhallintalain 28 b §:ssd sdddettdisiin viranomaisen velvollisuudesta testata automatisoitu
toimintaprosessi ja 28 ¢ §:ssd sdddettiisiin viranomaisen velvollisuudesta tarkkailla automati-
soidun toimintaprosessin laatua ja sisdll6llistd virheettomyyttd. Viranomaisen olisi ryhdyttava
viipyméitti korjaaviin toimenpiteisiin, jos automatisoidussa toimintaprosessissa havaitaan virhe,
jolla voi olla vaikutus toimintaprosessissa ratkaistuihin asioihin.

Perustuslain 21 §:sti johtuvista syistd 2. lakiehdotuksen 28 d §:ssd sdddettdisiin, ettd kdyttoon-
ottopdétoksen on sisdllettdva tiedot padtoksentekijésté ja esittelijastd. Ehdotus palvelisi my0s
virkavastuun yksilGintiin liittyvda vaatimusta.

11.4 Automaattisen piitoksenteon sallittu kiyttoala

Ehdotettu sddntely ei vaikuttaisi viranomaisen aineelliseen toimivaltaan esimerkiksi sen suh-
teen, millaisia asioita viranomainen voi ratkaista tai milld perusteilla asiat on ratkaistava. Hal-
linnon lainalaisuuteen, hyvéan hallintoon ja virkavastuun toteutumiseen liittyvisté syistd sdén-
telylld asetettaisiin edellytyks1a sille, milld tavoin ja millaisissa asioissa viranomainen voi rat-
kaista toimivaltaansa kuuluvan asian automaattisesti.

Perustuslakivaliokunta totesi potilasvakuutuslakiin ehdotettua automaattista paitoksentekoa
koskevaa sdénndstd arvioidessaan, ettd automaattista pidtoksentekoa koskevassa sddntelyssé
tuli tisméllisemmin séétda, millaisin perustein asioita voidaan valikoida automaattisen paatok-
senteon piiriin (PeVL 70/2018 vp, s. 3). Ehdotus toteuttaisi tismallisyys- ja tarkkarajaisuusedel-
lytysté erityisesti tapauskohtaista harkintaa edellyttdvien asioiden poissulun ja kasittelysaantoja
koskevan edellytyksen kautta.

Ehdotuksen mukaan automaattisesti ratkaistavista asioista sdddettéisiin hallintolain 53 e §:ssé,
jonka mukaan viranomainen voisi ratkaista automaattisesti asian, johon ei sisilly seikkoja, jotka
viranomaisen etukiteisen harkinnan mukaan edellyttdisivit tapauskohtaista harkintaa, tai johon
sisdltyvét tapauskohtaista harkintaa edellyttdvit seikat virkamies tai muu asian kasittelija on
arvioinut. Ratkaisemisen olisi perustuttava sovellettavan lain perusteella laadittuihin kasittely-
saantoihin. Kasittelysddnnon kasite maariteltiisiin tiedonhallintalain 2 §:n 1 momentin 16 koh-
dassa, jonka mukaan késittelysdannolld tarkoitetaan luonnollisen henkilon ennalta laatimia au-
tomaattisen tietojenkésittelyn ohjaamiseen tarkoitettuja saantoja.
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Ehdotuksessa on otettu huomioon perustuslakivaliokunnan toteamus siitd, ettd automatisoitu
paitoksenteko ei sovellu sellaiseen hallinnolliseen péaatoksentekoon, joka edellyttda paatoksen-
tekijan kéyttdvan laajaa harkintavaltaa (PeVL 7/2019 vp, s. 9). Ehdotuksen mukaan tapauskoh-
taista harkintaa edellyttivaa asiaa ei voitaisi ratkaista automaattisesti tai vaihtoehtoisesti virka-
michen olisi arvioitava asiassa tapauskohtaista harkintaa edellyttavét seikat. Ehdotetusta pyka-
lastd ilmenee periaate, jonka mukaan viranomaisen on tehtdva etukéteinen harkinta siitd, mitka
asiat ovat luonteeltaan sellaisia, ettd ne voidaan ratkaista automaattisesti, ja laadittava késittely-
sadannot, joiden perusteella asiat valitaan ja ratkaistaan. Kéytdnndssd viranomaisen olisi tunnis-
tettava kasittelemiensé asioiden joukosta olennaisilta piirteiltdin samanlaisina toistuvat asiat
(tyyppitapaukset), jotka viranomaisen arvion mukaan tulee ratkaista aina samojen késittelysaén-
tojen mukaisesti. Lahtokohta on yhteneva hallintolain 6 §:ssd sdddetyn tasapuolisen kohtelun
periaatteen kanssa. Periaate edellyttid, ettd viranomaisen ratkaisutoiminta on johdonmukaista
siten, ettd harkinnan kohteena olevia tosiseikkoja arvioidaan samankaltaisissa tapauksissa sa-
moin perustein (HE 72/2002 vp, s. 59). Yhdenvertainen kohtelu lain edessé on turvattu myos
perustuslain 6 §:n 1 momentissa.

Tapauskohtaista harkintaa edellyttavien asioiden poissulku ja kasittelysdantoja koskeva edelly-
tys yhdessd rajaavat automaattisesti ratkaistavat asiat sellaisiin, jotka ovat siind méairin kaava-
maisia ja yksiselitteisid, ettd ne ovat kuvattavissa kasittelysdintoind. Asian ratkaisemisen edel-
lyttdmaa tapauskohtaista harkintaa ei voisi automatisoida esimerkiksi autonomista tekoélyjér-
jestelmaa kayttdmalla.

Koska ehdotuksessa on kysymys hallinnon yleislainsdéddidnnosti, jonka on tarkoitus soveltua
laajasti eri hallinnonaloilla, laissa ei ole mahdollista mééritelld asiakohtaisesti, milloin auto-
maattista ratkaisemista voidaan kéyttds. Sen sijaan sdédntely velvoittaisi automaattisia ratkaisuja
tekevin viranomaisen méiritteleméin ja dokumentoimaan ratkaistavat asiat etukiteen, miké te-
kisi automaattisesta ratkaisemisesta ennakoitavaa ja valvottavissa olevaa.

Tiedonhallintalain 28 a §:n mukaan viranomaisen tulisi dokumentoida kédytetyt menettelytavat
ja késittelysaannot sekd niitd koskeva etukiteinen harkinta. Siten viranomaisen tulisi osoittaa
osana dokumentointivaatimuksen tiyttymisté, ettd ratkaistaessa asioita automatisoidusti kasit-
tely tapahtuu suunnitelmallisesti noudattaen kulloinkin asiankésittelyyn sovellettavaa lainsda-
dént6d yhdenvertainen kohtelu huomioiden. Tiedonhallintalain 28 e §:n mukaan viranomaisen
olisi julkaistava voimassa oleva kayttoonottopaitds yleisessd tietoverkossa verkkosivustollaan
ja tiedotettava asioiden automaattisesta ratkaisemisesta toimialallaan, automatisoidun toiminta-
prosessin kdyton perusteista ja muista asiakkaan oikeuksien kannalta keskeisisté tiedoista toi-
mintaprosessin dokumentaatioon ja kéyttoonottopaitokseen perustuen. Lisdksi hallintolain 53
g §:n mukaan asianosaiselle tulisi ilmoittaa, jos asia on ratkaistu automaattisesti sekd antaa tieto
siitd, missé julkisen hallinnon tiedonhallinnasta annetun lain 28 d §:ssé tarkoitettu kayttoonot-
topéatos on saatavilla. Ehdotetut dokumentointi- ja informointivelvoitteet tekisivit automaatti-
sesta ratkaisemisesta ldpindkyvaa ja ennakoitavaa. Velvollisuus késittelysaantdjen dokumentoi-
miseen mahdollistaisi tehokkaan laillisuusvalvonnan. Lokakuussa 2022 voimaan tulevan val-
tioneuvoston oikeuskanslerin ja eduskunnan oikeusasiamiehen tehtivien jaosta annetun lain
(330/2022) 2 §:n mukaan hallinnon automaattisten jarjestelmien kehittdmisté ja yllépidon ylei-
sid perusteita koskeva valvonta on keskitetty valtioneuvoston oikeuskanslerille.

Hallintolain 53 e §:n 4 momentin mukaan oikaisuvaatimusta tai sithen rinnastuvaa vaatimusta
ei voisi ratkaista automaattisesti. Perustuslakivaliokunta on todennut, ettd oikaisuvaatimusme-
nettelyn tarkoituksena on “osaltaan toteuttaa perustuslain 21 §:n 2 momentissa tarkoitettuja hy-
vén hallinnon takeita. Oikaisuvaatimussééntelyé on syyta tarkastella myos siitd ndkokulmasta,
ettd se voi muodostaa asiallisesti — joskaan ei muodollisesti — osan hallinto-oikeudellisen muu-
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toksenhakujérjestelméin kokonaisuudesta. Valiokunta on aiemmin katsonut, ettd oikaisuvaati-
musmenettelyd voidaan tiltd kannalta pitdid tavallaan muutoksenhaun ensimmaiisend vaiheena,
vaikka kysymys ei olekaan tuomioistuimessa tapahtuvasta lainkaytostd, minkd vuoksi se ei voi
tayttdd perustuslain 21 §:n 1 momentin vaatimusta siitd, ettd jokaisella on oikeus saada oikeuk-
siaan ja velvollisuuksiaan koskeva pdétds tuomioistuimen tai muun riippumattoman lainkaytto-
elimen késiteltavaksi (PeVL 32/2012 vp, s. 3/11).” (PeVL 55/2014 vp). Oikaisuvaatimuksen,
sithen rinnastuvan vaatimuksen ja hallintokantelun oikeusturvaan liittyva luonne edellyttia, etti
téllaisen asian tutkii luonnollinen henkil6. Ndiden asioiden ratkaiseminen usein myds edellyttda
sellaista harkintaa, joka ei ole automatisoitavissa.

Oikaisuvaatimuksen automatisointia koskevasta kiellosta on tietyissé erikseen arvioiduissa ti-
lanteissa mahdollista séétai erityislaissa poikkeus hallintolain 5 §:n 1 momentin mukaisesti, jos
perustuslaista, erityisesti hyvén hallinnon ja oikeusturvan vaarantumattomuudesta, tai tietosuo-
jasédéntelysti ei katsota seuraavan tille estettd. Erityislain sddtdmisen yhteydessé tulee arvioida
tietosuojaoikeudellisten suojatoimien riittdvyys, kun huomioidaan se, ettd hallintolain 53 f §:ssd
ehdotetaan sdddettiviksi asian automatisoinnin edellytykseksi oikaisuvaatimusmenettely, jonka
kasittelee luonnollinen henkild, ellei kyse ole 53 f §:n 2 momentissa tarkoitetusta tilanteesta.

Ehdotetun hallintolain 53 e §:n 2 momentin automaattisen ratkaisemisen kayttdalaan voitaisiin
katsoa soveltuvan myos joidenkin rangaistusluontoisten hallinnollisten seuraamusten mééraa-
misen. Hallinnollisiin seuraamuksiin voi kuitenkin liittyd esimerkiksi erityistd oikeasuhteisuu-
den arvioimisen tarvetta, joka tilloin siséltdisi tapauskohtaista harkintaa ja siten esimerkiksi
muut kuin kaavamaiset sanktiot jaisivdt suoraan automaattisen ratkaisemisen kayttéalan ulko-
puolelle.

Perustuslakivaliokunta on todennut, ettd hallinnollista seuraamusmaksua koskevan asian kasit-
telyssé on otettava soveltuvin osin otettava huomioon mahdolliset rinnasteisuudet rikosoikeu-
delliseen rangaistukseen. Esimerkiksi perustuslain 8 §:ssd sdddetty rikosoikeudellinen lailli-
suusperiaate ja Euroopan ihmisoikeussopimuksen 6 artiklan 2 kohdan mukainen syytto-
myysolettama on otettava huomioon rangaistusluonteista seuraamusta méaaréttdessd (PeVL
32/2005 vp, s. 3/I). Lisdksi soveltuvin osin on huomioitava myds Euroopan ihmisoikeussopi-
muksen 7. lisépoytakirjan 4 artiklan mukainen kaksoisrangaistavuuden kielto (ks. esim. PeVL
17/2013 vp) sekéd perustuslain 21 §:ssé turvattu oikeudenmukaisen oikeudenkaynnin ja hyvén
hallinnon takeisiin kuuluva henkilon oikeus olla todistamatta itsedén vastaan eli itsekriminoin-
tisuoja (ks. esim. PeVL 34/2012 vp, PeVL 46/2001 vp). Hallinnollisia sanktioita méaréttiessd
on annettava lisdksi erityistd painoarvoa asianosaisen oikeudelle tulla kuulluksi ja saada perus-
teltu paitos (ks. PeVL 35/2005 vp, s. 2). Edelld mainitut erityiset oikeusturvaedellytykset on
pitdnyt ottaa kuitenkin huomioon jo hallinnollisista seuraamuksista séédettaessa.

11.5 Yhdenvertaisuus

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessd. Sdannds ilmai-
see paitsi vaatimuksen oikeudellisesta yhdenvertaisuudesta myds ajatuksen tosiasiallisesta tasa-
arvosta. Yhdenvertaisuussdénnos kohdistuu myos lainséétéjaan. Lailla ei voida mielivaltaisesti
asettaa kansalaisia tai kansalaisryhmié toisia edullisempaan tai epdedullisempaan asemaan. Toi-
saalta lainsdddénnoélle on ominaista, ettd se kohtelee tietyn hyviaksyttdvin yhteiskunnallisen in-
tressin vuoksi ihmisid eri tavoin edistddkseen muun muassa tosiasiallista tasa-arvoa (ks. HE
309/1993 vp, s. 42—A43 ja esim. PeVL 55/2016 vp, s. 2).

Automaattisen paatoksenteon olisi ehdotuksen mukaan perustuttava viranomaisen ennalta méa-
rittelemiin késittelysddntoihin, joiden muodostamisessa viranomaisen on huomioitava muun
muassa yhdenvertaisuutta koskevat sddnnokset ja syrjinnén kielto.
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Tietojérjestelma kasittelee samanlaiset tapaukset aina samalla tavalla, kun paitos tehddan auto-
maattisesti ja pddtds perustuu tiettyihin etukiteen méadriteltyihin késittelysaantdihin. Tamé pie-
nentdd inhimillisen virheen todenndkdisyyttd ja mahdollisuutta tehdé paétds syrjivin perustein.
Automaattisessa padtoksenteossa painottuu paidtoksentekoperusteiden etukiteinen arviointi.
Hallituksen esityksen 2. lakiehdotus sisiltdd automaattisten prosessien suunnitteluun ja valvon-
taan kohdistuvia vaatimuksia, joiden tarkoituksena on varmistaa jérjestelmén huolellinen ja lain
mukainen toteuttaminen. Viranomaisen tulisi dokumentoida erikseen, miten se on varmistanut
madriteltyjen késittelysddntdjen syrjimittdomyyden. Viranomaisen tulisi siten arvioida erikseen,
miten syrjiméttdmyys on varmistettu automatisoidussa toimintaprosessissa. Siten sddntely muo-
dostaisi erddn suojakeinon torjua syrjintdd, joka mahdollisesti voisi tapahtua kéasittelysaantoja
maédriteltidessd. Viranomaisen olisi dokumentoinnillaan varmistettava ja siten kontrolloitava ki-
sittelysddntdjen lainmukaisuus erityisesti syrjimattomyyden osalta.

Yleistd yhdenvertaisuussdénnostd tdydentdd perustuslain 6 §:n 2 momentin siséltimi syrjinta-
kielto, jonka mukaan ketdin ei saa ilman hyviksyttdvai perustetta asettaa eri asemaan sukupuo-
len, idn, alkuperén, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuu-
den tai muun henkil6dn liittyvan syyn perusteella. Sdannoksessa luetellut erotteluperusteet ovat
syrjintékiellon ydinaluetta. Luettelo ei ole kuitenkaan tyhjentévé, vaan eri asemaan asettaminen
on kielletty myds muun henkil66n liittyvdn syyn perusteella.

Automaattisessa padtoksenteossa on potentiaalisesti tunnistettavissa riski syrjivistd padtoksistd
esimerkiksi kdytettdessd harkinnanvaraisen seikan arvioinnin perustana tilastotietoja, joiden no-
jalla tehdaén yksilod koskevia olettamuksia sukupuolen tai muun kielletyn syrjintéperusteen
nojalla ilman, ettd yksilollisid olosuhteita otetaan huomioon (esim. yhdenvertaisuus- ja tasa-
arvolautakunnan ratkaisu 216/2017). Ehdotettu lainsdédénto ei kuitenkaan sallisi paatoksenteon
perustumista téllaiseen tilastolliseen paéttelymekanismiin, minkd vuoksi automaatiosta ehdo-
tuksen mukaisesti toteutettuna ei seuraa mainitun kaltaista syrjintériskid. Puolestaan ikdén tai
muuhun tekijédn liittyva valikointi voi tapahtua ainoastaan laissa sdddetyn perusteella. Perus-
tuslakivaliokunnan lausuntokdytdnndssa on todettu, etteivdt henkildihin kohdistuvat erottelut
saa olla mielivaltaisia eivétkd erot saa muodostua kohtuuttomiksi. Téllaisen sddntelyn on oltava
tarkkarajaista ja tdsmaéllistd (ks. PeVL 57/2016 vp, s. 3 ja siind viitatut). Hallituksen esityksen
lakiehdotuksissa ei sdddettéisi perusteita sille, miten automatisoiduissa toimintaprosesseissa
tehdédén valikointia erilaisiin késittelyvaiheisiin. Téllainen valikointi tapahtuisi erikseen siéde-
tyn perusteella.

11.6 Yksityiseliméin ja henkilotietojen suoja

Perustuslain 10 §:n mukaan jokaisen yksityiseldmai on turvattu. Yksityiseldmén késite voidaan
ymmartid henkilon yksityistd piirid koskevaksi yleiskasitteeksi. Yksityiseldmin suojan 1dhto-
kohtana on, ettd yksilolla on oikeus eldd omaa elamiédnsa ilman viranomaisten tai muiden ulko-
puolisten tahojen mielivaltaista tai aiheetonta puuttumista hdnen yksityiselamdinsd (HE
309/1993 vp).

Henkil6tietojen suoja kuuluu osana perustuslain 10 §:n 1 momentilla turvattuun yksityiseldméin
suojaan. HenkilGtietojen suojasta on mainitun perustuslain sdénnoksen mukaan sdddettiva
lailla. Perustuslakivaliokunnan kaytinnon mukaan lainsdétdjan liikkuma-alaa rajoittaa timén
saannoksen lisdksi myds se, ettd henkilGtietojen suoja osittain sisdltyy samassa momentissa tur-
vatun yksityiseldman suojan piiriin. Lainsdétdjan tulee turvata tdma oikeus tavalla, jota voidaan
pitdd hyviksyttdvina perusoikeusjérjestelmén kokonaisuuden kannalta (ks. esim. PeVL 1/2018
vp, s. 3).
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Perustuslakivaliokunta on aiemmin pitdnyt henkil6tietojen suojan kannalta tirkeind sdantely-
kohteina muun ohella rekisterdinnin tavoitetta, rekisterditdvien henkildtietojen siséltdd, niiden
sallittuja kéyttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen séilytysaikaa
ja rekister6idyn oikeusturvaa (PeVL 51/2006 vp, PeVL 20/2006 vp, PeVL 11/2005 vp). Valio-
kunta on kuitenkin tarkistanut kantaansa yleisen tietosuoja-asetuksen johdosta, ja sen mukaan
lahtokohtaisesti on riittdvaa, ettd henkildtietojen suojaa ja késittelyd koskeva séédntely on yh-
teensopivaa tietosuoja-asetuksen kanssa (PeVL 14/2018 vp, s. 4). Henkil6tietojen suojan toteut-
taminen tulisi ensisijaisesti taata yleisen tietosuoja-asetuksen ja sitd tdydentévin kansallisen
yleislain nojalla (PeVL 14/2018 vp). Liséksi valiokunnan mukaan kansallisen erityislainsdadan-
non sdédtamistd tulisi valttédd sekd varata sellaisen séddtdminen vain tilanteisiin, joissa se on yh-
taalta sallittua tietosuoja-asetuksen kannalta ja toisaalta vilttdmatonta henkilGtietojen suojan to-
teuttamiseksi (PeVL 2/2018 vp, s. 5). Perustuslakivaliokunnan mukaan myos sééntelyn selkey-
den vuoksi kansallisen erityislainsdddannon sédtdmiseen tulee jatkossa suhtautua pidattyvésti ja
rajata sddtdminen vain vélttimattoméain (PeVL 14/ 2018 vp, s. 3—75). Erityislainsédéddannon tar-
peellisuutta on arvioitava myds tietosuoja-asetuksen edellyttimén riskiperustaisen ldhestymis-
tavan mukaisesti kiinnittimélld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin.
Miti korkeampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd
perustellumpaa on yksityiskohtaisempi sdédntely (PeVL 14/2018 vp, s. 5, PeVL 13/2017 vp, s.
5jaPeVL 3/2017 vp, s. 5).

Perustuslakivaliokunta on niin ikd4n lausunnossaan (PeVL 7/2019 vp) katsonut tarpeelliseksi
muun ohella tarkoin varmistua ehdotetun automatisoitua paitoksentekoa koskevan siéntelyn
yhteensopivuudesta yleisessi tietosuoja-asetuksessa edellytetyn kanssa.

Tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan rekisterdidylld on oikeus olla joutumatta
sellaisen pédétoksen kohteeksi, joka perustuu pelkéstdin automaattiseen kisittelyyn, kuten pro-
filointiin, ja jolla on héntd koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla
tavalla merkittavasti. Artiklan 2 kohdan b alakohdan mukaan edellé olevaa 1 kohtaa ei sovelleta,
ios paitds on hyviksvtty rekisterinpitdidan sovellettavassa unionin oikeudessa tai idsenvaltion
lainsdadadnndssa. iossa vahvistetaan my0s asianmukaiset toimenpiteet rekisterdidvn oikeuksien
ia vapauksien sekéd oikeutettujen etuien suojaamiseksi. Rikosasioiden tietosuoiadirektiivin 11
artiklan 1 kohdan mukaan ijdsenvaltioiden on sdddettdv siitd, ettd padtos, joka perustuu pelkés-
tddn automatisoituun kasittelvyn, kuten profilointiin. ia iolla on rekisteréitvd koskevia kielteisid
oikeusvaikutuksia tai joka vaikuttaa hineen merkittavasti, on kielletty. jollei sitd ole sallittu re-
kisterinpitdiddn sovellettavassa unionin oikeudessa tai idsenvaltion lainsdddanndssé. iossa on
otettu huomioon rekisterdidvn oikeuksia ia vapauksia koskevat asianmukaiset suoiatoimet, va-
hintdén oikeus vaatia, etti kasittelyyn osallistuu rekisterinpitdjén puolesta ihminen.

Ehdotettu sdintely olisi mahdollista tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan liik-
kumavaran puitteissa. Kansallista sddntelya olisi pidettdva myds valttaméattomana edellytyksena
sille, ettd automatisoituja yksittdispaatoksia voitaisiin tehda, ja tietosuoja-asetuksessa sdddetysta
kiellosta voitaisiin poiketa.

Rikosasioiden tietosuojalain 13 §:114 on pantu taytdntdon rikosasioiden tietosuojadirektiivin 11
artikla. Pykildn mukaan, jollei laissa toisin sdddetd, padtostd ei saa tehdd pelkdstddn automati-
soidun henkilGtietojen kasittelyn perusteella, jos paatokselld on rekisterdityd koskevia kielteisia
oikeusvaikutuksia tai se on muutoin hdnen kannaltaan merkittdva. Pykalan sddnndskohtaisissa
perusteluissa (HE 31/2018 vp, s. 43) todetaan, ettd automatisoidun yksittaispaatoksen tekemi-
nen olisi ehdotetun sddnndksen mukaan sallittua ainoastaan, jos muualla laissa niin sdéddetéén.
Kaytdnnossé téllaisesta automatisoidusta paitoksenteosta tulisi siten siétéd aina erityislainsdé-
dénnossa. Téllaisen lainsdddannon tulee téyttdd direktiivin 11 artiklassa sdddetyt vaatimukset
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muun muassa rekisterdidyn oikeudesta vaatia, ettd kisittelyyn osallistuu rekisterinpitéjén toi-
mesta luonnollinen henkil6. Sdantelyn olisi myds oltava yhteensopivaa direktiivin 11 artiklan 1
kohdan sédédntelyn kanssa, jotta automatisoituja yksittaispadtoksid voitaisiin tehdé direktiivin so-
veltamisalalla suoritettavassa henkilotietojen kisittelyssa.

Ehdotetun sdédntelyn arvioidaan olevan yhteensopivaa rikosasioiden tietosuojadirektiivin 11 ar-
tiklan 1 kohdan kanssa. Sdidntely mahdollistaisi automatisoidut yksittdispadatokset hallintoasi-
oissa, kun henkil6tietojen kisittelyd suoritetaan rikosasioiden tietosuojalain soveltamisalalla.

11.7 Arkaluonteiset tiedot

Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen késittelya pitden ldhtokohtana, ettd
yksityiseldman suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin sddntely-yhteydessa
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp, s. 2—3 ja siind
viitatut lausunnot). Merkityksellistd on ollut, ettd valiokunnan vakiintuneen kiytinnén mukaan
lainsdatijan liikkkumavaraa rajoittaa henkilotietojen kasittelysta sdddettdessa erityisesti se, ettd
henkilGtietojen suoja osittain siséltyy perustuslain 10 §:n 1 momentissa turvatun yksityiseldmén
suojan piiriin. Lainsddtdjin tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvéksyttavana
perusoikeusjarjestelmén kokonaisuudessa. Valiokunta on tdmén vuoksi arvioinut erityisesti ar-
kaluonteisten tietojen kisittelyn sallimisen koskevan yksityiseldméén kuuluvan henkil6tietojen
suojan ydintd (PeVL 37/2013 vp, s. 2/1), mink4 johdosta esimerkiksi tillaisia tietoja siséltidvien
rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitus-
ten hyvaksyttavyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—S5 ja esimerkiksi
PeVL 21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Valiokunta on antanut merkitysti
luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista ja luo-
vuttamista salassapitovelvollisuuden estdméttd koskevan sdédntelyn kattavuutta, tismaéllisyytta
ja siséltod (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja sisiltaviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vadrinkdyttoon liittyvid vakavia riskejd, jotka voivat viime kddessd muodostaa uhan
henkil6n identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/I). Myds EU:n yleisen
tietosuoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perus-
oikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asia-
yhteys voisi aiheuttaa huomattavia riskejad perusoikeuksille ja -vapauksille. Valiokunta on ta-
méin johdosta kiinnittdnyt erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on
syytd rajata tdsméllisilld ja tarkkarajaisilla sddnndksilld vain vélttimattomaan (ks. esim. PeVL
3/2017 vp, s. 5). Téllaista rajausta on valiokunnan uudemmassa kiytinnossa pidetty sddtdmis-
jarjestyskysymykseni (ks. esim. PeVL 15/2018 vp, s. 40).

Perustuslakivaliokunnan mukaan arkaluonteisten tietojen kasittelyd koskevaa siddntelya on tie-
tosuoja-asetuksen mahdollistamissa puitteissa edelleen syytd arvioida myos aiemman sddntelyn
lakitasoisuutta koskevan kdytdnnon pohjalta. Yleistd tietosuoja-asetusta yksityiskohtaisemman
lakitasoisen sédéntelyn tarve tulee kuitenkin perustella myos tietosuoja-asetuksen puitteissa ta-
pauskohtaisesti. Sdéntelyn tarpeen osalta on syyté kiinnittdd huomiota myds asetuksessa omak-
suttuun riskiperusteiseen ldahestymistapaan. Valiokunta painottaa, ettdi myds arkaluonteisten
henkil6tietojen késittelyad koskevan sddntelyn kohdalla on syyta pyrkid selkeddn ja ymmaérretta-
védn lainsdadantoon (PeVL 14/2018 vp, s. 5-6).

Perustuslakivaliokunnan lausuntokdytdnndssé arkaluonteisiin tietoihin kuuluviksi luetaan seké
erityisiin henkil6tietoryhmiin kuuluvien tiedot, ettd perustuslakivaliokunnan lausuntokéytin-
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nossd omaksumat ns. valtiosdéntoisesti arkaluonteiset tiedot. Valtiosdéntoisesti arkaluontei-
sina tietoina perustuslakivaliokunta on pitdnyt ainakin sosiaalihuollon asiakastietoja (PeVL
15/2018 vp, s. 38), luonnollisen henkilon yksityiskohtaisia tilitietoja (PeVL 48/2018 vp) ja
maksukorttitietoja (PeVL 36/2020 vp, s. 3—4). Rikostuomioihin ja rikoksiin liittyvét henkilo-
tiedot voidaan myds lukea valtiosddntdisesti arkaluonteisiksi (PeVL 15/2018 vp, s. 38). Niiden
kasittelystd sdddetddn erikseen tietosuoja-asetuksen 10 artiklassa, jossa edellytetddn asianmu-
kaisten suojatoimien sddtdmisté.

Hallintolakiin, tiedonhallintalakiin, digitaalisten palvelujen tarjoamisesta annettuun lakiin tai
rikosasioiden tietosuojalakiin ehdotetut muutokset eivit itsessddn mahdollistaisi erityisiin hen-
kildtietoryhmiin kuuluvien tietojen ja valtiosdéntdisesti arkaluonteisten tietojen késittelyd, vaan
ndiden tietojen késittelysté tulee sdétdd muualla, kuten eri hallinnonalojen osalta erityislainsai-
dédnndssé tyypillisesti tehdddnkin. Mikéli arkaluonteisten tietojen késittely olisi erityislainsié-
dédnndssé sallittua, voitaisiin niitd késitelld myos automaattisessa padtoksenteossa, jos ehdotetun
lain automaattiselta kasittelyltd edellytettivat vaatimukset tayttyisivét. Kuitenkin néissi yhteyk-
sissd rekisteroidyn oikeuksia arvioidaan erikseen tietosuojalainsdddanndssd sdddetyn tietosuo-
jan vaikutustenarvioinnin yhteydessa, jolloin my0s tarve riittdvistd suojatoimista tulee arvioida
osana automaattisen paitoksenteon kayttoonottoa. Koska automaattisessa paatoksenteossa olisi
lahtokohtaisesti kyse korkeariskisestd kasittelystd, olisi rekisterinpitéjén kiinnitettiva arvioin-
nissaan huomiota suunniteltujen suojatoimien riittivyyteen erityisesti silloin, kun késittely koh-
distuisi arkaluonteisiin tietoihin.

11.8 Kiisittelyn suojatoimet automaattisessa paitoksenteossa

Kuten edelld on todettu, perustuslakivaliokunta on edellyttinyt, ettd erityislainsddddnndn tar-
peellisuutta on arvioitava myos tietosuoja-asetuksen edellyttimén riskiperustaisen lahestymis-
tavan mukaisesti kiinnittimalld huomiota tietojen kisittelyn aiheuttamiin uhkiin ja riskeihin.
Miti korkeampi riski késittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sité
perustellumpaa on yksityiskohtaisempi sdédntely (PeVL 14/2018 vp, s. 5, PeVL 13/2017 vp, s.
5jaPeVL 3/2017 vp, s. 5).

Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaan unionin oikeudessa tai
jasenvaltion lainsdddanndssé, jossa késittely hyviksytddn, on vahvistettava myos asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi.
Tietosuoja-asetuksen johdanto-osan 71 perustelukappaleen mukaan téllaiseen kasittelyyn olisi
kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi ainakin kuuluttava késitte-
lystd ilmoittaminen rekisterdidylle ja timén oikeus vaatia ihmisen osallistumista tietojen kasit-
telemiseen, oikeus esittdé kantansa, saada selvitys kyseisen arvioinnin jdlkeen tehdysta paatok-
sestd ja riitauttaa paatos.

Rikosasioiden tietosuojadirektiivin 11 artiklan 1 kohdan mukaan jdsenvaltioiden on sdéddettiva
siitd, ettd paitds, joka perustuu pelkidstddn automatisoituun késittelyyn, kuten profilointiin, ja
jolla on rekisterdityd koskevia kielteisid oikeusvaikutuksia tai joka vaikuttaa hineen merkitta-
visti, on kielletty, jollei sité ole sallittu rekisterinpitéjaén sovellettavassa unionin oikeudessa tai
jasenvaltion lainsdddénndssd, jossa on otettu huomioon rekisterdidyn oikeuksia ja vapauksia
koskevat asianmukaiset suojatoimet, vahintddn oikeus vaatia, ettd kasittelyyn osallistuu rekis-
terinpitdjan puolesta ihminen. Direktiivin johdanto-osan 38 perustelukappaleen mukaan tillai-
seen kasittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin kuuluisivat
tdllaisesta késittelysté ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan interventi-
oon, erityisesti jotta rekisterdity voisi esittdé oman kantansa, saada selvityksen kyseisen arvi-
oinnin jédlkeen tehdystd padtoksestd tai riitauttaa padtdksen.
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Euroopan unionin tuomioistuin on antanut johdanto-osan perustelukappaleille painoarvoa rat-
kaisuissaan (esimerkiksi tuomioistuimen ratkaisu C-203/15, kohta 87 ja ratkaisu C-454/18,
kohta 71). Ehdotetun ja voimassa olevan sdédntelyn on siten oltava tietosuoja-asetuksen ja rikos-
asioiden tietosuojadirektiivin johdanto-osien perustelukappaleissa mainittujen suojatoimien
kanssa yhteensopivaa, jotta korkean riskin kisittelyn sallivaa sddntelyd on kansallisen liikku-
mavaran puitteissa mahdollista antaa.

Hallintolakia koskevan lakiechdotuksen 53 f §:n 1 momentissa ehdotetaan, ettd automaattisen
ratkaisemisen edellytyksend olisi, ettd luonnollinen henkil6, johon pditds on kohdistettu voi
kaikilta osin vaatia ratkaisuun oikaisua maksutta 7 a luvun mukaisella oikaisuvaatimuksella tai
sithen rinnastuvalla vaatimuksella, joka késitelldén padtoksen tehneessd viranomaisessa tai sen
kanssa samaan rekisterinpitdjién kuuluvassa viranomaisessa. Mahdollisuutta vaatia oikaisua ei
kuitenkaan edellytettéisi, jos automaattisella ratkaisulla hyviksyttéisiin asianosaisen vaatimus,
joka ei koskisi toista asianosaista.

Koska pykildn tarkoituksena on tietosuojasdédntelystd seuraavan suojatoimen toteuttaminen, 1
momentin edellytys on rajattu vain asioihin, joissa on asianosaisena luonnollinen henkild. Jos
asiassa on asianosaisena sekd luonnollinen henkild ettd oikeushenkild, asianosaisena olevalla
luonnollisella henkil6lld olisi oltava mahdollisuus 1 momentissa tarkoitettuun oikeussuojakei-
noon. Pykéldssi on tarkoitus sddtad lisdedellytyksestd, jonka on tdytyttdva, jotta automaattisia
ratkaisuja voidaan tehdd. Pykéldstd itsessdén ei seuraa oikeutta oikaisuvaatimukseen eiké se
muutenkaan vaikuta olemassa oleviin oikeussuojakeinoihin. Asianosaisen muutoksenhakuoi-
keus ja oikeus oikeusturvaan maaraytyviat muun lainsdddannon perusteella.

Oikaisuvaatimus toimisi tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin edellytti-
ménd suojatoimena, joka toteuttaisi rekisterdidyn oikeuden vaatia ihmisen osallistumista tieto-
jen késittelyyn. EU:n tietosuojatyéryhma on suuntaviivoissaan (WP 29 Suuntaviivat automati-
soiduista yksittdispaatoksistd, WP251rev.01s. 29) katsonut, ettd “uudelleentarkastelun suoritta-
valla henkildlld on oltava asianmukaiset valtuudet ja valmiudet muuttaa padtdstd. Hanen olisi
arvioitava perusteellisesti kaikkia merkityksellisia tietoja, rekisterdidyn toimittamat lisdtiedot
mukaan luettuna.”

Tietosuoja-asetuksen 12 artiklan 5 kohdassa sdddetdan, ettd kaikki 22 artiklaan perustuvat tiedot
ja toimenpiteet ovat maksuttomia. Puolestaan rikosasioiden tietosuojadirektiivin 12 artiklan 4
kohdassa edellytetdin jdsenvaltioiden sddtdvin siité, ettd kaikki 11 artiklan nojalla tehdyt ilmoi-
tukset tai toteutetut toimet ovat maksuttomia. Edellé selostetun vuoksi oikaisuvaatimuksen tai
sithen rinnastuvan vaatimuksen olisi oltava rekisterdidylle maksuton toimenpide.

Tietosuoja-asetuksen 3 luvussa sdddetddn rekisterdidyn oikeuksista. Rekisterinpitéjélla on vel-
vollisuus huolehtia rekisterdidyn oikeuksien toteuttamisesta. Rekisterdity voi kayttdd oikeuksi-
aan olemalla yhteydessé rekisterinpitdjadan. Tietosuoja-asetuksen 22 artiklan 1 kohdassa ja ri-
kosasioiden tietosuojadirektiivin 11 artiklan 1 kohdassa sdddetdén kiellosta tehdd pelkdstdin
automatisoituun késittelyyn perustuvia yksittiispaatoksia, josta voidaan poiketa rekisterinpité-
jédn sovellettavassa jasenvaltion lainsdddannossa.

Rekisteroidyllé olisi ehdotetun lain mukaan mahdollisuus saada automaattisesti ratkaistu asia
rekisterinpitéjdn késiteltdvéksi uudelleen hakemalla asiaan oikaisua tai kdyttdméalld muuta vas-
taavaa maksutonta oikeussuojakeinoa. Koska rekisterdidyn oikeuksien kayttamistd koskeva
pyynto tulee osoittaa sille rekisterinpitdjélle, joka on késitellyt henkilotietoja pelkdstdén auto-
maattisesti, toimisi oikaisuvaatimus tai muu vastaava oikeussuojakeino rekisterdidyn oikeutena
saada asia ihmisen késiteltdviksi. Tdman vuoksi esimerkiksi muutoksenhakua tuomioistuimeen
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el voitaisi pitdd soveltuvana, koska muutoksenhaku olisi erillinen prosessi, jossa asia késiteltai-
siin kokonaan uudelleen eri rekisterinpitdjdn toimesta.

Oikaisuvaatimuksen arvioidaan tdyttdvin EU:n tietosuojatyéryhmén suuntaviivoissa asetetut
edellytykset sekd soveltuvan erityisen hyvin tietosuojaoikeudelliseksi rekisterdidyn oikeudeksi
saada asia thmisen kisiteltdviksi, koska mahdollinen uudelleentarkastelu suoritettaisiin mak-
sutta paatoksen tehneen rekisterinpitdjén toimesta. Ehdotettu 53 f §:n 1 momentti toteuttaisi
my0s perustuslain 21 §:ssd turvattua oikeutta oikeusturvaan ja hyvadn hallintoon. Pykéldn 1
momentin suojatoimea voidaan pitdd tehokkaana vain, jos oikaisuvaatimusta tai siihen rinnas-
tuvaa vaatimusta ei voida ratkaista automaattisesti. Tatd koskeva kielto sisdltyisi 53 e §:n 4
momenttiin.

Pykélén 2 momentissa sdddettdisiin poikkeus 1 momentin edellytyksestd. Edellytysti ei sovel-
lettaisi, kun automaattisella ratkaisulla hyvéksytdén asianosaisen vaatimus, joka ei koske toista
asianosaista. Keskeinen tietosuoja-asetuksen 22 artiklan ja rikosasioiden tietosuojadirektiivin
11 artiklan taustalla oleva tavoite on ihmisen suojaaminen sellaiselta automaattiselta paatoksen-
teolta, jossa hdnen ominaisuuksiaan arvioidaan virheellisilld perusteilla ilman ihmisen mahdol-
lisuutta vaikuttaa tdhan arvioon. Kun asianosaisen vaatimus hyvéksytiddn vaaditulla tavalla, ei
asianosaisella voida katsoa enii olevan tietosuojaoikeudellisen suojan tarvetta saada paétdstad
ihmisen kasiteltdviksi. Muutoksenhakuoikeus paéatokseen méairittyy muun kuin hallintolain 8 b
luvun perusteella.

11.9 Kiisittelysti ilmoittaminen rekisteréidylle

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osassa edellytetddn, etti
automaattisen késittelyn yhteydessd késittelystd olisi ilmoitettava rekisterdidylle. EU:n tieto-
suojatyoryhmé on suuntaviivoissaan (WP 29 Suuntaviivat automatisoiduista yksittdispaatok-
sistd, WP251rev.01 s. 29) katsonut, ettd rekisterdity pystyy riitauttamaan paiatoksen tai esitti-
madn siitd kantansa vain, jos hin ymmartaa taysin, miten se on tehty ja milla perustein.

Ehdotetun hallintolain 53 g §:n 1 momentissa séddettiisiin viranomaiselle velvoite merkiti au-
tomaattisesti ratkaistuun hallintopdétokseen tieto siitd, ettd asia on ratkaistu automaattisesti.
Puolestaan pykéldan 2 momentti velvoittaisi antamaan tiedon automaattisesta késittelysti asian-
osaiselle késittelyn aikana, jos asiassa ei anneta kirjallista hallintopdétdstd. Pykaldn sadnnos-
kohtaisissa perusteluissa on arvioitu, ettd sidnnds olisi tietosuoja-asetuksen ja rikosasioiden di-
rektiivin johdanto-osan perustelukappaleissa tarkoitettu suojatoimi, jolla toteutettaisiin kisitte-
lyn ilmoittaminen rekisterdidylle.

Liséksi tietosuoja-asetuksen 13 artiklassa sdddetddn rekisterdidylle toimitettavista tiedoista, kun
henkil6tietoja kerédtdan rekisteroidyltd. Tietosuoja-asetuksen 14 artiklassa sdddetddn rekiste-
roidylle toimitettavista tiedoista, kun tietoja ei ole saatu rekisterdidyltd. Tietosuoja-asetuksen
13 artiklan 2 kohdan f alakohdassa ja 14 artiklan 2 kohdan g alakohdassa sdddetdan velvollisuu-
desta toimittaa rekisterdidylle lisdtiedot, jotka ovat tarpeen asianmukaisen ja ldpindkyvén késit-
telyn takaamiseksi automaattisen paatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tar-
koitetun profiloinnin olemassaolo, sekd ainakin ndissa tapauksissa merkitykselliset tiedot késit-
telyyn liittyvéstd logiikasta samoin kuin kyseisen késittelyn merkittdvyys ja mahdolliset seu-
raukset rekisterdidylle. Mainitut voimassa olevat sddnnokset vahvistavat rekisterdidyn infor-
moiduksi tulemista automaattisesta késittelystd, kun pelkéstddn automaattiseen kasittelyyn pe-
rustuvaa padtdksentekoa tehdddn tietosuoja-asetuksen soveltamisalalla.

154



11.10 Rekisterdidyn oikeus esittii kantansa, saada selvitys Kyseisen arvioinnin jéilkeen teh-
dysta paitoksesti ja riitauttaa piiatos

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osien perustelukappaleissa
edellytetddn, ettd rekisterdidylld tulee olla automaattiseen késittelyyn perustuvan péaétoksen jél-
keen oikeus esittidd kantansa, saada selvitys kyseisen arvioinnin jilkeen tehdysté paatoksesta ja
riitauttaa paitds. EU:n tietosuojatydryhmd on suuntaviivoissaan (WP 29 Suuntaviivat automa-
tisoiduista yksittdispadtoksistd, WP251rev.01, s. 26) katsonut, etté rekisterinpitéjén on tarjottava
rekisterdidylle yksinkertainen tapa kéyttaa néitd oikeuksia. Hallintolain sd&nndkset asianosaisen
kuulemisesta, paatoksen perustelemisesta ja oikaisuvaatimuksesta toteuttavat ndmi suojatoi-
met. Lisdksi julkisuuslain 11 §:ssd on sdddetty asianosaisen tiedonsaantioikeudesta ja 12 §:ssé
jokaisen oikeudesta saada tieto itseddn koskevasta asiakirjasta. Julkisuuslain séédntely edistdd
my0s tietosuojalainsdddinndssd mainittujen suojatoimien toteuttamista.

11.11 Julkisuusperiaate

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole valttdméattdmien syiden vuoksi lailla erikseen ra-
joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Perustuslain 21
§:n 2 momentissa turvataan kasittelyn julkisuus ja oikeus saada perusteltu péétos.

Perustuslakivaliokunta kiinnitti ns. perustulokokeilun yhteydessd huomiota lailla sddtdmisen
vaatimuksen johdosta tuolloin ehdotettuun otantamenettelyyn ja sen lapindkyvyyteen. Kyseessa
oli niin sanottu kokeilulaki, johon liittyi kysymys perustulokokeilun kohdejoukon tasapuolisesta
kohtelusta. Hallituksen esityksen séédtdmisjarjestysperusteluissa viitattiin siihen, ettd valinta ko-
keilun piiriin kuulumisesta tehtéisiin satunnaisotannalla ja satunnaistamisen ohjelmakoodi jul-
kaistaisiin ennen poiminnan suorittamista. Ohjelmakoodin julkaisemisesta ei ollut otettu séén-
nostd ehdotettuun lakiin. Valiokunnan mukaan seki lailla sdétdmisen vaatimus ettd tarkkara-
jaisuuden ja tdsmaéllisyyden vaatimukset edellyttivit, ettd otannan perusteista sdddetddn laissa.
Liséksi laissa oli syytd sdédtda otantamenettelyyn liittyvan ohjelmistokoodin julkaisemisesta ja
julkisuudesta (PeVL 51/2016 vp, s. 5).

Lentoliikenteen matkustajarekisteritietojen profilointikdyttod koskeneen lakiehdotuksen arvi-
oinnin yhteydessa perustuslakivaliokunta katsoi, ettd hallintovaliokunnan oli perustuslain 12
§:n 2 momentista ja 21 §:std johtuvista syisté tarkasteltava huolellisesti ehdotettujen kriteerien
ja niitd mahdollisesti soveltavien automatisoitujen menettelyjen algoritmien suhdetta julkisuus-
lakiin ja tarvittaessa selkeytettdvé sadntelyd (PeVL 29/2018 vp, s. 5).

Maahanmuuttohallinnon henkil6tietolakia koskevassa lausunnossaan perustuslakivaliokunta ar-
vioi lakiehdotukseen sisdltynyttd vaatimusta siitd, ettd viranomaisen on julkistettava automati-
soidussa paatoksentekomenettelyssa lopulliseen padatokseen johtanut algoritmi. Ehdotukseen ei
siséltynyt algoritmin mééritelmai. Perustuslakivaliokunta painotti, ettd algoritmin julkisuuden
asianmukainen toteutuminen yksityiselle ymmarrettdvissd muodossa edellyttdd, ettd laissa on
tarkkarajaisesti ja tdsmallisesti mééritelty, mitd algoritmilla automatisoidussa paitdksenteossa
tarkoitetaan (PeVL 7/2019 vp, s. 10). Algoritmin julkistamisella ja siitd erillisen selvityksen
antamisella tavoiteltiin yleisesté tietosuoja-asetuksesta seuraavien velvoitteiden tayttamistd (HE
18/2019 vp, s. 101).

Edelld kuvatuissa perustuslakivaliokunnan lausunnoissa PeVL 51/2016 vp ja PeVL 29/2018 vp

oli kysymys erityislakiin liittyvisté tilanteista, joissa ohjelmakoodin tai algoritmin julkistami-
sella oli yhdenvertaisuusperiaatteeseen kytkeytyvé erityinen merkitys. Lausunnossa PeVL

155



7/2019 vp oli kysymys lain tarkkarajaisuudesta ja tdsmaéllisyydesti silloin, kun algoritmin jul-
kaisemisesta oli nimenomaisesti ehdotettu sdddettdvan (tdmé peruste liittyy myds lausuntoon
PeVL 51/2016 vp).

Tiedonhallintalakia koskevan ehdotuksen 28 a §:n mukaan viranomaisen olisi laadittava auto-
matisoidun toimintaprosessin kehittdmisen olennainen dokumentaatio, johon siséltyisi muun
muassa tieto toimintaprosessin kunkin vaiheen késittelysddnndistd. Tiedonhallintalain 28 d §:n
mukaan viranomaisen olisi tehtdvd automatisoidun toimintaprosessin kdyttéonotosta nimen-
omainen péitds, johon siséltyisi tieto muun muassa kayttoonottopdédtoksen perusteena olevista
asiakirjoista ja perustelut kiyttdonoton edellytyksisté. Tiedonhallintalain 28 a ja 28 d §:ss tar-
koitettujen asiakirjojen julkisuus ratkaistaisiin julkisuuslain tai mahdollisen erityislain perus-
teella. Tyypillisesti kysymys olisi julkisista asiakirjoista. Joissain tapauksissa asiakirjoihin voisi
sisdltyd esimerkiksi tietojérjestelmén tietoturvallisuutta koskevia tietoja, jotka olisivat salassa
pidettévid julkisuuslain 24 §:n 1 momentin 7 kohdan perusteella tai julkisuuslain 24 §:n 1 mo-
mentin 15 kohdassa tarkoitetun valvontasalaisuuden perusteella.

Tiedonhallintalain 28 ¢ §:n mukaan viranomaisen on julkaistava voimassa oleva kayttoonotto-
padtos yleisessi tietoverkossa verkkosivustollaan. Viranomaisen on tiedotettava asioiden auto-
maattisesta ratkaisemisesta, automatisoidun toimintaprosessin kéyton perusteista ja muista asi-
akkaan oikeuksien kannalta keskeisistd tiedoista toimintaprosessin dokumentaatioon ja kayt-
toonottopéditokseen perustuen. Tiedot on julkaistava yleisessa tietoverkossa viranomaisen verk-
kosivustolla. Esityksen valmistelussa on arvioitu, ettd ohjelmistokoodin julkaisuun sisdltyy
merkittdvid vadrinkdyttoriskeja ja tietojenkasittelyn turvallisuuteen liittyvid riskejd. Toisaalta
ohjelmistokoodi ei ole itsessddn helposti ymmarrettédvié kuin tietyille alan asiantuntijoille, joten
ohjelmistokoodin julkaisu ei palvele myoskddn yleison tiedonsaantia automatisoidun paatok-
senteon perusteista eiké edistd muutenkaan hallinnon toimintaan kohdistuvaa yleison valvontaa.
Ohjelmistokoodin julkisuus mairdytyy julkisuuslain perusteella.

Hallintolakiin ja tiedonhallintalakiin ehdotetulla sddntelylld turvataan automaattisen paatoksen-
teon julkisuus yleislakiin soveltuvalla tavalla.

11.12 Julkisen hallintotehtéivin antaminen yksityiselle ja virkamieshallinnon periaate

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eika
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittavaa jul-
kisen vallan kéyttoa siséltédvid tehtdvid voidaan kuitenkin antaa vain viranomaiselle.

Perustuslakivaliokunta on todennut, etti julkinen hallintotehtévi voidaan antaa muulle kuin vi-
ranomaiselle myds lain nojalla tehtdvalla sopimuksella (PeVL 50/2017 vp, PeVL 26/2017 vp,
s. 48, PeVL 11/2004 vp, s. 2, PeVL 11/2002 vp, s. 5). Perustuslakivaliokunnan kdytdnndssi on
katsottu, ettd oikeusturvan ja hyvin hallinnon vaatimusten toteutumisen varmistaminen perus-
tuslain 124 §:n tarkoittamassa merkityksessa edellyttdd, ettd asian késittelyssd noudatetaan hal-
linnon yleislakeja ja ettd asioita késittelevit toimivat virkavastuulla (PeVL 33/2004 vp, s. 7,
PeVL 46/2002 vp, s. 10). Perustuslakivaliokunnan mukaan lakiin ei ole perustuslain 124 §:n
takia vélttdméatontd yleensd sisdllyttda viittausta hallinnon yleislakeihin, silld hallinnon yleisla-
keja sovelletaan niiden sisdltimien soveltamisalaa, viranomaisten mééritelmai tai yksityisen
kielellistd palveluvelvollisuutta koskevien sddnndsten nojalla myds yksityisiin niiden hoitaessa
julkisia hallintotehtdvid (PeVL 42/2005 vp, s. 3). Jos sellaista sééntelyn selkeyden vuoksi kui-
tenkin pidetdén tarpeellisena, on viittauksen oltava vastakohtaispditelmén vuoksi kattava
(PeVL 11/2006 vp, s. 3, PeVL 42/2005 vp, s. 3). Perustuslakivaliokunta on kuitenkin edellytté-
nyt sdddettaviksi julkisen hallintotehtdvén hoitoon liittyen virkavastuusta laissa (PeVL 50/2017
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vp, 3, PeVL 26/2017 vp, s. 49—50, PeVL 16/2016 vp, s. 2—3, PeVL 8/2014 vp, s. 5). Perus-
tuslain 124 §:n mukaan merkittdva julkisen vallan kayttdon liittyvé julkinen hallintotehtéva voi-
daan antaa vain viranomaiselle. Merkittavéina julkisen vallan kayttdmisend on pidettidva esimer-
kiksi itsendiseen harkintaan perustuvaa oikeutta kayttda voimakeinoja tai puuttua muuten mer-
kittavélla tavalla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179 ja PeVL 28/2001 vp, s. 5—6).

Julkisen hallintotehtévin antamisen yksityiselle tulee tdyttdd myos tarkoituksenmukaisuusvaa-
timus, joka on oikeudellinen edellytys, jonka tdyttymisti tulee arvioida tapauskohtaisesti kunkin
viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintotehtdvdn koh-
dalla erikseen. Télloin on otettava huomioon muun muassa hallintotehtédvén luonne (PeVL
5/2014 vp, s. 3). Tarkoituksenmukaisuusarvioinnissa tulee perustuslain esitdiden mukaan kiin-
nittdd huomiota hallinnon tehokkuuden ja muiden hallinnon sisdisiksi luonnehdittavien tarpei-
den ohella my0s yksityisten henkildiden ja yhteisojen tarpeisiin (HE 1/1998 vp, s. 179). Valio-
kunta on kiytinndssddn katsonut, ettd tarkastus voi esimerkiksi valvonnan kohteina oleviin
seikkoihin liittyvien ammatillisten ja teknisten erityispiirteiden vuoksi olla joissakin tilanteissa
tarkoituksenmukaista suorittaa viranomaisen siihen valtuuttaman asiantuntijan toimesta (PeVL
40/2002 vp, s. 3). Valiokunnan mukaan tarpeellisuusvaatimus voi tayttyd myos esimerkiksi sil-
loin, kun tarkastuksen tekeminen edellyttdd osaamista tai resursseja, joita viranomaisella ei ole
(PeVL 29/2013 wp, s. 2).

Hallituksen esityksen 2. lakiehdotuksessa ehdotetaan sdddettiviksi viranomaiselle erilaisia teh-
tavid. Koska kyse olisi viranomaisen lakisédéteisista tehtdvisti, olisivat tehtdvat [ahtokohdiltaan
julkisia hallintotehtdvia tiedonhallintalakia sovellettacssa. Lisdksi sdddettaviksi ehdotetut teh-
tavat olisivat osin my0s julkisen vallan kdyttoon liittyvid avustavia tehtivid, jotka on katsottu
julkisiksi hallintotehtdviksi (PeVL 30/2012 vp, s. 4). Hallituksen esityksen 2. lakiehdotuksen
28 j §:ssd ehdotetaan sdddettiviksi mahdollisuudesta antaa yksityiselle erditd ehdotettavaan la-
kiin sisdltyvid viranomaiselle kuuluvia tehtévid. Viranomainen voisi antaa yksityisen hoidetta-
vaksi ehdotetun 28 b §:ssé tarkoitettuja testaamiseen liittyvid tehtdvid, muttei kuitenkaan tes-
tauksesta vastuussa olevan henkilon tehtavad. Kaytdnnossé testaaminen voi vaatia erilaista tek-
nisluonteista asiantuntemusta, jollaista viranomainen voisi hankkia tarkoituksenmukaisuushar-
kintansa pohjalta yksityisiltd. Liséksi viranomainen voisi hankkia 28 ¢ §:ssd tarkoitettujen tek-
nisten virheiden korjaamiseen asiantuntemusta yksityisiltd silloin, kun se on tarkoituksenmu-
kaisuusharkinnan perusteella tarpeellista. Ehdotetut tehtdvét eivit sisdlld merkittdvéin julkisen
vallan kdyttod ja kysymys on resursoinnista, jollaista viranomainen ei tarvitse jatkuvasti siten,
ettd téllaisten resurssien hankkiminen viranomaiseen palvelussuhteeseen olisi tarkoituksenmu-
kaista. Ehdotus siséltdd myos tdsméllisen sddnndksen siitd, ettd ndiden tehtdvien hoitamisen yh-
teydessa rikosoikeudellinen virkavastuu tulee kattavasti sovellettavaksi esimerkiksi tilanteissa,
joissa testauksessa on laiminlyoty testaamiseen liittyvid velvollisuuksia.

Perustuslakivaliokunnan mukaan perustuslain sddnnokset hallinnon lainalaisuusperiaatteesta
seka valtion ja virkamiehen vastuusta ilmentivit virkamieshallinnon periaatetta (PeVL 19/1985
vp, s. 3/II). Automaattisessa ratkaisemissa on kyse hallintomenettelyn toteuttamisesta ja lain-
sdddidnnon soveltamisesta, eli virkamieshallinnon ytimessé olevasta toiminnasta, automaattisen
tietojenkasittelyn avulla. Kun julkisessa hallinnossa otetaan kayttoon digitalisaation myo6ta uu-
sia vilineitd, on olemassa mahdollisuus, ettd ndiden vilineiden ja niitd toimittavien osapuolten
rooli korostuu julkisen vallan kdytdssa ja julkisen hallintotehtdvéan hoitamisessa. Tastd syysta
on katsottu tarpeelliseksi turvata virkamieshallinnon periaatteen toteutuminen myds automaat-
tisessa ratkaisemisessa sdatamalla riittavalla tarkkuudella ja tdsmallisyydelld siitd, mitd doku-
mentaatiota viranomaisen on hyvéksyttiva ja mité vastuita ja velvollisuuksia sille kohdistuu,
kun automaattista ratkaisemista kehitetddn, otetaan kiyttoon ja valvotaan.
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Automatisoituja ratkaisuja tuotetaan padsddntoisesti tietojirjestelmilld. Tietojarjestelmien ke-
hittdminen julkisen hallinnon kaytt66n voi olla monimutkainen ja monivaiheinen prosessi, jossa
tietojarjestelmad kehittdvan yksityisen toimijan ja tietojérjestelmén hankkineen viranomaisen
vastuunjako ei vilttdimattd ole selvdd. Viranomaisella ei vélttdmaéttd ole tietojirjestelmien toi-
mintaperiaatteiden ja kehittimismenetelmien syvéd asiantuntemusta, mink& vuoksi sen ja tieto-
jérjestelméé toimittavan yksityisen vélille voi syntyé joissakin kysymyksissé epatasapaino.

Valmistelussa ei kuitenkaan ole katsottu tarkoituksenmukaiseksi sditdd tarkkoja vaatimuksia
itse tietojdrjestelmén kehittdmiselle, koska tietojérjestelmid on erilaisia hyvin erilaisiin kdytto-
tarkoituksiin. Liséksi olemassa olevien tietojdrjestelmien kohdalla on tehty jo mittavia inves-
tointeja ja tehty tiettyja valintoja esimerkiksi kehittimismenetelmien osalta. Tietoteknologia it-
sessddn on myods nopeasti kehittyvid, jolloin sithen kohdistuva siintely voi vanheta nopeasti.
Samoista syisti ei ole myoskéin katsottu tarkoituksenmukaiseksi velvoittaa viranomaisia kehit-
tdmadn automaattiseen ratkaisemiseen kéytettivaa tietojérjestelmiéd kokonaan itse. Tietojérjes-
telmien kehittdminen alusta loppuun ei mydskdin ole viranomaisen ydintoimintaa, jolloin tie-
tojarjestelmien kehittdmisen elinkaareen kohdistuvat tarkat vaatimukset aiheuttaisivat huomat-
tavia kustannuksia.

Edelld mainituista syistd ehdotuksessa onkin pyritty varmistamaan virkamieshallinnon periaat-
teen toteutuminen ja julkisen vallan kéyton pysyminen sen sisilla ratkaisulla, jossa viranomai-
selle asetettavat tehtédvit eivit kytkeydy suoraan tietojérjestelmén tuottamiseen, vaan siihen,
miten viranomainen hyddyntia tietojarjestelmid automaattisessa ratkaisemisessa ja miten tdma
hyodyntdminen on dokumentoitava. Ehdotetun my6td automaattiseen ratkaisemiseen kaytetta-
vén tietojarjestelmén kehittdminen ja tuottaminen itsessdén ei olisi julkinen hallintotehtdva. Vi-
ranomaisen olisi edelleen mahdollista hankkia tietojérjestelma yksityiseltd toimijalta omiin tar-
peisiinsa, mutta viranomaisen olisi aina tehtdva automaattiseen paitdksentekoon liittyva oikeu-
dellinen harkinta. Liséksi viranomaisen olisi tarkistettava ja hyvéksyttava tietojirjestelméin
avulla toteutettu automaattinen ratkaiseminen, valvottava sen toimintaa ja tiedotettava siiti. Vi-
ranomaisen olisi ndihin velvoitteisiin liittyen mahdollista antaa yksityiselle vain laissa sdddet-
tyja avustavia tehtavia, joiden luonne olisi tekninen.

11.13 Tiedonhallintalautakunnan tarkastusoikeus

Hallituksen esityksen 2. lakiehdotuksessa ehdotetaan sdédettivéksi julkisen hallinnon tiedon-
hallintalautakunnalle oikeus tehdé tarkastuksia kayttoonottopdétokseen liittyvdan asiakirja-ai-
neistoon osana 28 g §:ssé sdddetyn arviointitehtdvén toteuttamista. Ehdotus on merkityksellinen
perustuslain 10 §:ssd sdddetyn yksityiseldmén suojaan liittyvin kotirauhan kannalta katsottuna.

Perustuslakivaliokunta on kdytdnnossiin katsonut, ettd kotirauhan piiriin kohdistuvat tarkastus-
valtuudet merkitsevit oikeutta puuttua merkittavalla tavalla perustuslaissa jokaiselle turvattuun
kotirauhan suojaan eik téllaista valtuutta voida ndin ollen antaa yksityiselle tavallisella lailla.
Valiokunta on tarkastuksen mahdollistavan lainsdddannon yhteydessé vakiintuneesti edellytta-
nyt erikseen sdddettaviksi siitd, ettd pysyviisluonteiseen asumiseen kaytettdviin tilaan kohdis-
tuvan tarkastuksen voi toimittaa vain viranomainen (ks. esim. PeVL 62/2010 vp, s. 6 ja PeVL
46/2001 vp, s. 4—5). Tiedonhallintalautakunnan tarkastustehtiviin ei liittyisi kotirauhan piiriin
kohdistuvaa tarkastusta, vaan tarkastukset toimitettaisiin viranomaisen toimitiloissa. Selvyyden
vuoksi lakiin ehdotetaan kuitenkin sdddettdavéksi, ettei tarkastusta voida suorittaa pysyvaisluon-
teiseen asumiseen tarkoitetuissa tiloissa. Tiedonhallintalautakunnalle ei my6skdéin esitetd mah-
dollisuutta antaa tarkastustehtdvaa yksityiselle, vaan tarkastukset toimittaisi lautakunnan sihtee-
ristostéd nimetty henkil6 tai henkilot, joita voisi avustaa Digi- ja vdestotietoviraston virkamie-
histo.
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Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainséédtdmisjarjes-
tyksessa.

Hallitus pitéé kuitenkin suotavana, etté perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyviksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

hallintolain muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn hallintolakiin (434/2003) uusi 8 b luku seuraavasti:

IT OSA
HALLINTOASIAN VIREILLETULO JA ASIAN KASITTELY VIRANOMAISESSA
8 b luku
Asian ratkaiseminen automaattisesti
53e§
Asian automaattisen ratkaisemisen edellytykset

Tassé luvussa sdddetddn edellytyksistd, joiden on muualla laissa sdédetyn liséksi tiytyttava,
jotta viranomainen voi tehda asiankisittelyn paattdvan ratkaisun automaattisella tietojenkésitte-
lylla ilman, ettd ratkaisun tarkastaa ja hyvéksyy luonnollinen henkild.

Viranomainen voi ratkaista automaattisesti asian, johon ei sisélly seikkoja, jotka viranomaisen
etukidteisen harkinnan mukaan edellyttdisivit tapauskohtaista harkintaa, tai johon siséltyvit ta-
pauskohtaista harkintaa edellyttdvét seikat virkamies tai muu asian késittelija on arvioinut. Rat-
kaisemisen on perustuttava sovellettavan lain perusteella laadittuihin julkisen hallinnon tiedon-
hallinnasta annetun lain (906/2019) 2 §:n 16 kohdassa tarkoitettuihin késittelysidéntdihin.

Automaattisen ratkaisemisen kayttoonoton edellytyksistd ja kdyttoonotossa noudatettavasta
menettelystd sdddetddn julkisen hallinnon tiedonhallinnasta annetussa laissa.

Oikaisuvaatimusta tai sithen rinnastuvaa vaatimusta ei voida ratkaista automaattisesti.

53f§
Automaattisen ratkaisemisen oikeussuojaedellytys

Automaattisen ratkaisemisen edellytyksené on, ettd luonnollinen henkild, johon ratkaisu on
kohdistettu voi kaikilta osin vaatia siithen oikaisua maksutta 7 a luvun mukaisella oikaisuvaati-
muksella tai sithen rinnastuvalla vaatimuksella, joka késitelldén p4é4toksen tehneessé viranomai-
sessa tai sen kanssa samaan rekisterinpitdjdan kuuluvassa viranomaisessa.

Mitd 1 momentissa sdddetdén, ei kuitenkaan sovelleta, jos automaattisella ratkaisulla hyvak-
sytddn asianosaisen vaatimus, joka ei koske toista asianosaista.

53g§

Automaattisesta ratkaisemisesta ilmoittaminen
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Sen liséksi, mitd 44 §:n 1 momentissa sdddetddn, hallintopditoksestd on kaytdva ilmi, jos asia
on ratkaistu automaattisesti, seka tieto siitd, missd julkisen hallinnon tiedonhallinnasta annetun
lain 28 d §:ssé tarkoitettu kdyttoonottopadtds on saatavilla.

Jos asiassa ei muun lain perusteella anneta hallintopdétdstd, | momentissa tarkoitetut tiedot
seki tieto automaattisen ratkaisun perusteena olevista tiedoista on kuitenkin annettava asian-
osaiselle muulla tavoin viimeistdén asian kasittelyn paattyessa.

Edelld 44 §:n 1 momentin 4 kohdassa sdddettyd vaatimusta lisdtietoja antavan henkilén nimen
ilmoittamisesta ei sovelleta asiassa, joka on ratkaistu automaattisesti.

Tama laki tulee voimaan péivand kuuta 20 .

Tadmaén lain 53 e §:n 4 momenttia sovelletaan 12 kuukauden kuluttua lain voimaantulosta.

Ennen tdmén lain voimaantuloa kéytossa ollutta asian automaattista ratkaisemista voidaan 53
f §:ssd sdddetyn estamaittd jatkaa 18 kuukauden ajan tdmén lain voimaantulosta.

Ennen tdmin lain voimaantuloa kaytdssé ollut asian automaattinen ratkaiseminen on saatet-
tava tdmain lain 53 g §:n mukaiseksi 12 kuukauden kuluessa timén lain voimaantulosta.
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Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 2 §:n 1 momentin 14
kohta, 3 §:n 1, 4 ja 5 momentti, 14 §:n 2 momentti, 26 §:n 4 momentin 3 kohta ja 5 momentin
3 kohta, sellaisena kuin niistd on 3 §:n 4 momentti laissa 653/2021, seka

lisdtddn 2 §:n 1 momenttiin uusi 15 ja 16 kohta, lakiin uusi 13 a §, 26 §:n 4 momenttiin uusi
4 kohta ja 5 momenttiin uusi 4 ja 5 kohta seké lakiin uusi 6 a luku seuraavasti:

238
Mddritelmdit

Téssa laissa tarkoitetaan:

14) koneluettavalla muodolla tiedostomuotoa, jonka rakenne mahdollistaa sen, ettd ohjelmis-
tot pystyvit helposti yksildiméén, tunnistamaan ja poimimaan siitd tietoaineistoja, yksittdisid
tietoja sekd niiden rakenteita;

15) automatisoidulla toimintaprosessilla toimintaprosessia, jossa tuotetaan hallintolain
(434/2003) 53 e §:ssé tarkoitettu asian automaattinen ratkaisu;

16) kdsittelysddnnoilld luonnollisen henkilon ennalta laatimia automaattisen tietojenkésitte-
lyn ohjaamiseen tarkoitettuja sdantojé.

38
Lain soveltamisala ja sen rajoitukset

Tatid lakia sovelletaan tiedonhallintaan ja tietojérjestelmien kadyttoon, kun viranomaiset kasit-
televit tietoaineistoja, jollei muualla laissa toisin sdddetd. Tamén lain 6 a lukua sovelletaan au-
tomatisoidun toimintaprosessin kehittimiseen, kayttoonottoon ja ylldpitoon. Mitd tdssa laissa
sdddetddn viranomaisesta, sovelletaan myds yliopistolaissa (558/2009) tarkoitettuihin yliopis-
toihin ja ammattikorkeakoululaissa (932/2014) tarkoitettuihin ammattikorkeakouluihin.

Mité tdmén lain 4 luvussa, 22-24 ja 25-27 §:ssé seké 6 a luvussa sdddetdéin tiedonhallintayk-
sikosti ja viranomaisesta, sovelletaan yksityisiin henkil6ihin tai yhteis6ihin taikka muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteisoihin siltd osin kuin ne hoitavat julkista hal-
lintotehtdvad. Yksityisiin henkil6ihin ja yhteiséihin sekd muihin kuin viranomaisena toimiviin
julkisoikeudellisiin yhteisoihin sovelletaan lisdksi, mitd 4 ja 28 §:ssd sdddetddn tiedonhallin-
tayksikostd, niiden kayttdessd julkista valtaa viranomaisten toiminnan julkisuudesta annetun
lain 4 §:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on séédetty erikseen sovellet-
tavaksi niiden toiminnassa. Edelleen yksityisiin yhteisoihin ja muihin kuin viranomaisena toi-
miviin julkisoikeudellisiin yhteisdihin sovelletaan, miti tdmén lain 19 §:n 2 momentissa sekd
24 aja 24 b §:ssd sdddetddn viranomaisesta, niiden kayttdessa julkista valtaa viranomaisten toi-
minnan julkisuudesta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla.
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Tatd lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin. Tdémén
lain 13 a §:44 ja 6 a lukua sovelletaan kuitenkin Ahvenanmaalla toimiviin valtion viranomaisiin
niiden hoitaessa sellaisia valtakunnan lainsédédantovaltaan kuuluvia viranomaistehtivid, joissa
tehdéan hallintolain 53 e §:ssé tarkoitettuja asian automaattisia ratkaisuja.

13a§
Hidiridtilanteista tiedottaminen ja varautuminen hdiriotilanteisiin

Viranomaisen on viipymatta tiedotettava sen tietoaineistoja hyodyntiville, jos sen tiedonhal-
lintaan kohdistuu héirid, joka estéé tai uhkaa estdd viranomaisen tietoaineistojen saatavuuden.
Viranomaisen on tiedotettava héirion tai sen uhkan arvioidusta kestosta, mahdollisuuksien mu-
kaan korvaavista tavoista hyodyntéé viranomaisen tietoaineistoja sekd hdirion tai uhkan péétty-
misesta.

Viranomaisen digitaalisten palvelujen ja muiden sédhkdisten tiedonsiirtomenetelmien kéytto-
katkoista tiedottamisesta yleisolle sdddetddn digitaalisten palvelujen tarjoamisesta annetun lain
(306/2019) 4 §:n 2 momentissa.

Tiedonhallintayksikon on selvitettdva sen tietoaineistojen kisittelyn, tietojirjestelmien hyo-
dyntdmisen sekd niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit. Tie-
donhallintayksikon on riskiarvioinnin perusteella valmiussuunnitelmin ja héiriétilanteissa ta-
pahtuvan toiminnan etukéteisvalmisteluin sekd muilla toimenpiteilld huolehdittava, etté sen tie-
toaineistojen késittely, tietojarjestelmien hyodyntdminen ja niihin perustuva toiminta jatkuvat
mahdollisimman héiriéttomésti normaaliolojen héiridtilanteissa sekd valmiuslaissa (1552/2011)
tarkoitetuissa poikkeusoloissa.

Viranomaisten yleisesti varautumisvelvollisuudesta poikkeusoloihin seka valtion tietohallin-
non, tiedonkdsittelyn, sdhkdisten palveluiden, tietoliikenteen ja tietoturvallisuuden jérjestami-
sestd poikkeusoloissa sdddetién valmiuslaissa.

14 §

Tietojen siirtiminen tietoverkossa

Kéyttdjan tunnistamisesta yleisolle tarjottavissa digitaalisissa palveluissa sdddetddn digitaa-
listen palvelujen tarjoamisesta annetussa laissa.

26 §
Asiarekisteriin rekisterditdavdt tiedot

3) laatimisajankohta;

4) asiakirjan ldhettdmisajankohta ja ldhettdmistapa.

Asiarekisteriin rekisterdidddn lisdksi asiasta ainakin:

3) viranomaisen toimenpiteet ja niissé késitellyt asiakirjat késittelyvaiheittain;
4) viranomaisen tekemén asiankésittelyn péattdvin ratkaisun ajankohta;

5) tarvittaessa viranomaisen l&hettdmien asiakirjojen tiedoksiantotapa.

6 a luku
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Automatisoitujen toimintaprosessien kehittimisen ja kiyton tiedonhallinta
28a§
Automatisoidun toimintaprosessin kehittimisen olennainen dokumentaatio

Viranomaisen on dokumentoitava tdssd luvussa sééddettyjen velvollisuuksien toteuttamisesta
vastuussa olevien henkil6iden tehtiavédjako.

Viranomaisen on varmistettava, ettd automatisoituun toimintaprosessiin siséltyvit menettely-
tavat ja kasittelysadnnot sekd niitd koskeva etukéteinen harkinta on dokumentoitu selkeésti, kat-
tavasti ja ajantasaisesti. Viranomaisen toimintaprosessista on dokumentoitava ainakin:

1) toimintaprosessin kaikki vaiheet, joilla on vaikutusta asian ratkaisuun;

2) toimintaprosessin kunkin vaiheen késittelysaannot;

3) késittelysddntdjen syrjiméttomyys;

4) perusteet asianosaisen kuulemisen toteuttamiselle automaattisesti tai kuulematta jattimi-

selle;

5) asian ratkaisemiseen tarvittavat tiedot, tietoldhteet ja tietojen hankintaan liittyvat menette-

lyt;

6) asian ratkaisemista varten hankittavien tietojen ajantasaisuuden ja virheettomyyden var-

mistaminen;

7) asian ratkaisuun liittyvien perustelujen muodostaminen tai perusteluvelvollisuudesta poik-

keaminen;

8) toimintaprosessin laadunvalvonnan mahdollistavat toiminnallisuudet;

9) tietoturvallisuustoimenpiteitd koskevien vaatimusten toteuttaminen.

Viranomaisen on merkittivd dokumentaatiota koskeviin asiakirjoihin versionumero, hyvak-
symispdivimaird sekd asiakirjan hyviksyjd, jonka tehtdvénd on tarkastaa asiakirjan siséllon
lainmukaisuus. Viranomaisen on séilytettdvd hyviksytyt asiakirjat vahintdén viisi vuotta auto-
matisoidun toimintaprosessin kiytosta poistamista seuraavan kalenterivuoden alusta lukien.

28b§
Vaatimustenmukaisuuden ja hyvin kielenkdyton varmistaminen testaamalla

Viranomaisen on huolehdittava, ettd automatisoidun toimintaprosessin menettelytapojen ja
késittelysddntdjen vaatimustenmukaisuus sekd hyvé kielenkaytto asianosaiselle annettavissa au-
tomaattisesti tuotettavissa asiakirjoissa varmistetaan testaamalla. Testaaminen on tehtdva ennen
toimintaprosessin kdyttdonottoa ja silloin, kun toimintaprosessin késittelysdént6ja muutetaan.
Testauksen on oltava suunnitelmallista ja siind on kdytettdva asianmukaisia testausmenetelmié
ja testiaineistoja. Testitulokset sekd havaittujen virheiden ja puutteiden korjaavat toimet on do-
kumentoitava.

Viranomaisen on nimettdvd vastuuhenkild, jonka tehtivini on varmistaa, ettd testaaminen
suoritetaan 1 momentin mukaisesti ja ettd testaaminen, testitulokset ja korjaavat toimet doku-
mentoidaan.

Testaamista suorittavan henkilon on kéytettivd viranomaisen médritteleméad testausmenetel-
méié, suoritettava testaus madritellylld testiaineistolla ja dokumentoitava testitulokset huolelli-
sesti.

Viranomaisen on testitulosten perusteella todettava toimintaprosessin menettelytapojen ja ka-
sittelysdédntdjen vaatimustenmukaisuus sekd hyvé kielenkéyttd asianosaiselle annettavissa asia-
kirjoissa.

28c§
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Laadunvalvonta ja virhetilanteiden késittely

Viranomaisen on valvottava automaattisesti ratkaistavien asioiden laatua ja sisdllollistd vir-
heettomyyttd seké hallittava automatisoituun toimintaprosessiin liittyvié riskejd kéyttoonoton
jélkeen. Viranomaisen on hyvéksyttava laadunvalvontasuunnitelma, josta ilmenevét laadunval-
vonnan vastuut, miten laatua ja siséllollistd virheettomyytté tarkkaillaan, miten havaitut virheet
korjataan ja miten riskejd hallitaan kdyttdonoton jalkeen.

Viranomaisen on nimettivéd laadunvalvonnalle vastuuhenkild, jonka tehtdvdnd on varmistaa
laadunvalvonnan toteutuminen laadunvalvontasuunnitelman mukaisesti.

Viranomaisen on varmistettava, ettd automatisoidusta toimintaprosessista tallennetaan véhin-
tadn tiedot sen osoittamiseksi, milla kasittelysddnnoilld automatisoitu prosessi on edennyt ja
missé vaiheissa luonnollinen henkil6 on osallistunut toimintaprosessiin. Tiedot on séilytettiva
vihintddn viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta lukien.

Viranomaisen on ryhdyttiva viipymaéttd korjaaviin toimenpiteisiin, jos automatisoidussa toi-
mintaprosessissa havaitaan virhe, jolla voi olla vaikutus toimintaprosessissa ratkaistuihin asioi-
hin. Toimintaprosessin kdyttoonoton jalkeen havaittu virhe, virheen korjaamista koskevat toi-
menpiteet sekd virheen korjaamisen vaikutus toimintaprosessissa tehtyihin viranomaisen ratkai-
suihin on dokumentoitava. Viranomaisen ratkaisussa olevan virheen korjaamisesta sdddetién
erikseen.

28d§
Pddtos automatisoidun toimintaprosessin kédyttoonotosta

Toimintaprosessista vastaavan viranomaisen on tehtdvd ennen automatisoidun toimintapro-
sessin kayttoonottoa paitds (kdyttoonottopddtds). Kayttoonottopéadtds tehddén esittelystd ja sen
on sisidllettidvé vihintdin seuraavat tiedot:

1) toimintaprosessi, joka otetaan kayttoon;

2) toimintaprosessista vastaava viranomainen;

3) perustelut, joista on ilmettdva kayttoonoton edellytykset ja sovelletut sidnnokset;

4) luettelo kéyttoonottopaiatoksen perusteena olevista asiakirjoista;

5) toimintaprosessin suunniteltu kdyttdonottopaivamaira ja padtdksen tekemisen ajankohta;

6) paitoksentekijé ja esittelija;

7) viranomaisen yhteystieto, josta saa lisdtietoa automatisoidun toimintaprosessin kaytosta.

Kayttoonottopaitds on tehtiva lisdksi toimintaprosessin muutoksista, jotka edellyttavit hal-
lintolain 53 e ja 53 f §:ssd sdddettyjen edellytysten arviointia.

Viranomaisen on siilytettivd kiyttoonottopdédtds vahintdédn viisi vuotta automatisoidun toi-
mintaprosessin kdytosti poistamista seuraavan kalenterivuoden alusta lukien.

28¢§
Automatisoidusta toimintaprosessista tiedottaminen

Viranomaisen on julkaistava voimassa oleva kayttoonottopaitds yleisessi tietoverkossa verk-
kosivustollaan.

Viranomaisen on tiedotettava asioiden automaattisesta ratkaisemisesta toimialallaan, automa-
tisoidun toimintaprosessin kdyton perusteista ja muista asiakkaan oikeuksien kannalta keskei-
sistd tiedoista toimintaprosessin dokumentaatioon ja kayttoonottopaatokseen perustuen. Tiedot
on julkaistava yleisessé tietoverkossa viranomaisen verkkosivustolla.

28§
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Automatisoidun toimintaprosessin kdsittelysddntdjen muuttaminen

Viranomaisen on huolehdittava, ettd automatisoidun toimintaprosessin kasittelysddnndt on
suojattu oikeudettomalta muuttamiselta. Tiedot késittelysdéntojen muuttamisesta on tallennet-
tava ja sdilytettidva vahintéédn viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta
lukien.

28g§

Kdyttéonottopddtoksen arviointi

Tiedonhallintalautakunnan tehtivini on arvioida kdyttdonottopadtdksen ja sen perusteena
olevien asiakirjojen tissd luvussa sdddettyjen vaatimusten seké niihin liittyvien menettelyjen
tdyttymistd. Viranomaisen on toimitettava kiyttoonottopaitds tiedonhallintalautakunnalle tie-
doksi seitsemén paivédn kuluessa paatoksen tekemisestd. Tiedonhallintalautakunta paattié toi-
mitettujen kayttoonottopadtdsten perusteella tarvittavien arviointien toteuttamisesta yksittiista-
pauksessa.

Tiedonhallintalautakunnalla on oikeus saada salassapitosddnndsten estiméattd maksutta ja vii-
vytyksettd vélttimattomia tietoja kayttoonottopadtoksen perusteena olevista asiakirjoista. Tie-
donhallintalautakunta voi toimittaa tarkastuksen kayttoonottopddtoksen perusteena olevien
asiakirjojen vaatimustenmukaisuuden selvittdmiseksi sekd kiyttdonottoon liittyvien menettely-
jen lainmukaisuuden todentamiseksi.

Jos arviointitehtdvan toteuttaminen sitd valttaimatta edellyttad, tiedonhallintalautakunnalla on
oikeus toimittaa tarkastus tiedonhallintayksikon toimitiloissa lukuun ottamatta pysyvéisluontei-
seen asumiseen kéytettavii tiloja. Tiedonhallintayksikon ja sen yhteydessé toimivan viranomai-
sen on avustettava tarkastuksen suorittamisessa esittdmalld tarvittavat asiakirjat tarkastajalle.
Tarkastuksen toimittamiseksi tiedonhallintalautakunta mééréaa sihteeristostd ne henkildt, jotka
suorittavat tarkastuksen. Tiedonhallintalautakunta voi paatoksellddn valtuuttaa Digi- ja vaesto-
tietoviraston virkamiehen avustamaan tarkastuksen toimittamisessa. Digi- ja videstotietoviraston
valtuutetulla virkamiehelld on samat toimivaltuudet kuin tiedonhallintalautakunnan tarkasta-
jalla.

Tiedonhallintalautakunta voi kiinnittd4 viranomaisen huomiota arviointitehtidvin yhteydessa
havaitsemiinsa dokumentaatioon liittyviin olennaisiin puutteisiin. Tiedonhallintalautakunta voi
my0s asettaa madrdajan, jonka kuluessa viranomaisen on ilmoitettava, mihin toimenpiteisiin se
on ryhtynyt huomion kiinnittimisen johdosta.

Mita pykaldssa sdddetddn, ei sovelleta eduskunnan oikeusasiamiehen ja valtioneuvoston oi-
keuskanslerin toimintaan.

28h §
Tietojen kdyttd automatisoidussa toimintaprosessissa
Viranomaisen on toteutettava riskiarvioinnin perusteella asianmukaiset toimenpiteet, joilla
teknisesti varmistetaan automaattisessa ratkaisemisessa hyodynnettivien tietojen ajantasaisuus
ja virheettdmyys.

281§

Julkisyhteison tyontekijdn virkavastuu
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Viranomaisen palveluksessa olevaan julkisyhteison tyontekijadn sovelletaan hdnen téssé lu-
vussa tarkoitettuja tehtdvid hoitaessaan virkamiehen rikosoikeudellista virkavastuuta koskevia
sddnnoksid, viraltapanoseuraamusta lukuun ottamatta.

288§
Tehtdivien antaminen yksityiselle ja virkavastuu

Viranomainen voi antaa 28 b §:ssd tarkoitettuun testaamiseen ja 28 c §:ssd tarkoitettuun tek-
nisten virheiden korjaamiseen liittyvan avustavan tehtdvin hoitamisen yksityiselle toimijalle,
jolla on siihen riittdvat tekniset edellytykset seka riittdvd osaaminen. Téllaisia avustavia tehtdvia
hoitavaan henkil66n sovelletaan virkamiehen rikosoikeudellista virkavastuuta koskevia séén-
noksid, viraltapanoseuraamusta lukuun ottamatta, hinen hoitaessaan tissi pykaldssa tarkoitet-
tuja tehtdvid. Vahingonkorvausvastuusta sdddetdan vahingonkorvauslaissa.

Tama laki tulee voimaan péivand kuuta 20 .

Viranomaisen on saatettava toimintansa timén lain 13 a §:n mukaiseksi 12 kuukauden kulu-
essa tdmén lain voimaantulosta.

Asianhallinta on jérjestettdva 26 §:n 4 momentin 4 kohdan ja 5 momentin 4 ja 5 kohdan vaa-
timusten mukaiseksi 12 kuukauden kuluessa tdmin lain voimaantulosta.

Ennen tdmin lain voimaantuloa kadyttoon otetusta automatisoidusta toimintaprosessista on hy-
vaksyttava 28 a §:ssd tarkoitettu dokumentaatio 12 kuukauden kuluessa tdmén lain voimaantu-
losta.

Viranomaisen on todettava ennen tdmén lain voimaantuloa kdytt6dn otetun automatisoidun
toimintaprosessin menettelytapojen ja késittelysddntdjen vaatimustenmukaisuus seké hyva kie-
lenkdytto asianosaiselle annettavissa automatisoidussa toimintaprosessissa tuotettavissa asiakir-
joissa tdimén lain 28 b §:n 4 momentissa tarkoitetulla tavalla 12 kuukauden kuluessa timén lain
voimaantulosta.

Ennen tdmain lain voimaantuloa kdytdssa olleesta automatisoidusta toimintaprosessista on teh-
tava tdmdn lain 28 d §:ssé tarkoitettu kdyttdonottopdédtds 12 kuukauden kuluessa tdmain lain
voimaantulosta, jotta toimintaprosessin kayttdd voidaan jatkaa.

Tdmén lain 28 c, 28 e, 28 fja 28 h §:44 sovelletaan ennen tdméin lain voimaantuloa kéytto6n
otettuun automatisoituun toimintaprosessiin 12 kuukauden kuluttua timén lain voimaantulosta.
Tamaén lain 28 ¢ §:n 4 momentissa tarkoitettuihin tietoihin ei kuitenkaan sovelleta timén lain
vahimmdissdilytysaikaa koskevia vaatimuksia, jos tiedot on kerdtty ennen tdmén lain voimaan-
tuloa. Tdmén lain 28 f §:ssd tarkoitettuihin tietoihin késittelysddntdjen muuttamisesta ei sovel-
leta timén lain vihimmaisséilytysaikaa koskevia vaatimuksia, jos késittelysdéntojen muuttami-
nen on tehty ennen tdméin lain voimaantuloa.
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Laki

digitaalisten palvelujen tarjoamisesta annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019) uusi 6 a § seuraa-
vasti:

2 luku
Viranomaisten digitaalisten palvelujen jarjestiminen yleisolle
6as
Palveluautomaation kdytté neuvonnassa

Viranomainen voi antaa hallinnon asiakkaalle neuvontaa kayttamalla digitaalisessa palvelussa
palveluautomaatiota, joka perustuu reaaliaikaiseen viestien vaihtoon palvelun kéyttdjén ja vi-
ranomaisen palveluautomaation vélilla, jos:

1) neuvonnassa ei tuoteta viranomaisen ratkaisua;

2) viranomainen on ennalta varmistanut palveluautomaatiossa tuotettavan neuvonnan tietosi-
sdllon asianmukaisuuden;

3) viranomainen on ennalta varmistanut, ettd palveluautomaatio tayttda hyvin kielenkayton
vaatimuksen;

4) kayttajalle kerrotaan, ettd hdn vaihtaa viestejd palveluautomaation kanssa;

5) kayttéjélle tarjotaan mahdollisuus ottaa yhteys viranomaisessa toimivaan luonnolliseen
henkil66n asioinnin jatkamiseksi;

6) kéayttijille tarjotaan mahdollisuus tallentaa palveluautomaation kanssa kdyty viestien
vaihto.

Viranomaisen on seurattava palveluautomaatiolla annettavan neuvonnan laatua ja muuta sen
asianmukaisuutta. Viranomaisen on nimettévd seurannasta vastaava henkild, jonka tehtdvina
on myos huolehtia laaduntarkkailun toteuttamisesta.

Mité julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 28 b §:ssd sdddetddn vaati-
mustenmukaisuuden ja hyvén kielenkdyton varmistamisesta testaamalla, sovelletaan myds téssé
pykéléssé tarkoitettuun palveluautomaatioon.

Tama laki tulee voimaan péivana kuuta 20 .
Ennen tdmén lain voimaantuloa kéytdssi ollut timén lain 6 a §:ssé tarkoitettu palveluauto-

maatio on saatettava timén lain mukaiseksi ja sille on nimettévé seurannasta ja laaduntarkkailun
toteuttamisesta huolehtiva henkild 12 kuukauden kuluessa tdmén lain voimaantulosta.
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Laki

henkilotietojen kisittelysti rikosasioissa ja kansallisen turvallisuuden ylléipitimisen yhtey-
dessid annetun lain 13 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
lisatddn henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd annetun lain (1054/2018) 13 §:44n uusi 2 momentti seuraavasti:

13§

Automatisoidut yksittdispdcdtokset

Edelld 1 momentissa séédetysté poiketen toimivaltainen viranomainen voi ratkaista hallinto-
asian pelkastddn automatisoidun henkilotietojen késittelyn perusteella, jos asia ratkaistaan hal-
lintolain (434/2003) 8 b luvussa tarkoitetulla tavalla automaattisesti.

Tama laki tulee voimaan péivana kuuta 20 .

169



Laki

maakaaren 5 luvun 2 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan maakaaren (540/1995) 5 luvun 2 §:n 2 momentti, sellaisena kuin se on laissa
922/2013, seuraavasti:

5 luku
Kirjaamisasioita ja sihkoisia asiointijarjestelmia koskevat yleiset siéinnokset
28
Kirjaamisviranomainen

Jos kirjaamisasia on laaja, tulkinnanvarainen tai muutoin vaikea ratkaista, kirjaamislakimie-
hen on ratkaistava asia.

Tama laki tulee voimaan péivand kuuta 20 .

Helsingisséd 19.9.2022

Paidministeri

Sanna Marin

Oikeusministeri Anna-Maja Henriksson
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Liite
Rinnakkaistekstit

Laki

hallintolain muuttamisesta

Eduskunnan paatoksen mukaisesti

lisdtddn hallintolakiin (434/2003) uusi 8 b luku seuraavasti:

Voimassa oleva laki

II OSA
HALLINTOASIAN VIREILLETULO JA
ASTAN KASITTELY VIRANOMALI-
SESSA

(uusi)

Ehdotus

II OSA

HALLINTOASIAN VIREILLETULO JA
ASTAN KASITTELY VIRANOMALI-
SESSA

8 b luku
Asian ratkaiseminen automaattisesti
53ef

Asian automaattisen ratkaisemisen edellytyk-
set

Téssd luvussa sdddetddn edellytyksistd, joi-
den on muualla laissa sdddetyn lisdksi tdytyt-
tdvd, jotta viranomainen voi tehdd asiankdsit-
telyn pddttdvin ratkaisun automaattisella tie-
tojenkdsittelylld ilman, ettd ratkaisun tarkas-
taa ja hyviksyy luonnollinen henkilo.

Viranomainen voi ratkaista automaattisesti
asian, johon ei sisdlly seikkoja, jotka viran-
omaisen etukdteisen harkinnan mukaan edel-
Iyttdisivdt tapauskohtaista harkintaa, tai jo-
hon sisdltyvdt tapauskohtaista harkintaa edel-
Iyttivit seikat virkamies tai muu asian kdsit-
telijd on arvioinut. Ratkaisemisen on perustut-
tava sovellettavan lain perusteella laadittui-
hin julkisen hallinnon tiedonhallinnasta anne-
tun lain (906/2019) 2 §:n 16 kohdassa tarkoi-
tettuihin kdsittelysddntoihin.
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Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

Automaattisen ratkaisemisen kdyttoonoton
edellytyksistd ja kdyttoonotossa noudatetta-
vasta menettelystd sdddetddn julkisen hallin-
non tiedonhallinnasta annetussa laissa.

Oikaisuvaatimusta tai siithen rinnastuvaa
vaatimusta ei voida ratkaista automaattisesti.

3318

Automaattisen ratkaisemisen oikeussuo-
Jjaedellytys

Automaattisen ratkaisemisen edellytyksend
on, ettd luonnollinen henkilo, johon ratkaisu
on kohdistettu voi kaikilta osin vaatia siihen
otkaisua maksutta 7 a luvun mukaisella oikai-
suvaatimuksella tai siihen rinnastuvalla vaa-
timuksella, joka kdsitellddn pddtoksen teh-
neessd viranomaisessa tai sen kanssa samaan
rekisterinpitdjidn  kuuluvassa viranomai-
sessa.

Mitd 1 momentissa sdddetddn, ei kuitenkaan
sovelleta, jos automaattisella ratkaisulla hy-
vaksytddn asianosaisen vaatimus, joka ei
koske toista asianosaista.

53¢gs

Automaattisesta ratkaisemisesta ilmoittami-
nen

Sen lisdksi, mitd 44 §:n 1 momentissa sdd-
detddn, hallintopddtoksestd on kdytdvd ilmi,
jos asia on ratkaistu automaattisesti, sekd
tieto siitd, missd julkisen hallinnon tiedonhal-
linnasta annetun lain 28 d §:ssd tarkoitettu
kdyttodnottopddtos on saatavilla.

Jos asiassa ei muun lain perusteella anneta
hallintopddtdstd, 1 momentissa tarkoitetut tie-
dot sekd tieto automaattisen ratkaisun perus-
teena olevista tiedoista on kuitenkin annettava
asianosaiselle muulla tavoin viimeistddn
asian kdsittelyn pddttyessd.

Edelld 44 §:n 1 momentin 4 kohdassa sdd-
dettyd vaatimusta lisdtietoja antavan henkilon
nimen ilmoittamisesta ei sovelleta asiassa,
joka on ratkaistu automaattisesti.
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Voimassa oleva laki

Ehdotus

Tdmd laki tulee voimaan pdivind kuuta 20

Tdmdn lain 53 e §:n 4 momenttia sovelle-
taan 12 kuukauden kuluttua lain voimaantu-
losta.

Ennen timdn lain voimaantuloa kdytossd
ollutta asian automaattista ratkaisemista voi-
daan 53 f §:ssd sdddetyn estimdttd jatkaa 18
kuukauden ajan timdn lain voimaantulosta.

Ennen timdn lain voimaantuloa kdiytossd
ollut asian automaattinen ratkaiseminen on
saatettava tamdn lain 53 g §:n mukaiseksi 12
kuukauden kuluessa timdn lain voimaantu-
losta.
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Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 2 §:n 1 momentin 14
kohta, 3 §:n 1, 4 ja 5 momentti, 14 §:n 2 momentti, 26 §:n 4 momentin 3 kohta ja 5 momentin
3 kohta, sellaisena kuin niistd on 3 §:n 4 momentti laissa 653/2021, seka

lisdtddn 2 §:n 1 momenttiin uusi 15 ja 16 kohta, lakiin uusi 13 a §, 26 §:n 4 momenttiin uusi
4 kohta ja 5 momenttiin uusi 4 ja 5 kohta seké lakiin uusi 6 a luku seuraavasti:

Voimassa oleva laki

238
Mddritelmdit

Téssé laissa tarkoitetaan:

14) koneluettavalla muodolla tiedostomuo-
toa, jonka rakenne mahdollistaa sen, ettd oh-
jelmistot pystyvit helposti yksiléiméén, tun-
nistamaan ja poimimaan siitd tietoaineistoja,
yksittiisid tietoja seké niiden rakenteita.

38
Lain soveltamisala ja sen rajoitukset

Tatd lakia sovelletaan tiedonhallintaan ja
tietojdrjestelmien kayttoon, kun viranomaiset
kasittelevat tietoaineistoja, jollei muualla
laissa toisin sdddetd. Mité tdssé laissa sdédde-
tddn viranomaisesta, sovelletaan myos yli-
opistolaissa (588/2009) tarkoitettuihin yli-
opistoihin  ja  ammattikorkeakoululaissa
(932/2014) tarkoitettuihin ammattikorkea-
kouluihin.

Ehdotus

238
Mddritelmdit

Téssé laissa tarkoitetaan:

14) koneluettavalla muodolla tiedostomuo-
toa, jonka rakenne mahdollistaa sen, ettd oh-
jelmistot pystyvit helposti yksiléiméén, tun-
nistamaan ja poimimaan siitd tietoaineistoja,
yksittdisid tietoja sekd niiden rakenteita,

15) automatisoidulla toimintaprosessilla
toimintaprosessia, jossa tuotetaan hallinto-
lain (434/2003) 53 e $:ssd tarkoitettu asian
automaattinen ratkaisu;

16) kdsittelysddnndgilli luonnollisen henki-
l6n ennalta laatimia automaattisen tietojenkd-
sittelyn ohjaamiseen tarkoitettuja sddntojd.

38
Lain soveltamisala ja sen rajoitukset

Tatd lakia sovelletaan tiedonhallintaan ja
tietojdrjestelmien kayttoon, kun viranomaiset
kasittelevét tietoaineistoja, jollei muualla
laissa toisin sdéddetd. Tdmdn lain 6 a lukua so-
velletaan automatisoidun toimintaprosessin
kehittamiseen, kdyttoonottoon ja ylldpitoon.
Mita tdssd laissa sdddetddn viranomaisesta,
sovelletaan myos yliopistolaissa (558/2009)

174



Voimassa oleva laki

Tamén lain 4 lukua sekd 22-24 ja 25-27
§:44 sovelletaan yksityisiin henkil6ihin tai yh-
teisoihin taikka muihin kuin viranomaisena
toimiviin julkisoikeudellisiin yhteisdihin siltd
osin kuin ne hoitavat julkista hallintotehtévaa.
Yksityisiin henkiloihin ja yhteisdihin sekd
muihin kuin viranomaisena toimiviin julkisoi-
keudellisiin yhteisoihin sovelletaan liséksi,
mitd 4 ja 28 §:ssé sdddetddn, niiden kayttdessd
julkista valtaa viranomaisten toiminnan julki-
suudesta annetun lain 4 §:n 2 momentissa tar-
koitetulla tavalla tai kun mainittu laki on saa-
detty erikseen sovellettavaksi niiden toimin-
nassa. Edelleen yksityisiin yhteis6ihin ja mui-
hin kuin viranomaisena toimiviin julkisoikeu-
dellisiin yhteisdihin sovelletaan, mitd tdmén
lain 19 §:n 2 momentissa sekd 24 a ja 24 b
§:ssd sdddetddn, niiden kayttiessa julkista val-
taa viranomaisten toiminnan julkisuudesta an-
netun lain 4 §:n 2 momentissa tarkoitetulla ta-
valla.

Tata lakia ei sovelleta Ahvenanmaan maa-
kunnassa toimiviin maakunnan, valtion ja
kunnallisiin viranomaisiin.

(uusi)

Ehdotus

tarkoitettuihin yliopistoihin ja ammattikor-
keakoululaissa (932/2014) tarkoitettuihin am-
mattikorkeakouluihin.

Mitd tamdn lain 4 luvussa, 22-24 ja 25-27
$:ssd sekd 6 a luvussa sdddetddn tiedonhal-
lintayksikostd ja viranomaisesta, sovelletaan
yksityisiin henkil6ihin tai yhteisdihin taikka
muihin kuin viranomaisena toimiviin julkisoi-
keudellisiin yhteisoihin siltd osin kuin ne hoi-
tavat julkista hallintotehtdvad. Yksityisiin
henkil6ihin ja yhteisoihin sekd muihin kuin
viranomaisena toimiviin julkisoikeudellisiin
yhteisoihin sovelletaan lisdksi, mitd 4 ja 28
§:ssd sdddetddn tiedonhallintayksikdsté, nii-
den kéyttidessd julkista valtaa viranomaisten
toiminnan julkisuudesta annetun lain 4 §:n 2
momentissa tarkoitetulla tavalla tai kun mai-
nittu laki on sdddetty erikseen sovellettavaksi
niiden toiminnassa. Edelleen yksityisiin yhtei-
sOihin ja muihin kuin viranomaisena toimiviin
julkisoikeudellisiin yhteisoihin sovelletaan,
mitd tdméan lain 19 §:n 2 momentissa seki 24
aja 24 b §:ssd sdddetddn viranomaisesta, nii-
den kiyttdessd julkista valtaa viranomaisten
toiminnan julkisuudesta annetun lain 4 §:n 2
momentissa tarkoitetulla tavalla.

Tatd lakia ei sovelleta Ahvenanmaan maa-
kunnassa toimiviin valtion viranomaisiin. 7d-
mdn lain 13 a §:dd ja 6 a lukua sovelletaan
kuitenkin Ahvenanmaalla toimiviin valtion vi-
ranomaisiin niiden hoitaessa sellaisia valta-
kunnan lainsddddntévaltaan kuuluvia viran-
omaistehtdvid, joissa tehdddn hallintolain 53
e $:ssd tarkoitettuja asian automaattisia rat-
kaisuja.

13ays

Hidiriotilanteista tiedottaminen ja varautumi-
nen hdiriétilanteisiin

Viranomaisen on viipymdttd tiedotettava
sen tietoaineistoja hyodyntdville, jos sen tie-
donhallintaan kohdistuu hdirio, joka estdd tai
uhkaa estdd viranomaisen tietoaineistojen
saatavuuden. Viranomaisen on tiedotettava
hdirion tai sen uhkan arvioidusta kestosta,
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Voimassa oleva laki

14 §

Tietojen siirtdminen tietoverkossa

Kayttdjan tunnistamisesta yleisolle tarjotta-
vissa digitaalisissa palveluissa sdddetddn digi-
taalisten palvelujen tarjoamisesta annetussa
laissa (306/2019).

26 §

Asiarekisteriin rekisteroitdvdt tiedot

Viranomaisen laatimista asiakirjoista rekis-
ter6idéén ainakin:

3) laatimisajankohta.

Ehdotus

mahdollisuuksien mukaan korvaavista ta-
voista hyodyntdd viranomaisen tietoaineistoja
sekd hdirion tai uhkan pddttymisestd.

Viranomaisen digitaalisten palvelujen ja
muiden sdhkoisten tiedonsiirtomenetelmien
kdyttokatkoista tiedottamisesta yleisolle sdd-
detddn digitaalisten palvelujen tarjoamisesta
annetun lain (306/2019) 4 §:n 2 momentissa.

Tiedonhallintayksikén on selvitettivi sen
tietoaineistojen kdsittelyn, tietojdrjestelmien
hyodyntdamisen sekd niihin perustuvan toimin-
nan jatkuvuuteen kohdistuvat olennaiset ris-
kit. Tiedonhallintayksikon on riskiarvioinnin
perusteella valmiussuunnitelmin ja hdirioti-
lanteissa tapahtuvan toiminnan etukdteisval-
misteluin sekd muilla toimenpiteilld huoleh-
dittava, ettd sen tietoaineistojen kdsittely, tie-
tojdrjestelmien hyddyntiminen ja niihin pe-
rustuva toiminta jatkuvat mahdollisimman
hdiriottomdsti normaaliolojen  hdiriétilan-
teissa sekd valmiuslaissa (1552/2011) tarkoi-
tetuissa poikkeusoloissa.

Viranomaisten yleisestd varautumisvelvolli-
suudesta poikkeusoloihin sekd valtion tieto-
hallinnon, tiedonkdsittelyn, sdhkoisten palve-
luiden, tietoliikenteen ja tietoturvallisuuden
Jjdrjestimisestd poikkeusoloissa sdddetddn
valmiuslaissa.

14 §

Tietojen siirtdminen tietoverkossa

Kéyttdjan tunnistamisesta yleisolle tarjotta-
vissa digitaalisissa palveluissa sdddetddn digi-
taalisten palvelujen tarjoamisesta annetussa
laissa.

26 §

Asiarekisteriin rekisterditdvdt tiedot

Viranomaisen laatimista asiakirjoista rekis-
terdiddén ainakin:

3) laatimisajankohta,
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Voimassa oleva laki

Asiarekisteriin rekisterdiddén liséksi asiasta
ainakin:

3) viranomaisen toimenpiteet ja niissé kési-
tellyt asiakirjat késittelyvaiheittain.

(uusi)

Ehdotus

4) asiakirjan ldhettimisajankohta ja lihet-
tamistapa.

Asiarekisteriin rekisterdiddéin liséksi asiasta
ainakin:

3) viranomaisen toimenpiteet ja niissé kési-
tellyt asiakirjat késittelyvaiheittain,

4) viranomaisen tekemdn asiankdsittelyn
pddttdvdn ratkaisun ajankohta;

5) tarvittaessa viranomaisen Idhettdmien
asiakirjojen tiedoksiantotapa.

6 a luku

Automatisoitujen toimintaprosessien kehit-
timisen ja kiyton tiedonhallinta

28a§

Automatisoidun toimintaprosessin kehittdmi-
sen olennainen dokumentaatio

Viranomaisen on dokumentoitava tissd lu-
vussa sdddettyjen velvollisuuksien toteuttami-
sesta vastuussa olevien henkildiden tehtdvd-
Jako.

Viranomaisen on varmistettava, ettd auto-
matisoituun toimintaprosessiin sisdltyvit me-
nettelytavat ja kisittelysddnnot sekd niitd kos-
keva etukdteinen harkinta on dokumentoitu
selkedisti, kattavasti ja ajantasaisesti. Viran-
omaisen toimintaprosessista on dokumentoi-
tava ainakin:

1) toimintaprosessin kaikki vaiheet, joilla on
vaikutusta asian ratkaisuun;

2) toimintaprosessin kunkin vaiheen kdsitte-
lysddnnot;

3) kdisittelysddntojen syrjimdttomyys,

4) perusteet asianosaisen kuulemisen toteut-
tamiselle automaattisesti tai kuulematta jdttd-
miselle;

5) asian ratkaisemiseen tarvittavat tiedot,
tietoldhteet ja tietojen hankintaan liittyvit me-
nettelyt;

6) asian ratkaisemista varten hankittavien
tietojen ajantasaisuuden ja virheettémyyden
varmistaminen,
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Voimassa oleva laki

(uusi)

Ehdotus

7) asian ratkaisuun liittyvien perustelujen
muodostaminen tai perusteluvelvollisuudesta
poikkeaminen;

8) toimintaprosessin laadunvalvonnan mah-
dollistavat toiminnallisuudet;

9) tietoturvallisuustoimenpiteitd koskevien
vaatimusten toteuttaminen.

Viranomaisen on merkittivd dokumentaa-
tiota koskeviin asiakirjoihin versionumero,
hyviksymispdivimddrd sekd asiakirjan hy-
vaksyjd, jonka tehtdvind on tarkastaa asiakir-
Jjan sisdllon lainmukaisuus. Viranomaisen on
sdilytettivd hyvdksytyt asiakirjat vdhintddn
viisi vuotta automatisoidun toimintaprosessin
kdytostd poistamista seuraavan kalenterivuo-
den alusta lukien.

28b§

Vaatimustenmukaisuuden ja hyvin kielenkdy-
ton varmistaminen testaamalla

Viranomaisen on huolehdittava, ettd auto-
matisoidun toimintaprosessin menettelytapo-
jen ja kdsittelysddntojen vaatimustenmukai-
suus sekd hyvd kielenkdytto asianosaiselle an-
nettavissa automaattisesti tuotettavissa asia-
kirjoissa varmistetaan testaamalla. Testaami-
nen on tehtdvd ennen toimintaprosessin kdyt-
toonottoa ja silloin, kun toimintaprosessin kd-
sittelysddntojd muutetaan. Testauksen on ol-
tava suunnitelmallista ja siind on kdytettivd
asianmukaisia testausmenetelmid ja testiai-
neistoja. Testitulokset sekd havaittujen virhei-
den ja puutteiden korjaavat toimet on doku-
mentoitava.

Viranomaisen on nimettivd vastuuhenkilo,
jonka tehtdvind on varmistaa, ettd testaami-
nen suoritetaan 1 momentin mukaisesti ja ettd
testaaminen, testitulokset ja korjaavat toimet
dokumentoidaan.

Testaamista suorittavan henkilon on kéytet-
tdvd viranomaisen mddrittelemdd testausme-
netelmdd, suoritettava testaus mddritellylld
testiaineistolla ja dokumentoitava testitulok-
set huolellisesti.

Viranomaisen on testitulosten perusteella
todettava toimintaprosessin menettelytapojen
ja kdsittelysddntojen vaatimustenmukaisuus

178



Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

sekd hyvd kielenkdytté asianosaiselle annetta-
vissa asiakirjoissa.

28¢§
Laadunvalvonta ja virhetilanteiden kdsittely

Viranomaisen on valvottava automaattisesti
ratkaistavien asioiden laatua ja sisdllollistd
virheettomyyttd sekd hallittava automatisoi-
tuun toimintaprosessiin liittyvid riskejd kéyt-
toonoton jilkeen. Viranomaisen on hyvdksyt-
tavd laadunvalvontasuunnitelma, josta ilme-
nevdt laadunvalvonnan vastuut, miten laatua
ja sisdllollistd virheettomyyttd tarkkaillaan,
miten havaitut virheet korjataan ja miten ris-
kejd hallitaan kdyttéonoton jilkeen.

Viranomaisen on nimettdvd laadunvalvon-
nalle vastuuhenkilo, jonka tehtdvind on var-
mistaa laadunvalvonnan toteutuminen laa-
dunvalvontasuunnitelman mukaisesti.

Viranomaisen on varmistettava, ettd auto-
matisoidusta toimintaprosessista tallennetaan
vahintddn tiedot sen osoittamiseksi, milld kd-
sittelysddnndilld automatisoitu prosessi on
edennyt ja missd vaiheissa luonnollinen hen-
kilo on osallistunut toimintaprosessiin. Tiedot
on sdilytettdvd vahintddn viisi vuotta tietojen
tallentamista  seuraavan  kalenterivuoden
alusta lukien.

Viranomaisen on ryhdyttivd viipymdttd kor-
Jaaviin toimenpiteisiin, jos automatisoidussa
toimintaprosessissa havaitaan virhe, jolla voi
olla vaikutus toimintaprosessissa ratkaistui-
hin asioihin. Toimintaprosessin kdyttéonoton
Jdlkeen havaittu virhe, virheen korjaamista
koskevat toimenpiteet sekd virheen korjaami-
sen vaikutus toimintaprosessissa tehtyihin vi-
ranomaisen ratkaisuihin on dokumentoitava.
Viranomaisen ratkaisussa olevan virheen kor-
Jjaamisesta sdddetddn erikseen.

28d§

Pddtos automatisoidun toimintaprosessin
kéyttoonotosta
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Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

Toimintaprosessista vastaavan viranomai-
sen on tehtdvd ennen automatisoidun toimin-
taprosessin kdyttoonottoa pddtos (kdyttoénot-
topdiitos). Kdyttéonottopddtos tehddidn esitte-
lystd ja sen on sisdllettdvd vihintddn seuraa-
vat tiedot:

1) toimintaprosessi, joka otetaan kdyttéon,

2) toimintaprosessista vastaava viranomai-
nen;

3) perustelut, joista on ilmettdivd kéyttoon-
oton edellytykset ja sovelletut sddnnékset,

4) luettelo kdyttoonottopddtoksen perus-
teena olevista asiakirjoista,

5) toimintaprosessin suunniteltu kdyttéonot-
topdivamddrd ja pddtoksen tekemisen ajan-
kohta;

6) pddtoksentekijd ja esittelijd;

7) viranomaisen yhteystieto, josta saa lisd-
tietoa automatisoidun toimintaprosessin kdy-
tosta.

Kdyttoonottopdcditos on tehtdivd lisdksi toi-
mintaprosessin muutoksista, jotka edellyttd-
vdt hallintolain 53 e ja 53 [ §:ssd sdddettyjen
edellytysten arviointia.

Viranomaisen on sdilytettdvd kéyttoonotto-
pddtds vihintddn viisi vuotta automatisoidun
toimintaprosessin kdytostd poistamista seu-
raavan kalenterivuoden alusta lukien.

28ey§

Automatisoidusta toimintaprosessista tiedot-
taminen

Viranomaisen on julkaistava voimassa
oleva kdyttoonottopddtos yleisessd tietover-
kossa verkkosivustollaan.

Viranomaisen on tiedotettava asioiden au-
tomaattisesta ratkaisemisesta toimialallaan,
automatisoidun toimintaprosessin kdyton pe-
rusteista ja muista asiakkaan oikeuksien kan-
nalta keskeisistd tiedoista toimintaprosessin
dokumentaatioon ja kdyttoonottopddtokseen
perustuen. Tiedot on julkaistava yleisessd tie-
toverkossa viranomaisen verkkosivustolla.

281§

180



Voimassa oleva laki

(uusi)

Ehdotus

Automatisoidun toimintaprosessin kdsittely-
sddntojen muuttaminen

Viranomaisen on huolehdittava, ettd auto-
matisoidun toimintaprosessin kdsittelysddn-
not on suojattu oikeudettomalta muuttami-
selta. Tiedot kdsittelysddntojen muuttamisesta
on tallennettava ja sdilytettavd vihintddn viisi
vuotta tietojen tallentamista seuraavan kalen-
terivuoden alusta lukien.

28g§

Kdyttoonottopddtoksen arviointi

Tiedonhallintalautakunnan tehtivind on
arvioida kdyttéonottopddtoksen ja sen perus-
teena olevien asiakirjojen tdssd luvussa sdd-
dettyjen vaatimusten sekd niihin liittyvien me-
nettelyjen tdyttymistd. Viranomaisen on toimi-
tettava kdyttéonottopddtos tiedonhallintalau-
takunnalle tiedoksi seitsemdn pdivin kuluessa
pddtoksen tekemisestd. Tiedonhallintalauta-
kunta pddttdd toimitettujen kdyttoonottopdd-
tosten perusteella tarvittavien arviointien to-
teuttamisesta yksittdistapauksessa.

Tiedonhallintalautakunnalla  on  oikeus
saada salassapitosddnndsten estimdttd mak-
sutta ja viivytyksettd vilttamdttomid tietoja
kdyttoonottopddtoksen perusteena olevista
asiakirjoista. Tiedonhallintalautakunta voi
toimittaa tarkastuksen kdyttéonottopddtiksen
perusteena olevien asiakirjojen vaatimusten-
mukaisuuden selvittimiseksi sekd kdyttoonot-
toon liittyvien menettelyjen lainmukaisuuden
todentamiseksi.

Jos arviointitehtdvdn toteuttaminen sitd
vdlttamdttd edellyttid, tiedonhallintalauta-
kunnalla on oikeus toimittaa tarkastus tiedon-
hallintayksikén toimitiloissa lukuun ottamatta
pysyvdisluonteiseen asumiseen kdytettdvid ti-
loja. Tiedonhallintayksikén ja sen yhteydessd
toimivan viranomaisen on avustettava tarkas-
tuksen suorittamisessa esittamdlld tarvittavat
asiakirjat tarkastajalle. Tarkastuksen toimit-
tamiseksi tiedonhallintalautakunta mddrdd
sihteeristostd ne henkilét, jotka suorittavat
tarkastuksen. Tiedonhallintalautakunta voi
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Voimassa oleva laki

(uusi)

(uusi)

(uusi)

Ehdotus

pddtoksellddn valtuuttaa Digi- ja viestitieto-
viraston virkamiehen avustamaan tarkastuk-
sen toimittamisessa. Digi- ja viestotietoviras-
ton valtuutetulla virkamiehelld on samat toi-
mivaltuudet kuin tiedonhallintalautakunnan
tarkastajalla.

Tiedonhallintalautakunta voi kiinnittdd vi-
ranomaisen huomiota arviointitehtdvin yh-
teydessd havaitsemiinsa dokumentaatioon
liittyviin olennaisiin puutteisiin. Tiedonhallin-
talautakunta voi myds asettaa mddrdajan,
jonka kuluessa viranomaisen on ilmoitettava,
mihin toimenpiteisiin se on ryhtynyt huomion
kiinnittamisen johdosta.

Mitd  pykdldssd sdddetddn, ei sovelleta
eduskunnan oikeusasiamiehen ja valtioneu-
voston oikeuskanslerin toimintaan.

281§

Tietojen kiytto automatisoidussa toiminta-
prosessissa

Viranomaisen on toteutettava riskiarvioin-
nin perusteella asianmukaiset toimenpiteet,
Jjoilla teknisesti varmistetaan automaattisessa
ratkaisemisessa  hyodynnettivien  tietojen
ajantasaisuus ja virheettomyys.

28i§
Julkisyhteison tyontekijin virkavastuu

Viranomaisen palveluksessa olevaan julkis-
yhteison tyontekijddn sovelletaan hénen téssd
luvussa tarkoitettuja tehtdivid hoitaessaan vir-
kamiehen rikosoikeudellista virkavastuuta
koskevia  sddnnoksid, viraltapanoseuraa-
musta lukuun ottamatta.

28§

Tehtdivien antaminen yksityiselle ja virkavas-
tuu

Viranomainen voi antaa 28 b §:ssd tarkoi-
tettuun testaamiseen ja 28 ¢ §:ssd tarkoitet-
tuun teknisten virheiden korjaamiseen liitty-
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Voimassa oleva laki

Ehdotus

vdn avustavan tehtdvin hoitamisen yksityi-
selle toimijalle, jolla on siihen riittdvit tekni-
set edellytykset sekd riittivd osaaminen. Tl-
laisia avustavia tehtdvid hoitavaan henkil6on
sovelletaan virkamiehen rikosoikeudellista
virkavastuuta koskevia sddnnéksid, viraltapa-
noseuraamusta lukuun ottamatta, hdanen hoi-
taessaan tdssd pykdldssd tarkoitettuja tehtd-
vid. Vahingonkorvausvastuusta sdddetddn va-
hingonkorvauslaissa.

Tdmd laki tulee voimaan pdivind kuuta 20

Viranomaisen on saatettava toimintansa td-
mdn lain 13 a §:n mukaiseksi 12 kuukauden
kuluessa timdn lain voimaantulosta.

Asianhallinta on jdrjestettdavd 26 §:n 4 mo-
mentin 4 kohdan ja 5 momentin 4 ja 5 kohdan
vaatimusten mukaiseksi 12 kuukauden kulu-
essa tamdn lain voimaantulosta.

Ennen timdn lain voimaantuloa kdyttéon
otetusta automatisoidusta toimintaprosessista
on hyviksyttavd 28 a §:ssd tarkoitettu doku-
mentaatio 12 kuukauden kuluessa timdn lain
voimaantulosta.

Viranomaisen on todettava ennen timdn
lain voimaantuloa kdyttéon otetun automati-
soidun toimintaprosessin menettelytapojen ja
kdsittelysddntdjen vaatimustenmukaisuus
sekd hyvd kielenkdytté asianosaiselle annetta-
vissa automatisoidussa toimintaprosessissa
tuotettavissa asiakirjoissa tdmdn lain 28 b §:n
4 momentissa tarkoitetulla tavalla 12 kuukau-
den kuluessa tdmdn lain voimaantulosta.

Ennen timdn lain voimaantuloa kdytossd
olleesta automatisoidusta toimintaprosessista
on tehtivd tamdn lain 28 d §:ssd tarkoitettu
kdyttoonottopddtos 12 kuukauden kuluessa td-
mdn lain voimaantulosta, jotta toimintapro-
sessin kdyttod voidaan jatkaa.

Tidmdn lain 28 ¢, 28 e, 28 fja 28 h §:dd so-
velletaan ennen tdimdn lain voimaantuloa
kdyttéon otettuun automatisoituun toiminta-
prosessiin 12 kuukauden kuluttua timdn lain
voimaantulosta. Tdmdn lain 28 ¢ §:n 4 mo-
mentissa tarkoitettuihin tietoihin ei kuiten-
kaan sovelleta timdn lain vahimmdissdilytys-
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Voimassa oleva laki Ehdotus

aikaa koskevia vaatimuksia, jos tiedot on ke-
rdtty ennen tamdn lain voimaantuloa. Tdmdn
lain 28 f §:ssd tarkoitettuihin tietoihin kdsitte-
lysddntojen muuttamisesta ei sovelleta timdn
lain vihimmadissdilytysaikaa koskevia vaati-
muksia, jos kdsittelysddntojen muuttaminen
on tehty ennen timdn lain voimaantuloa.
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Laki

digitaalisten palvelujen tarjoamisesta annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti
lisdtddn digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019) uusi 6 a § seuraa-
vasti:

Voimassa oleva laki Ehdotus
2 luku 2 luku
Viranomaisten digitaalisten palvelujen Viranomaisten digitaalisten palvelujen
jirjestiminen yleisolle jarjestiminen yleisolle
(uusi) 6al

Palveluautomaation kdytté neuvonnassa

Viranomainen voi antaa hallinnon asiak-
kaalle neuvontaa kiyttimdlld digitaalisessa
palvelussa palveluautomaatiota, joka perus-
tuu reaaliaikaiseen viestien vaihtoon palvelun
kdyttdjin ja viranomaisen palveluautomaa-
tion vdlilld, jos:

1) neuvonnassa ei tuoteta viranomaisen rat-
kaisua;

2) viranomainen on ennalta varmistanut
palveluautomaatiossa tuotettavan neuvonnan
tietosisdllon asianmukaisuuden,

3) viranomainen on ennalta varmistanut,
ettd palveluautomaatio tdyttid hyvin kielen-
kdyton vaatimuksen,

4) kdyttdjdlle kerrotaan, ettd hdn vaihtaa
viestejd palveluautomaation kanssa;

5) kdyttdjdlle tarjotaan mahdollisuus ottaa
yhteys viranomaisessa toimivaan luonnolli-
seen henkiloon asioinnin jatkamiseksi;

6) kayttdjdlle tarjotaan mahdollisuus tallen-
taa palveluautomaation kanssa kéyty viestien
vaihto.

Viranomaisen on seurattava palveluauto-
maatiolla annettavan neuvonnan laatua ja
muuta sen asianmukaisuutta. Viranomaisen
on nimettdvd seurannasta vastaava henkilo,
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Voimassa oleva laki

Ehdotus

jonka tehtdvind on myds huolehtia laadun-
tarkkailun toteuttamisesta.

Mitd julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019) 28 b §.ssd sdddetddn
vaatimustenmukaisuuden ja hyvdn kielenkdy-
ton varmistamisesta testaamalla, sovelletaan
myos tdssd pykdldssd tarkoitettuun palveluau-
fomaatioon.

Tdmd laki tulee voimaan pdivind kuuta 20

Ennen timdn lain voimaantuloa kdiytossd
ollut tdmdn lain 6 a §:ssd tarkoitettu palvelu-
automaatio on saatettava tdmdn lain mu-
kaiseksi ja sille on nimettdvd seurannasta ja
laaduntarkkailun toteuttamisesta huolehtiva
henkilo 12 kuukauden kuluessa timdn lain
voimaantulosta.
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Laki

henkilotietojen Kisittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhtey-
dessid annetun lain 13 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

lisatddn henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd annetun lain (1054/2018) 13 §:44n uusi 2 momentti seuraavasti:

Voimassa oleva laki

13§
Automatisoidut yksittdispddtokset

Jollei laissa toisin sdddetd, pdétostd ei saa
tehdé pelkéstién automatisoidun henkilotieto-
jen Kkésittelyn perusteella, jos péatokselld on
rekisterdityéd koskevia kielteisid oikeusvaiku-
tuksia tai se on muutoin hénen kannaltaan
merkittidva.

(uusi)

Ehdotus

13§

Automatisoidut yksittdispddtokset

Edelld 1 momentissa sdddetystd poiketen
toimivaltainen viranomainen voi ratkaista
hallintoasian pelkdstddn automatisoidun hen-
kilotietojen kdsittelyn perusteella, jos asia rat-
kaistaan hallintolain (434/2003) 8 b luvussa
tarkoitetulla tavalla automaattisesti.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

maakaaren 5 luvun 2 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan maakaaren (540/1995) 5 luvun 2 §:n 2 momentti, sellaisena kuin se on laissa
922/2013, seuraavasti:

Voimassa oleva laki

5 luku

Kirjaamisasioita ja sihkoisiii asiointijéir-
jestelmié koskevat yleiset saéinnokset

28
Kirjaamisviranomainen

Kirjaamisasian ratkaisee Maanmittauslai-
toksen palveluksessa virkasuhteessa oleva kir-
Jjaamislakimies tai muu tehtdvddn mddrdtty
Maanmittauslaitoksen henkilokuntaan kuu-
luva. Jos kirjaamisasia on laaja, tulkinnanva-
rainen tai muutoin vaikea ratkaista, kirjaamis-
lakimiehen on ratkaistava asia.
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Ehdotus

5 luku

Kirjaamisasioita ja sihkoisiéi asiointijir-
jestelmié koskevat yleiset sasinnokset

28
Kirjaamisviranomainen

Jos kirjaamisasia on laaja, tulkinnanvarai-

nen tai muutoin vaikea ratkaista, kirjaamisla-
kimiehen on ratkaistava asia.

Tdmd laki tulee voimaan pdivind kuuta 20



