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Regeringens proposition till riksdagen med forslag till lagstiftning om digital identitet
PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en lag om de tjénster for digital identitet som
tillhandahélls av Myndigheten for digitalisering och befolkningsdata samt en lag om e-legiti-
mation. Dessutom foreslas det &dndringar i lagen om stark autentisering och betrodda elektro-
niska tjénster, lagen om befolkningsdatasystemet och de certifikattjanster som tillhandahélls av
Myndigheten for digitalisering och befolkningsdata, lagen om behandling av personuppgifter i
polisens verksamhet, lagen om identitetskort, passlagen och lagen om forvaltningens gemen-
samma stodtjanster for e-tjénster.

Propositionen syftar till att gora det mdjligt att producera och anvinda e-legitimationer samt e-
tjénstverktyg for utlanningar. Det ar friga om nya mobilapplikationer till stod for utrittandet av
arenden digitalt. Applikationerna ska produceras av polisen och Myndigheten for digitalisering
och befolkningsdata for uppvisande av bestyrkta personuppgifter. E-legitimationen ska dven
fungera som en identitetshandling pd motsvarande sétt som pass och identitetskort, och den ska
ha en egenskap for stark autentisering. Den foreslagna lagen om de tjanster for digital identitet
som tillhandahéalls av Myndigheten for digitalisering och befolkningsdata innehaller bestdm-
melser om ett informationssystem for digital identitet, som ska ligga till grund for e-legitimat-
ionen och for e-tjdnstverktyget for utlinningar. De foreslagna bestimmelserna géller utdver
myndigheternas uppgifter bland annat ocksa kraven pé och informationssikerheten i informat-
ionssystemet samt behandlingen av personuppgifter.

Enligt propositionen ska det dessutom vara mdjligt for personer som inte vill eller kan anvianda
mobilapplikationen att anvinda ett alternativt identifieringsverktyg. Identifieringsverktyget ska
kunna anvindas for att utrétta drenden elektroniskt inom den offentliga sektorn, och verktyget
ska beviljas av Myndigheten for digitalisering och befolkningsdata.

Propositionen hanfor sig till budgetpropositionen for 2023 och avses bli behandlad i samband
med den. Lagarna avses trida i kraft den 1 september 2023.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

I statsminister Marins regeringsprogram (https://valtioneuvosto.fi/sv/marin/regeringsprogram-
met, s. 113) har det satts som mél att Finland &r kédnt som ett foregangarland dir de mdjligheter
som digitaliseringen och den tekniska utvecklingen medfor utvecklas och tillvaratas Gver for-
valtnings- och sektorsgranserna. Malet &r att hoja teknik- och digitaliseringsberedskapen hos
den offentliga sektorn och utveckla samarbetet mellan den offentliga sektorn och den privata
sektorn. I regeringsprogrammet har det bland annat satts som mal att finska medborgare och
alla som bor i Finland ska ges mdjlighet till elektronisk identifiering samt att frdmja utveckl-
ingen av fungerande identifieringslosningar. I regeringsprogrammet har dessutom lyfts fram
bade individens mgjlighet att kontrollera sina egna uppgifter inom den offentliga servicen och
tillrackliga stodtjanster i anslutning till offentlig tjénster i syfte att sidkerstilla jaimlikheten mel-
lan medborgarna.

I syfte att nd malen i regeringsprogrammet har finansministeriet tillsatt ett projekt for att ut-
veckla den digitala identiteten och sétten att anvidnda den. I samband med projektet har finans-
ministeriet tillsatt en lagstiftningsarbetsgrupp for den digitala identiteten samt en underarbets-
grupp for konsekvensbeddmningen i syfte att bereda forslag till lagstiftning som gor det mojligt
att skapa digitala identitetshandlingar och anvénda dem i samhéllets tjanster for att styrka iden-
titeten och visa bestyrkta personuppgifter.

Bakom regeringens proposition ligger ocksa utvecklingen av digitala identitetslsningar i EU.
Europeiska kommissionen dverldmnande den 3 juni 2021 sitt forslag COM (2021)281 till and-
ring av Europaparlamentets och radets forordning (EU) nr 910/2014. Detta forslag och den
egentliga dndringsforordning som dverldmnas senare kommer att avsevart paverka den digitala
identiteten och produktionen av tjanster i anslutning till den i Finland.

1.2 Beredning

Bakom den foreslagna lagstiftningen om digital identitet ligger en langre tids utveckling pa
omradet for identitet och digitala tjanster. Under det senaste decenniet har det inom ramen for
flera olika projekt gjorts utredningar om hantering och anvéndning av personers officiella iden-
titet. Som den mest heltdckande utredningen kan betraktas den slutrapport om identitetspro-
grammet som inrikesministeriet publicerade i december 2010 (Projekt rorande skapande av
identitet (identitetsprogrammet). Arbetsgruppens slutrapport. Inrikesministeriets publikationer
32/2010, https://julkaisut.valtioneuvosto.fi/handle/10024/79876), dir man beskriver de utveckl-
1ngsbehov som da riktade sig mot skapandet, hanteringen och anvéndning av en av myndighet-
erna producerad identitet. En del av forslagen i rapporten har genomforts efter publiceringen.

Hosten 2018 bad finansministeriet att den davarande Befolkningsregistercentralen skulle gora
en forstudie om alternativen i1 friga om elektronisk identifiering (https://julkaisut.valtion-
euvosto.fi/handle/10024/161432), som skulle svara pa de problempunkter som hénfor sig till
den nuvarande modellen i forhallande till de sétt pa vilka det antas att digital identitet kommer
att anvindas i framtiden. Malet med studien var att hitta en eller flera alternativa modeller for
att hantera elektronisk identifiering och digital identitet som hela befolkningen har tillgéng till
1 sa stor utstrdckning som mojligt utan diskriminering och oavsett personens alder eller fysiska
begrénsningar. Forutom finska medborgare borde det ocksé vara mdjligt att identifiera utlén-
ningar som utréttar drenden i Finland. Arbetet utvirderades av en av finansministeriet tillsatt
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styrgrupp, som @nda inte var enhillig i sina slutsatser. Avvikande mening ldmnades av kommu-
nikationsministeriet, Konkurrens- och konsumentverket samt Transport- och kommunikations-
verket Traficom. Styrkande och verifiering av identiteten har dessutom beskrivits i flera rege-
ringspropositioner som géller elektronisk identifiering.

Vid sidan av studierna som géller elektronisk identifiering behandlade den arbetsgrupp som
finansministeriet tillsatt for att utreda fornyande av personbeteckningen i sin slutrapport som
publicerades i april 2020 (Slutrapport om fornyandet av personbeteckningen (Finansministeriets
publikationer — 2020:42, https://julkaisut.valtioneuvosto.fi/handle/10024/162231) behoven av
andringar i de registreringsuppgifter och registreringsforfaranden som behovs for att identifiera
personer.

Finansministeriet tillsatte den 8 oktober 2020 ett projekt for att utveckla den digitala identiteten
och sétten att anvidnda den ( https //vm.fi/hanke?tunnus=VM161:00/2020). Mandatperioden for
projektet dr 8 oktober 2020-30 juni 2023. For projektet tillsattes en styrgrupp, som bestod av
foretrddare for finansministeriet, inrikesministeriet, kommunikationsministeriet, social- och
hélsovéardsministeriet, underv1sn1ngs och kulturministeriet samt arbets- och ndringsministeriet.
Styrgruppens arbete stoddes av ett sekretariat som bestod av foretridare for finansministeriet,
Myndigheten for digitalisering och befolkningsdata samt Polisstyrelsen och som beredde de
drenden som skulle foredras for styrgruppen.

Projektet bestar av tva arbetspaket, och de uppdrag som hanfor sig till dem har i tillimpliga
delar genomforts parallellt. Resultaten av utredningarna samt riktlinjerna i arbetspaket 1 samla-
des i1 en beddmningspromemoria om utveckling av digital identitet som publicerades den 18
mars 2021 (https://www.lausuntopalvelu.fi/FI/Proposal/Participation?proposalld=938337¢e8-
306d-4737-bc4b-02bd2911f308). Finansministeriet begirde utlaitanden om bedémningsprome-
morian via tjansten utlatande.fi under tiden 18 mars 2021-30 april 2021. Det kom sammanlagt
117 utlatanden. Utldtandena samt ett sammandrag av dem finns pa de ovanndmnda projektsi-
dorna. Vid sidan av bedémningspromemorian om utveckling av digital identitet har Traficom
och Konkurrens- och konsumentverket gjort en egen utredning om marknaden for digital iden-
tifiering(https://www.traficom.fi/sites/default/files/media/publicat-
10n/S%C3%A4hk%C3%B6isen_tunnistamisen_markkinat -
_S%C3%A4hk%C3%B6inen%20tunnistaminen%20turvallisen%20asioinnin%20mahdollista-
jana%?2017%2003%202021p.pdf)

Atgirderna enligt arbetspaket 2 inleddes sommaren 2021. Fér projektet tillsattes den 23 juni
2021 en lagstiftningsgrupp, som bestod av medlemmar frén finansministeriet, inrikesministe-
riet, undervisnings- och kulturministeriet, kommunikationsministeriet, arbets- och néringsmi-
nisteriet samt social- och hdlsovardsministeriet samt experter fran Transport- och kommunikat-
ionsverket, Myndigheten for digitalisering och befolkningsdata samt polisstyrelsen. For pro-
jektet tillsattes ocksa en underarbetsgrupp for konsekvensbedémningen, som bestod av med-
lemmar fran finansministeriet, inrikesministeriet, kommunikationsministeriet, Transport- och
kommunikationsverket, Myndlgheten for dlgltahserlng och befolkmngsdata polisstyrelsen
samt Konsument- och konkurrensverket. Grupperna deltog i beredningen av regeringens pro-
position, men av orsaker som har att gora med tidtabellen fardigstilldes regeringens proposition
som tjinsteuppdrag vid finansministeriet.

Finansministeriet begédrde utlaitanden om utkastat till regeringens proposition med forslag till
lagstiftning om digital identitet via tjdnsten Utlatande.fi under tiden 21 februari—8 april 2022.
Inom utsatt tid kom det 651 remissvar pa begédran om utlatande. Av dessa kom 127 utldtanden
frén organisationer. Tio som svarade meddelade att de inte har nagot att yttra i saken. Efter
remisstidens utgang tillfragades dessutom aktdrer inom fortroendenétet om de vill yttra sig. De
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som besvarade forfrdgan bekréiftade att de inte avger separat utldtande utan forenar sig med
intresseorganisationernas (Finanssiala ry eller FiCom) utldtanden. Responsen frdn medborgarna
omfattade sammanlagt 524 utldtanden inom utsatt tid. Utlatandena och ett sammandrag av dem
finns i statsradets projektportal (projekt-ID VM092:00/2021).

Lagforslagets innehéll har behandlats pd moéten for ministerarbetsgruppen for utveckling av di-
gitaliseringen, datackonomin och den offentliga férvaltningen 1.6.2022 samt 23.6.2022.

2 Nulédge och bedomning av nuliget
2.1 Allmént om omvérlden

Den lagstiftning och de funktionella 16sningar som propositionen giller blir en del av en om-
varld dir identiteten visas och de uppgifter som géller en person behandlas pd mycket olika sétt.
Medborgare och andra som utréttar drenden i det finlindska samhéllet behdver visa upp person-
uppgifter som géller dem sjdlva samt styrka sin identitet i manga olika slags situationer, savél
med traditionella handlingar som styrker identiteten i situationer déar de utrattar drenden fysiskt
som elektroniskt i olika e-tjanster. Behovet av att identifiera en person kan basera sig pa ett
praktiskt behov eller tillvigagéngssitt, men det kan ocksé forutsittas i lagstiftningen eller med
stod av ett avtal. Exempelvis i konsumentskyddslagen (38/1978) &ldggs skyldighet att noggrant
kontrollera identiteten i friga om konsumentkreditavtal och det preciseras ytterligare hur iden-
titeten ska kontrolleras i samband med e-tjénster.

I nuldget granskas metoderna for att styrka identitet och visa upp uppgifter oftast med avseende
pa e-tjdnster eller traditionellt utrattande av drenden pé plats. Som ett typiskt exempel pa det
forstnimnda kan betraktas stark autentisering med bankkoder och som ett typiskt exempel pa
det senare uppvisande av pass som identitetsbevis. Situationerna ddr man utréttar drenden har
dock blivit mer mangskiftande, och till exempel i samband med utrittande av drenden pa plats
kan ocksa e-tjinster nyttjas. A andra sidan kan utvecklingen i friga om e-tjénster g mot be-
styrkta handlingar som innehas av personen — i princip pa samma sétt som nir personen sjilv
innehar och fritt kan visa upp ett pass som myndigheten beviljat. Utvecklingen av digital iden-
titet forutsétter att omvérlden granskas som en helhet och forslagen i propositionen géller regle-
ringen av savil e-tjanster och elektronisk identifiering som traditionella dokument som styrker
identiteten. Nuldget i friga om bagge granskas nedan.

2.2 Handlingar som styrker identiteten: pass och identitetskort
Allmdnt om handlingar som styrker identiteten

Finsk lagstiftningen reglerar inte pa allmin niva vilka handlingar som kan anvéndas for att
styrka identiteten. Nationellt anviands inte begreppet officiellt identitetsbevis och i lagstift-
ningen stélls det inga krav pa vilka slags handlingar som kan fungera som identitetsbevis eller
vilka handlingar som ska godkénnas. Lagstiftningen och praxisen for att styrka identiteten berdr
dels reglering av vissa handlingar som myndigheterna utfirdat, i praktiken pass och identitets-
kort, dels reglering av identifiering som sker ansikte mot ansikte hos vissa myndigheter, i vissa
branscher eller i samband med vissa kundkontakter. Sétten att kontrollera identiteten ansikte
mot ansikte har dessutom i praktiken kunnat utformas pa mangahanda sétt.

Pass och identitetskort &r handlingar som styrker identiteten och som utfdrdas av polisen. Med

vissa undantag som géller identitetskort &r de ocksa resedokument. For ndrvarande innehas ett
pass eller identitetskort av cirka 4,1 miljoner finldndare, av vilka cirka 580 000 dr minderériga.
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Varje &r utfardas sammanlagt cirka 1,1 miljoner pass och identitetskort, och det finns samman-
lagt cirka 4,8 miljoner giltiga pass och identitetskort.

I passlagen (671/2006) och lagen om identitetskort (663/2016) foreskrivs det om till exempel
utfardande, 6verlaimnande och indragning av dessa handlingar. Centralt i dem 4r bestimmel-
serna om forsittningarna for utfirdande av en handling, och om identifiering av personen nér
pass eller identitetskort utfardas. I passlagen foreskrivs det inte uttryckligen om passets stéllning
som en handling som styrker identiteten, men enligt 1 § i lagen om identitetskort innehaller
lagen bestimmelser om identitetskort som utfardas for finska medborgare och utldnningar som
vistas i Finland for styrkande av identiteten. Lagarna alagger inte aktorer separat att godkénna
handlingarna som identitetsbevis eller for att identifiera en person.

I passlagen och lagen om identitetskort foreskrivs det att vid ansdkan om pass eller identitetskort
ska sdkanden i princip visa upp en giltig handling som styrker identiteten. Narmare bestimmel-
ser om handlingar som styrker identiteten och som utfardas av polisen finns i statsradets forord-
ning om pass och identitetskort (1167/2016).

Identitetskort och utfirdande av identitetskort

Lagen om identitetskort innehdller bestimmelser om identitetskort som utfirdas for finska med-
borgare och utldnningar som vistas i Finland for styrkande av identiteten. Enligt 1.2 § i lagen
giller det som i lagen om identitetskort foreskrivs om identitetskort ocksé identitetskort som
utfardas for utlanningar som vistas i Finland (identitetskort for utldnningar), sddana identitets-
kort som utan virdnadshavarnas samtycke utfardas for en minderérig (identitetskort for min-
derérig) samt temporéra identitetskort.

Enligt 2 § kan ett identitetskort som utfardats for en finsk medborgare i enlighet med bestam-
melser som utfardats med stod av 2 § 1 mom. i passlagen anvindas som resedokument i stéllet
for pass. Enligt 2 mom. géller det som foreskrivs i 1 mom. inte ett identitetskort for minderarig,
ett temporart identitetskort som avses i 15 § eller ett identitetskort som avsesi 17 § 3 mom.

Ansodkan om identitetskort ska goras hos polisen. Ansokan kan anhéngiggoras pa elektronisk
vég. Sokanden ska personligen infinna sig hos myndigheten for komplettering av ansdkan, om
inte ndgot annat foljer av 10 §. Enligt 10 § i lagen om identitetskort behdver den som ansoker
om identitetskort pa elektronisk vig inte personligen infinna sig hos myndigheten, om 1) ett
identitetskort eller pass for finsk medborgare har utfirdats for sokanden under de sex ar som
foregér ansdkan om identitetskort och sokanden vid den ansdkan personligen har besokt myn-
digheten, 2) sokanden har varit dldre dn 12 ar nir en handling som avses i 1 punkten har utfar-
dats, och 3) sdkanden under de sex ar som foregér ansdkan om identitetskort har ldmnat ett
namnteckningsprov for identitetskort eller pass, och sokandens efternamn eller fornamn inte har
andrats efter detta.

For en minderérig sokande kan ett identitetskort utfirdas, om vardnadshavarna ger sitt samtycke
till det. Om nagon av vardnadshavarna inte pa grund av resa, sjukdom eller annat motsvarande
skal kan ge sitt samtycke och om drdjsmal med avgorandet skulle medfora oskilig oldgenhet,
kan det med stdd av lagens 16 § utfardas ett identitetskort utan detta samtycke. Fér en mindera-
rig sokande kan ett identitetskort for minderarig utfardas utan vardnadshavarnas samtycke. Det
ar fraga om en sérskild typ av identitetskort for minderarig dir vardnadshavarnas samtycke inte
behovs for ansokan. I lagen om identitetskort foreskrivs ingen undre &ldersgréins for utfdrdande
av identitetskort for minderarig.



Till ansokan ska fogas s6kandens ansiktsbild, pd vilken sdkanden utan svarighet kan kédnnas
igen. Enligt 1 § i inrikesministeriets féorordning om passfotografier och fotografier pa identitets-
kort (1168/2016) ska till passansdkan och ansokan om identitetskort fogas ett hogst sex manader
gammalt svartvitt fotografi eller fargfotografi av sokandens ansikte.

Identitetskortets chips och dess informationssdkerhet

Europaparlamentets och radets férordning (EU) 2019/1157 om sédkrare identitetskort fér unions-
medborgare och uppehallshandlingar som utfirdas till unionsmedborgare och deras familjemed-
lemmar nér de utovar rétten till fri rorlighet, nedan EU:s ID-forordning, tradde i kraft i borjan
av augusti 2019. Enligt artikel 3.5 i EU:s ID-forordning ska identitetskort innefatta ett mycket
sékert lagringsmedium som innehéller en ansiktsbild av innehavaren och tva fingeravtryck i
interoperabla digitala format. Vid insamlingen av biometriska kénnetecken ska medlemssta-
terna tillimpa de tekniska specifikationer som faststélls i kommissionens genomférandebeslut
C(2018)7767.

Enligt 5 § i lagen om identitetskort har identitetskortet en teknisk del i vilken det lagras uppgifter
om medborgarcertifikat, de uppgifter for identifiering av kortinnehavaren som behovs vid
elektronisk kommunikation och andra nddvindiga uppgifter. I den tekniska delen kan ocksé de
uppgifter som avses i 4 § 1 mom. lagras. Ett identitetskort for minderérig och ett temporért
identitetskort har inte ndgon sadan teknisk del som avses i paragrafen. Hinvisningen till lagens
4 § 1 mom. innebdr att i identitetskortets tekniska del, dvs. chipset, kan finnas kortinnehavarens
efternamn, fornamn, kon, fodelsetid och personbeteckning, dag for utfardande av identitetskor-
tet och sista giltighetsdag, den myndighet som utfardat identitetskortet, kortets nummer och i
frdga om finska medborgare uppgift om nationalitet. I identitetskortets chips kan dessutom fin-
nas kortinnehavarens fotografi och namnteckning.

Pa det sitt som framgér ovan foreskrivs det i EU:s ID-foérordning att nationella identitetskort
som EU:s medlemsldnder utfardar ska uppfylla minimikraven pa sékerhet samt vissa specifi-
kationer enligt EU:s ID-forordning. Fingeravtryck ér ett biometriskt kinnetecken som &r en per-
manent, oférdnderlig och oaterkallelig del av individen. Biometriska kédnnetecken stéller sir-
skilda krav pa informationssidkerheten sa att det kan sékerstillas att integritetsskyddet tillgodo-
ses. Av denna orsak bor det foreskrivas om informationssikerheten for identitetskortets chips i
lagen om identitetskort.

Enligt led 40 i EU:s ID-forordning bor de registrerade ha tillgang till de personuppgifter som
behandlas pa deras identitetskort och uppehéllshandlingar och ha rétt att fi dem rittade genom
att en ny handling utfirdas om uppgifterna ar felaktiga eller ofullstidndiga. I 8 § i lagen om
identitetskort finns bestimmelser om réitt for kortinnehavaren att kontrollera personuppgifterna
i identitetskortets tekniska del och vid behov begéra att uppgifter rittas eller stryks.

Pass och utfardande av pass

Enligt 3 § 1 passlagen utfardas for styrkande av rétten att resa for finska medborgare pa ansokan
pass, om inte ndgot annat foljer av lag. [ 5 § i passlagen foreskrivs om passets innehéall och enligt
1 mom. antecknas i ett pass sokandens efternamn och férnamn, kon, fodelsetid och personbe-
teckning, nationalitet, fodelsehemkommun, den dag passet utférdats och sista giltighetsdag, den
myndighet som utfardat passet och passets nummer. I passet finns dessutom passinnehavarens
ansiktsbild och namnteckning. I ett pass med begrinsat giltighetsomrade antecknas de lander
som passet berittigar innehavaren att resa till eller de ldnder som passet inte berdttigar inneha-



varen att resa till. I stéllet for fodelsehemkommunen antecknas ”utlandet”, om sokandens fodel-
sehemkommun inte tillforlitligt kan utredas eller om antecknandet av fodelsehemkommunen i
passet sannolikt skulle dventyra passinnehavarens sékerhet. Ett pass ér giltigt i fem ar frdn den
dag da passet utfardades.

I5 a § i passlagen foreskrivs det om passets tekniska del och kontroll av uppgifterna. Enligt 1
mom. innehaller ett pass en teknisk del enligt radets forordning (EG) nr 2252/2004 om standar-
der for sikerhetsdetaljer och biometriska kidnnetecken i pass och resehandlingar som utfardas
av medlemsstaterna (EU:s passforordning). Enligt 2 mom. lagras i den tekniska delen passinne-
havarens ansiktsbild och de fingeravtryck som avses i 6 a § inklusive nédvéndiga tillaggsupp-
gifter i enlighet med vad som bestdms i EU:s passforordning. I den tekniska delen kan ocksa de
uppgifter lagras som avses i 5 § 1 mom. I EU:s passforordning finns bestimmelser om passin-
nehavarens ritt att kontrollera de uppgifter om honom eller henne som finns lagrade i passets
tekniska del. Enligt 3 mom. finns bestimmelser om passets sikerhetsdetaljer och biometriska
kénnetecken i EU:s passforordning. Pa parmen till ett pass med ett biometriskt kinnetecken
finns en symbol som anger detta.

Polisstyrelsen ska i enlighet med EU:s passférordning och de bestimmelser som utférdats for
tillimpning av den se till att uppgifterna i passets tekniska del skyddas effektivt mot intrang,
olovlig avldsning, modifiering, anvindning och 6vrig olovlig behandling. Certifikat som hanfor
sig till sikerstdllandet av dktheten och integriteten hos uppgifterna i den tekniska delen eller
som behovs for avldsning av fingeravtryck utfirdas av Myndigheten for digitalisering och be-
folkningsdata. Utrikesministeriet svarar for skyddet av uppgifterna i den tekniska delen i diplo-
matpass och tjanstepass och i pass som utfardats av eni 10 § avsedd beskickning utomlands.

AnsoOkan om pass ska goras hos polisen. Ansokan kan anhéngiggoras pé elektronisk véig. S6-
kanden ska dock personligen infinna sig hos myndigheten fér komplettering av ansdkan. Enligt
6 § 4 mom. i passlagen ska till ansdkan fogas sokandens ansiktsbild, pa vilken sékanden utan
svarighet kan kénnas igen. Sokanden ska som identifieringshandling uppvisa en giltig handling
dér sokandens identitet framgar. Om sdkanden inte kan uppvisa en identifieringshandling, utfors
identifieringen av den myndighet som utfardar passet. Elektronisk kommunikation forutsatter
ett sddant identifieringsverktyg som avses i lagen om stark autentisering och elektroniska sig-
naturer. Enligt 5 mom. utfirdas genom forordning av statsrddet nirmare bestimmelser om de
identitetshandlingar som polisen utfardar. Genom forordning av inrikesministeriet far nirmare
bestammelser utfairdas om antalet ansiktsbilder som ska fogas till ans6kan och om kraven pa
ansiktsbilderna. For en minderarig utfardas pass, om den minderariges vardnadshavare ger sam-
tycke till det.

Om s6kanden ansoker om nytt pass pa elektronisk vég inom sex ar fran utfirdandet av ett tidi-
gare pass eller identitetskort och det for ett tidigare pass eller ett tidigare sddant identitetskort
som avses i 2 § 1 mom. i lagen om identitetskort har tagits fingeravtryck och ldmnats namn-
teckningsprov, behdver sokanden enligt 6 b § inte vara personligen niarvarande nér han eller hon
ansoker om pass. Da tas inga fingeravtryck for det nya passet. Néar sokanden ansdker om nytt
pass pé elektronisk vég ska han eller hon dock personligen infinna sig hos myndigheten, om det
behovs for att sokanden ska kunna identifieras, limna nya fingeravtryck, ldmna ett nytt namn-
teckningsprov eller av ndgon annan sérskild orsak.

2.3 Stark autentisering

Vid stark autentisering dr det fraga om att verifiera identiteten elektroniskt. I lagen om stark
autentisering och betrodda elektroniska tjénster (617/2009, nedan autentiseringslagen) fore-
skrivs det om kraven pa stark autentisering och om tillhandahéllande av identifieringstjénster
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till tjénsteleverantorer, till allménheten och till andra leverantdrer av identifieringstjénster. La-
gens syfte dr att med hjédlp av bestimmelserna forsoka framja utvecklingen av stark autentise-
ring pd marknadsvillkor. Lagens centrala mal &r att frimja sikerheten hos e-tjanster och vid
anlitandet av tjénster genom att utdka anvéndningen av stark autentisering. Med hjélp av stark
autentisering kan konsumenterna tryggt styrka sin identitet i olika elektroniska tjénster och le-
verantorer av e-tjanster kan identifiera sina kunder. Transport- och kommunikationsverket ver-
vakar efterlevnaden av autentiseringslagen.

Autentiseringslagen innehéller en definition av stark autentisering samt ndrmare krav pa denna.
Dessa krav overensstimmer med Europaparlamentets och radets férordning (EU) nr 910/2014
om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre
marknaden och om upphévande av direktiv 1999/93/EG (nedan elDAS-forordningen). 1 fraga
om elektronisk identifiering géller eIDAS-forordningen de system for elektronisk identifiering
som medlemslidnderna anmélt. Nationella identifieringsmetoder kan anmaélas till EU-kommiss-
ionen i enlighet med eIDAS-férordningen. Det ska vara mojligt att anvéinda en anméld identifi-
eringsmetod for att utritta drenden inom den offentliga forvaltningen i andra medlemslénder. |
forordningen foreskrivs det om vilka slags system for elektronisk identifiering som medlems-
staterna kan anmala till kommissionen, hur anmélan gors och vilka krav som stélls pa de iden-
tifieringssystem och identifieringsmetoder som anméils. I férordningen och de genomforande-
akter som antagits med st6d av den anges tre tillitsnivaer for identifieringstjinster: lag, visentlig
och hog. I Finland stélls det &tminstone samma krav pé tillforlitlighet och informationssikerhet
som vad eIDAS-forordningen och genomforandeakterna kriaver av grinsdverskridande system
for elektronisk identifiering pa tillitsnivan vasentlig.

Enligt autentiseringslagen avses med stark autentisering identifiering av en person, av en juri-
disk person eller av en fysisk person som foretrdder en juridisk person och verifiering av iden-
tifikatorns autenticitet och riktighet genom tillimpning av en elektronisk metod som motsvarar
tillitsnivan vésentlig eller hog enligt eIDAS-forordningen. Det &r alltsd fradga om styrka identi-
teten elektroniskt med hjalp av ett identifieringsverktyg for stark autentisering. Enligt 2 § 1 au-
tentiseringslagen avses med identifieringsverktyg ett sddant medel for elektronisk identifiering
som avses i artikel 3.2 i eIDAS-forordningen. I eIDAS-forordningen anvinds begreppet medel
for elektronisk identifiering i samma betydelse som identifieringsverktyg.

Lagens definition dr teknikneutral och beskriver vilka komponenter som helst som i fysisk, di-
gital eller kunskapsmaéssig form tillsammans bildar ett identifieringsverktyg. Ett identifierings-
verktyg for stark autentisering kan alltsa tekniskt basera sig pa olika metoder. Med verktyg kan
avses till exempel ett certifikat som finns pé ett SIM-kort eller ett annat kort och den PIN-kod
eller anvandaridentifikation i kombination med ett utbytbart 16senord som behovs for att an-
vinda det, eller fingeravtryck i kombination med en PIN-kod. Identifieringsverktyg for stark
autentisering som for nirvarande anvénds i Finland &r bankernas bankkoder och teleforetagens
mobilcertifikat samt Myndigheten for digitalisering och befolkningsdatas medborgarcertifikat
som finns pa de identitetskort som polisen utfardar och de organisationscertifikat som finns pa
de organisationskort som Myndigheten for digitalisering och befolkningsdata beviljar.

2.4 Fortroendeniit och marknad for stark autentisering

[ autentiseringslagen foreskrivs det om fortroendenétet for leverantdrer av identifieringstjanster.
Leverantorer av tjanster for stark autentisering ska innan de inleder sin verksamhet gora en
skriftlig anmélan till Transport- och kommunikationsverket. De leverantorer av identifierings-
tjénster som gjort anmélan bildar direkt med stdd lagen ett fortroendenét for elektronisk identi-
fiering. I autentiseringslagen foreskrivs det om de skyldigheter som hanfor sig till identifierings-
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tjénsteleverantdrernas verksamhet i fortroendenétet, sdsom leverantorernas skyldigheter att till-
handahalla tjénster och samarbeta sinsemellan, maximipriserna for identifieringstjanster samt
skyldighet att bedoma att ett identifieringsverktyg dverensstimmer med kraven. Genom be-
stimmelserna om fortroendenétet har det skapats en marknad for elektronisk identifiering ge-
nom att stélla vissa krav pa verksamheten hos leverantrer av identifieringstjanster och fore-
skriva om tillsyn ver dem.

I fortroendenétet finns tva slags aktorer: leverantorer av identifieringsverktyg och leverantorer
av tjanster for identifieringsférmedling. I autentiseringslagen foreskrivs det om dessa aktorers
skyldigheter och om deras verksambhet i fortroendenétet. Leverantorer av identifieringsverktyg
och leverantorer av tjdnster for identifieringsformedling r bagge leverantdrer av identifierings-
tjanster. Leverantor av identifieringstjanster ar saledes ett Gverbegrepp till dessa tva begrepp.
Med leverantorer av identifieringsverktyg avses aktdrer som tillhandahaller identifieringsverk-
tyg till anvéndarna, dvs. fysiska personer och juridiska personer. I Finland &r leverantorer av
identifieringsverktyg banker, teleforetag och Myndigheten for digitalisering och befolknings-
data. Med leverantdrer av tjanster for identifieringsformedling avses de aktorer som formedlar
identifieringstransaktioner till e-tjénster. Leverantdrer av tjanster for identifieringsformedling
ingar avtal med leverantorer av identifieringsverktyg om att de far formedla identifieringstrans-
aktioner som gors med identifieringsverktyg till e-tjinster. Samma tjansteleverantor kan vara
leverantdr av bade verktyg och formedlingstjénst.

I Transport- och kommunikationsverkets register finns for narvarande 16 leverantdrer av tjans-
ter for stark autentisering. Av dessa tillhandahaller 14 aktorer ett eget identifieringsverktyg for
stark autentisering. Det finns atta identifieringstjanster som formedlar identifiering av dven
andra anvéindare 4n anvéndarna av det egna identifieringsverktyget for stark autentisering. Av
dem som tillhandahéller tjanster for identifieringsféormedling tillhandahaller tvd endast formed-
lingstjénster, dvs. de tillhandahéller inte ett eget verktyg for stark autentisering. Av dem som
tillhandahaller tjanster for identifieringsformedling formedlar sex alla identifieringsverktyg som
anvénds i Finland till e-tjdnster med undantag av Myndigheten for digitalisering och befolk-
ningsdatas person- och organisationscertifikat. Myndigheten for digitalisering och befolknings-
data dr formedlingstjinst for det egna identifieringsverktyget.

Nér man granskar marknaden for identifieringstjdnster for stark autentisering som helhet kan
man konstatera att i och med att leverantorer av tjénster for identifieringsférmedling har kommit
ut pa marknaden har marknadskonstellationerna foréndrats kannbart och formedlingstjénsternas
marknadsandel av forsdljningen for e-tjénster dr redan avsevérd. En enskild formedlingstjinsts
marknadsandel paverkas i hog grad av huruvida férmedlingstjansten pa grundval av konkur-
rensutséttning levererar identifiering till den offentliga sektorn. Ansvaret for anskaffningen av
stark autentisering for hela den offentliga forvaltningens del och formedlingen av den till orga-
nisationerna via formedlingstjdnsten Suomi.fi-identifikation har centraliserats till Myndigheten
for digitalisering och befolkningsdata.

E-tjanster, sdsom webbutiker och elektroniska tjénster inom den offentliga forvaltningen, skaf-
far stark autentisering for sina tjdnster centralt fran fortroendenétet. Tidigare har utmaningen
varit att leverantorer av elektroniska tjénster inte har kunnat skaffa identifiering av kunder som
anvénder olika identifieringsverktyg pé ett samlat sitt och faktiskt konkurrensutsitta elektro-
niska identifieringstjénster och de har sélunda inte kunnat aktivt kontrollera de kostnader som
anvindningen av identifieringstjdnster orsakar. Genom bestdmmelserna om fortroendenétet
skapades battre mdjligheter for leverantdrer av elektroniska tjanster att pdverka och kontrollera
kostnaderna for identifiering. Ett syfte med bestimmelserna om fortroendenétet dr ocksa att
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skapa forutsitter for nya identifieringsverktyg att komma ut pd marknaden och for nya aftérs-
mojligheter i samband med identifiering. Samtidigt &r avsikten ocksa att garantera att anvind-
ningen av de nuvarande identifieringsverktygen kan fortsétta ostord.

Autentiseringslagen kénner for nidrvarande inga situationer dir en leverantdr av ett identifie-
ringsverktyg for stark autentisering skulle tillhandahélla verktyget utan att hora till leverantors-
nétet eller dir stark autentisering skulle tillhandahdllas utanfor fortroendenétet. Inom ramen for
den nuvarande lagstiftningen &dr det mojligt att tillhandahalla identifieringstjénster utan att gora
anmdlan till Transport- och kommunikationsverket, men d& har leverantoren av identifierings-
tjénster inte stdllning som leverantdr av tjénster for stark autentisering. Leverantdren har da inte
heller verifierade bevis pa att leverantoren i sin verksamhet uppfyller samma krav som leveran-
torerna av identifieringstjanster i fortroendenétet och leverantdren omfattas inte av Transport-
och kommunikationsverkets tillsyn.

For nérvarande 4r Myndigheten for digitalisering och befolkningsdata den viktigaste enskilda
koparen av identifieringstjénster, som centralt formedlar identifieringstjénster till den offentliga
forvaltningen via Suomi.fi-identifikation. Om man inte beaktar de identifieringstransaktioner
dér det dr frdga om identifiering i identifieringsverktygsleverantorens egna tjdnster, som inte
omfattas av lagstiftningen om stark autentisering och dess tillimpningsomrade, sa riktas upp-
skattningsvis cirka 60—75 procent av identifieringstransaktionerna till den offentliga forvalt-
ningens tjanster via Suomi.fi-identifikation. Myndigheten for digitalisering och befolkningsdata
ar en viktig kund for leverantorerna av identifieringstjénster. Aktorer inom den offentliga for-
valtningen dr ofta genom lagstiftning forpliktade att anvdnda stark autentisering i sina e-tjanster,
dar personuppgifter eller annars sekretessbelagd information behandlas.

Resten, uppskattningsvis cirka 25—-40 procent av identifieringstransaktionerna riktas till e-tjéns-
ter som tillhandahills av aktorer i den privata sektorn och den tredje sektorn. Manga aktorer i
den privata sektorn berdrs av skyldighet till stark autentisering av sina kunder, och dérfor har
de infort stark autentisering i sina e-tjanster. Det viktigaste anvdndningsomradet for stark au-
tentisering i den privata sektorn hanfor sig till utrdttande av drenden och betalning i ndtbanken.
Andra som anvinder stark autentisering av sina kunder i den privata sektorn ar bland annat
apotek, lakarstationer och andra foretag som tillhandahaller hélso- och sjukvardstjénster, for-
sdkringsbolag, teleforetag, elforetag, postserviceforetag och foretag som tillhandahaller rese-
tjanster. Anvandningen av stark autentisering i den privata sektorns och den tredje sektorns e-
tjanster ar dock fortfarande i utvecklingsfasen och i storsta delen av tjansterna anvands inte stark
autentisering. Tillvaxtpotentialen for identifieringstjansterna for stark autentisering i den privata
sektorns och tredje sektorns e-tjanster ar séledes stor.

Antalet identifieringstransaktioner som gjorts via Suomi.fi-identifikation med ett identifierings-
verktyg for stark autentisering i den offentliga forvaltningens tjinster har 6kat snabbt. Ar 2017
gjordes cirka 55 miljoner identifieringar via Suomi.fi-identifikation, medan antalet identifie-
ringar 2018 var cirka 82 miljoner och 2019 107 miljoner. Den snabba utvecklingen forklaras av
att under 2017-2019 har den offentliga forvaltningens tjanster i snabbt takt digitaliserats och
for anvindning av tjdnsterna har det krévts stark autentisering av kunden. Den snabba tillvéixten
har dock planat ut och medan den &rliga 6kningen av antalet identifieringstransaktioner 2018
var cirka 50 procent jamfort med foregaende ar, var tillvixten 2019 bara 31 procent. Néagot
motsvarande lika heltdckande material om anvdndningen av identifieringsverktyg i privata e-
tjanster finns inte tillgdngligt pa grund av att informationen &r splittrad och omfattas av fore-
tagshemlighet.
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Det kan forvéntas att antalet identifieringstransaktioner i den offentliga férvaltningens tjénster
kommer att plana ut ytterligare, och 2021 och 2022 kommer den arliga tillvixten enligt upp-
skattningar som gjordes hosten 2021 att vara cirka 20 procent. Darefter antas tillvixten plana ut
ytterligare. Ar 2020 orsakade coronan ett storre sprang 4n forvintat, en Skning pa cirka 36 pro-
cent jamfort med foregéende ar, men antalet transaktioner 2020 antas ange ny niva for transakt-
ionerna under kommande &r. De storsta aktorerna i den offentliga sektorn har i huvudsak digi-
taliserat sina tjénster, s ndgra betydande sprang dr inte ldngre att vinta, men anviandarnas dver-
ging till e-tjanster ger tillvdxt ndgra ar till. Darefter forvéntas antalet identifieringstransaktioner
plana ut till en &rlig tillvaxttakt pé cirka 10 procent.

2.5 Myndigheten for digitalisering och befolkningsdatas certifikattjinster

Bestimmelser om Myndigheten for digitalisering och befolkningsdatas certifikattjanster finns i
lagen om befolkningsdatasystemet och de certifikattjdnster som tillhandahéalls av Myndigheten
for digitalisering och befolkningsdata (661/2009, nedan BDS-lagen), ndrmare bestimt i lagens
6 kap. I lagens 61 § foreskrivs det om tjénster som tillhandahalls vid certifierad elektronisk
kommunikation och enligt dess 1 mom. ska Myndigheten for digitalisering och befolkningsdata
producera, tillhandahalla och administrera medborgarcertifikat som dr avsedda att anvéndas vid
certifierad elektronisk kommunikation samt certifikatregistertjanster och spérrlisttjanster som
direkt hanfor sig till anvindningen av medborgarcertifikat. Enligt 61 § 2 mom. i BDS-lagen far
Myndigheten for digitalisering och befolkningsdata dessutom producera foljande tjénster som
anviands vid certifierad elektronisk kommunikation: 1) tillhandahallande och administrering av
andra certifikat &n medborgarcertifikat, 2) verifiering av parterna vid certifierad elektronisk
kommunikation och administrering av kommunikationen, 3) elektronisk signering och krypte-
ring av elektroniska handlingar och meddelanden, 4) bevarande och verifiering av éktheten,
konfidentialiteten och integriteten i fraiga om elektroniska handlingar och meddelanden, 5) ve-
rifiering av aktdrernas stéllning eller roll vid certifierad elektronisk kommunikation, 6) tillhan-
dahéllande och administrering av certifikatregistertjanster och spérrlisttjédnster som hanfor sig
till anviandningen av andra certifikat &n medborgarcertifikat, 7) tillhandahallande och admini-
strering av certifierade tidsstimplingstjanster, 8) tillhandahallande av andra motsvarande funkt-
ioner eller tjdnster som géller certifierad elektronisk kommunikation.

Med medborgarcertifikat avses ett certifikat som utfardats av Myndigheten for digitalisering
och befolkningsdata for en fysisk person och som ingér i ett i lagen om identitetskort avsett
identitetskort eller i en annan myndighetshandling eller ett tekniskt underlag och som anvénds
for verifiering av personen, for elektroniska underskrifter och for kryptering av handlingar och
meddelanden. Med medborgarcertifikat avses ocksa ett av Myndigheten for digitalisering och
befolkningsdata utfirdat certifikat som ingar i en annan myndighetshandling eller ett tekniskt
underlag och som anvénds i ovanndmnda syfte och som uppfyller kraven i EU:s forordning om
elektronisk identifiering. Medborgarcertifikat ska innehalla en elektronisk kommunikationskod
som identifierar innehavaren av certifikatet eller ndgon annan identifieringsuppgift som identi-
fierar personen och som inte innehdller information om personen. Aven andra nddvandiga tek-
niska uppgifter som behdvs vid anvindningen av ett certifikat kan ingd i medborgarcertifikat
och andra certifikat som Myndigheten for digitalisering och befolkningsdata utfardar for fysiska
personer. Beslut om dessa uppgifter fattas av Myndigheten for digitalisering och befolknings-
data. P& ansokan om medborgarcertifikat som ingar i ett identitetskort tillimpas lagen om iden-
titetskort.

Niér uppgifter om en person forsta gdngen registreras i befolkningsdatasystemet ska han eller
hon tilldelas en sddan individuell teknisk identifieringskod som behovs nér en elektronisk kom-
munikationskod ska skapas. De tekniska identifieringskoderna skapas automatiskt i befolk-
ningsdatasystemet. Enligt 63 § 2 mom. ska Myndigheten for digitalisering och befolkningsdata
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dndra en teknisk identifieringskod till en individuell elektronisk kommunikationskod nér 1) ett
medborgarcertifikat eller ett annat certifikat som Myndigheten for digitalisering och befolk-
ningsdata utfardar for fysiska personer forsta gingen utfirdas for en person, eller 2) en person
vars uppgifter registrerats i befolkningsdatasystemet inte har en elektronisk kommunikations-
kod och Myndigheten for digitalisering och befolkningsdata av en i 43 § 2 mom. 2 punkten
avsedd certifikatutfardare far en begiran om att dndra personens tekniska identifieringskod till
en elektronisk kommunikationskod.

Medborgarcertifikat och andra certifikat for fysiska personer som Myndigheten for digitali-
sering och befolkningsdata utfiardar och som anvinds allmént vid elektronisk kommunikation
samt uppgifterna i dem fér registreras i ett offentligt register som fors av Myndigheten for digi-
talisering och befolkningsdata och som var och en har rétt att fa uppgifter ur i enlighet med
bestdmmelserna om myndigheternas offentliga handlingar i lagen om offentlighet i myndighet-
ernas verksamhet (621/1999, nedan offentlighetslagen).

2.6 Elektronisk identifiering i den offentliga forvaltningens tjénster

Bestdmmelser om myndigheternas skyldighet att tillhandahalla sina tjanster digitalt finns i lagen
om tillhandahéllande av digitala tjanster (306/2019). Enligt lagens forarbeten &r lagen om till-
handahallande av digitala tjinster en speciallag som kompletterar férvaltningslagen och andra
allménna forvaltningslagar, dér de sérskilda krav som stélls pé digitala tjanster definieras och
lika mdjligheter for var och en att skota sina drenden oberoende av tjanstens art tryggas och
behoven hos grupper med sérskilda behov i samhéllet tillgodoses nér det géller tillgdngen till
tjanster.

Enligt 2 kap. 5 § i lagen om tillhandahallande av digitala tjanster ska myndigheterna ge alla en
mojlighet att med hjélp av digitala tjinster eller andra elektroniska datadverforingsmetoder
sdnda elektroniska meddelanden och handlingar som hinfor sig till deras behov att utritta dren-
den. I praktiken betyder bestimmelsen att myndigheterna ar skyldiga att ordna sina tjanster sa
att elektronisk kommunikation dr mdjlig i alla d&renden som hénfor sig till myndighetens an-
svarsomrade och befogenheter. Eftersom det i lagen om tillhandahallande av digitala tjdnster
foreskrivs om skyldighet for myndigheterna att ge forvaltningens kunder mojlighet att sénda
elektroniska meddelanden till myndigheterna, &r mojligheten att utritta drenden inte begransad
till anhéngiggdrandet av drenden. Man méste kunna utrdtta drenden hos myndigheterna med
hjélp av digitala tjanster och andra elektroniska datadverforingsmetoder av vilken orsak som
helst som har att goéra med forvaltningens kunders behov av att utrdtta drenden inom forvalt-
ningen.

Med stod av det som foreskrivs i lagen om tillhandahéllande av digitala tjdnster maste alla an-
héngiggdranden och interimistiska atgérder under behandlingen av ett drende kunna skdtas dven
elektroniskt, om det inte foreskrivs nagot annat i lagen, eftersom i lagen ndmns ocksa elektro-
niska handlingar som maéste kunna sindas till myndigheterna med hjélp av elektroniska datao-
verforingsmetoder som de anvénder. Bestimmelsen i lagens 2 kap. baserar sig séledes inte bara
pa sindande av meddelanden mellan myndigheter och férvaltningens kunder utan den innebér
att det for myndigheterna foreskrivs en heltickande skyldighet att ordna mojlighet att utrétta
arenden elektroniskt och tillhandahalla digitala tjanster inom myndighetens ansvarsomrade. La-
gen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) stddjer for sin del
genom sina procedurbestimmelser ordnandet av digitala tjédnster och utréttandet av drenden
elektroniskt hos myndigheterna.

Enligt 6 § i lagen om tillhandahéllande av digitala tjanster foreskrivs det att ett krav pa stark
autentisering endast kan inforas da det finns ett motiverat behov av stark autentisering pa grund
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av behovet att sikerstdlla en anvéndares atkomstréttigheter i anslutning till en tjénst eller dess
datainnehall eller pd grund av rittsverkningarna av en atgéird som utfors i tjinsten. Om det ar
mojligt att f& se och anvinda sekretessbelagt datainnehdll i en digital tjénst, ska tjdnsteanvin-
daren identifieras med hjilp av stark autentisering. Med stdd av paragrafen ar det dock mojligt
att av vdgande och motiverade skil anvinda nagon annan motsvarande informationsséker iden-
tifieringstjénst.

I regeringens proposition till riksdagen med forslag till lag om tillhandahéllande av digitala
tjénster och lag om dndring av lagen om elektronisk kommunikation i myndigheternas verk-
samhet (RP 60/2018) preciseras de situationer dér stark autentisering bor kriavas. Enligt forar-
betena ska myndigheterna med stod av lagen om tillhandahallande av digitala tjdnster fran fall
till fall bedoma behovet av identifiering i sina tjénster. En myndighet ska kunna kréva stark
autentisering till exempel nir en anvéndare i en tjinst kan se uppgifter om sig sjilv eller om en
person som han eller hon foretrader med stod av ett bemyndigande. Stark autentisering ska dock
anvindas sdrskilt i tjdnster dir anvdindaren kommer &t att se eller hantera uppgifter om sitt hél-
sotillstand, andra uppgifter inom sérskilda kategorier av personuppgifter, uppgifter om en kli-
entrelation 1 socialvirden, uppgifter om elevvard samt foretags- och yrkeshemligheter. (RP
60/2018 rd)

I annan lagstiftning finns det relativt fa bestimmelser om nir det forutsétts uttryckligen stark
autentisering for att utrétta drenden elektroniskt. Exempelvis i 18 § i lagen om elektronisk kom-
munikation 1 myndigheternas verksamhet (13/2003) forutsatts i samband med bevislig delvis-
ning en identifieringsteknik som ar datatekniskt tillforlitlig och bevislig. Speciallagstiftningen
innehéller emellertid en del bestimmelser om styrkande av identiteten vid elektronisk kommu-
nikation som giller ett visst ansvarsomrade eller en viss tjanst. Da kan det i lagen forutsittas
antingen identifieringsverktyg for stark autentisering enligt autentiseringslagen eller nadgot an-
nat informationssikert identifieringssétt. Speciallagarna kan ocksé allmént forutsétta att identi-
teten kan bevisas pa ett tillforlitligt satt. Sarskilt vid elektronisk kommunikation i samband med
hilso- och sjukvard kan det pa lagniva uttryckligen forutsittas stark autentisering enligt auten-
tiseringslagen.

Syftet med lagen om forvaltningens gemensamma stodtjénster for e-tjénster (571/2016, nedan
lagen om stodtjdnster) ér att forbittra tillgdngen och kvaliteten pd offentliga tjénster, att for-
bittra tjénsternas informationssikerhet och interoperabilitet samt styrningen av tjdnsterna och
att frimja effektiviteten och produktiviteten inom den offentliga forvaltningens verksamhet. La-
gen innehaller bestimmelser om den offentliga forvaltningens gemensamma stodtjanster for e-
tjdnster. Med stodtjénst avses en sddan gemensam stodtjénst for e-tjanster som anvidndarorga-
nisationen (t.ex. en myndighet) anvinder som stdd for sina elektroniska tjanster eller for nagon
annan uppgift som den har eller tjinst som den tillhandahéller. I lagen foreskrivs det om stod-
tjansternas funktionaliteter, om ansvar och uppgifter for dem som tillhandahaller tjanster samt
om behandlingen av personuppgifter och andra uppgifter for produktionen av stodtjanster. I
lagen foreskrivs det ocksd om skyldighet och ritt att anvinda gemensamma stodtjanster. Pro-
duktionen av stodtjanster &r med vissa undantag koncentrerad till Myndigheten for digitalisering
och befolkningsdata.

Organisationer inom den offentliga férvaltningen &r enligt lagen om stodtjénster forpliktade att
for stark autentisering i forsta hand anvénda en sédan tjanst for identifiering av fysiska personer
som avses i 3 § 4 punkten i lagen, och som identifierar en fysisk person som anvénder den
offentliga forvaltningens e-tjénster med hjélp av en tjénst som tillhandahalls av en sadan leve-
rantor av identifieringstjédnster som avses i autentiseringslagen, administrerar identifierings-
transaktionen och till anvéndarorganisationen ldmnar ut identifieringsuppgifter om en person ur
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befolkningsdatasystemet (Suomi.fi-identifikation). Organisationer inom den offentliga forvalt-
ningen ska i princip anvinda Suomi.fi-identifikation i e-tjdnster dér stark autentisering behovs.

2.7 Kommissionens forslag till indring av eIDAS-forordningen

Kommissionen dverldmnade i juni 2021 ett forslag till forordning om dndring av Europaparla-
mentets och radets forordning (EU) nr 910/2014 vad géller inrdttandet av en ram for europeisk
digital identitet (COM (2021) 281 final). Det r alltsa fraga om ett forslag till &ndring av e[DAS-
forordningen som det redogors mer ingdende for i avsnitt 2.3 (senare elDAS-dndringsforslaget).
Genom forslaget skapas en enhetlig rattslig ram for en applikation for en europeisk e-identitets-
planbok. Genom forslaget vill man sérskilt sdkerstilla att alla i EU har tillgang till palitliga och
sdkra digitala id-16sningar. Malet ar dessutom att tjénsteleverantdrer inom den offentliga och
den privata sektorn kan lita pd de digitala id-l6sningar som utvecklas nédr anvdndarna utréttar
arenden och identifierar sig i deras tjdnster.

Genom eIDAS-dndringsforslaget skapas en enhetlig réttslig ram for en applikation for en euro-
peisk e-identitetsplanbok. Detta dr den viktigaste reformen enligt &ndringsforslaget. En av plan-
boksapplikationens viktigaste funktioner ar att mojliggora elektronisk identifiering for applikat-
ionsanvédndaren. Dessutom kan den som anvinder planboksapplikationen styrka personuppgif-
ter och intyg som géller honom eller henne samt skapa elektroniska underskrifter. Enligt forsla-
get ska alla medlemslidnder vara skyldiga att tillhandahalla atminstone en applikation for en
elektronisk planbok enligt forordningen. Planboksapplikationen kan produceras av den offent-
liga eller den privata sektorn. Det ska vara avgiftsfritt och frivilligt for medborgarna att anvénda
planboksapplikationen. Enligt forslaget ska planboksapplikationen kunna anvéndas i sé stor ut-
straickning som mojligt i samhillets tjénster i sdvél den offentliga som den privata sektorn.

eIDAS-dndringsforslaget innehdller ocksa gemensamma krav pa sddana betrodda tjénster som
gor det mojligt att tillhandahalla personuppgifter och intyg (enligt forordningen elektroniska
attesteringar av attribut). Organisationer och enheter ska kunna tillhandahalla personuppgifter
och intyg som de utfardat (sdsom examensbevis och intyg) elektroniskt som en betrodd tjanst i
anvindarens pldnboksapplikation. Férordningen definierar kraven pa den tjanst som tillhanda-
hélls, dvs. elektroniska attesteringar av attribut samt leverantdren. Genom att tillhandahalla sina
tjénster i enlighet med férordningens krav kan en leverantor visa att den tjdnst som leverantoéren
tillhandahaller &r tillforlitlig. For att 6ka tillforlitligheten har en leverantor av betrodda tjanster
mojlighet att ansoka om myndighetsgodkédnnande for sin tjénst.

En U-skrivelse som innehéller Finlands stindpunkt har utarbetats om kommissionens forslag
for riksdagen (U 41/2021 rd, https://www.eduskunta.fi/SV/vaski/Kir-
jelma/Documents/U_414+2021.pdf). Kommissionens forslag har borjat behandlas i radets ar-
betsgrupp for telekommunikation.

Nér behandlingen av eIDAS-éndringsforslaget i sinom tid slutfors blir det aktuellt att bedoma
nationellt huruvida man vill fortsétta att forenhetliga den nationella lagstiftningen med eIDAS-
forordningen. For ndrvarande har man velat forenhetliga de nationella kraven pa stark autenti-
sering med eIDAS-forordningens krav pa det sétt som beskrivs mer ingéende 1 avsnitt 2.3. I
vilket fall som helst haller véarlden for digital identitet och e-tjdnster dven nationellt pa att ut-
vecklas i en riktning dir en person sjédlv kontrollerar delningen av uppgifter som géller honom
eller henne till tredje parter med hjélp av nya 16sningar i anslutning till hantering av identiteten.
Utifrén det lagstiftningsforslag som giéller eIDAS-forordningen haller man i EU pa att utveckla
planboksapplikationen for europeisk digital identitet till en sddan 16sning. P& det sétt som be-
skrivits ovan dr det mojligt att eIDAS-forordnignen i framtiden kommer att forplikta medlems-
staterna att tillhandahalla plénboksapplikationer enligt férordningen.
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Den maélsatta tidtabellen for behandlingen av eIDAS-dndringsforslaget dr ambitids och i detta
skede ar det fortfarande osdkert enligt vilken tidtabell férordningen kan trdda i kraft. Det ar
emellertid viktigt att redan nu utveckla nya losningar for digital identitet och gora dem tillgéng-
liga. Det nationella utvecklingsarbetets framskridande bor inte heller vara helt och hallet bundet
till EU-beredningen. Trots detta dr det emellertid mycket viktigt att pa nationell niva ocksa fasta
uppmaérksamhet vid utvecklingsarbetet pa EU-niva for att undvika 6verlappande utvecklingsar-
bete och kostnader. Utvecklingsarbetet pa nationell nivd bor i vilket fall som helst redan i detta
skede vara sé enhetligt som mdjligt med den kommande eI[DAS-regleringen och skapa forut-
séttningar for att i framtiden skapa dven planboksapplikationer som uppfyller eIDAS-forord-
ningens krav.

3 Mailsittning

Propositionens mal dr att frimja malet i statsminister Marins regeringsprogram att Finland ar
ként som ett foregangarland dér de mojligheter som digitaliseringen och den tekniska utveckl-
ingen medfor utvecklas och tillvaratas over forvaltnings- och sektorsgranserna. Malet &r att hoja
teknik- och digitaliseringsberedskapen hos den offentliga sektorn och utveckla samarbetet mel-
lan den offentliga sektorn och den privata sektorn. Propositionens mal dr dessutom i enlighet
med regeringsprogrammet att finska medborgare och alla som bor i Finland ska ges mdjlighet
till elektronisk identifiering samt att frimja utvecklingen av fungerande identifieringsldsningar.
Malet frimjas genom att lagstiftningen mdjliggor att Myndigheten for digitalisering och befolk-
ningsdata producerar de behdvliga tjdnsterna for digital identitet samt att Polisen tillhandahaller
de digitala identitetskort som i stor utstrickning anvénds i samhéllets tjanster.

Genom propositionen fraimjas ocksa en persons mdjligheter att sjdlv hantera sina egna uppgifter
1 offentliga tjénster (s.k. sjélvéigd identitet, Self- sovereign identity) vilket ocksa ér inskrivet i
regeringsprogrammet. Malet &r att i den forsta fasen gora det mojligt for en person att sjdlv visa
vissa uppgifter om sin identitet, samt att skapa grundlaggande 16sningar och praxis for att visa
sjalvigda myndighetsuppgifter, sa att utvecklingen kan foras vidare i framtiden.

Ett viktigt mal for propositionen dr dessutom att géra det mojligt for utldnningar att identifiera
sigi e-tjénster pa ett likvdrdigt sitt. Genom att utdka Myndigheten for digitalisering och befolk-
ningsdatas uppgifter med produktion av ett e-tjanstverktyg for utlinningar och genom att skapa
lagstiftningsmassiga forutsattningar for nyttjande av e-tjanstverktyget &r strdvan att forbattra
utldnningars mdjligheter att utrétta drenden i finldndska e-tjdnster. Dessutom ar propositionens
mal att frimja mdjligheten att utrdtta drenden elektroniskt dven for personer som inte kan eller
vill anvinda smarttelefon. Propositionens mal dr dessutom att sékerstilla att den offentliga for-
valtningens kostnader for stark autentisering &r forutségbara.

4 Forslagen och deras konsekvenser

4.1 De viktigaste forslagen

Allmdint

I propositionen foreslas ny lagstiftning om sddana nya tjanster for utrdttandet av drenden digitalt
som myndigheterna producerar, samt en funktionell férdndring i anslutning till produktionen
och anvédndningen av dem. I propositionen foreslas att det ska produceras e-legitimation, e-
tjanstverktyg for utlanningar och identifieringsverktyg for fysiska personer. De utgdr nya 16s-

ningar for att styrka identiteten och visa personuppgifter samt for elektronisk identifiering som
ar avsedda for fysiska personer. Syftet med dem ar att sdkerstilla att personer som anlitar det
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finldindska samhéllets tjdnster har omfattande mdjlighet att visa upp en av myndigheterna be-
styrkt identitet samt bestyrkta uppgifter i anslutning till identiteten i olika situationer.

Vad giller e-legitimationen och e-tjdnstverktyget for utlinningar handlar det om en utveckling
av mojligheten for personer att sjdlva vélja vilka personuppgifter som visas upp. Att tillhanda-
hélla en persons egna uppgifter i en digital miljo s att personen sjdlv kan hantera dem kallas
allmént sjalvagd identitet. Med sjélvigd identitet (eng. Self-Sovereign Identity, SSI) avses en
modell for behandling av personuppgifter dir personen sjédlv kan hantera visandet av person-
uppgifter som harror fran honom eller henne sjéilv eller en betrodd tredje part i en e-tjanst dér
personuppgifter behovs. Med principen om sjilviagd identitet avses alltsa att personerna hanterar
sina personuppgifter sjélva, dvs. bestimmer hur de ska anvéndas. I detta skede begrinsas dock
de sjdlvigda personuppgifterna till de uppgifter som kan hirledas fran de identitetshandlingar
som ligger till grund for e-legitimationen eller e-tjdnstverktyget for utlinningar.

Tjdnster for digital identitet och bevis for kdrnidentitet

I propositionen foreslas det att det stiftas en ny lag om de tjanster for digital identitet som till-
handahalls av Myndigheten for digitalisering och befolkningsdata. Enligt den foreslagna lag-
stiftningen ska det i fortsittningen vara Myndigheten for digitalisering och befolkningsdatas
uppgift att producera ett informationssystem for digital identitet, som bestar av en applikation
for digital identitet och ett dartill anslutet bakomliggande system. I praktiken &r det ar fraga om
att Myndigheten for digitalisering och befolkningsdata ska producera en applikation som laddas
ned i en persons mobila terminal och med vars hjilp det dr mojligt att anvénda e-legitimationen
eller e-tjanstverktyget for utlainningar. Den applikation som Myndigheten for digitalisering och
befolkningsdata producerar ska fungera som teknisk plattform for e-legitimationen och e-tjénst-
verktyget for utlinningar. Lagen ska innehalla vdsentliga informationssékerhetskrav och kréva
att informationssystemet regelbundet genomgér bedomning av ett beddmningsorgan for inform-
ationssdkerhet. I lagen ska det dessutom foreskrivas att informationssystemet ska uppfylla
samma krav som for narvarande forutsitts av verktyg for stark autentisering.

I propositionen foreslas det dessutom att Myndigheten for digitalisering och befolkningsdata
ska producera bevis for kdrnidentitet. Beviset for kirnidentitet &r en central del av den fore-
slagna lagstiftningshelheten, eftersom ett géllande bevis for kiarnidentitet ska vara en forutsétt-
ning for att anvinda e-legitimationen och e-tjanstverktyget for utldnningar. Beviset for kirn-
identitet ska vara ett tekniskt tillforlitligt sitt att elektroniskt visa att den som forfogar dver
beviset har en identitet som &r registrerad i befolkningsdatasystemet. Med andra ord &r det fraga
om bestyrkta och tekniskt kontrollerbara uppgifter om att en person har en i Finland registrerad
identitet som fortfarande ar i kraft. I praktiken &r beviset pa kérnidentitet i den fOrsta fasen ett
certifikat. Myndigheten for digitalisering och befolkningsdata uppréttar, beviljar och registrerar
ett bevis for kédrnidentitet nér en person tar i bruk e-legitimationen eller e-tjanstverktyget for
utldnningar.

E-legitimation

I propositionen foreslds det att det stiftas en ny lag dar det foreskrivs om e-legitimation. En e-
legitimation gor det mojligt for innehavaren att styrka identiteten samt att visa vissa bestyrkta
uppgifter som géller honom eller henne. Det ar fraga om de bestyrkta uppgifter som kan hirledas
ur en sddan identitetshandling som ligger till grund {6r e-legitimation, dvs. i praktiken uppgifter
i personens gillande pass eller identitetskort. E-legitimationen ska dock inte fungera som rese-
dokument. I propositionen foreslas det att e-legitimationen ska grunda sig pa principen om sjil-
vigd identitet. Hirmed avses att en person sjalv kan bestdimma f6r vem han eller hon vill visa
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de uppgifter om honom eller henne som finns i e-legitimationen och vilka uppgifter han eller
hon vill visa. Myndigheten ska inte ha ndgon mojlighet att bestimma om visandet av uppgifter
och myndigheten ska inte ha tilltrdde till uppgifterna i e-legitimationen.

Enligt den lagstiftning som foreslas i propositionen ska en person direkt med stod av ett giltigt
identitetskort eller pass ha rétt att fa en e-legitimation. Ett temporirt identitetskort eller ett sa-
dant identitetskort for minderarig som har utfardats for en person under 15 &r, ett tillfalligt pass
eller ett nodpass ska ddremot inte ge ritt till en e-legitimation. I propositionen foreslas det att i
lagen om identitetskort och passlagen intas uttryckliga bestimmelser om vilka identitetshand-
lingar som ger ritt till en e-legitimation. En e-legitimation &r séledes inte en ny typ av drende
och den utfirdas inte separat, utan ritten att ta i bruk en e-legitimation uppstar direkt med st6d
av ett giltigt identitetskort eller pass. Aven om en person har ritt till en e-legitimation ska det
vara helt frivilligt att i praktiken ta den i bruk. Det ska vara avgiftsfritt att ta i bruk e-legitimat-
ionen.

Enligt den lagstiftning som foreslés i propositionen ska e-legitimationen kunna anvéndas for att
styrka identiteten dd man utrdttar &renden pa plats hos en tjansteleverantdr pd samma sétt som
man nu anvander identitetskort och pass. Dessutom ska e-legitimationen kunna anvindas for att
styrka identiteten i e-tjanster p4 samma sitt som de nuvarande identifieringsverktygen for stark
autentisering. For att mdjliggora detta foreslas i propositionen dndringar i autentiseringslagen,
dér definitionen av stark autentisering dndras sd att den ocksa omfattar elektronisk identifiering
med hjélp av e-legitimation. Sélunda ska elektronisk identifiering med hjélp av e-legitimation
likstdllas med elektronisk identifiering med hjélp av de nuvarande identifieringsverktygen for
stark autentisering.

I propositionen foreslas dessutom att det i fortsdttningen foreskrivs i autentiseringslagen om en
ny roll som leverantor av tjanster for digital identitet och tjansteleverantdrensskyldighet att till-
handahélla e-legitimation for formedling i fortroendendtet. I praktiken 4r Myndigheten for di-
gitalisering och befolkningsdata den leverantor av tjénster for digital identitet som avses i au-
tentiseringslagen. Bestimmelserna gor det mojligt att anvdnda e-legitimation i den privata sek-
torns e-tjénster via fortroendendtet samt att nyttja dem nér leverantdrerna av de nuvarande iden-
tifieringsverktygen gor den sé kallade inledande identifieringen av den som ansdker om ett
elektroniskt identifieringsverktyg. Enligt den foreslagna lagstiftningen blir leverantéren av
tjanster for digital identitet 4nda inte part i fortroendenitet och autentiseringslagen ska tillimpas
pa leverantdren av tjanster for digital identitet endast till de delar som det foreskrivs uttryckligen
om det.

E-tjdanstverktyg for utldnningar

I propositionen foreslds det bestimmelser om ett nytt e-tjdnstverktyg for utlanningar. E-tjanst-
verktyget ska gora det mojligt att styrka innehavarens identitet samt att visa vissa andra be-
styrkta uppgifter. Det dr fraga om uppgifter som kan hérledas ur den utlindska identitetshand-
ling som ligger till grund for e-tjdnstverktyget samt om en finsk personteckning som registrerats
for utlinningen. I propositionen foreslas det pd samma sitt som i frdga om e-legitimationen att
ocksa e-tjanstverktyget for utlanningar ska fungera enligt principen om sjilviagd identitet, dvs
personen kan sjdlv kontrollera vilka personuppgifter som visas upp. E-tjanstverktyget ska dock
kunna anvindas endast i e-tjanster, eftersom det inte &r mojligt att 1 det infora en sddan ansikts-
bild av innehavaren som dr en forutséttning for tillforlitligt utréttande av drenden ansikte mot
ansikte. E-tjdnstverktyget frimjar dock utlénningars mdjlighet att utrétta drenden elektroniskt
och forhindrar att parallella identiteter uppkommer i myndigheternas register.
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Enligt forslagen i propositionen ska Myndigheten for digitalisering och befolkningsdata utfarda
e-tjanstverktyg for utlinningar. For att ett e-tjdnstverktyg ska utfirdas forutsitts att personen
registreras i befolkningsdatasystemet sa att en utlindsk medborgare beviljas en personbeteck-
ning i samband med forfarandet. Har har forslagen i denna proposition kopplingar till férslagen
i propositionen som géller en reform av personbeteckningen, for i och med dem ska det bli
mojligt att bevilja personbeteckning till en stdrre grupp personer én tidigare. Dessutom ska per-
sonbeteckning kunna beviljas i ett forfarande for distansregistrering utan att en utlindsk med-
borgare kommer till Finland. Ocksa e-tjénstverketyget for utlénningar ska kunna tas i bruk i
samband med forfarandet for distansregistrering. E-tjanstverktyget for utlanningar ska vara av-
giftsbelagt sa att ibruktagandet innehaller en myndighetsavgift. Darefter ska det dock vara av-
giftsfritt att anvinda e-tjanstverktyget

Enligt forslagen i propositionen ska det kunna finnas tva typer av e-tjanstverktyg for utlanningar
beroende pa hur innehavaren av e-tjanstverktyget har identifierats nér e-tjdnstverktyget utfirda-
des. Forfarandet for distansregistrering nar inte upp till samma tillitsgrad som identifiering av
en person ansikte mot ansikte, och av denna orsak ska ett e-tjanstverktyg som utfardats enbart
med stod av distansregistrering duga i e-tjanster endast nér stark autentisering inte forutsétts.
Med andra ord motsvarar tillforlitligheten hos ett e-tjanstverktyg som utfardats enbart med stod
av distansregistrering inte ett identifieringsverktyg for stark autentisering. Enligt forslagen ska
e-tjansterna sjdlv kunna bestimma i vilka tjénster identifiering kan godkénnas med e-tjanstverk-
tyg med lagre tillforlitlighet &n stark autentisering.

E-tjanstverktyget for utlanningar ska dock kunna na upp till samma tillitsniva som stark auten-
tisering nér personen i nagot skede har identifierats ansikte mot ansikte. Utldnningen kan till
exempel komma till Finland senare, varvid han eller hon kan beséka Myndigheten for digitali-
sering och befolkningsdata, dir han eller hon kan identifieras. Efter identifiering ansikte mot
ansikte kan e-tjinstverktyget for utlinningar anvindas i e-tjénster ocksa nir stark autentisering
forutsatts. For att mojliggora detta foreslds i propositionen motsvarande éndringar i autentise-
ringslagen som i friga om e-legitimation. Andringarna stirker i dessa situationer statusen for e-
tjanstverktyget for utlinningar vid stark autentisering och gor det mojligt att formedla e-tjanst-
verktyget i fortroendenétet.

Identifieringsverktyg for fysiska personer

I propositionen foreslas dessutom bestimmelser om identifieringsverktyg for fysiska personer.
Identifieringsverktyg for fysiska personer ska kunna beviljas personer under motsvarande for-
utséttningar som identifieringsverktyg for stark autentisering beviljas for narvarande. Identifie-
ringsverktyget for fysiska personer ska ocksa vad funktionen och tillforlitligheten betraffar mot-
svara de nuvarande identifieringsverktygen for stark autentisering. Det ska vara avgiftsbelagt
att ta i bruk identifieringsverktyget for fysiska personer, men darefter ska dess anvandning vara
avgiftsfri.

Identifieringsverktyget for fysiska personer ér avsett for sidana personer som inte har mojlighet
att eller inte vill anvidnda det digitala identitetsbeviset darfor att det fungerar med hjélp av en
mobilapplikation i en smarttelefon. Identifieringsverktyget for fysiska personer ska kunna an-
véndas endast i enlighet med lagen om stodtjénster och det ska enbart mojliggora elektronisk
identifiering i myndigheternas e-tjanster. Sadlunda gor identifieringsverktyget det mojligt for var
och en att anvénda den offentliga sektorns e-tjénster. Identifieringsverktyget ska inte tillhanda-
héllas som identifieringsverktyg i fortroendenétet och det ska séledes inte vara mojligt att iden-
tifiera sig med det i den privata sektorns e-tjanster.
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4.2 Huvudsakliga konsekvenser
4.2.1 Ekonomiska konsekvenser
4.2.1.1 Konsekvenser for hushallen

Forslagen bedoms i ndgon man ha konsekvenser for hushallens ekonomiska stéllning, men de
kan betraktas som mattliga pd individniva. Fér att f en e-legitimation eller ett identifierings-
verktyg for fysiska personer forutsétts det att man har ett giltigt pass eller identitetskort, vilka
ar avgiftsbelagda handlingar som utfirdas av myndigheterna. Nar det géiller e-legitimation &r
det fraga om en tilldggstjanst till dessa handlingar. For ndrvarande har cirka 4,1 miljoner finldn-
dare ett giltigt pass eller identitetskort, och av dem éar cirka 580 000 minderariga. Varje &r ut-
fardas sammanlagt 1,1 miljoner pass och identitetskort, och det finns sammanlagt cirka 4,8 mil-
joner giltiga pass och identitetskort. Forslaget har siledes konsekvenser for en mycket stor
grupp finldndare. Som bakgrund till siffrorna bor man beakta att i och med de dndringar av
autentiseringslagen som tradde ikraft vid ingdngen av 2019 har det inte ldngre varit mojligt att
fa de bankkoder som behdvs till exempel for att anvinda nitbanken utan pass eller identitets-
kort.

Det foreslés att kostnaderna for e-legitimation och produktionen av dem delvis laggs till kost-
naderna for pass och identitetskort i enlighet med lagen om grunderna for avgifter till staten.
Kostnaderna for e-legitimation okar de fasta kostnaderna for produktionen av pass och identi-
tetskort med cirka 3 euro per utfardad handling (uppskattningsvis 1,1 miljoner beviljade hand-
lingar per ér). Forslaget inverkar séledes eventuellt pa priset pé pass och identitetskort. Priset
pa pass och identitetskort varierar arligen pa grund av antalet utfirdade handlingar, si forslagens
slutliga konsekvenser for medborgarna ar ocksa beroende av andra faktorer. Priset pa pass &r
44-50 euro och priset pa identitetskort 54—-60 euro 2022. Priset pa bagge handlingarna &r for-
manligare vid elektronisk ansdkan. Forslaget medfor ett mattligt tryck pa att hdja priset pa pass
eller identitetskort. Utdver myndighetskostnaderna for pass och identitetskort bor ocksé priset
pa fotografiet beaktas (cirka 0—20 euro). Ur denna synvinkel ar forslagets ekonomiska konse-
kvenser for hushéllen timligen méttliga.

I samband med utkomststdd kan man pa vissa villkor fa pass eller identitetskort med betalnings-
forbindelse. For laginkomsttagare som inte dr berattigade till utkomststdd kan avgifterna for
pass eller identitetskort &nda vara en betydande kostnad.

Anvindningen av e-legitimation fOrutsétter att man har en smarttelefon. Enligt Statistikcen-
tralens undersokning Befolkningens anvdndning av informations- och kommunikationsteknik
frén 2021 anvinde 88 procent av finldndarna en smarttelefon (Finlands officiella statistik (FOS):
Befolkningens anvindning av informations- och kommunikationsteknik (e-publikation),
ISSN=2341-8699. 2021. Helsinki. Statistikcentralen. Atkomstsitt: http://www.stat.fi/til/su-
tivi/2021/sutivi_ 2021 2021-11-30 tie 001_fi.html). I &ldersklassen 16—54-aringar anvénder
over 96 procent av medborgarna en smarttelefon. Dessutom finns det en surfplatta i 53 procent
av hushéllen. I Transport- och kommunikationsverket Traficoms konsumentundersokning om
anviandningen av kommunikationstjanster 2021 (https://www.traficom.fi/fi/julkaisut/viestinta-
palvelujen-kuluttajatutkimus-2021) uppskattar man att 89,7 procent av finldndarna har en
smarttelefon. Man kan alltsa anta att de flesta hushallen har sddan utrustning som forutsitts for
e-legitimation, och forslaget innebér ddrmed inga betydandetillaggskostnader f6r hushallen.

Forslagets tillitsniva- och andra informationssékerhetskrav stéller krav pé slutanvindarens mo-
bila enhets informationssidkerhetsegenskaper. Detta innebér att e-legitimationen inte kan anvén-
das pa en del av de mobila enheter som &r i anvidndning. I praktiken har kraven att géra med
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skyddet av data i den mobila enheten. Skydd pé applikationsnivé &r inte tillrickligt med tanke
pa de planerade ldsningarna utan det behovs ocksa skydd pa enhetsnivd. Av de Android-enheter
som anvéands i Finland uppfyller 80-90 procent for nidrvarande minimikraven pa skydd pé en-
hetsniva. Nér det géller de iOS-telefoner som anvinds i Finland bedoms motsvarande egenskap
finnas hos 100 procent av enheterna i borjan av 2023. Kravet pa skydd pa enhetsniva preciseras
i och med implementeringen och beddémningarna av informationssdkerheten och detta kan pa-
verka andelen enheter som stods. P4 motsvarande sétt fordndras andelen enheter som stods i
takt med att enheterna férnyas. Det dr emellertid klart att antalet enheter som stods har betydelse
for vilka ekonomiska konsekvenser forslaget har for hushéallen.

Enligt forslaget ska identifieringsverktyget for fysiska personer vara en alternativ 16sning till
den elektroniska identifiering som krivs for att anvinda den offentliga sektorns e-tjanster, om
en person inte vill eller kan anvidnda e-legitimationen som forutsitter en mobil terminal. Det
foreslas att produktionen av verktyget for identifiering av fysiska personer delvis finansieras
med budgetmedel sa att kundpriset subventionernas genom att Myndigheten for digitalisering
och befolkningsdata beviljas ett forslagsanslag for de fortlopande kostnaderna. Da skulle kund-
priset for identifieringsverktyget for fysiska personer bli runt eller ndgot under det berdknade
sjalvkostnadsvardet. Man har under beredningen uppskattat att avgiften for kunderna kommer
att ligga pd mellan 10 och 20 euro. Detta skulle motsvara prisnivin pa andra motsvarande tjans-
ter som produceras av den privata sektorn. En avgift skulle ge kunden rétt till hogst tvd enheter
under en tidsperiod om 10 &r. Det pris som kunden ska betala faststills nirmare genom en for-
ordning som utfirdas separat i enlighet med lagen om grunderna for avgifter till staten.

Forslagen bedoms 1 ndgon mén ha konsekvenser ocksa for utlinningar som behover utrétta dren-
den i finléndska digitala tjdnster. Konsekvenserna kan betraktas som mattliga pa personniva. E-
tjédnstverktyget for utlainningar kraver att man har ett giltigt pass eller identitetskort i ndgot land.
Priset pa e-tjdnstverktyget for utlinningar uppskattas bli cirka 7 euro baserat pa 64 000 anvén-
dare per ar. Det uppskattade antalet anvindare baserar sig pa antalet anviandare av den identifi-
eringstjénst for utlinningar som Myndigheten for digitalisering och befolkningsdata tillhanda-
haller for ndrvarande samt pa undervisnings- och kulturministeriets uppskattning av antalet som
ansoker om studieplats i Finland. E-tjanstverktygets pris kan variera fran &r till ar beroende pé
det faktiska antalet anvéindare.

4.2.1.2 Konsekvenser for foretagen som tjinsteleverantorer

Pa detaljmarkanden for tjdnster for stark autentisering finns béde leverantdrer av identifierings-
verktyg och leverantorer av tjdnster for identifieringsformedling, som tillhandahéller identifie-
ringstjénster till konsumenter och e-tjénster. Samma foretag kan ha bégge rollerna. I Transport-
och kommunikationsverkets register finns for nérvarande totalt 16 leverantorer av tjinster for
stark autentisering. Av dessa tillhandahéaller 14 aktorer ett eget identifieringsverktyg for stark
autentisering medan det finns atta identifieringstjanster som férmedlar ocksa andra anvéndares
identifiering dn det egna identifieringsverktyget for stark autentisering. Av leverantdérerna av
tjénster for identifieringsformedling tillhandahéller tva enbart formedlingstjénster, dvs. de har
inget eget identifieringsverktyg for stark autentisering som de kan tillhandahalla for e-tjénster.
Ar 2021 har en ny férmedlingstjénsts anmilan om inledande av verksamhet anhiingiggjorts. Av
leverantorerna av tjanster for identifieringsférmedling av stark autentisering formedlar sex alla
identifieringsverktyg som anvénds i Finland utom Myndigheten for digitalisering och befolk-
ningsdatas person- och organisationscertifikat till e-tjanster.

Leverantdrerna av identifieringsverktyg bedoms orsakas bade negativa och positiva konsekven-
ser av forslagen som giller e-legitimation. A ena sidan, om e-legitimation borjar anvindas i stor
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utstrackning inom e-tjénster och tjénster for identifieringsformedling, kan detta leda till en situ-
ation dér affarsmojligheterna for aktorer som tillhandahaller endast identifieringsverktyg for-
samras. Detta kan leda till minskat investeringsintresse bland aktérer som tillhandahaller iden-
tifieringsverktyg och eventuellt ocksé till att aktorer lamnar detaljmarknaden for tjanster for
stark autentisering. Dessutom kan intresset bland nya leverantdrer av identifieringsverktyg for
att slappa ut nya identifieringsverktyg pa marknaden minska eller sa kan man forsoka erbjuda
identifieringsverktyg med lagre sidkerhetsnivd. Sannolikheten for dessa fordndringar péverkas
av 1 hur stor utstrickning e-legitimation tas i bruk och i hur stor utstrickning det blir mgjligt att
anvinda dem i tjanster for identifieringsformedling och e-tjanster. Om e-legitimation inte borjar
anvéndas i stor utstrackning blir ocksa konsekvenserna for nuvarande och nya aktorer pa detalj-
marknaden for tjanster for stark autentisering sma.

A andra sidan gor forslaget det mojligt for nuvarande leverantérer av identifieringsverktyg for
stark autentisering att nyttja e-legitimation som en del av processen for beviljande av identifie-
ringsverktyg for stark autentisering. Inledande digital identifiering av en person och lagring av
denna information ar nagot formanligare 4n inledande identifiering med hjalp av ett fysiskt do-
kument. Sarskilt om en kundradgivare nu ska granska och eventuellt kopiera ett fysiskt doku-
ment samt lagra kopian orsakar anvéndningen av fysiska dokument kostnader som forsvinner i
och med anvéndningen av e-legitimation. Omfattande anvdndning av e-legitimation som av-
giftsfritt verktyg for inledande identifiering kan i ndgon méin minska kostnaderna for beviljande
av identifieringsverktyg for stark autentisering.

E-legitimation kan sannolikt tas i bruk som ett nytt identifieringssétt i e-tjanster med mycket
smé dndringar, om de nuvarande tjénsterna for digitaliseringsformedling fungerar som for-
medlare. D4 fér e-legitimationen snabbt timligen omfattande anvandningsmojligheter via for-
troendenitets formedlingstjinster. Ibruktagande av formedlingstjansterna forutsitter nya inte-
greringsmetoder eftersom granssnittsimplementeringarna for e-legitimationen avviker fran de
nuvarande grianssnittsimplementeringarna i fortroendenétet. Detta kan orsaka smairre kostnader
for formedlingstjansterna.

Forslagen som géller e-legitimation och sérskilt det bevis for kdrnidentitet som Myndigheten
for digitalisering och befolkningsdata producerar kan pé langre sikt 6ka affarsmojligheterna for
de nuvarande tjdnsterna for identifieringsformedling. I framtiden kan olika e-identitetsplan-
bocker och det bevis for kdrnidentitet som eventuellt lagras i dem samt 6vriga bestyrkta person-
uppgifter skapa ett helt nytt affarsomrade, som &r betydligt mer omfattande dn den nuvarande
affarsverksamheten for elektronisk identifiering. Forslaget om e-legitimation kan dock pé kort
sikt eventuellt minska affarsmdjligheterna for aktorer som tillhandahéller enbart identifierings-
tjanster.

Forslaget bedoms inte i princip paverka mdjligheterna att tillhandahalla elektronisk identifie-
ring, men forslaget kan ha konsekvenser for den allménna prisnivén pé elektronisk identifiering
och sdledes pa affirsverksamhetens allménna l6nsamhet. For nirvarande betalar tjénster for
identifieringsformedling ett sa kallat partipris till leverantdrer av identifieringsformedling, som
kan vara hogst 3 cent per transaktion. E-tjénster betalar ett avtalat pris till tjinster for identifie-
ringsformedling, vilket kan omfatta ett fast pris och ett transaktionsbaserat pris for identifie-
ringstransaktioner (3 cent 6kat med férmedlingstjanstens andel). Dessutom betalar konsumen-
terna i regel en ménadserséttning for réitten att anvinda identifieringstjansten. For de flesta kon-
sumenter ar identifieringstjansterna grundlaggande banktjanster, och vid sidan av dem far de
ocksa tillgang till tjdnster for elektronisk identifiering. Mobiloperatorernas mobilcertifikat ba-
serar sig ocksé i regel pd manadsfakturering av konsumenten. Det vésentliga 4r att i friga om
digital identitet dr identitetshandlingen en avgiftsbelagd produkt fér medborgaren, men att an-
vianda den dr i princip avgiftsfritt for e-tjdnster och andra forlitande parter. Detta fordndrar i

24



nagon mén inriktningen av kostnaderna jamfort med den nuvarande modellen. Detta géller i
synnerhet tjdnsterna for identifieringsformedling, for vilka det ska vara avgiftsfritt att nyttja e-
legitimation och formedlingstjansten ska sjilv kunna bestdmma vilken ersittning som tas ut av
e-tjansten.

Det ar svart att uppskatta e-legitimationens inverkan pa lonsamheten for affarsverksamheten for
elektronisk identifiering som helhet, sérskilt eftersom e-legitimationens anvdndningsgrad bland
medborgarna eller de tjénster dér e-legitimation kan anvéndas inte ar kdnda. Det faktiska antalet
anvindare kommer att paverkas sérskilt av hur littanvénd den forslagna 16sningen dr samt moj-
ligheterna att anvinda den i olika tjdnster.

Den digitala identiteten har sannolikt konsekvenser for utvecklingen av identifieringssétten,
men trenden paverkas ocksa vésentligt av utvecklingen pd EU-niva. Exempelvis dndringsfor-
slaget som géller eIDAS-forordningen samt det projekt for utvecklande av en digital planbok
for vissa affdarsbanker som dr verksamma i EU som inleddes hosten 2021 kommer ocksé att
bestdmma hur elektronisk identifiering utvecklas i Finland.

I forslagets beredningsfas har man beddmt att for alla nuvarande tjansteleverantérer kommer
det inte att vara sdrskilt 16nsam affarsverksamhet att silja tjanster for elektronisk identifiering
utanfor den egna affirsverksamheten. De flesta tillhandahéller sina kunder denna mojlighet,
eftersom de vill betjéna sina kunder genom att ge dem mojlighet att anvinda en bekant metod
for elektronisk identifiering i 4ven andra tjdnster d4n de egna banktjénsterna. Forslaget kan ha
konsekvenser for olika aktorers vilja att tillhandahalla sina identifieringsverktyg for mera om-
fattande anvindning via fortroendenétet for elektronisk identifiering. Detta kan ocksa ha mer
omfattande konsekvenser for olika aktdrers vilja att investera i utvecklandet av elektroniska
identifieringsverktyg och detta kan slutligen leda till en situation dér aktdrer limnar fortroende-
natet.

For den offentliga sektorns del fungerar formedlingstjansten Suomi.fi-identifikation, som un-
derhalls av Myndigheten for digitalisering och befolkningsdata, dven i fortsdttningen som for-
medlingstjinst for elektronisk identifiering. Forslaget har inga konsekvenser for mdjligheterna
for de nuvarande aktdrerna inom elektronisk identifiering att tillhandahalla tjénster ocksa till
den offentliga sektorn. Nir det géller projektet for digital identitet &r malet att halla den offent-
liga sektorns kostnader for elektronisk identifiering under kontroll och detta kan ha konsekven-
ser for den totala summa som den offentliga sektorn i fortsittningen betalar for elektronisk iden-
tifiering som den privata sektorn producerar.

De foreslagna bestimmelserna tar inte stdllning till den offentliga forvaltningens framtida roll
som kopare av elektronisk identifiering. Ett mal for finansministeriets projekt Digital identitet
ar emellertid att skapa forutséttningar for att halla kostnadsnivan for den offentliga sektorns
elektroniska identifiering under kontroll. Under projektet har man ansett att det dven i fortsétt-
ningen bor vara mojligt att identifiera sig i den offentliga sektorns e-tjanster med alla identifie-
ringstjdnster med vilka det avtalats om saken. Kostnaderna for elektronisk identifiering inom
den offentliga sektorn kommer i hog grad att paverkas av i vilken utstrickning e-legitimationen
tas 1 bruk. Om anvéndningen forblir ldg kan kostnaderna for den offentliga forvaltningen av
anvandningen av andra identifieringsverktyg dka nir volymen av stark autentisering 6kar. Om
medborgarna tar i bruk e-legitimationen i stor utstrickning kan kostnaderna pa motsvarande sétt
sjunka. Detta kan ha konsekvenser for affarsverksamheten for elektronisk identifiering via for-
troendenitet och dess l16nsamhet samt for mdjligheterna att tillhandahélla elektronisk identifie-
ring i den privata sektorns tjénster pa marknadsvillkor. Detta kan i sin tur pdverka mdjligheterna
for anvindarna av elektronisk identifiering att anvinda e-tjénster.
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E-tjidnstverktyget for utldnningar bedoms inte ha nagra betydande ekonomiska konsekvenser
for de nuvarande aktorerna for elektronisk identifiering. E-tjénstverktyget for utlinningar kan
anvindas av utldnningar i forsta hand i den offentliga sektorns digitala tjénster, men e-tjénst-
verktyget for utlinningar kan ocksa nyttjas av aktorer inom den privata sektorn pa samma sitt
som digitala identitetshandlingar. Utldnningars mojligheter att fa ett identifieringsverktyg for
stark autentisering enligt de nuvarande bestimmelserna har under beredningen av propositionen
identifierats som en betydande utmaning nar det géller utlainningars mojligheter att utrétta dren-
den hos finska myndigheter. Stravan har varit att beakta detta genom att gora det mojligt att
hoja sékerhetsnivan hos e-tjanstverktyget genom ett besdk ansikte mot ansikte, varvid inform-
ation om identifieringen ansikte mot ansikte kan inkluderas i datainnehallet i e-tjanstverktyget
for utlinningar. A andra sidan kommer omfattningen av anvindningen av e-tjinstverktyget for
utlénningar ocksa att vara beroende av i hur stor omfattning privata och den offentliga forvalt-
ningens e-tjanster godkinner e-tjdnstverktyg som tagits i bruk genom distansregistrering.

Identifieringsverktyget for fysiska personer kan i princip ha ekonomiska konsekvenser for af-
farsverksamheten hos de nuvarande aktdrerna for elektronisk identifiering genom att deras in-
takter fran den offentliga sektorn for identifieringstjédnster minskar. Identifieringsverktyget for
fysiska personer dr en alternativ 16sning till den elektroniska identifiering som krévs for anvénd-
ning av den offentliga sektorns digitala tjanster, om en person inte vill eller kan anvénda digitala
identitetshandlingar som finns i en mobil terminal. Identifieringsverktyget for fysiska personer
beddms &ndé inte borja anvédndas i ndgon betydande omfattning, s& de ekonomiska konsekven-
serna for enskilda ekonomiska aktorer ar timligen sma.

4.2.1.3 Konsekvenser for foretagen som anvéndare av tjanster

E-legitimationen ska kunna anvéndas av e-tjénster antingen via de nuvarande férmedlingstjéns-
terna for identifiering eller genom att direkt anvdnda grénssnitt som produceras av Myndigheten
for digitalisering och befolkningsdata. I forslaget till lag om de tjanster for digital identitet som
tillhandahalls av Myndigheten for digitalisering och befolkningsdata foreslas skyldighet for
Myndigheten for digitalisering och befolkningsdata att tillhandahélla ett lasargrénssnitt for att
den kérnidentitet som ingér i e-legitimationen ska kunna kontrolleras dd4 man utréttar drenden
pa plats eller i e-tjanster.

E-legitimationen ska fungera som identifieringsverktyg sa att innechavaren av verktyget sjalv
véljer de bestyrkta uppgifter som han eller hon vill visa den forlitande parten. Denna handlings-
modell avviker fran den nuvarande handlingsmodellen for fortroendendtet for stark autentise-
ring, dir e-tjansten bestimmer vilka uppgifter den behdver och skaffar dem fran identifierings-
tjdnsten som tillhandahéller elektronisk identifiering.

Till den del som e-tjanster vill ta i bruk dven de foreslagna e-tjanstlosningarna blir de eventuellt
tvungna att foreta vissa dndringar i sina egna e-tjanster for att kunna utnyttja den nya handlings-
modellen. P& sé vis kan forslaget ge upphov till indirekta kostnader. Myndigheten for digitali-
sering och befolkningsdata beslutar om grinssnittstjansternas nirmare innehall, s& i fortsatt-
ningen behover det beddmas noggrannare hur stor fordndring det sist och slutligen &r fraga om
med avseende pa den tekniska implementeringen. For att e-legitimationen och e-tjanstverktyget
for utlanningar ska kunna anvéndas direkt i e-tjanster eller vid utrdttandet av drenden pa plats
forutsatts att e-tjansterna ocksa genomfor integrationer som baserar sig pa nya tekniska proto-
koll. Eftersom dessa protokoll dr timligen nya, ar det viktigt att e-tjdnsterna tillrackligt noggrant
informeras om hur integrationen kan genomforas med hénsyn till informationssékerhet och
dataskydd.
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Det dr dndé inte obligatoriskt att ta i bruk l6sningarna och ur e-tjénsternas synvinkel ar kostna-
derna saledes baserat pa tjdnstens eget val. Dessutom bor man beakta att i princip alla nuvarande
tjénster i den privata sektorn som anvénder stark autentisering anvinder fortroendenétets nuva-
rande formedlingstjdnster. Utifran forslaget dr det inte motiverat att anta att foretagen kommer
att bygga upp egna granssmttsforblndelser till Myndlgheten for digitalisering och befolknings-
datas tjdnster i ndgon stor skala. Istdllet dr det troligt att manga foretag som ocksé for narvarande
anvinder elektronisk identifiering tillhandahalls e-legitimationen som en ny identifieringstjénst
utover de existerande pa ett sédtt som inte orsakar dem nagra fordndringar.

Med avseende pa de foretag som nyttjar tjdnsterna kan en konsekvens som ar storre dn de tek-
niska dndringskostnaderna vara den foreslagna dndring av handlingsmodellen som giller e-
tjanster och utrittande av drenden pa plats nir anvéndaren sjilv viljer vilka bestyrkta person-
uppgifter han eller hon vill visa e-tjinsten. For anvdndarna ar fordndringen betydande. Detta
kan oka antalet olika kundforfrdgningar till exempel i foretag som tillhandahéller e-tjénster.

I samband med en kundkontakt begir e-tjansten styrkta personuppgifter, som den som anviander
e-legitimation ska visa upp. Anvindargranssnittet for e-legitimation ska visa anvéndaren for
vilken e-tjénst uppgifter haller pé att visas och dven i dvrigt stddja anvéndaren nir denne fattar
beslut om att visa uppgifter. Anvindaren ska dessutom frigéra de krypteringsnycklar som an-
vinds for att skydda datagverforingen fran nyckelforvaringen genom att i den sista fasen ge den
verifieringsfaktor (t.ex. PIN-kod) som frigér nycklarna for overforing av de styrkta personupp-
gifterna. I figuren nedan beskrivs hur det kan g till ndr man visar beviset i samband med en
kundkontakt:

Applikation och Val av bestyrka Sindning av

meq’"’m kopplas uppgifter bestyrkta uppgifter

Suomi - Finland
ilgkort « Identtetskort « Identty card

Identitetskort

Ansiktsbild
. Namn
Las QR-kod

Fodelsetid

Nationalitet
Korratt
xan 5
er
i

§8C S Sielole

T T T
AV

Pa plats

Figur 1Uppvisande av bestyrkta uppgifter i samband med en kundkontakt

Nar det giller e-tjanster kan atgiarder ocksa forutsattas for behovliga specifikationer 1 fall dar
anvandaren inte vill formedla alla sddana uppgifter till e-tjansten som den begér. Det dr mojligt
att alla eller en del av de dndringar som eventuellt krdvs kan genomfoéras av de nuvarande tjéns-
terna for identifieringsférmedling, varvid man inte nodvand1gtv1s behdver gora nagra édndringar
i e-tjénsterna. Aven kostnaderna for handlingsmodellen 4r valbara, eftersom det inte blir obli-
gatoriskt att tai 1 bruk e-legitimeringslosningarna.

27



Nér man ska bedoma forslagets konsekvenser for anvindning och nyttjande av elektronisk iden-
tifiering &r det vésentliga i hur stor omfattning elektroniska tjénster ar villiga eller kan nyttja
tjénsten for e-legitimation som elektronisk identifieringsmetod samt medborgarnas villighet att
anvénda e-legitimation som verktyg for elektronisk identifiering.

I den marknadsutredning om elektronisk identifiering! som Transport- och kommunikations-
verket publicerade i mars 2021 konstateras att det star klart att storsta delen av anvidndarna skulle
anvinda identifieringsverktyget for stark autentisering for identifiering bara leverantérerna av
e-tjanster mojliggor det i sina tjénster, och att ur medborgarnas synvinkel finns det en klar ef-
terfragan pé stark autentisering i e-tjénster och de nuvarande anvindningsmojligheterna mots-
varar inte detta behov (Sidhkoéisen tunnistamisen_markkinat - S#hkdinen tunnistaminen tur-
vallisen asioinnin mahdollistajana (traficom.fi), sidan 40). Konsumenterna skulle alltsé vilja
nyttja identifieringsverktyg for stark autentisering i flera tjanster.

Forslagen kan ha sddana konsekvenser att flera e-tjanster dn for niarvarande tillhandahaller an-
viandarna mojlighet till stark autentisering, sarskilt om kostnaderna for stark autentisering sjun-
ker och blir forutsdgbara for de organisationer som producerar e-tjanster. Den nuvarande interna
debiteringsmodellen for fortroendenétet for stark autentisering baserar sig pa bestimmelserna
om ett transaktionsspecifikt maximipris, vilka i teorin inte hindrar att det ingas avtal om fasta
priser for e-tjénster, men som i praktiken har gjort det sillsynt.

Forslaget kan ha positiva ekonomiska konsekvenser for de aktorer som kan utnyttja mojlighet-
erna med e-legitimering i sin egen afférsverksamhet som alternativ till mera traditionellt utrét-
tande av drenden pé plats och uppvisande av identitetshandlingar. Exempelvis sidana processer
for att inleda en kundrelation som for nérvarande kraver att kunden é&r fysiskt nérvarande och
visar upp ett officiellt identitetskort ska kunna genomforas helt och hallet digitalt. Detta kan
mojliggdra nya handlingsmodeller och tillvigagangssitt for att inleda kundrelationer och all-
mant tillhandahalla digitala tjénster.

Ibruktagandet av e-legitimation i anslutning till utrdttande av drenden pa plats forutsétter san-
nolikt vissa dndringar i tjinsteleverantorernas rutiner. Enligt forslaget kan e-legitimation da man
utréttar drenden pa plats kontrolleras med hjélp av en mobilapplikation som produceras av Myn-
digheten for digitalisering och befolkningsdata. For att anvinda mobilapplikationen forutsétts
att tjinstemannen pa servicestillet har tillgang till en mobil enhet. Alternativt forutsitter an-
véndningen av kontrollgranssnittet tekniska dndringar i myndighetens tjinstemannasystem for-
utrittande av drenden pa plats. For att genomfora funktionen for kontroll av e-legitimation vid
utrittandet av drenden pa plats forutsitts investeringar av de organisationer som tinker nyttja
denna mojlighet, men tills vidare finns det inga uppskattningar av nivan pa behovliga investe-
ringar.

Propositionens forslag till bestimmelser innehéller ingen skyldighet att godkénna e-legitimation
vid kontroll av identiteten. Enligt forslaget dr en e-legitimation en officiell av polisen utfirdad
identitetshandling. Om det blir vanligt att anvénda e-legitimation, kan man emellertid anta att
det atminstone via kundefterfragan uppstér ett tryck pa tjansteleverantérerna att godkénna e-
legitimation som identifieringshandling.

Férslaget om e-tidnstverktyg for utldnningar kan ha ekonomiska och verksamhetsmaéssiga kon-
sekvenser for de aktdrer som tillhandahéller tjdnster till sddana utlinningar som for nérvarande

! Siihkoisen_tunnistamisen markkinat - S#hkdinen tunnistaminen turvallisen asioinnin mahdollista-

jana (traficom.fi), sidan 40.
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inte har ndgon mojlighet att fa elektroniska identifieringsverktyg. E-tjanstverktyget for utlén-
ningar gor det mojligt att tillhandahélla tjanster dven till utlinningar, men detta forutsitter san-
nolikt &ndringar i e-tjdnsterna och deras bakomliggande system. For aktorerna ér det &ndamals-
enligt att bedoma fréan fall till fall om dndringarna 4r 16nsamma i forhéllande till nyttan av dem.

Identifieringsverktyget for fysiska personer ska i enlighet med forslaget inte kunna nyttjas i den
privata sektorns e-tjinster, utan det ska fungera som ett verktyg for elektronisk identifiering for
de anvéndare som inte har mojlighet att anvénda e-legitimation som bygger pa en mobilappli-
kation eller andra verktyg for elektronisk identifiering. Sdlunda har identifieringsverktyget for
fysiska personer inte direkta konsekvenser for den privata sektorns e-tjanster.

4.2.1.4 Konsekvenser for konkurrensen
Konkurrensrdttsliga utgdngspunkter

Tjénster 1 anslutning till digital identitet har kopplingar till frigor som géller EU:s bestdmmelser
om statsstdd (artikel 107 1 fordraget om Europeiska unionens funktionssétt) och den nationella
lagstiftningen om konkurrensneutralitet (kap. 4 a i konkurrenslagen). Enligt artikel 107.1 i
FEUF ér stod som ges av en medlemsstat eller med hjilp av statliga medel, av vilket slag det dn
ar, som snedvrider eller hotar att snedvrida konkurrensen genom att gynna vissa foretag eller
viss produktion, of6érenligt med den inre marknaden i den utstrickning det paverkar handeln
mellan medlemsstaterna.

I samband med beredningen av propositionen har dessa fragor bedomts i forhéllande till beviset
for kdrnidentitet, digitala identitetshandlingar, e-tjanstverktyget for utlinningar samt identifie-
ringsverktyget for fysiska personer. Under beredningen har man granskat situationer dér ett of-
fentligt samfund tillhandahaller identifieringsverktyg, formedlingstjénster eller e-tjanster.

Konkurrens- och statsstodsbestimmelserna géller enheter som bedriver ekonomisk verksamhet,
oberoende av juridisk form eller finansieringssétt. Den forsta frigan som méste bedomas nér
det géller tillimpningen av dessa bestimmelser dr séledes om det &r fraga om ekonomisk verk-
samhet. D4 kan man granska till exempel om det finns en marknad for tjénsterna eller vill och
kan andra aktorer producera tjdnster pad marknaden. Bestimmelserna om forbjudet statsstod eller
konkurrensneutralitet blir inte tillimpliga nér det 4r fradga om en myndighet som utdvar offentlig
makt eller agerar i egenskap av myndighet. Om ett offentligt samfund bedriver ekonomisk verk-
samhet som kan separeras fran utdovningen av offentlig makt, maste mojligheten till statsstod
beddmas med avseende pé denna verksamhet. Om den ekonomiska verksamheten déremot inte
kan separeras frdn utdvningen av offentlig makt, hanfor sig all verksamhet som samfundet be-
driver till utdvningen av offentlig makt.

Ur konkurrens- och statsstodsrattslig synvinkel anses en enhet utdva offentlig makt nér verk-
samheten i frdga hor till statens kidrnuppgifter eller hianfor sig till dem pa grund av sin karaktar,
sitt syfte eller de tillimpliga reglerna. Allmént taget dr verksamhet som utgoér en naturliga del
av myndigheternas privilegier och som staten svarar for inte ekonomisk verksamhet, om inte
medlemsstaten har beslutat att ta i bruk marknadsmekanismer.

For att klargora distinktionen mellan ekonomisk och icke-ekonomisk verksamhet har domstolen
konsekvent slagit fast att all verksamhet som gér ut pé att erbjuda varor och tjénster pa en mark-
nad utgdr ekonomisk verksamhet. Fragan huruvida det finns en marknad for vissa tjénster kan
bero pa hur dessa tjanster organiseras i den berérda medlemsstaten och kan séledes variera mel-
lan de olika medlemsstaterna. P& grund av politiska val eller den ekonomiska utvecklingen kan
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klassificeringen av en viss verksamhet dessutom komma att &dndras over tiden. Det som inte &r
en ekonomisk verksamhet i dag kan bli det i framtiden, och tvirtom.?

Om ett offentligt organ bedriver en ekonomisk verksamhet som kan sirskiljas fran myndighets-
utdvningen, agerar det organet i egenskap av ett foretag med avseende pa den verksamheten.
Om denna ekonomiska verksamhet ddremot inte kan sérskiljas frdn myndighetsutdvningen, for-
blir alla de verksamheter som det offenthga organet utovar knutna till myndighetsutévningen
och faller dirfor utanfor begreppet foretag.

Forutom lagstiftningen om statligt stod bor det beaktas att om en medlemsstat har beslutat att ta
1 bruk marknadsmekanismer och om verksamheten ska anses vara av ekonomisk karaktir ska
ocksa 4 a kap. i konkurrenslagen om konkurrensneutralitet tillimpas.

Syftet med konkurrensneutralitetsbestimmelserna i 4 a kap. i konkurrenslagen ar att ge den
nationella myndigheten befogenheter i 4renden med anknytning till konkurrensneutralitet, som
ofta har lett till klagomal till kommissionen, och pa sa vis skapa forutséttningar for att 10sa
dylika konkurrensproblem pa nationell niva. Enligt konkurrenslagens 30 b § tillimpas lagens 4
a kap. inte om forfarandet eller verksamhetsstrukturen direkt foljer av lagstiftningen eller om
tillimpning skulle hindra skotseln av en betydelsefull uppgift som géiller medborgarnas valfard
eller sikerhet eller ndgot annat sddant allmént intresse. Om tillhandahallandet av digitala iden-
titetshandlingar till ndgon del anses som ekonomisk verksamhet och annars sté i strid med kon-
kurrensneutralitetsbestimmelserna, ska saken utifran de foreslagna bestimmelserna bedémas i
enlighet med 30 b § i konkurrenslagen som ett forfarande eller en struktur som direkt foljer av
lagstiftningen. Enligt konkurrensneutralitetsbestdmmelserna ska ekonomisk verksamhet pa
marknaden prissdttas marknadsmaissigt. Med stod av konkurrenslagen kan Konkurrens- och
konsumentverket ocksa ingripa i till exempel ekonomisk verksamhet som en myndighet bedri-
ver pad samma marknad som privat ndringsverksambhet eller i ogrundade konkurrensfordelar som
myndigheten atnjuter i denna verksambhet.

Digitala identitetshandlingar, e-tjdnstverktyg for utlinningar, bevis for kdrnidentitet samt
identifieringsverktyg for fysiska personer

Som inledande fraga bor behandlas till vilken del tillhandahallandet av e-legitimation, utfirdan-
det av bevis for kdrnidentitet och tillhandahallandet av e-tjdnstverktyg for utlinningar och iden-
tifieringsverktyg for fysiska personer kan betraktas som utévande av offentlig makt och till vil-
ken del det eventuellt &r friga om ekonomisk verksamhet.

E-legitimationen har en fast koppling till pass och identitetskort. Utfardandet av officiella iden-
titetshandlingar och som grundar sig pé en identitet som dr registrerad i befolkningsdatasystemet
(pass och identitetskort) maste anses utgdra utovning av offentlig mark oberoende av om passet
eller identitetskortet ar ett fysiskt foremal eller dlgltalt Nar en myndighet kombinerar en fysisk
person med dennes kérnidentitet som grundar sig pa befolkningsdatasystemet och kopplingen
utformas till ett digitalt bevis som kan nyttjas for att bevisa sin identitet dd man utréttar drenden
och beviset overldmnas i en applikation sa att personen sjélv kontrollerar den, motsvarar detta
med tanke pa personens réttsliga situation att ett pass eller ett identitetskort utfardas. En e-legi-

2 Kommissionens tillkdnnagivande om begreppet statligt stod som avses i artikel 107.1 i fordraget om
Europeiska unionens funktionssitt (2016/C 262), punkt 12-13.
3 Komissionens tillkinnagivande 2016/C 262), punkt 18.
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timation &r enligt den foreslagna regleringen en identitetshandling pa samma sétt som identi-
tetskort och pass. Den ska kunna anvindas och godkénnas i syfte att stirka identiteten p4 samma
sétt som identitetskort och pass.

E-tjdnstverktyget for utldnningar ér ett verktyg for att visa uppgifter om identiteten och andra
bestyrkta uppgifter i e-tjdnster och det tillhandahélls for anvéindning med hjélp av applikationen
for digital identitet. E-tjanstverktyget for utlinningar kan saledes verifieras pa samma sétt som
digitala identitetshandlingar med hjilp av applikationen for digital identitet och bidrar till att
mojliggdra att utlinningar kan utrétta drenden hos finska myndigheter.

Sambandet mellan e-tjénstverktyget for utlénningar och utdvning av offentlig makt ar 4nd4 inte
likadant som 1 fridga om e-legitimation, eftersom utfirdande och anvéndning av det inte har
nagon fast koppling till pass och identitetskort. E-tjdnstverktyget for utlénningar ar inte heller
en med pass eller personkort jamforbar officiell identitetshandling. Det kan &ndé anses ha en
fast koppling till registrering av befolkningen, som sker i egenskap av myndighet.

Syftet med e-tjanstverktyget ar att gora det mojligt att visa personuppgifter som baserar sig pa
en utlindsk identitetshandling i anslutning till e-tjanster, forhindra att parallella identiteter upp-
kommer i samband med utréttandet av drenden i e-tjdnster och i myndighetsregister, samt att
forbéttra tillforlitligheten hos de uppgifter som visas. Utfiardande av e-verktyget ska forutsétta
att personen registreras i befolkningsdatasystemet sé att en utlindsk medborgare beviljas per-
sonbeteckning i samband med forfarandet. I det finldndska samhéllet kan en dylik individuell
identitet beviljas endast genom ett registreringsforfarande som erbjuds av myndigheterna. Att
bevilja identiteter som en del av registreringen av befolkningen &r en verksamhet som hor till
myndigheternas, i detta fall Myndigheten for digitalisering och befolkningsdata, privilegier.

Forutom att det ska vara mojligt att utrétta drenden hos myndigheterna med e-tjénstverktyget
for utlanningar gor lagstiftningen det majligt att anvianda verktyget i privata e-tjanster. Ingen
annan aktor dn en myndighet kan emellertid producera ett e-tjanstverktyg som pa ovan beskrivet
sdtt kan anvindas for identifiering av en person och som baserar sig pa registrering av befolk-
ningen. Till f6ljd av verksamhetens fasta koppling till registrering av befolkningen ar det fraga
om verksamhet som dr en naturlig del av myndigheternas privilegier — i princip inte ekonomisk
verksambhet.

Beviset for kdrnidentitet ska fungera som ett tekniskt tillforlitligt sdtt att visa att for den person
som innehar beviset finns en i befolkningsdatasystemet registrerad identitet som innehaller
kérnidentiteten. Beviset for kdrnidentitet ingdr i e-legitimationen och e-tjénstverktyget for ut-
lanningar. Eftersom det hor till myndighetens uppgifter att upprétthélla befolkningsdatasyste-
met och registrera befolkningen, méste utfirdandet av bevis for kirnidentitet betraktas som en
oskiljaktig del av myndighetsuppgifterna.

Identifieringsverket for fysiska personer handlar om ett fysiskt verktyg som kan anvidndas utan
mobil terminal eller chipkort, och vars enda anvéndningsdndamal &r att gora det mojligt for en
person att skota drenden pa elektronisk viag hos finska myndigheter. Nér det géiller identifie-
ringsverktyget for fysiska personer kan man bedéma dess inverkan pa marknaden for den ut-
rustning som behdvs for att tillhandahalla verktyget samt pad marknaden for e-tjanster. Myndig-
heten for digitalisering och befolkningsdata skaffar utrustningen jimte granssnittslosningar ge-
nom sedvanligt offentlig upphandlingsforfarande, dvs. pa marknadsvillkor. Identifieringsverk-
tyget for fysiska personer ska inte tillhandahéllas via den marknadsmekanism for elektronisk
identifiering som anges i autentiseringslagen, och det stannar saledes utanfér marknaden for e-
tjénster. Det vésentliga &r att anvéindningen av verktyget dr begransad till enbart den offentliga
sektorns e-tjanster, betriffande vilka myndigheterna ar skyldiga att tillhandahalla sina tjanster
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dven pé elektronisk vdg. Nér det géller identifieringsverktyget for fysiska personer dr det dock
mojligt att verksamheten maste beddmas som att den dr ekonomisk, sé till den delen bedoms
konsekvenserna for konkurrensen mer ingéende langre fram.

Bedomning av konsekvenserna for konkurrensen i fraga om e-tjdnster, utrdttande av drenden
pd plats och ddrtill horande grdinssnitt

Applikationen for digital identitet kan innehalla antingen en e-legitimation eller ett e-tjédnstverk-
tyg for utlinningar. Med applikationen for digital identitet och identifieringsverktyget for fy-
siska personer kan édrenden utrittas pé elektronisk védg. For stark autentisering i e-tjénster har
det skapats en konkurrensutsatt marknad i Finland genom autentiseringslagen. Trots mark-
nadens existens gar det dnd4 inte att entydigt och oundvikligen dra slutsatsen att tillhandahal-
landet av identifieringsverktyg for fysiska personer eller applikationen for digital identitet ska
betraktas som ekonomisk verksamhet. Kommissionens beslut SA.25745 gillde Tysklands
webbplats for konkursauktioner och dér konstaterade kommissionen att myndigheternas verk-
samhet inte automatiskt ska anses vara av ekonomisk karaktar trots att de gér ut pa en marknad
dér privata aktdrer redan dr verksamma. Enligt kommissionens asikt avstar myndigheterna inte
frén att bedriva verksamhet som motsvarar utovning av offentlig makt, trots att privata aktorer
har varit snabbare med att tillhandahalla sddana tjanster. Kommissionens andra beslut SA.34646
gillde ett klagomal 6ver en webbtjanst som Nederldnderna inrdttat och via vilken offentlig upp-
handling kunde genomforas. I lagen hade myndigheten alagts en skyldighet som fullgjordes
genom den tjanst som myndighetens producerade. Uppfyllandet av en sddan forpliktelse ansags
inte vara av ekonomisk karaktér, utan som utovning av offentlig makt.

Utifran dessa avgoranden kan man anse att tillhandahallande av identifieringstjénster i den of-
fentliga sektorns e-tjénster kan, trots att det finns motsvarande privat verksamhet pd marknaden,
stanna utanfor begreppet ekonomisk verksamhet. Myndigheterna har i princip i lagen om till-
handahallande av digitala tjanster alagts skyldighet att producera sina tjanster dven elektroniskt
och skyldighet att mdjliggora tilltrdde till e-tjdnster for alla kan tolkas ingé i denna helhet. Av
en eller annan orsak har inte alla kunder hos den offentliga forvaltningen mojlighet att fa iden-
tifieringsverktyg producerade pad marknadsvillkor, sa myndigheterna borde i sista hand med
hjélp av identifieringsverktyget for fysiska personer ge alla mdjlighet att fa ett identifierings-
verktyg till myndigheternas e-tjénster.

Identifieringsverktyget for fysiska personer har i princip motsvarande egenskaper som de iden-
tifieringsverktyg som finns tillgingliga i det nuvarande fortroendenitet, och det har inte samma
fasta koppling till utfirdandet av officiella handlingar som styrker identiteten eller myndighet-
ernas uppgifter for att registrera befolkning som digitala identitetshandlingar. Det ar séledes i
princip fraga om ekonomisk verksamhet, om verktyget tillhandahélls pa marknaden for att an-
vands i e-tjdnster.

Enligt forslaget ska identifieringsverktyget for fysiska personer dock kunna anvindas endast i
myndigheternas e-tjanster. Det ska inte anvéindas i fortroendenitet eller annars i den privata
sektorns e-tjanster, och det konkurrerar saledes inte direkt med andra identifieringsverktyg som
finns pa marknaden. Eftersom identifieringsverktyget for fysiska personer &r avsett for personer
som inte kan anvinda ett applikationsbaserat identifieringsverktyg dr malgruppen mycket be-
grénsad.

For konsumenterna innebér det identifieringsverktyg for fysiska personer som staten tillhanda-
héller att det utdver de identifieringsverktyg for stark autentisering som finns tillgéngliga via
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fortroendendtet finns ett nytt fysiskt och tillgidngligt identifieringsverktyg som dock kan anvén-
das endast for att utrétta drenden hos myndigheterna. Konsumenterna far sdlunda mera att vilja
mellan, eftersom staten samtidigt fortfarande tillater att drenden utréittas med de verktyg for
stark autentisering som finns i fortroendenétet. For nérvarande ér det i forsta hand bankerna som
tillhandahéaller sddana alternativa identifieringsverktyg och de kan anvindas i alla e-tjinster,
savil offentliga som privata. Man kan sédledes anta att i de situationer dar konsumenten har
mdjlighet att anvanda bankens verktyg i offentliga e-tjanster &r efterfragan pé det identifierings-
verktyg for fysiska personer som staten tillhandahéller liten. For staten dr det emellertid viktigt
att sdkerstélla att personer har mojlighet att utrétta drenden hos myndigheterna utan att det for-
utsitts att de ska ha en kundrelation till en bank eller ndgon annan privat aktdr ocksa nér de inte
vill eller kan anvinda ett applikationsbaserat identifieringsverktyg. Till denna del &r det fraga
om att uppfylla likstéllighetsprincipen. De konsumenter som behdver ett dylikt alternativt iden-
tifieringsverktyg for att utrdtta drenden pa elektronisk vig hos myndigheterna, erbjuds saledes
ett nytt alternativ. Det kan betraktas som osannolikt att det identifieringsverktyg for fysiska
personer som staten producerar skulle ha ndgon betydande inverkan p& den nuvarande verksam-
heten pa fortroendenédtsmarknaden.

Applikationen for digital identitet gor det mojligt att anvinda bade e-legitimation och e-tjanst-
verktyg for utlinningar. Med applikationen for digital identitet &r det mojligt att utrétta drenden
pa elektronisk vig, och i den man det dr friga om e-legitimationen, som utfardas som en till-
dggstjénst till pass eller identitetskort, ska det ocksd vara mojligt att anvinda den i anslutning
till utrdttande av drenden pé plats. Anvandningen av e-legitimation nir drenden utrittas pa plats
hos myndigheter forutsétter att mobilapplikationens anvandargranssnitt mojliggor detta och att
identiteten kan sidkerstéllas informationssikert med hjilp av ett avldsargranssnitt.

Det torde vara mojligt att anse att skapandet av ett sadant digitalt granssnitt till applikationen
for digital identitet som gor det mojligt att verifiera identiteten dr en oskiljaktig del av utfardan-
det av identitetsbeviset, eftersom identitetsbeviset i praktiken forlorar sin betydelse som det inte
kan avlésas eller pa ndgot annat sitt verifieras i samband med utrittande av drenden pa plats.

Avlasargréanssnittet och produktionen av den kontrollapplikation som innehaller avldsargréns-
snittet maste beddmas separat fran applikationen for digital identitet. De ndrmare specifikation-
erna av avlasargrianssnittet och kontrollapplikationen faststélls av Myndigheten for digitali-
sering och befolkningsdata av orsaker som har att géra med kraven pa informationssikerhet.
Enligt lagforslaget alaggs Myndigheten for digitalisering och befolkningsdata ocksa att produ-
cera en saddan kontrollapplikation med vars hjilp identitetsbeviset kan avldsas. Kontrollappli-
kationen ska vara fritt tillginglig for alla som vill ha den utan ersittning.

Aven andra &n Myndigheten for digitalisering och befolkningsdata ska kunna utveckla sddana
kontrollapplikationer som uppfyller de tekniska krav som Myndigheten for digitalisering och
befolkningsdata faststéllt. Produktionen av kontrollapplikationen kan siledes eventuellt betrak-
tas som ekonomisk verksamhet. Eftersom kontrollapplikationen ska produceras i form av of-
fentlig upphandling, kan produktionen i vilket fall som helst anses ske pa marknadsvillkor.

For narvarande verkar det atminstone inte pd marknaden i Finland finnas lampliga kontrollap-
plikationer for digitala identitetskort eller digitala pass. Forslaget bedoms séledes inte ha nagra
negativa konsekvenser for den existerande marknaden for kontrollapplikationer. Det kan be-
traktas som mdjligt eller rentav sannolikt att det i framtiden kommer ut pa marknaden andra
kontrollapplikationer &dn sddana som Myndigheten for digitalisering och befolkningsdata pro-
ducerar. A andra sidan bor det konstateras i detta sammanhang att sjilva kontrollapplikationens
kommersiella betydelse sannolikt &r liten, och det kan antas att ldmpliga kontrollapplikationer
snarare uppstar som kringprodukter till andra tjénster.
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Losningen som mojliggdr anvandning av e-legitimation i e-tjdnster kan jimforas med 16sningen
for anvéndning av e-legitimation for att utrétta drenden pé plats. Produktionen av ett grianssnitt
for e-tjénster kan pd samma sétt som i frdga om gréinssnittet for kontroll av identitet dd drende
utrittas pa plats betraktas som en oskiljaktig del av myndighetens verksamhet och mojligheten
att anvinda e-legitimation.

Nér en e-legitimation produceras for en person, och de bestyrkta uppgifterna i den kan visas
dven digitalt i e-tjdnster, registrerar myndigheten kirnuppgifterna om personens identitet, veri-
fierar identiteten ansikte mot ansikte och utfardar ett bevis for kdrnidentitet for personen, med
vars hjélp denna identitet som kopplats till den fysiska personen kan verifieras. Samtliga dessa
ar lagstadgade myndighetsuppgifter. P4 samma sétt som i anslutning till utrdttande av drende pa
plats &r det mojligt att anvéinda en e-legitimation s att det gér att verifiera de bestyrkta uppgifter
som personen sjilv visar upp i samband med utréittandet av drenden endast om identitetshand-
lingen innehéller ett granssnitt som behovs for att avldsa den elektroniskt. Att specificera det
granssnitt som behovs kan darfor ses som ett naturligt och nddvéndigt kontinuum pé beviljandet
av bevis for kidrnidentitet och e-legitimation sa att det fortfarande ar frdga om utévning av of-
fentlig makt.

Eftersom e-legitimation kan anvéndas i e-tjinster kan de paverka verksamheten pé identifie-
ringsmarknaden for e-tjdnster. Det dr da frdga om indirekta konsekvenser for den marknad som
regleras 1 autentiseringslagen. Om ménniskor borjar anvdnda e-legitimation i stor utstrackning,
kan anvindningen av befintliga elektroniska identifieringsverktyg minska, vilket paverkar af-
farsverksamheten for leverantorer av formedlingstjanster och leverantorer av identifieringsverk-
tyg. Verksamheten i frdga om de foreslagna bestimmelser motsvarar dock till denna del be-
stimmelserna om medborgarcertifikat, som tillhandahélls for elektroniska tjdnster via fortroen-
dendtet, och betrédffande vilka det har ansetts klart att det handlar om utévning av offentlig makt
(RP 36/2009 rd, s.87). Aven Statens revisionsverk har i sin rapport om utvecklandet och an-
vandningen av identifieringstjanster i den offentliga forvaltningen (161/2008) ansett att Befolk-
ningsregistercentralens medborgarcertifikatverksamhet handlar om myndighetsverksambhet,
medan annan utgivning av kvalificerande certifikat eller andra certifikat inte dr det. Ovan be-
domdes det ocksé i friga om e-tjanstverktyg for utlinningar att utfirdande av verktyget kan
betraktas som saddan verksamhet som hor till myndighetens privilegier. P4 samma sétt som vid
e-legitimation kan mdjliggoérandet av verktygets anvandning i e-tjinster betraktas som en oskilj-
aktig del av myndighetens verksamhet.

P& samma sétt som i fraiga om medborgarcertifikat gors det genom propositionen mojligt att ta
i bruk e-legitimation ocksé i anslutning till privata e-tjanster. Det ska ocksé vara mojligt att ta i
bruk e-tjanstverktyget for utlénningar i anslutning till privata e-tjénster. Ocksé i det fallet att
mdjligheten att anvdnda e-legitimation dven i anslutning till privata e-tjanster skulle betraktas
som ekonomisk verksamhet, skulle tillhandahallandet av den inte nédvandigtvis vara proble-
matisk med avseende pa statsstods- och konkurrenslagstiftningen. I detta fall bor man ldgga
marke till att enligt forslaget ska grénssnittet for e-legitimation vara 6ppet och avgiftsfritt, var-
vid e-tjidnsterna kan kopplas direkt till det eller via grinssnitt som leverantérerna av formed-
lingstjénster har byggt upp. Nér det giller konsekvenserna for konkurrensen ar det silunda moj-
ligt att forslaget ger upphov till ny affarsverksamhet for leverantorerna av formedlingstjénster.

Det gér inte att till alla delar entydigt jamfora anvdndningen av applikationen for digital identitet
med den nuvarande identifieringsmarknaden for e-tjanster, eftersom applikationen for digital
identitet i flera avseende avviker frén de 16sningar som finns p& den nuvarande marknaden for
identifieringsverktyg. For det forsta grundar sig applikationen for digital identitet pa principen
om sjélvigd identitet. Detta betyder i praktiken att de uppgifter som formedlas fran applikat-
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ionen 1 samband med identifieringen inte motsvarar den datahelhet som formedlas for nérva-
rande med stdd av autentiseringslagens bestimmelser. For det andra ar det inte mojligt for le-
verantoren av identifieringsverktyget (dvs. applikationen for digital identitet) att debitera ett pris
per identifieringstransaktion, eftersom leverantdren av identifieringsverktyget inte far inform-
ation om nér en person anvénder applikationen for digital identitet for att utrétta drenden. In-
formationen férmedlas endast fran applikationen till e-tjdnsten.

I den mén som anvindningen av avldsargranssnittet forutsitter investeringar i enheter, sisom
smarttelefoner eller separata avldsare av e-legitimation, finns sddana att fa p4 marknaden, och
tillhandahéallandet av dem regleras inte genom lag. Offentliga e-tjanster skaffar behévlig utrust-
ning pa marknaden genom konkurrensutséttning. Likasé finns de teleforbindelser som behdvs
att f4 pa den fria marknaden. Forslaget har inte heller nagon inverkan p& mojligheten att till-
handahalla identifieringstjénster utanfér den marknad som regleras av autentiseringslagen.

Sammanfattning av karaktdren av tillhandahallandet av tjdnster

Pé de grunder som beskrivs ovan kan det anses att polisen och Myndigheten for digitalisering
och befolkningsdata fungerar i egenskap av myndigheter nér de producerar e-legitimation och
tjédnster som gor det mdjligt att anvinda dem. En e-legitimation omfattas i egenskap av en iden-
titetshandling med fast koppling till identitetskort och pass, av utdvningen av offentlig makt,
och verksamheten kan séledes inte betraktas som ekonomisk. Att utfarda handlingar som styrker
identiteten och mojliggora deras anvandning i samhaéllet dr naturligtvis verksamhet som hor till
myndigheternas, i detta fall polisens, privilegier.

Myndigheten for digitalisering och befolkningsdatas verksamhet for att producera tjénsterna for
digital identitet, som bestar av informationssystemet for digital identitet, beviset for kdrnidenti-
tet, e-tjanstverktyget for utldnningar, tjansten for hantering av digital identitet, avldsargranssnit-
tet och kontrollapplikationen samt applikationen for digital identitet, kan betraktas som utov-
ning av offentlig makt eller som uppgifter som &r en oskiljaktig del av verksamhet som hor till
myndighetens privilegier. P4 motsvarande sitt har tillhandahéllandet av Myndigheten for digi-
talisering och befolkningsdatas tjanst som géller medborgarcertifikat betraktats som utévning
av offentlig makt och medborgarcertifikatet har inte betraktats som ekonomisk verksamhet, utan
som utdvning av offentlig makt vid tillhandahéllandet av identifieringsverktyg (RP 36/2009 rd,
s.87 samt GrUU 2/2002). Produktionen av medborgarcertifikat &r i lagen om identitetskort bun-
den till identitetskortet.

4.2.1.5 Konsekvenser for identifieringsmarknadens utveckling

Propositionen har bedomts ha konsekvenser for parterna pa den nuvarande identifieringsmark-
naden, men i samband med beredningen har det ocksa konstaterats att omvarlden ar foremal for
mer omfattande fordndring och utveckling. Man kan till exempel anta att skillnaden mellan ut-
rattandet av drenden via e-tjdnster och utrittande av drenden péa plats krymper eller forsvinner i
framtiden. En persons mdjlighet att sjilv bestimma vilka uppgifter han eller hon ldmnar om sig
sjéilv i kombination med principen om uppgiftsminimering leder dessutom till att den sjdlvigda
identitetens betydelse dkar. Pa ldngre sikt kan man séledes anta att i stéillet for en marknad som
bygger pa den nuvarande autentiseringslagen kommer det eventuellt att utvecklas en ny mark-
nad for identifiering och bestyrkta uppgifter. Fordandringens fart och riktning paverkas i hog
grad av EU:s eIDAS-éndringsforslag, som skapar en gemensam lagstiftning for plénboksappli-
kationen for europeisk digital identitet. eIDAS-éndringsforslagets innehall beskrivs mer inga-
ende i avsnitt 2.6 i propositionen.
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Applikationen for digital identitet enligt propositionen utgdr inte i sig en digital planbok. Forst
efter att eIDAS-éndringsforslaget har godkénts dr det mojligt att vidta dtgérder for att genomfora
forordningen. Enligt dagens utkast till forordning forefaller medlemsstaterna &ldggas skyldighet
att producera minst en planboksapplikation som uppfyller kraven i férordningen. Eftersom det
saknas en reglerad marknad kan aktorerna for nérvarande fritt utveckla egna planboksapplikat-
ioner och motsvarande 16sningar, men det finns d4nnu inga lagstiftningsméssiga ramar for deras
godkdnnande och tillforlitlighet.

Propositionen innehaller inte nagot forslag om utfirdande av bevis for kirnidentitet till privata
tjinsteleverantdrer for att fogas till eventuella privata planbdcker som héller p4 att utvecklas. A
andra sidan har aktérerna redan nu mdjlighet att producera digitala identitetsplanbocker som
innehéller en identitet som hanteras av aktoren i fraga och som kan stodja sig pa uppgifter som
Myndigheten for digitalisering och befolkningsdata producerar och som finns registrerade i
BDS-informationstjansterna. For ndrvarande pagér ocksé utvecklingsarbete i olika branscher i
syfte att utveckla identitetsplanbokslosningar. Nya identifieringslosningar utvecklas till exem-
pel inom Finlands autentiseringsandelslag. Enligt propositionen ska det vara mojligt att ta i bruk
e-legitimationen och e-tjanstverktyget for utldnningar i privata e-tjanster, om dessa beslutar sa,
antingen genom direkt koppling till ett gréinssnitt som staten tillhandahéller eller genom en 16s-
ning som tillhandahélls av en formedlingstjénst, men verktyget kommer inte att vara en del av
autentiseringsmarknaden, liksom inte heller eventuella nya slags verktyg som tas fram av pri-
vata aktorer.

Under beredningen av propositionen har man i sd stor utstrdckning som mdjligt, och for att
undvika att det uppstar 6verlappande utvecklingsarbete och extra kostnader, forsokt beakta dven
den utveckling av marknaden som beskrivs ovan och som inbegriper tillhandahallandet av plan-
boksapplikationer som grundar sig pa principen om sjilviigd identitet. A andra sidan har en
utgdngspunkt for det nationella utvecklingsarbetet varit att skapa forutséttningar for att tillhan-
dahélla planboksapplikationer i framtiden sé att man efter att eIDAS-dndringsforslaget godkénts
i tid hinner fullgéra de skyldigheter som aldggs medlemsstaterna. I princip har stravan varit att
statens atgirder inte ska forsvara privata aktorers sjalvstandiga utvecklingsarbete och att inte
skapa reglering, tekniska l6sningar eller organisatoriska strukturer som kan st i konflikt med
eIDAS-dndringsforslaget. Enligt eIDAS-dndringsforslaget ska sévil offentliga myndigheter
som privata aktorer kunna tillhandahalla planboksapplikationer.

Néar man bedémer propositionens konsekvenser for marknadsutvecklingen kan det anses som
mojligt att marknadsparternas investeringar i den nuvarande identifieringsmarknaden minskar.
Detta paverkas dock inte bara av de foreslagna I6sningarna utan ocksé av den allménna utveckl-
ingen av losningar och marknaden for e-tjanster, till exempel utvecklingen av plénboksappli-
kationer p4 EU-niva. Eftersom staten &ven i fortsdttningen mojliggér e-tjénster med de nuva-
rande elektroniska identifieringsverktygen kommer en eventuell marknadsdvergang att ske
mycket behérskat.

Den foreslagna 16sningen kan ses som ett steg mot verksamhetsmodeller som bygger pa identi-
tetspldnbocker och den bidrar till att de dndringar som eIDAS-éndringsforslaget forutsitter och
de skyldigheter som det aldgger kan verkstillas i Finland snabbt efter att férordningen godkants.
Detta kan beddomas framja dven privata identifieringsverktygstjanster och formedlingstjansters
rattida tilltrade till marknaden, i den mén de kommer att vara beroende av grundlaggande 16s-
ningar som staten tillhandahaller, sdsom bevis for kdrnidentitet.
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4.2.1.6 Konsekvenser for den inre marknaden

Forslagen har vissa konsekvenser for verksamheten pd den inre marknaden. Ur den inre mark-
nadens synvinkel &r den nationella digitala identitetsldsningen samt e-tjanstverktyget for utlén-
ningar faktorer som syftar till att mojliggora grénsoverskridande elektronisk identifiering i
framtiden. Trots att det i den forsta fasen &r friga om nationella 16sningar, ldgger de grunden
for framtida 16sningar nir man férbereder sig for eIDAS-éndringsforslaget och de nya l6sningar
i anslutning till hantering av identiteten och av bestyrkta uppgifter som utvecklas utifran det och
som dr avsedda for gransoverskridande anvindning.

Manga gillande EU-rdttsakter utgar ifran att e-tjénster borde vara tillgéingliga dven for andra &n
finldndare, och 4 andra sidan borde andra medlemsstaters e-tjanster vara tillgingliga for fin-
landska anvéndare. Sddana EU-réttsakter dr bland annat forordningen om en gemensam digital
ingang ((EU) 2018/1724), direktivet om tjénster pa den inre marknaden (2006/123/EG) samt
direktivet om anvéndningen av digitala verktyg och forfaranden inom bolagsritt (2019/1151).
De foreslagna losningarna ar en del av den utveckling genom vilken man i Finland efterstrévar
sddana fungerande gransoverskridande 16sningar for utrdttandet av drenden som eIDAS-ind-
ringsforslaget forutsitter. Malet ar att en eller flera 16sningar enligt forslaget ska anmaélas enligt
forfarandet i eIDAS-forordningen, vilket gor det mdjligt for finska medborgare och finska ni-
ringsidkare att identifiera sig i myndigheternas tjénster i andra medlemsstater i den mén de &r
tillgdngliga for anvindare 6ver grinserna. For ndrvarande har finldndare inte tillgang till ngot
identifieringsverktyg som skulle mdjliggora gransoverskridande elektronisk identifiering.

For att finldindare som &r bosatta utomlands och utldnningar ska kunna anvinda e-tjdnster, maste
det vara mojligt att identifiera dem. En smidig inresefas &r visentlig for att locka internationella
experter. Det dr dock utmanande att soka arbete eller studieplats frn utlandet, eftersom vissa
myndighetstjanster forutsitter stark autentisering. Den nationella digitala identitetslosningen
samt e-tjanstverktyget for utlinningar kan erbjuda I6sningar dven pa denna utmaning och dér-
med frimja arbetstagarnas rorlighet.

Forslagen kan anses ha konsekvenser som forbattrar medborgarnas och néringsidkarnas fria
rorlighet pd den inre marknaden, om 16sningarna for elektronisk identifiering enligt forslaget
mdjliggdr battre anvindning av myndigheternas e-tjanster i hela EU. Detta stodjer ocksa ut-
vecklingen av foretagens konkurrenskraft och tillvixtmojligheter pd den inre marknaden, om
foretagens tilltrade till marknaden i andra medlemslander underléttas. Forbattrade mojligheter
till fri rorlighet for medborgare kan ha positiva konsekvenser bland annat for tillgangen till
kompetens och arbetskraft.

4.2.1.7 Konsekvenser for den offentliga ekonomin
Allmdint

Forslaget har konsekvenser for de offentliga finanserna. Kostnaderna for att genomfora de pla-
nerade losningarna uppskattas till sammanlagt cirka 17,5 miljoner euro och de arliga driftskost-
naderna till sammanlagt cirka 7 miljoner euro. Avsikten &r att en del av de driftskostnader som
hanfor sig till forslaget ska tickas med kundavgifter i anslutning till verksamheten medan det
foreslas att en del av kostnaderna for tjénsterna delvis ska tdckas med budgetfinansiering. For-
slaget beddoms ha konsekvenser for genomforandemyndigheternas anslagsbehov.

Kostnaderna for att genomfora forslaget ticks av det anslag (28.70.01.) som beviljats finansmi-
nisteriet 1 budgeten for 2020.
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Driftskostnaderna for beviset for karnidentitet som hanfor sig till 16sningarna for digital identitet
foreslas tackas helt och héllet med medel ur statsbudgeten. Beviset for kdrnidentitet (certifikat)
ar en nodvéndig del av 16sningarna for digital identitet, och i1 framtiden ska det ocksé vara moj-
ligt att nyttja det som grund for en eventuell framtida planboksapplikation enligt e[DAS-4dnd-
ringsforslaget. Den EU-lagstiftning som fortfarande dr under beredning kommer sannolikt att
utgd ifran att anvindningen av planboksapplikationen borde vara avgiftsfri nar den som anvén-
der planboksapplikationen &r en fysisk person. Myndigheten for digitalisering och befolknings-
datas driftskostnader for beviset for kdrnidentitet har uppskattats till 2 miljoner euro per ér fran
och med 2023. De riktas till moment 28.30.03. Omkostnader for Myndigheten for digitalisering
och befolkningsdata (reservationsanslag 2 ar) inom finansministeriets forvaltningsomrade.

Det foreslas att driftskostnaderna for identifieringsverktyget for fysiska personer tiacks delvis ur
statsbudgeten sé att verktyget tillhandahélls som en prestation till sédnkt sjdlvkostnadsvérde, dvs.
kundpriset subventioneras i friga om de fortlopande kostnaderna sa att kundavgiften for identi-
fieringsverktyget for fysiska personer blir mellan 10 euro och 20 euro. Fran och med 2023 or-
sakar detta kostnader pa uppskattningsvis hogst 1 miljon euro per ar for Myndigheten for digi-
talisering och befolkningsdata. De riktas till moment 28.30.03. Omkostnader for Myndigheten
for digitalisering och befolkningsdata (reservationsanslag 2 ar) inom finansministeriets forvalt-
ningsomrade.

Forslagets konsekvenser ur genomforandemyndigheternas synvinkel bedoms mer ingdende ne-
dan i friga om respektive aktor. Forslaget bedoms inte ha nigra direkta konsekvenser for ansla-
gen for de myndigheten som eventuellt har nytta av 16sningen, eftersom inforandet av den byg-
ger pa frivillighet. Dessa 6vriga myndigheters anslagsbehov bor behandlas separat som en del
av planerna for de offentliga finanserna och budgetberedningen. Nar det géller e-tjanster ska
l6sningarna kunna nyttjas via Suomi.fi-identifikation utan separata informationssysteménd-
ringar. Nér 16sningen som mdjliggor utrdttande av drenden pa plats tas i bruk uppkommer kost-
nader av anskaffningen av de avldsarenheter eller mobila enheter som behdvs samt av eventuell
integrering av kontrollgranssnittet i kundsystemen. Dessa kostnader som dr valbara har upp-
skattats ndrmare ur e-tjansters synvinkel i avsnitt 4.2.1.3.

Myndigheten for digitalisering och befolkningsdata

Utvecklingskostnaderna for e-legitimation och de tjanster som hanfor sig till dem, for e-tjanst-
verktyget for utldnningar och for identifieringsverktyget for fysiska personer uppskattas for
Myndigheten for digitalisering och befolkningsdatas del till cirka 16 miljoner euro. Utveckl-
ingskostnaderna ticks med det anslag som beviljats finansministeriet i budgetpropositionen for
2020. Under de forsta dren efter att e-legitimationen tagits i bruk orsakar den fortsatta utveckl-
ingen av 16sningen och effektiviserat stod for ibruktagandet tilldggskostnader pa uppskattnings-
vis 1—2 miljoner euro per ar.

Av de éarliga driftskostnaderna for digital identitet foreslds att 3—3,5 miljoner euro ska tdckas
centralt, varav cirka 2 miljoner euro allokeras till att ticka kostnaderna for e-legitimationen och
tjénster i anslutning dértill av ett anslag som beviljas under Myndigheten for digitalisering och
befolkningsdatas omkostnadsanslagsmoment, och for att tdcka kostnaderna for identifierings-
verktyget for fysiska personer foreslas ett arligt forslagsanslag pa hogst en miljon euro. An-
slagsbehoven beaktas fran och med budgetpropositionen for 2023.

Det foreslas att driftskostnaderna for identifieringsverktyget for fysiska personer delvis ska

tdckas ur statsbudgeten sé att verktyget tillhandahélls som en prestation till sénkt sjélvkostnads-
pris, dvs. kundpriset subventioneras vad giller de fortldpande kostnaderna. Arskostnaderna for

38



identifieringsverktyget for fysiska personer och tjénster i anslutning dartill beror i ndgon mén
pa antalet anvindare. Kostnaderna for att genomfora tjédnsten har uppskattats till cirka 750 000
euro och den fasta kostnaden till cirka 461 000 euro per ar. Enligt Myndigheten for digitalisering
och befolkningsdatas uppskattning skulle kostnaderna for att producera och tillhandahélla iden-
tifieringsverktyget for fysiska personer vara cirka 600 000 euro per ar med 30 000 anvéndare.
Under beredningen av propositionen har man bedomt att kundavgiften for identifieringsverktyg
for fysiska personer borde vara mellan 10 euro och 20 euro, som &r ungefdr samma nivd som
motsvarande verktyg som den privata sektorn tillhandahaller pa marknaden. For detta &ndamél
foreslas att Myndigheten for digitalisering och befolkningsdata beviljas ett arligt forslagsanslag
pa hogst 1 miljon euro, som kan anvidndas for att ticka kostnaderna for tillhandahallande av
identifieringsverktyget for fysiska personer.

Arskostnaderna for e-tjinstverktyget for utlinningar och tjinster i anslutning till det har upp-
skattats till cirka 1,55 miljoner euro, varav det har foreslagits att driftskostnaderna for ibrukta-
gandet och anvéndningen av verktyget, cirka 350 000 euro per ar, ska tickas med kundavgifter.
Det har uppskattats att cirka 64 000 e-tjanstverktyg for utlanningar kommer att tas i bruk varje
ar, varvid kundavgiften skulle bli cirka 12—13 euro per verktyg som tas i bruk.

Forslaget kan ha vissa utgiftssdnkande effekter pa de offentliga finanserna i friga om de identi-
fieringstransaktioner som kopts av privata aktorer for stark autentisering och som férmedlats
via Myndigheten for digitalisering och befolkningsdatas tjdnst Suomi.fi-identifikation till den
offentliga sektorns organisationers digitala tjanster och for de avgifter som tas ut for dessa trans-
aktioner. Effekten &r beroende av i hur stor omfattning e-legitimation eller identifieringsverk-
tyget for fysiska personer anvénds i stillet for tjdnster fran den privata sektorn som identifie-
ringssétt i offentliga tjénster.

E-legitimationen och e-tjanstverktyget for utlinningar samt den europeiska e-identitetsplanbok
som eventuellt utvecklas senare bedoms pé lang sikt paverka Myndigheten for digitalisering
och befolkningsdatas totala inkomster fran den privata sektorn for informationstjanster. Konse-
kvenserna borjar synas uppskattningsvis 2025, nir anvindningen av 16sningen antas ha blivit
etablerad bland konsumenterna och tjansteleverantorerna har integrerat funktionen i sina egna
system. Tjénsteleverantdrerna méste dock upprétthélla parallella BDS-forbindelser for att be-
tjidina de konsumentkunder som inte anvinder e-identitetsplanbok. Detta 6kar kostnaderna for
tjansteleverantdrerna. Myndighetens for digitalisering och befolkningsdatas inkomstforluster
uppskattas i den forsta fasen till cirka 50 000 euro per ar. Inkomstforlusten kan 6ka senare nér
karnuppgifterna utvidgas sa att den under de foljande ramperioderna skulle uppga till 0,5-0,7
miljoner euro.

Polisen

Produktionen och ibruktagandet av e-legitimation orsakar fortlopande kostnader och kostnader
av engangsnatur for polisen, vilka ticks delvis med kundavgifter, delvis av det anslag som be-
viljats finansministeriet och delvis av polisens anslag.

Ur polisens synvinkel forutsétter de foreslagna bestimmelserna inte nagot separat beslutsfat-
tande eller annat separat forfarande i fraga om utfardandet av e-legitimation. Det beslut genom
vilket pass eller identitetskort utfdrdas innehaller ocksa rétt for den sdkande att ta i bruk e-
legitimationen. Till f6ljd av 6vergangsbestimmelsen giller detta ocksé pass och identitetskort
som utférdats fore lagens ikrafttradande.
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Det svart att beddma hur manga som kommer att ta kontakt med polisen i1 anslutning till e-
legitimationen, eftersom detta padverkas av bade hur ménga som anvinder verktyget och hur
anvindbart verktyget dr. Antalet tros 4nda inte &tminstone under det forsta dret vara sédant att
det skulle krdva mera personresurser till polisens radgivningstjanst. Det dr dock skil att forbe-
reda sig pa ett visst behov av tilldggsresurser i framtiden. Antalet kontakter kan dimpas med
bra information samt genom att se till att det finns heltdckande information om saken pa web-
ben.

Ibruktagandet av det nya identifieringsséttet och de nya uppgifterna forutsétter ny utrustning
samt utbildning av personalen. De avlisare som ska finnas pa tillstdndsdiskarna samt det lés-
program som ska installeras i mobila enheter ticks av det anslag som beviljats finansministeriet
i budgetpropositionen for 2020. De viktigaste utbildningshelheterna géller utbildning i anvénd-
ning av den myndighetsportal som ska anvéindas for hantering av e-legitimation och de nya
avldsarenheterna. For deras del &r det centralt att behovligt utbildningsmaterial och utbildnings-
miljoer finns tillgdngliga i s& god tid som mdjligt innan e-legitimationen tas i bruk. Mer omfat-
tande utbildning forutsitts for de arbetstagare inom polisens tillstdndsfoérvaltning som utfor nya
uppgifter i anslutning till e-legitimationen, dvs. ibruktagande och indragning. Detta berdr upp-
skattningsvis 400 personer.

Det érliga underhéllet av e-legitimation ger upphov till kostnader for polisen som i enlighet med
avgiftsforordningen ticks med kundavgifterna for pass och identitetskort. Ibruktagandet av e-
legitimation forutsitter 24/7-beredskap for underhallets del, for att kunna garantera en séker och
palitlig anvdndning av verktyget. De behdvliga personresurserna har uppskattats till tva arsver-
ken. Dessutom orsakar beredskapen andra driftskostnader av olika typ. Driftskostnaderna upp-
skattas till cirka 300 000 euro per &r. Den uppskattade kostnaden ticker polisens eget arbete och
dessutom kostnaderna for stod som kops frain TUVE Valtori samt kostnader for polisens appli-
kationsleverantor.

Néar man uppskattar kostnaderna for tilldggsarbetet kan priset pa en enskild timme berdknas pa
foljande sitt. Priset pa ett arsverke inom resedokumentprocessen &r cirka 54 000 euro. Ett kal-
kylmassigt timpris fas genom att anvinda relationstalet 1640 timmar, varvid timpriset blir 33
euro. Tillaggsarbetet kommer saledes utifrdn denna uppskattning att uppga till cirka 1800 tim-
mar, varvid kostnaderna for den 6kade arbetsméngden dr 59 400 euro. Eftersom beslutsfattandet
i anslutning till indragningar inte dr verksamhet som finansieras med tillstindsmedel maste
denna summa pa uppskattningsvis 3300 euro tickas med polisens anslag. I dvrigt hanfor sig de
kostnader som uppkommer till avgiftsbelagda tillstind och kommer saledes att 6verforas till
priset pé de beviljade tillstinden. Under 2023 kommer det att utfardas uppskattningsvis 1,1-1,3
miljoner pass och identitetskort, sa kostnadseffekten av tilliggsarbetet dr cirka 0,04—0,05 euro
per utfardat pass och identitetskort.

Utrikesforvaltningen

Ibruktagandet av e-legitimation orsakar utrikesforvaltningen kostnader av engéngsnatur for an-
skaffningen av enheter.

Nar det géller anskaffningarna av QR-avldsarenheter har priset for en enskild enhet for utrikes-
forvaltningens del uppskattats till cirka 300 euro. Enligt utrikesministeriets asikt borde det fin-
nas atminstone en QR-kodavldsare vid varje kundservicestélle i Finlands beskickningar och
eventuellt borde denna avldsaregenskap ocksa vara nedladdad i de beskickningsanstilldas tjéns-
tetelefoner. Dessutom borde en QR-kodavlésare 1dggas till i de ambulerande barbara passport-
foljerna. En prelimindr kostnadsuppskattning for anskaffningarna av enheter ar cirka 30 000
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euro for hundra enheter samt eventuella forséndelse- och installationskostnader. De avldsaren-
heter som kundservicestéllena i Finlands beskickningar far samt det avldsarprogram som ska
installeras i mobila enheter ticks av det anslag (28.70.01) som beviljats finansministeriet i bud-
geten for 2020.

For utrikesforvaltningens del bestéar de fasta kostnaderna for e-legitimation av de personalkost-
nader som orsakas av merarbetet i kundservicen.

E-legitimationen kommer sannolikt att sysselsdtta kundservicen i Finlands beskickningar mer
an till exempel polisen i Finland darfor att inte tillndrmelsevis alla utlinningar har finska bank-
koder, mobilcertifikat eller identitetskortets medborgarcertifikat, som gor det mojligt att ta i
bruk e-legitimation pé elektronisk vig.

Antalet besok vid beskickningarna for att ta i bruk e-legitimation uppskattas till cirka 10 000
under 2023. Besoken kommer att koncentreras sérskilt till sddana beskickningar dir det finns
manga utlandsfinldndare inom beskickningens verksamhetsomrade. I fortsdttningen kan antalet
besOk antas jaimnas ut i ndgon mén, men det dr svart att uppskatta det exakta antalet besok i
fortsattningen. Dessutom maste man beakta att antalet kundkontakter kan variera fran ar till ar,
och darfor &r det svart att i detta skede ge ndgon genomsnittlig uppskattning av antalet kontakter
per ar. Man maste ocksé beakta att e-legitimationen ar giltiga en viss tid och till exempel om
smarttelefonen gér sonder eller byts ut méste ocksé e-legitimationen tas i bruk pd nytt, vilket
forutsatter ett besok i1 beskickningen, om personen inte har finska bankkoder, mobilcertifikat
eller identitetskortets medborgarcertifikat. For att skota en enskild kundkontakt i beskickningen
kan man uppskatta att det krdvs cirka 15 minuter, s& den arliga arbetsbordan blir 2500 timmar
2023. Kostnadsberdkningen for 2500 arbetstimmar med en genomsnittlig timlén pé 84,50 euro
ar 211250 euro, vilket skulle hoja priset for pass och identitetskort som utfirdas av utrikesfor-
valtningen med 10-20 euro.

Tilldggsutgifterna for den kundservice som hénfor sig till ibruktagandet av e-legitimationen
hénfor sig till utrikesforvaltningens avgiftsbelagda verksamhet och de ska i enlighet med lagen
om grunderna for avgifter till staten tickas med avgifter i anslutning till ibruktagandet ave-
legitimationen. Bestimmelser om avgifter finns i utrikesministeriets forordning om avgifter for
utrikesforvaltningens prestationer (650/2020).

4.2.1.8 Konsekvenser for samhéllsekonomin

Propositionen beddms inte ha nagra konsekvenser for samhéllsekonomin pa kort sikt, men pé
langre sikt kan forslaget ha mindre konsekvenser. Strivan med propositionen é&r att skapa en
grund for en bredare anvidndning av digitala tjdnster 4n nu inom olika samhéllssektorer. Genom
forslagen om e-legitimation och bevis for kiarnidentitet tas de forsta stegen mot en sjélvigd di-
gital identitet. Den foreslagna handlingsmodellen forédndrar den nuvarande verksamhetsidén for
marknaden for elektronisk identifiering, men kan samtidigt leda till betydligt storre konsekven-
ser for den digitala tjansteproduktionen samt for till exempel sékert utrittande av drenden via
olika kanaler.

Ibruktagandet av e-tjanstverktyget for utlinningar kan paverka Finlands attraktionskraft som

investeringsobjekt och destinationsland for utlindska experter, nir det blir littare for investerare
och experter som funderar pa att flytta till landet att anvénda e-tjanster.
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4.2.2 Konsekvenser for myndigheternas verksamhet
4.2.2.1 Konsekvenser for uppgifter och tillvigagéngssatt

Forslagen har konsekvenser for uppgifterna for de myndigheter som for nirvarande utférdar
identitetshandlingar. Forslaget om e-legitimation ger polisen samt utrikesfoérvaltningen nya upp-
gifter i samband med utfdrdandet av e-legitimation.

Forslaget om Myndigheten for digitalisering och befolkningsdatas tjénster i anslutning till digi-
tal identitet 6kar i ndgon mén myndighetens uppgifter jamfort med nuldget. Forslagets viktigaste
konsekvenser till denna del hianfor sig till informationssystemet for digital identitet och admi-
nistrationen av det samt till produktionen av e-tjénstverktyget for utlinningar. Myndigheten for
digitalisering och befolkningsdata ska producera det informationssystem for digital identitet
som bestar av mobilapplikationen och dess bakomliggande system, med vars hjilp bestyrkta
uppgifter kan visas i anslutning till e-tjanster och utrdttande av drenden pa plats. Myndigheten
for digitalisering och befolkningsdata ska ocksa producera, tillhandahalla och administrera be-
vis for kdrnidentitet, samt producera och utfirda e-tjanstverktyg for utlinningar. Till de nya
uppgifterna hor ocksa att producera de funktioner som hanfor sig till produktionen av 10sning-
arna, sdsom en hanteringstjénst, ett avldsargrianssnitt samt kontrollapplikationer. Bestimmelser
om uppgifterna for Myndigheten for digitalisering och befolkningsdata finns i den nya lagen
om de tjdnster for digital identitet som tillhandahélls av Myndigheten for digitalisering och be-
folkningsdata.

Enligt forslaget ska e-legitimationen vara en officiell av polisen utfdrdad identitetshandling.
Polisen ska godkédnna anvindningen av e-legitimation ocksa for att himta ut pass, identitetskort
eller andra tillstand. Polisen har bedomt atgirderna for att gora det mdjligt att utfarda e-legiti-
mationer och anvinda dem hos polisen samt konsekvenserna av detta. Konsekvenserna hanfor
sig i forsta hand till anskaffningen av behovlig utrustning. Till polisstationernas servicestillen
for tillstindsforvaltningen bor skaffas avldsarenheter, som kan nyttjas ndr man bistéar vid ibruk-
tagandet av e-legitimation samt for att kontrollera digitala identitetshandlingar som visas upp
for att styrka identiteten.

Dessutom har polisen for avsikt att mdjliggora anvéndning i féiltverksamheten, s att polisens
mobilapparater kan nyttjas for att kontrollera e-legitimation. Mgjliggorandet av anviandning av
e-legitimation anses inte ha andra &n mindre konsekvenser i form av utbildningsbehov utdver
kostnaderna for mobil utrustning.

For utrikesforvaltningens del hanfor sig konsekvenserna i forsta hand till anskaftning av behov-
lig utrustning, kundservice samt utbildningsbehov hos personalen i Finlands beskickningar. E-
legitimationen kommer sannolikt att sysselsdtta kundservicen i Finlands beskickningar négot
mer &n till exempel polisen i Finland dérfor att inte tillndrmelsevis alla utlandsfinldndare har
finska bankkoder, mobilcertifikat eller identitetskortets medborgarcertifikat, som skulle gora
det mojligt att ta i bruk e-legitimation pa elektronisk vig. Kontrollen av e-legitimation ska ge-
nomforas sa att den forkortar den tid som behdvs for respektive identifieringstransaktion. Jaim-
fort med traditionella fysiska dokument kan kontrolltransaktionen néstan helt och héllet fokus-
eras pa att sakerstdlla att personen i fraga dr den vars uppgifter formedlas nér den e-legitimat-
ionen anvands. Nar det géiller traditionella fysiska dokument méste man i en kontrollsituation
alltid beakta mojligheten att det uppvisade dokumentet dr forfalskat eller att uppgifterna i det ar
manipulerade pa nagot annat sétt. Nér det &r frdga om en e-legitimation finns det ingen sadan
risk, eftersom det inte gar att 14sa uppgifterna om det inte &r fraga om uppgifter som utlémnats
i realtid av myndigheterna. Nér man kontrollerar en e-legitimation i en kontrollapplikation &r
det ocksd majligt att fa ansiktsbilden betydligt storre an i ett fysiskt identifieringsdokument.
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Detta paskyndar jimforelsen av ansiktsbilden med den person som identitetshandlingen utvisar
och okar sékerheten vid kundkontakten.

Transport- och kommunikationsverket Traficom fungerar som dvervakande myndighet enligt
autentiseringslagen och deltar i koordineringen av samarbetet mellan aktorerna i fortroendené-
tet. Genom regeringens proposition skapas nya uppgifter for fortroendenitet, nér leverantdrer
av tjanster for identifieringsformedling i fortsittningen kan férmedla dven e-legitimation samt
e-tjanstverktyg for utlinningar utéver nuvarande identifieringsverktyg. Detta paverkar Trafi-
coms uppgifter.

Enligt forslaget ska Myndigheten for digitalisering och befolkningsdata efter att ha hort Trafi-
com och Polisstyrelsen besluta om de ndrmare tekniska kraven och informationssikerhetskra-
ven pé informationssystemet for digital identitet. Dessutom begérs utldtande av Traficom om
den beddmning som gjorts av ett beddmningsorgan och som ska goras med tva &rs mellanrum.

Statens center for informations- och kommunikationsteknik Valtori producerar verksamhets-
omradesoberoende IKT-tjanster for statsforvaltningen. Det kan ses som Valtoris uppgift att
centralt dela den applikation som Myndigheten for digitalisering och befolkningsdata lanserar
till de anstélldas tjénstetelefoner inom statsforvaltningen.

Nér man bedomer fordndringana i myndigheters verksamhet bor anvéndning av e-legitimation
i e-tjanster sirskiljas fran dess anvandning for utrittande av drenden pa plats. Ibruktagandet av
16sningen forutsitter inga dndringar i myndigheternas e-tjdnster, eftersom den ska tillhandahal-
las sé att den kan nyttjas via Suomi.fi-identifikationstjansten som produceras av Myndigheten
for digitalisering och befolkningsdata. Anvidndaren kan dock se fordndringarna till exempel i
form av begéran att lamna uppgifter som behovs for identifiering till e-tjinsten antingen direkt
eller via tjdnsten Suomi.fi. Med tanke pa anvéndarna borde dndringarna som géller hur uppgifter
efterfragas genomforas enhetligt.

I anslutning till utrattande av drenden pa plats kan motsvarande féormedlingstjinst inte anvindas,
sé ibruktagandet av e-legitimationen forutsétter atminstone dndringar i myndigheternas rutiner.
Enligt forslaget ska e-legitimationen vid utrdttande av drenden pa plats kunna kontrolleras med
hjilp av en mobilapplikation som producerats av Myndigheten for digitalisering och befolk-
ningsdata. Anviandning av mobilapplikationen forutsétter att tjainstemannen pa servicestéllet har
tillgéng till en mobil enhet. Alternativt forutsitter anvindning av kontrollgrénssnittet tekniska
andringar 1 myndighetens tjanstemannasystem for drendehantering. Myndigheten for digitali-
sering och befolkningsdata ska faststélla krav pa andra applikationer och 16sningar som gor det
mojligt att 14sa beviset med hjélp av ett grianssnitt.

Myndigheten for digitalisering och befolkningsdata utfardar e-tjanstverktyg for utlinningar och
beviljar identifieringsverktyg for fysiska personer for att styrka identiteten i anslutning till e-
tjanster. Avsikten ar inte att verktygen ska nyttjas i anslutning tillutrdttande av drenden pa plats.
Ibruktagandet forutsitter inga dndringar i myndigheternas e-tjanster, eftersom l6sningen tillhan-
dahélls via tjansten Suomi.fi-identifikation, som produceras av Myndigheten for digitalisering
och befolkningsdata.

E-tjanstverktyg for utlanningar utfardas i huvudsak med hjélp av distansregistrering. Nér utlin-
ningar anlander till Finland kan de emellertid hoja tillitsnivan pa sitt e-tjanstverktyg genom att
identifiera sig ansikte mot ansikte pa Myndigheten for digitalisering och befolkningsdatas ser-
vicestiéllen. Detta kan péverka antalet besok pé servicestéllena, om e-tjénstverktyget for utlén-
ningar tas i omfattande bruk ocksa av personer som utréttar drenden i Finland. Myndigheten for
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digitalisering och befolkningsdata svarar ocksa for atgérder i anslutning till beviljande av iden-
tifieringsverktyg for fysiska personer, vilket kan dka behovet av besok pd myndighetens ser-
vicestiéllen.

4.2.2.2 Konsekvenser for organisation och personal

Produktionen av informationssystemet for digital identitet, e-tjdnstverktyget for utlanningar
samt identifieringsverktyget for fysiska personer har uppskattats foranleda ett tillaggsbehov pé
20-25 arsverken vid Myndigheten for digitalisering och befolkningsdata. Olika kundstédupp-
gifter samt uppgifter i anslutning till utvecklande och underhéll av informationssystemet kréver
tjénstearbete. For polisen har tilldggsbehovet for uppgifter i anslutning till underhall av inform-
ationssystemet uppskattats till cirka 2 arsverken.

Distansregistrering av utldnningar och identifiering har berdknats 6ka behovet av kundradgiv-
ning och kommunikation hos Utbildningsstyrelsen. Tilldggsarbetet i anslutning till radgivning
och kommunikation uppgér i ibruktagandefasen till uppskattningsvis 2 arsverken, i driftsfasen
till uppskattningsvis 0,5 arsverken.

For Traficom har forslaget uppskattats orsaka ett tilliggsbehov av 1 arsverke. Tjinstearbete
hinfor sig inte bara till de lagstadgade uppgifterna enligt forslaget (utlaitande om bedémnings-
kriterierna, utlaitande om auditeringen) utan ocksa till bland annat stdduppgifter i anslutning till
beredningen av bedomningskriterierna, information och kontakter till Myndigheten for digita-
lisering och befolkningsdata och fortroendenitet, utredning av eventuella storningar, om stor-
ningarna paverkar fortroendenétet, eventuella uppdateringsbehov i1 Traficoms foreskrifter, an-
visningar och rekommendationer for att sékerstilla interoperabilitet samt medborgarinformat-
ion om forhéllandet mellan de nya verktygen och existerande verktyg for stark autentisering.
Dessutom ses Traficom ha atminstone en bitradande roll nér den foreslagna 16sningen anméls
som en gransoverskridande 16sning inom EU, samt en bitrddande roll vid utarbetandet av Myn-
digheten for digitalisering och befolkningsdatas foreskrift om avldsarapplikationen.

4.2.2.3 Konsekvenser for myndigheternas informationshantering

Forslaget har konsekvenser for informationshanteringen hos polisen samt Myndigheten for di-
gitalisering och befolkningsdata. I det skede dé forslagen bereddes, i februari 2020, framstillde
Polisstyrelsen samt Myndigheten for digitalisering och befolkningsdata en begdran om utla-
tande enligt 9 § i lagen om informationshantering inom den offentliga forvaltningen till finans-
ministeriet. | begiran om utlatande och i det utlaitande som finansministeriet utarbetade pé be-
géran har man bedomt den planerade fordndringens konsekvenser for informationshanteringen.
Dessa bedomningar héller i regel fortfarande streck, men nér projektet framskridit har det an-
getts vissa riktlinjer som avviker fran de tidigare planerna och som pa ett centralt sétt inverkar
pa informationshanteringen hos polisen samt Myndigheten for digitalisering och befolknings-
data.

Den viktigaste fordndringen i forhallande till de konsekvenser av dndringarna som framforts
tidigare giller funktionslogiken for digital identitet. Enligt den ursprungliga planen var det me-
ningen att e-legitimationen skulle fungera sa att uppgifterna med anvandarens bemyndigande
alltid skulle utldimnas till den som kontrollerar uppgifterna direkt fran det passregister och det
identitetskortsregister som Polisstyrelsen for. Det var meningen att den planerade handlingsmo-
dellen skulle ge upphov till en stor méngd logginformation om anvéndningen av verktyget.

Enligt de foreslagna bestimmelserna utlimnas uppgifterna till en applikation som anvéndaren
forfogar over. Efter utlimnandet &r uppgifterna inte langre myndighetens och de berdrs inte av
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myndighetens ansvar for informationshanteringen. Uppgifterna utlimnas siledes inte frdn myn-
dighetens register direkt till privata aktorer till exempel i en situation déir identiteten kontrolle-
ras. [ en kontrollsituation ska det i enlighet med forslaget ocksé vara mojligt att forsdkra sig om
att uppgifterna ar aktuella, men det & Myndigheten for digitalisering och befolkningsdata som
kontrollerar detta och personuppgifter utlimnas inte direkt fran myndigheten till kontrolldren.

Med det planerade sittet att genomfora e-legitimation ska uppgifter emellertid fortfarande ut-
lamnas ocksd utanfér myndighetssektorn, eftersom uppgifterna i fortsittningen utlimnas till
privatpersoner i samband med att de tar 1 bruk e-legitimationen. Uppgifterna utldmnas alltsa till
den berorda personen sjélv sa att myndigheten utlimnar verifierade personuppgifter till den en-
het som personen innehar. Nar det géller e-legitimation dr uppgiftskillan polisens passregister
eller identitetskortsregister, s att polisen lamnar ut e-legitimationsinnehavarensuppgifter som
finns dér till Myndigheten for digitalisering och befolkningsdata, som ser till att uppgifterna
laggs till i anvéndarens applikation.

Genomforandet av e-legitimation forutsatter for polisens del att ett nytt informationssystem tas
i bruk. Det ar fraga om en MHEKO-forgrundstjénst som ar fast knuten till informationssystemet
Identitetskort och pass, dvs. Heko-Passi, och vars uppgift ar att formedla uppgifter i identitets-
kortsregistret och passregistret till Myndigheten for digitalisering och befolkningsdata. I sam-
band med genomforandet behdver det inte géras nigra dndringar i polisens elektroniska platt-
form.

Forslagen medfor nya lagstadgade uppgifter for Myndigheten for digitalisering och befolk-
ningsdata samt nya informationssystem och informationsresurser i anslutning till produktionen
av dem. Myndigheten for digitalisering och befolkningsdata ska i fortsittningen producera in-
formationssystemet for digital identitet, som gor det mdjligt att producera och anvénda e-legi-
timationen och e-tjdnstverktyget for utlinningar. Myndigheten for digitalisering och befolk-
ningsdata ska dessutom tillhandahalla identifieringsverktyget for fysiska personer. Produkt-
ionen av identifieringsverktyget for fysiska personer forutsitter bakomliggande tjanster for han-
tering av verktyget.

E-legitimationen och e-tjidnstverktyget for utlinningar ska enligt forslaget fungera pa ett satt om
delvis kan jamforas med de personcertifikat som Myndigheten for digitalisering och befolk-
ningsdata producerar for narvarande, dir de personuppgifter som finns i certifikatet verlamnas
till personen sjédlv som nyttjar dem. I den foreslagna 16sningen &r den informationsméngd som
behandlas dock avsevirt storre och innehéller ocksé information ur polisens register. Dessutom
ar 16sningen annorlunda sa till vida att plattformen ar en mobilapplikation. Likasa kan den 16s-
ning som hanfor sig till verifieringen av information jamforas med de certifikattjdnster som
Myndigheten for digitalisering och befolkningsdata producerar for niarvarande.

Funktionsprinciperna enligt forslaget avviker avsevirt fran de nuvarande principerna for
elektronisk identifiering. For Myndigheten for digitalisering och befolkningsdata i egenskap av
den aktor som producerar tjdnsterna uppkommer inte motsvarande heltickande transaktionsin-
formationsregister Over anvindningen av tjdnsten som vad som uppkommer over produktionen
av elektroniska identifieringstjénster eller till exempel stodtjénster for e-tjanster. Funktionsprin-
cipen dr enligt forslaget densamma som nér pass och identitetskort anviands i anslutning till
utrdttande av drenden pa plats; anvandarens ansvar framhévs.

Forslaget innefattar nya register som innehaller personuppgifter for vilka Myndigheten for di-
gitalisering och befolkningsdata &r personuppgiftsansvarig, till exempel plattformsregistret
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samt registret over e-tjdnstverktyg for utlainningar. Myndigheten for digitalisering och befolk-
ningsdata ansvarar i egenskap av personuppgiftsansvarig for att de uppgifter som lagras i regist-
ren hanteras korrekt och for att de utlimnas till den berérda personen sjélv.

Forslaget medfor sarskilda uppgifter, som forutsétter tillgang till sddan information att tillforlit-
ligheten hos de personer som behandlar denna information méste bedomas. Forslaget medfor
ocksa sérskilda uppgifter som forutsatter tillgang till sddana lokaler att tillforlitligheten hos de
personer som arbetar dir méste bedomas. Dessa uppgifter 4r till exempel uppgifter i anslutning
till hanteringen av informationssystem samt sadana kundsupportuppgifter som 16sningen forut-
sdtter. Forslaget har dnda inte bedomts medfora ndgon foréindring i Myndigheten for digitali-
sering och befolkningsdatas tillvigagéngssétt for att bedoma tillforlitligheten hos de personer
som arbetar som tjanstemin eller som experter som véarvats i form av kopta tjanster; de nuva-
rande rutinerna och metoderna har bedomts vara tillrackliga.

Enligt forslaget ska e-legitimationen innehalla en ansiktsbild som lagrats i passregistret eller
identitetskortsregistret. Med stod av 24 § 1 mom. 4 punkten i offentlighetslagen &r polisens
tolkning att uppgifter i friga om pass och identitetskort som ska hemlighallas ar fingeravtryck,
ansiktsbild och passets eller identitetskortets nummer. For att producera 16sningen enligt pro-
positionen forutsitts saledes att sekretessbelagd information, dvs. passets eller identitetskortets
bild behandlas. Medan 16sningen utvecklas och uppréttshéllskan sekretessbelagd eller siker-
hetsklassificerad information behandlas i anslutning till sdkerhetsarrangemangen for informat-
ionssystem hos Myndigheten for digitalisering och befolkningsdata eller polisen.

Forslaget innehéller ocksa specialbestimmelser om informationssékerhet som géller de centrala
kvalitets- och informationssdkerhetskraven pa informationssystemet for digital identitet. P4 in-
formationssystemet samt Myndigheten for digitalisering och befolkningsdatas uppgifter ska la-
gen om informationshantering inom den offentliga férvaltningen tillimpas, inklusive lagens 4
kap., dér det foreskrivs om kraven pé basniva pa informationssikerheten inom den offentliga
forvaltningen. Forslaget innehaller sarskilda krav, som giller informationssystemet for digital
identitet utover dessa krav pa basniva och som preciserar kraven pa basniva. Avsikten &r inte
att bestimmelserna ska avvika fran de allménna bestimmelserna i lagen om informationshan-
tering inom den offentliga forvaltningen.

Enligt forslaget ska det informationssystem for digital identitet som 16sningen ger upphov till
alltid vara tillgéngligt, och det kan séledes tolkas som en ny kritisk systemhelhet. Informations-
systemet for digital identitet nyttjar Polisens Heko-passi-system, och i och med dndringen blir
kravet pa atkomst till det ocksa kritiskt. Andra befintliga system som nyttjas (befolkningsdata-
systemet, certifikatsystemet) ar redan klassificerade som kritiska. Enligt forslaget nyttjas i 16s-
ningen inte sekretessbelagd eller sékerhetsklassificerad information i Myndigheten for digitali-
sering och befolkningsdatas informationsresurser.

Propositionen fororsakar inga dndringar i myndigheternas lokaler och har inga konsekvenser
for den fysiska sékerheten i databehandlingsmiljon. Reformen dndrar inte tilltradesrittigheterna
eller inloggningssittet till befintliga informationssystem. Tilltradesréttigheterna till nya inform-
ationssystem faststills utifran behovet med iakttagande av grunderna f6r minimering av tilltra-
desrittigheter.

Forslaget foranleder behov av dataloggning i anslutning till tjédnsterna for digital identitet samt
identifieringsverktyget for fysiska personer. Hos Myndigheten for digitalisering och befolk-
ningsdata samlas heltdckande logginformation i anslutning till tjansterna for digital identitet till
den del som det ar fraga om att fora in verifierade personuppgifter i en mobil enhet som personen
innehar samt om plattformshantering medan det inte uppkommer nagon logginformation om
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den egentliga anvindningen av e-legitimationen eller e-tjéinstverktyget for utlinningar. Nér det
géller identifieringsverktyget for fysiska personer samlas logginformation om savil hanteringen
som anvindningen av verktyget.

Forslagen orsakar inga dndringar i myndigheternas sétt att omvandla dokument till elektronisk
form eller nagra risker for tillforlitligheten eller integriteten hos dokument som omvandlats till
elektronisk form. Forslagen foranleder inget behov av avvikelser i friga om omvandlingen till
elektronisk form och inga dndringar i tillgangen till informationsmaterial i maskinlasbar form.
Den modell med sjélviagd identitet som beskrivs i forslagen medfor andringar i myndighetens
anvéndning av information samt i sétten att formedla information mellan kunden och den som
utnyttjar informationen, och i mojligheterna att utritta drenden elektroniskt.

Propositionen orsakar &dndringar i myndigheternas rétt att f4 information. Produktionen av sy-
stemet for digital identitet forutsdtter i fraiga om e-legitimation att Myndigheten for digitali-
sering och befolkningsdata har rétt att f4 sddana uppgifter om pass och identitetskort som poli-
sen registrerat, till exempel nir en e-legitimation tas i bruk. Detta genomfors med hjélp av
tekniska granssnitt.

Reformen orsakar vissa tekniska dndringar i polisens mdjligheter att f4 information. Polisen
maste fa tillgang till uppgifter som registrerats i systemet for digital identitet i anslutning till e-
legitimation, for att kunna producera registreringsuppgifter i anslutning till dem. Detta genom-
fors med hjélp av en elektronisk forbindelse.

Registreringen av e-tjénstverktyg for utldnningar och identifieringsverktyg for fysiska personer
kan med stod av lagen om samservice inom den offentliga foérvaltningen produceras som sam-
service tillsammans med andra myndigheter. For att genomfora detta forutsétts att myndighet-
erna i fraga har mojligheter att fa information ur systemet for digital identitet vad géller e-tjdnst-
verktyget for utlainningar samt ur det system som hanfor sig till identifieringsverktyget for fy-
siska personer. Detta genomfors med hjélp av tekniska grénssnitt. I propositionen bestims det
inte om forvaringstiderna for uppgifter eller handlingar, s Myndigheten for digitalisering och
befolkningsdata ska faststélla dem. Som grund kan anvéndas till exempel 24 § i autentiserings-
lagen. Enligt propositionen grundar sig handlingarnas giltighetstid pa giltighetstiden for den
identifieringshandling som ligger bakom utfirdandet. Detta har bedomts ha konsekvenser for
arkiveringstiderna.

Propositionens e-tjanstverktyg for utldnningar kan anvdndas via Suomi.fi-identifikation. E-
tjdnstverktyget for utlinningar tillhandahalls med motsvarande grénssnitt som identifierings-
verktygen for stark autentisering for nirvarande, men grénssnittens datastruktur ar annorlunda.
Nyttjande av e-tjanstverktyget for utlinningar forutsitter att den ibruktagande organisationen
gor andringar i de tekniska granssnitten.

Nar det géller e-legitimationen och e-tjanstverktyget for utlinningar baserar sig propositionen
pa att uppgifterna utldmnas till personen sjélv och direfter kontrolleras av honom eller henne
sjdlv. Myndigheten for digitalisering och befolkningsdata deltar inte i de situationer dar uppgif-
terna anvénds och kan inte reda ut &ndamalet med uppgifterna. Andamélet med uppgifter i iden-
tifieringsverktyget for fysiska personer enligt propositionen utreds i enlighet med processerna
och rutinerna for ibruktagande av Suomi.fi-identifikation.

Losningen enligt propositionen producerar uppgifter som ska foras in i ett drenderegister. Enligt
propositionen ska Myndigheten for digitalisering och befolkningsdata meddela ett beslut om en
sokande inte beviljas e-tjanstverktyg for utlanningar eller identifieringsverktyg for fysiska per-
soner. Likasé ska ett beslut meddelas om Myndigheten for digitalisering och befolkningsdata
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aterkallar ett verktyg utan innehavarens begiran. Ndgot motsvarande har inte foreslagits i fraga
om e-legitimation.

Propositionen orsakar dndringar i &rendehanteringssystemet via drendenumren samt specifikat-
ionen av metadata. Dessutom maste handlingarnas offentlighetsvérde faststillas. I reformen f6-
reslds inga dndringar i de gillande bestimmelserna om offentlighet och sekretess for handlingar.
Reformen medfor behov av uppdateringar i myndighetens beskrivning av handlingsoffentlig-
heten.

4.2.3 Konsekvenser for miljon

Forslaget kan ha mindre miljokonsekvenser, i forsta hand genom att de digitala tjansterna samt
antalet terminaler eventuellt kar. Digitala tjdnster kan i princip antas vara nagot béttre &n ut-
rattande av drenden pa plats ur miljosynvinkel, men detta paverkas till exempel av pa vilket sétt
besoken till servicestéllet foretas. Den 6kning av antalet terminaler som beror enbart pa forslaget
ar sannolikt tdmligen liten. Det dr dock skél att beakta de miljosynpunkter som hanfor sig till
tillverkningen av terminaler. Sérskilt om en stor grupp medborgare till foljd av forslaget for
sdkerhets skull tar i bruk till exempel identifieringsverktyget for fysiska personer, paverkar detta
forslagets konsekvenser for miljon. Forslagets miljokonsekvenser bor dock foljas i fortsatt-
ningen, for att forstaelsen for och miatkompetensen nér det giller miljokonsekvenserna av pro-
duktion och anvindning av digitala tjdnster 6verlag ska utvecklas.

4.2.4 Ovriga samhilleliga konsekvenser

4.2.4.1 Konsekvenser for medborgarnas stéllning i samhéllet och for det civila samhéllets
verksamhet

Stravan med forslagen &r att frimja lika mojligheter for medborgarna att utrdtta drenden och
verka som samhéllsmedlemmar i olika kommunikationskanaler och serviceprocesser. Forslagen
har konsekvenser for likabehandlingen av medborgare och personer som vistas i Finland. Den
forslagna e-legitimationen mojliggér en ny metod och ett nytt sitt for medborgarna att styrka
sin identitet med hjilp av en digital tjénst i anslutning till utrdttandet av d&renden pa plats eller i
e-tjanster. Forslaget bedoms frimja medborgarnas jimlika stéllning i samhéllet, trots att med-
borgarnas mdjligheter att anvdnda e-legitimation i praktiken kan variera beroende pé de krav
som hénfor sig till anvéndningen av 16sningen samt av ekonomiska orsaker eller orsaker som
hénfor sig till en persons fysiska verksamhetsmojligheter.

Forslaget som helhet bedoms ha i huvudsak positiva konsekvenser for hushallens stillning nar
det géller mojligheterna att anvidnda digitala tjénster. I enlighet med forslaget ska det vara moj-
ligt att fa e-legitimation oberoende av kundrelationer, pd samma sitt som pass eller identitets-
kort. Detta 6kar medborgarnas lika mdjligheter att verka jaimbordigt i samhéllet och ger ytterli-
gare mojligheter att nyttja olika metoder och sétt for digital identifiering och styrkande av iden-
titeten.

A andra sidan #r det inte obligatoriskt for digitala tjinster att godkiinna e-legitimation i sina
tjénster, sa de faktiska konsekvenserna for medborgarna framgér forst efter att tjénsten tagits i
bruk. I fortsattningen bor mojligheterna att anvanda digital identitet och vriga dértill hrande
omstidndigheter beddmas regelbundet.

I praktiken kriver den foreslagna e-legitimationen en tillrackligt modern smart enhet som lag-
ringsmedium. Storsta delen av terminalerna innehdller rikligt med olika hjdlptekniker (till ex-
empel dndring av storleken pa skdrminnehéllet, olika kontrastmojligheter, roststyrning), varfor
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lagringsmedierna for e-legitimation i huvudsak é&r tillgédngliga. Applikationen for e-legitimation
ska uppfylla de tillgénglighetskrav som foreskrivs for mobila applikationer i lagen om de tjdns-
ter for digital identitet som tillhandahalls av Myndigheten for digitalisering och befolknings-
data, s som helhet kommer en stor grupp anvéndare ha mojlighet att anvidnda e-legitimation.
Europaparlamentets och radets direktiv 2019/882 om tillginglighetskrav for produkter och
tjdnster kommer att stilla enhetliga tillgdnglighetskrav for terminaler som séljs pd EU:s inre
marknad. De nationella lagforslagen for att genomfora direktivet behandlas som bést i riksdagen
och de forslagna lagarna om tillgdnglighet ska enligt forslaget borja tillimpas 2025.

I framtiden &r avsikten att i enlighet med eIDAS-férordningen anméla e-legitimation och iden-
tifieringsverktyget for fysiska personer for gransoverskridande utréttande av drenden med tillits-
nivéan vésentlig. Detta forbattrar medborgarnas mdjlighet till gransdverskridande utréittande av
drenden inom EU. Da kan man logga in i digitala tjanster inom den offentliga férvaltningen i
andra medlemsstater med e-legitimation och identifieringsverktyget for fysiska personer, om
dessa mojliggdr identifiering med tillitsnivén visentlig. Losningarna mojliggor dnnu inte iden-
tifiering 1 e-tjénster som forutsitter tillitsnivan hog.

E-legitimation kan avsevért underlétta sarskilt utlandsfinldndares mdojligheter att utrétta drenden
i finldndska digitala tjanster, sirskilt i den offentliga sektorns digitala tjénster, eftersom e-legi-
timation fis i samband med pass och identitetskort och ar sannolikt léttare att tas i bruk och
anvindas for stark autentisering An det nuvarande medborgarcertifikatet pa identitetskortet. A
andra sidan dr utlandsfinldndarnas andel av det totala antalet anvindare av digitala tjanster re-
lativt liten. For utlandsfinldndarnas del har det i olika sammanhang framforts att det ar svart att
skota drenden i Finland just for att det saknas identifieringsverktyg for stark autentisering. E-
legitimation mdjliggor ett nytt elektroniskt identifieringssétt &tminstone i den offentliga sek-
torns digitala tjinster. Om aktorer inom den privata sektorn borjar nyttja e-legitimation, forbatt-
ras utlandsfinldndares mojligheter att utritta drenden i finldndska digitala tjénster avsevért jim-
fort med nulédget.

E-legitimation kan ha konsekvenser for utrattandet av sidana drenden pa plats, dér personen ska
styrka sin identitet. E-legitimation kan underlitta till exempel oplanerade bankbesdk, om ban-
ken godkéanner e-legitimation for att styrka identiteten i anslutning till utrdttande av drenden pa
plats. Pa lingre sikt kan forslaget ha en positiv effekt sa att sétten att styrka identiteten i anslut-
ning till utrdttandet av drenden pa plats fc')renhetligas till exempel genom att osdkerheten betraf-
fande nér korkort duger som identitetsbevis och nér det krévs pass eller identitetskort minskar.
Overlag tar e-legitimationen styrkandet av identiteten ett steg i riktning mot hur till exempel
olika l6sningar for mobil betalning fungerar, dir en person inte behdver annat for betalnings-
transaktionen dn en mobil enhet som innehaller en mobil planbok med de betalkort som finns
lagrade i den.

Det foreslagna identifieringsverktyget for fysiska personer &r ett alternativt identifieringssétt for
de personer som inte kan eller vill anvinda e-legitimation for att identifiera sig i den offentliga
sektorns digitala tjnster. Identifieringsverktyget for fysiska personer kan mojliggora elektro-
nisk identifiering i den offentliga forvaltningens e-tjénster for personer som inte anvéinder mo-
bila enheter. Det kan hénda att identifieringsverktyget for fysiska personer inte kommer att an-
vindas mycket i vardagen, men det &r betydelsefullt med avseende pa likabehandlingen av per-
soner och beredskapen for elektronisk identifiering. Om verktyget pa uppskattat satt anvands
sdllan kan det leda till att stodtjénsterna till exempel i form av begéranden om radgivning eller
glomda koder relativt sett okar.

Propositionen innehéller ocksa forslag om ett e-tjanstverktyg for utldnningar. Forslaget kan av-
sevart underlétta utlindska personers mojligheter att utrdttande drenden i finldndska digitala
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tjénster. For narvarande baserar sig utrattandet av drenden till stor del pa antingen myndighets-
specifika 10sningar eller, ndr en utlinning utréttar drenden for ett foretags rdkning, pa den av
Myndigheten for digitalisering och befolkningsdata producerade identifieringstjansten for ut-
landska medborgare, dvs. identifieringstjdnsten Finnish Authenticator.

4.2.4.2 Konsekvenser for barn

Forslaget kan ha sma konsekvenser for barn. Forslaget kan forbéttra barns mojligheter att utrétta
drenden i vissa digitala tjanster samt ocksa fordldrarnas mdjligheter att skota sina barns drenden,
men konsekvenserna giller i huvudsak dem som ar ver 15 &r. Vem som helst som har ett finskt
pass eller identitetskort kan fa e-legitimation. Minderériga som fyllt 15 ska kunna fa e-legiti-
mation ocksa utan fordldrarnas samtycke. De som &r under 15 ar ska kunna fa e-legitimation pa
samma villkor som pass eller identitetskort, dvs. med vardnadshavarnas samtycke. Forslaget
fordndrar inte i praktiken de nuvarande mdjligheten for dem som dr under 15 ar att fi verktyg
for stark autentisering, men ger ett nytt alternativ vid sidan av det nuvarande medborgarcertifi-
katet.

For dem som dr dver 15 ar fordndras stdllningen och de faktiska mdjligheterna att utrétta drenden
digitalt ndgot jAimfort med nuldget genom forslagen. I dag varierar barns mojligheter och réttig-
heter att fa bankkoder eller mobilcertifikat som fungerar som identifieringsverktyg for stark
autentisering enligt beviljare. Vissa aktorer har inga &ldersgranser for tillgang till tjinsterna med
vardnadshavarnas samtycke, en del har satt en aldersgrins (t.ex. 12 ar) och krav pa vardnadsha-
varnas samtycke for atkomst till tjdnsterna. I fortsattningen kan den som &r dver 15 ar och som
har ett giltigt pass eller identitetskort fa en e-legitimation utan vardnadshavarens samtycke.

Forslagen ger minderariga som fyllt 15 &r nagot stérre mojligheter d4n nu att utritta drenden i
olika digitala tjinster med hjilp av stark autentisering. For ndrvarande har barn mgjlighet att &
olika verktyg for stark autentisering, men aldersgrénserna och praxisen for beviljande av dem
varierar mellan olika aktorer. Samtidigt bor det dock papekas att alla digitala tjanster inte ndd-
vandigtvis kan ta emot minderariga som sjdlvstandigt utrdttar drenden, om e-tjanstsystemen i
princip ar uppbyggda endast for myndiga. Detta forutsétter att e-tjinsterna eventuellt har for-
maga och behov att identifiera aldern hos de personer som fér utritta drenden i tjinsten samt att
kontrollera &ldern som en del av processen.

Minderarigas mojlighet att fi e-legitimation och behov av att utritta drenden dér sddana kravs
kan ocksa paverka polisens verksamhet. De foreslagna dndringarna gor det mojligt for mindera-
riga att sjdlvstindigt ta i bruk e-legitimation, om de har ett géllande pass eller identitetskort som
ger ritt att resa och har fyllt 15 &r samt identitetskort som inte ger rétt att ritt att resa och som
utfardats utan virdnadshavarens samtycke. Eftersom alla som har ett pass eller ett identitetskort
som ger ritt att resa oberoende av alder har rétt att ta i bruk e-legitimation betyder det att sidana
minderariga ocksa har sjéalvstandig ritt att utrdtta drenden hos polisen for att ta i bruk e-legiti-
mation.

4.2.4.3 Konsekvenser for sysselsittningen och arbetslivet

Forslagen bedoms ha positiva konsekvenser for mojligheterna att anvénda digitala tjanster med
anknytning till sysselsdttningen, arbetslivet och arbetsuppgifterna samt for utlanningars syssel-
sattningsmojligheter. E-legitimationen gor det mojligt for en person att styrka sin identitet i
samband med e-tjénster dven i anslutning till arbetsuppgifterna. Detta kan utoka nyttjandet av
sadana uppgifter ur myndighetsregistren som styrker identiteten i kontexter dir digitala tjanster
som riktar sig till foretag anvénds.
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E-tjanstverktyget for utlinningar kan underlétta utldnningars sysselséttning genom att de far
rattvisare mojligheter att skota uppgifter i anslutning till arbetet ocksa i e-tjinster. E-tjdnstverk-
tyget for utlanningar har centrala kopplingar till de lagstiftningsédndringar som géller en reform
av personbeteckningen och vilkas syfte &r att tillsammans med forslaget om digital identitet ge
utlénningar smidigare mojligheter att registrera sin identitet dven i det finldndska befolknings-
datasystemet och léttare &n nu fa finsk personbeteckning. E-tjanstverktyget for utlanningar och
finsk personbeteckning mdjliggor tillsammans personers utrittande av drenden digitalt samt till-
ging till tjénster. I dag forutsitts och nyttjas personbeteckningen i stor utstrickning inom savil
den offentliga som den privata sektorn for att genomfora olika serviceprocesser.

4.2.4.4 Konsekvenser for brottsbekdmpningen och sidkerheten

Forslaget om e-legitimation kan ha konsekvenser for den allminna sékerheten hos och fortro-
endet for den digitala tjénsteverksamheten. Forslaget kan dka till exempel fortroendet for han-
deln mellan konsumenter och minska bedrégerierna pa olika digitala plattformar, om anvéind-
ningen av e-legitimation och stark autentisering utvidgas till handelsplatser mellan konsumen-
ter. E-legitimationen kan eventuellt ocksa 6ka kontrollen av identiteten vid handel ansikte mot
ansikte mellan konsumenter och detta kan bidra till att minska bedrégerierna i sdédana afférssi-
tuationer.

Nér det géller e-tjanstverktyget for utlanningar har sdkerhetsaspekterna och riskerna med det
beaktats med avseende pa okad brottslighet. Tillsammans med de lagstiftningséndringar som
giller en reform av personbeteckningen innebér de &ndringar som nu foreslés grundliggande
fordndringar i skapandet av registeridentiteter. I samband med beredningen har sérskild upp-
mirksambhet fasts vid sdkerheten nér drenden utréttas pa distans med e-tjdnstverktyget for utlin-
ningar och vid att man i samhéllet &r tillrackligt medveten om den osékerhet betriffande iden-
titetsuppgifternas tillforlitlighet som hanfor sig till forfarandet for distansregistrering. Strdvan
med dessa atgéarder ar att forhindra 6kad bedrageribrottslighet och ddrmed 6kad arbetsborda for
polisen. Sarskild uppmérksamhet har fasts vid distansregistreringens sikerhet med avseende pa
sékerheten hos den ansiktsidentifiering som 16sningen utnyttjar for att det ska kunna sékerstéllas
att ansiktsidentifieringen inte missbrukas.

Enligt forslaget ska polisen och Myndigheten for digitalisering och befolkningsdata ha skyldig-
het att reagera pa missbruk av e-legitimationen och e-tjanstverktyget for utlanningar sé att an-
vandningen av verktyget forhindras till exempel i hdndelse av identitetsstold. P4 motsvarande
sétt bor man reagera pa situationer dér en e-tjanst till exempel samlar in personuppgifter pa
felaktiga grunder. Fullgorandet av dessa skyldigheter kan péverka polisens och Myndigheten
for digitalisering och befolkningsdatas arbetsborda. Vid sidan av att reagera pd missbruk har
man under beredningen ansett det viktigt att kunna upptiacka missbruk till exempel i situationer
déar nagon forsoker missbruka e-tjanstverktyget for utlinningar genom att registrera ett stort
antal digitala identiteter for utlanningar i skadligt syfte. For att forutse missbruk har det konsta-
terats vara viktigt att polisen och Myndigheten for digitalisering och befolkningsdata uppratt-
haller en aktuell hotbild och sikerstiller att tillrickliga informationssékerhetskontroller anvénds
for att kunna reagera pa dessa hot.

Direkt nyttjande av grinsytorna for e-legitimation och e-tjanstverktyg for utlinningar forutsitter
inte registrering av e-tjanster, sa det dr mojligt for brottslingar att forsoka skapa e-tjanster som
forsdker samla in personuppgifter utan grund till exempel genom nitfiske. Avsikten dr att be-
gransa verksamhetsmojligheterna for e-tjdnster som verkar pé felaktiga grunder till exempel
genom att sékerstilla identifiering i e-tjdnsterna, informera slutanvéndarna tydligt om visandet
av uppgifterna och handleda slutanvéndarna i séker anvéndning av tjinsterna. Dessutom har
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man beaktat situationer dir slutanviindarna avsiktligt lamnar ut sin e-legitimation eller e-tjénst-
verktyg for utlanningar for brottslig anvéndning till exempel f6r ekonomisk vinning. For dessa
situationer kommer e-tjdnsterna ocksa ha moéjlighet att anméla missbruk till polisen och Myn-
digheten for digitalisering och befolkningsdata.

4.2.4.5 Konsekvenser for informationssamhillet
Behandling av personuppgifter och dataskydd

Inom ramen for 16sningen och med dess hjalp behandlas i stor omfattning uppgifter som géller
bade finska medborgare och utlinningar som anvénder finska e-tjanstverktyg. Vid genomforan-
det utnyttjas befintliga register och skapas ocksé nya register (t.ex. plattformsregistret och trans-
aktionsinformationsregistret). De fragor som géller personuppgiftsansvariga och grunderna for
behandlingen av uppgifter beskrivs mer ingdende i specialmotiveringen.

De foreslagna funktionsprinciperna for forvaring och formedling av personuppgifter i e-legiti-
mationen och e-tjénstverktyget for utlinningar skiljer sig fran principerna for hur de nuvarande
identifieringsverktygen for stark autentisering fungerar. E-legitimationen och e-tjanstverktyget
for utlanningar innehdller bestyrkta personuppgifter, betraffande vilka individen beslutar hur de
anvinds. Individen har alltsd mojlighet att bestimma vilka personuppgifter som visas tjanstele-
verantoren. Enligt forslaget dr ocksa principen for formedling av uppgifter ny; det 4r mgjligt att
nyttja e-legitimationen och e-tjanstverktyget for utlanningar direkt i e-tjansten utan att det finns
ndgon identifierings- eller formedlingstjanst som mellanhand. Till denna del blir den faktiska
inverkan sannolikt liten i den inledande fasen, eftersom man kan anta att 16sningen i den inle-
dande fasen i forsta hand nyttjas med hjélp av tjdnster for identifieringsformedling, Suomi.fi-
identifikation och andra motsvarande.

Omfattande behandling av personuppgifter i kombination med anvéndningen av nya tekniska
16sningar innebar sannolikt en sddan hog risk for personuppgifter som avses i dataskyddsfor-
ordningen. Till f6ljd av detta behovs sddan konsekvensbeddmning avseende dataskydd som av-
ses i artikel 35 i dataskyddsforordningen i den fasen da de tekniska l6sningarna och anvéind-
ningsmodellerna for 16sningen preciseras. Ocksé nér det géller befintliga register kommer man
att ta 1 bruk nya anviandningssatt, vilket forutsitter att konsekvensbedomningen avseende data-
skydd uppdateras.

Niér personer upphor att anvidnda e-legitimation, e-tjanstverktyg for utlanningar eller identifie-
ringsverktyg for fysiska personer finns det en risk for att kdnsliga uppgifter, sisom kryptogra-
fiskt material, blir kvar i dessa personers terminaler, si stridvan &r att sékerstélla tillrickliga
mekanismer for siker utpléning av dessa uppgifter.

Med tanke pa principen om sjalvagd identitet stravar man efter att sékerstilla att den som utfér-
dar e-legitimation eller e-tjanstverktyg for utlinningar inte kan f6lja med hur verktygen anvinds
for att styrka identiteten i anslutning till e-tjdnster eller utrdttandet av drenden pé plats. I sam-
band med detta dr det centralt att sdkerstélla att exempelvis anvdndningen av sparrlistor eller
insamlingen av logginformation inte medfor en mojlighet att f6lja med anvéndningen av verk-
tygen i elektroniska tjanster . Detta krav maste dock bedomas i forhéllande till de behov som
foljer av iakttagna missbruk.

Till anvéindningen av e-legitimation och e-tjénstverktyg for utlénningar hanfor sig anvénd-
ningen av ett plattformsregister som uppréttas for dessa. I plattformsregistret insamlas inform-
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ation om den mobila terminal dir verktyget i friga har tagits i bruk. Nar det géller plattforms-
registret sékerstélls att i det insamlas endast saidana uppgifter som behovs for att verktygen ska
kunna anvindas tryggt och att uppgifterna i plattformsregistret inte utan grund sammanstélls
med uppgifter i andra register.

Med tanke pa felfria uppgifter och rittelse av uppgifter beskrivs i propositionen de sétt pa vilka
verifierade personuppgifter i e-legitimation och e-tjanstverktyg for utlinningar kan uppdateras
ur de register som ligger till grund fér dem. Verifierade personuppgifter i personernas mobila
terminaler dr kortlivade jimfort med det l&ngvariga beviset for kdrnidentitet. Enligt planerna
ska uppdateringen ske pa anvéndarens uttryckliga begéran, sé att 16sningen fortfarande framjar
principen om sjdlvégd identitet. Anvéndningen av e-legitimation ska dock i praktiken forutsitta
att uppgifterna uppdateras med jimna mellanrum, sé att det kan sékerstéllas att uppgifterna i
verktyget &r uppdaterade. E-tjdnsterna far ockséd information om tidpunkten da de verifierade
personuppgifterna uppdaterats, varvid e-tjinsterna kan sjilva utifran en riskbedomning avgdra
om de litar p4 de bestyrkta uppgifterna eller forutsétter att uppgifterna fraschas upp innan de
godkinns.

Med tanke pa internationella uppgiftséverforingar ar strivan nir 16sningen genomfors att per-
sonuppgifter inte dverfors utanfor EU/EES-omradet. Detta sidkerstélls framfor allt med avse-
ende pa tredje parters applikationskomponenter.

Ur slutanvédndarens synvinkel dr det centralt att efter att verktyget utfardats finns det ingen cen-
tral aktor i 10sningen som bestdmmer hur verktyget anvéands, utan anvandaren beslutar sjalv om
han eller hon vill visa upp sina personuppgifter for en viss forlitande part. Nar det giller 16s-
ningen har strdvan varit att stodja slutanvindaren i detta beslutsfattande, s att han eller hon kan
forsdkra sig om att den forlitande parten sikert dr den som parten pastér sig vara. Ur den forli-
tande partens synvinkel dr strivan ocksa att forsdkra sig om att personuppgifterna visas i ett
tillforlitligt verktyg och att personen faktiskt har kontroll 6ver de uppvisade personuppgifterna,
att det har utfardats av en palitlig aktor, och att uppgifterna ar aktuella och inte har aterkallats.
I kommunikationen som géller digital identitet ligger fokus pa att beskriva ansvaren tydligt och
dessutom stods slutanvindarna vid en informationssidker anviandning av verktyget som beaktar
dataskyddet. Kommunikationen stdds eventuellt ocksé genom utbildning och handledning for
dem som nyttjar digital identitet.

Forlitande parter kan om de vill nyttja e-legitimation och e-tjanstverktyg for utldnningar i an-
slutning till sina e-tjanster eller for att mojliggora utrdttande av drenden pé plats gora det direkt,
dvs. utan att vara beroende av en central aktor. Detta betyder att kontrollfunktionerna, som hjal-
per slutanvidndaren att fatta ett informerat beslut om delning av uppgifter, inkluderas i sjélva e-
legitimationen och e-tjdnstverktyget for utlinningar. Av forlitande parter forutsétts dessutom
olika atgérder eller funktioner: 1) mojlighet att identifiera den forlitande parten sa att slutanvén-
daren kan forsékra sig om till vem han eller hon delar sina uppgifter, 2) en heltickande beskriv-
ning av dataskyddsrutiner, 3) insamling av endast sddana verifierade uppgifter som behovs i det
aktuella fallet, och 4) granskning av spérrlistor och utforande av integritetskontroller. Savél av
tjénster for digital identitet som av e-tjanster forutsétts att dataskydd av standardvérde beaktas
och detta kan forutsétta utbildning och handledning &ven for e-tjanster sa att de kan iaktta &n-
damalsbundenhet enligt dataskydd av standardvérde ndr de samlar in personuppgifter och nytt-
jar tjansterna for digital identitet. Vid sidan av dataskydd av standardvarde forutsitts att tjanster
for digital identitet beaktar etiska synpunkter.

En visentlig del av dataskydd av standardvirde och behandling av personuppgifter enligt den
allménna dataskyddsforordningen é&r att iaktta principen om uppgiftsminimering. For att iaktta
denna princip battre mojliggdr e-legitimationen och e-tjanstverktyget for utlinningar sa kallat
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selektivt visande dér en person sjidlv kan bestdmma vilka uppgifter han eller hon delar med e-
tjdnsten. Det méste ocksé vara mojligt att faktiskt vilja, sa att e-tjdnsterna anger att endast sid-
ana uppgifter dr obligatoriska som de faktiskt behdver for att garantera sin verksamhet.

Informationssdkerhet

Beroendet av centrala komponenter (t.ex. centraliserade identifieringstjanster) for att visa veri-
fierade personuppgifter minskar vid anvandning av e-legitimation och e-tjanstverktyg for utlén-
ningar, eftersom personen sjilv forfogar 6ver anviandningen av uppgifterna. Nar verktyget tas i
bruk forutsétts hog anviandbarhet och att de 6verenskomna servicenivaerna iakttas, s med tanke
pa servicehelheten sékerstills tillrickliga metoder for kontinuitetshantering, formaga till ater-
hidmtning efter storningar, och metoder for att informera slutanvidndare och forlitande parter om
tjdnstens anvindbarhet. Det dr ocksa vésentligt att sékerstilla att de bakomliggande tjénsterna
har mojlighet att reglera sin kapacitet dynamiskt, s& att man kan svara pé forédndringar i behovet
att anvinda tjdnsterna. Det nationella genomforandet av elektronisk identifiering stddjer sig for
ndrvarande i huvudsak pa de metoder for stark autentisering som tillhandahalls av banker och
teleoperatdrer och om anvéndningen av en enskild identifieringsmetod forhindras hindrar det
sélunda inte nationellt allt nyttjande av stark autentisering. Nar det géller e-legitimation siker-
stélls tillracklig resiliens i krissituationer, s om anviandningen av e-legitimation forhindras kan
tillgangen till stark autentisering sédkerstéllas. Detta innebér att e-legitimation inte far bli det
enda sdttet for stark autentisering i e-tjanster. Med avseende pa kontinuitetshanteringen forbe-
reder man sig ocksa pa internationella krissituationer, till exempel dér tilltrddet till tjanster som
ar viktiga for distributionen av e-legitimation (t.ex. appbutiker) forhindras eller férsdmras.

Enligt planerna ska ldmpliga delar av den helhet som e-legitimationen, e-tjdnstverktyget for
utldnningar och identifieringsverktyget for fysiska personer bildar skaffas frén tredje parter. For
leverantorerna av dessa delkomponenter sékerstélls att samma mekanismer for behandling av
informationssékerhetsavvikelser iakttas i friga om karakteristika som skaffats via underleve-
rantorskedjor som i fraiga om komponenter som tjansten sjialv producerat. Motsvarande giller
ocksa for sadan karakteristika for 6ppen killkod som nyttjas nér tjdnsterna genomfors. Det
maste sidkerstéllas att uppgifterna inte Gverfors frdn mobila enheter eller forlitande parter till
externa aktorer via till exempel analys- eller felutredningsldsningar. Strévan ar att hantera dessa
risker genom att uppratta skriftliga avtal med aktoérer i underleverantdrskedjan om deras skyl-
digheter och forsoka sékerstélla att dessa skyldigheter fullgors.

I och med att man genomfor principen om sjilvigd identitet kommer de protokoll och standar-
der som ingér i integrationsldsningarna att vara nya jaimfort med de standarder och protokoll
som anvinds vid genomforandet av manga andra identifierings- och tillitstjanster. I detta sam-
manhang sékerstills att det i specifikationen av standarderna och protokollen har sikerstillts pa
tillracklig niva att det finns tillrdckliga informationssikerhetskontroller som garanterar integri-
tet och tillforlitlighet och att kontroller som eventuellt saknas kompenseras med nationella spe-
cifikationer.

Nir det géller digital identitet har man i propositionen beaktat riskorientering samt de viktigaste
hoten som hanfor sig till anvindningen av tjdnsterna och 16sningarna ur sévél informationssé-
kerhetens som dataskyddets synvinkel. Dessutom forpliktar lagstiftningen tjansteproducenterna
att uppratthalla aktuell risk- och hotinformation sa att de roller och ansvar som hanfor sig till
underhéllet av dessa uppgifter och behovliga atgirder ér specificerade. Av informationsséker-
hetskontrollerna av digital identitet forvéntas ocksa flexibilitet sa att det kan sikerstéllas att de
ar effektiva mot nya informationssékerhetshot och en fordnderlig hotmiljo. Nér det géller mo-
bila enheter borde informationssékerhetskontrollerna ocksa beakta enheternas livscykel, sa att
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nya informationssékerhetskontroller kan tas i bruk i den takt som enhetstillverkarna gor dem
tillgdngliga.

Av de aktorer som producerar 16sningarna forutsétts ett formbundet forfarande for hantering av
fordndringar Ur fordndringshanteringens synvinkel ér det centralt att identifiera situationer dér
man &r tvungen att gora fordndringar som bryter interoperabiliteten bakat ur slutanvéindarnas
och de forlitande parternas synvinkel, for att kunna minimera konsekvenserna foér anvindningen
av tjansterna. Ur fordndringshanteringens synvinkel &r det ocksa centralt att definiera de situat-
ioner dir anvindningen av verktygen bor forhindras innan anvidndaren installerar en uppdaterad
applikationsversion eller situationer dir omfattningen av fordndringarna forutsitter sidan ny
granskning av dverensstimmelsen med kraven som utfors av ett beddmningsorgan.

Den foreslagna lagstiftningshelheten anger klara riktlinjer for kraven pa hantering av stérningar
och informationen om storningar. For slutanvéndaren dr det visentligt att f4 synlighet for hur
han eller hon har anvént sin e-legitimation och sitt e-tjinstverktyg for utldnningar, samt méjlig-
het att lagra vdsentlig logginformation som hinfor sig till anvindningen pa en siker plats. Det
ar ocksa vasentligt att faststédlla granser for i hur manga enheter en e-legitimation eller ett e-
tjanstverktyg for utlanningar kan tas i bruk. I samtliga situationer bor slutanvidndaren kunna
overblicka i vilka enheter e-legitimationen eller e-tjanstverktyget for utldinningar anvinds. Den
foreslagna lagstiftningen gor det mojligt att dra in en e-legitimation eller ett e-tjanstverktyg for
utldnningar i samband med missbruk, till exempel om ett verktyg obehorigt innehas av en annan
person. I lagstiftningen ar det ocksad mojligt att forhindra att en e-tjdnst som beter sig felaktigt
far mojlighet att utnyttja e-legitimation och e-tjénstverktyg for utlanningar, till exempel om e-
tjansten sysslar med nétfiske.

Lagstiftningen forutsitter att nir en tjinst tillhandahdlls ska det finnas férméga att upptéicka
eventuella missbruk, men detta maste séttas i proportion till att personen sjilv forfogar dver
uppgifterna (sjalvagd identitet) samt skyddet for privatlivet. I nddsituationer tillhandahalls en
mdjlighet att forhindra atkomst till uppgifterna, sé att antingen anvindaren sjilv eller tjénstele-
verantoren kan forhindra atkomst. Dessa situationer maste vara tydligt beskrivna och dessutom
maste slutanvindarna och de forlitande parterna kunna informeras klart om hur de ska agera i
samband med eventuellt missbruk.

Nir det giller e-legitimation och e-tjanstverktyget for utlanningar utlimnas personuppgifter till
anvindarens forfogande, till hans eller hennes personliga mobila terminal. Leverantoérerna av
operativsystem for mobila terminaler tillhandhaller i sina senaste versioner formaga att utnyttja
enheternas sékerhetselement, varvid man kan sékerstélla att uppgifterna separeras pa logisk niva
i den mobila terminalen med hjilp av kryptografiska metoder. A andra sidan #r det visentligt
att sdkerstilla att terminalen i fraga erbjuder tillrickliga skyddsmekanismer for informationens
tillforlitlighet och integritet. Detta kan inverka pa i vilka enheter e-legitimation eller e-tjanst-
verktyg for utldnningar kan anvindas och i vissa situationer kan anviandningen férhindras, om
anvindaren till exempel inte kan uppdatera sin mobila terminals operativsystemversion till den
niva som kravs.

Nir det géller personliga mobila terminaler har centraliserade tjédnsteproducenter mindre moj-
ligheter att kontrollera till exempel om enheten innehaller eventuella skadeprogram. Aven i
dessa situationer bor man forsikra sig om att skadeprogram inte kan dventyra tillforlitligheten
och integriteten hos de personuppgifter som finns lagrade i den mobila terminalen. Detta férut-
sdtter att kénsliga uppgifter separeras frén andra applikationer pa logisk nivé med hjélp av kryp-
tografiska metoder.
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Eftersom anvédndarna kan visa sina personuppgifter direkt for forlitande parter, 6verfors ansva-
ret for informationssakerheten till den forlitande parten. Med tanke pé integrationernas sdkerhet
ar det da centralt att sdkerstélla att de forlitande parterna utfor tillrdckliga kontroller av integritet
och sparrlistor. I anslutning till utrdttande av drenden pa plats kommer man att nyttja datadver-
foring via grénssnitt for kontaktlds 14sning. I anslutning till sévél utréttande av drenden pé plats
som i e-tjanster dr det véasentligt att anvinda krypterad datadverforing dven pa meddelandeniva.

Slutanvéndaren méste ocksd kunna upphora att anvénda en e-legitimation, ett e-tjanstverktyg
for utldnningar eller ett identifieringsverktyg for fysiska personer. Nér anvéndaren upphér att
anvénda dessa verktyg i en viss enhet s& bor man kunna forsdkra sig om att det inte léangre &r
mojligt att anvénda det verktyg som tagits i bruk i enheten i frdga och att uppgifterna utplanas
pa ett sakert sitt. Det ska gdras mdjligt att radera uppgifter 4ven genom anvéindarens egna at-
gérder pa distans, om anvindaren till exempel forlorar kontrollen dver sin mobila terminal.

Niér det giller hanteringen av krypteringsnycklar maste man vid skapandet av krypteringsnyck-
elmaterial som kopplas till beviset for kdrnidentitet forsidkra sig om att de mekanismer som
anvénds for att skapa nycklar dr sékra. Dessutom maste man forsikra sig om att nyckelmateri-
alet ar sjélvagt, dvs. att bara den aktuella personen kan forfoga 6ver det och att det inte i nigon
situation rojs for till exempel tjdnstens bakomliggande system. Genom informationssikerhets-
kraven blir anvindning av sékra krypteringsalgoritmer obligatorisk.

For att sékerstilla informationssékerhet &r ett centralt delomrade den bedémning av 6verens-
stimmelse med kraven som ett beddmningsorgan utfér med jaimna mellanrum. Lagstiftningen
ger riktlinjer for de kriterier som ska anvindas och mot vilka dverensstimmelsen med kraven
bedoms. Nar det géller valet av kriterier & Myndigheten for digitalisering och befolkningsdata
skyldig att hora Traficom och Polisstyrelsen. Valet av kriterier bor uppmérksammas sa att de
tacker den Overgripande sékerheten i anslutning till s&vél e-tjédnster som utréittande av drenden
pa plats. Dessutom bor kriterierna pé ett Gvergripande sitt beakta att ledningsmodellen for in-
formationssikra tjanster for digital identitet Overensstimmer med kraven.

Av e-tjanster forutsitts inte separat registrering nir de nyttjar e-legitimation och e-tjanstverktyg
for utlanningar. For att slutanviandarna ska kunna forsékra sig om att e-tjanster ar vad de pastar
sig vara bor Myndigheten for digitalisering och befolkningsdata stilla krav pé de certifikat som
anviands vid identifieringen i e-tjanster. Uppmarksamhet bor fastas pa valet av utfardare av god-
kénda certifikat sé att det gér att verifiera att e-tjansten har koppling till en juridisk person i
bakgrunden. I de situationer dér det upptécks att e-tjénster till exempel samlar in personuppgif-
ter pa felaktiga grunder (t.ex. med hjélp av nétfiske) ska e-tjdnstens insamling av uppgifter dess-
utom kunna forhindras genom att e-tjénstens certifikat laggs till pa en separat sparrlista.

E-tjanstverktyg for utlanningar som tas i bruk genom distansregistrering ar férenade med osa-
kerhetsfaktorer som géller deras tillitsniva. Till e-tjansterna férmedlas information om huruvida
ett e-tjanstverktyg for utlanningar grundar sig pé distansregistrering eller om verktygets inne-
havares identitet har verifierats ansikte mot ansikte. E-tjinsterna kan anvénda denna information
for att fatta ett beslut baserat pa riskbedomning om huruvida de tilléter att e-tjanstverktyg som
tagits i bruk enbart genom distansregistrering anvénds i deras tjdnster.

5 Alternativa handlingsvigar

5.1 Handlingsalternativen och deras konsekvenser

Utvecklingen av e-tjdnster pd marknadsvillkor
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Under beredningen av propositionen har man overvagt olika alternativa sétt att framja proposit-
ionens mal. For det forsta har man Gvervégt ett alternativ dér det inte skulle goras négra bety-
dande dndringar i den nuvarande lagstiftningen, varvid e-tjdnsterna och den starka autentise-
ringen skulle fortsétta att utvecklas pad marknadsvillkor. Lagstiftningen om och tjénsterna for
stark autentisering har ldnge utvecklats pa marknadsvillkor i Finland. For att utveckla och sétta
fart pd marknaden har det dock krivts flera dndringar i autentiseringslagen (RP 83/2017 rd, RP
264/2018 rd och RP 237/2020 rd). Lagen foreskriver bland annat om skyldighet fér marknads-
aktorer att ingd avtal samt om maximipriset for identifieringstransaktioner. Det ar sdledes fraga
om reglering som ingriper timligen mycket i marknadsaktorernas néringsfrihet. Tillgangen till
elektronisk identifiering utvecklades langsamt fore lagdndringen 2019, men efter det har till-
handahéllandet av tjénster for identifieringsformedling till elektroniska tjanster kommit igéng
bra.

Autentiseringslagens bestimmelser om informationssékerhetskraven pé identifiering ar teknik-
neutral och de identifieringsverktyg som tillhandahalls anvdndarna har utvecklats. Det tillhan-
dahélls exempelvis allt flera mobilapplikationer och kodkalkylatorer och pa marknaden péagér
flera projekt for att tillhandahalla nya identifieringsmetoder hos till exempel mobiloperatorer,
Findy-gruppen och Finlands Autentiseringsandelslag. Bland medborgarna finns det emellertid
fortfarande vissa kategorier av personer som for ndrvarande saknar mojlighet att f4 identifie-
ringsverktyg for stark autentisering. De flesta leverantorerna av identifieringsverktyg tillhanda-
haller verktyg till exempelvis dem som fyllt 15 ar och i finanssektorns bestimmelser ingér skyl-
dighet att tillhandahélla ett identifieringsverktyg som en del av de grundldggande banktjins-
terna, men ett hinder for att fa ett identifieringsverktyg for stark autentisering kan vara att per-
sonen i fraga inte dr antecknad i befolkningsdatasystemet, att personen inte har ett pass eller
identitetskort som utfardats av en myndighet i Finland eller en EES-stat, Schweiz eller San Ma-
rino och som i identifieringslagen forutsitts vid inledande identifiering och polisen inte kan
identifiera personen eller att personen inte har mojlighet att skaffa en mobiltelefonanslutning
eller ett bankkonto.

Digitala tjanster anvands i allt hogre grad, och i manga sektorer skots drendena i huvudsak di-
gitalt. Nér digitala servicekanaler blir de som anvénds mest i stora delar av samhaéllet, vixer sig
kravet pa att alla ska ha atkomst till tjinsterna och mdjlighet att ta del av det digitala samhéllet
allt starkare. Under beredningen har man inte systematiskt analyserat alternativet att foreskriva
nagon slags allmén skyldighet for leverantdrerna av identifieringstjanster att tillhandahélla
tjdnster, men man kan anta att d&tminstone utan nya bestdmmelser garanterar utvecklingen av
elektronisk identifiering pd marknadsvillkor inte helt och hallet att propositionens mal uppnas
nir det géller att tillhandahalla lika forutsdttningar och mojligheter for alla att nyttja digital
identitet i samhéllets tjdnster.

Utvecklingen av digitala tjanster forutsatter ocksa att det utvecklas 16sningar for digital identitet,
sd att man kan sékerstélla att de motsvarar kraven pa tjanster som utnyttjar modern teknik. Den
nuvarande handlingsmodellen for stark autentisering baserar sig pa verksamhet pa marknads-
villkor, dér identifieringstjanster i huvudsak tillhandahélls av privata foretag och identitetshan-
teringen delvis kontrolleras av dessa tjansteleverantorer. I samhéllet finns dock ett vixande be-
hov av nya slags tjdnster, som gor det mdjligt for personen sjilv att hantera och anvénda de
uppgifter som géller honom eller henne och oberoende av om han eller hon &r kund hos en viss
tjénsteleverantor. Arendets karaktir kréver inte alltid att vissa identifikationsuppgifter skickas
till den elektroniska tjdnsten. Det kan ocksa vara tillrackligt att visa och styrka till exempel bara
aldern elektroniskt. De personuppgifter som férmedlas vid stark autentisering har forblivit des-
amma och for elektroniska tjdnster har inte tillhandahéllits ytterligare personuppgifter eller re-
ducerade personuppgifter, dvs. exempelvis bekriftelse av endast &ldersuppgiften, eller andra
pseudonymiserade elektroniska bekréftelser, trots att autentiseringslagen mojliggor det. Ett mal
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for denna proposition ir att bygga upp forutsittningar for mer méngskiftande tjdnster samt att
sékerstélla att det finns grundlaggande beredskap i samhallet att tillhandahélla d&ven sddana 16s-
ningar for att styrka personuppgifter och andra bestyrkta uppgifter som kontrolleras av personen
sjilv. Sddana tjanster och sddan beredskap har inte uppkommit inom ramen for den nuvarande
modellen for elektronisk identifiering och man kan bedoma att det forutsétts dndringar ocksa i
frdga om den av myndigheterna bestyrkta identiteten for att mélen ska nés.

Behovliga l6sningar och dndringar gors i samband med genomforandet av kommissionens
lagstiftning om europeisk digital identitet

For det andra har man under beredningen av propositionen funderat pa ett alternativ dér man
skulle vanta pa den nya lagstiftningen om europeisk digital identitet. Nationella l6sningar och
andringar skulle allts&d goras forst i samband med de nationella atgérderna for att genomfora
EU:s lagstiftning. [ avsnitt 2.7 i propositionen redogérs det mer ingdende for forslaget till lag-
stiftning om europeisk digital identitet. Avsikten med kommissionens forslag till lagstiftning ar
att skapa en enhetlig rittslig ram for en applikation for en europeisk e-identitetsplanbok, med
vars hjalp det skulle vara mgjligt att visa upp bestyrkta uppgifter som hénfor sig till pldnboksap-
plikationens innehavare. Pldnboksapplikationen ska ocksa i EU bygga pa idén om att innehava-
ren av planboksapplikationen sjélv forfogar dver sina uppgifter och beslutar hur de ska delas
och anvindas. Under beredningen av denna proposition har man identifierat att det i kommiss-
ionens forslag till lagstiftning i manga avseenden ar fraga om en motsvarande 16sning for digital
identitet och anvéndning av dem som i forslagen enligt denna proposition. Under beredningen
har man identifierat en risk for att férslagen enligt propositionen delvis kan 6verlappa den EU-
lagstiftning som bereds samtidigt.

Kommissionens forslag till lagstiftning innehaller en forpliktelse for medlemsstaterna att till-
handahélla en pldnboksapplikation enligt EU:s lagstiftning inom 12 ménader efter ikrafttridan-
det av lagstiftningen. Planboksapplikationen ska kunna tillhandahallas av medlemsstaten, av en
av medlemsstaten auktoriserad aktor eller av en av medlemsstaten erkédnd aktor, dvs. ocksa en
aktor inom den privata sektorn som uppfyller kraven. Det bor papekas att det ar frdga om kom-
missionens forslag till lagstiftning om en planboksapplikation, och innehéllet i forslaget kom-
mer sannolikt att Andras. Det rdder ingen sikerhet om lagstiftningens slutliga innehall eller om
tidpunkten for ikrafttridandet. Man kan dock anta att EU:s lagstiftning kommer att forutsétta
att en planboksapplikation i ndgon form utvecklas och borjar tillhandahéllas i medlemsstaterna.
Pldnboksapplikationen handlar om en ny slags tjdnst med ett identifieringsverktyg for stark au-
tentisering i anslutning till e-tjénster. Det méaste reserveras tillrickligt med tid for att utveckla
den. Om arbetet med att utveckla planboksapplikationen inleds forst nir innehéllet i den slutliga
EU-lagstiftningen &r ként, finns det sannolikt en risk for att planboksapplikationen inte hinner
borja tillhandahallas i1 Finland av den offentliga eller den privata sektorn inom den tid som EU-
lagstiftningen forutsatter, eller att utvecklingsarbetet pa grund av tidtabellen inte leder till en
tillrackligt hogklassig beredning som beaktar de nationella behoven.

Risken med att det nationella utvecklingsarbetet och beredningen av EU-lagstiftningen pagar
samtidigt har bedomts vara att det kan uppsta konflikter. Ocksa forvaltningsutskottet har funnit
det viktigt att det nationella projektet for en digital identitet beaktar dndringarna i eIDAS-{or-
ordningen sé att projekten inte star i konflikt med varandra. For att undvika 6verlappande kost-
nader och utvecklingsarbete borde enligt utskottet uppméarksamhet féstas vid att samordna det
nationella arbetet med EU-beredningen. (FvUU 34/2021 rd)

A andra sidan kan man ocks4 anta att det finns fordelar med samtidig beredning. Delvis paral-
lellt nationellt utvecklingsarbete 6kar kunskaperna och insikterna om vilka slags tekniska eller
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funktionella I6sningar det skulle vara &ndamalsenligt att frimja inom det europeiska samarbetet.
Pé sa vis kan Finland pé ett 6vervigt sitt forsoka paverka EU-lagstiftningens innehéll, sa att dar
beaktas ocksa sirskilda nationella behov och sddana 16sningar som har konstaterats fungera i
det nationella utvecklingsarbetet. Genom att hdra intressentgrupper i anslutning till det nation-
ella utvecklingsarbete kan man ocksa kartligga den privata sektorns aktorers asikter om vilka
tekniska och ekonomiska omsténdigheter som det kan vara skél for Finland att paverka i EU:s
lagstiftningsarbete.

Det nuvarande medborgarcertifikatet utvecklas

I stéllet for den foreslagna nya lagens digitala identitet skulle medborgarcertifikatet kunna ut-
vecklas ytterligare, sa att det nyttjas i storre utstrackning i samhéllet. Med stod av de géllande
bestimmelserna anvidnds som identifieringsverktyg ndtbankskoder, identitetskortets med-
borgarcertifikat, organisationskortets identifieringscertifikat och mobilcertifikat. I chipsfor-
sedda identitetskort och organisationskort finns av Myndigheten for digitalisering och befolk-
ningsdata beviljat medborgarcertifikat eller identifieringscertifikat. Certifikatet mojliggor till-
forlitlig identifiering av en person i samband med e-tjénster.

Medborgarcertifikat anvinds dock av endast 6 procent av dem som anvéinder identifieringsverk-
tyg, sa ett mer omfattande nyttjande av det skulle kridva utvecklingsarbete jaimfort med nulédget.
Myndigheten for digitalisering och befolkningsdata gjorde hosten 2021 en utredning om de nu-
varande utmaningarna med kundstigen for att ansdka om, ta i bruk och anvénda identitetskort.
I utredningens konstaterades som en central sak att anvéindaren maste forsta, veta och kunna
mycket om ibruktagandet och nyttjandet av medborgarcertifikat. Man méste forstd de tekniska
egenskaperna hos de enheter som behovs for anvindningen for att man ska veta vilka enheter
som kan anvéndas och vilka program och vilken tilldggsutrustning de kriaver. For att nyttja med-
borgarcertifikatet kravs dessutom en separat avldsarenhet, som inte automatiskt foljer med i
samband med ibruktagningsprocessen. Sammanfattningsvis konstaterade Myndigheten for di-
gitalisering och befolkningsdata utifran utredningen att de mest utmanande bristerna hanfor sig
till kortavldsarens och applikationens anvdndbarhet. Eftersom de aktiva anvidndarna ar sé fa,
stoder e-tjansterna sillan identifiering med medborgarcertifikat.

Malet med de foreslagna bestimmelserna &r att producera en e-legitimation, som inte dr samma
sak som identifieringsverktyget for stark autentisering, trots att de ocksa innehéller egenskapen
stark autentisering. E-legitimationen har en stark koppling till pass och identitetskort; som iden-
titetshandling &r den i praktiken ett alternativ till dessa. De ska @nda inte fungera som resedo-
kument. E-legitimationen utfardas av Polisen och uppgifterna i dem baserar sig pa av Polisen
bestyrkta och registrerade uppgifter. Det nuvarande medborgarcertifikatet ar ett rent identifie-
ringsverktyg, och dess teknik har inte bedomts vara pa en saddan nivé att det skulle vara dnda-
malsenligt att utveckla certifikatet till en e-legitimation i framtiden. I och med eIDAS-utveckl-
ingen kan det bevis for kdrnidentiteten som ingér i e-legitimationen ocksa vara nadgot annat dn
ett certifikat. Bestimmelserna om det nuvarande medborgarcertifikatet baserar sig pa bestim-
melserna om certifikattjénster, och man kan anta att de nuvarande certifikatbestimmelserna inte
ar en tillrdcklig grund for att utveckla tjanster for digitala identitet. Man kan ocksa anta att det
inte heller i framtiden skulle vara andamalsenligt att nyttja medborgarcertifikatet i den digitala
vérlden, eftersom det kraver en separat applikation for en avldsarenhet.

Leverantoren av tjdnster for digital identitet blir en del av fortroendenditet

Under beredningen av propositionen har man ocksé bedomt ett alternativ dir leverantéren av
tjanster for digital identitet blir en del av fortroendenétet i stillet for att det foreskrivs om en
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egen separat roll for leverantoren i autentiseringslagen. Det redogdrs mer ingdende for det nat-
ionella fortroendenitet och regleringen i anslutning till det i avsnitten 2.1 och 2.2 i proposit-
ionen. Om leverantdren av tjdnster for digital identitet blir en del av fortroendenétet, tillimpas
autentiseringslagens bestimmelser pa leverantéren och de verktyg som leverantdren tillhanda-
héller. Med leverantoren av tjénster for digital identitet avses i1 praktiken Myndigheten for digi-
talisering och befolkningsdata. Enligt propositionen ska leverantoren producera en applikation
for digital identitet med vars hjilp det 4r mojligt att anvénda e-legitimationen och e-tjénstverk-
tyget for utlanningar.

Med e-legitimationen och e-tjdnstverktyget for utlinningar blir det mojligt att styrka identiteten
pa elektronisk vig. Ur anvéndarens synvinkel &r det fraga om i hog grad likadana funktioner
som det dr mdjligt att utféra med de nuvarande identifieringsverktygen, dvs. elektronisk identi-
fiering i elektroniska tjénster for att kunna anvdnda dem. I enlighet med propositionens mélsétt-
ning framjar e-legitimationen och e-tjdnstverktyget for utlinningar personers mojligheter att
hantera sina egna uppgifter i offentliga tjédnster. Av denna orsak grundar de sig pa helt an-
norlunda funktionsprinciper &n de identifieringsverktyg som for narvarande tillhandahalls i for-
troendenitet. Detta betyder i praktiken att nir en e-legitimation eller ett e-tjanstverktyg for ut-
lanningar anvands for att identifiera en person pa elektronisk viag sa motsvarar de uppgifter som
formedlas inte nodvéndigtvis den datahelhet som for ndrvarande forutsétts i samband med iden-
tifiering som formedlas i fértroendenétet. En annan viktig skillnad ar att leverantren av tjdnster
for digital identitet inte far information om nér en person anvénder applikationen for digital
identitet for e-tjanster. Salunda har leverantdren av tjénster for digital identitet ingen mdjlighet
att debitera ett pris per identifieringstransaktion enligt autentiseringslagen.

Om e-legitimation eller e-tjanstverktyg for utlainningar skulle tillhandahallas som identifierings-
verktyg 1 fortroendenitet, skulle det inte vara mojligt att genomfora dem in enlighet med de
funktionsprinciper som beskrivs ovan. Detta skulle dock betyda att propositionen inte lingre
lika starkt skulle frédmja en persons mdjligheter att hantera sina egna uppgifter som finns i of-
fentliga tjénster.

For en stéillning utanfor fortroendenétet talar ocksé det faktum att trots att det skulle géras moj-
ligt att styrka identiteten ocksé pé elektronisk vig med e-legitimation och e-tjanstverktyg for
utldnningar, reduceras de énda inte till enbart elektroniska identifieringsverktyg, utan det ar
frdga om en storre helhet. Nar det giller den foreslagna e-legitimationen ar det friga om en
offentlig identitetshandling och for vars produktion polisen och Myndigheten for digitalisering
och befolkningsdata svarar i egenskap av myndigheter. Trots att de nuvarande identifierings-
verktygen kan anvindas for tillforlitligt styrkande av identiteten, 4r det i samband med identifi-
eringsverktyg dnda inte frdga om offentliga identitetshandlingar.

5.2 Lagstiftning och andra handlingsmodeller i utlandet
5.2.1 Danmark

Danmark har redan i flera ars tid betraktats som ett av de mest digitaliserade landerna i Europa
och man har en klar strategi for elektronisk identifiering. De stora besluten om utvecklande av
nationell elektronisk identifiering har fattats inom ramen for digitaliseringsstrategin. Strategin
foretrads till exempel av dokumenten Digital Strategy 2016-2020 och The future infrastructure
for digital identities in Denmark.

I Danmark anvénds det elektroniska identifieringssystemet NemlID, som har utvecklats i sam-
arbete mellan den offentliga sektorn och de danska bankerna. Med hjélp av NemID kan man
utrdtta drenden i savil den offentliga som den privata sektorns tjanster. Under 2021 och 2022
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kommer MitID stegvis att ersitta NemID. MitID foretrdder den nya generationens NemID och
ar en anviandarvinlig och framtidsinriktad nyckel till ndtbank och digital post. Jimfort med Ne-
mlID har MitID ocksd ménga tilliggsegenskaper och funktioner, till exempel foljer det de nya
underskriftsstandarderna och har smarttelefonbaserade, 16senordsbaserade och fysiska verifie-
ringsfaktorer. Den tidigare infrastrukturen granskades och omvérderades sd att man skulle
kunna infora begreppet certifierad formedlingstjénst for elektronisk identifiering, som kan for-
medla identifieringstransaktioner mellan slutanvdndarna och elektroniska tjénster. Syftet med
MitID ér bland annat att skapa béttre administrativa 16sningar for foretag och utvidga anvind-
ningen av personlig elektronisk identifiering sé att anvéndarens personliga MitID kan kombin-
eras med en sammanslutnings kod. I och med MitID 6kar ocksa de olika inloggningssétten.
Utover detta gor MitID skillnad mellan elektronisk identifiering och elektronisk signatur, samt
g0r det mojligt att anvinda tjanster med olika skyddsnivéer.

MitID bygger pé en enda gemensam kérnidentitet, som anvinds av offentliga aktorer och dess-
utom finansinstitut och andra privata tjénsteleverantrer, som behover sékra digitala identitets-
uppgifter. Ett av huvudmalen ar att alla registrerade kdrnidentiteter ska kunna anvindas mellan
olika sektorer och tjansteleverantorer. Nar det giller MitID identifierar webbtjanstleveranto-
rerna inte anviandarna sjilva, utan identifieringen skots av certifierade formedlingstjanster. Som
formedlingstjénster kan fungera aktorer inom den offentliga sektorn och aktorer inom den pri-
vata sektorn, sérskilt banker. Férmedlingstjanster tillhandahalls pa en konkurrensutsatt mark-
nad, men identifiering med MitID &r avgiftsfti.

MitID anvénds i huvudsak med hjilp av en applikation som laddas i telefonen eller surfplattan,
men andra alternativ ar MitID code display, som &r en liten enhet som visar ett engangslosenord,
MitID audio code reader, som dr avsedd for till exempel synskadade, samt MitID chip for per-
soner som behdver MitID-inloggning flera gdnger om dagen till exempel pé grund av sitt arbete.
Det finns dock en version av NemlID dven for juridiska personer, och en sddan version av MitID
kommer att lanseras varen 2022.

MitID utvecklas i samarbete mellan staten och Finance Denmark (den danska bankféreningen).
I MitID ersétts NemID:s indelning i tva sjélvstidndiga delar — en ’bankldsning” och en "OCES-
16sning” med teknik som baserar sig pa arkitekturen for en offentlig nyckel — med en gemensam
identitet och nya verifieringsmetoder, dar det finns en kédrnidentitet, som stodjer verifiering samt
behandlingen av digitala personidentiteters livscykel.

Den andra 16sningen for elektronisk 1dent1ﬁer1ng som anvands i Danmark dr NemLog-in. Nem-
Log-in ér en inloggningsldsning som mdjliggdr dtkomst till myndigheternas sjélvbetjéningslos-
ningar hos sévil kommunerna och regionerna som staten. Med hjilp av NemLog-in behover
man logga in bara en gang for att identifiera sig i alla tjdnster som anvinder 16sningen. Man
loggar in i NemLogi-in med NemlID eller MitID och den fungerar som férmedlare av identifie-
ringstransaktionen. Tjinsteleverantdrerna anvénder en NemLog-in-kod for verifiering.

NemlID, MitID och NemLog-in ticker ett mycket brett urval tjinster, alla elektroniska tjénster
som tillhandahélls av bank- och forsikringssektorn samt en mingd andra privata tjanster. Med
dessas hjélp kan man ocksa anvinda till exempel tjdnsterna pa adressen borger.dk. Borger.dk &r
en officiell samserviceportal, ddr man i princip har tillgang till alla offentliga tjanster i Danmark.

Trots att det inte &r obligatoriskt att anvidnda det nationella verktyget for elektronisk identifie-
ring, anvinder miljontals danska medborgare elektronisk identifiering och antalet anvéndar-
transaktioner &r 6ver 60 miljoner per manad. For nérvarande beviljar Danmark inte nagot nat-
ionellt identitetskort.
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5.2.2 Estland

Estland ar ett av de mest digitaliserade l&nderna i Europa och ett av de mest avancerade nér det
géller att infora 16sningar for elektronisk identifiering. I Estland svarar tva ministerier for poli-
cyn och strategin for elektronisk identifiering: inrikesministeriet samt ekonomi- och kommuni-
kationsministeriet.

Ar 2020 offentliggjorde Estlands inrikesministerium en ny utvecklingsplan for den inre siker-
heten 2020-2030. Enligt planen efterstravar Estland ett stabilt och héllbart identitetshanterings-
system, dar sdkerhetsaspekter beaktas. Enligt planen ska Estland dessutom tillhandahalla en an-
vandarvianlig och modern applikationsmiljo, vilket ocksé stirker informationssamhéllets ut-
veckling. For att uppna de ovanndmnda malen strdvar man i Estland efter att sidkra en stabil
identitetshantering och identifiering av personer, anvéinda moderna tekniska 16sningar och ut-
veckla automatiseringen av processer, samt efter att utvidga anviandningen av elektronisk iden-
tifiering. Stegen for att uppnd malen &r fortlopande utveckling av ett sddant identitetskort som
ar forenat med digital verifiering och hogklassiga funktioner for att skapa en elektronisk signa-
tur, sékerstdllande av forekomsten av minst tva separata elektroniska identifieringsverktyg for
den offentliga sektorn samt sékerstéllande av den offentliga och den privata sektorns samarbete
och formaga att hantera risker och farliga situationen.

I Estland anvénds flera olika verktyg for elektronisk identifiering som beviljas av den offentliga
och den privata sektorn. Mest populdra ar foljande sju verktyg, av vilka de sex forsta dgs av
staten och dr anmaélda till Europeiska unionen (samtligas tillitsniva dr ”h6g”) och ett en privat
metod for elektronisk identifiering som inte 4r anméald. Samtliga verktyg beviljas endast fysiska
personer. Verktygen ir ett fysiskt ID-kort med avancerade elektroniska funktioner, ett digitalt
ID, dvs. ett elektroniskt verktyg som kan anvindas endast i en elektronisk miljo, e-medborga-
rens digitala ID som beviljas andra &n estniska medborgare och som kan anvéndas for identifi-
ering av personer och elektronisk signatur endast i en elektronisk miljo, samt ett mobil-ID som
ar ett verktyg for identifiering av personer och elektronisk signatur som anvéands i en elektronisk
miljo. Mobil-ID ér ett frivilligt alternativ till elektronisk identifiering med ID-kort. Dessutom
anvinds ett diplomatidentitetskort som kan anvéndas for identifiering i sévil en fysisk som en
elektronisk miljo, ett uppehallstillstindskort som beviljas tredje lands medborgare och som an-
véindas for identifiering och elektronisk signatur i en elektronisk miljo, samt ett smart-ID som
ar en icke anmald identifieringsldsning som tillhandahalls av den privata sektorn och som ocksé
kan anvindas for att skapa en godkénd elektronisk signatur. Anvéndaren méste betala en avgift
for att skaffa de verktyg som staten tillhandahéller. Smart-ID ar avgiftsfritt for anvandaren,
finansieringen fés fran de leverantorer av elektroniska tjdnster som nyttjar det.

Estland har inga planer pé att utveckla nya metoder for elektronisk identifiering under de narm-
aste aren, men man har planerat uppdateringar av uppehallstillstandskortet och ID-kortet. Dess-
utom kommer man att producera en 16sning som ersétter det tidigare mobil-ID, avsikten ar att
det nya mobil-ID ska lanseras i borjan av 2022.

Inom Estlands nationella referensram for digital identitet spelar staten en ledande roll, som den
som bade reglerar och tillhandahaller digital identitet. Trots att ocksa privata tjdnsteleverantorer,
som kan fungera som formedlare av elektronisk identitet, tillhandahaller alternativa identifie-
ringsmetoder, blir den identitet som finns i bakgrunden densamma och privata 16sningar nyttjar
den identitet som staten skapat.

I Estland dr ID-kort obligatoriskt for alla medborgare ver 15 ar och cirka 99 procent av befolk-
ningen i Estland anvénder ID-kort. Offentliga tjénster finns tillgéingliga elektroniskt via portalen
eesti.ee. Ocksd manga av den privata sektorns tjanster kan anvindas med hjdlp av elektronisk
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identifiering. Informationssystemmyndigheten (RIA) spelar en viktig roll fér utformningen och
utvecklingen av elektronisk identitet i Estland. Informationssystemmyndigheten svarar for att
alla som vill kan anvédnda chipsfoérsedda ID-kort. I Estland utreds ocksa mdjligheten att ta i bruk
biometriska kdnnetecken for att identifiera personer. Estland foljer riskerna med och 16sning-
arna for elektronisk identifiering i samarbete med olika stater och nationella partner.

5.2.3 Norge

Norges BankID ir ett allméint system for elektronisk identifiering, som anvinds av alla norska
banker. BankID bygger pa en gemensam infrastruktur, dér alla anvdndares privata nycklar for
verifiering och underskrift forvaras i en centraliserad tjanst, vilket i praktiken betyder att
BankID tillhandahéller en distanssignaturstjédnst. BankID-systemet forutsétter i enlighet med
EU:s eIDAS-regler att godkinda certifikat anvinds for underskrifter, dvs. alla BankID-beviljare
ska vara godkéinda leverantorer av betrodda tjinster. Trots flertalet leverantdrer av betrodda
tjénster, finns det inga verktyg for att skapa och inga distanstjénster for en godkand elektronisk
signatur pa den norska marknaden. Detta betyder att storsta delen av de elektroniska signatu-
rerna dr avancerade elektroniska signaturer som har beviljats genom att anvinda godkinda cer-
tifikat.

Det finns ocksa en mobil version av BankID, dér en privat nyckel har lagrats pad SIM-kort, som
Mobilcertifikatet i Finland och mID i Estland och Litauen. Samtliga norska mobiltelefonopera-
torer samarbetar med BankID. BankID Mobile anvinder ett godként certifikat for elektronisk
signatur, men det anvéndas bara for att underteckna korta utlatanden i textform. Norska staten
har skapat en alternativ 16sning till BankID som kallas MinID. Med hjilp av MinID kan med-
borgarna anvénda offentliga tjédnster som inte kriver den hdgsta tillitsnivan. Andra identifie-
ringsverktyg som anvénds i Norge &r till exempel den privata sektorns Buypass och Commfides.

Inloggningsportalen ID-porten, som i stor utstrackning anvénds hos organisationer inom den
privata sektorn, har sedan 2020 tillhandahallit atkomst till cirka 2000 webbtjanster. ID-porten
uppritthalls av den offentliga forvaltningen och mojliggor flera olika inloggningssitt, sdsom
MinID, BankID mobile, BankID, Buypass och Commfides. Via ID-porten kan man ocksé logga
in i den centraliserade elektroniska underskrifts- och arbetsflodesportal som staten skapat.

Norge har ocksa utvecklat ett centraliserat servicestéille som kallas Altinn. Dess uppgift ar att
samla alla uppgifter som alla europeiska tjansteleverantdrer behover for att grunda ett foretag i
Norge. I Altinnin-portalen, som rapporterar till den offentliga sektorn, finns en juridiskt bin-
dande samtyckeslosning, som bestar av verifiering, samtycke samt en logg som lagrar transakt-
ionskedjan med tidsstdmpel.

I Norge tillhandahélls QWAC-tjénster pa savil den lokala som den internationella marknaden.
Godkinda elektroniska staimplar tillhandahalls, men det finns inga valideringstjanster. Organi-
sationer inom den offentliga sektorn anvander en icke-godkéand elektronisk distributionstjanst.
Det finns en stark foretagsmarknad for godkénda tillitstjdnster. Arbetstagare beviljas i allménhet
ett sérskilt certifikat som de kan anvidnda i samband med anstéllningen, ofta tillsammans med
foretagets elektroniska stimpel.

I Norge finns det inte for narvarande nagot system for elektronisk identifiering som dr anmalt
till Europeiska unionen, trots att det har funnits intresse for anmélan. BankID dominerar klart
den norska marknaden nér det géller medborgarnas anvéndning av identifieringstjdnster och
uppskattningarna av anvéndningsgraden bland medborgarna varierar mellan 90 och 98 procent.
BankID Mobiles marknadsandel ar cirka 50 procent. Statens MinID-system ligger langt ifran
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detta nér det géller anvindningens omfattning, eftersom det i statens portal ID-porten férekom-
mer Over tio gdnger flera BankID-inloggningar &n MinID-inloggningar per mdnad. COVID-19-
pandemin har haft en stor inverkan péd anvindningen av elektroniska tjdnster i Norge, antalet
anvindare har méangfaldigats jamfort med tiden fore pandemin.

Eftersom den norska lagstiftningen mycket sillan forutsétter underskrift, stddjer sig e-tjénster i
Norge starkt pa verifiering tillsammans med kontrolloggar. Om underskrift krdvs dr avancerad
elektronisk signatur med godként certifikat vanligast, eftersom det for nérvarande inte tillhan-
dahalls nagra verktyg for att skapa godkinda underskrifter, sa det finns ingen godkidnd under-
skriftslosning pa den norska marknaden.

5.2.4 Nederldnderna

Nederlédndernas Agenda for digital forvaltning (DIGlIbeter) betonar den digitala identitetens be-
tydelse och beskriver den som pelaren i den digitala forvaltningen. De atgérder och priorite-
ringar som beskrivs i Agendan &r bland annat utvidgad anviandning av sikra digitala identifie-
ringsmetoder, sdkerstdllande av tillgang till ett Gppet elektroniskt identifieringssystem, utveck-
lande av applikationer i anslutning till digital identitet tillsammans med det holldndska kom-
munforbundet och i pilotférsdk med tio kommuner samt mojliggérande av webbtjénster for en
annan persons eller ett foretags rakning. Framstegen rapporteras till parlamentet tva ganger per
ar.

I Nederldanderna anvénds for ndrvarande tva system for elektronisk identifiering: DigiD for fy-
siska personer och eHerkenning for juridiska personer. DigiD bestér av ett anvindarnamn och
ett I16senord samt av ett valbart tillaggsverifieringssteg med textmeddelande eller alternativt ge-
nom DigiD-mobilapplikationen. Den offentliga forvaltningen debiteras for tjansterna. For nar-
varande &r det inte obligatoriskt att anvdnda DigiD eller eHerkenning, utom i den offentliga
forvaltningens digitala tjanster, sdsom elektronisk skattedeklaration. Anviandningen av saval
DigiD som eHerkenning har 6kat avsevért de senaste aren.

I Nederlédnderna bereds en lag om digital forvaltning, vars syfte &r att gora det mojligt for med-
borgare och foretag att logga in i statliga tjénster sékert och tillforlitligt, s medborgarna kan
nyttja elektronisk identifiering och en tillforlitligare tillitsniva &n nu. Enligt lagen 4r 6ppna stan-
darder obligatoriska. I lagen beskrivs ocksa standarder for dem som tillhandahéller identifie-
ringsverktyg.

I Nederlénderna finns for nirvarande bade offentliga och privata tjansteleverantorer for elektro-
nisk identifiering. Elektronisk drendehantering i offentliga tjénster forutsétter anvéndning av
DigiD. Enligt lagen om digital forvaltning tillats elektronisk tillging till offentliga tjainster emel-
lertid via digitala identitetslosningar som utvecklats av privata foretag eller av den offentliga
och den privata sektorn tillsammans. I friga om eHerkenning, som anvénds av juridiska perso-
ner, kan anvéndarna vélja mellan privata identifieringstjdnsteleverantdrer som staten erként.

I nederléndska identitetskort finns NFC-teknik och kortet kan skannas, sa att medborgarens Di-
giD-konto kan anvindas for kinsligare tjdnster och kénsligare uppgifter. Regeringen har ocksa
planer pa att hoja identifieringsmetodernas tillitsniva. Bade DigiD och eHerkenning har anmalts
med eIDAS-tillitsnivaerna visentlig och hog.
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5.2.5 Tyskland

Tyska forbundsstatens ekonomi- och energiministeriums Digital strategi 2025 anger tio steg for
att Tyskland ska bli Europas mest digitaliserade stat. Strategins femte steg ”Stirkande av in-
formationssdkerheten och utvecklande av kunskapsmaissig autonomi” betonar att Tyskland jam-
nar vigen for internationellt ibruktagande av elektronisk identifiering och anger standarder for
sékra och tillforlitliga e-tjanster i hela EU.

I Tyskland har de senaste aren utarbetats lagstiftning om elektronisk identifiering. Lagen om
frimjande av elektronisk identifiering (Gesetz zur Forderung des elektronischen Identi-
tatsnachweises) som trddde i kraft 2017 frimjade anvéndningen av elektronisk identifiering via
det nationella eID-kortet. De forsta elD-korten — nationella identitetskort med elD-tilldggs-
funktioner — lanserades redan 2010. Den nya lagstiftningen frimjade emellertid aktivering och
anvindning av el[D-funktionen. Dessutom kan andra organisationer och foretag tillhandahélla
16sningar for elektronisk identifiering. Lagstiftningen forenklar processen for att bemyndiga f6-
retag och myndigheter att tillhandahélla identifieringstjanster. Den andra lagen om elektronisk
identifiering, Onlinezugangsgesetz, tridde i kraft i augusti 2017. Enligt lagen ska forbundssta-
ten, delstaterna och kommunerna tillhandahélla sina forvaltningstjénster digitalt senast 2022.

Planen f6r ett digitalt Tyskland innehdller nio punkter och enligt den ar ett av Tysklands mal att
infora elektronisk identitet pa tre sétt: ibruktagande av eID-tilldggsfunktioner i mobiltelefoner
— bland annat en online ID-funktion, underlittad anvdndning av elektronisk identifiering bland
annat genom att optimera aterstdllning och anvandning av PIN-kod i foretagsnit, samt involve-
ring av industrin i kommersiell anvdndning av elektronisk identifiering.

Forutom det nationella identitetskortet och den elD-tilldggsfunktion som aktiveras i identitets-
kortet kan medborgare i linder utanfér EU som bor i Tyskland fa ett elektroniskt uppehallstill-
stand (Aufenthaltstitel). Dessa identifieringsverktyg har anmaélts som tva delar i ett elektroniskt
identifieringssystem for grinsdverskridande anvindning i enlighet med eIDAS-forordningen.

Den tyska lagen om identitetskort (Gesetz iiber eine Karte fiir Unionsbiirger und Angehdrige
des Europdischen Wirtschaftsraums mit Funktion zum elektronischen Identitdtsnachweis)
tradde i kraft den 1 november 2019. Identitetskortet &r ett fysiskt kort, som innehaller ett chips
och med vilket man kan identifiera sig elektroniskt i olika offentliga och privata tjanster. Per-
sonkortets elD-tilldggsfunktion kan anvdnds ocksd av medborgare i sddana EU-linder som
(dnnu) inte har ett anmalt system for elektronisk identifiering oberoende av om dessa personer
vistas 1 Tyskland eller inte. Kortet kan utfardas fér minst 16-ariga medborgare i EU eller EES-
omradet och det ar i kraft tio ar. Kortet dr avgiftsbelagt. eID-kortet &r avsett for elektronisk
identifiering, och det ersétter inte pass eller identitetskort, sa e[D-kortet kan inte anvindas som
resedokument. Med elD-kortet kan man emellertid ocksé identifiera sig pa plats och det kan
anvindas tillsammans med antingen dator eller smarttelefon.

Utover det offentliga systemet for identitetshantering och identifiering finns det i Tyskland
ocksa 16sningar for den privata sektorn. Losningarna fungerar dock pa lagre nivé dn de statliga
verktygen, och de motsvarar till exempel inte kraven pé elektronisk identifiering enligt penning-
tvattsdirektivet (EU) 2015/849.

Andra 16sningar for elektronisk identifiering, som delvis bygger pa fornyad anvéndning av det
tyska elD, dr det PostID-system som utvecklats av Deutsche Post och med vars hjélp anvdndarna
kan arkivera personuppgifter efter den ursprungliga identifieringen och anvdnda dem pé nytt i
andra processer, den elektroniska identifieringslosningen Identity Giro, som baserar sig pa upp-
gifter som samlats i banksystemen, sparbankernas och andelsbankernas YES-system, med vars
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hjilp anvindarna kan anvédnda nitbankstjanster, samt Verimi, som &r en inloggningsldsning dar
anvindarna kan lagra sitt identitetskort eller korkort for att identifiera sig och for att kunna
registrera sig och anvdnda denna registrering i olika partnerskapstjinster, for nirvarande till
overvigande del finans- och forsékringsbolags tjanster.

Vid sidan av ibruktagande av eID-kortet 4r en av Tysklands prioriteringar enligt niopunktspla-
nen ibruktagande av ett mobilt elD. Flera nya losningar for elektronisk identifiering dr ocksé
under utveckling. En sidan é&r till exempel systemet SmartLogin, som for ndrvarande ar till-
géingligt for testning och som tillhandahaller anvéndaren &tkomst till en Smart Wallet, dér an-
vandaren kan lagra sina personuppgifter och anvianda dem tillsammans med olika tjansteleve-
rantorer.

Ett utvecklingsobjekt som dr under planering i Tyskland 4r att utvidga antalet tjdnster som ar
tillgdngliga via olika metoder for elektronisk identifiering. Exempelvis YES-systemet ger an-
viandarna mojlighet att nyttja sina personuppgifter hos andra tjansteleverantorer. Dessutom ar
maélet for OPTIMOS-projektet som finansieras av forbundsstatens ekonomi- och energiministe-
rium att ta i bruk en Secure elD-applikation genom en tjanst for elektronisk identifiering som
stodjer elektronisk identifiering och verifiering samt 6verforing av personuppgifter.

En del av Tysklands 16sningar for elektronisk identifiering bygger pa 16sningar som staten an-
svarar for och en del pa sddana som utvecklats av privata aktorer. A andra sidan #r det nationella
elD-kortet helt och hallet en tjanst inom den offentliga sektorn, dér staten tillhandahaller iden-
titeten. De andra elD-verktyg som presenteras ovan levereras av privata foretag — for deras del
fungerar staten som formedlare av elektronisk identifiering nér identitetsleverantorer och tjans-
televerantdrer sammanfors.

Enligt statistik fran oktober 2018 fanns det i Tyskland 6ver 75 miljoner eID-kort och 12 miljoner
elektroniska uppehallstillstand. eID-kortet mojliggor tillgang till Gver 60 tjdnster, som tillhan-
dahélls av savél offentliga som privata aktorer. Forbundsstatens tjénster kan nés via en portal,
men eftersom flera digitala tjanster administreras pa lokal niva, &r sddan anviandning av elektro-
nisk identifiering som frdmjar samserviceprincipen helt effektiv forst ndr forbundsstatens och
de lokala portalerna har slagits samman. Genom att anvdnda det nationella eID-kortet kan man
emellertid utrdtta drenden ocksa i portalerna pa lokal niva. Allmén information om anvénd-
ningen av elektroniska identifieringsverktyg ges via en separat webbplats.

I Tyskland starks anvdndningen av elektronisk identifiering ytterligare senast 2022, dé avsikten
ar att forbundsstaten, delstaterna och kommunerna ska tillhandahalla alla forvaltningstjanster
digitalt i Tyskland via forvaltningsportaler och lédnka dessa portaler till ett ndt, som man har
atkomst till ocksa med eID-kort och andra ldttanvinda identifieringsmetoder. Ju hogre tillitsniva
en administrativ tjanst har, desto hogre dn kraven pa de identifieringsverktyg som ska anvéndas.
De dndringar som planeras i eID-kortet i framtiden &r i forsta hand fokuserade pa sma justeringar
i anslutning till det accessprotokoll som anvinds for att 1dsa chipset. For ndrvarande ér det ob-
ligatoriskt att foga fingeravtryck till kortet.

6 Remissvar och den fortsatta beredningen
6.1 Remissvar

Finansministeriet begérde utlatanden om utkastat till regeringens proposition med forslag till
lagstiftning om digital identitet via tjinsten Utlatande.fi under tiden 21 februari—8 april 2022.
Inom utsatt tid kom det 651 remissvar pa begéran om utlatande. Av dessa kom 127 utldtanden
fran organisationer. Tio som svarade meddelade att de inte har nagot att yttra i saken. Efter
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remisstidens utgang tillfrdgades dessutom aktdrer inom fortroendenétet om de vill yttra sig. De
som besvarade forfrigan bekréftade att de inte avger separat utlaitande utan forenar sig med
intresseorganisationernas (Finanssiala ry eller FiCom) utldtanden. Responsen frdn medborgarna
omfattade sammanlagt 524 utldtanden inom utsatt tid. Utlatandena och ett sammandrag av dem
finns i statsradets projektportal (projekt-ID VM092:00/2021). En klar majoritet av de organi-
sationer som svarade ansig att de mal och 16sningar som foreslas i propositionen dverlag kunde
understodas. I utlditandena ansédg man att eftersom digitala tjénster och elektronisk kommuni-
kation snabbt utvecklats och blivit vanligare finns det ett behov av en sjdlvagd digital identitet
i s&vél offentliga som privata elektroniska tjénster.

I remissvaren lyftes det upprepade génger fram att nér den nationella e-legitimationen och tjéns-
ter 1 anslutning till den utvecklas bor det eIDAS-dndringsforslag och den utveckling av lagstift-
ningen om europeisk digital identitet som samtidigt pagar pa EU-nivé beaktas. P4 grundval av
remissvaren har motiveringen till regeringens proposition kompletterats sa att forhallandet mel-
lan den foreslagna lagstiftningen och eIDAS-dndringsforslaget framgar tydligare av proposit-
ionen. P& grundval av Konkurrens- och konsumentverkets remissvar har konsekvenserna for
konkurrensen kompletterats med en beskrivning av forhéllandet mellan forslagen i proposit-
ionen och identifieringsmarknadens utveckling.

Aven Myndigheten for digitalisering och befolkningsdata lyfte i sitt utlatande fram att lagstift-
ningen i Finland inte fir utgora ett hinder fér genomforandet av en europeisk e-identitetsplan-
bok. Myndigheten sade i sitt utlatande att en stark koppling av den digitala identiteten till de
nuvarande fysiska identifieringshandlingarna skulle i framtiden forhindra ett fullddigt nyttjande
av finldndska digitala identitetsplanbdcker. Enligt utlatandet borde redan den 16sning som ge-
nomfors nu bygga pé en av Myndigheten for digitalisering och befolkningsdata bestyrkt digital
identitet med en livscykel som grundar sig pa 16sningens informationssékerhet och som ar se-
parat fran e-legitimationen. Pa grund av remissvaret har de bestimmelser som foreslés i rege-
ringens proposition dndrats sa att det bevis for kdrnidentitet som Myndigheten for digitalisering
och befolkningsdata producerar har en sjilvstindig informationssékerhetsrelaterad giltighetstid.
Salunda &r giltighetstiden for beviset for kdrnidentitet inte bunden till giltighetstiden fér den
identitetshandling som ligger till grund for e-legitimationen.

I remissvaren efterlystes en mojlighet for aktorer 1 den privata sektorn att skapa tjdnster som
grundar sig pa den kérnidentitet som staten skapar. Aven kommunikationsministeriet betonade
i sitt utlatande att beviset for karnidentitet borde planeras sa att det i framtiden kan nyttjas ocksa
i planboksapplikationer som den privata sektorn producerar och séledes mojliggora utveckling
av motsvarande produkter och konkurrens dven inom den privata sektorn. Motiveringen till pro-
positionen har preciserats till foljd av remissvaren s att det framgér klart av propositionen att
malet dr att i framtiden gora det mojligt for den privata sektorn att nyttja beviset for kérnidentitet
som grund for tjénster som den producerar. Det foreslds dndé inga éndringar i de bestimmelser
som ingar i propositionen.

Myndigheten for digitalisering och befolkningsdata papekade i sitt utlatande att propositionen
borde ta stillning till hur det &r mojligt for medborgaren att forsikra sig om tjdnstens identitet
nér han eller hon visar sina personuppgifter. Utifran Myndigheten for digitalisering och befolk-
ningsdatas utlatande har propositionen kompletterats med nya bestimmelser i den féreslagna
lagen om de tjinster for digital identitet som tillhandahalls av Myndigheten for digitalisering
och befolkningsdata. Till lagforslaget fogades en ny 8 §, dér det foreskrivs om autentisering av
en forlitande part samt registret Over uppgifter i anslutning till autentiseringen och en ny 26 §
dér det foreskrivs om forlitande parters anmélningsplikt.
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Finanssiala ry och Konkurrens- och konsumentverket framforde i sina utlatanden att i den fore-
slagna lagstiftningen &r det frdga om ett identifieringsverktyg som innehas och anvénds av med-
borgarna och om reglering av det och av denna orsak borde rittigheterna och skyldigheterna for
innehavaren av en e-legitimation och ett identifieringsverktyg for fysiska personer framga exakt
av lagstiftningen. Den foreslagna lagen om de tjénster for digital identitet som tillhandahélls av
Myndigheten for digitalisering och befolkningsdata har pé grundval av remissvaren utdkats med
en ny 28 § dér det foreskrivs om begrinsningar av ansvaret vid obehdrig anvidndning av appli-
kationen for digital identitet.

Nir det géller e-tjénstverktyget for utlinningar var en utmaning som lyftes fram i remissvaren
att elektroniska tjénster sjdlva maste bestimma om de godkénner tilltrdde till sina tjanster med
e-tjanstverktyget nér e-tjanstverktygets tillforlitlighet inte nér upp till nivan for stark autentise-
ring. Enligt remissvaren kunde det vara d&ndamélsenligt att foreskriva sérskilt om de uppgifter
som forutsitter anvindning av ett e-tjdnstverktyg med hogre tillitsniva. Det foreslas dndé inga
andringar i propositionen utifran remissvaren, eftersom en sadan reglering kunde begrénsa moj-
ligheten att nyttja e-tjdnstverktyget vid identifiering i elektroniska tjénster. De som tillhanda-
haller elektroniska tjanster har basta forutsittningar att bedoma vilka tjdnster som kan tillhan-
dahallas personer som anvénder ett e-tjanstverktyg som grundar sig pa distansregistrering for
identifiering. Av denna orsak dr det &ndamélsenligt att elektroniska tjdnster sjdlva utifrdn en
riskbeddmning beslutar hur e-tjanstverktyget kan nyttjas i deras tjénster.

Flera remissinstanser ansag att anviandningen av e-tjanstverktyget for utlanningar ar utmanande,
ifall verktyget inte far samma stéllning som stark autentisering. De bestdimmelser som foreslas
i regeringens proposition har adndrats utifrdn remissvaren sé att det framgar klarare att det kan
finnas tva slags e-tjanstverktyg med olika tillforlitlighet beroende p& om e-tjanstverktyget grun-
dar sig pé enbart distansregistrering eller identifiering ansikte mot ansikte. Dessutom har de
foreslagna bestimmelserna kompletterats sé att e-tjanstverktyget far stillning som stark auten-
tisering nér personen har identifierats ansikte mot ansikte varvid identifiering av personen som
sker med hjélp av e-tjanstverktyget kan formedlas i fortroendenétet enligt autentiseringslagen.

Dataombudsmannen ansag i sitt utldtande att det &r bra att de personuppgiftsansvariga samt de
personuppgiftsansvarigas ansvar har definierats klart och med beaktande av det nationella hand-
lingsutrymme som dataskyddsforordningen tilléter i forslaget i friga om de nu aktuella behand-
lingsatgiarderna. Enligt justitieministeriets utlatande hénfor sig de viktigaste kompletteringsbe-
hoven i propositionen till bedémning av dataskydds- och informationssikerhetsriskerna och mi-
nisteriet framforde i sitt utlatande flera detaljerade anmérkningar och preciseringsforslag till
lagstiftningsforslagen om dataskydd och motiveringen till dem. Bestimmelserna i regeringens
proposition och motiveringen till dem har kompletterats pd de sétt som foreslés i justitiemini-
steriets utlatande. Ocksa propositionens beddmning av konsekvenserna for skyddet av person-
uppgifter och informationssikerheten har kompletterats pa grund av remissvaren.

Vad giller behandling av ansiktsbilder anser justitieministeriet i sitt utldtande att de foreslagna
bestdmmelserna i ljuset av 4 ena sidan lagforslagen och deras specialmotivering samt & andra
sidan definitionen i artikel 4.1 i dataskyddsférordningen och skél 51 i ingressen klart innebar
att det ar fraga om behandling av biometriska uppgifter. Enligt justitieministeriet kraver moti-
veringen till lagstiftningsordningen dndringar och komplettering i detta avseende. Under den
fortsatta beredningen av regeringens proposition har det pa grundval av justitieministeriets re-
missvar gjorts en bedomning av huruvida behandlingen av ansiktsbilder innebér behandling av
biometriska uppgifter . Trots justitieministeriets bedomning har man i propositionen hallit fast
vid den tidigare beddmningen i propositionen enligt vilken det inte 4r frdga om behandling av
biometriska uppgifter. Propositionens motivering som géller lagstiftningsordningen har dock
kompletterats 1 detta avseende.
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I flera utlatanden understdddes att lagen skulle fa ett klart krav pé sidkerheten och godkénnan-
deforfarandet for informationssystemet for digital identitet. I Transport- och kommunikations-
verket Traficoms utldtande ansdgs det viktigt och virt att understdda att lagen innehéller be-
stimmelser om informationssékerhetskrav och att Myndigheten for digitalisering och befolk-
ningsdata ska hora Traficom innan myndigheten meddelar ett beslut om informationssékerhets-
krav. Polisstyrelsen lyfte dock i sitt utlatande fram behovet av noggrannare bestimmelser om
den 6vergripande sékerheten hos e-legitimationen sé att dven sékerheten hos 16sningarna i an-
slutning till dess anvdndning vid utrittande av drenden pa plats tydligt beaktas. I regeringens
proposition foreslds det dnd4 inte nigra noggrannare bestimmelser om sdkerhetskraven pa e-
legitimation p& grund av remissvaret. Sddana detaljerade bestimmelser &r inte &ndaméalsenliga
nir tekniken utvecklas och standarderna dndras och uppdateras med jaimna mellanrum. I den
foreslagna lagen om de tjénster for digital identitet som tillhandahélls av Myndigheten for digi-
talisering och befolkningsdata har det pa grund av Polisstyrelsens remissvar gjorts ett tillagg till
5 §, enligt vilket Myndigheten for digitalisering och befolkningsdata ska hora dven Polisstyrel-
sen innan den meddelar ett beslut om krav pé informationssékerhet.

Sarskilt arbets- och naringsministeriet, Konkurrens- och konsumentverket och FiCom uttalade
sig om propositionens konsekvenser for konkurrensen. Sérskilt Konkurrens- och konsument-
verket samt FiCom framforde kritiska anmérkningar. I utldtandena ansags det sannolikt att 16s-
ningen kan vara férenad med ekonomisk verksamhet som maste separeras fran myndighetsverk-
samheten. I utldtandena konstaterades det dessutom att i framtiden kan tillhandahéllandet av
planboksapplikationer bli ekonomisk verksamhet i en rddande konkurrenssituation pad mark-
naden, och staten fér inte pa grund av den foreslagna reformen fa ogrundat foretrade pa mark-
naden. Ocksa i1 Traficoms, Elisas och Telias utlatanden konstaterades att konsekvenserna for
fortroendenétets marknad och tekniska verksamhet inte hade bedomts tillrackligt djupgéende. 1
utldtandena framfordes att det ar oklart hur det nya verktyget kommer att paverka marknaden
och priserna for identifieringstjanster. Propositionens konsekvenser for konkurrensen och for
aktorerna i fortroendenétet har kompletterats avsevért pa grundval av remissvaren.

I remissvaren sags det som en brist hos propositionen att den inte innehaller nagot forslag till
nationell 16sning for stark autentisering i telefontjinster. I regeringens proposition har det inte
intagits nagra bestimmelser om utrittande av drenden per telefon pa grund av remissvaren, ef-
tersom det inte ar propositionens malséttning att foresla nagra egentliga 16sningar pé denna ut-
maning. | detta ssmmanhang bor det &nda konstateras att forslagen enligt regeringens proposit-
ion inte pa nagot satt hindrar eller begransar mojligheten att i Finland utveckla 16sningar for
stark autentisering for utrdttandet av drenden per telefon.

I propositionen gjordes dessutom flera andra tekniska @ndringar pa grund av remissvaren. Dess-
utom har konsekvensbeddmningen i propositionen kompletterats pa grund av remissvaren.

Medborgarresponsen pa den foreslagna lagstiftningen var néstan undantagslost kritisk. I respon-
sen lyfte man sérskilt fram oro for att finska staten skulle utvecklas till en kontrollstat och for
att digitala identitetshandlingar skulle bli obligatoriska, &sikter om att systemet dr onddigt samt
tvivel betraffande informationssdkerheten. Orsaken till responsen forefoll vara felaktiga tolk-
ningar av projektets mél och den foreslagna lagstiftningens innehéll. Propositionens mal dr inte
att Oka statens kontrollmdjligheter i forhallande till medborgarna utan tvartemot att forbattra
medborgarnas mojlighet att hantera sina egna uppgifter béttre och sdkrare. E-legitimationen, e-
tjanstverktyget for utlanningar och identifieringsverktyget for fysiska personer ar inte obligato-
riska och ingen behover ta ndgot av dem i bruk mot sin vilja. P& grundval av remissvaren har
strdvan varit att lyfta fram dessa saker tydligare i regeringens proposition.
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6.2 Den fortsatta beredningen

I flera utlatanden tog man stillning till anvindningsomradet for identifieringsverktyget for fy-
siska personer. I princip understdddes ocksa mojlighet att kunna nyttja identifieringsverktyget
for fysiska personer dven i den privata sektorns tjanster. Mgjligheten att utvidga anvandnings-
omrédet utreddes under den fortsatta beredningen. Av utredningarna framgick det emellertid att
det vore utmanande att utvidga anviandningsomradet sérskilt pd grund av konkurrensréttsliga
frdgor, eftersom det redan finns motsvarande identifieringsverktyg pa marknaden. Av denna
orsak foreslds det inga &dndringar i anvdndningsomrddet for identifieringsverktyget for fysiska
personer i propositionen. Anvéndningsbehovet i fraga om identifieringsverktyget for fysiska
personer foljs dock upp.

Diskrimineringsombudsmannen papekade i sitt utldtande att de riktlinjer och rutiner som inne-
bar att identifieringsverktyg for stark autentisering inte kan beviljas personer med funktions-
nedséttning som anlitar assistent ar problematiska med avseende pa diskrimineringslagen. En-
ligt remissvaret borde man Overvdga mojligheten att i propositionen fortydliga att det inte ar
frdga om obehdrig anvindning av verktyget eller Overlatelse av det for att anvéndas av nagon
annan nir en assistent till en person med funktionsnedséttning pa hans eller hennes begéran
hjilper honom eller henne att anvinda verktyget. Under den fortsatta beredningen utreddes om
det skulle vara mojligt att gora den foreslagna preciseringarna inom de granser som den nation-
ella och EU-regleringen tillater. PA grund av att tolkningen hénf6r sig till EU-regleringen till-
fragades ocksa andra medlemsstater i EU om deras ésikter. P4 grund av svaren har man i andra
medlemsstater tolkat EU:s forordning om tillitsnivaer p4 samma sétt som i Finland och identi-
fieringsverktyg har inte beviljats personer som i praktiken inte formér eller juridiskt inte kan
anvinda identifieringsverktyget sjélvstandigt. Av denna orsak foreslés inga dndringar i propo-
sitionen.

Det &r viktigt att frimja jamlika mojligheter att skota drenden elektroniskt, trots att det inom
ramen for denna proposition inte har varit mgjligt att I0sa alla de utmaningar med detta som i
remissvaren lyfts fram . I fortsdttningen bor olika alternativa sétt att 16sa utmaningarna utredas.
Alternativ som bor utredas dr mojligheterna att dndra den nationella regleringen till exempel s&
att vissa krav pd EU-niva inte forutsitts pa nationell niva eller sé att det skapas forutséttningar
for att utveckla och anvinda fullmakter. I det sammanhanget vore det ocksé dndamalsenligt att
ytterligare utreda anvandningsomradet for identifieringsverktyget for fysiska personer med av-
seende pé anvandningsbehov och likabehandling. Ur jamlikhetssynvinkel skulle det vara dnda-
malsenligt att i det sammanhanget utreda mojligheterna att pa vissa villkor i samband med ut-
komststdd f4 en betalningsforbindelse for anskaffning av identifieringsverktyget for fysiska per-
soner

7 Specialmotivering

7.1 Lag om de tjsinster for digital identitet som tillhandahalls av Myndigheten for digitali-
sering och befolkningsdata

1 kap. Allminna bestimmelser

1 §. Tilldmpningsomrdde. Paragrafen innehéller bestimmelser om lagens tilliampningsomrade.
Enligt paragrafen innehéller lagen bestimmelser om de tjanster for digital identitet som produ-
ceras av Myndigheten for digitalisering och befolkningsdata och om nyttjande av sddana tjéns-
ter. Med tjénster for digital identitet avses ett informationssystem for digital identitet, bevis for
kérnidentitet, e-tjénstverktyg for utlainningar, en tjdnst for hantering av digital identitet samt ett
avldsargranssnitt och kontrollapplikationer.

70



2 §. Definitioner. Paragrafen innehéller de vésentliga begrepp som anvénds i lagen och definit-
ioner av dem. Enligt / punkten avses i lagen med tjanster for digital identitet ett informations-
system for digital identitet, bevis for kdrnidentitet, e-tjanstverktyg for utlénningar, en tjanst for
hantering av digital identitet, ett avldsargrinssnitt och kontrollapplikationer. Samtliga dessa
tjénster ska produceras av Myndigheten for digitalisering och befolkningsdata. Enligt 2 punkten
avses med kérnidentitet en sddan helhet av personuppgifter registrerade i befolkningsdatasyste-
met med vars hjélp identiteten allmént kan specificeras och som bestar av de uppgifter som
avses i 13 § 1 mom. 1 och 2 punkten i lagen om befolkningsdatasystemet och de certifikattjans-
ter som tillhandahalls av Myndigheten for digitalisering och befolkningsdata. Dessa uppgifter
ar en persons fullstdndiga namn och personbeteckning, fodelsetid och individuella nummer samt
en teknisk identifieringskod och en elektronisk kommunikationskod. Enligt 3 punkten avses i
lagen med bestyrkta uppgifter personuppgifter som verifierats av en myndighet pé elektronisk
vig. Det dr fraga om uppgifter som hirrér frin informationsresurser eller register som admini-
streras av myndigheten, och vilkas dkthet och oforidnderlighet har verifierats tekniskt. Enligt 4
punkten avses med e-legitimation en av polisen beviljad identitetshandling som avses i 3 § i
lagen om e-legitimation och som utfardas av polisen. Enligt 5 punkten avses med teknisk platt-
form anvandarens mobila terminal, som innehaller en e-legitimation eller ett e-tjanstverktyg for
utlanningar. Enligt 6 punkten avses med applikation for digital identitet en applikation som in-
nehavaren av en identitetshandling har pa sin mobila terminal och som gor det mgjligt att an-
vinda en e-legitimation eller ett e-tjanstverktyg for utlainningar. Personen laddar sjilv ned ap-
plikationen i sin telefon, varefter det &r mojligt att ta i bruk handlingarna. Enligt 7 punkten avses
1 lagen med forlitande part en fysisk eller juridisk person for vilken innehavaren av en e-legiti-
mation eller ett e-tjdnstverktyg for utlanningar styrker sin identitet eller visar bestyrkta uppgif-
ter. For juridiska personers del &r det fraiga om olika elektroniska tjanster eller fysiska kundser-
vicestéllen dér det finns behov av att identifiera en person eller bestyrka vissa uppgifter som
géller honom eller henne for tillhandahéllandet av tjanster. Syftet med den forlitande partens
behandling av uppgifter &r inte av betydelse for definitionen, utan det visentliga ar att inneha-
varen av en e-legitimation eller ett e-tjanstverktyg for utlanningar har behov av att styrka sin
identitet eller visa bestyrkta uppgifter i anslutning till den, och att den forlitande parten i sin tur
behover kunna lita pa dessa uppgifter. Enligt 8 punkten avses med utrittande av drenden pa plats
att drenden utrittas pd sa sitt att innehavaren av en e-legitimation och den forlitande parten
samtidigt dr nidrvarande pa samma plats och innehavaren av e-legitimationen visar upp sin i
identitetshandlingen bestyrkta identitet eller andra bestyrkta uppgifter gillande honom eller
henne till den forlitande parten. Det dr friga om interaktion ansikte mot ansikte dir innehavaren
av en e-legitimation styrker sin identitet eller visar bestyrkta uppgifter i anslutning till den for
en forlitande part. Det har ingen betydelse om handlingen visas for en annan fysisk person i
privatlivet eller till exempel for en representant for en niringsidkare. Med utréttande av drenden
pa plats avses dnda inte till exempel situationer dér en person ar fysiskt nidrvarande i en lokal,
men kommunicerar med en automat eller nagon annan teknisk terminal.

3 §. Personuppgiftsansvarig for tjdanster for digital identitet. | paragrafen foreskrivs det om per-
sonuppgiftsansvariga for digital identitet. Med tjénster for digital identitet avses ett informat-
ionssystem for digital identitet, bevis for kiarnidentitet, e-tjinstverktyg for utlinningar, en tjanst
for hantering av digital identitet samt ett avlésargréinssnitt och kontrollapplikationer. Separata
bestammelser om datainnehéllet i dessa register ingér i en egen paragraf, men i denna paragraf
bestdms det om den personuppgiftsansvarige for respektive register och om det nationella hand-
lingsutrymmet i anslutning till registerforingen enligt dataskyddsférordningen. Detta handlings-
utrymme tilldmpas séledes pa alla de register for tjanster for digital identitet som Myndigheten
for digitalisering och befolkningsdata producerar.

Enligt artikel 4.7 i dataskyddsforordningen avses med personuppgiftsansvarig en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans
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med andra bestimmer dndaméalen och medlen for behandlingen av personuppgifter. Om dnda-
mélen och medlen for behandlingen bestdms av unionsrétten eller medlemsstaternas nationella
ratt inom ramen for det nationella handlingsutrymmet enligt artikel 6.3 1 dataskyddsforord-
ningen, kan den personuppgiftsansvarige eller de sirskilda kriterierna for hur denne ska utses
foreskrivas i unionsritten eller i medlemsstaternas nationella rétt. Inom ramen for det nationella
handlingsutrymmet enligt dataskyddsforordningen &r det mojligt att foreskriva om dndamélet
med behandlingen enligt artikel 6.1 ¢ och e, som ska vara nddvéndig for att utféra en uppgift av
allmént intresse eller for att fullgéra en rittslig forpliktelse som &vilar den personuppgiftsansva-
rige. Det nationella handlingsutrymmet mojliggor sarskilda bestimmelser, genom vilka tilldmp-
ningen av dataskyddsfoérordningen anpassas bland annat i fraga om lagenligheten hos den per-
sonuppgiftsansvariges databehandling, de sammanslutningar till vilka och de andamal for vilka
personuppgifter far ldmnas ut samt behandlingsatgirder och forfaranden. Dessutom ska med-
lemsstaternas nationella ritt uppfylla ett mal av allmént intresse och vara proportionell mot det
legitima mal som efterstriavas. Till personuppgiftsansvarig ska i vilket fall som helst utses en
sadan aktor som faktiskt utévar den bestimmanderitt som hor till den personuppgiftsansvarige
och som kan uppfylla de forpliktelser som hor till den personuppgiftsansvarige. Den rittsliga
grunden for behandling av personuppgifter i samband med produktionen av tjanster for digital
identitet ar artikel 6.1 c i dataskyddsforordningen.

Enligt paragrafen & Myndigheten for digitalisering och befolkningsdata personuppgiftsansva-
rig for behandlingen av personuppgifter i samband med produktionen av tjdnster for digital
identitet och svarar till denna del for de forpliktelser som dataskyddsforordningen alédgger den
personuppgiftsansvarige. Behandlingen av personuppgifter i samband med produktionen ska
omfatta bland annat tillrdcklig informationssékerhet for personuppgifterna samt sammanstél-
lande av personuppgifter som dr nédvéndiga for att producera tjdnsterna for att ett informations-
system for digital identitet ska kunna tillhandahallas. Enligt paragrafen andra mening har Myn-
digheten for digitalisering och befolkningsdata dock inte rétt att 1imna ut personuppgifter som
behandlas i samband med produktionen av tjanster for digital identitet till en forlitande part. Har
har man utnyttjat dataskyddsforordningens nationella handlingsutrymme och foreskrivit om ut-
lamnande av personuppgifter som en behandlingséatgird utanfér Myndigheten for digitalisering
och befolkningsdatas personuppgiftsansvar. Uppvisandet av personuppgifter som behandlas i
tjénster for digital identitet, i praktiken informationssystemet for digital identitet, ska helt och
hallet kontrolleras av den fysiska personen sjélv: han eller hon ska sjilv kunna besluta for vilka
aktorer och i vilka sammanhang han eller hon styrker sin identitet och visar sina bestyrkta upp-
gifter.

Informationssystemet for digital identitet, som ingar i tjansterna for digital identitet, gor det
mojligt att anvénda e-legitimation enligt 3 § i lagen om digitala identitetshandlingar som pro-
duceras av polisen. I 5 § i lagen om e-legitimation foreskrivs om registret 6ver e-legitimation,
som fors av polisen och for vilket polisen ar personuppgiftsansvarig.

2 kap. Visentliga krav pa informationssystemet for digital identitet och bedéomning av
kraven

4 §. Informationssystemet for digital identitet. 1 paragrafen foreskrivs det om informationssy-
stemet for digital identitet, som ar en viktig ny tjanst for digital identitet som tillhandahalls av
Myndigheten for digitalisering och befolkningsdata. I 1 mom. foreskrivs att Myndigheten for
digitalisering och befolkningsdata ska producera en applikation for digital identitet samt ett s&-
dant informationssystem for digital identitet som bestar av ett bakomliggande system for appli-
kationen. Informationssystemet ska besta av en applikation som en fysisk person installerat pd
sin tekniska plattform och ett tillhdrande bakomliggande system som administreras av Myndig-
heten for digitalisering och befolkningsdata. Enligt det foreslagna momentet ska med hjélp av
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informationssystemet for digital identitet kunna visas bestyrkta uppgifter for elektroniska tjans-
ter eller for en terminal som anvénds vid kundkontakter. Med uppvisande av bestyrkta uppgifter
avses att en fysisk person som nyttjar informationssystemet for digital identitet visar bestyrkta
uppgifter for en forlitande part i anslutning till utrdttande av drenden antingen i e-tjanster eller
pa plats. Med termen “visa” hinvisas till situationer dar den registrerade pa grundval av egen
provning ger sina uppgifter till en forlitande part.

Enligt forslaget till 2 mom. &r avsikten med informationssystemet for digital identitet att gora
det mojligt att producera och nyttja e-tjdnstverktyg for utldnningar och den e-legitimation som
avses 1 lagen om e-legitimation. Det foreslés alltsa att samma informationssystem ska fungera
som teknisk implementering av savél e-legitimation som e-tjanstverktyg for utlanningar. In-
formationssystemet ska anvéndas for att producera e-legitimation till exempel sa att innehava-
ren av en e-legitimation enligt lagen om e-legitimation, dvs. en fysisk person som anvénder en
mobilapplikation pa sin tekniska plattform, styrker sin identitet elektroniskt for en forlitande
part och beslutar i detta sammanhang att visa sina bestyrkta uppgifter for den forlitande parten.
Bestyrkta uppgifter ska ocksé kunna visas med informationssystemet for digital identitet i an-
slutning till utrdttande av drenden pa plats, sa att en fysisk person som anviander en mobilappli-
kation styrker sin identitet for en forlitande part med mobilapplikationen och visar direfter de
bestyrkta uppgifter som behdvs for den forlitande parten genom att nyttja kontaktlos ldsning.

5 §. Kvalitets- och informationssdkerhetskrav. 1 paragrafen foreskrivs de huvudsakliga kvali-
tets- och informationssikerhetskrav som géller informationssystemet for digital identitet. Myn-
digheten for digitalisering och befolkningsdata ska i egenskap av myndighet iaktta de grundlag-
gande krav pé informationssékerhet inom den offentliga forvaltningen som foreskrivs i 4 kap. i
informationshanteringslagen nir den producerar informationssystemet for digital identitet. Den
foreslagna paragrafen innehaller sérskilda krav som géller informationssystemet for digital
identitet och som gar utdver och preciserar de grundliggande krav pa informationssdkerhet som
foreskrivs i informationshanteringslagen. Avsikten med bestimmelserna ar séledes inte att av-
vika fran de allménna bestimmelserna i informationshanteringslagen.

I 7 mom. foreskrivs det att informationssystemet alltid ska vara tillgingligt, och det ska ha de
reservsystem som behovs med tanke pé storningar. Avsikten med bestimmelsen ar att siker-
stélla att en storning eller ett avbrott i informationssystemet inte dventyrar de tjanster som ska
produceras med dess hjilp, eller sdkerheten for de uppgifter som ingar i det. Myndigheten for
digitalisering och befolkningsdata ska vidta de atgédrder som behovs for att informationssyste-
mets funktion ska kunna sikerstéllas under alla forhallanden. Hirmed avses sérskilt sddana re-
servsystem med vilkas hjélp funktionen kan sdkras under storningar. Kravet pd informationssy-
stemets oavbrutna anvéndbarhet forutsétter emellertid i praktiken ocksa forberedelser i organi-
sationens verksamhet.

I 2 mom. ingér sdrskilda krav pa informationssystemets informationssékerhet. Myndigheten for
digitalisering och befolkningsdata ska genom administrativa och tekniska atgirder sorja for in-
formationssystemets informationssékerhet sa att kraven uppfylls. Med administrativa atgérder
avses att administreringen av informationssystemet eller myndighetens verksamhet ordnas pa
det sitt som kraven forutsitter. Med tekniska atgérder avses tekniska forfaranden och 16sningar.
Enligt 2 mom. [ punkten ska Myndigheten for digitalisering och befolkningsdata sorja for att
informationssystemet och den information som behandlats déar &r tillgdngliga endast for dem
som har ritt att anvénda systemet och informationen. Enligt 2 punkten ska Myndigheten for
digitalisering och befolkningsdata sorja for att informationen och informationssystemet inte kan
dndras av andra &n dem som har rétt till detta. Forutsittningen &r central for de tjénster som
produceras med hjilp av informationssystemet for digital identitet. Tillforlitligheten hos e-legi-
timationen och e-tjanstverktyget for utlinningar baserar sig pa att uppgifterna ar oféranderliga
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och uppdaterade. Enligt 3 punkten ska Myndigheten for digitalisering och befolkningsdata sorja
for att informationen och informationssystemet kan nyttjas endast av dem som har rétt att an-
vianda informationen och systemet. Enligt 4 punkten ska Myndigheten for digitalisering och
befolkningsdata sorja for att informationen och informationssystemet tal sddana avancerade hot
mot informationssidkerheten som kan forvintas. Myndigheten for digitalisering och befolk-
ningsdata ska i sin verksamhet sikerstélla att den har aktuell information om eventuella hot som
riktar sig mot systemets funktion och om den tekniska utvecklingen. Informationssystemets sa-
kerhet ska utvidrderas och utvecklas regelbundet. Enligt 5 punkten ska Myndigheten for digita-
lisering och befolkningsdata sorja for att sddana betydande krédnkningar av och hot mot inform-
ationssdkerheten som riktas mot informationssystemet kan upptéckas. Bestimmelsen forutsétter
att Myndigheten for digitalisering och befolkningsdata tar i bruk de tekniska och administrativa
atgiarder som behovs for att avvikelser i systemets funktion ska upptéckas och med anledning
av dem vidtar tillrackliga atgirder for att forhindra eventuella hot.

Vissa krav i 2 mom. i den foreslagna paragrafen motsvarar vissa krav pa behandlingen av per-
sonuppgifter i dataskyddsforordningen. Skyddet for personuppgifter bor sékerstéllas i forsta
hand med stdd av dataskyddsforordningen och den nationella allminna lagstiftningen och det
ska inte foreskrivas nationellt om sédant som det redan foreskrivs om i den allmédnna data-
skyddsforordningen. For att sikerstilla informationssystemets informationssdkerhet forutsatts
dock att dven andra personuppgifter &n de som avses i artikel 4.1 1 dataskyddsférordningen
skyddas, sa till denna del géller de féreslagna bestimmelserna inte som sddana behandlingen av
personuppgifter, utan det &r i forsta hand fraga om att sikerstélla informationssékerheten for
annan information for att skydda den information som behandlas. Att det foreskrivs om inform-
ationssdkerhetskrav paverkar dnda inte den personuppgiftsansvariges skyldighet enligt den all-
ménna dataskyddsforordningen att genomfora ldmpliga informationssikerhetséatgirder eller den
personuppgiftsansvariges ansvar for behandlingen av personuppgifter i anslutning hértill. Till
den del som de sidrskilda kraven dnda giller personuppgifter dr det friga om att i en enstaka
situation inom ramen for det nationella handlingsutrymmet precisera korrekthetsprincipen en-
ligt artikel 5.1 d i dataskyddsforordningen samt reglerna om integritet och konfidentialitet enligt
artikel 5.1 f. .

I 3 mom. foreskrivs det om skyldighet for Myndigheten for digitalisering och befolkningsdata
att besluta om nérmare tekniska krav pa informationssystemet och om krav pa informationssé-
kerhet. Det ska vara myndighetens uppgift att faststdlla nairmare tekniska krav pa informations-
systemet och krav pa informationssdkerhet. Kraven ska dock grunda sig pa denna lag, EU:s
forordning om elektronisk identifiering och allmént kidnda nationella eller internationella stan-
darder. Myndigheten for digitalisering och befolkningsdata beslutar om de standarder, tekniska
specifikationer eller kriterier som ska tilldimpas for att uppfylla och bedéma kraven. Sddana
standarder och bedomningskriterier &r till exempel Katakri, dvs. den nationella kriteriesam-
lingen for sékerhetsauditering samt internationella ISO 27001 Ledningssystem for informat-
ionssdkerhet. Innan Myndigheten for digitalisering och befolkningsdata beslutar om krav pa
informationssékerhet ska den hora Transport- och kommunikationsverket och i fraga om de
tekniska specifikationerna av e-legitimationen Polisstyrelsen. Syftet med horandet &r att sdker-
stélla att de tekniska krav och krav pé informationssikerhet som Myndigheten for digitalisering
och befolkningsdata beslutat om motsvarar de krav pa informationssikerhet som anvinds all-
maint i bedomningsarbetet, att de har beretts korrekt och att de stimmer Gverens med de krav,
allmént kdnda standarder och kriterier for bedomning av informationssidkerheten som foreskrivs
for informationssystemet och for det identifieringssystem enligt 6 § som producerats i systemet.

6 §. Krav pd identifieringssystemet. | paragrafen foreskrivs det om kraven pa det identifierings-
system som ingar i informationssystemet for digital identitet. Eftersom informationssystemet
mojliggdr produktion av bade e-legitimationen och e-tjénstverktyget for utlinningar, bér kraven
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pa informationssystemet bedomas separat for dessas del. Enligt / mom. ska identifieringssyste-
met atminstone uppfylla kraven for tillitsnivan visentlig enligt artikel 8.2 b i EU:s foérordning
om elektronisk identifiering. Att kraven uppfylls dr en forutsittning for att identifieringssyste-
met ska kunna nyttjas for att producera e-legitimation. Nérmare krav bestdms i enlighet med
kommissionens genomforandeforordning (EU) 2015/1502 om faststidllande av tekniska mini-
mispecifikationer och forfaranden for tillitsnivéer for medel for elektronisk identifiering i en-
lighet med artikel 8.3 i Europaparlamentets och radets forordning (EU) nr 910/2014 om elektro-
nisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre marknaden.

I 2 mom. foreskrivs det om ett undantag fran 1 mom. sé att identifieringssystemet inte behover
uppfylla registreringskraven enligt tillitsnivan hog eller vésentlig i frdga om e-tjanstverktyg for
utldnningar. Med registreringskraven avses de tekniska specifikationerna och forfarandena en-
ligt avsnitt 2.1. Inskrivning” i férordningen om tillitsnivaer. Undantaget ska dock gélla identi-
fieringssystemets funktion eller administration endast till den del som det ar fraga om forfaran-
den och tekniska 16sningar som géller enbart e-tjanstverktyg for utldnningar.

7 §. Information som ska offentliggéras fore ibruktagandet av informationssystemet. Enligt for-
slaget till 7 mom. ska Myndigheten for digitalisering och befolkningsdata innan informations-
systemet tas i bruk offentliggdra den information som foreskrivs i momentet. Med ibruktagande
av informationssystemet avses nir informationssystemet tillhandahélls forsta gangen och det
séledes dr mojligt att ta i bruk e-legitimation och e-tjanstverktyg for utlinningar. Myndigheten
for digitalisering och befolkningsdata kan enligt det foreslagna momentet sjélv bestimma hur
den offentliggdr informationen. Det kan goras till exempel pa myndighetens webbplats. Avsik-
ten dr att informationen kommer till sddana aktorers kdnnedom och gors tillgéngliga for dem
som 1 sin verksamhet tinker nyttja de tjdnster som baserar sig pa informationssystemet, dvs. i
praktiken e-legitimationen eller e-tjanstverktyget for utlinningar.

Enligt forslaget till 1 mom. / punkten ska datum fran och med vilket det &r mojligt for en forli-
tande part att nyttja informationssystemet offentliggoras. Avsikten &r att de som ska nyttja in-
formationssystemet ska ha klar vetskap om fran och med nér informationssystemet kan nyttjas.
Exempelvis fortroendenétets tillhandahallare av identifieringstjénster kan pa sa vis fa informat-
ion om fran och med nér det 4r mdjligt att nyttja e-legitimation vid inledande identifiering eller
formedla identifieringstransaktioner som géller dess anvéndare i fortroendenétet.

Enligt forslaget till 1 mom. 2 punkten ska skyldigheten ocksa gélla informationssystemets egen-
skaper och en beskrivning av de tekniska granssnitt och metoder for testning som tillhandahalls.
Avsikten ar att offentliggérandet av denna information ska gora det mojligt att nyttja informat-
ionssystemet och ddrmed ocksé e-legitimationen och e-tjdnstverktyget for utlinningar sa enkelt
och snabbt som mojligt. Aktdrer som nyttjar e-tjanstverktyget for utlinningar och e-legitimation
kan vara till exempel tillhandahallare av identifieringstjanster samt andra digitala tjanster i for-
troendenitet. Nar det géller informationssystemets egenskaper ska tillkdnnagivandet innehélla
uppgifter om de omstindigheter som behdvs for tjansten for identifieringsformedling nér e-le-
gitimation nyttjas i fortroendenétet. Tillkdnnagivandet ska innehélla information om vilka iden-
tifieringskoder for en person som fés via e-legitimationen. Identifieringskoderna indelas i obli-
gatoriska och valftria enligt kommissionens genomférandeforordning (EU) 2015/1501 som gél-
ler gransoverskridande identifiering och som preciserar EU:s eIDAS-forordning. Nar det géller
tekniska granssnitt och metoder for testning ska det d&tminstone tillkdnnages enligt vilket proto-
koll granssnitt tillhandahélls.

Enligt forslaget till 1 mom. 3 punkten ska ocksé uppgift om en utford bedomning av dverens-
stimmelse med kraven tillkdnnages. Bestimmelser om bedomning av dverensstimmelse med
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kraven ingdr i 10 § i den foreslagna lagen. Enligt den ska informationssystemets dverensstam-
melse med kraven visas med ett intyg som utfirdas av ett beddomningsorgan for informations-
sékerhet. Tillkdnnagivandet kan alltsd innehélla bedomningsorganets intyg som bevis pa utford
bedomning av dverensstimmelse med kraven. Informationen om bedémning av dverensstim-
melse med kraven behdvs for att de som nyttjar e-legitimation och e-tjanstverktyg for utlén-
ningar ska kunna forsikra sig om att det informationssystem som hénfor sig till produktionen
av dem uppfyller de krav som stills pé det.

Enligt forslaget till 1 mom. 4 punkten ska Myndigheten for digitalisering och befolkningsdata
tillkénnage dven eventuella andra villkor som ar nddvéndiga for verksamheten. Eventuella
andra villkor som &r nddvéindiga for verksamheten kan vara till exempel réttigheter och skyl-
digheter for andra tillhandahéllare av identifieringstjénster &n sddana som hor till fortroendené-
tet, dvs. oregistrerade, och Myndigheten for digitalisering och befolkningsdata samt ansvar mel-
lan forlitande parter, dvs. nyttjare, och deras eventuella tjdnsteleverantorer. Bestimmelser om
rattigheter och skyldigheter for identifieringstjénster i fortroendenitet vid nyttjande och for-
medling av e-legitimation och e-tjanstverktyget for utlanningar finns i autentiseringslagen.

Enligt 2 mom. ska Myndigheten for digitalisering och befolkningsdata utan drojsmal offentlig-
gora dndringar i den information som avses i 1 mom. Ett tillkdnnagivande ska ocksé goras nér
verksamheten avslutas.

Ett offentliggdrande enligt den foreslagna paragrafen kan anses ha tva huvudsakliga syften, som
baserar sig pa syftet med 10 och 12 b § i den nuvarande autentiseringslagen. Eftersom 10 och
12 b § 1 autentiseringslagen inte dr tillimpliga pa tillhandahéllaren av informationssystemet for
digital identitet, behdver det foreskrivas sérskilt om vissa grundldggande krav som denne ska
uppfylla och vilkas uppfyllande denne ska tillkéinnage for dem som ténker anvidnda de tjénster
som produceras med hjélp av informationssystemet.

8 §. Autentisering av en forlitande part. 1 1 mom. bestims det om kraven pa informationssiker-
het 1 en situation dér e-legitimation eller e-tjanstverktyg for utlinningar nyttjas direkt via ett
tekniskt granssnitt. Genom applikationen for digital identitet ska en forlitande part som avses i
26 § autentiseras pa ett informationssikert sétt nir en innehavare av applikationen visar sina
bestyrkta personuppgifter. Den forlitande parten kan autentiseras med hjélp av ett godként cer-
tifikat som beviljats den forlitande parten eller pa nagot annat tillforlitligt och informationssa-
kert sédtt. Myndigheten for digitalisering och befolkningsdata ska med hjélp av teknisk imple-
mentering sdkerstélla att det med hjélp av applikationen for digital identitet 4r mdjligt att kon-
trollera den forlitande partens godkénda certifikat eller ndgon annan av Myndigheten for digi-
talisering och befolkningsdata bestdmd godkind autentiseringsmekanism.

Enligt 2 mom. ska Myndigheten for digitalisering och befolkningsdata i ett beslut som avses i 5
§ bestimma vilka autentiseringsmekanismer som ska godkénnas for en forlitande part, vilket
ska utgora en del av de mer specifika tekniska kraven péa informationssystemet for digital iden-
titet samt kraven pa informationssidkerhet som avsesi5 §.

Enligt 3 mom. ska Myndigheten for digitalisering och befolkningsdata upprétthalla en forteck-
ning over godkédnda identifieringsmekanismer och en forteckning 6ver icke-godkanda autenti-
seringsmekanismer som &r tillgéngliga for forlitande parter for att gora det mojligt for en forli-
tande part att anvdnda innehavarens bestyrkta uppgifter och forhindra obehdrig anvdndning.
Detta kan betyda till exempel en forteckning 6ver godkénda certifikatutfardare och en forteck-
ning over icke-godkénda certifikat som beviljats forlitande parter. Vid certifikatbaserad auten-
tisering ska det med hjélp av applikationen for digital identitet vara mojligt att sékerstélla att
det certifikat som den forlitande parten anvéinder 4r ett certifikat som utfardats av en godkdnd
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certifikatutfardare och att certifikatet inte finns pa nagon spérrlista.9 §. Underrdttelse om hot
och storningar. 1 paragrafen foreskrivs det om skyldighet for Myndigheten for digitalisering
och befolkningsdata att underrétta om betydande hot och stdrningar som riktas mot tjansternas
funktion, informationssékerheten eller anvéndningen av digital identitet. Dessutom ska det re-
dogoras for de atgirder som olika aktdrer har tillgang till for att avvérja hot och storningar samt
de berdknade kostnaderna for atgérderna. I underrittelsen ska det uppges hur linge storningen
eller hotet berdknas pagéd. Dessutom ska det uppges nir hotet eller stérningen upphor. Enligt
paragrafen ska underrittelsen riktas till forlitande parter, dem som nyttjar e-legitimationer och
e-tjanstverktyg for utldnningar samt innehavare av applikationen for digital identitet, om det
anses andamalsenligt. Den foreslagna paragrafen innehaller inga detaljerade krav pa hur under-
rittelsen ska l&dmnas. Myndigheten for digitalisering och befolkningsdata ska alltsa 6vervéga
vilket underrittelsesitt som ar effektivt i respektive fall. Enligt den foreslagna paragrafen ska
underrittelsen ldmnas utan obefogat drdjsmal. Den nérmare tidpunkten for underréttelsen ar
alltsé beroende av Myndigheten for digitalisering och befolkningsdatas provning. Med forli-
tande part avses alla som nyttjar e-legitimation och e-tjansteverktyget for utldnningar, dvs.
underrattelsen ska riktas till organisationer inom savil den privata sektorn som den offentliga
sektorn.

10 §. Bedomning av overensstimmelse med kraven. 1 paragrafen foreskrivs det om pavisande
och bedémning av informationssystemets overensstimmelse med kraven. Enligt / mom. ska
informationssystemets dverensstimmelse med kraven visas med ett intyg som utfdrdas av ett
beddmningsorgan for informationssikerhet. Med beddmningsorgan for informationssékerhet
avses av Transport- och kommunikationsverkets godkédnda bedomningsorgan for dverensstam-
melse med kraven, pa vilkas verksamhet tillimpas lagen om bedémningsorgan for informat-
ionssdkerhet (1405/2011). Bestimmelserna om pavisande av informationssidkerhetens verens-
stimmelse med kraven paverkar inte den personuppgiftsansvariges skyldighet enligt den all-
ménna dataskyddsforordningens att vidta behoriga informationssdkerhetsatgérder eller den per-
sonuppgiftsansvariges ansvar i anslutning hartill. Bedomningen av informationssikerheten fun-
gerar som en sddan extra skyddsatgird som avses i den allménna dataskyddsforordningen. Myn-
digheten for digitalisering och befolkningsdata ska ombesdrja konsekvensbedomning avseende
dataskydd i enlighet med artikel 35 i dataskyddsforordningen och beakta dataskyddsférordning-
ens krav pé informationssékerhet.

1 2 mom. foreskrivs om forfarandet nér bedémningen utfoérs. Myndigheten for digitalisering och
befolkningsdata ska i egenskap av tillhandahéallare av informationssystemet gora ansdkan om
beddomning. Bedomningsorganet for informationssidkerhet bedomer da efter ansdkan i enlighet
med den foreslagna lagen och lagen om beddmningsorgan for informationssikerhet om inform-
ationssystemet uppfyller de krav som stills pd det. | momentet foreskrivs dessutom att som
beddmningsgrunder ska kraven i den foreslagna lagen anvéndas, sirskilt kraven i 5 och 6 §, och
de krav som stills av Myndigheten for digitalisering och befolkningsdata i enlighet med 5 § 3
mom.

I 3 mom. foreskrivs det att beddmningsorganet ska utfirda ett intyg 6ver bedomningen och ge
en tillhdrande kontrollrapport. Myndigheten for digitalisering och befolkningsdata ska begéra
ett utlitande om beddémningen av Transport- och kommunikationsverket, som overvakar be-
domningsorganens verksamhet. Syftet med utlatandet &r att sékerstélla att bedomningen upp-
fyller de krav som stélls i lagen om bedéomningsorgan for informationssékerhet. Bedomningen
ar 1 regel ocksa forknippad med tolkningsfragor och utlatandeinstrumentet goér det mojligt for
Transport- och kommunikationsverket att vid behov delta i rddgivningen som géller tolkningar.
Enligt 4 mom. &r bedomningsorganets intyg i kraft hogst tva ar. I praktiken ska Myndigheten
for digitalisering och befolkningsdata med stod av paragrafens 1 och 3 mom. gora informations-
systemet till foremal for bedomning av ett beddomningsorgan for informationssékerhet med
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minst tvd ars mellanrum. I momentet foreskrivs det dessutom att bedémningsorganet for in-
formationssakerhet trots sekretessbestimmelserna av Myndigheten for digitalisering och be-
folkningsdata kan kréiva alla de uppgifter som forutsitts for bedomningen och for uppréttandet
och uppritthéllandet av intyget. P& utfdrdande av intyget tillimpas i 6vrigt 9 § 3 mom. i lagen
om bedomningsorgan for informationssidkerhet, dir det foreskrivs om utfdrdande av intyg och
om den information som intyget ska innehalla.

3 kap. Bevis for kidrnidentitet

11 §. Bevis for kdrnidentitet. 1 paragrafen foreskrivs det om beviset for kdrnidentitet och om den
information som den ska innehélla. Det foreskrivs om beviset for kdrnidentitet i samband med
denna lag, eftersom det kan vara ett certifikat eller nagot annat motsvarande tekniskt bevis, och
det dr sdlunda inte motiverat att placera det bland certifikatbestimmelserna i BDS-lagen med
tanke pa teknikneutraliteten. Enligt / mom. avses med bevis for kdrnidentitet ett av Myndigheten
for digitalisering och befolkningsdata producerat bevis med vars hjélp det pa ett tillforlitligt satt
kan visas att den som forfogar Gver bevisat har fatt den identitet som kérnidentiteten omfattar
registrerad 1 befolkningsdatasystemet. Beviset for karnidentitet 1dimnas alltid till personens eget
forfogande i antingen en e-legitimation eller ett e-tjanstverktyg for utlinningar — beviset ar inte
en sjélvstindig tjanst och med stdd av den lagstiftning som nu foreslds dr det inte mojligt att
utfarda det pa ndgon annan teknisk plattform. Myndigheten for digitalisering och befolknings-
data svarar till denna del for produktion av den tekniska funktionalitet som vésentligt hanfor sig
till e-legitimationen och e-tjanstverktyg for utldnningar samt for forfarandena i anslutning hér-
till. Vid produktionen av bevis for kidrnidentitet kan Myndigheten for digitalisering och befolk-
ningsdata nyttja de certifikatregistertjanster och sparrlisttjanster som ndmns i 61 § 2 mom. 6
punkten i BDS-lagen.

12 mom. foreskrivs det om den information som beviset for kiarnidentitet ska innehélla. Ett bevis
for karnidentitet ska enligt 1-6 punkten innehélla personens identifikationskod enligt 11 a § i
BDS-lagen (1 punkten), serienummer (2 punkten), det land som utfardat beviset (3 punkten),
bevisets giltighetstid (4 punkten), en 6ppen nyckel for innehavaren av beviset (5 punkten), samt
uppgifter om undertecknaren av beviset (6 punkten). Giltighetstiden for ett bevis for kérniden-
titet bestdms i enlighet med de géllande specifikationerna som hanfor sig till informationssiker-
heten. Kérnidentitetens giltighetstid avgrinsas inte exakt i lagen, eftersom de losningar som
hanfor sig till informationssidkerheten kan fordandras och sdlunda ocksa paverka bevisets giltig-
hetstid. Beviset for kdrnidentitet kan dock inte vara i kraft om det inte finns sparat pa en separat
teknisk plattform. Om ett e-tjanstverktyg for utlanningar eller en e-legitimation dras in eller
deras giltighet gar ut, upphor ocksé giltighetstiden for beviset for kdrnidentitet.

I 3 mom. foreskrivs det om den tillitsnivé enligt artikel 8.2 i eIDAS-férordningen som bevis {or
karnidentitet ska uppfylla. Enligt 3 mom. ska ett bevis for kdrnidentitet &tminstone uppfylla
kraven for tillitsnivan vésentlig enligt artikel 8.2 b i EU:s forordning om elektronisk identifie-
ring. Att kraven uppfylls &r en forutsittning for att beviset for karnidentitet ska kunna nyttjas i
e-legitimationer och e-tjanstverktyg for utlinningar. Narmare krav bestdms i enlighet med kom-
missionens genomforandeforordning (EU) 2015/1502 om faststéllande av tekniska minimispe-
cifikationer och forfaranden for tillitsnivaer for medel for elektronisk identifiering i enlighet
med artikel 8.3 1 Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjénster for elektroniska transaktioner pa den inre marknaden.

12 §. Utfdrdande av bevis for kdrnidentitet. 1 paragrafen foreskrivs det om utfirdande av bevis
for kdrnidentitet, samt om fOrutséttningarna for utfairdande. Enligt 1 mom. utfdrdar Myndig-
heten for digitalisering och befolkningsdata bevis for kidrnidentitet. Beviset utfardas for en e-
legitimation eller ett e-tjanstverktyg for utlanningar, i samband med att de tas i bruk. Beviset
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for kirnidentitet overfors till den tekniska plattform som kopplats till det pa det sitt som fore-
skrivs sérskilt om ibruktagande av e-tjédnstverktyg for utlinningar och e-legitimation.

I 2 mom. foreskrivs det om forfarandet i anslutning till utfairdande av kérnidentitet. Enligt mo-
mentet ska Myndigheten for digitalisering och befolkningsdata ha ritt att, trots sekretessbestdm-
melserna, for utfardande av ett bevis for kiarnidentitet, fa uppgifter om giltigheten for en persons
pass eller identitetskort ur det identitetskortsregister som avses i 31 § i lagen om identitetskort
eller det passregister som avses i 29 § i passlagen i en situation dir beviset ska fogas till en
digital identitetshandling.

Enligt 3 mom. &r en forutséttning for registrering av ett bevis for kdrnidentitet utdver det som
anges i forordningen om tillitsnivéer att personen finns registrerad i befolkningsdatasystemet.
En forutsittning for ibruktagande ar séledes att personen bevisligen innehaft den tekniska platt-
formen vid tidpunkten for utfirdandet av e-legitimationen eller e-tjédnstverktyget for utlén-
ningar. Nér det géller registrering 1 befolkningsdatasystemet uppfylls forutsdttningarna ocksé
genom registrering enligt det forfarande for distansregistrering som avses 1 9 a § i BDS-lagen.

13 §. Register i anslutning till bevis for kdrnidentitet. 1 paragrafen foreskrivs det om register i
anslutning till produktion och administration av bevis for kirnidentitet, for vilka Myndigheten
for digitalisering och befolkningsdata ar personuppgiftsansvarig i enlighet med forslaget till 3
§. Den rittsliga grunden for behandlingen av personuppgifter vid registerforingen ar artikel 6.1
¢ 1 dataskyddsforordningen. I 1 mom. i den foreslagna paragrafen foreskrivs om registret Gver
bevis for kdrnidentitet, i vilket den identifikationskod som avsesi 11 a § i BDS-lagen samt andra
nddvindiga tekniska uppgifter som behovs vid anvéndningen av certifikatet fors in. Andra ndd-
vindiga tekniska uppgifter som behovs vid anvindningen av certifikatet dr &tminstone certifi-
katets serienummer, det land som utfardat certifikaten, certifikatens giltighetstider, 6ppna nyck-
lar f6r innehavarna av certifikat samt uppgifter om Myndigheten for digitalisering och befolk-
ningsdata som undertecknaren av certifikaten.

12 mom. foreskrivs det om registret over tekniska plattformar med koppling till personer, dvs.
plattformsregistret. I plattformsregistret, som fors av Myndigheten for digitalisering och befolk-
ningsdata, fors det in identifieringsuppgifter som specificerar en person, tekniska uppgifter om
de tekniska plattformar, dvs. mobila terminaler, med koppling till personen samt uppgifter om
utrustningen, till exempel uppgifter med hjéalp av vilka utrustningen kan identifieras. I platt-
formsregistret kan dessutom foras in andra nodvéndiga uppgifter med koppling till personers
tekniska plattformar som behdvs for att producera kérnidentiteten. Uppgifterna i plattformsre-
gistret skiljer plattformarna jadmte innehavare fran varandra, ocksa i det fallet att samma person
har flera plattformar. Uppgifterna i plattformsregistret behdvs dessutom sérskilt for att utreda
fel och missbruk samt spara felaktiga funktionskedjor. De tekniska uppgifterna om mobila ter-
minaler kan saledes anses omfattas av principerna i artikel 5 i dataskyddsférordningen inklusive
kravet pa att personuppgifterna ska vara relevanta.

4 kap. E-tjanstverktyg for utlinningar

14 §. E-tjdnstverktyg for utldnningar. 1 paragrafen foreskrivs det om Myndigheten for digitali-
sering och befolkningsdatas uppgift att producera och tillhandahalla e-tjanstverktyg for utlan-
ningar. E-tjanstverktyget for utlanningar ar ett verktyg som ar avsett att visa uppgifter om iden-
titet och andra bestyrkta uppgifter. E-tjdnstverktyget for utlanningar &r alltsa i princip avsett for
sddana utlindska medborgare som har behov av att utritta drenden elektroniskt i finléndska e-
tjanster. Med hjdlp av verktyget kan andra én finska medborgare styrka i befolkningsdatasyste-
met registrerade uppgifter om identitet samt visa bestyrkta uppgifter i elektroniska tjénster. E-
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tjédnstverktyget for utlinningar dr d4ndé inte en med pass eller personkort jimforbar identitets-
handling.

15 §. Utfirdande av e-tjidnstverktyg for utldnningar. 1 paragrafen foreskrivs det om beviljande
av e-tjanstverktyg for utlinningar. Enligt / mom. utfairdar Myndigheten for digitalisering och
befolkningsdata ett e-tjénstverktyg for utlanningar antingen i samband med att personen per-
sonligen besoker myndigheten eller i samband med det forfarande for distansregistrering som
avses 19 a § i BDS-lagen. Myndigheten for digitalisering och befolkningsdata far bevilja ett e-
tjénstverktyg for utlanningar till en utlindsk medborgare som har fatt finsk personbeteckning.

Enligt 2 mom. ska Myndigheten for digitalisering och befolkningsdata identifiera en person med
hjdlp av ett resedokument som avses i 9 a § i BDS-lagen nir ett e-tjdnstverktyg for utlinningar
utfardas for personen i samband med ett personligt besdok hos myndigheten. Vid identifiering
ansikte mot ansikte kan Myndigheten for digitalisering och befolkningsdata verifiera den so-
kandes identitet, dvs. gora inledande identifiering ansikte mot ansikte. I samband med identifi-
ering ska man dessutom forsékra sig om att uppgifter om personen har registrerats i befolk-
ningsdatasystemet och om att personen har en personbeteckning. Forutsattningen for att e-
tjanstverktyg ska utfardas ar alltsd att personen har tilldelats en personbeteckning. Vid identifi-
ering ansikte mot ansikte kan tillitsnivan pa e-tjdnstverktyget for utlinningar vara hdgre dn for
ett verktyg som baserar sig pd enbart distansregistrering. Innehavaren av ett verktyg kan ocksa
efter forfarandet for distansregistrering besdka myndigheten personligen och identifiera sig dér,
varvid det dr mojligt att hoja tillitsnivan pa hans eller hennes e-tjanstverktyg.

I 3 mom. foreslas ett undantag fran det som foreskrivs i forvaltningslagen. Om ett e-tjénstverk-
tyg for utlinningar utfardas, fr sokanden inte nigot separat forvaltningsbeslut eller ndgon be-
svarsanvisning. Utfirdande av ett e-tjédnstverktyg dr i praktiken ett tecken pa ett positivt forvalt-
ningsbeslut, och det finns inte nadgot behov av en separat besvérsanvisning eller ett separat beslut
med tanke pa sokandens rittsskydd. Villkoren for e-tjdnstverktygets anvindning samt andra for
sokanden vésentliga omstdndigheter ska delges i samband med ansdkan om verktyget. I fraga
om ett negativt beslut ges sokanden dock ett forvaltningsbeslut samt besvéarsanvisning i enlighet
med forvaltningslagen.

16 §. Uppgifter som ingdr i e-tjdnstverktyg for utlinningar. 1 paragrafen foreskrivs det om da-
tainnehallet 1 e-tjanstverktyg for utlanningar. Enligt / mom. ska innehavaren av ett e-tjanstverk-
tyg for utlanningar 1dmnas en kopia av de uppgifter i befolkningsdatasystemet som géller per-
sonen i fraga till hans eller hennes eget forfogande. Med eget forfogande avses att de uppgifter
som ldmnats till innehavaren av ett e-tjinstverktyg for utlainningar efter utlimnandet &r e-tjanst-
verktygets innehavares egna uppgifter, och myndigheten har ingen mdjlighet att bestimma var
och for vilka &ndamal personen visar sina egna uppgifter. Myndigheten har inte heller dtkomst
till de uppgifter som ldmnats till personen efter det att de har ldmnats till hans eller hennes
tekniska plattform, som innehéller e-tjanstverktyget for utlainningar. En verifierad kopia av upp-
gifterna ska lamnas fysiskt till personens tekniska plattform, och efter utlimnandet ska den inte
langre forvaras i myndighetens informationssystem. De ursprungliga registeruppgifterna, uti-
fran vilka de bestyrkta uppgifter som ldmnas till personen upprittas, blir dock kvar i myndig-
hetens register och myndigheten svarar fortfarande for dessa ursprungliga uppgifter. Den veri-
fierade kopian av uppgifterna lagras fysiskt i sikerhetselementen i e-verktygets innehavares
tekniska plattform, dvs. mobila terminal, och myndigheten har inte atkomst till de uppgifter som
finns dér. Vid behandlingen av de uppgifter som ldmnats till dessa personers tekniska plattform
tillimpas inte lagstiftningen om skydd for personuppgifter, eftersom den fysiska personen be-
handlar dem som sina egna personuppgifter i enlighet med artikel 2.2 ¢ i dataskyddsforord-
ningen enbart som ett led i verksamhet av rent privat natur eller som har samband med hans
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eller hennes hushéll. P4 behandlingen av dessa uppgifter tillimpas inte heller informationshan-
teringslagen, eftersom uppgifterna inte dr myndighetshandlingar enligt 5 § 2 mom. i offentlig-
hetslagen dé de inte ldngre innehas av myndigheten. Den personuppgiftsansvarige som lamnar
bestyrkta uppgifter till personen sjélv svarar dock for uppgifternas integritet och tillforlitlighet
i enlighet med artikel 5.1 1 dataskyddsforordningen, sa att om dverldmnandet av uppgifter till
personen sjalv misslyckas eller uppgifterna dr felaktiga vilar ansvaret fortfarande pa myndig-
heten.

Ett e-tjanstverktyg for utldnningar ska innehalla de uppgifter om en fysisk person som specifi-
ceras i momentet sddana som de ingér i befolkningsdatasystemet. Ett e-tjénstverktyg for utlén-
ningar ska enligt 1-5 punkten innehélla personens fornamn (I punkten), efternamn (2 punkten),
fodelsetid (3 punkten), personbeteckning (4 punkten), och aldersbevis som grundar sig pa fo-
delsetiden (5 punkten). 1 5 punkten avses med &ldersbevis bevis som kan anvéndas nér personen
styrker sin dlder i tjdnsterna. I samband med en kundkontakt visas da till exempel endast in-
formation om personen dr myndig eller inte, i stillet for att visa exakt information om personens
alder. For att ge ut aldersbevis berdknar Myndigheten for digitalisering och befolkningsdata de
aldersbevis som fors in i applikationen pa basis av fodelsetiden samt laddningstidpunkten.

Enligt 2 mom. ska Myndigheten for digitalisering och befolkningsdata bestyrka de styrkta upp-
gifter som avses i 1 mom. innan de ldmnas till personens eget forfogande i e-tjanstverktyget for
utlanningar. Uppgifterna ska bestyrkas pa ett sddant sétt att den forlitande parten kan forsékra
sig om att uppgifterna &r riktiga och aktuella genom att kontrollera giltigheten for certifikatet.
Det ska vara mojligt att lita pa de bestyrkta uppgifterna i ett e-tjanstverktyg for utlinningar pa
samma sdtt som om uppgifterna skulle l&dmnas ut ur register hos Myndigheten for digitalisering
och befolkningsdata. I paragrafen preciseras det dessutom att Myndigheten for digitalisering
och befolkningsdata inte har rétt att behandla de bestyrkta uppgifter som har ldmnats till inne-
havaren av ett e-tjdnstverktyg for utlinningar efter det att uppgifterna har lamnats till personen
i fraga. Syftet med bestimmelsen ar att betona att uppgifterna ldmnas till personens eget forfo-
gande. Myndigheten for digitalisering och befolkningsdata har fortfarande rétt att behandla
samma uppgifter i sina egna register, men efter att uppgifterna har lamnats har myndigheten
inte ritt att behandla de kopior av uppgifterna i friga som ldmnats till personen.

17 §. Nyttjande av e-tjdnstverktyg for utlinningar. 1 paragrafen bestdms det hur e-tjénstverktyg
for utlanningar kan nyttjas. E-tjanstverktygets tillitsniva kan vara antingen 1ag eller visentlig
beroende pé den inledande identifieringen har gjorts. I /7 mom. bestims det om nyttjande av e-
tjanstverktyget som ett verktyg med tillitsnivan lag. | momentet sdgs att om ett e-tjanstverktyg
har utfardats i samband med det forfarande for distansregistrering som anges i 9 a § i BDS-
lagen, far en forlitande part nyttja verktyget i sina elektroniska tjanster i de fall dé lagstiftningen
inte forutsitter stark autentisering som avses i autentiseringslagen.

Bestdmmelser om forfarandet for distansregistrering finns i 9 a § i BDS-lagen och det handlar
om samma process som processen for utfardande av e-tjénstverktyg for utldnningar. I enlighet
med 9 a § 1 BDS-lagen ér den viktigaste skillnaden mellan forfarandet for distansregistrering
och traditionella registreringsforfaranden att vid distansregistrering identifieras en person inte
alls ansikte mot ansikte hos myndigheten. Forfarandet baserar sig i stéllet pa elektronisk avlas-
ning av en handling. Forfarandet forutsitter att den person som begir att bli registrerad har ett
resedokument, i vars tekniska del det ar mojligt att avldsa hans eller hennes ansiktsbild och
andra uppgifter som forutsatts vid registreringen. Det sdkerstédllande av identiteten som ingér i
forfarandet uppnér inte samma tillitsniva som identifiering ansikte mot ansikte. Bestimmelser
om de uppgifter som ska insamlas i samband med distansregistrering ingéri 9 b § i BDS-lagen.
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Nar processen for utfardande av ett e-tidnstverktve for utldnningar grundar sig pa forfarandet
for distansregistrering ar verktveet vad tillitsnivan betraffar inte lika tillforlitliet som sadan
1dentifiering av en person som grundar sig pa ett identifieringsverktve for stark autentisering.
En utldndsk medborgare kan nvttia e-tidnstverktyget nir han eller hon utréttar drenden 1 e-tidns-
ter. men verktygets forlitande part bedomer huruvida denne godkdnner nvttiande av ett verktyg
som grundar sig pa forfarandet for distansregistrering och uppgifter som visas pé detta sétt i sin
e-tjanst.

I 2 mom. foreskrivs det om nyttjande av ett e-tjanstverktyg som grundar sig pé identifiering
ansikte mot ansikte. Om Myndigheten for digitalisering och befolkningsdata har identifierat
innehavaren av ett e-tjdnstverktyg for utlanningar i enlighet med 17 § i autentiseringslagen, fér
den forlitande parten nyttja detta verktyg for stark autentisering i enlighet med bestimmelserna
i den lagen. Identifiering ansikte mot ansikte gor det i praktiken mdjligt att antingen utfarda ett
e-tjanstverktyg till en person som inte har nidgot verktyg fran forr eller att hoja verktygets tillits-
niva fran l14g till vasentlig. Ett e-tjdnstverktyg med nivan vésentlig 4r i praktiken ett verktyg som
kan jamstillas med stark autentisering och den kan nyttjas i fortroendenétet pa det satt som
foreskrivs om nyttjande av verktyget i autentiseringslagen.

18 §. Visande av bestyrkta uppgifter i anslutning till e-tjinster. 1 paragrafen foreskrivs det om
anvindning av e-tjanstverktyg for utlinningar i anslutning till e-tjanster. E-tjdnstverktyg for ut-
lanningar gor det mojligt att styrka identiteten och visa bestyrkta uppgifter i samband med iden-
tifiering i savil den offentliga som den privata sektorns e-tjanster. I samband med e-tjanster
véljer innehavaren av e-tjanstverktyget sjalv vilka bestyrkta uppgifter som han eller hon vill
visa den forlitande parten, och det &r inte friga om utlimnande av information ur myndighetens
register, utan personen visar sjilv sina personuppgifter elektroniskt och direkt for de aktorer
som gor det mojligt att anvinda e-tjdnstverktyget i sina e-tjanster. I praktiken anvénds e-tjénst-
verktyg for utldnningar i anslutning till e-tjdnster pa sé sitt att Myndigheten for digitalisering
och befolkningsdata producerar ett granssnitt som tillhandahalls forlitande parter och som gor
det mgjligt att anvénda det bevis for kdrnidentitet och de bestyrkta personuppgifter samt det
aldersbevis som ingar i e-tjanstverktyget direkt i tjinster som nyttjar applikationen. Personen
styrker sjdlv sin identitet i e-tjdnsten och kan i samband med identifieringstransaktionen vilja
de uppgifter som han eller hon vill visa den forlitande parten. I anslutning till e-tjénster [dmnas
emellertid alltid till e-tjinsten information om verktygets tillitsniva, for att e-tjdnsten ska kunna
bedéma om identifieringen ér tillrdcklig och tillforlitlig med avseende pa den e-tjénst som kré-
ver identifiering.

Utgéngspunkten for regleringen &r i enlighet med paragrafen innehavarens rtt att sjélv vilja
vilka bestyrkta uppgifter som han eller hon vill visa den forlitande parten. Annan lagstiftning
kan begrdnsa denna rétt. En sddan situation forekommer i praktiken till exempel nér ett e-tjanst-
verktyg for utlanningar nyttjas via Suomi.fi-identifikation for att utrétta d&renden i myndighetens
elektroniska tjanster. Nar e-tjanstverktyget nyttjas via Suomi.fi-identifikation kan innehavaren
av e-tjanstverktyget visa Suomi.fi-identifikation endast uppgifterna i beviset for kiarnidentitet
och Suomi.fi-identifikation fungerar i 6vrigt i enlighet med den gillande lagen och hdmtar 6v-
riga uppgifter om personen som finns i befolkningsdatasystemet direkt ur befolkningsdatasy-
stemet.

19 §. Registret dver e-tjdnstverktyg for utldnningar. 1 paragrafen foreskrivs det om det register
som ska foras dver e-tjanstverktyg for utlinningar for vilket Myndigheten for digitalisering och
befolkningsdata ér personuppgiftsansvarig i enlighet med forslaget till 3 §. Registret ska foras
for tillhandahéllande och produktion av e-tjanstverktyg for utlinningar. Registret ska innehalla
information e-tjénstverktyg for utldnningar, deras innehavare och e-tjédnstverktygens giltighet.
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Den réttsliga grunden for behandlingen av personuppgifter i anslutning till forande av registret
ar artikel 6.1 c i dataskyddsforordningen.

20 §. Giltigheten for e-tjdnstverktyg for utlinningar. 1 paragrafen foreskrivs det om giltigheten
for e-tjanstverktyg for utlénningar, som ska vara i kraft hogst fem (5) ar fran utfardandet. Att en
maximal giltighetstid faststdlls betyder i praktiken att verktyget ska utfdrdas utifrén sdkerhets-
faktorer. E-tjanstverktygets giltighetstid kan vara under fem ar, om det konstateras vara ndd-
vindigt pa grund av sdkerhetsskél.

21 §. Fornyande av e-tjdnstverktyg for utldnningar. 1 paragrafen bestdms det om forutséttning-
arna for att fornya e-tjanstverktyg for utléinningar. Myndigheten for digitalisering och befolk-
ningsdata kan forldnga giltighetstiden for ett e-tjédnstverktyg for utlainningar pé begéran av in-
nehavaren av verktyget. Nir verktygen fornyas ska kraven i avsnitt 2.2.4 i bilagan till forord-
ningen om tillitsnivaer uppfyllas. [ avsnitt 2.2.4 i bilagan ingér olika krav for tillitsnivaerna lag,
visentlig och hog. Ett e-tjanstverktyg ska fornyas i enlighet med kraven i bilagan beroende pa
verktygets tillitsnivd. Om det &r fraga om ett verktyg med tillitsnivan lag, kan det fornyas utifran
bilagans krav pa fornyande av verktyg med tillitsnivan lag. Om det &r fraga om ett verktyg med
tillitsnivan viasentlig eller hogre, ska man iaktta det som bestdms i bilagan om hdjning av det
aktuella verktygets tillitsniva.

22 §. Indragning av e-tjidnstverktyg for utlinningar. 1 I mom. foreskrivs det om indragning av
e-tjanstverktyg for utlainningar bade pa begéiran av innehavaren av verktyget och pa initiativ av
Myndigheten for digitalisering och befolkningsdata. I samband med att verktyget dras in ska
ocksa det bevis for kdrnidentitet som fogats till verktyget dras in.

Enligt 2 mom. ska Myndigheten for digitalisering och befolkningsdata aterkalla e-tjénstverkty-
get for utlanningar pé begéran av dess innehavare. Dessutom foreskrivs det om ratt for Myndig-
heten for digitalisering och befolkningsdata att dra in e-tjédnstverktyget eller férhindra anvénd-
ningen av det, om myndigheten har skél att misstinka att e-tjanstverktyget anvinds av nagon
annan dn den som det har utfardats for eller att sdkerheten vid anvandningen av e-tjanstverktyget
annars har dventyrats.

Myndigheten for digitalisering och befolkningsdata ska s& snart som mdjligt underritta inneha-
varen om att e-tjanstverktyget har dragits in eller anvindningen av det forhindrats samt om tid-
punkten for och orsakerna till detta. Detta motsvarar bestimmelserna i 26 § 2 mom. i autentise-
ringslagen, enligt vilka leverantoren av identifieringsverktyget s snart som mdjligt ska under-
ritta innehavaren av identifieringsverktyget om att identifieringsverktyget har aterkallats eller
anvindningen av det forhindrats samt om tidpunkten for och orsakerna till detta.

23 §. Skotsel av uppgifter som gdller utfdrdande och indragning av e-tjidnstverktyg for utldn-
ningar inom ramen for samservice. Med stod av paragrafen kan ocksa andra myndigheter skota
kundserviceuppgifter som hénfor sig till e-tjanstverktyg for utlanningar. I/ mom. foreskrivs det
om mdjlighet att skota uppgifter i anslutning till ibruktagandet av e-tjanstverktyg for utlinningar
med stod av samservicelagen. Enligt forslaget till 1 mom. f&r Myndigheten for digitalisering
och befolkningsdata 6verfora bitrddande uppgifter som géller utfirdande och indragning av e-
tjanstverktyg for utlanningar och uppdatering av registeruppgifter om sadana verktyg till att
skotas inom ramen for samservice. I dessa uppgifter kan inga ibruktagande av e-tjanstverktyget,
anslutning av e-tjanstverktyget till den tekniska plattformen samt indragning av e-tjanstverkty-
get pa innehavarens begéran. Uppgiftshelheten skiljer sig inte avsevért fran de uppgifter som
ska skdtas 1 enlighet med samservicelagen och innehéller inga uppgifter med anknytning till
utdvning av offentlig makt.
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P& uppgifter som ska skdtas inom ramen for samservice tillimpas i 6vrigt bestimmelserna i
samservicelagen. Enligt 8 § i samservicelagen ska ett avtal mellan tva eller flera myndigheter
om ordnande av samservice ingés skriftligen for viss tid eller tills vidare. I avtalet ska dverens-
kommas om bland annat vilka kundservicefunktioner avtalet géller och i vilken omfattning de
skots inom ramen for samservice. Dessutom ska det 0verenskommas om till exempel de prak-
tiska arrangemangen kring skyldigheter vid behandlingen av sekretessbelagda uppgifter och
personuppgifter.

Nér man kommer 6verens om behandlingen av personuppgifter ska de krav som f6ljer av data-
skyddsforordningen naturligtvis beaktas. I artikel 28 i forordningen foreskrivs det bland annat
om personuppgiftsansvarigas och personuppgiftsbitridens skyldigheter. Enligt artikeln ska ett
uppdragsforhallande regleras genom ett avtal om behandlingen eller ”en annan rittsakt enligt
unionsritten eller enligt medlemsstaternas nationella ritt”, om det inte foreskrivs entydigt om
anvindarorganisationens uppgifter genom lag. Trots att den personuppgiftsansvarige i princip
ansvarar for behandlingen av personuppgifter och de personuppgiftsbitriden som organisat-
ionen anlitar, kan enligt férordningen ocksa personuppgiftsbitradet bli sjdlvstandigt ansvarigt
for brott mot forordningens bestimmelser.

Enligt forslaget till 3 mom. ska samservicens uppdragstagare dverfora ett drende till Myndig-
heten for digitalisering och befolkningsdata for behandling, om uppdragstagaren inte ens efter
ytterligare utredning kan aktivera innehavarens identitet eller koppla identiteten till e-tjénst-
verktyget eller pa begéran av innehavaren dra in verktyget. Myndigheten for digitalisering och
befolkningsdata ska da dverta behandlingen av drendet och fatta det slutliga beslutet i drendet.

5 kap. Nyttjande av tjinster for digital identitet

24 §. Tjdnsten for hantering av digital identitet. 1 paragrafen bestdms det att Myndigheten for
digitalisering och befolkningsdata ska producera en separat elektronisk tjanst for myndigheter-
nas bruk med hjélp av vilken bevis for kdrnidentitet, e-tjanstverktyg for utlénningar och e-legi-
timation hanteras. Det ska vara mdjligt att anvinda hanteringstjdnsten for att aktivera och ta i
bruk e-legitimation och e-tjanstverktyg for utlinningar, for att linka dem till en teknisk platt-
form samt for att dra in verktyg. Hanteringstjénsten ska kunna nyttjas av sdidana myndighetsak-
torer som har till uppgift att utféra ovanndmnda atgérder. Hanteringstjénsten ska vara en stod-
tjénst i anslutning till hanteringen av e-legitimation samt e-tjdnstverktyg for utldnningar. Per-
sonuppgifterna dverfors via forvaltningstjansten men lagras inte i den.

25 §. Avldsargrdinssnitt och kontrollapplikation. 1 1 mom. foreskrivs det att Myndigheten for
digitalisering och befolkningsdata ska producera och tillhandahalla ett avldsargrianssnitt och en
kontrollapplikation, som forlitande parter ska anvénda for att kontrollera e-legitimationen vid
utrittandet av drenden pa plats. Med avldsargranssnitt och tillhdrande kontrollapplikation avses
en sadan teknisk implementering eller 16sning, med vars hjélp det &r mojligt att ldsa uppgifter i
en e-legitimation i en annan enhet eller ett annat system. Kontrollapplikationen kan vara till
exempel en separat kontrollapplikation, sdsom kontrollapplikationen for covidintyg och avli-
sargranssnittet till exempel ett kontrollgranssnitt som integreras i forlitande parters system.

12 mom. foreskrivs det om mdjlighet for nigon annan aktor att producera kontrollapplikationen.
Myndigheten for digitalisering och befolkningsdata ska dock godkdnna en kontrollapplikation
som producerats av ndgon annan aktor innan den kan anvindas for kontroll av identitet och
bestyrkta uppgifter i anslutning till utrdttande av drenden pé plats. Myndigheten for digitali-
sering och befolkningsdatas godkidnnande behovs for att det ska kunna sékerstillas att applikat-
ionen ar palitlig och informationsséker. I 3 mom. forutsitts det att Myndigheten for digitalisering
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och befolkningsdata meddelar ndrmare foreskrifter om de krav som ska stéllas pa informations-
sdkerheten hos de kontrollapplikationer som produceras av andra aktdrer. Det ska krévas in-
formationssidkerhet pd motsvarande niva som i friga om Myndigheten for digitalisering och
befolkningsdatas eget avldsargranssnitt.

26 §. Forlitande parters anmdlningsplikt. 1 paragrafen foreslas bestimmelser om forlitande par-
ters anméalningsplikt och om skyldighet for Myndigheten for digitalisering och befolkningsdata
att fora ett register over de forlitande parter som gjort anmélan samt om skyldighet att féra och
offentliggdra en forteckning 6ver dem. I / mom. bestims det att en forlitande part ska gora
anmélan om den forlitande parten har for avsikt att nyttja e-legitimation eller e-tjanstverktyg for
utldnningar med hjélp av ett direkt tekniskt grénssnitt. Det ar fraga om ett direkt tekniskt gréns-
snitt nir den forlitande parten sjdlv implementerar det tekniska grénssnittet i sin e-tjénst for
nyttjande av e-legitimation eller e-tjanstverktyg for utlénningar, och ingen annan aktor eller
tjénst fungerar som formedlare av de uppgifter som ska visas. Det &r inte friga om ett direkt
tekniskt grénssnitt till exempel nir den forlitande parten nyttjar e-legitimation eller e-tjanstverk-
tyg genom formedling av en i 2 § 5 punkten i autentiseringslagen avsedd leverantdr av tjanster
for identifieringsférmedling eller en i 3 § 1 mom. 4 punkten i lagen om stodtjanster avsedd
stodtjanst. Det dr dock fraga om ett direkt tekniskt granssnitt i de fall dir fortroendenétets leve-
rantorer av formedlingstjanster implementerar grinssnitt som behovs for formedling av uppgif-
ter i e-legitimationer eller e-tjdnstverktyg till andra forlitande parter.

Anmdlan ska goras innan e-legitimation eller e-tjanstverktyg for utlainningar borjar nyttjas. An-
mélan ska ocksd goras om det intréffar fordndringar i uppgifterna. Anmélningsplikten innebér
inte att det krévs tillstand att nyttja e-legitimation eller e-tjanstverktyg, utan innebir endast en
skyldighet att informera om avsikten att ta i bruk verktygen. Myndigheten for digitalisering och
befolkningsdata kan saledes inte forhindra att e-legitimation eller e-tjdnstverktyg nyttjas pa den
grunden att den anmélan som avses i paragrafen inte har gjorts till myndigheten.

Syftet med anmaélningsplikten &r att Myndigheten for digitalisering och befolkningsdata som
den som tillhandahéller den applikation for digital identitet som gor det mojligt att anvinda e-
legitimation och e-tjdnstverktyg ska ha klar vetskap om vilka aktdrer som direkt nyttjar e-legi-
timation eller e-tjanstverktyg. Detta ar av betydelse sérskilt i situationer dar Myndigheten for
digitalisering och befolkningsdata i enlighet med forslaget till 9 § &r skyldig att underritta for-
litande parter om stdrningar och avvikande situationer.

I 2 mom. bestdms det om de uppgifter som atminstone ska ingé i anmélan. Dessa uppgifter ar
den forlitande partens namn, den forlitande partens fullstdndiga kontaktuppgifter samt uppgifter
om de tillhandahéllna tjénster dér e-legitimation eller e-tjénstverktyg for utlinningar kommer
att nyttjas. Enligt 3 mom. ska den forlitande parten utan drdjsmal gora en anmilan om dndringar
i de uppgifter som avses i 2 mom. I 4 mom. sigs att Myndigheten for digitalisering och befolk-
ningsdata dr personuppgiftsansvarig for de uppgifter som avses i 2 mom. Dessutom bestédms det
om skyldighet for Myndigheten for digitalisering och befolkningsdata att fora och offentliggora
en forteckning Over de forlitande parter som har gjort den anmélan som avses i paragrafen.
Myndigheten for digitalisering och befolkningsdata kan offentliggéra forteckningen till exem-
pel pé sin webbplats. Avsikten &r att erbjuda innehavarna av e-legitimation och e-tjanstverktyg
information om vilka forlitande parter som gor det mojligt att visa uppgifter med hjélp av e-
legitimation eller e-tjdnstverktyg i sina tjanster, trots att det inte dr friga om en uttdmmande
forteckning.

27 §. Skyldigheter for innehavare av applikationen for digital identitet. 1 paragrafen foreskrivs
det om de skyldigheter for innehavare av applikationen for digital identitet som géller forvaring
och anvindning av applikationen. Enligt / mom. ska en innehavare av applikationen for digital
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identitet forvara applikationen omsorgsfullt. Omsorgsplikten géller sérskilt de specificerande
uppgifter med vilkas hjilp det 4r mojligt att anvdnda applikationen, sdsom PIN-koden eller en
annan motsvarande kod eller identifikator. Nar man bedomer vilka forsiktighetsatgirder som
rimligen kan fOrutsittas av innehavaren av applikationen, maste man beakta att applikationen
ingér 1 personens mobila enhet, som innehavaren anvénder ofta och har med sig. Till rimliga
forsiktighetsatgirder hor till exempel att man pé det sitt som omstdandigheterna forutsitter ser
till att man har enheten med applikation i behall. Vad som &r omsorgsfulla forsiktighetsétgirder
beddms som en helhet. Omsorgsplikten for innehavaren av applikationen borjar nér han eller
hon har tagit i bruk applikationen for digital identitet.

I 1 mom. foreskrivs det dessutom om forbud mot att Gverlata applikationen for digital identitet
for att anvdndas av ndgon annan. Den digitala identitetshandling eller det e-tjdnstverktyg for
utldnningar som ingér i applikationen for digital identitet dr avsedd endast for att styrka identi-
teten for den person som ar kopplad till identitetshandlingen eller verktyget och for att visa
bestyrkta uppgifter som géller den personen. Enligt de lagstiftningsférslag som ingar i propo-
sitionen kan en e-legitimation eller ett e-tjdnstverktyg for utlinningar dras in om e-legitimat-
ionen eller e-tjdnstverktyget anvénds av ndgon annan &n innehavaren.

I 2 mom. foreskrivs det om skyldighet for innehavaren av applikationen for digital identitet att
gbra en anméilan, om den tekniska plattformen har forkommit, obehdrigen har kommit i nagon
annans besittning eller obehdrigen har anvénts. I paragrafen avses att en saddana teknisk platt-
form, dvs. mobil enhet, har forkommit dar applikationen for digital identitet har tagits i bruk.
Anmdlan ska goras utan obefogat drojsmal till Myndigheten for digitalisering och befolknings-
data efter det att innehavaren av applikationen har upptickt saken. Innehavarens ansvar for obe-
horig anvdndning av applikationen upphor efter det att anmélan har gjorts. Huruvida innehava-
ren av applikationen har gjort anméilan utan obefogat dréjsmél bedoms fran fall till fall med
beaktande av omsténdigheterna. Det faststélls ingen bestimd form for anmélan. Myndigheten
for digitalisering och befolkningsdata ska se till att det &r mojligt att gora anmélan alla dagar pa
aret och vid alla tider pa dygnet.

28 §. Begrdansningar av ansvaret vid obehorig anvdindning av applikationen for digital identitet.
I paragrafen bestdms om det ansvar som innehavaren av applikationen for digital identitet har i
situationer dér en annan person anvénder eller har anvént applikationen for digital identitet obe-
horigen. Paragrafen ska tillimpas till exempel nir en mobil terminal dir applikationen for digital
identitet har tagits i bruk har féorkommit eller stulits och den person som hittat eller stulit den
lyckas anvénda den e-legitimation eller det e-tjanstverktyg for utlanningar som ingér i applikat-
ionen for digital identitet. I 27 § i autentiseringslagen ingar for nidrvarande motsvarande bestdm-
melser om det ansvar som innehavaren av ett identifieringsverktyg har for obehorig anviandning
av identifieringsverktyget. I betaltjdnstlagen bestdims pa motsvarande sétt om det ansvar som
den som anvénder en betaltjanst har for obehdrig anvandning av betalningsmedlet.

I 1 mom. bestdms det uttdmmande om de situationer dir innehavaren av applikationen for digital
identitet ansvarar for obehdrig anviandning av den e-legitimation eller det e-tjanstverktyg for
utldnningar som ingdr i applikationen. Innehavaren av applikationen kan enligt 1 punkten bli
ansvarig for sidan obehorig anvindning som beror pé att innehavaren av applikationen har over-
1atit applikationen till ndgon annan. Det ar fraga om sddan Overlételse som avses i bestimmelsen
ndr innehavaren av applikationen medvetet och frivilligt har 6verlatit kontrollen dver applikat-
ionen till ndgon annan. Bestimmelsen giller alltsa inte till exempel situationer dér innehavaren
av applikationen tillfélligt ldmnar i ndgon annans forvar en vidska som innehaller en mobil ter-
minal med applikationen.
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Enligt 2 punkten kan innehavaren av applikationen bli ansvarig for obehorig anvéndning av
applikationen, om det beror pa hans eller hennes vardsloshet, som inte 4r lindrig, att den tekniska
plattformen har forkommit, obehdrigen kommit i ndgon annans besittning eller obehdrigen har
anvints. | bestimmelsen avses med teknisk plattform en sddan mobil terminal som innehaller
applikationen for digital identitet. Enligt 3 punkten kan innehavaren av applikationen dessutom
bli ansvarig for obehdrig anvindning av applikationen om han eller hon har férsummat sin skyl-
dighet enligt forslaget till 27 § att utan obefogat drojsmal efter det att saken har upptéckts gora
en anmaélan till Myndigheten for digitalisering och befolkningsdata om att den tekniska platt-
formen har forkommit, obehdrigen har kommit i ndgon annans besittning eller att applikationen
obehdrigen har anvints.

I 2 mom. bestdms det om situationer dir innehavaren av applikationen for digital identitet Anda
inte dr ansvarig for obehorig anvindning av applikationen, trots att det &r friga om att nagon
grund for ansvar som anges i 1 mom. foreligger. Enligt 1punkten &r innehavaren av applikat-
ionen inte ansvarig for obehdrig anvindning av applikationen till den del applikationen har an-
vénts efter det att innehavaren har gjort anmélan enligt forslaget till 27 § till Myndigheten for
digitalisering och befolkningsdata. Enligt 2 punkten &r innehavaren av applikationen inte heller
ansvarig for obehorig anvédndning av applikationen, om han eller hon inte har kunnat gora an-
maélan enligt 27 § pa grund av att Myndigheten for digitalisering och befolkningsdata har for-
summat sin skyldighet att se till att det &r mojligt att nér som helst gdra anmaélan.

6 kap. Sirskilda bestimmelser

29 §. Sékande av dndring. 1 1 mom. bestams det om ratt att begédra i forvaltningslagen avsedd
omprovning i fraga om sadana beslut av Myndigheten for digitalisering och befolkningsdata
som giller sddant utfirdande av e-tjinstverktyg for utlinningar som avses i 15 § eller sddan
indragning av e-tjanstverktyg for utldnningar som avses i 22 § 2 mom. avsett aterkallelse av
sadana verktyg. Bestimmelsen behovs eftersom det ska foreskrivas separat om i friga om vilka
beslut omprévning far begéras. Enligt 2 mom. finns bestimmelser om sdkande av dndring i
forvaltningsdomstol i lagen om rittegang i forvaltningsarenden (808/2019).

30 §. lkrafitrddande. 1 1 mom. foreskrivs det om lagens ikrafttridande. Paragrafens 2 mom.
innehéller en 6vergéngsbestimmelse enligt vilken Myndigheten for digitalisering och befolk-
ningsdata ska meddela de foreskrifter som avses i 25 § 3 mom. i anslutning till kontrollappli-
kationer som produceras av andra aktorer inom 4 manader efter ikrafttridandet av den fore-
slagna lagen. I praktiken betyder dvergangsbestdmmelsen att andra aktorer inte kan producera
kontrollapplikationer innan Myndigheten for digitalisering och befolkningsdata har meddelat
behovliga foreskrifter. Ikrafttridandet behover ske stegvis, for att Myndigheten for digitali-
sering och befolkningsdata ska kunna sikerstélla de krav som behdvs i anslutning till informat-
ionssdkerheten genom myndighetens egen kontrollapplikation.

7.2 Lag om e-legitimation
1 kap. Allminna bestimmelser

1 §. Lagens syfte. Lagens syfte framgar av forslaget till 1 §. Enligt paragrafen innehéller lagen
bestimmelser om e-legitimation som utfdrdas for finska medborgare och utldnningar som vistas
i Finland. I lagen foreskrivs det om bland annat de uppgifter om ska inga i e-legitimationen,
ibruktagande och anvéndning av e-legitimationen samt om dess giltighet. En e-legitimation &r
en digital handling som &r avsedd att styrka identiteten och visa bestyrkta uppgifter i anslutning
till den, och som en person kan f tillgang till nér han eller hon har ett gillande finskt pass eller
personkort.
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2 §. Definitioner. Paragrafen innehéller de vésentliga begrepp som anvénds i lagen och definit-
ioner av dem. Enligt / punkten avses i lagen med bestyrkta uppgifter personuppgifter som veri-
fierats av en myndighet pa elektronisk vég. Det dr friga om uppgifter som harror fran inform-
ationsresurser eller register som administreras av myndigheten, och vilkas &kthet och of6rédn-
derlighet har verifierats tekniskt. Enligt 2 punkten avses i lagen med forlitande part en fysisk
eller juridisk person for vilken innehavaren av en e-legitimation styrker sin identitet eller visar
bestyrkta uppgifter och som behover forsékra sig om att uppgifterna ar riktiga. For juridiska
personers del handlar det om olika slags elektroniska tjénster eller fysiska servicestéllen dar
man har behov av att identifiera en person eller styrka vissa uppgifter som géller honom eller
henne for tillhandahéllandet av tjansten. Syftet med den forlitande partens behandling av upp-
gifter dr inte av betydelse, utan det véisentliga &r att innehavaren av en e-legitimation ar tvungen
att styrka sin identitet eller visa bestyrkta uppgifter i anslutning till den, och att den forlitande
parten i sin tur behdver kunna lita pa dessa uppgifter. Enligt 3 punkten avses i lagen med inne-
havare av en e-legitimation en person som har tagit i bruk en e-legitimation. Enligt 4 punkten
avses med teknisk plattform en mobil terminal som innehavaren av en e-legitimation forfogar
over och i vilken e-legitimationen har tagits i bruk. Enligt 1 mom. 5 punkten avses med utrat-
tande av drenden pa plats att drenden utréttas pa sa sitt att innehavaren av en e-legitimation och
den forlitande parten samtidigt dr nirvarande pa samma plats och innehavaren av e-legitimat-
ionen visar upp sin i identitetshandlingen bestyrkta identitet eller andra bestyrkta uppgifter som
géller honom eller henne for den forlitande parten. Det dr friga om interaktion ansikte mot
ansikte dir innehavaren av en e-legitimation har behov av att styrka sin identitet eller visa be-
styrkta uppgifter i anslutning till den for en forlitande part. Det har ingen betydelse om hand-
lingen visas for en annan fysisk person i privatlivet eller till exernpel for en representant for en
néringsidkare eller en myndighet. Med utréttande av drende pa plats avses dnda inte till exempel
situationer dér en person dr fysiskt ndrvarande i en lokal, men kommunicerar med en automat
eller ndgon annan teknisk terminal. Enligt 1 mom. 6 punkten avses med bevis for kirnidentitet
ett bevis som avsesi 11 § i lagen om de tjanster for digital identitet som tillhandahalls av Myn-
digheten for digitalisering och befolkningsdata.

3 §. E-legitimation. | paragrafen finns bestimmelser om e-legitimationen och om dess syfte och
funktion. I / mom. foreskrivs det att en e-legitimation &r en identitetshandling som ar avsedd att
styrka identiteten och visa bestyrkta uppgifter i anslutning till e-tjinster och vid utrittande av
drenden pé plats. En e-legitimation dr alltsa i princip en handling som styrker identiteten pa
samma satt som identitetskort och pass. Den ska kunna anvidndas och godkénnas i syfte att
styrka identiteten pd samma sétt som identitetskort och pass. Polisen ska dndé inte fatta négot
separat beslut om utfardande eller ibruktagande av en e-legitimation. Daremot uppkommer rétt
till en e-legitimation med stod av ett giltigt identitetskort eller pass pd det sdtt som bestdms i
forslagen till 1 a § i lagen om identitetskort och 3 d § i passlagen.

Dessutom bestdms det i 1 mom. att e-legitimation produceras av polisen. Den foreslagna be-
stimmelsen behovs, eftersom ocksd Myndigheten for digitalisering och befolkningsdata deltar
i den tekniska implementeringen av e-legitimationen som en del av implementeringen av in-
formationssystemet for digital identitet. For att sdkerstilla tydliga roller for polisen och Myn-
digheten for digitalisering och befolkningsdata behover det foreskrivas att e-legitimationen ar
polisens produkt. Bestimmelsen behdvs dessutom for att det inte ska uppstd oklarhet betréf-
fande om dven nagon annan aktor kan producera en sddan e-legitimation som avses i den fore-
slagna regleringen. Avsikten &r att endast polisen ska ha mojlighet att producera en e-legitimat-
ion.

I 2 mom. bestdms det om att e-legitimationen tillhandahalls med hjilp av en séddan applikation
for digital identitet som avses i 2 § 6 punkten i lagen om de tjénster for digital identitet som
tillhandahélls av Myndigheten for digitalisering och befolkningsdata. E-legitimationen ska
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alltsé anviandas med hjélp av den applikation for digital identitet som Myndigheten for digitali-
sering och befolkningsdata producerar och en e-legitimation ska vara bunden till den mobila
terminal dér applikationen har installerats. Det ska alltsé inte vara mojligt att ta i bruk en e-
legitimation i nagon annan applikation &n en sédan som avses i momentet.

I 3 mom. ségs det att med avvikelse frén vad som i 34 § i passlagen och i 34 § i lagen om
identitetskort foreskrivs om avgifter for pass och identitetskort kan det bestimmas att avgiften
for e-legitimation underskrider sjdlvkostnadsvérdet. Bestdmmelsen gor det mojligt att sjalv-
kostnadsvérdet for e-legitimationen inte overfors till fullt belopp till priserna pé pass och iden-
titetsbevis, vilket dr huvudregeln i lagen om grunderna for avgifter till staten. Bestimmelsen
behovs for att sékerstilla att kundpriserna pé pass och identitetskort stiger mattfullt till foljd av
utvecklingen av e-legitimationen. Eftersom e-legitimationen inte kan separeras fran identitets-
beviset eller passet och sdlunda inte &r en separat prestation fran passet eller identitetsbeviset,
utan passets eller identitetskortets digitala uttrycksform, skulle det vara oskiligt att ta ut ett
separat pris for den. I praktiken ska alltsd den myndighet som utférdar passet eller identitetskor-
tet svara for den avgift som tas ut for e-legitimationen. Till denna del motsvarar bestimmelsen
ocksa det som foreskrivs om medborgarcertifikat i 72 § i lagen om befolkningsdatasystemet och
de certifikattjanster som tillhandahalls av Myndigheten for digitalisering och befolkningsdata.

2 kap. Uppgifter som ingar i e-legitimationer samt e-legitimationernas giltighetstid

4 §. Uppgifter som ingdr i e-legitimationer. | paragrafen foreskrivs det om uppgifter som ingar
i e-legitimationer. Enligt / mom. ska till innehavaren av en e-legitimation ldamnas en kopia av
de uppgifter i identitetskortsregistret enligt 31 § i lagen om identitetskort (663/2016) eller i
passregistret enligt 29 § i passlagen (671/2006) som giller personen i fraga till hans eller hennes
eget forfogande. I momentet specificeras de uppgifterom en fysisk person, sddana som de ingar
i identitetskortsregistret eller passregistret, som en e-legitimation ska innehalla. Vilketdera re-
gister som anvands som killregister for uppgifterna i en e-legitimation beror pa vilket register
som innehéller de nyaste uppgifterna om personen. Identitetshandlingar forfaller inte enligt lag
i en situation dér personuppgifter dndras. Av denna orsak forekommer det i praktiken situationer
dér en person har ett giltigt pass och identitetskort, men personuppgifterna i dem skiljer sig fran
varandra. Det ar dnda andamalsenhgt att de nyaste uppgifterna lamnas for e-legitimationen,
varvid uppgifterna inte nédvandigtvis dr desamma som i den myndighetshandling som anvénts
for att styrka identiteten i samband med ibruktagandet av e-legitimationen. Detta &r motiverat
eftersom det pass eller identitetskort som visas i samband med ibruktagandet ar avsett att moj-
liggora identifiering av anviandaren och ar inte avgdrande for de uppgifter som visas i e-legiti-
mationen.

Att uppgifterna ldmnas till personens eget forfogande, dvs. ér sjdlvigd, betyder att de uppgifter
som ldmnats till innehavaren av e-legitimationen efter utlimnandet ar innehavarens egna upp-
gifter. Detta betyder att myndigheten inte har ndgon mgjligt att bestimma var och for vilka
andamal personens egna uppgifter kan visas. Myndigheten har inte heller atkomst till de upp-
gifter som ldmnats till personen efter att de har lamnats till hans eller hennes tekniska plattform,
som innehaller e-legitimationen. En verifierad kopia av uppgifterna ska ldmnas fysiskt till per-
sonens tekniska plattform, och efter utlimnandet ska den inte ldngre forvaras i myndighetens
informationssystem. De ursprungliga registeruppgifterna, utifran vilka de bestyrkta uppgifter
som ldmnas till personen upprittas, blir dock kvar i myndighetens register och myndigheten
svarar fortfarande for dessa ursprungliga uppgifter. Den verifierade kopian av uppgifterna lagras
fysiskt i sikerhetselementen i e-legitimationens innehavares tekniska plattform, dvs. mobila ter-
minal, och myndigheten har inte atkomst till de uppgifter som finns dér. Situationen motsvarar
till exempel de uppgifter i identitetskortsregistret som kopierats till det fysiska identitetskort
som Overldmnas till personen, och efter att identitetskortet dverldmnats &r uppgifterna inte
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langre myndighetshandlingar och identitetskortsmyndigheten dr inte lingre personuppgiftsan-
svarig for dem. Vid behandlingen av de uppgifter som ldmnats till dessa personers tekniska
plattform tillimpas inte lagstiftningen om skydd for personuppgifter, eftersom den fysiska per-
sonen behandlar dem som sina egna personuppgifter i enlighet med artikel 2.2 c i dataskydds-
forordningen enbart som ett led i verksamhet av rent privat natur eller som har samband med
hans eller hennes hushéll, varvid behandlingen av dessa uppgifter stir utanfor det materiella
tillimpningsomradet for dataskyddslagstiftningen. P4 behandlingen av dessa uppgifter tillaim-
pas inte heller informationshanteringslagen, eftersom uppgifterna inte &r myndighetshandlingar
enligt 5 § 2 mom. i offentlighetslagen da de inte ldngre innehas av myndigheten. Den person-
uppgiftsansvarige som ldmnar bestyrkta uppgifter till personen sjélv svarar dock for uppgifter-
nas integritet och tillforlitlighet i enlighet med artikel 5.1 f'i dataskyddsforordningen, s att om
overldmnandet av uppgifter till personen sjdlv misslyckas eller uppgifterna ér felaktiga vilar
ansvaret fortfarande pd myndigheten.

I 1 mom. foreskrivs det dessutom om det detaljerade innehallet i de uppgifter som ska l&dmnas
till innehavaren av en e-legitimation. En e-legitimation ska enligt /—§& punkten innehélla per-
sonens fornamn (1 punkten), efternamn (2 punkten), fodelsetid (3 punkten), uppgift om perso-
nens konstillhdrighet (4 punkten), uppgift om finskt medborgarskap (5 punkten), personbeteck-
ning eller nigon annan identifikationskod pé nationell niva (6 punkten), ansiktsbild som sparats
i pass- och identitetskortsregistret (7 punkten), giltighetstid for ett giltigt finskt pass eller iden-
titetskort (8 punkten), och handlingens identifieringskod (9 punkten). Nér uppgifternas detalje-
rade innehall bestims dr det fraga om att nyttja det nationella handlingsutrymmet enligt artikel
6.3 dataskyddsforordningen, for enligt den punkten kan vilken typ av uppgifter som ska behand-
las regleras mer ingdende i den nationella lagstiftningen.

12 mom. foreskrivs det att polisen ska verifiera de bestyrkta uppgifter som avses i 1 mom. innan
de utlimnas ur pass- eller identitetskortsregistret till personens eget forfogande i e-legitimat-
ionen. Uppgifterna ska styrkas pa ett sddant sitt att den forlitande parten kan forsdkra sig om att
uppgifterna ar riktiga och aktuella genom att kontrollera uppgifternas giltighet. Det ska vara
mojligt att lita pa bestyrkta uppgifter i en e-legitimation pa samma sétt som pa uppgifter som ar
antecknade i ett pass eller identitetskort. [ 2 mom. konstateras ocksé uttryckligen att polisen inte
langre har ratt att behandla samma bestyrkta uppgifter som har l&dmnats till innehavaren av en
e-legitimation efter det att uppgifterna har lamnats till personen i fraga. Syftet med regleringen
ar att ytterligare betona att uppgifterna lamnas till personens eget forfogande, och polisen har
inte langre ratt att behandla uppgifter som lamnats till personen i fraga.

I 3 mom. foreskrivs att certifikat som hanfor sig till sdkerstillandet av dktheten och integriteten
hos uppgifterna enligt forslaget till 1 mom. utfirdas av Myndigheten for digitalisering och be-
folkningsdata. I 3 mom. foreskrivs ocksé att Myndigheten for digitalisering och befolkningsdata
dessutom ldmnar innehavaren av en e-legitimation aldersbevis som grundar sig pa fodelsetiden.
Med aldersbevis avses bevis som kan anvéndas nir personen styrker sin alder i tjdnsterna. I
samband med en kundkontakt visas da till exempel endast information om personen dr myndig
eller inte, 1 stéllet for att visa exakt information om personens alder. For att ge ut &ldersbevis
berdknar Myndigheten for digitalisering och befolkningsdata de aldersbevis som fors in i appli-
kationen pé basis av fodelsetiden.

1 4 mom. foreskrivs det att uppgifterna i en e-legitimation uppdateras pa innehavarens uttryck-
liga begéran. [ 4 mom. foreskrivs emellertid ocksé att de uppgifter som ingér i en e-legitimation
alltid ska vara aktuella och motsvara de uppgifter som finns i polisens identitetskortsregister
eller passregister. Om uppgifterna inte &r aktuella ska det inte vara mojligt att anvénda e-legiti-
mationen. Informationssystemet for digital identitet ska med jamna mellanrum kontrollera att
uppgifterna ar aktuella. Om det upptacks att de bestyrkta uppgifterna har forandrats till exempel
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i och med beviljandet av ett nytt pass eller identitetskort, ska innehavaren av e-legitimationen
begéra att uppgifterna uppdateras for att det ska vara mojligt att fortsitta anvénda e-legitimat-
ionen. Anvéndningen av en e-legitimation forhindras om uppgifterna inte ar aktuella. Det ska
vara mojligt att fortsétta att anvénda e-legitimationen om innehavaren uppdaterar uppgifterna i
den.

5 §. Register over e-legitimationer. I I mom. ingér bestimmelser om polisens uppgift som per-
sonuppgiftsansvarig for e-legitimationer. I registret far de uppgifter som avses i 4 § 1 mom. 1—
9 punkten foras in till den del det ar friga om en person har ritt att ta i bruk en e-legitimation. |
registret fors det dessutom in uppgifter om e-legitimationerna, deras innehavare och giltighet.
Registret ska foras for tillhandahallande och produktion av e-legitimation. I registret fors det in
uppgifter som de personer som har ritt att ta i bruk en e-legitimation, inte bara om dem som
faktiskt har tagit i bruk identitetshandlingen. I praktiken innehaller registret personuppgifter i
frdga om de personer som har ett giltigt pass eller identitetskort. Polisen ska vara personupp-
giftsansvarig for registret. Den réttsliga grunden for behandlingen av personuppgifter ar artikel
6.1 c i dataskyddsforordningen. P4 polisens behandling av personuppgifter tillimpas pa allmént
plan dataskyddsforordningen och dérutdver tillimpas pa anvandning, rétt till insyn och utlaim-
nande av de uppgifter som behandlas i registret de bestimmelser som finns i lagen om behand-
ling av personuppgifter i polisens verksamhet (616/2019).

Pé grundlagsutskottets initiativ utdkades passlagen under riksdagsbehandlingen med en bestdm-
melse (35 § 3 mom.) om individualisering av pass inom Finlands grinser. Enligt grundlagsut-
skottet dr det motiverat att forutsitta att individualiseringen av passet sker i Finland dels med
tanke pa uppgifternas art, dels for att de skyldigheter som foljer av allmédnna forvaltningslagar
och bestdémmelserna om straffrttsligt tjdnsteansvar blir tillimpliga pa serviceproducenten nér
denne skdter offentliga forvaltningsuppgifter. Enligt 35 § 3 mom. i passlagen ska serviceprodu-
centen i Finland utfora individualiseringen av passet samt kontrollen av passets kvalitet och av
att passets innehall dr korrekt innan passet levereras. P4 motsvarande sitt ska enligt 22 § 4 mom.
i lagen om identitetskort serviceproducenten i Finland utfora individualiseringen av identitets-
kortet samt kontrollen av kortets kvalitet och av att kortets innehéll &r korrekt innan kortet le-
vereras.

I en e-legitimation anvinds uppgifter som har forts in i registret och som specificerar pass och
identitetskort. Ibruktagandet av det nya verktyget betyder inte att man ska avvika fran bestim-
melserna om behandling av uppgifter. Syftet med bestimmelserna &r att skydda kritisk inform-
ation. Behovet av skydd é&r lika stort oberoende av om specificeringen géller uppgifterna i en
fysisk eller digital identitetshandling. Innehallet i pass- och identitetskortsregistret &r en kritisk
informationsresurs med avseende pa allmén sékerhet och ordning, och darfor ska behandlingen
av uppgifterna ske inom Finlands grédnser. Om det handlar om uppgifter som specificerar pass
och identitetskort eller ddrmed jaimforbara uppgifter eller om overforing av sddana uppgifter,
ska uppgifterna inte flyttas utanfor Finlands grénser.

I 2 mom. foreslas bestimmelser om forvaringstiden for uppgifterna i registret. Uppgifterna i
registret ska raderas senast tio ar efter det att en persons ritt till en e-legitimation har upphort.
En forvaringstid pa tio ar 4r i linje med forvaringstiden enligt lagen om behandling av person-
uppgifter i polisens verksamhet.

6 §. Ibruktagande av e-legitimationer. Paragrafen innehaller bestimmelser om ibruktagande av
e-legitimationer. I / mom. foreskrivs det om sitten att ta i bruk e-legitimation. En e-legitimation
kan for det forsta tas i bruk hos en behorig passmyndighet eller en behorig myndighet som
utfardar identitetskort. Med behorig myndighet avses utover polisen de myndigheter som upp-
riknas 1 passlagens 6 § om ansdkan om pass. En e-legitimation ska dock inte kunna tas i bruk
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hos utrikesministeriet. Utan en uttrycklig begransning skulle vem som helst kunna ta i bruk en
e-legitimation hos utrikesministeriet. Utrikesministeriet utfardar emellertid endast diplomat-
och tjénstepass och har forberett sig pd att utfirda endast sddana och ordnat sin kundservice-
verksamhet utifran det. Av denna orsak &r det nddvéndigt att uttryckligen utesluta utrikesmi-
nisteriet fran de myndigheter hos vilka en e-legitimation kan tas i bruk.

Enligt 1 mom. kan en e-legitimation ocksd tas i bruk pa elektronisk vig. D& forutsatts stark
autentisering som avses i 2 § 1 punkten i lagen om stark autentisering och betrodda elektroniska
tjénster (617/2009). Vid ibruktagande pa elektronisk vig forutsitts dessutom att uppgifterna i
den tekniska delen pé personens giltiga pass eller identitetskort fjérravldses med hjélp av en
teknisk plattform och jamfors med uppgifterna enligt den starka autentiseringen och att dessa
uppgifter motsvarar varandra.

I 2 mom. ségs att i samband med ibruktagandet av en e-legitimation kopplar polisen det bevis
for kdrnidentitet som har utfirdats av Myndigheten for digitalisering och befolkningsdata till
den fysiska personen.

7 §. Ibruktagande av e-legitimationer for minderdriga. 1 paragrafen foreskrivs det om ibrukta-
gande av e-legitimation nér den som tar i bruk handlingen &r minderérig. I / mom. sigs att for
ibruktagande av e-legitimation for minderériga fordras virdnadshavarnas samtycke. Med stod
av bestdmmelsen ska det sdledes vara mojligt for minderériga att ta i bruk e-legitimation, men
det ska i regel forutsitta samtycke av den minderarigas vardnadshavare. Den som dr minderariga
ska alltsa i princip inte kunna ta i bruk en e-legitimation sjéalvstandigt.

I 2 mom. foreskrivs det om ett undantag frén kravet enligt 1 mom. Enligt momentet ska ibruk-
tagande av en e-legitimation &dndé inte forutsétta vardnadshavarnas samtycke nér det ar fraga
om en minderarig person som har fyllt 15 &r. Avsikten dr séledes att gora det mojligt for en
minderariga som har fyllt 15 &r att ta i bruk en e-legitimation sjdlvstdndigt utan att det forutsétts
samtycke av hans eller hennes vardnadshavare.

8 §. Giltigheten for e-legitimationer. 1 paragrafen foreskrivs det om giltigheten for en e-legiti-
mationer. I / mom. foreslas att en e-legitimation upphdr att gilla ett &r efter det att den identi-
tetshandling som e-legitimationen grundar sig pa har upphort att gélla. I 2 mom. sigs att med
identitetshandling avses den handling som har utfardats i enlighet med passlagen eller lagen om
identitetskort och med stdd av vilken en person har ritt till en e-legitimation.

Syftet med regleringen &r att ocksé e-legitimationen alltid ska vara i kraft nér en person har ett
giltigt pass eller identitetskort, pa grund av vilket personen har ritt till en e-legitimation. E-
legitimationen behdver alltsa inte tas i bruk pa nytt varje gang ett nytt identitetskort eller pass
som ger ritt till en e-legitimation har utfardats for personen, utan e-legitimationen fortsétter att
gilla utan avbrott. Oavbruten giltighet forutsitter enligt bestimmelsen emellertid att personen
skaffar ett nytt pass eller identitetskort som ger rétt till en e-legitimation inom ett &r fran det att
personens alla dylika handlingar har upphort att gélla. En e-legitimation upphor alltsa att gilla
ett ar efter det att personens identitetshandlingar som ger rétt till en e-legitimation har upphort
att gélla och forutsatt att personen inte under arets lopp skaffat en ny sddan identitetshandling.

9 §. Indragning av e-legitimationer. Paragrafen innehéller bestimmelser om situationer da e-
legitimationer dras in och om vilken myndighet som har rétt att dra in e-legitimationen i envar
situation. I 1 mom. foreskrivs det att en e-legitimation dras in om innehavaren begér det. I dessa
situationer dr det polisen som drar in handlingen. En e-legitimation dras ockséa in om innehava-
ren av e-legitimationen anméler att den tekniska plattformen har forkommit eller obehorigen
har kommit i ndgon annans besittning. I dessa situationer kan utéver polisen dven Myndigheten
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for digitalisering och befolkningsdata dra in e-legitimationen. I dessa situationer behdver Myn-
digheten for digitalisering och befolkningsdata ha ritt att dra in e-legitimationen, for enligt 27
§ 1 den foreslagna lagen om de tjénster for digital identitet som tillhandahélls av Myndigheten
for digitalisering och befolkningsdata ska innehavaren av applikationen for digital identitet gora
en anmélan uttryckligen till Myndigheten for digitalisering och befolkningsdata om den tek-
niska plattformen har forkommit eller obehorigen har kommit i ndgon annans besittning, eller
om applikationen obehdrigen har anvints. For att obehorig anvéndning av e-legitimationen ska
kunna forhindras s& snabbt som mojligt bor Myndigheten for digitalisering och befolkningsdata
ha rétt att dra in e-legitimationen genast efter att ha fatt anmélan.

I 2 mom. sdgs att en e-legitimation dessutom kan dras in om den innehéller ett uppenbart fel,
om den identitetshandling som e-legitimationen grundar sig pa dragits in, om e-legitimationen
anvinds av ndgon annan &n innehavaren eller om sékerheten vid anvindningen av e-legitimat-
ionen annars har dventyrats. I dessa situationer &r det polisen som drar in e-legitimationen.

En e-legitimation dras in genom att det bevis for kdrnidentitet som ingér i handlingen dras in.
Myndigheten for digitalisering och befolkningsdata &r behdrig att dra in beviset for kdrnidentitet
som kopplats till innehavaren av e-legitimationen. Indragning av en e-legitimation ska forhindra
dess anvindning omedelbart efter att indragningen har gjorts.

3 kap. Anvindning av e-legitimationer

10 §. Visande av bestyrkta uppgifter i anslutning till utrdttande av drenden pd plats. Paragrafen
innehaller bestimmelser om anvéndning av e-legitimation i anslutning till e-tjénster. E-legiti-
mation gor det mojligt att visa uppgifter som styrker identiteten och andra bestyrkta uppgifter i
samband med identifiering i savél den offentliga som den privata sektorns e-tjénster. Enligt /
mom. viljer innehavaren av verktyget sjélv vilka bestyrkta uppgifter som han eller hon vill visa
den forlitande parten i anslutning till e-tjdnster, om inte nagot annat foreskrivs i ndgon annan
lag. Da dr det inte fraga om utlimnande av information ur myndighetens register utan personen
sjalv visar sina personuppgifter elektroniskt och direkt for de aktdrer som gér det mojligt att
anvinda e- legltlmatlonen i sina e-tjanster. I praktiken anvénds e-legitimation i anslutning till e-
tjénster pa si sitt att Myndigheten for digitalisering och befolkningsdata producerar ett grans-
snitt som tillhandahélls forlitande parter och som gor det mojligt att anvénda det bevis for kérn-
identitet och de bestyrkta personuppgifter samt det aldersbevis som ingéar i e-legitimationen di-
rekt i tjanster som nyttjar applikationen. Personen styrker sjdlv sin identitet i e-tjdnsten och kan
i samband med identifieringstransaktionen vilja de uppgifter som han eller hon vill visa den
forlitande parten. | anslutning till e-tjanster 1dmnas emellertid alltid till e-tjansten information
om att det dr friga om en identitetshandling som polisen utfardat.

Utgangspunkten for regleringen dr i enlighet med paragrafen innehavarens rétt att sjilv vilja
vilka bestyrkta uppgifter som han eller hon vill visa den forlitande parten. Annan lagstiftning
kan begrinsa denna ritt. En sadan situation forekommer i praktiken till exempel nir en e-legi-
timation nyttjas via Suomi.fi-identifikation for att en person vill styrka sin identitet i myndig-
hetens e-tjanster. Nér identitetshandlingen nyttjas via Suomi.fi-identifikation kan innehavaren
visa Suomi.fi-identifikation endast uppgifterna i beviset for kdrnidentitet. Likasa fOrutsatter
nyttjande av e-legitimation och styrkande av personuppgifter via fértroendenitet att vissa upp-
gifter lamnas till formedlingstjanster. Sddana uppgifter ar till exempel den kod som specificerar
personen och personens for- och efternamn.

Enligt 2 mom. lamnas 1 anslutning till e-tjanster emellertid alltid information om den koppling
som polisen gjort till personens kidrnidentitet. Med hjélp av denna kan den part som forlitar sig
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pa e-legitimationen forsikra sig om att e-legitimationen och de bestyrkta uppgifterna i den &r
tillforlitliga.

11 §. Visande av bestyrkta uppgifter vid utrdttande av drenden pd plats. 1 paragrafen foreskrivs
det om mojlighet att anvinda e-legitimation for att styrka identiteten och visa bestyrkta uppgit-
ter 1 e-legitimationen ocksa i anslutning till utrdttande av drenden pé plats. I / mom. foreskrivs
det om mojligheterna att sjilv kontrollera vilka uppgifter i e-legitimationen som visas d4 man
utréttar drenden pé plats. Enligt det ska innehavaren av en e-legitimation ha mdjlighet att sjilv
vilja de bestyrkta uppgifter som han eller hon vill visa den forlitande parten. I anslutning till
utrittande av drenden pa plats ska en ansiktsbild emellertid alltid visas. Ansiktsbilden behover
visas, for att den forlitande parten ska kunna forsékra sig om att uppgifterna hor till den person
som visar dem genom att jamfora ansiktsbilden med personen.

1 2 mom. foreskrivs det om rétt for den forlitande parten att vid behov kontrollera giltigheten for
beviset for kdrnidentitet i det register for bevis for kdrnidentitet som avses 1 12 § i lagen om de
tjénster for digital identitet som tillhandahélls av Myndigheten for digitalisering och befolk-
ningsdata. Kontrollen sker i praktiken via en kontrollapplikation eller ett avldsargranssnitt i den
forlitande partens system. I paragrafen foreskrivs det att giltigheten for beviset for kirnidentitet
far kontrolleras vid behov. Giltigheten for beviset for kdrnidentitet behdver inte kontrolleras i
samtliga fall och darfor foreskrivs det inte om obligatorisk kontroll. Giltigheten for beviset for
kérnidentitet behdver inte kontrolleras till exempel i en situation dér det racker for kontrolloren
att sikerstélla kopplingen till ansiktsbilden och de utlimnade uppgifterna samt underskriften.

4. kap. Sirskilda bestimmelser

12 §. Sokande av dndring. 1 paragrafen ingar bestimmelser om sdkande av dndring. Enligt /
mom. t&r omprévning begéras i frdga om beslut av polisen som giller sddan indragning av e-
legitimation som avses 1 9 § 2 mom. I dessa situationer dr det fraga om aterkallelse pé initiativ
av polisen. Bestimmelser om omprovningsforfarandet finns i forvaltningslagen (434/2003). En-
ligt 2 mom. finns bestimmelser om sokande av dndring i forvaltningsdomstol i lagen om rétte-
gang i forvaltningsdrenden (808/2019).

7.3 Lagen om éindring av lagen om stark autentisering och betrodda elektroniska tjsinster

2 §. Definitioner. 1 1 mom. 2 punkten i den géllande lagen definieras stark autentisering. Defi-
nitionen forblir i sak ofordndrad, men for tydlighetens skull utokas den med ett omnidmnande
av verktyg for digital identitet. Definitionen av verktyg for digital identitet fogas till 2 § som ny
13 punkt. Vid tillhandahéllande av verktyg for digital identitet &r det frdga om en ny typ av
tjénst, vars funktionsprinciper avviker frn sddan stark autentisering som tillhandahélls for nér-
varande. Bestimmelsen behovs alltsd for att det ska vara klart att ocksé verktyg for digital iden-
titet 4r en sddan elektronisk metod som avses i definitionen av stark autentisering.

Enligt bestimmelsen &r identifiering som grundar sig pé ett verktyg for digital identitet stark
autentisering nér den uppfyller kraven pa tillitsnivan vésentlig eller hog enligt artikel 8 i eIDAS-
forordningen. Av denna orsak kan de e-tjanstverktyg for utlainningar som avses i 14 § i lagen
om de tjanster for digital identitet som tillhandahalls av Myndigheten for digitalisering och be-
folkningsdata vara verktyg for digital identitet endast nér innehavaren har identifierats pa det
sétt som avses 1 17 § 1 autentiseringslagen. E-tjanstverktyg for utlanningar kan ocksa utfardas i
samband med forfarande for distansregistrering, men d& uppfyller verktyget inte kraven pa
tillitsnivan vésentlig eller hog i artikel 8 i eIDAS-forordningen. Av denna orsak ar identifiering
som grundar sig pa ett e-tjanstverktyg for utlénningar som har utférdats i samband med forfa-
randet for distansregistrering inte sadan stark autentisering som avses i denna lag.
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For ndrvarande forutsétts det pd andra stéllen i lagstiftningen att stark autentisering anvinds for
att fa atkomst till vissa tjdnster, till exempel vid ans6kan om konsumentkrediter enligt konsu-
mentskyddslagen (38/1978). Avsikten &r att det i fortséttningen ska vara mojligt att med hjalp
av verktyg for digital identitet identifiera sig i tjanster dér lagstiftningen forutsétter stark auten-
tisering.

Till den géllande paragrafens 1 mom. fogas en ny /2 punkt, ddr leverantor av tjénster for digital
identitet definieras. Med leverantor av digital identitet avses den aktdr som producerar sddana
tjénster for digital identitet som avses i lagen om de tjanster for digital identitet som tillhanda-
halls av Myndigheten for digitalisering och befolkningsdata och som inte dr en sddan leverantor
av identifieringstjénster som avses i 3 punkten. I praktiken avses med leverantdr av tjanster for
digital identitet Myndigheten for digitalisering och befolkningsdata. I 4 § i lagen om de tjénster
for digital identitet som tillhandahalls av Myndigheten for digitalisering och befolkningsdata
foreskrivs det att Myndigheten for digitalisering och befolkningsdata ska producera ett sddant
informationssystem som behdvs for att nyttja verktyg for digital identitet. Det ar saledes Myn-
digheten for digitalisering och befolkningsdatas uppgift att tillhandahélla tjanster for digital
identitet. I de tjanster for digital identitet som Myndigheten for digitalisering och befolknings-
data tillhandahaller ingér emellertid ocksa sddana verktyg som inte kan nyttjas vid stark auten-
tisering enligt autentiseringslagen. Autentiseringslagen tillimpas saledes inte pa exempelvis e-
tjédnstverktyg for utldnningar som avses i 4 kap. i lagen om de tjinster for digital identitet som
tillhandahélls av Myndigheten for digitalisering och befolkningsdata nér innehavaren av verk-
tyget har identifierats i samband med de forfarande for distansregistrering som ansesi 9 a § i
lagen om befolkningsdatasystemet och de certifikattjénster som tillhandahélls av Myndigheten
for digitalisering och befolkningsdata.

Genom definitionen skapas en ny roll i autentiseringslagen. I den géllande lagen definieras le-
verantOr av identifieringsverktyg samt leverantdr av tjénster for identifieringsféormedling, som
bagge ar leverantorer av identifieringstjanster. Leverantoren av tjanster for digital identitet skil-
jer sig fran de i lagen avsedda leverantdrerna av identifieringstjanster pa sa vis att i de tjanster
som leverantdren av tjdnster for digital identitet tillhandahéller dr det i forsta hand fraga om
digital identitet. Det informationssystem for digital identitet som produceras av Myndigheten
for digitalisering och befolkningsdata innehaller emellertid ocksa ett identifieringssystem. De
verktyg for digital identitet som leverantoren av tjénster for digital identitet producerar kan sa-
ledes ocksa anvindas for att styrka identiteten.

Leverantoren av tjanster for digital identitet blir inte heller en part i det nationella fortroenden-
atet for stark autentisering, utan tillhandahaller verktyg for digital identitet som ett identifie-
ringsverktyg for fortroendenitets identifieringstjdnster med stod av sérskilda bestimmelser.
Verksamheten och skyldigheterna for leverantdren av tjénster for digital identitet i fortroende-
nétet skiljer sig saledes fran verksamheten och rollerna for de leverantorer av identifierings-
tjanster som definieras i den gillande lagen. Av denna orsak dr det motiverat att foreskriva
separat om rollen for leverantoren av tjanster for digital identitet.

Leverantdren av tjdnster for digital identitet ska begreppsmaéssigt skilja sig frén leverantorer av
identifieringstjdnster ocksd darfor att leverantdrer av identifieringstjanster i lagens 10 § har
alagts skyldighet att géra anmaélan till Transport- och kommunikationsverket och samtidigt an-
sluta sig till fortroendenétet. Pa leverantoren av tjdnster for digital identitet tillimpas inte heller
flera andra sddana bestimmelser i autentiseringslagen som géller leverantorer av identifierings-
tjénster. I autentiseringslagen foreskrivs till exempel inte om sékerhetskrav pa verktygen, be-
domning av 6verensstimmelse med kraven, skyldighet att lagra uppgifter, tillhandahéllande till
anvindare och ansvarsbegransningar.
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Trots att leverantdren av tjdnster for digital identitet inte har rollen som leverantor av identifie-
ringsverktyg i fortroendenitet, dr det &ndé for anvéndarens del friga om liknande verksamhet
som den verksamhet som bedrivs av leverantorer av identifieringsverktyg som fungerar i for-
troendenitet. For tydlighetens skull konstateras det i definitionen att leverantoren av tjanster for
digital identitet inte dr en leverantor av identifieringstjinster.

Till 1 mom. fogas ocksé en ny /3 punkt, dir verktyg for digital identitet definieras. Med verktyg
for digital identitet avses bade en i 3 § i lagen om e-legitimation avsedd e-legitimation och ett i
14 § i lagen om de tjénster for digital identitet som tillhandahalls av Myndigheten for digitali-
sering och befolkningsdata avsett e-tjanstverktyg for utlanningar. E-tjanstverktyg for utlén-
ningar kan emellertid anvindas for i autentiseringslagen avsedd stark autentisering endast om
innehavaren har identifierats i enlighet med 17 §. E-tjanstverktyg for utlinningar kan ocksa
utfardas i samband med det forfarande for distansregistrering som anges i 9 a § i lagen om
befolkningsdatasystemet och de certifikattjdnster som tillhandahélls av Myndigheten for digi-
talisering och befolkningsdata. Identifiering som grundar sig pé forfarandet for distansregistre-
ring dr emellertid inte ett lika tillforlitligt satt att identifiera verktygets innehavare som inledande
identifiering som gjorts i enlighet med 17 § i autentiseringslagen. Elektronisk identifiering som
grundar sig pa ett e-tjdnstverktyg for utlinningar som utfardats i samband med forfarandet for
distansregistrering dr dérfor inte sddan stark autentisering som avses i autentiseringslagen och
identifieringstransaktioner som grundar sig pa den kan inte formedlas i fértroendenitet.

7 b §. Information om giltighet for pass, identitetskort samt bevis for kdrnidentitet i e-legitimat-
ion. Paragrafen utdkas med en informativ hanvisning till kontroll av giltigheten for bevis for
karnidentitet i e-legitimationer. Pa det sdtt som beskrivs senare i samband med 17 § och 17 b §,
kan leverantdrer av identifieringsverktyg nyttja en e-legitimation for inledande identifiering av
en person nir ett nytt identifieringsverktyg for stark autentisering utfirdats for honom eller
henne. Leverantoren av identifieringstjinster kan da fa information om giltigheten for det bevis
for kdrnidentitet som ingér den digitala e-legitimation som anvinds vid inledande identifiering
antingen via den kontrollapplikation som avses i 25 § i lagen om de tjanster for digital identitet
som tillhandahalls av Myndigheten for digitalisering och befolkningsdata eller ur det register i
anslutning till bevis for kidrnidentitet som avses i 13 § i den lagen. Myndigheten for digitali-
sering och befolkningsdatas register i anslutning till bevis for kidrnidentitet &r offentligt, och dér
kan man granska giltigheten for ett bevis for kdrnidentitet som lagrats i en e-legitimation till
exempel via deras e-tjanst. Vid utrdttande av drenden pa plats dr det mojligt att anvdnda en e-
legitimation genom att nyttja antingen ett sadant avlasargrinssnitt eller en sidan kontrollappli-
kation som avses i 25 § 1 lagen om de tjanster for digital identitet som tillhandahalls av Myn-
digheten for digitalisering och befolkningsdata. Om man vid utrittande av &renden pa plats nytt-
jar till exempel ett avldsargrinssnitt som ar integrerat i kassasystemet, maste det ses till att en
kontrollfunktion integreras i kassasystemet, dvs. att systemet kontrollerar giltigheten for e-legi-
timationen i registret over bevis for karnidentitet samtidigt som det avldser uppgifterna i e-legi-
timationen. Vid utrittande av drenden pa plats kan man emellertid ocksé nyttja den kontrollap-
plikation som Myndigheten for digitalisering och befolkningsdata gett ut, och som kontrollerar
giltigheten for e-legitimationen samtidigt som den visar anviandaren de uppgifter som avlists i
e-legitimationen.

Dessutom utdkas paragrafen med en skyldighet for leverantdrer av identifieringsverktyg att si-
kerstilla att det pass eller identitetskort eller den e-legitimation som anvénds vid inledande iden-
tifiering &r giltigt. I praktiken géller skyldigheten endast situationer dar den inledande identifi-
eringen grundar sig pa ett finskt pass, identitetskort eller e-legitimation. Enligt 17 § i autentise-
ringslagen kan inledande identifiering ocksa grunda sig pa officiella identitetshandlingar som
beviljats av vissa andra linders myndigheter, men det 4r inte mgjligt att kontrollera dessa hand-
lingars giltighet pa elektronisk vdg. Skyldigheten att sdkerstélla giltigheten for den handling
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som anvinds vid inledande identifiering giller endast sddana situationer av inledande identifie-
ring som avses i 17 §, dvs. situationer dir identiteten hos den som ansdker om ett identifierings-
verktyg for stark autentisering sdkerstills i samband med att det nya identifieringsverktyget be-
viljas. Giltigheten ska i forsta hand kontrolleras innan identifieringsverktyget beviljas och over-
lats till den sokande. Om det énda inte &r mdjligt att kontrollera giltigheten i samband med den
inledande identifieringen till exempel pa grund av en stérning i teleforbindelserna eller nagot
annat it-avbrott, kan giltigheten ocksa kontrolleras i efterhand. Leverantoren av identifierings-
verktyget ska dock sékerstélla att identifieringsverktyget inte kan anvéndas innan giltigheten
har kontrollerats. Identifieringsverktyget kan sélunda 6verlatas till den sdkande innan giltig-
heten har kontrollerats, men da ska verktyget aktiveras for anvéndning forst senare.

Mgjlighet att kontrollera giltigheten for det pass eller identitetskort som anvinds vid inledande
identifiering i polisens informationssystem har funnits dnda sedan 2017, men leverantorerna av
identifieringsverktyg har nyttjat den endast sillan. Bestimmelserna har séledes inte forbéattrat
sikerheten hos beviljandet av identifieringsverktyg, utan det har varit beroende av identifie-
ringstjanstens egen riskbeddmning om giltigheten kontrollerats. Kommunikationsutskottet har
funnit det viktigt att forsdka forhindra missbruk i anslutning till fornyande och beviljande av
identifieringsverktyg for stark autentisering med alla till buds stdende medel och att eventuella
lagstiftningsbehov f6ljs (KoUB 6/2021 rd). Skyldigheten for leverantdrer av identifieringsverk-
tyg att sdkerstélla informationen om giltigheten for en handling via polisens informationssy-
stem, Myndigheten for digitalisering och befolkningsdatas kontrollapplikation eller registret i
anslutning till bevis for kdrnidentitet kan forbattra sakerheten hos beviljandet av identifierings-
verktyg, om giltigheten i fortsittningen alltid kontrolleras. Det tas inte ut ndgon avgift for att
kontrollera passets eller identitetskortets giltighet i polisens informationssystem, men det kan
forutsitta att leverantoren av identifieringsverktyget inréttar en anslutningsserver till den nat-
ionella serviceportalen.

12 e §. Skyldigheter som leverantéren av tjdnster for digital identitet har i fortroendendtet.
Paragrafen dr ny och géller endast leverantdren av tjanster for digital identitet. Enligt forslaget
till 7 mom. ska leverantoren av tjanster for digital identitet erbjuda leverantorer av tjanster for
identifieringsformedling tilltradesrétt till det informationssystem for digital identitet som avses
14 §ilagen om de tjinster for digital identitet som tillhandahalls av Myndigheten for digitali-
sering och befolkningsdata, sa att leverantorerna kan formedla de identifieringstransaktioner
som grundar sig pa verktyg for digital identitet till e-tjanster. For tydlighetens skull konstateras
det att paragrafen géller endast formedling av identifieringstjanster som grundar sig pa verktyg
for digital identitet. Informationssystemet for digital identitet nyttjas ocksa for produktion och
anvindning av e-tjidnstverktyg for utlinningar som avses i 4 kap. i lagen om de tjanster for
digital identitet som tillhandahalls av Myndigheten for digitalisering och befolkningsdata nér
den som anvinder verktyget har identifierats i samband med det forfarande for distansregistre-
ring som anges 1 9 a § i lagen om i lagen om befolkningsdatasystemet och de certifikattjénster
som tillhandahalls av Myndigheten for digitalisering och befolkningsdata. E-tjanstverktyg for
utldnningar som utfardats med st6d av forfarandet for distansregistrering hor dock inte till au-
tentiseringslagens tillimpningsomrade och de identifieringstransaktioner som grundar sig pa
dem kan inte formedlas via fortroendenitet.

Det ar fraga om bestimmelser genom vilka leverantoren av tjanster for digital identitet aldggs
skyldighet att ge tjdnster for identifieringsformedling tilltrddesrétt till identifieringstjénsten.
Motsvarande skyldighet giller enligt den géllande lagen leverantdrer av identifieringsverketyg
som &r medlemmar i fortroendenétet. Autentiseringslagen ér emellertid tillimplig endast pa sé-
dana leverantorer av tjanster for identifieringsformedling som &r medlemmar i fortroendenétet,
sé paragrafen &r inte tillamplig pa formedling av identifieringstransaktioner som grundar sig pé

97



verktyg for digital identitet som tillgdngliggors av andra leverantorer av tjinster for identifie-
ringsformedling &n sddana som hor till fortroendenétet. Verktyg for digital identitet kan emel-
lertid nyttas dven utanfor fortroendenitet pa det sétt som foreskrivs i 7 § i lagen om de tjanster
for digital identitet som tillhandahéalls av Myndigheten for digitalisering och befolkningsdata.

Leverantoren av tjanster for digital identitet blir alltsd inte part i det nationella fortroendenétet
for stark autentisering. P4 det sétt som forklarats i samband med 2 §, handlar verksamheten for
leverantdren av tjanster for digital identitet om skapandet av digitala identiteter och om verktyg
for styrkande av dessa identiteter och som staten beviljar som ett led i produktionen av offentliga
tjénster.

Leverantdren av tjanster for digital identitet ska tillhandahalla leverantorer av tjanster for iden-
tifieringsformedling avgiftsfritt tilltradesratt till informationssystemet for digital identitet. En-
ligt 12 ¢ § i den géllande lagen ska leverantdrer av tjdnster for identifieringsformedling betala
en ersittning for tilltradesrétt till identifieringstjdnsten till leverantdrer av identifieringstjanster
som dr medlemmar i fortroendenitet. Leverantdren av tjanster for digital identitet blir emellertid
inte part i fortroendenatet, och erséttningsskyldigheten enligt 12 ¢ § ar inte tillamplig pa nytt-
jande av tilltradesratten till informationssystemet for digital identitet.

Syftet med bestimmelserna ar att sdkerstilla att verktygen for digital identitet kan nyttjas i hela
samhdllet, trots att leverantoren av tjdnster for digital identitet inte &r med i fortroendenétet
enligt autentiseringslagen. Genom skyldigheten att tillhandahélla tjansten till leverantdrer av
tjanster for identifieringsformedling sdkerstélls att e-tjanster fortfarande kan skaffa identifiering
av kunderna pé ett samlat sdtt utan att behOva separata tekniska granssnitt eller ett separat avtal
med leverantdren av tjanster for digital identitet.

Bestimmelserna tar énda inte stillning till ansvarsfordelningen mellan leverantéren av tjénster
for digital identitet och den forlitande part som nyttjar identiteten via fortroendenétets formed-
lingstjanst. Fortroendendtets identifieringstjinster och tjanster for identifieringsformedling sva-
rar for sina identifieringstjdnster gentemot anvindare och forlitande parter i enlighet med au-
tentiseringslagen (t.ex. skyldighet enligt 15 § for leverantorer av identifieringsverktyg att infor-
mera den som ansoker om ett identifieringsverktyg och omsorgsplikt enligt 18 § 2 mom. for
leverantdrer av identifieringstjanster att vidta réttsliga atgérder i anslutning till hinder och be-
gransningar).

I forslaget till 7 mom. ingér en informativ hanvisning till lagen om de tjanster for digital identitet
som tillhandahélls av Myndigheten for digitalisering och befolkningsdata. I 7 § i den lagen f6-
reskrivs om information som ska offentliggoras fore ibruktagandet av informationssystemet for
digital identitet. Leverantoren av tjanster for digital identitet aldggs inte att offentliggora le-
veransvillkoren for tilltradesritt till informationssystemet for digital identitet, men leverantdren
ska dnda tillhandahélla det i enlighet med den information som leverantdren har 1amnat pa for-
hand.

Enligt forslaget till 2 mom. ska leverantoren av tjanster for digital identitet sjalv bestimma vilka
tekniska granssnitt och standarder som ska anvindas vid tillhandahallandet av informationssy-
stemet for digital identitet. Enligt den géllande lagen &r aktorerna i fortroendenétet skyldiga att
samarbeta sinsemellan for att samordna teknisk praxis. Detta har ansetts nédvandigt i fortroen-
denitet, for att olika identifieringstjanster faktiskt ska kunna koppla samman sina tjénster utan
att behova olika tekniska implementeringar med olika identifieringstjénster. Tillhandahallaren
av tjanster for digital identitet berdrs dock inte av ndgon motsvarande samarbetsskyldighet. In-
teroperabiliteten mellan informationssystemet for digital identitet, som produceras for att nyttja
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e-legitimation, och fortroendenitets identifieringstjanster frimjas genom skyldigheten att i for-
hand tillhandahélla den information géllande informationssystemet for digital identitet som av-
ses 17 § 2 mom. i lagen om de tjdnster for digital identitet som tillhandahalls av Myndigheten
for digitalisering och befolkningsdata. P& basen av denna information kan andra leverantorer av
identifieringstjanster bygga upp behovliga tekniska granssnitt for att nyttja digital identitet.

16 §. Anmdlningar av leverantorer av identifieringstjdnster om hot och storningar som riktas
mot verksamheten eller skyddet av uppgifter. Till paragrafen fogas ett nytt 3 mom., som giller
mojlighet for leverantdrer av identifieringstjdnster att underrétta ocksa leverantoren av tjdnster
for digital identitet om hot och stérningar som riktas mot verksamheten eller skyddet av upp-
gifter. Trots att leverantoren av tjénster for digital identitet inte ingar i fortroendenétet, ska det
vara mojligt att nyttja verktyg for digital identitet i fortroendenétet. Leverantoren av tjanster for
digital identitet behover séledes fa information om hot och storningar som riktas mot anvénd-
ningen av identiteten. Leverantdren av identifieringstjinster ska trots sekretessbestimmelserna
utan obefogat dr6jsmal lamna den information som avses i 1 mom. ocksa till leverantdren av
tjanster for digital identitet. Dessutom far leverantdren av identifieringstjénster trots sekretess-
bestimmelserna ldmna leverantéren av tjanster for digital identitet information som avses i 2
mom. och information som hanfor sig till utredning av hot och storningar. Bestimmelser om
skyldigheten for leverantdren av digital identitet att limna motsvarande information till leve-
rantoren av identifieringstjanster finns i 16 a §. I statsrddets forordning om fortroendenétet for
leverantdrer av tjinster for stark autentisering (169/2016) foreskrivs det att en leverantor av
identifieringstjénster som hor till fortroendenétet svarar for utredningen av stérningssituationer
i fortroendenitet. Informationsutbyte mellan leverantdren av identifieringstjansten och leveran-
toren av tjanster for digital identitet kan behdvas for att utreda hot och storningar.

16 a §. Anmdlningar av leverantoren av tjdnster for digital identitet om hot och storningar som
riktas mot verksamheten eller skyddet av uppgifter. Paragrafen dr ny och giller endast anmal-
ningsskyldighet for leverantoren av digital identitet. I / mom. alaggs leverantdren av tjdnster for
digital identitet skyldighet att anméla betydande hot och stérningar som riktas mot informat-
ionssdkerheten och dataskyddet i fraga om verktyg for digital identitet eller anvindningen av en
digital identitet och anméla avbrott i tjansterna samt ldmna information som hanfor sig till ut-
redning av hot och stérningar. Dessutom ska anmilan goras om de atgérder som olika aktorer
har tillgang till for att avvérja hot och stérningar samt om de berdknade kostnaderna for atgér-
derna.

Enligt / mom. ska anmilan goras bade till de leverantorer av identifieringstjanster som dr med-
lemmar i fortroendenitet och till Transport- och kommunikationsverket. Leverantoérerna av
identifieringstjinster i fortroendenitet kan nyttja verktyg for digital identitet, varfor de behdver
kénna till hot och stérningar som riktas mot anvindningen av dem samt avbrott i tjdnsten.

Trots att Transport- och kommunikationsverket inte 6vervakar leverantdren av tjanster for digi-
tal identitet allmént, behovs dnda anmalan till Transport- och kommunikationsverket, eftersom
Transport- och kommunikationsverket 6vervakar verksamheten i fortroendenatet, dér det ocksé
ar mojligt att nyttja verktyg for digital identitet. Avsikten dr att den myndighet som overvakar
fortroendenétet ska kénna till sidana hot och stérningar som avses i bestimmelsen. Transport-
och kommunikationsverket kan till exempel vid behov delta i spridningen av informationen, sa
att sddan information som kan forhindra ytterligare skador ska spridas sé snabbt som mdjligt.

Den foreslagna paragrafen innehéller inga detaljerade krav pa hur informationen ska ges. Leve-

rantoren av tjanster for digital identitet ska séledes Overviga vad som ér det effektivaste séttet
att ge information i respektive situation. Enligt den foreslagna paragrafen ska anmélan goras
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utan obefogat drojsméal. Tidpunkten for informationen &ar siledes beroende av provning som
gOrs av leverantdren av tjanster for digital identitet.

12 mom. foreskrivs det hur leverantdrer av identifieringstjdnster och leverantdren av tjénster for
digital identitet far behandla uppgifter som de fatt med stéd av 1 mom. och 16 § 3 mom. Be-
stimmelser om grunderna for behandling av information som utbyts mellan leverantdrer av
identifieringstjdnster som dr medlemmar i fortroendendtet ingari 12 a § 5 mom. i1 autentisering-
slagen. Emellertid ska ocksa uppgifter som utbyts mellan leverantérer av identifieringstjanster
och leverantoren av tjénster for digital identitet behandlas endast for det &andamél for vilket den
har ldmnats. Dessutom far uppgifterna behandlas endast av den som arbetar hos eller for en
leverantdr av identifieringstjénster och som nddvindigt behover uppgifterna i sitt arbete.

17 §. Identifiering av en fysisk person som ansoker om identifieringsverktyg. Det foreslés att 2
mom. dndras sé att nir identifieringen av en person vid inledande identifiering sker endast uti-
frén en identitetshandling som utfardats av en myndighet, kan leverantdren av identifierings-
verktyget verifiera personens identitet ocksd genom en e-legitimation. Enligt 3 § i lagen om e-
legitimation &r en e-legitimation en identitetshandling som 4r avsedd for att styrka identiteten.
Nérmare bestimmelser om nyttjande av e-legitimation vid inledande identifiering finns i 17 b

§.

14 mom. foreskrivs det om sa kallade kedjor av inledande identifiering, dvs, skyldighet for en
leverantdr av identifieringsverktyg att gora det mojligt att anvianda ett identifieringsverktyg for
stark autentisering beviljat av denne for inledande identifiering vid ansdkan om ett identifie-
ringsverktyg for stark autentisering p&d motsvarande eller lagre tillitsniva. Till momentet fogas
for tydlighetens skulle ocksa ett omndgmnande av leverantor av tjdnster for digital identitet och
verktyg for digital identitet. En leverantor av identifieringsverktyg ska saledes gora det mojligt
att anvinda ett identifieringsverktyg for stark autentisering som denne beviljat for inledande
identifiering i samband med ibruktagande av ett verktyg for digital identitet. For tydlighetens
skull konstateras att bestimmelser om den ersittning som tas ut for kedjor av inledande identi-
fiering ingér i 17 § 7 mom., som géller temporirt. Prisbestimmelsen ar ocksa tillaimplig pa
situationer dér ett identifieringsverktyg for stark autentisering anvinds for ibruktagande av ett
verktyg for digital identitet.

17 b §. E-legitimation vid inledande identifiering. Paragrafen ar ny och géller endast nyttjande
av e-legitimation vid inledande identifiering. Enligt den foreslagna paragrafen ska leverantoren
av tjanster for digital identitet gora det mojligt for leverantdrer av identifieringsverktyg att an-
vinda e-legitimation for inledande identifiering nir de beviljar en sokande ett nytt identifie-
ringsverktyg for stark autentisering. Det &r alltsa fraga om elektronisk inledande identifiering
som grundar sig pd en e-legitimation for beviljande av ett nytt identifieringsverktyg for stark
autentisering, dvs. en sa kallad inledande identifieringskedja.

Med leverantdr av identifieringsverktyg avses i enlighet med 10 § 1 autentiseringslagen tjénste-
leverantdrer som gjort anmédlan. Bestimmelsen giller endast situationer dir det genom e-legiti-
mation skapas ett annat identifieringsverktyg for stark autentisering, dvs. ett identifieringsverk-
tyg somi enlighet med 2 § 1 punkten i autentiseringslagen motsvarar tillitsnivan visentlig enligt
artikel 8.2 b i eIDAS-forordningen eller tillitsnivdn hog enligt artikel 8.2 ¢ i den forordningen.
Autentiseringslagen ir tillimplig endast pa leverantorer av identifieringsverktyg som &r med-
lemmar i fortroendenitet, sa paragrafen &r inte tillimplig pa anvéindningen av e-legitimation for
att bevilja andra identifieringsverktyg &n sddana som hor till fortroendenitet.
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Leverantdren av tjanster for digital identitet ska gora det mojligt att avgiftsfritt anvinda e-legi-
timation for inledande identifiering, dvs. leverantoren kan inte ta ut erséttning i enlighet med 17
§ 7 mom. i autentiseringslagen av leverantorer av identifieringsverktyg.

Vad som i 7§ i lagen om tjdnster for digital identitet foreskrivs om den information som ska
offentliggdras innan informationssystemet for digital identitet tas i bruk tillimpas ocksa pa an-
viandning av e-legitimation vid inledande identifiering. Sdlunda specificerar leverantdren av
tjénster for digital identitet till exempel de tekniska grénssnitt och standarder som anvénds for
att nyttja e-legitimation vid inledande identifiering.

42 a §. Transport- och kommunikationsverkets uppgifter. Det foreslas att 3 mom. 2 punkten
dndras sé att Transport- och kommunikationsverkets uppgift att anméla system for elektronisk
identifiering till Europeiska kommissionen begrinsas till identifieringstjédnster som anmaélts i
enlighet med 10 § i autentiseringslagen. Transport- och kommunikationsverkets uppgift att an-
maéla system till elektronisk identifiering till Europeiska kommissionen giller saledes inte red-
skap for digital identitet.

7.4 Lagen om iindring av 16 och 22 § i lagen om behandling av personuppgifter i polisens
verksamhet

16 §. Polisens rdtt att fa uppgifter ur vissa register och informationssystem. Det foreslas att /
mom. dndras sa att det utdkas med en ny /6 punkt, med stod av vilken polisen har ritt att fa
uppgifter som dr nédvéndiga for beviljande av bevis for kdrnidentitet och produktion av e-legi-
timation i enlighet med lagen om de tjanster for digital identitet som tillhandahalls av Myndig-
heten for digitalisering och befolkningsdata samt uppgifter for utredning av misstiankt missbruk
av personuppgifter, identitetsstolder eller andra motsvarande brott och for forebyggande av sa-
dana brott. Samtidigt gors en teknisk &dndring i 1 mom. /5 punkten sé att det inte blir en punkt
mellan punkterna. I 6vrigt gors inga dndringar i paragrafen.

22 §. Ovrigt utlimnande av personuppgifter till myndigheter. Det foreslas att 1 mom. indras sa
att det utokas med en ny /8 punkt, med stod av vilken polisen trots sekretessbestimmelserna
genom en teknisk anslutning eller som en dataméngd far 1dmna ut sddana personuppgifter som
avses 1 5-8, 11 och 12 § for en uppgift som myndigheten har enligt lag till Myndigheten for
digitalisering och befolkningsdata for produktion och administration av det informationssystem
for digital identitet och de bevis for kdrnidentitet som avses i lagen om de tjanster for digital
identitet som tillhandahélls av Myndigheten for digitalisering och befolkningsdata. Samtidigt
gors det en teknisk dndring i 1 mom. /7 punkten sé att det inte blir en punkt mellan punkterna.
Dessutom har man i den svenska lagen tillagt tjanstgoringsuppdrag”. I och med &ndringen
motsvarar den svenska lagtexten den finska.

7.5 Lagen om fdndring av lagen om identitetskort

1 a §. E-legitimation. Paragrafen dr ny. Enligt / mom. ger ett identitetskort ratt till en i lagen om
e-legitimation avsedd e-legitimation som utfardas av en myndighet som utfardar identitetskort.
En person har alltsd direkt ritt att f en e-legitimation, om ett identitetskort har utfardats for
honom eller henne. Polisen fattar inte nagot separat beslut om ibruktagande av en e-legitimation.
En e-legitimation tas i bruk pa det sétt som foreskrivs i den foreslagna lagen om e-legitimation.
Enligt 2 mom. ger ibruktagandet av en e-legitimation inte rétt till ett temporért identitetskort
eller ett identitetskort for minderarig som utfardats for en person som &r under 15 &r.
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Dessutom foreslds en 6vergadngsbestammelse for ikrafttridandet av lagen, enligt vilken giltiga
identitetskort som har utfardats fore ikrafttrddandet av denna lag ocksé ger ritt att ta i bruk en
e-legitimation.

7.6 Lagen om dndring av passlagen

3 d §. E-legitimation. Paragrafen &r ny. Enligt / mom. ger ett pass rétt till en i lagen om e-
legitimation avsedd e-legitimation som utfdrdats av en passmyndighet. En person har alltsé di-
rekt rétt att f en e-legitimation, om han eller hon har beviljats ett pass. Polisen fattar inte nagot
separat beslut om ibruktagande av en e-legitimation. En e-legitimation tas i bruk pa det sétt som
foreskrivs i den foreslagna lagen om e-legitimation. Enligt 2 mom. ger ibruktagandet av en e-
legitimation inte rétt till ett tillfalligt pass eller ett nodpass.

Dessutom foreslds en overgangsbestimmelse for ikrafttrddandet av lagen, enligt vilken pass
som har utfardats fore ikrafttridandet av denna lag ocksa ger rétt att ta i bruk en e-legitimation.

7.7 Lagen om fdndring av lagen om befolkningsdatasystemet och de certifikattjinster som
tillhandahalls av Myndigheten for digitalisering och befolkningsdata

6 b kap. Identifieringsverktyg for fysiska personer

69 e §. Identifieringsverktyg for fysiska personer. | paragrafen foreskrivs om ett nytt identifie-
ringsverktyg for fysiska personer. Det ar fraga om ett fysiskt identifieringsverktyg som produ-
ceras av Myndigheten for digitalisering och befolkningsdata och som i forsta hand &r avsett for
personer som inte kan eller vill anvinda andra verktyg som staten tillhandahaller for atkomst
till den offentliga férvaltningens elektroniska tjdnster. Identifieringsverktyg for fysiska personer
tillhandahélls som en stodtjénst enligt lagen om forvaltningens gemensamma stodtjénster for e-
tjanster och som en identifieringstjdnst for organisationer inom den offentliga forvaltningen en-
ligt EU:s forordning om elektronisk identifiering.

Enligt / mom. ska Myndigheten for digitalisering och befolkningsdata bevilja sddana identifie-
ringsverktyg for elektronisk identifiering av fysiska personer som motsvarar tillitsnivan visent-
lig enligt artikel 8.2 b i EU:s forordning om elektronisk identifiering eller tillitsnivan hog enligt
artikel 8.2 ¢ i den forordningen. Det foreslagna momentet motsvarar till vasentliga delar defi-
nition av stark autentisering enligt 2 § 1 punkten i lagen om stark autentisering och betrodda
elektroniska tjdnster, och syftet med momentet &r att stélla samma informationssékerhetskrav
for identifiering pa sddana identifieringsverktyg for fysiska personer som produceras av Myn-
digheten for digitalisering och befolkningsdata som pa de identifieringsverktyg for elektronisk
identifiering som redan existerar. Identifieringsverktyget ska dnda inte inga i autentiseringsla-
gen och silunda ar det inte heller ett identifieringsverktyg for stark autentisering. Det dr dnda
en saddan annan motsvarande informationssédker identifieringstjanst som avses i 6 § 2 mom. i
lagen om tillhandahéllande av digitala tjanster.

Enligt 2 mom. 6verléter Myndigheten for digitalisering och befolkningsdata identifieringsverk-
tyget for fysiska personer till en person som ett fysiskt verktyg som kan anvidndas utan mobil
terminal och chipkort. Momentet l&mnar den teknik som anvénds for att férverkliga identifie-
ringsverktyget oppen och dr siledes teknikneutralt skrivet forutom kravet pa att verktyget ska
ha fysisk form. Syftet med momentet &r att pa lagniva foreskriva om ett nytt fysiskt identifie-
ringsverktyg som staten tillhandahaller och som till exempel specialgrupper kan nyttja nér de
identifierarar sig i den offentliga forvaltningens e-tjénster.
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Enligt 3 mom. tillhandahéller Myndigheten f6r digitalisering och befolkningsdata identifierings-
verktygen for fysiska personer i form av identifieringsverktyg i enlighet med EU:s férordning
om elektronisk identifiering, for att anvéndas via den stddtjanst som avses i 3 § 1 mom. 4 punk-
ten i lagen om forvaltningens gemensamma stodtjanster for e-tjénster. Enligt 4 § i lagen om
stodtjanster ska Myndigheten for digitalisering och befolkningsdata producera och utveckla de
stodtjanster som avses i 3 § 1 mom. 1-7 punkten. I 3 § i lagen om stddtjanster foreskrivs det om
stodtjénster och i dess 1 mom. fortecknas de gemensamma stodtjénsterna for e-tjénster. I3 § 1
mom. 4 punkten foreskrivs det om en sédan tjdnst for identifiering av fysiska personer som
identifierar en fysisk person som anviander den offentliga férvaltningens e-tjanster med hjilp av
en tjanst som tillhandahalls av en sddan leverantor av identifieringstjanster som avses i lagen
om stark autentisering och betrodda elektroniska tjénster, administrerar identifieringstransakt-
ionen och till anvéndarorganisationen lamnar ut identifieringsuppgifter om en person ur befolk-
ningsdatasystemet.

Enligt 3 mom. i den foreslagna bestimmelsen tillhandahélls séledes identifieringsverktygen for
fysiska personer for anviandning som en del av den nuvarande Suomi.fi-identifikationen. I 5 § i
lagen om stodtjanster foreskrivs det om anviandning av stodtjanster vid offentliga uppdrag och
i dess 1 mom. om skyldighet for statliga forvaltningsmyndigheter, &mbetsverk, inrdttningar och
affarsverk, kommunala myndigheter, nér de skoter sina lagstadgade uppgifter, samt domstolar
och andra réttskipningsorgan att anvinda de stodtjanster som avses i 3 § 1 mom. 1-4, 7 och 8
punkten, om inte myndigheten av tekniska eller funktionella skél eller av skil som hanfor sig
till kostnadseffektiviteten eller informationssdkerheten nodvindigtvis maste anvidnda andra
tjanster i sin verksamhet eller i en del av den.

69 f §. Register over identifieringsverktyg for fysiska personer. 1 paragrafen foreskrivs det om
registret dver identifieringsverktyg for fysiska personer. Den rittsliga grunden for behandlingen
av personuppgifter i anslutning till forandet av registret dr artikel 6.1 ¢ i dataskyddsforord-
ningen. [ den foreslagna bestimmelsen foreskrivs det hur de personuppgifter som ska registreras
i samband med beviljandet av identifieringsverktyg for fysiska personer ska registreras enligt
typ av personuppgift. Regleringen dr inte uttémmande, men den &r dgnad att ge den registrerade
en bild av vilka slags personuppgifter som behandlas, och de uppgifter som ska behandlas be-
stdms sist och slutligen pa grundval av syftet med behandlingen. I vilket fall som helst ska be-
handlingen av personuppgifter i enlighet med dataskyddsforordningen vara motiverad och for-
enlig med dndamalet med behandlingen.

Enligt / mom. ska Myndigheten for digitalisering och befolkningsdata for tillhandahallande och
produktion av identifieringsverktyg for fysiska personer fora ett register over identifieringsverk-
tygen och over verktygens innehavare. Dér foreskrivs det ndrmare om de uppgifter om identifi-
eringsverktygens innehavare som ska foras in i registret. Uppgifter som ska foras in i registret
ar de personuppgifter som ingar i den av en myndighet utfardade identitetshandling som an-
vénds for kontroll av identiteten samt uppgifter som specificerar identitetshandlingen (1 punk-
ten), de personuppgifter som formedlas i samband med den elektroniska identifieringsmetod
som anvénts for kontroll av identiteten samt uppgifter om den elektroniska identifieringsmet-
oden (2 punkten), en identifikationskod som avses in 11 a § i BDS-lagen (3 punkten), en iden-
tifieringskod for identifieringsverktyget (4 punkten), kontaktuppgifter for innehavaren av ett
identifieringsverktyg for fysiska personer (5 punkten) samt andra &n i 1-5 punkten avsedda
uppgifter som behovs for tillhandahallande av identifieringsverktyget.

I registret far enligt 1 punkten registreras en fysisk persons personuppgifter, som ingar i den av

en myndighet utfdrdade identitetshandling som anvinds for kontroll av identiteten samt uppgif-
ter som specificerar identitetshandlingen. Dessa uppgifter registreras endast i och med inledande
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identifiering som grundar sig pd en handling som utfirdats av en myndighet. Da registreras
ocksa en bild av identitetshandlingen eller en bestyrkt avskrift eller kopia av handlingen.

Enligt 2 punkten far i registret registreras de personuppgifter som férmedlas i samband med den
elektroniska identifieringsmetod som anvénts for kontroll av identiteten. Dessa uppgifter ar i
praktiken sédana uppgifter som férmedlas till Myndigheten for digitalisering och befolknings-
data nir den anvénder en identifieringsmetod som tillhandahélls av ndgon annan leverantor av
identifieringstjanster for inledande identifiering. Dessutom registreras uppgifter om den an-
vinda identifieringsmetoden.

I 3-5 punkten foreskrivs det att i registret ska registreras en persons identifikationskod samt en
identifieringskod for identifieringsverktyget och behdvliga kontaktuppgifter, for att det ska vara
mojligt att till exempel informera innehavaren av identifieringsverktyget om att identifierings-
verktyget aterkallats eller anvindningen forhindrats.

I 6 punkten foreskrivs det om mojligheten att i registret fora in ocksa andra uppgifter som be-
hovs for tillhandahéllande av identifieringsverktyg for fysiska personer. Eftersom det ar fraga
om en ny tjanst, dr det dnnu inte 1 detta skede omojligt att uttdmmande definiera alla uppgifter
som ska behandlas. Beroende pa till exempel metoden for inledande identifiering av en person
kan man for tillhandahallandet av identifieringsverktyget behova behandla &ven andra uppgifter
dn de som avses i 1-6 punkten. Till den del tillhandahéllandet av identifieringsverktyget géller
det fysiska verktyget kan det forutsitta att &ven andra uppgifter behandlas till exempel for att
sdkerstilla informationssékerheten. Dessutom bor man beakta att nér ett identifieringsverktyg
tillhandahalls kan det finnas behov av att till exempel komplettera uppgifterna om personen med
sadana uppgifter som fas frén personen sjilv och som inte framgér av en av en myndighet ut-
fardad identitetshandling eller som inte formedlas frén en annan tjénsteleverantors identifie-
ringstjdnst som anvénts for elektronisk inledande identifiering.

Enligt 2 mom. finns bestimmelser om behandling av personuppgifter inom tjansteproduktionen
i frdga om identifieringsverktyget for fysiska personer, om krav som géller identifieringsverk-
tyget och anvindningen av det och om styrningen av tjansteproduktionen i 3—5 kap. i lagen om
stodtjanster. I 3 kap. i lagen om stodtjénster foreskrivs det om behandling av personuppgifter
och andra uppgifter inom tjansteproduktionen, i lagens 4 kap. om krav som géller stodtjénsterna
och anvindningen av dem och i lagens 5 kap. om styrning. Eftersom identifieringsverktyget for
fysiska personer tillhandahalls i form av en stodtjénst enligt lagen om stddtjanster, ar det dnda-
malsenligt att det foreskrivs i lagen om stddtjanster om databehandling inom tjansteprodukt-
ionen och om krav som giller tjansteproduktionen och om styrningen av tjansteproduktionen.

69 g §. Styrkande av sokandens identitet. | paragrafen foreskrivs det om forfarandet i anslutning
till beviljande av identifieringsverktyg. Enligt / mom. beviljar Myndigheten for digitalisering
och befolkningsdata pa ansokan ett identifieringsverktyg till en fysisk person. Vid ansékan om
identifieringsverktyg &r det friga om ett forvaltningsbeslut, pa vilket tillimpas den sedvanliga
behandlingsprocessen enligt forvaltningslagen.

12 mom. foreskrivs det om inledande identifiering antingen personligen eller elektroniskt. Myn-
digheten for digitalisering och befolkningsdata ska identifiera den som ansdker om ett identifi-
eringsverktyg omsorgsfullt innan beslutet om beviljande fattas. Enligt momentet ska identifie-
ringen av en fysisk person goras antingen personligen hos myndigheten eller elektroniskt pa ett
sadant sétt att de krav uppfylls som géller for tillitsnivan vésentlig eller hog enligt avsnitt 2.1.2
i bilagan till forordningen om tillitsnivaer for elektronisk identifiering. I det féreslagna momen-
tet hinvisas det till avsnitt 2.1.2 i bilagan till EU:s forordning om tillitsnivéer for elektronisk
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identifiering, dér det foreskrivs om styrkande och verifiering av en fysisk persons identitet nér
personen ansoker om ett elektroniskt identitetsverktyg med tillitsnivan vésentlig eller hog.

69 h §. Skétsel av uppgifter som giller beviljande av identifieringsverktyg inom ramen for sam-
service. | paragrafen foreskrivs det om mojligheten att skota uppgifter som géller beviljande av
identifieringsverktyg med stod av samservicelagen. Enligt forslaget till 1 mom. kan dessa upp-
gifter omfatta verifiering av identiteten hos dem som ansdker om identifieringsverktyg och hos
innehavare av identifieringsverktyg samt radgivnings- och stédtjénster i samband med ansdkan
om identifieringsverktyg. Uppgiftshelheten ingér i de uppgifter som anges i 6 § i samservice-
lagen och innefattar inga uppgifter med anknytning till utdvning av offentlig makt. Pa en uppgift
som utfors inom ramen for samservice tillimpas i 6vrigt vad som foreskrivs i samservicelagen.
Enligt 8 § i samservicelagen ska ett avtal mellan tva eller flera myndigheter om ordnande av
samservice ingés skriftligen for viss tid eller tills vidare. I avtalet ska 6verenskommas om bland
annat vilka kundservicefunktioner avtalet giller och 1 vilken omfattning de skdts inom ramen
for samservice. Dessutom ska det 6verenskommas om till exempel de praktiska arrangemangen
kring skyldigheter vid behandlingen av sekretessbelagda uppgifter och personuppgifter.

Nér man kommer 6verens om behandlingen av personuppgifter ska de krav som foljer av data-
skyddsforordningen naturligtvis beaktas. I artikel 28 i férordningen foreskrivs det bland annat
om personuppgiftsansvarigas och personuppgiftsbitridens skyldigheter. Enligt artikeln ska ett
uppdragsforhallande regleras genom ett avtal om behandlingen eller ”en annan réttsakt enligt
unionsritten eller enligt medlemsstaternas nationella ratt”, om det inte foreskrivs entydigt om
anvéindarorganisationens uppgifter genom lag. Trots att den personuppgiftsansvarige i princip
ansvarar for behandlingen av personuppgifter och de personuppgiftsbitriden som organisat-
ionen anlitar, kan enligt férordningen ocksé personuppgiftsbitriadet bli sjdlvstandigt ansvarigt
for brott mot forordningens bestimmelser.

Enligt forslaget till 3 mom. ska samservicens uppdragstagare dverfora ett drenden till Myndig-
heten for digitalisering och befolkningsdata for behandling, om uppdragstagaren inte ens efter
tilliggsutredningar kan verifiera sdkandens identitet. Da ska Myndigheten for digitalisering och
befolkningsdata avgdra om identiteten ar verifierad och om det dr mojligt att bevilja sokanden
ett identifieringsverktyg.

69 i §. Information om giltighet for pass och identitetskort. Enligt den foreslagna paragrafen har
Myndigheten for digitalisering och befolkningsdata trots sdkerhetsbestimmelserna rétt att via
ett tekniskt granssnitt eller pa ndgot annat sitt i elektronisk form fa information ur polisens
informationssystem om giltighet for pass och identitetskort som anvinds vid inledande identi-
fiering. Syftet med paragrafen ér att géra det mojligt att bevilja ett identifieringsverktyg for
fysiska personer till en person som har ett giltigt pass eller identitetskort. Myndigheten for di-
gitalisering och befolkningsdata ska ha sdrskild i lagen foreskriven rétt att fa information for att
kontrollera dessa uppgifter om giltighet.

69 j §. Skyldighet for Myndigheten for digitalisering och befolkningsdata att ldmna uppgifter. 1
1 mom. foreskrivs om de uppgifter som Myndigheten for digitalisering och befolkningsdata ska
lamna s6kanden innan ett identifieringsverktyg beviljas. Uppgifter ska ldmnas om anvénd-
ningen av identifieringsverktyget (I punkten), parternas rittigheter och skyldigheter (2 punk-
ten), eventuella ansvarsbegriansningar (3 punkten), samt 6vriga eventuella villkor fér anvand-
ning av identifieringsverktyget (4 punkten). Allmént taget ingér de uppgifter som avses i det
foreslagna momentet i Myndigheten for digitalisering och befolkningsdatas villkor for anvénd-
ning av identifieringsverktyget. Ldmnandet av uppgifter enligt den foreslagna paragrafen forut-
sétter emellertid aktiva dtgérder fran Myndigheten for digitalisering och befolkningsdata.
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Enligt 2 mom. ska uppgifterna ldmnas skriftligen eller elektroniskt sa att den som ansdker om
ett identifieringsverktyg kan spara och aterge dem i oforéndrad form.

69 k §. Rdtten for Myndigheten for digitalisering och befolkningsdata att aterkalla eller for-
hindra anvéindningen av identifieringsverktyg. 1 paragrafen ingér rétt for Myndigheten for digi-
talisering och befolkningsdata att ingripa i anvéndningen av identifieringsverktyg. Den fore-
slagna bestimmelsen &r motiverad dérfor att missbruk av ndgon annans identitet kan ha mycket
Odesdigra foljder for individen. Myndigheten for digitalisering och befolkningsdatas rétt att
aterkalla eller forhindra anvéndningen av ett verktyg dr begransad till fem situationer.

Enligt 1 mom. / punkten ska Myndigheten for digitalisering och befolkningsdata ha rétt att
aterkalla eller forhindra anvéndningen av identifieringsverktyget, om Myndigheten for digitali-
sering och befolkningsdata har skil att misstdnka att identifieringsverktyget anvinds av nagon
annan &n den som det har beviljats till. En sddan situation kan bero pé att innehavaren av iden-
tifieringsverktyget har 6verlatit verktyget for att anvindas av ndgon annan. En sadan situation
som avses 1 punkten kan emellertid ocksa uppsta sé att innehavaren av identifieringsverktyget
inte sjdlv 4r medveten om situationen. Enligt 2 punkten ska det ocksa vara mojligt att aterkalla
eller forhindra anviandningen av identifieringsverktyget om Myndigheten for digitalisering och
befolkningsdata uppticker att identifieringsverktyget innehéller ett uppenbart fel. Det dr da
frdga om Myndigheten for digitalisering och befolkningsdatas eget fel, som inte har upptéickts
tidigare. Enligt 3 punkten far identifieringsverktyg dterkallas eller anvindningen forhindras, om
Myndigheten for digitalisering och befolkningsdata har skil att misstéinka att sdkerheten vid
anvindningen av identifieringsverktyget har dventyrats. Bestimmelsen omfattar bade situat-
ioner dir dventyrandet av sdkerheten géller bara det aktuella identifieringsverktyget och situat-
ioner dér anvindningen av identifieringsverktyget har dventyrats av orsaker som allmént hanfor
sig till systemet. Enligt 4 punkten ska det vara mojligt att aterkalla eller férhindra anvéindningen
av identifieringsverktyget, om innehavaren av identifieringsverktyget anvénder det pa ett sitt
som visentligt strider mot villkoren for anvdndningen. Man bor dock ldgga mérke till att over-
tradelsen ska vara vasentlig for att Myndigheten for digitalisering och befolkningsdata ska
kunna utdva sin rétt enligt den foreslagna paragrafen. Enligt 5 punkten ska det ocksa vara moj-
ligt att aterkalla eller forhindra anvdndningen av identifieringsverktyget nir innehavaren av
identifieringsverktyget har avlidit. Eftersom identifieringsverktyget ar personligt, dr det pa sin
plats att Myndigheten for digitalisering och befolkningsdata kan vidta atgérder for att forhindra
att verktyget anvinds i ett sadant fall.

Enligt 2 mom. ska Myndigheten for digitalisering och befolkningsdata underritta innehavaren
av identifieringsverktyget om att identifieringsverktyget har aterkallats eller anvindning av det
forhindrats samt om tidpunkten for och orsakerna till detta. Det &r skél att limna underrattelsen
sé& snart som mdjligt. Bestimmelsen skulle inte innehélla nagot krav att omedelbart underrétta
innehavaren. Orsaken till detta &r att ibland kan det vara béttre att forst forsoka atgérda till ex-
empel en sdkerhetsbrist som Myndigheten for digitalisering och befolkningsdata kénner till men
som inte dr allméint kénd. Tidpunkten for underréttelsen ar alltsa beroende av Myndigheten for
digitalisering och befolkningsdatas prévning. Det star i vilket fall som helst klart att myndig-
heten dr skyldig att strdva efter att minimera eventuella skador.

Enligt 3 mom. ska Myndigheten for digitalisering och befolkningsdata erbjuda en ny mdjlighet
att anvinda identifieringsverktyget eller tillhandahalla innehavaren ett nytt verktyg omedelbart
efter det att en sddan orsak som avses i 1 mom. 2 eller 3 punkten inte langre foreligger. Nar det
géller 1 och 4 punkten ska Myndigheten for digitalisering och befolkningsdata ha frihet att for
egen rakning prova om innehavaren av identifieringsverktyget kan fortsitta att anvanda verkty-
get.
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69 1 8. Skyldigheter for innehavare av identifieringsverktyg for fysiska personer. 1 paragrafen
foreskrivs om skyldigheter for innehavare av identifieringsverktyg for fysiska personer, vilka
ar forpliktande for innehavaren av ett identifieringsverktyg i enlighet med de villkor som han
eller hon har godként. I paragrafen foreskrivs det dessutom om skyldighet for Myndigheten for
digitalisering och befolkningsdata att se till att det & mojligt att nir som helst gora en anmélan
om att identifieringsverktyget har féorkommit, obehérigen kommit i ndgon annans besittning
eller obehdrigen har anvénts.

Enligt / mom. ska innehavaren av ett identifieringsverktyg anvénda verktyget i enlighet med
villkoren for anvidndningen. Enligt det foreslagna momentet ska innehavaren ocksa forvara
identifieringsverktyget omsorgsfullt. Identifieringsverktyget omfattar ocksé de specificerande
uppgifter som behovs for identifieringen, till exempel PIN-koden eller ndgon annan kod. Néar
man bedomer vilka forsiktighetsatgirder som rimligen kan fOrutsittas av innehavaren av ett
identifieringsverktyg, maste man beakta att identifieringsverktygen i allminhet &r avsedda att
anvindas ofta och man dérfor maste kunna ha dem med sig. Till de rimliga forsiktighetsatgérder
som forutsitts av innehavare av identifieringsverktyg kan man i allménhet anse att hor till ex-
empel att innehavaren forvarar identifieringsverktyget och de specificerande uppgifter som hin-
for sig till dess anvdndning pa ett sddant sitt att en utomstaende inte kan kombinera dem med
varandra. Av innehavaren av ett identifieringsverktyg kan &ndé inte krivas sékerhetsarrange-
mang som gar orimligt langt. Till exempel att innehavaren forvarar bade identifieringsverktyget
och koden i sitt hem, betyder inte i sig att han eller hon skulle ha férsummat sin omsorgsplikt.

I 2 mom. foreskrivs det om forbud mot att 6verlata identifieringsverktyget for att anviandas av
nagon annan. Forbudet mot att 6verlata identifieringsverktyget grundar sig pé att en visentlig
frdga med tanke pa anvdndningen av identifieringsverktyget &r uttryckligen att man kan koppla
identiteten for en person till ett visst identifieringsverktyg. Av denna orsak &r det synnerligen
viktigt att identifieringsverktyget inte far dverlétas for att anvéindas av ndgon annan.

I 3 mom. foreskrivs det om skyldighet for innehavaren av ett identifieringsverktyg att utan obe-
fogat drojsmal gora en anmdlan till Myndigheten for digitalisering och befolkningsdata, om
verktyget obehorigen har kommit i ndgon annans besittning eller obehorigen har anvénts.
Huruvida innehavaren av identifieringsverktyget har gjort anmélan utan dréjsmél bedoms fran
fall till fall med beaktande av omstdndigheterna. I den foreslagna bestimmelsen forskrivs det
inte om nagon bestdmd form for anmélan om ett forkommet identifieringsverktyg.

I 4 mom. foreskrivs det om skyldighet for Myndigheten for digitalisering och befolkningsdata
att se till att det 4r mojligt att ndr som helst géra en anmélan enligt 3 mom. Myndigheten for
digitalisering och befolkningsdata ska da aterkalla identifieringsverktyget eller férhindra an-
viandningen av det utan drojsmal efter det att anmélan har mottagits. Med uttrycket ’nir som
helst” avses i det foreslagna momentet att innehavaren av identifieringsverktyget ska kunna
gora anmalan alla dagar pa aret och vid alla tider pa dygnet. Myndigheten for digitalisering och
befolkningsdata kan uppfylla sin skyldighet till exempel genom att ordna telefonjour som &r
Oppen hela tiden. Innehavaren av identifieringsverktyget ska alltid ha faktisk mdjlighet att gora
anmilan. Innehavaren av identifieringsverktyget ska inte svara for obehorig anvindning av
verktyget efter att anmélan gjorts till Myndigheten for digitalisering och befolkningsdata.

69 m §. Sokande av dndring. Paragrafen innehaller bestimmelser om beslut i fraga om vilka en
person far begira omprovning med stéd av forvaltningslagen. Med stdd av 1 mom. far omprov-
ning begéras i friga om sddana beslut av Myndigheten for digitalisering och befolkningsdata
som géller beviljande av 1 69 e § avsedda identifieringsverktyg for fysiska personer och 69 k §
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avsedd 4terkallelse av identifieringsverktyg for fysiska personer. Bestimmelser om omprov-
ningsforfarandet finns i forvaltningslagen. Enligt 2 mom. finns bestimmelser om sdkande av
andring i forvaltningsdomstol i lagen om rétteging i forvaltningsérenden (808/2019).

7.8 Lagen om indring av 3 och 9 § i lagen om forvaltningens gemensamma stodtjéinster for e-
tjinster

3 §. Det foreslds att / mom. 4 punkten dndras s att en stddtjinst enligt punkten i friga kan
identifiera en fysisk person som anvéinder den offentliga forvaltningens e-tjdnster ocksa med
hjélp av en tjénst som avses i 6 b kap. i BDS-lagen. I 6 b kap. i BDS-lagen foreskrivs det om
identifieringsverktyg som Myndigheten for digitalisering och befolkningsdata producerar for
fysiska personer. Dessutom foreslas det att det felaktiga numret i forfattningssamlingen pa au-
tentiseringslagen réttas.

9 §. Informationskdllor som regelbundet utnyttjas inom tjdnsteproduktionen. Det foreslés att
paragrafen dndras sa att forfattningsnumret pa BDS-lagen stryks. Pa grund av den foreslagna
andringen av 3 § nidmns forfattningsnumret pa BDS-lagen redan en gang, sa det behover inte
ndmnas pa nytt i senare paragrafer.

8 Bestimmelser pa ligre niva dn lag

I forslaget till lag om de tjanster for digital identitet som tillhandahélls av Myndigheten for
digitalisering och befolkningsdata ges Myndigheten for digitalisering och befolkningsdata nya
bemyndiganden att utfarda férordning som géller informationssikerhetskrav pa tjanster for di-
gital identitet. Det ska vara mdjligt att nyttja e-legitimation vid utrdttande av drenden pa plats
med hjilp av en separat kontrollapplikation. Myndigheten for digitalisering och befolkningsdata
producerar en egen kontrollapplikation som kan nyttjas i anslutning till utrittande av drenden
pa plats. Dessutom kan andra aktorer producera egna kontrollapplikationer. Myndigheten for
digitalisering och befolkningsdata meddelar ndrmare foreskrifter om de krav som ska stéllas pa
de kontrollapplikationer som produceras av andra aktorer. Det ska krdvas informationssdkerhet
pa motsvarande niva som i friga om Myndigheten for digitalisering och befolkningsdatas eget
avldsargrinssnitt.

Bemyndigandet att meddela foreskrifter ska basera sig pa tekniska kravspecifikationer och vara
forenligt med kraven pé informationssékerhet. Med stod av den foreslagna lagen ska Myndig-
heten for digitalisering och befolkningsdata besluta om narmare tekniska krav pa informations-
systemet for digital identitet samt om informationssikerhetskrav. Kraven ska grunda sig pa all-
mént kénda nationella eller internationella standarder. Det dr inte &ndamalsenligt att foreskriva
detaljerat om kraven pé informationssikerhet eftersom standarderna dndras och uppdateras med
jdmna mellanrum. De ndrmare tekniska informationssékerhetskraven pé kontrollapplikationen
preciseras i och med Myndigheten for digitalisering och befolkningsdatas egen implementering.
Det dr motiverat att foreskriva om bemyndigande for Myndigheten for digitalisering och be-
folkningsdata att meddela foreskrifter med beaktande av foreskrifternas tekniska form samt pre-
cisering av kraven sirskilt genom uppdatering av standarderna och de allmédnna informations-
sdkerhetskraven. Genom bemyndigandet att meddela foreskrifter mdjliggors aktuell dverens-
stimmelse med kraven utan att forfattningarna behover dndras. Det ar inte andamaélsenligt att
pa lagniva reglera detaljerade tekniska 16sningar for de tekniska funktioner som ska implemen-
teras, utan strdvan med regleringen bor vara en teknikneutral 16sning. Bemyndigandet att med-
dela foreskrifter gor det mojligt for Myndigheten for digitalisering och befolkningsdata att upp-
datera kravspecifikationerna med jémna mellanrum.
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9 Ikrafttridande
Lagarna foreslas trada i kraft den 1 september 2023.
10 Verkstillighet och uppfoljning

Efter ikrafttrddandet av de foreslagna lagarna kommer man att f6lja hur tjdnsterna for digital
identitet fungerar och anvénds. Nationellt foljer man ocksa hur den reform av eIDAS-forord-
ningen som bereds i EU framskrider, man péverkar dess innehall och utvecklar tjénsterna ytter-
ligare i den riktning som reformen forutsétter. Under de kommande aren kommer detta sannolikt
att krdva dndringar dven i de lagforslag som ingar i denna proposition.

11 Forhéallande till andra propositioner
11.1 Samband med andra propositioner

Forslagen i propositionen har koppling till regeringens proposition till riksdagen med forslag
till lag om dndring av lagen om befolkningsdatasystemet och de certifikattjdnster som tillhan-
dahalls av Myndigheten for digitalisering och befolkningsdata och till lagar som har samband
med den, som beretts vid finansministeriet, och det dr &ndamalsenligt att behandla proposition-
erna tillsammans. Syftet med den separata propositionen om en reform av personbeteckningen
ar att reformera personbeteckningssystemet genom att gora det mdjligt att bevilja utlanningar
personbeteckningar i storre utstrickning &n for nirvarande, genom att mojliggora elektronisk
distansregistrering i befolkningsdatasystemet, genom att utveckla befolkningsdatasystemets
identitetshantering samt genom att skapa forutséttningar for inforande av en helt ny identifikat-
ionskod.

E-legitimation och e-tjanstverktyg for utlinningar grundar sig pa en centraliserad av staten ga-
ranterad identitet som fés fran befolkningsdatasystemet. Eftersom e-tjénstverktyg alltid grundar
sig pa uppgifter i befolkningsdatasystemet, ska de kunna utfardas endast for utlanningar vars
uppgifter forst har registrerats i befolkningsdatasystemet. Den utvidgning av kretsen av utlén-
ningar som registreras i befolkningsdatasystemet och den mgjlighet till distansregistrering som
foreslas i propositionen om en reform av personbeteckningen har sdlunda en fast koppling till
genomforandet av detta forslag.

Det bevis for kdrnidentitet som ska fogas till e- legltlmatlon och e-tjanstverktyg for utldnningar
ska innehalla den nya identifikationskoden som ingér i propositionen om en reform av person-
beteckningen. Beviset for kidrnidentitet ska vara offentligt och under anvindningens gang kunna
fas fran det offentliga certifikatregistret samt fran spérrlistan nir anvindningen upphor. Enligt
ifragavarande forslag ska personbeteckningen inte kunna anviandas som offentlig kod. I propo-
sitionen om en reform av personbeteckningen bestdms det om identifikationskoder samt om
tilldelande och nyttjande av koderna.

I regeringens proposition till riksdagen med forslag till lag om éndring av lagen om befolknings-
datasystemet och de certifikattjénster som tillhandahalls av Myndigheten for digitalisering och
befolkningsdata och till lagar som har samband med den ingar forslag till bestimmelser som
hénvisas till i lagforslag 1 i denna proposition som foljer: 11 § 1 punkten, 15 § 1 mom. och 17
§ 1 mom.

Vid justitieministeriet bereds som bést regeringens proposition till riksdagen med forslag till
lagstiftning om automatiserat beslutsfattande inom den offentliga forvaltningen. Propositionen
innehaller forslag till ny allmén reglering om anvéndningen av automatisering vid behandling
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av forvaltningsdrenden, sérskilt vad géller beredning och fattande av forvaltningsbeslut. Avsik-
ten ar att regleringen ska omfatta behovliga bestimmelser om det tilldtna anvindningsomradet
for automatiserat avgdrande av drenden, kraven pad informationssystem, godkédnnande och 6ver-
vakning av informationssystem, tillgodoseende av transparens och handlingsoffentlighet samt
andra bestimmelser som behdvs for att sékerstdlla god forvaltning, réttssdkerhet och andra
grundldggande fri- och rittigheter.

Avsikten ar att genomfora det forfarande for distansregistrering som foreslés i propositionen
och som giller utfardande av e-tjdnstverktyg for utlinningar i férsta hand automatiserat utan
tjidnstemannabehandling. Vid forfarandet for utfirdande av e-tjanstverktyget dr avsikten att
iaktta det som kommer att bestimmas i den allminna reglering om automatiserat beslutsfattande
som bereds vid justitieministeriet. De lagforslag som ingér i denna proposition har dock inget
egentligt samband med den reglering som foreslas i propositionen i fraga.

11.2 Forhallande till budgetpropositionen

Propositionen hanfor sig till budgetpropositionen for 2023 och avses bli behandlad i samband
med den.

12 Forhallande till grundlagen samt lagstiftningsordning
12.1 Overforing av uppgifter mellan myndigheter

Enligt propositionen kan vissa uppgifter som hénfor sig till Myndigheten for digitalisering och
befolkningsdatas registerforing och som anges sérskilt i lagen produceras i samarbete mellan
myndigheterna som samservice enligt lagens om samservice. Grundlagsutskottet har i flera
olika utlitanden tagit stéillning till forslag till bestimmelser om 6verforing av uppgifter mellan
myndigheter. Utskottet har intagit en reserverad héllning till bestimmelser som mojliggdr obe-
gransad Gverforing av uppgifter till en annan myndighet. Speciellt i samband med bestimmelser
som har kopplingar till grundlagen har utskottet kravt att det entydigt eller annars exakt ska
framga av lagstiftningen vem den behoriga myndigheten ér, eller att atminstone principerna for
myndigheternas befogenhetsforhdllanden och villkoren for att delegera befogenheter ska
framga tillrdckligt exakt av lagen (t.ex. GrUU 7/2001 rd, GrUU 21/2001 rd, GrUU 45/2001 rd,
GrUU 47/2001 rd, GrUU 52/2001 rd, GrUU 17/2004 rd, GrUU 18/2004 rd, GrUU 24/2006 rd,
GrUU 51/2006 rd, GrUU 19/2009 rd och GrUU 21/2009 rd). Dessutom har utskottet i samband
med bestimmelser om Overforing av uppgifter papekat att det maste foreskrivas tydligt och i
overensstimmelse med lag om personuppgiftsansvariga (t.ex. GrUU 19/2009 rd).

Grundlagsutskottet har intagit en reserverad hallning till bestimmelser som gor det mojligt att
overfora befogenheter som innebér utévning av offentlig makt med stod av avtal. I grundlags-
utskottets utlatande (GrUU 11/2004 rd) konstateras att det inte ar oproblematiskt att genom avtal
fora Gver en forvaltningsuppgift som anfortrotts en myndighet till en annan myndighet. Bestdm-
melser som ar beaktansvirda med tanke pé saken &r grundlagens 21 § om att var och en har rétt
att fa sin sak behandlad av en domstol som &r behorig enligt lag. Betydelsefullt dr ocksa 2 § 3
mom. i grundlagen. Dar ségs att all utovning av offentlig makt skall bygga pa lag och att lag
noggrant ska iakttas i all offentlig verksamhet (GrUU 14/2003 rd, GrUU 52/2001 rd, GrUU
11/2002 rd och GrUU 72/2002 rd).

Enligt propositionen ska de registreringsuppgifter som ska skotas i form av samservice anges i
lagen. Det handlar om registrerings- och radgivningsuppgifter enligt lagen om samservice som
hénfor sig till registreringen av personuppgifter som géller innehavare av e-tjanstverktyg for
utldnningar och identifieringsverktyg for fysiska personer. Dessa uppgifter avviker inte avsevirt
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frén de uppgifter som det gjorts mdjligt att Gverfora i lagen om samservice. Uppdragstagare
enligt lagen om samservice ska skdta de registreringsuppgifter som anges sarskilt i lagen 1 en-
lighet med de forutsittningar som foreskrivs i lagen och vad som dverenskommits nidrmare i
samserviceavtalet samt Myndigheten for digitalisering och befolkningsdatas anvisningar.

Uppdragstagarens serviceradgivare ska skdta till exempel uppgifter i anslutning till aktivering
av e-tjinstverktyg for utlénningar och identifieringsverktyg for fysiska personer. Det ar fraga
om forvaltningsuppgifter som hor till myndigheterna, men till sin karaktir ar de bistdende av
Myndigheten for digitalisering och befolkningsdata, som &r uppdragsgivare. Myndigheten for
digitalisering och befolkningsdata ska som uppdragsgivare dessutom ge uppdragstagarens an-
stdllda sddana anvisningar och sadan utbildning som uppgiften forutsétter. Uppgifterna innebar
inte utdvning av offentlig makt, eftersom Myndigheten for digitalisering och befolkningsdata
forblir personuppgiftsansvarig och behaller ansvaret for beslutanderitten i anslutning till regi-
streringen i situationer dér ett beslut ska meddelas en kund hos forvaltningen. Om uppdragsta-
garen inom samservicen till exempel pa grund av avsaknad av utredningar och inte ens efter
tilliggsutredningar kan aktivera ett e-tjanstverktyg for utldnningar eller ett identifieringsverktyg
for fysiska personer, ska uppdragstagaren overfora drendet till Myndigheten for digitalisering
och befolkningsdata for behandling. Myndigheten for digitalisering och befolkningsdata ska vid
behov meddela ett beslut om végran att registrera eller bevilja ett identifieringsverktyg.

Det ar dndamalsenligt att det gors mojligt att skota de foreslagna bistdende uppgifterna inom
ramen for samservice. Identifiering av den som ansdker om ett e-tjanstverktyg for utlinningar
eller ett identifieringsverktyg for fysiska personer med stdd av lagen och ett samserviceavtal
dven hos andra myndigheter gor det mojligt for en storre anviandarkrets &n nu att nyttja tjanster
som tillhandahalls i en elektronisk milj6é samt gor det smidigare for utlindska medborgare att ta
i bruk e-tjénster i samband med myndighetsprocesser.

12.2 Skydd for privatlivet och skydd for personuppgifter
Inledning och nationellt handlingsutrymme

Propositionen innehaller speciallagstiftning om behandling av personuppgifter. Lagforslagen
maste sdlunda bedomas med avseende pa skyddet for privatlivet i 10 § i grundlagen. Enligt 10
§ 1 grundlagen har var och en ritt till skydd for privatlivet. Enligt 1 mom. &r vars och ens pri-
vatliv, heder och hemfrid tryggade. Dessutom utfiardas ndrmare bestimmelser om skydd for
personuppgifter genom lag. Grundlagsutskottets vedertagna praxis har varit att lagstiftarens
handlingsutrymme begriansas bade av den hir bestimmelsen och av att skyddet for personupp-
gifter delvis omfattas ocksa av skyddet for privatlivet, som tas upp i samma moment. P& det
hela taget handlar det om att lagstiftaren bor tillgodose denna ritt pa ett sitt som ar godtagbart
med avseende pa de grundlaggande fri- och rattigheterna 6verlag (se t.ex. GrUU 42/2016 rd, s.
2 och GrUU 12/2016, s. 3).

De foreslagna bestimmelserna dr ocksa av betydelse med tanke pa EU:s stadga om de grund-
laggande réttigheterna. I artikel 7 1 EU:s stadga om de grundldggande rittigheterna tryggas re-
spekten for privatlivet och i artikel 8 vars och ens rétt till skydd av de personuppgifter som ror
honom eller henne. Enligt artikel 8 i den europeiska konventionen om skydd for de méanskliga
rattigheterna och de grundldggande friheterna har envar rétt att atnjuta respekt for sitt privat-
och familjeliv. I Europadomstolens réttspraxis har artikeln ansetts omfatta dven skyddet av per-
sonuppgifter (GrUU 28/2016 rd, s. 5).
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Grundlagsutskottet har reviderat sin stindpunkt nir det géller kravet pa lagbestimmelser om
skydd for personuppgifter inom den allmédnna dataskyddsférordningens tillimpningsomrade.
Dataskyddsforordningen foreskriver vasentligt mycket mer detaljerat om skyddet for person-
uppgifter dn dataskyddsdirektivet (95/46/EG) och personuppgiftslagen, som stiftats for att ge-
nomfora direktivet. Utskottet har ocksa ansett att det dr av relevans att artikel 7 i Europeiska
unionens stadga om de grundliggande rattigheterna garanterar skyddet for privatlivet och att
artikel 8 tillforsdkrar var och en ritt till skydd av personuppgifter. Utskottet har framhallit att
man vid tillimpningen av EU-lagstiftningen om behandling av personuppgifter méste ta hinsyn
till de har artiklarna i stadgan och att EU-domstolens domar pa dessa punkter &r utslagsgivande
for det viktigaste innehallet i respekten for privatlivet och skyddet for personuppgifter (GrUU
14/2018, s. 3).

Om man ser till skyddet for personuppgifter har grundlagsutskottet ansett det viktigt att reglera
atminstone syftet med registrering av sddana uppgifter. Dessutom har grundlagsutskottet ansett
det viktigt att reglera atminstone innehallet i uppgifterna, det tillditna anviandningsandamaélet
inklusive ritten att Gverlata registrerade uppgifter, den tid uppgifterna finns kvar i registret och
den registrerades rittssdkerhet (se t.ex. GrUU 42/2016 rd, s. 2 och GrUU 12/2016, s. 3). Kravet
pa bestammelser i lag omfattar ockséd mdjligheten att 1dimna uppgifter med hjilp av en teknisk
anslutning. Mgjligheten att sammanstilla uppgifter kraver ocksé bestdmmelser i lag (GrUU
17/2007 rd, s. 3 och GrUU 30/2005 rd, s. 4). Dessutom ska regleringen pa lagnivd av behand-
lingen av personuppgifter vara heltdckande och detaljerad (se t.ex. GrUU 46/2016 rd, s. 5—6 och
de utladtanden som det hénvisas till dér).

Grundlagsutskottet har papekat att bestimmelserna om behandling av personuppgifter ar tung-
rodda och komplicerade (se t.ex. GrUU 2/2018 rd, s. 4-8, 11, GrUU 49/2017 rd, s. 3, GrUU
31/2017 rd, s. 4 och GrUU 71/2014 rd, s. 3). Utskottet har ansett att tillgodoseendet av skyddet
for personuppgifter inte langre kan utga fran den nuvarande regleringsmodellen. I stillet bor
tillgodoseendet av skyddet for personuppgifter enligt utskottet i framtiden i forsta hand grunda
sig pa den allménna dataskyddsférordningen och den nationella allmédnna lag som ska stiftas. I
det sammanhanget bor man undvika nationell speciallagstiftning, som bor reserveras for situat-
ioner da den é&r dels tilldten enligt dataskyddsforordningen, dels nddvindig for att tillgodose
skyddet for personuppgifter (GrUU 2/2018 rd, s. 5).

De bestimmelser om behandlingen av personuppgifter som foreslés i propositionen baserar sig
pa det nationella handlingsutrymmet enligt artikel 6 i den allmidnna dataskyddsférordningen.
Medlemsstaternas lagstiftning, som avses 1 artikel 6.3 i den férordningen, ska uppfylla ett mal
av allmént intresse och sta i proportion till det legitima mél som efterstrdvas. Om personuppgif-
ter behandlas for andra dndamal &n det &ndamal for vilket personuppgifterna samlades in, ska
bestdmmelserna beddmas mot principen om dndamalsbegriansning pa det sétt som anges i artikel
6.4 i dataskyddsforordningen. Bestimmelserna ska vara en nédvandig och proportionell atgérd
for att skydda de mal som avses i artikel 23.1 i den allménna dataskyddsforordningen. Bestdm-
melserna ska ocksa sta i proportion till det legitima mél som efterstrivas, i dem ska till centrala
delar iakttas rétten till skydd for personuppgifter och i dem ska foreskrivas om lampliga och
sarskilda atgérder for att skydda den registrerades grundldggande réttigheter och intressen.

Enligt grundlagsutskottets utldtande (GrUU 14/2018 rd) maste behovet av speciallagstiftning
bedomas utifran de hot och risker som behandlingen av personuppgifter orsakar i enlighet med
det riskbaserade synsétt som ocksé krévs i1 dataskyddsforordningen. Ju storre risk fysiska per-
soners rattigheter och friheter utsétts for pa grund av behandlingen, desto mer motiverat &r det
med mer detaljerade bestimmelser. Denna omstandighet ar av sérskild betydelse nér det géller
behandling av kinsliga uppgifter. Grundlagsutskottet har dessutom bade fore och efter ikraft-
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tradandet av dataskyddsférordningen betonat de hot som hanfor sig till behandlingen av kéins-
liga personuppgifter. Utskottet anser att allvarliga risker som géller informationssékerhet och
missbruk av uppgifter kan vara férknippade med omfattande databaser som innehéller kénsliga
uppgifter och i sista hand kan det vara en persons identitet som ar hotad (GrUU 13/2016 rd, s.
4, GrUU 14/2009 rd, s. 3/1).

I konstitutionella analyser av behandlingen av personuppgifter har grundlagsutskottet sett syftet
med behandlingen som relevant, eftersom behandlingen mdjliggér utdvning av offentlig makt
géllande individer (GrUU 14/2018 rd, 5.6 och GrUU 1/2018 rd, s. 6). Enligt 2 § 3 mom. i grund-
lagen ska all utdvning av offentlig makt bygga pé lag. For bestdmmelser i lag giller ater det
generella kravet att lagen ska vara exakt och noga avgrdnsad. Enligt utskottet &r regleringen av
befogenheter vanligen relevant ocksa i forhallande till de i grundlagen inskrivna grundliggande
fri- och rittigheterna (GrUU 51/2006 rd, s. 2/1).

I propositionen har man beaktat det nationella handlingsutrymmet enligt dataskyddsforord-
ningen nar det giller bestimmelserna om registrens datainnehdall och personuppgiftsansvariga:
I lagforslag nr 1 foreskrivs det inom ramen for det nationella handlingsutrymmet att Myndig-
heten for digitalisering och befolkningsdata dr personuppgiftsansvarig vid produktionen av
tjénster for digital identitet samt vid tillhandahéllandet av bevis for kérnidentitet och e-tjdnst-
verktyg for utlinningar. P4 motsvarande sitt foreskrivs det i lagforslag nr 2 att polisen &r per-
sonuppgiftsansvarig for registret over e-legitimation. Dessutom har de réttsliga grunderna for
behandlingen av personuppgifter i dessa register angetts pa det sitt som dataskyddsforordningen
forutsitter. Med beaktande av den centrala stillning som de register som avses i lagforslagen
har vid behandlingen av uppgifter om finldndares identiteter och vid produktionen av nationella
identitetshandlingar krdvs det mer detaljerade bestimmelser om dessa register och de person-
uppgiftsansvariga én de allménna bestimmelser som finns i dataskyddsférordningen. Med
tanke pa dataskyddsforordningens riskbaserade forhéllningssatt dr det befogat att infora speci-
albestimmelser om registren som géller tjanster for digital identitet och e-legitimation, eftersom
det nya digitala séttet att behandla medborgarnas identiteter ar forenat med hogre risker 4n nor-
malt nér det giller bland annat informationssidkerheten. Ur denna synvinkel kan man anse att de
specialbestimmelser som nu foreslas dr nodvéndiga for att tillgodose skyddet for personuppgif-
ter.

Pé de grunder som anforts ovan anses de lagforslag som ingér i propositionen vara behovliga
till de delar som géller behandlingen av personuppgifter med avseende pa savil dataskyddslagen
som grundlagen.

Personuppgifter som behandlas och deras sdkerhet

Grundlagsutskottet har sérskilt lyft fram behovet av reglering i de fall dér personuppgifterna
behandlas av en myndighet (GrUU 15/2018 rd). Enligt artikel 6 ¢ i den allménna dataskydds-
forordningen ar behandling av personuppgifter tilliten om behandlingen ar nddvéindig for att
fullgdra en rittslig forpliktelse som avilar den personuppgiftsansvarige. Behandlingen av per-
sonuppgifter dr enligt artikel 6 e laglig om den dr nddvandig for att utfora en uppgift av allmént
intresse eller som ett led i den personuppgiftsansvariges myndighetsutovning (se GrUU 14/2018
rd, s. 4).

Grundlagsutskottet har fést sdrskild uppmérksamhet vid att inskrédnkningar i skyddet {or privat-
livet méste bedomas utifrén de allménna villkoren for inskrdnkningar av de grundléggande fri-
och réttigheterna (GrUU 42/2016 rd, s. 2-3). Lagstiftarens handlingsutrymme nér det foreskrivs
om behandlingen av personuppgifter begransas i synnerhet av att skyddet for personuppgifter
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delvis omfattas av skyddet for privatlivet, som tryggas i samma moment i 10 § i grundlagen.
Lagstiftaren méste trygga denna rétt pa ett sitt som kan betraktas som acceptabelt med tanke pé
systemet for de grundlaggande réttigheterna som helhet.

I lagforslagen foreskrivs det om nya register i anslutning till produktionen av tjénster for digital
identitet samt e-legitimation. I dessa register kommer man i huvudsak att behandla personupp-
gifter som redan finns i myndigheternas befintliga register, sisom sédana uppgifter om personer
som finns lagrade i befolkningsdatasystemet samt i identitetskortsregistret enligt 31 §i lagen om
identitetskort samt i passregistret enligt 29 § 1 passlagen. Sddana personuppgifter som behandlas
ar saledes bland annat de uppgifter som fortecknas i 13 § 1 mom. i BDS-lagen, sasom personens
fullstdndiga namn, personbeteckning samt teknisk identifieringskod och elektronisk kommuni-
kationskod, samt personens identifikationskod enligt den 11 a § i BDS-lagen som 4r under be-
redning. Andra personuppgifter som behandlas &r bland annat de i 4 § i lagen om behandling av
personuppgifter i polisens verksamhet avsedda behovliga grundlaggande uppgifter om en per-
son som dr lagrade i identitetskortsregistret och passregistret, sdsom en persons namn, fodelse-
tid, fodelseort och kdn samt personens fotografi, som han eller hon har verlamnat till identi-
tetskorts- eller passmyndigheten nir han eller hon ansokt om identitetskort eller pass.

Nya personuppgifter dr det bevis for kdrnidentitet som foreslas i lagen om de tjanster for digital
identitet som tillhandahélls av Myndigheten for digitalisering och befolkningsdata samt uppgif-
terna i de register som hénfor sig till beviset. Dessa uppgifter motsvarar dock i det forsta skedet
i huvudsak de uppgifter som registreras i samband med Myndigheten for digitalisering och be-
folkningsdatas certifikattjanster enligt 6 kap. i BDS-lagen. Helt nya uppgifter ingar dock i platts-
formsregistret enligt 13 § 2 mom. i lagforslag nr 1, dar det for att producera bevis for karniden-
titet fors in identifieringsuppgifter som specificerar en person, tekniska uppgifter om en teknisk
plattform med koppling till personen, uppgifter om utrustningen och andra ndédvandiga uppgif-
ter. Uppgifter om fysiska personers mobila terminaler har inte tidigare samlats in for att utfarda
identitetskort eller pass. Dessa uppgifter dr dock nédvandiga for att producera bevis for kiarn-
identitet, s& behandlingen av dem ar nodvéindig for att tillhandahélla e-legitimation samt e-
tjanstverktyg for utlanningar. Det dr ocksa av betydelse med tanke pa nédvandig insamling av
uppgifter att det ar frivilligt att ta i bruk e-legitimation och e-tjédnstverktyg for utlénning, sa
tekniska uppgifter om de mobila terminaler kommer inte att samlas in av alla medborgare och
personer som vistas i Finland. Dessa uppgifter ska alltsa bara samlas in hos personer som vill ta
1 bruk en e-legitimation eller ett e-tjanstverktyg for utlénningar.

I propositionen har beaktats de forutsdttningar som anges i dataskyddsforordningen f6r behand-
ling av biometriska uppgifter och uppgifter som hor till sarskilda kategorier av personuppgifter.
Enligt artikel 4.4 i dataskyddsforordningen avses med biometriska uppgifter personuppgifter
som erhéllits genom en sérskild teknisk behandling som rdr en fysisk persons fysiska, fysiolo-
giska eller beteendemaissiga kiannetecken och som mojliggor eller bekréftar identifieringen av
denna fysiska person, sdsom ansiktsbilder eller fingeravtrycksuppgifter. Enligt artikel 9 1 data-
skyddsforordningen omfattar behandling av sirskilda kategorier av personuppgifter bland annat
behandling av biometriska uppgifter for att entydigt identifiera en fysisk person. I skél 51 i
dataskyddsforordningen konstateras dock uttryckligen att behandling av foton inte systematiskt
bor anses utgdra behandling av sérskilda kategorier av personuppgifter, eftersom foton endast
definieras som biometriska uppgifter nar de behandlas med sirskild teknik som mojliggor iden-
tifiering eller autentisering av en fysisk person. Personuppgifter som hor till sérskilda kategorier
av personuppgifter bor inte behandlas, savida inte behandling medges i sérskilda fall som fast-
stélls 1 dataskyddsforordningen eller till exempel i syfte att fullgdra en réttslig skyldighet. Uto-
ver de sdrskilda kraven for sddan behandling, bor de allménna principerna och andra bestdm-
melser i dataskyddsforordningen tillimpas, sarskilt nir det géller villkoren for laglig behand-
ling.
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I en e-legitimation stélls anvdndarens ansiktsbild i digital form till hans eller hennes eget forfo-
gande i hans eller hennes mobila enhet. Bilden anvénds for att identifiera anvéndaren i anslut-
ning till utrdttande av drenden pa plats. Identifieringen av anvéndaren bygger pd identifierarens
Ogonmatt p4 motsvarande sitt som i friga om traditionella officiella identitetshandlingar, sdsom
pass och identitetskort. Kontrollapplikationen for e-legitimation innehaller inga sérskilda tek-
niska metoder som skulle anvindas vid identifieringen, utan den bygger alltid pa en fysisk per-
sons Overvagande som gors utifran observationer som bygger pd 6gonmaétt. E-legitimation moj-
liggor inte i sig anvindning av sdrskilda tekniska metoder. I forslaget som giller e-legitimation
anses séledes behandling av fotografier siledes inte vara fraga om i artikel 9 i dataskyddsfor-
ordningen avsedd behandling av biometriska uppgifter for att entydigt identifiera en person.

Trots det som ségs ovan dr personers fotografier som finns i identitetskortsregistret och passre-
gistret sekretessbelagda uppgifter, varvid sirskild forsiktighet ska iakttas vid behandlingen av
dessa uppgifter. Behandlingen av uppgifter i informationssystem forutsétter att alla parter kan
lita pé att de tekniska komplicerade informationssystemhelheter som anvénds ér forenliga med
lagstiftningen vad betriffar principerna, de tekniska 16sningarna och implementeringen, och att
de uppfyller alla informationssékerhetskrav. For dem som anvinder systemet behover inform-
ationssystemhelheterna dessutom vara sinsemellan interoperabla och uppfylla de krav som stills
pa praktisk funktionalitet.

Grundlagsutskottet har dessutom betonat kravet pa d&ndamélsbegrinsning sirskilt i samband
med behandlingen av kénsliga uppgifter. Nar det giller omfattande register med biometriska
kannetecken finns det enligt grundlagsutskottet orsak att forhalla sig negativt till att uppgifterna
anvinds for dandamal som ligger utanfor det syfte som de egentligen samlats in och registrerats
for (GrUU 14/2009 rd, s. 4/II). Man kan da bara gora exakt avgridnsade och smérre undantag
frén dndamalsbegransningen. Bestimmelserna far inte leda till att ndgon annan verksamhet dn
den som &r forknippad med det ursprungliga anvéndningséindamalet blir det huvudsakliga dn-
damalet och inte ens ett betydande anvindningsandamal (se ocksa t.ex. GrUU 14/2017 rd, s. 5—
6). Lagen om behandling av personuppgifter i polisens verksamhet, som stiftats med grundlags-
utskottets medverkan, innehéller bestimmelser om behandling av uppgifter i registret dver iden-
titetskort och passregistret for andra 4ndamal &n de ursprungliga. Enligt 13 § 3 mom. i den lagen
far en persons fotografi och namnteckningsprov med den berérda personens samtycke dven an-
vindas for ndgot annat forvaltningstillstand eller beslut som personen ansékt om dn den hand-
ling som fotografiet och namnteckningsprovet har ldmnats for.

Utskottet har sérskilt understrukit att da ett sadant register som till exempel patientdataregistret
finns pa flera stéllen och innehaller kénsliga uppgifter ar det extra viktigt att informationssaker-
heten fungerar och att dtgirder som forhindrar missbruk inférs samtidigt som registret borjar
anvéndas (GrUU 41/2010 rd, s. 3/II). Trots att de ansiktsbilder som ingar i uppgifterna i ansékan
om pass och identitetskort inte som sddana &r biometriska uppgifter, ska sarskild forsiktighet
iakttas nir de behandlas pa grund av deras sarskilda karaktér.

P4 grund av det som sdgs ovan bor i samband med ibruktagandet av e-legitimation sérskild
uppmérksamhet fastas pé att informationssikerhetsarrangemangen ér tillgéngliga genast nér in-
formationssystemet for digital identitet borjar anvindas. Tjinsterna for digital identitet och
framfor allt informationssystemet for digital identitet kan vad risknivan betriffar anses vara
jdmforbara med patientdatasystem som innehaller kénsliga uppgifter, s& samma krav pa att in-
formationssidkerhetsarrangemangen ska fungera och vara tillgiangliga genast nér tjdnsterna och
informationssystemet tas i bruk kan anses motiverade.
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I propositionen specificeras de personuppgifter som myndigheterna behandlar och dér fore-
skrivs sérskilt om informationssékerhetskraven pd mera detaljerad niva &n dataskyddsforord-
ningens och informationshanteringslagens krav. I 5 § i lagforslag nr 1 foreskrivs detaljerat om
kvalitets- och informationssikerhetskrav pa informationssystemet for digital identitet, ochi9 §
foreskrivs dessutom om skyldighet for Myndigheten for digitalisering och befolkningsdata att
underritta dem som anvander tjanster for digital identitet om olika hot och stérningar som riktar
sig mot sdkerheten. I 10 § i lagforslag nr 1 foreskrivs det dessutom separat om regelbunden
beddmning av informationssystemets overensstimmelse med kraven, som ska goras innan in-
formationssystemet tas i bruk. Syftet med de foreskrivna tekniska och organisatoriska atgér-
derna &r att forhindra missbruk samt olaglig dtkomst av personuppgifter som behandlas i in-
formationssystemet for digital identitet. Sérskilda &tgérder dr bland annat krav pa &dtkomsthan-
tering och tilltradesratt samt sarskilda krav pé att sta emot avancerade sikerhetshot och att upp-
ticka betydande sidkerhetskrankningar och -hot. Dessutom fungerar det separata kravet pa att
informationssékerheten ska beddmas av ett beddmningsorgan for informationssékerhet som en
extra skyddsatgird enligt artikel 25 i dataskyddsférordningen. Salunda har i propositionen be-
aktats de personuppgifter som behandlas och skyddet for dem pé det sitt som dataskyddsfor-
ordningen och grundlagsutskottet forutsatter.

Rditt att fa information

Grundlagsutskottet har bedomt bestimmelser om myndigheternas réitt att f4 och skyldighet att
lamna ut information med avseende pé skyddet for privatliv och personuppgifteri 10 § 1 mom.
i grundlagen och da noterat bland annat vad och vem rétten att fa information géller och hur
ratten ar kopplad till nodvéndighetskriteriet (GrUU 15/2018 rd). Myndigheternas rétt att fa och
mojlighet att [dmna ut information kan gélla "behovliga uppgifter" for ett visst syfte, om lagen
ger en utttmmande forteckning 6ver innehallet i uppgifterna. Om innehéllet ddremot inte anges
1 form av en forteckning, ska det i lagstiftningen inga ett krav pa att "uppgifterna ar nodvandiga"
for ett visst syfte (se t.ex. GrUU 17/2016 rd, s. 2-3). Utskottet har ddremot inte ansett att grund-
lagen tillater en mycket vag och ospecificerad ritt att f4 uppgifter, inte ens om den &r knuten
till nédvandighetskriteriet (GrUU 59/2010 rd, s. 4).

Grundlagsutskottet har understrukit att det vid en sérskiljning mellan behdvlighet respektive
nodvandighet att fa eller lamna ut uppgifter dr fragan inte bara om omfattningen av innehallet i
uppgifterna utan ocksd om att ritten till information, som gar fore sekretessbestimmelserna, i
sista hand gar ut pé att den myndighet som &r berattigad till informationen i och med sina egna
behov asidosétter de grunder och intressen som ar skyddade med hjélp av den sekretess som
géller myndigheten som innehar informationen (GrUU 15/2018 rd). Ju mer generella bestdm-
melserna om rétt till information ar, desto storre dr risken att sddana intressen kan asidoséttas
per automatik. Ju fullstdndigare bestimmelserna kopplar ritten till information till villkor i sak,
desto mer sannolikt ar det att en enskild begéran om information maste motiveras. Da kan ocksa
den som ldmnar ut informationen beddéma begédran med avseende pé de lagliga villkoren for
utlimnandet. Genom att de facto végra att ldimna ut informationen kan den som innehar den
gora att det uppstar ett ldge dir en utomstaende myndighet maste undersoka skyldigheten att
lamna ut information, det vill sdga tolka bestimmelserna. Denna mojlighet dr viktig d& det géller
att anpassa tillgangen till information och sekretessintressena till varandra (GrUU 17/2016 rd,
S. 6).

I propositionen har beaktats grundlagsutskottets utlatandepraxis nér det giller rétt att f& inform-
ation. I propositionen ingér bestdimmelser om myndigheternas rétt att fa information i lagen om
behandling av personuppgifter i polisens verksamhet, dér det foreslés att 16 § éndras sa att po-
lisen trots sekretessbestimmelserna ska ha ratt att for att utfora sina uppgifter och fora sina
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personregister f4 uppgifter som dr nddvindiga for produktion av e-legitimation i enlighet med
lagen om de tjdnster for digital identitet som tillhandahalls av Myndigheten for digitalisering
och befolkningsdata. P4 motsvarande sitt dndras lagens 22 § sd att polisen trots sekretessbe-
stimmelserna ska ha rétt att limna ut sddana personuppgifter som avses i 5-8, 11 och 12 § for
en uppgift som myndigheten har enligt lag till Myndigheten for digitalisering och befolknings-
data for produktion och administration av det informationssystem for digital identitet och de
bevis for kdrnidentitet som avses i lagen om de tjanster for digital identitet som tillhandahalls
av Myndigheten for digitalisering och befolkningsdata. Sdlunda géller polisens rétt att fa in-
formation endast uppgifter som ér nddvandiga for att producera e-legitimation och Myndigheten
for digitalisering och befolkningsdatas rétt att fa information géller en pé forhand specificerad
och begrénsad dataméngd, som Myndigheten for digitalisering och befolkningsdata far be-
handla endast for de andamal som anges i lagstiftningen. De foreslagna bestimmelserna anses
till denna del stimma 6verens med grundlagsutskottets utldtandepraxis nér det géller rétt att fa
information.

Rdtt att bestdmma dver information om sig sjilv och principen om sjdlvigd identitet

Grundlagsutskottet har ansett att ritten att bestimma 6ver information om sig sjdlv bor anses
vara central med avseende pé skyddet av personuppgifter (se t.ex. GrUU 23/2020 rd, s. 9, GrUU
2/2018 rd, s. 8). Grundlagsutskottet har ansett att sjdlvbestimmanderitten ar kopplad till ett
flertal grundldggande fri- och rittigheter, sérskilt till grundlagens 7 § om personlig frihet och
integritet och 10 § om skydd for privatlivet (se GrUU 48/2014 rd, s. 2/1I).

I de foreslagna lagarna om de tjénster for digital identitet som tillhandahalls av Myndigheten
for digitalisering och befolkningsdata och om e-legitimation l&mnas bestyrkta uppgifter om en
person i en e-legitimation eller ett e-tjdnstverktyg for utlinningar till personens eget forfogande.
I friga om e-tjanstverktyg for utldnningar uppriaknas uppgifterna pa ett heltdckande sétti 16 § i
lagforslag nr 1 och i frdga om e-legitimation i 4 § i lagforslag nr 2. De uppgifter som lamnas till
personens eget forfogande harror 1 fraga om e-tjanstverktyg for utlanningar fran befolkningsda-
tasystemet, som Myndigheten for digitalisering och befolkningsdata och Statens dmbetsverk pé
Aland underhéller med stod av 4 § i BDS-lagen, och i friga om e-legitimation frén passregistret
eller identitetskortsregistret, som polisen for med stod av 29 § i passlagen eller 31 § i lagen om
identitetskort.

Att en persons egna uppgifter lamnas till personens eget forfogande kan pa allmént plan kallas
sjdlvigd identitet. Med sjélvégd identitet (eng. Self-Sovereign Identity, SSI) avses en modell
for behandling av personuppgifter, dir en person sjéilv kan administrera hur hans eller hennes
personuppgifter som harrér fran antingen honom eller henne sjilv eller en tillforlitlig tredje part
visas for en e-tjanst dir personuppgifter behovs. I praktiken avses med sjdlvéigd saledes att per-
sonerna sjélv forfogar dver sina egna personuppgifter.

I propositionen avses med att uppgifter ldmnas till en persons eget forfogande ur dataskydds-
och informationsrattslig synvinkel att myndigheten ldmnar bestyrkta uppgifter, som ar bade per-
sonuppgifter enligt artikel 4.1 i dataskyddsférordningen och myndighetshandlingar enligt 5 § 2
mom. 1 offentlighetslagen, till personens eget forfogande. Till f61jd av detta ar de uppgifter som
lamnats till en person inte langre myndighetshandlingar och myndigheten &r inte langre person-
uppgiftsansvarig for dem. Pé en persons egen behandling av sina uppgifter tillimpas inte ldngre
lagstiftningen om dataskydd och informationshantering. Personen har rétt att visa sina uppgifter
fritt for de personuppgiftsansvariga som han eller hon vill och pa dessa aktdrers behandling av
personuppgifterna tillimpas fullt ut dataskyddsforordningen och, nér det &r frdga om myndig-
hetsaktorer, lagstiftningen om informationshantering.
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Att bestyrkta uppgifter ldimnas till en persons eget forfogande motsvarar analogt en situation dir
en person hiamtat ett fysiskt dokument som géller honom eller henne sjdlv hos en myndighet
eller myndigheten postar dokumentet till personens hemadress. Det 4r saledes fraga om att 6ver-
fora ett befintligt tillvigagangssitt till en digital behandlingsmiljé. Nagon motsvarande hand-
lingsmodell har emellertid inte tidigare genomforts i en elektronisk behandlingsmiljo, s& det
behovs en konstitutionell analys av den.

I lagforslaget anviands emellertid inte separat begreppet ’sjdlvsdgd identitet”. Detta beror bland
annat pd att grundlagsutskottet har ansett att man nér det handlar om reglering som &r kéinslig
med avseende pa de grundldggande fri- och rittigheterna och som har anknytning till EU-rétten
bor forhalla sig restriktivt till att 1 lagstiftningen ersétta etablerade begrepp som grundar sig pé
géllande ritt med nya begrepp som é&r klart mer diffusa och litt kan leda till oklarheter vid tolk-
ningen (GrUU 2/2018 rd, s. 8). I utldtandet tog grundlagsutskottet stidllning till begreppet “Mina
data” och konstaterade att det dr oklart hur begreppet forhaller sig till det grundlagsenliga skyd-
det for personuppgifter.

Att personuppgifter ldmnas till eget forfogande i en e-legitimation eller e-tjénstverktyg for ut-
lanningar betyder 4nda inte att de myndigheter ur vilkas register de bestyrkta uppgifterna lamnas
inte langre skulle ansvara for de ursprungliga registeruppgifterna. Det dr snarare fraga om att
lamna ut ett utdrag 6ver registeruppgifter for vilkas behandling myndigheterna fortfarande sva-
rar i savdl myndighetsrollen som rollen som personuppgiftsansvarig. P4 motsvarande sitt an-
svarar de parter for vilka innehavare av e-legitimation och e-tjanstverktyg for utldnningar visar
sina bestyrkta uppgifter for att de behandlas i enlighet med géllande dataskydds- och annan
lagstiftningen. Sélunda tillampas pa behandling av personuppgifter som utfors av aktdrer i den
privata sektorn som vanligt dataskyddsforordningen och pé aktérer inom den offentliga sektorn
dataskyddsforordningen och annan lagstiftning som é&r forpliktande for myndigheterna. Den f6-
reslagna modellen med sjalvéigd identitet anses vara forenlig med bestimmelserna i grundlagen.
Grundlagsutskottet har emellertid inte tidigare behandlat nagon sddan modell for behandling av
personuppgifter som den som nu foreslas. Sdlunda anser regeringen att det skulle vara bra om
grundlagsutskottet ger utlatande om saken.

12.3 Jamlikhet

Inledning

Regeringens proposition har konsekvenser for jamlikheten, som tryggas i grundlagen. Ett syfte
med regeringens proposition &r att frimja lika mdjligheter for finska medborgare och utlén-
ningar som vistas i Finland att anvinda digitala tjdnster och salunda utritta drenden elektroniskt
med myndigheter och andra drenden. Ett centralt syfte med bestimmelserna ar att pa ett positivt
sétt frimja 1 grundlagen avsedd jamlikhet.

Enligt 6 § 1 mom. i grundlagen &r alla lika infér lagen. Bestimmelsen uttrycker vid sidan av
kravet pa juridisk likabehandling dven idén om faktisk jdmlikhet. I det ingér ett forbud mot
godtycke och ett krav pd enahanda bemoétande i likadana fall. Den allménna principen om lika-
behandling kompletteras genom diskrimineringsforbudet i 6 § 2 mom. i grundlagen, enligt vilket
ingen utan godtagbart skél far sarbehandlas pa grund av kon, alder, ursprung, sprak, religion,
overtygelse, asikt hdlsotillstdnd eller handikapp eller av ndgon annan orsak som géller hans eller
hennes person. En sddan annan orsak kan vara till exempel hemort (se RP 309/1993 rd, s. 42—
44; se t.ex. GrUU 15/2018 rd, s. 67, GrUU 26/2017 rd, s. 3641 och 44-45, och GrUU 67/2014
rd, s. 3).
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Nérmare bestdmmelser om likabehandling och férbud mot diskriminering ingar i diskrimine-
ringslagen (1325/2014), i vars 2 kap. sévil direkt som indirekt diskriminering forbjuds. Enligt
lagens 13 § ska indirekt diskriminering anses forekomma nér regler, kriterier eller forfaringssétt
som framstér som jamlika kan komma att missgynna négon pa grund av en omstiandighet som
giller honom eller henne som person, om inte regeln, kriteriet eller forfaringssittet har ett god-
tagbart syfte och medlen for att na detta syfte ar limpliga och behovliga. Aven grundlagsutskot-
tet har betonat att forbudet mot diskriminering géller ocksa atgirder som indirekt leder till ett
diskriminerande resultat (GrUU 31/2014 rd, s. 3).

Diskriminering forbjuds uttryckligen ocksé i Europakonventionen och i EU:s stadga om de
grundldggande réttigheterna. Enligt artikel 14 i Europakonventionen ska dtnjutandet av de fri-
och rittigheter som anges i denna konvention tryggas utan atskillnad av nagot slag, sisom pa
grund av kon, ras, hudfirg, sprék, religion, politisk eller annan dskadning, nationell eller social
hirkomst, tillhorighet till nationell minoritet, formdgenhet, bord eller stillning i 6vrigt. Inom
EU-rétten har principen om likabehandling faststillts i artikel 20 i Europeiska unionens stadga
om de grundlaggande réttigheterna, enligt vilken alla ménniskor &r lika infor lagen. Ett férbud
mot diskriminering ingér i artikel 21.1, dér all diskriminering pa grund av bland annat kon, ras,
hudfirg, etniskt eller socialt ursprung, genetiska sérdrag, sprék, religion eller dvertygelse, poli-
tisk eller annan &skadning, tillhorighet till nationell minoritet, féormogenhet, bord, funktionshin-
der, alder eller sexuell ldggning forbjuds. I artikel 21.2 forbjuds dessutom diskriminering pé
grund av nationalitet.

Det ska vara frivilligt att ta i bruk sddan e-legitimation, e-tjdnstverktyg for utléinningar och iden-
tifieringsverktyg for fysiska personer som avses i propositionen. Ibruktagandet av de foreslagna
tjédnsterna ska inte paverka en persons ritt att anvinda samhéllets digitala tjdnster. Salunda har
produktionen av dessa tjinster inte konsekvenser for jadmlikheten till denna del.

Propositionen ir forenad med fragor om likabehandling som 4r av betydelse med tanke pa 6 § i
grundlagen samt Europakonventionen och Europeiska unionens stadga om de grundliggande
rittigheterna och som géller tillhandahallande av e-legitimation, e-tjénstverktyg for utldnningar
och identifieringsverktyg for fysiska personer till specialgrupper samt dessa gruppers faktiska
mojlighet att nyttja de foreslagna nya verktygen for e-tjanster i samhaéllets digitala tjanster.

E-legitimation och identifieringsverktyg for fysiska personer

I lagforslag nr 2 i regeringens proposition ingdr bestimmelser om e-legitimation som tillhanda-
halls av polisen och som kan tas i bruk av en person som har ett giltigt finskt pass eller identi-
tetskort. Med identitetskort avses i detta sammanhang ocksa identitetskort for utlanningar och
identitetskort for minderériga dver 15 ar. For att ta i bruk e-legitimation forutsétts dessutom att
man &dger en smarttelefon, eftersom den &r en forutsittning for registrering av beviset for kirn-
identitet och installation av den mobila applikation som Myndigheten for digitalisering och be-
folkningsdata producerar. Dessutom lagras de bestyrkta uppgifter som ldmnas till en persons
eget forfogande i hans eller hennes smarttelefon.

Forutséttningarna for ibruktagande av e-legitimation, dvs. giltigt finskt pass eller identitetskort
samt innehav av en smarttelefon, kan de facto hindra vissa grupper av personer fran att ta i bruk
e-legitimation.

Kravet pé att man ska &ga ett giltigt pass eller identitetskort &r dock en nddvéndig forutséttning

for att skaffa en e-legitimation, eftersom e-legitimation &r en elektronisk motsvarighet till dessa
identitetshandlingar. Vid en helhetsbedomning dr det dessutom av betydelse att det dr mojligt
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att f4 grundldggande utkomststdd fran Folkpensionsanstalten for att skaffa pass eller ett foto-
grafiforsett identitetskort, nédr det dr nddvindigt for en person eller hans eller hennes familje-
medlem att skaffa identitetshandlingen for att till exempel kunna skota bankdrenden. Sélunda
bedoms inte kravet pa ett giltigt pass eller identitetskort vara problematiskt med avseende pa
den allménna klausulen om likabehandling eller diskrimineringsférbudet.

Ocksé kravet pé att man ska dga en mobil terminal (smarttelefon) maste bedomas med avseende
pa likabehandling. I princip anvinder medborgarna mobila enheter i stor utstrackning, men en
del av befolkningen anvinder dnda inte sidana enheter av olika orsaker. Det kan handla om till
exempel barn under skolaldern eller mycket gamla personer. Omstiandigheterna dr emellertid
mycket varierande och det dr ocksd mdjligt att det finns personer som inte vill anvinda smart-
telefon. E-legitimation mojliggor stark autentisering oberoende av kundrelationer i savél den
offentliga som den privata sektorns digitala tjinster som forutsétter stark autentisering. Personer
som inte anvinder smarttelefon kan som ett alternativ till e-legitimation ta i bruk identifierings-
verktyget for fysiska personer i anslutning till e-tjénster, med vars hjilp det dr mojligt att iden-
tifiera sig i den offentliga sektorns digitala tjanster. Identifieringsverktyg for fysiska personer
ar ett fysiskt verktyg som kan anviandas utan mobil terminal eller chipskort. Nér det géller an-
vandning av den offentliga sektorns digitala tjanster tillhandahélls en 16sning ocksa for de per-
soner som inte har en smarttelefon, och till denna del ar bestimmelserna motiverade med avse-
ende pa 6 § i grundlagen.

Identifieringsverktyget for fysiska personer ska dndé inte mojliggora elektronisk identifiering i
den privata sektorns e-tjdnster som forutsitter stark autentisering. Till denna del kan 16sningen
motiveras med avseende pa den konkurrens- och statsstodsrittsliga konsekvensbedomningen.
Konsekvenserna for konkurrensen behandlas mer ingédende ovan. I tillimpliga delar kan man
dven i dessa fall anvénda privata tjidnsteleverantorers identifieringslosningar samt det med-
borgarcertifikat som ingar i identitetskort. P4 marknadsvillkor tillhandahalls motsvarande alter-
nativa identifieringsverktyg, med vars hjilp det dr mdjligt att identifiera sig i den privata sek-
torns elektroniska tjdnster. Identifieringsverktyget for fysiska personer okar de jamlika mojlig-
heterna att identifiera sig i den offentliga sektorns elektroniska tjanster och ger i sista hand alla
mojlighet att utrdtta drenden hos myndigheterna pa elektronisk vég.

Gallande utrdttande av drenden pa plats fungerar det nuvarande passet och identitetskortet som
alternativ till e-legitimation. De fungerar redan nu som ett tillforlitligt sétt att styrka identiteten
da drenden utréttas pa plats. De befintliga identitetshandlingarna mdjliggor anda inte uppgifts-
minimering i anslutning till utrdttande av drenden pa plats sa att den som styrker sin identitet pa
ett tillforlitligt sétt kan styrka till exempel endast sin ansiktsbild eller &lder i e-tjdnsten. Tills
vidare finns det emellertid ingen sadan fardig teknik for att visa selektiva bestyrkta uppgifter
med vars hjilp personuppgifter som myndigheterna verifierat elektroniskt skulle kunna férmed-
las till forlitande parter pa ett tillforlitligt sitt utan smarttelefon.

Pa de grunder som anfors ovan kan den helhet som e-legitimation och identifieringsverktyg for
fysiska personer bildar anses vara forenlig med 6 § i grundlagen.

E-tjanstverktyg for utldnningar
Ett syfte med propositionen &r att forbattra atkomsten till samhéllets digitala tjanster for utldn-

ningar som vistas 1 Finland. I lagforslag nr 1 i regeringens proposition foreslas att Myndigheten
for digitalisering och befolkningsdata ska producera ett nytt e-tjanstverktyg for utldnningar.
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Ansokan om ett e-tjanstverktyg for utlanningar ska kunna goras av en utlindsk medborgare som
inte har mojlighet att fa finskt pass eller identitetskort, men som har behov av att utrétta drenden
i finlandska e-tjanster. Myndigheten for digitalisering och befolkningsdata kan bevilja e-tjénst-
verktyget for en utldindsk medborgare som ér registrerad i befolkningsdatasystemet och som har
fatt finsk personbeteckning. E-tjénstverktyget for utlénningar dr &nda inte en med pass eller
identitetskort jamforbar identitetshandling. Den kan inte nyttjas i anslutning till utréttande av
arenden pa plats, utan e-tjdnstverktyget dr avsett endast for e-tjénster.

Man kan fa ett e-tjdnstverktyg for utlinningar antingen genom att besoka Myndigheten for di-
gitalisering och befolkningsdata personligen eller genom forfarandet for distansregistrering en-
ligt 9 a § i BDS-lagen. Ett e-tjanstverktyg som skaffats genom forfarandet for distansregistrering
ar anda inte lika tillforlitligt vad tillitsnivan betréffar som sddan identifiering av en person som
grundar sig pé ett identifieringsverktyg for stark autentisering. Salunda ska det vara mojligt for
en utlindsk medborgare att anvinda e-tjdnstverktyget i anslutning till e-tjdnster, men de forli-
tande parterna bestimmer hur ett e-tjdnstverktyg som skaffats genom forfarandet for distansre-
gistrering kan nyttjas i praktiken pa grund av dess lagre tillitsniva.

Orsakerna till skillnaderna mellan e-tjénstverktyg for utlainningar och e-legitimation har framfor
allt att géra med informationssidkerheten: forfarandet for distransregistrering ér inte en lika till-
forlitlig metod for att kontrollera identiteten som ett personligt bes6k hos myndigheten och en
utldndsk identitetshandlings ansiktsbild uppfyller inte nddvandigtvis kraven pé finlindska an-
siktsbilder som lagras i identitetskortsregistret och passregistret. Av dessa orsaker ska det inte
vara mojligt att nyttja e-tjanstverktyget for utlinningar som ett egentligt verktyg for stark au-
tentisering och inte heller i anslutning till utrdttande av drenden pa plats. Nar identiteten styrks
ar det mycket viktigt att sdkerstélla informationssikerhet och tillforlitlighet, och salunda é&r et
nddvindigt att begrinsa nyttjandet av e-tjdnstverktyg for utlinningar pé de sitt som ndmns ovan.
Salunda anses bestimmelserna till denna del uppfylla férutsittningarna i 6 § i grundlagen.

Minderdriga

Regeringens proposition har konsekvenser for minderarigas stillning som anvindare av digitala
tjénster. Enligt 6 § 3 mom. i grundlagen ska barn bemétas som jdmlika individer och de ska ha
ratt till medinflytande enligt sin utvecklingsniva i fragor som géller dem sjélva. Enligt forarbe-
tena till grundlagen (RP 309/1993 rd, s. 45/1) &r det viktigt dels att barnen behandlas lika sinse-
mellan, dels att de ses som jdmbordiga ménniskor som i princip har samma grundlidggande fri-
och rittigheter som den vuxna befolkningen. Ett barn ska bemdtas som en individ, inte bara som
ett passivt foremal for tgirder. A andra sidan utgdr bestimmelsen ett argument for sérskilt
skydd och sirskild omsorg for barn eftersom de utgér en omyndig och svagare grupp én de
vuxna (GrUU 64/2018 rd, s. 2).

Av betydelse ér ocksa konventionen om barnets rattigheter, enligt vars artikel 1 med barn avses
varje manniska under 18 ars alder, om inte barnet blir myndigt tidigare enligt den lag som géller
for barnet.

Enligt propositionen kan de som har fyllt 15 ar ta i bruk e-legitimation utan vardnadshavarens
samtycke. [ enlighet med den nya 1 a § om e-legitimation som foreslés i lagen om identitetskort
ger ett identitetskort rétt till en 1 lagen om e-legitimation avsedd e-legitimation som utfardas av
en myndighet som utfirdat identitetskortet. Ett temporéart identitetskort eller ett sddant identi-
tetskort for minderarig som har utfardats for en person under 15 ar ger dock inte ritt till en e-
legitimation. S&lunda kan propositionen anses forbittra likabehandlingen av minderériga pa det
sétt som avses 1 6 § 3 mom. i grundlagen pa sa vis att 15—18-aringar i samband med ansdkan

121



om identitetskort for minderarig enligt lagen om identitetskort enligt propositionen i fortsitt-
ningen utan vardnadshavarens samtycke kan f& en e-legitimation tillhandahallen av staten som
mojliggdr stark autentisering och visande bestyrkta uppgifter. Personer dver 15 ar kan i regel
antas vara sd mogna att de sjélvstéindigt kan skota sina egna drenden i digitala tjénster, sa till
denna del frimjar de foreslagna bestimmelserna likabehandlingen av minderariga nér det géiller
samhéllets elektroniska tjénster.

Enligt propositionen har de som &r under 15 &r dnd4 inte faktisk mojlighet att ta i bruk e-legiti-
mation utan vardnadshavarens samtycke. I anslutning till e-tjénster &r det i princip inte mojligt
att pd samma sitt som i anslutning till utrdttande av drenden pa plats fran fall till fall bedoma
barnets utvecklingsniva och forméga att fatta beslut som géller hans eller hennes &rende. Detta
talar for att det sdtts en aldersgréins sé att innehavaren av en identitetshandling som anvénds i
anslutning till e-tjanster ndstan utan undantag kan antas vara formdgen att fatta beslut som géller
hans eller hennes egna drenden. Den som &r under 15 &r har mdjlighet att fa handlingen med
fordldrarnas samtycke, och pa detta sitt sdkerstélls det att barnets utvecklingsniva har beaktats.
Trots att regleringen forsétter dem som 6ver och dem som ar under 15 ar i olika stéllning med
avseende pa likabehandling, kan regleringen anses vara motiverad.

12.4 Overforing av lagstiftningsmakt till en myndighet

I forslaget till lag om de tjanster for digital identitet som tillhandahélls av Myndigheten for
digitalisering och befolkningsdata bestdms det om nya befogenheter for Myndigheten for digi-
talisering och befolkningsdata att utférda foreskrifter om kraven pa informationssikerhet hos
tjanster for digital identitet. Myndigheten for digitalisering och befolkningsdata ska meddela
nirmare foreskrifter om de krav som ska stéllas p& de kontrollapplikationer som produceras av
andra aktorer. Det ska krdvas informationssidkerhet pa motsvarande niva som i friga om Myn-
digheten for digitalisering och befolkningsdatas eget avldsargrinssnitt.

Enligt 80 § 2 mom. i grundlagen kan en myndighet genom lag bemyndigas att utfarda rittsnor-
mer i bestdmda fragor, om det med hénsyn till féremalet for regleringen finns sérskilda skél och
regleringens betydelse i sak inte kriver att den sker genom lag eller férordning. Enligt grundla-
gen ska dessutom tillimpningsomrédet for ett sddant bemyndigande vara exakt avgrénsat. Sér-
skilda skil att bemyndiga en myndighet att utfirda foreskrifter &r bland annat en teknisk regle-
ring av smarre detaljer (GrUU 52/2001 rd, GrUU 46/2001 rd) som inte inbegriper provningsrétt
i nagon storre utstrackning (GrUU 43/2000 rd). De drenden som bemyndigandet omfattar ska
vara noggrant definierade i lagen och de ska vara exakt avgriansade till sitt tillimpningsomrade
(RP 1/1998 rd).

Bemyndigandet att meddela foreskrifter ska basera sig pa tekniska kravspecifikationer och vara
forenligt med kraven pé informationssékerhet. Med stod av den foreslagna lagen ska Myndig-
heten for digitalisering och befolkningsdata besluta om narmare tekniska krav pa informations-
systemet for digital identitet samt om informationssékerhetskrav. Kraven ska grunda sig pé all-
mént kénda nationella eller internationella standarder. De nidrmare tekniska informationssaker-
hetskraven pa kontrollapplikationen preciseras i och med Myndigheten for digitalisering och
befolkningsdatas egen implementering. Med beaktande av foreskrifternas tekniska natur och att
standarderna och de allminna informationssidkerhetskraven som ligger som grund for kraven
héller péa att fornyas ar det motiverat att foreskriva om bemyndigande for Myndigheten for di-
gitalisering och befolkningsdata att meddela foreskrifter. Bemyndigandet att meddela foreskrif-
ter gor det mojligt for Myndigheten for digitalisering och befolkningsdata att uppdatera krav-
specifikationerna med jémna mellanrum.
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Det bemyndigande att meddela foreskrifter som beskrivs ovan uppfyller forutsittningarna enligt
80 § 2 mom. i grundlagen. Bestimmelsens betydelse i sak forutsitter inte att det bestims om
saken genom lag eller forordning. Det foreslagna bemyndigandet &r noggrant avgrénsat och
detaljerat och dess tillimpningsomrade 4r exakt avgréansat.

Med stod av vad som anforts ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.
Regeringen anser det dock onskvirt att grundlagsutskottet ger ett utldtande i fragan.

Kldm

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om de tjinster for digital identitet som tillhandah:lls av Myndigheten for digitalisering och
befolkningsdata

I enlighet med riksdagens beslut foreskrivs:
1 kap.

Allménna bestimmelser

1§
Tilldmpningsomrade

Denna lag innehaller bestimmelser om de tjanster for digital identitet som produceras av Myn-
digheten for digitalisering och befolkningsdata och om nyttjande av sddana tjénster.

28
Definitioner

I denna lag avses med

1) tjdnster for digital identitet ett informationssystem for digital identitet, bevis for kiarniden-
titet, e-tjinstverktyg for utlanningar, en tjanst for hantering av digital identitet, ett avldsargrans-
snitt och kontrollapplikationer,

2) kdrnidentitet en saddan helhet av personuppgifter registrerade i befolkningsdatasystemet
med vars hjilp identiteten allmént kan specificeras och som bestar av de uppgifter som avses i
13 § 1 mom. 1 och 2 punkten i lagen om befolkningsdatasystemet och de certifikattjanster som
tillhandahélls av Myndigheten for digitalisering och befolkningsdata (661/2009),

3) bestyrkta uppgifter personuppgifter som verifierats av en myndighet pé elektronisk vig,

4) e-legitimation en identitetshandling som avses i 3 § 1 mom. i lagen om e-legitimation ( /

5) teknisk plattform en mobil terminal som innehavaren av en e-legitimation eller av ett e-
tjanstverktyg for utlinningar férfogar dver,

6) applikation for digital identitet en applikation som innehavaren av en identitetshandling
har pé sin mobila terminal och som gor det mojligt att anvinda en e-legitimation eller ett e-
tjédnstverktyg for utlanningar,

7) forlitande part en fysisk eller juridisk person for vilken innehavaren av en e-legitimation
eller av ett e-tjanstverktyg for utldnningar styrker sin identitet eller visar bestyrkta uppgifter,

8) utrdttande av drenden pd plats utrittande av drenden pa sa sitt att innehavaren av en e-
legitimation och den forlitande parten dr samtidigt nérvarande pa samma plats och innehavaren
av e-legitimationen styrker sin identitet eller visar andra bestyrkta uppgifter som géller honom
eller henne till den forlitande parten.

3§
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Personuppgifisansvarig for tidnster for digital identitet

Myndigheten for digitalisering och befolkningsdata &r personuppgiftsansvarig for tjdnster for
digital identitet. Myndigheten for digitalisering och befolkningsdata har dock inte rétt att till en
forlitande part ldmna ut personuppgifter som behandlas i samband med produktionen av tjénster
for digital identitet.

2 kap.

Visentliga krav pa informationssystemet for digital identitet och bedomning av kraven

48
Informationssystemet for digital identitet

Myndigheten for digitalisering och befolkningsdata ska producera en applikation for digital
identitet samt ett sddant informationssystem for digital identitet som bestar av ett bakomlig-
gande system for applikationen. I informationssystemet ingér ett identifieringssystem med hjilp
av vilket bestyrkta uppgifter kan visas i anslutning till e-tjdnster och vid utrdttande av drenden
pa plats.

Avsikten med informationssystemet ar att gora det mojligt att producera och nyttja e-legiti-
mationer och e-tjanstverktyg for utlinningar.

58§
Kvalitets- och informationssdkerhetskrav

Informationssystemet for digital identitet ska alltid vara tillgédngligt, och det ska ha de reserv-
system som behdvs med tanke pé stérningar.

Myndigheten for digitalisering och befolkningsdata ska genom administrativa och tekniska
atgérder sorja for informationssystemets informationssékerhet sa att

1) informationssystemet och den information som behandlats dér ar tillgingliga endast for
dem som har ritt att anvianda systemet och informationen,

2) informationen och informationssystemet inte kan dndras av andra &n dem som har ratt till
detta,

3) informationen och informationssystemet kan nyttjas av dem som har rétt att anvinda in-
formationen och systemet,

4) informationssystemet tal sddana avancerade hot mot informationssikerheten som kan for-
véntas, och

5) sadana betydande krankningar av och hot mot informationssidkerheten som riktas mot in-
formationssystemet kan upptickas.

Myndigheten for digitalisering och befolkningsdata beslutar om niarmare tekniska krav pa in-
formationssystemet och om krav pé informationssékerhet. Kraven ska grunda sig pd allmint
kénda nationella eller internationella standarder. Myndigheten for digitalisering och befolk-
ningsdata ska hora Transport- och kommunikationsverket och Polisstyrelsen innan den medde-
lar ett beslut om krav pa informationssakerhet.
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6§
Krav pd identifieringssystemet

Det identifieringssystem som ingér i informationssystemet for digital identitet ska &tminstone
uppfylla kraven for tillitsnivan vésentlig enligt artikel 8.2 b i Europaparlamentets och rédets
forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska
transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG.

Identifieringssystemet behover vid produktion av e-tjanstverktyg for utlinningar inte uppfylla
registreringskraven for tillitsnivan vésentlig enligt 1 mom.

78§
Information som ska offentliggéras fore ibruktagandet av informationssystemet

Innan Myndigheten for digitalisering och befolkningsdata gor det mdjligt att nyttja informat-
ionssystemet for digital identitet ska den offentliggdra foljande information:

1) datum fran och med vilket det &r mojligt for en forlitande part att nyttja informationssyste-
met,

2) informationssystemets egenskaper och en beskrivning av de tekniska granssnitt och meto-
der for testning som tillhandahalls dem som nyttjar systemet,

3) uppgift om utford bedomning av 6verensstimmelse med kraven,

4) eventuella andra an i 1-3 punkten avsedda villkor som dr nddviandiga med tanke pa nytt-
jandet av informationssystemet.

Myndigheten for digitalisering och befolkningsdata ska gora det mojligt att nyttja informat-
ionssystemet for digital identitet i enlighet med den information som offentliggjorts. Myndig-
heten for digitalisering och befolkningsdata ska utan dréjsmal offentliggora dndringar i den in-
formation som avses i 1 mom.

8§
Autentisering av en forlitande part

Genom applikationen for digital identitet ska en forlitande part som avses i 26 § autentiseras
med hjélp av certifikat eller pa ett annat informationssékert sitt nér en innehavare av applikat-
ionen visar sina bestyrkta personuppgifter med en e-legitimation eller ett e-tjanstverktyg for
utldnningar.

Myndigheten for digitalisering och befolkningsdata bestimmer vilka certifikat eller andra au-
tentiseringsmekanismer som ska godkénnas i ett beslut som avses i 5 §, som en del av ovriga
nérmare tekniska krav pd informationssystemet for digital identitet och krav pé informationssa-
kerhet.

Myndigheten for digitalisering och befolkningsdata ska fora och offentliggéra en forteckning
over godkinda autentiseringsmekanismer och en forteckning 6ver icke-godkénda certifikat och
andra autentiseringsmekanismer som ar tillgingliga for forlitande parter.

9§

Underrdttelse om hot och storningar



Myndigheten for digitalisering och befolkningsdata ska utan obefogat dréjsmal underrétta for-
litande parter, dem som nyttjar e-legitimationer och e-tjanstverktyg for utlénningar samt inne-
havare av applikationen for digital identitet om upptickta betydande hot och storningar som
riktas mot tjansternas funktion, informationssidkerheten eller anviandningen av tjdnsterna och
om avbrott i dem. | underrittelsen ska det redogodras for de atgérder som olika aktorer har till-
gang till for att avvirja hot och storningar samt de beriknade kostnaderna for atgirderna. I
underréttelsen ska det uppges hur linge storningen eller hotet berdknas pagd. Nar storningen
eller hotet har upphort ska Myndigheten for digitalisering och befolkningsdata dessutom under-
ritta om detta.

10§
Bedomning av overensstimmelse med kraven

Det att informationssystemet for digital identitet 6verensstimmer med kraven ska visas med
ett intyg som utfardas av ett sddant bedomningsorgan for informationssékerhet som avsesi 2 §
i lagen om bedémningsorgan for informationssikerhet (1405/2011).

Beddmningsorganet for informationssékerhet bedomer i enlighet med denna lag och lagen om
beddmningsorgan for informationssékerhet efter ansokan av Myndigheten for digitalisering och
befolkningsdata om informationssystemet uppfyller de krav som stills pa det. Som bedémnings-
grunder ska kraven i denna lag och de krav som stélls av Myndigheten for digitalisering och
befolkningsdata anvéndas.

Bedomningsorganet for informationssidkerhet ska utfarda ett intyg dver sin bedomning och ge
en tillhdrande kontrollrapport. Myndigheten for digitalisering och befolkningsdata ska begéra
ett utlitande om beddmningen av Transport- och kommunikationsverket.

Ett intyg fran bedomningsorganet for informationssdkerhet ar i kraft hogst tvd ar. Bedom-
ningsorganet for informationssékerhet har rétt att trots sekretessbestimmelserna av Myndig-
heten for digitalisering och befolkningsdata krava alla de uppgifter som forutsitts for bedom-
ningen och for upprattandet och uppratthédllandet av intyget. P& utfirdande av intyget tillimpas
1 6vrigt 9 § 3 mom. i lagen om beddmningsorgan for informationssékerhet.

3 kap.

Bevis for kdrnidentitet
11§

Bevis for kdrnidentitet

Ett bevis for kiarnidentitet ar ett tekniskt tillforlitligt sdtt att visa att den som forfogar Gver
beviset har fatt den identitet som kédrnidentiteten omfattar registrerad i befolkningsdatasystemet.

Ett bevis for kdrnidentitet ska innehélla f6ljande uppgifter:

1) en identifikationskod som avsesi 11 a § i lagen om befolkningsdatasystemet och de cer-

tifikattjanster som tillhandahalls av Myndigheten for digitalisering och befolkningsdata,

2) serienummer,

3) det land som utféardat beviset,

4) bevisets giltighetstid,

5) en Oppen nyckel for innehavaren av beviset, och

6) uppgifter om undertecknaren av beviset.

Ett bevis for kdrnidentitet ska atminstone uppfylla kraven for tillitsnivén vésentlig enligt arti-
kel 8.2 b i den forordning som ndmns i 6 § 1 mom.
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12§
Utfirdande av bevis for kdrnidentitet

Myndigheten for digitalisering och befolkningsdata utférdar ett bevis for kérnidentitet nér en
person tar i bruk ett e-tjanstverktyg for utlinningar eller en e-legitimation.

Myndigheten for digitalisering och befolkningsdata har rétt att, trots sekretessbestimmel-
serna, for bestimmande av giltighetstiden for ett bevis for kiarnidentitet som ska fogas till en e-
legitimation {4 uppgifter om giltigheten for en persons pass eller identitetskort ur det identitets-
kortsregister som avses i 31 § i lagen om identitetskort (663/2016) eller det passregister som
avses 129 § i passlagen (671/2006).

En forutsittning for registrering av ett bevis for kdrnidentitet &r att personen finns registrerad
i befolkningsdatasystemet.

13§
Register i anslutning till bevis for kdrnidentitet

I registret Gver bevis for kirnidentitet ska den identifikationskod som avses i 11 a § i lagen
om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndigheten for
digitalisering och befolkningsdata samt andra nodvéndiga tekniska uppgifter som behovs vid
anviandningen av beviset foras in.

I registret over tekniska plattformar med koppling till personer ska det foras in identifierings-
uppgifter som specificerar en person, tekniska uppgifter om en teknisk plattform med koppling
till personen, uppgifter om utrustningen och andra ndédvéndiga uppgifter som behovs for att
producera bevis for kdrnidentitet.

4 kap.
E-tjinstverktyg for utlinningar
14§
E-tjdnstverktyg for utldnningar

Myndigheten for digitalisering och befolkningsdata ska producera och tillhandahélla e-tjénst-
verktyg for utlinningar. E-tjinstverktyget for utldnningar ar ett verktyg som ar avsett for att
visa uppgifter om identitet och andra styrkta uppgifter i anslutning till e-tjanster, och det till-
handahalls med hjélp av applikationen for digital identitet.

15§
Utfirdande av e-tjdnstverktyg for utlinningar

Myndigheten for digitalisering och befolkningsdata utfirdar ett e-tjanstverktyg for utldn-
ningar antingen i samband med att personen personligen besoker myndigheten eller i samband
med det forfarande for distansregistrering som anges i 9 a § i lagen om befolkningsdatasystemet
och de certifikattjanster som tillhandahalls av Myndigheten for digitalisering och befolknings-
data.

Myndigheten for digitalisering och befolkningsdata ska identifiera en person med hjilp av ett
resedokument som avses i den bestimmelse som ndmns 1 1 mom. och forsikra sig om att upp-

128



gifter om personen har registrerats i befolkningsdatasystemet och om att personen har en per-
sonbeteckning, nir ett e-tjinstverktyg for utlanningar utfirdas for personen i samband med att
personen utrittar drenden personligen.

Om ett e-tjanstverktyg for utlanningar utférdas, far sokanden inte nigot separat forvaltnings-
beslut eller nagon besvérsanvisning.

16 §
Uppgifter som ingdr i e-tjdnstverktyg for utlinningar

I samband med att ett e-tjdnstverktyg for utlanningar utférdas ska Myndigheten for digitali-
sering och befolkningsdata lamna innehavaren av verktyget en kopia av de uppgifter i befolk-
ningsdatasystemet som géller personen i fraga till hans eller hennes eget forfogande. Foljande
personuppgifter ska ldmnas till innehavaren av verktyget:

1) férnamn,

2) efternamn,

3) fodelsetid,

4) personbeteckning,

5) aldersbevis som grundar sig pa fodelsetiden.

Innan uppgifterna l&dmnas till personens eget forfogande d&r Myndigheten for digitalisering och
befolkningsdata skyldig att bestyrka dem pa ett sadant sdtt att den forlitande parten kan forsiakra
sig om att uppgifterna ar riktiga och aktuella genom att kontrollera giltigheten for beviset for
kérnidentitet. Myndigheten for digitalisering och befolkningsdata har inte rétt att behandla de
bestyrkta uppgifter som har ldmnats till innehavaren av ett e-tjanstverktyg for utlanningar efter
det att uppgifterna har ldmnats till personen i fraga.

17§
Nyttjande av e-tjidnstverktyg for utlinningar

Om ett e-tjanstverktyg for utléinningar har utfardats i samband med det forfarande for distans-
registrering som anges i 9 a § i lagen om befolkningsdatasystemet och de certifikattjanster som
tillhandahélls av Myndigheten for digitalisering och befolkningsdata, far en forlitande part
nyttja verktyget i sina elektroniska tjanster i de fall da det inte i lag forutsitts stark autentisering
som avses i lagen om stark autentisering och betrodda elektroniska tjanster (617/2009).

Om Myndigheten for digitalisering och befolkningsdata har identifierat innehavaren av ett e-
tjdnstverktyg for utlinningar i enlighet med 17 § i den lag som ndmns i 1 mom., far den forli-
tande parten nyttja detta verktyg for stark autentisering med iakttagande av bestimmelserna i
den lagen.

18 §
Visande av bestyrkta uppgifter i anslutning till e-tjdinster
I anslutning till e-tjdnster viljer innehavaren av ett e-tjdnstverktyg for utlinningar sjilv vilka
bestyrkta uppgifter som han eller hon vill visa den forlitande parten, om inte ndgot annat fore-

skrivs i nagon annan lag. I anslutning till e-tjansterna ges emellertid alltid information om verk-
tygets tillitsniva.
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19§
Registret 6ver e-tjidnstverktyg for utldnningar

Myndigheten for digitalisering och befolkningsdata ska for tillhandahéllande och produktion
av e-tjanstverktyg for utldnningar fora ett register 6ver sddana verktyg och over verktygens in-
nehavare och giltighet.

20§
Giltigheten for e-tjidnstverktyg for utldnningar
Ett e-tjénstverktyg for utlinningar ar i kraft hogst fem ar fran utfardandet.
21§
Fornyande av e-tjdnstverktyg for utlinningar

Myndigheten for digitalisering och befolkningsdata kan forlinga giltigheten for ett e-tjdnst-
verktyg for utlinningar pa begéran av innehavaren av verktyget. Nar verktygen fornyas ska
kraven i avsnitt 2.2.4 i bilagan till kommissionens genomforandeférordning (EU) 2015/1502
om faststillande av tekniska minimispecifikationer och forfaranden for tillitsnivaer for medel
for elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och radets férord-
ning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska trans-
aktioner pé den inre marknaden uppfyllas.

22§
Indragning av e-tjdnstverktyg for utlinningar

Myndigheten for digitalisering och befolkningsdata ska utan dr6jsmaél dra in ett e-tjanstverk-
tyg for utlinningar pa begéran av dess innehavare.

Myndigheten for digitalisering och befolkningsdata kan utan begéran dra in e-tjanstverktyget
for utldnningar eller forhindra anvéndningen av det, om myndigheten har skl att missténka att
verktyget anvinds av ndgon annan dn den det har utfardats for eller att sdkerheten vid anvand-
ningen av verktyget annars har dventyrats. Myndigheten for digitalisering och befolkningsdata
ska utan obefogat dr6jsmél underrétta innehavaren av verktyget om att det har dragits in eller
anvindningen av det forhindrats samt om tidpunkten for och orsakerna till detta.

23§

Skotsel av uppgifter som giller utfirdande och indragning av e-tjdnstverktyg for utlinningar
inom ramen for samservice

Utover vad som i 6 § i lagen om samservice inom den offentliga forvaltningen (223/2007)
foreskrivs om uppgifter som skdts inom ramen for samservice, far Myndigheten for digitali-
sering och befolkningsdata dverfora bitradande uppgifter som géller utfardande och indragning
av e-tjanstverktyg for utlanningar och uppdatering av registeruppgifter om sadana verktyg till
att skotas inom ramen for samservice. I dessa uppgifter kan det ingd att



1) ta i bruk e-tjanstverktyg,

2) koppla e-tjinstverktyg till en teknisk plattform,

3) dra in e-tjanstverktyg pé begiran av innehavaren.

Om samservicens uppdragstagare inte ens efter ytterligare utredning kan aktivera e-tjdnst-
verktyget, koppla innehavarens identitet till verktyget eller pd begéran av innehavaren dra in
verktyget, ska uppdragstagaren overfora drendet till Myndigheten for digitalisering och befolk-
ningsdata for behandling.

5 kap.
Nyttjande av tjinster for digital identitet
24§
Tjdnsten for hantering av digital identitet

Myndigheten for digitalisering och befolkningsdata ska producera en tjénst for hantering av
digital identitet med hjélp av vilken bevis for kiarnidentitet, e-legitimationer och e-tjanstverktyg
for utldnningar hanteras.

25§
Avldsargrdnssnitt och kontrollapplikation

Myndigheten for digitalisering och befolkningsdata producerar och tillhandahéller ett avla-
sargranssnitt och en kontrollapplikation med vilka identitet och bestyrkta uppgifter kan kontrol-
leras i e-legitimation vid utrdttande av drenden pa plats.

Myndigheten for digitalisering och befolkningsdata kan ocksé godkinna att en kontrollappli-
kation som produceras av ndgon annan aktor anvénds for kontroll av identitet och bestyrkta
uppgifter vid utrdttande av drenden pa plats.

Myndigheten for digitalisering och befolkningsdata meddelar ndrmare foreskrifter om de krav
som ska stillas pa de kontrollapplikationer som produceras av andra aktorer. Det ska krivas
informationssékerhet pd motsvarande niva som i friga om Myndigheten for digitalisering och
befolkningsdatas eget avldsargranssnitt.

26§
Forlitande parters anmdlningsplikt

En forlitande part som nyttjar i lagen om e-legitimation avsedda e-legitimationer eller e-tjdnst-
verktyg for utlanningar med hjilp av ett direkt tekniskt grianssnitt ska goéra en anmaélan till Myn-
digheten for digitalisering och befolkningsdata innan nyttjandet inleds.

I anmélan ska atminstone foljande uppgifter inga:

1) tjansteleverantérens namn,

2) tjansteleverantorens fullstdndiga kontaktuppgifter,

3) uppgifter om de tillhandahéllna tjanster dar e-legitimationer eller e-tjanstverktyg for utlan-
ningar kommer att nyttjas.

Den forlitande parten ska utan dréjsmal gora en anmilan om dndringar i de uppgifter som
avses i 2 mom.

Myndigheten for digitalisering och befolkningsdata &r personuppgiftsansvarig i friga om de
uppgifter som avses i 2 mom., och myndigheten ska fora och offentliggdra en forteckning dver
de forlitande parter som avses i 1 mom.
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27§
Skyldigheter for innehavare av applikationen for digital identitet

En innehavare av applikationen for digital identitet ska anvénda applikationen omsorgsfullt
och far inte overldta den for att anvindas av ndgon annan. Innehavaren ar skyldig att ansvara
for applikationen efter att ha tagit den i bruk.

Innehavaren av applikationen ska gora en anmélan till Myndigheten for digitalisering och
befolkningsdata, om den tekniska plattformen har férkommit eller obehdrigen har kommit i
ndgon annans besittning, eller om applikationen obehoérigen har anvénts. Anmaélan ska goras
utan obefogat dréjsmal efter det att saken har upptéckts. Myndigheten for digitalisering och
befolkningsdata ska se till att det &r mdjligt att nir som helst gora en anmailan.

28 §
Begrdnsningar av ansvaret vid obehorig anvindning av applikationen for digital identitet

En innehavare av applikationen for digital identitet ansvarar for obehdrig anvindning av ap-
plikationen endast om

1) innehavaren har 6verlatit applikationen till nigon obehorig,

2) den tekniska plattformen har forkommit eller obehorigen har kommit i ndgon annans be-
sittning eller applikationen obehdrigen har anvénts pa grund av innehavarens vardsldshet, som
inte 4r lindrig, eller

3) innehavaren har forsummat att utan obefogat drojsmal efter det att saken har upptéckts gora
en anmaélan till Myndigheten for digitalisering och befolkningsdata om att den tekniska platt-
formen har forkommit eller obehoérigen har kommit i ndgon annans besittning eller att applikat-
ionen obehdrigen har anvints.

Innehavaren av applikationen ansvarar dock inte for obehorig anviandning av applikationen

1) till den del applikationen har anvénts efter det att innehavaren har gjort en anmaélan till
Myndigheten for digitalisering och befolkningsdata om att den tekniska plattformen har for-
kommit eller obehorigen har kommit i ndgon annans besittning eller att applikationen obehdri-
gen har anvénts,

2) om innehavaren av applikationen inte utan obefogat drojsmal efter det att saken har upp-
tackts har kunnat gora en anmélan om att den tekniska plattformen har férkommit eller obeho-
rigen har kommit i ndgon annans besittning eller att applikationen obehdrigen har anvénts, pa
grund av att Myndigheten for digitalisering och befolkningsdata har férsummat sin skyldighet
enligt 27 § 2 mom. att se till att innehavaren av applikationen har mojlighet att nir som helst
gbra en sadan anmélan.

6 kap.
Sarskilda bestimmelser
29§
Sokande av dndring
Omprovning fér begéras i fraga om beslut av Myndigheten for digitalisering och befolknings-
data som géller sddant utfardande av e-tjanstverktyg for utlénningar som avses i 15 § eller sddan

indragning av e-tjénstverktyg for utlinningar som avses i 22 § 2 mom. Bestdmmelser om begé-
ran om omprovning finns i forvaltningslagen (434/2003).
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Bestimmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om rétteging i for-
valtningsirenden (808/2019).

30§
Ikrafttridande
Denna lag trader i kraft den xx xxxx 20 .

Myndigheten for digitalisering och befolkningsdata ska meddela de foreskrifter som avses i
25 § 3 mom. inom 4 manader fran ikrafttridandet av denna lag.
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Lag
om e-legitimation
I enlighet med riksdagens beslut foreskrivs:
1 kap.

Allméinna bestimmelser

1§
Lagens syfte

Denna lag innehéller bestimmelser om e-legitimationer som tillhandahalls finska medborgare
samt utlénningar som vistas i Finland.

28
Definitioner

I denna lag avses med

1) bestyrkta uppgifter personuppgifter som verifierats av en myndighet pé elektronisk vig,

2) forlitande part en fysisk eller juridisk person for vilken innehavaren av en e-legitimation
styrker sin identitet eller visar bestyrkta uppgifter,

3) innehavare av en e-legitimation en person som har tagit i bruk en e-legitimation,

4) teknisk plattform en mobil terminal som innehavaren av en e-legitimation forfogar over,

5) utrdttande av drenden pad plats utrittande av drenden pa sé sitt att innehavaren av en e-
legitimation och den forlitande parten &r narvarande samtidigt och pad samma plats och
innehavaren av e-legitimationen visar upp sin i identitetshandlingen bestyrkta identitet
eller andra bestyrkta uppgifter géllande honom eller henne till den forlitande parten,

6) bevis for kdrnidentitet ett bevis som avses i 11 § i lagen om de tjanster for digital identitet
som tillhandahalls av Myndigheten for digitalisering och befolkningsdata ( / ).

38§
E-legitimation

En e-legitimation &r en identitetshandling som &r avsedd for att styrka identiteten och visa
bestyrkta uppgifter i anslutning till e-tjanster och vid utrittande av drenden pa plats. Bestdm-
melser om rétten till en e-legitimation finns i lagen om identitetskort (663/2016) och passlagen
(671/2006). E-legitimationer produceras av polisen.

E-legitimationer tillhandahélls med hjélp av en sddan applikation for digital identitet som av-
sesi2 § 6 punkten i lagen om de tjanster for digital identitet som tillhandahalls av Myndigheten
for digitalisering och befolkningsdata ( / ).

Med avvikelse fran vad som i 34 § i passlagen och i 34 § i lagen om identitetskort foreskrivs
om avgifter for pass och identitetskort kan det bestdmmas att avgiften for e-legitimation under-
skrider sjdlvkostnadsvérdet.
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2 kap.
Uppgifter som ingar i e-legitimationer samt e-legitimationernas giltighet
48
Uppgifter som ingdr i e-legitimationer

Polisen ska ldmna innehavaren av en e-legitimation en kopia av de uppgifter i identitetskorts-
registret enligt 31 § i lagen om identitetskort eller i passregistret enligt 29 § i passlagen som
géller personen i fraga till hans eller hennes eget forfogande. Féljande personuppgifter ska lam-
nas till innehavaren av en e-legitimation:

1) férnamn,

2) efternamn,

3) fodelsetid,

4) uppgift om personens konstillhorighet,

5) uppgift om finskt medborgarskap,

6) personbeteckning eller nagon annan identifikationskod pé nationell niva,

7) ansiktsbild som har sparats i pass- eller identitetskortsregistret,

8) giltighetstid for ett giltigt finskt pass eller identitetskort, och

9) e-legitimationens identifieringskod.

Innan uppgifterna lamnas till personens eget forfogande i e-legitimationen ar polisen skyldig
att verifiera dem pa ett sddant sitt att den forlitande parten kan forsdkra sig om att uppgifterna
ar riktiga och aktuella genom att kontrollera certifikatets giltighet. Polisen har inte rétt att be-
handla de bestyrkta uppgifter som har lamnats till innehavaren av en e-legitimation efter det att
uppgifterna har ldmnats till personen i fraga.

Certifikat som hénfor sig till sdkerstéllandet av dktheten och integriteten hos uppgifterna ut-
fardas av Myndigheten for digitalisering och befolkningsdata. Dessutom ldamnar Myndigheten
for digitalisering och befolkningsdata innehavaren av en e-legitimation aldersbevis som grundar
sig pa fodelsetiden.

Uppgifterna i en e-legitimation uppdateras pé innehavarens uttryckliga begéran. En forutsétt-
ning for anvindningen av en e-legitimation ar emellertid att de uppgifter som ingér i den &r
aktuella och motsvarar de uppgifter som finns i de register som ndmns i 1 mom.

5§
Registret 6ver e-legitimationer

Polisen for ett register Over e-legitimationer. I registret far de uppgifter som avsesi4 § 1 mom.
1-9 punkten f6ras in till den del det ar frdga om en person som har ritt att ta i bruk en e-legiti-
mation. I registret fors det dessutom in uppgifter om e-legitimationerna och om deras innehavare
och giltighet.

Uppgifterna i registret ska raderas senast tio r efter det att en persons rétt till en e-legitimation
har upphort.

6§
Ibruktagande av e-legitimationer

En person kan ta i bruk en e-legitimation i samband med utréttande av drenden hos en annan
behorig passmyndighet eller behorig myndighet som utfardar identitetskort &n utrikesministeriet
eller genom anvéndning av stark autentisering enligt 2 § 1 punkten i lagen om stark autentisering
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och betrodda elektroniska tjanster (617/2009). Anvdndning av stark autentisering forutsitter att
uppgifterna i den tekniska delen pa personens giltiga pass eller identitetskort har blivit fjérrav-
lasta och motsvarar uppgifterna enligt den starka autentiseringen.

I samband med ibruktagandet av en e-legitimation kopplar polisen det bevis for kirnidentitet
som har utfirdats av Myndigheten for digitalisering och befolkningsdata till den fysiska perso-
nen.

7§
Ibruktagande av e-legitimationer for minderdriga

En minderérig kan ta i bruk e-legitimation, om dennes vardnadshavare ger sitt samtycke.
Bestimmelsen i 1 mom. géller inte minderdriga som har fyllt 15 ar.

838
Giltigheten for e-legitimationer

En e-legitimation upphdr att gélla ett &r efter det att den identitetshandling som e-legitimat-
ionen grundar sig pé har upphort att gilla.

Med identitetshandling avses den handling som har utfardats i enlighet med passlagen eller
lagen om identitetskort och med stod av vilken en person har ritt till en e-legitimation.

9§
Indragning av e-legitimationer

Polisen drar in en e-legitimation om innehavaren begér det. Om innehavaren av e-legitimat-
ionen anmdler att den tekniska plattformen har forkommit eller obehdrigen har kommit i ndgon
annans besittning, kan ocksd Myndigheten for digitalisering och befolkningsdata dra in e-legi-
timationen.

Polisen kan dra in en e-legitimation om den innehéller ett uppenbart fel, om den identitets-
handling som e-legitimationen grundar sig pé dragits in, om e-legitimationen anvidnds av ndgon
annan dn innehavaren eller om sdkerheten vid anviandningen av e-legitimationen annars har
dventyrats.

3 kap.
Anvindning av e-legitimationer
10 §
Visande av bestyrkta uppgifter i anslutning till e-tjdinster
I anslutning till e-tjdnster viljer innehavaren av en e-legitimation sjélv vilka bestyrkta uppgif-
ter som han eller hon vill visa den forlitande parten, om inte ndgot annat foreskrivs i nagon
annan lag.

I anslutning till e-tjdnster lamnas emellertid alltid information om den koppling som polisen

gjort till personens kirnidentitet.

11§
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Visande av bestyrkta uppgifter vid utrdttande av drenden pa plats

Vid utridttande av drenden pé plats viljer innehavaren av en e-legitimation sjdlv de bestyrkta
uppgifter som han eller hon vill visa den forlitande parten. Vid utréittande av drenden pa plats
ska en ansiktsbild emellertid alltid visas.

Den forlitande part som tar emot uppgifterna har rétt att kontrollera giltigheten for det bevis
for kdrnidentitet som géller innehavaren av e-legitimationen i det register 6ver bevis for kérn-
identitet som avses i 13 § 1 mom. i lagen om de tjinster for digital identitet som tillhandahalls
av Myndigheten for digitalisering och befolkningsdata.

4 kap.
Sarskilda bestimmelser
12 §
Sokande av dndring
Omprovning far begéras i fraga om beslut av polisen som géller sddan indragning av e-legiti-
mationer som avses i 9 § 2 mom. Bestimmelser om begiran om omprovning finns i forvalt-
ningslagen (434/2003).
Bestdmmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om réttegéng i for-
valtningsdrenden (808/2019).
13§
Tkrafttradande

Denna lag trider i kraft den xx xxxx 20 .

137



Lag
om indring av lagen om stark autentisering och betrodda elektroniska tjinster

I enlighet med riksdagens beslut

dndras 1 lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) 2 §
1 mom. 1 och 11 punkten, 7b §, 17 § 2 och 4 mom. och 42 a § 3 mom. 2 punkten,

sddana de lyder, 2 § 1 mom. 1 och 11 punkten, 7 b § och 17 § 2 mom. i lag 1009/2018, 17 §
4 mom. i lag 412/2019 och 42 a § 3 mom. 2 punkten i lag 230/2021, och

fogas till 2 § 1 mom., sddant det lyder i lag 1009/2018, nya 12 och 13 punkter, till lagen en
ny 12 e §, till 16 §, s&dan den lyder i lag 412/2019, ett nytt 3 mom., varvid det nuvarande 3
mom. blir 4 mom., och till lagen nya 16 aoch 17 b §

som foljer:

28
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en person, av en juridisk person eller av en fysisk person
som foretrdder en juridisk person och verifiering av identifikatorns autenticitet och riktighet
genom tilldimpning av ett verktyg for digital identitet eller en annan elektronisk metod som mot-
svarar tillitsnivan vésentlig enligt artikel 8.2 b i EU:s forordning om elektronisk identifiering
eller tillitsnivan hog enligt artikel 8.2 ¢ i den férordningen,

11) organ for bedémning av overensstimmelse ett av Transport- och kommunikationsverket
godként organ enligt artikel 2.13 1 Europaparlamentets och rédets forordning (EG) nr 765/2008
om krav for ackreditering och marknadskontroll i samband med saluféring av produkter och
upphévande av forordning (EEG) nr 339/93, som é&r ackrediterat i enlighet med den forord-
ningen,

12) leverantor av tjdinster for digital identitet den aktor som producerar i lagen om de tjanster
for digital identitet som tillhandahalls av Myndigheten for digitalisering och befolkningsdata (
/), nedan lagen om tjdnster for digital identitet, avsedda tjénster for digital identitet och som
inte dr en sddan leverantor av identifieringstjidnster som avses i 3 punkten,

13) verktyg for digital identitet en sddan e-legitimation enligt 3 § i lagen om e-legitimation
och ett sddant e-tjanstverktyg for utldnningar enligt 14 § i lagen om tjanster for digital identitet
vars innehavare har identifierats i enlighet med 17 § i denna lag.

7b§

Information om giltighet for pass och identitetskort och for bevis for kirnidentitet i e-legiti-
mation

Leverantorer av identifieringstjanster har trots sekretessbestimmelserna rétt att via ett gréns-
snitt eller pa ndgot annat sétt i elektronisk form fa information ur polisens informationssystem
om giltighet for pass och identitetskort som anvénds vid inledande identifiering. Information
om giltighet for bevis for kidrnidentitet i e-legitimationer som anvénds vid inledande identifie-
ring kan kontrolleras via en kontrollapplikation som avses i 25 § i lagen om tjénster for digital
identitet och i det register 6ver bevis for kirnidentitet som avses i 13 § i den lagen.
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Leverantorer av identifieringsverktyg ar skyldiga att sdkerstélla deni 1 mom. avsedda inform-
ationen om giltigheten for de handlingar som anvénds vid inledande identifiering. Leveranto-
rerna ska sdkerstélla att ett identifieringsverktyg inte &r tillgdngligt forrdn handlingens giltighet
har sdkerstéllts.

12e§
Skyldigheter som leverantoren av tjdnster for digital identitet har i fortroendenditet

Leverantdren av tjanster for digital identitet ska avgiftsfritt erbjuda leverantorer av tjénster for
identifieringsférmedling tilltrddesrétt till det informationssystem for digital identitet som avses
14 §1lagen om tjanster for digital identitet, sé att leverantérerna kan formedla de identifierings-
transaktioner som grundar sig pé ett verktyg for digital identitet till en part som forlitar sig pé
en elektronisk identifiering. Bestimmelser om den information som ska offentliggdras innan
informationssystemet for digital identitet tas i bruk finns i 7 § i den lagen.

Leverantdren av tjanster for digital identitet ska bestdmma vilka tekniska granssnitt och stan-
darder som ska anvéndas vid tillhandahallandet av informationssystemet for digital identitet.

16 §

Anmdlningar av leverantorer av identifieringstjdinster om hot och storningar som riktas mot
verksamheten eller skyddet av uppgifter

Leverantoren av identifieringstjdnster ska trots sekretessbestimmelserna utan obefogat drdjs-
mal ldmna den information som avses i 1 mom. ocksa till leverantoren av tjanster for digital
identitet. Dessutom far leverantdren av identifieringstjinster trots sekretessbestimmelserna
lamna leverantoren av tjanster for digital identitet information som avses i 2 mom. och inform-
ation som héanfor sig till utredning av hot och stdrningar.

16a§

Anmdlningar av leverantoren av tjdnster for digital identitet om hot och storningar som riktas
mot verksamheten eller skyddet av uppgifter

Leverantoren av tjanster for digital identitet ska trots sekretessbestimmelserna utan obefogat
drojsmaél till de leverantorer av identifieringstjanster som dr medlemmar i fortroendenétet och
till Transport- och kommunikationsverket anmaila betydande hot och stérningar som riktas mot
funktionen hos verktyg for digital identitet, informationssidkerheten, dataskyddet eller anvind-
ningen av en digital identitet och anméla avbrott i tjinsterna samt ldmna information som hanfor
sig till utredning av hot och storningar. I anmélan ska det redogdras for de atgarder som olika
aktorer har tillgng till for att avvérja hot och stdrningar samt de berdknade kostnaderna for
atgirderna.

En leverantdr av identifieringstjénster och leverantdren av tjdnster for digital identitet far an-
vinda sadana uppgifter om varandra som de fatt med stéd av 1 mom. och 16 § 3 mom. endast
for det &andamal for vilket uppgifterna har 1dmnats. Uppgifterna far behandlas endast av den som
arbetar hos eller for en leverantor av identifieringstjanster och som nédvéndigt behdver uppgif-
terna 1 sitt arbete.
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17 §

Identifiering av en fysisk person som anséker om ett identifieringsverktyg

Dokument som godkénns vid inledande identifiering, nir identifieringen endast sker utifran
en identitetshandling som utfardats av en myndighet, ar ett giltigt pass eller identitetskort som
har utfirdats av en myndighet i en medlemsstat inom Europeiska ekonomiska samarbetsomra-
det, i Schweiz eller i San Marino. En leverantdr av identifieringsverktyg som s& onskar kan
ocksa vid kontrollen av identiteten anvénda ett giltigt pass som har utfardats av en myndighet i
nagon annan stat eller en e-legitimation som avses i 3 § i lagen om e-legitimation.

En leverantdr av identifieringsverktyg ska gora det mgjligt for en annan leverantor av identi-
fieringsverktyg eller for leverantoren av tjanster for digital identitet att anvénda ett identifie-
ringsverktyg for stark autentisering som beviljats av den forstndmnda for inledande identifiering
vid ansdkan om ett identifieringsverktyg for stark autentisering eller ett verktyg for digital iden-
titet pa motsvarande eller lagre tillitsnivad. Vad som i 12 a och 12 b § foreskrivs om dverlatelse
av tilltradesritt till identifieringstjdnsten och offentliggérande av leveransvillkoren tillimpas
ocksa pa i detta moment avsedd anvindning av identifieringsverktyg vid inledande identifiering.

17b§
E-legitimation vid inledande identifiering

Leverantoren av tjinster for digital identitet ska gora det mdjligt for en leverantor av identifi-
eringsverktyg att avgiftsfritt anvénda en e-legitimation enligt 3 § i lagen om e-legitimation for
inledande identifiering vid ans6kan om ett identifieringsverktyg for stark autentisering pa mot-
svarande eller lagre tillitsnivd. Vad som i 7 § i lagen om tjénster for digital identitet foreskrivs
om den information som ska offentliggdras innan informationssystemet for digital identitet tas
i bruk tillampas ocksa pé anvéndning av e-legitimation vid inledande identifiering.

422§

Transport- och kommunikationsverkets uppgifter

Transport- och kommunikationsverket ska i enlighet med EU:s férordning om elektronisk
identifiering

2) anméla de system for elektronisk identifiering som anmélts i enlighet med 10 § till Euro-
peiska kommissionen i enlighet med artiklarna 7—10 i férordningen,

Denna lag trider i kraft den xx xxxx 20 . Bestimmelserna i 7 b § 2 mom. tillimpas dock forst
fran och med den 1 december 2023.



Lag
om indring av 16 och 22 § i lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 16 § 1
mom. 15 punkten och 22 § 1 mom. 17 punkten samt

fogas till 16 § 1 mom., sadant det lyder delvis dndrat i lagarna 1162/2019, 632/2020 och
1308/2021, en ny 16 punkt och till 22 § 1 mom., sddant det lyder delvis dndrat i lag 632/2020,
en ny 18 punkt som foljer:

16 §
Polisens rdtt att fa uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs annanstans i lag har polisen trots sekretessbestimmelserna rétt att
ur vissa register genom en teknisk anslutning eller som en dataméngd fa information for att
utfora sina uppgifter och fora sina personregister, pa det sitt det avtalas om tillvigagangsséttet
med den personuppgiftsansvarige, enligt féljande:

15) av samfund och sammanslutningar uppgifter ur register som géller passagerare och for-
dons personal, for férhindrande, avsldjande och utredning av brott och férande av brott till &tals-
provning samt for att nd efterlysta personer; bestimmelser om rétten att fa uppgifter ur flygtra-
fikens PNR-uppgifter finns i lagen om anvéndning av flygpassageraruppgifter for bekdmpning
av terroristbrott och grov brottslighet (657/2019),

16) ur register som avses i lagen om de tjénster for digital identitet som tillhandahalls av
Myndigheten for digitalisering och befolkningsdata ( / ) sadana uppgifter som &r nddvindiga
for produktion av e-legitimationer samt uppgifter for utredning av misstiankt missbruk av per-
sonuppgifter, identitetsstolder eller andra motsvarande brott och for forebyggande av sddana
brott.

22§
Ovrigt utlimnande av personuppgifier till myndigheter

Polisen far trots sekretessbestimmelserna genom en teknisk anslutning eller som en data-
mingd ldmna ut sddana personuppgifter som avses i 5-8, 11 och 12 § for en uppgift som myn-
digheten har enligt lag, enligt foljande:

17) till Forsvarsmakten, Tullen, Gransbevakningsvésendet och Brottspafoljdsmyndigheten
for bedomning av om en hos dessa anstilld med rétt att biara skjutvapen i sina tjdnste-, arbets-
eller tjanstgdringsuppdrag ar lamplig att bara skjutvapen,

18) till Myndigheten for digitalisering och befolkningsdata sddana personuppgifter som avses
i 11 och 12 § for produktion och administration av det informationssystem for digital identitet
och de bevis for kidrnidentitet som avses i lagen om de tjénster for digital identitet som tillhan-
dahélls av Myndigheten for digitalisering och befolkningsdata.

Denna lag trader i kraft den xx xxxx 20 .
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Lag
om iindring av lagen om identitetskort

I enlighet med riksdagens beslut
fogas till lagen om identitetskort (663/2016) en ny 1 a § som foljer:

la§
E-legitimation
Ett identitetskort ger rétt att ta i bruk en e-legitimation som avses i lagen om e-legitimation (
/).

Vad som foreskrivs i 1 mom. géller inte ett temporért identitetskort eller ett sddant identitets-
kort for minderarig som har utférdats for en person som ar under 15 ar.

Denna lag trader i kraft den xx xxxx 20 .

Ritten att ta i bruk en e-legitimation i enlighet med 1 a § i denna lag tillimpas dven pé giltiga
identitetskort som har utfardats fore ikrafttraidandet av denna lag.
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Lag
om indring av passlagen

I enlighet med riksdagens beslut
fogas till passlagen (671/2006) en ny 3 d § som foljer:

3d§
E-legitimation

Ett pass ger ritt att ta i bruk en e-legitimation som avses i lagen om e-legitimation ( / ).
Vad som foreskrivs i 1 mom. géller inte ett tillfalligt pass eller ett nodpass.

Denna lag trader i kraft den xx xxxx 20 .

Ritten att ta i bruk en e-legitimation i enlighet med 3 d § i denna lag tillimpas dven pa giltiga
pass som har utfardats fore ikrafttradandet av denna lag.
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Lag

om éindring av lagen om befolkningsdatasystemet och de certifikattjéinster som tillhandahalls
av Myndigheten for digitalisering och befolkningsdata

I enlighet med riksdagens beslut
fogas till lagen om befolkningsdatasystemet och de certifikattjénster som tillhandahalls av
Myndigheten for digitalisering och befolkningsdata (661/2009) ett nytt 6 b kap. som foljer:

6 b kap.
Identifieringsverktyg for fysiska personer
69eys
Identifieringsverktyg for fysiska personer

Myndigheten for digitalisering och befolkningsdata ska bevilja sddana identifieringsverktyg
for elektronisk identifiering av fysiska personer som motsvarar tillitsnivan vasentlig enligt arti-
kel 8.2 b i EU:s forordning om elektronisk identifiering eller tillitsnivan hog enligt artikel 8.2 ¢
i den forordningen.

Ett identifieringsverktyg for fysiska personer ir ett fysiskt verktyg som kan anvindas utan
mobil terminal och chipkort.

Myndigheten for digitalisering och befolkningsdata tillhandahéller identifieringsverktygen
for fysiska personer i form av identifieringsverktyg i enlighet med EU:s férordning om elektro-
nisk identifiering, for att anvéndas via den stodtjanst som avses i 3 § 1 mom. 4 punkten i lagen
om stodtjénster.

691§

Registret over identifieringsverktyg for fysiska personer

Myndigheten for digitalisering och befolkningsdata ska for tillhandahéllande och produktion
av identifieringsverktyg for fysiska personer fora ett register dver identifieringsverktygen och
over verktygens innehavare. I registret far foljande uppgifter om innehavare av identifierings-
verktyg registreras:

1) de personuppgifter som ingér i den av en myndighet utfirdade identitetshandling som an-
vénts for kontroll av identiteten samt uppgifter som specificerar identitetshandlingen,

2) de personuppgifter som formedlas i samband med den elektroniska identifieringsmetod
som anvénts for kontroll av identiteten samt uppgifter om den elektroniska identifieringsmet-
oden,

3) en identifikationskod som avses i 11 a §,

4) en identifieringskod for identifieringsverktyget,

5) kontaktuppgifter,

6) andra &n i 1-5 punkten avsedda uppgifter som behovs for tillhandahéllandet av identifie-
ringsverktyget.

Bestédmmelser om behandling av personuppgifter inom tjansteproduktionen i friga om iden-
tifieringsverktyg for fysiska personer, om krav som géller identifieringsverktyget och anvind-
ningen av det och om styrningen av tjansteproduktionen finns i 3—5 kap. i lagen om stodtjanster.
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69¢g§

Styrkande av sokandens identitet

Myndigheten for digitalisering och befolkningsdata beviljar pa ansdkan ett identifieringsverk-
tyg till en fysisk person.

Vid inledande identifiering ska identifieringen av en fysisk person goras personligen eller
elektroniskt pé ett sddant sétt att de krav uppfylls som giller for tillitsnivan vasentlig eller hog
enligt avsnitt 2.1.2 i bilagan till kommissionens genomforandeférordning (EU) 2015/1502 om
faststéllande av tekniska minimispecifikationer och forfaranden for tillitsnivaer for medel for
elektronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och radets forordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transakt-
ioner pa den inre marknaden. Kontrollen av en persons identitet kan grunda sig pa en identitets-
handling som utfardats av en myndighet eller pa stark autentisering enligt 2 § 1 punkten i lagen
om stark autentisering och betrodda elektroniska tjanster.

69h§
Skotsel av uppgifter som giller beviljande av identifieringsverktyg inom ramen for samservice

Utover vad som i 6 § i samservicelagen foreskrivs om uppgifter som skdts inom ramen for
samservice far Myndigheten for digitalisering och befolkningsdata Gverfora bitrddande uppgif-
ter som géller beviljande av identifieringsverktyg till att skdtas inom ramen for samservice.
Dessa uppgifter kan omfatta verifiering av identiteten hos dem som ansdker om identifierings-
verktyg och hos innehavare av identifieringsverktyg samt radgivnings- och stodtjanster i sam-
band med ans6kan om identifieringsverktyg.

Om samservicens uppdragstagare inte ens efter ytterligare utredning kan verifiera sokandens
identitet, ska uppdragstagaren overfora drendet till Myndigheten for digitalisering och befolk-
ningsdata for behandling.

691§
Information om giltighet for pass och identitetskort

Myndigheten for digitalisering och befolkningsdata har trots sekretessbestimmelserna rétt att
via ett tekniskt granssnitt eller pa nagot annat sétt i elektronisk form fa information ur polisens
informationssystem om giltighet for pass och identitetskort som anvinds vid inledande identi-
fiering.

69§
Skyldighet for Myndigheten for digitalisering och befolkningsdata att ldmna uppgifter

Myndigheten for digitalisering och befolkningsdata ska innan ett identifieringsverktyg bevil-
jas informera sékanden om

1) anviandningen av identifieringsverktyget,

2) parternas réttigheter och skyldigheter,

3) eventuella ansvarsbegransningar, och

4) eventuella andra @n i 1-3 punkten avsedda villkor for anvindning av identifieringsverkty-
get.
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De uppgifter som avses i 1 mom. ska ldmnas skriftligen eller elektroniskt sa att den som an-
soker om ett identifieringsverktyg kan spara och dterge dem i ofordndrad form.

69 k §

Rdtten for Myndigheten for digitalisering och befolkningsdata att daterkalla eller forhindra an-
vdndning av identifieringsverktyg

Myndigheten for digitalisering och befolkningsdata kan &terkalla eller forhindra anvénd-
ningen av ett identifieringsverktyg, om

1) det finns skal att missténka att identifieringsverktyget anvinds av ndgon annan én den det
har beviljats till,

2) identifieringsverktyget innehéller ett uppenbart fel,

3) det finns skél att misstdnka att sdkerheten vid anvindningen av identifieringsverktyget har
aventyrats,

4) innehavaren av identifieringsverktyget anvénder det pa ett sitt som vésentligt strider mot
villkoren for anvéndningen,

5) innehavaren av identifieringsverktyget har avlidit.

Myndigheten for digitalisering och befolkningsdata ska sa snart som mojligt underritta inne-
havaren av identifieringsverktyget om att verktyget har &terkallats eller anvéindningen av det
forhindrats samt om tidpunkten for och orsakerna till detta.

Myndigheten for digitalisering och befolkningsdata ska erbjuda en ny mojlighet att anvanda
identifieringsverktyget eller tillhandahalla innehavaren ett nytt verktyg omedelbart efter det att
en sadan orsak som avses 1 mom. 2 eller 3 punkten inte langre foreligger.

691§
Skyldigheter for innehavare av identifieringsverktyg for fysiska personer

Innehavaren av ett identifieringsverktyg for fysiska personer ska anvinda verktyget i enlighet
med villkoren for anviandningen. Innehavaren ska forvara identifieringsverktyget omsorgsfullt.
Innehavaren ér skyldig att ansvara for verktyget efter att ha tagit emot det.

Innehavaren av ett identifieringsverktyg far inte 6verlata verktyget for att anvindas av ndgon
annan.

Innehavaren av ett identifieringsverktyg ska gora en anmaélan till Myndigheten for digitali-
sering och befolkningsdata, om verktyget obehorigen har kommit i ndgon annans besittning
eller obehorigen har anvénts. Anmélan ska goras utan obefogat drojsmal efter det att saken har
upptackts.

Myndigheten for digitalisering och befolkningsdata ska se till att det &r mdjligt att nér som
helst gora en anmélan enligt 3 mom. Myndigheten ska aterkalla identifieringsverktyget eller
forhindra anvdndningen av det utan drojsmal efter det att anmilan har mottagits. Innehavaren
av ett identifieringsverktyg ansvarar inte for obehdrig anviandning av verktyget efter att ha gjort
anmdlan till Myndigheten for digitalisering och befolkningsdata.

69 m §
Sokande av dndring

Omprovning far begiras i friga om sédana beslut av Myndigheten for digitalisering och be-
folkningsdata som géller beviljande av identifieringsverktyg for fysiska personer i enlighet med
69 e § eller aterkallelse av identifieringsverktyg for fysiska personer i enlighet med 69 k §.
Bestdmmelser om begidran om omprévning finns i forvaltningslagen.
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Bestimmelser om sdkande av dndring i forvaltningsdomstol finns i lagen om rétteging i for-
valtningsirenden (808/2019).

Denna lag triader i kraft den xx xxxx 20 .
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Lag
om indring av 3 och 9 § i lagen om forvaltningens gemensamma stodtjéinster for e-tjinster

I enlighet med riksdagens beslut

dndras 1 lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016) 3 § 1
mom. 4 punkten och 9 § 1 punkten, av dem 9 § 1 punkten sddan den lyder i lag 1174/2019, som
foljer:

38
Stodtjdinster

De gemensamma stodtjdnsterna for e-tjanster omfattar

4) en sadan tjanst for identifiering av fysiska personer som identifierar en fysisk person som
anvinder den offentliga forvaltningens e-tjanster med hjélp av en tjénst som tillhandahélls av
en sadan leverantor av identifieringstjanster som avses i lagen om stark autentisering och be-
trodda elektroniska tjanster (617/2009) eller med hjilp av en tjdnst som avses i 6 b kap. i lagen
om befolkningsdatasystemet och de certifikattjanster som tillhandahalls av Myndigheten for
digitalisering och befolkningsdata (661/2009), administrerar identifieringstransaktionen och till
anvindarorganisationen ldmnar ut identifieringsuppgifter om en person ur befolkningsdatasy-
stemet,

9§
Informationskdllor som regelbundet utnyttjas inom tjdnsteproduktionen

For att fullgora sina uppgifter enligt denna lag har Myndigheten for digitalisering och befolk-

ningsdata, med iakttagande av detta kapitel, ratt att behandla i denna paragraf avsedda uppgifter
som inforts i foljande informationssystem:
1) i frAga om befolkningsdatasystemet enligt lagen om befolkningsdatasystemet och de certifi-
kattjanster som tillhandahalls av Myndigheten for digitalisering och befolkningsdata, uppgifter
om personers namn, personbeteckning, elektroniska kommunikationskod, medborgarskap, kon-
taktsprak, modersmal, dodsdag, intressebevakning, begrinsning av handlingsbehorigheten, in-
tressebevakningsfullmakt och vardnad om barn samt kontaktuppgifter och uppgifter om sparr-
markering,

Denna lag trider i kraft den xx xxxx 20 .

148



Helsingfors den 15 september 2022

Statsminister

Sanna Marin

kommunminister Sirpa Paatero
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Bilaga
Parallelltexter

Lag

om indring av lagen om stark autentisering och betrodda elektroniska tjinster

I enlighet med riksdagens beslut

dndras 1 lagen om stark autentisering och betrodda elektroniska tjanster (617/2009) 2 §
1 mom. 1 och 11 punkten, 7b §, 17 § 2 och 4 mom. och 42 a § 3 mom. 2 punkten,

sddana de lyder, 2 § 1 mom. 1 och 11 punkten, 7 b § och 17 § 2 mom. i lag 1009/2018, 17 §
4 mom. i lag 412/2019 och 42 a § 3 mom. 2 punkten i lag 230/2021, och

fogas till 2 § 1 mom., sadant det lyder i lag 1009/2018, nya 12 och 13 punkter, till lagen en
ny 12 e §, till 16 §, sddan den lyder i lag 412/2019, ett nytt 3 mom., varvid det nuvarande 3
mom. blir 4 mom., och till lagen nya 16 aoch 17 b §

som foljer:

Gdllande lydelse
28

Definitioner

I denna lag avses med

1) stark autentisering identifiering av en
person, av en juridisk person eller av en fysisk
person som foretrdder en juridisk person och
verifiering av identifikatorns autenticitet och
riktighet genom tillimpning av en elektronisk
metod som motsvarar tillitsnivan visentlig en-
ligt artikel 8.2 b i EU:s foérordning om elektro-
nisk identifiering eller tillitsnivdn hog enligt
artikel 8.2 ¢ i den forordningen,

11) organ for bedomning av overensstim-
melse ett av Transport- och kommunikations-
verket godként organ enligt artikel 2.13 i
Europaparlamentets och radets férordning
(EG) nr 765/2008 om krav for ackreditering
och marknadskontroll i samband med saluf6-
ring av produkter och upphivande av forord-
ning (EEG) nr 339/93, som &r ackrediterat i
enlighet med den forordningen.

Foreslagen lydelse
28

Definitioner

I denna lag avses med

1) stark autentisering identifiering av en
person, av en juridisk person eller av en fysisk
person som foretridder en juridisk person och
verifiering av identifikatorns autenticitet och
riktighet genom tillimpning av ett verktyg for
digital identitet eller en annan elektronisk me-
tod som motsvarar tillitsnivan visentlig enligt
artikel 8.2 b 1 EU:s foérordning om elektronisk
identifiering eller tillitsnivan hog enligt artikel
8.2 ¢ i den forordningen,

11) organ for bedomning av éverensstam-
melse ett av Transport- och kommunikations-
verket godkdnt organ enligt artikel 2.13 i
Europaparlamentets och radets forordning
(EG) nr 765/2008 om krav for ackreditering
och marknadskontroll i samband med salufo-
ring av produkter och upphivande av forord-
ning (EEG) nr 339/93, som ér ackrediterat i
enlighet med den forordningen,

12) leverantor av tjinster for digital identi-
tet den aktor som producerar i lagen om de
tjidnster for digital identitet som tillhandahalls
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Gdllande lydelse

7b§

Information om giltighet for pass eller identi-
tetskort

Leverantorer av identifieringstjanster har
trots sekretessbestimmelserna rétt att via ett
granssnitt eller annars i elektronisk form fa in-
formation ur polisens informationssystem om
giltighet for pass eller identitetskort som an-
vénds vid inledande identifiering.

Féreslagen lydelse

av Myndigheten for digitalisering och befolk-
ningsdata ( /), nedan lagen om tjinster for
digital identitet, avsedda tjdnster for digital
identitet och som inte dr en sddan leverantor
av identifieringstjdnster som avses i 3 punk-
ten,

13) verktyg for digital identitet en sddan e-
legitimation enligt 3 § i lagen om e-legitimat-
ion och ett sadant e-tjdnstverktyg for utldn-
ningar enligt 14 § i lagen om tjdanster for digi-
tal identitet vars innehavare har identifierats
i enlighet med 17 § i denna lag.

7b§

Information om giltighet for pass och identi-
tetskort och for bevis for kirnidentitet i e-le-
gitimation

Leverantdrer av identifieringstjanster har
trots sekretessbestimmelserna rétt att via ett
granssnitt eller pd négot annat sétt i elektro-
nisk form f& information ur polisens informat-
ionssystem om giltighet for pass och identi-
tetskort som anvénds vid inledande identifie-
ring. Information om giltighet for bevis for
kdrnidentitet i e-legitimationer som anvdnds
vid inledande identifiering kan kontrolleras
via en kontrollapplikation som avses i 25 § i
lagen om tjdnster for digital identitet och i det
register over bevis for kdrnidentitet som avses
i 13 §iden lagen.

Leverantorer av identifieringsverktyg dr
skyldiga att sdkerstdlla den i 1 mom. avsedda
informationen om giltigheten for de hand-
lingar som anvinds vid inledande identifie-
ring. Leverantorerna ska sdikerstdilla att ett
identifieringsverktyg inte dr tillgdangligt for-
rdn handlingens giltighet har sdkerstdllts.

12e§

Skyldigheter som leverantéren av tjdnster for
digital identitet har i fortroendenditet

Leverantoren av tjdnster for digital identitet
ska avgiftsfritt erbjuda leverantérer av tidns-
ter for identifieringsformedling tilltrddesrdtt
till det informationssystem for digital identitet
som avses i 4 § i lagen om tjdnster for digital
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Gdllande lydelse

16 §

Anmdlningar av leverantorer av identifie-
ringstjdnster om hot och stérningar som rik-
tas mot verksamheten eller skyddet av upp-

gifter

Leverantdren av identifieringstjdnster far
trots sekretessbestimmelserna underritta alla
medlemmar i fértroendenétet om hot och stor-
ningar som avses i | mom. samt om tjanstele-
verantorer som skéligen kan missténkas for att
efterstrdva ordttmétig ekonomisk vinning,
lamna betydelsefull osann eller vilseledande
information eller behandla personuppgifter pa
ett olagligt satt.

Féreslagen lydelse

identitet, sd att leverantorerna kan formedla
de identifieringstransaktioner som grundar
sig pd ett verktyg for digital identitet till en
part som forlitar sig pd en elektronisk identi-
fiering. Bestdmmelser om den information
som ska offentliggoras innan informationssy-
stemet for digital identitet tas i bruk finns i 7 §
i den lagen.

Leverantdren av tjénster for digital identitet
ska bestdmma vilka tekniska granssnitt och
standarder som ska anvéndas vid tillhandah4l-
landet av informationssystemet for digital
identitet.

16 §

Anmdlningar av leverantorer av identifie-
ringstjdnster om hot och stérningar som rik-
tas mot verksamheten eller skyddet av upp-

gifter

Leverantoren av identifieringstjdnster ska
trots sekretessbestimmelserna utan obefogat
drojsmal ldmna den information som avses i 1
mom. ocksd till leverantoren av tjdnster for di-
gital identitet. Dessutom fdr leverantoren av
identifieringstjdnster trots sekretessbestim-
melserna ldmna leverantéren av tjdnster for
digital identitet information som avses i 2
mom. och information som hdnfor sig till ut-
redning av hot och stérningar.

16agyg

Anmdlningar av leverantoren av tjdnster for
digital identitet om hot och stérningar som
riktas mot verksamheten eller skyddet av

uppgifier

Leverantoren av tidnster for digital identitet
ska trots sekretessbestdmmelserna utan obe-
fogat dréojsmdl till de leverantorer av identifi-
eringstjdnster som dr medlemmar i fortroen-
dendtet och till Transport- och kommunikat-
ionsverket anmdla betydande hot och stor-
ningar som riktas mot funktionen hos verktyg
for digital identitet, informationssdkerheten,
dataskyddet eller anvindningen av en digital
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Gdllande lydelse

17 §

Identifiering av en fysisk person som anséker
om ett identifieringsverktyg

Dokument som godkénns vid inledande
identifiering, nér identifieringen endast sker
utifran en identitetshandling som utfardats av
en myndighet, &r ett giltigt pass eller identi-
tetskort som har utfirdats av en myndighet i
en medlemsstat inom Europeiska ekonomiska
samarbetsomradet, i Schweiz eller i San Ma-
rino. En leverantor av identifieringsverktyg
som sd Onskar kan ocksa vid kontrollen av
identiteten anvinda ett giltigt pass som har ut-
fardats av en myndighet i ndgon annan stat.

En leverantor av identifieringsverktyg ska
gora det mojligt for en annan leverantor av
identifieringsverktyg att anvédnda ett identifie-
ringsverktyg for stark autentisering som bevil-
jats av den forstndmnda for inledande identi-
fiering vid ansdkan om ett identifieringsverk-
tyg for stark autentisering pad motsvarande el-
ler lagre tillitsniva. Vad somi 12 aoch 12b §
foreskrivs om Gverlatelse av tilltradesritt till
identifieringstjénsten och publicering av le-
veransvillkoren tilldimpas ocksé pa i detta mo-
ment avsedd anvéndning av identifierings-
verktyg vid inledande identifiering.

Féreslagen lydelse

identitet och anmdla avbrott i tidnsterna samt
ldmna information som hdnfor sig till utred-
ning av hot och storningar. I anmdlan ska det
redogoras for de dtgdrder som olika aktorer
har tillgdng till for att avvdrja hot och stor-
ningar samt de berdknade kostnaderna for dat-
gdrderna.

En leverantor av identifieringstjdnster och
leverantéren av tidnster for digital identitet
far anvinda sddana uppgifter om varandra
som de fdtt med stéd av 1 mom. och 16 § 3
mom. endast for det dndamal for vilket upp-
gifterna har ldmnats. Uppgifterna far behand-
las endast av den som arbetar hos eller for en
leverantor av identifieringstjdnster och som
nodvindigt behdver uppgifterna i sitt arbete.

17 §

Identifiering av en fysisk person som anséker
om ett identifieringsverktyg

Dokument som godkénns vid inledande
identifiering, nér identifieringen endast sker
utifran en identitetshandling som utfardats av
en myndighet, &r ett giltigt pass eller identi-
tetskort som har utfirdats av en myndighet i
en medlemsstat inom Europeiska ekonomiska
samarbetsomradet, i Schweiz eller 1 San Ma-
rino. En leverantér av identifieringsverktyg
som sd Onskar kan ocksa vid kontrollen av
identiteten anvinda ett giltigt pass som har ut-
fardats av en myndighet i ndgon annan stat el-
ler en e-legitimation som avses i 3 § i lagen
om e-legitimation.

En leverantor av identifieringsverktyg ska
gora det mojligt for en annan leverantor av
identifieringsverktyg eller for leverantoren av
tidnster for digital identitet att anvdnda ett
identifieringsverktyg for stark autentisering
som beviljats av den forstndmnda for inle-
dande identifiering vid ansdokan om ett identi-
fieringsverktyg for stark autentisering eller ett
verktyg for digital identitet pa motsvarande el-
ler lagre tillitsnivd. Vad somi 12 aoch 12b §
foreskrivs om Overlatelse av tilltradesrétt till
identifieringstjénsten och offentliggdrande av
leveransvillkoren tillimpas ocksa pa i1 detta

153



Gdllande lydelse

422§

Transport- och kommunikationsverkets upp-
gifter

Transport- och kommunikationsverket ska i
enlighet med EU:s forordning om elektronisk
identifiering

2) anméla system for elektronisk identifie-
ring till Europeiska kommissionen i enlighet
med artiklarna 7—10 i férordningen,

Féreslagen lydelse

moment avsedd anvéndning av identifierings-
verktyg vid inledande identifiering.

170§
E-legitimation vid inledande identifiering

Leverantoren av tidnster for digital identitet
ska gora det mojligt for en leverantor av iden-
tifieringsverktyg att avgifisfritt anvinda en e-
legitimation enligt 3 § i lagen om e-legitimat-
ion for inledande identifiering vid ansékan om
ett identifieringsverktyg for stark autentise-
ring pd motsvarande eller ldigre tillitsnivd.
Vad som i 7 § i lagen om tjdnster for digital
identitet foreskrivs om den information som
ska offentliggoras innan informationssystemet
for digital identitet tas i bruk tillimpas ocksd
pd anvdndning av e-legitimation vid inle-
dande identifiering.

422§

Transport- och kommunikationsverkets upp-
gifter

Transport- och kommunikationsverket ska i
enlighet med EU:s forordning om elektronisk
identifiering

2) anmala de system for elektronisk identi-
fiering som anmdlts i enlighet med 10 § till
Europeiska kommissionen i enlighet med ar-
tiklarna 7-10 i férordningen,

Denna lag trider i kraft den xx xxxx 20 .
Bestimmelsernai 7 b § 2 mom. tillimpas dock
forst fran och med den 1 december 2023.
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Lag

om indring av 16 och 22 § i lagen om behandling av personuppgifter i polisens verksamhet

I enlighet med riksdagens beslut

dndras 1 lagen om behandling av personuppgifter i polisens verksamhet (616/2019) 16 § 1
mom. 15 punkten och 22 § 1 mom. 17 punkten samt

fogas till 16 § 1 mom., sadant det lyder delvis &ndrat i lagarna 1162/2019, 632/2020 och
1308/2021, en ny 16 punkt och till 22 § 1 mom., sddant det lyder delvis dndrat i lag 632/2020,

en ny 18 punkt som foljer:

Gdllande lydelse
16 §

Polisens rdtt att fa uppgifter ur vissa register
och informationssystem

Utover vad som foreskrivs annanstans i lag
har polisen trots sekretessbestimmelserna ratt
att ur vissa register genom en teknisk anslut-
ning eller som en dataméngd fa information
for att utfora sina uppgifter och fora sina per-
sonregister, pa det sitt det avtalas om tillviga-
gangssittet med den personuppgiftsansvarige,
enligt foljande:

15) av samfund och sammanslutningar upp-
gifter ur register som géller passagerare och
fordons personal, for forhindrande, avsldjande
och utredning av brott och forande av brott till
atalsprovning samt for att nd efterlysta perso-
ner; bestimmelser om rétten att f uppgifter ur
flygtrafikens PNR-uppgifter finns i lagen om
anvindning av flygpassageraruppgifter for be-
kédmpning av terroristbrott och grov brottslig-
het.

Féreslagen lydelse
16 §

Polisens rdtt att fa uppgifter ur vissa register
och informationssystem

Utover vad som foreskrivs annanstans i lag
har polisen trots sekretessbestimmelserna rétt
att ur vissa register genom en teknisk anslut-
ning eller som en dataméngd fa information
for att utfora sina uppgifter och fora sina per-
sonregister, pa det sitt det avtalas om tillviga-
gangssittet med den personuppgiftsansvarige,
enligt foljande:

15) av samfund och sammanslutningar upp-
gifter ur register som géller passagerare och
fordons personal, for forhindrande, avsldjande
och utredning av brott och férande av brott till
atalsprovning samt for att nd efterlysta perso-
ner; bestimmelser om rétten att fa uppgifter ur
flygtrafikens PNR-uppgifter finns i lagen om
anvindning av flygpassageraruppgifter for be-
kédmpning av terroristbrott och grov brottslig-
het (657/2019),

16) ur register som avses i lagen om de
tjdnster for digital identitet som tillhandahdlls
av Myndigheten for digitalisering och befolk-
ningsdata ( / ) sddana uppgifter som dr nod-
vandiga for produktion av e-legitimationer
samt uppgifter for utredning av misstdnkt
missbruk av personuppgifter, identitetsstolder
eller andra motsvarande brott och for fore-
byggande av sddana brott.
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Gdllande lydelse
22§

Ovrigt utlimnande av personuppgifter till
myndigheter

Polisen fér trots sekretessbestimmelserna
genom en teknisk anslutning eller som en da-
taméngd ldmna ut sddana personuppgifter
som avses 1 5-8, 11 och 12 § for en uppgift
som myndigheten har enligt lag, enligt fol-
jande:

17) till Foérsvarsmakten, Tullen, Grénsbe-
vakningsvésendet och Brottspafoljdsmyndig-
heten for bedomning av om en hos dessa an-
stilld med rétt att bdra skjutvapen i sina
tjénste- eller arbetsuppdrag ar lamplig att béara
skjutvapen.

Féreslagen lydelse
22§

Ovrigt utlimnande av personuppgifier till
myndigheter

Polisen fér trots sekretessbestimmelserna
genom en teknisk anslutning eller som en da-
taméngd ldmna ut sddana personuppgifter
som avses 1 5-8, 11 och 12 § for en uppgift
som myndigheten har enligt lag, enligt fol-
jande:

17) till Forsvarsmakten, Tullen, Grénsbe-
vakningsvésendet och Brottspafoljdsmyndig-
heten for beddomning av om en hos dessa an-
stilld med rétt att bdra skjutvapen i sina
tjdnste-, arbets- eller tjdnstgdringsuppdrag &r
lamplig att bara skjutvapen,

18) till Myndigheten for digitalisering och
befolkningsdata sadana personuppgifter som
avses i 11 och 12 § for produktion och admi-
nistration av det informationssystem for digi-
tal identitet och de bevis for kdrnidentitet som
avses i lagen om de tjdnster for digital identi-
tet som tillhandahdlls av Myndigheten for di-
gitalisering och befolkningsdata.

Denna lag trdder i kraft den xx xxxx 20 .
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Lag

om #ndring av lagen om identitetskort

I enlighet med riksdagens beslut

fogas till lagen om identitetskort (663/2016) en ny 1 a § som foljer:

Gdllande lydelse

Foreslagen lydelse
la$

E-legitimation

Ett identitetskort ger rdtt att ta i bruk en e-
legitimation som avses i lagen om e-legitimat-
ion (/).

Vad som foreskrivs i 1 mom. giller inte ett
tempordrt identitetskort eller ett sadant iden-
titetskort for minderdrig som har utfdrdats for
en person som dr under 15 dr.

Denna lag trdder i kraft den xx xxxx 20 .

Rditten att ta i bruk en e-legitimation i enlig-
het med 1 a § i denna lag tillimpas dven pd
giltiga identitetskort som har utfirdats fore
ikrafttrddandet av denna lag.
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I enlighet med riksdagens beslut

Lag

om indring av passlagen

fogas till passlagen (671/2006) en ny 3 d § som foljer:

Gdllande lydelse

Foreslagen lydelse
3ds§

E-legitimation

Ett pass ger rdtt att ta i bruk en e-legitimat-
ion som avses i lagen om e-legitimation ( / ).

Vad som foreskrivs i 1 mom. giller inte ett
tillfilligt pass eller ett nodpass.

Denna lag trdder i kraft den xx xxxx 20 .

Rdtten att ta i bruk en e-legitimation i enlig-
het med 3 d § i denna lag tilldmpas dven pd
giltiga pass som har utfirdats fore ikrafitrd-
dandet av denna lag.

158



Lag

om éindring av lagen om befolkningsdatasystemet och de certifikattjéinster som tillhandahalls
av Myndigheten for digitalisering och befolkningsdata

I enlighet med riksdagens beslut
fogas till lagen om befolkningsdatasystemet och de certifikattjénster som tillhandahalls av
Myndigheten for digitalisering och befolkningsdata (661/2009) ett nytt 6 b kap. som foljer:

Gdllande lydelse Foreslagen lydelse
6 b kap.

Identifieringsverktyg for fysiska personer
69e§
Identifieringsverktyg for fysiska personer

Myndigheten for digitalisering och befolk-
ningsdata ska bevilja sddana identifierings-
verktyg for elektronisk identifiering av fysiska
personer som motsvarar tillitsnivan vdsentlig
enligt artikel 8.2 b i EU:s forordning om
elektronisk identifiering eller tillitsnivan hog
enligt artikel 8.2 c i den forordningen.

Ett identifieringsverktyg for fysiska perso-
ner dr ett fysiskt verktyg som kan anvindas
utan mobil terminal och chipkort.

Myndigheten for digitalisering och befolk-
ningsdata tillhandahdller identifieringsverk-
tygen for fysiska personer i form av identifie-
ringsverktyg i enlighet med EU:s forordning
om elektronisk identifiering, for att anvindas
via den stodtjinst som avses i 3 § 1 mom.
4 punkten i lagen om stodtjinster.

691§

Registret 6ver identifieringsverktyg for f-
siska personer

Myndigheten for digitalisering och befolk-
ningsdata ska for tillhandahdllande och pro-
duktion av identifieringsverktyg for fysiska
personer fora ett register 6ver identifierings-
verktygen och éver verktygens innehavare. 1
registret far foljande uppgifter om innehavare
av identifieringsverktyg registreras:
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Gdllande lydelse

Féreslagen lydelse

1) de personuppgifter som ingdr i den av en
myndighet utfdrdade identitetshandling som
anvdnts for kontroll av identiteten samt upp-
gifter som specificerar identitetshandlingen,

2) de personuppgifter som formedlas i sam-
band med den elektroniska identifieringsme-
tod som anvdnts for kontroll av identiteten
samt uppgifter om den elektroniska identifie-
ringsmetoden,

3) en identifikationskod som avses i 11 a §,

4) en identifieringskod for identifierings-
verktyget,

5) kontaktuppgifter,

6) andra dn i 1-5 punkten avsedda uppgifter
som behdvs for tillhandahdllandet av identifi-
eringsverktyget.

Bestdmmelser om behandling av person-
uppgifter inom tjdnsteproduktionen i fraga om
identifieringsverktyg for fysiska personer, om
krav som giller identifieringsverktyget och
anvdndningen av det och om styrningen av
tjdnsteproduktionen finns i 3—5 kap. i lagen
om stodtjdnster.

69gs

Styrkande av sékandens identitet

Myndigheten for digitalisering och befolk-
ningsdata beviljar pd ansékan ett identifie-
ringsverktyg till en fysisk person.

Vid inledande identifiering ska identifie-
ringen av en fysisk person goras personligen
eller elektroniskt pa ett sadant sdtt att de krav
uppfylls som gdller for tillitsnivan vdisentlig
eller hég enligt avsnitt 2.1.2 i bilagan till kom-
missionens genomforandeforordning (EU)
2015/1502 om faststéllande av tekniska mini-
mispecifikationer och forfaranden for tillitsni-
vder for medel for elektronisk identifiering i
enlighet med artikel 8.3 i Europaparlamentets
och rddets forordning (EU) nr 910/2014 om
elektronisk identifiering och betrodda tjdnster
for elektroniska transaktioner pd den inre
marknaden. Kontrollen av en persons identitet
kan grunda sig pd en identitetshandling som
utfdrdats av en myndighet eller pa stark au-
tentisering enligt 2 § 1 punkten i lagen om
stark autentisering och betrodda elektroniska
tjdnster.
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Gdllande lydelse

Féreslagen lydelse

69h§

Skotsel av uppgifter som gdller beviljande av
identifieringsverktyg inom ramen for samser-
vice

Utéver vad som i 6 § i samservicelagen fo-
reskrivs om uppgifter som skots inom ramen
for samservice far Myndigheten for digitali-
sering och befolkningsdata overfora bitrd-
dande uppgifter som gdller beviljande av
identifieringsverktyg till att skétas inom ra-
men for samservice. Dessa uppgifter kan om-
fatta verifiering av identiteten hos dem som
ansoker om identifieringsverktyg och hos in-
nehavare av identifieringsverktyg samt rdd-
givnings- och stodtjdnster i samband med an-
sokan om identifieringsverktyg.

Om samservicens uppdragstagare inte ens
efter ytterligare utredning kan verifiera so-
kandens identitet, ska uppdragstagaren éver-
fora drendet till Myndigheten for digitali-
sering och befolkningsdata for behandling.

69i§

Information om giltighet for pass och identi-
tetskort

Myndigheten for digitalisering och befolk-
ningsdata har trots sekretessbestimmelserna
rdtt att via ett tekniskt grdnssnitt eller pd nd-
got annat sdtt i elektronisk form fa informat-
ion ur polisens informationssystem om giltig-
het for pass och identitetskort som anvdinds
vid inledande identifiering.

69j ¢
Skyldighet for Myndigheten for digitalisering
och befolkningsdata att ldmna uppgifter

Myndigheten for digitalisering och befolk-
ningsdata ska innan ett identifieringsverktyg
beviljas informera sékanden om

1) anvindningen av identifieringsverktyget,
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Gdllande lydelse

Féreslagen lydelse

2) parternas rdttigheter och skyldigheter,

3) eventuella ansvarsbegrdnsningar, och

4) eventuella andra dn i 1-3 punkten av-
sedda villkor for anvdndning av identifie-
ringsverktyget.

De uppgifter som avses i 1 mom. ska ldmnas
skriftligen eller elektroniskt sa att den som an-
soker om ett identifieringsverktyg kan spara
och dterge dem i oférdndrad form.

69k§

Rdtten for Myndigheten for digitalisering och
befolkningsdata att daterkalla eller forhindra
anvdndning av identifieringsverktyg

Myndigheten for digitalisering och befolk-
ningsdata kan dterkalla eller forhindra an-
vdndningen av ett identifieringsverktyg, om

1) det finns skdl att misstinka att identifie-
ringsverktyget anvdinds av ndgon annan dn
den det har beviljats till,

2) identifieringsverktyget innehaller ett up-
penbart fel,

3) det finns skdl att misstinka att sdkerheten
vid anvdndningen av identifieringsverktyget
har dventyrats,

4) innehavaren av identifieringsverktyget
anvdnder det pd ett sdtt som visentligt strider
mot villkoren for anvindningen,

5) innehavaren av identifieringsverktyget
har avlidit.

Myndigheten for digitalisering och befolk-
ningsdata ska sa snart som mojligt underrdtta
innehavaren av identifieringsverktyget om att
verktyget har dterkallats eller anvindningen
av det forhindrats samt om tidpunkten for och
orsakerna till detta.

Myndigheten for digitalisering och befolk-
ningsdata ska erbjuda en ny mojlighet att an-
vdnda identifieringsverktyget eller tillhanda-
halla innehavaren ett nytt verktyg omedelbart
efter det att en sddan orsak som avses 1 mom.
2 eller 3 punkten inte ldngre foreligger.

691§

Skyldigheter for innehavare av identifierings-
verktyg for fysiska personer
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Gdllande lydelse

Féreslagen lydelse

Innehavaren av ett identifieringsverktyg for
fysiska personer ska anvinda verktyget i en-
lighet med villkoren for anvindningen. Inne-
havaren ska forvara identifieringsverktyget
omsorgsfullt. Innehavaren dr skyldig att an-
svara for verktyget efter att ha tagit emot det.

Innehavaren av ett identifieringsverktyg far
inte overldta verktyget for att anvindas av nd-
gon annan.

Innehavaren av ett identifieringsverktyg ska
gora en anmdlan till Myndigheten for digita-
lisering och befolkningsdata, om verktyget
obehorigen har kommit i ndgon annans besitt-
ning eller obehérigen har anvdints. Anmdlan
ska goras utan obefogat dréjsmdl efter det att
saken har upptdckts.

Myndigheten for digitalisering och befolk-
ningsdata ska se till att det dr mojligt att nar
som helst gora en anmdlan enligt 3 mom.
Myndigheten ska dterkalla identifieringsverk-
tyget eller forhindra anvindningen av det
utan drojsmadl efter det att anmdlan har mot-
tagits. Innehavaren av ett identifieringsverk-
tyg ansvarar inte for obehorig anvdindning av
verktyget efter att ha gjort anmdlan till Myn-
digheten for digitalisering och befolknings-
data.

69m¢
Sokande av dndring

Omprévning far begdras i fraga om sddana
beslut av Myndigheten for digitalisering och
befolkningsdata som gdller beviljande av
identifieringsverktyg for fysiska personer i en-
lighet med 69 e § eller dterkallelse av identi-
fieringsverktyg for fysiska personer i enlighet
med 69 k §. Bestdmmelser om begdran om om-
provning finns i forvaltningslagen.

Bestdmmelser om sokande av dndring i for-
valtningsdomstol finns i lagen om rdttegdng i
forvaltningsdrenden (808/2019).

Denna lag trdder i kraft den xx xxxx 20 .
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Lag

om indring av 3 och 9 § i lagen om forvaltningens gemensamma stodtjéinster for e-tjinster

I enlighet med riksdagens beslut

dndras 1 lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016) 3 § 1
mom. 4 punkten och 9 § 1 punkten, av dem 9 § 1 punkten sddan den lyder i lag 1174/2019, som

foljer:

Gallande lydelse
38

Stodtjdnster

De gemensamma stodtjénsterna for e-tjans-
ter omfattar
4) en sadan tjanst for identifiering av fysiska
personer som identifierar en fysisk person
som anvinder den offentliga forvaltningens
e-tjanster med hjilp av en tjénst som tillhan-
dahélls av en sédan leverantor av identifie-
ringstjanster som avses i lagen om stark au-
tentisering och betrodda elektroniska tjéanster
(533/2016), administrerar identifieringstrans-
aktionen och till anvindarorganisationen
lamnar ut identifieringsuppgifter om en per-
son ur befolkningsdatasystemet,

98§

Informationskdllor som regelbundet utnyttjas
inom tjdnsteproduktionen

For att fullgora sina uppgifter enligt denna
lag har Myndigheten for digitalisering och be-
folkningsdata, med iakttagande av detta kapi-
tel, rétt att behandla i denna paragraf avsedda
uppgifter som inforts i foljande informations-
system:

1) i friga om befolkningsdatasystemet en-
ligt lagen om befolkningsdatasystemet och de

Foreslagen lydelse
38§

Stodtjdnster

De gemensamma stodtjénsterna for e-tjans-
ter omfattar

4) en sadan tjénst for identifiering av fysiska
personer som identifierar en fysisk person
som anvénder den offentliga forvaltningens e-
tjidnster med hjilp av en tjdnst som tillhanda-
halls av en sddan leverantor av identifierings-
tjidnster som avses i lagen om stark autentise-
ring och betrodda elektroniska tjanster
(617/2009) eller med hjdlp av en tjinst som
avses i 6 b kap. i lagen om befolkningsdatasy-
stemet och de certifikattjdinster som tillhanda-
halls av Myndigheten for digitalisering och
befolkningsdata (661/2009), administrerar
identifieringstransaktionen och till anvindar-
organisationen ldmnar ut identifieringsuppgif-
ter om en person ur befolkningsdatasystemet,

98§

Informationskdllor som regelbundet utnyttjas
inom tjdnsteproduktionen

For att fullgora sina uppgifter enligt denna
lag har Myndigheten for digitalisering och be-
folkningsdata, med iakttagande av detta kapi-
tel, rétt att behandla i1 denna paragraf avsedda
uppgifter som inforts i foljande informations-
system:

1) i friga om befolkningsdatasystemet en-
ligt lagen om befolkningsdatasystemet och de
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Gdllande lydelse

certifikattjanster som tillhandahalls av Myn-
digheten for digitalisering och befolknings-
data (661/2009), uppgifter om personers
namn, personbeteckning, elektroniska kom-
munikationskod, medborgarskap, kontakt-
sprdk, modersmal, dodsdag, intressebevak-
ning, begrénsning av handlingsbehorigheten,
intressebevakningsfullmakt och vérdnad om
barn samt kontaktuppgifter och uppgifter om
sparrmarkering,

Féreslagen lydelse

certifikattjanster som tillhandahalls av Myn-
digheten for digitalisering och befolknings-
data, uppgifter om personers namn, personbe-
teckning, elektroniska kommunikationskod,
medborgarskap, kontaktsprdk, modersmal,
dodsdag, intressebevakning, begrinsning av
handlingsbehorigheten, intressebevaknings-
fullmakt och vardnad om barn samt kontakt-
uppgifter och uppgifter om spéarrmarkering,

Denna lag trdder i kraft den xx xxxx 20 .
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