RP 162/2003 rd

Regeringens proposition till Riksdagen med férdag till
lag om integritetsskydd i arbetdivet samt till &ndring av
vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAK LIGA INNEHALL

| denna proposition foreslas att den géllan-
de lagen om integritetsskydd i arbetslivet ut-
Okas med bestammelser om behandling av
uppgifter om narkotikabruk, kameradvervak-
ning pa arbetsplatsen och hamtni ng och Gpp-
ning av arbetstagares elektroniska post. Pa
grund av de bestammelser som tas med i la-
gen fored &s att den reviderasi sin helhet.

| lagen foreslas bestammelser om behand-
ling av uppgifter om narkotikabruk. Ett av
malen med forslaget & narkotikafria arbets-
platser. Fordagen utgér fran att den arbetsst-
kande eller den anstéllda dv |amnar arbets-
givaren ett intyg Over narkotikatest och att
rétten att behandla uppgifterna i ett intyg
over narkotikatest baserar sig pa de forutstt-
ningar som i lagen anges for rétten att utga-
ende fran arbetsuppgiften behandla uppgif-
terna och med vars hjdp man tryggar att and-
ra grundlaggande fri- och réttigheter tillgo-
doses. FOr att uppgifterna skall fa behandlas
forutsétts dels att krav stélls pa arbetsuppgif-
ten, dels att man bedomer de sannolika effek-
terna av att nagon som &r paverkad eller be-
roende av narkotika skoter arbetsuppgiften. |
den fas da ett arbete soks kan bara den som
blir vald till uppgiften ombes [dmna ett intyg.
Medan anstdlningsforndllandet pagar kan
arbetsgivaren forplikta arbetstagaren att upp-
visa ett intyg Over narkotikatest pa villkor
som &r strangare an villkoren fér arbetsso-
kande. | lagen om foretagshalsovard fore-
skrivs dessutom att arbetsgivaren & skyldig
att tillsammans med de anstdlida géra upp ett
program mot narkotika och i samarbetslag-
stiftningen féreskrivs att de arbetsuppgifter
dér intyg 6ver narkotikatest begéars eller for-
utsétts skall behandlas i samarbetsforfarande.

Fordaget innehdler ocksa bestdammel ser
om kameradvervakning pa arbetsplatsen. Dar
bestdms almant om arbetsgivarens rétt att
genomfora kameradvervakning i de lokaler
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som arbetsgivaren forfogar dver och sarskilt
om de situationer da kameradvervakningen
kan riktas mot en viss arbetsplats dér arbets-
tagare arbetar. Utgangspunkten for forslaget
ar att i synnerhet kamerabvervakningen av de
angtéllda skall begransas till det dlra nod-
vandigaste, med beaktande av behovet av att
skydda vissa intressen, och att Gvervakningen
skall vara sa dppen som mgjligt. Arbetsgivar
ren far genomfora kameradvervakning i syfte
att trygga den personliga sakerheten for ar-
betstagare och andra som vistas i lokalerna,
skydda egendom eller dvervaka att produk-
tionsprocesserna fungerar tillborligt samt for
att forhindra eller utreda situationer som
aventyrar sdkerhet, egendom eller produk-
tionsprocesser. | Iagen foreslas dessutom be-
stammelser om hurdan kameradvervakning
som & nodvandig och som sdledes kan riktas
mot en viss arbetsplats dér arbetstagare arbe-
tar.

Fordaget innehdller ocksd bestammelser
om villkoren for att fa hamta meddelanden i
en angtdllds e-post och Gppna dem. Malet
med de fored agna bestadmmel serna &r att sek-
retessen i fréga om en anstallds fortroliga e-
postmeddelanden inte skall aventyras och att
arbetsgivaren aven om en anstalld ar forhind-
rad kan fa tillgang till meddelanden som hor
till arbetsgivaren och som & nédvandiga for
att verksamheten skall kunna fortsétta. Stré-
van med regleringen & en styrning som in-
nebar att den anstélldas samtycke skall ligga
till grund nar arbetsgivaren far reda pa ller
Gppnar meddelanden som den anstéllda mot-
tagit eller sant och som hor till arbetsgivaror-
ganisationen. Lagen ger likvél arbetsgivaren
en mojlighet att fa reda pa meddelanden som
hanfor sig till arbetsgivarens verksamhet i de
fall da ett forfarande som bygger p& sam-
tycke av olika orsaker inte kan tillampas och
det & nodvandigt att fa uppgifterna for att
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arbetsgivarens fortsatta verksamhet skall —mdjligt efter det att de har antagits och blivit
kunnatryggas. stadfasta.
Lagarna avses tréda i kraft sa snart som
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ALLMAN MOTIVERING

1. Inledning

Den datatekniska utvecklingen har innebu-
rit att vikten av att skydda personuppgifter
har 6kat snabbt. Europaradets konvention om
skydd for enskilda vid automatisk databe-
handling av  personuppgifter  (F6rdrS
36/1992, datasekretesskonventionen), de
principer Organisationen for ekonomiskt
samarbete och utveckling (OECD) antog om
skydd fér personlig integritet och det gréns-
overskridande flodet av personuppgifter
(1981) samt Europaparlamentets och radets
direktiv 95/46/EG om skydd for enskilda
personer med avseende pa behandling av
personuppgifter och om det fria flodet av s&
dana uppgifter, nedan datasekretessdirekti-
vet, askadliggor de internationella stravande-
na att reglera problemomréadet pa alman
nivd. Ocksa Europaparlamentets och radets
direktiv 2002/58/EG om behandling av per-
sonuppgifter och integritetsskydd inom sek-
torn for elektronisk kommunikation, nedan
direktivet om integritet och elektronisk kom-
munikation, innehaller bestdmmelser som har
anknytning till integritetsskyddet. | synnerhet
ur arbetslivsperspektiv har frégan behandlats
riktgivande i Europaradets rekommendation
R (89)2 om skydd av personuppgifter som
anvands for anstéllningsandamal (1989) och
senast i Internationella arbetsorgani sationens
(ILO) anvisningar om skydd av arbetstagares
personuppgifter (1996).

| Finland forutsatte riksdagen i sitt svar
(RSv 43/2001) da den antog lagen om integ-
ritetsskydd i arbetdlivet (477/2001) att reger-
ingen omedel bart bereder forslag till lagstift-
ning om anvandning av alkohol- och narkoti-
katest samt teknisk Overvakning och kontroll
av anvandningen av elektronisk post pa ar-
betsplatserna
2. Nulage
2.1. Lagstiftning och praxis
21.1.  Grundlagen

Vars och ens privatliv tryggas i 108 1

mom. grundlag. Enligt 10 § 2 mom. grundla-
gen & brev- och telefonhemligheten samt
hemligheten i fraga om andra fortroliga med-
delanden okrénkbar. Enligt proposition
309/1993 rd & avsikten med bestammelsen
att mot utomstéende skydda innehdlet i ett
meddelande som &r avsett att vara fortroligt.
Bestammel sen skyddar ocksa annan informa-
tion i ett sddant meddelande, t.ex. identifie-
ringsuppgifter. Bestammelsen om skydd for
fortroliga meddelanden & sdedes utformad
for att vara sd omfattande sa mgjligt, detta
med tanke pa de nya kommunikationsformer
som standigt utvecklas. Den géller ocksa
kommunikation i olika datandt, t.ex. e-post.
Enligt 3 mom. kan genom lag bestammas om
sadana begransningar i meddelandehemlig-
heten som & nddvandiga vid utredning av
brott som &ventyrar individens eller samhal-
lets sikerhet eller hemfriden, vid réttegang
och sakerhetskontroll samt under frihetsbe-
révande.

Enligt 12 § grundlagen har var och en ytt-
randefrihet. Enligt artikel 8 i den europeiska
konventionen om de manskliga réttigheterna
har envar rétt att atnjuta respekt for sin kor-
respondens. Enligt tolkningspraxis vid den
europeiska domstolen for de manskliga rét-
tigheterna géller skyddet aven telefonsamtal.
Inom réttdlitteraturen har ordalydelsen i be-
stammelsen ansetts omfatta &ven de nya
kommunikationsformer som den tekniska ut-
vecklingen for med sig.

Vid beddmningen av arbetsgivarens rétt att
ingripai en anstdllds kommunikation via da-
tanéten ar det sdledes viktigt att de ovan be-
skrivna bestdmmelserna skyddar fortrolig
kommunikation mot obehdriga intrang. En
anstéllds kommunikation pad datandtet kan
utbver meddelanden som tydligt hanfor sig
till arbetet ocksa innehdlla fortrolig kommu-
nikation. For att de meddelanden som géller
arbetet skall kunna sdllas fram bland en an-
stéllds samtliga kommunikation kan arbets-
givaren ha ett godtagbart ska att ingripa i
den anstdlldas kommunikation pa datanétet,
sa lange séttet for och omfattningen av detta
ar tillrackligt noggrant definierade och atgér-
dens nodvandighet och skyddet for den an-
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stélldas fortroliga meddelanden samtidigt be-
aktas.

Enligt 7 8 grundlagen har alla rétt till per-
sonlig frihet och integritet som inte far kran-
kas godtyckligt eller utan laglig grund. Den
personliga friheten &r till karaktaren en al-
man grundl&dggande fri- och réttighet som
técker méanniskans fysiska frihet, och den
gdller bade den fysiska och pg/klska integri-
teten och skyddar ocksa i relationer mellan
enskilda. Sa skyddar den bl.a. mot kroppsvi-
sitationer samt mot medicinska atgéarder som
vidtas med tvang.

Det ovan avsedda géller ocksa skydd for de
anstélldas privatliv mot teknisk observation. |
dessa fall kan konfliktsituationer uppsta i
fraga om tillgodoseendet av de grundl&ggan-
de fri- och réttigheterna, t.ex. n&r man med
hjélp av kamerabvervakning som sker av s&
kerhetsskdl strvar efter att skydda grund-
l&ggande fri- och réttigheter som hor till om-
radet for den personliga friheten och integri-
teten genom att begransa anstdlldas grund-
léggande fri- och rattigheter som hor till
skyddet for privatlivet. Da maste begrans-
ningarnas beskaffenhet avvagas pa ett sadant
séit att de ocksé blir godtagbara och propor-
tionella och inte omintetgbr kérnan i de
grundlaggande fri- och réttigheterna.

Né&r det gdler narkotikatestens godtagbar-
het kan bekampningen av narkotikabruk och
tryggandet av andra personers sakerhet eller
den almanna sdkerheten ses som vagande
samhélleliga behov att begransa de grund-
l&ggande fri- och réttigheterna. Dessa behov
foljer systemet med de grundldggande fri-
och réttigheterna. N&r det géller narkotikatest
uppfylls proportionditetskravet i fraga om
inskrankningen av de grundiaggande fri- och
réttigheterna anda inte nédvandigtvis genom
bestammelser som ger rétt att testa alla an-
stéllda, eftersom inskrankningarna maste
vara nédvandiga for att ett godtagbart syfte
skall uppnas Ocksd metoder som innebar
mindre intrang maste undersokas. Vid pro-
portionalitetsbeddmningen maste darfor de
intressen som garanterar de grundldggande
fri- och réttigheterna och de som ligger bak-
om en inskrankning jamforas sinsemellan,
och utifran detta stélls skyddet for den testa-
des personliga integritet och malen bakom
narkotikatesten mot varandra. T.ex. torde

andra manniskors sdkerhet kunna anses utgo-
ra ett godtagbart skél till inskrankningar i de
grundlaggande fri- och réttigheterna.

Enligt 6 § grundlagen & dla lika infor lar
gen, och ingen far utan godtagbart skal sar-
behandlas pa grund av kon, alder, ursprung,
sprak religion, overtygelse, askt halsotill-
stand eller handikapp €eller av nagon annan
orsak som géller hans eller hennes person.
Bestammelsen avser sava formell som fak-
tisk jamlikhet, och dér ingar ocksa ett forbud
mot godtycklighet och ett krav pa lika be-
handling i likadana fall. Darfor maste lag-
stiftningen ange skél som ar godtagbara med
tanke pa de ménskliga réttigheterna nér det
gdller skyldigheten att deltat.ex. i narkotika-
test.

Enligt 158 grundlagen & vars och ens
egendom tryggad. Inom den helhet som de
grundidggande fri- och réttigheterna utgor
hénfor sig uppgifterna och malen for detta
egendomsskydd till skyddet och framjandet
av den ekonomiska handlingsfriheten och
den ekonomiska tryggheten. Narkotikatest-
ning och kameradvervakning av anstélda
kan ocksa ha som uppgift att skydda indivi-
den mot sadant som hotar hans €eller hennes
sakerhet. D& maste skyddet likval sta i pro-
portion till tillgodoseendet av andra grund-
laggande fri- och réttigheter.

Enligt 80 § grundlagen skall genom lag ut-
fardas bestdmmelser om grunderna for indi-
videns réttigheter och skyldigheter samt om
fragor som hor till omréadet for lag. Saledes
gar det bara genom lag att forplikta en an-
stélld att finna sig i teknisk dvervakning eller
narkotikatest.

Vid sidan av de grundl&ggande fri- och rét-
tigheterna paverkas regleringen av skyddet
for privatlivet ocksa av de internationella
Overenskommelser som & bindande fér Fin-
land. Systemet med de grundldggande fri-
och réttigheterna i vért land motsvarar dessa
forpliktelser i konventionerna om de mansk-
liga réttigheterna. Finland har som medlem i
Europaréadet ratificerat och den 23 maj 1990
genom lag (438/1990) nationellt satt i kraft
den europeiska konventionen angaende
skydd fér de manskliga réttigheterna och de
grundlaggande friheterna (den europeiska
konventionen om de manskliga réttigheterna,
FordrS 19/1990). Denna konvention medfor
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forpliktelser bl.a. nér det galler skyddet for
den personliga integriteten och for kommu-
nikationen. Aven den internationella konven-
tion om medborgerliga och politiska réattighe-
ter som utarbetats inom Forenta Nationerna
(FordrS 8/1976) innehdller bestammelser om
skyddet for privatlivet.

2.1.2.  Personuppgiftslagen

[Personuppgiftslagen (523/1999) tillampas
pa savd automatisk behandling av person-
uppgifter som pa annan behandling av per-
sonuppgifter, om personuppgifterna utgor el-
ler & avsedda att utgora ett personregister el-
ler en del av ett sidant.

Med personuppgifter avses all dags an-
teckningar som beskriver en persons egen-
skaper €eller levnadsforhallanden. Personupp-
gifterna kan vara skriftliga uppgifter eller
uppgifter som registrerats maskinellt, elek-
troniskt, optiskt eller genom magnetisering,
men inte enbart muntliga uppgifter, sdvidade
inte baserar sig pa information som har regi-
streratsi ett register. Med behandling av per-
sonuppgifter avses insamling, registrering,
organisering, anvandning, dversandande, ut-
lémnande, lagring, andring, samkorning,
blockering, utplaning och forstéring av per-
sonuppgifter samt andra atgéarder som vidtasi
fréga om personuppgifterna. Med personre-
gister avses ett manuellt register eller ett re-
gister som férs med hjdlp av automatisk da-
tabehandling.

| personuppgiftslagen féreskrivs om akt-
samhetsplikt och planeringsplikt vid behand-
lingen av personuppgifter och om dessa upp-
gifters andamal sbundenhet. Lagen innehdller
ocksa bestammelser om allmanna forutsatt-
ningar for behandling av personuppgifter och
om relevans- och felfrihetskrav i fraga om
uppgifterna. Den registeransvarige skall dver
personregistret gbra upp en registerbeskriv-
ning som skall vara almant tillganglig och
som skall sandas till dataombudsmannen, om
det & fraga om automatisk behandling av
personuppgifter.

| lagen definieras ocksa kénsliga uppgifter.
Behandling av dessa uppgifter & forbjuden
om inte den registrerade har gett sitt uttryck-
liga samtycke till att uppgifterna behandlas

eller det i lag i Gvrigt anges en grund fér be-
handlingen.

| personuppgiftdagen finns dessutom be-
stammelser om den registrerades réttigheter.
Till dem hor bl.a. information om behandling
av uppgifter, rétt till insyn och inskrankning-
ar i den samt utévande av rétten till insyn och
rétt att fa en uppgift rétad. | lagen ingar ock-
sa bestammelser om forstéring av personre-
gister och utplaning av onddiga uppgifter ur
registret. | lagen foreskrivs vidare om tyst-
nadsplikt for dem som i samband med be-
handlingen av personuppgifter har fétt kan-
nedom om nagot som géler en annan per-
sons egenskaper, personliga forhallanden el-
ler ekonomiska stallning.

Dataombudsmannen Overvakar att person-
uppgiftslagen fdljs. Datasekretessnamnden
behandlar fragor som & principiellt viktiga
med avseende pa tilldmpningen av lagen och
kan bevilja tillstdnd for behandling av per-
sonuppgifter i vissa fall som sarskilt anges i
lagen.

Om straff for personregisterbrott bestams i
38kap. 98 dtrefflagen (39/1889) och om
straff for dataintrang i personregister i
38 kap. 8§ strafflagen. Om brott mot tyst-
nadsplikten foreskrivs pa motsvarande sétt i
38kap. 1 eller 2 § strafflagen, om inte gér-
ningen skall bestraffas enligt 40kap. 58
strafflagen. Den som uppsdtligen eler av
grov oaktsamhet annars inte iakttar person-
uppgiftslagen och déarmed aventyrar den re-
gistrerades integritetsskydd eller hans réttig-
heter kan, om inte strangare straff for gar-
ningen bestams nagon annanstans i lag, for
personregisterforseel se domasttill boter.

Personuppgiftslagen géller arbetsgivare,
arbetstagare, tjansteman och arbetsstkande,
savitt inte ndgot annat foreskrivs néarmare i
den sérskilda arbetdivdagstiftningen. Ar-
betsgivaren &r registeransvarig. Att skétseln
av anstdlni ngsforhallanden delegeras till ut-
omstaende frantar inte arbetsgivaren den re-
gisteransvariges stéllning eller skyldigheter.
Bl.a. uppgifter om de anstéllda som samlasin
med hjdp av kameradvervakning liksom
ocksa uppgifter om de anstélldas kommuni-
kation som samlas pa arbetsgivarens e
postserver utgor personuppgifter. Vanligen
utgdr de ocksa ett personregister dver vilket
en registerbeskrivning skall goras upp. Efter-
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som specificerade resultat av narkotikatest &r
uppgifter som géller hésotillsténd utgér de
sadana kansliga uppgifter som avsesi lagen.
Vid sidan av personuppgiftslagen reglerar
lagen om offentlighet i myndigheternas verk-
samhet (621/1999) behandlingen av person-
uppgifter inom den offentliga férvaltningen.

2.1.3. Lagenomintegritetsskydd i arbets-

livet

Lagen om integritetsskydd i arbetdivet
trddde i kraft den 1 oktober 2001. Lagen syf-
tar till att svara pa fragor som galler skyddet
for privatlivet uttryckligen inom arbetslivet.
Den tillampas pa anstallningsférhdlanden
och tjansteférhadlanden och pa dem som so-
ker ett arbete eler en tjanst. Den géller en-
bart forhdllandet mellan arbetsgivaren och
den anstéllda. | egenskap av speciallag asido-
sdtter |agen personuppgiftsiagen, somi Gvrigt
skall tillampas ocksa inom arbetslivet.

Enligt lagen far arbetsgivaren behandla en-
dast sadana personuppgifter som har direkt
relevans for arbetstagarens anstallningsfor-
hallande och som har att géra med hantering-
en av réttigheter och skyldigheter for parter-
na i anstdllningsforhallandet eller med de
formaner arbetsgivaren erbjuder arbetstagar-
na eller med arbetsuppgifternas sérskilda na-
tur. Avvikelser fran detta relevanskrav kan
inte gbras ens med arbetstagarens samtycke.
Arbetsgivaren maste sdledes redan nér in-
samlingen av uppgifter planeras definiera
nodvandigheten av att uppgifterna behandlas,
sa att det framgar for vilka funktioner uppgif-
terna samlas in. Relevanskravet gdler bl.a
ocksa uppgifter om narkotikatest och uppgif-
ter som samlas in med hjadp av teknisk over-
vakning.

Arbetsgivaren skall samla in personuppgif-
ter i forsta hand hos arbetstagaren gélv. Sam-
las uppgifterna in nagon annanstans maste
arbetstagarens samtycke inhdmtas. Arbetsta-
garens samtycke kravs dock inte, om en
myndighet |amnar ut uppgifter till arbetsgi-
varen for att denne skall kunna utféra en
uppgift som i lag dlagts arbetsgivaren eller
nér arbetsgivaren inhamtar personkreditupp-
lysningar enligt personuppgiftslagen eller
straffregisteruppgifter for utredning av en ar-

betstagares tillférlitlighet. Har uppgifter sam-
lats in ndgon annanstans an hos arbetstagaren
galv, skall arbetsgivaren informera arbetsta-
garen om de insamlade uppgifterna och deras
innehall innan de anvands for bed utsfattande
som gdller arbetstagaren. Bestammelsen &
avsedd att utgora ett skydd for de anstédllda
och géller ala personuppgifter.

| lagen foreskrivs sarskilt om person- och
|[amplighetsbeddmningstest, skyldighet att
anlita halso- och sjukvardstjanster nér bl.a.
alkohol- och narkotikatest utfors, férbud mot
behandling av resultaten av genetiska under-
sokningar och behandling av uppgifter om
arbetstagares ha sotillstand.

Lagen innehdller ocksa en bestammelse om
tillvagagangssétt vid ordnande av teknisk
Overvakning och anvandning av datanét. Av-
sikten med bestammelsen &r att pa arbetsplat-
serna fa till stand tillvagagangssatt for syftet
med den tekniska Gvervakning av arbetsta-
garna som baserar sig pa arbetsgivarens ar-
betdednings- och dvervakningsrétt, ibrukta-
gandet av Overvakningen och de metoder
som anvands samt anvandningen av elektro-
nisk post och datand. Lagen utgdr ingen
grund foér och ger inte heller arbetsgivaren
nagra réttigheter eller skyldigheter i fraga om
anvandningen av teknisk dvervakning eller
datandt. Darfor foreskrivs i lagen sarskilt att
om rétt for arbetsgivaren att anvénda teknisk
Overvakning och kontrollera anvandningen
av elektronisk post och datanédt bestdms sér-
skilt.

Enligt motiveringen till  proposition
RP 75/2000 rd avser teknisk Overvakning
t.ex. kameradvervakning och passagekontroll
samt inloggningssystem inom databehand-
ling och overvakning av telefonanvandning.
Tillvdgagangssitten omfattar &ven anvand-
ning av elektronisk post och datanét.

Ocksa de uppgifter som samlas in genom
dvervakning maste vara relevanta med tanke
pa anstéllningsforhallandet. Dessutom fore-
skrivs i lagen uttryckligen att arbetsgivaren
genom sina agérder inte far dventyra sekre-
tessen betrdffande arbetstagarens fortroliga
meddelanden av privat natur i anvandningen
av elektronisk post och datanét.

Samarbetd agstiftningen har utdkats med
bestammelser enligt vilka syftet med, ibruk-
tagandet av och metoderna for teknisk over-
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vakning pa arbetsplatserna samt anvandning-
en av eektronisk post och datanét hor till de
arenden som skall behandlas i ett samarbets-
forfarande. Efter samarbetsforfarandet eller
forfarandet med horande skall arbetsgivaren
definiera andamalet med och metoderna for
Overvakningen samt principerna for anvand-
ningen av elektronisk post och datanét. Har-
efter skall arbetsgivaren se till att de anstéll-
da informeras om innehdllet i bedutet, si att
de & medvetna om forfaringssétten och tid-
punkten for nér de tasi bruk. En arbetsgivare
som bryter mot bestdmmel serna om definie-
rings- eller informationsskyldighet kan for
brott mot lagen om integritetsskydd i arbets-
livet domastill boter.
Arbetarskyddsmyndigheterna  évervakar
tillsammans med dataombudsmannen att la-
gen om integritetsskydd i arbetdivet iakttas.

2.1.4. Lagen omsamarbete inom foretag
och lagen om samar bete inom sta-

tens Ambetsverk och inréttningar

| samband med stiftandet av lagen om in-
tegritetsskydd i arbetslivet dndrades ocksa
68 lagen om samarbete inom foretag
(725/1978) och 7 § lagen om samarbete inom
statens  @mbetsverk  och  inréttningar
(651/1988). Samarbetsforfarandet uttkades
till att gélla ocksa frégor om uppgifter som
samlas in medan anstéllningsforhalandet va-
rar och om syftet med den tekniska dvervak-
ningen av arbetstagarna, ibruktagandet av
den och de metoder som anvénds samt an-
vandningen av elektronisk post och datanét. |
samarbetsforfarande skall behandlas princi-
perna nar nagon anstélls, forfarandet darvid,
de uppgifter som samlas in nér nagon angtélls
och under ett anstallnlngsforhallande samt
den information som ges nyanstéllda. Saledes
omfattas de personuppgifter som arbetsgiva-
ren samlar in helt och hdllet av samarbetsfor-
farandet. De omfattar alltsd vid sidan av de
uppgifter som samlas in med teknisk Over-
vakning alla andra personuppgifter som géall-
er deanstdlda

Samarbetsforfarandet skall &ga rum innan
beslut fattas i en fréga, och forhandlingarna
gdler huvudsakligen grunderna for de upp-
gifter som samlas in. Arbetsgivaren skall

forhandla med foretrddare for personalen nér
beslut fattas om inférande av nya personupp-
giftssystem och om innehdllet i dem liksom
aven om andra uppgifter som skall smalasin,
inbegripet uppgifter som fas med hjdp av
olika test. Inte heller i ett samarbetsforfaran-
de gar det att avtala om insamling av uppgif-
ter som inte uppfyller relevanskravet i lagen
om integritetsskydd i arbetdivet.

Samarbetdagstiftningen har ocksa utokats
med bestammelser enligt vilka syftet med,
ibruktagandet av och metoderna for teknisk
overvakning pa arbetsplatserna samt anvand-
ningen av elektronisk post och datané hor
till de &renden som skall behandlas i ett sam-
arbetsforfarande. Nér det galler den elektro-
niska posten och datandten krévs samarbets-
forfarande i fraga om pnnaperna for an-
véndningen av dem. Ocksa vasentliga énd-
ringar i de tekniska Gvervakningsmetoderna
omfattas av samarbetsforfarandet. Overvak-
ningsmetoderna skall behandlas i ett samar-
betsforfarande ocksa om dvervakningen del-
vis kommer att inbegripa teknisk Overvak-
ning av de anstélda, t.ex. kameradvervak-
ning dér anstéllda syns aven om syftet med
overvakningen inte &r att ge akt pa dem. | ett
samarbetsforfarande skall ocksa behandlas de
allmanna principer som skall foljas pa ar-
betsplatsen, t.ex. hur e-postmeddelandens
konfidentiella karaktér kan tryggas.

| de féretag och offentligréttsliga sam-
manglutningar som inte omfattas av samar-
betdagstiftningen, t.ex. i kommuner, skall
arbetsgivaren ge arbetstagarna eller deras re-
presentanter tillfalle att bli hérda i motsvar
rande fragor innan beslut fattas. Inom den
kommunala sektorn hdlls samréd i praktiken
enligt ett allmant tjanste- och arbetskollek-
tivavtal om samarbetsforfarande som ingatts
inom kommunsektorn och som till innehallet
i hog grad motsvarar den géllande samar-
betd agstiftningen.

Enligt samarbetslagstiftningen kan en ar-
betsgivare domas till boter fér brott mot
samarbetsskyldighet.

215,  Arbetsavtalslagen

Arbetsavtalslagen (55/2001) & en grund-
l&ggande lag om arbetdivet. Nar de kdnne-
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tecken for ett anstdllningsforhdlande som
angesi lagen blir uppfyllda skall ocksa annan
arbetdagstiftning tillampas. Kannetecken pa
ett anstélIningsforhallande &r att arbetet base-
rar sig pa ett avtal mellan arbetsgivaren och
arbetstagaren om att arbetstagaren skall utfo-
ra arbete for arbetsgivarens rakning mot ve-
derlag och att arbetstagaren forbinder sig att
utfora arbetet under arbetsgivarens ledning
och dvervakning och med iakttagande av de
foreskrifter som arbetsgivaren i enlighet med
sin behorighet ger om arbetet. Arbetsed-
nings- och dvervakningsrétten har ansetts in-
kludera rétten att bestdmma nér, var och hur
arbetet skall utféras och rétten att dvervaka
bade utforandet av arbetet och resultatet. Be-
greppet arbetsavtal utgor tvingande rétt, vil-
ket betyder att om kriterierna for ett arbetsav-
tal uppfylls till ala delar kan avtalsparterna
inte besuta om det ar fraga om ett arbetsavtal
eller inte. Det gar att avtala om omfattningen
av rétten att leda och évervaka arbetet genom
att begransa eller utvidga denna rétt, men den
kan inte helt och hallet dopas.

Arbetsgivaren kan inte helt pa egen hand
besluta om sin rétt att leda och Overvaka ar-
betet eftersom den begrénsas av de grund-
laggande fri- och réttigheterna, arbetslag-
gtiftningen, annan  lagstiftning,  t.ex.
straffrétten, och Ovriga normer for ett
anstalIningsforhallande, sasom bestammel ser
i kollektivavtal och villkor i arbetsavtal.

2.1.6. Tjansteman och tjansteinnehavare
Enligt 18 statstjanstemannal agen
(750/1994) &r ett tjansteforhdllande ett of-
fentligrattdigt  anstéllningsforhdllande  dar
staten & arbetsgivare och tjanstemannen den
som utfér arbetet. Enligt lagens 14 § skall en
tjansteman utfora sina uppgifter pa behorigt
sétt och utan dréjsmal och iaktta bestammel-
serna om arbetsledning och 6vervakning. En-
ligt 17 § gdller om tystnadsplikt for tjanste-
man vad som féreskrivs i lagen om offentlig-
het i myndigheternas verksamhet (621/1999)
och i nagon annan lag. Om férutsdttningarna
for utndmning till en tjénst bestédms bl.a. i
8b §, enligt vilken en person som har sokt
eller anmélt sig till en tjanst &r skyldig att pa
begédran av myndigheten lamna denna upp-

lysningar om sina forutséttningar att skota
tjénsten med hansyn till hdlsan samt dessut-
om vid behov skall deltai kontroller och un-
dersokningar fér beddmning av saken. Enligt
19 § & en tjansteman skyldig att pa begaran
av myndigheten medan tjansteforhallandet
varar [amna denna upplysningar om sina for-
utséttningar att skéta tjansten med hansyn till
hélsan, och tjanstemannen kan ocksa aléggas
att genomga kontroll eller undersdkning av
hélsotillstandet, om detta & nodvandigt for
beddmningen av hans eller hennes férutsatt-
ningar att skdta sina uppgifter.

Lagen om kommunala tjansteinnehavare
(304/2003), som trédde i kraft den 1 novem-
ber 2003, innehdller motsvarande bestdm-
melser om personer som star i tjansteforhal-
lande till kommunen. Enligt lagens 17 § skall
tjansteinnehavaren skéta sina uppgifter pa
behorigt sétt, utan dréjsmal och med iaktta-
gande av arbetdednings- och dvervaknings-
foreskrifterna. Enligt 7 8 & en forutséttning
for anstallning i tjansteforhdllande att den
person som anstélls l&amnar upplysningar om
sina forutsdttningar att skota uppgiften med
hansyn till h&lsan samt dessutom vid behov
deltar i kontroller och undersdkningar for be-
domning av saken. Om inga uppgifter om
forutséttningarna med hansyn till hdlsan &r
tillgangliga nar en person anstélls i ett tjans-
teforhalande, skall anstéliningen vara vill-
korlig. Enligt 198 & en tjansteinnehavare
dessutom, utdver det som bestédms i lagen om
foretagshalsovard, for utredande av arbets-
och funktionsformagan skyldig att pa arbets-
givarens begdran ld&mna denna behovliga
upplysningar om sina forutsattningar att sko-
ta uppgiften och att pa forordnande av ar-
betsgivaren delta i kontroller och undersok-
ningar som utférs for att hans eller hennes
halsotillstdnd skall konstateras, om det &r
nodvandigt for att utreda forutsattningarna
for skotseln av uppgiften. Paragrafen inne-
haller ocksd en hanvisning till patientens
g avbestdmmanderét.

| kyrkolagen (1054/1993) finns bestammel-
ser som galler kyrkliga tjansteinnehavare och
som i hog grad paminner om de ovan be-
skrivna bestammelserna. Ocksa lagen om
Finlands Banks tjansteman (1166/1998) och
lagen om riksdagens tjansteman (1373/1994)
innehaller motsvarande bestammel ser.



RP 162/2003 rd 1

2.1.7.  Lagen om patientens stallning och

réattigheter

Lagen om patientens stallning och réttighe-
ter (785/1992), nedan patientlagen, reglerar
bl.a. relationerna mellan patienten och de yr-
kesutbildade personerna inom haso- och
sukvéarden. Enligt patientlagen réknas bl.a
hé sokontroller som halso- och gukvard. En-
ligt bestammelsen i 6 § om patientens galv-
bestdmmanderétt skall varden och behand-
lingen gesi samforstand med patienten. Det-
ta betyder att patientens samtycke &r en for-
utsdttning for att varden eller behandlingen
skall varalegitim och att patienten har réatt att
vagra ta emot vard eller behandling som pla-
neras eller redan har inletts. | 5 § finns dess-
utom bestdmmelser om patientens rétt till in-
formation. Nér yrkesutbildade personer inom
halso- och gukvarden utfor bl.a. narkotika-
test pa arbetstagare maste patientlagen iakt-
tas.

2.18.  Olovlig observation och olovlig av-

lyssning

Strafflagens bestammelser om olovlig av-
lyssning och olovlig observation reviderades
2000. | motiveringen till proposition
RP 184/1999 rd sags bl.a att den grund-
l&ggande strukturen i bestdmmelserna bibe-
halls oférandrad men att utgangspunkten for
andringarna ar att manniskors privatliv beho-
ver skydd mot teknisk observation ocksa pa
andra 8n hemfridsskyddade platser.

Enligt 24 kap. 58 strafflagen definieras
olovlig avlyssning som obehorig avlyssning
eller upptagning av ljud med en teknisk an-
ordning. Den som pa en hemfridsskyddad
plats avlyssnar eller upptar samtal, prat eller
annat av privatlivet framkallat eller upp-
kommet ljud som inte & avsett for hans eller
hennes kannedom, €eller pa ndgon annan &n
en hemfridsskyddad plats i smyg avlyssnar
eller upptar prat, som inte ar avsett for hans
eller hennes och inte heller for négon annan
utomstdendes kannedom, under sadana om-
sténdigheter att den som pratar inte har ské
att anta att nagon utomstaende hor pratet, kan
domas for olovlig avlyssning. Det maximala

straffet ar fangelse i hogst ett &r. Bestammel-
sen tilldmpas aven pa arbetsplatser.

Bestammelsen i 24kap. 68 strafflagen
gdler olovlig observation. Olovlig observa-
tion och avbildning med en teknisk anord-
ning, t.ex. vanlig kamera, videokamera eller
kikare, &r straffbar. Den som iakttar eller av-
bildar en person som vistas pa en hemfrids-
skyddad plats eller pa en toaett, i ett om-
kladningsrum eller pa négon annan motsve-
rande plats, eller pa ett integritetskrénkande
sétt iakttar eller avbildar en person som vis-
tasi en sdan byggnad eller lokal eller pa ett
sadant omgéardat gardsomrade dit allméanhe-
ten inte &ger tilltréde, kan domas for olovlig
observation. Sddana platser & &ambetsverk,
affardokaler, kontor, produktionsinrattning-
ar, motesokaler eller andra motsvarande |o-
kaler eler byggnader. Skyddet mot olovlig
observation ar sdledes snavare an i fraga om
olovlig avlyssning och omfattar t.ex. inte
platser dit allmanheten ager fritt tilltréde. |
motiveringen till propositionen konstateras
bl.a att Oppen kameradvervakning som de
som blir iakttagna & beredda p& och bara
momentant blir férema for, och som inte rik-
tas mot nagon sarskild person, inte skall an-
ses kranka integriteten pa det sitt som avsesi
lagrummet. Pa samma sétt skall man bedéma
en situation dar de som lovligen vistas pa en
plats & medvetna om kameradvervakningen,
fastdn ocksd en annan om kameradvervak-
ningen omedveten person an den som olovli-
gen befinner sig pa platsen tillfaligt kan bli
foremdl for observation. Fortgaende observa-
tion av en viss person eller samma personer
t.ex. pa en arbetsplats kan aven da den sker
Oppet dock kréanka integriteten och sdledes
utgbra straffbar olovlig observation. Det
maximala straffet for olovlig observation ar
fangelsei ett ar.

Aven forsok och forberedelse till olovlig
avlyssning och olovlig observation &r straff-
bara.

Upptagning av ljud och bild med en tek-
nisk anordning kan aven bli straffbar som
personregisterbrott med stoéd av 38 kap. 9 §
strafflagen. Straffet ar boter eller fangelse i
hogst ett ar. Straffbestammelsernaom olovlig
avlyssning eller olovlig observation och per-
sonregisterbrott & inte bestémmelser som
utesluter varandra. Aven en arbetsgivare eller
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en foretrédare for denna kan démas fér de
ovan namnda brotten om garningen riktas
mot en arbetstagare.

2.1.9. Infor mations- och kommunika-

tionsbrott

| 38 kap. 18§ strafflagen finns en almaén
bestdmmelse om sekretessbrott och i 2 8§ om
sekretessforseel se. Bestammelserna gdller ro-
jande av en omstandighet som skall hallas
hemlig och utnyttjande av en sadan hemlig-
het till sin egen eller ndgon annans nytta
Dessa bestammel ser innehaller hot om straff
och beskrivningar av forbjudna tillvaga-
gangssétt, men innehdlet i gava tystnads-
plikten och sekretessen grundar sig pa annan
lagstiftning an strafflagen. Straffpafdljderna
& antingen boter eller fangelsei hogst ett ar.

Bestdmmelser om straff som géller kom-
munikationshemligheten finns i 38 kap. 3 §
strafflagen. 1 mom. 1 punkten ségs att den
som obehdrigen Oppnar ett brev eller annat
tilldutet meddelande som & adresserat till
nagon annan eller genom att bryta ett saker-
hetsarrangemang skaffar uppgifter om ett
meddelande som har upptagits elektroniskt
eller med ndgon annan sadan teknisk metod
och som & skyddat mot utomstaende skall
for krénkning av kommunikationshemlighet
démes till boter eller fangelse i hogst ett &
Enligt momentets 2 punkt kan ocksa den som
skaffar uppgifter om innehallet i samtal, tele-
gram, text-, bild-, eller datadverforing eller
ndgot annat motsvarande telemeddelande
som formedlas genom telenédt eller om av-
sandande eller mottagande av ett sadant
meddelande démas for krankning av kom-
munikationshemlighet. For krankning av
kommunikationshemligheten forutsétts  att
garningen & obehdrig.

Det & frdga om grov krankning av kom-
munikationshemlighet om garningsmannen
for begdende av brottet utnyttjar sin stallning
sasom anstélld hos ett teleforetag enligt lagen
om integritetsskydd vid telekommunikation
och dataskydd inom televerksamhet eller na
gon annan sarskild fortroendestélining, om
brottet begds sarskilt planméssigt eller om
garningen i hég grad krénker integritetsskyd-
det och krénkningen @ven beddmd som en

helhet & grov. Det maximala straffet & fang-
elsei hogst tre &.

Forsok till krénkning av kommunikations-
hemlighet och till grov krénkning av kom-
munikationshemlighet ar straffbara.

| lagen om integritetsskydd vid telekom-
munikation och dataskydd inom televerk-
samhet (565/1999) finns bestammelser om
tystnadsplikt fér dem som ar eller har varit
angtédllda hos ett teleforetag, om identifie-
ringsuppgifter och dem som behandlar sada-
na samt om specificering av telerdkningen till
betalaren. Lagen tillampas bl.a. pa tillhanda-
hallande av Internettjanster och pa elektro-
nisk pos till den del de omfattar kretskopp-
lad databverforing.

Om en arbetstagare pa arbetsplatsen an-
vander sin arbetsgivares anslutning, & ar-
betsgivaren abonnent. | egenskap av abon-
nent & arbetsgivaren skyldig att betala tele-
fonrékningar och rékningar for e-post-
meddelanden. Detta har ansetts utgdra en
godtagbar grund for att, fram till en viss
grans, ge arbetsgivaren de identifieringsupp-
gifter som hanfor sig till faststéllandet av
rékningen utan att arbetstagarens grund-
l&ggande fri- och réttigheter kranks. Enligt 3
kap. 13 § lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet f& den som betalar rékningen,
t.ex. arbetsgivaren, pa begéran en specifice-
ring av rakningen i sadan form att de tre sista
siffrornai uppkopplingskodernainte anges.

| 2 kap. 4 § 1 mom. i den namnda lagen f6-
reskrivs att telekommunikation ar konfidenti-
ell, om den inte & avsedd f6r allman mottag-
ning. | 2 mom. foreskrivs pa motsvarande
sétt att den som har tagit emot eller annars
fatt kannedom om ett konfidentiellt telemed-
delande som inte & avsett for honom inte
oréttméatigt far |amna uppgifter om innehallet
i telemeddelandet eller utnyttja uppgifter om
innehdllet i telemeddelandet eller om dess
existens. Enligt motiveringen till proposition
RP 85/1998 rd anvander arbetstagarna e-post
ocksa for annan kommunikation an kommu-
nikation i samband med arbetsuppgifterna.
Om arbetsgivaren t.ex. pagrundval av ett av-
tal eller av ndgon annan orsak har rétt att |8sa
arbetstagarnas e-postmeddelanden, & det
skl att trygga arbetstagarnas integritetsskydd
nar det galer konfidentiella e-postmed-
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delanden av privat natur. Om arbetsgivaren i
ett ovan namnt fall laser arbetstagarens e
postmeddelanden och far kénnedom ocksa
om andra konfidentiella meddelanden an s&
dana som hanfor sig till arbetet, far arbetsgi-
varen inte ldmna uppgifter om deras innehall
eller utnyttja uppgifter om deras innehdl el-
ler deras existens. | 26 8§ i lagen sags att till
straff for ett dylikt brott mot tystnadsplikten
doms enligt 38 kap. 2 8 2 mom. strafflagen,
om inte garningen &r straffbar enligt 40 kap.
5 § strafflagen eller strangare straff for den
foreskrivs ndgon annanstans @n i 38 kap. 1 8§
strafflagen. Straffet & boter.

En éndring av 2 kap. 7 § tradde i kraft den
1 februari 2002. Enligt denna bestammelse
far den som &r eller har varit anstéld hos ett
teleforetag inte olovligen réja vad han eller
hon i sitt uppdrag fatt veta om innehdllet i ett
telemeddelande, om de telekommunicerande
parternas identifieringsuppgifter eler om
uppgifterna om mobiltel eapparaternas lage,
om inte nagot annat foljer av 3 kap. Denna
tystnadsplikt géller enligt 7§ 2 mom. ocksa
teleentreprentrer enligt 137 8 kommunika-
tionsmarknadslagen (393/2003) och den som
ar eller har varit anstdld hos en teleentrepre-
nor.

2.2. Deninternationella utvecklingen

2.2.1. Internationella arbetsorganisatio-
nens (ILO) anvisningar om skydd
av arbetstagares personuppgifter

(1996)

Enligt rekommendationerna i ILO:s anvis-
ningar om skydd av arbetstagares person-
uppgifter bor personuppgifter behandlas lag-
ligt och réttradigt och enbart for andamal
som har direkt relevans for skotseln av en ar-
betstagares anstadlIningsforhallande. Med per-
sonuppgifter avses alla dag av uppgifter som
gdler en arbetstagare som har identifierats
eler kan identifieras. Med arbetstagare avses
en nuvarande eller tidigare arbetstagare eller
en arbetssokande.

Personuppgifter skall i princip anvandas
bara for de andama for vilka de ursprungli-
gen samlats in. Om personuppgifter anvands
for andra andama &n de for vilka de samla-

desin skall arbetsgivaren se till att uppgifter-
na inte anvands pa ett sitt som strider mot
det ursprungliga anvandningsandamalet samt
vidta behovliga atgarder for att undvika att
uppgifterna tolkas felaktigt om de anvands i
ett annat sammanhang. Personuppgifter som
har samlats in i samband med tekniska eller
organisatoriska atgarder i syfte att sikerstélla
att de automatiska datasystemen ar sékra el-
ler fungerar pa lampligt sétt bor inte anvan-
dastill att 6vervaka de anstélldas beteende.

Enligt forklaringsdelen i anvisningarna &r
tekniska och organisatoriska dtgarder som
sékerstéller att datasystemen & sdkra eller
fungerar pa lampligt sétt nodvandiga med
tanke pa anvandningen av systemen. Sadana
atgarder forutsétter likval kontinuerlig till-
syn, séarskilt tillsyn over dem som arbetar i
datacentraler. Uppgifterna skall behandlas
utedutande for de andama som Overvak-
ningen hanfér sig till, dvs. for att systemet
skall fungera pa lampligt sétt. De far inte an-
vandas till att kontrollera och observera hur
de angtédllda uppfor sig och rér sig. Detta
gdler andainte i de fal da ndgon som arbe-
tar vid en datacentral t.ex. har brutit mot s&
kerhetsforeskrifterna och uppgifterna be-
handlas med tanke pa disciplinara atgarder.
En sddan anvéndning foljer helt och hallet
syftet med insamlingen av uppgifter.

Beslut som gdller en anstdlld far inte grun-
da sig uteslutande pa automatisk behandling
av den angtdlldas personuppgifter. Den an-
stélldas prestationer far inte bedomas enbart
utifrén personuppgifter som har samlats in
fran ett elektroniskt Gvervakningssystem.
Den information som behandlingen har resul-
terat i skall séttasi ett sddant sammanhang att
informationen kan bedomas pa rétt sétt. Au-
tomatiserade metoder befriar inte arbetsgi-
varna fran skyldigheten att anvanda alla be-
hovliga uppgifter for att gora en riktig utvar-
dering av resultaten av databehandlingen. |
anvisningarna godtas sdedes inte en besluts-
process som & enbart mekanisk, utan det
forutsétts att de anstéllda bedoms klart indi-
viduellt och att automatiserade metoder en-
dast utgor hja pmedel.

Arbetsgivarna skall regelbundet utvérdera
sin informationsbehandlingspraxis for att
gbra den typ och mangd av personuppgifter
som samlas in sa liten som majligt och for-
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béttra metoderna att skydda de angtélidas in-
tegritet. Dessutom bor de anstdllda och deras
foretrédare informeras om all insamling av
uppgifter och om de bestdmmelser som styr
insamlingen samt om sina réttigheter. Ar-
betsgivarna samt de anstélida och deras fore-
trédare skall samarbeta for att skydda per-
sonuppgifter och utveckla tillvagagangssit-
ten i fraga om de angtélldas integritetsskydd.
De anstédllda f&r anda inte avsta fran sin ratt
till integritet.

Arbetsgivare, foretrddare for de anstéllda,
arbetsférmedlingar och anstéllda som har till-
tréde till personuppgifter skall vara bundna
av den tystnadsplikt som skétseln av deras
uppgifter forutsétter.

Enligt anvisningarna skall dessutom fol-
jande beaktas i fraga om Overvakningen nar
personuppgifter samlasin:

a) Arbetstagare som Overvakas skal pa
forhand informeras om orsakerna till over-
vakningen, tidtabellen, de metoder och tek-
niker som anvands samt vilka uppgifter som
samlas in, och arbetsgivaren skall begrénsa
krankningarna av arbetstagarnas integritet sa
att de bli safasom majligt.

b) Hemlig 6vervakning skall tilldtas bara
inom de granser som anges i den nationella
lagstiftningen samt om det finns grundad an-
ledning att misstanka brottdig verksamhet el-
ler annat allvarligt missbruk.

c) Kontinuerlig 6vervakning bor tilldtas
bara om hédlsa och sdkerhet eller skydd av
egendom kréver det.

Nér det ar fraga om hemlig eller kontinuer-
lig observation gar man i anvisningarna in
for en avgjort mer restriktiv attityd. Sadan
observation skall begransas till situationer da
Overvakning behdvs for skotseln av sarskilda
problem i anglutning till hdlsa och sékerhet
eler skyddet av egendom. Den kan vara
nodvandig ocksai samband med utredningen
av kriminell verksamhet eller annat alvarligt
missbruk. | anvisningarna betonas likva att
det inte récker med enbart misstanke om s&
dan verksamhet eller sddant missbruk. Endast
om det finns skdliga grunder att missténka
sadan verksamhet eller sddant missbruk kan
arbetsgivaren anvanda hemlig Overvaknig.
Ett exempel pa alvarligt missbruk & sexuel-
la trakasserier, som kanske inte definieras
som brott.

2.2.2. Internationella arbetsorganisatio-
nens (ILO) anvisningar om hanter-
ing av alkohol- och narkotikafragor

pa arbetsplatsen (1999)

Syftet med rekommendationerna i ILO:s
anvisningar om hantering av akohol- och
narkotikafragor pa arbetsplatsen &r att ge an-
visningar till dem till vars ansvarsomrade
drogfragor pa arbetsplatsen hor. Enligt an-
visningarna bér drogpolitiken och drogpro-
grammen gélla hela personalen, saval direk-
torer som arbetstagare, och behandla alla
lika. En central utgangspunkt &r att alkohol-
och narkotikaproblem utgér hélsoproblem,
och darfor skall drogproblem precis som and-
ra halsoproblem pa arbetsplatsen skotas utan
nagon som helst diskriminering. Syftet med
anvisningarna & att framja forebyggandet,
minskningen och hanteringen av drogpro-
blem pa arbetsplatserna.

Anvisningarna galler arbete inom savé den
offentliga som den privata sektorn. Arbetsgi-
varna och arbetstagarna samt deras foretrada-
re skall tillsammans bedéma konsekvenserna
av drogbruk pa arbetsplatsen, genom samar-
bete utveckla ett skriftligt drogprogram for
foretaget och i man av majlighet identifiera
arbetssituationer som medfér risk for att na
gon borjar missbruka droger samt vidta be-
hovliga forebyggande eller korrigerande at-
garder. Programmet skall om mgjligt kombi-
neras med Gvergripande halsovardsprogram.
Genom informations- och utbildningspro-
gram om droger bor sékerheten och hédlsan
framjas pa arbetsplatserna. Den balans som
foljer av att arbetet finns kvar &r ofta en vik-
tig faktor nér det géller att ta sig ur drogpro-
blem. Darfor bor regeringen och arbetsmark-
nadens organisationer erkanna arbetsplatsens
centrala roll nér det gdller att stddja personer
med drogproblem.

Enligt anvisningarna skall arbetsgivarna
erbjuda en trygg och sund arbetsplats och
upprétthdla den enligt tillampliga lagar och
bestammelser. De skall vidta behdvliga &t-
garder for att forebygga olyckor och trygga
de anstélldas hdlsa. Till dessa dtgarder hor att
anta ett mangsidigt drogprogram for arbets-
platsen. Arbetsgivarna bor iaktta god led-
ningspraxis, anamma réttvisa tillvagagangs-
sétt pa arbetsplatsen, organisera arbetet pa ett
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tillfredsstéllande sétt och stréva efter att ska-
pa en arbetsmiljo som inte leder till oskdlig
stress eller fysiska eller psykiska svarigheter.
Arbetsgivarna bor ha rétt att vidta behévliga
atgarder nar det galler anstéllda med drog-
problem som paverkar eller skaligen kan an-
tas paverka arbetsprestationen. Arbetsgivarna
bor skapa ett system som garanterar att upp-
gifter om drogproblem foérblir konfidentiella.
De angtallda bor informeras om undantag pa
juridiska, professionella eller etiska grunder
fran principen att uppgifterna & konfidentiel-
la. Var och en bor ocksa vara medveten om
att arbetsgivaren har befogenheter att straffa
anstéllda for forseelser eler fel som hanfor
sig till arbetet och som har samband med
drogbruk. Ré&dgivning, behandling och reha-
biIitering ar likva att foredra framfér disci-
plindra atgarder. Om en anstélld inte anlitar
tjanster for drogbrukare pa Gverenskommet
sétt kan arbetsgivaren vidta de disciplindra
atgarder som anses nodvandiga. Arbetsgiva-
ren bor inte diskriminera nagon pa arbets-
marknaden pa grund av tidigare eller nuva-
rande drogbruk.

Enligt anvisningarna skall den hdso- och
sukvardspersonal som foretaget har anstallt
respektera principen om konfidentiella upp-
gifter och inte ha rétt att avsl6ja nagons hal-
sotillstand, diagnos eller vard eller behand-
ling for arbetsgivaren. De anstédlda inom f6-
retagshalsovarden bor ha rétt att informera
arbetsgivaren om en anstélld ar arbetsformo-
gen dler inte éler arbetsférmdgen inom vis-
sa granser samt hur lange arbetsof rmagan
av hdlsoskdl varar ndr det gédller en persons
formaga att utfora sina arbetsuppgifter. Den-
na information f&r inte finnas i personre-
gistret 6ver den anstallda utan maste forvaras
separat.

Enligt anvisningarna skall de anstédllda och
deras foretradare pad motsvarande Sétt respek-
tera de lagar och de foreskrifter och regler
fran arbetsgivaren som géller drogfragor pa
arbetsplatsen och i samarbete med arbetsgi-
varna verka bl.a for att hindra olyckor pa
grund av skadligt alkoholbruk eller narkoti-
kamissbruk och for att upprétthdlla sakerhe-
ten och sundheten pa arbetsplatsen. De an-
stéllda bor ocksa deltai de drogprogram som
arbetsgivaren tillhandahdller och aktivt vara
med och utveckla sddana program. De bor

ocksa ha tillgang till kompetenta sakkunniga
nér de deltar i utvecklandet av arbetsplatsens
drogprogram. De skall hjépa personer med
drogproblem att fa det st6d som behovs for
rehabiliteringen. A andra sidan har de an-
stéllda rétt att férvanta sig att deras rétt till
integritet respekteras och att krankningarna
av de angéldas privatliv i anslutning till
drogbruk &r begransade, skédliga och berétti-
gade.

Enligt anvisningarna & sadan testning av
kroppsvétskor som sker i samband med arbe-
tet i syfte att utreda drogbruk forknippad med
fundamentala moraliska, etiska och juridiska
fragor. Det maste darfor noggrant definieras
nar det &r réttvist och andamalsenligt att utfo-
raett test. Testen skall utféras enligt nationell
lagstiftning och praxis. Exempel pa fragor
som skall beaktas vid drogtest har lagts fram
i detalj i bilaga V till anvisningarna (huvud-
principer for drogtest pa arbetsplatser). Dessa
principer antogs vid ILO:s expertkonferens
patrepartsbasis varen 1993.

Enligt principerna ovan skall drogbrukets
konsekvenser pa arbetsplatsen forst bedomas
pa trepartshbasis. Nar det galler drogtest skall
testmetoderna representera_hdgsta mdjliga
kvalitet och tillforlitlighet. Det finns tva ka-
tegorier av test: screening och verifikation.
Positiva testresultat bor understéllas obero-
ende medicinsk granskning. Innan ett slutligt
beslut fattas skall en expert ga igenom alla
medicinska register for att utreda om det
finns andra medicinska forklaringar till det
positiva testresultatet. Dessutom skall den
testade ges tillfélle att diskutera med en sak-
kunnig innan beslut fattasi fragan.

Var och en skall vara medveten om att de
nuvarande metoderna for drogtest kan inklu-
dera krankande tillvagagangssdtt som kan
medfora risker och kréanka integriteten. Kost-
naderna for véplanerade drogtestprogram
varierar, och de kan vara avsevérda. Darfor
& det nodvandigt att dessa fragor dvervags
grundligt innan nagot som helst drogtestpro-
gram genomférs. Malen med drogtestpro-
grammen bor preciseras skriftligen. Till de
vanligaste mdlen med dessa program hor
bl.a utredning av olyckor och incidenter,
vardhanvisningar, varnande och forebyggan-
de verkan (skramselmetoden), iakttagande av
juridiska krav och foreskrifter samt informa-
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tion om organisationens politik. Enligt dessa
principer & test som grundar sig pa skdlig
misstanke och som utfors efter en olycka tyd-
ligast knutna till syftena med undersdkning-
en. Test fore en anstdllning, uppfdljande test
efter en behandling och frivillig testning kan
vara mest l&mpade om organisationen vill
hanvisa personer som konstaterats anvéanda
droger till utvardering och radgivning. Test
som ager rum fdre en angtéllning, slumpmas-
siga test, test i samband med en forflyttning
eller befordran samt rutinméssiga schema-
lagda test kan vara lampliga i avskrackande
gyfte.

Viktiga & ocksa arbetstagarens rétt att bli
underréttad om att ett test utfors som ett led i
urvalsprocessen nar en plats besdtts och rét-
ten att fA upplysningar om testresultaten.
Drogtestprogrammen skall ga att kombinera
med existerande arrangemang som tryggar
kvaliteten i arbetslivet, de anstdlldas réttighe-
ter, sikerheten pa arbetsplatsen och arbetsgi-
varnas réttigheter och ansvar. De angtéllda
bor ha rétt att, sedan de satt sigin i fragorna,
besluta om de ger sitt samtycke till begéran
om test eller inte. Innan prov tas bér de an-
stéllda informeras om provtagningsforfaran-
det, vilka droger testet galler, medicinska ris-
ker forknippade med testet och anvéandningen
av resultaten.

| principerna betonas ocksa att normer bor
faststéllas for att den anstdldas integritet
skall kunna skyddas och testresultaten bli
konfidentiellt behandlade. De anstélldas
identitet bor hallas hemlig och registerupp-
gifter om de anstéllda forvaras pa ett sakert
stélle. Innan varje enskilt testresultat Gverlats
skall den anstédllda ge ett separat bemyndi-
gande dar de testade preparaten specificeras.
| det undertecknade bemyndigande dar till-
stand ges att |amna ut uppgifter om den an-
stéllda till tredje part skall de som tar emot
uppgifterna namnges. For varje patankt an-
stélld krévs ett separat bemyndigande for
mottagaren av uppgifterna.

2.2.3.  Europaradets rekommendation om
skydd av personuppgifter som an-
vands for anstéllningsandamal
(1989)

Europarddets ministerkommitté utfardade

den 18 januari 1989 for sina medlemsstater
rekommendation nr R (89) 2 om skydd av
personuppgifter som anvands for anstal-
ningséandaméal. Rekommendationen syftar till
att forenhetliga databehandlingsforfarandena
i medlemslanderna pa att sddant st att ar-
betstagarnas grundl&ggande fri- och réttighe-
ter, i synnerhet integritetsskyddet, tillgodo-
SES.

For att malet skall nas bor principernai re-
kommendationen beaktas nér den nationella
datasekretsslagstiftningen eller annan natio-
nell lagstiftning som paverkar anvandningen
av personuppgifter tilldmpas inom arbetsli-
vet. Principerna galler behandling av person-
uppgifter i anslutning till anstéllningsforhal-
landen inom bade den offentliga och den pri-
vata sektorn. Principerna galler sddana auto-
matiskt behandlade uppgifter om arbetsta-
garna som arbetsgivarna forfogar 6ver samt
andra uppgifter som behdvs for att automa-
tiskt behandlade uppgifter skall bli begripli-
ga Nar personuppgifter som géller ett an-
stéllningsforhdlande samlas in och anvands
gdller det att setill att arbetstagarens integri-
tet och manniskovarde respekteras samt att
arbetstagaren har méjlighet att knyta och
upprétthalla sociala och personliga kontakter
pa arbetsplatsen.

De uppgifter som samlas in skall arbetsgi-
varen i princip inhamta hos den anstéllda -
ler den arbetssokande gév. Om det blir n6d-
vandigt att anlita en kélla utanfor anstall-
ningsforhadllandet skall arbetstagaren infor-
meras om detta. De uppgifter som samlasinii
andutning till ett anstélningsforhdlande
skall vara nédvandiga och begrénsas till det
som &r vasentligt med tanke pa arten av an-
stélningsforhdlande samt — arbetsgivarens
framtida behov av uppgifter. De uppgifter
som samlas in i samband med att nagon an-
stélls skall inskrankas till sidana uppgifter
som behovs for att bedéma de arbetssokan-
des lamplighet och avancemangsméjligheter.
Arbetsgivaren far anvanda de personuppgif-
ter som samlats in i samband med ett anstall-
ningsforhéllande endast for andamél som
hanfor sig till anstéllningsforhallandet.

Test, anayser och andra metoder for att
bedéma nagons personlighet bor inte anvan-
das utan arbetstagarens eller arbetsstkandens
samtycke, om inte den nationella lagstift-
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ningen annars ger ett tillréckligt skydd. Per-
sonen i fraga skall fa ta del av testresultaten
om han eller hon sa 6nskar.

Enligt rekommendationen kan frégor om
hélsotillstand stéllas till en arbetstagare eller
arbetssokande och halsotillstandet underso-
kas endast i foljande situationer: for att fast-
stédlla arbetstagarens eller arbetsstkandens
lamplighet for sin arbetsuppgift, for att upp-
fylla kraven i fraga om forebyggande hélso-
vard eller med tanke pa beviljandet av socia-
la formaner. Uppgifter om hélsan far inte
samlas in hos andra kdlor an arbetstagaren
gav i annat fall &h med arbetstagarens vet-
skap och uttryckliga samtycke eller i enlighet
med nationell lagstiftning. Uppgifter om hal-
san far registreras endast av anstéllda som &r
bundna av den medicinska tystnadsplikten.
Uppgifterna far formedlas till andra som ar-
betar inom personalforvaltningen bara om
dessa behdver uppgifterna for sitt beslutsfat-
tande samt i enlighet med bestammelserna i
nationell lagstiftning. Uppgifterna skall dess-
utom registreras skilt fran andra uppgifter
som arbetsgivaren forfogar Over. Rétten att ta
del av uppgifter om halsan far bara i undan-
tagsfall begransas fér den som uppgifterna
gdler.
2.2.4.  Europaradets konvention om skydd
av manskliga réttigheter och
mansklig vardighet vid tillamp-
ningen av biologi och medicin
(1996)

Europaradet antog en konvention gallande
manskliga réttigheter och biomedicin, nedan
bioetikkonventionen, hosten 1996. Finland
undertecknade konventionen den 4 april
1997. Den syftar till att alla méanniskor skall
fa skydd for sitt méanskliga och individuella
véarde och till att garantera ala personlig in-
tegritet (personlig vérdighet) utan diskrimi-
nering samt respekt for andra réttigheter och
grundlidggande friheter vid biologiska och
medicinska tillampningar. Principerna i kon-
ventionen géller hogsta prioritet for indivi-
dens intresse och vél befinnande, yrkesméssi-
ga krav, likatillgang till halso- och sjukvard,
samtycke till medicinska ingrepp, integritets-
skydd och enskildas rétt att fa tillgang till
uppgifter omsig §élva

Enligt konventionen kan en persons hd so-
tillstand behandlas bara om han eller hon har
gett sitt samtycke och det baserar sig pa fri
vilja och kunskap. Personen skall informeras
om atgardernas adekvata syfte och beskaf-
fenhet samt om féljderna av och riskerna
med dem. En person maste ocksa fritt kunna
aterkalla sitt samtycke.

Finland bereder som béast genomférandet
av bioetikkonventionen, vilket forutsitter att
hdso- och sukvardslagstiftningen ses tver.
Konventionen kompletteras av Europaradets
rekommendation nr R(97) 5 om datasekretess
i fraga om medicinsk information. Denna re-
kommendation galler insamling av medicinsk
information och automatisk behandling av
informationen.

2.25.  Vissa EU-lander

Inom EU-landerna bygger skyddet for per-
sonuppgifter ndrmast pa datasekretessdirek-
tivet och direktivet om integritet och elektro-
nisk kommunikation. Direktiven har genom-
forts i alla EU-lander, men n& det géller
elektronisk kommunikation & genomforan-
det av det reviderade direktivet &nnu inte
dutfoért. Vissa lander har dessutom egna
kompletterande bestdmmelser, uppforande-
koder eller rekommendationer for teknisk
Overvakning av anstéllda eller narkotikatest.
Av EU-landerna &r det bara Finland som har
en sarskild arbetslivdag.

Europeiska unionens medlemsstater har vid
genomforandet av datasekretessdirektivet be-
aktat det krav i direktivet som enligt huvud-
regeln forbjuder behandling av kénsliga per-
sonuppgifter, t.ex. uppgifter om halsotill-
stand. Enligt artikel 8.2 punkt a &r det likva
tilldtet att behandla kéandliga uppgifter med
uttryckligt samtycke av den registrerade. En-
ligt artikel 8.2 punkt b & det ocksa tillatet att
behandla kandiga uppgifter, om behandling-
en & nodvandig for att fullgora de skyldighe-
ter och réttigheter som aligger den register-
ansvarige och denna behandling &r tilléten
enligt den nationella lagstiftningen. | vissa
medlemsstater & en forutsdttning for behand-
ling av kénsliga uppgifter, utéver de ovan
namnda undantagen, att ett tillstand pa for-
hand skaffas hos myndigheterna. | fraga om
alkohol- och narkotikatest har uppfdrandeko-
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der utfardats, eller ocksa har det utformats en
vedertagen arbetdivspraxisi fraga om villko-
ren for test. Vid akohol- och narkotikatest
inom ett anstallningsforhallande fdljs i regel
de allmanna principerna for behandling av
uppgifter om halsotillstand.

Sverige har ingen sarskild lag om arbetsgi-
varens rét att oOverveka de anstdllda. Pa
Overvakning av anstéllda tillampas person-

uppgiftslagen.
Sverige
Kameradvervakning

Ar 1998 trédde en lag om almén kamera-
overvakning i kraft. | lagen finns ocksa vissa
bestdmmelser om arbetsgivarens rétt att
Overvaka de anstéllda. En arbetsgivare som
beslutar att sétta upp en Gvervakningskamera
maste innan kameran tasi bruk fora férhand-
lingar om detta enligt lagen om medbestéam-
mande i arbetdivet. Arbetsgivaren behdver
inget officidlt tillstand for kameradvervak-
ning. Arbetsgivaren ar skyldig att genom tyd-
lig skyltning eller pa nagot annat verksamt
sétt informera om det filmas eller bandas pa
arbetsplatsen. Om en kamera sétts upp utan
ett det informeras om det & straffpaftljden
fangelse i hogst ett &r. Den som bryter mot
besta4mmelserna  kan dessutom bli  ska-
destandsskyldig. Inget straff doms anda ut
for ringa fOrseel ser.

E-post

De angtdllda har ingen allméan rétt att an-
vanda e-post for privat kommunikation pa
arbetsplatsen. Arbetsgivarna far bestamma
hur deras tekniska utrustning anvands, och
arbetsgivarna bestammer om de anstéllda kan
anvanda arbetsgivarnas hj&lpmedel for privat
bruk och i vilken omfattning. Arbetsgivaren
har omfattande mdjligheter att gora kontrol-
ler for att beddma privata elektroniska upp-
gifter. Utifran den praxis som har utformats
inom arbetslivet far dessa kontroller inte stri-
da mot lag, god sed eller annars vara oléamp-
liga. Arbetsgivaren har rétt att med den an-
stélldas samtycke kontrollera dennas e
postmeddelanden, men arbetsgivaren maste
beakta personuppgiftslagen da de anstalldas

privata e-postmeddelanden l&ses, eftersom
dessa dtgarder utgor behandling av person-
uppgifter. Dessutom torde arbetsgivaren ha
motsvarande réttighet ocksa nér det behdvs
med tanke pa arbetsgivarens verksamhet,
t.ex. om informationssdkerheten & hotad el-
ler om en anstdlld pa goda grunder misstanks
ha gjort sig skyldig till brott vid anvandning-
en av arbetsgivarens utrustning eller om en
anstédlld misstanks for illojalt beteende och
detta utgoér en grund for arbetsgivaren att
séga upp den anstéllda eller krava skadestand
pabasis av ett avtal. De ovan namnda princi-
perna skall tillampas oavsett om den anstall-
da har fatt tillstand av sin arbetsgivare att an-
vanda e-posten for privat kommunikation el-
ler inte. E-postens rubrikuppgifter skyddas
inte. |1 kollektivavtal kan dessutom avtalas
om anvandning av e-post och Internet.

Enligt personuppgiftdagen far den som i
sitt arbete behandlar personuppgifter behand-
la uppgifterna i enlighet med instruktioner
fran den personuppgiftsansvarige. Om ar-
betsgivaren ger order att en anstalld som be-
handlar personuppgifter for arbetsgivarens
réakning skall skydda uppgifterna, skall den
angtédllda lyda denna order. Dessutom be-
gransar personuppgiftslagen majligheterna
att yppa saddana personuppgifter for utomsta-
ende.

Alkohol- och narkotikatest

Den svenska personuppgiftslagen forutsét-
ter att syftet med behandlingen av kénsliga
uppgifter & att antingen fullgora sina skyl-
digheter eler utbva sina réttigheter inom ar-
betsrétten. Det finns inga sdrskilda bestédm-
melser om narkotikatest.

Utredningen om personlig integritet i arbets-
livet

Den svenska regeringen tillsatte hosten
1999 en utredning med uppgift att bereda
lagstiftning om personlig integritet i arbetdi-
vet. Utredningen slutforde sitt arbete i mars
2002 och foredar en lag om skydd for per-
sonlig integritet i arbetdivet. Hittills har for-
slaget inte lett till ndgralagstiftningsdtgarder.

Enligt utredningen har Sverige inga géllan-
de integritetsskyddande bestdmmelser for ar-
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betdivet. Utredningen har i sitt arbete sarskilt
beaktat ocksa arbetssokandes och tidigare ar-
betstagares stéllning. Utredningen har sér-
skilt koncentrerat sig pa fragor som galler
privat e-postkommunikation och andra logg-
ningsfunktioner som gor det mgjligt att Over-
vaka de anstédllda Personuppgiftsiagen till-
l&mpas pa al automatisk databehandling
ocksa i arbetslivet, och utredningen har beak-

tat foljande principer i sitt arbete: de person-
uppgifter som samlas in maste vara adekvata
och relevanta i forhdllande till andamalen
med behandlingen, dndamdlen maste vara
sarskilda, uttryckligt angivna och berdttigade
och personuppgifter far inte behandlas for
négot andamal som &r ofdrenligt med det for
vilket uppgifterna samlatsin.

Enligt forslaget skall lagen vara en special-
lag i forhdllande till den allmanna person-
uppgiftslagen. Enligt den foredagna lagen
skall personuppgifter i forsta hand inhdmtas
fran arbetstagaren gjélv. Bara om dettainte &
mojligt far arbetsgivaren efter samtycke fran
arbetstagaren inhamta personuppgjifter fran
négon annan kéla Vidare foredér bered-
ningen bestdmmelser som anger hur hélso-
undersdkningar, drogtest och personlighets-
test skall genomforas for att sa langt som
mojligt skydda arbetstagarnas personliga in-
tegritet.

Arbetsgivaren har rétt att bestdmma om en
arbetstagare fér anvénda arbetsgivarens ut-
rustning for eektronisk kommunikation for
privat bruk eller inte. | regel far de anstélldai
begrdnsad omfattning anvénda arbetsgiva-
rens dator for privat bruk. Utgangspunkt for
fordagen &r ett forbud for arbetsgivaren att ta
del av en arbetstagares privata e-post eller
andra privata elektroniska uppgifter. Forbu-
det gdller bara arbetsgivarens avsiktliga in-
trang i arbetstagarnas privata uppgifter. En
arbetstagare skall ocksa kunna samtycka till
att arbetsgivaren tar del av sadana uppgifter.
Vidare foredas undantag fran forbudet nar
det & nodvandigt for arbetsgivarens verk-
samhet att arbetsgivaren tar del av privata
elektroniska uppgifter. Vilka dessa situatio-
ner & har inte uttryckligen angettsi lagutkas-
tet, men enligt fordaget skall det sérskilt be-
aktas om det finns fara for informationssé-
kerheten eller om det finns skalig misstanke
att arbetstagaren har gjort sig skyldig till

brott vid anvandningen av arbetsgivarens ut-
rustning eller till sadant illojat beteende som
kan utgdra saklig grund for uppsagning eller
foranleda skadestandsskyldighet. | fréga om
loggningsfunktioner har utredningen inte f6-
redagit ndgra ndrmare bestammelser som
sarskilt géller arbetslivet.

Utredningen har ocksa foredagit bestam-
melser om behandlingen av uppgifter om an-
stélldas hédlsa eller drogbruk. Arbetsgivaren
far inte behandla dessa uppgifter i andra fall
an nér det & nodvandigt for att beddma om
arbetstagaren eller den arbetssokande &r [am-
pad att utfora arbetsuppgifter eller for att be-
doma en arbetstagares rétt till vissa formaner,
under forutsattning att arbetstagaren gav har
begért detta.

Danmark

Den danska lagen om behandling av per-
sonuppgifter & en almant tillamplig lag om
behandling av personuppgifter. Lagen till-
lampas ocksd pa elektronisk overvakning
som arbetsgivaren utfor. Datatilsynet, som &r
datatillsynsmyndighet, ger anvisningar for
hur principerna i lagen om behandling av
personuppgifter skall foljas i praktiken bl.a
nar det galler dvervakning av de anstdlda.
Dessutom har arbetsmarknadens parter ingatt
sérskilda avta om arbetsgivarens Overvak-
ningsrétt.

Enligt lagen om behandling av personupp-
gifter kan arbetsgivaren behandla personupp-
gifter med den anstdlldas samtycke. Arbets-
givaren kan behandla personuppgifter som
inte & kéndiga utan den anstalldas samtycke,
om behandlingen behovs for fullgorandet av
ett avtal dar den angtédllda &r part eller om
behandlingen i dvrigt & motiverad for att ar-
betsgivarens eller tredje mans lagliga syften
eller formaner skall kunna uppnas. | de ovan
namnda situationerna far den anstédldas for-
maner och intressen anda inte omi ntetgoras
eller upphévas. Kéandiga personuppgifter fér
inte behandlas om inte den anstédllda har gett
sitt uttryckliga samtycke till att sadana upp-
gifter behandlas eller behandlingen & no6d-
vandig for att skydda den registrerades eller
nagon annans livsviktiga intressen. Behand-
lingsférbudet géller inte heller behandling av
personuppgifter, om det ar fraga om uppgif-
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ter som den registrerade har offentliggjort el-
ler om behandlingen & nodvandig for att ett
rattdigt ansprak skall kunna uppgoras, fram-
foras eller fOorsvaras.

Kameradvervakning

Pa kameradvervakning tillampas utver la-
gen om behandling av personuppgifter lagen
om férbud mot kamerabvervakning. Kame-
rabvervakningen maste uppfylla kriterierna
for behandling av personuppgifter. Enligt
Datatil synets tolkningspraxis maste arbetsgi-
varen informera de anstdllda om kamera-
Overvakningen. Om arbetsgivaren enligt la-
gen har ratt att utfora kameradvervakning
utan de angtélldas samtycke, har arbetsgiva
ren ingen skyldighet att hora de anstéllda.
Daremot maste arbetsgivaren informera de
personer som blir avbildade i samband med
kameradvervakning. Arbetsgivaren behover
inget utldtande om kamerabvervakningen
fran Datatilsynet om en offentlig myndighet
skoter Gvervakningen och de personuppgifter
som behandlas inte & kandiga. Har arbetsgi-
varen for avsikt att behandla kéndiga per-
sonuppygifter, maste Datatilsynet i forvag ge
ett utlatande om kameradvervakningen.

E-post

E-posten omfattas av strafflagens bestam-
melser om brevhemlighet. Datatilsynet har
konstaterat att arbetsgivaren inte har rétt att
pa arbetsplatsen lasa privata e-postmed-
delanden som en anstélld har sant eller tagit
emot, eftersom detta kan strida mot lagstift-
ningen om brevhemlighet. Lagen om behand-
ling av personuppgifter reglerar inte de an-
stélldas rétt att anvanda den e-post som finns
pa arbetet till att skota privata drenden. Om
arbetsgivarens rétt att undersbka anstélldas
privata e-post foreskrivs i strafflagen. Enligt
Datatilsynets tolkningspraxis har arbetsgiva-
ren under vissa omstandigheter rétt att kon-
trollera en anstéllds e-post, men arbetsgiva
ren maste forst underrétta den anstéllda. Da
& forfarandet detsamma som vid information
om kameradvervakning. Dessutom maste
kontrollen av e-post, som rdknas som be-
handling av personuppgifter, ske i ett ut-
tryckligt och lagligt syfte, och uppgifterna far

inte behandlas i strid med syftet med dem.
Vidare maste bestammel serna om behandling
av personuppgifter beaktas vid behandlingen
av e-post. Om ett behovligt tillstand att un-
dersoka e-posten har getts kan arbetsgivaren
undersoka en anstéllds e-post, med undantag
for privata e-postmeddelanden. | detta sam-
manhang kan e-postens rubrikuppgifter ge
upplysningar om det handlar om ett privat e-
postmeddelande eller inte. Lagen om behand-
ling av personuppgifter reglerar inte arbets-
givarens och arbetstagarens avta om an-
vandning av e-post och Internet for privata
andama och inte heller hur ett sadant avta
bor ingas.

Alkohol- och narkotikatest

Det finns inga sérskilda bestammelser i lag
om alkohol- och narkotikatest, och fragorna
avgors fran fal till fall. Bl.a. vid medlingen i
en arbetskonflikt i februari 2000 skulle en
fraga om alkohol- och narkotikatestning av-
goras. Fragan géllde om ett rederibolag utan
nagon forhandsvarning kan krava att de an-
stédllda som finns ombord pa ett fartyg av s&
kerhetsskd |amnar urinprov fér ett alkohol-
och narkotikatest. Den omedelbara kontrol-
len gdllde alla anstéllda oavsett om det fanns
nagon konkret misstanke om drogbruk eller
inte. Uppgifter om de anstéllda vars testresul -
tat var positivt fordes in i skeppsdagboken.
Insamling och registrering av positiva testre-
sultat ansdgs hora till tillampningsomradet
for lagen om behandling av personuppgifter.
Ett urinprov ansdgs i detta fall enligt kollek-
tiv arbetsréttspraxisingdi arbetsgivarens lag-
Hga arbetdednings- och dvervakningsréttig-

eter.

Holland

Den tekniska Overvakningen av de anstall-
da baserar sig ocksa i Holland pa en alman
datasekretessag enligt vilken sadan overvak-
ning & majlig om den grundar sig pa arbets-
tagarens entydiga samtycke, om behandling-
en av uppgifter & nddvéndig for att anstéll-
ningsavtal skall kunna fullgoras eller om
Overvakningen behovs for att uppfylla ar-
betsgivarens forpliktelser enligt lag eller ar-
betstagarens | agliga i ntressen.
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Kameradvervakning

Kameradvervakning &r tilldten i flera situa-
tioner, men arbetsgivaren maste ha ett lagligt
syfte med Overvakningen. Arbetsgivaren
maste ocksa vid kameradvervakning iaktta
annan lagstiftning om behandling av uppgif-
ter, t.ex. om horande av de anstéllda. Dessut-
om maste ett arbetsrad i dessa fall avtala vil-
ka principer som skall foljas. Arbetsgivaren
behtver inget officielt tillstand for kamera-
Overvakning. Hemlig kameradvervakning &r
tilldten endast i exceptionellafall och for till-
faligt bruk. Hemlig kameradvervakning
skall vara den metod som kommer i sista
hand, tex. vid férebyggande av bedragerier.
Den som har lidit skada pa grund av verk-
samhet som strider mot datasekretessagen,
bl.a i samband med kameradvervakning, kan
yrka pa skadestand av arbetsgivaren.

E-post

Artikel 13 om brevhemlighet i den hol-
landska grundlagen tillampas inte pa e-post,
aven om artikeln enligt ett domstolsprejudi-
kat kan tillampas analogt pa e-post. For till-
fallet behandlas ett forsag till en sadan revi-
dering av artikeln att den skall tillampas ock-
SA pa e-post. Enligt réttspraxis har de anstéll-
da dessutom i nagon man rétt till privat kon-
fidentiell kommunikation pa arbetsplatserna
utan att arbetsgivaren ingriper. Arbetsgivaren
kan sdledes inte forbjuda att e-posten an-
vands for privat bruk, och arbetsgivaren mas
tei praktiken acceptera att de anstéllda i n&
gon man anvander e-posten for privat kom-
munikation ocksd under arbetstid. Arbetsgi-
varen ar skyldig att trygga integriteten betraf-
fande denna kommunikation. Arbetsgivaren
har rétt att kontrollera innehallet i e-posten
om det finns en sarskild och laglig orsak till
detta. | praktiken har manga foretag infort in-
terna uppforandekoder fér de anstdlidas an-
vandning av Internet och e-post och for
overvakningen av anvéandningen. Arbetsrédet
skall godkanna sddana koder innan de tas i
bruk. Dessa uppforandekoder maste folja be-
stédmmelserna om arbetsrétt och integritets-
skydd.

Den hollandska datatillsynsmyndigheten
utfardade 1999 ett beslut om kontinuerlig

Overvakning av anstéllda. Enligt det &r konti-
nuerlig Overvakning av de anstéldas e-post
och Internet inte tilldten eftersom det inte
finns nagot angivet och lagligt syfte med den.
Enligt den hollandska civillagen har arbets-
givaren rétt att meddela anvisningar om det
dagliga arbetet och foreskrifter som utgor fo-
retagets ordningsstadga. Denna bestammel se
kan tillampas ocksa pa tillsynen dver arbets-
givarens anvisningar om anvandningen av e-
post och Internet. Enligt lagen om anstall-
ningsvillkor maste de anstdllda informeras
om Overvakningen. Ocksa arbetsradet och
fackorganisationerna skall informeras om
overvakningen, och i vissa fall maste man i
enlighet med lagen om arbetsréd enas om &t-
garder i andutning till Gvervakningen.

Underhdllspersonal, liksom 6ver lag perso-
ner som behandlar uppgifter, omfattas ocksa
av en skyldighet enligt datasekretesd agen att
behandla de personuppgifter de far kanne-
dom om som konfidentiella, om inte Iamnan—
det av uppgifter baserar sig pa lag eller pa
skotseln av adekvata aligganden.

Alkohol- och narkotikatest

| Holland & det pé grund av arbetsgivarens
rétt att meddela anvisningar allmént accepte-
rat att arbetsgivaren kan forbjuda akohol-
och narkotikabruk pa arbetstid, eftersom ett
sadant bruk alvarligt kan paverka kvaliteten
pé arbetet. Trots forbudsrétten har arbetsgi-
varen ingen obegransad rétt att testa varje an-
stalld. Enligt en lag om test av hélsotillstand
& test och andra undersokningar i anslutning
till alkohol- och narkotikabruk till&tna endast
om det finns en grundad anledning som han-
for sig till arbetet. Om arbetet &r farligt for
arbetstagaren gélv eller for andra manniskor
har arbetsgivaren rétt att tillampa alkohol-
kontroll som en ytterligare sakerhetsatgard.
Det racker anda inte med enbart en avtals-
klausul om arbetsgivarens rétt att testa en an-
stélld. Sarskilda omstandigheter kan ocksa
spela in, for arbetsgivaren har ansetts ha ratt
att utifran ett avta nar som helst utfora ett
alkohol- eller narkotikatest pa en anstdlld pa
en arbetsplats som var ett rehabiliteringscen-
ter for personer med alkohol- och narkotika-
beroende.
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Belgien

Individens rétt till ett privat- och familjeliv
ar i Belgien en frihet som skyddas som en
grundlaggande fri- och réttighet och vars om-
rade har avgréansats séarskilt i lag. Inom ar-
betslivet fljer avgransningen mellan arbete
och privatliv riktlinjerna fran den europeiska
domstolen for de ménskliga réttigheterna.
Enligt dessa riktlinjer kan en anstéllds integ-
ritetsskydd inte helt och hdllet utedutas ur
arbetdlivet &ven om verksamhet som hor till
en angtdllds privata sfar & andra sidan inte
altid kan skiljas fran verksamhet som hanfor
sig till arbetet. Utgangspunkten &r att for-
handlingar skall féras med de anstéllda innan
t.ex. dvervakningsmetoder som begransar de
anstélldas integritet tas i bruk. Utdver den
lagfasta forhandlingsskyldigheten styrs och
begransas anvandningen av 6vervakningsme-
toder pa arbetet av principerna for behand-
ling av personuppgifter.

| en lag om integritetsskydd vid behandling
av personuppgifter ingar de allmanna kanne-
tecknen fér en behandling av personuppgifter
som skall anses vara réttvis och laglig, och
dar anges de situationer da personuppgifter
far behandlas. Den lag som géller informa-
tion om reglerna pa arbetsplatsen forpliktar i
sin tur foretagen inom den privata sektorn att
i Sina interna stadgar och foreskrifter namna
vilka skyldigheter och réttigheter de anstélida
som skoter dvervakningen har. Arbetsgivarna
inom den privata och offentliga sektorn ar
dessutom skyldiga att forhandla med sina an-
stéllda.

Om stadlningen for tredje man nér det gall-
er personuppgifter foreskrivs i en lag om of-
fentligréttsliga foretag. | lagen sags entydigt
att det &r forbjudet att missbruka personupp-
gifter som har sénts med hjdp av ett kom-
munikationsverktyg. Lagen forbjuder utom-
stéende att ta del av nagra som helst uppgif-
ter som har sants till en annan person eller
personuppgifter som géller nagon annan, att
andra sadana uppgifter med tekniska hjap-
medel eller att ge ut demtill andra.

Vid sidan av lagarna finns det arbetdivsbe-
stammelser i kollektivavtalen, som & av tva
dag: intersektoriella om vilka avtalas under
ledning av ett nationellt rad (CCT intersecto-
rielles) samt sektoriella om vilka avtalas i

olika namnder (commission paritaire) eller i
organ som lyder under dem vid férhandlingar
mellan de anstéllda och/eller deras foretréda-
re samt arbetsgivarna (CCT sectorielles).
Kollektivavtalens juridiska stéllning har fast-
stéllts genom en lag om kollektivavtal och
namnder. Kollektivavtalet & bindande for
arbetsgivaren och binder samtidigt arbetsgi-
varens samtliga anstéllda oavsett om de om-
fattas av kollektivavtalet i fraga eller inte. Ett
avtal & bindande for arbetsgivaren nér denna
beslutar sd eller g&r med i en organisation
som har ingétt ett avtal. For att man skall
kunna stanna utanfor ett sektoriellt kollektiv-
avtal forutsdtts att en skiljeman gor en sepa-
rat anteckning om detta i ett arbetsavtal som
arbetsgivaren och arbetstagaren gor upp. Om
en namnd begar kungens bekraftelse pa att
ett kollektivavtal & bindande och begaran bi-
falls gar det inte att frigora sig fran kollektiv-
avtalet.

| kollektivavtal nr 13 fran 1983 ingar be-
stammelser om ibruktagande av ny teknik
och om information till de anstéllda. Avtalet
innehdller bl.a villkoret att nér en arbetsgiva-
re har for avsikt att investerai ny teknik och
investeringen har avsevarda verkningar for
arbetet, arbetsorganisationen och arbetsfor-
hallandena skall arbetsgivaren minst tre ma-
nader innan utrustningen tas i bruk férhandla
med foretradare for de anstédllda samt infor-
mera de anstéllda om hur utrustningen kom-
mer att anvandas, om syftet med den och om
dess sociala verkningar.

Kameradvervakning

Kollektivavtal nr 68 innehdller bestammel-
ser om de anstélldas integritetsskydd vid ka-
meradvervakning pa arbetsplatsen. Avtalet
har utfardats med stéd av den lag som géller
information om reglerna pa arbetsplatsen,
och dess bindande karaktér har 1998 fast-
stéllts genom en kunglig forordning.

E-post

En belgisk kommitté fér dvervakning av
integritetsskyddet har i sina rekommendatio-
ner (nr 10/2000) kompletterat de 6ppenhets-,
proportionalitets- och relevansprinciper som
finnsi lagen. Kommittén har rekommenderat
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att arbetsgivaren forhandlar i detalj med de
anstédllda om bl.a. gemensamma regler for
anvandning av e-post och Internet, hurdan
anvandning av e-post eller Internet som anses
forbjuden, godtagbar eler tilldten, vad som
Overvakas och i vilken omfattning, i vilka si-
tuationer Overvakning tillampas och vilka
som overvakas, hur lange uppgifter forvaras,
hurdana beslut arbetsgivaren kan fatta utifran
den erhdllna informationen samt arbetstagar-
nas rétt att kontrollera uppgifter som galler
dem sidlva. De uppgifter som registreras och
overvakningen av de anstallda skall stai rétt
proportion till sina syften och vararelevanta.

Kommittén har i sina rekommendationer
ansett att Gvervakningen maste begransas till
de enskilda fall da det med fog kan misstan-
kas att arbetsredskap missbrukas. En allman
och systematisk forhandsovervakning &r inte
i Overensstammelse med proportionalitets-
principen. Overvakning av e-post kan ersét-
tas med andra metoder. Arbetsgivaren kan
med tekniska hjapmedel sdsom brandvaggar
hindra att bl.a. kedjebrev, olika program och
altfor stora e-postmeddelanden sands och tas
emot. Ingen kontroll av e-posttrafikens inne-
hall far inriktas pa inkommande e-post, som
den anstédllda inte har nagon méjlighet att p&-
verka.

Relevansprincipen begransar forvaringsti-
den for personuppgifter pa s sétt att uppgif-
terna far forvaras tills de inte langre behovs
for dvervakningen. Uppgifterna skall forva-
ras enligt det forfarande som géller fortroliga
och sekretesshelagda uppgifter. Uppgifter
som forvaras kan ges endast till dem som har
arbetsgivarens tillstand att fa uppgifterna och
som behdver dem for Gvervakningen. Dessa
rekommendationer grundar sig pa lag och
syftar till att sikerstédlla att ingen annan féar
vetskap om uppgifter som skall vara konfi-
dentiella.

Kollektivavtal nr 81 géller de angtdlldas in-
tegritetsskydd vid dvervakning av elektronis-
ka kommunikationsverktyg. Avtaet tillam-
pas pa 6vervakningen av e-post och Internet.
| avtalet ingdr en uttdbmmande forteckning
Over de syften som ger arbetsgivaren rétt att
Overvaka e-post och Internet. | Gverensstam-
melse med proportionalitetsprincipen skall
overvakningen sdledes vara tillracklig och
adekvat och sta i rétt proportion till syftet

med Overvakningen. Oppenhetsprincipen
forutsétter att arbetsgivaren informerar sina
angtdllda om de Overvakningsmetoder som
tas i bruk och forhandlar med de anstélida
om dem.

Alkohol- och narkotikatest

| Belgien finns det inga sarskilda bestam-
melser om akohol- och narkotikatest. | sér-
skilda situationer & alkoholtest lagliga och
kan anvandas, om deras syfte &r att bevisa att
den anstdlldas spritpaverkan &r ett giltigt
uppsagningsskal. Ocksd i detta sammanhang
ar det likval nddvandigt med den angtélldas
samtycke, och dessutom maste en utévare av
lakaryrket medverka. Ett villkor fér behand-
ling av kdndliga uppgifter &r att den registre-
rade ger sitt uttryckliga, skriftliga samtycke.
Datasekretessagstiftningen utgor inget hin-
der for att avtalsklausuler inférs inom ramen
for ett anstdllningsforhallande, om den an-
stallda uttryckligen samtycker till detta. En
kunglig bestdmmelse som utfardades i febru-
ari 2001 begransar likval mojligheterna att i
arbetsavtal avtala om behandlingen av kéns-
liga uppgifter och uppgifter som géler ha-
san, eftersom det inte framgar nagon fri vil-
jeyttring i forhdllandet mellan arbetstagare
och arbetsgivare. Sadan behandling av kans-
liga uppgifter eller uppgifter om halsotill-
stand som sker utifran ett avtal och som &r
laglig enbart av denna orsak &ar enligt be-
stammelsen tilldten om syftet med behand-
lingen & att bevilja den anstéllda en forman.
Om arbetsgivaren behandlar ovan avsedda
uppgifter i ndgot annat syfte & behandlingen
forbjuden.

Tyskland

Tyskland har ingen lagstiftning om uttryck-
lig Overvakningsrétt for arbetsgivaren. Den
allmanna lagstiftningen om integritetsskydd
tillampas ocksa pa anstallningsforhallanden,
och inom arbetsrétten har en viss praxis ut-
vecklats for arbetsgivarens Gvervakningsrétt.
Huvudregeln inom all dvervakning av de an-
stéllda & att en obegransad 6vervakning av
de angtdllda & olaglig eftersom den inkraktar
pa de anstélldas integritet pa ett sétt som inte
kan godtas.
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Kameradvervakning

Forbundsstatens datasekretessag reglerar
kameradvervakningen. Offentligt 6ppna plat-
ser far lagligen Overvakas med elektroniska
hjdlpmedel bara om Gvervakningen behtvs
for de offentliga inréttningarnas verksamhet,
for overvakningen av lokaler eller tryggandet
av lagliga intressen for syften som uttryckli-
gen har noterats och det inte finns skal att tro
att de registrerade har intressen som asidosét-
ter detta syfte.

Den registeransvarige maste underrétta om
sadan 6vervakning pa lampligt sétt. Insamla-
de uppgifter far enligt lag behandlas eller an-
vandas om det behovs for att ett syfte skall
nas och om det inte finns skal att misstanka
att det objekt som avbildas har andra intres-
sen som asidosdtter rétten att behandla upp-
gifterna. Uppgifter kan samlas in och anvan-
das for andra andamdl bara nar det & nod-
vandigt for att forebygga hot mot den natio-
nella eller offentliga sakerheten eller utreda
brott. Om det & meningen att koppla sam-
man en bild fran kameradvervakningen med
en enskild person, maste denna person under-
réttas om denna behandling eller anvandning
av uppgifterna. Uppgifter som har kommit in
i samband med kameradvervakning maste
utplanas genast nar de inte behovs for att na
ett syfte eler nar en fortsatt forvaring av
uppgifterna skulle strida mot de registrerades
lagliga intressen.

E-post

Arbetsgivaren har réit att Overvaka den
normala arbetsrelaterade anvéandningen av e-
post och Internet nér den anstédllda ar narva-
rande. Arbetsgivaren maste inte tillata att ut-
rustningen anvands for privat bruk. Om ar-
betsgivaren tillater att e-post och Internet an-
vands for privat bruk far privata e-postmed-
delanden inte undersbkas i samband med
overvakningen av fragor som géler arbetet.
Arbetsgivaren kan t.ex. ge de anstéllda tva e-
postadresser av vilka den ena & fér kommu-
nikation som géller arbetet och den andra fér
privata drenden. | regel kommer man i avta
mellan arbetsgivaren och foretrédare for de
anstéllda 6verens om forfarandena vid an-
vandning av e-post och Internet.

Alkohol- och narkotikatest

| Tyskland har arbetsgivaren ratt att i
mycket begransade fal behandla kansliga
uppgifter som géller en angtalld utan den an-

stélldas samtycke. Bestdmmelserna grundar
sig pa datasekretess agen.

Spanien

| Spanien & de anstélldas medverkan i re-
presentativa organ trygged i lagstiftningen.
De representativa organen skall bl.a. ge utld
tanden 15 dagar innan arbetsgivaren beslutar
om fragor som géller inréttande eller omvér-
dering av system for dvervakning av organi-
sationen eller de anstéllda.

Arenden som hanfor sig till kollektivavtal
mellan arbetsgivaren och de anstéllda och om
vilka det skall avtalas och forhandlas &r bl.a
sadana som géller bolagets produktivitet, ar-
betsforhallanden och 6vervakningsmetoder.
Avta som parternafritt ingar & bindande.

Alkohol- och narkotikatest

Behandling av uppgifter om arbetstagares
och arbetssokandes halsotillstand & tillaten
under vissa sarskilda forutséttningar. Nagon
sarskild reglering av narkotikatest finns inte.
Enligt datasekretesslagen utgor férebyggande
medicinska dtgarder en laglig grund for be-
handlingen av uppgifter om medicinska un-
dersbkningar. Inom réttspraxis har det ansetts
att sadana undersokningsuppgifter far be-
handlas om arbetet forutsdtter att absoluta
krav stélls pa anstéllningsforhéllandet. Ut-
over detta kan en anstélld i vissa fal enligt
lag vara skyldig att genomga |akarundersok-
ning for att fa inleda ett anstallningsforhal-
lande. Atgédrderna i andlutning till Gvervak-
ningen av de anstélldas halsotillstand skall i
regel grunda sig pa samtycke i forvag. Dess-
utom skall de anstélldas rétt till integritet och
manniskovérde och till konfidentiell behand-
ling av uppgifter om hélsotillstand respekte-
ras. Uppgifter om resultaten lamnas till _den
anstéllda i fraga. Arbetsgivaren eller ndgon
annan har inte rétt att ta del av sddana upp-
gifter utan den anstélldas samtycke. Det &r
bara yrkesutbildad personal inom halso- och
sukvarden som har rétt att ta del av medi-
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cinska uppgifter. Arbetsgivaren far informa-
tion enbart om slutsatserna av undersokning-
en, dvs. om arbetstagaren &r [ampad for upp-
giften eller inte.

Frankrike

| den franska arbetstidd agstiftningen (Code
du travail) finns bestdmmelser om principer
som begransar arbetsgivarens Gvervaknings-
atgarder. Dessa principer & 6ppenhet, pro-
portionalitet och en kollektiv férhandlings-
plikt. Utover dessa principer har i fragor som
gdller integritetsskydd beaktats den europeis-
ka konventionen om de manskliga réttighe-
terna, enligt vars tolkningspraxis skyddet for
privatlivet strécker sig ocksa till arbetsplat-
sen.

Oppenhetsprincipen forutsdtter att arbets-
givaren i forvéag informerar anstéllda eller ar-
betssokande om pa vilket sétt arbetsgivaren
samlar in uppgifter som géaller personer och
om planerade Gvervakningsmetoder. De an-
stéllda méste underréttas om vem uppgifterna
lamnas till och var och hur de anstéllda kan
ta del av uppgifter som géler dem s dlva och
eventuellt ratta felaktiga uppgifter. Oppenhet
ar en nddvandig om an inte tillracklig forut-
séttning for att arbetsgivarens 6vervakning
skall vara godtagbar. Genom att folja propor-
tionalitetsprincipen strévar man efter att
trygga skyddet for manniskors privatliv. De
anstalldas personliga réttigheter eller indivi-
duella eller kollektiva friheter far sdledes inte
begrénsas utan godtagbara ska och inte mer
an det resultat som efterstrévas med begréns-
ningarnakraver.

Oppenhets- och proportionalitetsprincipen
kompletteras av den kollektiva férhandlings-
plikt som aligger arbetsgivaren. Arbetsgiva-
ren maste forhandla med foretradare for de
anstéllda innan 6vervakning inleds. Férhand-
lingsplikten tryggar integritetsskyddet pa det
kollektiva men inte pa det individuella pla-
net.

Principer som begransar arbetsgivarens
Overvakningsratt ingar ocksa i en lag om au-
tomatisk databehandling och registerféring
samt om anknytande friheter. Enligt lagen
skall behandling av uppgifter anmélas till
tillsynsmyndigheten CNIL (Commission Na-
tionale de I'lnformatique et des Libertés).

Kameradvervakning

De ovan namnda principerna galler ocksa
kamerabvervakning pa arbetsplatsen. En
domstol har dlagit fast att civilratten forbju-
der att anstéllda observerasi hemlighet.

E-post

Datatillsynsmyndigheten har tolkat arbets-
givarens rétt att undersoka anstélldas privata
post. Arbetsgivaren f&r gora detta med ett
lagligt tillstand eller om arbetsgivaren i god
tro har fétt kénnedom om en anstallds privata
post. Handlandet i god tro avser 6vervakning
av meddelandenas form, méangd och storlek.
Det ger anda inte arbetsgivaren rétt att 1&sa
de anstélldas e-postmeddelanden. Myndighe-
ten har ocksa granskat de allmanna férbud
for de anstéllda att anvanda e-posten for pri-
vat bruk som foretagen har meddelat, och
konstaterat att detta krav pa de anstdllda &r
orealistiskt och oproportionerligt.

Praktiska missforhdllanden forekommer
bl.a. i foretagens kontroll av datakommuni-
kationen. Med hjélp av denna kontroll kan
arbetsgivaren spara de anstélldas Internetfor-
bindelser och den e-post de séant eller mottar
git. Foretagen har ocksai dlt hogre grad tagit
i bruk interna sékerhetsregler som forbjuder
de angtdllda att anvanda e-posten for skotseln
av privata arenden. Darfor har tillsynsmyn-
digheten startat ett projekt vars mal ar att ge-
nom samarbete mellan olika intressegrupper
skapa enhetliga regler for hur uppgifter far
samlasin vid foretagen.

| ett beslut fran 2002 av hogsta domstolen i
Frankrike konstateras att de anstélldas integ-
ritetsskydd hindrar arbetsgivaren fran att ta
del av innehdllet i post som anstéllda sander
eller mottar. | det aktuella fallet hade en an-
stalld sant personlig e-post fran sin arbetsda-
tor trots att arbetsgivaren uttryckligen hade
forbjudit att systemet anvands for personligt
bruk. Domstolen pdpekade att arbetsgivaren
trots den anstélldas olydnad inte haft ratt att
l&sa den anstélldas e-post och ansag at de
anstéllda bor tilldtas att varje dag inom vissa
granser anvanda e-posten och Internet for
privat bruk, om det inte stér arbetet.



26 RP 162/2003 rd

Alkohol- och narkotikatest

| Frankrike finns ett tillstand som myndig-
heterna beviljar for behandling av kandiga
uppgifter.

Storbritannien

Om personuppgifter som behandlas pa ar-
betsplatsen och om insamling av sadana fore-
skrivs i en datasekretesslag om anvéandning
av personuppgifter. For arbetdivets del kom-
pletteras lagen av en riktgivande rekommen-
dation fran dataforvaltningsmyndigheten om
praxis vid anstdllningsforhallanden (The
Employment Practices, Data Protection
Code).

| rekommendationen finns exempel pa vil-
ka uppgifter som skall anses utgdra person-
uppgifter enigt datasekretesslagen. Sadana ar
t.ex. epostmeddelanden, anvandning av
Overvakningskameror i syfte att bekréfta att
arbetarskydds- och hédlsoféreskrifterna foljs,
anvandning av automatiska Overvakningsme-
toder vid utredning av om en anstalld via e-
posten sander eller mottar olampligt material,
systematisk granskning av loggfiler éver en-
skilda anstdlldas anvandning av Internet och
videofilmning av en anstélld utanfor arbets-
platsen i syfte att kontrollera om den anstall-
das gukanmaan & motiverad.

Datasekretessagen tillater vissa begransade
undantag fran lagens tillampningsomréde.
Lagen gdler t.ex. inte fal da e-postmed-
delanden granskas pa grund av att en anstélld
misstanks for trakasserier utférda med hjlp
av e-post.

Datasekretessagen tillater att arbetsgivaren
vidtar 6vervakningsatgarder pa arbetsplatsen,
om de problem de orsakar en anstélld kan
forsvaras med den nytta arbetsgivaren och
andra har av &tgérderna. Arbetsgivaren bor
likval gbra en beddmning av effekterna om
inga direkta fordelar med dvervakningen kan
noteras i forhalande till nackdelarna. Fragor
som enligt rekommendationen skall beaktas
vid en bedémning &r, vid sidan av for- och
nackdelar, om det pa arbetsplatsen & mojligt
att tillampa 6vervakningsmetoder som med-
for mindre olagenheter. Arbetsgivaren skall

sdledes se till att den tillampade overvak-
ningsmetoden i ljuset av proportionalitets-
principen & godtagbar med tanke pa den
olagenhet man vill rétta till med hjdlp av
Overvakningen.

Andra faktorer som enligt rekommendatio-
nen skall beaktas & &ndamalsenlighetsprin-
cipen, t.ex.

- utredning av en angtdlds misstéankta
brottdiga verksamhet, klandervérda beteende
eller sadana Overtradelser av sakerhets- och
hél sof 6reskrifterna som utsétter andra arbets-
tagare for fara

- faststéllande av vem som &r behdrig, dvs.
avgransning av den grupp manniskor som har
rétt att fa personuppgifter via 6vervakning
- iakttagande av sekretessbestdmmel serna
bl.a. i frdga om sidana uppgifter om hédlsan
som skall anses kénsliga

- sékerstdlande av informationen till de an-
stéllda och ordnande av forhandlingar i de
fall d& overvakningen kan ha skadliga verk-
ningar for de anstdllda

- férhandlingar med de anstéllda eller deras
foretrédare i samband med att effekterna be-
doms. Aven om ingen férhandlingsplikt ingar
i arbetslagstiftningen i Storbritannien ar det
enligt myndigheterna att rekommendera att
sadan tillampas for att en réttvis behandling
av personuppgifter skall kunna sékerstéllas.

Rekommendationen befattar sig inte med
resultaten av beddomningen. Om arbetsgiva-
ren som ett resultat av beddmningen kan mo-
tivera att dvervakningen ar nddvandig, be-
hovs inte den enskilda arbetstagarens sam-
tycke. A andra sidan innebédr den anstélldas
samtycke inte att effekterna inte behdver be-
domas. Samtycket far betydelse nérmast i de
fall da arbetsgivaren med hjalp av 6vervak-
ning samlar in kéndiga uppgifter om de an-
stallda.

Arbetsgivaren har rétt att behandla kansliga
uppgifter som galler de anstéllda i syfte att
fullgora skyldigheter och utdva réttigheter
som anges i lag. Till arbetsgivarens skyldig-
heter hor bl.a. att setill att de anstélldas hélsa
och sdkerhet & garanterade eller att ingen
anstélld diskrimineras pa grund av ett handi-
kapp. Rétt att behandla uppgifter kan beviljas
genom forordning eller ocksa kan den grunda
sig pa tidigare rattspraxis. Overvakningen
skall vara nodvandig for att trygga réttighe-
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ter, och detta villkor uppfylls om den kan
klassificeras som information om det fysiska
eller psykiska hél sotillstandet, om den insam-
ling av uppgifter som sker waovervaknlngen
ar nédvandig for att forhindra diskriminering
eller utfora ett offentligt dliggande som anges
i lag.

Offentliga myndigheter forutsétts ha ett
sarskilt bemyndigande i lagstiftningen for att
fa verkstalla hemlig overvakning. Lagen for-
utsétter att overvaknlngsatgarderna star i
proportion till det ma som efterstravas.
Dessutom gor lagen skillnad mellan malin-
riktad vervakning och dvervakning som in-
kraktar pa privatlivet. Den forstnamnda ut-
fors i regel pa arbetsplatsen med hjalp av
kameror, telefoner eler Internetforbindelser,
och uppglfter som fés den vagen kan gaIIa
vem som helst. Den sistndmnda inriktas pa
den Overvakades lagenhet eller bil. Bada
formerna av dvervakning ar férbjudna om
inte tillstand har beviljats pa det sétt som f6-
reskrivs i lagen. Inom den privata sektorn
saknas motsvarande reglering, men i myn-
dighetsrekommendationen forutsétts att at-
gardens andamalsenlighet understks innan
overvakningen inleds och att atgarden har
godkants pa hogre niva.

Kameradvervakning

Utgangspunkten for datasekretesslagen ar
att uppgifter som har erhdlits via 6vervak-
ning och som géller ensklldaanstalldalngar [
lagens  tillampni ngsomrade. De anstdllda
skall sdledes informeras om Gvervakning
som sker med kamera- och ljudupptagnings-
utrustning samt om varfér och var dvervak-
ningen sker och var kamerorna och ljudupp-
tagningsutrustningen har placerats. Likasa
skal de anstéllda fa veta nar uppgifter om
dem samlas in med hjdlp av dvervakningsut-
rustning.

Datasekretessagen gor det mojligt att i de
undantagsfall som sarskilt anges i lagen i
hemlighet Overvaka en anstélld med kamera
eller [judupptagningsutrustning. Det handlar
da om oGvervakningsatgarder som vidtas for
att trygga den nationella sékerheten, fore-
bygoa brottslighet, gripa eller dtala en géar-

ningsman eller tryggainsamlingen av skatter.
| tillsynsmyndighetens rekommendation an-
ses en garning vara tillrackligt allvarlig med
tanke pa 6vervakningen om ordningsmakten
kunde ingripa. | rekommendationen uppma-
nas arbetsgivaren att anvanda overvakning
som sker utan den anstélldas vetskap bara i
de fal da man med fog kan misstanka att
kriminell verksamhet har inletts och informa-
tion om Overvakningen anses kunna hindra
utredningen. Insamlade uppgifter far inte an-
véndas for ndgot annat andamal &n det som
namns i lagen. Overvakningen skall vara ex-
akt inriktad och ske inom en sarskilt fore-
skriven tid. | utrymmen som hor till de an-
stélldas privata sfér, t.ex. toaetter och andra
platser avsedda for personliga andamél, &
hemlig 6vervakning i princip forbjuden. om
arbetsgivaren angtéller en utomstaende for
Overvakningen skall arbetsgivaren se till att
avtalet beaktar arbetsgivarens lagfésta skyl-
digheter, som arbetsgivaren i vilket fall som
helst skall uppfylla

E-post

Bestammelser om elektronisk kommunika-
tion ingdr i lagstiftningen om undersoknings-
fullmakter och lagenlig afféarspraxis (The
Regulation of Investigatory Powers Act and
Lawful Business Practice Regulations). Re-
gleringen géller utéver e-post och Internet-
forbindelser ocksa telefonsamtal och tele-
faxmeddelanden. | [agstiftningen anges de si-
tuationer da det &r tilldtet att ta ett elektro-
niskt meddelande i besittning. Arbetsgivaren
skall utbver detta beakta datasekretessagen,
om arbetsgivaren har samlat in uppgifter om
en anstélld genom Overvakning. Den kom-
pletterande rekommendationen fran datafor-
valtningsmyndigheten ger  arbetsgivarna
handledning i hur de elektroniska kommuni-
kationsverktygen kan Gvervakas med lagliga
metoder.

| rekommendationen delas den elektroniska
kommunikationen in i kommunikation av
privat karakt&r och personlig kommunika-
tion. Det & fraga om den forstnémnda da en
anstalld i andutning till arbetet eller i nagot
annat syfte sénder ett meddelande som han
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eller hon inte vill att skall kommatill allmén
kdnnedom. Med den sistndmnda formen av
kommunikation avses meddelanden som en
anstélld har sant, som hor till den privata sfa-
ren, som inte galler ett arbetsdrende och som
har kunnat sandas fran arbetsplatsen. Data-
forvaltningsmyndigheten rekommenderar att
arbetsgivaren innan dvervakning inleds slar
fast foretagets gemensamma spelregler i fra-
ga om den elektroniska kommunikationen
och informerar om dem, ser till att dvervak-
ningen av den elektroniska kommunikationen
inte strider mot lagen, beddmer effekterna
och begransar dvervakningen till de nddvan-
digaste dtgéarderna.

Néar det géller e-post och Internet bor ar-
betsgivaren dessutom forsdkra sig om att
man vid utredningen av om 6vervakningen &ar
laglig beaktar sarfall som géller e-post och
Internet, t.ex. att de anstdllda och de som
sander e-post till dem & medvetna om dver-
vakningen och den kontroll av e-postfiler
som sker nar de anstéllda &r franvarande och
att de angtédllda underrditas om hur lénge
uppgifter forvarasi systemet.

Uppgifter som sénds via e-post kan vara
konfidentiella uppgifter som inte skall omfat-
tas av Gvervakning. Om det inte gar att ute-
sluta vissa uppgifter ur dvervakningen bor de
som har rétt att behandla uppgifterna namn-
ges sarskilt. Myndigheten rekommenderar att
denna personkrets gors sa liten som mojligt.
De angtdllda bor forsakra sig om att uppgif-
terna forblir hemliga, att de inte anvands pa
fel sitt eller offentliggors pa ett olampligt
sitt. Rétt att behandla personuppgifter bor
ges anstdllda vid foretagets sakerhets- eller
personalenhet i stéllet for arbetsgivaren eller
den angtdlldas kollega.

De anstéllda bor ocksa ha rétt att fa kénne-
dom om de personuppgifter som galler dem
gdva om de yrkar pa det. | frAga om e-post
och kameradvervakning kan rétten att ta del
av uppgifter anda medfora besvéar for arbets-
givaren, om O@vervakningsutrustningen inte
lagrar uppgifternai lasbar form. Arbetsgiva-
ren bor darfor beakta detta nér Overvak-
ningsmetoden slas fast.

Alkohol- och narkotikatest
Enligt datasekretessagen far kansliga upp-

gifter behandlas om det & nddvandigt for att
fullgora den registeransvariges lagfésta rét-
tigheter och skyldigheter inom ramen for an-
stéllningsforhdlandena. Ocksa uppgifter om
hél sotillstand far behandlas om behandlingen
& nodvandig for medicinska andamdl, t.ex.
diagnoser, preventiva l&kardtgarder och &
karundersokningar, och den som behandlar
uppgifternaar en i lagen foreskriven yrkesut-
bildad person inom haso- och gukvarden el-
ler ndgon med motsvarande tystnadsplikt
som de yrkesutbildade personerna inom héal-
so- och sjukvéarden. Dataombudsmannen har
meddelat foreskrifter om forfarandet nér en
arbetstagares |amplighet for en viss arbets-
uppgift beddms. | synnerhet den medicinska
informationens och arbetets karaktér &r vikti-
ga faktorer nér det bedéms om behandlingen
skall tillatas. Medicinska uppgifter som inte
hénfor sig till beddmningen av en arbetstaga-
res arbetsformaga & ovasentliga och alltfor
omfattande. Daremot uppfylls vasentlighets-
kravet pa behandlingen av uppgifter om en
anstéllds hdlsa kan utgora en risk for andra
Enligt dataombudsmannen & akohol- och
narkotikatest lagliga bara om de utgor ett led
i et frivilligt halsovardsprogram. Testen &
till&tna ocksa som en del av bedémningen av
en enskild arbetstagares arbetsformaga nar
det géller att utreda hur akohol eller narkoti-
ka kan paverka arbetsprestationen. En sadan
beddmning & motiverad av sdkerhetsskal.
Enligt dataombudsmannen & samtycke det
viktigaste villkoret for att medicinska uppgif-
ter skall fa behandlas. Dataombudsmannen
har hela tiden betonat att samtycket utgor en
fri viljeyttring. Aven om begreppet samtycke
enligt artikel 2 punkt h i datasekretessdirekti-
vet inte har inforlivats nationellt formodas
domstolarna tilléampa det i praktiken. Enligt
dataombudsmannen grundar sig ett samtycke
inte pa en fri viljeyttring om den anstallda
forlorar sitt arbete for att han eller hon inte
ger sitt samtycke till att uppgifter som géller
hans eller hennes hal sotillstand behandlas.

Irland

Pa Irland foreskrivs om behandlingen av
personuppgifter i en datasekretesslag. For
behandlingen av personuppgifter galer lik-
nande bestdmmelser som i Storbritannien.
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De som arbetar med personuppgifter har
tystnadsplikt. Med dem som behandlar upp-
gifterna ingas ett separat avtal som innehdler
detaljerade uppgifter om skyldigheterna nér
det géller datasekretess.

Kameradvervakning

Arbetsgivaren behtver inte begéara for-
handstilistand av myndigheterna for over-
vakning. De anstéllda skall likval i forvag
underréttas om arbetsgivarens dvervaknings-
atgarder, t.ex. kameradvervakning och syftet
med den. Avtal om dvervakning kan ingas i
arbetsavtalet. Avvikande fran informations-
skyldigheten kan arbetsgivaren dvervaka sina
anstédllda utan deras vetskap ndr Overvak-
ningen &r ett led i utredningen av ett pastatt
brott eller en pastadd forseelse. De angtédllda
kan anfora besvér hos dataombudsmannen
(Data Protection Commissioner) om arbets-
givarens atgérder strider mot datasekretessla-
gen.

E-post

Vid 6vervakning av e-post & utgangspunk-
ten att de anstéllda har rétt att fritt sénda och
ta emot e-post. Med stoéd av proportionali-
tetsprincipen kan arbetsgivaren dvervaka sina
anstdlldas e-post enbart med hjdlp av sddana
Overvakningsprogram  och  elektroniska
adressregister av vilkainnehdllet i enskilda e-
postmeddelanden inte framgar Det ar berét-
tigat att Overvaka innehdlet i de anstélldas
inkommande e-post endast da avsandaren av
meddelandet med fog har kunnat anta att
meddelandet kommer att granskas av arbets-
givaren. Det racker inte med att den anstéllda
ger sitt samtycke till att e-posten l&ses. | en-
skilda fall kan arbetsgivaren anda ha rétt att
ta del av innehdlet i ett e-postmeddelande
om arbetsgivaren t.ex. utreder om en anstélld
har gjort sig skyldig till misstankta sexuella
trakasserier eller andra motsvarande allvarli-
ga forseelser. Rubrikuppgifterna i e-post-
meddelanden &r inte skyddade i samma grad
som innehdllet, och de kan anvandas for al-
man uppfdljning av e-posttrafiken.

Arbetsmarknadens parter kan inga mer de-
taljerade avtal om anvandningen av e-post
och Internet. Onskan & dessutom att arbets-

givarna utvecklar uppforandekoder i foreta-
gen nér det gdller Internet och e-post.

Grekland

| Grekland regleras de anstélldas réttigheter
i forhdlande till den registeransvarige i en
lag om integritetsskydd vid behandling av
personuppgifter.

| arbetsgivarens rétt att samla in uppgifter
om en anstalld i |ngar samtidigt en skyldighet
att ge den anstallda &tminstone féljande upp-
lysningar: vem som ar registeransvarig eller
foretrader denna, for vilket andamal person-
uppgifterna samlas in samt vilka som med
stod av lag eller arbetsavtal tar emot uppgif-
terna. Arbetsgivaren skall ocksainformerade
anstéllda om deras rétt att ta del av uppgifter
om dem gdva. Uppgifterna skall samlas in
med de anstélldas medverkan och genom att
de angdllda skriftligen underréttas om sina
réttigheter samt skyldigheter ndr det galler
samarbete. Genom ett beslut av datatillsyns-
myndigheten kan detta forfarande frangas.

En anstdlld fér i alla faser av behandlingen
av uppgifter forbjuda att personuppgifter som
gdller honom eller henne galv behandlas. Ett
skriftligt forbudsyrkande som riktas till den
registeransvarige skall individualiseras, och
yrkandet maste besvaras inom tva veckor.
Om den registeransvarige inte gar med pa
yrkandet skall svaret ocksd delges datatill-
synsmyndigheten. Om den registeransvarige
underldter att svara eller om svaret &r brist-
falligt kan arendet pa yrkande av den anstall-
da behandlas av datatillsynsmyndigheten,
som vid behov utférdar ett temporért férbud
att behandla personuppgifter. Den anstéllda
kan med stod av sina réttigheter ge akt pa att
registret innehdller bara nodvandiga och re-
levanta uppgifter och att uppgifter inte har
sants till nagon som stér utanfor anstallnings-
forhallandet.

En anstdlld far begéra tillfdlig rattshjdp
om de insamlade uppgifterna om honom eller
henne baserar sig pa sadan automatisk be-
handling av personuppgifter som anvands for
att understka hans eller hennes person, ef-
fektivitet i arbetet, tillforlitlighet, solvens el-
ler uppforande, om det beslut som fattas ut-
ifrén utredningen inverkar pa denna persons
réttdiga stalning.
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Lagen innehdller bestammelser om civil-
réttdiga, administrativa och straffréttsiga
sanktioner i de fall da personuppgifter miss-
brukas.

Kameradvervakning

Utifran de ovan relaterade bestammelserna
skall arbetsgivaren pa den anstdlldas begéran
visa denna en videoupptagning med bildma-
terial dver den anstdlldas forsummelser som
skadar arbetsgivarens verksamhet.

Alkohol- och narkotikatest

Den grekiska datatillsynsmyndigheten har
meddelat anvisningar om procedurerna vid
alkohol- och narkotikatest pa arbetsplatserna.
Enligt anvisningarna skall de anstéllda i for-
vag ge ett medvetet samtycke till test, och
fragan skall tydligt utgora en del av de an-
stélldas arbetsavtal. Testningen skall vara ett
led i en uttrycklig hésoupplysnings-, utbild-
nings- och rehabiliteringspolitik. De anstéll-
da underréttas av en |&kare om vilka uppgif-
ter om deras hdlsa som har registrerats.

Portugal

| Portugal skyddas de anstdlidas privatliv
genom en lag om skydd for personuppgifter
som géller datasekretess. Lagen & en allman
lag enligt vilken al behandling av person-
uppgifter skall vara dppen och ske med re-
spekt for privatlivet och andra grundléggande
fri- och réttigheter. Denna princip begransar
t.ex. Overvakarens rétt att behandla person-
uppgifter nér den som uppgifterna galer inte
har gett ett sarskilt samtycke i fragan.

Personuppgifter skall behandlas enligt kra-
ven pa kvalitet och legalitet. Den registeran-
svarige och den som producerar uppgifter
skall setill att behandlingen av personuppgif-
ter & konfidentiell och séker. En registrerad
har rétt att fa uppgifter av den registeransva-
rige utan nagot obefogat drojsmal och att av
grundad anledning forbjuda behandlingen av
uppgifter i vilket skede som helst.

Det har ansetts nédvandigt att skydda de
anstéllda med speciabestammelser i fall som

gdler automatisk databehandling. Lagen ga-
ranterar en person rétt att stélla sig utanfor ett
beslut som baserar sig pa automatisk behand-
ling av personuppgifter och som anvéands for
att undersdka hans eller hennes arbete, till-
forlitlighet, solvens eler uppférande. Beslu-
tet skall ocksa inverka pa personens réttsliga
stélning eller pa ndgot annat Sitt avsevart
paverka personen i fraga. Uppgifterna fér
likval behandlas om personen i fraga god-
kénde behandlingen nar avtalet ingicks eller
ndr det avtalade arbetet inleddes, eller om
skyddet av denna person har tryggats tillréck-
ligt bl.a. genom arrangemang som gor det
mojligt att uttrycka sin asikt. Ocksa datatill-
synsmyndigheten kan ge sitt samtycke till
forfarandet. Da skall myndigheten bestamma
ett forfarande som tryggar de lagliga intres-
sena for den som uppgifterna géller.

Den vars personuppgifter har behandlats
olagligen kan kréva erséttning. Lagen inne-
haller ocksd bestammelser om verksamhet
som leder till sanktioner och om straffen for
sadan verksamhet.

Den portugisiska datatillsynsmyndigheten
CNPD (Comissdo Naciona de proteccdo de
Dados) ar ett galvstandigt organ som Over-
vakar att lagar och férordningar i anslutning
till lagstiftningen om personuppgifter iakttas
pa riktigt satt och vid behov ger aktoren en
varning eller ett offentligt forbud. Ett sam-
tycke, utldtande eller meddelande som galler
behandling av personuppgifter skall sandas
till tillsynsmyndigheten. Ett samtycke eller
utldtande av CNPD behovs bl.a. i de fal da
behandlingen av uppgifter gédller ndgon som
misstanks for olaglig verksamhet. CNPD un-
derréttas om behandling av personuppgifter
som galler uppgifter om en persons hdsa
Myndigheten slar ocksa fast om uppforande-
koderna foér behandling av personuppgifter
foljer lagen. Bl.a. arbetsmarknadsorganisa-
tioner som féretrader de anstéllda kan begéra
en sddan faststéllelse.

Kameradvervakning

Lagen om skydd for personuppgifter galler
ocksa Overvakning som sker med hjdp av
video eller nagon annan utrustning for bild-
eller |judupptagning.
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Alkohol- och narkotikatest

Det finns ingen sérskild lagstiftning om
narkotikatest. Den almanna lag som géaller
skydd for personuppgifter kan tillampas ock-
sa pa narkotikatest till den del bestammel ser-
na om behandling av kénsliga uppgifter till-
|ampas pa testen.

Datasekretesd agstiftningen forutsétter att
behandlingen av kansliga uppgifter baserar
sig pa en réttsregel; annars maste arbetsgiva-
ren i forvég fa ett bemyndigande av myndig-
heterna att behandla kansliga uppgifter.
Kénsliga uppgifter & bl.a uppgifter om hal-
sotillstand, inbegripet genetisk information.
Dataombudsmannen kan tilldta att kéndiga
uppgifter behandlas, om behovet av att be-
handla uppgifterna grundar sig pa offentliga
intressen, om behandlingen behdvs for ar-
betsgivarens ovillkorliga réttsintressen eller
om arbetstagaren har gett sitt uttryckliga
samtycke till behandlingen. Dessutom skall
principen om icke-diskriminering beaktas.
Dataombudsmannen har gett allménna be-
myndiganden att behandla kénsliga uppgifter
pa vissa av arbetslivets omraden, t.ex. upp-
gifter om halsotillstand.

Enligt datasekretessdagen ar ett uttryckligt
samtycke grunden for att uppgifter om halso-
tillstand skall fa behandlas. Enligt datasekre-
tesslagen far uppgifter om hélsotillstand be-
handlas bara om behandlingen & nddvandig
pa grund av forebyggande medicin, diagno-
ser i fréga om halsotillstand eller bestammel -
ser som galler vard, behandling eller atgarder
eller administrering av tjanster. Om det sak-
nas en ovan namnd grund for behandlingen
och det inte heller finns nagon annan lagfast
grund for behandlingen av uppgifter, behdvs
ett bemyndigande av datatillsynsmyndighe-
ten. Datatillsynsmyndigheten ger arbetsgiva-
ren tillstand att behandla sddana uppgifter nér
den anstdllda har gett sitt samtycke till be-
handlingen, nér ett viktigt almant intresse
kraver det eller nér behandlingen &r viktig
med tanke pa arbetsgivarens réttigheter enligt
lag. Y rkesutbildade personer inom haso- och
sukvéarden utfér sina digganden som tek-
niskt gélvstdndiga, och de & bundna av
vardreglerna.

Pa arbetsplatser inom den offentliga for-
valtningen har de anstéllda forpliktats att del-

tai ett samarbetsforfarande for att forebygga
olyckor i anglutning till alkoholmissbruk. En-
ligt dataombudsmannen bor det inte vara re-
gel att registrera alla anstédlldas resultat av al-
kohol- och narkotikatesten, eftersom det vore
oskdligt att systematiskt registrera uppgifter-
na. Daremot kan det varai Overensstammelse
med proportionditetsprincipen att registrera
resultaten av dvervakningstesten for vissa
anstéllda som missbrukar akohol eller nar-
kotika, om dessa personer aventyrar andras
hélsa och sdkerhet.

Italien

| Italien kravs ett uttryckligt skriftligt sam-
tycke av den anstéllda for att kansliga upp-
gifter skall fa behandlas. Ett sdant samtycke
krévs anda inte av en arbetssokande som so-
ker ett arbete pa eget initiativ. Dessutom
maste datatillsynsmyndigheten i forvag ge ett
bemyndigande att behandla kansliga uppgif-
ter. Myndigheten skall meddela ett avgoran-
de i fraga om bemyndigandet inom 30 dagar
fran dagen for ansokan. | bemyndigandet kan
t.ex. vissa datasekretessdtgarder forutsittas
nar det gdler de registrerades stallning. |
praktiken har det uppkommit problem med
forfarandet med bemyndigande, och detta
forfarande har okat datatillsynsmyndighetens
arbetsbérda avsevért. Arbetsgivaren kan be-
handla kansliga uppgifter efter att ha fatt ett
bemyndigande av datatillsynsmyndigheten
och ett skriftligt samtycke av den anstallda.
Datatillsynsmyndigheten beviljar bemyndi-
ganden till enskilda arbetsgivare eller ett all-
mant bemyndigande till arbetsgivare inom
vissa branscher eller allmént for vissa av ar-
betsgivarnas éatgarder inom behandlingen.
For en del av de dlmanna bemyndigandena
har méjligheten att behandla vissa uppgifter
begrénsats tidsméssigt i syfte att trygga de
grundlaggande fri- och réttigheterna och ett
manniskovardigt bemdtande.

Enligt det almanna bemyndigande som
gdler for arbetdivet skall behandlingen av
kandliga uppgifter i arbetsavtalsforhallanden
i avsevard grad vara forknippad med fullgo-
randet av skyldigheter, t.ex. l6ner, socid
trygghet, bidrag, beskattning och férsakring-
ar. Utdver det allmanna bemyndigandet krévs
den anstélldas samtycke till sddan har be-
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handling av uppgifter. Bemyndigande nr
1/2001 ger likva enskilda arbetsgivare en
mojlighet att behandla uppgifter som avs ¢jar
information om héalsa, yrkesgukdomar, ar-
betsoformaga och sukdom samt graviditet,
amning, olyckor och riskfaktorer liksom &ven
fysisk och mental kompetens for vissa upp-
gifter.

2.2.6. Vissaandralander

Schweiz
E-post

Den schweiziska dataombudsmannen har
gett ut anvisningar for hur anvéndningen av
e-post och Internet skall Gvervakas pa arbets-
platserna. | anvisningarna betonas sarskilt
tekniska forebyggande atgarder fran arbets-
givarens sida, t.ex. atgarder for att skydda da-
tasakerheten, i stéllet for direkt dvervakning.
Arbetsgivaren skall anvénda sig av t.ex. vi-
rusprogram, brandvaggar, skerhetskopiering
och kapasitetsbegransningar. De anstédllda
skall for sin del iaktta tillborlig noggrannhet
bade nér de surfar pa nétet och mottar okanda
e-postmeddel anden.

Arbetsgivaren skall informera sina anstall-
da om foljande saker:

- tekniska skyddsdtgarder som infors och
loggfiler som lagras

- foretagets uppforandekoder och anvis-
ningar som anger i vilken grad de anstéllda
har rétt att anvanda e-post och/eller Internet
for privat bruk. Arbetsgivaren kan tilldta fri
anvandning av utrustningen, begrénsa an-
vandningen till exempelvis lunchpauserna el-
ler helt och hallet forbjuda att utrustningen
anvands. En arbetsgivare som har meddelat
detaljerade uppforandekoder fér anvandning-
en av e-post och Internet kan ocksa 6vervaka
att bestdmmelserna och anvisningarna fdljs.
Enligt dataombudsmannen & uppférandeko-
der att rekommendera eftersom de dels anger
de anstdlldas stéllning och upplyser de an-
stéllda om eventuella 6vervakningsatgarder,
dels majliggor 6vervakning.

- dataombudsmannen utdvar kontinuerlig
tillsyn dver systemen med tanke pa eventuel-
lafall av intrang eller missbruk pa arbetspl at-
sen. Ombudsmannen kan dessutom gora

stickprov for att kontrollera att anvisningarna
iakttas.

Arbetsgivaren kan undersoka filer som
hanfor sig till en enskild anstélld om arbets-
givaren har utarbetat uppférandekoder for
anvandningen av e-post och Internet forst nér
missbruk har uppdagats vid en alméan kon-
troll. Dessutom skall den anstélida i forvég
underréttas om att hans eller hennes loggfiler
kommer att undersokas. Det ar férbjudet att
Gvervaka en person i forebyggande syfte. Om
en anstalld handlar i strid med uppférande-
koderna raknas det som missbruk. Finns s&
dana koder inte, anses en anstdllds illojala
agerande gentemot sin arbetsgivare eller
brott mot proportionalitetsprincipen utgéra
missbruk. De anstalldas |ojalitetsplikt syftar
pa att de anstdllda skall forbinda sig att tryg-
ga arbetsgivarens intressen. Som exempel pa
brott mot proportionalitetskravet namns att
en arbetstagare pa arbetstid anvénder e-post
och Internet i storre utstrackning dn genom-
snittet. Huvudregeln &r att en chef inte gélv
utfor 6vervakningen, utan den skoéts av data
tjansten eller dataombudsmannen. De sander
sina beddmningar direkt till chefen. Om
missbruket inte inbegriper nagra tekniska
stérningar kontrolleras en persons filer enligt
proportionalitetsprincipen inte forran det har
faststéllts att missbruket & aterkommande.
Dérfor skall arbetsgivaren informera de an-
stéllda om att missbruket har bekréftats och
att enskilda personer kontrolleras om miss-
bruket upprepas.

Ocksa i de fall da privat kommunikation
per e-post ar forbjuden & det garanterat att
innehallet i privata e-postmeddelanden skall
vara konfidentiellt, eftersom arbetsgivaren
inte har rétt att lasa sina anstédldas e-post.
Om en misstanke om missbruk grundar sig
pa slumpméssig granskning maste man ut-
ifrdn e-postens adressuppgifter sluta sig till
om meddelandena & konfidentiella eller inte.
Ar dettainte mgjligt skall arbetsgivaren fraga
den anstédllda direkt om e-postmeddel andet &r
privat. Om en konkret misstanke om brott
framkommer vid dvervakningen ar arbetsgi-
varens utredningsrétt begransad. | brottmal
har myndigheterna utredningsforetréde, och
arbetsgivaren kan bara sikra bevisen om &t-
garder for att vacka atal mot den mi isstankta
overvags. Om arbetsgivaren inte yrkar pa atal
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& det likva arbetsréttens bestdmmelser om
overvakning samt |ampliga sanktioner som
skall tillampas pa forfarandet. En anstédlld
som anser att arbetsgivaren har Overvakat
honom eller henne pa olampligt sétt eller i
strid med uppforandekoderna kan vécka ci-
viltalan mot sin arbetsgivare fér brott mot
personréttigheterna. Enligt straffrétten kan en
angtédlld vécka talan om straffréttdigt ansvar
mot sin arbetsgivare for krankning av privat-
livet eler olagligt inhdmtande av personupp-
gifter.

Norge

| Norge begransar lagen om arbetarskydd
och arbetsmiljo (lag nr 4, 4.2.1977) arbetsgi-
varens rétt att stél Iafragor vid en anstalIning.
Arbetsgivaren har inte rétt att fréga om saker
som hanfor sig till en persons politiska, reli-
giosa eller kulturella ingtélining eller install-
ning till medlemskap i en fackférening. Des-
sa uppgifter far arbetsgivaren inte heller in-
hamta nagon annanstans. Ett undantag fran
detta forbud utgor uppgifter som &r av réatts-
lig betydelse for arbetsuppgiften i fréga.

Hogsta domstolen i Norge har sedan 1950 -
talet meddelat flera domar enligt vilka prin-
cipen om rétten till integritet permanent har
dagits fast. Hogsta domstolen har i sina av-
gbranden understott de anstélldas rétt till in-
tegritet trots att skrivna bestdmmelser i lag
saknas i fragan. En dom géllde arbetsgiva-
rens rétt att genomféra hemlig kameradver-
vakning i en situation dar arbetsgivaren miss-
tankte en anstélld for att forskingra pengar ur
kassan och filmade den anstdllda. Enligt
hdgsta domstolen hade arbetsgivaren inte ens
i denna situation rétt att handla pa det be-
skrivna séttet, och déarfor kunde videobandet
inte godtas som bevisi rétten.

2.3. Beddmning av nuléget

Syftet med lagen om integritetsskydd i ar-
betdivet & at i arbetdivet genomféra de
grundlaggande fri- och réttigheter som tryg-
gar skyddet for privatlivet och 6vriga grund-
laggande fri- och réttigheter som tryggar
skyddet for den personliga integriteten samt
att framja utvecklandet och iakttagandet av
god informationshantering nar personuppgif-

ter behandlasi arbetslivet.

Lagen om integritetsskydd i arbetslivet in-
nehdller bestammelser som tillampas bl.a. pa
behandling av uppgifter om narkotikatest,
men hittills saknas lagstiftning om grunderna
for testen.

Bruket av narkotika samt halsoproblemen,
de sociala problemen och kriminaliteten i an-
knytning till det har 6kat under senare ar. En-
ligt den nationella narkotikarapport Gver ar
2002 som Forsknings- och utvecklingscentra-
len for social- och halsovarden (STAKES)
gjorde 2003 var andelen 15—64 - an ngar som
nagon gang i livet hade prévat pa cannabis
7,9—10,7%. For annan narkotika stannar
forsoken och bruket pa under 1 %. Andelen
missbrukare av sk. tung narkotika bland
15—64 -aringar uppskattas till mellan 0,3
och 0,4 %. Bland 15—24 -&ringarna &ar siff-
rorna 2—3 ganger sa hoga. Bland dem som
har provat pa tycks det inte finnas nagra be-
tydande skillnader mellan kénen. De totala
kostnaderna for problem i anslutning till nar-
kotikan, inbegripet laglighetsvervakning,
bedomdes till 127—196 miljoner euro 1999.

Medborgarna stéller sig negativatill narko-
tika. | en utredning 2001 uppgav 58 % av fin-
landarna att de anser att narkotikabruket &r
ett mycket alvarligt problem och 32 % att
det & ett ganska allvarligt problem. | och
med att narkotikabruket tilltar har ocksa anta-
let arbetsgivare som l&ter utfora narkotikatest
okat. Frén 1997 till 2000 fyrdubblades anta-
let test. Enligt en enkat som institutet for ar-
betshygien har gjort utférdes ar 2000 narko-
tikatest i dlt som allt 464 foretag med ca
35 000 anstéllda sammanlagt. | praktiken har
dessa test gjorts med de anstélldas frivilliga
samtycke.

Inom vissa branscher &r det pa grund av ar-
betets natur eler arbetsforhdlandena for-
knippat med verkliga risker och faror anting-
en for arbetstagaren galv eller for andra om
nagon & narkoti kapaverkad i arbetet. Vissa
arbetsplatser stravar ocksa genom sérskilda
atgarder efter att var narkotikafria. Darfor bor
lagstiftningen ha klara bestdmmelser om
grunderna och forutséttningarna for narkoti-
katest.

Med undantag for strafflagens bestammel-
ser om olovlig observation och olovlig av-
lyssning saknar lagstiftningen bestdmmel ser
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om narmare grunder for hur anstdllda far av-
bildas dler iakttas med tekniska hjapmedel
pa arbetsplatsen. Tillampningsomradet for
olovlig observation & likval rétt begransat.
De uppgifter som med stéd av lagen om in-
tegritetsskydd i arbetdivet samlas in genom
Overvakning omfattas av samarbetsforfaran-
det.

| praktiken & de tekniska sdkerhetssyste-
men nara forknippade med passerkontrall,
arbetstidskontroll, brandsékerhet, larmsy-
stem, evakuering samt kamera- och video-
Overvakning. Storsta delen av de kameror
som anvands for kamerabvervakning finns
inom industrin, vilket huvudsakligen beror pa
arbetsuppgifternas art och processerna inom
industrin. Kameror finns ocksa pa stéllen dar
en manniska inte kan vistas. Syftet med ka-
meradvervakningen & att Overvaka kvalite-
ten och arbetets kontinuitet. Av tradition
finns kameror ocksa inom servicebranschen
av sikerhetsskal och i afférer, dar man ge-
nom kameradvervakning forsoker motverka
svinn. Ar 2001 gjordes ca 41 000 butiksstol-
der, och inom handeln & svinnet avsevart.
Det beréknas att bara en tiondel av stdlderna
uppdagas. Kameradvervakning anvands ock-
sa for att garantera de anstélldas sékerhet i
uppgifter dar de rakar ut for valdsamma kun-
der eller klienter eller maste arbeta ensamma.
Ocksa inom dyr forskning kan 6vervaknings-
intresset vara stort av ekonomiska orsaker.
Det finns uppskattningsvis 130 000 dvervak-
ningskameror, och deras genomsnittliga ader
a cafemar.

| synnerhet avsaknaden av bestammelser
som ger rétt att filma de anstéllda och anvan-
da bandupptagningarna har i praktiken lett
till konflikter dar dels de anstélldas integritet
har ansetts bli satt pa spel, dels arbetsgivarna
har ként osékerhet nér de satt upp dvervak-
ningskameror t.ex. i utrymmen dit kunder el-
ler klienter har tilltréde och déar ocksa de an-
stéllda blir avbildade. Tillampningsomradet
for strafflagens bestéammel ser om olovlig av-
lyssning &r storre, och darfor kan dessa be-
stammelser ocksa i dagens lage anses trygga
de angtélldas integritet i tillracklig grad.

Den skriftliga kommunikationen inom ar-
betdivet har forandrats avsevart under de se-
naste artiondena. Forst kom faxapparaterna.
Att de blev allménna ledde anda inte till att

fragor om konfidentiell kommunikation lyf-
tes fram. Sedan det blev vanligt med kom-
munikation per e-post har man daremot stott
pa praktiska problem i relationerna mellan
arbetsgivare och arbetstagare nér det galler e-
postkommunikation. De anstdldas e
postadresser har i regel formen for-
namn.efternamn@foretag.fi, och meddelan-
dena kan lasas och sédndas med hjdp av ett
anvandarnamn och ett |6senord som de an-
stéllda blir tilldelade. E-posten pa arbetet an-
vands likval rétt allmént ocksa for personliga
kontakter som inte har med arbetsgivarens
verksamhet att gora, antingen kontakter med
yttervérlden dler med arbetskamraterna i
stéllet for t.ex. per telefon. Detta har arbets-
givarna for det mesta antingen accepterat €l-
ler &minstone tilldtit. De anstédldas e
postmeddelanden av privat karaktdr utgor
anda fortrolig kommunikation pa samma sétt
som t.ex. brev och samtal. Det gor daremot
inte kommunikation som klart hanfér sig till
arbetsgivarens verksamhet och som &ar av-
sedd for arbetsgivaren.

Déarfor behover lagstiftningen preciseras pa
sa sétt att dels de anstélldas meddelanden av
privat karaktar kan vara konfidentiella ocksa
nar det galler e-post, dels att arbetsgivarens
verksamhet oavsett kommunikationsform
inte stors séarkilt mycket i de situationer daen
anstdlld inte & pa arbetet.

3. Propositionens mal och de vikti-
gaste forslagen

| denna proposition foredas att lagen om
integritetsskydd i arbetslivet revideras i sin
helhet genom att den gélande lagen uttkas
med nya kapitel och bestdmmelser om be-
handling av uppgifter om narkotikabruk, ka-
meradvervakning pa arbetsplatsen samt
hamtning och 6ppning av arbetstagares elek-
troniska post. Forslagen grundar sig pa ett ut-
talande av riksdagen.

Bestdmmel serna om behandling av uppgif-
ter om narkotikabruk syftar till att astad-
komma narkotikafria arbetsplatser och fore-
bygga de negativa féljderna av narkotikabruk
och av att personer som & beroende av nar-
kotika &r utei arbetdivet. Ett mal &r ocksa att
pa arbetsplatserna och i trafiken minska ris-
kerna med narkotikabruk samt att hindra den
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illegala spridningen av preparat som kan an-
vandas i drogningssyfte. Méalen med re-
gleringen hanfor sig saledes till den rétt till
personlig integritet och trygghet och det
egendomsskydd som alla &r garanterade.

Fordagen utgdr fran att de arbetssokande
eller anstédllda gélva skall lamna arbetsgiva-
ren ett intyg Over narkotikatest. | lagen fore-
skrivs om intyg ver narkotikatest, lamnande
av intyg over narkotikatest vid anstalning,
skyldigheten att [amna intyg over narkotika-
test under ett anstéllningsforhallande, arbets-
givares upplysningsplikt géllande intyg Over
narkotikatest, kostnader for skaffande av in-
tyg samt forhallandet till bestammelserna om
halsoundersbkningar.

| lagen om foretagshésovard foreskrivs att
arbetsgivaren & skyldig att tillsammans med
de anstéllda gora upp ett program mot narko-
tika, vilket & en forutséttning for narkotika-
test. | samarbetslagstiftningen foreskrivs att
de arbetsuppgifter dar intyg 6ver narkotika-
test begéars dler forutsdtts skall behandlas i
samarbetsforfarande. Forslaget inverkar inte
parelationerna mellan de anstéllda och enhe-
terna for hdlso- och ukvérd eller pa patient-
lagen. Bestdmmelserna tilldmpas inte heller
pa professionella idrottsutévare; de omfattas
av bestdmmelserna om dopningskontroll
inom idrotten.

Bestammel serna om arbetssokande forplik-
tar inte arbetsgivaren att be en arbetsstkande
[amna ett intyg, och den arbetsstkande har
ingen skyldighet att |amna intyget. En ar-
betsgivare kan anda vid beddmningen infor
anstallningen 1&ta bli att beakta en arbetsso-
kande som inte &r villig att |amna arbetsgiva-
ren ett intyg. Endast personer som & valda
for uppdraget har rétt att behandla uppgifter
inforda i intyg 6ver narkotikatest. Dessutom
maste tva olika grupper av villkor uppfyllas,
av vilka den férsta anger de krav som pa
grund av arbetsuppgiften skall stéllas pa den
som blir vald till denna arbetsuppgift och den
andra de sannolika verkningarna om uppgif-
ten skottes av ndgon som &r narkotikapaver-
kad eller narkotikaberoende. Arbetsgivaren
kan begdra intyg dver narkotikatest om det ar
meningen att den arbetssbkande skall skota
arbetsuppgifter som forutsétter noggrannhet,
tillforlitlighet, galvstandig omdomesformaga
eller god reaktionsformaga. Till forutsétt-

ningarna fér behandlingen av uppgifter fogas
ocksa de konsekvenser som kan félja av att
arbetsuppgifterna skots under paverkan av
narkotika €eller beroende av narkotika. Pa det-
ta sdit visas de intressen som arbetsgivaren
fér forstka skydda genom att begéra ett intyg
Over narkotikatest av den som blir vald till
uppgiften. Uppgifterna & preciserade enligt
de intressen som skall skyddas och som dven
annars skyddas av lagstiftningen. Sadana in-
tressen ar liv, hdsa, arbetarskydd, trafiksé
kerhet, datasdkerhet, statens sakerhet, miljo
samt affars- och yrkeshemligheter och ar-
betsgivarens egendom.

Medan arbets- eller tjansteforhallandet pa-
gar kan arbetsgivaren forplikta arbetstagaren
att uppvisa ett intyg over narkotikatest pa
villkor som &r stréngare &n villkoren for ar-
betssokande. Skyldigheten att uppvisa ett in-
tyg & narmast en obligationsréttslig norm
som hénfor sig till anstallningsforhallandet.
Om en anstalld bryter mot den bestams de
eventuella pafol jderna, pa arbets- och tjanste-
réttsliga grunder utifrén en helhetsprovning.
Malet &r att skydda samma intressen som vid
anstallningar.

Fordaget innehdller ocksa bestammel ser
om kameradvervakning pa arbetsplatsen.
Syftet med bestdmmelserna &r att precisera
men inte ersétta strafflagens bestdmmelser
om olovlig observation och att ange granser-
na for kameradvervakning i arbetdivet. Be-
stammelserna syftar till att sdkerstdlla att
kameradvervakningen & tillborlig  och
genomfaors pa godtagbara grunder. Dessutom
hanfor sig malen med regleringen till integri-
tetsskyddet och den sdkerhet och det egen-
domsskydd som var och en &r garanterad.

Bestdmmelserna géller i alméanhet arbets-
givarens rétt att genomfora kameradvervak-
ning i de lokaler som arbetsgivaren forfogar
over och sarskilt de stuationer da kamera-
Overvakningen kan riktas mot en viss arbets-
plats dar arbetstagare arbetar. Utgangspunk-
ten for fordaget & att i synnerhet kamera-
Overvakningen av de anstdllda skall begran-
sas till det allra nédvandigaste, med beaktan-
de av behovet av att skydda vissa intressen,
och att 6vervakningen skall vara sa Gppen
som majligt. De allmanna forutséttningar for
Overvakningen som anges i lagférdaget in-
nebar en hehetsprovning déar arbetsgivarens
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andra lagfasta skyldigheter och dvriga krav
paintegritetsskydd beaktas.

| lagen foreslas dessutom bestammelser om
hurdan kameradvervakning som &r nodvan-
dig och som sdledes kan riktas mot en viss
arbetsplats dér arbetstagare arbetar. Med
nodvandig avses att man i forsta hand skall
utreda och anvénda metoder som i mindre ut-
strackning inkréktar pa arbetstagarnas integ-
ritet. Lagen innehaller ocksa en bestammelse
om hur lange upptagningar som fatts genom
kameradvervakning far sparas.

| fordlaget ingdr aven bestdmmelser om
hémtning och 6ppning av arbetstagares elek-
troniska post. Maet med de foreslagna be-
stammel serna & att sekretessen i fraga om de
angtélldas fortroliga e-postmeddelanden inte
skall &ventyras och att arbetsgivaren &en om
en anstdlld &r forhindrad kan fa tillgang till
meddelanden som hor till arbetsgivaren och
som & nddvandiga for att verksamheten skall
kunna fortsatta. Stravan med regleringen ar
en styrning som innebdr att den anstélldas
samtycke skall ligga till grund nér arbetsgi-
varen far reda pa eler éppnar meddelanden
som den anstédllda mottagit eller sdnt och som
hor till arbetsgivarorganisationen. Lagen ger
likval arbetsgivaren en mojlighet att fa reda
pa meddelanden som hanfor sig till arbetsgi-
varens verksamhet i de fall da ett forfarande
som bygger pa samtycke av olika orsaker
inte kan tilldmpas och det & nodvandigt att
fa uppgifterna for att arbetsgivarens fortsatta
verksamhet skall kunna tryggas. Med denna
reglering strévar man efter att de anstélldas
fortroliga meddelanden tydligt skall skiljas
fran de meddelanden som hor till arbetsgiva-
ren pa teknisk vag och som sista utvag ge-
nom de forfaringssétt som angesi fordaget. |
lagen foreskrivs om arbetsgivares omsorgs-
plikt, hamtning av elektroniska meddelanden
som hor till arbetsgivaren och Oppning av
meddelanden som hor till arbetsgivaren.

Om det utifran de uppgifter som fas nar ett
meddelande hémtas & uppenbart att medde-
landet klart hor till arbetsgivaren, kan med-
delandet ocksa Gppnas med samma metoder.
En skriftlig rapport skall utarbetas om 6pp-
nandet. Om meddelandet inte behtver 6pp-
nas sedan det har hdmtats skall en motsva-
rande rapport utarbetas om hamtningen.

Med tanke pa de arbetssokandes och de an-

stélldas rattsskydd ingdr ocksa en straffbe-
stdmmelse i forsaget.

4. Propositionens verkningar

4.1. Ekonomiska verkningar

Propositionen har inga verkningar pa stats-
budgeten. Om férslagen i propositionen god-
kénns innebér det for arbetsgivaren att forfa-
ringssdtten maste ses Over och att nivaerna
och sdkerhetsarrangemangen inom behand-
lingen av vissa personuppgifter andras. Inte
heller detta kan bedomas ha nagra betydande
kostnadseffekter.

Det finnsinga kalkyler 6ver kostnadsnyttan
nar det galler kostnaderna for narkotikatest i
arbetsivet. De foretag som |ater utfora nar-
kotikatest uppger anda att det totala priset for
testningen uppgdr till 500—1 700 euro. D&
har, beroende pa séttet att rékna, utbver priset
patestet i kostnaderna inkluderats kostnader-
na foér den tid de anstéllda inom féretagshal-
sovarden anvander for testet samt kostnader-
na for den testades arbetstid. Priset per enhet
for ett laboratorietest & 30—50 euro. Ar-
betsgivaren har enligt 29 § gukforsakrings-
lagen rétt till erséttning fér nédvandiga och
skaliga kostnader for foretagshalsovard som
foljer principerna fér god haso- och guk-
vardspraxis samt dessutom for kostnaderna
for sadan ordnad Gppen sukvard pa alman-
lakarniva som & inriktad pa foretagshalso-
vard. Till erséttningsklass | hor kostnader for
férebyggande verksamhet och for halsofram-
jande pa arbetsplatsen, t.ex. hasoundersok-
ningar. Ar 2002 var maximikostnaderna per
arbetstagare i denna ersdttningsklass 121,14
euro (1 211,40 euro i foretag med férre an 10
angtdllda) och maximiersattningen 60,57
euro (605,70 euro i foretag med farre én 10
anstéllda). Kostnader for narkotikatest ersétts
inte som ovan avsedda kostnader for fore-
tagshal sovard.

4.2.  Verkningar for arbetsgivare och an-
stéllda

Bestdmmel serna gor nuvarande praxis tyd-
ligare béde vid testning av om de anstallda ar
paverkade av narkotika och vid 6vervakning
av de anstdllda med tekniska hjdlpmedel.
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Skyddet for de anstélldas meddelanden blir
ocksa klarare, sarskilt i de fall da e-post som
géller arbetet och e-post av privat karaktar
gar under samma e-postadress. De féred agna
andringarna i samarbetslagstiftningen kan

ocksa bedomas leda till 6kad samverkan pa
arbetsplatsen i sakfragor dér arbetsgivaren ti-
digare kanske har agerat pa egen hand.

Praxis for narkotikatestning har blivit réatt
brokig inom arbetdivet, och de anstélldas
réttigheter har inte nddvandigtvis beaktats i
alla situationer. L&aget kan nu anses bli béttre
i och med att test kan utforas bara for att na
de godtagbara ma som anges i lagen. Efter-
som de anstédlda inte far vara narkotikapa-
verkade pa arbetet har arbetsgivaren rétt att
forutsétta att en anstélld deltar i ett narkotika-
test om det finns grundad anledning att miss-
tanka att den anstéllda & drogpaverkad. |
dessa situationer ligger det ocksa i den an-
stélldas eget intresse att delta i narkotikates-
tet, eftersom han eller hon genom testresulta-
tet da ocksd kan visa att eventuella falska
misstankar var felaktiga. | vissa arbetsuppgif-
ter gar det genom narkotikatest att undvika
situationer dér den anstdlidas eget, en annan
anstédllds eller en utomstdendes liv eller halsa
hotas eller aventyras. Genom arbetsplatsens
program mot narkotika gar det ocksa i storre
utstréckning att paverka arbetet mot narkoti-
ka och forhindra att den sprids.

Genom forslaget om grunderna for kame-
radvervakning realiseras pa motsvarande sétt
de anstélldas integritetsskydd, samtidigt som
arbetsgivarens rétt att leda och dvervaka ar-
betet beaktas. Kamerabvervakningen blir
Oppnare. Sarskilt de i lagen avgransade situa-
tioner da arbetsgivaren kan rikta in observa-
tion som sker genom bildupptagning bara pa
personer med vissa arbetsuppgifter om arbe-
tet a forknippat med tydliga risker for den
anstdllda géalv eller, pa grund av vissa upp-
gifter, for arbetsgivaren har man stravat efter
att skriva in pa ett sddant sétt att de negativa
effekterna av observationen i forhdllande till
andraintressen som skall skyddas blir skéliga
for de anstéllda.

Verkningarna av de fordag som géller
skyddet for de anstdlldas meddelanden kan
beddmas bli avsevarda, eftersom forslagen i
forsta hand leder mot en utformning av till-
vagagangssitt for arbetsplatsen. A andra si-

dan tryggar de kontinuiteten i arbetsgivarens
verksamhet utan att for den skull ingripai in-
nehdllet i de angtalldas fortroliga kommuni-
kation i en situation da en anstdlld t.ex. inte
gar med pa att folja allmanna tillvagagangs-
sdtt. Att spelreglerna pa arbetsplatsen blir
klarare i de fall da en anstalld &r forhi ndrad
att gora sitt arbete kan forbéttra tilliten pa ar-
betsplatsen ocksa i vidare bemérkel se.

De féreslagna andringarna har inga sarskil -
da verkningar i fraga om jamstalldheten mel-
lan konen.

4.3.  Verkningar i frdga om organisation
och personal

Propositionen har inga namnvarda verk-
ningar i fraga om organisation eller personal.
Arbetarskyddsmyndigheterna skall tillsam-
mans med dataombudsmannen Overvaka att
lagen iakttas. Malet med de foresagna be-
stammelserna &r att fatill stand tydliga forfa-
ringssétt for arbetsplatserna nar det géller
teknisk Overvakning av de anstéllda, inbegri-
pet 6vervakning av e-posten, samt villkoren
for narkotikatestning av de anstdllda. Léaget
blir sdledes klarare @n for nuvarande, och
darigenom underléttas tillsynsmyndighetens
arbete. Né&r bestémmel serna tréder i kraft kan
forfragningarnai alafall bli fler och sdledes
gora arbetshordan storrei borjan.

5. Beredningen av propositionen

Néar riksdagen antog speciallagen om integ-
ritetsskydd i arbetslivet skrev den i sitt svar
(RSv 43/2001) bl.a. in uttalandet att riksda-
gen forutsitter att regeringen omedelbart i
samrad med arbetsmarknadsorganisationerna
bereder fordag till lagstiftning om anvand-
ning av alkohol- och narkotikatest samt tek-
nisk overvakning och kontroll av anvand-
ningen av elektronisk post pa arbetsplatserna.
| lagforslagen bor ingd klara bestammelser
om vilket dag av narkotikatest som kan for-
anstaltas pa arbetsplatserna och i vilka situa-
tioner det kan ske och pavilka villkor arbets-
tagaren & skyldig att delta i dem samt om
vilket slag av teknisk Gvervakning arbetsgi-
varen har rétt att utfora och hur anvandning-
en av elektronisk post far kontrolleras. Utta-
landet finns antecknat i protokollet fran stats-



38 RP 162/2003 rd

radets sammantréade den 7 juni 2001, nér pre-
sidenten stadfaste lagen att tréda i kraft den 1
oktober 2001. Med anledning av detta utta-
lande tillsatte arbetsministeriet den 18 de-
cember 2001 en arbetsgrupp som skulle arbe-
ta pa trepartsbasis och bereda forslag till lag-
stiftning som kompletterar lagstiftningen om
integritetsskydd i arbetdivet. Det var me-
ningen att arbetsgruppen skulle slutféra sitt
arbete till den 31 december 2002, men tiden
forlangdestill den 31 mgj 2003.

Arbetsgruppen skulle bereda en komplette-
ring av lagstiftningen om integritetsskydd i
arbetdivet, och enligt uppdraget skulle den

1. utreda och analyseratidigare beredning i
fragan

2. utifran analysen bereda fordag till lag-
stiftningsdtgarder nér det galler arbetsgivares
samt arbetstagares och tjanstemans réttighe-
ter och skyldigheter vid teknisk Gvervakning
och dvervakning av anvandningen av e-post
pa arbetsplatsen

3. samarbeta med den arbetsgrupp som so-
cia- och halsovardsministeriet den 20 de-
cember 2000 tillsatte med uppdrag att utreda
anvandningen av narkotikatest samt nér den-
na arbetsgrupp dutfort sitt arbete samordna
och vid behov bereda férslagen som géller
arbetdivet till ett forslag till lagstiftningsat-
garder.

Eftersom fordagen fran den arbetsgrupp
som utrett anvandningen av narkotikatest
(SHM, arbetsgruppspromemorior  2002:2)
inte ledde till nagra lagstiftningsatgarder,
overfordes den fortsatta beredningen av fra
gan pa den ovan namnda arbetsgruppen i feb-
ruari 2003.

| arbetsgruppen var, vid sidan av arbetsmi-
nisteriet, justitieministeriet, kommunika-
tionsministeriet, social- och ha sovardsmini-
steriet, dataombudsmannens byra och de vik-
tigaste arbetsmarknadsorganisationerna fore-
trddda. Dessutom hoérde arbetsgruppen ett
stort antal sakkunniga under arbetets gang.
Utldtanden om arbetsgruppens promemoria
begardes ocksa av 20 olika remissinstanser.

Denna proposition bygger huvudsakligen
pa arbetsgruppens enhdliga fordag, som har
kompletterats och preciserats pa grund av ut-
|dtandena.

6. Andra omstandigheter som in-
verkat pa propositionens inne-
hall

Pa foredragning fran kommunikati onsmini-
steriet har en proposition med forslag till lag
om dataskydd vid elektronisk kommunika-
tion (RP 125/2003 rd) avlatits till riksdagen.
Den nya lagen foreslas upphéva den nuva-
rande lagen om integritetsskydd vid tele-
kommunikation och dataskydd inom tele-
verksamhet, och genom den genomfors det
nya direktivet om integritet och elektronisk
kommunikation. Lagen géller ocksa arbetdli-
vet, men i egenskap av specidlag skall den
foredagna lagen om integritetsskydd i arbets-
livet tillampasi férsta hand.

Det finns manga berdringspunkter mellan
de tva fordagen. | egenskap av alman lag
reglerar lagen om dataskydd vid elektronisk
kommunikation anvandningen av teleidenti-
fieringsuppgifter, dvs. sk. identifieringsupp-
gifter, vid elektronisk kommunikation. For-
slagets viktigaste innehdl géler teleforeta
gens réttigheter och skyldigheter vid behand-
lingen av identifieringsuppgifter, men precis
som enligt den géllande lagen om integritets-
skydd vid telekommunikation skall all tele-
kommunikation vara konfidentiell. Sarskilda
bestdmmelser om behandling av anstélldas e-
post ingdr likval i den lag som foreslasi den-
na proposition och som i egenskap av speci-
alag skall tillampas inom arbetdivet. Dar-
emot foreslas att bestammelser om hur iden-
tifieringsuppgifter som galler de anstélldas
elektroniska kommunikation och som blir
kvar i arbetsgivarens datasystem kan behand-
las skall ingai lagen om dataskydd vid elek-
tronisk kommunikation. Detta baserar sig pa
att bestdmmel serna om behandling av identi-
fieringsuppgifter som har anknytning till
formedlingen av ett meddelande i lagen om
dataskydd vid elektronisk kommunikation
skall utstrackas till att galla ocksa sam-
manslutningsabonnenter, dvs. t.ex. arbetsgi-
vare. Ocksa tystnadsplikten fér de anstéllda
vid ett teleforetag skall utstrackastill att gélla
datapersonal som & anstélld hos arbetsgiva-
ren. | lagen om integritetsskydd i arbetdivet
skall likval foreskrivas om tystnadsplikten
for en person som &r anstélld hos arbetsgiva-
ren och som & med om att ta fram och even-
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tuellt Oppna en anstdllds e-post utifran sina
befogenheter som datasystemets huvudan-
vandare och som verkar enligt den féreslagna
lagen om integritetsskydd i arbetdlivet.

| den nya lagen om dataskydd vid elektro-
nisk kommunikation &r avsikten ocksa att de-
finiera begreppet |okaliseringsuppgift. Enligt
fordaget anger lokaliseringsuppgiften den
geografiska positionen for den terminalut-
rustning som abonnenten eller anvandaren av
en kommunikationstjanst har. Denna uppgift
anvands inte i forsta hand till att formedia
kommunikation. Producenten av sadan in-
formation kallas producent av mervérdes-
tjanster. Enligt lagen om dataskydd vid elek-
tronisk kommunikation far arbetsgivaren be-
handla lokaliseringsuppgifter under vissa
forutsdttningar. Direktivet om integritet och
elektronisk kommunikation gor det mgjligt
for antingen abonnenten eller anvandaren att
ge sitt samtycke till detta. | propositionen
med forslag till den ovan namnda lagen ar
utgangspunkten likval att arbetsgivaren har
rétt att forbjuda att arbetsgivarens anslut-
ningar anvands for tjanster som tillhandahal-
ler lokaliseringsuppgifter. Har arbetsgivaren
inte forbjudit att en andutning anvands foér
ovan avsedda tjanster, kan en anstalld genom
sitt samtycke ta i bruk en tjégnst som baserar

sig pa lokaliseringsuppgifter. Pa sa sétt ad-
ministrerar den anstéllda g§éav lokaliseringen
via sin terminalutrustning eller genom ett
tjanstspecifikt samtycke som ges pa nagot
annat sétt. Arbetsgivaren ar skyldig att se till
att de system som anvands mgjliggor att lo-
kaliseringen kopplas paoch av.

Det & meningen att de bestdmmelser i den
nya lagen om dataskydd vid elektronisk
kommunikation som géller behandling av lo-
kaliseringsuppgifter, produktion av |okalise-
ringstjanster och behandling av teleidentifie-
ringsuppgifter skall tillampas ocksd i arbets-
livet. Darfor behdvs i specidlagstiftningen
om arbetslivet inga separata bestammelser
om arbetsgivarens rétt att behandla lokalise-
ringsuppgifter, om forutséttningarna for loka
lisering eller om behandlingen av identifie-
ringsuppgifter som blir kvar av elektronisk
kommunikation i arbetsgivarens datasystem,
innan man utifran den allmannalagen har fatt
erfarenhet av hur tillampliga dessa bestam-
melser i praktiken & pa arbetdlivet.

Enligt propositionen skall den nya lagen
ocksa innehalla bestammelser om krankning-
ar av dataskyddet, vilka bade abonnenten och
arbetsgivaren har rétt att avvarja, samt om
dataskyddshot, som abonnenten har rétt att fa
vetskap om.
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DETALIJMOTIVERING

1. Lagforslagen

1.1. Lagen om integritetsskydd i arbetdli-
Vet

1 kap. Allméanna bestammel ser

Lagen om integritetsskydd i arbetdivet
tradde i kraft den 1 oktober 2001. | kapitlet
skall enligt fordaget intas de bestdmmelser
om |agens syfte (1 8) och tillampningsomré-
de (2 8§) som ingar i den gallande lagen. Mo-
tiveringen till bestammelserna ingér i reger-
ingens proposition med fordlag till lag om in-
tegritetsskydd i arbetslivet och till vissalagar
som har samband med den (RP 75/2000 rd).

18. Lagens syfte. Den foreslagna paragra-
fen motsvarar till sitt sakinnehal 18 i den
gdllande lagen.

2 8. Tillampningsonmrade. Paragrafens 1
mom. motsvarar till sitt sakinnehdl 2§ 1
mom. i den géallande lagen. Det foreslas dock
att det i momentet gors nagra andringar av
teknisk natur. | momentet skall tydligare én
tidigare foreskrivas om vad lagen gdler. | la-
gen foreskrivs om behandling av arbetstaga-
res personuppgifter, test och kontroller som
gdler arbetstagare samt om de krav som
stélls pa dessa, teknisk Gvervakning pa ar-
betsplatsen samt om hamtning och 6ppning
av arbetstagares el ektroniska post.

Paragrafens 2 och 3 mom. motsvarar 2 § 2
och 3 mom. i den gdllande lagen. Till 3 mom.
fogas dock, utéver hanvisningen till person-
uppgiftslagen, en hanvisning till lagen om
dataskydd vid elektronisk kommunikation (
/) eftersom denna lag tilldmpas som en
allman lag ocksa i arbetsavtals- och tjanste-
forhdlanden, om inte ndgot annat bestams i
speciallagstiftningen.

Till paragrafen fogas ett nytt 4 mom. enligt
vilket det bestdms sarskilt om arbetstagarens
skyldighet att delta i hélsounderstkningar.
Bestammelser om hélsounderstkningar och
om deltagande i dem ingér bl.a i lagen om
foretagshalsovard (1383/2001), statstjanste-
mannalagen (750/1994) och lagen om kom-
munala tjénsteinnehavare (304/2003).

Allméanna férutsattningar for
behandling av per sonuppgifter

2 kap.

| kapitlet intas de bestdmmelser om rele-
vanskrav (3 8), insamling av arbetstagares
personuppgifter samt arbetsgivares upplys-
ningsplikt (4 8) samt den bestammelse om
uppgifter om arbetstagares halsotillstand
(8 8) som ingdr i lagen om integritetsskydd i
arbetdivet. Motiveringen till bestdmmelserna
ingdr i regeringens proposition med fordag
till lag om integritetsskydd i arbetdivet och
till vissalagar som har samband med den.

3 8 Relevanskrav. Paragrafen motsvarar
3 §i den géllande lagen.

4 8. Allmanna forutsattningar for insam-
ling av arbetstagares personuppgifter samt
arbetsgivares upplysningsplikt. Paragrafen
motsvarar 4 8§ i den gédlande lagen, men ru-
briken preciseras s, att den tydligare mot-
svarar paragrafens innehall.

5 8. Behandling av uppgifter om héalsotill-
stand. Paragrafen motsvarar till sitt sakinne-
hall 8 § i den gdlande lagen, men i rubriken
och momentindelningen gors en teknisk and-
ring och till paragrafen fogas ett nytt 3 mom.

Paragrafens 1 och 2 mom. motsvarar 8 § 1
och 2 mom. i den gdllande lagen.

| paragrafen foredas ett nytt 3 mom., enligt
vilket ett lakarintyg eller lakarutldtande om
arbetsformagan som arbetstagaren lamnat till
arbetsgivaren far lamnas till den som produ-
cerar foretagshdsovardstjanster for att fore-
tagshalsovardsuppgifterna enligt lagen om
foretagshdsovard skall kunna genomforas,
om inte arbetstagaren har motsatt sig detta.
Bestdmmelsen har i sak samma innehal som
19 8 i den géllande lagen om foretagshél so-
vard. Denna paragraf foreslds samtidigt bli
upphéavd. Overféringen av bestdmmelsen
grundar sig pa en omorganisering av forhd-
landena mellan bestdmmelserna. Det & an-
damdlsenligare att placera bestammelsen i
den lag som ocksa i ovrigt reglerar arbetsgi-
varens rétt att behandla uppgifter om arbets-
tagarens hal sotillstand.

Paragrafens 4 mom. motsvarar 8 8 3 mom.
i den géllande lagen.
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Behandling av uppgifter om
narkotikabruk

3 kap.

Enligt fordaget skall bestdmmelser om be-
handling av uppgifter om narkotikabruk intas
i kapitlet. Genom de foreslagna bestammel-
serna gors inte nagra omedelbara intrang i
arbetssokandens eller arbetstagarens fysiska
integritet. Regleringen inverkar inte heller pa
forhallandena mellan arbetstagaren och enhe-
ter inom halso- och sukvarden och inte pa
lagen om patientens stélning och réttigheter
(785/1992), enligt vilken hal sounderstkning
skall utférasi samforstand med patienten.

Fordaget utgar fran att arbetssokanden el-
ler arbetstagaren galv skall tillstélla arbets-
givaren ett intyg 6ver narkotikatest. | kapitlet
foreskrivs om intyget Over narkotikatest
(6 8), lamnande av intyg Over narkotikatest
vid anstdllning (7 8), skyldigheten att |amna
intyg Over narkotikatest under ett anstall-
ningsférhéllande (8 §), arbetsgivares upplys-
ningsplikt galande intyg over narkotikatest
(98), kostnaderna for skaffande av intyg
(10 8), forhdlandet till bestammelserna om
halsoundersokningar (11 §) samt om tillamp-
ningen av bestammelserna pa professionella
idrottsutévare (12 §).

6 8. Intyg Over narkotikatest. | paragrafen
ingdr en dlméan bestdammelse om rétten att
behandla uppgifter i ett intyg over narkotikar
test samt en definition paintyget dver narko-
tikatest.

Enligt paragrafens 1 mom. f&r arbetsgiva-
ren behandla endast sadana uppgifter om ar-
betstagarens narkotikabruk som ingdr i inty-
get Over narkotikatest. Arbetsgivarens rétt att
behandla uppgifterna begrénsas dessutom S,
att arbetsgivaren far behandla uppgifter i in-
tyget 6ver narkotikatest endast om arbetsta-
garen galv tillstéler arbetsgivaren intyget.
Déarmed &r det alltid arbetstagaren galv som
beddmer och avgdr om han eller hon tillstal-
ler intyget.

De uppgifter om narkotikabruk som fram-
kommit vid testet & uppgifter om hélsotill-
sténdet och dérmed s&dana kénsliga uppgifter
som omfattas av behandlingsforbudet i 11 8
personuppgiftsiagen. Dessa uppgifter skall
behandlas pa samma sétt som andra L uppgifter
om halsotillstandet. Darfor foredas att ar-
betsgivaren skall behandla uppgifterna pa det

sétt som foreskrivsi 58 2—4 mom. i den fo-
redagna lagen. Uppgifterna f& behandlas
endast av personer som utsetts att behandla
uppgifterna och som har tystnadsplikt. Upp-
gifterna skall bevaras &tskilda frén andra per-
sonuppgifter som arbetsgivaren har samlat in.
Né&r det gdler utplaning och bevarande av
uppgifter tillampas personuppgiftslagen. En-
ligt 128 2 mom. personuppgiftdagen skall
kansliga uppgifter utplanas sa snart det enligt
lagen inte langre finns ndgon grund for be-
handlingen.

I 2 mom. definieras intyget 6ver narkotika-
test. Med intyget avses ett intyg av en yrkes-
utbildad person inom hélso- och sukvarden
och ett laboratorium som anvisats av arbets-
givaren, varav framgar att arbetstagaren har
genomgatt ett test for att utreda sadan an-
vandning av narkotika som deflnleras i 28
narkotikalagen (1289/1993) samt en pa basis
av testet uppgjord redogérelse for om arbets-
tagaren anvant narkotika for andra an medi-
cinska andamal.

| 2 8 narkotikalagen bestams att som nar-
kotika betraktas sadana amnen och preparat
som avses i 1961 ars allméanna narkotikakon-
vention (FordrS 43/65) samt sadana amnen
och preparat som avsesi konventionen angé—
ende psykotropiska amnen (FordrS 60/76) sa
som narmare bestdms genom beslut av soci-
a- och halsovardsministeriet. | definitionen
utnyttjas alltsa definitionen i narkotikalagen,
dock preciserad s3, att man med testet ut-
tryckligen skall eliminera sddana situationer
dér ett @mne som skall betraktas som narko-
tika har anvants for medicinska andamdl. In-
tyget far endast innehdlla en utredning av om
personen har anvant i lagen avsedd narkoti-
ka, men inte andra bedomningar. Bestam-
melser om arbetstagarens deltagande i halso-
undersokningar ingar i lagen om foretagshél-
sovard.

7 8. Lamnande av intyg 6ver narkotikatest
vid anstéllning. | paragrafen anges forutsétt-
ningarna for att arbetsgivaren skall kunna
behandla uppgifter i ett intyg 6ver narkotika-
test som géaler en arbetssokande. Bestam-
melserna forpliktar inte arbetsgivaren att be
arbetssbkanden 1&mna ett intyg, &ven om de
foreskrivna forutsdttningarna foreligger. Ar-
betssokanden har inte heller ndgon skyldig-
het att tillstdlla ett intyg. Arbetsgivaren kan
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dock vid anstallningsprévningen lata bli att
beakta en arbetssbkande som inte &r villig att
lamna intyget till arbetsgivaren aven om foér-
utséttningarna enligt paragrafen foreligger.
Eftersom det genom lag bestams om de vill-
kor som géller nér arbetsgivare inom den of-
fentliga forvaltningen provar en utnamning,
maste ocksa lagen om kommunala tjanstein-
nehavare och statstjanstemannalagen andras i
detta sammanhang. Sarskilda bestammelser
om tjénstemén ingdr ocksé i annan lagstift-
ning, t.ex. i lagen om hasovarden inom for-
svarsmakten (322/1987). Eventuella behov
av att andra dylik lagstiftning méste utredas
separat sedan lagen antagits.

Ett av malen med forslaget ar att fa en nar-
kotikafri arbetsplats, dér rétten att behandla
uppgifterna i ett intyg dver narkotikatest ba-
serar sig pa de i lagen foreskrivna forutsétt-
ningarna for rétten att utgadende fran arbets-
uppgiften behandla uppgifterna och med
hjdlp av vilka forverkligandet av andra
grundldggande fri- och réttigheter tryggas.
Bestdmmelserna ger darmed uttryck for en
verksamhet mot narkotika. Begransningarnai
behandlingsrétten skall stai relation till ovan
ndmnda mal och de skall i huvudsak saker-
stédlla arbetstagarens eller andras liv, hdsa
och sékerhet eller néringsidkarens At gheter
och verksamhetsmgjligheter eller de bety-
dande intressen for vilka det almanna skall
forsoka sorja. | lagen om foéretagshalsovard
skall dessutom bestdmmas att en forutsétt-
ning for narkotikatestning ar att varje enskild
arbetsplats har ett program mot narkotika.

Enligt 1 mom. géller rétten att behandla
uppgifter i ett intyg over narkotikatest endast
en person som & vald for uppgiften. Detta
innebdr i praktiken att valet kan goras vill-
korligt till dess den som valts for arbetsupp-
giften har tillstéllt arbetsgivaren intyget. Ar-
betsgivaren kan vélja ett lampligt forfarande
for varje enskilt fall, t.ex. att intyget skall
tillstéllas i samband med nyanstdliningsun-
dersobkningen. Den som valts till arbetsupp-
giften skall dock vara medveten om vad som
forvantas av honom eller henne och vid vil-
ken tidpunkt intyget senast skall tillstéllas ar-
betsgivaren. Darfor fores &s att bestdmmel ser
om arbetsgivarens skyldighet att informera
arbetssbkanden om sin rétt att behandla upp-
gifter om narkotikatestet skall intas i lagens

98.

Behandlingen av ala uppgifter som galler
arbetstagaren maste uppfylla relevanskravet i
lagférdagets 3 8. Det ar inte mgjligt att avta-
la annorlunda om relevanskravet, och arbets-
givaren kan &ven domas till straff for brott
mot det. Ocksd vid samarbetsforfarandet
maste relevansen hos uppgifterna i intyget
Over narkotikatest behandlas séarskilt for varje
arbetsuppgift. Nar relevanskravet beddms
skall man fasta uppmérksamhet vid arbetsgi-
varens mdjligheter att genom sadan utbild-
ning eller handledning som skotseln av upp-
gifterna forutsdtter och genom teknisk och
annan Overvakning i 6vrigt férhindra den
skaderisk som foljer av anvandningen av
narkotika. Det relevanskrav som avses i lag-
fordagets 38 samt de forutsattningar som
anges i 1—2 mom. innebdr en helhetsbe-
domning dér de skyldigheter som arbetsgi-
varnahar i ovrigti lag skall beaktas.

Rétten att behandla testen skall uppfyllatva
olika grupper av forutséttningar, av vilka den
férsta anger de krav som pa grund av arbets-
uppgiften stélls pa den som valts till arbets-
uppgiften samt den andra de sannolika verk-
ningarna om uppgiften skots under paverkan
av narkotika eller beroende av narkotika.

| momentet anges for det forsta de krav
som stélls pa arbetstagarens egenskaper och
som féljer av den arbetsuppgift som skall be-
séttas. Ett intyg Over narkotikatest kan begé-
ras om det & meningen att arbetstagaren
skall skéta arbetsuppgifter som forutsétter
noggrannhet, tillforlitlighet, gavstandig om-
domesforméga eller god reaktlonsformaga_
De fortecknade kraven & aternativa, &ven
om flera krav kan stéllas samtidigt i vissa ar-
betsuppgifter.

En alman skyldighet i andutning till an-
stélnings- och tjansteforhallanden ar att ar-
betet skall utféras omsorgsfullt med iaktta-
gande av de foreskrifter som arbetsgivaren
ger om arbetet. De krav som foreslas i lagen
stéller mera kvalificerade villkor & denna
allméanna skyldighet. Noggrannhet och god
reaktionsférmaga kravs t.ex. i arbetsuppgifter
dér arbetstagaren gélvsténdigt och utan
medverkan av andra anvander maskiner eller
anordningar som orsakar sarskild fara. Till-
forlitlighet och sélvstandig omdoémesformé-
gabehdvst.ex. i olika ledningsuppgifter samt
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i sddana uppgifter dar arbetstagaren ansvarar
for egendom eller har tilltréde till konfidenti-
ellt datamaterial och kan péaverka behand-
lingen av detta. Kraven begransar darmed
rétten att behandla uppgifter om narkotikatest
till sddana arbetsuppgifter i vilka den som
valjs for uppgiften forutsdtts kunna arbeta
gavstandigt i viss man eler uppfylla andra
kvalitativa krav och i vilka uppgiften utférs
utan fortgdende Gvervakning av arbetsgiva-
ren eller utan medverkan av andra arbetstaga-
re.

For det andra fogas i lagforslaget de verk-
ningar som kan folja av att arbetsuppgifterna
skots under paverkan av narkotika eller bero-
ende av narkotika till forutsattningarna for
behandlingen av uppgifter. Dessa férutsatt-
ningar réknas upp i 1—6 punkten. Med hjép
av dessa bestammelser anges de intressen
som arbetsgivaren far forsoka skydda genom
att begéra ett intyg 6ver narkotikatest av den
som i Gvrigt blir vald till uppgiften.

Sédana intressen som skall skyddas &r en-
ligt momentet liv och hadsa, arbets- och tra-
fiksékerhet, statens sdkerhet, skyddet for
uppgifter och datasékerhet samt de alméanna
intressen som dessa tryggar, integritetsskyd-
det och réttsskyddet, miljévarden samt ar-
betsgivarens affarss och yrkeshemligheter
samt andra egendomsvérden. Flera av dessa
intressen & antingen direkt eller indirekt
bundna till de grundlaggande fri- och réttig-
heterna. De verkningar som sannolikt foljer
av anvandningen av narkotika har dessutom
utformats s3, att de atminstone som uppsatli-
ga handlingar motsvarar k&nnetecknen for en
straffbar garning.

De verkningar som narkotikabruk har och
som avses i fordaget till bestdmmelse skall
bedémas utgaende fran sannolikhet och all-
man livserfarenhet. Narkotika paverkar det
centrala nervsystemet. Kroppen vanjer sig
vid narkotika och det anses mycket snabbt
utvecklas ett beroende av narkotika som det
& svart att bli kvitt utan specialvard. Narko-
tikaberoende kan leda till olika sociala sva
righeter och till kriminell verksamhet i syfte
att finansiera anskaffningen av narkotika.
Anvandning av narkotika kan pa olika st
ledatill att en person beter sig of drutsagbart i
arbetdivet och pa ett sétt som avviker fran
det normala.

Enligt 1 mom. 1 punkten i forslaget &r liv,
hélsa och arbetarskydd sddana intressen som
skall skyddas. Arbetsgivaren far ta emot och
behandla uppgifter i ett intyg 6ver narkotika-
test om arbetstagaren skall ha sddana uppgif-
ter dér utférandet av arbetsuppgifterna under
paverkan av narkotika eller beroende av nar-
kotika kan &ventyra arbetstagarens eller and-
ras liv, hdlsa eller arbetarskydd. En tackande
och uttdbmmande definition av dylika arbets-
uppgifter sarskilt for varje yrke ar inte mgjlig
palagniva

Arbete under paverkan av narkotika kan
aventyra liv eller hdlsa forutom for arbetsta-
garen galv ocksa for andra arbetstagare, ar-
betsgivaren eller dennas klient eller utomsta-
ende. Nér det beddms vilken betydel se aven-
tyrandet har skall grunden vara arbetstaga-
rens planerade arbetsuppgifter och det sétt pa
vilket skétseln av dem till foljd av narkotika-
bruk aventyrar de intressen som avses i lag-
rummet. Sadana uppgifter i vilka det & moj-
ligt att aventyraliv eller hdlsakan t.ex. finnas
i trafikyrken pa landsvagar, jarnvégar, §6n
och i flygtrafiken liksom ocksd i arbetsplat-
sens interna trafik. Dylika uppgifter kan ock-
sa finnas inom olika branscher, t.ex. inom
hélso- och sukvarden, brand- och raddnings-
vasendet, industrin och byggbranschen.

Dessutom kan sadana arbetsuppgifter
komma i fragai vilka det arbetarskydd som
hor till arbetsgivarens omsorgsplikt aventy-
ras. Nar de uppgifter som aventyrar arbetar-
skyddet beddms skall man fasta uppmark-
samhet vid att det & organisationens ledning
som bér ansvaret for arbetarskyddet. Inom
industrin kan det t.ex. finnas upopgifter som
for att kunna skétas pa ett andamalsenligt satt
kréver snabba reaktioner for att arbetarskyd-
det skall upprétthdllas. Aven sadana som
skoter rorliga maskiner och sadana som han-
terar farliga amnen kan ha arbetsuppgifter
som aventyrar arbetarskyddet.

Enligt 2 punkten & landets forsvar och sta-
tens sdkerhet sddana intressen som skall
skyddas. Sadana uppgifter i vilka de intres-
sen som avses i punkten kan aventyras kan
finnas t.ex. hos polisen, vid gransbevak-
ningsvasendet och aven i Ovrigt inom for-
svarsmakten om de allmanna forutséttningar-
na som galler arbetsuppgifterna uppfylls.
Inom forsvarsmakten kan rétten att behandla
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uppgifter i intyget 6ver narkotikatest gdla
t.ex. sddana som skoter militéra uppgifter.

Enligt 3 punkten &r trafiksakerhet ett in-
tresse som skall skyddas. Om trafiksékerhe-
ten aventyras innebér det inte altid nddvan-
digtvis farafor arbetstagarens eller andras liv
eler hdlsa. lakttagande av trafiksékerheten i
arbetsuppgifterna & dock i den grad betydel-
sefullt redan med tanke pa allméant intresse
att rétten att behandla uppgifter i intyget 6ver
narkotikatest & motiverad vid nyanstélining
om arbetssokanden skall ha sddana uppgifter
i vilka férutom ovan ndmnda férutsditningar
ocksd kan ingd aventyrande av trafiksakerhe-
ten under paverkan av narkotika. Trafiksé
kerheten omfattar allméant vad som bestdms
om den i vagtrafiklagstiftningen och annan
trafiklagstiftning.

Enligt 4 punkten & miljon ett intresse som
skall skyddas. Enligt 20 § 2 mom. grundla-
gen skall det almanna verka for att alla till-
forsdkras en sund milj6 och att var och en har
mojlighet att paverka bedut i fragor som
gdller den egnalivsmiljon. Rétten att behand-
la uppgifter i intyget over narkotikatest vid
anstallningar skall endast gélla sddana upp-
gifter som kan Oka risken for betydande mil-
joskador. T.ex. driftspersonalen vid karn-
kraftverk och personal pa oljetankfartyg och i
fabriker som kan orsaka utslépp som i bety-
dande grad skadar miljon kan ha dylika upp-
gifter.

Enligt 5 punkten & de almanna intressen
som skyddas av sekretesshestdmmelserna
samt de registrerades integritetsskydd och
réttigheter sadana intressen som skall beak-
tas. Bestdmmelsen hanfor sig till behovet av
att effektivera skyddet for konfidentiella
uppgifter och datasdkerheten. Enligt ford aget
kan arbetsgivaren behandla uppgifter i ett in-
tyg 6ver narkotikatest nar arbetstagaren pa-
verkad av narkotika eller beroende av narko-
tika kan aventyra skyddet, anvéndbarheten,
integriteten och kvaliteten for uppgifter som
erhdlits i arbetsuppgifterna och darmed or-
saka olagenhet eler skada for de allméanna
intressen som skyddas av sekretesshestéam-
melserna eller aventyra de registrerades in-
tegritetsskydd och réttigheter.

Skyddet (konfidentiell karaktér), anvand-
barheten, integriteten och kvaliteten for upp-
gifterna & centrala datasdkerhetsbegrepp.

Med skydd for uppgifter avses dtgéarder som
behovs for att sakerstdlla att uppgifter som
skall hdllas hemliga eller personuppgifter
inte hamnar i hénderna pa obehoriga. Upp-
gifternas anvandbarhet avser kravet pa att
uppgifterna pa ett planerat sitt skall finnas
tillgangliga for dem som har rét till dem,
med andra ord, att uppgifter som behdvsi ar-
betsgivarens arbetsuppgifter finns tillgangli-
ga utan storningar och pa det sitt som verk-
samheten forutsdtter. Med uppgifternas in-
tegritet avses att informationen skall bevaras
fran oavsiktlig och illega andring. Denna
egenskap hanfor sig framfor alt till elektro-
niska handlingar och elektronisk kommuni-
kation. Ett sddant forfarande som sakerstéller
autenticiteten hos en elektronisk handling
genom vilken ett d&ende har anhangiggjorts
ar bl.a. systemet med sk. elektronisk signa-
tur. Uppgifternas kvalitet har betydelse bl.a
med tanke pa enskilda personers och sam-
manglutningars réttsskydd. Till sakerstdllan-
det av informationens kvalitet hanfor sig t.ex.
det krav pa andamalsbundenhet i personupp-
giftdagen som avser att sékerstélla att endast
de uppgifter som &r riktiga for det planerade
anvandningsiandamdlet anvands i varje en-
skilt fall.

Fordaget galler endast skyddet for de upp-
gifter som erhdllits i arbetsuppgifterna och
datasakerheten. Arbetstagarna har olika moj-
ligheter att paverka datasystemen. Aven om
en person t.ex. kan anvanda uppgifternai ett
register for att skéta sina arbetsuppgifter, har
han eller hon inte nédvandigtvis rétt att andra
uppgifternai registret eller kopiera dem elek-
troniskt for vidarebefordran. Darfor skall be-
stammelsen i forsta hand tillampas i sddana
arbetsuppgifter i vilka en person har omfat-
tande befogenheter att anvanda datasyste-
men. PA tillampningen av bestammelsen in-
verkar dock ocksa vilken slags information
det & fraga om och vilka verkningar en be-
handling av uppgifterna i strid med anvis-
ningarna har.

Punkten skall tillampas i sddana situationer
da arbetstagaren har tillgang till uppgifter
som skall hallas hemliga pa grund av allmént
intresse. | 24 § lagen om offentlighet i myn-
digheternas verksamhet (621/1999) fére-
skrivs om de allménna sekretessgrunder som
iakttas i den offentliga forvaltningen. Sadana
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allménna intressen som skall skyddas ar bl.a.
Finlands internationella forhallanden, landets
forsvar, statens sakerhet samt forebyggande
och utredning av brott. Enligt ndmnda lag
skall myndigheterna iaktta god informations-
hantering vilken omfattar ocksd ombesorjan-
det av skyddet for datamaterial och datasd-
kerheten. Trots att en myndighet med teknis-
ka medel sorjer for datasékerheten, ar tillfor-
litligheten hos dem som arbetar i nyckelupp-
gifter inom dataadministrationen och databe-
handlingen en forutséttning for att man skall
kunna sékerstédlla skyddet fér uppgifterna och
kvaliteten pa dem. Personsakerheten utgor
numera ocksa en del av datasdkerhetsarbetet.

Punkten kan ocksa tillampas vid sakerstal-
landet av de registrerades integritetsskydd
och réttigheter. Med detta hanvisas till de
uppgifter som registreratsi datasystemen och
som kan gélla bade fysiska och juridiska per-
soner, t.ex. olika personregister eler klient-
register. Den offentliga forvaltningen upp-
ratthdller bl.a. register som innehaller uppgif-
ter om hela befolkningen eller en betydande
del av den (t.ex. de riksomfattande registren
inom halso- och sukvarden) eler i tackande
omfattning om foretag.

Enligt personuppgiftdagen ansvarar den
registeransvarige for forandet av register.
Med beaktande av bestdmmelserna i lagen
hénfor sig de situationer dér en arbetstagare
genom sitt agerande kan &ventyra de registre-
rades integritetsskydd i forsta hand till en
lagstridig Overlatelse av personuppgifter. |
arbetsuppgifterna & de foljder som avses i
lagrummet méjliga narmast da arbetstagaren
har mgjlighet att producera kopior ur re-
gistret i stora mangder eller elektroniskt. Den
registrerades réttigheter kan aventyras ocksa
genom att felaktiga eller vilseledande uppgif-
ter registreras i de register som anvands vid
beslutsfattande géllande den registrerade el-
ler genom att registeruppgifter forstors. Ef-
tersom den arbetsgivare som fungerar som
registeransvarig ar skyldig att se till att det
ocksa med tekniska medel sakerstéls att re-
gistreringen &r riktig, kan behandlingen av
uppgifter i intyget Over narkotikatest ut-
stréckas endast till personer som blivit valda
till sddana arbetsuppgifter dar uppgifternas
kvalitet och integritet inte kan Overvakas i
tillracklig omfattning med tekniska medel.

Bestammelsen kan tillampas ocksa pa be-
handlingen av registeruppgifter om juridiska
personer i sadana fall da felaktiga forfaran-
den kan é&ventyra de registrerade sam-
mangl utningarnas réttigheter som &r skydda-
de genom lag. Har avses t.ex. behandlingen
av sadana uppgifter som anvands vid besluts-
fattande som géller sammansutningen.

Enligt 6 punkten & arbetsgivarens affars-
och yrkeshemligheter samt under vissa vill-
kor arbetsgivarens ekonomiska intressen sa-
danaintressen som skall skyddas.

FOr det forsta skall arbetsgivaren ha rétt att
behandla uppgifter i ett intyg éver narkotika-
test om arbetssokanden skall ha sadana ar-
betsuppgifter i vilka arbete under paverkan
av narkotika eller beroende av narkotika kan
aventyra affars- eller yrkeshemligheter. |
3kap. 48§ arbetsavtaldagen ingdr en be-
stémmelse om forbud mot att utnyttja afférs-
och yrkeshemligheter och om hemlighdllan-
de. | lagen ingér inte ndgon definition pa af -
fars- och yrkeshemligheter men i den réttsve-
tenskapliga litteraturen har det ansetts att
med dessa avses sadana fragor som arbetsgi-
varen hemlighdller och vilkas yppande vore
agnat att orsaka ekonomiska skador antingen
for arbetsgivaren eler ndgon annan narings-
idkare som har anfortrott honom denna in-
formation. | arbetsavtalskommitténs betén-
kande (Kommittébetdnkande 2000:1, arbets-
ministeriet) konstateras att affars- och yrkes-
hemligheter kan besta av bl.a. ekonomiska
eller tekniska uppgifter eller av uppgifter om
arbetsmetoder, datakommunikationsprogram,
produktionsméangder, formler och dokument-
register och att en affars- och yrkeshemlighet
enligt en objektiv bedomning skall vara av
betydelse for arbetsgivaren. | sina arbetsupp-
gifter kan arbetstagaren aventyra afférs- och
yrkeshemligheter om han eller hon som be-
roende av narkotika skaffar sig t.ex. ekono-
miska fordelar till skada for arbetsgivaren
med hjdlp av uppgifter som anfértrotts ho-
nom eller henne. Den arbetstagare som rdojt
en affars- och yrkeshemlighet ar skyldig att
ersitta arbetsgivaren for skadan. Ocksa nér
det géller affarss och yrkeshemligheter be-
gransar sig rétten att behandla uppgifter i in-
tyget over narkotikatest till sddana arbets-
uppgifter i vilka arbetssbkanden skall be-
handla dessa uppgifter uttryckligen som en
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del av sina arbetsuppgifter, eftersom bedém-
ningen alltid skall goras utgdende fran ar-
betsuppgifterna.

Vid angtélIning far en arbetsgivare ta emot
och behandla uppgifter i ett intyg dver narko-
tikatest ocksa om arbetssokanden skall ha s&
dana uppgifter dar arbete under paverkan av
narkotika eller beroende av narkotika kan or-
saka arbetsgivaren eler dennas klient eko-
nomisk skada som &r stérre an ringa. Vid be-
domningen skall man fasta uppmarksamhet
vid att arbetssbkanden vid skétseln av sina
uppgifter kan orsaka ndmnda skada och inte
vid att en person i alménhet under paverkan
av narkotika eller beroende av narkotika kan
orsaka ekonomisk skada for nagon annan.
Med orsakande av skada for arbetsgivarens
klient avses narmast skada pa sddan egendom
i arbetsgivarens besittning som tillhdr klien-
ten. Dylika uppgifter kan bl.a. vara arbets-
uppgifter i vilka pengar eler vardeforemad
hanteras dler i vilka arbetstagaren skall an-
svara for arbetsgivarens eller dennas klients
egendom som &r |&tt att realisera och som har
ett varde som & storre &n ringa. Darmed
medfor ringa ekonomiska risker inte annu
nagon rétt att behandla uppgifter i ett intyg
Over narkotikatest. Risken for skada stracker
sig inte heller till sedvanliga fel i andutning
till arbetet.

Nér det galler skotseln av egendomen har
arbetsgivaren manga sddana skyldigheter
gentemot klienter, finansiarer och skatte-
myndigheten  som méaste ombesdrjas pa
manga olika sitt. Denna omsorgsplikt maste
beaktas vid beddmningen av uppnaendet av
det relevanskrav som galler i fraga om be-
handlingen av intyget dver narkotikatest pa
ala de punkter som anges i mom. | defta
sammanhang har det dock med beaktande av
arten av det intresse som skall skyddas an-
setts nddvandigt att foreskriva att arbetsgiva-
ren vid kartldggningen av uppgifterna i 6
punkten i synnerhet skall utreda om det finns
andra metoder med hjdp av vilka arbetsgiva-
ren kan hindra att afférs- eller yrkeshemlig-
heter aventyras dler att en risk for ekono-
misk skada uppkommer innan arbetsgivaren
far rétt att behandla uppgifter i intyget 6ver
narkotikatest. Dylika metoder kan vara t.ex.
Overvakning som utférs av arbetsedningen,
teknisk Gvervakning eller andra lampliga ar-

bets- eller sdkerhetsarrangemang. T.ex. om
sékerheten vid hanteringen av pengar har s&-
kergtdlts i tillracklig omfattning med hjalp
av kameradvervakning kan denna Overvak-
ningsmetod redan i sig forhindra arbetsgiva
rensrisker.

Enligt forslagets 2 mom. har arbetsgivaren
rétt att pa basis av det samtycke av arbetsta-
garen som avsesi 1 mom. behandla uppgifter
ocksa i vissa specialsituationer da arbetsupp-
gifternai sig inte allmant taget medfor skada,
men i vilka behandlingen av uppgifter i inty-
get over narkotikatest i huvudsak baserar sig
pd den sarskilda personliga tillforlitlighet
som forutsétts av arbetstagaren.

Arbetsgivaren kan enligt 1 punkten be-
handla uppgifter i intyget 6ver narkotikatest
om arbetssokanden skall skota uppgifter i
vilka sarskilt fortroende forutsétts och i vilka
arbetet utfors pa ndgot annat stélle an i loka-
ler som Gvervakas av arbetsgivaren och i vil-
ka utforande av arbetet under paverkan av
narkotika eller beroende av narkotika kan or-
saka arbetsgivarens klient betydande ekono-
misk skada eller dventyra dennas personliga
sdkerhet. Dylika situationer foreligger t.ex.
da arbetstagaren stadar i nagon annans hem
och far husets nycklar eller da arbetstagaren
skoter en dldring hemma och &dringen kan
anses vara i den grad hjdplos att han eller
hon & beroende av utomstéende hjdp. Vid
beddmningen av vilken betydelse den eko-
nomiska skadan har skall man fésta upp-
mérksamhet vid om skadan med beaktande
av klientens forhallanden & betydande for
denna.

Enligt 2 punkten har arbetsgivaren motsva-
rande rétt ocksa da arbetssokanden skall sko-
ta uppgifter som varaktigt och i vasentlig
grad bestar i att fostra, undervisa, skéta eller
annars ta hand om minderdriga eller annars
arbeta i personlig kontakt med minderdriga
utan andra personers ndrvaro i faktiska situa-
tioner. Bestdmmel sen begrénsar situationerna
endast till sidana dér arbetstagaren arbetar
ensam. T.ex. vid daghem &r, beroende pa
gruppens storlek, i alméanhet altid flera per-
soner i arbete samtidigt och darfor foreligger
inte forutsattningarna for att arbetsgivaren
skall ha rétt att behandla de uppgifter som
avsesi paragrafen.

Dessutom har arbetsgivaren enligt 3 punk-
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ten rétt att behandla uppgifter i intyget 6ver
narkotikatest om arbetssokanden skall ha s&
dana uppgifter inom |akemedel sfrsorjningen
med sjdvstandigt och obvervakat tilltrade till
narkotika eller sadana ldkemedel i stérre om-
fattning &@n ringa som kan anvandas i drog-
ningssyfte. Dylika uppgifter kan t.ex. finnas
vid l&kemedelslager, hos polisen och tullen,
vid apotek och pa sjukhus. Pa sjukhus, hélso-
centraler eller vid motsvarande anstalter &r
det dock inte mgjligt att behandla uppgifter i
dla arbetstagares intyg over narkotikatest,
utan bestdmmelsen begrénsar rétten enbart
till sddana arbetsuppgifter som kan innefatta
en sddan gdvstandig behandliing av de
namnda @mnena som i Ovrigt inte dvervakas.
Arbetstagarens mdjligheter att behandla 1&
kemedel som kan anvéndas i drogningssyfte
skall vara storre an ringa.

| 3 mom. foreslas att arbetsgivaren dessut-
om skall ha rétt att behandla uppgifter i ett
intyg over narkotikatest om arbetstagarens
arbetsuppgifter andras under anstéllningsfor-
hallandet s3, att de uppfyller forutséttningar-
nai paragrafens 1 och 2 mom. for att arbets-
givaren skall ha rétt att behandla ndmnda
uppgifter. En arbetstagare som byter arbets-
uppgifter skall i detta fall jamstallas med en
arbetssokande. Arbetsgivaren kan behandla
uppgifterna i intyget endast en gang nér ar-
betsuppgifterna byts och behandlingen av
dem skall ocksd i detta fall basera sig pa att
arbetstagaren galv tillstéller arbetsgivaren in-
tyget pa basis av sitt samtycke. Tillstéller ar-
betstagaren inte nagot intyg skall situationen
beddmas enligt alméanna arbetsrdttsiga
grunder. Arbetstagaren skall ocksa kunna
fortsdtta i sina tidigare uppgifter, om detta ar
maojligt.

I 4 mom. ingar en hanvisning till statstjans-
temannalagen och lagen om kommunala
tjansteinnehavare. | dessa lagar gors andring-
ar enligt vad som foresl as nedan.

8 8. Lamnande av intyg Over narkotikatest
medan ett arbetsavtalsforhallande. | paragra-
fen faststalls forutsdttningarna for att arbets-
givaren skall kunna forplikta arbetstagaren
att uppvisaett intyg Over narkotikatest.

Medan anstédlIningsforhdlandet pagar kan
arbetsgivaren férplikta arbetstagaren att upp-
visa ett intyg Over narkotikatest pa villkor
som & strangare @n de som anges i 78.

Skyldigheten innebér inte att arbetstagarens
narkotikabruk testas genom fysiskt tvang.
Detta & mojligt endast i de situationer som
avsesi tvangsmedelslagen. Bestammelser om
arbetstagares hélsoundersokningar ingar i la-
gen om foretagshal sovard.

Skyldigheten att uppvisa ett intyg & nér-
mast en obligationsréttsig norm som hanfor
sig till anstallningsférhallandet. Vid brott
mot denna faststélls de eventuella pafoljder-
na for arbetstagaren, t.ex. upphavande av an-
stéllnings- eller tjansteférhalandet eller var-
ningsforfarande, utgdende fran en helhetsbe-
doémning pa arbets- och tjansteréttsiga grun-
der. Om de uppsagningsgrunder som har
samband med arbetstagarens person och om
varning bestams i 7 kap. 2 § arbetsavtalda
gen och om hévningsgrunderna i 8 kap. 18
arbetsavtaldagen. Enligt praxisen for tolk-
ning av bestdmmelserna i arbetsavtalslagen
& bl.a. anvandning av narkotika pa arbets-
platsen ett exempel pa sddant beteende hos
arbetstagaren som inverkar pa rétten att hava
anstalIningsforhallandet.

| 1kap. 78 3 mom. arbetsavtaldagen be-
stéms att nér arbetsgivaren med samtycke av
arbetstagaren 6verfor denne till en annan ar-
betsgivares forfogande (anvandarféretag),
Overtar anvandarforetaget rétten att leda och
Overvaka arbetet samt de for arbetsgivaren
foreskrivna skyldigheter som har direkt sam-
band med hur arbetet utférs och ordnas. Pa
basis av denna bestammelse & en hyrd ar-
betstagare skyldig att uppvisa ett intyg over
narkotikatest i samma arbetsuppgifter som
anvandarféretagets egna arbetstagare. Intyget
skall uppvisas for den som har faktisk arbets-
lednings- och Overvakningsréit.

Bestammelser om arbetsgivarens skyldig-
het att meddela arbetstagaren om sin ratt att
forplikta arbetstagaren att tillstélla ett intyg
Over narkotikatest redan innan arbetsavtalet
ingdsingdr i fordagets 9 8.

Enligt 1 mom. skall arbetstagaren for det
forsta vara skyldig att uppvisa ett intyg ver
narkotikatest om arbetsgivaren har grundad
anledning att misstanka att arbetstagaren &r
narkotikapaverkad i arbetet. Till arbete under
paverkan av narkotika hanfor sig ofta risker
och darfor & det motiverat att ge arbetsgiva-
ren en mdjlighet att forplikta arbetstagaren
att tillstélla ett intyg 6ver narkotikatest for att
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utreda arbetstagarens situation, forutsatt att
arbetsgivaren har grundad anledning att
misstanka att arbetstagaren & paverkad av
narkotika. Med beaktande av syftet med be-
stammelsen galler skyldigheten ocksa den
tidpunkt da intyget senast skall tillstéllas &f-
tersom det genom test & mgjligt att upptacka
anvandning av flera narkotikapreparat endast
under en viss tid, beroende vilken slags nar-
kotika det & fréga om. En grundad misstanke
om paverkan av narkotika uppfyller ocksare-
levanskravet i lagens 3 8.

Enligt 2 mom. forutsatter arbetsgivarens
ovan avsedda rétt att behandla uppgifter i in-
tyget for det forsta att arbetsgivaren har
grundad anledning att misstanka att arbetsta-
garen i ndgon grad & beroende av narkotika.
Behandlingen av uppgifter om arbetstagaren
skall ocksai dessa fall uppfylla relevanskra-
vet i lagfordagets 38. FOr den helhetsbe-
doémning som hanfor sig till relevanskravet
har redogjorts i detaljmotiveringen till 78 i
den foreslagna lagen. Forutséttningen att det
skall finnas en misstanke om narkotikabero-
ende hanfor sig till detta relevanskrav. Vid
bedémningen av om relevanskravet uppnas
nar uppgifternai ett intyg 6ver narkotikatest
behandlas skall man dock beakta att arbets-
givaren under den tid ett arbets- eller tjanste-
forhdllande pagar ocksa har flera andra maj-
ligheter att dvervaka arbetstagaren i syfte att
skydda sinaintressen.

En grundad misstanke innebér dock inte att
bruket av narkotika skulle vara bevisat, utan
misstanken kan t.ex. grunda sig pa arbetsgi-
varens iakttagelser av arbetstagarens beteen-
de dler arbetsprestation, respons fran klien-
terna eller andra uppgiftskallor som arbetsgi-
varen betraktar som tillforlitliga. Dessutom
maste man beakta att enligt lagens 48§ 2
mom. maste arbetsgivaren informera arbets-
tagaren om personuppgifter som samlats in
nagon annanstans &n hos arbetstagaren gdlv,
innan uppgifterna anvands for bed utsfattande
som géller arbetstagaren.

For det andra foérutsétter rétten att behandla
uppgifter i ett intyg over narkotikatest att ar-
betstagaren skall skota arbetsuppgifter som
forutsétter sarskild noggrannhet, tillforlitlig-
het, gavstandig omdomesformaga eller god
reaktionsférmaga. Dessa forutsattningar som
gdler arbetstagarens egenskaper skall i 6v-

rigt bedémas pa samma sitt som beskrivs i
detaljmotiveringen till 78 i den foreslagna
lagen, med beaktande av att forutséttningarna
ar strangare.

Dessutom foérutsétts att arbetstagaren har
arbetsuppgifter som om de utférs under pa-
verkan av narkotika eller beroende av narko-
tika antingen alvarligt kan &ventyra liv eller
hédlsa eller orsaka betydande skada. Malet &
att skydda samma intressen som vid anstall-
ningar. Skyldigheten att uppvisa ett intyg
Over narkotikatest skall dock betréffande kri-
terierna vara klart stréngare @n da ett intyg
med arbetstagarens samtycke tillstéls arbets-
givaren. En forutséttning for behandlingen av
uppgifterna skall vara att vid skotseln av i
vissa i 1—7 punkten fortecknade uppgifter
skall de intressen som skall skyddas allvarligt
bli &ventyrade eller risken for skada avsevért
bli stérre om uppgifterna skots under paver-
kan av narkotika.

Enligt 1 punkten & liv, hdlsa och arbetar-
skydd sddana intressen som skall skyddas.
Arbetsgivaren kan forplikta en arbetstagare
att uppvisa ett intyg 6ver narkotikatest i sa-
dana arbetsuppgifter dar arbete under paver-
kan av narkotika eller beroende av narkotika
alvarligt kunde @ventyra arbetstagarens eller
andras liv, hdlsa dller arbetarskydd. En tack-
ande definition av dylika uppgifter sarskilt
for varje yrke &r inte heller i detta samman-
hang majlig pa lagniva. Arbete under paver-
kan av narkotika kan alvarligt &ventyra liv
eler hdsa férutom for arbetstagaren géalv
ocksa for andra arbetstagare, arbetsgivaren
eller dennas klient eller nagon utomstaende.
N&r det bedoms vilken betydelse allvarligt
aventyrande har skall grunden uttryckligen
vara arbetstagarens arbetsuppgifter och det
sitt pa vilket skétseln av dem aventyrar de
intressen som skall skyddas. De uppgifter i
vilka det vore mgjligt att orsaka sadan fara
som avses i paragrafen &r i stor utstrackning
de samma som beskrivits ovan i samband
med 7 § 1 mom. 1 punkten. N&r bedémning-
en gors skall man dock beakta att dventyran-
det skall vara alvarligt och darfor skall upp-
gifterna uttryckligen bedémas mera begran-
sat. Om arbetarskyddet aventyras alvarligt
kan arbetstagaren forpliktas att uppvisa ett
intyg over narkotikatest i uppgifter dar en
eventuell skada & mycket stor, trots att san-
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nolikheten for skada &r liten. A andra sidan
behdver en eventuell skada inte vara riktigt
sa stor om sannolikheten for den &r stor.

Enligt 2 punkten &r landets férsvar och sta-
tens sdkerhet sddana intressen som skall
skyddas, om en person i uppgifter i anslut-
ning till landets forsvar eller statens skerhet
alvarligt kan &ventyra dessa intressen.

Enligt 3 punkten & trafiksdkerheten pa
motsvarande sétt ett intresse som skall skyd-
das om den aventyras alvarligt.

Enligt 4 punkten & miljon ett intresse som
skall skyddas. Har avses uppgifter dér arbets-
tagaren avsevért kan oka risken fér betydan-
de miljskador.

Vid faststéllandet av de uppgifter som av-
ses i 2—4 punkten skall man beakta den de-
taljmotivering till 7 8 i den foreslagna lagen
som galler motsvarande intressen som skall
skyddas. Det att uppgifterna skots beroende
av narkotika skall dock orsaka allvarlig fara
eller avsevart tka betydande risker. Darmed
& kriterierna ocksa i dessa fall klart stréanga-
re.

Enligt 5 punkten & de allménna intressen
som skyddas av sekretesshestdmmelserna
samt de registrerades integritetsskydd och
réttigheter sadana intressen som skall skyd-
das. Skyldigheten att uppvisa ett intyg over
narkotikatest géller uppgifter dér arbetstaga
ren alvarligt &ventyrar skyddet, anvéndbar-
heten, integriteten och kvaliteten fér uppgif-
ter som erhdlits i arbetsuppgifterna och dar-
med kan orsaka olagenhet eller skada for de
alménna intressen som skyddas av sekre-
tesshestdmmelserna eller krénka de registre-
rades integritetsskydd eller réattigheter. Skill-
naden till den foreslagna 7 8 1 mom. 5 punk-
ten & uttryckligen att &ventyrandet eller
krankningen skall varaallvarlig.

Enligt 6 punkten & arbetsgivarens affars-
och yrkeshemligheter samt egendom sddana
intressen som skall skyddas. Skyldigheten att
uppvisa ett intyg over narkotikatest géller ar-
betsuppgifter i vilka arbete beroende av nar-
kotika skulle aventyra ekonomiskt betydande
affars- eller yrkeshemligheter eller orsaka ar-
betsgivaren eller dennas klient betydande
ekonomisk skada om &ventyrandet av afféars-
eller yrkeshemligheten eller uppkomsten av
en ekonomisk risk inte pa annat sétt kan for-
hindras. N& de uppgifter som avses i be-

stdmmelsen faststélls skall man fasta sarskild
uppméarksamhet vid att bade dventyrande av
affars- och yrkeshemligheter och asamkande
av en ekonomisk risk skall vara betydande
enligt en objektiv bedémning, men med be-
aktande av forhdllandena for varje enskild
arbetsgivare. Innan en arbetsgivare forpliktar
en arbetstagare att uppvisa ett intyg 6ver nar-
kotikatest skall i forsta hand andra metoder
som arbetsgivaren har for att forebygga ris-
ker utredas och dessa metoder skall ocksa
anvandas.

Momentets 7 punkt motsvarar 7 8 2 mom.
3 punkten, men den & mera begransad och
syftet med den &r att férhindra handel med
och spridning av narkotika som arbetsgivaren
forfogar Gver. Skyldigheten att uppvisa ett
intyg Over narkotikatest skall gdla endast
uppgifter i vilka arbete beroende av narkotika
avsevart kan oka risken for olaglig handel
med och spridning av de @mnen som avses i
28 narkotikalagen och som arbetsgivaren
forfogar 6ver. Dylika uppgifter kan t.ex. fin-
nas vid lakemedelslager, hos polisen och tul-
len.

Enligt 3 mom. har arbetsgivaren rétt att be-
handla uppgifter i intyget over narkotikatest
ocksa om arbetstagaren pa basis av ett posi-
tivt resultat i ett narkotikatest har forbundit
sig till vard pa grund av narkotikamissbruk
och behandlingen av intyget hanfor sig till
uppfoljningen av véarden. Syftet med be-
stammel sen &r att skydda ocksa arbetstagaren
eftersom han eller hon pa detta sétt kan und-
vika att ett anstéllningsforhdllande eventuel It
upphévs.

9 8. Arbetsgivares upplysningsplikt gallan-
de intyg Over narkotikatest. Enligt paragrafen
skall arbetsgivaren i samband med ansok-
ningsforfarandet innan arbetsavtal ingds un-
derrétta arbetssokanden eller innan arbets-
villkoren andras underrétta arbetstagaren om
att det & frdga om en arbetsuppgift pa basis
av vilken arbetsgivaren &mnar behandla upp-
gifter i ett intyg Over narkotikatest i enlighet
med 7 § eller pabasis av vilken arbetsgivaren
amnar forplikta arbetstagaren att uppvisa ett
intyg 6ver narkotikatest i enlighet med 8 8 2
mom. Mdlet med bestammelsen ar att saker-
stélla att arbetstagaren redan né&r han eller
hon soker en arbetsuppgift & medveten om
att det &r fraga om en sadan uppgift i vilken
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ett narkotikatestintyg begérs av den som blir
vald eller i vilken den som har en sadan upp-
gift forpliktas uppvisa ett sadant intyg. Ar-
betsgivaren har dock upplysningsplikt endast
i sadana fall da arbetsgivaren amnar utnyttja
sin rétt vid anstdllningen i fraga. Detta forut-
sétter att &rendet behandlats i samarbetsforfa-
rande och att arbetsgivaren har ett sadant
program mot narkotika som avses i lagen om
foretagshalsovard. Amnar arbetsgivaren tills
vidare inte utnyttja rétten att behandla upp-
gifter i intyget Over narkotikatest foreligger
inte nagon upplysningsplikt.

Med tanke bestéammelsens mal har det dock
inte ansetts motiverat att bestdmma att saken
skall ndmnas i platsannonsen eftersom ar-
betstagare langt ifran altid anstélls pa basis
av separata platsannonser. Arbetsgivaren kan
fritt vaja ett lampligare informationssét,
forutsatt att arbetssokanden eller arbetstaga-
reninformerasi tillrackligt god tid.

10 8. Kostnader for skaffande av intyg. |
paragrafen foredas att arbetsgivaren skall
svara for kostnaderna for skaffande av de
ovan avsedda intyg Over narkotikatest som
tillstélls den. Bestdmmelsen & avsedd att
skydda arbetsstkande och arbetstagare och
den forutsétter att arbetsgivaren ordnar faktu-
reringen av testen s3, att varken arbetssokan-
den eller arbetstagaren maste skaffa intyget
pa egen bekostnad. K ostnaderna ersétts enligt
samma principer som da andra kostnader
som uppkommit i samband med anstéllning
ersatts. Arbetsgivaren svarar dock endast for
kostnaderna for sadana intyg som arbetsst-
kanden eller arbetstagaren tillstéller arbetsgi-
varen. Betalar arbetsgivaren inte intyget kan
det inte begéras eller krévas av arbetssokan-
den eller arbetstagaren och det att intyget
saknas kan inte ha nagra som helst verkning-

ar.

Nér det gdller hyrda arbetstagare betalas
kostnaderna av den arbetsgivare i vars ar-
betsuppgifter intyget skall tillstéllas, om inte
den egentliga arbetsgivaren och anvandarfé-
retaget kommer Gverens om nagot annat. En-
ligt fordaget kan arbetsgivaren for hyrda ar-
betstagare inte t.ex. forutsétta att arbetstaga-
ren tillstéller det ndmnda intyget redan i
samband med arbetsansokan eller som en bi-
lagatill den.

11 8. Forhallande till bestammelserna om

hélsoundersokningar. | paragrafen bestdms
om forhdllandet mellan de bestammelser i
den féredlagna lagen som géller rétten att be-
handla uppgifter i ett intyg 6ver narkotikatest
och lagen om foretagshasovard. Enligt for-
slaget hindrar bestammelserna i 7 och 8§
inte att narkotikatest utfors som en del av den
hélsounderstkning av en arbetssokande eller
arbetstagare som en enhet inom foretagshal -
sovarden utfér med stod av lagen om fore-
tagshésovard. Om de uppgifter som skall an-
tecknas i ett intyg Over hdsoundersdkning
enligt lagen om foretagshalsovard bestams
sarskilt i lagen om foretagshal sovard.

Bestdmmelserna i forslagets 7 och 88
hindrar inte heller att narkotikatest utférs
som en del av de hdlsoundersdkningar som
utfors enligt statstjanstemannalagen eller la-
gen om kommunal a tjansteinnehavare.

12 8. Tillampning av bestammelserna pa
professionella idrottsutévare. De foredagna
bestdmmel serna om behandling av uppgifter
om narkotika &r inte férenliga med bestam-
melserna om 6vervakning av dopning inom
idrotten och de internationella forpliktelser
som binder finska staten till den del det &
fraga om idrottsutdvare i arbetsavtalsforhal-
lande. Darfor foreslas i paragrafen att be-
stammelsernai 3 kap. inte skall tillampas pa
sadana idrottsutvare som avsesi 1 kap. 1 8
arbetsavtaldagen. Forfarandena och bestam-
melserna mot dopning kan inte anses bryta
mot réttigheterna for en idrottsutévare i an-
stélningsforhdlande eftersom syftet med
dem &r att framja idrottsmassiga varden i an-
dlutning till idrottsverksamheten. Dessutom
tillampas de utan undantag pa alla idrottsut-
Ovare, oberoende om de star i anstédllnings-
forhdlande eler inte.

Anstallningsforhadlanden for idrottsutévare
forekommer i huvudsak i olika lagidrottsgre-
nar, t.ex. ishockey och fotboll. Idrottsutova
rens arbetsgivare ar for det mesta antingen en
forening eller en "idrottsforening” med for-
men av ett bolag. En idrottsutOvare i arbets-
avtalsforhallande forbinder sig i villkoren for
arbetsavtalet att iaktta téavlingsreglerna inom
sin idrottsgren. Enligt dessa villkor forbinder
sig idrottsutévaren ocksa att iaktta antidop-
ningsreglerna. En enskild arbetsgivare kan
inte paverka de regler som tillampas inom id-
rottsverksamheten utan besluten fattas i de
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internationella och finska grenférbunden och
i form av statens verksamhetspolitik. Inom
idrotten & ocksa arbetsgivaren en annan in-
stans &n den som |ater utfora eller utfor dop-
ningstest. Inom idrotten férbjudna @mnen
som analyseras vid ett dopningstest och som
pa basis av 2 § narkotikalagen betraktas som
narkotika & bl.a. amfetamin, kokain, opium
jamte derivat samt hasch, marijuana och
hascholja.

Dopningdvervakningen inom idrotten samt
de amnen och metoder som & férbjudna
inom idrotten grundar sig pa idrottens egna
internationella och nationella bestémmel ser.
Bl.a. i mars 2003 antog varldsantidopnings-
byrans (WADA) forvaltningsréd vérldsom-
fattande antidopningsregler. Reglerna och
forfarandena inom idrotten i Finland &ndras
sa att de motsvarar kraven i dessa regler fore
den 1 januari 2004. Ett villkor for de verk-
samhetsunderstéd som undervisningsministe-
riet beviljar riksomfattande idrottsorganisa-
tioner & att organisationerna i sin verksam-
het iakttar géllande antidopningsregler. Fins-
ka staten har ocksd undertecknat Europard-
dets konvention mot dopning (FordrS 23/90)
och den s.k. K&penhamnsdeklaration som ut-
arbetatsinom WADA.

Krav som géller utforande av
test och kontroller

4 kap.

| kapitlet ingdr de bestammelser i den gal-
lande lagen om integritetsskydd i arbetdivet
som géller person- och lamplighetsbedom-
ningstest (5 8), anlitande av halso- och guk-
vardstjanster (6 8) och genetisk undersokning
(7 8). Detdjmotiveringen till dessa bestam-
melser ingér i regeringens proposition med
fordag till lag om integritetsskydd i arbetdli-
vet och till vissalagar som har samband med
den.

13 8. Person- och lamplighetsbeddmnings-
i[est. Paragrafen motsvarar 5 8 i den gédlande
agen.

14 8. Anlitande av halso- och sukvards-
tjanster. Paragrafens 1 mom. motsvarar till
sittinnehdll 6 8 1 mom. i den gallande lagen.

Paragrafens 2 mom. motsvarar 2 mom. |
den géllande lagen, dock andrat &3, att det ut-
Okas med den tolkning som ingar i detaljmo-
tiveringen till den géllande lagen, enligt vil-

ken skyldigheten i 1 mom. att vid utforande
av akohol- och narkotikatest anlita yrkesut-
bildade personer inom hélso- och sjukvarden,
personer som erhdllit laboratorieutbildning
och tjanster inom halso- och sukvarden inte
far hindra att alkoholtest utforsi form av ut-
andningsprov. Dérmed bestédms om detta ge-
nom lag.

158. Genetisk undersokning. Paragrafen
motsvarar 7 § i den géllande lagen.

K amer advervakning pa ar bets-
platsen

5 kap.

| kapitlet foredas bestammelser om kame-
rabvervakning pa arbetsplatsen. | kapitlet fo-
reskrivs allmant om arbetsgivarens rétt att
genomfdra kameradvervakning i de lokaler
som arbetsgivaren forfogar Gver och i syn-
nerhet om de situationer da kameradvervak-
ning kan riktas mot en viss arbetsplats dar
arbetstagare arbetar. Malet med foreslaget &r
att faststélla vad som &r beréttigad kamera-
Overvakning i arbetslivet.

Fordaget utgdr fran att i synnerhet kamera-
Overvakning som riktas mot arbetstagare
skall vara begrénsad till det dlra nédvandi-
gaste med beaktande av behovet av att skyd-
davissaintressen och att dvervakningen skall
vara sa 6ppen som majligt. | kapitlet bestams
om forutsdttningarna for kamerabvervakning
(16 8) och om Oppenheten vid kamerabver-
vakning (17 8).

16 8. Forutsattningar for kameratvervak-
ning. | paragrafen fored as bestdmmelser om
de Stuationer da arbetsgivaren har rétt att
anvanda kamera for Overvakning i lokaler
som arbetsgivaren forfogar Over. Vid kame-
radvervakningen kan situationerna variera
med tanke pa arbetstagarens integritetsskydd.
T.ex. kamerabvervakning pa en alman pl as
anses inte vara problematisk med tanke pa
arbetstagarens integritetsskydd. | lagforslaget
har man beaktat de olika situationerna. | den
foredagna lagens 16 § 1 mom. bestdms om
allman kamerabvervakning pa arbetsplatsen.
Arbetsgivaren kan genomfdra dylik évervak-
ning bl.a. i syfte att trygga sdkerheten for ar-
betstagarna och andra som vistas i lokalerna
och i syfte att skydda egendom. | forslaget
ingdr ocksa en huvudregel som skall iakttas
vid kameradvervakning pa arbetsplatsen. En-
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ligt denna far kameradvervakning inte an-
vandas for observation av en viss arbetstaga-
re eler vissa arbetstagare pa arbetsplatsen.
Bestammelser om undantag fran denna hu-
vudregel ingdr i paragrafens 2 mom.

Bestammelsen begransar sig till sddana si-
tuationer dar det & fraga om bildupptagning
eller observation med en teknisk anordning
som fortl6pande formedlar eller tar upp bil-
der. Detta skall vara definitionen pa kamera-
Overvakning. Med kamerabvervakning avses
enligt 1 mom. alla anordningar med vilka det
ar mojligt att producera en snarlik bild av en
person. Darmed skall sddana funktioner som
ar kopplade till Internet eller telefon och via
vilka det & mojligt att formedla en snarlik
bild av en person omfattas av denna bestam-
melse.

Bestdmmelsen skall déremot inte gélla av-
lyssning av arbetstagare med en teknisk an-
ordning eftersom brottsrekvisiten for be-
stammelserna om olovlig avlyssning i
strafflagen i tillrécklig omfattning ocksa om-
fattar arbetdivet. Detta inneb&r dock att om
bildupptagningen eller observationen ocksa
omfattar ljud, t.ex. vid filmning med video-
kamera, skall utdver denna bestammel se ock-
sa tillampas bestammelserna om olovlig av-
lyssning. Med de foredagna bestdmmel serna
skall man inte heller ingripai brottsrekvisiten
for olovlig observation i strafflagen utan
narmast faststélla vad som atminstone inte &r
obehorig observation i arbetdlivet.

De allménna forutséttningar for Gvervak-
ning som anges i lagforslaget innebér en hel-
hetsbedomning dér arbetsgivarens skyldighe-
ter i Ovrigt i lag och andra krav som stélls pa
skyddet for den personliga integriteten skall
beaktas. Syftet med bildupptagningen skall
beddmas separat i varje enskilt fall.

Enligt 1 mom. far arbetsgivaren genomfora
kameradvervakning i de lokaler som arbets-
givaren forfogar 6ver om syftet med observa-
tionen &r att trygga den personliga sékerheten
for arbetstagare och andra som vistas i loka-
lerna, skydda egendom eller Gvervaka att
produktionsprocesserna fungerar tillborligt
samt att forhindra och utreda situationer som
aventyrar sakerheten, egendom eller produk-
tionsprocesser.

Den kameradvervakning som arbetsgivaren
genomfor pa offentliga platser och som syftar

till att trygga allman sakerhet eller ordning
skall vara sadan bildupptagning som avses i
momentets forsta mening. Det kan vara fraga
om kameradvervakning i butiker, affarer,
banker, ambetsverk och andra motsvarande
lokaler till vilka klienterna eller andra utom-
stéende har tilltrade och i vilka syftet med
Overvakningen i forsta hand & att forhindra
eller utreda brott som klienterna eventuellt
begdr och att trygga sdkerheten. Kamera-
overvakning skall vara mojlig ocksa pa flyg-
platser och andratrafikstationer.

Kameradvervakning skall vara tillaten t.ex.
i fabriker och lager déar syftet med Gvervak-
ningen &r att dvervaka egendom eller sdker-
het eller att sdkerstdlla att Situationer som
aventyrat egendom eller sékerhet i efterhand
kan utredas. Ocksa i sddana foretag och an-
stalter som skall skydda foretagshemligheter,
affars- eller yrkeshemligheter eller datasd-
kerhet skall dylik 6vervakning vara méjlig.

Kameradvervakning skall ocksa vara tilla-
ten i samband med passagekontroll om syftet
med den & att folja vem som ror sig i loka
lerna och hindra obehérigas tilltrade till vissa
lokaler. Lager kan ocksa omfattas av dylik
passagekontroll.

Kamerabvervakning som syftar till att
Overvaka produktionen, t.ex. forebyggande
och Overvakning av funktionsstorningar i
traditionella industriprocesser, t.ex. inom
pappers- och skogsindustrin, och att dverva
ka sdkerheten vid anvandning eller transport
av farliga dmnen skall enligt forslaget vara
tilldten om inte syftet med den & att med
bildupptagning folja med arbetstagarnas ar-
bete pa arbetsplatsen. P4 gukhus & kamera-
Overvakning som syftar till att folja patien-
tens tillstand tilldten for sitt anvandningsan-
damdl, dvs. att sikerstélla patientens siker-
het, trots att aven arbetstagarnablir filmade.

| momentet foresas att det uttryckligen ut-
fardas sdrskilda bestdmmelser om att arbets-
givaren dock inte far rikta kamerabvervak-
ningen s3, att man med hjép av kameran ob-
serverar en sadan arbetsplats dér en viss ar-
betstagare eller vissa arbetstagare arbetar.
Forbudet mot att observera enskilda arbetsta-
gare skall beaktas ocksd néar man utnyttjar
kamerornas tekniska egenskaper. Syftet med
kamerabvervakningen far enligt 1 mom. s&-
ledes inte vara att observera enskilda arbets-
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tagare.

P4 arbetstagarnas todetter, i omkladnings-
rum eller pa andra motsvarande platser eller i
andra personautrymmen, dvs. i socida ut-
rymmen for arbetstagarna, far kameradver-
vakning inte heller finnas. Dessutom & ka-
meradvervakning forbjuden i sddana arbets-
rum som &r anvisade for arbetstagarnas per-
sonliga bruk. Ett utrymme som anvisats for
arbetstagaren kan t.ex. vara ett kontorsrum
dar det visserligen samtidigt ocksa kan arbeta
fler & en person, antingen samtidigt eller vid
andra tidpunkter. Ocksa andra motsvarande
arbetsutrymmen som t.ex. avskdrmats med
en skarm uppfyller definitionen pa arbets-
rum.

| 2 mom. ingar bestammelser om hurudan
kameradvervakning som & nodvandig for att
forverkliga de réttigheter och skyldigheter
for arbetsgivare och arbetstagare som féran-
leds av arbets- eller tjansteforhdllandet och
sdledes majlig att rikta ocksa mot en viss ar-
betsplats dar en eller flera arbetstagare arbe-
tar. Det framsta kriteriet som beré&ttigar till
kameradvervakning & dess nodvéndighet i
syfte att uppnd malen i 1—3 punkten. For-
slaget ger arbetsgivaren rétt att anvanda ka-
meradvervakning, och en arbetstagare kan
enligt bestdmmel sen filmas langre an i tillfal-
liga situationer. Med nodvandig avses att
man i forsta hand skall utreda och anvénda
metoder som i mindre utstréckning gor in-
trang i integriteten. Bestammelsen komplet-
teras av bestdmmelserna om dppenheten vid
kameradvervakning i 17 §i ford aget.

I momentets 1 punkt skyddas arbetstaga-
rens sékerhet och hélsa. Kamerabvervakning
ar mojlig om syftet med den & att forhindra
en uppenbar risk for vald i andutning till ar-
betstagarens arbete eller uppenbar olagenhet
eler fara for arbetstagarens sékerhet eller
hélsa i anslutning till arbetstagarens arbete.
Med hjélp av kameradvervakning &r det ock-
samajligt att forsnabba erhdllandet av hjdp i
verkliga farosituationer. Bestammelsen har
berdringspunkter med 27 § arbetarskyddsla
gen (738/2002) enligt vilken arbetet och ar-
betsforhdllandena i arbete som ar forknippat
med uppenbar risk for vald skall ordnas s att
risken for vald och valdssituationer i man av
mojlighet férebyggs. Bestammelsen har ock-
sa beroringspunkter med det ensamarbete

som avses i 29 § arbetarskyddslagen. Syftet
med bestammelsen & inte att tolka arbetar-
skyddslagen utan snarare att mdjliggora ett
sétt att upprétthdlla nivan pa arbetarskyddet.
Enligt undersdkningar &ar risken for vad
storst i polis-, bevaknings-, §ukvards-, soci-
al-, restaurang- och detaljhandel sbranschen.
Det &r oftafraga om arbete dér man konfron-
teras med valdsamma klienter. Faktorerna i
andlutning till arbetet varierar ocksa fran fall
till fall beroende pa under vilka arbetsforhal -
landen arbetstagaren i §ava verket maste ut-
fOraarbetet.

Enligt 2 punkten & egendom ett intresse
som skall skyddas. Det skall for det forsta
varamodjligt att rikta kameradvervakning mot
en arbetsplats om observationen & nodvan-
dig for att hindra och utreda brott mot egen-
dom. Syftet med 6vervakningen skall vara att
skydda arbetsgivarens egendom eller egen-
dom i arbetsgivarens besittning. For det and-
ra forutsétts att den arbetstagare som arbetar
pa arbetsplatsen har uppgifter som till en va-
sentlig del bestdr i att hantera egendom som
ar betydande betréffande vérde eller kvalitet,
t.ex. pengar, vardepapper dler vardeforemdl.
For att en uppgift skall vara vasentlig forut-
sdtts att arbetstagaren uttryckligen har upp-
gifter somtill centrala delar bestar i att hante-
ra sadan egendom som avses i bestammelsen.
Vid bedémningen av om kvaliteten eller vér-
det pa produkterna & betydande skall man i
synnerhet fasta uppmérksamhet vid vad som
i alméanhet och objektivt kan anses betydan-
de i det enskilda falet. Vid bedémningen av
egendomens kvalitet skall man med beaktan-
de av att kameradvervakning riktas mot en
viss arbetstagares arbete beakta hur dylik
Overvakning uttryckligen kan forhindra eller
utreda brott. Kamerabvervakning skall vara
mdojlig t.ex. vid hantering av betydande be-
lopp kassornai banker och butiker. Egendom
av betydande vérde kan t.ex. finnas vid till-
verkning och férséljning av datateknik. Kva-
liteten pa produkter i lakemedelslager vid
gukhus och apotek kan vara betydande om
man med Overvakningen forsoker forhindra
t.ex. missbruk och spridning av |akemedel.

Enligt 3 punkten kan arbetsgivaren och ar-
betstagaren ocksd komma 6verens om kame-
rabvervakning, forutsatt att begéran kommer
fran arbetstagaren. Dessutom forutsitts att
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syftet med kameradvervakningen &r att tryg-
ga arbetstagarens intressen och rattigheter.
Ocksai detta sammanhang skall dock arbets-
givaren setill att arbetsgivaren enligt 3 § en-
dast far behandla uppgifter som ar direkt re-
levanta med tanke pa anstallni ngsforhallan-
det, och fran detta relevanskrav far avvikel-
ser inte goras ens med arbetstagarens sam-
tycke. Detta innebédr ocksa att begéran inte
kan uppfylla relevanskravet innan arbetstaga-
ren faktiskt arbetar i de uppgifter i vilka han
eller hon begdr kamerabvervakning. Over-
vakningen skall dock kunna anses nodvéndig
i dylika situationer som hanfor sig till arbets-
tagarens intressen och réttigheter redan om
begaran kommer fran arbetstagaren och ar-
betsgivaren prévar den vara berdttigad.
Overvaknlng pa arbetstagarens egen begéran
skall ocksa upphora da arbetstagaren pa mot-
svarande sitt foredar detta. Syftet med be-
stammelsen &r att ge arbetsgivaren en mgj-
lighet att uttka arbetstagarens kénsla av s&-
kerhet t.ex. i form av kamerabvervakning
ocksa da det enligt 1—2 punkternainte finns
nagon grund for detta.

17 8. Oppenhet vid kameradvervakning. |
paragrafen foreskrivs om Oppenheten vid
kamerabvervakning, metoder som gor mind-
re intrang i integriteten och om skyddet for
uppgifter som erhdllits vid kameradvervak-
ning. Enligt forsagets 16 § skall arbetsgiva-
ren i vissa situationer harétt att observera el-
ler filma en arbetsplats dar en arbetstagare
arbetar. Kameradvervakningen kan dock in-
nebéra intrang i personens integritet och dar-
for skall den vara sa 6ppen som mgjligt. De
uppgifter som uppkommer vid bildupptag-
ningen kan vara registrerade personuppgifter,
och nérmare bestammelser om skydd for s&
dana uppgifter utfardas genom lag. Darfor
foreslds att det stiftas en paragraf som styr
arbetsgivarens verksamhet och som beaktar
ocksa principen om positiv tolkning av de
grundlaggande fri- och réttigheterna for ge-
nomférande av proportionalitetsprincipen.

Enligt paragrafens 1 mom. skall arbetsgiva-
ren vid planering och genomférande av ka-
meradvervakning se till att kameradvervak-
ningen bade betréffande uppnaendet av syftet
med den och omfattningen pa den stér i rétt
proportion till arbetstagarens integritet. Be-
stammelsen om Oppenhet vid kameradver-

vakning géller kameradvervakning som ge-
nomforts pabasisav 16 § 1 och 2 mom.

Enligt 1 punkten i momentet skall arbetsgi-
varen inhan kameradvervakning infors utreda
mdjligheterna att anvanda andra metoder
som gor mindre intrang i arbetstagarnas in-
tegritet. Till dylika metoder hoér t.ex. passa-
gekontroll, 6vervakning av utomstaendes till-
trade, skydd av kundtjansten med skyddsglas
samt larmanordningar. Eventud It utnyttjande
av dessa metoder med héansyn till det intresse
som skall skyddas skall uttryckligen utredas
innan kameradvervakning infors. Med hjdp
av metoder som gor mindre mtrang skall be-
hovet av och omfattningen pa kameratver-
vakning minskas, aven om behovet av kame-
rabvervakningen inte kan elimineras. Be-
stammelsen innebéar ocksa att om skyddet av
intresset kan nds t.ex. med de metoder som
avsesi 16 § 1 mom., skall sadan Gvervakning
som gor stérre mtrang [ arbetstagarens integ-
ritet och som avses i 168 2 mom. inte
genomforas.

Enligt 2 punkten far i arbetstagarens integ-
ritet inte goras storre intrang an vad som &r
nodvandigt for att nd syftet med atgarderna.
Bestammel sen kompletterar 1 punkten. Trots
att utredningen av detta ankommer pa arbets-
givaren kan bestammelsen anses kompl ettera
den foreslagna 21 §, som bl.a. géller de forfa-
randen som skall iakttas vid ordnandet av
teknisk overvakning. Den &r ocksa ett exem-
pel pa att man skall fasta uppmarksamhet vid
syftet och malen med kameradvervakningen
nar grunderna for Overvakningen, alternati-
ven och effekterna behandlas i samarbets- el-
ler horandeforfarande tillsammans med per-
sonalen eller deras representanter innan ka-
meradvervakning som riktar sig mot arbets-
tagarna tas i bruk. Nar olika aternativ och
motiveringen till dem dryftas skall situatio-
nen bedémas bade med tanke pa uppndendet
av integritetsskyddet och de intressen som
skall skyddas. Vid genomférandet av kame-
radvervakning skall arbetsgivaren ocksa fasta
uppmérksamhet vid att kamerornariktas eller
monteras sa, att arbetstagaren inte blir filmad
langre tid an vad som & nddvandigt med be-
aktande av syftet med Gvervakningen.

Uppgifter som erhdlits vid kamerabver-
vakning bildar inte alltid ett sédant personre-
gister som avses i personuppgiftslagen. For
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att sékergtdlla att behandlingen av dylika per-
sonuppgifter om arbetstagarna & andamdls-
enlig foredas i 3 punkten att arbetsgivaren
skall setill att anvandningen och behandling-
en av upptagningar som géller personer och
som erhdllits vid Gvervakningen planeras och
genomfors med beaktande av bestdmmel ser-
nai 5—7, 10 och 32—34 § personuppgifts-
lagen, oberoende av om upptagningarna bil-
dar ett sddant personregister som avsesi den
namnda lagen eller inte. Punkten géller en-
dast sddana upptagningar som kan innehdlla
snarlika bilder av personer. Uppgiften i upp-
tagningen skall darmed uppfylla definitionen
pa personuppgifter i personuppgiftslagen.
Om uppgifterna bildar ett personregister skall
personuppgiftsagen tilldmpas i sin helhet,
om inte ndgot annat fdljer av dennalag.

Enligt 58 personuppgiftdagen skall den
registeransvarige behandla personuppgifterna
i enlighet med lag samt iaktta aktsamhet och
god informationshantering och aven i dvrigt
forfara s aft skyddet av den registrerades
privatliv och andra grundléggande fri- och
réttigheter som tryggar skyddet for den per-
sonliga integriteten inte begransas utan en i
lag angiven grund.

Enligt 6 8 personuppgiftdagen skal be-
handlingen av personuppgifter vara sakligt
motiverad med hansyn till den registeransvar
riges verksamhet och de &ndamal for vilka
personuppgifter behandlas samt varifran per-
sonuppgifter i regel samlas in och vart de
lamnas ut, skall anges innan personuppgifter
borjar insamlas. Andamalet med behandling-
en av personuppgifter skall ocksa preciseras
s att av det framgar for vilka av den regis-
teransvariges funktioner personuppgifter be-
handlas. Enligt 7 § personuppgiftdagen far
personuppgifter anvandas eller i 6vrigt be-
handlas endast pa ett sétt som inte strider mot
de dndamd med behandlingen som avses i
lagens 6 8.

Enligt 10 § personuppgiftdagen skall den
registeransvarige gora upp en registerbe-
skrivning, av vilken skall framga bl.a. den
registeransvarige, andamalet med behand-
lingen av personuppgifter, en beskrivning av
gruppen av registrerade och de uppgifter som
hoér samman med dessa, vart uppgifter i regel
[damnas ut samt en beskrivning av principerna
for skyddet av registret. Enligt paragrafen

skall den registeransvarige dessutom halla
registerbeskrivningen allmant tillganglig. Det
behtvs inte nagon registerbeskrivning over
sadan kameradvervakning som inte leder till
att ovan avsedda personuppgifter uppkom-
mer.

| 32—34 § personuppgiftslagen foreskrivs
om datasékerhet och forvaring av uppgifter,
inklusive den tystnadsplikt som géller upp-
gifter om en annan persons egenskaper, per-
sonliga forhadlanden eller ekonomiska stall-
ning som erhdllits i samband med behand-
lingen av personuppgifter, samt om
forstoring av personregister. Enligt principen
om andamalsbundenhet i personuppgiftsa-
gen far fordldrade uppgifter inte bevaras, och
om forstéring och granskning av kansliga
uppgifter ingar en speciabestéammelse i la-
gens 12 § 2 mom.

| 4 punkten ingdr sérskilda bestammel ser
om att upptagningar som erhallits vid kame-
radvervakning inte heller far anvandas for
andra &ndamal &@n de for vilka observationen
har utforts. Maet med bestammelsen &r att
sikerstélla att upptagningar som innehaller
bilder av arbetstagarna endast anvénds for de
andamal for vilka de samlats in. Darmed kan
upptagningarna inte t.ex. anvandas for att be-
doma arbetstagarens arbetsprestation.

Arbetsgivaren skall ocksa se till att arbets-
tagarna ka&nner till kamerabvervakningen.
Enligt 5 punkten skall arbetsgivaren informe-
ra om att kameradvervakning inleds eller
genomfors och om hur och i vilka situationer
eventuella upptagningar anvands. Detta skall
ske nér arbetsgivaren i enlighet med 21 § har
genomfort samarbets- eller hdrandeforfaran-
det. Alla arbetstagare som kan ber¢ras av
kamerabvervakning skall sdledes altid ha
ratt att fa veta att kameradvervakning an-
vands. Informeringen géler endast sadan
kameradvervakning som omfattas av forfa
randena i 21 8. Darfor behtvs ingen separat
information om sadan kameraGvervakning
via vilken det inte pa nagot sitt formedlas
bilder av arbetstagarna. Informeringen kan
ske pa manga olika sétt, t.ex. muntligen eller
skriftligen. Uppgiften skall vara tillrackligt
detaljerad s att inledandet av Gvervakning,
syftet med den och foremalet for den fram-
gar. Till genomférandet av kameradvervak-
ning hanfér sig ocksa en skyldighet for ar-
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betsgivaren att sorja for att arbetstagarna vet
om att dvervakningen avskaffas helt och hdl-
let. Informeringen om anvandningen av upp-
tagningar kan ske t.ex. genom att en register-
beskrivning foretes arbetstagarna eller genom
att en sadan sétts upp pa arbetsplatsens an-
dagstavlia.

Det & dock inte nodvandigt att detaljerat
informera om placeringen av kameror i andra
fall &n de som avsesi 16 § 2 mom. dér kame-
rabvervakning kan riktas uttryckligen mot en
viss arbetstagares arbetsplats. Om en arbets-
plats dér en arbetstagare arbetar Gvervakas
med hjélp av kamerabvervakning &r arbetsta-
garens integritetsskydd i den grad begrénsat
att det & nodvandigt att han eller hon ocksa
far veta var kamerorna &r placerade. Informe-
ring om placeringen innebér inte att man ger
information om monteringen av enskilda
kameror, utan att almén information efter
samarbetsforfarandet ges om de platser dar
kameror eventuellt finns. | de situationer som
avsesi forslagets 16 8 2 mom. 1 och 3 punk-
ten uppnas en dylik 6ppenhet troligen i prak-
tiken ocksa annars. Om kameradvervakning
anvands i de situationer som avsesi 16 8§ 2
mom. 2 punkten &ventyras bestdmmelsens
mal, dvs. att hindra eller utreda brott, inte
trots att arbetstagaren kénner till kamerornas
placering. | andra allméannare situationer som
avsesi 16 8 1 mom., t.ex. i lokaler for kund-
betjaning, lager och vid passagekontroll kan
avsldjande av kamerornas placering t.ex. for
utomstaende och t.o.m. for arbetstagarna vid
utredning av vissa serier av brott déaremot
hindra syftet med dvervakningen om detalje-
rade uppgifter kommer ut. A andra sidan kan
kamerornas placering i praktiken ocksa and-
ras sa ofta att informering av alla arbetstaga-
re skulle bli ett alltfér tungt férfarande.

Enligt 6 punkten skall arbetsgivaren i syfte
att uppna oppenhet ocksa pa ett synligt sétt
informera om kameradvervakning i de loka-
ler i vilka kameror finns. Om kameradver-
vakningen helt slopas skall ocksa informa-
tionen avldgsnas. | allméanhet kan det anses
tillrackligt om det i nérheten av passagen ge-
nom lokalen finns information om att lokalen
Overvakas med kamera. Informationen skall
ocksa omfatta det sitt pa vilket kameradver-
vakning genomfdrs, t.ex. om kameran gor
upptagningar eller inte.

| paragrafens 2 mom. foredas ett undantag
fran rétten att anvanda upptagningar. Om ar-
betstagaren i sitt arbete gor sig skyldig till ett
straffbart brott gentemot arbetsgivaren har
arbetsgivaren pa basis av 8 kap. 1 § arbetsav-
talslagen i regel rétt att upphéva arbetsavta-
let. Aven avskedning & mgjlig. | domstols-
processen i tvistemdl skall arbetsgivaren be-
visa de omstandigheter som stoder kdromal et
och i brottma skall arbetsgivaren bevisa de
omstandigheter pa vilka hans skadestandsyr-
kande stoder sig. Arbetsgivaren maste ocksa
ha mdjlighet att pavisa grunderna for att en
arbetstagares eler tjanstemans anstallnings-
forhallande upphévs. Om polisens rétt att fa
uppgifter som vid polisundersdkning behovs
for avvarjande och utredning av brott be-
stémsi 36 § polidagen (493/1995).

Déarfor foreslds i 2 mom. 1 punkten att ar-
betsgivaren utan hinder av 1 mom. 4 punkten
och 218§ skall ha rétt att anvanda upptag-
ningarna for att kunna pavisa grunden for att
ett anstallningsforhallande upphéavs. Enligt
12 8 1 mom. 4 punkten personuppgiftslagen
& behandling av ocksa kansliga personupp-
gifter mojlig om detta & nodvandigt for att
uppgora, framstdlla, forsvara eller avgora
rattdiga ansprak. Forslaget innebér altsainte
nagon utvidgning av den nuvarande praxisen.
Situationer da anstallningsforhallandet upp-
hévs omfattar bade grunderna for upphav-
ning och uppsagning av ett anstallningsfor-
hallande av orsaker som beror pa arbetstaga-
ren. Bevisningen galler endast situationer dar
arbetsgivaren redan i Ovrigt har vetskap om
uppsagningsgrunden men anvander upptag-
ningarna som stéd for sin bevisskyldighet an-
tingen i domstolen eller da anstalningsfor-
hadllandet upphévs, t.ex. da en arbetstagare
hors enligt 9 kap. 2 § arbetsavtaldagen innan
anstallningsforhdllandet  upphéavs.  Upptag-
ningar far sdledes inte anvandas t.ex. for obe-
roende utredning eller férvarv av grunder for
upphévning av ett anstéllningsforhallande.

Arbetsgivaren skall enligt 2 punkten dess-
utom ha rétt att utan hinder av 1 mom. 4
punkten och 21 § anvénda upptagningarna
for att utreda och bevisa trakasserier som av-
ses i lagen om jamstadldhet mellan kvinnor
och man (609/1986) eller trakasserier och
osakligt bemétande som avses i arbetar-
skyddslagen (738/2002), om arbetsgivaren
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har grundad anledning att misstanka att ar-
betstagaren gjort sig skyldig till trakasserier
eler osakligt bemétande.Den framsta forut-
séttningen for att upptagningarna skall kunna
anvandas & darmed att arbetsgivaren har
grundad anledning att misstanka att arbetsta-
garen gjort sig skyldig till namnda garningar.

Arbetsgivaren skall med till buds stéende
medel vidta atgarder for att undanréja sddana
trakasserier som avses i 28 § arbetarskydds-
lagen nar arbetsgivaren fatt vetskap darom.
Ocksa enligt 6 § 2 mom. 4 punkten och 8 § 2
mom. 4 punkten jamstalldhetdagen skall ar-
betsgivaren se till att arbetstagaren inte ut-
sétts for sexuella trakasserier. Pa basis av
118 jamstaldhetdagen & arbetsgivaren
skyldig att betala gottgorelse till den krénkte
om arbetsgivaren forsummar sin skyldighet
att eliminera sexuella trakasserier. Arbetsgi-
varen har darmed i lag foreskrivna special-
skyldigheter att vidta vissa atgarder nar han
fatt vetskap om saken. Arbetsgivaren skall
ocksa ha metoder for att reda ut misstankta
trakasserier och osakligt bemétande. Déarfor
ar anvandningen av upptagningar som erhdl-
lits vid kamerabvervakning ocksd motiverad
i ovan avsedda situationer. | dessa situationer
far upptagningarna anvandas forutom for att
pavisa arbetstagarens forfarande ocksa for att
utreda det.

| 3 punkten i momentet fored s ett tredje
undantag fran andamalsbundenheten betréf-
fande upptagningar. Enligt denna punkt far
arbetsgivaren som den som bér ansvaret for
arbetarskyddet anvanda upptagningar som
avsesi bade 16 8 1 mom. och 2 mom. for att
utreda olycksfall i arbetet eller andrai arbe-
tarskyddslagen avsedda situationer som orsa-
kat risker. Maet med rétten att anvanda upp-
tagningarna skall vara att uttryckligen utreda
och forhindra olycksfall i arbetet, yrkesguk-
domar och andra men for arbetstagarnas hal-
sa som beror pa arbetsmiljon samt att stoda
en bétre planering av arbetsforhallandena
utgéende fran erfarenheterna.

| de situationer som avses i momentet kan
upptagningar ocksa anvandas utan att drendet
har behandlats i samarbets- eller horandefor-
farande, eftersom det & nastan omgjligt att
forbereda sig for situationerna. Har person-
uppgifter om arbetstagaren samlats in nagon
annanstans an hos arbetstagaren gav skall

arbetsgivaren enligt den foredagna lagens
4 § 2 mom. dock informera arbetstagaren om
de uppgifter som inhdmtats, innan de an-
vands for bedutsfattande som gdler arbets-
tagaren.

Det sekundéra anvandnlngsandamalet for
upptagningarna kan inverka pa den tid som
upptagningarna bevaras. Darfor foreslas i 3
mom. att upptagningarna skall forstéras ge-
nast nér de inte langre behovs for att na syftet
med kameradvervakningen och senast ett ar
sedan upptagningen upphdrde. En upptag-
ning far dock sparas efter denna tidsfrist pa
ett ar om detta & nddvandigt for att slutfora
behandlingen av ett &ende som avses i 2
mom. och som blivit aktuellt fére utgangen
av den maximala tidsfristen for sparande el-
ler om arbetsgivaren behdver upptagningen
for att bevisa andamalsenllgheten i at ett an-
stéllningsforhdlande upphévts eller om det
finns andra sarskilda skal att spara upptag-
ningen. Nar det galler uppbevaringstiden pa
upptagningar som bevaras for att bevisa upp-
hévningen av ett anstdlningsforhdlande
skall man fésta uppmérksamhet vid att i des-
sa dtuationer géller rétten att anvanda upp-
tagningarna endast sadana situationer dar ar-
betsgivaren anvander upptagningarna som
stéd for sin bevisskyldighet. Andra sérskilda
skd for att forlanga den tid som upptagning-
arna bevaras kan t.ex. vara olika sékerhets-
normer eller andra skyldigheter som arbets-
givaren har och som foérutsétter att upptag-
ningarna sparas.

Hamtning och 6ppnande av ar -
betstagares elektroniska post

6 kap.

| lagens 6 kap. foreslds bestammelser om
hamtning och Oppning av arbetstagarens e-
post under vissa i kapitlet exakt avgransade
forutsittningar. Maet med de foreslagna be-
stdmmelserna &r att sekretessen i fraga om
arbetstagarens  konfidentiella  e-postmed-
delanden inte skall aventyras och att arbets-
givaren &en om en arbetstagare & forhind-
rad kan fa tillgang till meddelanden som till-
hor arbetsgivaren och som & nédvandiga for
att arbetsgivarens verksamhet skall kunna
fortsdtta. Stravan med regleringen & att ar-
betstagarens  konfidentiella meddelanden
skall sarskiljas fran meddelanden som klart
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tillhor arbetsgivaren. Maet med regleringen
ar en styrning som innebér att arbetstagarens
samtycke skall ligga till grund nér arbetsgi-
varen far vetskap om eller dppnar meddelan-
den som arbetstagaren tagit emot eller skick-
at och som hor till arbetsgivarorgani sationen.
Lagen ger likval arbetsgivaren en mdjlighet
att fa vetskap om meddelanden som hanfor
sig till dennas verksamhet i de fall da ett for-
farande som bygger pa samtycke inte kan
tillampas och det ar nodvandigt att fa uppgif-
terna for att arbetsgivarens fortsatta verk-
samhet skall kunna tryggas. Med de fére-
slagna forfarandena tryggar man samtidigt
bade kérnomradet i arbetstagarens konfiden-
tiella meddelanden, dvs. meddelandenas in-
nehdll, och de nédvandi gaintressen som han-
for sig till en fortlépande ostord verksamhet
for arbetsgivaren om arbetstagaren & franva-
rande.

| kapitlet foreskrivs om arbetsgivarens om-
sorgsplikt (18 8), hdmtning av elektroniska
meddelanden som hor till arbetsgivaren
(19 8) och Oppning av elektroniska medde-
landen som hor till arbetsgivaren (20 §).

18 8. Arbetsgivares omsorgsplikt. | para-
grafen foreskrivs om arbetsgivarens allmanna
omsorgsplikt vid planeringen och ordnandet
av skyddet for e-postmeddelanden som
skickats till arbetstagarens e-postadress eller
som arbetstagaren skickat.

Syftet med bestdmmelserna om arbetsgiva-
rens omsorgsplikt &r att styra arbetstagarna
och arbetsgivaren till att for varje arbetsplats
skapa de forfaranden som béast |ampar sig for
verksamheten och arbetstagarnas arbetsupp-
gifter. De forfaranden som bygger pa arbets-
tagarens samtycke skall innebara att det med
arbetstagarens samtycke & mojligt ocksa att
avvika fran de foreslagna procedurbestam-
melsernai 19 och 20 § som dtiftas till skydd
for konfidentiella meddelanden. Detta fram-
g& av den foreslagna lagens 20 § 3 mom.
Arbetstagaren kan t.ex. ge sitt samtycke till
att en annan av arbetsgivaren for denna upp-
gift godkdnd person — vanligtvis en annan
arbetstagare eller i mindre organisationer
dess chef — kan kontrollera arbetstagarens e-
post med hjdlp av de anvandarnamn och 16-
senord som arbetstagaren givit samt Gppna
och |&sa de meddelanden som hor till arbets-
givaren.

Om arbetstagarens e-postadress har formen
fornamn.efternamn@foretag.fi kommer ar-
betstagarens meddelanden till den e-post som
denne forfogar Over och som kréver anvan-
darnamn och losenord som arbetstagaren
kanner till for att kunna dppnas. Forutom ar-
betstagaren har ocksa de personer som kan
anvanda systemet med huvudanvandarens
befogenheter de tekniska medel som behévs
for att dppna e-posten. Dessa personers befo-
genheter begransas dock av lagstiftningen
om integritetsskydd i televerksamhet och av
38 kap. 3 och 4 § strafflagen. Syftet med de
foreslagna bestammelserna &r att visa att de
som har namnda uppgifter inte bryter mot
bestémmelserna om integritetsskydd i tele-
verksamhet om de vidtar pa den foreslagna
lagen baserade dtgarder for att pa arbetsgiva-
rens forordnande héamta och dppna medde-
landen som hor till arbetsgivaren.

Arbetsgivaren kan i princip forutsétta att de
anordningar som han ager ar avsedda endast
for skotseln av arbetet och att de inte far an-
vandas for privat kommunikation. | praktiken
tilldter arbetsgivarna ofta att arbetstagarna
skoter privata &renden i sk&lig omfattning
med de anordningar for elektronisk kommu-
nikation som arbetsgivaren ager. Dessa situa-
tioner innebdr dock inte automatiskt att ar-
betsgivaren skulle vara beréttigad att 18sa ar-
betstagarens  konfidentiella meddelanden.
Trots arbetsgivarens forbud & det mgjligt att
ocksa meddelanden av privat karaktar skick-
astill arbetstagaren och dessa har arbetsgiva-
ren inte rétt att |&sa.

Till och frén arbetstagarens e-postadress
skickas meddelanden som &r avsedda for och
som hor till arbetsgivaren. Till arbetstagarens
konfidentiella kommunikation hoér medde-
landen som héanfér sig till annat an skétseln
av arbetstagarens arbetsuppgifter, ocksa s&
dana meddelanden i andlutning till arbets-
uppgifterna som &r avsedda endast for arbets-
tagaren gélv. | dessa situationer &r det av be-
tydelse vem som & meddel andets mottagare
eller avsandare. | vissa uppgifter i arbetdlivet,
i synnerhet inom den privata sektorn, & det
vanligt att arbetstagaren direkt fungerar som
representant  fOr  arbetsgivarorgani sationen
och da finns det meddelande som hor till ar-
betsgivaren endast pa arbetstagarens e-
postadress. Detta kan forsvara arbetsgivarens
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kommunikation i vissa situationer, t.ex. da
arbetstagaren & forhindrad att skdta sina
uppgifter.

Arbetsgivaren kan med olika tekniska ar-
rangemang, t.ex. med e-postadresser, sarskil-
javilka e-postmeddelanden som & konfiden-
tiella och vilka som hor till arbetsgivaren.
Arbetsgivaren kan t.ex. ha en almén e
postadress for sadana meddelanden som for-
utsétter ett bedut eller svar av arbetsgivaren.
Betydelsen av detta alternativ med tanke pa
tryggandet av en konfidentiell kommunika-
tion kan dock fOrsvagas av att arbetsgivaren
med sina anvisningar och bestammelser i
gédva verket inte kan paverka aktorerna utan-
for arbetsgemenskapen. En arbetstagare kan
dock ocksa §év genom sina atgarder paver-
ka sérskiljandet av konfidentiella meddelan-
den och sdkerstéllandet av deras konfidenti-
ellakaraktar.

I 1 mom. foredas bestammelser om den
alméanna omsorgsplikt som arbetsgivaren
har. | paragrafen beskrivs hur arbetsgivaren
skall ga till vaga for att genomfora skyddet
for arbetstagarens meddelanden. Nagon om-
sorgsplikt foreligger inte om arbetsgivaren
inte har for avskt att hadmta e
postmeddelanden som anlant eller mottagits
pé arbetstagarens namn. Bestémmelsen & en
minimiskyldighet for arbetsgivaren och den
hindrar inte att arbetstagaren pa basis av sitt
samtycke Overlater rétten att behandla sina e-
postmeddelanden till en annan arbetstagare i
den omfattning som eventuella andra sekre-
tesshestdmmelser och arbetsgivarens be-
stdmmelser majliggor detta. Darmed & det
mojligt att uttryckligen ge sekreteraren eller
en vikarie rétt att |&sa meddelandena. Om ar-
betstagaren inte iakttar de forfaranden som
arbetsgivaren erbjuder arbetstagaren kan ar-
betsgivaren dock i dylika fall utnyttja sina
réttigheter enligt 19 och 20 8. Om arbetstaga-
ren forfar i enlighet med de alternativ som
arbetsgivaren erbjuder inskranker detta pa
nedan beskrivet sétt arbetsgivarens ratt att
utnyttja dessa réttigheter.

Enligt forslaget skall arbetsgivaren planera
och vidta nodvandiga atgérder for att genom-
fora skyddet for e-postmeddelanden som ar-
betstagaren tagit emot eller skickat, for att
det skall vara mgjligt for arbetsgivaren att
utnyttja de réttigheter som avses i fordagets

19 och 20 8. Som ett minimikrav skall ar-
betsgivaren i synnerhet sorja for de atgarder
som narmare anges i bestdmmelsens 1—3
punkt. Bestammelsen skall endast gélla e
postmeddelanden som skickats eller motta-
gits under arbetstagarens namn. De allménna
férfarandena vid ordnandet av anvandningen
av datandt skall behandlas pa arbetsplatsen i
enlighet med lagens 21 8.

Arbetsgivaren skall med alternativa arran-
gemang sirja for skyddet av arbetstagarens
e-postmeddelanden. Enligt paragrafens 1
punkt skall arbetsgivaren kunna erbjuda ar-
betstagaren en mgjlighet att §év, med hjalp
av den automatiska svarsfunktionen i det
elektroniska postsystem som anvands, skicka
meddelandets avsandare en anmélan om sin
franvaro och om langden pa den samt uppgift
om den person som skoter uppgifter som hor
till den frénvarande arbetstagaren. Detta for-
utsétter alltid att arbetstagaren vidtar egna at-
garder fore franvaron, eftersom han eller hon
galv skall setill att den som skickar ett med-
delande far information i form av ett automa-
tiskt svar. Om arbetstagaren forsummar den-
na uppgift har det inte ndgra foljder for ho-
nom eller henne, men arbetsgivaren anses pa
detta sdtt ha sorjt for sin omsorgsplikt for
egen del.

Enligt den foreslagna 2 punkten kan ar-
betsgivaren som ett andra aternativ erbjuda
arbetstagaren en mojlighet att styra e
postmeddelandena till en annan av arbetsgi-
varen for denna uppgift godkand person eller
till en annan av arbetsgivaren godkand e-
postadress i eget bruk. Ocksa detta arrange-
mang forutsatter att arbetsgivaren godkanner
bade arrangemanget och den person till vil-
ken meddelanden kan styras. Syftet med for-
utsdttningarna ar att trygga i synnerhet date-
sakerheten. | allmanhet ar den person till vil-
ken meddelandena kan styras den franvaran-
de arbetstagarens vikarie och anstdlld av ar-
betsgivaren. Personen kan ocksa vara arbets-
tagarens férman eller négon annan represen-
tant for arbetsgivaren. Ocksd styrning av
meddelanden till en annan personlig e
postadress i eget bruk & mojlig endast med
arbetsgivarens  tillstand. Bestammelsen ger
dérmed inte arbetstagaren rétt att ensidigt be-
sluta att styra e-postmeddelanden till sin egen
e-postadress. Ocksa utnyttjandet av denna
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mojlighet forutsétter altid en dgard av ar-
betstagaren fore frénvaron, dvs. et besut om
styrningen. Arbetsgivaren har dock uppfyllt
sin omsorgsplikt redan i och med att han er-
bjudit ett dylikt alternativ.

Enligt 1 mom. 3 punkten kan arbetsgivaren
som ett aternativ till ovan namnda arrange-
mang erbjuda arbetstagaren en majlighet att
ge sitt samtycke till att ndgon annan person
kan ta emot meddelanden som skickats till
arbetstagaren under hans eller hennes franva-
ro. Arbetstagaren kan gélv utse en dylik per-
son, men personen skall vara godkand av ar-
betsgivaren for denna uppgift pd samma sétt
som i 2 punkten. Darmed kan arbetstagaren
nar han eler hon dvervéger ett samtycke val-
ja en s&dan person som han eller hon anser
sig kunna lita pa och arbetsgivaren kan med-
verkatill att meddelandena styrstill en sadan
person som arbetsgivaren pa motsvarande
sétt litar pa. Samtycket skall endast gélla en
rétt att utreda huruvida arbetstagaren tagit
emot ett meddelande som klart & avsett for
arbetstagaren for utférande av dennes arbets-
uppgifter och om vilket arbetsgivaren for att
kunna ordna verksamheten eller arbetsupp-
gifterna pa behorigt sitt maste fa vetskap.
Den andra arbetstagaren kan fa vetskap om
arbetstagarens meddelanden utan att iaktta
bestémmelsernai 19 § 1 mom. Samtycket &r
en frivillig viljeyttring som ocksa alltid kan
aterkallas. Forfarandet med samtycke forut-
sétter inte nagra formella bestammelser, ven
om ett skriftligt samtycke, i vilket ocksa gil-
tighetstiden och franvarosituationerna anges,
kan vara att rekommendera. Om hamtning
och 6ppning av ett meddelande med arbets-
tagarens samtycke och t.ex. med dennes ko-
der skall dock alltid géras en rapport pa det
sétt som foredas bli bestamt i 19 och 20 8.
Arbetsgivaren har uppfyllt sin omsorgsplikt
redan om en dylik mgjlighet har erbjudits ar-
betstagarna. | férsagets 20 § 3 mom. ingar
dessutom en hanvisning om att arbetstagaren
kan ge sitt samtycke ocksa till nagot annat
forfarande, varvid det ocksa & mojligt att
fritt avtala om forfarandet.

| 2 mom. foredds att iakttagandet av den
omsorgsplikt som foreslds i 1 mom. skall
vara en forutsdttning for att arbetsgivaren
skall kunna utnyttja sina réttigheter enligt 19
och 20 § att hdmta meddelanden som hor till

arbetstagaren och dérefter Oppna dylika
meddel anden.

19 8. Hamtning av elektroniska meddelan-
den som hor till arbetsgivaren. Arbetsgivaren
skall enligt den foreslagna paragrafen ha be-
gransad rétt att ta reda paom arbetstagaren i
sin frénvaro har mottagit eller fore franvaron
har skickat e-postmeddelanden som hér till
arbetsgivaren.

Enligt fordagets 1 mom. skall det vara en
allman forutsdttning att det & nodvandigt att
arbetsgivaren far vetskap om for honom av-
sedda meddelanden for att kunna slutfora
forhandlingar i anslutning till sin verksamhet,
betjdna klienter eller i oOvrigt trygga sina
funktioner. Arbetsgivaren skall déarmed
grundligt prova om atgarden & oundganglig,
dvs. absolut noédvandig for att trygga de
funktioner som fortecknas i paragrafen. Dy-
lika situationer kan uppkomma t.ex. vid mot-
tagning, bekraftelse och uppféljning av be-
stallningar och fakturering samt vid reklama-
tioner och i affarsférhandlingar som galler
dessa liksom ocksa i uppgifter som har en
tidsfrist.

Bedomningen av om en atgard & nodvan-
dig paverkas ocks& av om arbetstagaren har
forfarit i enlighet med de forfaranden som
avses i 18 § och som arbetsgivaren erbjuder.
Det &r i regel inte nddvandigt att hamta med-
delanden som skickats under arbetstagarens
namn da arbetstagaren har forfarit i enlighet
med 18 § 2 eller 3 punkten. Hamtning kan
likval vara nodvandig i dylika fall nar det
géller meddelanden som arbetstagaren skick-
at, om de forutséttningar som foresl s nedan i
1—4 punkten foreligger. Har arbetstagaren
forfarit i enlighet med 18 § 1 punkten maste
man vid beddmningen av om nddvandighets-
kriteriet uppfylls beakta att meddelandets av-
sandare far uppgift bade om att den person
som skoter drendet & franvarande och om
den person som vid tidpunkten i fraga skoter
arendet, och dérfor minskar t.ex. arbetsgiva-
rens risk att forlora bestdliningar. Situationen
ovan kan jamforas med ett telefonsamtal dar
den som ringer upp informeras om att den
person som skéter arendet ar franvarande och
att hans eller hennes uppgifter skots av en
annan person vid tidpunkten i fraga. Néar det
gdller meddelanden som arbetstagaren skick-
at kan nodvandighetskriteriet ocksa i dessa
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fall uppfyllasi stOrre utstréckning &n nér det
gdler meddelanden som skickats till arbets-
tagaren.

Arbetsgivaren kan utnyttja sin rétt endast
med hjélp av den person som har befogenhe-
ter som systemadministratr. Dylika personer
har i andutning till sina arbetsuppgifter som
den som upprétthéller e-postsystemet alltid
rétt att lagligen kommain i systemet trots att
deras réttigheter i Ovrigt i stor utstréckning ar
beroende av systemet. De kan dock alltid
identifieras. Systemet kan ocksa vara kopt av
utomstaende och da kan befogenheterna som
huvudanvéndare anvéndas av serviceprodu-
centen eller en person i dennes tjanst. Det
behtver inte vara frdga om en person som
utnamnts till datasystemets huvudanvéndare
eftersom det har varit mgjligt att delegera de
befogenheter som avses i forslaget eller for-
dela dem pa flera personer i en mera begran-
sad omfattning.

Bedomningen av om ett meddelande pa
ovan beskrivet sdtt hor till arbetsgivaren skall
ske pa basis av identifieringsuppgifterna om
meddelandets avsandare eller uppgifter i e
postmeddelandets rubrikfat. Dessa anger re-
dan ofta vart meddelandets innehdl hanfor
sig. Pa basis av dessa uppgifter & det i de
flesta fall mgjligt att dra slutsatser om huru-
vida meddelandet & av privat karaktdr eller
inte. Arbetsgivaren skall ha motsvarande rétt
att pa basis av uppgifter om ‘meddel andets
rubrik och mottagare ta reda pa om arbetsta-
garen har skickat meddelanden som hor till
arbetsgivaren. Darmed kan arbetsgivaren ta
reda pa om arbetstagaren har |amnat offerter,
i vilket skede afférsforhandlingarna ar eller
andra dérmed jamforbara omstandigheter.

Arbetsgivarens rétt att hdmta meddelanden
skall dock ocksa vara begransad i tid. For det
forsta kan arbetsgivaren tareda pa om arbets-
tagaren har tagit emot meddelanden i sin
franvaro. Denna rétt att hamta meddelanden
gdler darmed endast sadana meddelanden
som har anlant till arbetstagaren efter det att
franvaron borjat. For det andra kan arbetsgi-
varen ta reda pa om arbetstagaren omedel bart
fore sin franvaro har skickat eller tagit emot
sadana meddelanden som avses i bestammel -
sen. Med omedelbart avses en kortare tid fore
franvaron. Vid bedémningen av denna tid
kan man dock beakta aspekter i anslutning

till tidtabellen fér behandling av uppgifter
som & noédvandiga och som arbetsgivaren
behdver vid respektive tidpunkt.

| 1 mom. 1—4 punkten bestams dessutom
om de forutséttningar som skall foreligga in-
nan arbetsgivaren kan utnyttja sin réattighet.
Alladessa forutséttningar skall foreligga.

Enligt 1 punkten skall rétten att hamta
meddelanden forutsitta att arbetstagaren sko-
ter uppgifterna galvstandigt for arbetsgiva-
rens rakning och att arbetsgivaren inte har
nagot system med hjép av vilket de arenden
som skots av arbetstagaren och i vilket skede
av behandlingen de & bokfors eller pa annat
sétt kan klarlaggas. Det nddvandighetskrite-
rium som forutsétts i momentet uppfylls inte
om arbetsgivaren pa annat sétt kan fa reda pa
arenden i andlutning till meddelandet. S &l v-
sténdighet i arbetet innebér att drenden i an-
slutning till meddelandet inte samtidigt skots
av andra personer som kan ha uppgifter i an-
dlutning till @rendet utan att arbetsgivaren
nodvandigtvis maste hamta meddelanden ur
den frénvarande arbetstagarens e-post. Om
arbetsgivaren har ett system for bokforing av
drenden, sasom ofta & huvudregeln vid skot-
seln av Arenden inom den offentliga forvalt-
ningen, ar det mojligt att med hjélp av detta
system fa reda pa de flesta arenden och i vil-
ket skede av beredningen de & och darmed
ar det inte nddvandigt att hdamta meddelande-
na.

Enligt 2 mom. skall det utgaende fran ar-
betstagarens uppgifter och de arenden som ar
anhangiga vara uppenbart att arbetstagaren
har tagit emot eller skickat ovan avsedda
meddelanden. Bedomningen skall grunda sig
pa bade karaktaren hos arbetstagarens upp-
gifter och arten av de uppgifter som & an-
héngiga hos honom eller henne.

Enligt 3 punkten skall arbetstagaren vara
tillfaligt forhindrad att utféra sina arbets-
uppgifter, och de meddelanden som hor till
arbetsgivaren skall inte finnas tillgangliga for
arbetsgivaren. Arbetsgivaren skall ha ratt att
ta reda pa om arbetstagaren har tagit emot el-
ler skickat sadana meddelanden som avses i
paragrafen endast om arbetsgivaren har sorjt
for de atgarder som avses i 18 8. Vad som
avses med att arbetstagaren tillfaligt & for-
hindrad att utfoéra sina arbetsuppgifter defini-
erasinte narmarei paragrafen. Detta forutsét-
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ter i vilket fall som helst att arbetstagaren &
borta fran arbetet. En kort tids franvaro gor
det oftainte nbdvandigt att utreda meddelan-
det, med beaktande ocksa av andra kriterier. |
det praktiska arbetslivet kan det dock fore-
komma situationer som forutsdtter ocksa
mycket snabba reaktioner av arbetsgivaren.

Enligt 4 punkten forutsétter arbetsgivarens
rétt att hdamta e-postmeddelanden dessutom
att arbetstagarens samtycke till att hamta
meddelandena inte kan fas inom rimlig tid.
Detta innebdr att arbetsgivaren skall erbjuda
arbetstagaren en mdjlighet att ge sitt sam-
tycke. Pa detta sitt far arbetstagaren ocksa
veta att arbetsgivaren Overvéager att dppna
hans eller hennes e-post. Erbjudandet om
samtycke forutsétter konkreta atgarder av ar-
betsgivaren, men vid prévningen av det skall
en skélig tid beaktas. Dérmed kan arbetsgiva-
ren endast i sérskilda fall Gverge forsoket att
fa arbetstagarens samtycke. Om nagot sam-
tycke inte fas hindrar det dock inte att med-
delandena hdmtas. Dessutom forutsatts att ut-
redningen av ett &rende i anslutning till med-
delandet inte kan fordrojas. Forslaget ankny-
ter till kriteriernai 3 punkten om nér arbets-
tagaren & forhindrad att utfora sina arbets-
uppgifter eftersom inte ens en langre tids
franvaro gor det majligt att hamta ett medde-
lande om &rendet i andlutning till meddelan-
det kan skotas senare.

Arbetstagaren kan vara forhindrad att skota
sina arbetsuppgifter ocksa pa grund av dods-
fall eller pa annat sétt permanent och da mas-
te situationen med tanke pa tryggandet av ar-
betsgivarens verksamhet bedomas annorlun-
da an nér det & fraga om tillfalig franvaro.
Darfor foresasi 2 mom. en mera omfattande
rétt an i de situationer som avses i 1 mom.
for arbetsgivaren att hdmta meddelanden.
Arbetsgivaren skall ha eni 1 mom. foresa-
gen rétt att pa basis av uppgifterna om med-
delandets avsandare, mottagare eller rubrik ta
reda pa de meddelanden som hor till arbets-
givaren om arbetstagaren har avlidit eler i
ovrigt permanent & férhindrad att utféra sina
arbetsuppgifter, forutsatt att det inte a maj-
ligt att pd annat sétt fa vetskap om de aren-
den som arbetstagaren skétt och trygga ar-
betsgivarens verksamhet.

For det forsta skall forfarandet vid hamt-
ning av meddelanden vara det samma som i

de Stuationer som avses i 1 mom., dvs.
hémtningen skall ske med hjélp av en person
som har befogenheter som datasystemets hu-
vudanvandare. For det andra skall arbetsgiva-
ren ha erbjudit arbetstagaren de aternativ
som avses i 18 §, om detta bara & mojligt.
Dessutom forutsétts att de forutséttningar
som avses i 1 mom. 1 och 2 punkten forelig-
ger ocksai dettafall.

Fordagets 2 mom. skall tillampas endast
om arbetstagaren har avlidit eller ar perma-
nent forhindrad att utfora sina arbetsuppgif-
ter. Huruvida franvaron &r permanent skall
beddmas sarskilt utgaende fran varje enskilt
fall pa basis av alman livserfarenhet och de
arbetsréttdiga bestdmmelserna. T.ex. da et
anstalIningsforhdllande upphévs ar franvaron
permanent. | dessafall skall man dock beakta
att arbetsgivaren maste erbjuda i 18 § avsed-
da alternativ ocksa & en dylik arbetstagare
innan hamtningen av meddelanden inleds.
Darmed kan en arbetstagare vars angtdl-
ni ngsforhallande har upphéavts eller uppsagts
med egna dtgarder medverka till att skyddet
for hans eller hennes konfidentiella e-
postmeddelanden uppnas t.ex. genom att dy-
lika meddelanden raderas.

| de situationer som avses i momentet for-
utsétts dock att det inte pa annat satt & moj-
ligt att f& vetskap om de arenden som arbets-
tagaren skoétt och att trygga arbetsgivarens
verksamhet. Darfor skall arbetsgivaren i for-
sta hand utreda andra metoder fér att trygga
sin verksamhet och for att fa vetskap om
drenden i andutning till de meddelanden som
hor till arbetsgivaren.

| paragrafens 3 mom. fores s att om hamt-
ningen av ett meddelande inte leder till att
meddelandet Gppnas skall om atgarden utar-
betas en rapport som undertecknas av de per-
soner som deltagit i hamtningen och av vil-
ken framgdr varfor meddelandet hamtades,
tidpunkten och vem som utférde hamtningen.
Rapporten skall ocksa utan obefogat drojs-
mal tillstéllas arbetstagaren. Syftet med be-
stammelsen ar att 6ka dppenheten. Darmed
fér en arbetstagare vetskap om att det gjorts
intrdng i hans eller hennes elektroniska
kommunikation genom att meddelanden som
hor till arbetsgivaren hamtats pa basis av en
utredning av meddelandenas avsdndare, mot-
tagare dler rubrik, dock utan att meddelan-
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dena konkret &ppnats. Rapporten kan tillstél-
las arbetstagarens t.ex. per e-post eller sa kan
den sdttas pa arbetstagarens arbetsbord i van-
tan pa att han eller hon atervander till arbetet.
Nagon rapport behover dock inte tillstéllas
om detta inte & majligt i de fall som avsesi
paragrafens 2 mom.

Enligt 4 §i den gallande lagen om datasek-
retess vid telekommunikation &r telekommu-
nikation konfidentiell, om den inte & avsedd
for allméan mottagning. Harmed skyddas bade
meddelandet och parterna i kommunikatio-
nen. Den som har tagit emot eller annars fétt
kdnnedom om ett konfidentiellt telemedde-
lande som inte & avsett for honom far inte
oréttmétigt 1&mna uppgifter om innehdllet i
meddelandet eller utnyttja uppgifter om in-
nehdllet i meddelandet eller om dess exi-
stens. | speciallagar om arbetslivet har det
med tanke pa helheten ocksa ansetts anda-
malsenligt att trygga bade meddel andets mot-
tagare och avsandare. Darfor foredas i 3
mom. att de uppgifter om meddelandets av-
sandare, mottagare eller rubrik som avses i
denna lag inte far behandlas i storre omfatt-
ning an vad som & nodvandigt for syftet for
hémtningen av meddelandet. Dessutom fore-
dasi 3 mom., pd samma sitt som i 58 om
behandling av uppgifter om halsotillstandet,
att de personer som behandlar uppgifter som
avsesi momentet inte fé&r roja uppgifterna for
utomstdende under anstéllningsforhallandet
eller efter att det har upphort.

Lagen om yttrandefrihet i masskommuni-
kation (460/2003) tréder i kraft den 1 januari
2004. | lagens 16 § (Kdlskydd och rétt till
anonymitet) 1 mom. bestams att nér ett med-
delande har gjorts tillgangligt for alméanhe-
ten har bl.a. meddelandets upphovsman och
utgivaren rétt att vagra réja vem som har
lamnat de upplysningar som meddelandet in-
nehaller. Utgivaren har dessutom rétt att vag-
ra réja upphovsmannens identitet. Enligt pa-
ragrafens 2 mom. har ocksa den som har ftt
del av ndmnda omstandigheter i anstélining
hos meddelandets upphovsman eller utgiva-
ren samma réatt. Enligt 3 mom. bestéams sér-
skilt om skyldigheten att vid forundersokning
eller réttegang réja en upplysning. | 17 kap.
24 § 2 och 3 mom. réttegangsbalken bestéms
om ovan avsedda personers rétt att inte géra
avd 6janden vid vittnesma och i 27 § 2 mom.

forundersokningslagen om rétten att inte gora
avsidjanden vid forundersokning om det inte
ar fragaom ett brott eller forsok till brott som
kan ge minst sex manaders fangelse. Syftet
med arbetsgivarens rétt att hamta e-post ar
inte att forsdmra ovan avsedda kallskydd och
rétten till anonymitet ndr det galler uppgifter
orrtl) _rlrgeddel andets avsandare, mottagare och
rubrik.

20 8. Oppning av elektroniska meddelan-
den som hor till arbetsgivaren. | paragrafen
bestdms om rétten att Oppna e
postmeddelanden som klart hér till arbetsgi-
varen. Pa basis av uppgifter om meddelan-
dets rubrik, avsdndare eller mottagare samt
pa basis av arten av arbetstagarens uppgifter
och de drenden som arbetstagaren kanner till
och som & anhangiga hos honom eller henne
& det mojligt att dra langtgaende Slutsatser
om att meddelandet hor till arbetsgivaren och
inte galler ett &rende som omfattas av skyd-
det for konfidentiella meddel anden.

| 1 mom. bestéams att om det pa basis av
uppgifter om meddelandets avsandare, mot-
tagare eler rubrik & uppenbart att ett medde-
lande som arbetstagaren mottagit eller skick-
at klart hor till arbetsgivaren, fér meddelan-
det Oppnas under vissa forutsattningar och
med iakttagande av vissa forfaranden. Nar
arbetsgivaren pa det sétt och under de forut-
séttningar som avses i 19 § har utrett fragan
och kommit till att meddelandet uppenbarli-
gen tillhdr arbetsgivaren skall det vara mgj-
ligt att Gppna det. Ocksai dessafal forutsitts
att det ar fraga om ett meddelande som det &r
nodvandigt att arbetsgivaren far vetskap om
for att kunna slutfora férhandlingar i andut-
ning till sin verksamhet, betjana klienter och
trygga sina funktioner. For dessa kriterier re-
dogdrs i detaljmotiveringen till forslagets
19 8. Huruvida det & nodvandigt att Gppna
meddelandet skall sdledes bedomas pa nytt i
detta skede. Inte heller 6ppning av ett medde-
lande far utféras av ndgon annan an den som
har befogenheter som systemadministrator i
narvaro av en annan person, som vanligen
representerar arbetsgivaren.

For att trygga Oppenheten vid Oppningen av
ett e-postmeddelande foreslds i 2 mom. att
det om Oppningen skall utarbetas en rapport
som undertecknas av de personer som delta-
git i dppningen. Av rapporten skall framga
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vilket meddelande som 6ppnats, varfor med-
delandet Oppnats, tidpunkten och vem som
utforde 6ppningen samt till vem uppgift om
meddelandets innehdll har givits. Trots att
det for det mesta framgér av géva medde-
landet varfor det har Oppnats & det &nda-
malsenligt att ocksa orsaken till att medde-
landet Oppnats angesi rapporten. Darmed har
arbetstagaren en mdjlighet att beddma om
villkoren for att hdmta och 6ppna ett medde-
lande uppfylls. Rapporten skall utan obefogat
dréjsmal tillstéllas arbetstagaren, om inte n&
got annat foljer av 198 2 mom. Eftersom
meddelandet & vasentligt med tanke pa be-
démningen av tilldmpningen av bestammel-
serna och med tanke pa den person till vilken
meddelandet ursprungligen skickats skall det
dppnade meddelandet ocksa sparas.

Innehdllet i meddelandet far inte behandlas
i storre omfattning &n vad som & nddvandigt
for syftet for Oppningen av meddelandet, dvs.
for skétseln av nddvandiga arbetsuppgifter.
De personer som behandlat meddelandet far
inte heller roja meddelandets innehdll eller
avsandare for utomstdende under anstéll-
ningsforhallandet eller efter att det har upp-
hort. Genom forslaget till bestdmmelse gors
inte heller négot intrang i det kallskydd som
avses i lagen om yttrandefrihet i masskom-
munikation.

| paragrafens 3 mom. foreskrivs om forfa-
randena nér en arbetstagare har styrt sina e-
postmeddelanden till en annan person pa det
sétt som avsesi 18 § 2 punkten eller gett sitt
samtycke till at en annan person tar emot
meddelanden som skickats under hans eller
hennes namn pa det sitt som avsesi 18§ 3
punkten. En dylik person far 6ppna medde-
landet med iakttagande av de férfaranden
som avsesi 2 mom. i denna paragraf.

Har arbetstagaren gett sitt samtycke till na
got annat forfarande, & arbetsgivaren inte
skyldig att iaktta de férfaranden som avses i
denna paragraf. Kommunikationens konfi-
dentiella karaktéar inverkar inte i nagon storre
utstréckning pa forhallandet mellan parternai
kommunikationen. Darmed kan arbetstagaren
ge en annan person sitt samtycke till att for-
faranden som arbetsgivaren godkant iakttas
pa nagot annat sétt. Ett annat forfarande moj-
liggor bl.a. att en annan arbetstagare kan lasa
meddelanden som skickats till den arbetsta-

gare som gett samtycke och enligt 6verens-
kommelse och inom grénserna for sina befo-
genheter skota arbetsuppgifter som avsesi e
postmeddelandena utan att forfarandena i
detta kapitel iakttas.

7 kap. Sar skilda bestammel ser

| kapitlet intas den gallande lagens be-
stammelser om tillvagagangssétt vid ordnan-
de av teknisk Overvakning och anvéndning
av datanét (9 8), tillsyn (10 8), framl&ggning
(11 8) och straffbestammelse (12 §) samt be-
stémmel serna om lagens ikrafttradande.

21 8. Tillvagagangssitt vid ordnande av
teknisk dvervakning och anvandning av da-
tanét. Enligt forslaget skall 9 § 1 och 2 mom.
i den gdllande lagen intas som sadanai para-
grafen. Detaljmotiveringen till bestammelsen
ingdr i regeringens proposition med fordag
till lag om integritetsskydd i arbetdivet och
till vissalagar som har samband med den.

Eftersom forsaget innehaller bestammel ser
om arbetsgivarens réit till kameradvervak-
ning och rétt att hamta och 6ppna arbetstaga-
rens e-post i vissai lagen sarskilt avsedda si-
tuationer och under vissa férutséttningar, fo-
redés att 98 3 mom. i den gdlande lagen
inte langre skall tasin i den nya lagen. | la
gen om dataskydd vid elektronisk kommuni-
kation, som tillampas som allméan lag ocksa
pa arbetsgivare, skall bestammelser om att
uppgifter fran bladdringen i webbsidor &r
konfidentiella tas in. Vid tillampningen av
bestammelsen maste man beakta att enligt
personuppgiftslagen kan anvandarloggen bil-
da ett sadant personregister pa e-postservern
Over vilket en registerbeskrivning skall upp-
goras. Eftersom det & meningen att i lagen
ocksa ta in bestammelser om skyddet for ar-

betstagarens  konfidentiella  e-postmed-
delanden & ocksa 9 § 4 mom. i den géllande
lagen onddigt.

22 8. Tillsyn. Paragrafen motsvarar 10 § i
den gdllande lagen och detaljmotiveringen
till den ingdr i regeringens proposition med
fordag till lag om integritetsskydd i arbetdli-
vet och till vissalagar som har samband med
den.

23 8. Framlaggning. Paragrafen motsvarar
11 §i den gdllande lagen.

24 8. Sraffbestdmmelse. Straffbestdmmel-



RP 162/2003 rd 65

seni 12 8§ 1 mom. i den géllande lagen fore-
slas blir utdkad med de straffpafoljder som
foranleds av de foreslagna nya bestdmmel-
serna.  Straffbestammelserna skall _anpassas
efter de géllande bestammelserna s3, att ock-

sa brott mot de foreslagna nya bestdmmel-
serna som forpliktar arbetsgivaren skall straf-
fas. Till den del som straffbarheten géller den
gdllande lagen bibehdls sakinnehdlet oftr-
andrat. Till dessa delar ingar detaljmotiver-
ingen till bestammelsen i regeringens propo-
sition med forglag till lag om integritetsskydd
i arbetdivet och till vissa lagar som har sam-
band med den.

Enligt paragrafens 1 mom. skall en arbets-
givare eller en foretrddare for denna som
uppsatligen eller av grov oaktsamhet bryter
mot bestdmmelserna i 48 2 mom. eller 9§
om upplysningsplikt (1 punkten), i strid med
7 8 tar emot eller i 6vrigt behandlar uppgifter
i arbetstagarens intyg Over narkotikatest (2
punkten), i strid med 8 § kréver att arbetsta-
garen skall uppvisa ett intyg over narkotika-
test eler i ovrigt i strid med bestdmmelsen
behandlar uppgifter i intyget (3 punkten), i
strid med 13 8 1 mom. testar en arbetstagare
genom person- eller lamplighetsbeddémningar
utan dennas samtycke eller underldter att se
till att testmetoden & tillforlitlig, att testen
utfors av sakkunniga eller att de uppgifter
som f&s genom testet ar korrekta (4 punkten),
bryter mot bestémmelsernai 13 § 2 mom. om
att arbetstagaren skall ges ett skriftligt utld
tande eller en utredning om innehallet i ett
muntligt utldande (5 punkten), i strid med
14 § anlitar annan an yrkesutbildad personal
inom halso- och gukvarden, annan an perso-
nal med behdrig laboratorieutbildning eller
andra an halso- och gukvardstjanster (6
punkten), i strid med 15 § kraver att en ar-
betstagare deltar i en genetisk understkning
eller inhamtar information om en genetisk
undersokning som arbetstagaren genomggatt
(7 punkten), i strid med 16 8 genomfér ka-
meradvervakning (8 punkten), bryter mot be-
stammelserna i 17 8 om 6ppenheten vid ka-
meradvervakning (9 punkten), i strid med
19 § hamtar eller i strid med 20 § 6ppnar ett
meddelande som arbetstagaren mottagit eller
skickat (10 punkten), bryter mot bestammel-
sernai 21 8§ 2 mom. om definierings- eller in-
formationsskyldighet (11 punkten) eller bry-

ter mot bestammelsernai 23 § om framlégg-
ning av denna lag (12 punkten), om inte
strangare straff for garningen foreskrivs n&
gon annanstans i lag, for brott mot lagen om
integritetsskydd i arbetslivet domas till boter.

For att garningen skall vara straffbar forut-
sétts darmed uppsﬁt eller grov oaktsamhet,
trots att de gérningar som skall straffas enligt
strafflagen och till vilka hanvisas i 2 mom.
med undantag for personregisterbrott forut-
sitter uppsat. Tillampningsomradet for den
foreslagna straffbestdmmelsen skall till den-
na del vara mera omfattande an for de gar-
ningar som ndmnsi 2 mom. Ett forsok enligt
den foredagna straffbestammelsen skall dar-
emot inte vara straffbart, trots att t.ex. krank-
ning av kommunikationshemlighet och olov-
lig observation &r straffbara redan som foér-
sok.

Momentets 2 punkt & ny. Eftersom det i
7 8§ & fréga om en arbetssokande ar det for
sékerstdllandet av dennes réttskydd nodvan-
digt att bestamma att arbetsgivaren inte i
strid med lagens bestdmmel ser far ta emot el-
ler behandla ett intyg Over narkotikatest som
arbetstagaren tillstallt och uppgifter i det. Be-
stammelsen forhindrar ocksa eventuell dis-
kriminering vid anstélining. Momentets 3
punkt & ocksé ny och den galler mdjligheten
att forplikta redan anstéllda att uppvisa ett in-
tyg Over narkotikatest eller att behandla upp-
gifter i ett dylikt intyg. Ocksa det att arbets-
givaren forsummar sin plikt att upplysa ar-
betsstkanden eller arbetstagaren om sin rétt
att behandla narkotikatestet skall enligt mo-
mentets 1 punkt vara straffbart.

Enligt de nya 8 och 9 punkterna skall en
arbetsgivare eller en foretradare for denna
som uppsétligen eller av grov oaktsamhet
genomfor kameradvervakning i strid med de
bestammelser i 16 § som géller forutséttning-
arna for kamerabvervakning eller i strid med
de bestdmmelser i 17 § som géller dppenhet
vid kameratvervakning démas till boter for
brott mot lagen om integritetsskydd i arbets-
livet.

Ovan namnda straff ar enligt den nya 10
punkten foljden ocksa om arbetsgivaren upp-
sétligen eller av grov oaktsamhet i strid med
19 § hamtar eller i strid med 20 § 6ppnar ett
meddelande som arbetstagaren mottagit eller
skickat.
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Hanvisningen i paragrafens 2 mom. mot-
svarar i huvudsak 12 § 2 mom. i den géllande
lagen. Om straff for personregisterbrott, data-
intrang, olovlig observation, olovlig avlyss-
ning, krankning av kommunikationshemlig-
het, sekretessbrott och tjanstebrott bestdms i
strafflagen (39/1889). Eftersom det i lagfor-
dlaget har féredlagits att sekretesshestémmel-
serna férutom bestdmmelsernai den géllande
lagen ocksa skall omfatta uppgifter som er-
hallits i andutning till hamtning och Gppning
av elektroniska meddelanden skall hanvis-
ningen till sekretessbestdmmelsen i straffla-
gen ocksd gdla straffbarheten i fréga om
dessa sekretessbestdmmel ser.

For brott mot bestdmmelserna om kamera-
Overvakning eller hamtning eller 6ppning av
elektroniska meddelanden skall arbetsgivaren
i praktiken i stéllet for den foreslagna straff-
bestammelsen ofta i enlighet med 2 mom.
straffas for krankning av kommunikations-
hemlighet eller olovlig observation enligt
strafflagen och inte for ett brott som foreslas
i 1 mom. Forbjudna och tilldtna garningar
skall dock ocksa i dessa fall vara reglerade
delvisi den féredagnalagens 5 och 6 kapitel.
Déarmed skall man t.ex. vid beddmning av
kamerabvervakning pa arbetsplatsen i forsta
han undersoka om det missténkta brottet upp-
fyller brottsrekvisiten for olovlig observation
enligt 24 kap. 6 8§ strafflagen och, om inte
denna uppfylls, om det &nda har begéits brott
mot lagen om integritetsskydd i arbetdivet.
Den foreslagna straffbestammelsen ersétter
darmed inte straffen for olovlig observation
eler informations- eller kommunikations-
brott nér det gdller arbetslivet.

| 40 kap. strafflagen bestams om brott mot
tjanstehemlighet, missbruk av tjanstestall-
ning, brott mot tjansteplikt och brott mot
tjansteplikt av oaktsamhet. En precisering av
hanvisningsbestammelsen ocksa till tjanste-
brott & motiverad eftersom det straffréttsliga
tjansteansvaret kan strécka sig langre an de
foreslagna straffbestéammelserna da garning-
en inte & ringa. Enligt 40 kap. 10 § straffla-
gen kan ocksa en mindre forsummelse leda
till ansvar for brott mot tjénsteplikt.

8 kap. Ikrafttradande

258. lkrafttradelse- och overgangsbe-

stammelser. | paragrafens 1 mom. foreslds en
sedvanlig ikrafttradel sebestéammel se.

Eftersom den féreslagna 17 § forutsétter
vissa atgarder av arbetsgivaren innan kame-
rabvervakning inleds, foredas, att dessa
skyldigheter som arbetsgivaren har skall upp-
fyllas senast sex manader sedan lagen trétt i
kraft. Dessutom foreslas att om de arbetsgi-
varskyldigheter som avsesi 4 8 3 mom. och
21 § har uppfyllts pa det sétt som avsesi 4 §
3 mom. och 9 § i den lag som gdllde nér den-
nalag tréder i kraft anses skyldigheterna vara
uppfyllda enligt denna lag. Syftet med be-
stdmmelsen & att undvika en upprepning av
det samarbets- och horandeforfarande som
redan genomforts enligt den géllande lagen.

26 8. Bestammelser som upphavs. | para-
grafens 1 mom. foreslas att lagen den 8 juni
2001 om integritetsskydd i arbetslivet skall
upphévas.

| ett flertal lagar ingdr hanvisningsbestam-
melser enligt vilka bestammelserna i lagen
om integritetsskydd i arbetslivet skall tillam-
pas pa ett réttsforhdllande. Till den del som
det i ndgon annan lag hénvisas till den lag
om integritetsskydd i arbetslivet som géller
vid denna lags ikrafttradande, foredasi para-
grafens 2 mom. att i stéllet fér den lagen
skall den féreslagna nyalagen om integritets-
skydd i arbetdlivet tillampas.

1.2.  Lagen om foretagshalsovard

3 8. Definitioner. Det foreslas att en ny 6 a
punkt med en definition pa narkotikatest fo-
gas till definitionernai 3 8 1 mom. lagen om
foretagshal sovard. Enligt forslaget avses med
narkotikatest ett sadant test for utredning av
anvandningen av sadan narkotika som avsesi
2 § narkotikalagen samt en pa basis av testet
uppgjord redogorelse for om arbetstagaren
eller arbetssbkanden har anvant narkotika for
andra an medicinska andamdl. Definitionen
motsvarar den definition som tasin i den fo-
reslagna lagen om integritetsskydd i arbetsli-
vet. Definitionens detaljmotivering ingar i
6 8 i fordaget till lag om integritetsskydd i
arbetdivet.

9 8. Ersdttande av kostnaderna for fore-
tagshalsovard. Enligt forslaget skall lagen
om foretagshdl sovard till skillnad fran tidiga-
re ocksa innehdlla bestdmmelser om narkoti-
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katest och darfor maste i lagen ocksa inga
bestammelser om erséttandet av kostnaderna
for dessa test. Darfor foreslas att ett nytt 2
mom. fogas till lagens 9 8. | detta moment
bekréftas den nuvarande situationen enligt
vilken arbetsgivaren inte far erséttning for
kostnaderna for utférande av narkotikatest pa
samma sdtt som arbetsgivaren pa basis av
sukforsakringslagen far erséttning for kost-
naderna for ordnande av foretagshésovard
och annan halso- och sukvard.

Om den som producerar tjénster inom fore-
tagshalsovarden deltar t.ex. i beredningen av
det program mot narkotika som foreslds i
11 § kan kostnaderna dock erséttas pa samma
sétt som de ersétts t.ex. for deltagande i utar-
betandet av verksamhetsplanen for foretags-
hélsovarden. Erséttningarna omfattar siledes
inte utférande och analysering av test och ut-
arbetande av utredningar pa basis av dessa.

11 8. Verksamhetsplan for foretagshalso-
varden och program mot narkotika. Enligt
den géllande paragrafen skall arbetsgivaren
ha en skriftlig verksamhetsplan for foretags-
hasovarden som skall innehdlla de alménna
malen for foretagshal sovarden samt de behov
som grundar sig pa forhéllandena pa arbets-
platsen och de atgarder som féranleds av
dessa med beaktande av vad som foreskrivs i
1, 4 och 12 § lagen om foretagshasovard.
Verksamhetsplanen kan utgora en del av det
verksamhetsprogram for arbetarskyddet som
avses i arbetarskyddslagen eller nagot annat
utvecklingsprogram eller ndgon annan ut-
vecklingsplan som arbetsgivaren gjort upp.
Det fored s att paragrafens rubrik kompl ette-
ras med programmet mot narkotika och att
nya4 och 5 mom. fogas till paragrafen.

| det foreslagna 4 mom. bestdms att om en
arbetstagare eller arbetssbkande skall ge-
nomga ett sadant narkotikatest som avses i
38 1 mom. 6 a-punkten skall arbetsgivaren
ocksa ha ett skriftligt program for forhind-
rande av narkotikabruk. Programmet skall
alltsa goras upp innan narkotikatestningen in-
leds.

Programmet skall innehdlla arbetsplatsens
allmanna ma och den praxis som iakttas for
att forhindra bruk av narkotika samt uppgif-
ter om till buds stdende véardplatser och vard-
former for personer med narkotikaproblem.
Malet med programmet skall vara en narko-

tikafri arbetsgemenskap, dar man forsoker fa
kontroll éver anvéndningen av droger och fo-
rebygga och fdérhindra oldgenheter som for-
anleds av narkotika. | programmet skall man
ocksa faststélla grunderna for nér narkotika-
test & noddvandiga som en del av den praxis
som iakttas. Programmet skall ocksa innehal-
la de forfaranden som iakttas n&r man vid ett
eventuellt positivt narkotikatestresultat ger
arbetstagaren information om till buds staen-
de vardplatser och vardformer for personer
med narkotikaproblem. Hanvisningen till
vard sker bast i samarbete med foretagshal-
sovardspersonalen eller den enhet inom hal-
so- och sukvarden som utfor testen, om inte
arbetstagaren galv foredar nagot annat. Dar-
for kan programmet ocksa utgora en del av
verksamhetsplanen for foretagshé sovarden.
Darmed beaktas ocksa de sma foretagens
stédllning. De behdver inte gora upp flera
skriftliga program, och personaen vid dem
deltar i varje fal i beredningen av verksam-
hetsplanen for foretagshé sovarden i enlighet
med 8 § lagen om foretagshal sovard.

De arbetsuppgifter som avsesi 7 och 8 § 2
mom. i den féreslagna lagen om integritets-
skydd i arbetslivet skall omfattas av det sam-
arbetsforfarande som avses i lagen om sam-
arbete inom foretag och lagen om samarbete
inom statens ambetsverk och inréttningar.
Detta samarbete skall genomféras innan ar-
betsgivaren fattar beslut om programmet. |
andra féretag och offentligréttsliga sam-
manslutningar dn sadana som omfattas av
samarbetdagstiftningen skall arbetsgivaren
fore bedutsfattandet bereda arbetstagarna el-
ler deras representanter tillfélle att bli horda
om grunderna for narkotikatest for olika ar-
betsuppgifter. | enlighet med principerna i
88 lagen om foéretagshdlsovard omfattar
samarbetet planeringen av programmet, in-
klusive sélva programmet, dess innehdll och
omfattning samt genomfdrandet och utvérde-
ringen av verkningarna av det samt de upp-
gifter som & nddvandiga for att @rendena
skall kunna behandlas och som skall ges till
arbetstagarna eller deras representant i till-
rackligt god tid. Samarbetsférfarandena un-
danrgjer inte kravet pa att testen skall vara
nodvandiga. Arbetsgivaren skall se till att
detta krav uppfylls. Syftet med forfarandena
ar framfor alt att trygga personalens mojlig-
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heter att paverka programmets innehdll och i
synnerhet grunderna for testen samt informa-
tionen om programmet.

| det nya 5 mom. foreslas att vad som be-
stams i 4 mom. inte skall galla sddana situa-
tioner som avsesi 88 1 och 3 mom. lagen
om integritetsskydd i arbetslivet. Arbetsgiva-
ren behover sdedes inte ha ndgot program
mot narkotika for att kunna forplikta en ar-
betstagare att uppvisa ett intyg over narkoti-
katest i sadana situationer dar arbetsgivaren
har grundad anledning att misstanka att ar-
betstagaren & paverkad av narkotikai arbetet
eller om arbetstagaren pé basis av ett positivt
resultat i ett narkotikatest har forbundit sig
till vard pa grund av narkotikamissbruk. Det
sisthdmnda undantaget begransar sig i prak-
tiken till sadana situationer dar testet har ut-
forts pa basis av en misstanke om narkotika-
paverkan.

13 8. Arbetstagarens skyldighet att delta i
halsoundersokning. Enligt 1 mom. i den gal-
lande paragrafen far en arbetstagare inte utan
grundad anledning véagra deltai en sadan hal-
soundersokning enligt lagen om foretagshal-
sovard som & nodvandig vid placering i ar-
bete eller under arbetets gang for att utreda
hans eller hennes hélsa i sadant arbete eller
sadan arbetsmiljo som medfor sarskild risk
for inguknande (1 punkten), eller for att ut-
reda hans eller hennes arbets- eller funktions-
formaga pa grund av krav som beror pa arbe-
tet och som riktar sig mot halsan (2 punkten).
Enligt paragrafens 2 mom. skall halsounder-
sokningen utforas i samforstand med arbets-
tagaren pa det sitt som foreskrivsi 6 § lagen
om patientens stéllning och réttigheter.

Enligt forslaget intas ett nytt 3 mom. i pa-
ragrafen. | momentet bestams att i det intyg
som utférdas pa basis av den halsoundersok-
ning som avses i 1 mom. 2 punkten anteck-
nas en alman beddmning av arbetstagarens
forutséttningar att med tanke pa hélsan skota
de uppgifter som hér till honom eller henne
eller som planeras bli anvisade honom eller
henne. Bestdmmelsen motsvarar nuvarande
praxis och & narmast ett fortydligande.

19 8. Narkotikatest och intyg Gver det. Gal-
lande paragraf — L akarutl&ande som |amnas
till arbetsgivaren — foredas bli 6verford till
58 lagen om integritetsskydd i arbetdlivet.
Paragrafen passar béttre dar och i stéllet for

den foredas en ny paragraf med annat sakin-
nehall.

Y rkesutbildade personer inom hélso- och
sukvarden och den laboratoriepersonal som
deltar i utférandet av testen skall utféra nar-
kotikatesten med iakttagande av god yrkes-
praxis och tillfcrlitliga metoder. Darfor fore-
sldsi 1 mom. att i enlighet med god yrkes-
praxis skall for garanterande av arbetstaga-
rens réttsskydd ett positivt testresultat altid
verifieras innan ett utldtande ges pa basis av
testet. Det verifierande testet skall utforas i
ett kvalitetskontrollerat |aboratorium. Kvali-
tetskontrollen Over laboratorierna sker i en-
lighet med de befintliga principerna for kva-
litetskontroll. For tillféllet & det métteknik-
centralen (FINAS) som har hand om kvali-
tetskontrollen. Dessutom fores s att den som
testas alltid skall harétt att fa alla testresultat
skriftligen. Det & narmast fraga om arbetsta-
garens rétt att pa begéran fa handlingarna.

| fordagets 2 mom. skall det for tydlighe-
tens skull finnas en hanvisningsbestammelse
om att det i lagen om integritetsskydd i ar-
betdivet bestdms om innehdllet i ett intyg
Over narkotikatest. For att 6ka informations-
innehallet bestdms i momentet ocksd om att
intyget skall ges till den som testas for vida-
rebefordran till arbetsgivaren, eftersom det i
lagen om integritetsskydd i arbetsivet be-
stdms att arbetstagaren alltid galv tillstéler
arbetsgivaren intyget.

| paragrafens 3 mom. foreslas en bestam-
melse om att det genom férordning av stats-
rédet kan meddelas narmare bestammelser
om kvalitetskontrollen av de narkotikatest
som avsesi 3 8§ 1 mom. 6 a-punkten och om
tagande, analysering och tolkning av prov i
andutning till genomférande av test i enlig-
het med god foretagshdsovardspraxis och
laboratoriernas kvalitetsstandarder.

Ikrafttradande. Lagen avses tréda i kraft
samtidigt som lagen om integritetsskydd i ar-
betdivet.

Eftersom det i den foredagnalagens 11 § 4
mom. bestams att en forutsattning for narko-
tikatest @ arbetsgivarens skyldighet att utar-
beta ett skriftligt program for forhindrande av
narkotikabruk, och som for att bli antaget
forutsétter att de arbetsuppgifter i vilka ar-
betsgivaren har rétt att behandla intyget dver
narkotikatest pa det sitt som forutsatts i la-
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gen om integritetsskydd i arbetdivet skall ha
behandlats i samarbetsforfarande eller annars
i samarbete med personalen, & det nodvén-
digt att for arbetsgivaren reservera en viss
tidsfrist for att genomféra ovan avsedda
skyldigheter. Darfor foredas att de arbetsgi-
varskyldigheter som foreskrivsi 11 8 4 mom.
skall fullgtras inom sex manader efter lagens
ikrafttrédande.
1.3. Lagen om samarbete inom foretag

6 8. Till samarbetsforfarandets omrade ho-
rande arenden. Uppgifter som erhdls vid
narkotikatest hor till de uppgifter som enligt
8 punkten i paragrafen insamlas né nagon
anstélls eller under anstallningsforhallandet.
Dessutom foredas att det till paragrafen fo-
gas en ny 8 b-punkt enligt vilken, innan det
program fér forhindrande av narkotikabruk
som avsesi 11 & 4 mom. lagen om foretags-
hé sovard godkanns, de uppgifter som avsesi
7 och 8 8 2 mom. lagen om integritetsskydd i
arbetdivet ( /) betr&ffande vilka en ar-
betsstkande eller en arbetstagare & skyldig
att, eller pa basis av samtycke kan, 1amna ett
intyg Over narkotikatest till arbetsgivaren
skall behandlas vid samarbetsforfarande. Av-
sikten & att trygga personalens mdjligheter
att paverka grunderna for narkotikatest och
uttka arbetsgivarens och de anstélldas sam-
arbete i sadana fragor som gor intréng i ar-
betstagarnas integritet.

| 7 8§ lagen om samarbete inom foretag ségs
att innan en arbetsgivare avgor i 6 § avsett
arende skall han férhandla om grunderna for
atgarden samt om verkningarna av och alter-
nativen fér denna med de arbetstagare och
funktionarer eller foretradare fér personalen
vilka drendet beror.
1.4. Lagen om samarbeteinom statens
ambetsverk och inréttningar

7 8. Arenden som omfattas av samarbets-
forfarandet. Vid statliga 8mbetsverk och in-
réttningar ar det motiverat att tillampa sam-
ma samarbetsforfarande som i privata fore-
tag. Déarfor foreslds att en ny 11 b-punkt intas
i paragrafen som motsvarar den dndring som
foredasi lagen om samarbete inom foretag.

15  Statstjanstemannalagen

8b 8. Enligt det géllande 1 mom. forutsét-
ter utndamning till en tjénst att en person som
har sokt eller anmalt sig till den & skyldig att
pa begdran av myndigheten 1amna denna
upplysningar om sina forutsattningar att sko-
ta tjansten med héansyn till hdlsan samt dess-
utom vid behov deltar i kontroller och under-
sokningar for beddmning av saken. Om be-
talning av kostnaderna for detta galler 198§ 2
mom. | 8b & 1 mom. foreslds att den som
soker eller anmélt sig till en tjanst kan for-
pliktas att tillstélla ett intyg over narkotika
test i de situationer som avsesi 7 § lagen om
integritetsskydd i arbetdivet.

Att arbetsgivaren tillstélls ett intyg Over
narkotikatest kan vid anstéllning sdledes vara
en forutsattning for utndmning till en statlig
tjanst i de fall som avsesi lagen om integri-
tetsskydd i arbetdivet. Skyldigheten ingar
darmed i de skyldigheter som annars forelig-
ger vid utnamning till ett tjansteférhdlande.

19 8. Enligt 1 mom. i den géllande paragra-
fen & en tjansteman skyldig att pa begéran
av myndigheten [&mna denna upplysningar
om sinaforutséttningar att skbta tjansten med
hansyn till hadlsan. En tjansteman kan ocksa
aléggas att genomga kontroll eller undersok-
ning av hasotillstandet, om detta & nddvan-
digt for bedémningen av hans forutséttningar
att skota sina uppgifter. Enligt forslaget ut-
Okas bestdmmelsen med ett omnéamnande om
att vad som bestdms i 8 § lagen om integri-
tetsskydd i arbetdivet galler i fraga om rétten
att forplikta en tjansteman att tillstélla ett in-
tyg 6ver narkotikatest.

16. Lagen om kommunala tjansteinneha-
vare

78. Utredning om halsotillstand. Lagen
om kommunala tjénsteinnehavare trédde i
kraft den 1 november 2003. Enligt lagens 7 §
1 mom. & det en forutséttning for anstélining
i tjansteforhdlande att den person som an-
stals till den myndighet som beslutar om an-
stélIningen lamnar upplysningar om sina for-
utséttningar att skoéta uppgiften med hansyn
till hélsan samt dessutom vid behov deltar i
kontroller och understkningar for bedémning
av saken. | paragrafen bestams dessutom att
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arbetsgivaren svarar for nddvandiga kostna-
der for kontroller och undersokningar som
forordnats av arbetsgivaren. | paragrafen fo-
redas en bestammelse om att den som an-
stéllsi en tjanst kan forpliktas att uppvisa ett
intyg Over narkotikatest i de situationer som
avsesi 7 8§ lagen omintegritetsskydd i arbets-
livet.

En kommunal tjansteinnehavare, liksom
ocksa en statstjansteman, ar alltsa skyldig att
tillstélla arbetsgivaren ett intyg éver narkoti-
katest vid anstdlning om de villkor som an-
ges i lagen om integritetsskydd i arbetslivet
ar uppfyllda.

198. Lamnande av halsoupplysningar. |
paragrafens 1 mom. s&gs att utover vad som
bestams i lagen om foretagshalsovard &r en
tjansteinnehavare for utredande av arbets-
och funktionsformagan skyldig att pa arbets-
givarens begdran l&mna denna behovliga
upplysningar om sina forutséttningar att sko-
ta uppgiften. Tjansteinnehavaren & aven
skyldig att pa forordnande av arbetsgivaren
deltai kontroller och undersokningar som ut-
fors for att hans eller hennes halsotillstand
skall konstateras, om det & nodvandigt for
att utreda forutséttningarna for skotseln av
uppgiften. Innan férordnandet ges skall tjans-
teinnehavaren beredas tillfdlle att bli hord.
Bestdmmelser om patientens gdavbestam-
manderétt ingdr i 68 lagen om patientens
stéllning och réttigheter. | paragrafen foreslas
motsvarande hanvisningsbestammelse som i
statstjanstemannalagen om  arbetsgivarens
rétt att forplikta en tjansteinnehavare att upp-
visa ett intyg 6ver narkotikatest.

2. I krafttradande

| lagen om integritetsskydd i arbetslivet
och i lagen om foretagshdlsovard foreslas
centrala nya skyldigheter for arbetsgivarna
Av denna orsak bor en skélig tid om sex mé&
nader efter det att lagen trétt i kraft reserveras
for genomférandet av skyldigheternai enlig-
het med bestdmmel serna.

De 6vriga lagar som fogats till propositio-
nen foredas trada i kraft samtidigt med den
foredagna lagen om integritetsskydd i arbets-
livet.

3. Lagstiftningsordning

| propositionen féreslas sadana andringar i
forhéllande till den gélande lagstiftningen
som har betydelse nar propositionen bedoms
med avseende pa forverkligandet av de
grundlaggande fri- och réttigheterna.

Vid den bedomningen av 7 8 lagen om in-
tegritetsskydd i arbetsivet maste man beakta
bestdmmelsernai 6 § 2 mom. grundlagen om
forbudet mot att utan godtagbart skal sarbe-
handla nagon pa grund av halsotillstand eller
av nagon annan orsak som géller hans eller
hennes person, bestdmmelsernai 7 8 om den
personliga integriteten, bestammelserna om
det skydd for privatlivet som garanteras i
10 8§ samt bestdmmelserna om den frihet att
védlja arbete och yrke som garanterasi 18 § 1
mom. och det skydd mot olaglig avskedning
som foreskrivs i 18 8 3 mom. Forslaget har
ocksa berdringspunkter med det egendoms-
skydd somingar i 15 § grundlagen.

Bestdmmelsernai 10 8 1 mom. grundlagen
skyddar vars och ens privatliv och foreskri-
ver att ndrmare bestammelser om skydd for
personuppgifter utfardas genom lag. Hanvis-
ningen till skydd fér personuppgifter i grund-
lagen kraver att lagen har bestdmmelser om
denna réttighet. Daremot forbehdlls det lag-
stiftaren att bestdmma om detaljerna. Lagstif-
tarens spelrum begrénsas dock av att skyddet
for personuppgifter utgor en del av skyddet
for privatlivet enligt samma moment
(GrUU 25/1998 rd, s. 2/1, GrUU 21/2001 rd,
s. 2/1). Uppgifter om halsotillstandet & sada-
na kansliga uppgifter som omfattas av forbu-
det mot behandling i 11 8§ personuppgiftsla-
gen. Grundlagsutskottet har ansett att det be-
ror gélva karnan i skyddet for personuppgif-
ter att denna typ av uppgifter far behandlas
(GrUU 25/1998 rd , s. 3, GrUU 21/2001 rd,
s. 3/).

Malet med regleringen &r att pa arbetsplat-
serna och i arbetstrafiken minska de risker
som féranleds av narkotikabruk och att hind-
ra illegal spridning av @mnen som anvéands
som narkotika. Anvandning av narkotika
skall bestraffas pa det sétt som strafflagen
anger. Mdlen med regleringen hanfor sig till
den personliga integritet och trygghet som
garanteras var och eni 7 8§ 1 mom. grundla-
gen samt till egendomsskyddet. Regleringen
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kan darmed anses vara pakallad med héansyn
till ett godtagbart behov.

Uppvisande av intyget 6ver narkotikatest
for arbetsgivaren och rétten att behandla
uppgifter i det har i forslaget begransats till
att galla sddana situationer i anstallnings- €l-
ler tjansteforhéllanden som nérmare anges i
lagen och i vilka arbete under paverkan av
narkotika eller beroende av narkotika pa ba-
sis av en sedvanlig beddémning bidrar till att
orsaka viss skada. Forfarandet géller endast
personer som anstélls i ett anstélinings- eller
{j ansteforhallande samt personer som for for-
sta gangen far sddana uppgifter som avses i
paragrafen. Arbetstagaren tillstéller gav ar-
betsgivaren intyget dver narkotikatest, och
arbetsgivaren & skyldig att pa foérhand in-
formera arbetstagaren eller arbetssokanden
om sin rétt att behandla uppgifter om narko-
tikatest. Uppgiftsinnendllet i intyget Over
narkotikatest begransas i den féredagna la-
gen till det dlra nédvandigaste. De arbets-
uppgifter i fraga om vilka uppgifter om nar-
kotikatest kan begédras nér de besétts skall
dessutom behandlas i samarbetsforfarande,
och arbetsgivaren skall ha ett sadant program
mot narkotika som avses i lagen om fore-
tagshélsovard. Darfor kan man anse att for-
slaget Overensstdmmer med proportionali-
tetskravet och att det inte medfor nagra pro-
blem med avseende pa det integritetsskydd
som reglerasi 10 § 1 mom. grundlagen

| lagen om kontroll av brottslig bakgrund
hos personer som arbetar med barn
(504/2002) finns ett forfarande som motsva-
rar det foreslagna och enligt vilket den som
anstédlls gélv tillstédler arbetsgivaren et
straffregisterutdrag. | grundlagsutskottets ut-
l&tande ansags vid stiftandet av namnda lag
att forfarandet for kontroll av brottslig bak-
grund inte medfor nagra problem med avse-
ende pa 18 § 1 mom. grundiagen som skyd-
dar vars och ens rétt att fritt valja arbete och
yrke. Intyget over narkotikatest a dessutom
av engangsnatur och eventuella verkningar
av det stracker sig inte langre an till en enda
anstallning.

De foreslagna bestémmelserna innebar att
arbetsgivaren kan be en arbetsstkande till-
stélla ett intyg Over narkotikatest under vida-
re villkor an nar det & fraga om nagon som
redan & anstalld. Forbudet mot olaglig av-

skedning i 18§ 3 mom. grundiagen galler
endast grunderna for avskedning fran arbete
och darfor & det mgjligt att vid anstéllning
tillampa andra bestammelser @n de som till-
lampas pa redan anstédlda. Arbetsgivarens
rétt att fritt vélja arbetstagare & vidare an rét-
ten att avskeda en arbetstagere. | dessa fall &r
grunderna och f6ljderna ocksa mycket olika.
Regleringen forsvaras av vikten av att pa
forhand férebygga anvandningen av narkoti-
ka och de fdljder som narkotikaberoende har
i arbetslivet. | definitionen pa narkotikatest
har man beaktat anvandningen av @mnen som
klassificeras som narkotika for medicinska
andamal och darfor forséts inte nagon i en
samre stdllning pa grund av sitt halsotill-
stand. Darmed kan man anse att forslaget inte
medfor négra problem med avseende pajam-
likhetsbestdmmelsen i 6 8 2 mom. grundla-

gen.

Uppgifterna skall vara specificerade enligt
de intressen som skall skyddas, vilka &ven
annars skyddas av lagstiftningen och vilka
arbetsgivaren inte kan skydda enbart med
hjalp av anvisningar och rad. | de flesta fall
& det frdga om handlingar som &r straffbara
eler handlingar som leder till en skyldighet
att betala skadeersdttning. Vid den uppgifts-
visa beddmningen av uppndendet av rele-
vanskravet vid behandlingen av uppgifter i
ett intyg Over narkotikatest skall dock beak-
tas att arbetsgivarna med stod av annan lag-
gtiftning, t.ex. arbetarskydds- och miljolag-
gtiftningen, har skyldigheter for vilka de
méste sorja p& manga andra st som ofta
kommer i forsta hand.

Den bedomningen i forsagets 7 8 géller i
stor utstréckning ocksd 8 §, eftersom lagens
syfte, de intressen som skall skyddas, inne-
hallet i intyget 6ver narkotikatest och be-
handlingen av uppgifterna vid samarbetsfor-
farande géller ocksa de situationer som avses
i 88.

Det forfarande som avses i paragrafen ger
dock arbetsgivaren rétt att forplikta arbetsta-
garen att till skillnad frén 7 § i den foreslagna
lagen uppvisa ett intyg Over narkotikatest.
Detta galler ocksa sddana som redan arbetar i
ett anstéllnings- eller tjansteforhallande om
de utfor sddana uppgifter som avsesi lagen. |
dessa fall kan de foljder som behandlingen
av uppgifterna har for arbetstagare vara
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strangare &n vid en anstalining.

Ocksa mdlen i detta fordag hanfor sig till
den personliga integritet och trygghet som
avses i 78 1 mom. grundlagen samt till det
egendomsskydd som avses i 158§ grundla
gen, och ocksa pa grundval av detta kan det
anses nodvandigt.

Skyldigheten att uppvisa ett intyg 6ver nar-
kotikatest skall for det forsta gélla situationer
dér arbetsgivaren har grundad anledning att
misstanka att arbetstagaren & paverkad av
narkotika pa arbetsplatsen. FOor det andra
skall skyldigheten att uppvisa ett intyg endast
gdlla sadana arbetstagare som arbetsgivaren
har grundad anledning att misstanka att ar
narkotikaberoende och som agerar pa ett sétt
som &r klart stréngare &n vad som avsesi 7 §
i de situationer dar arbetstagarens agerande
beroende av narkotika pa basis av en normal
beddmning kan anses orsaka allvarlig fara el-
ler betydande skada. Arbetstagaren skall
galv tillstélla arbetsgivaren intyget. Arbets-
givaren ar ocksa skyldig att redan innan an-
stéllningsforhdlandet inleds informera ar-
betstagaren om att uppgifter om narkotikates-
tet kommer att behandlas i arbetsuppgifterna
i fraga. Darfor kan man anse att fordaget
Overensstammer med proportionalitetskravet
och att férslaget inte medfor nagra problem
med avseende pa den personliga integritet
somreglerasi 10 § 1 mom. grundlagen.

Anvandning av narkotika pa arbetsplatsen
ar ett exempel pa ett beteende som inverkar
pa rétten att upphava ett anstallningsforhal-
lande. Fordaget utdkar darmed inte arbetsgi-
varens rétt att sdga upp en arbetstagare och
darfor medfor det inte ndgra problem med
avseende pa 18 8 3 mom. grundlagen. Av
denna orsak kan bestammelsen inte heller
med tanke pa jamlikhetsbestammelseni 6 § 2
mom. grundlagen anses problematisk efter-
som den inte forsétter arbetstagare i en sdmre
stéllning uttryckligen med avseende pa hdl-
sotillstandet utan ger endast en majlighet att
utreda om arbetstagarna med tanke pa halsan
kan klara av sina arbetsuppgifter utan att
skada sig gdlva eller andra eller utan att
aventyra andra betydande intressen.

Vid den beddmningen av 5 kapitlet som
ingdr bestammelser om kamerabvervakning
pa arbetsplatsen skall 10 & 1 mom. grundla-
gen beaktas, enligt vilken vars och ens pri-

vatliv ar tryggat. Eftersom dettainte klart kan
sarskiljas fran t.ex. skyddet for personlig in-
tegritet, heder och hemfrid & det i dylika
konkurrenssituationer mellan de grund-
l&ggande fri- och réattigheterna nbdvéandigt att
begransningarna av de grundlédggande fri-
och réttigheterna uppfyller forutom de all-
manna forutséttningarna for att begrénsa de
grundlaggande fri- och réttigheterna ocksa de
sarskilda forutséttningarna for att begrénsa
dem. Dessutom har fordaget bertringspunk-
ter med den personliga frihet som tryggas var
och eni 78 1 mom. grundlagen och det
skydd foér egendom som avses i 15 § grund-
lagen.
| fordaget foreskrivs uttryckligen genom
lag om grunderna for kameradvervakning.
Genom forslaget preciseras, men ersétts inte,
strafflagens bestdmmelser om olovlig obser-
vation och genom forslaget forsoker man
ange granserna uttryckligen for kameradver-
vakning i arbetdivet. Malen med regleringen
hanfor sig till genomforandet av den person-
liga sékerheten och skyddet for egendom.
Darfor kan regleringen anses vara pakallad
med hansyn till ett godtagbart behov. Ocksa
réattskyddet kan anses bli tillgodosett i den
straffbestdmmel se som ingar.

Kamerabvervakning som arbetsgivaren
genomfor pa arbetsplatsen har i fordagetsin-
delats enligt grunderna s3, att metoder som
gor storre intrang i arbetstagarnas integritet
har avgransats exakt. Det forutsétts bade att
Overvakningen &r nddvandig och att det finns
sarskilda arbetsforhdlanden eller arbetsupp-
gifter i anslutning till arbetet. | regleringen
har ocksa Oppenheten vid kameradvervak-
ning beaktats, prioriteringen av andra meto-
der @n sddana som gor intrang i integriteten,
skyddet for personuppgifter som erhdls vid
kameradvervakning och den tid som upptag-
ningar sparas. Dessutom omfattar samarbets-
forfarandet syftet med kameradvervakningen,
ibruktagandet av den och de metoder som
anvands. Darfor kan man anse att forslaget
Overensstammer med proportionalitetskravet
och att férslaget inte medfor nagra problem
med avseende pa den personliga integritet
somreglerasi 10 § 1 mom. grundlagen.

Vid den beddmningen av fordlaget skall
man fasta uppmarksamhet vid den fértrolig-
het for meddelanden som foreskrivsi 108 2
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mom. grundlagen. Det primara syftet med
bestammelsen ar att mot utomstaende skydda
innehdllet i ett konfidentiellt meddelande.
Bestammelsen skyddar dock ocksd sadana
uppgifter om ett konfidentiellt meddelande
som kan ha betydelse for att meddelandet
skall forbli konfidentiellt. Ett exempel pa dy-
lik information & identifieringsuppgifterna
om samtal (GrUU 3/1992 rd, RP /1993 rd).
Skyddet for konfidentiella meddelanden ar
ett skydd mot 6ppning och forstéring av ett
konfidentiellt meddelande, t.ex. ett stangt
meddelande. Bestdmmelsen skyddar inte en-
bart meddelandets avsandare, utan ocksa dess
mottagare.

| 108 3 mom. grundlagen anges uttom-
mande de situationer da sekretessen for ett
konfidentiellt meddelande kan begrénsas. En
begransning & mojlig om detta & nodvandigt
vid réttegang eller vid utredning av brott som
aventyrar individens eller samhallets sékerhet
eller hemfriden, vid sakerhetskontroll eller
under frihetsberévande.

Karninnehdlet i skyddet for konfidentiella
meddelanden & att tryggainnehdllet i ett dy-
likt meddelande. Enligt grundlagsutskottets
praxis omfattar skyddet ocksa uppgifter om
parternavid en konfidentiell kommunikation,
trots att de inte hor till dess karnomrade. Det
har inte ansetts vara mgjligt att ge den som
betalar rakningen fullstandiga identifierings-
uppgifter om uppkopplingar som gjorts_ fran
en anslutning t.ex. i sadana situationer dan&
gon pa basis av anstéllningsforhalandet har
tillstand att haen apparat i sin besittning.

| sin praxis verkar grundlagsutskottet inte
ha tagit stallning till nar det & fraga om s&
dan fortrolig kommunikation som avses i
10 8 2 mom. grundlagen. | regeringsproposi-
tionen om revideringen av de grundlaggande
fri- och réttigheterna konstaterades att be-
stdmmelsen inte avser reglera parternas in-
bordes forhdllande eller deras beteende
(RP 309/1993rd, s. 57).

Anvandningen av e-post har okat kraftigt i
arbetdivet. Vilken betydelse meddelanden
som skickas eller tas emot via e-post har va-
rierar beroende pa funktionen. T.ex. statsfor-
valtningen har en allméan, av person oberoen-
de e-postadress for att anhangiggora officiel-
la @renden. Inom den offentliga férvaltningen
skall i enlighet med lagen om offentlighet i

myndigheternas verksamhet iakitas god in-
formationshantering, vilket omfattar bl.a. en
skyldighet att hdlla ett &renderegister for bok-
foring och uppfdljning av anhéngiga arenden.
Dérmed & de meddelanden som inom stats-
forvaltningen skickas via e-post antingen in-
officiella meddelanden som ersétter telefon-
samtal eller varianter av sadana handlingar
som i huvudsak kan hittas och identifieras
via arenderegistren och drendehanteringssy-
stemen. Inom den privata sektorn verkar det
daremot finnas funktioner dér en enskild ar-
betstagare arbetar gélvstandigt for arbetsgi-
varen t.ex. som avtalspart och i vilka arbets-
tagaren med hjdp av e-post direkt skdter
uppgifter utan att @rendena bokférs i andra
system.

Né&r forsagen har utarbetats har utgangs-
punkten varit att de foreslagna réttigheterna
for arbetsgivaren att ta reda pa e-postmed-
delanden som mottagits eller skickats av ar-
betstagaren och som hor till arbetsgivaren
inte gor intrang i karnlnnehallet i skyddet for
konfidentiell kommunikation pa ett satt som
noggrannare och i begransad omfattning spe-
cificerasi lagen.

| lagen bestdms for det forsta om de meto-
der som arbetsgivaren skall inférai syfte att
genomfdra skyddet for kommunikationen.
Fragor som gdller skyddet for ett meddelande
skall ocksa behandlas vid samarbetsforfaran-
de. Malet med regleringen ar att arbetsgivar
rens majligheter att fa vetskap om meddelan-
den som mottagits eller skickats av arbetsta-
garen och som tillhor arbetsgivarorganisatio-
nen skall basera sig pa arbetstagarens sam-
tycke eller pa andra metoder som avsesi 18 §
i lagfordaget. | praktiken kan det dock upp-
komma situationer dar arbetsgivaren trots
anvandningen av namnda metoder inte kan fa
vetskap om meddelanden som tillhér honom.
For dessa situationer foresas att det i lagen
intas bestdmmelser som faststéller forutsat-
ningarna for hamtning av ett meddelande
(198) samt bestammelser som innehdller
forutséttningarna for hamtning av ett medde-
lande och i sista hand for Gppning av det.

En person som direkt tar emot meddelan-
den som hor till arbetsgivaren och som
skickar meddelanden for arbetsgivarens rak-
ning far ocksa personliga meddelanden som
enligt 10 § 2 mom. grundlagen ar konfidenti-
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ella. Dessa meddelanden kan sarskiljas fran
de meddelanden som &r avsedda for arbetsgi-
varen nar de forutséttningar som angesi 18 §
foreligger och pa det sétt som angesi den. E-
postmeddelanden som skickats pa arbetstaga-
rens namn eller som denne skickat kan dock
inte tekniskt sarskiljas fran de meddelanden
som hor till arbetsgivaren utan att parterna i
och rubriken for meddelanden som &r avsed-
da att vara konfidentiella samtidigt syns. S&-
som ovan konstaterats hor dylika uppgifter
inte till karninnehdllet for skyddet for konfi-
dentiell kommunikation. Nar fordaget utar-
betades var mdlet att utarbeta bestammelser-
na s3, att skyddet for namnda uppgifter kan
begransas endast av nddvandighetsskal. Dar-
for ar forslagen till bestémmelser exakt av-
gransade och skrivna S, att begransningen
har s sma verkningar som mgjligt.

| forslaget till bestémmelse har tva olika si-
tuationer sarskiljts nér det géaller hamtning av
meddelanden som hor till arbetsgivaren. | det
foredagna 19 § 1 mom. regleras en situation
dar arbetstagaren tillfdlligt ar forhindrad att
skota sina uppgifter. | paragrafens 2 mom.
regleras en situation dar arbetstagaren har av-
lidit eller permanent, t.ex. p& grund av en
olycka, &r forhindrad att skbta sina uppgifter.
| den sistndmnda situationen &r utgangspunk-
ten att arbetstagarens samtycke inhdmtas. Ett
férfarande i enlighet med bestéammelsen kan
tillampas om samtycke inte kan fas, t.ex. pa
grund av att arbetstagaren & medvetslds eller
av annan darmed jamférbar orsak. Néar ar-
betstagaren tillfdligt & franvarande skall
hémtningen av de meddelanden som hor till
arbetsgivaren vara begransad till de situatio-
ner dér den & nddvandigt for att arbetsgiva
rens i lag faststéllda uppgifter skall kunna
skotas. Bade vid tillfalig och permanent
franvaro far meddelanden som skickats pa
arbetstagarens namn inte Oppnas eller uppgif-

ter i dem behandlas i stérre omfattning &én
vad som & nddvandigt foér att de meddelan-
den som hor till arbetsgivaren skall kunna
sarskiljas fran andra meddelanden. 1 19 och
208 i lagfordaget foredds dessutom be-
stdmmelser om tystnadsplikt fOr personer
som deltar i hdmtningen och 6ppningen av e-
postmeddelanden.

Enligt fordagets 21 § skall anvandningen
av e-post dessutom omfattas av samarbets-
eller horandeforfarandet, och arbetsgivaren
skall informera arbetstagarna om anvand-
ningen av e-post.

Dérfor kan man anse att forslaget Gverens-
stammer med proportionalitetskravet och att
fordaget inte medfor nagra problem med av-
seende pa det skydd for fortroliga meddelan-
den som foreskrivs i 108 2 mom. grundla-
gen.

| 6vrigt har de grundldggande fri- och rét-
tigheternas betydel se bedomts vid riksdagens
behandling av regeringens proposition med
fordlag till lag om integritetsskydd i arbetsli-
vet och till vissalagar som har samband med
den (RP 75/2000 rd, GrUU 27/2000 rd).

| lagen om foretagshdsovard ingdr ett be-
myndigande att utfarda férordning. Bestam-
melsens ordalydelse kan anses motsvara for-
utsattningarnai grundlagen.

Enligt regeringens uppfattning motsvarar
den foreslagna lagen den forfattningsniva
som forutsdtts i grundlagen, och den innebér
inte nagra sadana begransningar av de grund-
laggande fri- och rattigheterna som gor att
propositionen inte kan behandlas i vanlig
lagstiftningsordning. Regeringen anser det
dock Onskvéart att grundlagsutskottets utld-
tande i @rendet inhamtas.

Med stod av vad som anforts ovan fore-
I8ggs Riksdagen fdljande lagférd ag:
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Lagforslagen

Lag

om integritetsskydd i arbetdlivet

| enlighet med riksdagens beslut foreskrivs:
1 kap.
Allménna bestammel ser
18
Lagens syfte

Syftet med denna lag & att i arbetdivet
genomfora de grundléggande fri- och réttig-
heter som tryggar skyddet for privatlivet och
ovriga grundlaggande fri- och réttigheter som
tryggar skyddet for den personliga integrite-
ten.

28
Tillampningsomrade

| denna lag féreskrivs om behandling av
arbetstagares personuppgifter, test och kon-
troller som gdller arbetstagare samt om de
krav som stélls pa dessa, teknisk Gvervakning
pa arbetsplatsen samt om hamtning och 6pp-
nande av arbetstagares elektroniska medde-
landen.

Vad som i denna lag foreskrivs om arbets-
tagare tillampas aven pa tjanstemén, dem
som stér i tjansteforhallande och pa dem som
har darmed jamférbar offentligréttdiga an-
stéllning. Med arbetstagare avses i denna lag
aven en arbetssokande och med arbetsavtals-
forhallande dven annan anstallning.

Pa behandling av personuppgifter tillampas
personuppgiftsdagen (523/1999) och lagen
om dataskydd vid elektronisk kommunika-
tion( / ), om inte ndgot annat bestams i
dennalag.

Om arbetstagares skyldighet att delta i
hél sounderstkning bestédms sarskilt.

2 kap.

Allmanna for utsattningar for behandling av
per sonuppgifter

38
Relevanskrav

Arbetsgivaren far behandla endast sadana
personuppgifter som har direkt relevans for
arbetstagarens  arbetsavtalsforhdllande och
som har att géra med hanteringen av réttighe-
ter och skyldigheter for parterna i arbetsav-
talsforhdllandet eller med de formaner ar-
betsgivaren erbjuder arbetstagarna eller med
arbetsuppgifternas sérskilda natur. Awvikel-
ser frén detta kan inte goras med arbetstaga-
rens samtycke.

48

Allmanna forutsattningar for insamling av
arbetstagares personuppgifter samt arbetsgi-
vares upplysningsplikt

Arbetsgivaren skall samla in personuppgif-
ter om en arbetstagare i forsta hand hos ar-
betstagaren §8lv. Om arbetsgivaren samlar in
personuppgifter ndgon annanstans &n hos ar-
betstagaren, skall arbetstagarens samtycke
till detta inhdmtas. Arbetstagarens samtycke
behdvs dock inte, nér en myndighet lamnar
ut uppgifter till arbetsgivaren for att denna
skall kunna utfora en uppgift somi lag dagts
arbetsgivaren eler nér arbetsgivaren inham-
tar personkreditupplysningar eller straffregis-
teruppgifter for utredning av en arbetstagares
tillforlitlighet.

Arbetsgivaren skall pa férhand underrétta
arbetstagaren om att uppgifter samlas in for
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utredning av dennas tillforlitlighet. Har upp-
gifter om arbetstagaren samlats in nagon an-
nanstans an hos arbetstagaren gav, skall ar-
betsgivaren informera arbetstagaren om de
uppgifter som inhamtats innan de anvands
for beslutsfattande som géller arbetstagaren. |
fraga om arbetsgivarens upplysningsplikt och
arbetstagarens rétt att kontrollera sina per-
sonuppgifter galler dessutom vad som be-
stédms nagon annanstansi lag.

Insamling av personuppgifter nér nagon
anstélls och under ett arbetsavtalsforhallande
omfattas av samarbetsforfarandet enligt lagen
om samarbete inom féretag (725/1978) och
lagen om samarbete inom statens ambetsverk
och inréttningar (651/1988).

58§
Behandling av uppgifter om hélsotillstand

Arbetsgivaren har rétt att behandla uppgif-
ter om en arbetstagares héalsotillstand, om
uppgifterna har samlats in hos arbetstagaren
gav eller med arbetstagarens skriftliga sam-
tycke hos nagon annan och behandlingen av
uppgifterna behdvs for utbetalning av [6n for
gukdomstid eller darmed jamstéllbara for-
maner i anslutning till hasotillstandet eller
for utredning av om det finns grundad anled-
ning till franvaron fran arbetet eller om ar-
betstagaren uttryckligen dnskar att hans eller
hennes arbetsformaga utreds pa basis av
uppgifterna om héalsotillstand. Arbetsgivaren
har dessutom rétt att behandla dessa uppgif-
ter i sdana situationer och i en sadan om-
fattning som bestams sérskilt ndgon annan-
stansi lag.

Uppgifter om halsotillstand far behandlas
endast av personer som utifran uppgifterna
bereder eller fattar beslut om ett arbetsavtals-
forhdllande eller verkstaller dem. Arbetsgiva-
ren skall uppge namnet pa dessa personer € -
ler faststdlla de uppgifter som omfattar be-
handling av uppgifter om halsotillstand. De
som behandlar uppgifter om halsotillstand far
inte roja uppgifterna for utomstaende under
arbetsavta sforhallandet eller efter att det har
upphort.

Ett sddant lakarintyg eller lakarutldtande
om arbetsférmagan som arbetstagaren |amnat
till arbetsgivaren far dock lamnas till den

som producerar foretagsha sovardstjanster
for att fbretagshélsovérdwppgifterna enligt
lagen om foretagshdlsovard (1383/2001)
skall kunna genomfdras, om inte arbetstaga-
ren har motsatt sig detta.

Arbetsgivaren skall forvara de uppgifter
om en arbetstagares hasotillstand som ar-
betsgivaren forfogar 6ver atskilda fran andra
personuppgifter som arbetsgivaren har samlat
in.

3 kap.
Behandling av uppgifter om narkotikabruk
68
Intyg 6ver narkotikatest

Arbetsgivaren far behandla endast sadana
testuppgifter om arbetstagarens narkotika-
bruk som ingér i ett intyg dver narkotikatest
som arbetstagaren tillstéllt arbetsgivaren. Pa
behandlingen av uppgifter tillampas i Gvrigt
vad som bestédmsi 5 § 2—4 mom.

Med intyg 6ver narkotikatest avses ett in-
tyg Over att arbetstagaren har genomgatt ett
test for utredning av anvandning av sadan
narkotika som avses i 28 narkotikalagen
(1289/1993) och i vilket ingar en pa basis av
testet uppgjord redogorelse for om arbetsta-
garen har anvant narkotika for andra an me-
dicinska andamdl. Intyget skall vara utfardat
av en sadan yrkesuthildad person inom hal-
sovarden och ett sddant laboratorium som
anvisats av arbetsgivaren.

78

Lamnande av intyg 6ver narkotikatest vid an-
stallning

Arbetsgivaren far ta emot eller i 6vrigt be-
handla uppgifter i intyget 6ver narkotikatest
med samtycke av den arbetsstkande som
valts endast da avsikten &r att arbetssokanden
skall ha sdana arbetsuppgifter som forutsét-
ter noggrannhet, tillforlitlighet, géavstandig
omdomesformaga eller god reaktionsformaga
och utférandet av arbetsuppgifterna under
paverkan av narkotika eller beroende av nar-
kotika kan
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1) aventyra arbetstagarens eller andras liv,
hélsa eller arbetarskydd,

2) aventyra landets forsvar eller statens s&
kerhet,

3) aventyra trafiksakerheten,

4) okarisken for betydande miljGskador,

5) aventyra skyddet, anvandbarheten, in-
tegriteten och kvaliteten i fraga om uppgifter
som erhdllits i arbetet och darmed orsaka
olégenhet eler skada for de allménna intres-
sen som skyddas av sekretesshestammel serna
eler aentyra de registrerades integritets-
skydd eller réttigheter, eller

6) aventyra afférs- eller yrkeshemlighet el-
ler orsaka arbetsgivaren eler dennas kund
ekonomisk skada som ar stbrre &n ringa, om
aventyrandet av affars- eller yrkeshemlighe-
ten eller uppkomsten av en ekonomisk risk
inte kan forhindras pa nagot annat sétt.

Arbetsgivaren har en i 1 mom. avsedd pa
arbetstagarens samtycke grundad rétt att be-
handla uppgifter ocksa da

1) arbetsstkanden skall skéta uppgifter i
vilka forutsétts sarskilt fortroende, i vilka ar-
betet utfors pa ndgot annat stélle an i lokaler
som overvakas av arbetsgivaren och i vilka
utférande av arbetet under paverkan av nar-
kotika eller beroende av narkotika kan orsaka
arbetsgivarens kund betydande ekonomisk
skada eller @entyra dennas personliga s&
kerhet,

2) arbetssokanden skall skéta uppgifter
som varaktigt och i vasentlig grad bestar i att
fostra, undervisa, skota eller annars ta hand
om minderdriga eller annars arbeta i person-
lig kontakt med minderdriga utan att andra
personer deltar eller

3) arbetssokanden skall skéta uppgifter
som innebdar gavstandig och odvervakad
hantering av narkotika eller av storre an obe-
tydliga méngder sadana lakemedel som kan
anvandasi berusningssyfte.

Vad som bestdmsi 1 och 2 mom. tilléampas
ocksa om arbetstagarens arbetsuppgifter and-
ras under arbetsavtasforhdllandet sa att de
uppfyller ovan namnda forutséttningar for att
arbetsgivaren skall ha rétt att behandla upp-
gifter i intyget Over narkotikatest.

Bestdmmelser om ldmnande av ett intyg
Over narkotikatest till arbetsgivaren som en
forutséttning for utnamning till en tjanst in-
gar i 8 b § gtatstjanstemannal agen (750/1994)

och nér det géler anstdllning i tjansteforhal-
landei 7 § lagen om kommunala tjansteinne-
havare (304/2003).

88

Lamnande av intyg 6ver narkotikatest medan
ett arbetsavtal sforhallande

Arbetsgivaren kan forplikta arbetstagaren
att medan arbetsavtalsforhdllandet pagar
visa upp ett intyg 6ver narkotikatest, om ar-
betsgivaren har grundad anledning att miss-
tanka att arbetstagaren ar narkotikapaverkad i
arbetet.

Arbetstagaren kan forpliktas att visa upp ett
intyg over narkotikatest &ven da arbetsgiva-
ren har grundad anledning att missténka att
arbetstagaren & beroende av narkotika och
da arbetstagaren har sadana arbetsuppgifter
som forutsdtter sarskild noggrannhet, tillfor-
litlighet, alvstandig omdomesformaga eller
god reaktionsférmaga och i vilka utforande
av arbetsuppgifterna under paverkan av nar-
kotika eller beroende av narkotika kan

1) dlvarligt aventyra arbetstagarens eller
andrasliv, hdlsa eller arbetarskydd,

2) dlvarligt aventyra landets forsvar eller
statens sakerhet,

3) dlvarligt aventyratrafiksakerheten,

4) avsevért tka risken fér betydande milj6-
skador,

5) alvarligt aentyra skyddet, anvandbar-
heten, integriteten och kvaliteten i fraga om
uppgifter som erhdlits i arbetet och darmed
orsaka ol&genhet eller skada for de allméanna
intressen som skyddas av sekretessbestédm-
melserna eller aventyra registrerades integri-
tetsskydd eller réttigheter,

6) aventyra en ekonomiskt betydande af-
fars- eller yrkeshemlighet eller orsaka ar-
betsgivaren eler dennas kund betydande
ekonomisk skada, om &ventyrandet av afférs-
eller yrkeshemligheten eller uppkomsten av
en ekonomisk risk inte kan forhindras pa n&
got annat sétt eller

7) avsevart oka risken for olaga handel och
spridning av de @mnen som avses i 2 § nar-
kotikalagen och som arbetsgivaren forfogar
over.

Arbetsgivaren har rétt att behandla uppgif-
ter i intyget 6ver narkotikatest ocksa om ar-
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betstagaren pa basis av ett positivt resultat i
ett narkotikatest har forbundit sig till vard pa
grund av narkotikamissbruk och behandling-
en av uppgifterna i intyget hanfor sig till
Overvakningen av varden.

98

Arbetsgivares upplysningsplikt géllande in-
tyg Over narkotikatest

Arbetsgivaren skall i samband med ansok-
ningsforfarandet, innan arbetsavtal ingds, un-
derrétta arbetssokanden €eller, innan arbets-
villkoren éndras, underrétta arbetstagaren om
att det & fraga om en arbetsuppgift pa basis
av vilken arbetsgivaren &mnar behandla upp-
gifter i ett intyg Over narkotikatest i enlighet
med 7 8 eller pa basis av vilken arbetsgivaren
amnar forplikta arbetstagaren att visa upp ett
intyg 6ver narkotikatest i enlighet med 8 § 2
mom.

108
Kosthader for skaffande av intyg

Arbetsgivaren svarar for kostnaderna for
skaffande av de intyg som tillstélls arbetsgi-
varen och som avses i detta kapitel.

118

Forhallande till bestammel serna om hilso-
under sokningar

Vad som bestdms i 7 och 8 § utgdr inget
hinder for att narkotikatest utfors som en del
av den hdsoundersokning av en arbetsso-
kande eller en arbetstagare som en enhet
inom foretagshalsovarden utfor med stéd av
lagen om foretagshd sovard, statstjansteman-
nalagen eler lagen om kommunala tjanstein-
nehavare. Bestammelser om de uppgifter
som skall antecknasi ett intyg éver hélsoun-
dersokning enligt lagen om foretagshé sovard
utférdas sarskilt.

128

Tillampning av bestammelserna pa profes-
sionélla idrottsutbvare

Bestdmmelserna i detta kapitel tilldmpas
inte pa idrottsutévare som & anstéllda i ett
sadant arbetsavtalsforhdllande som avsesi 1
kap. 1 § arbetsavtalslagen (55/2001).

4 kap.

Krav som géller utférande av test och kon-
troller

13§
Person- och lamplighetsbeddmningstest

For utredning av forutséttningarna for att
skéta arbetsuppgifterna eller behovet av ut-
bildning och 6vrig utveckling inom yrket kan
arbetstagare testas genom person- och lamp-
lighetsbedomningar. For detta kréavs sam-
tycke av arbetstagaren. Nér test utfors skall
arbetsgivaren se till att tillforlitliga testmeto-
der anvands, att de utfors av sakkunniga och
att de uppgifter som fas ar korrekta med be-
aktande av testmetoden och dess beskaffen-
het.

Arbetsgivaren eller en testare som arbets-
givaren anvisat skall pa arbetstagarens begé-
ran avgiftsfritt ge arbetstagaren det skriftliga
utlétande som givits vid person- eller 1amp-
lighetsbedomningen. Har utldandet givits
muntligen till arbetsgivaren, skall arbetstaga-
ren fa en utredning om innehdllet i utlatandet.

14 8
Anlitande av halso- och sjukvardstjanster

For utférande av kontroller och test som
gdler arbetstagares hdlsa samt for provtag-
ningar skall yrkesutbildade personer inom
hélso- och sukvéarden, personer med behdrig
laboratorieutbildning och hélso- och guk-
vardstjanster anlitas sa som foreskrivs i hd-
so- och sjukvardslagstiftningen.

Vad som foreskrivs i 1 mom. géller dven
alkohol- och narkotikatest. Detta utgor inget



RP 162/2003 rd 79

hinder for att akoholtest utférsi form av ut-
andningsprov.

158
Genetisk undersokning

Arbetsgivaren far inte krava att arbetstaga-
ren skall delta i genetisk undersbkning néar
han eller hon anstélls eller medan arbetsav-
talsforhdllandet pagar och arbetsgivaren har
inte rétt att fa veta om arbetstagaren har ge-
nomgatt en genetisk undersokning.

5 kap.
K amer aGver vakning pa arbetsplatsen
168
Forutsattningar for kameradvervakning

Arbetsgivaren far i sina lokaler genomfora
Overvakning med hjdlp av en teknisk anord-
ning som fortlépande formedlar eler tar upp
bilder (kameradvervakning) i syfte att trygga
den personliga sdkerheten for arbetstagare
och andra som vistas i lokalerna, skydda
egendom eller dvervaka att produktionspro-
cesserna fungerar pa ett andamalsenligt sétt
samt for att forhindra och utreda situationer
som aventyrar sakerheten, egendom eller
produktionsprocesser.  Kameradvervakning
far dock inte anvandas for observation av en
viss arbetstagare eller vissa arbetstagare pa
arbetsplatsen. Pa toaletter, i omkladningsrum
eller pd andra motsvarande platser eller i
andra personautrymmen eller i arbetsrum
som anvisats for arbetstagarnas personliga
bruk far inte heller finnas kameradvervak-
ning.

Arbetsgivaren far dock utan hinder av 1
mom. rikta kameradvervakning mot ett visst
arbetsstélle dér arbetstagare arbetar, om ob-
servationen & nodvandig for att

1) hindra uppenbar risk for vald i andut-
ning till arbetstagarens arbete dler uppenbar
olégenhet eller fara for arbetstagarens saker-
het eller hélsa,

2) hindra och utreda brott mot egendom,
om en vasentlig del av arbetstagarens arbete
bestdr i att hantera egendom som &r betydan-

de betréffande varde eller kvalitet, sasom
pengar, vardepapper eller vardeforema eller
3) sdkerdtdlla arbetstagarens intressen och
réttigheter, om kameradvervakningen  sker
pa begédran av arbetstagaren som blir obser-
verad och saken har dverenskommits mellan
arbetsgivaren och arbetstagaren.

178
Oppenhet vid kameradvervakning

Arbetsgivaren skall vid planering och ge-
nomforande av kamerabvervakning setill att

1) mdjligheterna att anvénda andra metoder
som inte i samma utstrackning gor intrang i
arbetstagarnas integritet utreds innan kame-
radvervakning tasi bruk,

2) i arbetstagarens integritet inte gors storre
intrdng an vad som & nodvandigt for att na
syftet med dtgérderna,

3) anvandningen och annan behandling av
upptagningar som galler personer och som
erhdllits vid Overvakningen planeras och
genomfors med beaktande av bestdmmel ser-
nai 5—7, 10 och 32—34 § personuppgifts-
lagen oberoende av om upptagningarna bil-
dar ett sidant personregister som avses i
namnda lag,

4) upptagningarna anvands endast for de
andamal for vilka observationen har utforts,

5) arbetstagarna informeras efter det sam-
arbetsforfarande eler forfarande med horan-
de som avses i 21 § om att kameradvervak-
ning paborjas och genomférs och om hur och
i vilka situationer eventuella upptagningar
anvands samt i de fall som avsesi 16§ 2
mom. om kamerornas placering och

6) om kameradvervakningen och om séttet
att genomféra den informeras pa ett synligt
sétt i de lokaler i vilkakameror finns.

Arbetsgivaren har utan hinder av 1 mom. 4
punkten och 21§ rétt att anvanda upptag-
ningarna for att

1) kunna péavisa grunden for att ett arbets-
avtal sforhallande upphavts,

2) utreda och bevisa trakasserier som avses
i lagen om jamstalldhet mellan kvinnor och
man (609/1986) eller trakasserier och osak-
ligt bemGtande som avses i arbetarskyddsa-
gen (738/2002) om arbetsgivaren har grun-
dad anledning att misstanka att arbetstagaren
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gjort sig skyldig till trakasserier eller osakligt
bemdtande eller

3) utreda olycksfall i arbetet eller nagon
annan situation som orsakat i arbetarskydds-
lagen avsedd faradler risk.

Upptagningarna skall forstoras genast nér
de inte langre behovs for att na syftet med
kameradvervakningen och senast ett ar efter
att dvervakningen avslutades. En upptagning
far dock sparas efter denna tidsfrist om detta
ar nodvandigt for att dutféra behandlingen
av ett drende som avses i 2 mom. och som
blivit aktuellt fore utgangen av den maximala
tidsfristen for sparande eller om arbetsgiva-
ren behover upptagningen for att bevisa rik-
tigheten i att ett arbetsavtalsférhalande upp-
havts eller om det finns andra sérskilda ské
att spara upptagningen.

6 kap.

Hamtning och dppnande av ar betstagar es
elektroniska post

188§
Arbetsgivares omsor gsplikt

Arbetsgivaren har rétt att hamta eller 6ppna
elektroniska meddelanden som arbetstagaren
tagit emot eller skickat endast da arbetsgiva-
ren har planerat och vidtagit nddvandiga at-
garder for att skydda el ektroniska meddelan-
den som arbetstagaren under eget namn tagit
emot och skickat och da arbetsgivaren i detta
syftei synnerhet har sett till att

1) arbetstagaren med hjélp av den automa-
tiska svarsfunktionen i det elektroniska post-
system som anvands kan skicka avsandaren
en anmdlan om sin fré’\nvaro och om hur
lange franvaron fort gar samt information om
den person som skoter uppgifter som hor till
den frénvarande arbetstagaren, eller

2) arbetstagaren kan styra meddelandena
till en annan av arbetsgivaren fér denna upp-
gift godkand person eller till en annan av ar-
betsgivaren godkand adress i arbetstagarens
eget bruk eller

3) arbetstagaren kan ge sitt samtycke till att
i hans eler hennes franvaro ndgon annan av
honom eller henne utsedd person som arbets-
givaren godkant for uppgiften kan ta emot

meddelanden som skickats till arbetstagaren
for att reda ut om det meddelande som
skickats till arbetstagaren klart & avsett for
arbetsgivaren for utforande av arbetsuppgif-
ter och som arbetsgivaren for att kunna ordna
verksamheten eller arbetsuppgifterna pa ett
andamal senligt sétt maste fa vetskap om.

En forutsdttning for att arbetsgivaren skall
ha rétt att hamta eller 6ppna sadana elektro-
niska meddelanden som avses i 1 mom. &r
dessutom vad som bestamsi 19 och 20 8.

198

Hamtning av e ektroniska meddelanden som
hor till arbetsgivaren

Med hjép av den person som har befogen-
heter som systemadministrator har arbetsgi-
varen pa basis av  uppgifter om meddelan-
dets avsandare, mottagare eller rubrik rétt att
tareda pa om arbetstagaren i sin franvaro har
mottagit eller omedelbart fore franvaron har
skickat eller mottagit meddelanden som hor
till arbetsgivaren och som det & nddvandigt
att arbetsgivaren fér vetskap om for att kunna
slutféra forhandlingar i andlutning till sin
verksamhet, betjdna kunder eler i Ovrigt
trygga sina funktioner, om

1) arbetstagaren skoter sina uppgifter §alv-
standigt for arbetsgivarens rékning och ar-
betsgivaren inte har ndgot system med hjélp
av vilket de arenden som skots av arbetstaga-
ren och deras behandlingsskeden antecknas
eler paannat sétt kan klarlaggas,

2) det pa grund av arbetstagarens uppgifter
och de &renden som & anhéngiga & uppen-
bart att meddelanden som hor till arbetsgiva-
ren har skickats €ller mottagits,

3) arbetstagaren tillfaligt ar forhindrad att
utfora sina arbetsuppgifter och arbetsgivaren
inte far tillgang till de meddelanden som hor
till denna, trots att arbetsgivaren sorjt for de
skyldigheter som avsesi 18 § och

4) arbetstagarens samtycke inte kan erhal-
las inom rimlig tid och utredningen av aren-
den inte f&r fordrojas.

Har arbetstagaren avlidit eller permanent &
férhindrad att utféra sina arbetsuppgifter och
hans eller hennes samtycke inte kan fés har
arbetsgivaren pa de villkor som anges i 1
mom. 1 och 2 punkten rétt att pa basis av
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uppgifterna om meddelandets avsindare,
mottagare eller rubrik utreda vilka medde-
landen som hor till arbetsgivaren, om det inte
ar mojligt att pa annat sétt fa reda pa de éren-
den som arbetstagaren skétt och trygga ar-
betsgivarens verksamhet.

Leder hamtningen av meddelandet inte till
att meddelandet 6ppnas skall om hamtningen
utarbetas en rapport som undertecknas av de
personer som deltagit i hamtningen och av
vilken framgér varfér meddelandet hamtades,
tidpunkten och vem som utférde hamtningen.
Rapporten skall utan obefogat dréjsmal till-
stéllas arbetstagaren, om inte nagot annat fol-
jer av 2 mom. Uppgifter om meddelandets
avsandare, mottagare eller rubrik far inte be-
handlas i stdrre omfattning an vad som &r
nodvandigt for syftet med hamtningen av
meddelandet och de personer som behandlar
uppgifterna far inte réja dessa uppgifter for
utomstaende medan arbetsavtalsforhallandet
pagar eller efter att det har upphort.

208

Oppnande av € ektroniska meddelanden som
hor till arbetsgivaren

Ar det pa basis av uppgifter om det elek-
troniska meddelandets avsandare, mottagare
eller rubrik uppenbart att ett meddelande som
arbetstagaren mottagit eller skickat klart hor
till arbetsgivaren och att arbetsgivaren maste
fa vetskap om innehallet for att kunna slutfo-
ra forhandlingar i anslutning till sin verk-
samhet, betjgna kunder eller trygga sina
funktioner, far arbetsgivaren i de fall som
avsesi 19 § ppna meddelandet med hjdp
av den person som har befogenheter som
systemadministratdr och i nérvaro av en an-
nan person.

Om Oppnandet skall utarbetas en rapport
som undertecknas av de personer som delta-
git i dppnandet och av vilken framgar vilket
meddelande som 6ppnats, varfor meddelan-
det 6ppnats, tidpunkten och vem som utférde
Oppnandet samt till vem uppgift om medde-
landets innehdl har givits. Rapporten skall
utan obefogat dréjsmal tillstéllas arbetstaga
ren, om inte nagot annat foljer av 19§ 2
mom. Ett dppnat meddelande skall sparas

och uppgifter om meddelandets innehdll och
avsandare far inte behandlas i storre omfatt-
ning an vad som ar nédvandigt for syftet for
Oppnandet av meddelandet. De personer som
behandlar uppgifterna far inte réja medde-
landets innehdll for utomstéende medan ar-
betsavtal sforhallandet pagar eller efter att det
har upphort.

Den som & angtélld av arbetsgivaren eller
den som verkar pa uppdrag av arbetsgivaren
och till vilken arbetstagaren har styrt sin
elektroniska post pa det sitt som avsesi 18 §
1 mom. 2 punkten eller som med arbetstaga-
rens samtycke kan ta emot meddelanden som
skickats under arbetstagarens namn enligt
188 1 mom. 3 punkten har rétt att dppna
meddelandet med iakttagande av vad som
bestdms i 2 mom. om inte arbetstagaren har
gett samtycke till nagot annat forfarande.

7 kap.
Sarskilda bestammel ser
218

Tillvagagangssétt vid ordnande av teknisk
Overvakning och anvandning av datanat

Syftet med den tekniska Overvakning av
arbetstagarna som baserar sig pa arbetsgiva-
rens arbetdednings- och Overvakningsrétt,
ibruktagandet av den och de metoder som
anvands samt anvandningen av elektronisk
post och andra datandt omfattas av samar-
betsforfarandet enligt lagen om samarbete
inom foretag och lagen om samarbete inom
statens 8mbetsverk och inréttningar. | andra
foretag och offentligréttdiga sammanslut-
ningar an saddana som omfattas av samar-
betdagstiftningen skall arbetsgivaren fére
bedlutsfattandet bereda arbetstagarna eller
deras representant tillfalle att bli hérda i de
angel &genheter som ndmns ovan.

Efter samarbetsforfarandet eller forfarandet
med horande skall arbetsgivaren definiera
andamdlet med och metoderna for den tek-
niska Gvervakningen av arbetstagarna samt
informera arbetstagarna om syftet med,
ibruktagandet av och metoderna for den tek-
niska dvervakningen samt om anvandningen
av elektronisk post och datanét.
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228
Tillsyn

Arbetarskyddsmyndigheterna  6vervakar
tillsammans med dataombudsmannen att
dennalag iakttas.

238
Framlaggning

Arbetsgivaren skall hdla denna lag till-
ganglig for arbetstagarna pa arbetsplatserna.

248
Straffbestammel se

En arbetsgivare eler en foretrddare for
denna som uppsatligen eller av grov oakt-
samhet

1) bryter mot bestammelsernai 4 § 2 mom.
eller 9 8 om upplysningsplikt,

2) i strid med 7 § tar emot eller i dvrigt be-
handlar uppgifter i arbetstagarens intyg over
narkotikatest,

3) i strid med 8 § kréaver att arbetstagaren
skall uppvisa ett intyg over narkotikatest eller
i Ovrigt behandlar uppgifter i intyget,

4) i strid med 13 § 1 mom. testar en arbets-
tagare genom person- eller [amplighetsbe-
domningar utan dennas samtycke eller under-
later att se till att testmetoden &r tillforlitlig,
att testen utfors av sakkunniga eller att de
uppgifter som fas genom testet & korrekta,

5) bryter mot bestémmelserna i 138§ 2
mom. om att arbetstagaren skall ges ett
skriftligt utldtande eller en utredning om in-
nehdllet i ett muntligt utldtande,

6) i strid med 14 § anlitar annan an yrkes-
utbildad personal inom halso- och sukvar-
den, annan &n personal med behorig labora-
torieutbildning eller andra & hdso- och
g ukvardstjanster,

7) i strid med 15 § kréaver att en arbetstaga-
re deltar i en genetisk undersokning eller in-
hémtar information om en genetisk under-
sokning som arbetstagaren genomggatt,

8) i strid med 16 8§ genomfor kameradver-
vakning,

9) bryter mot bestdmmelserna i 178 om
Oppenhet vid kameradvervakning,

10) i strid med 19 § hamtar eller i strid med
20 § Oppnar ett meddelande som arbetstaga-
ren mottagit eller skickat,

11) bryter mot bestdammelserna i 218§ 2
mom. om definierings- eller informations-
skyldighet eller

12) bryter mot bestammelserna i 23 § om
framlaggning av dennalag,

skall, om inte strangare straff for garningen
foreskrivs ndgon annanstans i lag, for brott
mot lagen om integritetsskydd i arbetslivet
domastill boter.

Om straff for personregisterbrott, datain-
trang, olovlig observation, olovlig avlyss-
ning, krankning av kommunikationshemlig-
het, sekretessbrott och tjanstebrott bestdms i
strafflagen (39/1889).

8 kap.
I krafttradande
258§
I krafttradel se- och Gvergangsbestammel ser

Dennalag tréder i kraft den 20 .

Har de arbetsgivarskyldigheter som avses i
48 3 mom. och 21§ fullgjorts pa det st
som avsesi 4 8 3 mom. och 9 8i den lag om
integritetsskydd i arbetslivet som géller nar
denna lag trader i kraft anses skyldigheterna
vara fullgjorda enligt denna lag. De arbetsgi-
varskyldigheter som foreskrivs i 17 § skall
fullgdras inom sex manader efter ikrafttra-
dandet.

26 8
Bestdammel ser som upphéavs

Genom denna lag upphévs lagen den 8 juni
2001 om integritetsskydd i arbetdivet
(477/2001).

Om det i nagon annan lag eller forordning
hénvisas till den lag om integritetsskydd i ar-
betdivet som géller vid denna lags ikrafttra-
dande, skall i stéllet denna lag tillampas.
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L ag

om andring av lagen om for etagshalsovard

I enlighet med riksdagens beslut

andras i lagen den 21 december 2001 om foretagshd sovard (1383/2001) rubriken for 11 8§

samt 19 § samt

fogastill 3 8 1 mom. en ny 6 a-punkt, till 9 § ett nytt 2 mom., till 11 § nya4 och 5 mom. och

till 13 § ett nytt 3 mom. som foljer:

38
Definitioner

| dennalag avses med

6 @) narkotikatest ett test for utredning av
anvandning av sddan narkotika som avses i
2 8§ narkotikalagen (1289/1993) samt en pa
basis av testet uppgjord redogorelse for om
arbetssokanden €eller arbetstagaren har anvant
narkotika for andra &n medicinska andamal,

98

Erséttande av kostnaderna for foretagshal-
sovard

Vad som bestdms i 1 mom. tillampas inte
pa kostnaderna for utforande av narkotika-
test.

118

Verksamhetsplan for foretagshal sovarden
och program mot narkotika

Om en arbetssbkande eller arbetstagare
skall genomga ett sidant narkotikatest som
avsesi 38 1 mom. 6 punkten, skall arbetsgi-
varen ha ett skriftligt program mot narkotika.
Programmet skall innehdlla arbetsplatsens

allmanna mal och den praxis som iakttas for
att forhindra bruk av narkotika samt uppgif-
ter om de véardplatser och vardformer som
stér till buds for personer med narkotikapro-
blem. Programmet kan ingd i verksamhets-
planen fér foretagshélsovarden. Innan pro-
grammet godkanns skall arbetsuppgifterna
behandlas i samarbetsférfarande enligt lagen
om samarbete inom féretag (725/1978) och
lagen om samarbete inom statens &mbetsverk
och inréttningar (651/1988). | andra féretag
och offentligréttsliga sammanslutningar an
sadana som omfattas av samarbets agstift-
ningen skall arbetsgivaren fore bed utsfattan-
det ge arbetstagarna eller deras representanter
tillfalle att bli hérda om grunderna for narko-
tikatest i fraga om olika arbetsuppgifter.

Vad som bestams i 4 mom. gdller inte s&
dana situationer som avses i 88 1 och 3
mom. lagen om integritetsskydd i arbetslivet
(7).

13§

Arbetstagarens skyldighet att delta i halso-
under sokning

| det intyg som utfardas pa basis av den
hélsoundersbkning som avses i 1 mom. 2
punkten antecknas en allméan beddémning av
arbetstagarens forutsédttningar att med tanke
pa halsan skéta de uppgifter som hor till ho-
nom eller henne eller som planeras bli anvi-
sade honom eller henne.
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198
Narkotikatest och intyg 6ver det

Ett positivt testresultat av ett narkotikatest
pa en arbetsstkande €ller arbetstagare skall
verifieras vid ett kvalitetskontrollerat labora-
torium. Den som testas skall utan hinder av
vad som bestdms ndgon annanstans i lag all-
tid harétt att fatestresultatet skriftligen.

Bestammelser ominnehallet i ett intyg dver
narkotikatest finns i lagen om integritets-
skydd i arbetdlivet. Intyget skall ges till den
som testats for vidarebefordran till arbetsgi-

varen.

Genom forordning av statsradet kan utfar-
das narmare bestammelser om kvalitetskon-
trollen av narkotikatest och om tagande, ana-
lysering och tolkning av prov i andutning till
genomforande av test i enlighet med god f6-
retagshalsovardspraxis och laboratoriernas
kvalitetsstandarder.

Denna lag trader i kraft den 20 .
De arbetsgivarskyldigheter som foreskrivs i
11 8 4 mom. skall fullgoras inom sex mana-
der fran ikrafttrédandet.
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Lag

om andring av 6 § lagen om samarbeteinom féretag

I enlighet med riksdagens besl ut

fogas till 6 § lagen den 22 september 1978 om samarbete inom foretag (725/1978), sadant
detta lagrum lyder delvis éndrat i lag 724/1988, 51/1993, 906/1996, 723/1997 och 478/2001,
en ny 8 b-punkt som foljer:

68 tagshalsovard (1383/2001) godkénns, de ar-

betsuppgifter som avsesi 7 § och 8 § 2 mom.

Till samarbetsforfarandets omrade hérande  lagen om integritetsskydd i arbetdivet ( /)

arenden betréffande vilka en arbetssokande eller en

arbetstagare & skyldig att 1amna eller, pa ba-

Till samarbetsforfarandets omrade horande sis av samtycke, kan lamna ett intyg over
arenden &r: narkotikatest till arbetsgivaren,

8 b) innan ett sddant program mot narkoti-

ka som avsesi 11 & 4 mom. lagen om fore- Dennalag tréder i kraft den 20 .
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Lag

om andring av 7 § lagen om samar bete inom statens &mbetsverk och inréattningar

I enlighet med riksdagens besl ut

fogastill 7 § lagen den 1 juli 1988 om samarbete inom statens ambetsverk och inréttningar
(651/1988), sadant detta lagrum lyder delvis andrat i lag 1102/1990, 448/1997 och 479/2001,

en ny 11 b-punkt som féljer:

78

Arenden som onfattas av samar betsforfa-
randet

Samarbetsforfarandet omfattar

11 b) innan ett sddant program mot narko-
tika som avsesi 11 & 4 mom. lagen om fére-
tagshalsovard (1383/2001) godkanns, de ar-

betsuppgifter som avsesi 7 § och 8 § 2 mom.
lagen om integritetsskydd i arbetdivet ( / )
betréffande vilka en sokande till arbete eller
tjanst eller en arbetstagare eller tjagnsteman ar
skyldig att lamna eller, pa basis av samtycke,
kan lamna ett intyg 6ver narkotikatest till ar-
betsgivaren,

Dennalag tréder i kraft den 20 .
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L ag

om andring av 8 b och 19 § statstjanstemannalagen

| enlighet med riksdagens beslut

andrasi statstjanstemannalagen av den 19 augusti 1994 (750/1994) 8b § 1 mom. och 19§ 1
mom., av dem 8 b § 1 mom. sadant det lyder i lag 604/1997, som foljer:

8b§

Forutséttning for utndmning till en tjanst ar
att en person som har sokt eller anmélt sig till
den &r skyldig att pa begéran av myndigheten
lamna denna upplysningar om sina forutsatt-
ningar att skéta tjansten med hansyn till hal-
san samt dessutom vid behov deltar i kontrol-
ler och undersokningar for beddmning av sa-
ken. Den som soker eller anmélt sig till en
tjanst kan som en forutséttning for utnamning
till tjansten alaggas att lamna intyg Gver nar-
kotikatest i de situationer som avsesi 7 § la-
gen om integritetsskydd i arbetdivet ( /).
Om betalning av kostnaderna fér kontroller
och understkningar géller 19 § 2 mom.

198

En tjansteman &r skyldig att pa begéran av
myndigheten |dmna denna upplysningar om
sina forutsdttningar att skéta tjénsten med
hansyn till hadlsan. En tjansteman kan ocksa
dlaggas att genomga kontroll eller undersok-
ning av hasotillstandet, om detta & nddvan-
digt for bedémningen av hans foérutséttningar
att skota sina uppgifter. | fréga om rétten att
dagoa en tjansteman att lamna intyg Over
narkotikatest géller vad som bestdmsi 8 § la-
gen om integritetsskydd i arbetdlivet.

L ag

om andring av 7 och 19 § lagen om kommunala tjansteinnehavare

I enlighet med riksdagens beslut

andrasi lagen den 11 april 2003 om kommunala tjansteinnehavare (304/2003) 7 § 1 mom.

och 19 8§ 1 mom. som fdljer:

78
Utredning om halsotillstand

Forutséttning for anstallning i tjansteforhal-
lande &r att den person som anstdls till den
myndighet som beslutar om anstéliningen
[&amnar upplysningar om sina férutsattningar

att skota uppgiften med hansyn till hasan
samt dessutom vid behov deltar i kontroller
och undersokningar for beddmning av saken.
Den som anstédlls i en tjanst kan dé&ggas att
visa upp ett intyg Over narkotikatest i de situ-
ationer som avsesi 7 8§ lagen om integritets-
skydd i arbetslivet (  / ). Arbetsgivaren
svarar for nddvandiga kostnader for kontrol-
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ler och undersokningar som forordnats av ar-
betsgivaren.

198
Lamnande av hél soupplysningar

Utdver vad som bestams i lagen om fére-
tagshalsovard (1383/2001) &r en tjansteinne-
havare for utredande av arbets- och funk-
tionsformagan skyldig att pa arbetsgivarens
begéran 1&mna denna behdvliga upplysningar
om sina forutséttningar att skéta uppgiften
med hénsyn till hdsan. Tjansteinnehavaren
& aven skyldig att pa forordnande av arbets-

Helsingfors den 5 december 2003

givaren deltai kontroller och undersokningar
som utfors for att hans eller hennes hal sotill-
stand skall konstateras, om det & nodvandigt
for att utreda forutsdttningarna for skotseln
av uppgiften. Innan férordnandet ges skall
tjansteinnehavaren beredas tillfalle att bli
hord. | frdga om rétten att dlagga en tjanste-
innehavare att visa upp ett intyg over narko-
tikatest gdller vad som bestdms i lagen om
integritetsskydd i arbetdivet. Bestammelser
om patientens gavbestdmmanderétt finns i
6 § lagen om patientens stallning och réttig-
heter (785/1992).

Dennalag tréder i kraft den 20 .

Republikens President

TARJA HALONEN

Arbetsminister Tarja Filatov
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Bilaga
Parallelltexter

L ag

om andring av lagen om for etagshalsovar d

I enlighet med riksdagens beslut
andras i lagen den 21 december 2001 om foretagsha sovard (1383/2001) rubriken for 11 8§

samt 19 § samt
fogastill 3 8 1 mom. en ny 6 a-punkt, till 9 § ett nytt 2 mom,, till 11 § nya4 och 5 mom. och
till 13 § ett nytt 3 mom. som fdljer:

Gallande lydd se Foredagen lydelse

38
Definitioner
| dennalag avses med

6 a) narkotikatest ett test for utredning av
anvandning av sadan narkotika som avses i
2 § narkotikalagen (1289/1993) sant en pa
basis av testet uppgjord redogorelse fér om
arbetsstkanden eller arbetstagaren har an-
vant narkotika for andra &n medicinska an-
damal,

98

Vad som bestdms i 1 mom. tillampas inte
pa kostnaderna for utférande av narkotika-
test.
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Gallande lyddse

118

Verksamhetsplan for foretagshal sovarden

Foredagen lydelse

118

Verksamhetsplan for foretagshal sovarden
och program mot narkotika

Om en arbetssikande eller arbetstagare
skall genomga ett sddant narkotikatest som
avsesi 38 1 mom. 6 punkten, skall arbets-
givaren ha ett skriftligt program mot narko-
tika. Programmet skall innehdlla arbets-
platsens allmanna mal och den praxis som
iakttas for att forhindra bruk av narkotika
samt uppgifter om de vardplatser och vard-
former som stér till buds fér personer med
narkotikaproblem. Programmet kan inga i
verksamhetsplanen for  foretagshal sovar-
den. Innan programmet godkanns skall ar-
betsuppgifterna behandlas i samarbetsfor-
farande enligt lagen om samarbete inom f6-
retag (725/1978) och lagen om samarbete
inom statens ambetsverk och inréattningar
(651/1988). | andra foretag och offentlig-
rattsliga sammangutningar an sddana som
omfattas av samarbetslagstiftningen skall
arbetsgivaren fore bedutsfattandet ge ar-
betstagarna eller deras representanter till-
falle att bli hdrda om grunderna for narko-
tikatest i fraga om olika arbetsuppgifter.

Vad som bestams i 4 mom. galler inte s&-
dana situationer som avses i 88 1 och 3
Eno/m. )Iagen om integritetsskydd i arbetdlivet

138§

Arbetstagarens skyldighet att deltai hélsounder sokning

| det intyg som utfardas pa basis av den
hélsoundersokning som avses i 1 mom. 2
punkten antecknas en allman beddémning av
arbetstagarens forutsattningar att med tan-
ke pa halsan skéta de uppgifter som hor till
honom eller henne eller som planeras bli
anvisade honom eller henne.
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Gallande lyddse
198

Lakar utlatande som lamnasttill arbetsgiva-
ren

Arbetsgivaren far utan hinder av 88 2
mom. lagen om integritetsskydd i arbetdli-
vet (477/2001) for att foretagshasovards-
uppgifter enligt denna lag skall kunna
genomforas till den som producerar fore-
tagshélsovardstjanster 1amna ett |akarintyg
eller 1&karutldtande om arbetsférmagan som
arbetstagaren lamnat till arbetsgivaren, om
inte arbetstagaren har motsatt sig detta.

Foredagen lydelse

198
Narkotikatest och intyg 6ver det

Ett positivt testresultat av ett narkotika-
test pa en arbetsstkande eller arbetstagare
skall verifieras vid ett kvalitetskontrollerat
laboratorium. Den som testas skall utan
hinder av vad som bestdms nagon annan-
stans i lag alltid ha rétt att fa testresultatet
skriftligen.

Bestammelser om innehallet i ett intyg
Over narkotikatest finns i lagen om integri-
tetsskydd i arbetslivet. Intyget skall ges till
den som testats for vidarebefordran till ar-
betsgivaren.

Genom forordning av statsradet kan ut-
fardas nrmare bestammelser om kvalitets-
kontrollen av narkotikatest och om tagande,
analysering och tolkning av prov i anslut-
ning till genomférande av test i enlighet
med god foretagshalsovardspraxis och la-
boratoriernas kvalitetsstandarder.

Denna lag trader i kraft den
20 . De arbetsgivarskyldigheter som fore-
skrivs i 11 8 4 mom. skall fullgéras inom
sex manader fran ikrafttr adandet.
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Lag

om &ndring av 8 b och 19 § statstj&nstemannalagen

| enlighet med riksdagens besl ut

andrasi statstjanstemannalagen av den 19 augusti 1994 (750/1994) 8b § 1 mom. och 19§ 1
mom., av dem 8 b § 1 mom. sadant det lyder i lag 604/1997, som foljer:

Gallande lydelse
8b§

Forutséttning for utndmning till en tjanst
ar att en person som har sokt eller anmalt
sig till den & skyldig att pa begaran av
myndigheten lamna denna upplysningar om
sina forutséttningar att skota tjénsten med
hénsyn till halsan samt dessutom vid behov
deltar i kontroller och undersokningar for
beddmning av saken. Om betalning av
kostnaderna for detta géller 19 8 2 mom.

198

En tjansteman &r skyldig att pa begaran av
myndigheten l&mna denna upplysningar om
sina forutséttningar att skota tjénsten med
hénsyn till halsan. En tjansteman kan ocksa
daggas att genomga kontroll eller under-
sokning av halsotillstandet, om detta &
nodvandigt for beddmningen av hans forut-
séttningar att skéta sina uppgifter.

Foredagen lydelse
8b§

Forutséttning for utndmning till en tjanst
ar att en person som har sokt eller anmalt
sig till den & skyldig att pa begaran av
myndigheten lamna denna upplysningar om
sina forutséttningar att skota tjénsten med
hénsyn till hdlsan samt dessutom vid behov
deltar i kontroller och undersokningar for
beddémning av saken. Den som soker eller
anmalt sig till en tjanst kan som en forut-
sattning for utnamning till tjansten alaggas
att ldmna intyg Over narkotikatest i de situ-
ationer som avsesi 7 § lagen om integri-
tetsskydd i arbetdivet (/). Om betal-
ning av kostnaderna fér kontroller och un-
dersokningar géller 19 § 2 mom.

198

En tjansteman &r skyldig att pa begaran av
myndigheten l&mna denna upplysningar om
sina forutséttningar att skota tjénsten med
hénsyn till halsan. En tjansteman kan ocksa
daggas att genomga kontroll eller under-
sokning av halsotillstandet, om detta &
nodvandigt for beddmningen av hans forut-
séttningar att skéta sina uppgifter. | fraga
om rétten att alagga en tjansteman att |am-
na intyg over narkotikatest galler vad som
bestdms i 8 8 lagen om integritetsskydd i
arbetslivet.

Denna lag trader i kraft den 20 .
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L ag

om andring av 7 och 19 § lagen om kommunala tjénsteinnehavare

| enlighet med riksdagens beslut

andrasi lagen den 11 april 2003 om kommunala tjansteinnehavare (304/2003) 7 § 1 mom.

och 19 8 1 mom. som fdljer:
Gallande lyddse

78
Utredning om hél sotillstand

Forutséttning for anstéllning i tjanstefor-
hallande & att den person som anstélls till
den myndighet som beslutar om anstall-
ningen lamnar upplysningar om sina forut-
séttningar att skota uppgiften med hansyn
till hdlsan samt dessutom vid behov deltar i
kontroller och undersokningar for bedém-
ning av saken. Arbetsgivaren svarar for
nodvandiga kostnader for kontroller och
undersokningar som forordnats av arbetsgi-
varen.

198
Lamnande av hal soupplysningar

Utbver vad som bestdms i lagen om fore-
tagshalsovard (1383/2001) & en tjanstein-
nehavare for utredande av arbets- och funk-
tionsformagan skyldig att pa arbetsgivarens
begéran lamna denna behévliga upplys-
ningar om sina forutsdttningar att skota
uppgiften med hansyn till hélsan. Tjénste-
innehavaren & &ven skyldig att pa forord-
nande av arbetsgivaren delta i kontroller
och undersotkningar som utfors for att hans

Foredagen lydelse

78
Utredning om hél sotillstand

Forutséttning for anstéllning i tjénstefor-
hallande & att den person som anstélls till
den myndighet som beslutar om anstéll-
ningen lamnar upplysningar om sina forut-
séttningar att skota uppgiften med hansyn
till hdlsan samt dessutom vid behov deltar i
kontroller och undersokningar for bedém-
ning av saken. Den som angtalls i en tjanst
kan alaggas att visa upp €tt intyg Gver nar-
kotikatest i de situationer somavsesi 7 8
lagen om integritetsskydd i arbetdivet ( /
). Arbetsgivaren svarar for nddvandiga
kostnader fér kontroller och undersdkningar
som férordnats av arbetsgivaren.

198
Lamnande av hal soupplysningar

Utbver vad som bestdms i lagen om fore-
tagshalsovard (1383/2001) & en tjanstein-
nehavare for utredande av arbets- och funk-
tionsformagan skyldig att pa arbetsgivarens
begéran lamna denna behévliga upplys-
ningar om sina forutsdttningar att skota
uppgiften med hansyn till hélsan. Tjénste-
innehavaren & &ven skyldig att pa forord-
nande av arbetsgivaren delta i kontroller
och undersotkningar som utfors for att hans
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Gallande lyddse

eller hennes halsotillstand skall konstateras,
om det & nodvandigt for att utreda forut-
séttningarna for skétseln av uppgiften. In-
nan forordnandet ges skall tjansteinnehava-
ren beredas tillfélle att bli hdrd. Bestam-
melser om patientens g & vbestdmmanderétt
finnsi 6 § lagen om patientens stéllning och
réttigheter (785/1992).

Foredagen lydelse

eller hennes ha sotillstand skall konstateras,
om det & nodvandigt for att utreda forut-
séttningarna for skotseln av uppgiften. In-
nan forordnandet ges skall tjansteinnehava-
ren beredas tillfalle att bli hord. | fraga om
ratten att dlagga en tjansteinnehavare att
visa upp ett intyg 6ver narkotikatest galler
vad som bestdms i lagen om integritets-
skydd i arbetdlivet. Bestdmmelser om pati-
entens gavbestdmmanderétt finnsi 6 § la
gen om patientens stéllning och réttigheter
(785/1992).

Denna lag trader i kraft den 20 .




