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Regeringens proposition till riksdagen med forslag till lagar om éndring av lagen om ett
overvakningssystem for bank- och betalkonton och lagen om centralen for utredning av
penningtvitt

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I propositionen foreslés att lagen om ett dvervakningssystem for bank- och betalkonton och
lagen om centralen for utredning av penningtvétt ska dndras. Syftet med propositionen ar att
genomfora direktivet om finansiell information, komplettera genomforandet av det femte
penningtvéttsdirektivet samt utfirda kompletterande bestimmelser till foljd av nationella
andringsbehov.

P& det sétt som genomforandet av direktivet om finansiell information forutsitter foreslas i
propositionen att de myndigheter som ska f& atkomst till 6vervakningssystemet for bank- och
betalkonton ska anges i enlighet med direktivet. Vidare foreslés att centralen for utredning av
penningtvétts uppgifter ska utdkas si att de omfattar samarbete med myndigheter for att
forebygga, upptécka och utreda saddana allvarliga brott som avses i direktivet.

I samband med genomforandet av direktivet om finansiell information och kompletteringen av
genomforandet av det femte penningtvéttsdirektivet foreslas en teknisk 16sning med vars hjilp
det ska var mojligt att fran Gvervakningssystemet for bank- och betalkonton formedla
information till behdriga myndigheter.

Utdver de ovan ndmnda dndringar som genomforandet av direktivet om finansiell information
och penningtvéttsdirektivet forutsitter foreslés till foljd av nationella &ndringsbehov att vissa
andra behdriga myndigheter som enligt gillande lagstiftning har rétt att fa uppgifter om bank-
och betalkonton ska fa atkomst till Gvervakningssystemet for bank- och betalkonton.

Lagarna avses trada i kraft s& snart som mojligt med undantag for vissa bestimmelser om
overvakningssystemet for bank- och betalkonton som avses trida i kraft den 1 september 2022.
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MOTIVERING
1 Bakgrund och beredning
1.1 Allmént

Europaparlamentets och rédets direktiv (EU) 2019/1153 om faststillande av bestimmelser for
att underldtta anvindning av finansiell information och andra uppgifter for att forebygga,
upptécka, utreda eller lagfora vissa brott och om upphévande av radets beslut 2000/642/RIF
(nedan kallat direktivet om finansiell information) antogs den 20 juni 2019. Direktivet tradde i
kraft den 31 juli 2019. Medlemsstaterna ska senast den 1 augusti 2021 sitta i kraft de lagar och
andra forfattningar som &r nodvéandiga for att folja direktivet.

Enligt direktivet om finansiell information ska medlemsstaterna utse de myndigheter som har
befogenhet att fa &tkomst till och soka i centraliserade nationella bankkontoregister som
medlemsstaterna inrittat. I direktivet avses med centraliserade bankkontoregister centraliserade
automatiserade mekanismer sdsom centrala register eller centrala elektroniska datasdksystem.
Atkomsten till bankkontouppgifter ska enligt direktivet vara direkt och omedelbar. Dessutom
alagger direktivet medlemsstaterna att utse de behdriga myndigheter som kan begira och ta
emot finansiell information och finansiella analyser frin finansunderrittelseenheterna. I
direktivet foreskrivs ocksa om utbyte av uppgifter mellan finansunderrittelseenheterna och med
Europeiska unionens byra for samarbete inom brottsbekdmpning (nedan Europol).

Fragan har anknytning till regeringsprogrammet. Enligt statsminister Sanna Marins
regeringsprogram ska myndigheternas informationsutbyte forbéttras och Overvakningen
skarpas i syfte att bekdmpa penningtvitt och finansiering av terrorism, och det ska sikerstillas
att myndigheterna har tillrackliga resurser for verksamheten.

1.2 Bakgrund
Penningtvitt och finansiering av terrorism

Penningtvitt dr enligt 32 kap. 6 § i strafflagen (39/1889) verksamhet som innebér att medel som
forvarvats genom brott Gverfors via lagliga betalningssystem i syfte att dolja eller maskera
medlens faktiska natur, ursprung eller dgare. Penningtvitt forutsétter forbrott for att dolja
medlens faktiska natur, ursprung eller dgare. Ett forbrott kan vara vilken straffbar girning som
helst som innebdr ekonomisk vinning for girningsmannen. Penningtvétt dr mottagande,
anviandning, omvandling, Overlatelse, overforing, formedling eller innehav av sidana medel.
En person ska ha penningtvittssyfte, det vill sdga att syftet &r ekonomisk vinning, att bista
garningsmannen eller délja egendomens olagliga ursprung. Penningtvitt ar ocksa att dolja eller
maskera den genom brott forvirvade egendomens ritta karaktir, ursprung eller beldgenhet eller
forfogandet 6ver den eller de réttigheter som ér knutna till den.

Genom att forhindra penningtvétt kan man ocksd forhindra annan brottslighet, eftersom
penningtvéttaren kan finansiera nya brott med medlen. Penningtvitt dr ofta en del av
organiserad och internationell brottslighet.

Penningtvitt kan hota det finansiella systemets stabilitet, tillforlitlighet och konkurrenskraft.
Instabiliteten kan till exempel hdja kostnaderna for 1&n, betalningsrorelser och forsékringar, och
konsekvenserna kan ocksa péverka ekonomin inom andra omraden.
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Enligt Statistikcentralen fick myndigheterna 2019 kidnnedom om 449 fall med rubriken
penningtvitt, grov penningtvitt, penningtvitt av oaktsamhet och penningtvéttférseelse. Av
dessa var 235 penningtvitt och 186 grov penningtvitt. Den nedre grinsen for ekonomisk
vinning av grov penningtvitt ansags i lagens forarbeten och i rattspraxis vara 13 000 euro, men
gransen dr inte absolut. I hela landet vicktes 2019 &tal for penningtvéttbrott 1 303 fall, atal for
penningtvétt vicktes i 134 fall och for grov penningtvitt i 168 fall.

Ocksé i Finland har det funnits fall dir penningtvitten har gillt stora tillgingar. Osterbottens
tingsrétt meddelade 29.1.2020 dom R 20/36 som géllde grov penningtvitt och medhjélp till grov
penningtvétt, dér fyra mén &talades for overforing av 4,3 miljoner euro fran utlindska konton
till Finland och vidare till utlandet. Vasa hovritt forlingde 25.9.2020 den huvudéklagades dom.
Vanligtvis ror det sig dock om mindre belopp. Ostra Finlands hovrétt meddelade 26.4.2018 en
dom i mél R 18/44 dir A pé begéran av C, D och E, som A av en tillfillighet mott i en park och
inte kiinde sedan tidigare, 1atit dessa 6verfora 6 000 euro till hans konto som han sedan tagit ut
och 6verldamnat i kontanter till C, D och E, och sedan mottagit utlovade 350 euro i beloning.
Hovritten fann att A:s forfarande uppfyllde rekvisitet for penningtvitt av oaktsamhet i motsats
till tingsréitten som ansdg att A genom sitt forfarande hade gjort sig skyldig till haleri av
oaktsamhet. I Hogsta domstolens avgorande 18.12.2020 i mal R 2019/334 hade A i Y Ab:s
namn utan vederlag tagit emot fordonsmateriel av X Ab, fastin A maste ha ként till eller
atminstone ha ansett det 6vervigande sannolikt att B, som foretrddde X Ab, genom dverlatelsen
gjorde sig skyldig till ett brott. A hade sedermera dverfort fordonsmaterielen i Z Ab:s namn.
Direfter hade han ytterligare dverfort samma materiel fran Z Ab:s namn i C:s namn. Hogsta
domstolen ansag att A genom att ta emot fordonsmaterielen hade gjort sig skyldig till medhjélp
till grov oredlighet som géldendr begangen av B. De tva vidareoverlatelser som foljde pa A:s
medhjilpsgirning bedomdes som ett fall av grov penningtvitt och den grova penningtvitten
ansags pé det sitt som forutsitts 1 32 kap. 11 § strafflagen utgdra den visentligaste och mest
klandervirda delen av brotten. A kunde utover medhjélp till forbrottet dven tillriknas grov
penningtvatt,

FN:s kontor mot narkotika och brottslighet UNOCD har uppskattat att mellan 2 och 5 procent
av den globala bruttonationalprodukten per ar ar foremal for penningtvitt, vilket motsvarar 715
miljarder eller 1,87 biljon euro per ar. Inom EU uppgick de olagliga inkomsterna av brottslig
verksamhet till 139 miljarder euro 2019 vilket motsvarar 1 procent av EU:s
bruttonationalprodukt (Study on Mapping the risk of serious and organised crime infiltration in
legitimate businesses, mars 2021, DR0221244EN, https://data.europa.eu/doi/10.2837/64101).
Enligt Europols rapport Criminal Asset Recovery in the EU beslagtas uppskattningsvis 98,9
procent av vinningen av brott inte.

For kredit- och betalningsinstituten medfor iakttagandet av den reglering som géller dem
kostnader, inklusive lagstiftningen som géller forhindrande av penningtvétt och finansiering av
terrorism. Europeiska bankmyndigheten publicerade 7.6.2021 rapporten Study of the cost of
compliance with supervisory reporting requirements (EBA/Rep/2021/15) dar man uppskattar
kostnaderna som iakttagande av regleringen och rapportering medfor for kredit- och
betalningsinstituten. Enligt rapporten ir kostnaderna 0,9 biljoner euro inom Europeiska
ekonomiska samarbetsomradet.

Finansiering av terrorism &r verksamhet dar man tillhandahaller eller samlar in tillgangar for
terroristiskt syfte. Tillgangar som tillhandahalls eller samlas in for finansiering av terroristbrott
kan ha lagligt eller olagligt ursprung. Finansiering av terrorism definieras i 34 a kap. 5 § i
strafflagen och anses omfatta finansiering av terroristiska gidrningar och forberedelser till
terroristiska gérningar samt ekonomiskt understdd till annan terroristisk verksamhet eller till en
terroristgrupp och framjande av terroristisk verksamhet. Faser i finansieringen av terrorism ar
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insamling, 6verforing och anvdndning av medel. Terrorism finansieras huvudsakligen med
medel fran lagliga kéllor och penningdéverforingarna sker genom kontotransaktioner, 6verlételse
av kontanta medel eller genom tillhandahallare av penningformedlingstjdnster.
Penningdverforingarna sker ofta mellan flera olika lénder.

I syfte att bekédmpa terrorism och forhindra finansiering av terrorism kan naturliga eller juridiska
personers tillgangar frysas pé det sitt som det foreskrivs i lagen om frysning av tillgdngar i syfte
att bekédmpa terrorism (325/2013). I Finland fattar Centralkriminalpolisen beslut om frysning
av tillgdngar och for en offentlig férteckning dver frysningsbeslut. Utmétningsmyndigheterna
verkstéller frysningsbesluten. Enligt Utsokningsverkets statistik 6ver specialindrivningen 2019
frystes tillgdngar for ndgot under 1 000 euro. 2018 var beloppet nagot 6ver 10 000 euro, och
2017 frystes inga tillgédngar.

For att motverka terrorism och forhindra finansiering av terrorism utfirdas ocksa sanktioner
som i praktiken &r begrinsningar av ekonomiskt eller annat samarbete som riktar sig mot
bestimda aktorer. Med sanktionerna vill man paverka verksamhet som t.ex. anses vara ett hot
mot sdkerheten. I bekdmpningen av terrorism kan sanktionerna vara finansiella sanktioner som
frysning av tillgdngar. Utrikesministeriet for bland annat en forteckning dver sanktioner mot
terrorism pa sin webbsida.

I Finland har hittills endast ett fall av finansiering av terrorism behandlats i domstol. Fallet
ankn6t huvudsakligen till hawala-aktorer och al-Shabaab, det vill sidga finansiering med hjilp
av ett informellt system for overforing av pengar. Helsingfors tingsritt domde de atalade till
villkorligt fangelse, men Helsingfors hovritt forkastade atalen som géllde finansiering av
terrorism och andra terroristbrott (Helsingfors hovritt 23.3.2016, R 15/526). I en utredning som
centralen for utredning av penningtvitt publicerade 26.4.2021, “Terrorismin rahoittamiseen
liittyvit tuomiot Euroopassa 2015-2020 - julkinen lyhennelma” (Domar som har samband med
finansiering av terrorism i Europa 2015-2020 — offentligt sammandrag), anses att orsaken till
att det finns sa fA domar och rittsfall kan bero pa strafflagens rekvisit for finansiering av
terrorism, troskeln for inledande for forundersokning av terroristbrott och svarigheterna att
samla bevis och bevisning internationellt.

Aktorer som ansvarar for forhindrande av penningtvdtt och finansiering i Finland

Finansministeriet och inrikesministeriet dr ansvarsministerier for forhindrande av penningtvitt
och finansiering av terrorism. Andra centrala ministerier som deltar 1 arbetet &r
justitieministeriet, utrikesministeriet, arbets- och niringsministeriet och social- och
hilsovardsministeriet.

Finansministeriet ansvarar for penningtvattslagen, utfirdande av forfattningar och den
nationella beddmningen av risker for penningtvitt. Finansministeriet ansvarar ocksa nationellt
for samordningen av internationella penningtvittarenden. Inrikesministeriet ansvarar for lagen
om centralen for utredning av penningtvitt och utfirdandet av forfattningar samt for den
nationella beddmningen av riskerna for finansiering av terrorism. Inrikesministeriet ansvarar
ocksa for atgirdsplanen som hor till strategin for bekdmpning av gra ekonomi och ekonomisk
brottslighet. Utrikesministeriet ansvarar i Finland foér samordningen av verkstillandet av FN:s
och EU:s finansiella sanktioner.

Genom lagstiftningen sédkerstiller man att det finns lampliga och tillrdckliga atgarder som kan
anvéndas for forhindrande av penningtvétt och finansiering av terrorism. De aktdérer som hor
till lagens tillimpningsomréde, alltsd aktdorer som &r rapporteringsskyldiga, maéste iaktta
penningtvittslagen. 1 lagen foreskrivs om forfaranden och tillvigagéngsséatt. Aktorerna kan
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paforas administrativa pafoljder om skyldigheterna forsummas. Penningtvétt och finansiering
av terrorism ar straffbara girningar.

Myndigheter som utdvar tillsyn Over rapporteringsskyldiga enligt penningtvéttslagen &r
Finansinspektionen, som ansvarar for tillsynen Over rapporteringsskyldiga i finanssektorn,
Polisstyrelsens lotterifdrvaltning som ansvarar for tillsynen &ver penningspel i
Fastlandsfinland, Patent- och registerstyrelsen som ansvarar for tillsynen &ver revisorer, S6dra
Finlands regionsforvaltningsverk som ansvarar for tillsynen 6ver andra rapporteringsskyldiga,
Lotteriinspektionen, som ir tillsynsmyndighet lotteriverksamhet i landskapet Aland och Alands
landskapsregering som ir tillsynsmyndighet for Alands fastighetsformedlingsrérelser.
Dessutom overvakar Finlands Advokatforening advokaterna.

Bakgrund till direktivet om finansiell information

Beredningen av direktivet om finansiell information inleddes med Europeiska kommissionens
meddelande fran 2016 om en atgirdsplan for forstarkning av kampen mot finansiering av
terrorism diar kommissionen atog sig att undersoka mojligheten till en separat réttsakt for att
utvidga tillgdngen till centraliserade bank- och betalkontoregister for medlemsstaternas
myndigheter, inklusive for myndigheter som &r behoriga att forebygga, upptécka, utreda eller
lagfora brott, for kontor for &tervinning av tillgangar, for skattemyndigheter och for
korruptionsbekdmpande myndigheter. Bakom 1ag oron att medlemsldndernas behdriga
myndigheter har en alltfér inskrdnkt atkomst till de centraliserade bank- och
betalkontoregistren. Vidare efterlystes i atgardsplanen en kartlaggning av vilka hinder som finns
for atkomst till, utbyte av och anvindning av information samt for det operativa samarbetet
mellan finansunderréttelseenheterna.

Syftet med direktivet om finansiell information &r att underlétta anvindningen av finansiell
information for att forebygga, uppticka, utreda och lagfora allvarliga brott. I ingressen till
direktivet konstateras att det for att stirka sdkerheten, forbéttra lagforingen av ekonomisk
brottslighet, bekdmpa penningtvitt och forebygga skattebrott i medlemsstaterna och i hela
unionen dr nddvandigt att forbattra tillgdngen till information for finansunderrittelseenheter och
offentliga myndigheter som ansvarar for att forebygga, uppticka, utreda eller lagfora allvarliga
brott, stirka deras formaga att genomfoéra finansiella utredningar och forbéttra samarbetet
mellan dem. For medlemsstaternas utsedda myndigheter som dr ansvariga for att forebygga,
uppticka, utreda eller lagfora brott faststiller direktivet bestimmelser om direkt dtkomst till
uppgifter i centraliserade bankkontoregister.

Genomforande av det femte penningtvittsdirektivet

Direktivet om finansiell information hanfor sig till Europaparlamentets och radets direktiv (EU)
2018/843 om dndring av direktiv (EU) 2015/849 om atgéarder for att forhindra att det finansiella
systemet anviands for penningtvitt eller finansiering av terrorism, och om dndring av direktiven
2009/138/EG och 2013/36/EU (nedan det femte penningtvittsdirektivet). De bakomliggande
orsakerna till det femte penningtvéttsdirektivet var i synnerhet de terrordid som hade riktats
mot Europa och de nya former for att finansiera terroristgrupper och genomfora terroristiska
operationer som kom till i samband med dessa dad. Det femte penningtvéttsdirektivet forutsatter
att medlemsstaterna infor centraliserade bankkontoregister eller datasdksystem som gor det
mojligt att med ndodvéandig skyndsamhet identifiera personer som dr innehavare av bank- och
betalkonton och bankfack.

I artikel 32a.1 i det femte penningtvittsdirektivet faststélls att medlemsstaterna ska infora
centraliserade automatiserade mekanismer, t.ex. centrala register eller centrala elektroniska
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datasoksystem, som gor det mdjligt att med nddvindig skyndsamhet faststilla identiteten hos
fysiska eller juridiska personer som innehar eller kontrollerar betalkonton och bankkonton som
identifieras med IBAN-nummer samt bankfack som innehas av ett kreditinstitut inom deras
territorium. Medlemsstaterna ska informera kommissionen om egenskaperna hos dessa
nationella mekanismer. Uppgifterna ska vara direkt tillgdngliga pa ett omedelbart och ofiltrerat
sitt for finansunderrittelseenheter. Uppgifterna ska ocksa vara tillgéngliga for behdriga
myndigheter for att de ska kunna fullgéra sina skyldigheter enligt detta direktiv.
Medlemsstaterna ska se till att varje finansunderrittelseenhet med ndodvéndig skyndsamhet kan
tillhandahélla uppgifter som finns i de centraliserade mekanismer som avses i punkt 1 i denna
artikel till andra finansunderrattelseenheter, i enlighet med artikel 53.

Bestdmmelser om uppgifter som ska finnas tillgéngliga finns i punkt 3 i denna artikel. Dessa ér:

— For innehavaren av kundkontot och alla personer som férmodas agera i kundens namn: namn,
kompletterat med antingen Ovriga identifieringsuppgifter som krdvs enligt nationella
bestdmmelser som inforlivar artikel 13.1 a eller ett unikt identifieringsnummer.

— For den verkliga huvudmannen for innehavaren av kundkontot: namn, kompletterat med
antingen Ovriga identifieringsuppgifter som krivs enligt nationella bestimmelser som inforlivar
artikel 13.1 b eller ett unikt identifieringsnummer.

— For bank- eller betalkontot: IBAN-nummer och datumet for kontots 6ppnande och avslutande.

— For bankfacket: hyrestagarens namn, kompletterat med antingen Ovriga
identifieringsuppgifter som krévs enligt nationella bestimmelser som inforlivar artikel 13.1
eller ett unikt identifieringsnummer och hyresperiodens varaktighet.

Enligt artikel 32a.4 kan medlemsstaterna forutsitta att fa ovriga vésentliga uppgifter via de
centraliserade mekanismerna, dvs. punkten innehaller mdjligheten att utnyttja det nationella
handlingsutrymmet.

I Finland har det femte penningtvéttsdirektivet genomforts bl.a. genom lagen om ett
overvakningssystem for bank- och betalkonton (571/2019), som trddde i kraft den 1 maj 2019,
men lagens bestimmelser om datasoksystemet for och registret over bank- och betalkonton har
tillimpats fran och med den 1 september 2020.

Tullen ar personuppgiftsansvarig for registret 6ver bank- och betalkonton och samordnar ett
projekt for att skapa ett kontoregister i vilket det infors uppgifter om kundrelationer, kundkonton
och bankfack som forvaltas av betalningsinstitut, institut for elektroniska pengar och
tillhandahéallare av virtuella valutor. Kreditinstitut kan under vissa forutsittningar och med
Finansinspektionens tillstdnd 1dmna uppgifterna till kontoregistret. I dvrigt ska kreditinstituten
administrera ett elektroniskt datasoksystem for bank- och betalkonton med hjilp av vilket de
formedlar de uppgifter som anges i lagen till de behdriga myndigheterna. Betalningsinstitut,
institut for elektroniska pengar, kreditinstitut och tillhandahallare av virtuella valutor ska l&dmna
de uppgifter som anges i lagen till kontoregistret via Tullens grénssnitt.

I regeringens proposition med forslag till lag om ett Gvervakningssystem for bank- och
betalkonton och till vissa lagar som har samband med den utnyttjades det nationella
handlingsutrymme som artikel 32a.4 i direktivet tilléter, och det foreslogs att kontots saldo och
kontoutdragsuppgifterna ska fas ur Overvakningssystemet. Med grund i den nationella
regleringen foreslogs det dessutom att atkomst till overvakningssystemet for bank- och
betalkonton ska ges till fler myndigheter och for fler anvindningsdndamal, om vilka det inte
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finns bestdmmelser i penningtvittsdirektivet. I regeringens proposition foreslogs det att
Skatteforvaltningen, Tullen, Utsokningsverket, behoériga myndigheter enligt lagen om
forhindrade av penningtvitt och av finansiering av terrorism (444/2017, nedan
penningtvdttslagen) och advokatforeningen, centralen for utredning av penningtvitt, polisen
och Griansbevakningsviasendet, Folkpensionsanstalten, Finansinspektionen och
konkursombudsmannens byra ska ha rétt att fa uppgifter ur dvervakningssystemet for bank- och
betalkonton. Syftet med datasdksystemet var att géra det mojligt att ldmna ut personuppgifter
och formogenhetsuppgifter som omfattas av banksekretessen elektroniskt fran kreditinstitut till
de myndigheter som anges i lagen for att dessa ska kunna fullgdra sin lagstadgade uppgift.
Uppgifterna sparas inte i systemet utan dverlats direkt fran kreditinstitutet till myndigheten. I
propositionen foreslogs att myndigheten ska ange en lagstiftningsgrund med stod av vilken den
har ritt att f uppgifterna och att kreditinstitutet ska ansvara for att de uppgifter som lamnas ut
ar korrekta. [ regeringens proposition foreslogs det att Aven uppgifter om kontotransaktioner ska
lagras i systemet. Vid riksdagsbehandlingen inskrinktes de foreslagna rittigheterna for
myndigheterna att fa uppgifter ur 6vervakningssystemet for bank- och betalkonton avsevirt,
liksom datainnehallet i dvervakningssystemet for bank- och betalkonton. Grundlagsutskottet
ansag i sitt betdinkande GrUU 48/2018 rd bl.a. att eftersom behandlingen av kéinsliga uppgifter
enligt utskottets praxis ska avgridnsas till det absolut nddvindiga med exakta och noga
avgrinsade bestimmelser ska de aktuella bestimmelserna preciseras och fortydligas vésentligt.

Niér lagen om ett Gvervakningssystem for bank- och betalkonton triader i kraft begrinsas rétten
att anvianda Overvakningssystemet for bank- och betalkonton till tillsynsmyndigheter enligt
penningtvéttslagen och advokatfoéreningen for utforandet av en sddan vervakningsuppgift som
avses 1 den lagen, centralen for utredning av penningtvétt for utforandet av de uppgifter som
avses 1 lagen om centralen for utredning av penningtvitt (445/2017) och till tull-,
grinsbevaknings-, skatte- och utsokningsmyndigheterna samt konkursombudsmannen for
fullgérandet av omsorgsplikten enligt penningtvittslagen. Genomforandet av den omsorgsplikt
som tull-, gransbevaknings-, skatte- och utsokningsmyndigheterna och konkursombudsmannen
enligt penningtvéttslagen har och som avses i lagen om centralen for utredning av penningtvétt
ar ingen behdrighetsnorm for att forhindra, avsldja och utreda penningtvitt och finansiering av
terrorism, utan normen om omsorgsplikt ger myndigheten endast rétt att overlata uppgifter den
redan forfogar Over till centralen for utredning av penningtvitt. Med stéd av omsorgsplikten
kan tull-, gransbevaknings-, skatte- och utsékningsmyndigheterna samt konkursombudsmannen
sélunda inte begéra de uppgifter ur Gvervakningssystemet for bank- och betalkonton som dessa
myndigheter getts i den géllande lagen om ett Gvervakningssystem for bank- och betalkonton,
dvs. normen har blivit verkningslds. En forutséttning for att dvervakningssystemet ska kunna
anvindas for ovanndmnda dndamal dr enligt lagen om ett Gvervakningssystem for bank- och
betalkonton dessutom att det dr ndodvéndigt for att forhindra, avsldja och utreda penningtvitt
och finansiering av terrorism. I systemet finns inte uppgifter om kontotransaktioner, utan endast
uppgifter om kundrelationen, uppgifter for identifiering av kontot och uppgifter om den verkliga
forménstagaren.

I sitt betdinkande EkUB 43/2018 konstaterade ekonomiutskottet att det inte anser det helt
uteslutet att senare lagstifta om andra myndighetsbefogenheter pd det sétt som beskrivs i det
forsta lagforslageti RP 167/2018 rd. Ekonomiutskottet ansag dock att det &r klart att lagforslaget
innehéller bestimmelser som inte kan behandlas i vanlig lagstiftningsordning. Kérnan i den
aktuella regeringspropositionen &r dnda det nationella genomforandet av direktivet inklusive
tidsfrister. P& dessa grunder ansdg ekonomiutskottet det vara bédst att i enlighet med
grundlagsutskottets utlatande héalla sig till den reglering om bekdmpning av penningtvétt och
terrorism som direktivet forutsétter och foresla att de kompletterande nationella bestimmelserna
utvérderas i en fortsatt beredning. Ekonomiutskottet konstaterade i sitt utlatande att om det
framgér att myndigheternas befogenheter maste utokas for att malen med regleringen ska nas,
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kan statsrddet vidta behovliga lagstiftningsatgirder. [ det sammanhanget ska &ven
lagstiftningsordningen uppmérksammas efter behov.

Enligt direktivet om finansiell information kan rétt att anvénda bank- och betalkontoregister
beviljas myndigheter som har behorighet att forebygga, upptécka, utreda och lagfora allvarliga
brott. Enligt direktivet om finansiell information ska &tminstone kontoren for atervinning av
tillgangar utses till sidana myndigheter. I Finland har centralkriminalpolisen utsetts till kontor
for atervinning av tillgéngar.

I skal 19 till direktivet konstateras dessutom att medlemsstaterna ocksé bor kunna underlitta de
utsedda behoriga myndigheternas atkomst till finansiell information och uppgifter om
bankkonton for att forebygga, uppticka, utreda och lagfora andra brott &n allvarliga brott. I
samma skél konstateras ocksé att medlemsstaterna bor kunna besluta att utvidga den omfattning
i vilken finansiell information och uppgifter om bankkonton kan utbytas mellan
finansunderrittelseenheter och utsedda behdriga myndigheter.

Centralen for utredning av penningtvdtt

Direktivet om finansiell information innehaller bl.a. bestimmelser om informationsutbytet
mellan finansunderréittelseenheterna och de behoriga myndigheterna. Europaparlamentets och
radets direktiv (EU) 2015/849 om éatgérder for att forhindra att det finansiella systemet anvénds
for penningtvitt eller finansiering av terrorism, om éndring av Europaparlamentets och radets
forordning (EU) nr 648/2012 och om upphédvande av Europaparlamentets och radets direktiv
2005/60/EG  och kommissionens direktiv 2006/70/EG (nedan kallat det fjdrde
penningtvdttsdirektivet) har i Finland genomforts bl.a. genom penningtvittslagen. Betraffande
centralen for utredning av penningtvitt aliggs medlemsstaterna i artikel 32 i det fjarde
penningtvéttsdirektivet att inrdtta en finansunderrittelseenhet for att forhindra, upptécka och
effektivt bekdmpa penningtvitt och finansiering av terrorism. Enligt 3 punkten i den nimnda
artikeln ska varje finansunderrittelseenhet vara operativt oberoende och sjilvstiandig, vilket
innebdr att finansunderréttelseenheten ska ha behdrighet och kapacitet att utfora sina uppgifter
fritt, inklusive att kunna fatta sjilvstéindiga beslut om att analysera, begéira och sprida specifik
information. I egenskap av nationell centralenhet ansvarar centralen for utredning av
penningtvétt for att ta emot och analysera anmélningar om tvivelaktiga transaktioner och andra
uppgifter i anslutning till penningtvatt, forbrott till penningtvétt eller finansiering av terrorism.
Centralen for utredning av penningtvitt ansvarar for att limna ut analysresultaten och annan
eventuellt védsentlig information till behoriga myndigheter om det finns skél att misstéinka
penningtvétt, forbrott till penningtvitt eller finansiering av terrorism och den ska kunna skaffa
tillaggsuppgifter hos de rapporteringsskyldiga. Centralen for utredning av penningtvitt finns
vid centralkriminalpolisen.

Under 2020 mottog centralen for utredning av penningtvitt 62 041 anméilningar om tvivelaktiga
transaktioner. Bankernas anmilningar Okade fran foregdende ar med cirka 28 procent.
Tillhandahallare av virtuella valutor, som blev rapporteringsskyldiga i december 2019, gjorde
9 000 anmélningar under 2020. Centralen for utredning av penningtvitt inledde 1 845 nya
undersokningar under &ret och ldmnade ut information i 1 881 fall, av undersokningarna géllde
85 eventuell finansiering av terrorism. I jaimforelse med 2019 okade antalet inledda
undersokningar med cirka 22 procent och utlimnandet av information med cirka 16 procent. I
antalet mottagna anmdilningar har det skedd en mirkbar 6kning 2021 som beror pa att
tillhandahéllarna av virtuella valutor har blivit rapporteringsskyldiga. Centralen for utredning
av penningtvétt har 2021 fram till den 1 september tagit emot 3 476 947 anmélningar om
tvivelaktiga transaktioner, av vilka 3 443 515 gjordes av tillhandahallare av virtuella valutor
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och 33 432 av andra aktorer. Man forsoker svara pa den stora okningen av anméilningar bl.a.
med projekt som giller automatisering av behandlingen av anmélningarna.

Centralen for utredning av penningtvitt meddelade 73 forordnanden att avbryta transaktioner
2019, det vill sdga frysningsforordnanden. 2020 var antalet frysningsforordnanden 126.
Frysningsférordnandenas sammanlagda varde uppgick 2020 till 7 497 526 euro, av detta belopp
finns 4 606 373 euro kvar hos myndigheterna. Centralen sénde 41 begidranden om frysning av
tillgangar till utlaindska utredningscentraler som géllde tillgingar som sdnts utomlands till
exempel i samband med olika bedrdgerier. Det sammanlagda vérdet pa de tillgdngar som
begirandena gillde uppgick till 1 620 464 euro. Centralen for utredning av penningtvitt har
2021 fram till den 1 september inlett 1 167 undersokningar och fattat sammanlagt 79
frysningsbeslut, samt ldmnat ut information i 1 349 fall.

Under de senaste dren har vérdet pa forordnandena om avbrytande av transaktioner virde
uppgétt till mellan 5,3 och 9,8 miljoner euro.

Aktorerna som &r rapporteringsskyldiga enligt penningtvittslagen gjorde 2020 sammanlagt 45
anmélningar som enligt deras uppfattning eventuellt gillde finansiering av terrorism.
Foregaende ar, 2019 var antalet anmélningar 25, eller pa samma niva som under flera tidigare
ar. Allt som allt mottog centralen for utredning av penningtvitt 124 anméilningar som géllde
finansiering av terrorism eller tecken péd finansiering av terrorism samt 15 anmilningar som
gillde sanktioner med anknytning till terrorism. Utover dessa klassificerades en stor mingd
anmilningar om tvivelaktiga transaktioner utifran sitt innehall eller personanknytningar som
fall som eventuellt har samband med finansiering av terrorism. Pa grundval av anmélningarna
inledde centralen for utredning av penningtvitt 85 undersdkningar med anknytning till
finansiering av terrorism. Fram till september 2021 har centralen for utredning av penningtvétt
mottagit sammanlagt 87 anmélningar, dar den rapporteringsskyldiga har misstinker eventuell
finansiering av terrorism, och inlett sammanlagt 55 undersdkningar som géller finansiering av
penningtvétt,

Kommissionen ldmnade den 25 januari 2019 ett motiverat yttrande till Finland om brister i
genomforandet av det fjdrde penningtvittsdirektivet och i samband med det femte
penningtvéttsdirektivet har det framkommit behov av tekniska #dndringar i lagen om ett
overvakningssystem for bank- och betalkonton. I maj 2020 meddelade kommissionen att den
kommer att avsluta det Overtrddelseforfarande mot Finland som gillde det fjéarde
penningtvéttsdirektivet. Efter genomforandet av det fjirde och femte penningtvittsdirektivet
har det framkommit behov av att precisera de bestimmelser genom vilka direktiven har
genomforts och i drendet har det utfardats forfattningsandringar ndrmast av teknisk natur.

Det finns redan praktisk erfarenhet av anvindningen av dvervakningssystemet for bank- och
betalkonton och hur det fungerar. Man kan darfor bedoma att nyttan av att inritta systemet och
anviandningen av systemet har blivit betydligt mindre d4n vad som efterstravades nir systemet
planerades. Den storsta delen av uppgifterna i dvervakningssystemet for bank- och betalkonton
kommer att finnas i kredit- och betalningsinstitutens, instituten for elektroniska pengars och
tillhandahéllarna av virtuella valutors datasokssystem. I augusti 2021 fanns det emellertid inte
ett enda datasoksystem som var i drift, och inte heller ndgot system som utnyttjade
informationen. I den géllande lagen om ett Gvervakningssystem for bank- och betalkonton har
ratten till atkomst och innehallet i systemet avgriansats mycket sndvt och den enda myndighet
som utnyttjar Tullens register &r centralen for utredning av penningtvétt. Samtidigt har flera
nationella myndigheter med stdd av den géllande lagstiftningen rétt att fa uppgifter om bank-
och betalkonton, men de har inte ritt att f& uppgifterna via dvervakningssystemet for bank- och
betalkonton. Utlamnandet av uppgifter om bank- och betalkonton ér till stor del verkningslost,
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eftersom det inte finns bestimmelser om den form och den kanal i vilken uppgifterna bor
lamnas.

1.3 Beredning
Beredningen av EU-rdttsakten

Kommissionen lade fram ett forslag till direktiv den 17 april 2018. Statsradets U-skrivelse
lamnades till riksdagen den 20 juni 2018. Forhandlingar om direktivforslaget fordes i radets
arbetsgrupp for brottsbekdmpning och senare med Europaparlamentet. Direktivet antogs den 20
juni 2019 och det tradde i kraft den 31 juli 2019.

Beredningen av propositionen

For beredningen av propositionen tillsattes en arbetsgrupp for perioden 10.1.2020-31.12.2020.
I arbetsgruppen ingick foretrddare for finansministeriets finansmarknads- och
skatteavdelningar, = Tullen,  Polisstyrelsen,  skyddspolisen,  centralkriminalpolisen,
Skatteforvaltningen, Riksfogdedmbetet, Regionforvaltningsverket 1 Sodra Finland,
Finansinspektionen och Finlands Advokatférbund. 1 arbetsgruppens mdéten har ocksé
foretradare for forsvarsministeriet, Forsvarsmakten och riksaklagardmbetet deltagit, och vid tva
av motena har foretrddare fOr justitieministeriet och dataombudsmannen horts angéende
dataskyddsfragor som anknyter till propositionen. I samband med beredningen hordes ocksa
Finanssiala ry och representanter for kreditinstituten om propositionens konsekvenser for
aktorerna inom den privata sektorn.

Under arbetets gang papekades att det 1 dvervakningssystemet for bank- och betalkonton for
nirvarande endast finns tillgang till uppgifter om vem som ager kontot. Arbetsgruppen
granskade ockséd huruvida dvervakningssystemet for bank- och betalkonton ocksa skulle kunna
omfatta uppgifter om kontotransaktioner. Till denna del konstaterades att fragan bor utredas i
ett separat projekt som kommer att inledas av inrikesministeriet.

2 EU-rittsaktens malsdttning och huvudsakliga innehall

Syftet med direktivet om finansiell information ar att faststélla atgérder for att underldtta
behoriga myndigheters dtkomst till och anvindning av finansiell information och uppgifter om
bankkonton for att forebygga, upptécka, utreda och lagfora allvarliga brott. I direktivet faststélls
ocksd  atgirder for att underlitta finansunderrittelseenheternas  atkomst  till
brottsbekdmpningsrelaterad information for att forebygga och bekdmpa penningtvitt,
associerade forbrott och finansiering av terrorism samt atgirder for att underlitta samarbetet
mellan finansunderrittelseenheterna.

I skal 8 till direktivet om finansiell information konstateras att for att en brottsutredning ska
kunna utforas framgéngsrikt eller for att relaterade tillgangar med nddvindig skyndsamhet ska
kunna identifieras, sparas och frysas i syfte att forverkas ar det ofta nédvandigt med omedelbar
och direkt atkomst till uppgifter i centraliserade bankkontoregister. Enligt skdlet ar direkt
atkomst den snabbaste typen av atkomst till de uppgifter som finns i centraliserade
bankkontoregister, och direktivet bor dérfor faststidlla bestimmelser om direkt &tkomst till
uppgifter i centraliserade bankkontoregister for medlemsstaternas utsedda myndigheter som &r
ansvariga for att forebygga, upptécka, utreda eller lagfora brott. Enligt skélet bor direktivet inte
paverka kanaler for utbyte av information mellan behoriga myndigheter eller deras befogenheter
att erhélla information frén ansvariga enheter enligt unionsrétten eller nationell ritt. Nationella
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myndigheters dtkomst till uppgifter i centraliserade register for andra syften &n sddana som
sammanhanger med tillimpningen av direktivet om finansiell information eller med avseende
pa andra brott &n de som omfattas av direktivet faller utanfor direktivets tillimpningsomréde.

Finansunderrittelseenheternas rittsliga stillning varierar mellan olika medlemsstater, frén att
ha administrativ eller brottsbekdmpande status till att vara hybrider av dessa.
Finansunderrittelseenheternas befogenheter omfattar rétt att fi atkomst till de finansiella och
administrativa uppgifter samt brottsbekdmpningsrelaterad information som de behover for att
forebygga, uppticka och bekdmpa penningtvitt, associerade forbrott och finansiering av
terrorism. Det finns skillnader mellan medlemsstaterna vad géller finansunderréttelseenheternas
tillgdng till réttsliga databaser, vilket leder till ett otillrickligt informationsutbyte mellan
brottsbekdmpande organ eller aklagarmyndigheter och finansunderréttelseenheter.
Finansunderrittelseenheterna bor strdva efter att snabbt utbyta finansiell information och
finansiella analyser i bradskande undantagsfall om informationen eller analyserna ror terrorism
eller organiserad brottslighet med kopplingar till terrorism.

Direktivets tillimpningsomrade omfattar de allvarliga brott som fortecknas i bilaga 1 till
Europaparlamentets och radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska
unionens byrd for samarbete inom brottsbekdmpning (Europol) och om ersédttande och
upphévande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF, (nedan Europolforordningen). Dessa brott inkluderar terrorism, organiserad
brottslighet, narkotikahandel, penningtvétt, brottslighet som har samband med nukledra och
radioaktiva dmnen, illegal mianniskosmuggling, manniskohandel, handel med stulna fordon,
mord och grov misshandel, olaglig handel med ménskliga organ och vdvnader, ménniskorov,
olaga frihetsberdvande och tagande av gisslan, rasism och framlingsfientlighet, r&n och grov
stold, olaglig handel med kulturforemél, inbegripet antikviteter och konstverk, svindleri och
bedrédgeri, brott mot unionens finansiella intressen, insiderhandel och otillborlig
marknadspéverkan, beskyddarverksamhet och utpressning, forfalskning och piratkopiering,
forfalskning av administrativa dokument och handel med sédana forfalskningar,
penningforfalskning och forfalskning av betalningsmedel, it-brottslighet, korruption, olaglig
handel med vapen, ammunition och sprangémnen, olaglig handel med hotade djurarter, olaglig
handel med hotade véxtarter och vaxtsorter, miljobrott, ddribland férorening fran fartyg, olaglig
handel med hormonpreparat och andra tillvixtsubstanser, sexuella dvergrepp och sexuellt
utnyttjande, inbegripet material med overgrepp mot barn och kontaktsokning med barn i sexuellt
syfte, folkmord, brott mot ménskligheten och krigsforbrytelser. Det bor noteras att skattebrott
inte hor till de brott som rdknas upp i Europolforordningen. I ingressen till direktivet konstateras
att i den utstrickning skattemyndigheter och korruptionsbekdmpande organ dr behoriga att
forebygga, uppticka, utreda eller lagfora brott enligt nationell rétt, bor de ocksa anses vara
myndigheter som kan utses med avseende pa tillimpningen av detta direktiv. Medlemsstaterna
ges saledes provningsratt huruvida skattemyndigheter och korruptionsbekdmpande
myndigheter utses till behoriga myndigheter i enlighet med direktivet. Till de brott som
fortecknas 1 bilagan till Europolférordningen hor brott mot unionens finansiella intressen som i
Finland kan vara skattebrott. Samtidigt konstateras det i skél 11 att administrativa utredningar,
med undantag for sddana som utfors av finansunderrittelseenheter vid forebyggande, upptickt
och effektivt bekdmpande av penningtvitt och finansiering av terrorism, inte bor omfattas av
detta direktiv. Undvikande av skatt och skattebrott kan ingd i manga andra brott och brottet kan
ocksa avslojas i samband med skattekontrollen. Skatteférvaltningen har i praktiken behorighet
att verkstilla beskattningen och utdva skattekontroll och dessa omfattar administrativa atgérder.
I Finland har Skatteforvaltningen inte getts behorighet nir det giller att forebygga brott.
Dessutom bor det beaktas att i Finland ingar det i Tullens behorighet att dvervaka och
genomfora att bestimmelserna om tullbeskattning foljs och i frdga om dessa ingédr dven
skattebrotten i Tullens behorighet och saledes dr Tullen behorig myndighet pa det sdtt som

13



RP 163/2021 rd

direktivet avser i forhindrandet och avsldjandet av tullskattebrott. Tullen har dven behorighet
att forhindra, avsldja och utreda sddana punktskattebrott och misstdnkta mervérdesskattebrott
vid import dir Skatteférvaltningen tar ut skatten.

Direktivets kapitel I innehéller allménna bestdmmelser. Artikel 1 géiller direktivets syfte. Enligt
artikel 1.1 faststélls i direktivet atgérder for att underldtta behdriga myndigheters atkomst till
och anvindning av finansiell information och uppgifter om bankkonton for att forebygga,
upptédcka, utreda och lagfora allvarliga brott. I direktivet faststélls ocksé atgarder for att
underlitta finansunderréttelseenheternas atkomst till brottsbekdmpningsrelaterad information
for att forebygga och bekédmpa penningtvitt, associerade forbrott och finansiering av terrorism
samt atgirder for att underldtta samarbetet mellan finansunderréttelseenheterna. I artikel 1.2 i
direktivet anges att direktivet inte péverkar tillimpningen av penningtvéttsdirektivet och
tillhorande bestdmmelser 1 nationell rétt, inbegripet finansunderrittelseenheternas
organisatoriska stéllning enligt nationell rétt eller deras operativa oberoende och
sjdlvstandighet, och inte heller kanaler for utbyte av information mellan behoriga myndigheter
eller behdriga myndigheters befogenheter enligt unionsritten eller nationell rétt att erhélla
information fran ansvariga enheter, tillimpningen av Europolférordningen (EU) 2016/794 eller
de skyldigheter som foljer av unionens instrument om Omsesidig rattslig hjélp eller om
Oomsesidigt erkdnnande av domar i brottmal och av rddets rambeslut 2006/960/RIF.

I artikel 2 i direktivet definieras centraliserade bankkontoregister, kontor for atervinning av
tillgdngar,  finansunderrittelseenheter, ansvariga  enheter, finansiell information,
brottsbekdmpningsrelaterad information, uppgifter om bankkonton, penningtvétt och
associerade forbrott, finansiering av terrorism, finansiell analys och allvarliga brott. Med
centraliserade bankkontoregister avses centraliserade automatiserade mekanismer sasom
centrala register eller centrala elektroniska datasoksystem som inforts i enlighet med artikel
32a.1 i penningtvattsdirektivet.

Artikel 3 giller utseende av behoriga myndigheter. Enligt artikel 3.1 ska varje medlemsstat,
bland de myndigheter som dr behdriga att forebygga, upptécka, utreda eller lagfora brott, utse
de behoriga myndigheter som har befogenhet att fa atkomst till och sdka i dess nationella
centraliserade bankkontoregister. Dessa behoriga myndigheter ska atminstone omfatta kontoren
for atervinning av tillgdngar. I Finland har centralkriminalpolisen utsetts till kontor for
atervinning av tillgangar. 1 skdl 9 konstateras att eftersom det i varje medlemsstat finns en
mingd myndigheter eller organ som ar behoriga vad géller att forebygga, uppticka, utreda och
lagfora brott, och for att sdkerstilla proportionell atkomst till finansiell information och andra
uppgifter enligt detta direktiv, bor medlemsstaterna vara skyldiga att utse de myndigheter eller
organ som ges befogenhet att fi atkomst till de centraliserade bankkontoregistren och vilka som
far begéra information frn finansunderrittelseenheterna vid tillimpningen av detta direktiv. I
samma skil konstateras att medlemsstaterna vid genomforandet av direktivet bor beakta dessa
myndigheters och organs karaktér, organisatoriska stéllning, uppgifter och rattigheter i enlighet
med sin nationella ritt, inklusive befintliga mekanismer for att skydda finansiella system mot
penningtvétt och finansiering av terrorism. Enligt skdl 10 bor kontoren for atervinning av
tillgangar utses bland de behoriga myndigheterna och de bor fa direkt atkomst till uppgifter i de
centraliserade bankkontoregistren nér det giller att forebygga, upptécka eller utreda ett specifikt
allvarligt brott eller stédja en specifik brottsutredning, inbegripet att identifiera, spara och frysa
tillgdngar.

Enligt artikel 3.2 ska varje medlemsstat, bland de myndigheter som dr behoriga att forebygga,
upptécka, utreda eller lagfora brott, utse de behoriga myndigheter som kan begéra och ta emot
finansiell information eller finansiella analyser fran finansunderréttelseenheterna. Artikel 3.3
giller underrittelser till kommissionen om utsedda myndigheter.
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I kapitel II foreskrivs om de behoriga myndigheternas atkomst till uppgifter om bankkonton.
Artikel 4 géller de behdriga myndigheternas &tkomst till och sdkningar i uppgifter om
bankkonton. Enligt artikel 4.1 ska medlemsstaterna sédkerstélla att de behodriga nationella
myndigheter som utsetts i enlighet med artikel 3.1 har befogenhet att fa dtkomst till och direkt
och omedelbart soka i uppgifter om bankkonton nér det d4r nddvéndigt for fullgérandet av deras
uppgifter i syfte att forebygga, uppticka, utreda eller lagfora allvarliga brott eller stodja en
brottsutredning som ror ett allvarligt brott, inbegripet identifiering, sparning och frysning av
tillgangar 1 samband med en sddan utredning. Enligt samma punkt i artikeln ska &tkomst och
sOkningar anses vara direkta och omedelbara, bl.a. i fall dir de nationella myndigheter som
forvaltar de centrala bankkontoregistren skyndsamt dverfor uppgifterna om bankkonton till de
behoriga myndigheterna genom en automatiserad mekanism, forutsatt att ingen mellanliggande
institution kan paverka de begirda uppgifterna eller den information som ska tillhandahéllas.
Enligt punkt 2 i artikeln ska de ytterligare uppgifter som medlemsstaterna anser vara visentliga
och inkluderar i de centraliserade bankkontoregistren i enlighet med artikel 32a.4 i
penningtvéttsdirektivet inte vara tillgdngliga och sokbara for behdriga myndigheter enligt
direktivet om finansiell information. Enligt nimnda artikel i penningtvattsdirektivet kan
medlemsstaterna  Overvdga att krdva att andra uppgifter som anses vara viktiga for
finansunderrattelseenheter och behdriga myndigheter nédr de fullgdr sina skyldigheter enligt
detta direktiv finns tillgéngliga och sdkbara via de centraliserade mekanismerna.

Artikel 5 i direktivet géller villkor for de behoriga myndigheternas atkomst och sékningar.
Enligt artikeln ska endast personal som sérskilt och i varje enskilt fall utsetts av de behoriga
myndigheterna och bemyndigats att utfora uppgifterna ha atkomst till och mojlighet att gora
sOkningar i uppgifter om bankkonton. Medlemsstaterna ska sdkerstélla att personal vid de
utsedda behoriga myndigheterna haller hdg yrkesméssig standard nér det géller konfidentialitet
och uppgiftsskydd, samt har stor integritet och ritt kompetens. Enligt artikel 5.3 ska
medlemsstaterna sékerstélla tekniska och organisatoriska &tgirder for att sdkerstélla
datasdkerhet i enlighet med hoga tekniska standarder for de behoriga myndigheternas utévande
av befogenheten att ha atkomst till, och gora sdkningar i, uppgifter om bankkonton, i enlighet
med artikel 4.

I artikel 6 foreskrivs om overvakning av de behoriga myndigheternas atkomst och sdkningar.
Artikeln innehéller krav pé att loggar ska foras varje gang myndigheter far atkomst till och s6ker
i registret. Enligt artikeln ska dataskyddsombuden vid de centrala bankkontoregistren
regelbundet kontrollera loggarna. I artikeln foreskrivs ocksd om anviandningen av loggarna och
om medlemsstaternas atgarder i fraga om dataskyddsreglerna.

I kapitel III i direktivet foreskrivs om informationsutbyte mellan behoériga myndigheter och
finansunderrittelseenheter samt mellan finansunderrittelseenheter. Artikel 7 géller behdriga
myndigheters begdranden om information av finansunderréttelseenheter. Med forbehall for
nationella  forfaranden ska varje medlemsstat sédkerstdlla att dess nationella
finansunderrattelseenhet ar skyldig att samarbeta med de utsedda behoériga myndigheter som
avses 1 artikel 3.2 och att med nédvéndig skyndsamhet kunna besvara motiverade begéiranden
om finansiell information eller finansiella analyser fran dessa utsedda behdriga myndigheter. [
artikeln anges ocksa i vilka fall en finansunderrittelseenhet inte ar skyldig att svara pd en
begdran om information. Enligt artikeln maste anvéndning for andra dndamal &n de som
ursprungligen godkénts godkédnnas pa férhand av finansunderréttelseenheten.

I artikel 8 i direktivet foreskrivs om finansunderrittelseenheters begiranden om information av

behoriga myndigheter. De utsedda behoriga myndigheterna ska utan drdjsmal besvara en
begdran om brottsbekdmpningsrelaterad information fran en nationell finansunderrittelseenhet,
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om informationen dr nodvédndig for att forebygga, uppticka och bekdmpa penningtvitt,
associerade forbrott och finansiering av terrorism.

I artikel 9 i direktivet foreskrivs om informationsutbyte mellan olika medlemsstaters
finansunderrittelseenheter. Enligt bestimmelsen ska medlemsstaterna sdkerstélla att deras
finansunderréttelseenheter i bradskande undantagsfall har rétt att utbyta finansiell information
eller finansiella analyser som kan vara relevanta for deras behandling eller analys av information
som ror terrorism eller organiserad brottslighet med kopplingar till terrorism. I artikeln forutsatts
att medlemsstaterna i ovanndmnda fall och med beaktande av operativa begrinsningar
sédkerstiller att finansunderréttelseenheterna strévar efter att snabbt utbyta information.

Artikel 10 géller informationsutbyte mellan behoriga myndigheter i olika medlemsstater. Enligt
artikeln ska varje medlemsstat med forbehall for nationella rattssdkerhetsgarantier sikerstélla
att dess behoriga myndigheter som utsetts enligt direktivet om finansiell information kan utbyta
finansiell information eller finansiell analys som erhéllits fran finansunderréttelseenheten i den
egna medlemsstaten, pa begéran och frén fall till fall, med en utsedd behorig myndighet i en
annan medlemsstat, om den finansiella informationen eller den finansiella analysen &r
nodvandig for att forebygga, uppticka och bekdmpa penningtvatt, associerade forbrott och
finansiering av terrorism. Varje medlemsstat ska sékerstilla att dess utsedda behdriga
myndigheter anvinder den finansiella information eller den finansiella analys som utbyts endast
for det andamal for vilket den begirdes eller 1dimnades ut. Anvindning av dessa uppgifter for
andra dndamal &n de ursprungligen godkdnda maste godkdnnas pad forhand av
finansunderréttelseenheten.

Kapitel IV i direktivet om finansiell information géller utbyte av information med Europol.
Enligt artikel 11 ska varje medlemsstat sikerstilla att dess behoriga myndigheter har rétt att
genom den nationella Europolenheten eller, om den medlemsstaten tillater detta, via direkta
kontakter med Europol besvara vederborligen motiverade begdranden avseende uppgifter om
bankkonton som gjorts av Europol efter en bedomning fran fall till fall inom ramen for sina
befogenheter och for att fullgora sina uppgifter. I artikeln hianvisas det till tillimpningen av
artikel 7.6 och 7.7 1 Europolférordningen som géller den nationella Europolenheten.

I artikel 12 i direktivet foreskrivs om informationsutbyte mellan Europol och
finansunderrittelseenheterna. Enligt artikeln ska varje medlemsstat sdkerstilla att dess
finansunderrittelseenhet har ritt att genom den nationella Europolenheten, eller om den
medlemsstaten tillater detta, via direkta kontakter mellan finansunderrittelseenheten och
Europol, besvara vederborligen motiverade begiranden som gjorts av Europol. Sadana
begiranden ska rdra finansiell information och finansiell analys och ska goras efter en
beddomning frén fall till fall inom ramen foér Europols befogenheter och for att fullgéra sina
uppgifter. P4 informationsutbytet tillimpas artikel 32.5 1 penningtvéttsdirektivet och artikel 7.6
och 7.7 1 Europolférordningen. Underlatenhet att tillmotesgé begédran ska motiveras pa behorigt
sétt.

L artikel 13 i direktivet finns bestimmelser om detaljerade arrangemang for informationsutbytet.
Enligt artikeln ska medlemsstaterna sikerstilla att informationsutbyte enligt artiklarna 11 och
12 i detta direktiv dger rum elektroniskt i enlighet med Europolférordningen och genom Siena
eller dess efterfoljare pa det sprak som géller for Siena, eller i forekommande fall FIU.net eller
dess efterfoljare. Medlemsstaterna ska dessutom sékerstélla att informationsutbyte enligt artikel
12 genomfors med nodvéndig skyndsamhet och att begéiranden om information som kommer
frin Europol, i det avseendet, behandlas som om de kommer fran en annan
finansunderréttelseenhet.
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I artikel 14 finns bestdmmelser om dataskyddskrav. Enligt artikeln ska behandling av
personuppgifter som ror bankkontouppgifter, finansiell information och finansiella analyser
som avses 1 artiklarna 11 och 12 i direktivet utforas i enlighet med artikel 18 i
Europolforordningen och endast av Europols personal som sérskilt har utsetts och bemyndigats.
Europol ska informera det dataskyddsombud som utsetts i enlighet med Europolférordningen
om allt informationsutbyte i enlighet med artiklarna 11, 12 och 13 i direktivet.

I kapitel V finns ytterligare bestimmelser om behandling av personuppgifter. Enligt artikel 15
ar kapitlet endast tillimpligt pa utsedda behoriga myndigheter och finansunderréttelseenheter
vad giller informationsutbyte enligt kapitel III och avseende utbyte av finansiell information
och finansiella analyser ddr Europols nationella enheter involveras enligt kapitel IV. I artikel 16
foreskrivs om behandling av kénsliga personuppgifter. Enligt artikeln ska behandling av
personuppgifter som avsldjar en persons ras eller etniska ursprung, politiska asikter, religion
eller filosofiska overtygelse, fackforeningstillhorighet eller uppgifter om en fysisk persons
hilsotillstind, sexualliv eller sexuella ldggning endast vara tilliten om det finns ldmpliga
skyddsatgiarder for den registrerades rattigheter och friheter i enlighet med tillimpliga
dataskyddsregler. Enligt artikeln kan endast anstillda med sérskild utbildning och som
uttryckligen bemyndigats av den personuppgiftsansvarige fa atkomst till och behandla de
uppgifter som avses i punkt 1 under vigledning av dataskyddsombudet.

I artikel 16.2 sdgs det dessutom att endast anstillda med sirskild utbildning och som
uttryckligen bemyndigats av den personuppgiftsansvarige kan fa atkomst till och behandla de
uppgifter som avses i punkt 1 under vigledning av dataskyddsombudet.

Artikel 17 giller dokumentation Over begidranden om information. Enligt artikeln ska
medlemsstaterna sdkerstélla att begiranden om information enligt direktivet dokumenteras.
Dokumentationen ska innehélla &tminstone foljande uppgifter: a) namn och kontaktuppgifter
for den organisation och den anstéllda som begir informationen och, i mojligaste man, for
mottagaren av resultatet av forfragan eller sokningen, b) referensuppgifter till det nationella
drende avseende vilket informationen begirs, c) vad begiran avser, och d)
verkstillighetsdtgirder for begéran.

Enligt artikeln ska dokumentationen bevaras under fem ars tid efter att den skapats och ska
enbart anvindas for att kontrollera att behandlingen av personuppgifter ar laglig. De berorda
myndigheterna ska pad begidran gora alla uppgifter tillgingliga for den nationella
tillsynsmyndigheten.

Direktivets artikel 18 giller begridnsningar av registrerades rittigheter. Enligt artikeln far
medlemsstaterna anta lagstiftningsatgarder som helt eller delvis begransar de registrerades rétt
att fa atkomst till personuppgifter som ror dem och som behandlas enligt detta direktiv i enlighet
med artikel 23.1 i forordning (EU) 2016/679 eller med artikel 15.1 i direktiv (EU) 2016/680
(nedan dataskyddsdirektivet for brottsbekdimpande myndigheter) beroende pa vilken som &r
tillimplig. Finland har utnyttjat det handlingsutrymme som ingér i forordningen genom 33 och
34 § i den nationella dataskyddslagen (1050/2018), som innehéller begridnsningar i den
personuppgiftsansvariges skyldighet att tillhandahalla de registrerade information och
begrénsningar i den registrerades ritt att fa tillgang till de uppgifter som samlats in om honom
eller henne. Motsvarande bestimmelser har ocksa anvénts i 4 kap. i lagen om behandling av
personuppgifter i brottmél och vid uppritthallandet av den nationella sédkerheten (1054/2018,
nedan dataskyddslagen avseende brottmdl) samt i annan speciallagstiftning om behandling av
personuppgifter.
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Kapitel VI i direktivet innehdller slutbestimmelser. I artikel 19 &ldggs medlemsstaterna att
utvérdera hur effektiva deras system ar vad géller att bekdmpa allvarliga brott genom att féra
omfattande statistik. Kommissionen ska senast den 1 februari 2020 faststilla ett detaljerat
program for 6vervakning av effekterna av direktivet. Enligt artikeln ska programmet ange med
vilka metoder uppgifter och andra nédvindiga bevis ska samlas in och med vilka intervaller.
Medlemsstaterna ska forse kommissionen med de uppgifter och 6vriga bevis som dr nddvandiga
for 6vervakningen. Enligt artikeln ska statistiken under alla omstédndigheter innehélla foljande
information: a) antalet sokningar som genomforts av de utsedda behoériga myndigheterna i
enlighet med artikel 4, b) uppgifter om antalet begdranden som utfiardats av varje myndighet
enligt detta direktiv, uppfoljningen av dessa begidranden, antalet drenden som utretts, antalet
personer som atalats och antalet personer som domts for allvarliga brott, om sédana uppgifter
ar tillgingliga, ¢) uppgifter om hur lang tid det tar for en myndighet att besvara en begéran efter
det att begiran mottagits, d) om tillgdngliga, uppgifter om kostnader for personella resurser eller
it-resurser som har avsatts for inhemska och griansoverskridande begidranden som omfattas av
detta direktiv.

Enligt artikeln ska medlemsstaterna organisera framtagning och insamling av statistik och
arligen dverldmna den statistik som avses i punkt 3 till kommissionen.

Artikel 20 giller forhallandet till andra instrument. Enligt den ska direktivet inte forhindra
medlemsstaterna fran att sinsemellan bibehalla eller ingd bilaterala eller multilaterala avtal eller
overenskommelser om informationsutbyte mellan behdriga myndigheter, forutsatt att dessa
avtal eller 6verenskommelser &r forenliga med unionsrétten och sirskilt med detta direktiv.

Enligt artikel 20.2 péverkar direktivet om finansiell information inte medlemsstaternas eller
unionens eventuella skyldigheter och ataganden enligt befintliga bilaterala eller multilaterala
avtal med tredjelidnder.

Utan att det paverkar fordelningen av befogenheter mellan unionen och medlemsstaterna, i
enlighet med unionsritten, ska medlemsstaterna enligt artikel 20.3 underritta kommissionen om
sina avsikter att inleda forhandlingar om, och ingd, avtal mellan medlemsstater och tredjeldnder
som dr avtalsslutande parter i Europeiska ekonomiska samarbetsomridet, om fragor som
omfattas av tillimpningsomradet for kapitel 11 i detta direktiv.

Om kommissionen inom tvd ménader fran det att den mottagit underrittelsen om en
medlemsstats avsikt att inleda sddana forhandlingar som avses i forsta stycket konstaterar att
forhandlingarna sannolikt kommer att undergriva relevant unionspolitik eller leda till ett avtal
som &r oforenligt med unionsritten, ska den informera medlemsstaten om detta.
Medlemsstaterna ska fortlopande underritta kommissionen om sddana férhandlingar och, nér
sé ar lampligt, bjuda in kommissionen att delta som observator.

Medlemsstaterna ska bemyndigas att provisoriskt tillimpa eller ingé sddana avtal som avses i
forsta stycket, forutsatt att de ar forenliga med unionsrétten och inte ér till skada for malet och
syftet med relevant unionspolitik. Kommissionen ska anta sddana beslut om bemyndigande
genom genomforandeakter. Dessa genomforandeakter ska antas i enlighet med det radgivande
forfarande som avses 1 artikel 22.

Artikel 21 géller utvérdering av genomforandet av direktivet. Kommissionen ska utarbeta en
rapport om genomforandet senast den 2 augusti 2024 och i enlighet med penningtvittsdirektivet
bedoma hinder och mojligheter nér det géller att {Orbéttra samarbetet mellan
finansunderriéttelseenheterna i unionen, inbegripet om det dr mdjligt och lampligt att inrétta en
mekanism for samordning och stod. Kommissionen ska utfarda en rapport med en bedomning
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av om det finns behov av, och &r proportionellt, att utvidga definitionen av finansiell information
till att omfatta all slags information eller data som innehas av offentliga myndigheter eller
ansvariga enheter och som dr tillginglig for finansunderréttelseenheterna utan vidtagande av
tvangsatgirder enligt nationell rétt eller direktivet om finansiell information, och ska vid behov
lagga fram ett lagstiftningsforslag. Enligt artikeln ska kommissionen senast den 2 augusti 2024
genomfora en bedomning av mdjligheter och utmaningar vad giller att utvidga utbytet av
finansiell information eller finansiell analys mellan finansunderrittelseenheterna inom unionen
till andra allvarliga brott &n terrorism eller organiserad brottslighet med kopplingar till terrorism.
Enligt artikeln ska kommissionen utvérdera direktivet tidigast den 2 augusti 2027.

I artikel 22 foreskrivs om kommittéforfarandet och hinvisas till den kommitté som avses i
forordning (EU) nr 182/2011.

I artikel 23 foreskrivs om inforlivande i den nationella lagstiftningen. Medlemsstaterna ska
genomfora direktivet senast den 1 augusti 2021 och utan drojsmal underrétta kommissionen om
detta. Nar en medlemsstat antar dessa bestimmelser ska de innehalla en hénvisning till
direktivet eller &tfoljas av en sddan hénvisning nér de offentliggdrs. Medlemsstaterna ska till
kommissionen dverldmna texten till de centrala bestimmelser i nationell ritt som de antar inom
det omréde som omfattas av direktivet.

Artikel 24 giller upphévande av beslut 2000/642/RIF och enligt artikel 25 trader direktivet i
kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella
tidning. Enligt artikel 26 riktar sig direktivet till medlemsstaterna i enlighet med fordragen.

3 Nulédge och bedomning av nulédget
3.1 Lagstiftningen
Kreditinstitutslagen

I 15 kap. 14 § i kreditinstitutlagen (610/2014) finns bestimmelser om bankhemlighet. Med
bankhemlighet avses skydd av sddana uppgifter som gor det mdjligt att identifiera en kund i ett
kreditinstitut. Uppgifter som omfattas av bankhemligheten &r uppgifter som uppkommit {fore
och under kundforhallandet och som kreditinstitutet har fatt ta del av. Kunden kan sjilv
muntligen eller skriftligen ge sitt samtycke till att uppgifter som omfattas av bankhemligheten
lamnas ut, eller med en fullmakt befullméiktiga en annan person att f& information om kundens
bankirenden. Enligt 1 mom. dr en person som i egenskap av medlem eller suppleant i ett organ
inom ett kreditinstitut eller foretag inom samma finansiella foretagsgrupp, inom en
sammanslutning av kreditinstitut eller inom foretag som kreditinstitutet anlitar som ombud eller
inom nagot annat foretag som agerar for kreditinstitutets rikning eller i egenskap av anstilld
hos dessa eller vid utforande av nadgon uppgift pa uppdrag av dem har fatt kinnedom om den
ekonomiska situationen hos nagon av kreditinstitutets kunder eller hos kunder till foéretag som
tillhoér samma finansiella foretagsgrupp eller samma konglomerat enligt lagen om tillsyn dver
finans- och forsdkringskonglomerat som kreditinstitutet eller hos ndgon annan person med
anknytning till kreditinstitutets eller foretagets verksamhet eller om nagons personliga
forhallanden eller om en affars- eller yrkeshemlighet, skyldig att hemlighéalla saken, om inte den
till vars forman tystnadsplikten har bestamts ger sitt samtycke till att saken rojs.
Sekretessbelagda uppgifter far inte heller ldmnas till bolagsstimma, principalméte,
andelsstimma eller fullméktige eller till en hypoteksforenings stimma eller till aktieinnehavare
eller medlemmar som deltar i stimman eller motet.
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Kreditinstitut och foretag som hor till samma finansiella foretagsgrupp ér skyldiga att 1dmna
upplysningar som avses i 14 § 1 mom. till &klagar- eller forundersokningsmyndigheterna for
utredning av brott samt till andra myndigheter som enligt lag har rétt att f& sddana upplysningar.

115 § finns det bestdimmelser om utlimnande av information till féretag inom samma finansiella
foretagsgrupp, finans- och forsakringskonglomerat eller ssmmanslutning. Ett kreditinstitut och
ett foretag som hor till samma finansiella foretagsgrupp som detta har rétt att l&mna ut
information som avses i 14 § till ett foretag som hor till samma koncern, samma finansiella
foretagsgrupp eller samma i lagen om tillsyn 6ver finans- och forsdkringskonglomerat avsedda
finans- och forsakringskonglomerat for kundbetjéning och annan skotsel av kundfoérhallanden,
for marknadsforing samt for koncernens, gruppens eller finans- och forsdkringskonglomeratets
riskhantering, om mottagaren av uppgifterna omfattas av tystnadsplikten enligt denna lag eller
av motsvarande tystnadsplikt. Ett kreditinstitut och ett foretag som hor till samma finansiella
foretagsgrupp kan ldmna ut sadana uppgifter ur sitt kundregister som behovs for marknadsforing
samt for kundbetjéning och annan skotsel av kundforhallanden till ett foretag som hor till samma
ekonomiska sammanslutning som kreditinstitutet, om den som tar emot uppgifterna omfattas av
tystnadsplikten enligt kreditinstitutlagen eller av motsvarande tystnadsplikt. Ritten att [dmna ut
uppgifter giller inte utlimnande av sérskilda kategorier av personuppgifter enligt artikel 9.1 i
den allménna dataskyddsforordningen eller uppgifter som ror fillande domar i brottmal och
overtradelser enligt artikel 10 i samma forordning.

Enligt 15 § 3 mom. i kapitlet har ett kreditinstitut rétt att till en i 14 § 1 mom. avsedd
sammanslutning av kreditinstitut, vars medlem kreditinstitutet dr, ldmna ut information som
behovs for sammanslutningens verksamhet.

121 kap. 4 § foreskrivs det om brott mot tystnadsplikt. Till straff for brott mot tystnadsplikten
doms enligt 38 kap. 1 och 2 § i strafflagen (39/1889), om inte stringare straff for gérningen
foreskrivs pa nagot annat stille i lag.

Lagen om betalningsinstitut

Bestimmelser om betalningsinstituts verksamhet finns i lagen om betalningsinstitut (297/2010)
och 1 betaltjanstlagen (290/2010). I 37 § i lagen om betalningsinstitut finns det bestimmelser
om tystnadsplikt. Enligt 1 mom. &r en person som i egenskap av medlem eller suppleant i ett
organ hos ett betalningsinstitut eller foretag inom samma grupp eller hos ett foretag som
betalningsinstitutet anlitar som ombud eller hos ett annat foretag som verkar for
betalningsinstitutets rdkning eller i egenskap av anstilld hos dessa eller vid utférande av ndgon
uppgift pd uppdrag av dem har fatt kinnedom om den ekonomiska situationen hos négon av
betalningsinstitutets kunder eller hos kunder till foretag som hor till samma grupp som
betalningsinstitutet eller hos ndgon annan person med anknytning till betalningsinstitutets eller
foretagets verksamhet eller om nagons personliga forhéallanden eller en affirs- eller
yrkeshemlighet, skyldig att hemlighélla saken, om inte den till vars férman tystnadsplikten har
bestidmts ger sitt samtycke till att saken rojs. Sekretessbelagd information far inte heller lamnas
till en bolagsstimma, andelsstimma eller till fullméktige och inte heller till aktieigare eller
medlemmar som deltar i stimman eller métet.

Betalningsinstitut och foretag som hor till samma grupp ér, trots vad som foreskrivs om
tystnadsplikt, skyldiga att lamna uppgifter som avses i 37 § 1 mom. till dklagar- och
forundersokningsmyndigheter for utredning av brott samt till andra myndigheter som enligt lag
har ratt att fa sddan information.
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Lagen om ett overvakningssystem for bank- och betalkonton

I lagen om ett overvakningssystem for bank- och betalkonton foreskrivs om ett system for
Overvakning av bank- och betalkonton som bestéar av ett register 6ver och datasoksystem for
bank- och betalkonton. I regeringens proposition 167/2018 rd ansags det att en fordel med ett
kombinerat datasoksystem och register Gver bank- och betalkonton &r att det gor det mojligt att
dels beakta sérdragen i olika rapporteringsskyldiga gruppers verksamhet samt riskerna for
penningtvitt och finansiering av terrorism, dels minska riskerna med registret bl.a. av den
anledningen att registret har en mindre dataméngd. I propositionen foreslogs dérfor att ett
kombinerat datasoksystem och register ska inforas. Syftet med lagen ar enligt dess 1 § att fraimja
myndigheternas elektroniska tillgang till information om bank- och betalkonton och
effektivisera myndigheternas forfragningar sa att de riktas till rdtt mottagare. I lagen anges de
uppgifter som ska foras in i datasoksystemet for bank- och betalkonton och i registret 6ver bank-
och betalkonton samt de behdriga myndigheter som har tillgdng till uppgifterna i
datasoksystemet och kontoregistret.

Lagen om ett 6vervakningssystem for bank- och betalkonton har &ndrats genom dndringslag
730/2020. Lagindringarna triddde i kraft den 1 november 2020. D& korrigerades vissa
definitioner i lagen som har lett till oklarheter i tillimpningen av lagen. Dessutom korrigerades
och preciserades vilka uppgifter som ska ldamnas ut via datasdksystemet och foras in i registret
over bank- och betalkonton. Genom lagéindringarna preciserades i synnerhet vilka uppgifter
varje uppgiftslimnare enligt lag ar skyldig att ldmna ut via datasdksystemet eller ldmna till
Tullen for registrering i registret dver bank- och betalkonton. Lagen om ett 6vervakningssystem
for bank- och betalkonton har dessutom dndrats genom dndringslag 378/2021 som tradde i kraft
den 10 maj 2021. Genom lagéndringen utdkades skyldigheten att anméila uppgifter om
innehavare som har ritt att anvdnda kontot till kontoregistret &ven betrdffande juridiska
personer.

13 § anges de myndigheter till vilka uppgifter far Idmnas ut ur 6vervakningssystemet for bank-
och betalkonton och for vilka dndamal. Rétt att anvinda dvervakningssystemet for bank- och
betalkonton har tillsynsmyndigheter enligt penningtvittslagen och advokatféreningen for
utforandet av en sddan 6vervakningsuppgift som avses i den lagen, centralen for utredning av
penningtvétt for utférandet av de uppgifter som avses i lagen om centralen for utredning av
penningtvatt och tull-, griansbevaknings-, skatte- och utsokningsmyndigheterna samt
konkursombudsmannen for fullgérandet av omsorgsplikten enligt penningtvittslagen. En
forutsattning for att Overvakningssystemet ska kunna anvdndas ar enligt lagen om ett
overvakningssystem for bank- och betalkonton dessutom att det r nddviandigt for att férhindra,
avsldja och utreda penningtvétt och finansiering av terrorism. I praktiken har de myndigheter
som anvinder dvervakningssystemet for bank- och betalkonton och de uppgifter for vilka
Overvakningssystemet kan anvandas i den gillande lagen begrénsats till det minimum som kréavs
i penningtvittsdirektivet.

Enligt 4 § 1 mom. i lagen om ett Overvakningssystem for bank- och betalkonton ska ett
kreditinstitut administrera ett elektroniskt datasdksystem for bank- och betalkonton, med hjilp
av vilket det omedelbart och trots sekretessbestimmelserna till en behorig myndighet formedlar
sddana uppgifter om sina kunder som avses i 2 mom. Om det dr motiverat med tanke pa
kreditinstitutets storlek och verksamhetens karaktiar och omfattning kan kreditinstitutet avvika
fran skyldigheten att administrera ett datasdksystem, om Finansinspektionen beviljar tillstdnd
for detta. I lagens 4 § 2 mom. anges vilka uppgifter som ska lamnas ut. Dessa uppgifter ska
lamnas ut till behoériga myndigheter om de, trots sekretessbestimmelserna och andra
begrénsningar som géller erhallande av information, enligt ndgon annan lag har rétt att f4 dem.
Foljande uppgifter ska lamnas ut: fullstdndigt namn, fodelsetid och finsk personbeteckning
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eller, om sadan saknas, medborgarskap, fér kontoinnehavaren och den som har rétt att anvénda
kontot eller, om kontoinnehavaren dr en juridisk person, dess fullstindiga namn,
registernummer, registreringsdag och registermyndighet samt datumet for nar kundrelationen
har borjat och upphort, samt alla hos den juridiska personen som har rétt att anvianda kontot och
sadana uppgifter om dem som ovan ndmns for fysiska personer, fullstaindigt namn, fodelsetid
och finsk personbeteckning eller, om s&dan saknas, medborgarskap, for de verkliga
forménstagare som avses i 1 kap. 5-7 § i1 lagen om forhindrande av penningtvitt och av
finansiering av terrorism, i friga om bank- och betalkonton IBAN-nummer eller nagot annat
identifikationssignum samt datum for 6ppnande och avslutande av kontot, fullstdndigt namn,
fodelsetid och finsk personbeteckning eller, om sddan saknas, medborgarskap, for den som hyr
ett bankfack och den som har anvédndningsritt till det eller, om det dr frdga om en juridisk
person, dess fullstindiga namn, registernummer, registreringsdag och registermyndighet samt
identifieringsuppgifter om bankfacket och hyrestidens lingd. 1 4 § foreskrivs dessutom att den
behoriga myndigheten ska specificera enligt vilken bestimmelse den begér information.
Kreditinstitutet ska 1dmna informationen till den behoriga myndigheten avgiftsfritt. I samband
med gemensamma konton som forvaltas av en advokat ska det uttryckligen antecknas att bank-
eller betalkontot &r ett gemensamt konto som forvaltas av en advokat och som omfattas av
tystnadsplikten for advokater. Uppgifter om gemensamma konton som forvaltas av en advokat
far inte utlimnas via datasoksystemet.

15§ 1ilagen om ett Gvervakningssystem for bank- och betalkonton foreskrivs om ett register
over bank- och betalkonton dir Tullen &r personuppgiftsansvarig och i 6 § om de uppgifter som
ska foras in i registret. I registret Gver bank- och betalkonton ska inforas foljande uppgifter om
sddana kunder i betalningsinstitut, institut for elektroniska pengar och tillhandahallare av
virtuella valutor som enligt 3 kap. 2 § i lagen om forhindrande av penningtvitt och av
finansiering av terrorism ska identifieras: fullstindigt namn, fodelsetid och finsk
personbeteckning eller, om sadan saknas, medborgarskap for kontoinnehavaren och den som
har rétt att anvidnda kontot samt kunder i tillhandahallare av virtuella valutor eller, om
kontoinnehavaren eller kunden i en tillhandahallare av virtuella valutor 4r en juridisk person,
dess fullstdndiga namn, registernummer, registreringsdag och registermyndighet, datum for nér
kundrelationen har borjat och upphdrt samt i friga om betalkonton IBAN-nummer eller annat
identifikationssignum.

Uppgifterna i registret over bank- och betalkonton &r sekretessbelagda enligt lagens 1 § 4 mom.

Pa registret 6ver bank- och betalkonton tillimpas lagen om offentlighet i myndigheternas
verksambhet (621/1999), nedan offentlighetslagen, 11 § om en parts ritt att ta del av en handling,
12 § om rétt att ta del av en handling som géller en sjidlv, 26 § 3 mom. om utlimnande av
uppgifter ur en sekretessbelagd handling for handrackning samt for ett uppdrag eller ndgon
uppgift som i Ovrigt handhas for myndighetens rikning, och 29 § om utlimnande av
sekretessbelagda uppgifter till en annan myndighet.

Om ett kreditinstitut har fatt ett i 4 § 1 mom. avsett tillstind frén Finansinspektionen att avvika
frén skyldigheten att administrera ett datasdksystem ska foljande uppgifter inforas i registret
over bank- och betalkonton: fullstindigt namn, fodelsetid och finsk personbeteckning eller, om
sadan saknas, medborgarskap, for kontoinnehavaren och den som har ritt att anvinda kontot
eller, om kontoinnehavaren ar en juridisk person, dess fullstindiga namn, registernummer,
registreringsdag och registermyndighet, datumet for nir kundrelationen har borjat och upphort
samt alla hos den juridiska personen som har rétt att anvinda kontot och sddana uppgifter om
dem som ovan ndmns for fysiska personer, fullstindigt namn, fodelsetid och finsk
personbeteckning eller, om sédan saknas, medborgarskap, for de verkliga formanstagare som
avses 1 1 kap. 5-7 § i lagen om forhindrande av penningtvétt och av finansiering av terrorism, i
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frdga om bank- och betalkonton IBAN-nummer eller ndgot annat identifikationssignum samt
datum for Oppnande och avslutande av kontot, fullstindigt namn, fodelsetid och finsk
personbeteckning eller, om sddan saknas, medborgarskap, fér den som hyr ett bankfack och den
som har anvindningsritt till det eller, om det ar frdga om en juridisk person, dess fullstindiga
namn, registernummer, registreringsdag och registermyndighet samt identifieringsuppgifter om
bankfacket och hyrestidens ldngd.

Uppgifterna ska ldmnas elektroniskt. Tullen kan meddela ndrmare foreskrifter om vilket
elektroniskt forfarande som ska anvéndas och pa vilket sitt uppgifterna ska vara certifierade for
att kunna ldmnas. I lagen forutsitts att det i samband med gemensamma konton som forvaltas
av en advokat uttryckligen ska antecknas att bank- eller betalkontot dr ett gemensamt konto som
forvaltas av en advokat och som omfattas av tystnadsplikten for advokater. Uppgifter om
gemensamma konton fér inte lamnas ut till registret.

Lagen om centralen for utredning av penningtvditt

Lagen om centralen for utredning av penningtvitt innehéller bestimmelser om centralen for
utredning av penningtvétt och om ett register for forhindrande, avslgjande och utredning av
penningtvétt och av finansiering av terrorism. Lagen anknoét till genomforandet av det fjérde
penningtvéttsdirektivet med avseende pd bestimmelserna om centralen for utredning av
penningtvétt. Centralen for utredning av penningtvétt har enligt lagens 2 § till uppgift att
forhindra, avsldja och utreda penningtvétt och finansiering av terrorism och fora sidana drenden
till undersokning, ta emot och analysera rapporter enligt 4 kap. 1 § i lagen om forhindrade av
penningtvatt och av finansiering av terrorism (444/2017) och ge aterkoppling om verkningarna
av dem, samarbeta med myndigheterna vid bekdmpning av penningtvitt och finansiering av
terrorism, samarbeta och utbyta information med sddana myndigheter i en frimmande stat och
internationella organisationer som har till uppgift att férhindra och utreda penningtvitt och
finansiering av terrorism, samarbeta med rapporteringsskyldiga, fora statistik Gver antalet
rapporter enligt 4 kap. 1 § i lagen om forhindrade av penningtvétt och av finansiering av
terrorism och antalet avbrutna transaktioner enligt 5 § i det kapitlet, Gver antalet anmélningar
om tvivelaktiga transaktioner som forts till undersdkning och 6ver gjorda, mottagna, avvisade
och besvarade informationsforfragningar, ta emot och behandla anmilningar enligt 3 § 2 mom.
i lagen om frysning av tillgangar i syfte att bekdmpa terrorism (325/2013), utreda grunderna for
frysningsbeslut som avses i 4 § i den lagen och gora framstéllningar om frysningsbeslut.
Dessutom har centralen for utredning av penningtvétt i uppgift att gora operativa och strategiska
analyser av girningssitt, fenomen, trender och metoder rérande penningtvitt samt finansiering
av terrorism och det brott genom vilket den egendom eller den vinning har fatts eller kan fas
som dr foremal for penningtvitt eller finansiering av terrorism.

Enligt 4 § i lagen har centralen for utredning av penningtvitt, trots bestimmelserna om
hemlighéllande av uppgifter om afférs- och yrkeshemligheter eller uppgifter om en enskild
persons, sammanslutnings eller stiftelses ekonomiska férhallanden, ekonomiska stillning eller
beskattningsuppgifter, rétt att av myndigheter, av sammanslutningar som har alagts en offentlig
uppgift och av rapporteringsskyldiga avgiftsfritt fa uppgifter och handlingar som &r nédvéandiga
for forhindrande och utredning av penningtvitt och av finansiering av terrorism. Beslut om
inhdmtande av sekretessbelagda uppgifter fattas av en polisman som hor till befdlet och arbetar
vid centralen for utredning av penningtvatt.

Enligt 4 § 2 mom. har centralen for utredning av penningtvitt, trots tystnadsplikten for en
medlem, en revisor, en verksamhetsgranskare, en styrelseledamot eller en anstilld, pé skriftlig
begéran av en polisman som hor till befilet och arbetar vid centralen ritt att av en enskild
sammanslutning, stiftelse eller person avgiftsfritt fi uppgifter som &r nodvéndiga for
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forhindrande och utredning av penningtvétt och av finansiering av terrorism. Uppgifterna far
lamnas ut till centralen for utredning av penningtvitt som en datamangd eller i elektronisk form.

3.2 Myndigheternas dtkomst till bank- och betalkontouppgifter och till
overvakningssystemet for bank- och betalkonton

Finansinspektionen

Finansinspektionen utdvar tillsyn over att de rapporteringsskyldiga som avses i 1 kap. 2 § 1
mom. 1-8 och 8 a punkten i lagen om forhindrande av penningtvitt och av finansiering av
terrorism foljer den lagen och de bestdmmelser och foreskrifter som utfardats med stdd av den.
Finansinspektionen utovar dessutom tillsyn over att de rapporteringsskyldiga som star under
dess tillsyn foljer Europaparlamentets och radets forordning (EU) N:o 596/2014 av den 16 april
2014 om marknadsmissbruk (marknadsmissbruksférordning) och om upphidvande av
Europaparlamentets och radets direktiv 2003/6/EG och kommissionens direktiv 2003/124/EG,
2003/125/EG och 2004/72/EG till den del som de tar emot eller gor Gverforingar av medel enligt
den forordningen.

118 § i lagen om Finansinspektionen (878/2008) foreskrivs det om rétten att f4 uppgifter av
tillsynsobjekt ~ och  andra  finansmarknadsaktorer. = Tillsynsobjekt och  andra
finansmarknadsaktorer ska utan hinder av sekretessbestimmelserna och utan obefogat drojsmal
till Finansinspektionen ldamna de for utférandet av dess lagstadgade uppdrag relevanta uppgifter
och redogdrelser som den ber om. Motsvarande skyldighet har den som i ett tillsynsobjekt eller
en annan finansmarknadsaktor har bestimmande inflytande enligt 1 kap. 5 § 1 bokforingslagen
(1336/1997) och den som tillsynsobjektet eller niagon annan finansmarknadsaktdr har
bestimmande inflytande i. Uppgifterna i fraga har varit nddvindiga nér det funnits behov av
dem. Det har funnits behov av uppgifter bl.a. nir begiranden om utredning har uppréttats och
handréickning getts.

Vid Finansinspektionen inrdttades varen 2019 en separat byra for forhindrande av penningtvtt
som uttryckligen har till uppgift att 6vervaka arbetet mot penningtvétt och finansiering av
terrorism. Till f6ljd av organisationsfordndringen har nya tjanstemdn rekryterats till
Finansinspektionen for att Gvervaka arbetet mot penningtvétt. Vid utforandet av tjanstemadnnens
tillsynsuppgifter har anvandningen av uppgifter om bank- och betalkonton en central stéllning,
och i vissa tillsynsuppgifter dr anvindningen mycket omfattande. For att tillsynsuppgifter i
dagslaget ska kunna utforas pa ett hogkvalitativt sétt dr det nddvandigt att anvdanda uppgifter
om bank- och betalkonton.

Finansinspektionen 6vervakar med stod av 3 § i lagen om Finansinspektionen emissionen av
och handeln med finansiella instrument. Med stod av lagens 50 h § ar Finansinspektionen den
behoriga myndighet som avses i artikel 22 1 marknadsmissbruksforordningen (MAR). MAR
innehéller bestimmelser om marknadsmissbruk, dvs. insiderhandel, olagligt réjande av
insiderinformation, marknadsmanipulation och offentliggérande av insiderinformation.
Dessutom innehaller MAR skyldigheter for bl.a. personer i ledande stédllning hos emittenterna
och dem nérstdende personer samt marknadsoperatorer och virdepappersforetag. En av
Finansinspektionens centrala uppgifter dr att Overvaka att bestimmelserna i MAR iakttas.
Finansinspektionen utreder och undersoker bl.a. misstankar om missbruk av insiderinformation
och marknadsmanipulation. Som en del av utredningen kan det vara nédvéndigt att utreda bank-
och betalkontouppgifterna for de aktorer som utredningen géller. Detta giller t.ex. situationer
dér man misstinker anvindning av bulvaner, flera aktorers samarbete (t.ex. insiderringar) eller
doljande av dgande. Hittills har Finansinspektionen begirt dessa uppgifter genom en separat
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begéran med stdd av 18 eller 20 § i lagen om Finansinspektionen. Rétten att anvinda registret
over bank- och betalkonton effektiviserar Finansinspektionens utredningsverksamhet.

Finansinspektionens utredningar i anslutning till brottsmisstankar kan ocksé gélla annat dn
insiderhandel och marknadsmanipulation enligt marknadsmissbruksférordningen (vilka ndmns
som allvarliga brott i bilagan till Europolférordningen). Finansinspektionen &vervakar ocksé
t.ex. efterlevnaden av virdepappersmarknadslagen (746/2012). I virdepappersmarknadslagen
foreskrivs bl.a. om anmélan av betydande dgar- och rostandelar, offentliga uppkdpserbjudanden
och skyldighet att ldmna erbjudanden. For tillsynen Over att dessa skyldigheter iakttas och for
utredningen av eventuella relaterade brottsmisstankar kan Finansinspektionen behdva utreda
bank- och betalkontouppgifter i situationer dér det uppstir misstanke om t.ex. dolda innehav
eller anvéndning av bulvaner. D4 kan det vara fraga om ett sddant informationsbrott som géller
virdepappersmarknaden som avses i 51 kap. 5 § i strafflagen. Gérningarna kan i vissa
situationer ocksa uppfylla t.ex. rekvisitet for bedrigeri. Ett motsvarande behov av att f4 bank-
och betalkontouppgifter kan ocksa ha samband med andra brottsmisstankar som framkommit
vid utférandet av uppgifter enligt 3 § i lagen om Finansinspektionen.

For narvarande gor Finansinspektionen bankforfragningar per e-post och med hjilp av sina egna
system eller system som den har tillging till. Finansinspektionen anvénder krypterad e-post i
sin e-postkommunikation med finansiella institut. Finansinspektionens egna system och
informationssékerheten i dem foljer Europeiska Centralbanksystemets
informationssékerhetskrav. Informationssdkerheten i systemen testas dessutom av utomstdende
aktorer. | systemen beaktas ocksé kraven i Europaparlamentets och rédets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pé behandling av personuppgifter och
om det fria flodet av sadana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning), nedan dataskyddsférordningen.

Nar ett svar pd en forfrigan kommer in behandlas det pad samma sétt som
forfragningshandlingen i enlighet med Finlands Banks och Finansinspektionens interna regler
for klassificering och hantering av handlingar. Hanteringsreglerna bygger pa offentlighetslagen
och lagen om informationshantering inom den offentliga forvaltningen (906/2019, nedan
informationshanteringslagen) och de innehéller forpliktande anvisningar om behandlingen av
handlingar, behandlingssétten for handlingar och hur de inverkar pa behandlingen.

Tillsynen dver behandlingen av bankkonto- och personuppgifter ar for narvarande organiserad
s att den &dr indelad i allmén tillsyn som utfors av cheferna och i laglighetsdvervakning i
efterhand. Dessutom loggas behandlingen av handlingarna, vilket mojliggér kontroll i
efterhand. Exempel pad andra tillsynsmetoder &r &tkomstrittigheter till handlingar och
arbetsmappar som faststéllts utifrdn arbetsuppgifterna.

Aven nir det giller behandlingen av handlingar med uppgifter ur dvervakningssystemet for
bank- och betalkonton och tillsynen 6ver behandlingen har Finansinspektionen for avsikt att
forfara pé det sétt som beskrivs ovan.

Lotteriforvaltningen vid Polisstyrelsen

Lotteriforvaltningen vid Polisstyrelsen utdvar med stdd av 7 kap. 1 § 2 punkten tillsyn over
penningspelssammanslutningar (Veikkaus Ab) enligt 1 kap. 2 § 1 mom. 9 samt i 1 kap. 2 § 2
mom. avsedda nédringsidkare och sammanslutningar som formedlar deltagaravgifter och
deltagaranmélningar for penningspel som tillhandahélls av sadana
penningspelssammanslutningar som avses i 1 kap. 2 § 1 mom. 9 punkten.
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Tillsynsansvaret pa Aland enligt penningtvittslagen har frdn och med den 1 juli 2018 &verforts
fran Polisstyrelsen till Alands myndigheter genom republikens presidents férordning om
skétseln pa Aland av vissa uppgifter enligt lagen om forhindrande av penningtvitt och av
finansiering av terrorism (500/2018, nedan 6verenskommelseforordningen).

Bestdmmelser om tillsynen Over anordnandet av lotterier finns i 8 kap. i lotterilagen
(1047/2001). Anordnandet av lotterier Overvakas fOr att garantera réttsskyddet for dem som
deltar i lotterier, forhindra oegentligheter och brott samt minska de sociala problem och
hilsoproblem som lotterier medfor.

Polisstyrelsen ansvarar for den riksomfattande tillsynen ver anordnandet av lotterier och for
statistikforingen som géller lotteriverksamheten. Polisstyrelsen kan ge utlatanden och meddela
anvisningar om anordnandet av lotterier och tillsynen &ver anordnandet. Polisinréttningen
Overvakar lotterier som anordnas inom dess omréde. Vid tillsynen Over anordnandet av
penningspel ska elektroniska dvervakningssystem anviandas vid behov. Narmare bestimmelser
om elektroniska &vervakningssystem for penningspel far utfirdas genom forordning av
statsradet.

Enligt 44 § 1 lotterilagen har tillsynsmyndigheterna rétt att trots bestimmelserna om
tystnadsplikt av Veikkaus Ab, av en sammanslutning eller en stiftelse som erhallit tillstdnd att
anordna lotterier och av dem som i praktiken anordnar varulotterier erhélla de upplysningar och
handlingar som behovs for tillsynsuppgiften. Enligt 7 kap. 2 § 1 mom. i penningtvittslagen ska
de rapporteringsskyldiga, utdver vad som fOreskrivs ndgon annanstans i lag, trots
sekretessbestimmelserna  utan  ogrundat drdjsmél avgiftsfritt pd begidran ldmna
tillsynsmyndigheten och advokatféreningen saddana uppgifter och utredningar som é&r
nddvindiga for skotseln av uppgifter som avses i denna lag eller i bestimmelser och foreskrifter
som utférdats med stdd av den.

En niringsidkare och sammanslutning enligt 1 kap. 2 § 2 mom. i penningtvéttslagen ska pa
begéran av Polisstyrelsen avgiftsfritt ge denna sddana uppgifter som ar nddvandiga for tillsynen.
Lotteriforvaltningen vid Polisstyrelsens utfor for nirvarande inte bankforfragningar i samband
med tillsynen enligt penningtvéttslagen.

Patent- och registerstyrelsen

Patent- och registerstyrelsen (nedan PRS) 6vervakar att de rapporteringsskyldiga som avses i 1
kap. 2 § 1 mom. 11 punkten i penningtvittslagen foljer den lagen och de bestimmelser och
foreskrifter som utfiardats med stdd av den.

Tillsynen géller revisorer enligt revisionslagen (1141/2015) nir de utfor lagstadgad revision
enligt 1 kap. 1 § 1 mom. i den lagen.

Bankuppgifterna kommer indirekt till revisionstillsynen och stiftelsetillsynen vid PRS.
Revisionstillsynen utovar tillsyn 6ver revisorer vilken t.ex. giller kassa och bank hos en revisors
revisionsobjekt, sisom en sammanslutning, en stiftelse eller ett revisionsobjekt inom den
offentliga forvaltningen och ekonomin, men dven di utfors revisionen med hjilp av de
kontouppgifter som innehas av revisorn eller revisionsobjektet.

Revisionstillsynen vid PRS 6vervakar att revisorerna och revisionssammanslutningarna foljer

revisionslagen och god revisionssed och att revisorerna iakttar skyldigheterna enligt
penningtvéttslagen. Revisionsndmnden vid revisionstillsynen &r sjalvstindig i sina avgdranden
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och kan paftra revisorer pafdljder enligt revisionslagen och ordningsavgift for brott mot
penningtvéttslagen.

Stiftelsetillsynen vid PRS 6vervakar att en stiftelses verksamhet bedrivs med iakttagande av
stiftelselagen och bestimmelserna i stiftelsens stadgar. Aven stiftelsetillsynen far bankuppgifter
endast indirekt. Bankuppgifter har pa begiran erhallits fran stiftelser och andra myndigheter.

Revisionstillsynen vid PRS har med stéd av 8 kap. 1 § 1 revisionslagen trots
sekretessbestimmelserna rétt att av tillsynsobjekten utan obefogat dr6jsmél fa de upplysningar
och redogorelser som revisionstillsynen begidr och som behovs for tillsynen, Gppet och
sanningsenligt. Tillsynsobjektet ska ockséd i Ovrigt bistd vid utredandet av ett tillsynsérende.
Revisionstillsynen har ritt att av revisorn fa alla de handlingar och Gvriga upptagningar som
den anser behdvliga for tillsynen, i en for tillsynen relevant form samt att avgiftsfritt fa
behovliga kopior av dessa. Rétten att f4 uppgifter géller ocksa en revisor i en sammanslutning
eller stiftelse som ar ett moderforetag, om det inte finns sddana hinder for att ge uppgifter om
koncernrevisionen som foranleds av lagstiftningen i en annan stat eller nagot annat hinder som
inte beror pa revisorn. Revisorn ska visa att hindret existerar.

Revisionstillsynen har dven rétt att f4 uppgifter av andra personer. Enligt 8 kap. 2 § i
revisionslagen har revisionstillsynen trots sekretessbestimmelserna rétt att av revisionsobjektet,
dess moderbolag eller den som revisionsobjektet har bestimmande inflytande i, fa alla sddana
uppgifter som de har om revisorn eller revisionen och som revisionstillsynen behdver for att
fullgora sitt lagstadgade tillsynsuppdrag. Enligt 8 kap. 2 § 2 mom. i revisionslagen har
revisionstillsynen trots sekretessbestimmelserna ratt att for en specificerad tillsynsatgird fa
nddvindiga uppgifter av andra 4n dem som avses ovan, om de av grundad anledning kan antas
vara i besittning av sddana uppgifter.

Revisionstillsynen och revisionsndmnden far pafora sanktioner oavsett om de har haft tillgdng
till bankuppgifter som erhéllits genom direkta bankforfragningar.

Regionférvaltningsverket i Sodra Finland

Regionforvaltningsverket i Sodra Finland utdvar tillsyn 6ver att rapporteringsskyldiga enligt 1
kap. 2 § 1 mom. 13-24 punkten i penningtvittslagen foljer lagen och de bestimmelser och
foreskrifter som har utfardats med stdd av den, till den del de inte med stéd av 1 punkten star
under Finansinspektionens tillsyn.

Niéringstillsynsenheten vid Regionforvaltningsverket i Sodra Finland Overvakar att de
rapporteringsskyldiga som enligt penningtvittslagen star under enhetens tillsyn fullgér sina
skyldigheter enligt lagen.

Regionforvaltningsverket i Sodra Finland pafor de rapporteringsskyldiga som star under verkets
tillsyn, samt pa framstillning av advokatféreningen dess medlemmar, administrativa pafoljder
for brott mot penningtvittslagen.

For nirvarande gor Regionforvaltningsverket i Sddra Finland inga bankférfragningar om konto-
och transaktionsuppgifter som omfattas av banksekretessen, utan verket far uppgifterna om
bankkonton indirekt, dvs. av tillsynsobjekten.

Det huvudsakliga anvindningséindamaélet for kontouppgifterna &r att rikta tillsynen pa basis av
vilka av regionforvaltningsverkets tillsynsobjekt som har ett gemensamt konto. Ett behov av

27



RP 163/2021 rd

forfragningar kan ocksd uppstd genom annan normal tillsyn. Volymen é&r liten och uppgifterna
behover inte analyseras sérskilt ingdende.

I regionforvaltningsverkets drendehanteringssystem arkiveras alla de uppgifter som inforts i det
och dir kan man kontrollera vem som har &tkomstrétt till uppgifterna. Tillgang till
sekretessbelagda uppgifter har endast personer med atkomstritt. Regionforvaltningsverket
kommer att genomfora behandlingen av uppgifter som géller 6vervakningssystemet for bank-
och betalkonton s att det for en eventuell begdran om information skapas ett nytt &rendediarium
i regionforvaltningsverkets drendehanteringssystem Uspa.

Finlands Advokatforbund rf

Advokatforeningen (Finlands Advokatférbund) utovar tillsyn 6ver de rapporteringsskyldiga
som avses i 1 kap. 2 § 1 mom. 12 punkten i penningtvittslagen.

Systemet for tillsyn Over advokaters yrkesutdvning grundar sig pd lagen om advokater.
Advokatforbundets tillsyn omfattar forutom advokater &ven offentliga réttsbitriden och
rittegangsbitrdden med tillstidnd. En advokats kund, en motpart, en myndighet eller ndgon annan
missndjd person kan kontakta den tillsynsndmnd som finns i samband med férbundet och anféra
klagan 6ver en advokat, ett offentligt rattsbitrade eller ett rattegdngsbitrade med tillstdnd.

Till tillsynsndmndens uppgifter hor i forsta hand att utreda om en advokat, ett offentligt
rattsbitrade eller ett rattegadngsbitrade med tillstdnd har f6ljt anvisningarna om god advokatsed
(géller advokater och offentliga rittsbitrdden) eller de lagstadgade yrkesetiska skyldigheter som
motsvarar god advokatsed (géiller rittegdngsbitrdiden med tillstdnd). Tillsynsndmnden kan
pafora en disciplinér pafoljd for en eventuell forseelse.

Dessutom utdvar Advokatforbundets styrelse tillsyn 6ver advokaterna genom att arligen utfora
byrédgranskningar, inspektioner enligt lagen om forhindrande av penningtvitt och av
finansiering av  terrorism samt  skuldsdttningsutredningar. I samband med
skuldsdttningsutredningar kan Advokatforbundets styrelse bestimma att en inspektion ska
utforas vid advokatbyran. I samband med den gir man vid behov ocksa igenom de gemensamma
konton som forvaltas av advokaten och relaterad bokforing.

Gemensamma konton som fOrvaltas av en advokat omfattas av advokatsekretessen och
transaktionsuppgifter fran kontona fér inte ldmnas ut via en teknisk anslutning och inte heller
manuellt av ndgon annan adn advokaten sjélv. Information om att advokaten forvaltar ett
gemensamt konto och kontots identifieringsuppgifter, sisom IBAN-nummer, eller uppgifter om
bankkonton i Ovrigt, ir ddremot inte sekretessbelagda uppgifter. Kontotransaktioner som
innehéller uppgifter om advokatens huvudman eller motpart (namn och vad betalningen géller)
far alltsa inte vidareutldmnas av nagon annan dn advokaten. Gemensamma konton som forvaltas
av en advokat ska Gronmérkas sa att de tekniskt sett kan sirskiljas fran t.ex. advokatens
personliga konton som inte omfattas av advokatsekretessen. Detta kraver tekniska atgérder av
banken.

Enligt 6 § 1 mom. i lagen om advokater (496/1958) ska advokatféreningens styrelse se till att
advokaterna nar de upptrader infor domstol eller ndgon annan myndighet samt dven i sin 6vriga
verksamhet uppfyller sina forpliktelser.

Enligt 7 kap. 1 § 2 mom. i penningtvittslagen utdvar Advokatforbundet tillsyn over att
advokater iakttar bestdmmelserna i penningtvittslagen. Advokater ska kunna visa
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advokatféreningen att deras metoder for kundkontroll och fortlopande 6vervakning é&r
tillrackliga med avseende pa risken for penningtvétt och finansiering av terrorism.

Advokater dr skyldiga att iaktta bestimmelserna i penningtvittslagen nér de skoter uppdrag som
avses i 1 kap. 2 § 12 punkten i penningtvéttslagen.

En advokat ar skyldig att ge styrelsen de uppgifter som behdvs for denna tillsyn. En advokat
ska é@ven tillata en person som har férordnats av styrelsen att gora inspektioner i advokatens
byra, om styrelsen finner att det dr nodvéndigt for tillsynen, och d& ska advokaten visa de
handlingar som ska granskas vid inspektionen.

Advokatforbundet har meddelat att det i detta skede inte tar i bruk registerforfragningar, utan
att uppgifterna vid behov fas direkt av advokaten.

Centralen for utredning av penningtvdtt

Centralen for utredning av penningtvitt far uppgifter ur 6vervakningssystemet for bank- och
betalkonton for utforandet av de uppgifter som avses i 2 § 1 mom. 1—4 och 7 punkten i lagen
om centralen for utredning av penningtvitt. Anvindningen av bank- och betalkontouppgifter ar
nddvindig for att centralen for utredning av penningtvitt ska kunna utféra sina ovannimnda
lagstadgade uppgifter.

Enligt 4 § i lagen om centralen for utredning av penningtvitt har centralen, trots bestimmelserna
om hemlighéllande av uppgifter om affarshemligheter eller uppgifter om en enskild persons,
sammanslutnings eller stiftelses ekonomiska forhdllanden, ekonomiska stéllning eller
beskattningsuppgifter, rétt att av myndigheter, av sammanslutningar som har alagts en offentlig
uppgift och av rapporteringsskyldiga avgiftsfritt fa uppgifter och handlingar som dr nédvéndiga
for forhindrande och utredning av penningtvétt och av finansiering av terrorism. Beslut om
inhdmtande av sekretessbelagda uppgifter fattas av en polisman som hor till befalet och arbetar
vid centralen for utredning av penningtvatt.

Trots tystnadsplikten for en medlem, en revisor, en verksamhetsgranskare, en styrelseledamot
eller en anstilld har centralen for utredning av penningtvitt pa skriftlig begidran av en polisman
som hor till befdlet och arbetar vid centralen ritt att av en enskild sammanslutning, stiftelse eller
person avgiftsfritt f4 uppgifter som &r nodvéndiga for forhindrande och utredning av
penningtvétt och av finansiering av terrorism.

P4 grund av den centraliserade registerforfrigan kommer antalet bankforfrigningar fran
centralen for utredning av penningtvétt att 6ka. Okningen beror pé att forfrdgningarna inriktas
bittre och att den information som fas ir av béttre kvalitet och léttare att analysera, ndgot som
ytterligare framhéver vikten av bankforfragningar och att verksamheten sker i ratt tid. Sparning
och atertagande av vinning av brott ar en visentlig del av straffansvaret. Centralen for utredning
av penningtvétt ska efter sin inledande analys och utredning 6verldmna édrendet till en polisenhet
eller nagon annan forunders6kningsmyndighet for eventuell brottsutredning.

Centralen for utredning av penningtvatt har forut tagit pa arsniva emot cirka 60 000 anmélningar
om penningtvitt, men midngden har dkat signifikant. En del av dessa anmélningar viljs ut for
fortsatt utredning och éarligen Gppnas cirka 1 800 utredningar. I en utredning kan flera personer
och bolag vara delaktiga, och var och en av dem kan i typiska fall ha samband med cirka 1-5
olika anmilningar om penningtvétt. Forfragningar i Overvakningssystemet for bank- och
betalningsuppgifter ska goras i alla dessa fall.
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Laglighetsdvervakningen avseende anvidndningen av Overvakningssystemet for bank- och
betalkonton kommer att genomforas pa motsvarande sétt som dvervakningen av anvindningen
av de dvriga systemen vid centralen for utredning av penningtvitt. Anvindningen av systemen
Overvakas som en del av laglighetsovervakningen vid centralkriminalpolisens rittsenhet och
underrittelseavdelning. Dessutom Overvakar Polisstyrelsen och dataombudsmannen
anvindningen av registren. For laglighetsovervakningen kan centralen for utredning av
penningtvétt och polisens enheter, dvs. Polisstyrelsen och centralkriminalpolisen, begira
logguppgifter av Tullen i enlighet med 7 § i lagen om ett 6vervakningssystem for bank- och
betalkonton. Logguppgifterna hianfor sig till uppfoljningen och dvervakningen av centralens
egen verksamhet. Laglighetsévervakningen avseende anvdndningen av dvervakningssystemet
for bank- och betalkonton kommer att genomforas bl.a. inom ramen for férvaltningen av
atkomstréttigheterna, dvs. att var och en som har atkomstrittigheter har en egen anvandarkod
med vilken den som gor en forfragan kan identifieras. Dessutom kan forfragningar endast goras
pa arbetsstationer som é&r kopplade till sdkerhetsnitet (TUVE), som anvinds av
inrikesforvaltningen. For inloggning i arbetsstationerna krédvs ett personligt smartkort och en
pinkod.

Utover den normala kontrollen av atkomstrattigheter finns det i 4 § i lagen om centralen for
utredning av penningtvitt uttryckliga bestimmelser om inhdmtande och utlimnande av
uppgifter. Beslut om inhdmtande av sekretessbelagda uppgifter fattas av en polisman som hor
till befalet och arbetar vid centralen for utredning av penningtvitt. Fér ndrvarande finns det fyra
personer pa chefsniva som har rétt att fatta beslut, da hela personalstyrkan ar cirka 40 personer,
och dessa personer ansvarar for lagligheten i de begéranden om information som skickas.

For varje uppgiftsutlimnande i vilka sokta uppgifter kan ingd fattas ett separat beslut pa
motsvarande sitt. P4 motsvarande sitt som vid forfragningar om uppgifter fattas beslut om
vidareutlimnande av uppgifter av en polisman som hor till befdlet och arbetar vid centralen for
utredning av penningtvétt. Centralkriminalpolisens rattsenhet och underrittelseavdelning har en
laglighetsdvervakningsplan enligt vilken lagligheten i anvdndningen av informationssystemen
Overvakas. For detta ansvarar separat avdelningens laglighetsovervakare och
centralkriminalpolisens allminna laglighetsdvervakning i friga om anvindning av registren.
Dataombudsmannen sikerstiller lagligheten genom de registrerades indirekta rétt till insyn i
penningtvéttsregistret, dir ocksd begiranden om information och utlimnanden av uppgifter
sparas.

Tullen

Tullen ska enligt 2 § 1 mom. i lagen om Tullens organisation (960/2012) skoéta tullklareringen
och tullbeskattningen, tullovervakningen av varor som importeras och exporteras och av
utlandstrafiken, forhindra och avsléja tullbrott samt skota andra tulldtgérder och enligt vad som
foreskrivs sérskilt verkstélla punktbeskattning, mervérdesbeskattning och annan beskattning
och utfora skattekontroll och féorundersdkning av tullbrott.

Tullen har inte med stdd av gillande lagstiftning behdrighet att anvdnda 6vervakningssystemet
for bank- och betalkonton, eftersom Tullen inte har nagon sérskild rétt att fa information for att
fullgéra omsorgsplikten enligt 9 kap. 5 § i penningtvittslagen. Rétten att anvénda
overvakningssystemet for bank- och betalkonton har for de myndigheter som avses i 3 § 1 mom.
3 punkten i lagen om O&vervakningssystemet (571/2019) begrinsats till fullgorandet av
omsorgsplikten. De myndigheter som avses i momentet, inklusive Tullen, har ritt att anvinda
overvakningssystemet for att fullgéra denna omsorgsplikt, om det &r nodvéndigt for att
forhindra, avslgja och utreda penningtvitt och finansiering av terrorism. En sidan sérskild
bestimmelse om rétt att fa information finns inte i penningtvéttslagen, eftersom omsorgsplikten
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handlar om att fasta uppmérksamhet vid bekdmpning av penningtvétt och finansiering av
terrorism och vid formedling till centralen for utredning av penningtvétt av information som
myndigheten har fatt i samband med sin verksamhet och som dr av betydelse for forhindrandet
av penningtvitt och av finansiering av terrorism. Pa grund av principen om éndamalsbundenhet
har myndigheterna enbart genom att hénvisa till omsorgsplikten inte rétt att f4 uppgifter med
stod av befogenheter som grundar sig p& annan lagstifining. Tullen &r &ven
forunders6kningsmyndighet vid penningtvittsbrott nér det dr frdga om tullbrott. I lagen om ett
overvakningssystem  for bank- och  betalkonton  foreskrivs det inte  att
forunders6kningsmyndigheter for penningtvitt har ritt att anvinda dvervakningssystemet.

I tullbeskattningen tar Tullen ut tullskatt och andra skatter och tulliknande avgifter pa varor som
importeras fran linder utanfor EU. Det handlar alltsd om EU:s s.k. traditionella egna medel,
som medlemsstaternas tullmyndigheter tar ut och sedan redovisar till EU. Tullen tar i samband
med import av varor ocksa ut mervirdesskatt pd import av varor av privatimportdrer samt
punktskatter t.ex. nir en tullskuld uppkommer pd grund av att importbestimmelserna inte
iakttas.

Tullen har i beskattnings- och skattekontrolluppgifter rétt att begira kontouppgifter direkt av
banker och andra motsvarande kreditinstitut med stéd av 102 § 2 mom. i tullagen (304/2016),
enligt vilket den som innehar uppgifter som behdvs for en annan persons tullbeskattning eller
for ett drende som giller dndringssékande och som foljer av tullbeskattning pa uppmaning av
Tullen ska ldmna uppgifterna till Tullen inom utsatt tid.

Inom Tullens skattekontroll gors forfragningar om kontouppgifter fraimst i1 den
kontrollverksamhet som utfors av Tullens foretagsgranskning. Forfrdgningar om kontouppgifter
gors direkt hos bankerna och antalet varierar beroende pd hurdana fall som granskas.
Forfragningar om kontotransaktioner har samband med kontrollen av riktigheten i
tullbeskattningen och transaktionsuppgifterna begérs i allménhet for hela granskningsperioden
eller en viss del av den. Med hjilp av de kontoutdrag som erhéllits genom forfragningarna
stravar man efter att utreda t.ex. tullvardets riktighet, dvs. det pris som faktiskt betalats for varan
samt betalarens och betalningsmottagarens uppgifter. Dessutom kan man med hjilp av
forfrdgningarna utreda foretagets andra konton dér det kan finnas kontotransaktioner om s.k.
dolda affarer. Med hjélp av kontotransaktionerna kan man ocksa jamfora bokforingens och
tulldeklarationernas riktighet.

Nér beskattningsbeslut upprattas gors det farre forfragningar om kontouppgifter eftersom
Tullens foretagsgranskning, som svarar for skattekontrollen, i allminhet gor behdvliga
utredningar innan drendet 6verfors till Tullens beskattningsverksamhet t.ex. for upprattande av
beslut om efteruppbord. Det kan dock bli aktuellt med att begira kontouppgifter av bankerna
t.ex. ocksd ndr en begiran om omprovning av beskattningen behandlas. Da kan det vara
nodvandigt att pé basis av kontotransaktionsuppgifterna kontrollera t.ex. den kdpesumma som
faktiskt betalats for varorna.

Tullens beskattningsverksamhet spelar en viktig roll i atervinningen av medel, sirskilt nér det
géller EU:s traditionella egna medel. Tullens beskattningsverksamhet tryggar ocksa unionens
ekonomiska intressen.

Inom  brottsbekdmpningen  dr  Tullen en  forundersokningsmyndighet  enligt
forundersokningslagen (805/2011) och svarar for tullbrottsbekdmpningen pé det sétt som
foreskrivs i1 lagen om brottsbekdmpning inom Tullen (623/2015) och i annan lagstiftning.
Tullbrott definieras i 1 kap. 2 § 1 punkten i lagen om brottsbekdmpning inom Tullen.
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Med tullbrott avses

a) brott som innebér dvertradelse av en sddan bestimmelse i tullagen eller ndgon annan lag vars
iakttagande Tullen ska dvervaka eller som Tullen ska verkstélla,

b) mot tullman riktat hindrande av tjdnsteman enligt 16 kap. 3 § och tredska mot tullman enligt
16 kap. 4 b § i strafflagen (39/1889),

c) olaga befattningstagande med infort gods enligt 46 kap. 6 och 6 a § i strafflagen,
d) sadant brott i vilket ingér import, export eller transitering genom Finland av egendom.

Med stod av 2 kap. 14 § 1 mom. i lagen om brottsbekdmpning inom Tullen har Tullen,
oberoende av att en sammanslutnings medlemmar, revisorer, verkstillande direktor,
styrelsemedlemmar, forvaltningsrddsmedlemmar eller arbetstagare &r bundna av foretags-,
bank- eller forsakringshemlighet, rétt att av en privat eller offentlig sammanslutning eller en
enskild f& information som behovs for forhindrande, avsléjande eller utredning av tullbrott.

Tullens utredningsenhet utreder bl.a. narkotikabrott, ldkemedelsbrott, skattebedrigerier,
smugglingsbrott och andra brott som begétts i samband med import. Skattebedridgerier har ofta
samband med géirningar som skadar EU:s ekonomiska intressen, sisom undvikande av tullar
eller antidumpningstullar, men Tullen utreder ocksa brott som géller punktbeskattningen. Nér
tullbrott utreds begérs kontouppgifter vanligen pa en standardiserad blankett dar allt behovligt
om de uppgifter som begirs och det brott som utreds antecknas. I samband med
tullbrottsutredningar gjorde Tullen cirka 24 000 forfragningar om kontouppgifter till kredit- och
betalningsinstitut sdval 2017 som 2018.

Tullen dvervakar anviandningen av registren och lagligheten i behandlingen av personuppgifter
i sin interna laglighetsdvervakning. Tullens bevakningsavdelning utarbetar &rligen en plan for
laglighetskontroll som inkluderar objekt av olika slag. Kontrollerna kan gélla t.ex. Tullens
anvindning av registren eller lagligheten i forfrdgningarna om kontouppgifter. Vid kontrollerna
fasts alltid sdrskild vikt vid att behandlingen av personuppgifter &r lagenlig. Dessutom utfor
Tullen ocksa s.k. ad hoc-kontroller som foranleds av ndgon yttre faktor eller hindelse. En
slutrapport om kontrollerna enligt den arliga planen for laglighetskontroll utarbetas och
resultaten presenteras for ledningen for Tullens bevakningsavdelning. Om det uppticks
missforhallanden vid kontrollerna gors det upp atgirdsrekommendationer och behovliga
atgarder vidtas. Slutrapporten sénds separat pa begéran ocksa till riksdagens justiticombudsman
for kinnedom.

Tullens kontoregisterprojekt

Overvakningssystemet for bank- och betalkonton bestér av ett bank- och betalkontoregister och
ett datasoksystem. Tullen &r personuppgiftsansvarig for bank- och betalkontoregistret och
samordnar kontoregisterprojektet som fatt en forldngning for tiden 5.5.2021-31.5.2022. Tullen
har skapat ett kontoregister i vilket det infors uppgifter om kundrelationer, kundkonton och
bankfack som forvaltas av betalningsinstitut, institut for elektroniska pengar och
tillhandahéllare av virtuella valutor. Ocksa kreditinstitut kan l&mna ut uppgifter till
kontoregistret med tillstdnd av Finansinspektionen. Betalningsinstitut, institut for elektroniska
pengar, kreditinstitut och tillhandahallare av virtuella valutor ska 1amna de uppgifter som anges
i lagen till kontoregistret via Tullens granssnitt.
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Principen ér att kreditinstituten administrerar datasoksystem med vilka behdriga myndigheter
kan hémta uppgifter om kundrelationer, kundkonton och bankfack via kreditinstitutens
sOkgranssnitt. Ocksé betalningsinstitut, institut for elektroniska pengar och tillhandahéllare av
virtuella valutor kan om de s onskar bygga datasoksystem. Tullen meddelade den 21 oktober
2019 en foreskrift om datasdksystemens fragegrénssnitt samt anvisningar for utférandet av
granssnittet. Varje kreditinstitut eller andra uppgiftslimnare som bygger ett datasdksystem
tolkar foreskriften om grénssnittet och grénssnittsbeskrivningen samt skapar i enlighet med
foreskriften ett datasdksystem som ldmpar sig for deras egna system och arkitektur.

De behoriga myndigheter som anges i lagen om ett dvervakningssystem for bank- och
betalkonton kan gora elektroniska forfragningar i bada systemen. Over 95 procent av
uppgifterna i dvervakningssystemet for bank- och betalkonton kommer att finnas tillgéngliga
via datasoksystemen.

Enligt Tullens uppgifter i augusti 2021 kommer sammanlagt 19 aktorer att lamna uppgifter
enligt 5 och 6 § i lagen om ett Gvervakningssystem for bank- och betalkonton till registret 6ver
bank- och betalkonton, av vilka 15 &r i drift och information fortfarande saknas om fyra. De
stora kreditinstituten med verksamhet i Finland kommer att infora datasoksystemet for bank-
och betalkonton, sju aktorer har testat datasdkssystemen tekniskt och hos étta aktdrer pagick
tester eller utredningar 1 augusti 2021. Den storsta delen av informationen i
overvakningssystemet for bank- och betalkonton kommer enligt de uppgifter som finns nu att
finnas i kredit- och betalningsinstitutens, instituten for elektroniska pengars och tillhandahallare
av virtuella valutors datasoksystem. Leveransen av datasoksystemen har emellertid fordrdjts
och 1 augusti 2021 var inte ett enda datasoksystem i drift, men & andra sidan var inte heller ett
enda system for utnyttjande av informationen i drift.

Grdnsbevakningsvdisendet

I lagen om behandling av personuppgifter vid Gransbevakningsvasendet (639/2019) foreskrivs
det om Grénsbevakningsvisendets ritt att f uppgifter i 20 §, som géller rétten att f4 uppgifter
av privata sammanslutningar och personer. Trots att en sammanslutnings medlemmar, revisorer,
verkstillande direktor, styrelsemedlemmar eller arbetstagare dr bundna av foretagshemlighet,
bankhemlighet eller forsékringshemlighet, har Grénsbevakningsvidsendet pa begidran av en
anhallningsberattigad tjansteman ratt att fa uppgifter for att forebygga, avsloja eller utreda brott
som undersoks av Gransbevakningsvidsendet. Om ett viktigt allmént eller enskilt intresse kraver
det, har Griansbevakningsvidsendet samma ritt att fa uppgifter for en utredning enligt 27 § i
griansbevakningslagen.

Grénsbevakningsvasendet riktar arligen cirka 200-300 forfragningar om kontoinnehavare och
kontotransaktioner till banker eller betalningsinstitut. Forfrdgningarna gors skriftligt, i
huvudsak per e-post. Det uppskattade antalet forfragningar géller tiden fore Covid-19-
pandemin, eftersom brottsligheten 2020 och 2021 i samband med olaglig invandring minskade
och éndrade form till f6ljd av pandemin. Forfragningarna har gjorts med stdd av 20 § i lagen
om behandling av personuppgifter vid Griansbevakningsvésendet (639/2019).

Forfragningarna anknyter huvudsakligen till kdrnuppgiften i Grinsbevakningsvisendets
brottsbekdmpning, dvs. brottslighet i samband med olaglig invandring. Varje ar géller ett litet
antal forfrigningar brottslighet i samband med penningtvétt, men de utgdr klart en liten
minoritet. Grinsbevakningsviasendet meddelar centralen for utredning av penningtvétt
misstdnkta transaktioner eller misstankar om finansiering av terrorism som framkommit i
samband med skd&tseln av dess uppgifter.
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Penningtvittbrott hor i princip inte till Gridnsbevakningsvisendets utredningsbehdrighet.
Grénsbevakningsviasendet fir undantagsvis utreda penningtvittbrott endast pd begiran av en
annan forundersdkningsmyndighet i enlighet med 5 § i lagen om brottsbekdmpning inom
Griansbevakningsvisendet, om penningtvittsbrottet hanfor sig till en forundersokning som
Grinsbevakningsvasendet har inlett och &talet i drendet kan handléggas vid domstol samtidigt
som é&talet for ett brott som héller pa att undersdkas av Gransbevakningsvisendet.

Ett forbrott till penningtvéttsbrott kan vara t.ex. grovt ordnande av olaglig inresa eller
ménniskohandel. I praktiken har Grénsbevakningsvésendet pd denna grund undersokt endast ett
fétal enskilda och mindre penningtvittsbrott. Om det i Griansbevakningsvésendets verksamhet
uppticks tecken pa ett misstankt penningtvéttsbrott ska centralen for utredning av penningtvétt
underrittas om saken och drendet overforas till polisen for utredning.

Skatteforvaltningen

Skatteforvaltningens ritt att behandla uppgifter enligt lagen om ett vervakningssystem for
bank- och betalkonton grundar sig pa 3 §, enligt vilken de uppgifter som behandlas ska vara
nddvindiga for Skatteforvaltningens fullgérande av sin omsorgsplikt enligt 9 kap. 5 § i
penningtvéttslagen.

Skatteforvaltningens uppgift enligt 2 § i lagen om Skattefoérvaltningen (503/2010) ar att
verkstilla beskattningen, utdva skattekontroll, uppbéra, driva in och redovisa skatter och
avgifter samt bevaka skattetagarnas ritt. Skatteforvaltningen har inte nagon uttrycklig
tillsynsuppgift enligt penningtvéttslagen. Skatteférvaltningen har enligt 9 kap. 5 § i lagen om
forhindrande av penningtvitt och av finansiering av terrorism en skyldighet att i sin verksamhet
se till att uppmarksamhet riktas pa forhindrande och avsldjande av penningtvétt och finansiering
av terrorism och pé att tvivelaktiga transaktioner och missténkt finansiering av terrorism som
uppdagas i samband med att de skoter sina uppgifter anméls till centralen for utredning av
penningtvitt. Skatteforvaltningen har i enlighet med 18 § 1 mom. i lagen om offentlighet och
sekretess 1 frdga om beskattningsuppgifter (1346/1999) ritt att underritta centralen for
utredning av penningtvitt, nir det i samband med skattekontrollen har upptéckts tvivelaktiga
affarstransaktioner eller nar det kan misstinkas att medel som ingar i en affdrstransaktion
anvinds till finansiering av terrorism eller till straftbart forsok till detta. I 23 a § i lagen om
beskattningsforfarande (1558/1995) foreskrivs om rapporteringsskyldigas skyldighet enligt 1
kap. 2 § i lagen om forhindrande av penningtvétt och av finansiering av terrorism att for
granskning ldgga fram de uppgifter som de innehar och med stdd av vilka rapporterande finska
finansinstitut har iakttagit de forpliktelser och de aktsamhetsprocedurer for identifiering av
rapporteringspliktiga konton som avses i 17 a—17 d § i den lagen. Skatteforvaltningen har med
stod av 18 § 1 mom. 12 punkten i lagen om offentlighet och sekretess i frdga om
beskattningsuppgifter ratt att till Finansinspektionen och Patent- och registerstyrelsen lamna ut
sddana uppgifter som har iakttagits under skattekontroll och som kan ha betydelse vid tillsynen
over de skyldigheter i samband med kundkontroll som foreskrivs i lagen om forhindrande av
penningtvétt och av finansiering av terrorism.

For nirvarande dr det oklart hur forutséttningarna enligt 3 § 1 lagen om ett Gvervakningssystem
for bank- och betalkonton ska tillimpas i férhéllande till de uppdrag inom Skatteférvaltningen
som hanfor sig till omsorgsplikten enligt 9 kap. 5 § i lagen om forhindrande av penningtvétt och
av finansiering av terrorism. I 3 § i lagen om ett Gvervakningssystem for bank- och betalkonton
foreskrivs att en forutséttning for anvindning av uppgifterna dr att de &r nodvéndiga for
fullgérandet av omsorgsplikten. I praktiken behdvs uppgifterna i dvervakningssystemet for
bank- och betalkonton i Skatteforvaltningens arbete, och fullgérandet av omsorgsplikten i
anslutning till forhindrande av penningtvétt sker i samband med Skatteforvaltningens arbete.
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Skatteforvaltningen har tills vidare inte ansett det nddvéndigt att anvéinda 6vervakningssystemet
for bank- och betalkonton, utan skyldigheten att l&mna ut uppgifter om bankkonton har
fullgjorts med stod av lagstiftningen om beskattningsforfarande.

Skatteforvaltningen far for narvarande uppgifter om bank- och betalkonton med stod av 19 § i
lagen om beskattningsforfarande om utomstéendes skyldighet att limna uppgifter. 19 § i lagen
om beskattningsforfarande kan tillimpas brett nir det géller olika skatteslag. I bestimmelserna
om forfaranden som géller for olika skatteslag hénvisas till tilldimpningen av bestimmelserna
om beskattningsforfarande. T.ex. enligt 30 § i lagen om beskattningsforfarandet betréffande
skatter som betalas pa eget initiativ (768/2016) tillampas 19 § i lagen om beskattningsforfarande
pa utomstéendes sérskilda skyldighet att ldmna uppgifter. Skatteférvaltningen kan ocksa med
stod av 23 a § granska forfarandena kring kundkontrolluppgifter. I enlighet med 19 § i lagen om
beskattningsforfarande ska var och en pa uppmaning av Skatteforvaltningen, pé basis av namn,
bankkontonummer, kontotransaktion eller annan motsvarande identifikation ldmna sadana
uppgifter som kan behdvas for beskattning av ndgon annan skattskyldig eller behandling av en
andringsansokan och som framgar av handlingar som han eller hon har i sin besittning eller
annars kénner till, om han eller hon inte enligt lag har ritt att vdgra vittna i saken. Ingen far dock
viagra lamna sddana uppgifter om ndgon annans ekonomiska stdllning som inverkar pa
beskattningen. Skatteforvaltningen kan med stdd av detta sidnda forfragningar om
kontouppgifter till banker och betalningsinstitut. En forutséttning &r att kontouppgifterna kan
behovas for behandlingen av ett skattedrende. Uppgifterna ska ldmnas i enlighet med 22 § 4
mom. trots sekretessbestimmelserna och andra begridnsningar som géller erhallande av
uppgifter. Skatteforvaltningen kan ocksa med stod av 5 § bestimma att uppgifterna ska lamnas
med hjélp av elektronisk datadverforing.

Behovet av kontouppgifter bedoms och dvervigs inom Skatteférvaltningen fran fall till fall och
under tjdnsteansvar. | praktiken behdvs kontoforfragningar i bekdimpningen av gré ekonomi vid
utredning av skattebedridgerier, som ofta har samband med andra ekonomiska brott. Inom
Skatteforvaltningen har sérskilt den personal som ar specialiserad pa bekdmpning av gra
ekonomi fOrutséttningar att i samband med skattekontrollen upptiacka dven andra ekonomiska
brott, sdsom korruption, penningtvétt eller missbruk av sociala formaner. Sddana iakttagelser
rapporteras till tillsynsmyndigheten.

Skatteforvaltningen gor for ndrvarande cirka 25 000 forfragningar om kontouppgifter som géller
fysiska personer och sammanslutningar per ar. Skatteforvaltningen har i princip ingen
kédnnedom om den skattskyldiges bankkontouppgifter, varfor forfragan i allménhet skickas till
alla banker. Atkomstritten till overvakningssystemet for bank- och betalkonton effektiviserar
och paskyndar saledes det nuvarande forfarandet i och med att onddiga forfragningar inte lingre
behover skickas. Beviljandet av dtkomstritt till 6vervakningssystemet okar eller utvidgar inte
Skatteforvaltningens rétt att fa bankkontouppgifter, utan den foreslagna dndringen minskar den
administrativa bordan genom att effektivisera den nuvarande verksamheten och gora den
smidigare. Antalet forfragningar kan 6ka i framtiden, om nya aktdrer kommer in pa den finska
finansmarknaden.

Kontouppgifter som behandlas for beskattningen ér sekretessbelagda inom Skatteforvaltningen
pa det sdtt som foreskrivs i 1 och 4 § i lagen om offentlighet och sekretess i friga om
beskattningsuppgifter. Med dessa uppgifter avses for nédrvarande uppgifter som
Skatteforvaltningen fétt direkt frdn banken med stod av 19 § i lagen om beskattningsforfarande.
Uppgifter som kan kopplas till en fysisk person ér ocksa sddana personuppgifter som avses i
den allménna dataskyddsforordningen (EU) 2016/679. Skatteférvaltningen behandlar uppgifter
vid fullgdrandet av sitt uppdrag enligt 2 § i lagen om Skatteforvaltningen. De tjdnstemén som
behandlar uppgifterna handlar under tjénsteansvar. Direktivet om finansiell information
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forutsatter bl.a. sddan loggforing i informationssystemet att grunden for behorigheten att soka
information kan utredas pa ett tillforlitligt sétt i efterhand. Tillsynen over lagligheten och
dndamaélsenligheten i behandlingen av personuppgifter i Skatteforvaltningens verksamhet ar
exakt. Kontoforfragningar ska alltid ha samband med de angivna &tgérderna och all behandling
ska kunna verifieras i efterhand. Skatteférvaltningen Gvervakar behandlingen av uppgifterna
bl.a. genom forfaranden for granskning av logguppgifter.

Bank- och betalkontouppgifter som behandlas for beskattningen skyddas genom samma
skyddsforfaranden som ovriga beskattningsuppgifter. Skatteférvaltningen har de skyldigheter
som anges i 4 kap. i informationshanteringslagen och i avsnitt 2 i den allménna
dataskyddsforordningen att sorja for informationssédkerheten i fraga om de uppgifter som den
behandlar.

Inom Skatteférvaltningen behandlas uppgifter om bank- och betalkonton endast av de
tjdnstemén till vars arbetsuppgifter behandlingen av uppgifterna hor. Till denna del styrs och
Overvakas behandlingen av uppgifter i enlighet med principerna for behorighetshantering
(VH/5995/00.01.02/2019). 1 principerna beskrivs riktlinjer och principer, hantering av
anvéandarrittigheter, tillsyn, sparbarhet och rapportering samt lagring av uppgifter.

Efterhandstillsynen 6ver behandlingen av uppgifter baserar sig pé Skatteforvaltningens
principer for teknisk dvervakning och logghantering (VH/799/09.09.00/2019). I principerna
beskrivs rollerna och ansvarsfordelningen i den tekniska overvakningen och logghanteringen.
Dessutom behandlas principer och mal, insamling och forvaring av logguppgifter,
logghantering och tillsyn, utlimnande av uppgifter samt behandling av och f6ljder av missbruk.

I praktiken gors forfragningar om bank- och betalkontouppgifter for nérvarande i
informationssystemet for beskattning. En forutséttning for att en forfridgan ska kunna goras ar
att ett skattedrende dr anhidngigt och att forfragningar inte far géras pa nagot annat sitt. |
arbetsforeskrifterna anges de tjanstemén som har ritt att gora forfragningar.

Utsékningsverket

Bestimmelser om utméitningsmannens ritt att f4 uppgifter finns i utsokningsbalken och i
forordningen om utsdkningsforfarandet. I forfattningarna foreskrivs inte om nagon sérskild rétt
att fa uppgifter for att fullgora omsorgsplikten enligt 9 kap. 5 § 1 penningtvittslagen.
Utsokningsmyndigheterna kan for ndrvarande inte anvianda 6vervakningssystemet for bank- och
betalkonton for det andamal som anges i lagen, eftersom speciallagstiftningen inte ger dem
sédan rétt att f4 uppgifter som beréttigar till anvindning av systemet.

Utsokningsmyndigheterna har dock i enlighet med bestimmelserna i utsokningsbalken rétt att
pa annat satt fA exakt samma uppgifter som finns tillgdngliga via vervakningssystemet for
bank- och betalkonton. Utmétningsménnen har omfattande rétt att fa uppgifter i enlighet med
bestdmmelserna i utsokningsbalken. Alla bankforfragningar eller andra forfragningar som géller
géldendrer gors dock efter den ansvarige utmitningsmannens provning, om uppgifterna bedéoms
vara nodvindiga for verkstélligheten. I informationssystemet Uljas behandlas de svar pd
bankforfragningar som for narvarande kommer till utsokningsmyndigheterna via granssnitten,
och ocksa de uppgifter som fas fran dvervakningssystemet for bank- och betalkonton kommer
enligt forslaget att behandlas i samma system. Endast géldenédrens ansvariga utmétningsman
och dennes chef samt de tjinstemin inom specialverkstilligheten inom specialindrivningen som
arbetar med bekdmpning av gra ekonomi ser innehéllet i de svar p& bankforfragningar som
kommit in i informationssystemet.
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Laglighetsdvervakningen genomfors i huvudsak av réttsliga enheten vid Utsokningsverkets
centralforvaltning inom ramen for behandlingen av klagomél. Dessutom utfors vid
Uts6kningsverket systematisk intern laglighetsdvervakning av verksamheten. For ndrvarande ér
det 1 huvudsak dataskyddsombudets uppgift att Gvervaka logguppgifterna. Det kan ocksé goras
stickprovskontroller av logguppgifter i samband med den interna revisionen. Processen for
kontroll av logguppgifter utvecklas for nérvarande i syfte att effektivisera den.

P& all behandling av personuppgifter vid Utsokningsverket tillimpas EU:s allménna
dataskyddsforordning och den nationella lagstiftning som kompletterar den. Vid
Utsokningsverket behandlas personuppgifter omsorgsfullt och med beaktande av den
registrerades rattigheter. Personuppgifter behandlas for utférande av de lagstadgade uppgifter
som hor till utsokningsmyndigheterna.

Konkursombudsmannen

Konkursombudsmannen har till uppgift att vid behov sorja for att gdldenédrens rakenskaper och
verksamhet granskas och vidta nodvidndiga atgirder did konkursombudsmannen har fatt
kidnnedom om forsummelser eller missbruk eller andra omstdndigheter som kréaver rittelse.

Konkursombudsmannen har inte nagon sdrskild rétt att f4 uppgifter for att fullgora
omsorgsplikten enligt 9 kap. 5 § i penningtvéttslagen. Utan den planerade utvidgningen av
tillimpningsomradet for lagen om ett Gvervakningssystem for bank- och betalkonton kan
konkursombudsmannen inte anvénda systemet.

Enligt 4 § 1 mom. i lagen om Overvakning av forvaltningen av konkursbon har
konkursombudsmannen rétt att granska konkursboets handlingar och andra upptagningar som
géller gildeniren eller konkursboet och som konkursombudsmannen anser vara behdvliga for
utforandet av uppdraget.

Enligt lagens 4 § 2 mom. har konkursombudsmannen trots sekretessbestimmelserna samma rétt
som gildendren eller konkursboet att f& uppgifter om géldenérens eller konkursboets
verksamhet och ekonomiska situation samt uppgifter om géldendrens eller konkursboets
bankkonton och betalningsrorelse samt om avtal och forbindelser som géller finansieringen.
Informationen ska ges avgiftsfritt.

Enligt lagens 5 § 1 mom. kan konkursombudsmannen férordna en eller flera inspektorer att
utfora sirskild granskning av géldendrens eller konkursboets forvaltning, rakenskaper eller
verksambhet. Inspektorerna har de réttigheter som anges i 4 § 1 mom.

Uppgifter om bank- och betalkonton som giller gidldendrer som forsatts i konkurs eller
konkursbon dr nddviandiga for att konkursombudsmannen ska kunna skéta sina lagstadgade
uppgifter.

Forsvarsmakten

Bestdmmelser om Forsvarsmaktens behorighet att fa tillgang till uppgifter om bank- och
betalkonton finns i lagen om militdr disciplin och brottsbekdmpning inom forsvarsmakten
(255/2014) och i lagen om militér underréttelseverksamhet (590/2019).

I lagen om militdr disciplin och brottsbekémpning inom forsvarsmakten foreskrivs om
brottsbekédmpning inom forsvarsmakten, vilken omfattar forebyggande och avslgjande av brott
samt utredning av sddana brott som omfattas av ett militdrdisciplinforfarande. I lagen foreskrivs
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dessutom om forfarandet i ett militdrdisciplindrende, om de péf6ljder som pafors i det samt om
inledandet av ett militarrdttegangsforfarande.

Pé& brottsbekdmpningen inom forsvarsmakten tillimpas bestimmelserna om forebyggande,
avsldjande och utredning av brott i polislagen, forundersdkningslagen och tvangsmedelslagen
(806/2011) samt i annan lagstiftning, om inget annat foljer av det som foreskrivs nedan.
Bankforfragningar har anvénts vid utredning av egendoms- och bedriageribrott med stéd av den
ratt som foreskrivs i 4 kap. 3 § 1 mom. i polislagen.

Syftet med militdr underrittelseverksamhet ar att till stod for den hogsta statsledningens
beslutsfattande inhdmta och behandla information om militdr verksamhet som riktar sig mot
Finland eller som é&r av betydelse med tanke pé Finlands sékerhetsmiljo eller om nédgon annan
verksamhet som allvarligt hotar det finska forsvaret eller som dventyrar samhéllets vitala
funktioner. I 104 § i lagen om militdir underréttelseverksamhet foreskrivs att
militdrunderréttelsemyndigheten trots foretags-, bank- eller forsédkringshemlighet har rétt att av
privata sammanslutningar fa sddana uppgifter som i enskilda fall kan antas behovas t.ex. for
utredning av den ekonomiska verksamheten hos den som &r foremal for
underrattelseinhdmtning (personer/juridiska personer). Paragrafen motsvarar till sitt syfte i hog
grad den behdrighet som foreskrivs i 4 kap. 3 § i polislagen, men syftet med begéran om
uppgifter dr dock inte att forhindra eller utreda brott utan den hanfor sig till foremalet for militar
underréttelseinhdmtning.

I anslutning till forsvarsmaktens brottsbekdmpning har det gjorts cirka 10 bankforfragningar per
ar. Det finns inga uppgifter om hur ménga forfragningar som gjorts med stod av lagen om militar
underréttelseverksamhet, som trddde i kraft i juni 2019.

Polisen

Enligt 4 kap. 3 § i polislagen har polisen oberoende av att en sammanslutnings medlemmar,
revisorer, verkstdllande direktor, styrelsemedlemmar eller arbetstagare dr bundna av foretags-,
bank- eller forsékringshemlighet pa begidran av en polisman som hor till befilet ritt att fa
information som behdvs for att forhindra eller utreda brott. Om ett viktigt allmént eller enskilt
intresse kriver det har polisen samma rétt att f4 information som behdvs vid polisundersokning
enligt 6 kap. Polisens rétt att f4 uppgifter har begransats genom polislagen och i praktiken fattas
beslutet om inhdmtande av uppgifter av en polisman som hor till befilet separat i varje enskilt
fall, varvid ocksa besluten fattas pa tillrdckligt hog niva. I praktiken fattas ett separat beslut om
inhdmtande av uppgifter och en separat begiran gors.

Det bor noteras att polisens behorighet inte &r begrinsad till situationer enligt
penningtvéttslagen, utan behovet av att f och anvédnda uppgifter inbegriper alla brottstyper.

I den nya lagen om penninginsamlingar (863/2019), som tridde i kraft den 1 mars 2020,
foreskrivs det att lagen ocksa ska tillimpas pa penninginsamlingar vars syfte antingen delvis
eller helt ar att samla in virtuell valuta. I regeringens proposition med forslag till lag om
penninginsamlingar foreslogs det att Polisstyrelsen och polisenheter som lyder under
Polisstyrelsen ska ha ritt att ur overvakningssystemet for bank- och betalkonton fa uppgifter
t.ex. om anordnaren av penninginsamlingen dver huvud taget har anlitat en vixlingstjanst for
virtuell valuta. Enligt propositionen kan ur 6vervakningssystemet for bank- och betalkonton till
myndigheten  utlimnas  ocksd  insamlingsanordnarens  bankkontonummer,  dit
insamlingsanordnarens virtuella valuta har 6verforts via vaxlingstjédnsten. Enligt propositionen
var det viktigt att i lagen om ett Overvakningssystem for bank- och betalkonton ta in
bestimmelser om informationssdkning for utférande av det tillsynsuppdrag i anslutning till
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penninginsamlingar som avses i lagen om penninginsamlingar, eftersom tillsynen o6ver
insamlingar av virtuella valutor i huvudsak baserar sig pd ovanndmnda uppgifter. Utan
bestimmelser som mojliggdr informationssdkning dr det i praktiken néstan omojligt att
Overvaka insamlingar av virtuella valutor.

Nér det giller reformen av lagen om penninginsamlingar &r det viktigt att notera att
organisationer utan vinstsyfte inte har beaktats i penningtvéttslagen och att det darfor inte finns
nagon utsedd tillsynsmyndighet for penningtvitt och finansiering av terrorism. Tillsynen dver
den icke-vinstdrivande sektorn sker i dessa fragor eventuellt vid sidan av den 6vriga tillsynen
av olika aktorer.

I penningtvittslagen anges de myndigheter som utdvar tillsyn 6ver att lagen foljs. Rétten for
Polisstyrelsen och de polisenheter som lyder under den att anvénda dvervakningssystemet for
bank- och betalkonton &r ett sétt att 6ka dvervakningen av penningtvétt och finansiering av
terrorism.

Skyddspolisen

Bestimmelser om Skyddspolisens uppgifter finns i polisforvaltningslagen (110/1992). Enligt
lagens 10 § har skyddspolisen till uppgift att i enlighet med inrikesministeriets styrning inhdmta
information for att skydda den nationella sékerheten samt uppticka, forhindra och avsldja sédan
verksamhet, sddana forehavanden och sadana brott som kan hota statsskicket och
samhéllsordningen eller rikets inre eller yttre sidkerhet. Skyddspolisen ska dven uppratthélla och
utveckla en allmén beredskap for att uppticka och forhindra verksamhet som hotar samhéllets
sékerhet.

Skyddspolisens uppdrag ar uppdelat i tvd delar. For det forsta har skyddspolisen till uppgift att
forhindra och avsloja brott som ar straffbara enligt 12, 13 och 34 a kap. i strafflagen. Lagens 12
kap. géller landsforraderibrott, 13 kap. hogforraderibrott och 34 a kap. terroristbrott. Saledes
hor t.ex. forhindrande av finansiering av terrorism till skyddspolisens behorighet.

For det andra har skyddspolisen till uppgift att skydda den nationella sikerheten, dvs. utfora
civil underrittelseinhdmtning. Bestdmmelser om de hot som kan bli foremél for civil
underrittelseinhdmtning finns i 5 a kap. 3 § 1 polislagen. Foremal for civil
underrittelseinhdmtning kan vara bl.a. terrorism, utlindsk underrittelseverksamhet,
massforstorelsevapen, verksamhet som hotar samhéllets vitala funktioner och sddan frimmande
statsverksamhet som kan skada Finlands viktiga intressen. Inhdmtande av uppgifter om
finansiering av terrorism hor saledes till skyddspolisens uppdrag ocksd nir den utfor civil
underrittelseinhdmtning.

Skyddspolisens ratt att trots sekretessbestimmelserna fa uppgifter av privata aktorer for att
forhindra brott anges i 4 kap. 3 § 1 mom. i polislagen, dér det sdgs att polisen oberoende av att
en sammanslutnings medlemmar, revisorer, verkstillande direktor, styrelsemedlemmar eller
arbetstagare dr bundna av foretags-, bank- eller forsédkringshemlighet pa begéran av en polisman
som hor till befilet har rétt att fa information som behovs for forhindrande eller utredning av
brott. Den ratt att fa uppgifter som avses 1 bestimmelsen géller ddrmed bl.a. uppgifter som
omfattas av banksekretessen och andra uppgifter som géller finansiella instituts kundrelationer.
Bestimmelser om den ritt att fa uppgifter av privata sammanslutningar som ska tillimpas pa
skyddspolisens uppdrag inom civil underrittelseinhdmtning finns i 5 a kap. 50 § i polislagen.
Ocksa 5 a kap. 50 § i polislagen omfattar i och med sitt uttryckliga omndmnande kunduppgifter
som omfattas av banksekretessen och som hénfor sig till annan finansverksamhet. Huruvida
ritten att f& uppgifter enligt 4 kap. 3 § eller 5 a kap. 50 § i polislagen ska tillimpas bestims
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enbart pd grundval av om uppgifterna behovs for forhindrande av brott eller for utférande av ett
uppdrag inom civil underréttelseinhdmtning.

Digitalisering av polisens bankforfragningar

Syftet med projektet for att digitalisera polisens bankforfragningar ér att skapa en enhetlig och
datasdker elektronisk plattform for bankforfrdgningar for polisen. Bygget av ett digitalt
bankforfragningssystem for polisen grundar sig pa ett tidigare samarbete mellan myndigheterna
och Finanssiala ry om att digitalisera bankforfragningarna. I det sammanhanget skapades en
internationell standard for det grinssnitt som ska anvidndas. Gréanssnittsbygget baserar sig pa
omsesidig frivillighet. Polisens projekt inleddes 2017 och hittills har det byggts tre separata
system  vid  centralkriminalpolisen = som  tillsammans  bildar det samlade
bankforfragningssystemet.

De egentliga bankforfrdgningarna hos polisen gors via systemet Sapatti. Forfrdgningarna
formedlas tillsvidare till bankerna med e-post. Systemet pilottestas for ndrvarande hos
centralkriminalpolisen. Den riksomfattande anvandningen inleds under 2021 da polisens 6vriga
enheter ansluter sig. Avsikten &r att Gransbevakningsvésendet och skyddspolisen ska komma
med frén borjan av 2022.

For svaren fran bankerna har det skapats tva system, de dr ett automationsgrinssnitt (systemet
Patti) och en funktion av typ Dropbox (systemet Supi). Det dr ocksa mojligt med en
hybridmodell av dessa tva. Systemen testas som bést och meningen &r att pilotanvandningen
ska inledas under sommaren eller hosten 202 1. Det riksomfattande ibruktagandet ar planerat till
slutet av 2021 eller borjan av 2022.

Polisens digitala bankforfragningssystem skiljer sig frdn 6vervakningssystemet for bank- och
betalkonton satillvida att det forutom om &gare eller kontoinnehavare gér att gora forfragningar
om och fa svar pa alla 6vriga bankuppgifter ocksa, som t.ex. kontotransaktioner, krediter och
egendomsforvar.

Som ett led i detta projekt har centralen for utredning av penningtvétt getts atkomst till
kontoregistret i Overvakningssystemet for bank- och betalkonton. I det senare utnyttjas ett
delsystem i polisens system for elektroniska bankforfragningar. For polisens egna elektroniska
bankforfragningar har det byggts upp tre olika system. I det forsta systemet gors sjdlva
forfragningarna och via de tva sistndmnda skickar bankerna svar till slutanvdndarna. Utdver
dessa tva sitt kan bankerna vilja ocksa e-post som ett sétt att ta emot eller leverera uppgifterna.
Polisens system héller for narvarande pa att tas i bruk. Avsikten &r att anvindningen for polisens
del ska bli riksomfattande.

Nar det géller kontoregistret har det for utnyttjandet av polisens system for elektroniska
bankforfragningar faststéllts och byggts ett granssnitt fran det system som centralen for
utredning av penningtvitt forvaltar till polisens system. Forfragningar frén centralen for
utredning av penningtvitt styrs via polisens elektroniska datasdksystem till kontoregistret eller
direkt till kreditinstitutet. De svar som kontoregistret och bankerna producerar skickas via
datasoksystemet till centralen for utredning av penningtvitt.

3.3 Myndigheter som ansvarar for forebyggande, utredning och atalsprévning av brott

Behoriga myndigheter i Finland nér det géller forebyggande, utredning och atalsprévning av
brott ar polisen inklusive skyddspolisen, Tullen, Griansbevakningsvasendet, aklagarna och i
vissa fall Forsvarsmakten och Brottspafoljdsmyndigheten.
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Definitionen av forhindrande av brott inférdes i 5 kap. 1 § 2 mom. i polislagen vid den
helhetsreform som trddde i kraft vid ingdngen av 2014. Med foérhindrande av brott avses dtgérder
som syftar till att forhindra brott, forsok till brott och forberedelse till brott, nir det utifrdn
iakttagelser av en persons verksamhet eller utifran annan information om en persons verksamhet
finns grundad anledning att anta att personen i fraga kommer att gora sig skyldig till brott, samt
atgirder som syftar till att avbryta ett redan paborjat brott eller begrinsa den direkta skada eller
fara som brottet medfor. Det &r frdga om forhindrande av brott niar garningen skulle kunna
forhindras innan en verkstéllighetsdtgird enligt rekvisitet har vidtagits (RP 224/2010 rd, s. 92).

Det forebyggande av brott som avses i 1 kap. 1 § i polislagen dr dock som begrepp mer
vidstrackt &n forhindrande av brott. Forebyggande av brott anknyter ocksa till dverbegreppet
brottsbekdmpning, som ticker avsldjande och utredning av brott och forande av brott till
atalsprovning, men ocksd till sddana egenskaper som sédkerhet och sidkerhetskdnsla. I
forarbetena till polislagen konstateras pé allmén niva att atgérder i anslutning till brott anses
hénfora sig till tryggandet av rétts- och samhillsordningen som 6verbegrepp (RP 224/2010 rd,
s. 73). Forebyggande av brott dr en del av polisens forebyggande verksamhet som man strévar
efter att pa ett heltidckande sétt genomfora i all polisverksamhet. Darmed har begreppet ett nira
samband ocksa med upprétthéllandet av allmén ordning och sikerhet.

Enligt motiveringen till den polislag som trddde i kraft 1995 ar brottsbekdmpningen en pa
polisen ankommande helhetsbetonad verksamhet dér det inte &r mojligt att skilja mellan
forebyggande atgirder och atgarder for utredning av brott (RP 57/1994 rd, s. 64). | kommentaren
betonas komplexiteten for och den stora omfattningen av polisens verksamhetsfalt. Syftet med
brottsforebyggande verksamhet dr i forsta hand preventivitet, dir man paverkar potentiella
girningsméin redan innan brottet har skett. Verksamhetsmodellen Ankkuri, som polisen
genomfor som myndighetssamarbete, &r ett exempel pa sadant sékerhetsarbete i ett tidigt skede.

I anknytning till ramen for brottsbekdmpning delar raddet for brottsforebyggande in
forebyggande av brott i tva kategorier; socialt forebyggande och situationell prevention. Vid
socialt forebyggande ar strdvan att paverka manniskornas sjalvkontroll och forbindande till ett
normalt samhélle, bl.a. genom atgarder till ungdomar som riskerar att bli marginaliserade eller
aterfallsforbrytare. I den situationella preventionen ingar att 6ka anstringningen som krivs for
att genomfOra ett brott, 6ka risken for den som har for avsikt att begd brott och minska
beloningen for den som begar brott. (Radet for brottsforebyggande, 2013). Inom bada dessa
dimensioner har polisen sin egen roll tillsammans med andra myndigheter. Brottsforebyggande
brottsanalyser kraver kunskap som grund. Identifiering av olika hot redan pa grund av svaga
signaler och eventuellt genom sammanstillning av information fran olika kéllor forbattrar
polisverksamhetens effektivitet samt polisens mdjligheter att bekdmpa brott och brottslighet i
ett sa tidigt skede som mojligt. Fore brottets forhindrande kidnner man inte alltid till det exakta
brottsrekvisitet eller den exakta brottsrubriceringen. Det kan vara frdga om att polisen fatt
information om att en person &r skuldsatt och planerar att bega ett egendomsbrott. Som ett annat
exempel kan ndmnas en situation dir en person frigetts fran fangelset efter att ha avtjdnat ett
langt straff for valdsbrott. Enligt de kriminalunderrittelser som polisen har fatt ir personens
beteende fortfarande valdsamt, i synnerhet i samband med bruk av rusmedel. Det finns skél att
anta att personen i framtiden kommer att gora sig skyldig till ett valdsbrott, men ndgon nérmare
brottsrubricering kan inte anges. Behandling av sddan information gor det mgjligt att gora en
beddmning av nivan pa det antagna hotet samt om eventuella atgirder ska inledas. Atgirderna
kan inbegripa bl.a. strdvan att bryta missbruksspiralen samt olika stodatgarder i samarbete med
andra myndigheter och aktorer sdsom organisationer.

Enligt 1 kap. 1 § i polislagen &r polisens uppgift att trygga rétts- och samhéllsordningen, skydda
den nationella sdkerheten, uppratthélla allmén ordning och sdkerhet samt att forebygga, avsldja
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och utreda brott och fora brott till &talsprévning. I syfte att upprétthalla sdkerheten samarbetar
polisen med Ovriga myndigheter och sammanslutningar och invanare och skoter det
internationella samarbete som deras uppgifter omfattar. Polisen ska dessutom skdta uppgifter i
samband med tillstdndsforvaltningen och andra uppgifter som uttryckligen foreskrivs i lag samt
inom ramen for sina uppgifter ge var och en den hjilp som han eller hon behdver. Om det finns
grundad anledning att anta att en person har forsvunnit eller rékat ut for en olycka ska polisen
vidta de atgirder som behovs for att finna personen. I forundersokningslagen (805/2011)
foreskrivs om forundersokning av brott och i tvAngsmedelslagen (806/2011) om tvdngsmedel i
samband med férundersdkning av brott.

Enligt 1 § i lagen om brottsbekdmpning inom Tullen tillimpas lagen pa sadana atgirder for att
forhindra, avsloja och utreda tullbrott och vicka atal mot misstinkta for tullbrott som hor till
Tullens uppgifter. Till den del inte nagot annat foreskrivs i lagen iakttas vid utredningen av ett
tullbrottmal vad som i férunders6kningslagen och tvangsmedelslagen samt ndgon annanstans i
lag foreskrivs om forundersokning och tvangsmedel.

Enligt 1 § i lagen om brottsbekdmpning inom Gréinsbevakningsvasendet (108/2018) tillimpas
lagen pa till Grinsbevakningsvédsendets uppgifter horande atgdrder for forhindrande,
avslojande, utredning och Overlimnande for atalsprovning av brott. Om inte ndgot annat
foreskrivs i1 lagen, ska vid sddan forundersokning av brottmal som hor till
Grinsbevakningsvasendets uppgifter iakttas vad som 1 fOrundersokningslagen och
tvangsmedelslagen samt nagon annanstans i lag foreskrivs om forundersdkning och
tvangsmedel.

Brottspafoljdsmyndighetens uppgift ar att upprétthalla fédngelsesidkerheten och forhindra
kriminalitet under fangelsetiden. 1 den gillande féngelselagen (765/2005) ges
Brottspafoljdsmyndigheten behorighet nér det géller forhindrande av brott. For att garantera
anstaltssdkerheten ska det i Brottspafoljdsmyndighetens verksamhet for en bedomning av en
hiandelse som upptéckts i fangelset eller annars kommit till kinnedom och som &ventyrar
fangelsesidkerheten, eller for en beddmning av en eventuell brottslig verksamhet utredas vad
som ska anses ha intréffat i drendet, p& vems initiativ och hur det ar skil att ga vidare i drendet.

Med utredning av ett brott avses de dtgirder som vidtas efter att den troskel for forundersdkning
som avses i 3 kap. 3 § 1 mom. har overskridits. Enligt 2 kap. 1 § i forundersokningslagen gors
forundersokningen av polisen. Forundersokningsmyndigheter &dr forutom polisen &dven
gransbevaknings-, tull- och militirmyndigheterna. I och med att underréttelselagarna tradde i
kraft slopades skyddspolisens forundersokningsbefogenheter. Bestimmelser om dessa finns i
lagen om brottsbekdmpning inom Grénsbevakningsvasendet, lagen om brottsbekdmpning inom
Tullen och lagen om militir disciplin och brottsbekdmpning inom forsvarsmakten. Forutom
forundersokningsmyndigheterna deltar d&ven aklagaren i forundersdkning. I den lagstiftning som
géller Tullen och Gréansbevakningsvdsendet har utredning av brott definierats som
forundersokning, 1 den lagstiftning som giller forsvarsmakten hénvisas till
forundersokningslagen. Utredning av ett brott har ddrmed i lagstiftningen definierats som en del
av forundersdkningen av ett brott.

Brottspafoljdsmyndigheten hade tidigare enligt lag behdrighet att anvénda vissa befogenheter
ocksa vid utredning av brott, men lagen har dndrats genom en lag som triadde i kraft 1.5.2021.
Brottspafoljdsmyndighetens behorighet att utreda brott har slopats, eftersom utredningen av
brott uteslutande hor till forundersokningsmyndigheterna. Brottspafoljdsmyndighetens
behorighet nér det giller forhindrande av brott kvarstér.
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Forsvarsmaktens brottsbekdmpning omfattar enligt lagen om militir disciplin och
brottsbekdmpning inom forsvarsmakten forebyggande och avslojande av brott samt utredning
av sddana brott som omfattas av ett militdrdisciplinforfarande. Vid forsvarsmaktens
forebyggande och avslojande av brott sorjs det for att brott som anknyter till
underrittelseverksamhet som riktar sig mot Finland pa det militdra forsvarets omrade och till
sddan verksamhet som dventyrar syftet med det militdra forsvaret forebyggs och avslgjas.

3.4 Uppgifterna for centralen for utredning av penningtviitt och dess informationsutbyte
med myndigheterna och de rapporteringsskyldiga

Uppgifterna for centralen for utredning av penningtvitt finns angivna i 2 § i lagen om centralen
for utredning av penningtvitt. Dess uppgifter ar att forhindra, avsldja och utreda penningtvétt
och finansiering av terrorism och fora sddana drenden till undersékning, ta emot och analysera
rapporter enligt 4 kap. 1 § i lagen om forhindrade av penningtvétt och av finansiering av
terrorism (444/2017) och ge aterkoppling om verkningarna av dem, samarbeta med
myndigheterna vid bekdmpning av penningtvitt och finansiering av terrorism, samarbeta och
utbyta information med sddana myndigheter i en frimmande stat och internationella
organisationer som har till uppgift att forhindra och utreda penningtvitt och finansiering av
terrorism samt samarbeta med rapporteringsskyldiga. Dessutom ska centralen for utredning av
penningtvétt fora statistik 6ver antalet rapporter enligt 4 kap. 1 § i lagen om forhindrade av
penningtvétt och av finansiering av terrorism och antalet avbrutna transaktioner enligt 5 § i det
kapitlet, dver antalet anmélningar om tvivelaktiga transaktioner som forts till undersokning och
over gjorda, mottagna, avvisade och besvarade informationsforfragningar. Centralen for
utredning av penningtvitt ska dven ta emot och behandla anmédlningar enligt 3 § 2 mom. i lagen
om frysning av tillgdngar i syfte att bekdmpa terrorism (325/2013), utreda grunderna for
frysningsbeslut som avses i 4 § i den lagen och gora framstéillningar om frysningsbeslut. Till
dess uppgifter hor dessutom att géra operativa och strategiska analyser av géirningssitt,
fenomen, trender och metoder rorande penningtvétt samt finansiering av terrorism och det brott
genom vilket den egendom eller den vinning har fatts eller kan fis som dr foremal for
penningtvitt eller finansiering av terrorism.

14 § 4 mom. i lagen om centralen for utredning av penningtvitt foreskrivs om centralens rétt
att lamna ut uppgifter och om anvéndningen av uppgifter. Uppgifterna i penningtvéttsregistret
far oberoende av sekretessbestimmelserna anvidndas och ldmnas ut endast for att forhindra,
avsloja och utreda penningtvitt, finansiering av terrorism och det brott genom vilket den
egendom eller den vinning har fatts eller kan fis som &r foremal for penningtvitt eller
finansiering av terrorism samt for att fora drendet till undersokning och for att skydda den
nationella sékerheten. Centralen for utredning av penningtvitt fr [dmna ut uppgifter ocksé utan
begéran. Dessutom fér uppgifter [dmnas ut till utrikesministeriet for skdtsel av uppgifter enligt
9 § i lagen om frysning av tillgdngar i syfte att bekdmpa terrorism och till utmétningsmannen
for skotsel av uppgifter enligt 14 § i den lagen och uppgifter enligt 2 b § i lagen om uppfyllande
av vissa forpliktelser som grundar sig pad Finlands medlemskap i Forenta Nationerna och
Europeiska unionen (659/1967). Uppgifter far ldmnas ut ocksa till en behorig tillsynsmyndighet
och en advokatforening som avses i lagen om forhindrade av penningtvitt och av finansiering
av terrorism, om den uppgift som ldmnas ut &r nodvindig for att den behdriga
tillsynsmyndigheten eller advokatforeningen ska kunna utféra de uppgifter som avses i den
lagen.

Uppgifterna for centralen for utredning av penningtvitt &r i gdllande lagstiftning begrénsade till
forhindrande, avslojande och utredning av penningtvitt och av finansiering av terrorism samt
av forbrott till dem. Féremél for penningtvéttsbrott &r enligt den finska strafflagen egendom
som forvirvats genom brott eller vinning av brott. Det finns inte nddvéndigtvis ndgot forbrott
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till finansiering av terrorism, dvs. de tillgdngar som anvénds for finansieringen kan ha forvérvats
pa lagligt stt.

3.5 Slutsatser om nuliget

Myndigheterna i Finland har tillrdckliga réttigheter att fa uppgifter om bank- och betalkonton
samt Ovriga tillgdngar. Daremot &r rutinerna for begéran om uppgifter manuella och ineffektiva.
Det decentraliserade dvervakningssystemet for bank- och betalkonton som infordes i samband
med genomférandet av det femte penningtvittsdirektivet ser ut att anvdndas i mindre
utstrickning &n avsikten var nédr dvervakningssystemet planerades. Overvakningssystemet ar
for ndrvarande dessutom till stor del inte ens fardigt eftersom datasdksystemen inte &r i drift.

Med tanke pa digitaliseringen av myndigheternas verksamhet och en dndamalsenlig inriktning
av resurserna inom myndighetsverksamheten bor 4dtkomst till det elektroniska
overvakningssystemet for bank- och betalkonton ges de myndigheter som med stod av géllande
lagstiftning och sina befogenheter redan har ratt att fa och behandla dessa uppgifter. Ocksé for
verksamhetsomradet uppstar kostnadsbesparingar till foljd av att svaren pa forfragningarna
automatiseras och antalet forfragningar minskar genom béttre inriktning.

Enskilda myndigheter sdsom polisen, Skatteforvaltningen och Utsokningsverket har byggt upp
elektroniska granssnitt med vissa kreditinstitut. Arrangemanget grundar sig pa ett inbordes avtal
parterna emellan. De kostnader som orsakats av detta har t.ex. inom polisen uppgatt till cirka
300 000 euro exklusive personalkostnader for myndigheternas del och till cirka 400 000—500
000 euro inklusive personalkostnader for kreditinstitutens del. Nér ett system vél har skapats ar
det betydligt formanligare att kopiera det for elektroniska forbindelser som upprittas med andra
aktorer.

Alla myndigheter har inte ett behov av att uppritta ett separat elektroniskt grénssnitt, eftersom
de gor sa fa forfragningar. Exempel pa sddana myndigheter ar Patent- och registerstyrelsen,
Alands landskapsregering och aklagarna. Myndigheternas verksamhet skulle effektiviseras av
mojligheten att kunna utnyttja en annan myndighets elektroniska system. Det dr dock inte
nodvandigtvis motiverat att skapa forutsdttningar for formedling av information mellan
myndigheter om det handlar om négra enstaka forfragningar per &r, med tanke pd den
administrativa borda och de kostnader som orsakas den myndighet som férmedlar
informationen.

Savil antalet myndigheter som far &tkomstritt till overvakningssystemet for bank- och
betalkonton som systemets anvindningsdndamél &r enligt den géllande lagstiftningen
begriansade, vilket innebér att nyttan av systemet ocksé dr mindre 4n vad som var meningen nér
det planerades. Dessutom har det for vissa myndigheter foreskrivits éatkomst till
overvakningssystemet for bank- och betalkonton med stod av den omsorgsplikt som anges
penningtvéttslagen, men i praktiken mojliggor regleringen emellertid inte att dessa myndigheter
anvinder systemet for detta andaméal. Med stod av omsorgsplikten kan tull-, grainsbevaknings-,
skatte- och utsdkningsmyndigheterna samt konkursombudsmannen emellertid inte gdra de
informationsbegidranden i Overvakningssystemet for bank- och betalkonton som dessa
myndigheter i den géllande lagen om ett 6vervakningssystem for bank- och betalkonton har,
dvs. normen har blivit utan verkan.

I den decentraliserade modell som gillande lagstiftning innebédr uppstar i stéllet for en
centraliserad mekanism for datasoksystemet flera olika datasoksystem. Anvéndningen av de
decentraliserade systemen kommer dessutom att vara mycket begrinsad pa grund av det stora
antalet integreringar hos de myndigheter som utnyttjar informationen, kostnaderna for dessa
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och det begrinsade informationsinnehéllet. I dagens ldge héller de datasdksystem som
kreditinstituten bygger upp till stora delar pé att bli outnyttjade eftersom myndigheterna inte
bygger grinssnitt mot dem. Den enda anvéndaren av kontoregistret dr centralen for utredning
av penningtvitt.

Nir det géller atkomsten till uppgifterna i 6vervakningssystemet for bank- och betalkonton kan
man stilla frigan om informationen om personers tillgdngar dr sddana uppgifter som atkomsten
till ska vara svar, langsam och manuell f6r behdriga myndigheter som skdter uppgifter som de
har enligt lag, nér den i stéllet kan vara snabb, elektronisk och skyddad. Vid bedémningen av
skyddet av personuppgifter och banksekretessen som har en stark anknytning till fragan bor det
beaktas att det finns stater som har en mycket stark banksekretess som ocksd omfattar
myndigheter och att dessa stater ofta uppfyller Organisationen for ekonomiskt samarbete och
utveckling OECD:s definition pa skatteparadis.

Tullen har av finansministeriet fitt en sérskild finansiering pa 3 940 000 euro for utvecklande
av det register over bank- och betalkonton som hor till Gvervakningssystemet for bank och
betalkonton. Dessutom medfor datasdksystemet betydande kostnader for kreditinstitut,
betalningsinstitut, institut for elektroniska pengar och aktorer inom virtuella valutor. Enligt en
beddmning i regeringens proposition 167/2018 rd uppskattades det att priset for en 6vergang till
elektroniska kontoforfragningar for ett stort kreditinstitut blir 300 000—1 000 000 euro. Enligt
de uppskattningar som kontoregisterprojektet fatt uppgér kostnaderna for anslutning till registret
over bank- och betalkonton till cirka 100 000 euro per uppgiftslimnare, dvs. kreditinstitut,
betalningsinstitut, institut for elektroniska pengar eller tillhandahallare av virtuella valutor och
kostnaderna for datasdksystemet till cirka 300 000 euro per uppgiftsldmnare. Enligt en forsiktig
uppskattning blir den privata sektorns kostnader minst 3 000 000 euro. Centralkriminalpolisens
central for utredning av penningtvétt uppskattar att kostnaderna for genomférandet av fyra
granssnitt uppgar till cirka 300 000 euro. De kostnadskalkyler som presenteras ovan inbegriper
inte kostnader for ibruktagandet och driftskostnader. Enligt Tullens kontoregisterprojekt
kommer kostnaderna for myndigheternas granssnitt i fortsittningen att vara lagre, eftersom det
tekniska genomforandet blir effektivare i takt med att kunskapen och erfarenheten dkar.

De rittigheter centralen for utredning av penningtvitt har for att f4 och lamna ut information
haller en god niva, men for att genomfora direktivet om finansiell information bor regleringen
kompletteras. For att genomfora artikel 3.2 i direktivet om finansiell information bor det utses
myndigheter som har ritt att av centralen for utredning av penningtvitt fa finansiella uppgifter
och analyser for att forebygga, uppticka, utreda och lagfora allvarliga brott enligt direktivet,
dvs. brott som avses i bilaga I till Europolforordningen.

Enligt lagen om centralen for utredning av penningtvétt har centralen for utredning av
penningtvétt till uppgift att forhindra, avsloja och utreda penningtvétt och finansiering av
terrorism och fora sddana drenden till undersdkning och att samarbeta med myndigheterna vid
bekdmpning av penningtvitt och finansiering av terrorism. Direktivet om finansiell information
forutsatter att centralen for utredning av penningtvitt ska kunna férebygga, uppticka och utreda
brott som avses i bilaga I till Europolforordningen. Enligt definitionen i direktivet om finansiell
information avses med finansiell information all slags information eller data, sdsom data om
finansiella tillgdngar, dverforingar av medel eller finansiella affarsrelationer, som redan innehas
av finansunderrattelseenheten for att forebygga, upptiacka och effektivt bekdmpa penningtvétt
och finansiering av terrorism. Enligt direktivet ska centralen dessutom med nddvandig
skyndsamhet kunna besvara motiverade begdranden om finansiell information eller finansiella
analyser fran utsedda behoriga myndigheter, dér saddan finansiell information eller siddana
finansiella analyser som ror forebyggande, upptéckt, utredning eller lagforing av allvarliga brott
kravs fran fall till fall. Den skyldighet centralen for utredning av penningtvétt har att lamna ut
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uppgifter enligt direktivet om finansiell information omfattar ocksé analyser, vilket dr ett mer
omfattande begrepp &n den finansiella information som nédmns i definitionen. Centralen for
utredning av penningtvitt ska kunna samarbeta med behoriga myndigheter for att forebygga,
upptécka och utreda brott enligt bilaga I till Europolférordningen.

Enligt gillande 2 § 2 mom. i lagen om centralen for utredning av penningtvitt avses med
forhindrande, avsldjande och utredning av penningtvétt och finansiering av terrorism i 1 mom.
1 punkten mottagande, registrering och annan handldggning av rapporter om misstankar om
penningtvétt och finansiering av terrorism och, i anslutning till dessa misstankar, av uppgifter
om penningtvitt och finansiering av terrorism samt férhindrande, avsldéjande och utredning av
penningtvétt, av finansiering av terrorism och av det brott genom vilket den egendom eller den
vinning har fatts eller kan fas som &r foremal for penningtvitt eller finansiering av terrorism.

Bilaga I till Europolférordningen innehaller ocksd sadana mycket allvarliga brott mot liv och
hilsa eller personlig sjdlvbestimmanderitt samt mot egendom, allmén sékerhet och samhiéllet
som inte begds i vinningssyfte och saledes inte &r forbrott till penningtvitt eller finansiering av
terrorism. Bilaga I till Europolférordningen innehéller bl.a. foljande brott som for nérvarande
inte ar forbrott: terrorism, organiserad brottslighet, mord, grov misshandel och orsakande av
svar kroppsskada, brottslighet som har samband med nukledra och radioaktiva dmnen,
ménniskorov, olaga frihetsberdvande och tagande av gisslan, rasism och framlingsfientlighet,
it-brottslighet, miljobrott, déribland fororening frén fartyg, sexuella 6vergrepp och sexuellt
utnyttjande, inbegripet material med overgrepp mot barn och kontaktsokning med barn i sexuellt
syfte, folkmord, brott mot manskligheten och krigsforbrytelser.

Enligt artikel 7 i direktivet om finansiell information ska centralen for utredning av penningtvétt
kunna ldmna ut uppgifter vid allvarliga brott som definieras i bilagan till Europolférordningen.
For nirvarande har centralen for utredning av penningtvitt mojlighet att Iimna ut uppgifter om
forbrott till penningtvatt, dvs. brott som begds i vinningssyfte. Detta utesluter t.ex. grova brott
mot liv och hilsa eller grova skadegdrelsebrott mot egendom som inte syftar till ekonomisk
vinning.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen
Genomforandet av direktivet om finansiell information och det femte penningtvdittsdirektivet

I propositionen foreslas att till sddana behdriga myndigheter i enlighet med artiklarna 3 och 4 i
direktivet om finansiell information som har rétt att f4 uppgifter ur 6vervakningssystemet for
bank- och betalkonton for forebyggande, utredning och lagforing av brott som avses i bilaga I
till Europolforordningen utses i lagen om ett 6vervakningssystem for utredning av penningtviétt
foljande myndigheter: polisen, centralen for utredning av penningtvitt, Tullen och
Grénsbevakningsvasendet, vilka har nationell behorighet nér det géller forebyggande, utredning
och overldimnande till &talsprovning av brott som avses i bilaga I till Europolférordningen.
Direktivet forutsétter att &tminstone kontoren for atervinning av tillgdngar utses till myndigheter
i enlighet med artikel 3.1 i direktivet om finansiell information och eftersom centralpolisen har
utsetts till den uppgiften i Finland uppfyller forslaget att utse polisen skyldigheten enligt
direktivet. Utseendet av 6vriga myndigheter har enligt artikel 3.1 Gverlatits pa medlemsstaterna.
Vid beredningen av propositionen har det ansetts motiverat att utse de nimnda myndigheterna
med beaktande av den for myndigheterna foreskrivna befogenheten att forhindra, forebygga,
utreda och fora till atalsprovning allvarliga brott som avses i direktivet om finansiell
information. I propositionen foreslas inte att dklagarna utses till myndigheter i enlighet med
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artikel 3.1 1 direktivet om finansiell information eftersom polisen i néstan alla brott ar
forunders6kningsmyndighet i Finland och &klagaren far de for atalsprovningen behovliga
uppgifterna om bank- och betalkonton frin polisens forundersdkning. Aklagaren ér ledande
utredningsmyndighet i fall dér en polis ar missténkt for brott. Med beaktande av det ringa antalet
fall av detta slag och kostnaderna for att bygga ett granssnitt skulle det inte vara dandamalsenligt
att aklagarna har direkt dtkomst till Gvervakningssystemet for bank- och betalkonton.

Enligt artikel 3.2 i direktivet om finansiell information ska varje medlemsstat, bland de
myndigheter som &r behoriga att forebygga, uppticka, utreda eller lagfora brott, utse de behoriga
myndigheter som kan begéra och ta emot finansiell information eller finansiella analyser fran
finansunderréttelseenheterna. I propositionen  foreslds  att  polisen,  Tullen,
Griansbevakningsvasendet och aklagarna utses till sidana myndigheter eftersom de nimnda
myndigheterna har nationell behdrighet att forhindra, forebygga, utreda och fora till
atalsprovning brott som ndmns i bilaga I till Europolférordningen. I detta fall férorsakar det
inga nimnvarda tilliggskostnader att utse dklagarna eftersom det inte behover byggas grénssnitt
eller datasystem for att fa uppgifter fran centralen for utredning av penningbrott.

Av kostnadsskal &r det inte &andamalsenligt att en del av de behoriga myndigheter som anges i
propositionen skapar ett granssnitt till dvervakningssystemet for bank- och betalkonton, och
dérfor foreslds det att dessa myndigheter ska kunna fa uppgifterna av Tullen, som ar
personuppgiftsansvarig for registret 6ver bank- och betalkonton. I propositionen foreslas att
Tullen for genomforandet av artikel 4 i direktivet om finansiell information och for att
komplettera genomforandet av artikel 32a i det femte penningtvattsdirektivet bygger ett
sammanstillningsprogram med vilket Tullen centraliserat erbjuder béade uppgifterna i
kontoregistret som den administrerar och i datasoksystemen som administreras av de enligt
penningtvéttslagen rapporteringsskyldiga till de myndigheter som inte sjdlva bygger
forbindelser till de nimnda informationssystemen. Ett sammanstéllningsprogram motsvarar
battre penningtvattsdirektivets krav pa ett centraliserat datasoksystem som man kan gora
sokningar i omedelbart och direkt, &n det nuvarande decentraliserade datasoksystemet i och med
att det inte foreskrivs tickande pé lagniva om de tekniska krav som géller for datasdksystem.

I propositionen foresléds vissa dndringar i fraiga om lagringen av logguppgifter som hinfor sig
bade till genomforandet av artikel 6 i direktivet om finansiell information och till det féreslagna
sammanstillningsprogrammet. De foreslagna dndringarna preciserar skyldigheterna att lagra
logguppgifter enligt 10 § i den gillande lagen om ett Overvakningssystem for bank- och
betalkonton.

I propositionens andra lagforslag foreslas det for genomforandet av direktivet om finansiell
information att det i lagen om centralen for utredning av penningtvétt foreskrivs att centralen
for utredning av penningtvétt har i uppgift att samarbeta med myndigheterna for att férhindra,
avsldja och utreda brott som avses i bilaga I i Europolférordningen och dessutom att centralen
for utredning av penningtvitt kan ldmna ut uppgifter for det ovan nimnda dndamélet. I
propositionen foreslés att centralen for utredning av penningtvitt ska fa ldmna ut uppgifter ur
penningtvéttsregistret till Europol i enlighet med vad som foreskrivs i artikel 12 i direktivet.

Foérslag till f6ljd av nationella dndringsbehov

I propositionen foreslas utdover de gillande atkomstrittigheterna i1 lagen om ett
overvakningssystem for bank- och Dbetalkonton att Skatteforvaltningen, Tullen,
Utsokningsverket, polisen och  Gréansbevakningsvdsendet, = Forsvarsmakten  och
Finansinspektionen ska ha atkomst till dvervakningssystemet for bank- och betalkonton
avseende de befogenheter som foreskrivs de ovanndmnda myndigheterna i den géillande

47



RP 163/2021 rd

lagstiftningen. Propositionen utvidgar &ndamalen som Overvakningssystemet for bank- och
betalkonton kan anvéndas for, eftersom systemet for ndrvarande endast kan anvindas om det ar
nddvéndigt for att forhindra, avsldja och utreda penningtvitt och finansiering av terrorism. I
propositionen foreslas inga nya befogenheter for de ovanndmnda myndigheterna nér det géller
atkomst till bank- och betalkontouppgifter, utan avsikten &r att de myndigheter som redan for
nérvarande har tillgang till dessa uppgifter enligt gillande lagstiftning ska kunna anvinda sig
av overvakningssystemet for bank- och betalkonton. En forutsittning for anvdndningen &r att
uppgifterna i dvervakningssystemet dr nddvandiga for myndigheten. Det bor beaktas att det for
centralen for utredning av penningtvétt inte handlar om en utvidgning pa nationell nivé eftersom
det femte penningtvittsdirektivet forutsitter att centralen for utredning av penningtvitt har
direkt atkomst till dvervakningssystemet for bank- och betalkonton.

Det foreslés att Tullen ska 6vervaka att de skyldigheter som géller formedling av i lagen avsedda
uppgifter ur datasoksystemet for bank- och betalkonton f6ljs. Enligt den géllande lagen omfattar
Tullens tillsynsansvar endast tillsynen Over registret Over bank- och betalkonton.
Myndighetstillsynen 6ver dvervakningssystemet for bank- och betalkonton omfattar tillsyn 6ver
savil administrationen av systemet som Over efterlevnaden av skyldigheten att lamna uppgifter.
Tullen ska fa rétt att forena savil iakttagandet av skyldigheten enligt gédllande lag att ldmna
uppgifter ur registret 6ver bank- och betalkonton som iakttagandet av skyldigheten att
administrera ett datasdksystem och att lamna uppgifter via detta system med vite. Dessutom ges
Tullen ritt att pafora en ordningsavgift ocksa for den som uppsatligen eller av vardsloshet
forsummar eller bryter mot skyldigheten enligt 4 § 1 och 2 mom. att administrera ett
datasoksystem eller att via datasoksystemet 1dmna den behdriga myndigheten de uppgifter som
avses 14 § 2 mom.

Forslagen om dtkomstritt till overvakningssystemet for bank- och betalkonton

I propositionen foreslas atkomstritt till dvervakningssystemet for bank- och betalkonton for
olika myndigheter och olika anvdndningsdndamal. Forslaget utvidgar de anvéndningsdndamal
for vilka dvervakningssystemet for bank- och betalkonton kan anvindas, eftersom systemet for
nirvarande kan anvéindas endast om det &r nddvindigt for att forhindra, avsloja och utreda
penningtvétt och finansiering av terrorism. Sammantaget kan man konstatera atkomst till
overvakningssystemet for bank- och betalkonton for de dndamél som avses i direktivet om
finansiell information foreslas for polisen, inklusive skyddspolisen, centralen for utredning av
penningtvitt, Tullen och Gransbevakningsvédsendet. Dessa foreslagna atkomstrattigheter ar de
viktigaste i denna proposition eftersom de sammanhénger med genomforandet av direktivet om
finansiell information.

Dessutom foreslds pd grund av nationella dndringsbehov att utover de géllande
atkomstréttigheter som det forskrivs om i lagen om ett dvervakningssystem for bank- och
betalkonton  att  Skatteforvaltningen,  Tullen,  Utsdkningsverket, polisen  och
Grénsbevakningsverket, Forsvarsmakten och Finansinspektionen ska ha é&tkomst till
overvakningssystemet for bank- och betalkonton i anslutning till de befogenheter dessa
myndigheter har i géllande lagstiftning. S& som konstateras ovan &r det inte friga om en
nationell utvidgning for centralen for utredning av penningtvitts del, eftersom det femte
penningtvittsdirektivet forutsitter att centralen for utredning av penningtvétt har direkt atkomst
till 6vervakningssystemet for bank- och betalkonton.

4.1.1 Bestammelser i direktivet som inte kriaver dndring i den nationella lagstiftningen

Artikel 1 om syftet med direktivet om finansiell information och artikel 2 om definitioner
forutsdtter inga dndringar i den nationella lagstiftningen.
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Direktivets artikel 5.2 och 5.3, som géller villkoren for de behdriga myndigheternas &tkomst
och sokningar fOrutsitter inga é&ndringar i den nationella lagstiftningen, eftersom
bestdmmelserna i informationshanteringslagen, som omfattar kraven i direktivet, tilldmpas pa
dem.

Artikel 8, som giller finansunderrittelseenheters begiranden om information av behdriga
myndigheter, forutsétter inga dndringar 1 den géllande lagstiftningen, eftersom centralen for
utredning av penningtvitt redan med stdd av 4 § i lagen om centralen for utredning av
penningtvétt har rétt att fA omfattande information av behoriga myndigheter.

I artikel 9  foreskrivs om  informationsutbyte  mellan = medlemsstaternas
finansunderréttelseenheter. Enligt bestimmelsen ska medlemsstaterna sékerstélla att
finansunderrittelseenheterna i braddskande undantagsfall har rétt att utbyta finansiell
information eller finansiella analyser som kan vara relevanta for deras behandling eller analys
av information som rdr terrorism eller organiserad brottslighet med kopplingar till terrorism. I
5 § i lagen om centralen for utredning av penningtvatt foreskrivs bl.a. om informationsutbytet
mellan finansunderrittelseenheter, och genomforandet av bestimmelsen forutsitter inte att
nationell lagstifining utférdas.

I artikel 10 foreskrivs om informationsutbyte mellan behoriga myndigheter i olika
medlemsstater. | enlighet med artikeln ska det sdkerstillas att de behoriga myndigheter som
utsetts i enlighet med direktivet pa begéran och fréan fall till fall kan utbyta finansiella uppgifter
och analyser, om dessa uppgifter och analyser dr nodvéandiga for att forebygga, avsloja och
bekdmpa penningtvétt, associerade forbrott och finansiering av terrorism. I artikeln foreskrivs
dessutom om finansunderrittelseenheternas forhandsgodkidnnande och datasdkerhet.
Bestimmelser om informationsutbyte som avser centralen for utredning av penningtvitt finns i
5 § i lagen om centralen for utredning av penningtvétt. I 9 kap. 3 § i penningtvéttslagen finns
bestdmmelser om internationellt samarbete och informationsutbyte mellan tillsynsmyndigheter
enligt penningtvittslagen och advokatforeningen. Enligt ovanndmnda bestimmelse ska
tillsynsmyndigheterna och advokatféreningen samarbeta med sédana tillsynsmyndigheter och
andra aktorer 1 andra EES-stater och i stater utanfor Europeiska ekonomiska samarbetsomradet
som skoter tillsynsuppgifter som motsvarar uppgifterna i denna lag i syfte att bekédmpa
penningtvétt och finansiering av terrorism. Tillsynsmyndigheterna och advokatféreningen ska,
trots det som annars foreskrivs om sekretess, utan drojsmél ge utlindska tlllsynsmyndlgheter
och andra aktorer som skoter tillsynsuppgifter som motsvarar uppgifterna i denna lag i syfte att
bekdmpa penningtvitt och finansiering av terrorism, sddan information som de har och som é&r
nodvéandig for att forhindra och avsléja penningtvitt och finansiering av terrorism.
Genomforandet av artikeln forutsitter inte att nationella bestimmelser utfardas.

I artikel 11 1 direktivet om finansiell information féreskrivs om utlimnande av uppgifter om
bankkonton till Europol. Enligt artikeln ska varje medlemsstat sékerstilla att dess behoriga
myndigheter har rétt att genom den nationella Europolenheten eller via direkta kontakter med
Europol, besvara begdranden avseende uppgifter om bankkonton som gjorts av Europol. 13 § i
lagen om Europeiska unionens byrd for samarbete inom brottsbekdmpning (214/2017)
foreskrivs det om kontakter mellan behoriga myndigheter och Europol. 1 Finland é&r
centralkriminalpolisen den nationella enhet som avses i Europolférordningen. Bestimmelser
om samarbete och informationsutbyte med Europol finns ocksa i speciallagar som géller de
brottsbekdmpande myndigheterna. Artikel 11 i direktivet forutsdtter inte att nationella
bestimmelser utfirdas.

I artikel 14 foreskrivs om dataskyddskrav och de giller Europol. Artikeln forutsétter inte att
nationella bestimmelser utfirdas.
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I artikel 15 foreskrivs om tillimpningsomradet med avseende pé behandling av personuppgifter
och i artikel 16 om behandling av kénsliga personuppgifter. Enligt artikel 16 ska behandling av
personuppgifter som avslgjar en persons ras eller etniska ursprung, politiska &sikter, religion
eller filosofiska Gvertygelse, fackforeningstillhorighet eller uppgifter om en fysisk persons
hélsotillstand, sexualliv eller sexuella liggning endast vara tilliten om det finns ldmpliga
skyddsatgidrder for den registrerades réttigheter och friheter i enlighet med tillimpliga
dataskyddsregler. Artiklarna forutsétter inte att det utfdardas nationella bestimmelser, eftersom
det i den allménna dataskyddsforordningen, dataskyddslagen avseende brottmal,
informationshanteringslagen och de speciallagar som giéller de behoriga myndigheterna
foreskrivs om dataskydd for och behandling av sérskilda kategorier av personuppgifter och
kénsliga uppgifter.

Artikel 17 géller dokumentation Over begiranden om information i samband med
informationsutbyte enligt kapitel III och kapitel IV i direktivet samt utbyte av finansiell
information och finansiella analyser enligt kapitel IV. Enligt artikeln ska medlemsstaterna
sdkerstilla att begdranden om information enligt direktivet dokumenteras. I 10 § i lagen om ett
overvakningssystem for bank- och betalkonton foreskrivs om registrering av logguppgifter.
Dessutom &r de behdriga myndigheterna personuppgiftsansvariga i frdga om uppgifter som
formedlas till deras egna system och ska fora en loggbok Over sina egna begiranden om
information och f6lja t.ex. domstolsbehandlingar av drenden som de behandlat och avgjort.
Artikeln forutsétter inga ytterligare nationella bestimmelser.

I artikel 19 i direktivet foreskrivs om Gvervakning och den forpliktar medlemsstaterna att fora
omfattande statistik. Enligt 2 kap. 1 § 4 mom. i penningtvittslagen ska inrikesministeriet,
finansministeriet och justitieministeriet sidkerstilla att det till stod for riskbedomningen
sammanstills statistik som gor det mojligt att utvdrdera hur effektivt penningtvitt och
finansiering av terrorism bek&dmpas. Inrikesministeriet och finansministeriet ska offentliggora
en arlig sammanfattning av statistiken. Artikeln forutsétter inte att nationella bestdmmelser
utférdas.

Artikel 20 giller forhallandet till andra instrument. Enligt den ska direktivet inte forhindra
medlemsstaterna fran att sinsemellan bibehalla eller ingé bilaterala eller multilaterala avtal eller
overenskommelser om informationsutbyte mellan behoriga myndigheter. Dessutom foreskrivs
i artikeln om befintliga bilaterala eller multilaterala avtal med tredjeldnder och forhandlingar
om sddana avtal. Artikeln kréver inte att nationella bestimmelser utférdas.

Direktivets Ovriga slutbestimmelser i artiklarna 21-25 forutsitter inte att nationella
bestimmelser utférdas.

4.1.2 Bedomning i forhéllande till EU:s allmédnna dataskyddsforordning och
dataskyddsdirektivet for brottsbekdmpande myndigheter

Personuppgifisansvarig och formedling av uppgifter till behériga myndigheter

Enligt propositionen ska Tullen vara personuppgiftsansvarig 1 fraga om det
sammanstillningsprogram som formedlar uppgifter ur 6vervakningssystemet for bank- och
betalkonton. I den foreslagna 3 § i lagen om ett 6vervakningssystem for bank- och betalkonton
specificeras de myndigheter som har rétt att fa uppgifter via 6vervakningssystemet for bank-
och betalkonton. Bestimmelser om grunderna for utlimnande finns i de speciallagar om de
behoriga myndigheternas verksamhet som det hinvisas till i den foreslagna 3 §.
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Enligt artikel 4.9 i EU:s allminna dataskyddsforordning avses med mottagare en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ till vilket personuppgifterna
utldmnas, vare sig det dr en tredje part eller inte. Offentliga myndigheter som kan komma att
motta personuppgifter inom ramen for ett sdrskilt uppdrag i enlighet med unionsrétten eller
medlemsstaternas nationella ritt ska dock inte betraktas som mottagare; offentliga myndigheters
behandling av dessa uppgifter ska vara forenlig med tillimpliga bestdimmelser for dataskydd
beroende pa behandlingens syfte.

I'skél 31 i forordningen konstateras att offentliga myndigheter som for sin myndighetsutdvning
mottar personuppgifter i enlighet med en réttslig forpliktelse, t.ex. skatte- och tullmyndigheter,
finansutredningsgrupper, oberoende administrativa myndigheter eller
finansmarknadsmyndigheter =~ med ansvar for reglering och Overvakning av
virdepappersmarknader inte bor betraktas som mottagare om de tar emot personuppgifter som
ar nodvéindiga for utférandet av en sirskild utredning av allmint intresse, i enlighet med
unionsritten eller medlemsstaternas nationella ritt. Offentliga myndigheters begéranden om att
uppgifter ska ldmnas ut ska alltid vara skriftliga och motiverade, ldggas fram i enskilda fall och
inte gélla hela register eller leda till att register kopplas samman. Dessa offentliga myndigheters
behandling av personuppgifter bor ske i overensstimmelse med de bestdmmelser for dataskydd
som dr tillimpliga pa behandlingens dndamal.

I den géllande lagen om ett Gvervakningssystem for bank- och betalkonton finns bestimmelser
om vilka uppgifter som ska foras in i kontoregistret och som ska l&dmnas ut via datasdksystemen.
Ilagen foreskrivs dessutom om kraven pa systemet for logguppgifter i samband med begéranden
om information, och det foreslas att bestimmelsen preciseras.

Lagligheten i och syftet med behandlingen av uppgifter

Forslaget om ett sammanstéllningsprogram hor till tillimpningsomradet for EU:s allménna
dataskyddsforordning och dataskyddsdirektivet for brottsbekdmpande myndigheter. Artikel 6.1
i EU:s allménna dataskyddsforordning innehéller en forteckning 6ver de grunder pa vilka
behandlingen av personuppgifter kan anses vara laglig. Atminstone ett av de villkor som anges
i denna punkt méste uppfyllas. Enligt artikel 6.1 c och e i EU:s allménna dataskyddsforordning
ar behandlingen laglig om den &r nddvindig for att fullgdra en rattslig forpliktelse som aligger
den personuppgiftsansvarige eller for att utfora en uppgift av allmént intresse eller som ett led i
myndighetsutdvning som utfors av den personuppgiftsansvarige. I propositionen motsvarar den
lagstadgade uppgift Tullen har som personuppgiftsansvarig for sammanstallningsprogrammet
artikel 6.1 ¢, och sammanstillningsprogrammets adndamal, vilket framgar av
speciallagstiftningen om de behoriga myndigheter som rdknas upp i den foreslagna 3 §,
motsvarar artikel 6.1 e.

Enligt forslaget ska overvakningssystemet for bank- och betalkonton ocksé utnyttjas i enlighet
med syftet med direktivet om finansiell information, dvs. att faststélla atgérder for att underlétta
behoriga myndigheters dtkomst till och anvindning av finansiell information och uppgifter om
bankkonton for att forebygga, uppticka, utreda och lagfora allvarliga brott. Till denna del
tillimpas dataskyddsdirektivet for brottsbekdmpande myndigheter och den nationella
genomforandelagstiftningen, eftersom EU:s allminna dataskyddsforordning enligt dess artikel
2 i inte ska tillimpas pa behandling av personuppgifter som behoriga myndigheter utfor i syfte
att forebygga, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, 1 vilket
dven ingar att skydda mot samt forebygga och forhindra hot mot den allménna sékerheten.

51



RP 163/2021 rd

I artikel 6.3 faststélls att den grund for behandlingen som avses i punkt 1 ¢ och e ska faststéllas
i enlighet med unionsritten eller en medlemsstats nationella rdtt som den
personuppgiftsansvarige omfattas av.

Syftet med behandlingen ska faststéllas i den réttsliga grunden eller, i friga om behandling
enligt punkt 1 e, ska vara ndodvéndigt for att utfora en uppgift av allmént intresse eller som ett
led i den personuppgiftsansvariges myndighetsutovning. Den réttsliga grunden kan innehélla
sdrskilda bestammelser for att anpassa tillimpningen av bestimmelserna i EU:s allménna
dataskyddsforordning, bl.a.: de allmdnna villkor som ska gélla f6r den personuppgiftsansvariges
behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade som berdrs, de enheter
till vilka personuppgifterna fér ldimnas ut och for vilka dndamal, &ndamalsbegrénsningar,
lagringstid samt typer av behandling och forfaranden for behandling, inbegripet atgérder for att
tillforsdkra en laglig och réttvis behandling, diribland for behandling i andra sérskilda
situationer enligt kapitel IX. Unionsritten eller medlemsstaternas lagstiftning ska uppfylla ett
mal av allmént intresse och vara proportionell mot det legitima mél som efterstrévas.

Artikel 9 1 EU:s allmédnna dataskyddsforordning innehéller bestimmelser om behandling av
sarskilda kategorier av personuppgifter. Enligt artikel 9.1 ska behandling av personuppgifter
som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk vertygelse eller
medlemskap i fackférening och behandling av genetiska uppgifter, biometriska uppgifter for att
entydigt identifiera en fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons
sexualliv eller sexuella 14ggning vara forbjuden.

I artikel 9.2 foreskrivs om ett undantag fran forbudet enligt punkt 1. Enligt artikel 9.2 g ska
punkt 1 inte tillimpas om behandlingen dr nddvéndig av hinsyn till ett viktigt allmént intresse,
pa grundval av unionsrétten eller medlemsstaternas nationella ritt, vilken ska sta i proportion
till det efterstrdvade syftet, vara forenligt med det vésentliga innehéllet i rétten till dataskydd
och innehalla bestimmelser om lampliga och sdrskilda atgirder for att sdkerstilla den
registrerades grundlaggande rittigheter och intressen.

Enligt artikel 43 i det femte penningtvéttsdirektivet betraktas behandling av personuppgifter i
enlighet med direktivet i syfte att bekdmpa sadan i artikel 1 avsedd penningtvétt och finansiering
av terrorism som en frdga enligt EU:s allménna dataskyddsforordning som géller allménna
intressen. | artikel 32a faststélls att medlemsstaterna ska infora centraliserade automatiserade
mekanismer, t.ex. centrala register eller centrala elektroniska datasdksystem, som gor det
mojligt att med nédvéandig skyndsamhet faststilla identiteten hos fysiska eller juridiska personer
som innehar eller kontrollerar betalkonton och bankkonton som identifieras med IBAN-nummer
samt bankfack som innehas av ett kreditinstitut inom deras territorium.

I skal 20 i direktivet konstateras att fordrdjd tillgang till information for centralen for utredning
av penningtvétt och andra behoriga myndigheter avseende identiteten hos innehavare av bank-
och betalkonton och bankfack, sérskilt anonyma sadana, gor det svarare att spara overforingar
av medel med anknytning till terrorism. Nationella uppgifter som gor det mojligt att identifiera
bank- och betalkonton och bankfack tillhdrande en viss person ér fragmenterade och dérfor inte
tillgdngliga for centralen for utredning av penningtvitt och andra behoriga myndigheter med
nddvindig skyndsamhet. Det ar déarfor viktigt att infora centraliserade automatiserade
mekanismer, sdsom register eller datasdksystem, i alla medlemsstater som ett effektivt sitt att
fa snabb tillgang till uppgifter om identiteten hos innehavare av bank- och betalkonton och
bankfack, deras fullmaktshavare och deras verkliga huvudmaén.

Vid tillimpningen av bestdimmelserna om tillgang &r det ldmpligt att befintliga mekanismer
anvénds, forutsatt att de nationella finansunderréttelseenheterna kan fa tillgang till de uppgifter
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med avseende pa vilka de gor utredningar pa ett omedelbart och ofiltrerat sitt. Medlemsstaterna
bor 6verviga att 1ta andra uppgifter som bedoms vara ndédvéndiga och proportionella ingd i
dessa mekanismer fOr att pa ett mer effektivt sdtt minska risker med avseende pé penningtvétt
och finansiering av terrorism. Full konfidentialitet bor sikerstéllas avseende sddana utredningar
och begidranden om dartill kopplad information av finansunderrittelseenheterna och andra
behoriga myndigheter an de myndigheter som ansvarar for lagforing,.

Vidare konstateras i skél 21 att i syfte att respektera den personliga integriteten och att skydda
personuppgifter bor ett minimum av uppgifter som ar absolut nédvéndiga for genomforandet av
utredningar rorande bekdmpning av penningtvétt och finansiering av terrorism finnas i
centraliserade automatiserade mekanismer for bank- och betalkonton, sdsom register eller
datasoksystem. Det bor vara mojligt for medlemsstaterna att bestimma vilka uppgifter som det
ar andamélsenligt och proportionellt att samla in, med beaktande av befintliga system och
rattsliga traditioner sd de verkliga huvudménnen kan identifieras pa ett meningsfullt sétt. Vid
inforlivandet av de bestimmelser som ror dessa mekanismer bor medlemsstaterna faststélla
lagringsperioder som motsvarar lagringsperioderna for den dokumentation och information som
erhalls inom ramen for tillimpningen av atgarder for kundkdnnedom. Det bor vara mojligt for
medlemsstaterna att forldnga lagringstiden generellt genom lag, utan att kriva beslut i enskilda
fall. Den ytterligare lagringstiden bor inte Overstiga en period pa ytterligare fem &r. Den
perioden bor inte paverka tillimpningen av nationell ritt med andra datalagringskrav som
mojliggdr beslut i enskilda fall for att underlétta straffrittsliga eller administrativa forfaranden.
Tillgdng till dessa mekanismer bor beviljas pd grundval av principen om behovsenlig
behorighet.

Syftet med behandlingen av de uppgifter som ska samlas in i dvervakningssystemet for bank-
och betalkonton och formedlas via det foreslagna sammanstéllningsprogrammet dr motiverat
for att utfora en uppgift av allmént intresse i enlighet med artikel 6.1 e i EU:s allménna
dataskyddsforordning. I enlighet med artikel 6.3 i forordningen foreskrivs i det femte
penningtvattsdirektivet om grunden for behandlingen av uppgifter, och eftersom
anviandningsomradet for dvervakningssystemet for bank- och betalkonton foreslds bli mer
omfattande 4n vad direktivet forutsitter, foreskrivs det om grunden for behandlingen pé
nationell niva. Forslaget och den géllande lagen om ett overvakningssystem for bank- och
betalkonton innehdller sérskilda bestimmelser om de uppgifter som behandlas, aktérer som
registrerar uppgifter, behdriga myndigheter till vilka personuppgifter far ldmnas ut och
formedlas samt om hur linge uppgifterna ska bevaras. Utgangspunkten ar att dataskyddslagen
tillimpas pé Overvakningssystemet for bank- och betalkonton och pa de uppgifter som
formedlas via det foreslagna sammanstéllningsprogrammet.

I samband med genomforandet av direktivet om finansiell information utvidgas behandlingen
av personuppgifter i 6vervakningssystemet for bank- och betalkonton sé att den till vissa delar
ocksd omfattas av dataskyddsdirektivet for brottsbekdmpande myndigheter. Direktivet har
genomforts nationellt genom dataskyddslagen avseende brottmal. I 1 § i dataskyddslagen
avseende brottmal foreskrivs att lagen ska tillimpas pa behoriga myndigheter (polisen,
aklagarna, de allménna domstolarna, Brottspafoljdsmyndigheten, Tullen,
Grénsbevakningsvisendet och andra behdriga myndigheter som riksdagens justiticombudsman
och justitiekanslern, RP 31/2018 rd) nir de behandlar personuppgifter, nir det ar fraga om 1)
forebyggande, avsléjande och utredning av brott eller forande av brott till atalsprovning, 2)
atalsprovning och annan éklagarverksamhet i samband med brott, d) handldggning av brottmal
i domstol, 4) verkstéllighet av straffrittsliga pafoljder eller 5) skydd mot eller forhindrande av
brott mot den allmédnna sikerheten i samband med verksamhet som avses i 1-4 punkten.
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Med beaktande av att lagen om dataskydd avseende brottmdl endast omfattar en del av de
myndigheter som enligt denna proposition ska ges léttare atkomst till information, kan det i
friga om Overvakningssystemet for bank- och betalkonton och det foreslagna
sammanstéllningsprogrammet bli aktuellt att tillimpa den lagen t.ex. ndr en begiran om
information frén behdriga myndigheter som avses i lagen om dataskydd avseende brottmal
behandlas for att forebygga, utreda och avslgja allvarliga brott, trots att de uppgifter som
omfattas av den ovanndmnda begidran om information ursprungligen har registrerats for de
dndamal som anges i den allméinna dataskyddsforordningen. Vilken dataskyddslagstiftning som
ska tillampas bestdms alltsa utifrdn den myndighet som behandlar &drendet och andamaélet med
behandlingen.

I artikel 23 1 EU:s allménna dataskyddsforordning foreskrivs att det ska vara mojligt att i
unionsrétten eller i en medlemsstats nationella ritt som den personuppgiftsansvarige eller
personuppgiftsbitrddet omfattas av inféra en lagstiftningsatgird som begrénsar
tillimpningsomradet for de skyldigheter och rittigheter som foreskrivs i artiklarna 12-22 och
34, samt artikel 5 i den méan dess bestimmelser motsvarar de réttigheter och skyldigheter som
faststills i artiklarna 12-22. En fOrutsittning som anges i artikeln &r att en sddan begrénsning
sker med respekt for andemeningen i de grundldggande réttigheterna och friheterna och utgor
en nddvindig och proportionell atgérd i ett demokratiskt samhélle i syfte att sikerstilla, t.ex.
enligt led d, forebyggande, forhindrande, utredning, avsldjande eller lagforing av brott eller
verkstéllande av straffréttsliga sanktioner, inbegripet skydd mot samt forebyggande och
forhindrande av hot mot den allménna sékerheten. Enligt led e ska grunden for begrénsning
anknyta till andra av unionens eller en medlemsstats viktiga mal av generellt allmént intresse,
sdrskilt ett av unionens eller en medlemsstats viktiga ekonomiska eller finansiella intressen,
déribland penning-, budget- eller skattefrdgor, folkhilsa och social trygghet.

Enligt artikel 15 i EU:s allminna dataskyddsforordning ska den registrerade ha rétt att av den
personuppgiftsansvarige fa bekréftelse pa huruvida personuppgifter som ror honom eller henne
héller pa att behandlas och i sa fall fa tillgdng till personuppgifterna och de uppgifter som
specificeras ndrmare i artikeln. Artikel 18 1 direktivet om finansiell information géller
begriansningar av registrerades rattigheter. Enligt artikeln fir medlemsstaterna anta
lagstiftningsédtgirder som helt eller delvis begrinsar de registrerades ritt att fa &tkomst till
personuppgifter som ror dem och som behandlas enligt detta direktiv i enlighet med artikel 23.1
1 den allmédnna dataskyddsforordningen eller med artikel 15.1 i dataskyddsdirektivet for
brottsbekdmpande myndigheter, beroende pa vilken som &r tillimplig. Finland har utnyttjat det
handlingsutrymme som ingar i forordningen genom 33 och 34 § i den nationella
dataskyddslagen, som innehaller begrénsningar i den personuppgiftsansvariges skyldighet att
tillhandahélla de registrerade information och begransningar i den registrerades ritt att fa
tillgang till de uppgifter som samlats in om honom eller henne. Motsvarande bestimmelser finns
ocksa i 4 kap. 1 dataskyddslagen avseende brottmal. Enligt lagens 28 § far den registrerades
rittigheter begrinsas om det med beaktande av den registrerades réttigheter ar en proportionell
och nodvéndig atgird i syfte att 1) undvika menlig inverkan pa forebyggande, avsldjande,
utredning av brott eller pd atgirder som avser atal for brott eller pa verkstillighet av
straffrittsliga pafoljder, 2) trygga andra undersokningar, utredningar eller motsvarande
forfaranden hos myndigheter, 3) skydda den allminna sidkerheten, 4) skydda den nationella
sikerheten eller 5) skydda andra personers réttigheter. Nér det géller dvervakningssystemet for
bank- och betalkonton och sammanstéllningsprogrammet blir det aktuellt att begrdnsa den
registrerades réttigheter i enlighet med 28 § i dataskyddslagen avseende brottmal nér de
behoriga myndigheternas begéranden om information i syfte att forebygga, utreda och avsloja
allvarliga brott behandlas.
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4.2 De huvudsakliga konsekvenserna
4.2.1 Ekonomiska konsekvenser
Sammanstdllningsprogrammets utforande

I propositionen foreslas att Tullen kan 1dmna uppgifterna i 6vervakningssystemet for bank- och
betalkonton till de behériga myndigheterna via ett sammanstillningsprogram. Tullens
kontoregisterprojekt har gjort en prelimindr kalkyl 6ver de kostnadsbesparingar som den
centraliserade losningen ger. Enligt forslaget dr de behdriga myndigheterna sammanlagt elva av
vilka polisen, centralen for utredning av penningtvitt, Griansbevakningsvidsendet och
Forsvarsmakten  skulle anvdnda samma  grénssnitt. [ modellen med ett
sammanstillningsprogram skapar varje myndighet ett enda grénssnitt till Tullens tjanst i stéllet
for att bygga granssnitt till kontoregistret och alla datasoksystem.

Sammanstéllningsprogrammet skulle betjdna savil centralen for utredning av penningtvétt,
tillsynsmyndigheterna enligt penningtvittslagen och advokatféreningen, som enligt den
gillande lagen om ett Overvakningssystem for bank- och betalkonton har atkomst till
uppgifterna i systemet, som de nya myndigheter som i propositionen foreslds fa atkomst till
systemet. Av de aktdrer som enligt den géllande lagstiftningen har atkomst till
overvakningssystemet har endast centralen for utredning av penningtvitt byggt ett grianssnitt till
kontoregistret och vissa datasdksystem.

Europeiska kommissionen lade i juli 2021 fram ett forslag till &ndring av reglerna for
bekdmpning av penningtvitt som ocksé innehdller ett forslag till sammankoppling av de
centraliserade bankkontoregistren. Forslaget i propositionen om att Tullen ska vara den som
lamnar ut information ur O&vervakningssystemet for bank- och betalkonton och om
sammanstillningsprogrammet som skapas for detta adndamal mojliggér 4dven att de
bestimmelser som framdver bereds om en sammankoppling av bankkontoregistren i EU
genomfors till ldgre kostnader &n vad som det nuvarande decentraliserade systemet skulle
medfora.

De olika myndigheternas uppskattning av vad det skulle kosta att bygga grénssnitt varierar
beroende pd om myndigheten utdver granssnittet dven skulle bygga ett datasoksystem at sig,
om ett sddant inte redan finns. Fran polisens digitala bankforfragningsprojekt finns det redan
erfarenhet av granssnittsbygge med kreditinstitut, men dven uppgifter om kontotransaktioner
kan férmedlas via polisens system, dvs. det skulle bli mer omfattande 4n dvervakningssystemet
for bank- och betalkonton. Dessutom medfor systemprojekten kostnader for polisen eftersom
polisen anvénder Statens center for informations- och kommunikationsteknik Valtoris
sdkerhetsnit (TUVE).

For Finansinspektionens del dr bedomningen att granssnittsbygget skulle medfora kostnader pa
cirka 20 000 euro. Skatteforvaltningen har beddmt att kostnaden for granssnittet skulle bli cirka
100 000 euro. For Utsokningsverkets del beddms kostnaderna for grianssnittet bli 50 000—115
000 euro. Kostnaden beror pa i vilken utstrackning det gar att anvénda liknande eller fardiga
granssnitt. For Regionforvaltningsverket i Sodra Finlands del beddms kostnaden for granssnittet
bli cirka 30 000 euro, vilket skulle tdcka integrationen och hithérande testning.

Grénsbevakningsvasendet har deltagit i polisens projekt for att digitalisera bankforfragningarna
och meningen ér att Griansbevakningsvésendet ska utnyttja polisens granssnitt, och kostnaderna
skulle dé bli sma. Enligt planerna ska ocksa Forsvarsmakten utnyttja polisens granssnitt, och d&
skulle de eventuella tilldggskostnaderna vara sma.
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Den potentiella kostnadsbesparingen for myndigheterna uppgir dven enligt en forsiktig
uppskattning till cirka 3 000 000 euro. Om utgangspunkten ar den kostnad for byggande av
granssnittet som centralen for wutredning av penningtvdtt har rapporterat till
kontoregisterprojektet, kan besparingen bli till och med betydligt storre &n sa. Dessutom skulle
det innebdra kostnadsbesparingar ocksa for kreditinstitut, betalningsinstitut, institut for
elektroniska pengar och tillhandahallare av virtuella valutor i och med att de behover bygga
granssnitt till endast en myndighet, dvs. Tullen. Kostnadsbesparingen inom den privata sektorn
skulle vara av samma storleksklass som for myndigheterna, dvs. knappt 3 000 000 euro.
Uppskattningen baserar sig pd antalet grénssnitt mellan de behoriga myndigheterna,
advokatforeningen och de datasdksystem som planeras.

En prelimindr uppskattning av kostnaderna for alternativet med ett sammanstéllningsprogram
for det centraliserade datasdksystemet &r for nérvarande cirka 700 000-800 000 euro.
Kostnaderna for sammanstillningsprogrammet preciseras efter en preliminér utredning. Den
preliminira utredningen utgar frén att programmet anvander grénssnitt och en helhetsarkitektur
som redan &r specificerade samt att minimikraven faststills tillsammans med minst en
myndighet. Exempelvis kraven pé sokfunktionerna i sammanstillningsprogrammet kréver att
specifikationerna preciseras noggrannare. Ocksd kraven i samband med lagring av
logguppgifter méste preciseras for att de ska uppfylla laglighetskraven och kraven i direktivet
om finansiell information.

Polisen, Utsokningsverket och Skatteforvaltningen har egna informationssystem med vissa
kreditinstitut via vilka uppgifter om bank- och betalkonton begérs och ldmnas ut. Inrdttandet av
informationssystemen har baserat sig pa avtal mellan myndigheterna och kreditinstituten,
medan dvervakningssystemet for bank- och betalkonton ar obligatoriskt for aktdrer som anges
i lag, som t.ex. kreditinstitut. Ocksd uppgifter om kontotransaktioner limnas ut via
informationssystemen, dvs. de dr mer tickande &n Overvakningssystemet for bank- och
betalkonton, dir det endast ar mojligt att begéira och ldmna uppgifter om kontoinnehav. Aven
om det i enlighet med propositionen fér ovanndmnda myndigheter skulle foreskrivas om en mer
utvidgad atkomst till Gvervakningssystemet for bank- och betalkonton 4n i den géllande lagen,
skulle det inte gé att slopa de befintliga informationssystemen pa grund av deras mer omfattande
innehéll, om det inte ocksa laggs till uppgifter om kontotransaktioner i 6vervakningssystemet
for bank- och betalkonton. Uppgifterna om kontotransaktioner dr behdovliga eller nodvandiga i
de ovanndmnda myndigheternas uppgifter och antalet arliga forfragningar ar stort. Fordelen
med Overvakningssystemet for bank- och betalkonton &r att systemet &r obligatoriskt for kredit-
och betalningsinstitut, institut for elektroniska pengar och tillhandahéllare av virtuella valutor.
De behoriga myndigheterna kan sdledes via systemet fa uppgifter om hantering och identifiering
av kontot, for att en eventuell begidran om kontotransaktioner ska kunna dirigeras till rétt aktor.
Av denna anledning skulle myndigheternas befintliga informationssystem — trots det féreslagna
sammanstéllningsprogrammet — fortfarande vara behovliga bade for myndigheterna och
kreditinstituten, for vilka de gér utlimnandet av uppgifter smidigare. Att uppratthalla dem skulle
fortsattningsvis orsaka myndigheterna kostnader.

Extrakostnader till foljd av direktivet om finansiell information

Genomforandet av direktivet om finansiell information medfor for Tullen ytterligare ansvar till
foljd av skyldigheterna att fora register och hantera storre miangder logguppgifter i samband
med sammanstillningsprogrammet. Utver rapporteringen foreslds for Tullen uppgifter i
anslutning till tillsynen av datasoksystemet for bank- och betalkonton, dvs. uppfoljning,
styrning och végledning av branscher och aktorer. For tillsynen och rapporteringen har Tullen
preliminédrt uppskattat att det krévs en satsning pa tvé ytterligare arsverken till en kostnad pé
140 000 euro per ar.
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Enligt polisens uppskattning uppgér kostnaderna for att utvidga 6vervakningssystemet for bank-
och betalkonton till polisens datasoksystem i enlighet med direktivet om finansiell information
till 300 000 euro for &ren 2022-2023, dvs. 150 000 euro om aret. De kostnadskalkyler som
presenteras ovan inbegriper inte kostnader for ibruktagande och drift, vilka ytterligare bor
beaktas.

4.2.2 Kredit- och betalningsinstitut

lakttagandet av lagstiftningen om penningtvitt och finansiering av terrorism, inklusive
myndigheternas begidranden om information om bank- och betalkonton, medfor kostnader for
kredit- och betalningsinstituten. Det har varit obligatoriskt for kreditinstituten att ansluta sig till
overvakningssystemet for bank- och betalkonton, och konstuktunen av datasdksystem och
lamnandet av information till kontoregistret har medfort kostnader for instituten, och
administreringen av systemen innebdr ocksd fortlopande kostnader. De utvidgade
atkomstrétterna till Overvakningssystemet for bank- och betalkonton som foreslas for
myndigheterna gor dessa kostnader mer motiverade nir systemen inte har byggts upp for ett
sndvt anvandningsdndamal och nagra fa myndigheter.

Att forfragningar om uppgifter om bank- och betalkonton gors via dvervakningssystemet for
bank- och betalkonton minskar kreditinstitutens och betalningsinstitutens administrativa boérda
till den del myndigheternas forfragningar géller personer eller féretag som inte har nagot konto
hos kreditinstitutet eller betalningsinstitutet i friga. A andra sidan kan den minskande effekten
for den administrativa bérdan minska genom att det inte ska vara mojligt att ldmna ut
kontotransaktioner via 6vervakningssystemet for bank- och betalkonton, och dessutom bedoms
det foreslagna nodviandighetskriteriet minska anvindningen av systemet. Det dr svart att
uppskatta i euro hur stor inbesparing det kan betyda for kredit- och betalinstituten. Nér det géller
aktorer som administrerar datasoksystem enligt lagen om ett vervakningssystem for bank- och
betalkonton dr det tydligast om forfragningarna kommer centraliserat. Darfor foreslas det att
Tullen ska kunna lamna ut uppgifter ur 6vervakningssystemet for bank- och betalkonton till de
behoriga myndigheter som inte bygger ett eget grianssnitt till systemet.

Sammanstéllningsprogrammet uppskattas inte ha verkningar som medfor ytterligare kostnader
till exempel i anslutning till datasystem och administreringen av dem for kredit- och
betalningsinstituten som administrerar datasdksystemen eller aktdrer som ldmnar ut uppgifter
fran bank- och betalkontoregistret. Ett Okat informationsutbyte som sker smidigare och
elektroniskt kan uppskattas medfora kostnadsinbesparingar for kredit- och betalningsinstituten,
eftersom informationsutbytet kraver mindre arbetstid.

I propositionen foreslas att Tullen i friga om datasdksystemet for bank- och betalkonton
ansvarar for tillsynen av systemadministrationen och skyldigheten att 1amna uppgifter. For att
effektivisera Overvakningen foreslas det att Tullen ges rdtt att foreldgga vite utdver for den
informationsskyldighet som giller bank- och betalkontoregistret enligt den gillande lagen dven
for skyldigheten att administrera ett datasoksystem och utlimnandet av uppgifter via
datasoksystemet och att Tullen ges ritt att pafora ordningsavgift for den som uppsétligen eller
av oaktsamhet forsummar eller bryter mot skyldigheten att administrera ett datasdksystem eller
att via det lamna ut uppgifter. For kredit- och betalningsinstitutens del skulle forslaget gora
regleringen mer jimlik mellan de aktorer som administrerar datasoksystem och de aktorer som
ger uppgifter till kontoregistret. I det nuvarande ldget har det inte varit mojligt med sanktioner
for underlatelse att administrera datasoksystem for bank- och betalkonton eftersom det inte
funnits bestdmmelser om det i lag.

57



RP 163/2021 rd

4.2.3 Centralisering av informationsférvaltningen inom den offentliga forvaltningen

I och med de foreslagna lagéndringarna kommer fler myndigheter an tidigare att kunna utnyttja
de uppgifter som registreras i évervakningssystemet for bank- och betalkonton. I och med
forslaget om Tullens rétt att l&mna ut uppgifter ur overvakningssystemet for bank- och
betalkonton minskar behovet hos de myndigheter som har rétt att fa uppgifter om bank- och
betalkonton att bygga egna gréanssnitt till systemet, vilket forverkligar mélet att centralisera
statsforvaltningens  informationssystem och minska behovet av  Overlappande
informationssystem. Eftersom det inte fids uppgifter om kontotransaktioner ur
overvakningssystemet for bank- och betalkonton skulle de féreslagna éndringarna inte eliminera
myndigheternas behov av de befintliga informationssystemen helt eftersom de tillhandahéaller
mer omfattande information.

4.2.4 Behandling av personuppgifter och laglighetsévervakning

I och med anvéndningen av dvervakningssystemet for bank- och betalkonton kan detaljerade
begidranden om information battre &n tidigare riktas till aktorer vars kunder ar foremal for
undersokning. Nar uppgifter behandlas i skyddade system som skapats uttryckligen for detta
dndamal, forbittrar det ocksd skyddet av personuppgifter for dem som &ar foremal for
forfragningarna. Ocksé polisens elektroniska system for bankforfragningar, genom vilket dven
overvakningssystemet kommer att anvidndas, forbattrar tack vare logguppgifterna vésentligen
tillsynen Over forfragningarnas laglighet.

I artiklarna 6, 17 och 19 i direktivet om finansiell information faststélls krav som géller forandet
av loggar, sdsom referensnummer for den nationella akten, datum och klockslag for forfragan
eller sokningen, typen av uppgifter som anvénds i forfragan eller sokningen, resultatens unika
identifierare, namnet pa den utsedda behdriga myndighet som soker i registret samt den unika
anvindaridentiteten pa den tjansteman som gjorde forfragan eller sokningen och i tillimpliga
fall pa den tjansteman som bestillde forfragan eller sékningen, och, i mgjligaste man, den unika
anvindaridentiteten pd mottagaren av forfragans eller sokningens resultat. Tullen har forsokt
beakta dessa krav redan i det nuvarande registret 6ver bank- och betalkonton. Nér det géller
datasoksystemen kan Tullen dock inte inom ramen for gillande lagstiftning sédkerstélla en
uttommande rapportering, eftersom den endast kan meddela foreskrifter om det tekniska
utférandet och inte har nagot tillsynsansvar i fradga om datasoksystemen. Enligt forslaget ska
Tullen inte bli personuppgiftsansvarig i fraiga om de datasoksystem for bank- och betalkonton
som administreras av kreditinstitut, utan kreditinstituten ska fortfarande vara
personuppgiftsansvariga i frdga om sina egna datasoksystem. Daremot ska Tullen ha rollen som
personuppgiftsansvarig i frdga om sammanstéllningsprogrammet, eftersom programmet
behandlar och formedlar personuppgifter och dven lagrar dem i form av logguppgifter.
Bestdmmelser om logguppgifternas innehall finns 1 10 § i lagen om ett 6vervakningssystem for
bank- och betalkonton, och det foresléds vissa dndringar som géller innehallet. Uppgifterna ska
lagras 1 sammanstillningsprogrammet. | programmet lagras inga andra uppgifter utdver
logguppgifterna. Tullens roll som personuppgiftsansvarig hanfor sig saledes till sékerstéllandet
av dataskyddet och informationssékerheten, fullgbrandet av ansvarsskyldigheten,
informationen om de registrerades rittigheter och andra motsvarande uppgifter som den
personuppgiftsansvarige har.

De behoriga myndigheterna ska vara personuppgiftsansvariga for de uppgifter som de tar emot
och som formedlas via sammanstillningsprogrammet. De omfattas p4 motsvarande sétt av de
skyldigheter som géller personuppgiftsansvariga och behandling av personuppgifter enligt
dataskyddsforordningen och den kompletterande nationella lagstiftningen samt de speciallagar
som giller myndigheterna. De behdriga myndigheterna ska sjdlva sédkerstdlla att deras
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forfragningar ar lagenliga och Tullen ska vid behov formedla logguppgifter till de behoriga
myndigheterna for detta dndamél. Information om forfragningar som géller bankkonton
registreras ocksd i de behdriga myndigheternas egna system, vilket mojliggér kontroller i
efterhand.

I artikel 35 i den allmédnna dataskyddsférordningen foreskrivs om konsekvensbeddémning
avseende dataskydd. I artikeln ségs det att om en typ av behandling, sirskilt med anvindning
av ny teknik och med beaktande av dess art, omfattning, sammanhang och dndamal, sannolikt
leder till en hdg risk for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige fore behandlingen utféra en beddmning av den planerade
behandlingens konsekvenser for skyddet av personuppgifter. Varje behorig myndighet enligt
propositionen ansvarar for utarbetandet av en konsekvensbeddmning avseende dataskydd i
enlighet med artikel 35 i dataskyddsférordningen. Konsekvensbedomningen hjilper den
registeransvarige att iaktta dataskyddslagstiftningens krav, att dokumentera och pavisa
informationssékerheten.

Om riskerna inte kan minimeras, ska forhandssamrad enligt artikel 36 1 dataskyddsférordningen
hallas med dataombudsmannen. Dataombudsmannen ska inom en period pa hogst atta veckor
frén det att begéran om samrad mottagits, ge den personuppgiftsansvarige och i tillimpliga fall
personuppgiftsbitrddet skriftliga rdd och far utnyttja alla de befogenheter som den har enligt
artikel 58, t.ex. infora en tillféllig eller definitiv begridnsning av, inklusive ett forbud mot,
behandling.

Konsekvensbedomning avseende dataskyddet och sammanstdllningsprogrammet

Som det konstaterats ovan i propositionen ska var och en av de enligt forslaget behdriga
myndigheterna gora en konsekvensbeddmning i enlighet med dataskyddsfoérordningen med
avseende pa de uppgifter som myndigheten formedlar och registrerar via
sammanstéllningsprogrammet. I propositionen ingar dessutom en konsekvensbeddémning av
sammanstéllningsprogrammets informationssékerhet.

Med hjidlp av det automatiserade sammanstillningsprogrammet formedlas behoriga
myndigheters begidranden om information enligt lagen om ett dvervakningssystem for bank-
och betalkonton pseudonymiserade till aktérerna som administrerar datasoksystem. Genom
automatiseringen av systemet uppfylls kravet i artikel 32a.2 i femte penningtvéttsdirektivet och
artikel 4.1 i direktivet om finansiell information att uppgifterna i bank- och betalkontoregistret
ska vara direkt tillgingliga pa ett omedelbart sétt for de enligt direktiven behdriga
myndigheterna. I artikel 4.1 i direktivet om finansiell information foreskrivs dessutom att
atkomst och sokningar kan anses vara direkta och omedelbara ocksa néir de nationella
myndigheter som forvaltar de centrala bankkontoregistren skyndsamt éverfor uppgifterna om
bankkonton till de behoériga myndigheterna genom en automatiserad mekanism, forutsatt att
ingen mellanliggande institution kan pé verka de begérda uppgifterna eller den information som
ska tillhandahéllas.

Enligt forslaget dr de behoriga myndigheterna sammanlagt elva av vilka polisen, centralen for
utredning av penningtvitt, Gransbevakningsvidsendet och Forsvarsmakten anviander samma
granssnitt. Myndigheten ska specificera enligt vilken bestimmelse den begir information.
Uppgifter om denna grund och om den myndighet som gjort begiran lagras i Tullens system for
logguppgifter och i logguppgifterna i det system myndigheten i fraga uppritthaller. Vid
pseudonymiseringen behandlas personuppgifterna sé att grunden for forfragan och myndigheten
som begir uppgifter inte langre kan kombineras med den registrerade utan att man anvéinder
logguppgifterna 1 Tullens sammanstéllningsprogram och logguppgifterna som finns i varje
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myndighets eget system, vilket minimerar riskerna som den automatiserade behandlingen av
personuppgifter medfor for den registrerade.

Skyldigheten for aktorer som uppritthaller datasoksystem att ldmna ut information genom
sammanstillningsprogramen skulle baseras pa det foreslagna nya 7 a § och 4 § 1 mom. i lagen
om ett dvervakningssystem for bank- och betalkonton.

Bestimmelser om den personuppgiftsansvariges skyldigheter finns i dataskyddsforordningen.
Enligt artikel 5.2 ska den personuppgiftsansvarige ansvara for och kunna visa att de féreskrivna
principerna om behandlingen av personuppgifter i artikel 5.1 efterlevs. En av dessa principer dr
bl.a. att personuppgifter ska behandlas pa ett sddant sitt som sékerstiller deras skydd mot
obehorig  eller otilliten  behandling.  Dataskyddsforordningen  forpliktar  den
personuppgiftsansvarige att se till att inte lamna ut uppgifter utan laglig grund till myndigheten.
Enligt forslaget utgdr de éndringar som nu foreskrivs i dvervakningssystemet for bank- och
betalkonton laglig grund for utlimnande av uppgifter via det automatiserade
sammanstillningsprogrammet. Den personuppgiftsansvarige uppfyller skyldigheten i
dataskyddsforordningen att visa att principerna efterlevs genom att stodja sig pa den skyldighet
som foreskrivs genom lag.

Enligt 4 § 3 mom. i den géllande lagen om ett dvervakningssystem for bank- och betalkonton
ska myndigheten specificera enligt vilken bestimmelse den begir information. Eftersom
informationsformedlingen via datasdksystemet enligt 4 § 1 mom. i samma lag ska vara
omedelbar och till f6ljd av de krav som femte penningtvittsdirektivet och direktivet om
finansiell information stéller pa sokningar kan kreditinstitutet dock inte i forvdg, innan uppgiften
lamnas ut, beddma de lagliga forutsittningarna fér myndighetens uppgiftsbegéran. I praktiken
ar detta inte mojligt i ett automatiserat system eftersom direktiven forutsatter att information via
centraliserade automatiserade datasoksystem ska finnas tillginglig omedelbart, dvs. genast utan
fordrojning. Pa nationell niva ldmnar direktiven inget handlingsutrymme nér det géller att
information maste finnas tillgénglig omedelbart. I friga om begiranden till ett kreditinstituts
datasoksystem om uppgifter som formedlas via sammanstéllningsprogrammet endast vilken
registrerad, dvs. kund informationsbegidran giller. I praktiken lagras denna uppgift i
datasoksystemets logguppgifter varfor det till denna del fortfarande behdver foreskrivas om
sekretess for uppgifterna for att kreditinstitutet inte ska kunna anvénda sig av eller rdja dessa
logguppgifter for att skaffa sig sjélv eller ndgon annan fordel och inte heller for att skada nagon
annan. Sélunda far ett kreditinstitut inte heller fér kunden eller ndgon annan part uppge om en
myndighet har gjort en informationsbegéran om en registrerad och om det har getts ett svar pa
den, dvs. inte ens existensen av en informationsbegéiran far uppges.

Artikel 25 i dataskyddsforordningen géller inbyggt dataskydd och dataskydd som standard, dvs.
den personuppgiftsansvarige ska genomfora lampliga tekniska och organisatoriska atgarder for
att, i standardfallet, sdkerstilla att endast personuppgifter som ar nédvéndiga for varje specifikt
dndaméal med behandlingen behandlas. Den skyldigheten giller mingden insamlade
personuppgifter, behandlingens omfattning, tiden for deras lagring och deras tillginglighet.
Nuvarande tekniska forbindelser ska innehélla adekvata kontroller med vilka man begrénsar
och kontrollerar behandlingen av uppgifter, som utlimnande av uppgifter. For uppgifter som
formedlas via sammanstillningsprogrammet foreslds det att avsaknaden av en
forhandsbedomning av de lagliga forutséttningarna for utlimnande av information ska erséttas
av en teknisk inbyggd forhandskontroll i systemet, dvs. det ska endast vara mojligt att begéra
uppgifter ur systemet genom att ange den bestimmelse enligt vilken man begir information,
med hjilp av de logguppgifter som sparas i systemet och organisatorisk kontroll, dvs. endast s&
att personal som myndigheten bemyndigat och utbildat har rétt att géra forfrdgningar och
dessutom med dataombudsmannens rétt att kontrollera i efterhand.
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Den personuppgiftsansvariges ansvar i enlighet med dataskyddsregleringen é&r saledes
foregripande ansvar for att utlimnandet av uppgifter uppfyller de forutséttningar som stélls pa
det. Som ovan konstateras mojliggdr inte heller bestimmelserna om det nuvarande
datasoksystemet foregripande tillsyn eftersom informationen ska lamnas ut omedelbart, dvs. de
aktorer som uppritthaller datasystem har samtidigt med stod av bestimmelserna befriats fran
ansvaret for foregripande kontroll. Den foreslagna @ndringen om att kreditinstitut inte ska fa
uppgifter om vilken myndighet som har begirt informationen och enligt vilken bestimmelse
myndigheten har begért den innebér inte en utvidgning av myndighetens befogenheter att fa
uppgifter om bankkonton, utan att skyldigheterna i artikel 5.1 ¢ i dataskyddsforordningen
sakerstills. Personuppgifterna ska vara adekvata, relevanta och begriansade till vad som krévs i
forhéllande till de andamal for vilka de behandlas. Det dr befogat att fraga sig for vilka andamal
kreditinstitut skulle anvénda uppgifter i efterhand. Dataskyddsforordningen forpliktar den
personuppgiftsansvarige att forsdkra sig om grunderna for behandlingen av personuppgifter
innan uppgifterna ldmnas ut, och alltsd inte lingre efter att uppgifterna har ldmnats ut, varvid
det finns skal att dven dvervéga pa vilken bestimmelse kreditinstitutets efterhandstillsyn ska
grunda sig. Anvandningen av logguppgifter ska begrénsas i forhallande till de &ndamal for vilka
de behandlas, dvs. till efterhandstillsyn pa det sitt som det enligt lag och forordningar ar mojligt.
Kreditinstitut kan t.ex. behova logguppgifter nir det finns fel i personuppgifter i deras register
och den registrerade &r skyldig att meddela om felet. D4 racker logguppgiften om personen och
tidpunkten nér uppgifterna har ldmnats till Tullens sammanstillningsprogram fér en anmélan
till Tullen. Tullen &r som personuppgiftsansvarig for sammanstéllningsprogrammet skyldig att
meddela vidare om fel som har formedlats till en behorig myndighet med
sammanstillningsprogrammet. Den personuppgiftsansvariges skyldighet anknyter till den
foregripande kontrollen och om det efter utlimnandet framgar att den personuppgiftsansvarige
inte i tillricklig omfattning har fOrsdkrat sig om att principerna for behandling av
personuppgifter har efterlevts innebér det di att det har skett en personuppgiftsincident. Det
foljer av den pseudonymiseringslosning som foreslds i forslaget att myndighetens atgérder
skulle héllas hemliga for den privata parten och registrator for sammanstillningsprogrammet,
dock pé ett sddant sitt att en 6versyn av lagligheten av den rittsliga grunden &r mojlig i efterhand
under egen tillsyn av varje behdrig myndighet i enlighet med 10 § i lagen om ett
overvakningssystem for bank- och betalkonton och av dataskyddsombuden.

Sammantaget dr den foreslagna dndringen om uppgifter som formedlas till kreditinstitut en
proportionell och noddvindig atgdrd for att behandlingen av personuppgifter via
sammanstillningsprogrammet ska ha ett si omfattande dataskydd som mdjligt och att de
formedlade uppgifterna ér begransade endast till nédvéndiga uppgifter.

Nar det giller de behoriga myndigheter som anvander systemet ska informationen som begiran
giller ska vara nodvandig for fullgérande av en uppgift som myndigheten har enligt lag, dvs.
myndigheten ska beddma om nodvéandighetskriteriet uppfylls innan en begéran gors. Dessutom
ska det foreskrivasienny 3 a § i lagen om ett 6vervakningssystem att atkomsten till de uppgifter
som avses 1 4 och 6 § och mojlighet att gora sdkningar i dem ska endast den personal vid
myndigheten ha som har utndmnts och bemyndigats att utféra dessa uppgifter.

I det foreslagna sammastéllningsprogrammet ska myndigheterna i stéillet for att bygga granssnitt
till kontoregistret och grénssnitt till varje datasoksystemen ha ett enda granssnitt till Tullens
tjénst 1 sammanstéllningsprogrammet. Tullen bygger upp sammanstéllningsprogrammet med
granssnitt sa att det blir mojligt att kontakta bade bank- och kontoregistret som administreras av
Tullen och datasoksystemen som administreras av kreditinstituten, betalningsinstituten,
instituten for elektroniska pengar och tillhandahallarna av virtuella valutor. Programmet ska
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sammanstilla svaren som hor till begirandena och sénda svaren bade fran Tullens kontoregister
och  datasdksystemet till ~det grénssnitt som  myndigheten preciserar. 1
sammanstillningsprogrammet ska det inte vara mdjligt att formedla andra uppgifter mellan
myndigheten som framstéller begéran och den som é&r skyldig att ldmna uppgifter dn de
uppgifter som det hinvisas till i det inledande stycket i 3 § i det forsta lagforslaget och som
lamnas ut enligt 4 § och har registrerats enligt 6 §. Uppgifterna ar alltsd uppgifter som
identifierar innehavaren av kundkontot, den verkliga huvudmannen och kontot eller bankfacket.
I artikel 32a.3 i femte penningtvittsdirektivet forutsitts att foljande uppgifter ska finnas
tillgdngliga och vara sokbara via bankkontoregistren:

- For innehavaren av kundkontot och alla personer som formodas agera i kundens namn:
namn, kompletterat med antingen dvriga identifieringsuppgifter som krévs enligt nationella
bestdmmelser som inforlivar artikel 13.1 a eller ett unikt identifieringsnummer.

- For den verkliga huvudmannen for innehavaren av kundkontot: namn, kompletterat med
antingen Ovriga identifieringsuppgifter som kridvs enligt nationella bestimmelser som
inforlivar artikel 13.1 b eller ett unikt identifieringsnummer;

- For bank- eller betalkontot: IBAN-nummer och datumet for kontots Oppnande och
avslutande.

- For bankfacket: hyrestagarens namn, kompletterat med antingen Ovriga
identifieringsuppgifter som krévs enligt nationella bestimmelser som inforlivar artikel 13.1
eller ett unikt identifieringsnummer och hyresperiodens varaktighet.

Sokkriterier i sammanstédllningsprogrammet ar i enlighet med femte penningtvéttsdirektivet de
ovan ndmna uppgifterna, dvs. antingen uppgifter som giller identifiering av ett konto, t.ex.
kontonummer, eller identifiering av en fysisk person eller en juridisk person, t.ex. namn,
personnummer eller registernummer.

Uppgifter som ldmnas ut genom sammanstéllningsprogrammet raderas omedelbart ur
programmet efter utlimnandet. Endast logguppgifter bevaras och det foreskrivs tickande om
logguppgifterna i 10 § i lagen om ett Gvervakningssystem for bank- och betalkonton pé det sétt
som direktivet om finansiell information forutsétter.

Ett sammanstéllningsprogram enligt forslaget forbattrar den registrerades dataskydd beroende
pa pseudonymiseringen av personuppgifterna som det redogjorts fér ovan och andra nédvéndiga
skyddsétgirder, bl.a. att informationen om grunden for forfrdgan och vilken myndighet som
gjort forfragan bevaras i sammanstillningsprogrammets och myndighetens logguppgifter. Pa
detta sdtt skyddas de registrerades réttigheter och 6vervakning i efterskott mo;jliggors genom att
den blir en del av behandlingen, eftersom ocksa de skyddsatgirder som kravs for att minimera
risken under behandlingen for den registrerade motsvarar kraven i den allméinna
dataskyddsforordningen och dataskyddsdirektivet for brottsbekdmpande myndigheter och de
nationella dataskyddslagarna. Vidare forbéttras den registrerades dataskydd eftersom de
manuella forfragningarna som &r forenade med en hog risk med tanke pa fysiska personers
rattigheter och friheter, ersitts med en centraliserad mekanism dér den personuppgiftsansvarige
redan fore behandlingen ar skyldig att genomfora en bedomning av de planerade tekniska och
automatiserade behandlingsatgirdernas konsekvenser for skyddet av personuppgifter i och med
att det inte ingdr Overvakning pa forhand 1 det automatiserade systemet.  Den
personuppgiftsansvarige 4r 1 sammanstédllningsprogrammet uppbyggnadsfas skyldig att
identifiera, beddma och minimera risker som systemet medfor for de registrerade, och att
tekniskt och organisatoriskt utféra ett inbyggt dataskydd som standard sa att det ar
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dokumenterat, heltickande och mojliggdr laglighetsovervakning i1 efterskott som kan
genomforas pd ett enkelt sétt, regelbundet och vid behov snabbt. Myndigheternas
laglighetsovervakning underldttas mérkbart med hjdlp av de centraliserat insamlade
logguppgifterna om sokningarna i bank- och betalkontouppgifter, och det blir enklare att ingripa
vid eventuella oegentligheter, t.ex. ndr man upptécker onddiga forfragningar. Myndigheternas
forfragningar ldmnar alltid och wutan undantag ett spar 1 det centraliserade
sammanstillningsprogrammets logguppgifter i motsats till de tidigare manuella forfrdgningarna
dér laglighetsovervakning i efterskott pd motsvarande sitt inte har varit mojligt att utfora
elektroniskt och centraliserat.

I och med att informationssdkningen &r centraliserad uppnas ocksa ett battre dataskydd nér det
géller behandlingen av personuppgifter. Myndigheternas detaljerade forfragningar som géller
kontouppgifter kan riktas till de aktorer dir det finns en kundrelation.

Tullens sammanstéllningsprogram gor atkomsten till uppgifterna i 6vervakningssystemet for
bank- och betalkonton enklare och mer tickande &n tidigare, eftersom man med hjilp av
sammanstdllningsprogrammet samtidigt kan soka uppgifter i datasoksystemen och i
kontoregistret. Aven om en del av de myndigheter som avses i propositionen har egna
arrangemang for utlimnande av uppgifter med olika kreditinstitut, har inte en enda myndighet
ett system som gor det mojligt att med en enda forfragning fa uppgifter om kundrelationer i
olika kredit- och betalinstitut. Samtidigt betyder programmet snabbare och effektivare dtkomst
till bank- och betalkontouppgifter och ocksa de personuppgifter som de innehallet, till denna
del minskar forslaget skyddet for personuppgifter och skyddet for privatlivet.

Avsikten ar att 6vervakningssystemet for bank- och betalkonton ska innehélla uppgifter som
géller kundrelationer i kredit- och bankinstituten, men som det konstateras ovan i propositionen,
fungerar systemet for nirvarande endast delvis, eftersom inte ett enda datasdksystem har tagits
i drift och det inte heller i friga om kontoregistret finns andra anvindare adn centralen for
utredning av penningtvétt. I propositionen foreslas atkomst till systemet for myndigheter som
ocksa for narvarande enligt gdllande lagstiftning har atkomstratt till uppgifterna.

Néar man Overvdger skyddet av personuppgifter och atkomstens proportionalitet, dr den
véasentliga fragan varfor uppgifterna om betalningsinstitutens, instituten for elektroniska
pengars, kreditinstitutens och tillhandahéllarna av virtuella valutors kundrelationer ska vara
sédana uppgifter som myndigheterna inte ska fa dtkomst till i elektronisk form, nér uppgifterna
for nirvarande kan fas atminstone pa papper. Myndigheterna har redan enligt géllande
lagstiftning ritt att fa tillgdng till uppgifterna, De uppgifter som detta giller omfattas av
banksekretessen, men de myndigheter som ska vara behoriga enligt forslaget har redan enligt
géllande lagstiftning &tkomst till uppgifterna. I propositionen forutsitts dessutom att ett villkor
for begéiran om information &r att uppgifterna ar nodvéndiga for fullgérande av myndighetens
uppgifter, det vill sdga att om en myndighet kan fullgbra sin uppgift utan bank- och
betalkontouppgifterna kan en  begdran om  information inte gbras via
sammanstillningsprogrammet. P& grundval av personuppgifter som formedlas via
overvakningssystemet for bank- och betalkonton &r det inte mojligt att till exempel fa en
tackande uppfattning om en persons ekonomiska stéllning, eftersom det inte ir mojligt att fa
mer detaljerade uppgifter som uppgifter om kontotransaktioner via systemet. For att fa mer
detaljerade uppgifter forutsétts vidare en ny begéran om information som gors pa nagot annat
satt dn via Overvakningssystemet for bank- och betalkonton och med hjilp av
sammanstéllningsprogrammet.

Sammanstéllningsprogrammet omfattar behandling av personuppgifter, vilket alltid &r en risk
for skyddet av personuppgifter. Med beaktande av dndamdlet med behandlingen, de
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forutsittningar som anges for den, sdsom grunden for att begira information och dess
nddvéndighet, och olika riskreducerande atgérder, sdsom lagring av logguppgifter och kravet
pa utsedd och befullmédktigad personal for att anvéinda de behdriga myndigheternas system, kan
den aterstdende risken anses vara berittigad.

4.2.5 Konsekvenser for myndigheterna

Atkomst till 6vervakningssystemet for bank- och betalkonton samt
sammanstdllningsprogrammet

For de syften som anges i direktivet om finansiell information foreslas det att atkomst till
overvakningssystemet for bank- och betalkonton ska beviljas polisen, inklusive skyddspolisen,
centralen for utredning av penningtvitt, Tullen och Griansbevakningsvisendet.

Dessutom foreslés att vissa behoriga myndigheter som enligt den géllande lagen har rétt att fa
uppgifter om bank- och betalkonton, men inte ratt att fa dem via Gvervakningssystemet for bank-
och betalkonton, ska ges atkomst till 6vervakningssystemet for bank- och betalkonton. For
andra dndamal &n de som foreskrivs i direktivet om finansiell information eller i det femte
penningtvéttsdirektivet och som anges i den géllande lagstiftningen om myndigheten i friga
foreslds att atkomst beviljas Skatteforvaltningen, Tullen, Utsokningsverket, polisen,
Grénsbevakningsvisendet och Forsvarsmakten. Det handlar inte om att utdka myndigheternas
befogenheter, utan om en dndring i det tekniska sattet att fa information.

I propositionen foreslas det att Tullen ska bygga upp ett sammanstillningsprogram genom vilket
Tullen som en centraliserad tjanst tillhandahéller uppgifter bdde ur Tullens register 6ver bank-
och betalkonton och ur de datasoksystem for bank- och betalkonton som administreras av de
rapporteringsskyldiga enligt penningtvéttslagen till de myndigheter for vilka det inte &r
andamalsenligt att bygga upp en egen forbindelse till vervakningssystemet for bank- och
betalkonton.

For de behdriga myndigheter som foreslds i propositionen skulle &atkomst till
Overvakningssystemet for bank- och betalkonton via sammanstillningsprogrammet gora det
smidigare att fa uppgifter om kundrelationer och att dirigera forfragningar om kontouppgifter.
Forslaget skulle minska myndigheternas arbetstidsatgdng for forfragningar om bank- och
kontouppgifter och overlappande forfragningar, underlitta lagringen av logguppgifter om
forfragningar och effektivisera laglighetsovervakningen avseende forfragningarna,

Vissa av de myndigheter som anges i propositionen har dessutom separat bedomt vad de
foreslagna dndringarna skulle innebéra for deras verksamhet.

For polisen skulle atkomsten till 6vervakningssystemet for bank- och betalkonton innebira ett
merviarde och sparad arbetstid satillvida att &gar- och innehavaruppgifterna och vissa
kundrelationsuppgifter ldtt och snabbt skulle fas via systemet dven om den aktor som ldmnar ut
uppgifterna inte skulle ha anslutit sig till det frivilliga system avseende polisens digitala
bankforfragningar. Med dessa uppgifter kan man gora fortsatta forfragningar manuellt och
undvika att sinda dem till aktérer som inte har information och kundrelationer med dem som &r
foremal for undersdkning.

Finansinspektionen bedomer att de foreslagna éndringarna inte har ndgon betydande inverkan
pa dess verksamhet. Om man via Tullen med hjdlp av sammanstéllningsprogrammet och en
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enda begiran/forfragan skulle fa mojlighet att f4 uppgifter frén flera penninginstitut, kan detta
bidra till att effektivisera verksamheten. Pa ldngre sikt kan de &ndringar som foreslds i
propositionen uppskattas medfora ekonomisk nytta i och med att méngden manuellt arbete
minskar. Detta innebar i sin tur att myndighetsresurser kan inriktas pa annat myndighetsarbete
pa ett mer kostnadseffektivt sitt.

Overvakningssystemet for bank- och betalkonton frimjar ocksd Skatteforvaltningens
elektroniska behandling av kontoforfrigningar och inriktar férfragningarna mer effektivt samt
minskar behandlingen av onddiga uppgifter. Anvéndningen av 6vervakningssystemet for bank-
och betalkonton effektiviserar anvandningen av de tillsynsmetoder som anges i lagen i och med
att Skatteforvaltningen snabbt och effektivt kan f& uppgifter om bank- och betalkonton som
innehas av de personer eller foretag som &r foremal for tillsynen.

Anvindningen av Overvakningssystemet for bank- och betalkonton effektiviserar ytterligare
Skatteforvaltningens anvidndning av de tillsynsmetoder som anges i lagen, om det i framtiden
utdover kreditinstitut kommer in fler betalningsinstitut, betalningssystem, institut for
elektroniska pengar och tillhandahallare av virtuella valutor pd marknaden.

Anviandningen av Overvakningssystemet for bank- och betalkonton tryggar ocksd
genomforandet av skattekontrollen och skyddar kundernas integritet i och med att de detaljerade
forfrdgningarna riktas till den aktor dar kontot de facto finns. I nuldget kan forfragningar riktas
ocksa till aktorer som inte tillhandahaller ndgot konto och da ges onddig information ut om den
person eller det foretag som ar foremal for skattekontroll.

Utsokningsverket gor arligen cirka 10 miljoner bankforfrdgningar. Storsta delen av
forfragningarna gors via Utsdkningsverkets informationssystem. En del av forfragningarna gors
dock fortfarande manuellt, eftersom det i Utsokningsverkets informationssystem finns
grianssnitt endast till vissa banker. Utsokningsverket har inga uppgifter om i vilka banker
gildendrerna eller svarandena har bankkonton och forfragningar gors dérfor néstan utan
undantag till alla de storsta bankerna. Bankforfragningarnas omfattning beror bl.a. pa
skuldbeloppet och om det redan finns tillrdckliga uppgifter om t.ex. bankforfragningar som gors
via systemet.

Ritten att anvénda Overvakningssystemet for bank- och betalkonton gor det mojligt for
Utsokningsverket att rikta de slutliga bankforfragningarna endast till de banker dar gdldeniren
eller svaranden har bankkonton. Detta minskar den administrativa bérdan for bankerna och
finansinstituten och sparar Utsokningsverkets resurser. Riktade forfragningar forbattrar
dataskyddet. Vid Utsokningsverket dr behandlingen av kontouppgifter noggrant organiserad.
Endast gildendrens ansvariga utméitningsman och den héradsfogde som skoter drendet har
atkomst till uppgifter som bestillts via informationssystemet. Utover dessa har de tjdnstemén
inom specialverkstilligheten som arbetar med bekdmpning av grd ekonomi &tkomst till
kontouppgifterna for gidldendrerna eller svarandena inom sitt omrade.

Utmiétningsménnen verkstéller utover vanliga fordringsdrenden dven andra privatrittsliga
forpliktelser samt kvarstad och tillfillig kvarstad enligt tvdngsmedelslagen. Aven
sakringsatgirder enligt 7 kap. 1 rittegangsbalken verkstélls i enlighet med bestimmelserna i
utsokningsbalken.

Overgangen till dvervakningssystemet for bank- och betalkonton mirks vid Utsokningsverket i
synnerhet genom att det inte langre behdver gora forfragningar till banker for att reda ut om ett
eventuellt kundforhédllande existerar. Samtidigt kan det antas att antalet manuella
bankforfragningar, som det kan ta flera veckor att f& svar pa, minskar. Byggandet och
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ibruktagandet av det nya systemet medfor kostnader i initialfasen, men samtidigt kan det
uppskattas att ssmmanstillningsprogrammet ger vissa besparingar pa lang sikt eftersom onddiga
bankforfragningar for utredning av kundrelationer férsvinner.

Utvidgande av Tullens ansvar och den personuppgiftsansvariges skyldigheter

I propositionen foreslas att Tullens tillsynsansvar utvidgas till datasdksystemen for bank- och
betalkonton. Forslaget utvidgar Tullens gillande tillsynsansvar, eftersom dessa ansvar enligt
den gillande lagen omfattar endast tillsynen Over bank- och betalkontoregistret.
Myndighetstillsynen ver datasdksystemet for bank- och betalkonton omfattar tillsyn dver sévél
administrationen av systemet som over efterlevnaden av skyldigheten att 1imna uppgifter. For
att effektivisera overvakningen foreslas det att Tullen ges ritt att foreldgga vite utdver for den
informationsskyldighet som giller bank- och betalkontoregistret enligt den gillande lagen &ven
for skyldigheten att administrera ett datasoksystem och utlimnandet av uppgifter via
datasoksystemet och att Tullen ges rétt att pafora ordningsavgift for den som uppsétligen eller
av oaktsamhet forsummar eller bryter mot skyldigheten att administrera ett datasdksystem eller
att via det ldmna ut uppgifter. Forslaget skulle effektivisera tillsynen 6ver datasoksystemet och
gora regleringen mer jamlik mellan de aktorer som administrerar datasdksystem och de aktorer
som ger uppgifter till kontoregistret. I det nuvarande ldget har det inte varit mojligt med
sanktioner for underlatenhet att 1amna uppgifter till datasdksystem for bank- och betalkonton
eftersom det inte funnits bestimmelser om det.

For det foreslagna sammanstillningsprogrammets del foreslés det att Tullen aldggs skyldigheten
som personuppgiftsansvarig, vilket skulle 6ka Tullens uppgifter och kréva att resurser anvisas
for uppdraget.

Utvidgning av uppgifterna for centralen for utredning av penningtviitt géllande brott som avses
i bilaga I till Europolférordningen och utlimnande av information till Europol

Det foreslas att centralen for utredning av penningtvétt i lagen aldggs att samarbeta med
myndigheterna for att forhindra, avsldja och utreda brott som avses i bilaga I till
Europolforordningen. Det foreslas dven att centralen for utredning av penningtvétt ska ges ratt
att lamna ut uppgifter ur penningtvéttsregistret for ovannamnda dndamal. Forslaget anknyter till
genomforandet av direktivet om finansiell information och utvidgar till denna del de uppgifter
centralen for utredning av penningtvitt har till att &ven omfatta férhindrande av sadana brott
som inte dr forbrott associerade till penningtvitt eller finansiering av terrorism. De foreslagna
bestdmmelserna forbéttrar myndigheternas samarbete i forhindrande, avsldjande och utredning
av sddana allvarliga brott som avses i direktivet om finansiell information. Fér genomférandet
av direktivet om finansiell information foreslds dessutom att centralen for utredning av
penningtvétt ska kunna ldmna ut uppgifter for férhindrande, avsléjande och utredning av brott
som avses i bilaga I till Europolférordningen.

For genomforandet av artikel 12 i direktivet om finansiell information foreslas dessutom att

centralen for utredning av penningtvétt ska f& l&dmna ut information till Europol. Forslaget
forbattrar informationsutbytet med Europol.
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4.2.6 Effektivare sparning av vinning av brott och konsekvenser for forhindrande av
penningtvétt och finansiering av terrorism

Ett av mélen med Overvakningssystemet for bank- och betalkonton &r att paskynda och
effektivisera sparningen av vinning av brott och brottsutredningen. Bankkontouppgifterna &r
ofta nddvéindiga for att en brottsutredning ska lyckas och for att tillgdngarna ska kunna
identifieras, sparas och frysas i tid sé att de kan tas i beslag. Det &r obligatoriskt for alla banker
att ansluta sig till systemet och de foreslagna sanktionerna for underlatelse att leverera
datasdksystem kan i praktiken ocksd battre dn for ndrvarande motivera till att man uppfyller
skyldigheten. I frdga om spérning av vinning av brott och frysning av tillgdngar ar det viktigt
att det sker snabbt, sé att inte tillgdngarna kan flyttas utom réckhéll fér myndigheterna. De
foreslagna dndringarna innebér ett mervirde och arbetstidsbesparingar for polisen satillvida att
uppgifter om dgare och innehavare av konton och bankfack samt kunduppgifter om vissa aktorer
inom finansbranschen fas enkelt och snabbt i friga om vissa brott, &ven om den aktdr som
lamnar uppgifterna inte har anslutit sig till polisens frivilliga system for elektroniska
bankforfragningar. Med dessa uppgifter kan man gora fortsatta forfragningar manuellt och
undvika att sinda dem till aktorer som inte har information och kundrelationer med dem som &r
foremal for undersdkning, vilket forsnabbar sparningen av vinningen av brott.

Tillgang till uppgifter om bank- och betalkonton ar avgdrande nér det giller forhindrande och
utredning av penningtvitt och finansiering av terrorism. I synnerhet centralen for utredning av
penningtvétt har en central roll som mottagare av anmilningar om tvivelaktiga transaktioner
och misstankar om finansiering av terrorism. Ett sammanstillningsprogram som det som
foreslas i propositionen gor centralen for utredning av penningtvitts dtkomst datasdksystemen
smidigare eftersom centralen inte bygger granssnitt till alla aktérer som forvaltar datasoksystem.
Centralen for utredning av penningtvétt har redan med stéd av géllande lagstiftning dtkomst till
overvakningssystemet for bank- och betalkonton, vilket betyder att forslaget inte har nagra
betydande konsekvenser for centralen for utredning av penningtvitts atkomstrittigheter.
Propositionens forslag som géller utvidgade befogenheter till atkomst till Gvervakningssystemet
for bank- och betalkonton och ett sammanstéllningsprogram forsnabbar och gor det smidigare
for polisen att fa atkomst till bank- och betalkontonas kunduppgifter pa elektronisk vig och pé
sé sétt i viss man minska arbetstiden som anvénds for manuella forfragningar.

Det bor dock beaktas att overvakningssystemet for bank- och betalkonton inte innehaller
uppgifter om kontotransaktioner, varfér propositionen inte har nagra konsekvenser for
atkomsten till information om kontotransaktioner. Det kan dock uppskattas att forslaget i viss
man minskar den arbetstid som de behdriga myndigheterna anvénder for att gora forfradgningar,
och arbetstiden kan anvéndas for skotseln av myndighetens uppgifter, exempelvis undersokning
av fler missténkta fall av penningtvétt.

4.2.7 Konsekvenser av fordndringar i informationshanteringen

Vid lagberedningen ska konsekvenserna av fordndringar i informationshanteringen bedomas i
enlighet med informationshanteringslagen dé bestimmelser som &r under beredning aterverkar
pd informationsmaterial ~och  informationssystem.  Enligt 3 kap. 8 § i
informationshanteringslagen ska det ministerium som ansvarar for verksamhetsomradet gora en
bedéomning enligt 5 § 3 mom. da bestimmelser som ar under beredning aterverkar pa
informationsmaterial och informationssystem. Dessutom ska ministeriet bedoma planerade
bestimmelsers konsekvenser for handlingsoffentligheten och handlingssekretessen. I
anslutning till finansministeriet finns en informationshanteringsndmnd for den offentliga
forvaltningen.  Finansministeriets  informationshanteringsndmnd  har  utfardat en
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rekommendation om bedémning av konsekvenserna av férdndringar i informationshanteringen
(finansministeriets publikationer 2020:53).

I propositionen foreslas det att Tullen ska bygga upp ett ssmmanstéllningsprogram genom vilket
Tullen formedlar uppgifter ur registret 6ver bank- och betalkonton och datasdksystemen for
bank- och betalkonton till de behdriga myndigheterna. Propositionen &terverkar ddarmed pa
informationsmaterial och informationssystem.

Informationshanteringsenheten ska 1 sin bedomning av fordndringar som avser
informationshantering beakta interoperabiliteten mellan informationslager samt mdjligheterna
att utnyttja informationslager for skapande och utnyttjande av informationsmaterial. Pa basis av
bedomningen ska informationshanteringsenheten vidta de atgdrder som behovs for att dndra
informationshanteringsmodellen och genomféra dndringarna. I den decentraliserade modell
som den géllande lagen om ett 6vervakningssystem for bank- och betalkonton innebér uppstar
i stillet for en centraliserad mekanism for datasoksystemet flera olika datasdksystem.
Anvindningen av de decentraliserade systemen kommer dessutom att vara mycket begriansad
bl.a. pd grund av det stora antalet integreringar hos de myndigheter som utnyttjar informationen,
kostnaderna for dessa och det begransade informationsinnehallet.

Tullen meddelade den 21 oktober 2019 en foreskrift om frigegranssnitt for kreditinstitutens
datasoksystem samt anvisningar for utférandet av grénssnittet. Varje kreditinstitut eller andra
uppgiftslimnare sdsom betalningsinstitut, institut for elektroniska pengar eller tillhandahallare
av virtuella valutor som bygger ett datasoksystem tolkar foreskriften om grénssnittet och
granssnittsbeskrivningen samt skapar i enlighet med foreskriften ett datasdksystem som ldmpar
sig for deras egna system och arkitektur. Enligt den information som kontoregisterprojektet fatt
kommer det att finnas 17 datasdksystem som administreras av kreditinstitut, betalningsinstitut
och aktorer inom virtuella valutor och som innehdller 6ver 95 procent av alla kontouppgifter
och kunduppgifter. I ett decentraliserat system bygger varje uppgiftsanvindare sina egna
granssnitt till fragegrianssnitten med Tullens tekniska krav som grund. De behdriga
myndigheterna skulle bli tvungna att samla in svar fran flera olika datasoksystem och dartill
frén Tullens register 6ver bank- och betalkonton. Darmed skulle varje myndighet beh6va bygga
upp ett stort antal grénssnitt for att fa heltdckande kunduppgifter och uppgifter om bank- och
betalkonton. Enligt propositionen ska Tullens sammanstéllningsprogram formedla uppgifterna
fran datasoksystemen och kontoregistret till de behdriga myndigheterna. Programmet
sammanstiller svaren pa forfrigningarna och returnerar svaren fran bade kontoregistret och
datasoksystemet via ett grinssnitt som myndigheten faststéllt. Propositionen minskar avsevért
myndigheternas behov av att bygga separata grinssnitt till kreditinstitutens dataséksystem och
underlattar anvindningen av uppgifter i datasdksystemen.

Enligt informationshanteringslagen ska det i samband med lagberedning bedémas om lagens
bestammelser om planering och genomforande av informationssékerhetsatgéarder racker till for
att skydda uppgifter som hor till sérskilda kategorier av personuppgifter eller andra kinsliga
uppgifter. Exempelvis nir uppgifter behandlas i flera organisationer kan det vara nodvéndigt att
beddma om det i lag bor foreskrivas ndrmare om informationssidkerhetsatgiarder for att uppna
en enhetlig informationssikerhetsniva. 1 den decentraliserade modellen enligt den géllande
lagen om ett Gvervakningssystem for bank- och betalkonton &r ansvaret for kontrollen av
lagligheten, sdsom loggforing och vervakning av anviandningen av systemet, decentraliserat
mellan myndigheter, advokatféreningen och uppgiftslimnare, dvs. kreditinstitut,
betalningsinstitut, institut for elektroniska pengar eller tillhandahallare av virtuella valutor.
Varje uppgiftslimnare och uppgiftsanvindare ska ha ett i lagen avsett loggsystem dér
forfragningar via grinssnitten registreras. Uppgiftsldmnarna far ocksé information om vilken
myndighet eller advokatforening som begéir uppgifter och med vilka befogenheten forfragan har
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gjorts. Propositionens forhallande till EU:s allmdnna dataskyddsforordning bedoms nirmare
ovan i avsnitt 4.1.3 Bedomning i forhallande till EU:s allménna dataskyddsférordning och
dataskyddsdirektivet for brottsbekdmpande myndigheter.

I bedémningen av dndringarnas konsekvenser ska hinsyn tas till de planerade bestimmelsernas
konsekvenser for handlingarnas offentlighet och sekretess. Vid beredningen av ny lagstiftning
bor man bedéma vilka slags handlingar det bildas hos myndigheterna vid tilldimpningen av
lagstiftningen och vilket deras datainnehall dr. Tullens sammanstillningsprogram ska enligt
forslaget formedla uppgifter ur kreditinstitutens datasdksystem och Tullens kontoregister till de
behoriga myndigheterna. I sammanstillningsprogrammet sparas inga uppgifter om bankkonton
som formedlas, utan endast logguppgifter som uteslutande anvénds for kontroll av lagligheten.
De behoriga myndigheterna ska vara personuppgiftsansvariga i frdga om de uppgifter som
formedlas till deras egna informationssystem via sammanstillningsprogrammet och svara for
sekretessen, skyddet av personuppgifter och lagligheten i behandlingen av de uppgifter som de
behandlar och lagrar.

I konsekvensbedomningen ska de ekonomiska konsekvenserna av fordndringar som paverkar
informationshanteringen bedomas. De ekonomiska konsekvenserna av det foreslagna
sammanstillningsprogrammet behandlas nirmare ovan 1 avsnittet om ekonomiska
konsekvenser.

I 3 kap. 9 § i informationsforvaltningslagen foreskrivs om utlatandeforfarandet. Enligt
paragrafen ska de statliga d&mbetsverken och inréttningarna tillstilla finansministeriet en pa
basis av 5 § 3 mom. och 8 § 1 mom. gjord beddmning for utldtande om utnyttjandet av
informationslager ~ och  informationssystem samt om  interoperabiliteten  och
informationssékerheten, da en fordndring beddms fa betydande ekonomiska eller funktionella
konsekvenser for informationshanteringen eller verksamheten eller da det &r frdga om visentliga
fordndringar 1 strukturella grianssnitt for gemensamma informationslager inom den offentliga
forvaltningen. Finansministeriet har for avgivande av utldtande rétt att trots
sekretessbestimmelserna fi nodvédndig information fran statliga myndigheter. Narmare
bestimmelser om utldtandeforfarandet finns i 2 § 1 statsrddets fOrordning om
utlatandeforfarandet i drenden som giller fordndringar i informationshanteringen (1301/2019).
Enligt paragrafen ska ett statligt ambetsverk och en statlig inrattning av finansministeriet begéra
utlitande om en fordndring i1 informationshanteringen nir dmbetsverket eller inrdttningen
bedomer att 1) totalkostnaden for upphandling, utveckling eller dndring av den offentliga
forvaltningens eller statens gemensamma informations- och kommunikationstekniska tjénster
eller informationslager uppgar till minst 1 miljon euro, 2) totalkostnaden for upphandling,
utveckling eller dndring av informations- och kommunikationstekniska tjénster eller
informationslager som &r avsedda for ett eller flera verksamhetsomrddens gemensamma bruk
uppgar till minst 5 miljoner euro, 3) totalkostnaden for upphandling, utveckling eller &ndring
av informations- och kommunikationstekniska tjanster eller informationslager som ar avsedda
for ambetsverkets eller inrdttningens eget bruk uppgér till minst 5 miljoner euro och
ibruktagandet av tjdnsten eller informationslagret har konsekvenser for andra myndigheters
tillgang till information.

Enligt 2 mom. ska ett statligt &mbetsverk eller en statlig inrdttning dessutom begéra utlatande
av finansministeriet ndr dmbetsverket eller inrdttningen beddmer att totalkostnaden for en
fordndring i strukturella granssnitt for den offentliga forvaltningens eller statens gemensamma
informationslager uppgar till minst 1 miljon euro.

Eftersom det i friga om sammanstéllningsprogrammet handlar om ett gemensamt system for
verksamhetsomradena enligt 2 § 1 mom. 3 punkten i den ovanndmnda statsradsforordningen, ar
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griansen i euro for att begira utlitande 5 miljoner euro. Det uppskattas att kostnaderna for
sammanstillningsprogrammet kommer att uppga till cirka 800 000 euro, vilket innebédr att
utlatande inte behdver begiras.

4.2.8 Konsekvenser for konsumenterna

lakttagandet av lagstiftningen om forhindrande av penningtvétt och finansiering av terrorism
medfor kostnader for kredit- och betalningsinstituten. Kostnaderna kan for sin del péverka
priserna pd kredit- och betalningsinstitutens tjdnster. Forslaget om utvidgad &tkomst till
overvakningssystemet for bank- och betalkonsten for myndigheterna och ett
sammanstéllningsprogram kan uppskattas ha konsekvenser for konsumenterna satillvida att det
minskar kreditinstitutens kostnader for 1imnande av kontouppgifter och administrativa borda,
vilket igen kan paverka konsumentpriserna pé olika kreditinstituts tjinster och produkter. En
negativ verkan pa minskningen av den administrativa bordan har dock det att uppgifterna som
formedlas genom dvervakningssystemet for bank- och betalkonton ar begransade, och det inte
kommer att vara mojligt att formedla uppgifter om kontotransaktioner via systemet eller det
foreslagna sammanstéllningsprogrammet.

Forslaget om utvidgad atkomst till dvervakningssystemet for bank- och betalkonton och
forslaget om ett sammanstéllningsprogram hjélper till att koncentrera och rikta forfragningar
som giller bankkonton och minskar myndigheternas behov att gora forfrdgningar om
kontotransaktioner i de kredit- eller betalinstitut, dar det inte finns kundrelationer, vilket
forbattrar skyddet av personuppgifter och minskar den onddiga behandlingen av
personuppgifter. En begiran om information frdn en myndighet kan ha konsekvenser for
beddmningen av kundrelationen i det kreditinstitut som tagit emot begidran om information.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

Genomforandet av direktivet om finansiell information forutsitter att den nationella
lagstiftningen om dvervakningssystemet for bank- och betalkonton samt lagen om centralen for
utredning av penningtvétt dndras.

Direktivet om finansiell information kan genomforas nationellt genom att genomfora endast de
lagstiftningséndringar som direktivet forutsitter. [ huvuddrag skulle detta innebéra att man for
det nationella genomforandet av direktivet faststéller och utser de myndigheter som har rétt att
fa atkomst till overvakningssystemet for bank- och betalkonton och som kan begira uppgifter
av centralen for utredning av penningtvitt for att forebygga, avsloja, utreda och lagfora
allvarliga brott. Enligt direktivet ska det atminstone utses ett kontor for dtervinning av tillgéngar,
dvs. om man vill genomfora artikel 3.1 1 direktivet om finansiell information i dess minsta
omfattning betyder det att det utses endast ett kontor for atervinning av tillgdngar vid
centralkriminalpolisen for att uppfylla den ovannidmnda skyldigheten.

Dessutom forutsétter direktivet att bland de myndigheter som &r behdriga att forebygga,
upptdcka, utreda eller lagfora brott, utse de behoriga myndigheter som kan begira och ta emot
finansiell information eller finansiella analyser fran finansunderréttelseenheterna. Enligt
direktivet far medlemsstaterna sjalva avgora vilka dessa myndigheter dr. Vid beredningen av
propositionen ansdgs det vara dndamalsenligt att utse de myndigheter som har behorighet att
forebygga, uppticka, utreda och lagfora brott som avses i bilaga I till Europolférordningen.
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I direktivet hidnvisas det i friga om allvarliga brott till bilaga I till Europolforordningen.
Dessutom borde det till lagen om centralen for utredning av penningtvétt fogas hinvisningar till
de allvarliga brott som avses i bilagan till Europolférordningen for att centralen for utredning
av penningtvétt ska ha behorighet att samarbeta med behdriga myndigheter for att forebygga,
uppticka och utreda ovanndmnda brott och 1dmna ut uppgifter for detta andamal. Det bor noteras
att bilagan till Europolférordningen inte innehaller flera typer av brott i frdga om vilka polisen
och andra myndigheter med stod av géllande lagstiftning har behorighet att fa uppgifter om
bank- och betalkonton. En avgrinsning till de brott som nédmns i bilagan till
Europolforordningen skulle enligt direktivet om finansiell information innebéra att dtkomsten
till 6vervakningssystemet for bank- och betalkonton bor begrénsas till dessa brott. Brotten i
bilagan till Europolférordningen omfattar inte heller t.ex. brott som hotar den nationella
sdkerheten och som ur nationell synvinkel &r allvarliga brott.

Enligt géllande lagstiftning hor forebyggande, avslgjande, utredning och lagforing av brott i
Finland till polisens, Tullens, Gransbevakningsvisendets och dklagarnas samt i vissa fall till
Forsvarsmaktens och Brottspafoljdsmyndighetens behorighet. Till uppgifterna for centralen for
utredning av penningtvétt hor forhindrande, avsléjande och utredning av penningtvétt och
finansiering av terrorism och att fora sddana drenden till undersdkning. Att begrinsa detta till
atkomst till uppgifter i anslutning till brott som avses i bilaga I till Europolférordningen lamnar
i praktiken bland dessa myndigheter kvar polisen, centralen for utredning av penningtvétt,
Tullen och Griansbevakningsvisendet.

Polisens datasdksystem for bankkonton omfattar alla brott som omfattas av polisens behdrighet
och ritt till information enligt polislagen. Atkomstritt enligt direktivet om finansiell information
innebér 1 frdga om kontoregistret och datasdksystemet att atkomstrétten begrinsas till brott
enligt bilaga I till Europolférordningen.

Det skulle inte vara andamaélsenligt att for polisen bygga upp ett helt nytt system for anvandning
av registret 6ver bank- och betalkonton enligt direktivet om finansiell information och
datasoksystemet for bank- och betalkonton, utan dessa funktioner ska enligt forslaget byggas
upp som en del av polisens nistan fardiga system. Det borde goras tekniska tilligg och dndringar
genom vilka polisens atkomstritt till uppgifterna i registret 6ver bank- och betalkonton och
datasoksystemet for bank- och betalkonton skulle begrinsas till vissa brott pa det sétt som lagen
forutsatter. Kostnaderna for detta uppskattas till cirka 80 000 euro.

Om man vid genomforandet av direktivet endast skulle gora de &ndringar som direktivet
forutsatter, skulle antalet myndigheter som har rétt att anvinda dvervakningssystemet for bank-
och betalkonton och anvindningsgraden for systemet fortfarande vara mycket begrinsade.
Detta skulle varken vara kostnadseffektivt eller &ndamélsenligt och skulle inte uppfylla
direktivets syften.

Anvindningen av 6vervakningssystemet for bank- och betalkonton méste Gvervakas for att man
ska kunna rapportera om konsekvenserna av direktivet om finansiell information pa ett lampligt
sitt. Om direktivet skulle genomf6ras endast i enlighet med minimikraven, skulle
Overvakningen av anviandningen forutsitta nya rapporteringsegenskaper i polisens elektroniska
system for bankforfragningar, for att polisens anvindning enligt direktivet om finansiell
information skulle kunna sérskiljas fran annan anvindning av polisens datasdksystem som
giller alla typer av brott. Sddana egenskaper har inte inforts fore de aktuella lagédndringarna och
utvidgningarna av anvdndningsomradet. Kostnaderna for byggandet av ett uppfoljnings- och
rapporteringsverktyg skulle uppgé till cirka 20 000 euro.
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I propositionen foreslés att det byggs ett sammanstéllningsprogram genom vilket uppgifter i
overvakningssystemet for bank- och betalkonton kan 1dmnas ut till behdriga myndigheter. Till
denna del ansluter forslaget till kompletteringen av genomforandet av femte
penningtvéttsdirektivet och forebddar ocksé de sjitte penningtvéttsdirektivet som innehéller ett
forslag om sammankoppling av bank- och betalkontoregistren. Om kommissionens forslag om
sammankoppling av medlemsstaternas bank- och betalkontoregister trider i kraft, gor det
nuvarande decentraliserade dvervakningssystemet for bank- och betalkonton dar man maéste
bygga ett eget grinssnitt till varje datasdksystem och kontoregister det inte mojligt for behoriga
myndigheter 1 andra medlemsstater att far direkt och omedelbar atkomst till uppgifterna i
overvakningssystemet for bank- och betalkonton pa ett fungerande och kostnadseffektivt sétt. I
frdga om det nationella genomforandet av det sjitte penningtvittsdirektivet kan man vénta att
man i vilket fall som helst méste bygga ett system som 4r mer centraliserat &n det nuvarande
och genom vilket man kan direkt och omedelbar kan svara pa begdranden om information fran
behoriga myndigheter i andra medlemsstater.

Det nationella handlingsutrymmet och hur det anvinds

Nar det giller handlingsutrymmet som direktivet om finansiell information och
penningtvéttsdirektivet tilldter kan det sammantaget konstateras att det for det forsta har anvénts
nir det giller forslagen om atkomst till 6vervakningssystemet for bank- och betalkonton for
andra myndigheter &n centralen for utredning av penningtvitt och nationellt behoriga
myndigheter for att fullgdra skyldigheter enligt penningtvéttsdirektivet och for kontoret som
ansvarar for atervinning av tillgangar for andamal enligt direktivet om finansiell information.
Vidare har handlingsutrymmet anvénts nir det pa grund av nationella behov foreslas atkomst
till O6vervakningssystemet for bank- och betalkonton for andra &ndamél &n de som
penningtvéttsdirektivet och direktivet om finansiell information forutsitter.

5.2 Handlingsmodeller som planeras eller anvinds i andra medlemsstater

I april 2020 gjordes en informell enkit till de dvriga EU-medlemsstaterna om vilka atgérder
medlemsstaterna har planerat eller vidtagit for att genomfora direktivet om finansiell
information. Enligt enkdten hade genomférandet av direktivet om finansiell information d&nnu
inte inletts i 14 av de medlemsstater som besvarade enkéten. I flera medlemsstater pagick da
genomforandet av det femte penningtvéttsdirektivet fortfarande, inklusive inrdttandet av ett
centraliserat register Over bank- och betalkonton eller ett datasdksystem.

I kommissionens konsekvensbedomning 30.4.2018 SWD (2018) 114 final om forslaget till
direktiv om finansiell information konstaterades att 16 medlemsstater hade inréttat ett
bankkontoregister eller datasdksystem. I en del medlemsstater hade direkt eller indirekt atkomst
till registret eller datasdksystemet beviljats for vissa brottsbekdmpande myndigheter och i en
del medlemsstater for kontor for atervinning av tillgangar. 1 konsekvensbedomningen fastes
uppmaérksamhet vid att brottsbekdmpande myndigheter inte har fatt dtkomst till dessa system
och att de fortfarande 4r tvungna att gora ospecificerade forfrdgningar om bank- och betalkonton
hos flera banker. Detta kan leda till att banken omvérderar hela kundrelationen med den kund
som forfragan géller och flyttar kunden till en annan riskkategori eller att banken later bli att
inleda en kundrelation, om en siddan begiran har framstillts om kunden. I
konsekvensbeddmningen konstateras pa sidan 12 att Europeiska datatillsynsmannen ansag i de
i riktade konsultationerna med berdrda parter att ospecificerade forfragningar om bankkonton
ar uppenbart problematiska ur ett dataskyddsperspektiv.

I Tyskland har det sedan 2003 funnits ett centraliserat datasoksystem som forvaltas av den tyska
federala finansinspektionen (BaFin). Via datasoksystemet kan man soka bank- och
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betalkontonummer, virdeandelskontonummer, datum for 6ppnande och avslutande av kontot,
kontoinnehavarens namn och fodelsetid, namn pa den juridiska person som har rétt att anvéinda
kontot eller den verkliga formanstagarens namn och adress. Férutom uppgifter om bank- och
betalkonton innehaller systemet ocksa uppgifter om inlaningskonton och vérdeandelskonton.
Flera myndigheter har rétt att fi information om systemet, inklusive finansinspektionen, den
federala  skattemyndigheten (BZSt), de brottsbekimpande myndigheterna  och
finansunderrittelseenheten. Endast finansinspektionen och skattemyndigheten har direkt
atkomst till systemet och andra myndigheter ska begira uppgifter av dem. De brottsbekdmpande
myndigheterna sénder sina forfrdgningar till finansinspektionen, som ofta besvarar bridskande
forfragningar under samma dag.

Grekland har ett register 6ver bank- och betalkonton som finansunderrittelseenheten, kontoret
for atervinning av tillgdngar, poliser som utreder ekonomisk brottslighet och aklagarna har
indirekt atkomst till. Dessa myndigheter sénder forfragningar via den oberoende
skattemyndigheten och alla forfrdgningar besvaras inom 48 timmar.

I Frankrike har olika myndigheter sdsom de brottsbekdmpande myndigheterna och
finansunderrittelseenheten omfattande atkomst till bankkontoregistret.

Belgien har ett centraliserat register 6ver bank- och betalkonton, vars uppgifter uppdateras
arligen. Det belgiska registret 6ver bank- och betalkonton innehéller kontonummer i IBAN-
format pa belgiska och utlindska enskilda personers, foretags och foreningars konton och
uppgifter om kontoinnehavarna samt vissa i lagstiftningen angivna finansieringsavtal, t.ex. en
del léneavtal, leasingavtal, placeringsavtal och penningdverforingar. 1 detta register, som
uppdaterats &r 2018, infors ocksa uppgifter om personer som har beviljats anvindningsrétt till
kontot genom fullmakt. Belgiska centralbanken ser en gang per ar till att uppgifter till registret
samlas in fran kreditinstitut, valutavixlingsbyrder och vissa andra yrkesméssiga kreditgivare
som har sitt site i Belgien. Registret innehéller ocksa uppgifter om kontoavtal som géller en
kortare tid &n ett ar. Sedan 2014 &r enskilda personer som bor i Belgien ocksa skyldiga att
anméla numren pa sina bank- och betalkonton utomlands till registret.

6 Remissvar

Propositionsutkastet var ute pa remiss 11.2.2021-26.3.2021, och hos Alands landskapsregering
24.2.2021-8.4.2021. Yttranden lamnades av Alands landskapsregering,
Regionforvaltningsverket 1 Sodra Finland, Finanssiala ry, centralkriminalpolisen,
justitiekanslersdmbetet, skyddspolisen, Dataombudsmannens byrd, Tullen, Utsokningsverket,
finansministeriet och Skatteforvaltningen. Forsvarsministeriet konstaterade att det inte har
nagot att yttra om propositionen.

Alands landskapsregering konstaterar i sitt yttrande att man i motiveringarna till forslaget med
polisen avser bide enheter som lyder under Polisstyrelsen och skyddspolisen. Alands
landskapsregering anser att bestimmelserna bor utformas si att diven Alands polismyndighet
har ritt att ta del av uppgifterna i dvervakningssystemet for bank- och betalkonton. Alands
polismyndighet #r inte understilld inrikesministeriet utan Alands landskapsregering.

Bestdmmelser om tillimpningen av polislagen finns i landskapslagen (2021:12). Enligt den
lagen tillimpas de bestdammelser i polislagen med stdd av vilka rikets polismyndighet har ratt
att f4 uppgifter om bankkonton &ven p& Alands polismyndighet med vissa i lagen nimnda
undantag. Bestimmelserna i polislagen som avser behorighet att fi uppgifter om bankkonton
tillimpas dven pid Alands polismyndighet. I den fortsatta beredningen av forslaget har
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motiveringarna till de féreslagna bestimmelserna om atkomsten till Gvervakningssystemet for
bank- och betalkonton tydliggjorts sé att atkomsten dven géller Alands polismyndighet.

Finanssiala ry konstaterar i sitt yttrande bl.a. att den understoder digitaliseringen och
automatiseringen av de bankforfrigningar som myndigheterna gor inom ramen for deras
befogenheter i den omfattning det &r mojligt med beaktande av kundens, bankens och eventuella
tredje parters réttigheter och skyddet av dem. For att minska de administrativa och ekonomiska
kostnaderna for de Omsesidiga losningarna mellan myndigheterna och bankerna anser
remissinstansen det vara fornuftigt att dven utreda mojligheterna till ett mer omfattande
utnyttjande av dvervakningssystemet for bank- och betalkonton eller ndgon annan centraliserad
16sning.

Finanssiala ry anser det vara nédvéndigt att de tekniska och administrativa 16sningar som viljs
till alla delar beaktar skyldigheterna i lagstiftningen betriffande bankernas dataskydd och
bankhemlighet. Om en centraliserad 16sning genomfors, maste det ocksa sikerstillas, t.ex.
utifrdn Overvakningssystemet for bank- och betalkonton, att den ersitter de befintliga och
planerade 6msesidiga datasoksystemen mellan myndigheterna och bankerna.

Om det beslutas att det foreslagna sammanstéllningsprogrammet genomfors, anser Finanssiala
ry att det &r nodvéndigt att samtidigt precisera bestimmelserna si att frigan om den
personuppgiftsansvarige kan 16sas klart och tydligt d&ven for datasdksystemet for bank- och
betalkonton.

Finanssiala ry anser att kreditinstitut under alla omsténdigheter ska kunna verifiera vem som
har fragat efter uppgifter, for vilket dandamél, pa vilka grunder och vilken fragestillarens
stéllning &r for att kunna sikerstilla att fragestéllaren har rétt att fa uppgifterna. Kreditinstituten
ska dven i efterhand kunna visa att de innan uppgifterna ldimnades ut har sékerstéllt att den aktor
som begirde uppgifterna enligt lag har rétt till och behov att fa personuppgifter.

I den fortsatta beredningen av propositionen konstateras att det foreslas att Tullen ska vara
personuppgiftsansvarig for sammanstéllningsprogrammet. Kreditinstituten lamnar uppgifter till
datasoksystemet for bank- och betalkonton ur sina egna system och fungerar fortfarande som
personuppgiftsansvariga for dem.

Finanssiala ry faster uppmérksamhet vid att utkastet forefaller utga fran att den anvindarrétt
som baserar sig pa den nationella utvidgningen av antalet anvindare av och dndamal for
overvakningssystemet for bank- och betalkonton, som foreslds i 3 § i lagen om ett
overvakningssystem for bank- och betalkonton, automatiskt skulle ge de aktuella
myndigheterna atkomst till alla uppgifter i Gvervakningssystemet som géller en viss kund, ett
visst konto eller ett visst bankfack. Remissinstansen anser det emellertid vara klart att varje
myndighets ratt att fa eller behandla uppgifter i 6vervakningssystemet begransar sig endast till
de uppgifter den har ritt att behandla och ett faktiskt pa lag baserat anvandningsbehov och anser
att kreditinstituten inte har forutséttningar till sddana avgrinsningar nir de svarar pa
myndigheternas uppgiftsforfragningar, utan att avgridnsningarna ska goras via de tekniska
specifikationerna i Tullens sammanstéllningsprogram och kreditinstitutens datasoksystem.
Ansvaret for adekvata forfragningar och for tillsynen ska finnas hos myndigheterna, inte hos
kreditinstituten.

I den fortsatta beredningen av propositionen har bestdmmelserna om de uppgifter som

formedlas via datasoksystemen for bank- och betalkonton gjorts tydligare, likasé
myndigheternas rétt att fa uppgifter.
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Finanssiala ry uppmérksammar att det i artikel 6 i direktivet om finansiell information féreskrivs
om dvervakning av de behoriga myndigheternas dtkomst och sokningar. Artikeln forutsitter att
de som ansvarar for dataskyddet for bank- och betalkontoregistren ska kontrollera loggarna
regelbundet och loggarna ska p& begéran goras tillgingliga for den inréttade behoriga
myndigheten i enlighet med artikel 41 i polisdirektivet. Finanssiala ry férundrar sig ver att de
nimnda skyldigheterna inte ingdr i de andringar som foreslas i 10 § i lagen om ett
overvakningssystem for bank- och betalkonton.

I den fortsatta beredningen av propositionen konstateras att dataombudsmannen har rétt att fa
de uppgifter ur loggregistret som avses i 10 § i lagen om ett dvervakningssystem for bank- och
betalkonton redan med stdd av den géillande lagstiftningen. Det finns ocksa bestimmelser om
dataskyddsombudets uppgifter i dataskyddsforordningen och lagen om behandling av
personuppgifter i brottmél och vid upprétthallandet av den nationella sékerheten, men for
genomforandet av direktivet har det i propositionen tagits med ett forslag att loggarna ska
granskas regelbundet.

Finanssiala ry konstaterar att det anser att forslaget till begrinsning av den registrerades
rattigheter enligt det nya 7a § 4 mom. gar for langt och foreslar att det slopas. I den fortsatta
beredningen av propositionen har forslaget om begrdnsning av den registrerades rittigheter
dndrats pa det sitt som direktivet om finansiell information mojliggér s& att det &r mer
omfattande &n i forslaget som dr ute pa remiss.

Finanssiala ry anser det vara nddvandigt och konsekvent att &ven behandlingen av de nationella
utvidgningarna av antalet anvindare av och anvindningsdndamal for 6vervakningssystemet fors
over till det separata projektet om att ldgga till kontotransaktioner, och att det propositionsutkast
som nu dr pd remiss skulle begrinsas endast till de dndringar som &r nddvindiga for att
genomfora direktivet om finansiell information fére den 1 augusti 2021. Dessutom foreslar
Finanssiala ry att det for den fortsatta beredningen ska inréttas en separat bredbasig arbetsgrupp.

Centralkriminalpolisen uppmarksammade 1 sitt yttrande att enligt dess uppfattning kan brott
mot unionens finansiella intressen i Finland vara skattebrott. Dessutom ldgger
centralkriminalpolisen fram synpunkter pa 6vervakningssystemet for bank- och betalkonton i
dess helhet. Centralkriminalpolisen har dessutom vissa fortydligande synpunkter som har
beaktats i den fortsatta beredningen av propositionen. Centralkriminalpolisen anser det vara
viktigt att beredningen av att inforliva uppgifterna om kontotransaktioner i systemet sker i snabb
ordning eftersom det nuvarande systemet medfor osdkerhet och dverlappande kostnader bade
hos myndigheterna och de finansiella aktdrerna.

Justitiekanslersdmbetet faster i sitt utlaitande uppmaérksamhet vid att regeringens proposition har
flera syften och konstaterar att mangfalden i dem forutom tillrdcklig noggrannhet i
identifieringen och presentationen av det nationella handlingsutrymme de enskilda direktiven
medger dven forutsitter anpassning av forslagen till den helhet av normer och funktioner genom
vilka man forsoker forhindra anvindningen av det finansiella systemet for penningtvitt och
numera dven finansiering av terrorism. Justitiekanslersdmbetet anser det klart att den foreslagna
nationella anvindningen av centraliserade mekanismer som &r mer omfattande 4n i direktivet
om finansiell information ska motiveras sérskilt ingaende 1 ljuset av dels grundlagsutskottets
utlatande GrUU 48/2018 rd och oOvriga praxis, dels rittspraxis vid Europeiska unionens
domstolar.

Justitiekanslersdmbetet uppmérksammar att propositionsutkastet inte uttrycker vad som
slutligen avses med “bankforfrdgningar” i polisens system for elektroniska forfragningar som
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det hédnvisas till. I den fortsatta beredningen av propositionen forklaras verksamheten i polisens
system for elektroniska forfragningar.

Justitickanslersimbetet papekar att det bor beaktas att varken innehallet i en uppgiftsbegdran
och svaret pa den eller uppglfterna om en uppglftsbegaran eller svaret pad den som gors i
sammanstéllningsprogrammet till nagon del eller i ndgon relation i propositionsutkastet foreslas
hallas hemliga med dithérande tystnadsplikt och utnyttjandeforbud. I den fortsatta beredningen
av forslaget ingér ett forslag till bestimmelse om detta i lagen om ett 6vervakningssystem for
bank- och betalkonton.

Justitiekanslersdmbetet anser att det bor beaktas att det foreslagna nya 7a § 2 mom. i lagen om
Overvakningssystemet dr ovanligt vagt formulerat och anser att avgransningen av vad aktorerna
de facto ska formedla till varandra i det nya sammanstéllningsprogrammet inte kan vara
beroende endast av Tullens ritt att faststilla de tekniska kraven, utan att det maste finnas
tillrackliga grundlaggande bestimmelser i lagen. Propositionen har till denna del preciserats i
den fortsatta beredningen.

Justitiekanslersdmbetet foreslar att de foreslagna bestimmelser som géller centralen for
utredning av penningtvétt begriansas. Detta forslag har beaktats i den fortsatta beredningen.

Justitiekanslersdmbetet anser att det i motiveringarna till lagstiftningsordning ingédende bor
beskrivas och specificerat motiveras vad de enskilda direktiven i detta sammanhang forutsétter,
vad de tillater och vilket deras allménna syfte dr samt vad som gors av rent nationella behov och
varfor. Den 1 propositionsutkastet mer omfattande nationella anvéindningen av centraliserade
mekanismer &n det som direktivet om finansiell information anger ska motiveras sarskilt
ingdende i ljuset av dels grundlagsutskottets utlatande GrUU 48/2018 rd och 6vriga praxis, dels
rattspraxis vid Europeiska unionens domstolar. Motiveringen i propositionen har fortydligats
till denna del i den fortsatta beredningen.

Justitiekanslersdmbetet anser att propositionsutkastet inte heller pa ett lampligt sétt har lyckats
vikta de olika anvindningsdndamélen for sammanstillningsprogrammet och véiga de olika
syftena mot varandra varken gillande privatlivet och skyddet for personuppgifter eller 6vriga
grundldggande réttigheter i anslutning till informationen och den tyngd de ges. Detta &r ett
avviagande som ska goras med hjilp av de allminna inskrankningsgrunderna for de
konstitutionella grundldggande rittigheterna och de sérskilda inskrénkningsgrunderna for de
specifika grundlédggande rattigheterna och intresseavvagningen i relation till dessa rattigheter.
Propositionens motiveringar har kompletterats till denna del i den fortsatta beredningen.

Justitiekanslersdmbetet anser att forslaget om antalet myndigheter som anvénder
sammanstillningsprogrammet och som é&r berittigade att fa uppgifter och de &ndringar som
gjorts i de bestimmelser som tidigare godkénts av riksdagen bor gas igenom ingéende i
motiveringarna till lagstiftningsordningen. Likasd ska utseendet till behorig myndighet som
forutsitts i artikel 3 i direktivet om finansiell information och dess eventuella konsekvenser for
rattigheterna att f4 information motiveras separat i behdvlig omfattning for varje myndighet i
motiveringarna till lagstiftningsordningen. Justitiekanslersdémbetet anser att det handlar om
huruvida foérslaget om sammanstillningsprogrammet och forslagen om de myndigheter som har
ritt att anvianda det och om dess anviandningsdndamal dr godtagbara med tanke pa skyddet for
privatlivet och personuppgifter och de samlade grundldggande rittigheter som knyter an till
informationen. De myndigheter som avses i forslaget har uppenbarligen redan de réttigheter att
f& information som det hénvisas till i propositionsutkastet till 6vriga delar &n den omsorgsplikt
som ndmns i penningtvéttslagen. Slutligen stélls dd mot varandra & ena sidan de allménna syften,
som dessa rattigheter att fa information i sig onekligen gagnar, och de kostnadsbesparingar som
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vid utnyttjandet av dessa rittigheter att fa information uppnds med hjdlp av
sammanstillningsprogrammet, dir uppndendet dock i propositionsutkastet dr forbundet med
outtalade villkor, och & andra sidan att anvindningen av sammanstillningsprogrammet redan i
sig innebdr ett djupare ingripande i skyddade réttigheter och antagligen dven det att man i allt
snabbare takt ingriper i ett 6kande antal personers privatliv och skydd av personuppgifter.

Justitiekanslersdmbetet anser att det nér det géller bestimmelsernas noggrannhet bor 6vervigas
om det dndd 1 3 §, som foreslds dndras i lagen om Gvervakningssystemet, bor tas med ett
omndmnande av att myndigheten bor ha en ndgon annanstans i lag foreskriven rétt att fa de
uppgifter som &r tillgdngliga via anviandningen av sammanstillningsprogrammet. Forslaget har
tagits med vid den fortsatta beredningen av propositionen.

Justitiekanslersdmbetet konstaterar att de foreslagna é&ndringarna i lagen om centralen for
utredning av penningtvétt inte har bedomts i motiveringarna till lagstiftningsordningen i
propositionsutkastet. Emellertid utvidgar &ven dessa &ndringsforslag informationsutbytet
mellan myndigheterna, vilket forutsétter att de bedoms &tminstone med hénsyn till skyddet for
privatliv och personuppgifter. Motiveringen till lagstiftningsordningen har kompletterats till
denna del.

1 justitieministeriets utlitande konstateras att grundlagsutskottets tolkningspraxis géllande
behandlingen av personuppgifter, inklusive behandlingen av personuppgifter i den
informationssystemhelhet som avses i det forsta lagforslaget i propositionsutkastet har
tydliggjorts pa ett adekvat och detaljerat sitt. Justitieministeriet uppméarksammar att
motiveringarna dock till vissa delar ar till och med alltfér detaljerade med beaktande av
innehéllet i propositionsutkastet. I den fortsatta beredningen har propositionen fortydligats till
denna del och motiveringarna komprimerats. Justitieministeriet anser att det bor framgé av
propositionen i vilken utstrickning direktiven medger handlingsutrymme i lagstiftningen och
den har kompletterats till denna del.

Justitieministeriet anser att den foreslagna &ndringen i 3 § i det forsta lagforslaget ar
problematisk av konstitutionella skél. Enligt &ndringen ska de behériga myndigheter som nimns
i den ha rétt till dtkomst till de uppglfter som finns lagrade i systemet om det &r nodvéndigt for
att utfora de uppgifter som ndmns i paragrafen. Den gillande bestimmelsen forutsitter att
uppgifterna ar nddvandiga. Forslaget har slopats 1 den fortsatta beredningen av propositionen.

Justitieministeriet anser att det bor beaktas att &ven om kénsliga uppgifter inte direkt syns nir
uppgifter soks, forefaller datasokningen i ljuset av lagforslaget vara till den grad automatiserad
att det skulle ga att begéira och lamna ut kidnsliga uppgifter snabbare och effektivare dn tidigare.
I den fortsatta beredningen konstateras att 6vervakningssystemet for bank- och betalkonton inte
innehaller kénsliga uppgifter eftersom uppgifter om kontotransaktioner inte lamnas ut till eller
lagras i systemet.

Som en allmin iakttagelse om dataskyddet féster justitieministeriet uppmérksamhet vid att
propositionsutkastet som en omstindighet som talar for forslaget framfor att antalet
ospecificerade forfrigningar minskar, och till denna del hinvisas dven till Europeiska
dataskyddsombudsmannens asikt. I propositionsutkastet forblir det emellertid oklart pa vilket
sitt dataskyddet skulle forbattras eftersom information om grunderna for att fa uppgifter enligt
propositionen skulle férmedlas till den som l&mnar ut uppglftema (s. 58). Av motiveringarna i
propositionsutkastet dr det svart att fa en uppfattning om pé vilket sétt de ospecificerade
forfragningarna skulle minska om en uppgiftsbegiran i sammanstéllningsprogrammet alltid
leder till att uppgifter soks bade i bank- och betalkontoregistret och datasdksystemen, till vilka
det alltsd formedlas information om forfragan och grunderna for forfragan till den som lamnar

77



RP 163/2021 rd

ut uppgifter i det skede nédr den som begir uppgifterna dnnu inte vet i vilka banker det finns
kundrelationer. Propositionen har till denna del preciserats i den fortsatta beredningen.

Justitieministeriet uppmérksammar att det i 3 § i lagforslaget foreslas att flera myndigheter,
vilkas koppling till systemets anvindningsdndamal inte dr sdrskilt uppenbar, far atkomst till
systemet. Nar det i lagstiftningen foreslés méarkbara inskréinkningar i skyddet for privatlivet bor
det for varje myndighet vara nodvéindigt. Motiveringarna har kompletterats i den fortsatta
beredningen av propositionen.

Justitieministeriet konstaterar att det i samband med de foreslagna rittigheterna att fa
information dessutom bor beaktas att ju mer omfattande atkomst till uppgifter det tillats, desto
fler risker ar lagstiftningen forknippad med nér det géller fysiska personers privatliv och skydd
for personuppgifter. Dessutom finns det anledning att beakta att Gverforingen av uppgifter med
det nya programmet i praktiken enligt den foreslagna 7a § skulle vara automatiserad. Det kan
saledes ifrdgasittas 1 vilken man den personuppgiftsansvarige hir har mdjlighet till
overvigande. Justitieministeriet féster till denna del uppmérksamhet vid artikel 31 i
dataskyddsforordningen enligt vilken utgangspunkten ar att myndigheternas begdranden om att
uppgifter ska ldmnas ut alltid ska vara skriftliga och motiverade och ldggas fram i enskilda fall.
I den fortsatta beredningen &r det ocksa av dessa anledningar skél att d&ven pa forfattningsniva
sékerstélla att man forsoker minimera riskerna genom att begrénsa atkomsten till uppgifter till
vad som ar nodvéndigt for en enskild myndighets skotsel av sina uppgifter.

Justitieministeriet konstaterar att det inte anser att det av dndaméls- och kostnadsskil dr
motiverat att aklagarna har direkt dtkomst till informationssystemet. I den fortsatta beredningen
av propositionen har aklagarnas direkta atkomst till dvervakningssystemet for bank- och
betalkonton slopats.

For Utsokningsverkets del anser justitieministeriet att det &r motiverat med direkt atkomst till
systemet via sammanstillningsprogrammet och att det i1 princip stoder forslaget.
Utsokningsverkets uppgift ar att verkstélla bl.a. forsummade betalningsskyldigheter samt beslut
om kvarstad och tillfallig kvarstad. I en del av utskningsdrendena handlar det om skadestdnd
eller indrivning av en forverkandepéfoljd i form av pengar eller tryggandet av en siddan
forestdende betalningsskyldighet. Dessutom ser Utsdkningsverket enligt lagen om frysning av
tillgdngar 1 syfte att bekdmpa terrorism (325/2013) till verkstéllandet av beslut om frysning av
medel enligt lagen om bekédmpning av terrorism. Justitieministeriet faster uppmérksamhet vid
att &ven om Utsokningsverket inte i alla sina uppgifter dr en sdidan behdrig myndighet som avses
i direktivet om finansiell information, dr en del av dess uppgifter dock nira kopplade till
direktivets tillimpningsomrade.

Direkt dtkomst till systemet skulle effektivisera myndighetens arbete. Utsokningsverket gor
enligt propositionsutkastet arligen cirka 10 miljoner bankforfragningar. Aven effektivitets- och
andamalsenlighetsskal talar for Utsokningsverkets del for direkt atkomst till systemet via
sammanstéllningsprogrammet. Justitieministeriet anser att det &ven for den hir myndighetens
del dock finns anledning att fésta sarskild uppmérksamhet vid motiveringarna till den féreslagna
utvidgningen. Motiveringarna i propositionen har kompletterats vid den fortsatta beredningen.

Justitieministeriet féster inrikesministeriets uppmérksamhet vid att anslutningen till systemet
trots sammanstéllningsprogrammet fOrutsétter att det byggs ett grinssnitt dven till
informationssystemet hos den myndighet som sdker information. I propositionsutkastet saknas
kostnadsuppskattningarna helt for de enskilda foreslagna myndigheterna. Justitieministeriet
anser att de ska ldggas till i propositionsutkastet for att det ska vara mdojligt att bedoma forslagets
genomforbarhet och kostnadseffektivitet. Justitieministeriet konstaterar att de Okande
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informationsforvaltningsutgifterna innebdr ett kostnadstryck for Utsokningsverket. Nér
kostnadsuppskattningen preciseras bor ett eventuellt behov av extra anslag for Utsokningsverket
inom ramen for statsbudgeten bedomas. Vid den fortsatta beredningen har kostnadseffekterna
fortydligats.

For konkursombudsmannens del konstaterar justitieministeriet att propositionsutkastet inte
desto mer noggrant beskriver konkursombudsmannens behov av uppgifter fran systemet och
behovets omfattning och inte heller ldgger fram nidgon kostnadsuppskattning for anslutning till
systemet. Utifran propositionsutkastet gar det inte att for konkursombudsmannens del bedoma
forslagets  forenlighet med  dataskyddslagstifiningen, dess genomforbarhet och
kostnadseffektivitet. Vid den fortsatta beredningen slopades forslaget som gillde
konkursombudsmannen till f6ljd av justitieministeriets anmérkningar.

I justitieministeriets yttrande fasts uppmérksamhet vid bestimmelserna om logguppgifterna och
vid forutséttningarna for personalens dtkomst till uppgifterna i den foreslagna bestimmelsen om
de behoriga myndigheterna. Enligt yttrandet bor det vid den fortsatta beredningen mer specifikt
bedomas till vilka delar dataskyddsforordningen mojliggdr bestimmelser som kompletterar den
och till vilka delar en anpassning av bestimmelserna i dataskyddsforordningen anses
nodvéndiga for skyddet av personuppgifter. Detta bor vid behov beaktas i de foreslagna
bestimmelserna och motiveringarna. Det bor dven framgd av motiveringarna vilka av
bestdmmelserna i dataskyddsforordningen som é&r ténkta att anpassas med specialbestimmelser.
Dataskyddskraven pa den personuppgiftsansvarige foljer direkt av artiklarna 24, 25 och 32. Om
exempelvis personalens atkomst till uppgifter foreskrivs direkt i artikel 324 i
dataskyddsforordningen. Daremot ingér det inte uttryckliga bestimmelser om logguppgifter i
dataskyddsforordningen.

Justitieministeriet anser att angivandet av personuppgiftsansvarig for det nya
sammanstillningsprogrammet i sig dr motiverad. Justitieministeriet har emellertid redan i
samband med beredningen av tidigare lagindringar fést finansministeriets uppmérksamhet vid
att personuppgiftsansvaren i de gillande lagarna ar nagot otydliga. Overvakningssystemet
forefaller framover handla om en helhet bestdende av tre delar, diar det blir oklart av vilken
anledning det har avvikits frin myndighetens uppgift som personuppgiftsansvarig i friga om
datasoksystemet. Justitieministeriet foreslar att det vid den fortsatta beredningen beddéms om
det finns anledning att fortydliga bestimmelserna om personuppgiftsansvaret samtidigt som det
foreslas att det laggs till en ny uppgift som personuppgiftsansvarig i lagen.

Angaende 11 § som avser vite handlar det om ett tillégg till f61jd av den planerade lagdndringen
i paragrafen. Det centrala innehallet i paragrafen r till stora delar detsamma som i den géllande
lagen. Justitieministeriet har inget att anmérka pé den foreslagna bestdmmelsen med undantag
av den tekniska iakttagelsen.

Justitieministeriets iakttagelser om det andra lagforslaget i propositionen dr ndrmast desamma
som justitiekanslersmyndighetens och dessutom légger justitieministeriet fram vissa tekniska
iakttagelser i sitt yttrande som har beaktats vid den fortsatta beredningen av propositionen.

Polisstyrelsen Konstaterar i sitt yttrande bl.a. att den anser det vara nddvéandigt att inleda ett
separat projekt for att lagga till uppgifter om kontotransaktioner i Gvervakningssystemet for
bank- och betalkonton for att inrikesministeriet ska kunna utreda fragan som fort som mojligt.
Polisstyrelsen uppmirksammar betrdffande sammanstéllningsprogrammet att s ldnge som
endast en del av uppgifterna fs via detta grinssnitt (dgarna/innehavarna av kontot och uppgifter
om bankfack) &r den operativa nyttan minimal for polisen. Det centrala polisen behover i sitt
arbete ar uppgifter om kontotransaktioner.
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Polisstyrelsen anser att det for helhetsbildens skull ytterligare vore bra att beakta den
internationella lagstiftningen och eventuella dndringar och behov som den foranleder.
Arbetsgruppen EMPACT har i sitt utlitande Harmonizing Bank Statements Formats fran den
11 november 2020 konstaterat att den dven i Finland kommer att rekommendera den befintliga
strukturen (ISO20022) for ett internationellt forenhetligande av bankforfragningar. Dessutom
ar att forvdnta en sammanslagning av bank- och betalkontosystemen pad EU-niv4, for vilket den
basta 10sningen vore ett centraliserat kontoregister i stillet for olika sokgrénssnitt, sdsom
centralkriminalpolisen har foreslagit i en arbetsgrupp. Det skulle vara enkelt att koppla till det
europeiska systemet jimfort med att de internationella forfragningarna fortfarande skulle
formedlas till sokgrinssnitten i de finska bankerna.

Polisstyrelsen foreslar dessutom en éndring i propositionens motiveringar till kostnaderna for
polisens datasoksystem. Polisstyrelsen konstaterar att den instimmer i de omsténdigheter som
centralkriminalpolisen tar fram i sitt yttrande.

Skyddspolisen konstaterar att de uppgifter som omfattas av bankhemligheten utgor en central
datakilla for skyddspolisen vid forebyggande av brott och vid skydd av den nationella
sikerheten. Skyddspolisen anser att det skulle vara mycket viktigt att d&ven for skyddet av den
nationella sdkerheten kunna anvidnda bank- och betalkontosystemet i dess verksambhet.
Problematiskt vore om bank- och betalkontosystemet inte skulle kunna anvéndas for att skota
alla de uppgifter som skyddspolisen aldggs i lag, utan endast begrinsat for att forebygga brott.

Den arbetsgrupp som beredde genomforandet av direktivet om finansiell information pépekades
att det i 6vervakningssystemet for bank- och betalkonton for nérvarande endast finns tillgang
till uppgifter om vem som é&ger kontot. Arbetsgruppen granskade ocksd huruvida
overvakningssystemet for bank- och betalkonton ocksé skulle kunna omfatta uppgifter om
kontotransaktioner. Den konstaterade att drendet behdver beredas i ett separat projekt for att
beredningen till foljd av de anknytande grundlagsrelaterade anméirkningarna ska bli tillrackligt
omsorgsfull.

Skyddspolisen anser att inrikesministeriets 16sning att avskilja mojligheten att f4 uppgifter om
kontotransaktioner via systemet till ett separat projekt som motiverad, i synnerhet med
beaktande av de tidsgrinser som satts for genomforandet av direktivet. Enligt skyddspolisens
asikt talar flera omstiandigheter i anslutning till dataskyddet och effektiviteten for att inkludera
uppgifter om kontotransaktioner i dvervakningssystemet for bank- och betalkonton, varfor det
ar viktigt att ett separat projekt aktualiseras sa fort som mdjligt. Detta kan dven ha betydelse
t.ex. vid utvecklingen av informationssystem i anslutning till det aktuella forslaget som varit ute
pa remiss. Skyddspolisen foreslar att det fortsatta projektet dven skulle utreda mojligheten att
utnyttja Overvakningssystemet for bank- och betalkonton som en del av omfattande
sdkerhetsutredningar for att klargéra ekonomiska bindningar. Skyddspolisen kan med tillstand
av den som utredningen géller inhdmta uppgifter hos kredit- och finansinstitut for uppréttandet
av en sdkerhetsutredning. Mgjligheten att utnyttja Overvakningssystemet for bank- och
betalkonton skulle gora sékerhetsutredningsforfarandet mer effektivt genom kortare
behandlingstider och skulle samtidigt minska skyddspolisens och kredit- och finansinstitutens
arbetsmingd. Inom ramen for omfattande sakerhetsutredningar klargdrs ekonomiska bindningar
i cirka 600 drenden varje ar.

Dataombudsmannens byrad faster 1 sitt yttrande uppmarksamhet vid att forslaget handlar om
myndigheternas ratt att f uppgifter som har getts innan dataskyddsforordningen kom till och
syftet med dem var att foreskriva om undantag i synnerhet géllande bankhemligheten.
Dataombudsmannens byrd konstaterar i sitt yttrande att &ven om motiveringarna till att
foreskriva om undantag till bestimmelserna om sekretess oftast &r desamma som de som kan
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anforas for att avvika fran anvindningsdndamaélsenligheten finns det i artikel 23.1 minga mal
som foreslagits i det har sammanhanget. Eftersom det i artikel 23.2 finns krav pé lagstiftningen,
finns det i forslaget anledning att f6r varje myndighet bedoma de mél som vid varje tidpunkt
tillimpas och de ur dem hirledda behoven av kunduppgifter fran banker och betalningsinstitut
och séledes beddma bestdmmelsernas nodvéandighet och proportionalitet i ett demokratiskt
samhdlle. | propositionen bor dessutom behovet av bestimmelser om kraven i artikel 23.2
beddmas, som skyddsétgirderna i led d eller riskerna for den registrerades réttigheter och
friheter i led g.

Dataombudsmannens byra konstaterar att det ansvar varje behorig myndighet har att upprétta
en konsekvensbedomning enligt artikel 35 i dataskyddsforordningen inte nédvéandigtvis ur de
registrerades synvinkel tdcker de samlade konsekvenserna av ett centraliserat fragesystem,
vilket uttryckligen bor vara konsekvensbedomningens mél. Dataombudsmannens byré anser att
man bor Overvdga att gora en bedomning av dataskyddskonsekvenserna i samband med
beredningen dven om en sédan inte helt eliminerar behovet av de personuppgiftsansvariges
konsekvensbeddomningar. Vid den fortsatta beddmningen har tillsdtts en bedomning av
dataskyddskonsekvenserna som géller det centraliserat fragesystem.

Dataombudsmannens byré anser att artikel 5 1 penningtvittsdirektivet forefaller forutsétta att
personalen utdver det som foreskrivs i 3 a § i1 forslaget har en hog yrkesmaéssig standard till
vilket man kan anse att det hos varje myndighet hor mer detaljerade anvisningar om de
vanligaste forfrdgningarna. Eftersom den foreslagna 3 a § kan forstas som ett enkelt krav pé
utndmning av personal, foreslar Dataombudsmannens byra att av bestimmelsens ordalydelse
eller motiveringar ska framga syftet med att centralisera forfragningarna for identifiering och
vigledning av berittigade forfragningar per myndighet. Det hir &r uttryckligen en skyldighet
for myndighetsorganisationerna i fraga (personuppgiftsansvariga) for att uppratthilla en hog
yrkesmissig standard hos sin personal och vid beddmningen av fragor om tjénsteansvar for en
enskild tjdnsteman i efterhand. Propositionen har till denna del fortydligats i den fortsatta
beredningen.

Dataskyddsombudsmannens byra anser att det inte &r aktuellt med sddana krav pé
Overvakningen av anvindningen som skulle kunna anses vara motiverade enligt artikel 23.2 d,
i synnerhet nir avsikten senare &r att foresla att &ven uppgifter om kontotransaktioner laggs till
i overvakningssystemet for bank- och betalkonton. Dataombudsmannens byra har liknande
synpunkter pa det andra lagforslaget som justitiekanslersdmbetet och justitieministeriet.

Tullen dryftar i sitt yttrande om den foreslagna 3 § 1 punkten behovs, eftersom det dock i de
Ovriga punkterna i samma paragraf beviljas mycket mer tickande befogenheter till polisen,
Tullen, Grénsbevakningsvisendet och é&klagarna. Vid den fortsatta beredningen av
propositionen har det konstaterats att den ovanndmnda foreslagna bestdmmelsen giller
verkstillandet av skyldigheten att utse en behorig myndighet enligt artikel 3.1 1 direktivet om
finansiell information.

Det foreslés att deti 10 § 1 mom. om logguppgifter i lagen om ett vervakningssystem for bank-
och betalkonton fogas till att drendets referensuppgifter ska inkluderas i loggboken. Vid Tullen
har det diskuterats vad dessa nationella referensuppgifter som ndmns adven i direktivet ar. Det
kan t.ex. forstas si att referensuppgifterna skulle innehalla t.ex. forundersokningsmyndighetens
r-nummer eller ndgot annat motsvarande internt diarienummer vid myndigheten med stod av
vilket sokningen i Gvervakningssystemet for bank- och betalkonton har gjorts. Antagligen
handlar det alltsd inte om ett referensnummer som Overvakningssystemet for bank- och
betalkonton sjélvt skapar. Motiveringarna har till denna del fortydligats vid den fortsatta
beredningen.
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Tillsynen 6ver datasoksystemen fOrbédttrar systemets tillforlitlighet och leder till att de
uppgiftsskyldiga behandlas jdmlikt oberoende av vilket system de anvinder.

Tullen konstaterar i sitt yttrande att den #dndring som enligt propositionen foreslas i
Overvakningssystemet gillande gemensamma konton som forvaltas av en advokat inte har
foreslagits for kontoregistret. Dessutom har Tullen ett fortydligande forslag till hur sokningen
skulle kunna goras. Detta har vid den fortsatta beredningen &ndrats i enlighet med yttrandet.

Tullen ldgger fram iakttagelser om ett flertal aspekter i friga om vilka regleringen om
overvakningssystemet for bank- och betalkonton inte ar enhetlig. Tullen konstaterar att det inte
i friga om datasoksystemet har angetts ndgon skyldighet att ldmna uppgifter om nér
kundrelationen bérjat och slutat da kontoinnehavaren &r en fysisk person. Om kontoinnehavaren
ar en juridisk person finns det bestimmelser om denna skyldighet. For kontoregistrets del
foreskrivs det uttryckligen i en egen punkt att &ven datum nér kundrelationen borjar och slutar
ska uppges. Inte heller for datasdksystemets del behover kundrelationens start- och slutdatum
uppges om innchavare av anvandningsritt till kontot eller faktiska formanstagare enligt den
gillande lagen. For kontoregistret har det inte foreskrivits om att uppgifterna om kontots
Oppnings- och avslutningsdag ska sparas. For datasoksystemet saknas bestdmmelser om
skyldigheten att korrigera uppgifterna utan oskéligt drojsmal. Om ldmnandet av kontouppgifter
dé kontot redan har avslutats finns heller inga bestimmelser. For att sékerstélla lagens inre
samstdimmighet vid den fortsatta beredningen har det formulerats forslag till bestimmelser om
de ovanndmnda fragorna.

Utsokningsverket anser i sitt yttrande att propositionen mer ingdende bor fortydliga mekanismen
for hur sammanstillningsprogrammet fungerar eftersom det av propositionen inte tydligt
framgar att sammanstéllningsprogrammet inte gor forfragningar i datasdksystem endast hos de
kreditinstitut hos vilka det via kontoregistret har hittats en kundrelation. Det hér har betydelse,
eftersom det enligt lagen vid forfragningar i datasoksystem till kreditinstituten ska uppges en
specifik bestimmelse enligt vilken forfragningen har gjorts. Vid den fortsatta beredningen av
propositionen har det konstaterats att en del av uppgifterna i vervakningssystemet finns i
kontoregistret och en del i datasdksystemen, och enbart en sokning i kontoregistret gor det inte
mojligt att ta reda pd uppgifter som ingar i datasoksystemet.

Finansministeriet anser i sitt yttrande att propositionen bor fortydligas betrdffande vilka
bestammelser som hanfor sig till genomforandet av direktivet och vilka bestimmelser som
foreslas pd grund av nationella behov. Finansministeriet uppmédrksammar att det inte ndmns i
propositionen varfor det foreslds nationell lagstiftning som inte hor till direktivets
tillimpningsomrade. Finansministeriet foreslar ett atskiljande mellan den bakgrund och
beredning av drendet som tillhor EU:s réttsliga omrdde och bakgrunden och beredningen av den
nationella lagen for att undvika missforstdnd. Propositionen har fortydligats vid den fortsatta
beredningen.

Pé s. 7 1 utkastet till regeringens proposition konstateras att skattebrott inte hor till de brott som
raknas upp i Europolférordningen, men att om skattemyndigheter och korruptionsbekdmpande
organ dr behoriga att forebygga, uppticka, utreda eller lagfora brott enligt nationell rétt, bor de
ocksa anses vara myndigheter som kan utses med avseende pa tillimpningen av detta direktiv i
enlighet med skdl 11 1 direktivet. Medlemsstaterna ges provningsritt huruvida
skattemyndigheter och korruptionsbekdmpande myndigheter utses till behoriga myndigheter i
enlighet med direktivet. Dessutom konstateras i propositionsutkastet att i Finland har
Skatteforvaltningen inte getts behorighet nér det géller att forebygga brott. Finansministeriet
foreslér att det 1 detta sammanhang lyfts fram att i Finland ingar det i Tullens behdrighet att
Overvaka och genomfora att bestimmelserna om tullbeskattning f6ljs och att i fraiga om dessa
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dven skattebrotten ingdr 1 Tullens behorighet och séledes ér Tullen behdrig myndighet péd det
sétt som direktivet avser i forebyggandet och avsldjandet av tullskattebrott. Dessutom har Tullen
behorighet att forhindra, avsldja och undersoka sadana punktskattebrott och misstidnkta
mervéardesskattebrott vid import dir Skatteforvaltningen tar ut skatten. Motiveringarna har till
denna del éndrats i propositionen.

Finansministeriet konstaterar att det enligt definitionerna i artikel 2 i direktivet om finansiell
information med centraliserade bankkontoregister avses centraliserade automatiserade
mekanismer sdsom centrala register eller centrala elektroniska datasdksystem som inforts i
enlighet med artikel 32a 1 i penningtvittsdirektivet. Finansministeriet konstaterar att det
sammanstéllningsprogram som administreras av Tullen bor behandlas som en del av det
centraliserade bankregistret enligt definitionen i artikel 2 i1 direktivet och som en del av
genomforandet av direktivet om finansiell information. Syftet med
sammanstillningsprogrammet som Tullen administrerar &r sdlunda inte att utvidga antalet
behoriga myndigheter, utan att genomfora direktivet om finansiell information, vilket alltsa
entydigt framgar av definitionen av ett centraliserat bankregister enligt artikel 2 i direktivet om
finansiell information. Motiveringen i propositionen har fortydligats till denna del.

Enligt artikel 3.1 i direktivet om finansiell information ska varje medlemsstat, bland de
myndigheter som &r behoriga att forebygga, uppticka, utreda eller lagfora brott, utse de behoriga
myndigheter som har befogenhet att f4 atkomst till och soka i dess nationella centraliserade
bankkontoregister. Finansministeriet anser att propositionsutkastet genomgaende borde ha
efterstrivat att mer exakt och battre avgrinsat specificera nar myndigheten har utsetts med stod
av artikel 3 1 direktivet om finansiell information, ndr med stod av det femte
penningtvéttsdirektivet och nér de behoriga myndigheterna utses med stod av det nu aktuella
lagforslaget. For en del av dessa behoriga myndigheter som utses med stéd av artikel 3 i
direktivet om finansiell information har det redan tidigare foreskrivits eller foreslas det i denna
proposition befogenheter i anknytning till myndighetens Gvriga uppgifter att fa atkomst till
nationella centraliserade bankregister och gora sokningar i dem. Detta har fortydligats vid den
fortsatta beredningen.

Finansministeriet faster uppmarksamhet dven vid det som foreskrivs i artikel 3.2 i direktivet om
finansiell information enligt vilket de behdriga myndigheterna inte med stod av detta direktiv
har atkomst till de ytterligare uppgifter som medlemsstaterna anser vara vésentliga och
inkluderar 1 de centraliserade bankkontoregistren i enlighet med artikel 32a.4 i
penningtvittsdirektivet, enligt vilket medlemsstaterna kan 6vervéga att kriva att andra uppgifter
som anses vara viktiga for finansunderrittelseenheter och behoriga myndigheter nér de fullgor
sina skyldigheter enligt detta direktiv finns tillgéngliga och sokbara via de centraliserade
mekanismerna. De befogenheter som myndigheterna ges i lag att fa atkomst till och soka i de
nationella centraliserade bankkontoregister som medlemsstaterna inrdttar hirleds fran olika
grunder. Darfor skulle det enligt finansministeriet vara tydligare att dessa olika grunder skulle
framga mer exakt och vara béttre avgransade fran varandra pa normniva for att senare pa ett
enklare sitt kunna rikta uppgifter enligt artikel 32 a.4 endast till vissa uttryckliga arbetsuppgifter
hos de behoriga myndigheterna.

I kapitel V i direktivet om finansiell information finns ytterligare bestimmelser om behandling
av personuppgifter. Till denna del vill finansministeriet fasta sdrskild uppmérksamhet vid artikel
18 1 direktivet som géller begriansningar av den registrerades réttigheter. Finansministeriet vill
sdrskilt uppmérksamma mdjligheten att helt begrédnsa den registrerades ritt till dtkomst till
behandlade personuppgifter om sig sjélv. En sadan norm som totalt begrénsar den registrerades
rittigheter bor foreskrivas i synnerhet nér det handlar om behandlingsétgéirder i anslutning till
genomforandet av direktivet om finansiell information och som utfors med hjidlp av det
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sammanstillningsprogram som administreras av Tullen. Dessa étgirder for behandling av
personuppgifter enligt direktivet om finansiell information som de behdriga myndigheterna
utfor hor till tillimpningsomradet for dataskyddsdirektivet for brottsbekdmpande myndigheter.
Enligt finansministeriet 4r behandlingen av det slag att atkomst till centraliserade bankregister
och ritt att gora sokningar i dem utan undantag uppfyller de kriterier enligt vilka en myndighet
har mojlighet att utnyttja sin provningsratt for att begransa den registrerades rattigheter till
personuppgifter om den registrerade sjélv. Eftersom man redan i forvédg kan anta att kriterierna
for att begrinsa réttigheterna uppfylls ar det motiverat att den registrerades rattigheter begrénsas
pa lagstiftningsniva. Om den registrerades réttigheter inte begriansas har den registrerade rétt att
av den personuppgiftsansvarige fa uppgifter t.ex. om huruvida en myndighet har gjort sékningar
i kontouppgifter som géller den registrerade sjélv och for vilket &ndamal.

Enligt finansministeriets uppfattning innebér det att inte utnyttja den mojlighet som direktivet
ger att genom nationella lagstiftningsatgérder helt begrénsa de registrerades rattigheter till
uppgifter som galler dem sjélva i praktiken det att myndigheterna méste géra bedomningen
separat varje gang fran fall till fall. Den reglstrerade ska ldmna sin begdran till den
personuppgiftsansvarige, som ar skyldig att svara pa begéran. Tullen 4r personuppgiftsansvarig
for behandlingen i sammanstéllningsprogrammet, vilket i praktiken innebédr att Tullen som
personuppgiftsansvarig bor ha atkomst till uppgifter som Tullen inte annars inom ramen for sin
befogenhet har for att kunna svara pé de begéranden den registrerade gér om behandlingen. Om
den registrerades réttigheter skulle begrénsas helt i lagen om ett dvervakningssystem for bank-
och betalkonton i frdga om sammanstidllningsprogrammet, skulle det av Tullen som
personuppgiftsansvarig inte forst krdvas att den frén fall till fall utreder om forutsittningarna i
den allminna dataskyddslagen eller dataskyddslagen avseende brottmél uppfylls. Vid den
fortsatta beredningen har det lagts fram ett forslag i propositionen.

Finansministeriet anser att de ekonomiska konsekvenserna i regeringens utkast till proposition
har framstillts mycket komprimerat. Det vore bra att dvergripande precisera dem 1 synnerhet
nir det giller kostnader och fordelar. Enligt propositionsutkastet sparar
sammanstillningsprogrammet tre miljoner euro for granssnitt, men av utkastet framgér inte de
totala kostnaderna for grianssnitt och inte heller de organisationsvisa kostnaderna. Propositionen
bor kompletteras till denna del. Dessutom vore det bra att precisera i synnerhet extrakostnaderna
till f6ljd av direktivet om finansiell information sérskilt nir det géller Tullens ansvar.
Motiveringarna i propositionen har kompletterats vid den fortsatta beredningen.

Enligt propositionsutkastet ska Tullen bygga upp ett sammanstillningsprogram for
Overvakningssystemet for bank- och betalkonton. Enligt en prelimindr bedomning kan
sammanstillningsprogrammet skapas med finansiering som tidigare beviljats Tullens
kontoregisterprojekt. Dessutom uppstar kostnader for de behdriga myndigheter som avses i
lagen om ett Overvakningssystem for bank- och betalkonton nédr de bygger granssnitt till
sammanstillningsprogrammet. Finansministeriet anser att de ovanndmnda kostnaderna kan
finansieras med anslag som beviljats myndigheterna tidigare. Dessa har beaktats vid den
fortsatta beredningen av propositionen.

Finansministeriet har dessutom gjort vissa detaljerade iakttagelser om det forsta lagforslaget.
Strdvan har varit att ta hiansyn till dem vid den fortsatta beredningen.

Skatteforvaltningen Kkonstaterar 1 sitt yttrande att den ser det som viktigt att
overvakningssystemet for bank- och betalkonton framdver utvecklas sé att det inbegriper dven
uppgifter om kontotransaktioner. Genom att centralisera forfridgningarna om
kontotransaktlonsuppglfter skulle Skatteforvaltningens och andra myndigheters tlllsynsuppglft
effektiviseras, ndgot som skulle ha betydande effekt vid bekdmpningen av grd ekonomi och
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bekdmpningen av penningtvitt. Centraliseringen skulle avsevért minska bade myndigheterna
och bankernas administrativa borda vid behandlingen av kontouppgifter.

Efter den fortsatta beredning som f6ljde efter remissrundan sandes utkastet den 18 juni 2021 till
radet for bedomning av lagstiftningen. Radet konstaterar 1 sitt utlatande den 16 augusti 2021
bland annat att propositionens konsekvenser for bekdmpningen av penningtvitt till storsta delen
lamnas obehandlade i forslaget. Med anledning av radets utldtande fogades en bedomning av
konsekvenserna for forhindrande av penningtvitt till propositionen. Réadet f6r bedomning av
lagstiftningen anser i sitt utldtande att beskrivningen av nuldget i friga om penningtvétt och
betalningsbedrigerier dr for knapphéndigt. Med anledning av utlatandet har en beskrivning av
nulédget i frdga om penningtvitt och finansiering av terrorism fogats till propositionen. Radet
anser ocksd att det inte utifrdn propositionen gar att fi en tillrdcklig uppfattning av
penningtvéttens nuvarande omfattning. Till propositionen fogades darfor bland annat uppgifter
som giller anmilningarna av misstinkta transaktioner och behandlingen av dessa i centralen for
utredning av penningtvétt samt om domar som giller penningtvétt.

Rédet for bedomning av lagstiftningen konstaterar i sitt utlatande att konsekvenserna for
medborgare och foretag av metoderna som anvinds for att bekdmpa penningtvétt forblir till stor
del otydliga. I propositionen har man forsokt ge en bild av konsekvenserna for medborgare och
foretag. Radet konstaterar vidare att det jamforelsevis tekniska utkastet till proposition kunde
konkretiseras med exempel pd penningtvitt och samarbete mellan privata aktorer och
myndigheter. En beskrivning av myndighetssamarbetet och konkreta exempel pa penningtvétt
har fogats till propositionen. Radet konstaterar i sitt utlatande att vissa myndigheter ges atkomst
till dvervakningssystemet for bank- och betalkonton sé att antalet myndigheter som har atkomst
till overvakningssystemet for bank- och betalkonton inte ska bli for snidvt och systemets
utnyttjandegrad for 1dg. Radet konstaterar att det i utkastet kunde fortydligas vilka konsekvenser
detta medfor och dessutom i vilken mén direktiven tilldter handlingsutrymme for lagstiftningen.
I propositionen har man forsokt fortydliga konsekvenserna av en utvidgning av anvindningen
av Overvakningssystemet for bank- och betalkonton. Det handlingsutrymme som direktiven
tilliter och den reglering som foreslds pd grund av nationella behov har behandlats i
propositionen.

7 Specialmotivering
7.1 Lagen om ett dvervakningssystem for bank- och betalkonton

2 §. Definitioner. Till 2 § fogas en definition av Tullens sammanstéllningsprogram. Med
sammanstillningsprogram avses en teknisk 16sning som ska utgora en del av den automatiserade
mekanism som giller de bankkontoregister och datasoksystem som hor till omradet for
genomforandet av det femte penningtvattsdirektivet, och som gor det mgjligt att omedelbart
identifiera innehavare av bank- och betalkonton och bankfack. Med hjilp av
sammanstillningsprogrammet ska Tullen formedla uppgifter fran Svervakningssystemet for
bank- och betalkonton till behdriga myndigheter. Det ar alltsé ocksa en sadan i artikel 32a.1 i
femte penningtvittsdirektivet avsedd centraliserad automatiserad mekanism och i artikel 4 i
direktivet om finansiell information avsedd teknisk 16sning som administreras av en nationell
myndighet for skyndsam Overforing av uppgifter till behoériga myndigheter genom en
automatiserad mekanism, forutsatt att ingen mellanliggande institution kan paverka de begérda
uppgifterna eller den information som ska tillhandahéllas. I friga om motiveringen till
sammanstéllningsprogrammet hénvisas till det som konstateras i motiveringen till 7 a §. I 10
punkten foreslas dessutom en teknisk &ndring eftersom det i bestimmelsen i kreditinstitutslagen
som det hinvisas till géller inldning och inte konton.
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3 §. Myndigheter som anvdnder overvakningssystemet for bank- och betalkonton. 1 den gillande
paragrafen foreskrivs att tillsynsmyndigheter enligt penningtvittslagen och advokatféreningen
har rétt att anvéinda 6vervakningssystemet for bank- och betalkonton for utférandet av en sadan
overvakningsuppgift som avses i den lagen. Tillsynsmyndigheter enligt penningtvéttslagen &r
Finansinspektionen, Polisstyrelsen i frdga om penningspel, Patent- och registerstyrelsen och
regionforvaltningsverket samt Advokatféreningen som ndmns sérskilt i bestimmelsen.
Centralen for utredning av penningtvétt har ritt att anvéinda 6vervakningssystemet for skotseln
av de uppgifter som avses i 2 § 1 mom. 1-4 och 7 punkten i lagen om centralen for utredning
av penningtvitt och de myndigheter som avses i 9 kap. 5 § i lagen om forhindrande av
penningtvétt och av finansiering av terrorism, dvs. Tullen, grénsbevaknings-, skatte- och
utsokningsmyndigheterna samt konkursombudsmannen for fullgérandet av omsorgsplikten
enligt penningtvéttslagen. En forutséttning for att 6vervakningssystemet ska kunna anviandas ar
dessutom att det &r nddvandigt for att forhindra, avsldja och utreda penningtvétt och finansiering
av terrorism.

Det foreslas att paragrafen dndras sa att bade de dndamal for vilka dvervakningssystemet for
bank- och betalkonton far anvindas och de myndigheter som har rétt att anvidnda systemet
utokas pa det sitt som forutsétts i direktivet om finansiell information, och, till foljd av
nationella behov, for &andamél som det foreslas ska foreskrivas sirskilt om. I och med de nya
anvindningsdndamalen utdkas pd motsvarande sitt ocksa kretsen av myndigheter som har rétt
att anvinda Overvakningssystemet. Dessa myndigheter har redan enligt gillande lagstiftning
atkomst till bank- och betalkontouppgifter, avsikten dr endast att foreskriva pa vilket satt
uppgifterna blir tillgédngliga via det centraliserade automatiserade dvervakningssystemet.

I den gillande paragrafen foreskrivs det att dvervakningssystemet for bank- och betalkonton far
anvindas om det dr nddvindigt for att forhindra, avsldja och utreda penningtvitt och
finansiering av terrorism. Enligt artikel 4 i direktivet om finansiell information ska de behdriga
nationella myndigheterna ha befogenhet att f4 atkomst till och direkt och omedelbart soka i
uppgifter om bankkonton alltid nédr det 4r nédvandigt for fullgdrandet av deras uppgifter i syfte
att forebygga, uppticka, utreda eller lagfora allvarliga brott eller stodja en brottsutredning som
ror ett allvarligt brott, inbegripet identifiering, sparning och frysning av tillgdngar i samband
med en sddan utredning. | enlighet vedertagen tolkning av grundlagen ska det i paragrafen
foreskrivas om rétt att fa atkomst till uppgifter i systemet som ldmnats ut i enlighet med 4 § och
lagrats i enlighet med 6 §, om det &r nddvéndigt for att utféra de uppgifter som réknas upp i
paragrafen. Kravet pa nddvindighet ska i1 overensstimmelse med bestimmelsens ordalydelse
och grundlagsutskottets vedertagna tolkningspraxis tolkas sndvt. Ocksa allmént &r tolkningen
av kravet pa nddvindighet att ett begrinsat nodvéndigt utlimnande av uppgifter ér ett undantag
frdn huvudregeln som é&r att inte ldmna ut uppgifter. Dessutom foreskrivs i paragrafen att
myndigheten ska ha ritt enligt nigon annan lag att fi atkomst till uppgifter som ldmnas ut till
och lagras i 6vervakningssystemet for bank- och betalkonton.

I den géllande paragrafens 3 punkt foreskrivs att de myndigheter som avses i 9 kap. 5 § i lagen
om forhindrande av penningtvétt och av finansiering av terrorism for fullgérandet av
omsorgsplikten har &tkomst till systemet, dvs. Tull-, grénsbevaknings-, skatte- och
utsokningsmyndigheterna samt konkursombudsmannen for fullgérande av omsorgsplikten
enligt den lagen. Bestimmelsen har i praktiken varit ineffektiv, eftersom omsorgsplikten enligt
penningtvittslagen inte ger de ovan ndmnda myndigheternas &tkomst till systemet och det
foreslas darfor att den stryks.

Enligt [ punkten ska polisen, centralen for utredning av penningtvétt, Tullen och
Grénsbevakningsvasendet har ratt att fa dtkomst till uppgifter 1 6vervakningssystemet for bank-
och betalkonton for att forebygga, avsléja och utreda som avses 1 bilaga 1 till
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Europolfoérordningen. Syftet med bestdmmelsen 4r att genomfora artikel 3.1 i direktivet om
finansiell information enligt vilken varje medlemsstat ska, bland de myndigheter som é&r
behoriga att forebygga, uppticka, utreda eller lagfora brott, utse de behoriga myndigheter som
har befogenhet att fa atkomst till och sdka i dess nationella centraliserade bankkontoregister. I
praktiken &verlappar dessa myndigheters &tkomstrétter delvis de atkomstritter som det
foreskrivs om senare i paragrafen. Den foreslagna bestimmelsen behovs eftersom det i den
nationella lagstiftningen inte finns en sddan atskillnad mellan brott som avses i bilaga I till
Europolférordningen och allvarliga brott enligt direktivet om finansiell information, och
eftersom det enligt direktivet ar en skyldighet att utse myndigheter. Dessa myndigheter anméler
Finland till kommissionen i enlighet med artikel 3.3 i direktivet om finansiell information som
de enligt artikel 3.1 i samma direktiv utsedda myndigheterna.

Enligt 2 punkten har Skatteforvaltningen ritt att f4 information for inriktande av skyldigheten
att lamna uppgifter som det foreskrivs om i 19 § i lagen om beskattningsforfarande som géller
utomstdendes sirskilda skyldighet att lamna uppgifter. I den ndimnda paragrafen foreskrivs att
var och en ska pa uppmaning av Skatteforvaltningen, pa basis av namn, bankkontonummer,
kontotransaktion eller annan motsvarande identifikation l&mna sédana uppgifter som kan
behdvas for beskattning av ndgon annan skattskyldig eller behandling av en dndringsansdkan
och som framgar av handlingar som han har i sin besittning eller annars kanner till, om han eller
hon inte enligt lag har rétt att vigra vittna i saken. Ingen fir dock végra ldmna sddana uppgifter
om nagon annans ekonomiska stillning som inverkar pa beskattningen. Skatteférvaltningen har
ocksa en skyldighet enligt 9 kap. 5 § i lagen om forhindrande av penningtvitt och av finansiering
av terrorism att i sin verksamhet beakta férhindrande och avsldjande av penningtvétt och av
finansiering av terrorism. Nér det géller forhindrande och avsldjande av penningtvitt bor det
noteras att skatte- och bokforingsbrott ofta dr forbrott till penningtvétt. Omsorgsplikten enligt
penningtvéttslagen har inte definierats exakt, men forhindrande och avslojande av penningtvitt
och skatte- och bokforingsbrott som utgdr forbrott till penningtvétt forutsatter bl.a. behandling
av kontouppgifter i vissa arbetsuppgifter vid Skatteférvaltningen.

Anvindningen av Overvakningssystemet for bank- och betalkonton kompletterar
Skatteforvaltningens nuvarande rittigheter ndr det géller behandling av kontouppgifter.
Anvindningen av systemet minskar den administrativa boérdan av forfrigningar om
kontouppgifter och forbattrar kundskyddet, eftersom forfragningar kan riktas till de bank- och
betalningsinstitut dér kunden har ett konto och forfragningarna inte lingre behover séndas till
alla bank- och betalningsinstitut.

Paragrafens 3 punkt géller Tullens ritt att fa uppgifter ur 6vervakningssystemet for bank- och
betalkonton. Tullen ska ha rétt att f4 information for inriktandet av skyldigheten att lamna
uppgifter for beskattning och skattekontroll som det foreskrivs om i 102 § 2 mom. i tullagen
och for férundersdkning och for uppgifter i anslutning till utredning och avsléjande av tullbrott
som avses i 1 kap. 1 § 3 och 4 punkten i lagen om brottsbekdmpning inom Tullen.

Tullens beskattning och skattekontroll

Tullen tar ut tullavgifter for varor som importeras fran lander utanfor EU, dvs. frén tredjelédnder.
Med tullavgifter avses tullskatt och andra skatter och tulliknande avgifter (s.k. EU:s traditionella
egna medel). Tullen tar ocksd ut mervardesskatt pa import av varor av privatimportérer samt
punktskatter t.ex. ndr en tullskuld uppkommer pa grund av att importbestimmelserna inte
iakttas. Tullen har i1 beskattnings- och skattekontrolluppgifter rétt att begéra kontouppgifter
direkt av banker och andra motsvarande kreditinstitut med stod av 102 § 2 mom. i tullagen,
enligt vilket den som innehar uppgifter som behdvs for en annan persons tullbeskattning eller
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for ett drende som géller dndringss6kande och som f6ljer av tullbeskattning pa uppmaning av
Tullen ska ldmna uppgifterna till Tullen inom utsatt tid.

I sin kontrollverksamhet gor Tullens foretagsgranskning forfragningar om kontouppgifter direkt
till bankerna. Antalet forfragningar om kontouppgifter varierar beroende pa vilka typer av fall
som granskas. Forfragningar om kontotransaktioner har framst samband med kontrollen av
riktigheten 1 tullbeskattningen och transaktionsuppgifterna begérs i allminhet for hela
granskningsperioden eller en viss del av den. Med hjilp av de kontoutdrag som erhéllits genom
forfrdgningarna strivar man efter att utreda t.ex. tullvirdets riktighet, dvs. det pris som faktiskt
betalats for varan samt betalarens och betalningsmottagarens uppgifter. Dessutom kan man med
hjélp av forfrdgningarna utreda foretagets andra konton dér det kan finnas kontotransaktioner
om s.k. dolda affarer. Med hjélp av kontotransaktionerna kan man ocksé jaimfora bokforingens
och tulldeklarationernas riktighet. Den foreslagna bestimmelsen forsnabbar tillgdngen till bank-
och betalkontouppgifter, eftersom onddiga forfragningar kan undvikas. Samtidigt effektiviseras
Tullens beskattning och skattekontroll, eftersom forfrdgningar om kontouppgifter kan riktas
direkt till ratta banker och kreditinstitut. Forfragningar om kontouppgifter belastar ocksa de
uppgiftsskyldiga. Tullens ritt att anvinda 6vervakningssystemet for bank- och betalkonton for
beskattning och  skattekontroll minskar diarmed ocksd de uppgiftsskyldigas
rapporteringsskyldighet.

Tullens ritt att anvdnda 6vervakningssystemet for bank- och betalkonton giller alla atgarder
och skeden i anslutning till beskattning eller skattekontroll, sasom varukontroll, lagerkontroll,
dokumentgranskning, foretagsgranskning, behandling av begiran om omprdvning, utldtanden
till forvaltningsdomstolen i skattedrenden och andra motsvarande atgérder.

Tullbrottsbekdimpning

Tullen 4r en forundersdokningsmyndighet enligt forundersdkningslagen och svarar for
tullbrottsbekdmpningen pé det sitt som foreskrivs i lagen om brottsbekdmpning inom Tullen
och i annan lagstiftning. Tullbrott definieras i 1 kap. 2 § 1 punkten i lagen om brottsbekdmpning
inom Tullen.

Med tullbrott avses

a) brott som innebdr dvertriddelse av en sédan bestimmelse i tullagen eller nigon annan lag vars
iakttagande Tullen ska 6vervaka eller som Tullen ska verkstélla,

b) mot tullman riktat hindrande av tjansteman enligt 16 kap. 3 § och tredska mot tullman enligt
16 kap. 4 b § i strafflagen (39/1889),

¢) olaga befattningstagande med infort gods enligt 46 kap. 6 och 6 a § i strafflagen,
d) sadant brott i vilket ingar import, export eller transitering genom Finland av egendom.

Med stod av 2 kap. 14 § 1 mom. i lagen om brottsbekdmpning inom Tullen har Tullen,
oberoende av att en sammanslutnings medlemmar, revisorer, verkstillande direktor,
styrelsemedlemmar, forvaltningsradsmedlemmar eller arbetstagare &r bundna av foretags-,
bank- eller forsékringshemlighet, ritt att av en privat eller offentlig sammanslutning eller en
enskild fa information som behovs for forhindrande, avsl6jande eller utredning av tullbrott.
Tullens brottsutredning begér ofta kontouppgifter vid t.ex. utredning av ekonomiska brott och
narkotikabrott samt vid sparning av vinning av brott.
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Den foreslagna bestimmelsen gor det mojligt for Tullen att f4 uppgifter direkt ur systemet for
overvakning av bank- och betalkontouppgifter om var en person har konton eller om hen &r
kund hos en tillhandahéllare av virtuella valutor. Den foreslagna bestimmelsen péskyndar
saledes processen for begidran om kontouppgifter, eftersom begiran kan riktas till de
kreditinstitut ddr personen i fraga de facto har bank- eller betalkonton. Forslaget bidrar till
framgéngsrika brottsutredningar och gor det mojligt att identifiera, spara och frysa tillgangar i
tid for att kunna beslagta dem.

Verkstdllighet enligt utsékningsbalken

Bestdmmelser om utsokningsmyndigheternas befogenheter finns i utsékningsbalken. I lagens 2
kap. foreskrivs ndrmare om utsokningsgrunderna, i 3 kap. om forfarandet och 4 kap. om
utmétning. Utsdkningsverket har enligt utsokningsbalkens géillande bestimmelser rétt att med
stod av 4 punkten fa4 uppgifter ur Overvakningssystemet for bank- och betalkonton for
verkstéllande av utsokning.

I uts6kningsbalkens 3 kap. 64 § finns en allmin bestimmelse om skyldighet for utomstaende
och myndigheter att 1dmna uppgifter. Utover vad som foreskrivs i ndgon annan lag, har
utmétningsmannen rétt att utan hinder av sekretessbestimmelserna avgiftsfritt fA nedan angivna
uppgifter, handlingar och material, om de i ett enskilt utsdkningsidrende ar nédvindiga for
verkstiélligheten. Utmétningsmannen bedémer om uppgifterna &r nddvindiga. Uppgifterna kan
lamnas via en teknisk anslutning.

Utsokningsverket har trots sekretessbestimmelserna rétt att avgiftsfritt f& nedan angivna
uppgifter, handlingar och material centralt och ldmna ut dem till utméitningsmidnnen for
anvindning i enskilda utsokningsidrenden, om det dr dndamélsenligt for verkstélligheten att
uppgifterna inhdmtas centralt.

I 3 kap. 65 § 1 utsokningsbalken foreskrivs det om kénsliga personuppgifter. Nar uppgifter
inhdmtas hos en utomstaende ska det enligt bestimmelsen undvikas att utmitningsmannen far
tillgang till i artikel 9.1 i dataskyddsforordningen avsedda personuppgifter som hor till sérskilda
kategorier av personuppgifter eller i artikel 10 i den forordningen avsedda personuppgifter, om
uppgifterna inte har samband med utsokningsdrendet. Utmétningsmannen har rétt att fa
foreskrivna uppgifter trots att fakta om en utomstidendes ekonomiska stdllning samtidigt rdjs,
om uppgifterna inte kan fis pa ndgot annat sitt.

I 3 kap. 66 § i utsokningsbalken preciseras ytterligare innehallet i utomstéendes skyldighet att
lamna uppgifter.

Utsokningsverket uppgift ar bl.a. att verkstilla forsummade betalningsskyldigheter, beslut om
kvarstad och beslut om tillfillig kvarstad. @ En del av utsdkningsdrendena géller
ersittningsfordran som grundar sig pa ett brott eller utsékning i pengar av forverkandepafoljd
eller sdkrande av en siddan kommande betalningsskyldighet. Vidare verkstéller
utsokningsmyndigheten frysningsbeslut i enlighet med lagen om frysning av tillgngar i syfte
att bekdmpa terrorism (325/2013).

Direkt atkomst till systemet gér myndighetens arbete effektivare. Utsokningsverket gor enligt
utkastet till proposition arligen omkring 10 miljoner bankforfrigningar. Nar det géller
Utsokningsverket talar ocksé effektivitets- och &ndmélsenlighetskdl for direkt atkomst till
systemet genom sammanstéllningsprogrammet.
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Utsokningsbalkens bestimmelser kan anses stddja mojligheten att ge utmatningsméannen direkt
atkomst till systemet. Aven om Utsdkningsverket atminstone inte i frdga om alla sina uppgifter
ar en sddan behorig myndighet som avses i direktivet om finansiell information, har dock en del
av verkets uppgifter en mycket néra koppling till direktivets tillimpningsomrade.

I 7 kap. i penningtvittslagen foreskrivs om tillsynsmyndigheter, bl.a. Finansinspektionen,
Polisstyrelsen, Patent- och registerstyrelsen och regionforvaltningsverket samt Alands
landskapsregering. Vidare 6vervakar advokatféreningen de rapporteringsskyldiga som avses i
I kap. 2 § 1 mom. 12 punkten i penningtvittslagen. Dessa behoriga myndigheter och
advokatforeningen har rétt att enligt 5 punkten f& uppgifter ur systemet for utforandet av en
sédan tillsynsuppgift som avses i penningtvittslagen, bestimmelsen motsvarar 1 punkten i den
géllande paragrafen.

Med stod av 6 punkten har centralen for utredning av penningtvitt ritt att fi uppgifter for
utforandet av sddana uppgifter som avses i 2 § 1 mom. 1-4 och 7 och 8 punkten i lagen om
centralen for utredning av penningtvitt. Punkten motsvarar annars den géllande lagen, utom att
det till centralens uppgifter fogas en hanvisning till operativa och strategiska analyser till foljd
av en dndring som gjorts 1 lagen om centralen for utredning av penningtvitt.

1 7 punkten foreskrivs om polisens och Gransbevakningsvésendets ritt att fa up gglfter Med
polisen avses bade enheter som lyder under Polisstyrelsen och skyddspolisen och Alands polis,
av vilka den sistndmnda omfattas av polislagens bestimmelser om befogenheter som géller
information om bankkonton. Med stéd av denna punkt kan uppgifter fas for forundersdkning,
forebyggande, avslojande och utredning av brott. Polisen kan ocksa fa uppgifter for utforandet
av en sddan tillsynsuppgift i anslutning till penninginsamlingar som avses i den nya lagen om
penninginsamlingar. Vidare kan uppgifter fas for upprétthallandet av den nationella sikerheten.
Syftet med detta dr att tillgodose sérskilt skyddspolisens lagstadgade informationsbehov. I 6
kap. 1 polislagen foreskrivs om vilka uppgifter som behovs i en polisundersdkning. Enligt lagens
4 kap. 3 § 1 mom. har polisen pé begédran av en polisman som hor till befilet ritt att fa
information som behovs for forhindrande eller utredning av brott, oberoende av att en
sammanslutnings medlemmar, revisorer, verkstdllande direktor, styrelsemedlemmar eller
arbetstagare dr bundna av fOretags-, bank- eller forsékringshemlighet. Om ett viktigt allmént
eller enskilt intresse krdver det har polisen samma rétt att f4 information som behovs vid
polisundersokning enligt 6 kap.

Enligt 8 punkten ska Forsvarsmakten ha ritt att fa dtkomst till uppgifter i 6vervakningssystemet
for bank- och betalkonton f6r férebyggande, avslgjande och utredning av brott som avses 1 lagen
om militér disciplin och brottsbekdmpning inom forsvarsmakten samt i enlighet med vad som
foreskrivs i 104 § i lagen om militdr underrittelseverksamhet.

Bestdmmelser om Finansinspektionens uppgifter finns i lagen om Finansinspektionen, lagen om
forhindrande av penningtvitt och av finansiering av terrorism samt i ett flertal speciallagar och
EU-forordningar. Enligt 9 punkten kan Finansinspektionen utnyttja vervakningssystemet for
bank- och betalkonton for utforandet av uppgifter enligt 3 § i lagen om Finansinspektionen.
Finansinspektionen har ocksa ritt enligt 4 punkten att f4 uppgifter for forhindrande och
avslojande av penningtvitt och av finansiering av terrorism.

3 a §. Villkor for de behoriga myndigheternas dtkomst och sokningar. Paragrafen ar ny och i
den foreskrivs i enlighet med artikel 5 i direktivet om finansiell information om vissa villkor for
behoriga myndigheters atkomst till uppgifter och for s6kning av uppgifter. Enligt paragrafen
har &tkomst till uppgifter som avses 1 4 och 6 § och mdjlighet att gora sdkningar endast den
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personal vid en i 3 § avsedd myndighet som har utndmnts och bemyndigats att utféra dessa
uppgifter.

Enligt direktivets artikel 5 ska medlemsstaterna sékerstélla att personal vid de utsedda behoriga
myndigheterna héller hog yrkesméssig standard nér det géller konfidentialitet och
uppgiftsskydd, samt har stor integritet och ritt kompetens. Enligt artikeln ska medlemsstaterna
dessutom sékerstélla tekniska och organisatoriska atgérder for att sikerstdlla datasdkerhet i
enlighet med hoga tekniska standarder for de behdriga myndigheternas utdvande av
befogenheten att ha atkomst till, och gdra sdkningar i, uppgifter om bankkonton, i enlighet med
artikel 4. Syftet med bestimmelsen ar centralisera forfrigningarna myndighetsvis sa att man
kan definiera och ge anvisningar for befogade forfragningar, vilket hor till de registeransvarigas
skyldighet ndr det giller att uppritthalla hog yrkesmassig standard hos personalen och nir man
i efterskott bedomer frigor om enstaka tjdnsteméns ansvarighet. Uppritthdllande av hog
yrkesmissig standard avser t.ex. regelbunden utbildning i behandling av personuppgifter och
dataskyddskrav for personer som beviljats dtkomst.

I informationshanteringslagen foreskrivs bl.a. om informationssékerhet, inbegripen
identifiering av uppgifter som forutsitter tillforlitlighet, beviljande av anvédndarrittigheter och
sikerstillande av tillforlitligheten samt informationssédkerhet i friga om informationsmaterial
och informationssystem. Bestimmelserna i informationshanteringslagen uppfyller kraven i
artikel 5 1 direktivet om finansiell information, och genomforandet av artikeln forutsitter till
denna del inga ytterligare nationella bestimmelser.

4 §. Datasoksystem for bank- och betalkonton. Det foreslas att paragrafens 2 mom. kompletteras
sé att de uppgifter som avses i momentet ska ldmnas ut for det innevarande aret och de fem
foregéende dren.

Kontouppgifter behovs t.ex. i forundersokningen av brott. Ofta giller en begiran om
kontotransaktioner en viss tidsperiod, t.ex. 2017-2018. I lagen om ett dvervakningssystem for
bank- och betalkonton foreskrivs bristfalligt om utlimnande av kontouppgifter i fall dir ett
konto redan har avslutats. I friga om kontoregister har Tullen tilldmpat riktlinjen att limnandet
av kontuppgifter omfattar fem &r. Detta foreskrivs inte i lagen om ett Overvakningssystem for
bank- och betalkonton, utan riktlinjen baserar sig pé att det enligt 6 § 2 mom. dr ett grundvillkor
for ldmnande av uppgifter att kunden ska omfattas av den identifieringsskyldighet som
foreskrivs om 1 3 kap. 2 § i penningtvittslagen (444/2017). Nar en kund har identifierats ska
uppgifterna enligt 3 § i samma kapitel bevaras i fem ar fran det att kundforhallandet har upphort.
Denna tolkning har alltsd gjorts darfor att nér identifieringsskyldigheten har uppfyllts och
anmilningsskyldigheten aktualiseras, sd finns uppgifterna bevarade i minst fem ar hos de
identifieringsskyldiga. Penningtvittslagens skyldighet att bevara uppgifter géller endast
uppgifter som giller identifieringen av kunden. Uppgifterna dr dock av samma typ som de
uppgifter som ska uppges enligt lagen om ett dvervakningssystem for bank- och betalkonton
med undantag for nagra enstaka uppgifter. Riktlinjen baserar sig dock inte direkt pa lagen om
ett dvervakningssystem for bank- och betalkonton. Nér det géller kontoregister dr fragan inte s&
problematisk som den &r for soksystemet. Uppgifterna i kontoregistret avfors ur registret tio ar
efter det att giltigheten for den grund pa vilken uppgifterna forts in i registret har upphort, varfor
det med tiden kommer att finnas tdckande uppgifter i kontoregistret. Daremot kan man i fraga
om soksystemet gora tolkningen att den géllande lagen endast gor det mgjligt att 1dmna ut
uppgifter om den géllande situationen. Det betyder t.ex. att om ett konto har 6ppnats 1952, ska
kontot ange om det fortfarande finns. Didremot om ett konto har dppnats 2017 och avslutats
2018, lamnas tydligen inte nidgon information om kontot, eftersom ingen tid inom vilken
uppgifter maste lamnas anges i lagen om ett Gvervakningssystem for bank- och betalkonton.
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Detta giller ocksa t.ex. verkliga forminstagare och den som har rétt att anviinda kontot. Om
person x har varit verklig formanstagare i ett bolag under fem manader 2018, sa omfattas detta
inte av utlimnandeskyldigheten, eftersom det inte foreskrivs i lagen att uppgifter som maéste
anges ska ldmnas for de fem foregéende aren. Fragan maste l9sas, eftersom det vid utvecklandet
av det sammanstallningsprogram som foreslas i propositionen maste bestimmas for hur lang tid
informationen ska lamnas ut.

I paragrafens 2 mom. 1 och 2 punkten foreslds en éndring som giller kontoinnehavaren, den
som har rétt att anvdnda kontot och den verkliga formanstagaren sé att ocksd i friga om dessa
ska datum nér kundrelationen bdrjat och slutat ldmnas ut, eftersom detta foreskrivs i den
géllande lagen i samband med juridiska personer. I frdga om registret ver bank- och
betalkonton foreskrivs om skyldighet att 1dmna ut uppgifter om nér kundrelationen har borjat
och upphort. Datum for ndr kundrelationen har borjat och upphort ar viktiga uppgifter ocksé
for andra &n juridiska personer och det bor foreskrivas om skyldigheten att ldmna denna
information ocksé for datasoksystemet p&d motsvarande sitt som for kontoregistret. Uppgifterna
om den som har ritt att anvinda kontot dr de uppgifter som avses i 32a.3 i femte
penningtvittsdirektivet som ska finnas tillgdngliga och varar sokbara via medlemsstaternas
centraliserade mekanismer. Den som har rétt att anvinda kontot &r en kund som agerar till sin
egen fordel, men for kontoinnehavarens rikning.

Till paragrafens 3 mom. foreslds det att det fogas en bestimmelse om att kreditinstituten ar
skyldiga att ansvara for att de uppgifter som de ldmnar ar korrekta och att réttelser gors utan
ogrundat drojsmal. I 5 § 3 mom. i lagen om ett dvervakningssystem for bank- och betalkonton
foreskrivs att kontoregistrets kunder ska gora rattelser utan ogrundat drojsmal. 1 fraga om
datasoksystemet finns ingen motsvarande bestimmelse. Om det alltsd via datasdksystemet har
formedlats oriktiga uppgifter, s& omfattas skyldigheten att gora réttelser av artikel 16—19 i
dataskyddsforordningen, vilket betyder att rittelser kan goras pa det sétt den som ar skyldig att
lamna uppgifter finner bést. Eftersom det for ndrvarande foreskrivs om skyldigheten att gora
rittelser ndgon annanstans, kan Tullen inte krdva att informationen om réttelser ldmnas ut. Det
ar med avseende pa tillampningen av lagen och ocksa lagens systematik tydligare att foreskriva
om skyldigheten att gora réttelser ocksa i fraga om datasoksystemet. Detta forbéttrar ocksé de
registrerades rittssékerhet.

Enligt den géllande paragrafens 4 mom. ska det i samband med gemensamma konton som
forvaltas av en advokat uttryckligen antecknas att bank- eller betalkontot &r ett gemensamt konto
som forvaltas av en advokat och som omfattas av tystnadsplikten for advokater. I momentet
foreskrivs dessutom att uppgifter om gemensamma konton som forvaltas av en advokat inte far
utldmnas via datasoksystemet. Bestimmelsen preciseras sa att endast information om att det ar
friga om ett gemensamt konto som fOrvaltas av en advokat far utlimnas via systemet.
Myndigheterna ska kunna fa information om att kontot &r ett gemensamt konto som forvaltas
av en advokat samt om vilken advokat som forvaltar kontot. Den géllande bestdimmelsen &r
oklar p& denna punkt.

Paragrafens 5 mom. kompletteras s& att ddr foreskrivs om Tullens roll som Overvakande
myndighet nir det giller efterlevnaden av de skyldigheter som avses i 1 och 2 mom. [ 5 §
foreskrivs att Tullen &r personuppgiftsansvarig for registret dver bank- och betalkonton och att
den personuppgiftsansvarige alltid svarar for 6vervakningen av systemet direkt med stod av den
allménna dataskyddsforordningen. I lagen anges dock inte vilken myndighet som ska dvervaka
efterlevnaden av de skyldigheter som giller formedling av lagstadgade uppgifter ur
datasoksystemet for bank- och betalkonton. Bank- och betalkontouppgifter innehaller
sekretessbelagd information som omfattas av banksekretessen, och det dr motiverat att
efterlevnaden av de skyldigheter i anslutning till datasoksystemet som avses i 1 och 2 mom.
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ocksd overvakas av en myndighet. Enligt artikel 48.1 i det fjirde penningtvéttsdirektivet ska
medlemsstaterna kréva att de behdriga myndigheterna effektivt dvervakar och vidtar de &tgérder
som dr nodvéndiga for att sdkerstélla att direktivet efterlevs.

Datasoksystemet for bank- och betalkonton gor det mdjligt att 1dmna ut personuppgifter och
formogenhetsuppgifter som omfattas av banksekretessen elektroniskt fran kreditinstitut till de
myndigheter som anges i lagen for att dessa ska kunna fullgbra sin lagstadgade uppgift.
Uppgifterna lagras inte i systemet utan Gverlats direkt fran det kreditinstitut som agerar som
personuppgiftsansvarig till myndigheten. Myndigheten ska ange en laglig grund for sin rétt att
fa uppgifterna. Kreditinstitutet ansvarar i egenskap av personuppglftsansvarlg for att de
uppgifter som dverlats ar korrekta. Syftet med den foreslagna regleringen &r att kreditinstitutens
efterlevnad av sina skyldigheter ska omfattas av overvakningen. Det &r nodvéndigt att foreskriva
om detta i lag for att olika aktdrer ska behandlas lika och rittvist. Dessutom ar det ként att en
del kreditinstitut har sttt pa utmaningar vid uppbyggandet av ett datasdksystem. Dessa
betydande forseningar torde delvis bero pé att det inte finns ndgon myndighet som 6vervakar
att skyldigheten att bygga upp ett datasdksystem och férmedla uppgifter via det foljs.

For narvarande omfattar Tullens tillsynsansvar endast tillsynen Over registret 6ver bank- och
betalkonton. Det blir konsekvent om 6vervakningsansvaret i dvervakningssystemet for bank-
och betalkonton ligger hos en enda myndighet, och dvervakningsuppgiften som helhet lampar
sig for Tullen. Tullen har meddelat en foreskrift om de tekniska kraven pa datasoksystemet for
bank- och betalkonton och gett kreditinstituten anvisningar om hur datasoksystemet ska byggas
upp. Tullen kan saledes utifran dessa utgangspunkter anses vara den ldmpliga aktoren for att
ocksa dvervaka datasoksystemet for bank- och betalkonton och dédrigenom de kreditinstitut som
ar skyldiga att lamna uppgifter.

Myndighetstillsynen over datasdksystemet for bank- och betalkonton ska omfatta tillsyn 6ver
sdvil administrationen av systemet som dver efterlevnaden av skyldigheten att lamna uppgifter.
Overvakningen av datasoksystemet for bank- och betalkonton anknyter alltsa till malet att
sdkerstilla att kreditinstituten och andra aktorer som ldmnar uppgifter via datasoksystemet
bygger upp och administrerar systemen pa ett dndamalsenligt sitt s& att de behoriga
myndigheterna via datasoksystemet kan gora sokningar i kreditinstitutens bank- och
betalkonton. Dessutom ska dvervakningen omfatta efterlevnaden av skyldigheten att 1dmna
uppgifter. Med detta avses att 6vervakningen inriktas pa kontroll av riktigheten hos de uppgifter
som de uppgiftsskyldiga ldmnar. De uppgifter som ldmnas via datasoksystemet ska vara
uppdaterade och tidcka kreditinstitutets alla bank- och betalkonton som omfattas av
anmilningsskyldigheten. Det &r viktigt att Overvakningen utstricks till att omfatta
datasoksystemet for bank- och betalkonton for att kravet pé ett effektivt genomforande av EU-
ratten ska uppfyllas, och genom den sdkerstills att dvervakningssystemet for bank- och
betalkonton forser badde de behoériga myndigheter som gor sdkningar och advokatféreningen
med korrekta och aktuella uppgifter. Det dr andamaélsenligt att utstricka bestimmelserna om
Overvakning till att gélla datasoksystemet ocksa darfor att kreditinstituten inte Gvervakas med
stod av annan lagstiftning nér det géller skyldigheten att ldmna uppgifter.

I frdga om de uppgifter som formedlas via datasoksystemet for bank- och betalkonton handlar
det om behandling av personuppgifter. Pa behandlingen tillimpas delvis EU:s allménna
dataskyddsforordning och delvis dataskyddslagen avseende brottméal. Darfor begransar sig de
skyldigheter som ror formedling av uppgifter inte enbart till de uppgiftsskyldigheter som
foreskrivs i lagen om ett Overvakningssystem for bank- och betalkonton. Enligt 8 § i
dataskyddslagen &r dataombudsmannen den nationella tillsynsmyndighet som avses i
dataskyddsforordningen och som enligt 45 § i dataskyddslagen avseende brottmal ocksa
Overvakar efterlevnaden av den lagen. Dataombudsmannen 6vervakar saledes efterlevnaden av
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skyldigheterna i samband med behandlingen av personuppgifter i systemet for utbyte av
information inom tillimpningsomradet fér bade den allménna dataskyddsforordningen och
dataskyddslagen avseende brottmal.

6 §. Uppgifter som ska foras in i registret dver bank- och betalkonton. Det foreslas att
paragrafens 2 mom. kompletteras sa att det foreskrivs att uppgifterna ska inforas i registret over
bank- och betalkonton for innevarande och fem foregiende ar. I frdga om motivering hdnvisas
till motiveringen till motsvarande dndring som foreslas i 4 §.

Till 2 mom. 3 punkten foreslas att det fogas uppgift om datum for 6ppnande och avslutande av
kontot, som inte tidigare skulle inféras i registret. Om utlimnande av de ovan nidmnda
uppgifterna via datasdksystemet for registret 0ver bank- och betalkonton foreskrivsi4 § 2 mom.
3 punkten och dessa uppgifter &r lika viktiga ocksd med avseende pa registret. | paragrafens 5
mom., som géller ggmensamma konton som forvaltas av en advokat, foreslas att det gors samma
dndring somi4 §, dvs. att det via registret endast far ldmnas information om att det ar frdga om
ett gemensamt konto som forvaltas av en advokat. I friga om motivering hénvisas till
motiveringen till 4 §. Nir en sokning gors med kontonummer ska systemet meddela vilken
advokat som forvaltar kontot. Diaremot ska uppgifter om ett gemensamt konto inte formedlas
vid en sokning med advokatens namn eller personnummer.

Till paragrafens 3 mom. 1 punkten foreslas att det fogas uppgifter som géller den som har ratt
att anvinda kontot, i frdga om motiveringen hinvisas till motiveringen till 4 §.

7 §. Utlimnande av uppgifter ur registret over bank- och betalkonton. 1 paragrafens 2 mom.
foreslas en teknisk andrlng som géller hinvisningen till allmdnna dataskyddsforordmngen
Andringsforslaget beror pa att en kortform av en EU-férordnings officiella namn som ingar i
namnet ska infoéras genom att kortformen kursiveras.

7 a §. Utlimnande av uppgifter genom éverforing fran dvervakningssystemet for bank- och
betalkonton till behoriga myndigheter. Det foreslas att det till lagen fogas en ny 7 a §, dir det
foreskrivs om  ett sammanstillningsprogram som  administreras av  Tullen.
Sammanstéllningsprogrammet kan anvédndas for att [amna ut kunduppgifter genom 6verforing.
I och med sammanstallningsprogrammet fér Tullen rollen som personuppgiftsansvarig for de
uppgifter som overfors via programmet som de logguppgifter som lagras 1 det.

Enligt forslaget kan de i 3 § avsedda myndigheter som anvénder dvervakningssystemet for
bank- och betalkonton inom ramen for sina befogenheter gora forfragningar med hjalp av det
automatiserade sammanstillningsprogram som administreras av Tullen och utnyttja de
integrationer som Tullen genomfor. Sammanstéllningsprogrammet sammanstéller alla
uppgifter i registret Gver bank- och betalkonton och datasdksystemet for registret over bank-
och  betalkonton och formedlar informationen till ~myndighetens program.
Sammanstéllningsprogrammet kan anvéndas for formedling av information om kunder och
konton som ldmnas ut och fors in med hjilp av 6vervakningssystemet for bank- och betalkonton.
Skyldigheten for aktorer som administrerar datasoksystemet att ge information till
sammanstillningsprogrammet skulle baseras pd nu foreslagna 7 a § och 4 § i lagen, dér det
foreskrivs i 1 mom, att kreditinstitut formedlar omedelbart och trots sekretessbestimmelserna
till en behorig myndighet sadana uppgifter om sina kunder som avses i 4 § 2 mom.

I sammanstéllningsprogrammet ska det inte vara mojligt att formedla andra uppgifter mellan
den myndighet som begér information och den aktoér som dr skyldig att ldmna uppgifter dn
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saddana uppgifter som det hinvisas till det inledande stycket i 3 § i det forsta lagforslaget och
som lamnas ut enligt lagens 4 § och som registrerats i enlighet med 6 §.

I forslagets 7 a § 1 mom. foreskrivs det om Tullens roll som personuppgiftsansvarig. Tullen som
personuppgiftsansvarig for sammanstillningsprogrammet omfattas av den
personuppgiftsansvariges ansvar enligt EU:s allménna dataskyddsforordning eller, beroende pa
fall, den personuppgiftsansvariges ansvar enligt dataskyddsdirektivet for brottsbekdmpande
myndigheter.

I EU:s allmédnna dataskyddsforordning avses med personuppgiftsansvarig en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller tillsammans
med andra bestdmmer dndamélen och medlen for behandlingen av personuppgifter; om
dndamélen och medlen for behandlingen bestdms av unionsritten eller medlemsstaternas
nationella rétt kan den personuppgiftsansvarige eller de sirskilda kriterierna fér hur denne ska
utses foreskrivas i unionsrétten eller i medlemsstaternas nationella ritt.

Enligt 2 mom. ska Tullen fran 6vervakningssystemet for bank- och betalkonton ta emot och till
kreditinstitutet formedla i 3 § avsedda behoriga myndigheters pseudonymiserade begéiranden
om information som avses i 4 och 6 §, om myndigheten inte har byggt upp en egen teknisk
16sning for att fa information frén systemet. For den registrerade innebér det en stor risk om
Tullen formedlar begdrandena om information frén de i 3 § avsedda myndigheterna som sadana
till kreditinstituten, darfor ska begidrandena vara pseudonymiserade, det vill séiga
personuppgifter ska behandlas sé att de inte langre kan hérledas till en viss registrerad utan att
man anvander ytterligare uppgifter.

Lamnande av uppgifter via sammanstéllningsprogrammet ska vara automatiskt. Tullen ska inte
ha mer atkomst till forfradgningar som gors i kontoregistret dn till forfrdgningar som gors i
sammanstéllningsprogrammet, utan forfrdgningarna ska vara direkta och inbyggda tekniskt sé
att Tullen inte kan ldgga sig i vad en myndighet frigar och vilka uppgifter som lamnas ut.
Overvakningen som nér det giller utlimnandet av uppgifter via systemet kan goras pa grund av
logguppgifterna ska ske i efterskott.

Enligt de uppgifter som Tullen hade tillgang till i augusti 2021 &r det sammanlagt 19 aktorer
som ska ldmna ut i 5 och 6 § i lagen om ett Overvakningssystem for bank- och betalkonton
avsedda uppgifter till Tullens register 6ver bank- och betalkonton, av vilka 15 &r i drift och
uppgifter saknas om fyra. De stora kreditinstitut som &r verksamma i Finland och de tva storsta
aktorerna inom virtuella valutor kommer att skapa datasdksystem for bank- och betalkonton, i
fraga om datasoksystemen har sju aktorer testat systemet och &tta aktorer testade eller
undersokte system 1 augusti 2021, det vill sédga att inte ett enda datasoksystem hade tagits 1 drift.
Over 95 procent av de uppgifter om bank- och betalkonton som finns i dvervakningssystemet
for bank- och betalkonton kommer alltsé att inga i datasoksystemen Om myndigheterna vill ha
tillgang till datasoksystemen for bank- och betalkonton, méste varje myndighet bygga upp ett
granssnitt. Exempelvis polisen kommer att bygga upp grianssnitt endast till ndgra av de storsta
bankerna, dvs. storsta delen av datasoksystemen och informationen i dem kommer enligt
aktuella uppglfter att bli outnyttjad. Enligt propositionen ska det vara mojligt att bygga
myndighetsgrinssnitt till sammanstéllningsprogrammet som administreras av Tullen, och 1 s
falla dr direkta grianssnitt onddiga. Direkta grinssnitt till kreditinstituten &r en storre risk for de
registrerades rdttigheter 4n om begdranden om information styrs enhetligt via ett
sammanstéllningsprogram.

Syftet med informationshanteringslagen &r bl.a. att sékerstdlla en enhetlig och kvalitativ
hantering samt informationssiker behandling av myndigheternas informationsmaterial s& att
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offentlighetsprincipen forverkligas. Lagens 5 kap. géller skapande och elektronisk dverforing
av informationsmaterial. Enligt lagens 22 § 1 mom. ska myndigheterna genomfora regelbundet
aterkommande och standardiserad elektronisk Overféring av information mellan
informationssystem via tekniska grianssnitt, om den mottagande myndigheten enligt lag har rétt
till informationen. Regelbundet aterkommande och standardiserad elektronisk overforing av
information kan genomfGras pd nagot annat sétt, om det inte &r tekniskt eller ekonomiskt
andamaélsenligt att genomfora eller anvéinda ett tekniskt grinssnitt. En myndighet kan ocksa i
andra situationer Oppna ett tekniskt grianssnitt for en myndighet som har rétt till information.
Det foreskrivs sarskilt om overforing av handlingar och information pd annat sitt. [ paragrafen
sdgs dessutom att utdver vad som foreskrivs i 4 kap. ska overforing av information mellan
informationssystem via tekniska granssnitt genomforas sé att det tekniskt sdkerstills att den
information som ska Overforas behovs i det enskilda fallet eller 4&r nddvéandig for att den
mottagande myndigheten ska kunna skota sina uppgifter, ifall Overforingen avser
personuppgifter eller sekretessbelagd information.

For att effektivisera statens informations- och kommunikationstekniska verksamhet &r det
motiverat att inte alla myndigheter bygger upp egna tekniska 16sningar for att fa atkomst till
uppgifter i 6vervakningssystemet for bank- och betalkonton. Genom bestammelsen blir det
mojligt for de myndigheter som inte bygger upp egna tekniska ldsningar att begira uppgifter av
Tullen genom en teknisk losning som Tullen har byggt upp. Tullen ska bygga upp ett
sammanstillningsprogram och anknytande grinssnitt for att mojliggora dtkomst till savél
Tullens bank- och betalkontoregister som till de datasoksystem som administreras av
kreditinstitut, betalningsinstitut, institut for elektroniska pengar och aktdrer inom virtuella
valutor. I denna 16sning sammanstiller programmet svaren pa forfragningarna och returnerar
svaren fran bade Tullens kontoregister och datasoksystemet via ett granssnitt som myndigheten
faststéllt. Grinssnittet skapas till en myndighets eller advokatforenings befintliga program. Pé
s& sétt far uppgiftsanviandaren, dvs. myndigheten eller advokatforeningen, en uttdmmande
overblick av de 1 lagen om ett Gvervakningssystem for bank- och betalkonton avsedda uppgifter
om den som forfragan géller av rapporteringsskyldiga i Finland genom att bygga ett granssnitt
till Tullens 6vervakningssystem. De behoriga myndigheternas, de i penningtvéttslagen avsedda
tillsynsmyndigheternas och advokatféreningens uppgift blir att bygga ett grinssnitt for
forfragningar till Tullens sammanstéllningsprogram. Att myndigheterna inte behdver bygga
egna granssnitt medfor betydande kostnadsbesparingar. Syftet med bestammelsen 4r ocksa att
harmonisera statens tekniska losningar samt att genom centraliserad informationsinhdmtning
forbattra dataskyddet vid behandlingen av personuppgifter.

Niér en behorig myndighet gor en forfrigan som géller den information som avses i 4 och 6 §
via Tullen, ska myndigheten meddela Tullen pa vilken grund uppgifterna begérs. Informationen
om myndighet och grunden lagras i Tullens sammanstéllningsprogram och den formedlas inte
till aktorer som forvaltar datasoksystemet. Det innebdr en méarkbar forbattring av dataskyddet
och minskar mdjligheten att missbruka uppgiften om for vilket &ndamal och vilken myndighet
som begir uppgifter. Bade begidran om information och innehallet i svaret &r sekretessbelagda
med stod av 7 a § 2 mom. Allméinna bestimmelser om myndigheters handlingssekretess finns i
offentlighetslagen. I lagen om ett Gvervakningssystem for bank- och betalkonton behovs
bestimmelser om sekretess for uppgifter som formedlas med sammanstéllningsprogrammet,
eftersom sekretessen enligt forslaget ska utstrackas till privata aktorer som ldmnar uppgifter
med sammanstéllningsprogrammet. Aven om en aktdér som upprétthaller ett datasdksystem
enligt forslaget inte far uppgift om vilken myndighet som begéirt information via
sammanstéllningsprogrammet och inte pd vilken grund informationen har begérts far den
uppgiftsskyldige dock information om vilken kund informationsbegdran giller och nér den
gjorts. Det foreslés att det foreskrivs om sekretess eftersom dataskyddsforordningen forpliktar
till att personuppgifterna ska vara adekvata, relevanta och inte for omfattande i forhallande till
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de dndamdl for vilka de behandlas, dvs. uppgiftsminimering. Den tekniska karaktéren,
omfattningen, sammanhanget och dndamaélen med behandlingen i
sammanstallningsprogrammet medfor en hog risk for fysiska personers réttigheter och friheter.
Dessutom tryggas myndighetens verksamhet genom att det foreskrivs om sekretess. Det
automatiserade sammanstéllningsprogrammet innebér ett ingripande i registrerades réttigheter
och for att behandlingen av uppgifterna ska vara proportionell och inte medfora en hog risk for
den registrerades réttigheter kan detta inte minimeras pd ndgot annat sitt &dn att bdde begiran
om information och den utlimnade informationen ska omfattas av sekretess. Sekretess innebér
att den uppgiftsskyldige inte far yppa for den som begdran giller att en myndighet begért
information och existensen av och innehéllet i svaret pa begéran och inte heller sjalv utnyttja
sin kdnnedom om existensen av myndighetens informationsbegéran och dess innehéll. Grunden
for sekretessen ar att skydda den registrerades réttigheter och trygga myndighetens verksamhet
sé att den uppgiftsskyldige inte far utnyttja myndighetens informationsbegiran for att skaffa sig
sjélv eller ndgon annan fordel eller for att skada nagon annan. Begidran om information kan t.ex.
ansluta sig till en pigaende brottsutredning, men den som begdran giller kan visa sig vara
oskyldig och begiran om information fér t.ex. inte av den anledningen inverka negativt pa
kundrelationen som é&r foremél for begédran. Och & andra sidan, om begidran om information
avslojas kan det dventyra myndighetens pagéende brottsutredning och t.ex. dtervinningen av
medlen.

Enligt 3 mom. sker behandlingen av uppgifter via sammanstéllningsprogrammet automatiskt. I
momentet foreskrivs att uppgifter som ldmnats ut via programmet ska raderas omedelbart efter
utldmnandet.

I artikel 4 i EU:s allminna dataskyddsforordning definieras vad som avses med behandling i
forordningen. Enligt definitionen omfattar behandling en atgérd, eller serie av atgirder, som
vidtas med personuppgifter, eller uppsamlingar av personuppgifter, oberoende av om de utférs
automatiserat eller ¢j, till exempel insamling, registrering, organisering, strukturering, lagring,
bearbetning eller &ndring, hdmtning, ldsning, anvindning, utlimning genom &verforing,
spridning eller annat tillhandahéllande av uppgifter, sammanstillning eller samkorning,
begransning, utplaning eller forstoring.

I paragrafens 4 mom. foreskrivs om begridnsning av den registrerades rittigheter, forslaget
sammanhanger med genomforandet av artikel 18 i direktivet om finansiell information. Artikeln
giller begransning av de registrerades rattigheter. Enligt artikeln kan medlemsstaterna
godkidnna lagstiftningsatgarder genom vilka de registrerades rétt att ta del av personuppgifter
som géller dem och som behandlats med stod av direktivet om finansiell information helt eller
delvis begrinsas enligt artikel 23.1 i allmédnna dataskyddsférordningen, eller, beroende pa fall,
enligt artikel 15.1 i dataskyddsdirektivet for brottsbekdmpande myndigheter. Nar kredit- och
betalningsinstituten lamnar ut personuppgifter i enlighet med skyldigheten som det foreskrivs
om i lagen om genomforande av direktivet om finansiell information, kan de registrerades rétt
att ta del av uppgifterna helt eller delvis begransas med stod av artikel 23.1 i allménna
dataskyddsforordningen, och nidr en myndighet samlar uppgifter fran kredit- och
betalningsinstituten med hjdlp av sammanstillningsprogrammet och ldmnar ut information
genom oOverforing via sammastéllningsprogrammet till en behorig myndighet som begirt
uppgifterna, kan den registrerades rétt att ta del av uppgifterna helt eller delvis begransas enligt
artikel 15.1 1 dataskyddsdirektivet for brottsbekdmpande myndigheter.

Enligt artikel 23 i den allménna dataskyddsforordningen ska det i unionsrétten eller i en
medlemsstats nationella ritt som den personuppgiftsansvarige eller personuppgiftsbitradet
omfattas av vara mojligt att infora en lagstiftningsatgird som begrénsar bl.a. den registrerades
ritt enligt artikel 15 att fa tillgéng till uppgifter som samlats in om denne, om det dr nodvéandigt
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och proportionellt for att sékerstilla det som anges i punkt 1 i artikeln. I enlighet med 34 § i
dataskyddslagen har en registrerad inte i artikel 15 i dataskyddsférordningen avsedd rétt att fa
tillgang till uppgifter som samlats in om honom eller henne bl.a. om 1) ldmnandet av
informationen kan skada den nationella sékerheten, forsvaret eller allmén ordning och sikerhet
eller forsvara forebyggande eller utredning av brott, 2) personuppgifterna anvéands for tillsyns-
och kontrolluppgifter och det for att trygga ett viktigt ekonomiskt eller finansiellt intresse for
Finland eller Europeiska unionen dr nddvéndigt att informationen inte ldmnas.

Nér en behorig myndighet som avses i dataskyddslagen avseende brottmél behandlar uppgifter
for andamél som avses i lagen, &r det mojligt att begrénsa den registrerades réttigheter i enlighet
med 28 §, om det med hénsyn till den registrerades réttigheter dr proportionerligt och
nddvindigt for att 1) undvika menlig inverkan pa forebyggande, avsldjande, utredning av brott
eller pa atgirder som avser atal for brott eller pa verkstéllighet av straffréttsliga pafoljder, 2)
trygga andra undersokningar, utredningar eller motsvarande forfaranden hos myndigheter, 3)
skydda den allménna sékerheten, 4) skydda den nationella sidkerheten, eller 5) skydda andra
personers réttigheter. I 29 § i1 dataskyddslagen avseende brottmaél foreskrivs ocksd om den
registrerades ritt att be dataombudsmannen kontrollera lagenligheten i1 personuppgifter och
behandlingen av dem, om den registrerades rétt till insyn har skjutits upp, begrénsats eller
végrats eller om den personuppgiftsansvarige inte godkinner den registrerades yrkande om
rittelse, komplettering eller utplaning av personuppgifterna eller begrinsning av behandlingen
av dem. Till denna del tillimpas dessutom de begransningar av rétten till insyn som foreskrivs
i speciallagstifining, sadsom lagarna om behandling av personuppgifter i polisens,
Grénsbevakningsvisendets och Tullens verksamhet.

P& myndigheternas behandling av information som géller brottmal och ocksé pé det foreslagna
automatiserade sammanstéillningsprogrammet som administreras av Tullen tillimpas
dataskyddsdirektivet ~ for  brottsbekdmpande  myndigheter. Behandlingen med
sammanstéllningsprogrammet dr automatisk och direktivet om finansiell information forutsitter
att ingen myndighet som fOrmedlar information, inte heller Tullen i egenskap av
personuppgiftsansvarig for sammanstéllningsprogrammet, ska paverka uppgifterna som den
med hjilp av sammanstillningsprogrammet formedlar till de behdriga myndigheterna.
Genomforandet av direktivet om finansiell information géller personuppgifter i anslutning till
forebyggande, avslojande, utredning av brott och atgérder som avser atal for brott, vilket innebér
att en myndighet nir den behandlar informationen med sammanstillningsprogrammet ska iaktta
dataskyddsdirektivet for brottsbekdmpande myndigheter och dataskyddslagen avseende
brottmal vid behandlingen. Eftersom ocksd personuppgifter som omfattas av femte
penningtvéttsdirektivet behandlas med sammanstillningsprogrammet, bor man dessutom
beakta att ocksd allmidnna dataskyddsforordningens bestimmelser géller myndighetens
behandling av uppgifterna. Till den del som det foreslds genom nationell lagstiftning att
behoriga myndigheter ska ha atkomst till ssmmanstéllningsprogrammet och genom programmet
ha mojlighet att gora sokningar 1 datasdksystemen, tillimpas antingen allménna
dataskyddsforordningen och dataskyddslagen eller dataskyddslagen avseende brottmal.

I paragrafens 4 mom. foreskrivs att med avvikelse frdn det som foreskrivs i artikel 15 i den
allménna dataskyddsférordningen om den registrerades rétt att {2 tillgéng till uppgifter och i 23
§ 1 dataskyddslagen avseende brottmal om den registrerades ratt att kontrollera uppgifter, har
den registrerade inte tillgang till uppgifter eller rétt att kontrollera uppgifter nir uppgifterna
behandlas med sammanstéllningsprogrammet. Bestimmelser om utévande av den registrerades
rittigheter via dataombudsmannen finns i 29 § i dataskyddslagen avseende brottmél och i 34 §
i dataskyddslagen. Begidran om utdvande av rittigheter ska framstéllas till dataombudsmannen
eller till Tullen enligt vad som foreskrivs i 35 § 2 mom. i lagen om behandling av
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personuppgifter inom Tullen. En begiran som framstills till Tullen ska utan drojsmal 1&mnas
till dataombudsmannen.

Om den registrerades rattigheter inte begridnsas har den registrerade ritt att av den
personuppgiftsansvarige fa information t.ex. om en myndighet har gjort sokningar i hans eller
hennes kontouppgifter och for vilket dndamal. Om den registrerades rittigheter inte ska
begransas maste myndigheten fran fall till fall och varje gdng gora en separat bedomning. Den
registrerade ska rikta sin begdran till den personuppgiftsansvarige och den
personuppgiftsansvarige ar skyldig att svara pd begiran. I fraga om Tullen foreslds att den ska
vara personuppgiftsansvarig nér det giller behandlingen i sammanstéllningsprogrammet, vilket
i praktiken betyder att Tullen i egenskap av personuppgiftsansvarig ska ha atkomst till uppgifter
som Tullen inom ramen for sina befogenheter inte annars skulle ha, for att kunna svara pa den
registrerades frigor om behandlingen av uppgifter. Om den registrerades réttigheter
begransades helt i lagen om ett 6vervakningssystem for bank- och betalkonton nér det géller
sammanstillningsprogrammet, kan man inte forutsitta att Tullen fran fall till fall forst ska utreda
om det &r villkoren enligt allmédnna dataskyddslagen eller dataskyddslagen avseende brottmal
som géller.

Dataombudsmannen har enligt bestimmelserna om dataskydd ritt att pd den registrerades
begéran kontrollera lagenligheten i behandlingen av personuppgifter. Enligt 5 kap. 34 § 4 mom.
i dataskyddslagen ska om den registrerade inte har ritt att bekanta sig med uppgifter som samlats
in om honom eller henne, de uppgifter som avses i artikel 15.1 i dataskyddsforordningen ldmnas
till dataombudsmannen pa begidran av den registrerade. Enligt 29 § 1 mom. i lagen om
behandling av personuppgifter i brottmal och vid uppritthallandet av den nationella sékerheten
har den registrerade har rétt att be dataombudsmannen kontrollera lagenligheten i
personuppgifter och behandlingen av dem, om den registrerades ritt till insyn har skjutits upp,
begrinsats eller vigrats med stod av denna eller nagon annan lag eller om den
personuppgiftsansvarige inte godkdnner den registrerades yrkande om réttelse, komplettering
eller utpléning av personuppgifterna eller begrénsning av behandlingen av dem.

10 §. Logguppgifier. 1 10 § i den gillande lagen om ett dvervakningssystem for bank- och
betalkonton faststills skyldigheter i frdga om logguppgifter bade for Tullen som for
kontoregistret, och for de behdriga myndigheter enligt 3 § som anvéinder datasoksystemet.
Bestimmelsen behdver dndras dels for att genomfora artikel 6 i direktivet om finansiell
information, dels pa grund av det sammanstéllningsprogram som foreslés i propositionen.

Paragrafens / mom. éndras sa att det for Tullen foreskrivs en skyldighet att fora logg ockséd om
sOkningar som gors via sammanstillningsprogrammet. Dessutom aldggs Tullen en skyldighet
att pa begéran ldmna ut logguppgifter om sdkningar i datasdksystemet for bank- och betalkonton
och Tullens kontoregister som gjorts via sammanstillningsprogrammet till de myndigheter som
avses 1 3 §. Med hjélp av logguppgifterna kan de behoriga myndigheterna komplettera sin
laglighetsdvervakning.

Dessutom preciseras 1 mom. i frAga om innehallet i loggregistret sa att den utéver uppgifterna
i den gillande bestimmelsen ska innehalla referensuppgifter om det drende som begéran om
information hédnfor sig till samt identifieringsuppgifter om resultatet av forfragan eller
sokningen. Genom dessa éndringar genomfors de krav pa loggregistrets innehéll som anges i
artikel 6 1 direktivet om finansiell information och som inte tidigare har reglerats nationellt.
Referensuppgifterna ska t.ex. innehélla forundersokningsmyndighetens r-nummer eller ndgon
motsvarande intern diarienummer som anvénts vid sokningen i dvervakningssystemet for bank-
och betalkonton.
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Enligt paragrafens 3 mom. ska de behoriga myndigheterna fora ett loggregister som innehaller
identifieringsuppgifter om den person som utfort en forfrdgan eller en sokning i det
datasoksystem som avses i 4 § och om den person som forordnat forfragan eller sokningen. For
att genomfora artikel 6 i direktivet om finansiell information infors i momentet en skyldighet
att 1 loggregistret, om mojligt, ockséd anteckna identifieringsuppgifter om mottagaren av
resultaten av forfragan eller sokningen. Enligt bestimmelsen ska den behdriga myndigheten
utse en person som dvervakar anvindningen av datasoksystemet. Enligt artikel 6.2 i direktivet
om finansiell information ska dataskyddsombuden vid de centraliserade bankkontoregistren
regelbundet kontrollera loggarna. For att genomfora direktivet om finansiell information
foreslés att det i paragrafen foreskrivs att dataskyddsombudet regelbundet ska kontrollera de
loggregister som avses i paragrafen. Regelbunden kontroll betyder att loggregistren ska
kontrolleras med jimna mellanrum.

I artikel 6.2 1 direktivet om finansiell information foreskrivs dessutom att loggarna pé begéran
ska goras tillgdngliga for den behdriga tillsynsmyndighet som inréttats i enlighet med artikel 41
i dataskyddsdirektivet. I Finland &r denna myndighet dataombudsmannen som redan med stod
av gillande lagstiftning trots sekretessbestimmelserna har ritt att fa de uppgifter som behovs
for skotseln av sina uppgifter, dvs. med stod av 3 kap. 18 § i1 dataskyddslagen och 8 kap. 47 § i
lagen om behandling av personuppgifter i brottmal och vid upprétthallandet av den nationella
sékerheten.

Paragrafens 4 mom., enligt vilket logguppgifterna ska bevaras i tio ar, dndras si att
logguppgifterna ska bevaras innevarande &r och fem f6ljande ar, sédvida de inte behovs i ett
pagdende drende. Artikel 6.3 i1 direktivet om finansiell information forutsitter att
logguppgifterna raderas fem ar efter det att de skapades, sdvida de inte behovs for pdgaende
overvakningsforfaranden. Enligt 21 § i informationshanteringslagen ska forvaringstiderna
bestimmas med beaktande av de straffrittsliga preskriptionstiderna och dirfor foreslas att
forvaringstiden ska vara innevarande och foljande fem &r med tanke pa faststillandet av
straffansvaret.

11 §. Vite. Paragrafen kompletteras med en hanvisning till lagens 4 § 1-3 mom. [ och med detta
far Tullen ritt att forena sévil iakttagandet av skyldigheten enligt gillande lag att l&mna
uppgifter ur registret over bank- och betalkonton som iakttagandet av skyldigheten att
administrera ett datasoksystem for bank- och betalkonton och att ldmna uppgifter via detta
system med vite.

I den géllande lagen anges ingen tillsynsmyndighet i friga om datasoksystemet for bank- och
betalkonton. Foreldggandet av vite enligt paragrafen och dven paforandet av ordningsavgift
enligt 12 § hinfor sig endast till skyldigheten att 1dmna uppgifter ur registret 6ver bank- och
betalkonton. Om ett kreditinstitut inte iakttar lagens skyldigheter nir det géller att administrera
datasoksystemet for bank- och betalkonton och skyldigheten att 1dmna uppgifter, mojliggor
géllande lagstiftning inte sanktioner for forsummelser. Det dr nodvéandigt att 1 lag foreskriva om
tillsynen i samband med datasoksystemet for bank- och betalkonton och om brott mot
skyldigheter som hénfor sig till systemet ocksé for att olika aktorer ska behandlas lika och
rittvist.

Tullen ska i egenskap av den myndighet som G&vervakar datasoksystemet for bank- och
betalkonton enligt det foreslagna 4 § 5 mom. ha tillgang till effektiva, proportionella och
avskréckande pafoljder for brott mot skyldigheterna. Metoderna for administrativ styrning kan
inte anses tillrickliga med beaktande av allvaret i eventuella Overtrddelser som géller
datasoksystemet for bank- och betalkonton och andra omsténdigheter. For tillsynen i samband
med datasoksystemet for bank- och betalkonton &r det 1dmpligast med likadana administrativa
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sanktioner som for tillsynen i samband med registret 6ver bank- och betalkonton. Sanktioner
pafors i allménhet for forseelser som begétts av en juridisk person, &ven om vite kan riktas t.ex.
mot en styrelsemedlem eller verkstillande direktor i en sammanslutning. Ordningsavgift kan
ocksa péforas fysiska personer vid tillsynen dver kontoregistret. Lagstiftningen bor till dessa
delar vara enhetlig i frdga om tillsynen dver bade datasdksystemet och kontoregistret. Syftet
med sanktionssystemet ar att sdkerstélla att de bestimmelser som ligger till grund for paforandet
av sanktionerna iakttas och att de uppgiftsskyldiga fullgdr sina skyldigheter.

12 §. Ordningsavgift. Paragrafens I mom. kompletteras med hanvisningar till 4 § 1 och 2 mom.
I och med detta ges Tullen ritt att pafora en ordningsavgift ockséd for den som uppsatligen eller
av vardsloshet forsummar eller bryter mot skyldigheten enligt 4 § 1 och 2 mom. att administrera
ett datasoksystem for bank- och betalkonton eller att via datasdksystemet for bank- och
betalkonton l&mna den behoriga myndigheten de uppgifter som avses i 4 § 2 mom.

Dessutom hénvisas det till motiveringen till 11 § avseende forslaget att ge Tullen rétt att forena
skyldigheten att administrera ett datasdksystem for bank- och betalkonton och utlimnandet av
uppgifter via systemet med vite.

7.2 Lagen om centralen for utredning av penningtvitt

2 §. Centralen for utredning av penningtvdtt och dess uppgifter. Enligt 2 § 1 mom. 3 punkten i
lagen om centralen for utredning av penningtvitt har centralen for utredning av penningtvitt till
uppgift att samarbeta med myndigheterna vid bekdmpning av penningtvitt och finansiering av
terrorism. Det foreslas att 2 § 1 mom. 3 punkten i lagen om centralen for utredning av
penningtvétt dndras sa att centralen ocksé ska ha till uppgift att samarbeta for att forebygga,
upptécka, utreda och lagfora brott som avses i bilaga I till Europolférordningen. Direktivet om
finansiell information forutsitter att centralen for utredning av penningtvitt ska kunna
samarbeta med myndigheterna for att forebygga  brott som avses i bilaga 1 till
Europolforordningen, eftersom finansiell information enligt definitionen i artikel 2.5 i direktivet
avser all slags information eller data, sdsom data om finansiella tillgdngar, dverforingar av
medel eller finansiella afférsrelationer, som redan innehas av FIU for att forebygga, upptécka
och effektivt bekdmpa penningtvitt och finansiering av terrorism. Enligt artikel 7 i direktivet
ska centralen dessutom med nédvéndig skyndsamhet kunna besvara motiverade begiranden om
finansiell information eller finansiella analyser fran utsedda behoriga myndigheter, dér sadan
finansiell information eller sadana finansiella analyser som ror forebyggande, upptickt,
utredning eller lagféring av allvarliga brott krévs fran fall till fall. Skyldigheten f6r centralen
for utredning av penningtvitt att limna ut uppgifter enligt definitionen i artikel 7 omfattar utéver
finansiell information ocksd analyser, vilket &r ett mer omfattande begrepp dn finansiell
information.

Enligt gillande 2 § 2 mom. i lagen om centralen for utredning av penningtvitt avses med
forhindrande, avslojande och utredning av penningtvétt och finansiering av terrorism i 1 mom.
1 punkten mottagande, registrering och annan handliggning av rapporter om misstankar om
penningtvétt och finansiering av terrorism och, i anslutning till dessa misstankar, av uppgifter
om penningtvitt och finansiering av terrorism samt forhindrande, avsldjande och utredning av
penningtvétt, av finansiering av terrorism och av det brott genom vilket den egendom eller den
vinning har fatts eller kan fas som &r féremal for penningtvétt eller finansiering av terrorism.
Uppgifterna for centralen for utredning av penningtvatt ar i gillande lagstiftning begransade till
forhindrande, avslojande och utredning av penningtvitt och av finansiering av terrorism samt
av forbrott till dem. Féremél for penningtvéttsbrott &r enligt den finska strafflagen egendom
som fOrvéirvats genom brott eller vinning av brott. Det finns inte nddvandigtvis nagot forbrott
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till finansiering av terrorism, dvs. de tillgdngar som anvénds for finansieringen kan ha forvérvats
pa lagligt stt.

Bilaga I till Europolférordningen innehéller ocksa sddana mycket allvarliga brott mot liv och
hilsa eller personlig sjalvbestimmanderitt samt mot egendom, allmén sékerhet och samhéllet
som inte alltid begds i vinningssyfte och saledes inte i sa fall ingar i den nuvarande definitionen
av forbrott till penningtvitt eller finansiering av terrorism. Bilaga I till Europolférordningen
innehéller bl.a. foljande brott som for narvarande inte utgor forbrott till penningtvitt i situationer
dér dessa brott inte begds i vinningssyfte: terrorism, organiserad brottslighet, mord, grov
misshandel, orsakande av svar kroppsskada, brottslighet som har samband med nukleéra och
radioaktiva &mnen, ménniskorov, olaga frihetsberévande och tagande av gisslan, rasism och
framlingsfientlighet, it-brottslighet, miljobrott, diribland fororening fran fartyg, sexuella
overgrepp och sexuellt utnyttjande, inbegripet material med overgrepp mot barn och
kontaktsokning med barn i1 sexuellt syfte, folkmord, brott mot mainskligheten och
krigsforbrytelser.

Enligt artikel 7 i direktivet om finansiell information ska centralen for utredning av penningtvatt
kunna lamna ut uppgifter vid allvarliga brott som definieras i bilagan till Europolférordningen.
For nirvarande har centralen for utredning av penningtvitt mojlighet att [imna ut uppgifter om
forbrott till penningtvitt, dvs. brott som begas i vinningssyfte. Detta utesluter t.ex. grova brott
mot liv och hilsa eller grova skadegorelsebrott mot egendom som inte syftar till ekonomisk
vinning. Dérmed ar ett allvarligt brott enligt Europolférordningen och ett forbrott till
penningtvétt inte samma sak. For att centralen for utredning av penningtvitt ska kunna lamna
ut information om allvarliga brott enligt Europolforordningen till myndigheter i andra EU-
lander behdver den nationella lagen kompletteras pa det sitt som direktivet forutsétter. Det
beddms att de brottstyper som riknas upp pa listan forekommer i mindre utstrackning dn de som
hor till kirnomradet for centralen for utredning av penningtvitt, dvs. penningtvitt, finansiering
av terrorism och forbrott till dessa, men det dr viktigt att man pa det sitt som direktivet
forutsatter sakerstéller centralens handlingsformaga ocksa vid bekdmpningen av dessa brott i
samarbete med andra ldnders behdriga myndigheter. Genom kravet i direktivet forenhetligas
handlingsberedskapen i EU bland medlemsstaternas finansunderréttelseenheter.

4 §. Centralens rdtt att fd, anvinda och ldmna ut uppgifier. Paragrafens 4 mom. dndras sé att
uppgifter i penningtvéttsregistret trots sekretessbestimmelserna far anvéndas och ldmnas ut
ocksa for att forhindra, avslgja och utreda brott som avses i bilaga I till Europolférordningen
samt for att fora dem till undersdkning. Till samma moment fogas dessutom ett omndmnande
av att uppgifter far ldmnas ut till Europol. I artikel 12 i direktivet om finansiell information
forutsatts att centralen for utredning av penningtvitt ska samarbeta med Europol och ldmna ut
uppgifter pa begiran av Europol. Enligt direktivet om finansiell information ska centralen ha
ratt att besvara vederborligen motiverade begidranden som gjorts av Europol genom den
nationella Europolenheten, eller om den medlemsstaten tilldter detta, via direkta kontakter
mellan centralen och Europol. Sddana begédranden ska rora finansiell information och finansiell
analys och ska goras efter en bedomning frén fall till fall inom ramen for Europols befogenheter
och for att fullgdra Europols uppgifter.

I fraga om motivering hanvisas i 6vrigt till motiveringen till 2 §. Dessutom foreslas att det till 4
mom. fogas en bestimmelse om att polisen, Tullen, Gransbevakningsvidsendet och éklagarna
har rétt att fa finansiell information och finansiella analyser fran centralen for utredning av
penningtvétt for forebyggande, upptackande, utredning och dverlamnande for atalsprovning av
brott som avses i bilaga 1 till Europolforordningen. Genom direktivet genomfors artikel 3.2 i
direktivet om finansiell information enligt vilken varje medlemsstat, bland de myndigheter som
ar behoriga att forebygga, upptéicka, utreda eller lagfora brott, ska utse de behdriga myndigheter
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som kan begira och ta emot finansiell information eller finansiella analyser fran FIU. De
ovannimnda myndigheterna ska for Finlands del anmalas till kommissionen pa det sitt som
anges 1 artikel 3.3 1 direktivet om finansiell information som de myndigheter som utnimns i
enlighet med artikel 3.2. Syftet med bestdmmelsen é&r att forbattra informationsutbytet mellan
FIU och de behoriga myndigheterna och effektivera anvindningen av finansiell information och
finansiella analyser fran FIU for forebyggande, upptickande och lagférande av brott.

8 Bestimmelser pa ligre niva 4n lag
Avsikten &r inte att utfiarda bestimmelser pa ldgre niva an lag i anslutning till propositionen.
9 Ikrafttridande

Det foreslas att lagarna tridder i kraft si snart som mojligt. Bestimmelserna om Tullens
sammanstillningsprogram tillimpas frdn och med den 1 september 2022, eftersom byggandet
av sammanstillningsprogrammet kriaver dndringar i informationssystemen, for vilka det ska
reserveras tillrackligt med tid.

10 Verkstillighet och uppféljning

Propositionen giller genomforandet av direktivet om finansiell information och det femte
direktivet om penningtvitt och enligt propositionen ansvarar inrikesministeriet for att notifiera
Europeiska kommissionen om lagstiftning som utfardas for att genomfora direktiven.

Tullen ansvarar for byggandet av sammanstéllningsprogrammet som foreslas i propositionen.
Tullen verkar inom finansministeriets forvaltningsomrade och enligt forslaget foljer
finansministeriet upp byggandet, inforandet och driften av sammanstillningsprogrammet.

Finansministeriet ansvarar for beredningen av lagstiftningen som géller 6vervakningssystemet
for bank- och betalkonton och ministeriet foljer upp hur vil lagen fungerar.

Centralen for utredning av penningtvitt hor till inrikesministeriets forvaltningsomrade och
enligt forslaget foljer inrikesministeriet upp hur vl de lagindringar som ges om centralen for
utredning av penningtvétt fungerar.

11 Forhéallande till andra propositioner

Finansministeriet har den 11 december 2020 tillsatt en arbetsgrupp for reform av bekdmpning
av penningtvétt och finansiering av terrorism (VN/25829/2020). Projektets mandatperiod &r
1.1.2021-31.8.2021 och dess uppgift ar bereda ett forslag till nodvandiga lagdndringar och
kompletteringar till lagstiftningen géllande bekdmpning av penningtvétt och finansiering av
terrorism.

Europeiska kommissionen lade den 20 juli 2021 fram forslag till lagstiftning om penningtvitt
och finansiering av terrorism, i forslaget ingar ett forslag till &ndring av penningtvittsdirektivet,
det sd kallade sjitte penningtvittsdirektiv (COM(2021) 423 final). Kommissionens nya
forfattningsforslag forutsitter att medlemsstaterna ser till att uppgifterna 1 de centraliserade
registren Over bankkonton ar tillgdngliga via en centraliserad atkomstpunkt for registren som
utvecklas och administreras av kommissionen. I anslutning till forslaget lade kommissionen
ocksa fram ett forslag till &ndring av penningtvéttsdirektivet, COM(2021) 429 final. Syftet med
forslagen som géller penningtvitt &r bl.a. att fortydliga regleringen géllande rétten till
information for centralerna for utredning av penningtvitt, deras samarbete och kanaler som
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anvinds for informationsutbyte. Forfattningsforslaget innehaller ocksa ett forslag till
sammankoppling av medlemsstaternas bankkontoregister.

11.1 Samband med andra propositioner
Propositionen har inget samband med andra propositioner.
11.2 Forhallande till budgetpropositionen

Enligt propositionen ska Tullen bygga wupp ett sammanstéllningsprogram for
overvakningssystemet for bank- och betalkonton. Enligt en prelimindr beddmning kan
sammanstéllningsprogrammet skapas med finansiering som tidigare beviljats Tullens
kontoregisterprojekt. Dessutom uppstar kostnader for de behdriga myndigheter som avses i
lagen om ett Gvervakningssystem for bank- och betalkonton ndr de bygger grénssnitt till
sammanstillningsprogrammet. Ovan ndmnda kostnader kan finansieras med anslag som
tidigare beviljats myndigheterna.

12 Forhéallande till grundlagen samt lagstiftningsordning
12.1 Skyddet for personuppgifter

Bestdmmelserna i forslaget dr viktiga med tanke pé skyddet for privatlivet och personuppgifter
som tryggas i 10 § i grundlagen.

Utdver detta har grundlagsutskottet sérskilt papekat att inskrdnkningar i skyddet for privatlivet
maste bedomas utifrdn de allméinna villkoren for inskrdnkningar av de grundldggande fri- och
rattigheterna (se GrUU 14/2018 rd, s. 5 och de utlaitanden som ndmns déir). Hér &r det relevant
att lagstiftarens handlingsutrymme i frdga om behandling av personuppgifter sarskilt begrénsas
av att skyddet for personuppgifter delvis omfattas av skyddet for privatlivet, som garanteras i
samma moment i grundlagens 10 §. Lagstiftaren ska tillgodose denna rétt pa ett sitt som ar
godtagbart med avseende pa de samlade grundldggande fri- och réttigheterna. Utskottet har
dérfor ansett att tillaitande av behandling av i synnerhet kidnsliga uppgifter beror sjélva kirnan i
skyddet for personuppgifter (GrUU 37/2013 rd. s 2/1), vilket inneburit att inréttandet av register
med sddana uppgifter méste beddmas mot villkoren for inskrdnkningar i de grundlédggande fri-
och rattigheterna, déaribland lagstiftningens acceptabilitet och  proportionalitet
(GrUU 29/2016 rd, s. 4-5 och tex. GrUU 21/2012 rd, GrUU 47/2010 rd samt
GrUU 14/2009 rd).

Grundlagsutskottet har tidigare ansett att banksekretessen inte &ér en faktor som hor till kérnan i
det som avses med privatlivet (GrUU 14/2002 rd, s 4/11, GrUU 7/2000 rd, s. 4/T). Sedan dess
har utskottet utformat en ny syn pé inneborden av kirnan i skyddet for privatlivet. Exempelvis
har grundlagsutskottet i sin tidigare praxis ansett att identifieringsuppgifterna for ett
meddelande ligger utanfor kdrnomradet for den grundldggande fri- och réttighet som skyddar
hemligheten i frdga om fOrtroliga meddelanden (se t.ex. GrUU 33/2013 rd, s. 3/I,
GrUU 6/2012 rd, s. 3—4, GrUU 29/2008 rd, s. 2/II och GrUU 3/2008 rd, s. 2/I). Utskottet har
justerat den hidr praxisen, eftersom identifieringsuppgifter som anknyter till elektronisk
kommunikation samt mdjligheten att sammanstilla och kombinera dem kan vara si pass
problematiska med hansyn till skyddet for privatlivet att en kategorisk uppdelning av skyddet i
ett kirnomréde och ett randomrade inte alltid 4r motiverad, utan man méste pa ett allmdnnare
plan fasta vikt ocksé vid hur betydelsefulla begriansningarna ér (GrUU 18/2014 rd, s. 6/11, se
aven GrUU 36/2018 rd, s. 22).
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Korrekt tolkade och tillimpade motsvarar bestimmelserna 1 EU:s allméinna
dataskyddsforordning enligt grundlagsutskottets uppfattning ockséd den niva pa skyddet for
personuppgifter som bestdms utifrdin Europakonventionen. Saledes &r det inte ldngre av
konstitutionella  skdl nodvandigt att  speciallagstiftningen inom  férordningens
tillimpningsomrade heltdckande och detaljerat foreskriver om behandling av personuppgifter
(se GrUU 14/2018 rd, s. 4). Déaremot innehéller dataskyddsdirektivet for brottsbekdmpande
myndigheter inte siddan detaljerad reglering som bildar en tillrdcklig regleringsgrund med tanke
pa skyddet for privatlivet och personuppgifter, som tryggas i 10 § i grundlagen. Regleringen om
behandling av personuppgifter ska i siddana hir regleringssammanhang dir det kénsliga
sambandet med de grundldggande fri- och rattigheterna accentueras fortfarande bedomas utifran
utskottets tidigare praxis som betonar bestdmmelser pa lagniva, exakthet och omfattning.
Kraven pé rackvidd for, exakthet hos och noggrann avgrinsning av bestimmelser om skyddet
for personuppgifter kan dock till vissa delar uppfyllas genom en allmén nationell lag utanfor
tillimpningsomradet for dataskyddsforordningen (se GrUU 14/2018 rd, s. 7, GrUU 26/2018 rd,
s. 3-4, GrUU 51/2018 rd, s. 3).

Utskottet har ansett att det ocksa vid beredningen av nationell lagstiftning som har relevans for
skyddet for privatliv och personuppgifter och grundar sig pa EU-rétten finns anledning att fésta
sarskild uppmirksamhet vid EU-domstolens avgoéranden i fallen Digital Rights Ireland (C-
293/12 och C-594/12), Schrems (C-362/14) och Tele2 Sverige och Watson (C-698/15 och C-
203/15) (GrUU 36/2017 rd, s. 7, GrUU 35/2018 rd, s. 6, GrUU 13/2017 rd, s. 4-5,
GrUU 9/2017 rd, s. 5). I fallet Tele2 Sverige och Watson konstaterade domstolen att
trafikuppgifterna och lokaliseringsuppgifterna sammantagna kan gora det mojligt att dra mycket
precisa slutsatser om privatlivet for de personer vilkas uppgifter har lagrats, sasom deras vanor
i vardagslivet, deras stadigvarande och tillfdlliga uppehéllsorter, deras dagliga forflyttningar
och forflyttningar i Ovrigt, de aktiviteter de utdvar, deras sociala relationer och de
umgingeskretsar de ror sig i (99 punkten, se ocksd domen i Digital Rights-fallet, 27 punkten).
Domstolen papekade att det utifran de héar uppgifterna dr mojligt att kartligga de berdrda
personerna pa ett sitt som &ar lika kdnsligt ur integritetssynpunkt som sjdlva innehallet i
kommunikationerna.

Grundlagsutskottet har i sitt utlatande (GrUU 48/2018 rd) ansett att i ju storre utstrackning
privata minniskor gor sina betalningar via ett bankkonto i stillet for att anvdnda kontanter, desto
mer detaljerad blir den bild man kan fa av deras privatliv utifran transaktionerna pa kontot.
Transaktionerna kan rentav avslgja kinsliga uppgifter sasom medlemskap i religionssamfund
och anvidndning av hilso- och sjukvardstjanster. Darfor kan fysiska personers detaljerade
kontouppgifter jadmstéllas med kédnsliga uppgifter som hor till kdrnan i skyddet for privatlivet.

Utskottet har lyft fram riskerna med behandlingen av kdnsliga uppgifter. Utskottet har ansett att
omfattande  databaser med kénsliga uppgifter medfor allvarliga risker for
informationssékerheten och missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot mot
personers identitet (GrUU 15/2018 rd, s. 37, GrUU 13/2016 rd, s. 4, GrUU 14/2009 rd, s. 3/I).
Aven i den allméinna dataskyddsforordningen sédgs det att sdrskilda personuppgifter som avses
i artikel 9 och som till sin natur &r sérskilt kinsliga med hinsyn till grundlaggande réttigheter
och friheter bor atnjuta sirskilt skydd, eftersom behandling av sddana uppgifter kan innebéra
betydande risker for de grundlaggande réittigheterna och friheterna. Utskottet har darfor sarskilt
papekat att det bor finnas exakta och noga avgriansade bestimmelser om att det ar tillatet att
behandla kénsliga uppgifter bara om det ér absolut nédvindigt (se t.ex. GrUU 3/2017 rd, s. 5).
Bestdmmelserna om behandling av kénsliga uppgifter bor fortfarande analyseras utifran
praxisen for tidigare bestimmelser pa lagniva i den utstrdckning dataskyddsforordningen tillater
(GrUU 14/2018 1d, s. 6).
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I sina analyser av omfattning, exakthet och innehéll i lagstiftning om rétten att f4 och lamna ut
uppgifter trots sekretess har utskottet lagt vikt vid att de uppgifter som ldmnas ut ar av kénslig
art (se t.ex. GrUU 38/2016 rd, s. 3). Utskottet har bedomt bestimmelser om myndigheternas
ritt att fa och skyldighet att 1dmna ut information med avseende pa skyddet for privatliv och
personuppgifter i 10 § 1 mom. i grundlagen och da noterat bl.a. vad och vem rétten att fa
information géller och hur rétten ér kopplad till nédvandighetskriteriet.

Myndigheternas rétt att f4 och mojlighet att ldmna ut uppgifter kan enligt utskottet gélla
”behdvliga uppgifter” for ett visst syfte, om lagen ger en uttémmande forteckning Gver
innehallet 1 uppgifterna. Om innehallet ddremot inte anges i form av en forteckning, ska det i
lagstiftningen ingd ett krav péd att uppgifterna &r nddvindiga for ett visst syfte (t.ex.
GrUU 17/2016 rd, s. 2-3 och de utlatanden som nidmns dér). Utskottet har dock ansett att
grundlagen inte tillater en generds och ospecificerad ritt att fa uppgifter, inte ens om den &r
forenad med nédviandighetskriteriet (GrUU 19/2012 rd, s. 4/1 och de utldtanden som ndmns dér).

I en konstitutionell beddmning ska tyngdpunkten enligt grundlagsutskottet ligga pa en
innehéllslig analys av bestimmelserna om skyddet och behandlingen av personuppgifter. Det
relevanta i en analys av anvéndningen av det nationella handlingsutrymmet ar dels de
innehéllsliga kraven i fraga om skyddet for privatlivet och personuppgifter, dels relationen
mellan skyddet for 6vriga informationsrelaterade grundlédggande fri- och réttigheter och skyddet
for privatlivet och personuppgifter (GrUU 14/2018 rd, s. 7). Grundlagsutskottet har papekat att
en sddan bedomning dr mojlig endast om propositionen tillrackligt ingdende specificerar skilen
till att behandling av personuppgifter anses nodvandigt. Det racker inte med att i form av en
slutledning konstatera att de foreslagna bestimmelserna pa lagnivd &dr exakta och klart
avgrinsade samt godtagbara med hinsyn till de grundlédggande fri- och rittigheterna som helhet
och att de foreslagna dndringarna star i proportion till indamalet samt att malséttningen inte kan
nas genom mindre ingrepp i réttigheterna, om det i motiven till lagstiftningsordning inte pa
nagot vis preciseras pa vilka grunder de nya befogenheterna att behandla personuppgifter kan
anses vara proportionerliga och bygga pa skil som ar godtagbara ur konstitutionell synvinkel
(GrUU 38/2016 rd, s. 5). Utskottet har framhéllit att en sddan brist i motiven till ett lagforslag i
extremfall kan leda till att lagforslaget beddms strida mot grundlagen till den del det inte
motiverats pé ett riktigt sétt (se t.ex. GrUU 38/2016 rd, s. 3, GrUU 9/2016 rd, s. 6 och
GrUU 19/1998 rd, s. 3—4).

Atkomst till 6vervakningssystemet for bank- och betalkonton

I lagforslaget om 6vervakningssystemet for bank- och betalkonton (RP 167/2018 rd) stroks
omnidmnandet av uppgifter om kontotransaktioner vid riksdagsbehandlingen, dvs.
overvakningssystemet for bank- och betalkonton innehéller inte sddana kinsliga uppgifter, pa
basis av vilka man kan skapa en bild av till exempel personens privatliv. Enligt den géllande
lagen omfattar Gvervakningssystemet for bank- och betalkonton uppgifter om kundrelationer,
t.ex. om kontoinnehavaren eller nyttjanderéttshavaren, identifieringsuppgifter om bankkonton,
sdsom IBAN-nummer, samt uppgifter om den verkliga formanstagaren. Datasoksystemet gor
det mojligt att Overlata personuppgifter och formogenhetsuppgifter som omfattas av
banksekretessen elektroniskt fran kreditinstitut till de myndigheter som anges i lagen for att
dessa ska kunna fullgdéra sin lagstadgade uppgift. Uppgifterna lagras inte i systemet utan
overlats direkt fran det kreditinstitut som agerar som personuppgiftsansvarig till myndigheten.
Myndigheten ska ange en lagstiftningsgrund med st6d av vilken den har ratt att fa uppgifterna.
Kreditinstitutet ansvarar i egenskap av personuppgiftsansvarig for att de uppgifter som overléts
ar korrekta. Tullen ska vara personuppgiftsansvarig for registret dver bank- och betalkonton.
Syftet med registret dver bank- och betalkonton ér att ta emot och lagra sadana uppgifter som
lamnas av betalningsinstitut, institut for elektroniska pengar och tillhandahéllare av virtuella
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valutor. Uppgifterna motsvarar delvis de kunduppgifter som fis av kreditinstituten via
datasoksystemet for bank- och betalkonton.

I 6 § i1 forvaltningslagen (434/2003) anges réttsprinciperna inom forvaltningen. Enligt
paragrafen ska myndigheterna bemdta dem som utréttar &renden hos forvaltningen jamlikt och
anvénda sina befogenheter enbart for syften som &r godtagbara enligt lag. Myndigheternas
atgirder ska vara opartiska och std i1 réitt proportion till sitt syfte. Atgirderna ska skydda
forvantningar som dr beridttigade enligt rattsordningen. Det centrala innehallet i
proportionalitetsprincipen ér att myndighetens atgérder ska sté i rétt proportion till sitt syfte.
Med andra ord ska en myndighetsétgird vara dandamalsenlig, nddvéandig och rétt dimensionerad
med hénsyn till syftet med atgédrden. I praktiken forutsétter proportionalitetsprincipen att
myndigheten dimensionerar sin verksamhet till en sddan niva som ar den ldgsta mojliga for att
framkalla den effekt som krdvs. Ocksa i flera speciallagar, sdsom 1 kap. 3 § i polislagen och 1
kap. 6 § i lagen om brottsbekdmpning inom Tullen, foreskrivs det om tillimpning av
proportionalitetsprincipen i myndigheternas verksambhet.

De atkomstrittigheter till datasoksystemet for bank- och betalkonton som foreslas i
propositionen baserar sig pd myndigheternas befogenheter och rétt att fi uppgifter enligt
géllande lagstiftning. I propositionen foreslas inga nya befogenheter for myndigheterna att fa
uppgifter om bank- och betalkonton och enligt propositionen ér det med tanke pa myndigheterna
inte fraga om reglering av rétten att fa uppgifter, utan i forsta hand sadan reglering som géller
nyttjanderitten av ett visst tekniskt system. Jamfort med nuldget dndrar propositionen alltsa det
sétt pa vilket kreditinstituten lamnar uppgifter till de behdriga myndigheterna, dvs. atkomsten
till uppgifter blir elektronisk. Dessutom har en del myndigheter, t.ex. utsékningsmyndigheten
och skatteforvaltningen, redan en elektronisk informationskanal med flera banker. Enligt
propositionen ska myndigheterna med stdd av sina géillande befogenheter kunna fa tillgéng till
uppgifter i overvakningssystemet for bank- och betalkonton, varvid antalet ospecificerade
forfragningar som géller bank- och betalkonton och den arbetstid som gér at for dem minskar
bade hos myndigheterna och hos kredit- och betalningsinstituten. Dessutom minskar antalet
Overlappande forfragningar samtidigt som dataskyddet i samband med forfragningarna och
logguppgifterna och kontrollen av forfragningarnas laglighet forbéttras.

I propositionen foreslas att behoriga myndigheter ska ha ratt att fa atkomst till sdidana uppgifter
som dverldmnats till vervakningssystemet enligt 4 § och som sparats i systemet pa det sétt som
foreskrivs i 6 § 1 lagen, om det dr nddvindigt for att fullgéra de uppgifter som fortecknas i
forfattningen och myndigheten har enligt ndgon annan bestdimmelse i lagen rétt att fa uppgifter
som Overldmnats och sparats i overvakningssystemet for bank- och betalkonton. Uppgifter som
lamnats ut via 6vervakningssystemet dr saledes tydligt begransade till de uppgifter som enligt
lagen ska ingd i 6vervakningssystemet, nodvéindighetsforutsdttningen samt myndigheternas réatt
att fA uppgifter om bank- och betalkonton som det foreskrivs pa annat stille i lagen.
Nodvéndighetsforutsittningen ska tolkas snévt, och om myndigheten i sin prévning kommer
fram till att uppgifterna inte dr nddviandiga for fullgérandet av en lagstadgad uppgift, ska en
begéran om information inte kunna goras. Det &r viktigt att observera att endast uppgifter om
kundrelationen, identifieringsuppgifter om bankkonton samt uppgifter om den verkliga
forménstagaren kan fas via dvervakningssystemet for bank- och betalkonton. I regeringens
proposition foreslds inte ndgon dndring i detta, dvs. en eventuell begdran om information om
kontotransaktioner sker pd ndgot annat sitt &n via Gvervakningssystemet for bank- och
betalkonton.

I propositionen foreslds i forsta hand att atkomst till 6vervakningssystemet for bank- och
betalkonton ge polisen, centralen for utredning av penningtvitt, Tullen och
Griansbevakningsvisendet 1 syfte att bekdmpa, uppticka och utreda brott enligt bilaga I till
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Europolférordningen. Genom propositionen genomfors artikel 3.1 i1 direktivet om finansiell
information, enligt vilket medlemsstaterna ska utse de myndigheter som har &tkomst till
overvakningssystemet for bank- och betalkonton for att férebygga, uppticka, utreda och lagféra
brott. Atkomst till systemet pa basis av bestimmelsen i friga forutsitter att atkomsten ska vara
nodvandig for att forebygga, upptiacka och utreda brott enligt bilaga I till Europolférordingen.
Ovan ndmnda brott &r grova brott och pa grund av de uppgifter som anknyter till dessa ar
atkomsten till systemet motiverat med tanke pd forebyggande, upptdckande och utredning av
brotten.

Dessutom foreslas att myndigheterna ges atkomst for andra dndamadl, till exempel sddana som
foreskrivs i direktivet om finansiell information. I propositionen anvénds i detta avseende det
nationella handlingsutrymme som direktivet om finansiell information tillater i friga om
overvakningssystemet for bank- och betalkonton.

I propositionen foreslds atkomst for Skatteforvaltningen till 6vervakningssystemet for bank-
och betalkonton for inriktande av den skyldighet att lamna uppgifter som det foreskrivs omi 19
§ 1lagen om beskattningsforfarande. Forslaget varken luckrar upp eller utvidgar provningsrétten
for behandlingen av dessa uppgifter inom beskattningen. Skatteforvaltningens tjansteman fattar
beslut om behandling av bankkontouppgifter med stod av 19 § 1 lagen om
beskattningsforfarande, &ven om dvervakningssystemet for bank- och betalkonton anvénds i det
tekniska genomforandet av forfrdgan. I praktiken &r det en teknisk atgird att i det inledande
skedet skicka begéran till Gvervakningssystemet for bank- och betalkonton som hjadlper med att
rikta in begiran om kontotransaktioner till de bank- och betalningsinstitut dar personen har ett
eller flera konton. Det &r visentligt att den foreslagna 3 § om 6vervakningssystemet for bank-
och betalkonton inte faktiskt utvidgar den provningsritt eller den ritt till behandling av
bankkontouppgifter som Skatteforvaltningen har enligt etablerad praxis i dagslédget med stod av
lagen om beskattningsforfarande. Regleringen av utomstiendes upplysningsplikt kan anses
dven stdoda den fOreslagna mojligheten att ge Skatteforvaltningen nyttjanderatt till
overvakningssystemet for bank- och betalkonton.

Skatteforvaltningens uppgifter har néra eller indirekta samband med tillimpningsomréadet for
direktivet for finansiell information. Anvindning av bank- och betalkontouppgifter som baserar
sig pa dvervakningssystemet i Skatteforvaltningens uppgifter frimjar indirekt &ven syftet och
malen for direktivet om finansiell information. Till exempel rétten att anvénda
Overvakningssystemet for bank- och betalkonton inom beskattningen kan indirekt minska risken
for missbruk av banksystemet. Dessutom kan mdjligheten att anvidnda bank- och
betalkontouppgifter inom beskattningen via Overvakningssystemet bidra till att uppticka
brottsmisstankar gillande penningtvitt i ett tidigt skede, till exempel redan i samband med
beskattningsforrittande eller skatterevision.

Det foreslas att Tullen ges atkomst till uppgifterna i Gvervakningssystemet for bank- och
betalkonton for den beskattning och skattedvervakning som Tullen utfor, forundersékning som
Tullen utfor och uppgifter gillande bekdmpning och r6jande av tullbrott som avses 1 kap. 2 § 3
och 4 punkten i lagen om brottsbekdmpning inom Tullen. En forutséttning att fa dtkomst till
uppgifterna ér att de dr nodvéndiga for att genomfora de ovan nimnda uppgifterna. Tullens
beskattningsfunktioner spelar en viktig roll i anskaffningen av medel i synnerhet i friga om
EU:s traditionella egna medel. Tullens beskattningsfunktioner skyddar &dven unionens
ekonomiska intressen. I frdga om brottsbekdmpning ar Tullen den férunderskningsmyndighet
som avses i forundersdkningslagen och Tullen ansvarar for tullbrottsbekdmpningen pé det sétt
som det foreskrivs om det i lagen om brottsbekdmpning inom Tullen och i annan lagstiftning.
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Tullen har med stéd av kap. 2 14 § 1 mom. i lagen om brottsbekdmpning inom Tullen rétt
oberoende av att en sammanslutnings medlemmar, revisorer, verkstillande direktor,
styrelsemedlemmar, forvaltningsrddsmedlemmar eller arbetstagare &r bundna av foretags-,
bank- eller forsdkringshemlighet att av en privat eller offentlig sammanslutning eller en enskild
fa information som behovs for forhindrande, avslgjande eller utredning av tullbrott.

Tullens utredningsverksamhetsenheter utreder bland annat narkotikabrott, ldkemedelsbrott,
skattebedrdgerier, smugglingsbrott samt andra brott som sker i samband med import. Brott
géllande skattebedriagerier anknyter ofta till gdrningar som skadar EU:s ekonomiska intressen,
sasom till exempel undvikande av tullar och antidumpningstullar, men Tullen undersdker dven
brott géllande punktbeskattningen. Vid undersdkning av tullbrott begir man kontouppgifter
vanligtvis med ett standardiserat formulér, pa vilket man antecknar alla nddvéndiga uppgifter
om den information som begirs och brotten som undersoks. Aren 2017 och 2018 limnade
Tullen cirka 24 000 begiranden om kontouppgifter till kredit- och betalningsinstitut i samband
med undersokning av tullbrott,

Det foreslas att utsokningsmyndigheten ges atkomst for att fullgbra det som avses i
utsokningsbalken. Utméatningsmannens ratt att fa information &r i utsokningsbalken bunden till
uppgifternas nddvindighet i enskilda utmétningsérenden. Utmétningsmannen beddmer om
uppgifterna dr ndodvindiga. Regleringen i utsdkningsbalken kan anses stdda mojligheten att ge
utmétningsmannen direkt dtkomst till Gvervakningssystemet for bank- och betalkonton.

Néar det giller centralen for utredning av penningtvitt foreslds utdver de uppgifter som
foreskrivs 1 gillande lag och for vilka atkomst till Overvakningssystemet for bank- och
betalkonton kan beviljas dven atkomst for utférande av uppgifter enligt 2 § 1 mom. 8 punkten i
lagen om centralen for utredning av penningtvitt, dvs. for att gora operativa och strategiska
analyser av gérningssitt, fenomen, trender och metoder rérande penningtvétt samt finansiering
av terrorism och det brott genom vilket den egendom eller den vinning har fatts eller kan fas
som &r foremal for penningtvitt eller finansiering av terrorism. Ovan ndmnda uppgift foreskrivs
for centralen for utredning av penningtvétt i lagédndringen som tradde i kraft den 10 maj 2021
och som anknyter till genomforandet av det fjarde direktivet om penningtvitt. Den foreslagna
atkomsten till vervakningssystemet anknyter i detta avseende till den lagstadgade uppgift som
kommer att foreskrivas pa grund av skyldigheten i direktivet om penningtvétt och tillater
atkomst uppgifter i dvervakningssystemet for bank- och betalkonton i syfte att utféra dessa
uppgifter. Det dr nodvéindigt att anvdnda bank- och betalkontouppgifter sa att centralen for
utredning av penningtvétt kan utfora sina lagstadgade uppgifter.

For polisen och Griansbevakningsvésendet foreskrivs om atkomst till 6vervakningssystemet da
det géller forundersokning, forebyggande, avslojande och utredning av brott och
upprétthallande av den nationella sékerheten, for 6vervakning av penninginsamling som polisen
utfor enligt lagen om penninginsamlingar samt for uppgifter som behdvs vid brottsutredningar
enligt polislagen om ett viktigt allmint eller enskilt intresse si kriver. Atkomsten till
overvakningssystemet gor det mojligt for polisen och Grénsbevakningsvésendet att effektivt
utfora de uppgifter som ndmns ovan.

I den gillande lagen é&r polisens ritt att fi information i fOrsta hand begriansad till
brottskdmpning eller utredning eller ett viktigt allmént eller enskilt intresse. I praktiken fattas
vid polisen beslutet om anskaffning av dessa uppgifter av en polisman som ingar i befilet
separat 1 varje enskilt fall, vilket innebér att dven beslutsfattandenivan ér tillrdckligt hog. Om
anskaffning av uppgifter fattas ett separat beslut och det gors ett separat begérande.
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Grénsbevakningsviasendet har enligt géllande lagstiftning utan hinder av att en sammanslutnings
medlemmar, revisorer, verkstéllande direktor, styrelsemedlemmar eller arbetstagare &r bundna
av foretagshemlighet eller bank- eller forsdkringshemlighet, pd begdran av en
anhéllningsberittigad tjdnsteman rétt att fa uppgifter som behovs for forebyggande, avslojande
eller utredning av ett brott som undersdks av Griansbevakningsvésendet. Om ett viktigt allmént
eller enskilt intresse kriver det, har grainsbevakningsvasendet samma ritt till sddana uppgifter
som behovs for undersdkning enligt 27 § i grdnsbevakningslagen. P4 samma sétt som hos
polisen dr beslutsfattandenivin inom Gréinsbevakningsvisendet for anskaffning av
bankkontouppgifter tillrackligt hog och réttigheterna att fa information &r begréansade till sidan
undersokning som avses i gransbevakningslagen och giller forebyggande, avslgjande eller
utredning av brott eller ett viktigt allmént eller enskilt intresse.

Atkomstrittigheter till vervakningssystemet for bank- och betalkonton i friga om
upprétthdllande av den nationella sdkerheten anknyter till utférande av skyddspolisens uppgifter
att skydda den nationella sdkerheten, dvs. civil underréttelseinhdmtning. Civil
underrittelseinhdmtning  kan  riktas mot  bland annat  terrorism,  utlindsk
underrittelseinhdmtning, massforstorelsevapen, verksamhet som hotar samhéllets vitala
funktioner och sddan verksamhet av en frimmande stat som kan skada intressen som é&r viktiga
for Finland. Det bor observeras att informationsinsamling géllande finansiering av terrorism
ingar séledes i skyddspolisens uppgifter d&ven da den genomfor civil underrittelseinhdmtning.
Skyddspolisens behov begrinsas inte till bekdmpning av terrorism och finansiering av den, utan
det berdr lika mycket skyddspolisens allaverksamhetssektorer, dvs. bland annat spionage,
bekdmpning av proliferation och statlig paverkan. Aven om direktivet om finansiell information
i sig géller i forsta hand bekdmpning av ekonomisk brottslighet och finansiering av terrorism
forhindrar detta inte att man nationellt stiftar att informationssystemet dven kan anvéindas for
att bekdmpa andra grova brott eller fenomen som hotar den nationella sékerheten.

Det bor observeras att datasdksystemet for bank- och betalkonton inte innehaller och inte ar
avsett att innehalla sddan information som skyddspolisen inte redan har ratt att fa atkomst till
med stod av 4 kap. 3 § 1 mom. och 5 a kap. 50 §. Att skyddspolisen ges nyttjanderitt till
overvakningssystemet handlar séledes inte om att det inréttas en helt ny rétt till information for
den, utan snarare om att utdvandet av den befintliga lagstadgade rétten att fa information gors
smidigare.

Anvindning av Overvakningssystemet i skyddspolisens verksamhet begridnsas av vad som
foreskrivs om skyddspolisens rétt att f4 information pa andra stéllen i lagstiftningen: 5 a kap.
50 § i polislagen forutsétter till exempel att uppgifterna ska vara nédvéndiga vid utredningen av
sddan verksamhet som avses i 3 § i samma kapitel och som allvarligt hotar den nationella
sikerheten, 2) nodvéindighetsbedomningen ska goras separat for varje uppgift som begirs och
3) den som begir uppgifterna ska vara en polisman som ingar i befélet. Direktivet om finansiell
information forutsétter dessutom av informationssystemet bland annat sddan loggforing att det
pé ett tillforlitligt satt &r mojligt att utreda befogenhetsgrunden for informationsinhdmtningen.
Overvakningen av att behandlingen av personuppgifter i skyddspolisens verksamhet ar lagenligt
och sakligt &ar exceptionellt noggrann, eftersom behandlingen O6vervakas av savil
dataskyddsombudsmannen samt av underrittelsetillsynsombudsmannen som verkar som en
speciell ombudsman.

Ilagen om penninginsamlingar foreskrivs om tillimpning av lagen om penninginsamlingar dven
vid sddana penninginsamlingar vars syfte &r att antingen helt eller delvis samla in en virtuell
valuta. Det vore viktigt att i lagen om Overvakningssystemet for bank- och betalkonton infora
bestimmelser om datasokning for utférande av tillsynsuppgifter géllande sddana insamlingar
som avses i lagen om penninginsamlingar, eftersom 6vervakningen av insamlingar av virtuella
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valutor baserar sig i regel pd ovan nimnda uppgifter som erhéllits fran systemet. Utan
bestimmelser som tillater datasdkning &r det i praktiken néstan omdjligt att Gvervaka
insamlingen av virtuella valutor. Dessutom beaktas inte ideella organisationer som far samla in
pengar i lagen om penninginsamlingar och for dessa finns det sdledes inte en utsedd
tillsynsmyndighet nér det géller penningtvitt och finansiering av terrorism. I dessa fragor sker
tillsynen i den ideella sektorn eventuellt parallellt med vissa aktorers vriga tillsyn.

For Forsvarsmaktens del ger propositionen dtkomst i anknytning till forebyggande, avslgjande
och utredning av brott som avses i lagen om militir disciplin och brottsbekdmpning inom
forsvarsmakten sant i enlighet med lagen om militdr underrittelseverksamhet. Propositionen
underléttar Forsvarsmaktens &tkomst till bank- och betalkontouppgifter i fradga om till exempel
utredning av egendoms- och bedrigeribrott samt militdr underréttelseverksamhet. I fraga om
det sistnimnda anknyter uppgiften till insamling av information om militdr verksamhet som
riktar sig mot Finland eller som &r av betydelse for Finlands sdkerhetsmiljo eller sddan
verksamhet av en frimmande stat eller annan sddan verksamhet som utgér ett allvarligt hot mot
Finlands forsvar eller #ventyrar samhillets livsviktiga funktioner. Atkomsten till
Overvakningssystemet hjélper forsvaret med att genomfora dess uppgift att trygga landets
sékerhet.

I propositionen foreslés att Finansinspektionen ges atkomst till vervakningssystemet for bank-
och betalkonton for att utfora de uppgifter som avses i lagen om Finansinspektionen; For
Finansinspektionens del ska tillsynsobjekten med stdd av lagen om Finansinspektionen ldamna
in till Finansinspektionen utan hinder av sekretessbestimmelserna de uppgifter och redogorelser
som den begir och som behdvs for att Finansinspektionen ska kunna skdta sina lagstadgade
uppgifter. Den som har sddan bestimmanderétt som avses i bokforingslagen i ett tillsynsobjekt
eller andra finansmarknadsaktorer eller som lyder under ett tillsynsobjekt eller andra
finansmarknadsaktorer har motsvarande skyldighet. De uppgifter som ndmns ovan é&r
nodvandiga nér det finns ett behov av dem. Uppgifterna har varit nédviandiga bland annat vid
upprattandet av begdran om utredning samt i samband med handriackning. For att
Finansinspektionen ska kunna utfora sina tillsynsuppgifter pa ett hogklassigt sétt ar dtkomsten
till bank- och betalkontouppgifter nédvandig.

Europeiska datatillsynsmannen har i konsultationsrundan som ingér i konsekvensbedémningen
av direktivet om finansiell information SWD (2018) 114 final ansett att ospecificerade
forfrdgningar om bankkonton ar uppenbart problematiska ur ett dataskyddsperspektiv, och de
foreslagna dndringarna minskar de behoriga myndigheternas behov av sddana ospecificerade
forfrdgningar da Overvakningssystemet for bank- och betalkonton gor det mdjligt att fa
information om bankernas kundrelationer.

Atkomsten till dvervakningssystemet for bank- och betalkonton ska for varje myndighets del
gélla endast personal som utbildats och bemyndigats for detta indamal och atkomsten ska alltid
gélla enskilda fall som dr anhédngiga eller under behandling hos myndigheten och for vilkas
handliaggning och avgorande uppgifterna i 6vervakningssystemet behovs. De sokningar som
gors via systemet forutsitter i praktiken att informationssékningar féregds av myndighetens
provning for att faststilla befogenheten att begdra information samt hur nddvéandig
informationen ér. Fér myndigheternas del ar det inte friga om automatiskt beslutsfattande eller
ospecificerade massdkningar 1 Overvakningssystemet for bank- och betalkonton.
Myndigheterna handlar under tjdnsteansvar och till foljd av att informationssokningen sker
elektroniskt underldttas kontrollen av sokningarnas laglighet ytterligare hos den behdriga
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myndigheten. Sokningarna i systemet och de befogenheter som de grundar sig pé registreras i
systemets logguppgifter.

Avsikten ar att 6vervakningssystemet for bank- och betalkonton ska innehalla uppgifter som
géller kundrelationer i kredit- och betalningsinstitut. Som det konstaterats ovan i propositionen
ar systemet i praktiken endast delvis i drift, eftersom inte ett enda datasdkssystem &r i drift, och
det inte heller nér det giller registret 6ver bankkonton finns ndgon annan anvindare &n centralen
for utredning av penningtvétt. [ propositionen foreslas dtkomstréttigheter for myndigheter som
redan nu med stod av géllande lagstiftning har rétt att f4 de uppgifter som avses.

Nér man Overviger skyddet av personuppgifter och éatkomstens proportionalitet, &r den
véasentliga fragan varfor uppgifterna om betalningsinstitutens, instituten for elektroniska
pengars, kreditinstitutens och tillhandahéllarna av virtuella valutors kundrelationer ska vara
sadana uppgifter som myndigheter som enligt gillande lagstiftning har ratt att fa tillgng till,
inte ska fa atkomst till i elektronisk form, nér dessa uppgifter for nérvarande kan fis dtminstone
pa papper. Uppgifterna i 6vervakningssystemet for bank- och betalkonton ger inte en tickande
bild en persons ekonomiska stillning eller privatliv, eftersom uppgifterna endast innehaller
uppgifter om kundrelationen. Med beaktande av att man med atkomstrattigheterna skoter
myndigheternas lagstadgade uppgifter och att dataskyddet har genomforts enligt propositionen,
ar beviljande av atkomst till systemet proportionerligt och behandlingen av personuppgifter
motiverad.

Sammanstdllningsprogrammet

Artikel 4.1 i direktivet om finansiell information fOrutsétter att de behoriga nationella
myndigheter som utsetts i enlighet med artikel 3.1 har befogenhet att fa atkomst till och direkt
och omedelbart soka i uppgifter om bankkonton nir det 4r nodvandigt for fullgdrandet av deras
uppgifter i1 syfte att forebygga, uppticka, utreda eller lagfora allvarliga brott eller stodja en
brottsutredning som ror ett allvarligt brott, inbegripet identifiering, sparning och frysning av
tillgdngar 1 samband med en siddan utredning. Ocksd artikel 32a.2 1 femte
penningtvéttsdirektivet innehéller forutséttningen att uppgifterna i bankkontoregistret ska vara
direkt tillgéngliga pa ett omedelbart och ofiltrerat sitt. Direktivet om finansiell information
motsvarar det femte penningtvéttsdirektivet om mojligheterna for uppgiftsskyldige att bedoma
lagligheten av begiran om uppgifter. I detta avseende foreskriver direktivet om finansiell
information inte nationellt utrymme for skonsmassig bedomning, men uppgifter maste ldmna ut
omedelbart pa ett sddant satt att uppgiftsskyldige inte har rétt att ifrdgasétta utlimnandet och
dess laglighet, inte ens i ett enskilt fall.

Delvis i anslutning till genomforandet av artikel 4.1 i direktivet om finansiell information och
genomforandet av artikel 32a.2 i femte penningtvittsdirektivet foreslas det att det ska vara
mojligt att overfora uppgifter frdn Gvervakningssystemet for bank- och betalkonton via ett
automatiserat sammanstillningsprogram till i forsta hand de behoriga nationella myndigheter
som utsetts i enlighet med artikel 3.1 och dven nationellt till de behdriga myndigheter som
utsetts enligt 3 § 1 lagen om dvervakningssystemet for bank- och betalkonton. Forpliktelsen for
aktor som forvaltar datasdksystemet att [imna ut information via sammanstéllningsprogrammet.
skulle vara baserad pa lagen om ett 6vervakningsystemet for bank- och betalkontons 4 § och
det nya 7 a §. Det sammanstéllningsprogram som foreslés i propositionen forbéttrar skyddet for
personuppgifter, eftersom ett direkt grénssnitt till kreditinstitut utgér en hogre risk for de
registrerade &n om begidran om information styrs enhetligt till kreditinstitutet via ett
sammanstillningsprogram. Vidare forbattras dataskyddet betydligt i och med att uppgift om
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myndigheten som begir information och grunden for begéran enligt forslaget inte ldmnas ut till
den aktdr som forvaltar datasdksystemet. Andringsforslaget att kreditinstitut inte i friga om
begédranden om information som gjorts via sammanstéllningsprogrammet ska f4 information om
vilken myndighet som har begért information och om den bestdmmelse enligt vilken begéran
har gjorts innebér att den uppgiftsskyldige inte ldngre kan bedoma sokningarnas laglighet i
efterhand. Den foreslagna dndringen innebér att anvindningen av logguppgifter ar forenlig med
skyldigheterna i dataskyddsférordningen och begrénsad till det som &r n6dvéndigt i forhéllande
till de dndamal f6r vilka de i enlighet med lagen och forordningarna kan behandlas, dvs.
behandlingen av uppgifterna minimeras. Automatiserad utlimningen av information &r baserad
pa lagen om ett overvakningsystemet for bank- och betalkonton, dir det foreskrivs att den som
ar personuppgiftsansvarig for registret maste ldmna ut information utan att det maste vara séker
att var och en utldmning har varit lagligt. Fortvarande myndigheten skulle ha forplikten att visa
rattsgrund nir begéran gjorts, men information skulle stanna i loggen, dirirfan det skulle ges till
dataombudsmannen for investigering.

Dataskyddsforordningen foreskriver att personuppgifter maste vara relevanta, lampliga och
begransade till vad som dr nddvandigt i forhéallande till de &ndamal for vilka de behandlas, dvs.
skyldigheten att minimera uppgifterna. Det sammanstillningsprogramens tekniska karaktir
med tanke pd omfattningen, sammanhanget och syftena skulle det utgora en hog risk for den
fysiska personens rittigheter och friheter om begiran om information 6verfors till loggarna for
kreditinstitutens informationshdmtningssystem.

Det ér inte nodvéndigt for kreditinstitut att informeras om den réttsliga grunden pé vilken en
individuell begiran om information baserades, eftersom den rittsliga grunden for utlimnandet
av information inte skulle baseras pa en individuell begéran utan pé skyldigheten enligt lagen
om bank- och betalnings 6vervakningssystemet att automatiskt 6verfora uppgifterna till Tullens
sammanstillningsprogramen utan foregaende verifiering.

Myndighetens rittsliga grund for tillgang till information skulle for sin del fortsitta att baseras
pa en individuell atkomststandard i varje enskilt fall och en bedémning av nddvéndigheten av
informationen i myndighetens nuvarande roll. Fragan uppstar om vilket syfte ett kreditinstitut
skulle anvéinda loggdata fran en rittslig grund som tillhandahélls av en myndighet néir den
registeransvarige, i detta fall kreditinstitutet, inte har rétt att i efterhand kontrollera laglighet av
enligt artikel 5.2 i dataskyddsforordningen. men skyldigheten att bevisa lagligheten av
utlimnandet aldaggs forst vid tidpunkten fore utlimningen.

Som anges i forslaget, i enlighet med 4 § 1 mom. i lagen om ett 6vervakningssystemet for bank-
och betalkonton som redan ar 1 kraft, maste ett kreditinstitut omedelbart 6verféra informationen
till den behdriga myndigheten, det vill séga utan mojlighet till forhandskontroll. Séledes har
Overlataren i praktiken inte mojlighet att vdgra att ldmna information enligt de nuvarande
bestimmelserna, och forslaget skulle inte fordndra detta. Forslaget skulle dédremot fordndra
mojligheten for kreditinstitut att retrospektivt behandla loggdata om den rattsliga grunden for
en myndighets begéran om information, eftersom myndighetens begiran om information skulle
gbras genom sammanstillningsprogramet, som gjorde det mdjligt for kreditinstitutet att f inte
langre onddig information om den myndighet som gjorde den enskilda uppgiftsbegéran och
myndighetens réttsliga grund.

Den foreslagna forordningen dverensstimmer med principerna for databehandling enligt artikel

5.1 i den allménna dataskyddsforordningen och motsvarar skyldigheten att minimera uppgifter
med avseende pa behandling av personuppgifter.
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Fragan behandlas mer detaljerad 1 avsnittet om sammanstéllningsprogrammets
dataskyddskonsekvenser pé sidorna 59—63. De foreslagna dndringarna av bank- och betalkontos
overvakningssystemet i forhdllande till sammanstillningsprogrammet och dess anvindning,
sdsom loggdata och personalbehdrighet, ar vildefinierade och exakta.

Den foreslagna dndringen dr proportionell och nddvindig eftersom den avsevért forbattrar
skyddet for den registrerades uppgifter. Fér sammanstéllningsprogrammet verkar Tullen som
personuppgiftsansvarig och Tullen aldggs i denna uppgift de skyldigheter som avses i
lagstiftningen géllande personuppgiftsansvariga.

Det foreslas att man 1 sammanstéllningsprogrammet begrénsar den registrerades réttigheter pa
det sdtt som avses i artikel 18 i direktivet om finansiell information. Begrénsningen bygger pa
savial mojligheten 1 artikel 23 1 den allménna dataskyddsférordningen och 34 § i
dataskyddslagen att begriansa den registrerades ratt att fa tillging till uppgifter som samlats in
om honom eller henne, om 1) [dmnandet av informationen kan skada den nationella sidkerheten,
forsvaret eller allmén ordning och sékerhet eller forsvara forebyggande eller utredning av brott,
2) lamnandet av informationen kan medfora allvarlig fara for den registrerades hélsa eller vard
eller for den registrerades eller ndgon annans réttigheter, eller 3) personuppgifterna anvinds for
tillsyns- och kontrolluppgifter och det for att trygga ett viktigt ekonomiskt eller finansiellt
intresse for Finland eller Europeiska unionen dr nddvéndigt att informationen inte ldmnas samt
pa mdjligheten enligt 28 § i lagen om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sdkerheten om det med beaktande av den registrerades
rattigheter ar en proportionell och nddvandig atgérd i syfte att 1) undvika menlig inverkan pa
forebyggande, avsldjande, utredning av brott eller pé atgérder som avser atal for brott eller pa
verkstiéllighet av straffrittsliga pafoljder, 2) trygga andra undersdkningar, utredningar eller
motsvarande forfaranden hos myndigheter, 3) skydda den allménna sékerheten, 4) skydda den
nationella sdkerheten, eller 5) skydda andra personers rittigheter. P& myndigheters
databehandling géillande brottmal och det foreslagna sammanstillningsprogrammet som
uppratthalls av Tullen tillimpas dataskyddsdirektivet for brottsbekdmpande myndigheter.
Dessutom kan dven bestimmelserna i det allminna dataskyddsdirektivet tillimpas pa
myndigheternas behandling, eftersom man med sammanstéllningsprogrammet behandlar
personuppgifter som omfattas av det femte direktivet om penningtvitt. Behandling med
sammanstillningsprogrammet ar automatiskt och direktivet om finansiell information
forutsatter att inget formedlande institut och saledes inte heller Tullen i egenskap av
personuppgiftsansvarig for ssmmanstéllningsprogrammet far ingripa i de uppgifter som de med
hjdlp av sammanstdllningsprogrammet formedlar till de behdriga myndigheterna.
Begrinsningen av de registrerades rattlgheter ar motiverat och ett sammanstéllningsprogram
som Overensstimmer med grundlagen dr motiverat med stod av dataskyddslagstiftningen.

Uppgifter for centralen for utredning av penningtvitt

For centralen for utredning av penningtvétt foreslés det i propositionen att centralens uppgifter
utokas att omfatta myndighetssamarbete i syfte att forebygga, avsloja och utreda brott som avses
i bilaga I till Europolforordningen samt fora drendet till unders6kning. Dessutom foreslés det
att centralen for penningtvétt har rétt att limna ut uppgifter fér ovan nimnda dndamél. Genom
de foreslagna @ndringarna genomfors artikel 7.2 i direktivet om finansiell information, enligt
vilken medlemsstaten ska se till att den nationella centralen for utredning av penningtvétt
forutsatts samarbeta med utsedda behoriga myndigheter som avses i artikel 3.2 och att den kan
med nddvindig skyndsamhet besvara motiverade begiranden om finansiell information eller
finansiella analyser fran dessa utsedda behoriga myndigheter, dir sddan finansiell information
eller sddana finansiella analyser krévs, fran fall till fall och begéran motiveras av dverviganden
som ror forebyggande, upptickt, utredning eller lagforing av allvarliga brott. Direktivet om
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finansiell information fOrutsétter att centralen samarbetar med behoriga myndigheter och kan
besvara deras begidranden om information i friga om allvarliga brott enligt direktivet. Den
foreslagna dndringen dr nodvéindig eftersom de nuvarande uppgifterna for centralen for
utredning av penningtvitt omfattar penningtvétt och finansiering av terrorism och deras forbrott.
Bilaga I till Europolférordningen omfattar &ven allvarliga brott mot liv och hélsa eller
sjalvbestimmanderitten samt allvarliga brott mot egendom och allmén sékerhet samt allvarliga
brott mot samhillet, vilka inte alltid utfors i vinstsyfte och vilka i detta fall inte omfattas av
definitionen for forbrott till penningtvitt eller finansiering av terrorism.

Propositionen utvidgar de nuvarande befogenheterna hos centralen for utredning av
penningtvétt och den har konsekvenser for skyddet for personuppgifter. Det dr viktigt att man i
Finland kan pa ett effektivt sdtt forhindra, avsldja och undersoka allvarliga brott och
informationsutbytet mellan centralen for utredning av penningtvitt och de behdriga
myndigheterna som ansvarar for att forhindra, avsloja, undersoka och fora brott till
atalsprovning enligt propositionen genomfor brottsbekdmpningens och -utredningens intresse
och férmedling av personuppgifter i samband med utbytet av dessa uppgifter kan ses vara
nddvandigt och motiverat samt overensstimma med skyddet for personuppgifter som tryggas
av grundlagen.

12.2 EU:s allmiéinna dataskyddsforordning och dataskyddsdirektivet for brottsbekimpande
myndigheter

Grundlagsutskottet har konstaterat att dataskyddsforordningen dr en EU-réttsakt som till alla
delar ar forpliktande och direkt tillimplig lagstiftning i samtliga medlemsstater. I EU-
domstolens rittspraxis har unionslagstiftningen fOretride framfor nationell rétt i
overensstimmelse med de villkor som lagts fast i denna rittspraxis (GrUU 1/2018 rd).
Grundlagsutskottet har ocksa konstaterat att det inte ingar i utskottets konstitutionella uppdrag
att bedoma den nationella genomforandelagstiftningen med avseende pa den materiella EU-
ratten (se t.ex. GrUU 31/2017 rd, s. 4). Grundlagsutskottet har dock kommenterat forhallandet
mellan unionslagstiftningen och den nationella lagstiftningen. Enligt grundlagsutskottets
tolkningspraxis ar det viktigt att det i den méan som EU-lagstiftningen kréver reglering pa det
nationella planet eller mojliggdr sadan tas hénsyn till de krav som de grundlaggande fri- och
riattigheterna och de ménskliga réttigheterna stéller ndr det nationella handlingsutrymmet
utnyttjas (se GrUU 25/2005 rd). Utskottet har framhallit att det i propositionen finns anledning
att sirskilt 1 friga om bestdmmelser som &dr av betydelse med hénsyn till de grundldggande fri-
och rittigheterna tydligt klargéra ramarna for det nationella handlingsutrymmet
(GrUU 26/2017 rd, s. 42, GrUU 2/2017 rd, s. 2, GrUU 44/2016 rd, s. 4).

Grundlagsutskottet menar att i en konstitutionell beddmning av skydd for personuppgifter ska
tyngdpunkten ligga pa en innehallslig analys av bestimmelserna om skyddet och behandlingen
av personuppgifter. Det relevanta i en konstitutionell analys av anviandningen av det nationella
handlingsutrymmet ar dels de innehallsliga krav som stélls av skyddet for privatlivet och
personuppgifter, dels relationen mellan skyddet for oOvriga informationsrelaterade
grundldggande fri- och réttigheter och skyddet for privatlivet och personuppgifter. Dessutom
finns det konstitutionella fragor relaterade till garantierna for réttssdkerhet och god forvaltning,
som kraver nationell lagstiftning (se GrUU 14/2018 rd, s. 7). Utskottet understryker vidare att
skyddet for privatlivet och personuppgifter inte har foretrdde framfor andra grundldggande fri-
och rattigheter (GrUU 14/2018 rd, s. 8). Analysen gar ut pa att samordna och avviga tva eller
flera bestimmelser om de grundldggande fri- och réttigheterna (se t.ex. GrUU 54/2014 rd, s.
2/11, GrUU 10/2014 rd, s. 4/11). Utskottet har sdrskilt lyft fram balansen mellan handlingars
offentlighet och skyddet for personuppgifter (GrUU 22/2008 rd, s. 4/1).
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Grundlagsutskottet har 1 ett utlitande som géllde lagstiftning som kompletterar
dataskyddsforordningen sett det som motiverat att justera sin tidigare stdndpunkt till
lagstiftningen om skyddet for personuppgifter p&d vissa punkter. Utskottet ansdg att
dataskyddsforordningens detaljerade bestimmelser, som tolkas och tillimpas i enlighet med de
rattigheter som garanteras i EU:s stadga om de grundldggande réttigheterna, 6ver lag utgdr en
tillracklig rittslig grund dven med avseende pé skyddet for privatlivet och personuppgifter enligt
10 § 1 grundlagen. Korrekt tolkade och tillimpade svarar bestimmelserna i forordningen enligt
utskottets uppfattning ocksd den niva pé skyddet for personuppgifter som bestims utifrén
Europakonventionen. Séledes &r det inte ldngre av konstitutionella skidl nodvéndigt att
speciallagstiftningen inom forordningens tillimpningsomrade heltdckande och detaljerat
foreskriver om behandling av personuppgifter. I stillet bor skyddet for personuppgifter hirefter
i forsta hand tillgodoses med stod av den allminna dataskyddsférordningen och den nya
nationella allménna lagstiftningen. (GrUU 14/2018 rd, s. 4) Grundlagsutskottet ansag ocksa att
vi dven med tanke pa tydligheten bor forhélla oss restriktivt nir det giller att inféra nationell
speciallagstiftning. Sadan lagstiftning bor vara avgréinsad till nddvandiga bestimmelser inom
ramen for det nationella handlingsutrymme som dataskyddsforordningen medger. Utskottet sag
det dock som klart att behovet av speciallagstiftning i enlighet med det riskbaserade synsétt som
ocksd kriavs i dataskyddsforordningen maéste beddomas utifrdn de hot och risker som
behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers réttigheter och friheter
utsétts for pa grund av behandlingen, desto mer motiverat d4r det med mer detaljerade
bestdmmelser. Denna omsténdighet dr av sérskild betydelse nér det giller behandling av
kénsliga uppgifter (GrUU 14/2018 rd, s. 5).

Den behandling av personuppgifter som avses 1 propositionen hor delvis till
tillimpningsomradet for dataskyddsdirektivet for brottsbekdmpande myndigheter och den
nationella genomfOrandelagstiftningen i situationer dir uppgifterna behandlas av behdriga
myndigheter enligt dataskyddslagen avseende brottmal for de syften som anges i lagen.
Grundlagsutskottet ansag som ett led i granskningen av tolkningspraxis for 10 § i grundlagen
att dataskyddsdirektivet for brottsbekdmpande myndigheter inte innehaller sddan detaljerad
reglering som bildar en tillricklig regleringsgrund med tanke pa skyddet for privatlivet och
personuppgifter, som tryggas i 10 § i grundlagen. Regleringen om behandling av
personuppgifter ska i sidana hir regleringssammanhang dir det kédnsliga sambandet med de
grundldggande fri- och réttigheterna accentueras fortfarande bedomas utifran utskottets tidigare
praxis som betonar bestimmelser pa lagniva, exakthet och omfattning. Av betydelse dr ocksa
att dataskyddslagen avseende brottmal inom sitt tillimpningsomrade blir tillimplig som allmén
lag och avses bli kompletterad med speciallagstiftning som géller olika forvaltningsomraden.
Kraven pé rackvidd for, exakthet hos och noggrann avgrinsning av bestimmelser om skyddet
for personuppgifter kan dock till vissa delar uppfyllas genom en allmén nationell lag utanfor
tillimpningsomrédet for dataskyddsférordningen (GrUU 14/2018 rd, GrUU 26/2018 rd,
GrUU 51/2018 rd).

Propositionens forslag om sammanstillningsprogrammet har utarbetats med hansyn till kraven
i dataskyddsforordningen och den 6vriga dataskyddslagstiftningen. En ndrmare redogoérelse om
den reglering som direktivet om finansiell information forutsétter och om utnyttjandet av det
nationella handlingsutrymmet finns i avsnitt 5.1 Handlingsalternativen och deras konsekvenser.
Den speciallagstiftning om behandling av personuppgifter som foreslas i propositionen har
ansetts vara nodvandig.

Syftet med propositionen dr att underlétta atkomsten till information med hjélp av en teknisk
tillimpning for de myndigheter som enligt géllande lagstiftning redan har rétt att fa denna
information. Vid beredningen av propositionen har det bedomts att den foreslagna regleringen
om behandling av personuppgifter och utlimnande av sekretessbelagda uppgifter inte innebar
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en mer langtgaende inskrdankning 4n vad som dr motiverat med hénsyn till hur tungt vigande de
bakomliggande syftena r i relation till den grundldggande rittighet som ska inskrankas. Den
foreslagna regleringen har bedomts vara en nddvéndig och proportionerlig dtgird for att uppné
syftet med propositionen.

12.3 Sérskilda grupper av personuppgifter

Grundlagsutskottet menar att bestimmelserna om behandling av kénsliga uppgifter fortfarande
bor analyseras utifrdn praxisen for tidigare bestimmelser pd lagnivd. (GrUU 14/2018 rd och
GrUU 15/2018 rd). Till foljd av att tillimpningen av EU:s dataskyddsforordning inletts och man
i dess artikel 9 anvinder begreppet sérskilda kategorier av personuppgifter, ska man i den
nationella lagstiftningen for tydlighetens skull undvika att anvinda begreppet kénsliga uppgifter
(se dven GrUU 14/2018 rd, s. 9). Likval menar utskottet att det fortfarande dr motiverat att i
konstitutionellt hinseende beskriva vissa grupper av personuppgifter uttryckligen som kinsliga
(GrUU 15/2018 rd). Med dessa menas en bredare datamingd dn endast de sérskilda grupper av
personuppgifter som avses i dataskyddsforordningen (se hér dven t.ex. GrUU 17/2018 rd).
Utskottet har lyft fram riskerna med behandlingen av kansliga uppgifter. Utskottet har ansett att
omfattande  databaser med kénsliga uppgifter medfor allvarliga risker for
informationssékerheten och missbruk av uppgifter. Riskerna kan i sista hand utgora ett hot mot
personers identitet (se GrUU 15/2018 rd, &ven GrUU 13/2016 rd, GrUU 14/2009 rd).

Aven i ingressen till dataskyddsforordningen sigs det att sirskilda personuppgifter som avses i
artikel 9 1 forordningen och som till sin natur ar sarskilt kdnsliga med hinsyn till grundldggande
rittigheter och friheter bor atnjuta sérskilt skydd, eftersom behandling av sddana uppgifter kan
innebéra betydande risker for de grundldggande réttigheterna och friheterna. Grundlagsutskottet
har dirfor sdrskilt papekat att det bor finnas exakta och noga avgrinsade bestimmelser om att
det ar tillitet att behandla kénsliga uppgifter bara om det &r absolut nddvandigt
(GrUU 15/2018 rd). Darfor har grundlagsutskottet ansett att fysiska personers detaljerade
kontouppgifter kan jamstidllas med kénsliga uppgifter som hor till kdrnan i skyddet for
privatlivet.

Overvakningssystemet for bank- och betalkonton innehdller endast uppgifter om
kundrelationer, identifiering av bankkonton och faktiska formanstagare. Atkomst till uppgifter
i dvervakningssystemet for bank- och betalkonton enligt propositionen géller inte sarskilda
grupper av personuppgifter eller kidnsliga personuppgifter, eftersom Gvervakningssystemet
innehéller endast de uppgifter som nidmns ovan.

Med beaktande av vad som konstateras ovan bedoms det som foreslés i propositionen uppfylla
kraven i 10 § i grundlagen.

12.4 Administrativa pafoljder

Enligt grundlagsutskottets vedertagna tolkningspraxis ar en avgift som pafors for en lagstridig
gérning inte en sddan skatt eller avgift som avses i grundlagens 81 § utan den &r en ekonomisk
pafoljd av straffnatur. Utskottet har i sak jamstéllt ekonomiska pafdljder av straffnatur med
straffrattsliga pafoljder (GrUU 4/2001 rd, s 7, GrUU 32/2005 rd, s. 2, GrUU 55/2005 rd, s 2 och
GrUU 17/2012 rd, s 6). Enligt 2 § 3 mom. i grundlagen ska de allmdnna grunderna for
administrativa pafoljder bestimmas i lag eftersom det innebar utdvning av offentlig makt att
pafora en sadan avgift. Enligt utskottet ska det i lag utfardas exakta och tydliga bestimmelser
om grunderna for en pafoljd och om pafdljdens storlek samt om réttsskyddet och grunderna for
att verkstilla lagen (GrUU 32/2005 rd, s. 2-3, GrUU 55/2005 rd, s. 2, GrUU 57/2010 rd, s. 2,
GrUU 17/2012 rd, s. 6). Grundlagsutskottet har konstaterat att &ven om kravet pa exakthet enligt
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den straffrittsliga legalitetsprincipen i grundlagens 8 § inte direkt géller administrativa pafoljder
kan det allminna kravet pa exakthet &ndd inte forbigds i ett sammanhang som detta
(GrUu 9/2012 rd, s. 2, GrUU 57/2010 rd, s. 2 och GrUU 74/2002 rd, s. 5).

Enligt forslaget kan Tullen forena deni4 § 1 och 2 mom. i lagen om ett overvaknmgssystem
for bank- och betalkonton avsedda uppgiftsskyldigheten med vite, om féorsummelsen inte ar
ringa och pafora den som uppsatligen eller av vardsloshet forsummar eller bryter mot deni4 §
1 och 2 mom. i den lagen avsedda skyldigheten att [dmna uppgifter en ordningsavgift.

De befogenheter som foreslas for Tullen &r exakta och noggrant avgrédnsade i enlighet med
grundlagsutskottets tolkningspraxis.

P& de grunder som anges ovan kan lagforslagen behandlas i vanlig lagstiftningsordning.
Regeringen anser det dock onskvirt att grundlagsutskottet [dmnar ett utlatande i drendet.

Kldm

Med stdd av vad som anforts ovan och eftersom direktivet om finansiell information och det

femte penningtvittsdirektivet innehéller bestimmelser som foreslas bli genomforda genom lag
foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om findring av lagen om ett 6vervakningssystem for bank- och betalkonton

I enlighet med riksdagens beslut

dndras 1 lagen om ett dvervakningssystem for bank- och betalkonton (571/2019) 2 § 10
punkten, 3 §, det inledande stycket i 4 § 2 mom. och 4 § 2 mom. 1 och 2 punkten samt 3-5
mom., det inledande stycket i 6 § 2 mom. och 6 § 2 mom. 3 punkten, 3 mom. 1 punkten samt 5
mom., 7 § 2 mom., 10 och 11 § samt 12 § 1 mom., avdem 2 § 10 punkten, 4 § 2 mom. 1 punkten,
det inledande stycket i 6 § 2 mom., 6 § 2 mom. 3 punkten och 3 mom. 1 punkten samt 11 §
sadana de lyder i lag 730/2020, samt

fogas till 2 § en ny 11 punkt, och till lagen en ny 3 a § och en ny 7 a § som foljer:

28
Definitioner

I denna lag avses med

10) ovriga inlaningskonton konton som giller sddan inlaning som avses i 1 kap. 9 § i
kreditinstitutslagen, forutsatt att de inte utgdr sddana betalkonton som avses i 5 § 4 punkten i
lagen om betalningsinstitut,

11) sammanstdllningsprogram en automatiserad teknisk 16sning som administreras av Tullen
med vars hjilp den formedlar uppgifter fran 6vervakningssystemet for bank- och betalkonton
till behoriga myndigheter.

3§
Myndigheter som anvinder overvakningssystemet for bank- och betalkonton

Foljande behoriga myndigheter har ritt att fa &atkomst till saddana uppgifter i
Overvakningssystemet for bank- och betalkonton som ldmnas ut i enlighet med 4 § och som
registrerats i enlighet med 6 §, om detta dr nodvéndigt for fullgérandet av foljande uppgifter
och myndigheten enligt ndgon annan lag har rétt att fa dtkomst till den ndmnda informationen:

1) polisen, centralen for utredning av penningtvitt, Tullen och Gransbevakningsvisendet for
att forebygga, upptécka och utreda brott som avses i bilaga I till Europaparlamentets och radets
forordning (EU) 2016/794 om Europeiska unionens byra for samarbete inom brottsbekdmpning
(Europol) och om erséttande och upphiavande av radets beslut 2009/371/RIF, 2009/934/RIF,
2009/935/RIF, 2009/936/RIF och 2009/968/RIF, nedan Europolférordningen,

2) Skatteforvaltningen for inriktande av den skyldighet att lamna uppgifter som avsesi 19 § i
lagen om beskattningsforfarande (1558/1995),

3) Tullen for inriktande av den skyldighet att ldmna uppgifter som avses i 102 § 2 mom. i
tullagen for beskattning och skattekontroll samt forundersékning som den verkstéller och for
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uppgifter i anslutning till férhindrande och avsldjande av tullbrott som avses i 1 kap. 2 § 3 och
4 punkten i lagen om brottsbekdmpning inom Tullen (623/2015),

4) utsokningsmyndigheterna for sadan verkstillighet som avses i utsokningsbalken
(705/2007),

5) behoriga myndigheter enligt lagen om forhindrande av penningtvétt och av finansiering av
terrorism (444/2017) och advokatforeningen for skotseln av tillsynsuppgifter enligt den lagen,

6) centralen for utredning av penningtvétt for skotseln av uppgifter enligt 2 § 1 mom. 1-4, 7
och 8 punkten i lagen om centralen for utredning av penningtvitt (445/2017),

7) polisen och Gransbevakningsvdsendet information som behdvs for forundersdkning,
forebyggande, avslojande och utredning av brott och uppritthallande av den nationella
sdkerheten och polisen information som behdvs for utforande av i lagen om penninginsamlingar
(863/2019) avsedd overvakning i samband med penninginsamlingar samt for polisunders6kning
enligt 6 kap. i polislagen (872/2011), om ett viktigt allmént eller enskilt intresse kraver det,

8) Forsvarsmakten for forundersokning, forebyggande, avsljande och utredning av brott som
avses i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten (255/2014) samt
i enlighet med 104 § i lagen om militdr underrittelseverksamhet (590/2019),

9) Finansinspektionen for skotseln av uppgifter enligt i 3 § i lagen om Finansinspektionen
(878/2008).

3a§
Behoriga myndigheters atkomst till uppgifter och forutsdttningarna for sokning av uppgifter

Atkomst till uppgifter som avses i 4 och 6 § och mdjlighet att gora sokningar i dem har endast
den personal vid en i 3 § avsedd myndighet som har utndmnts och bemyndigats att utfora dessa
uppgifter.

4§
Datasoksystem for bank- och betalkonton

Via datasoksystemet utlimnas till behoriga myndigheter foljande uppgifter for innevarande
ar och de fem foregdende aren, om myndigheten trots sekretessbestimmelserna och andra
begransningar som géller erhdllande av information har rétt att fi dem enligt ndgon annan lag:

1) fullstandigt namn, fodelsetid och finsk personbeteckning eller, om finsk personbeteckning
saknas, medborgarskap, samt datum nér kundrelationen och ritten att anvinda kontot har borjat
och upphort for kontoinnehavaren och den som har ritt att anvinda kontot eller, om
kontoinnehavaren &r en juridisk person, dess fullstindiga namn, registernummer,
registreringsdag och registermyndighet, datum nir kundrelationen och rétten att anvidnda kontot
har borjat och upphdrt, samt alla hos den juridiska personen som har ritt att anvinda kontot och
sédana uppgifter om dem som ovan ndmns for fysiska personer,

2) fullstindigt namn, fodelsetid och finsk personbeteckning eller, om sadan saknas,
medborgarskap samt datum nédr kundrelationen har borjat och upphort, for de verkliga
forménstagare som avses i 1 kap. 5-7 § i lagen om forhindrande av penningtvitt och av
finansiering av terrorism,

Den behoriga myndigheten ska specificera enligt vilken bestimmelse den begéir information.
Kreditinstitutet ska ldmna informationen till den behdriga myndigheten avgiftsfritt.
Kreditinstituten ansvarar for att de uppgifter som de ldmnar &r korrekta och att réttelser gors
utan ogrundat drojsmaél.
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I samband med gemensamma konton som forvaltas av en advokat ska det uttryckligen
antecknas att bank- eller betalkontot 4r ett gemensamt konto som forvaltas av en advokat och
som omfattas av tystnadsplikten for advokater. Uppgifter om gemensamma konton som
forvaltas av en advokat far inte utlimnas via datasdksystemet, med undantag for information
om att det dr fraga om ett gemensamt konto som forvaltas av en advokat och om vilken advokat
som forvaltar kontot.

Tullen 6vervakar att skyldigheterna enligt 1 och 2 mom. iakttas och meddelar en foreskrift
om de tekniska krav som stills pd datasoksystem for bank- och betalkonton.

6§
Uppgifter som ska foras in i registret 6ver bank- och betalkonton

I registret 6ver bank- och betalkonton ska for innevarande och de fem foregdende ar inforas
foljande uppgifter om sddana kunder i betalningsinstitut, institut for elektroniska pengar och
tillhandahéallare av virtuella valutor som enligt 3 kap. 2 § i lagen om forhindrande av
penningtvétt och av finansiering av terrorism ska identifieras:

3) i fraga om betalkonton IBAN-nummer eller ndgot annat identifikationssignum samt datum
for 6ppnande och avslutande av kontot,

Om ett kreditinstitut har fatt etti4 § 1 mom. avsett tillstdnd fran Finansinspektionen att avvika
fran skyldigheten att administrera ett datasoksystem, ska foljande uppgifter inforas i registret
over bank- och betalkonton:

1) fullstindigt namn, fodelsetid och finsk personbeteckning eller, om sidan saknas,
medborgarskap for kontoinnehavaren och den som har rétt att anvéinda kontot eller, om
kontoinnehavaren &r en juridisk person, dess fullstindiga namn, registernummer,
registreringsdag och registermyndighet, datum nir kundrelationen och rétten att anvidnda kontot
har borjat och upphdrt, samt alla hos den juridiska personen som har rétt att anvidnda kontot och
sédana uppgifter om dem som ovan ndmns for fysiska personer,

I samband med gemensamma konton som forvaltas av en advokat ska det uttryckligen
antecknas att bank- eller betalkontot ar ett gemensamt konto som forvaltas av en advokat och
som omfattas av tystnadsplikten for advokater. Uppgifter om gemensamma konton som
forvaltas av en advokat far inte utlimnas via registret, med undantag for information om att det
ar fraga om ett gemensamt konto som forvaltas av en advokat och om vilken advokat som
forvaltar kontot.

78
Utlimnande av uppgifter ur registret 6ver bank- och betalkonton

Uppgifter far lamnas ut oberoende av vad som i artikel 18.1 a i Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphdvande av direktiv
95/46/EG, (allmdn dataskyddsforordning), foreskrivs om den registrerades ratt att krdva att den
personuppgiftsansvarige begrinsar behandlingen av personuppgifter.
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Utlimnande av uppgifter genom dverforing fran évervakningssystemet for bank- och
betalkonton till behoriga myndigheter

Tullen ska administrera ett sammanstillningsprogram for utlimnande av uppgifter som avses
14 och 6 § genom Overforing frén Gvervakningssystemet for bank- och betalkonton till behoriga
myndigheter. Tullen &r personuppgiftsansvarig for de personuppgifter som behandlas i
sammanstillningsprogrammet.

Tullen férmedlar de i 3 § avsedda myndigheternas begiranden om sadan information som
avses 14 och 6 §, 1 vilka deti 3 § avsedda anviandningsdndamalet preciserats i pseudonymiserad
form till kreditinstitutet, och 6verfor i enlighet med begéiran om information de uppgifter som
mottagits frdn dvervakningssystemet for bank- och betalkonton till den behoriga myndigheten
med hjilp av sammanstéllningsprogrammet. Begéran om information och innehallet i svaret pa
begéran ska vara sekretessbelagda.

Den behandling av personuppgifter som avses i 1 mom. sker automatiskt. Uppgifter som
lamnats ut genom sammanstillningsprogrammet ska raderas ur programmet omedelbart efter
att uppgifterna har lamnats ut.

Med avvikelse frén det som foreskrivs i artikel 15 i den allménna dataskyddsfoérordningen om
den registrerades ritt att fa tillgang till uppgifter och i 23 § i lagen om behandling av
personuppgifter i brottmal och vid uppritthdllandet av den nationella sikerheten (1054/2018)
om den registrerades ratt att kontrollera uppgifter, har den registrerade inte tillgéng till uppgifter
eller rétt att kontrollera uppgifter nir uppgifterna behandlas med sammanstillningsprogrammet.
Bestimmelser om utdvande av den registrerades réttigheter via dataombudsmannen finns i 29
§ 1 den ndmnda lagen och i 34 § i dataskyddslagen (1050/2018). Begéran om utdvande av
rittigheter ska framstéllas till dataombudsmannen eller till Tullen enligt vad som foreskrivs i 35
§ 2 mom. i lagen om behandling av personuppgifter inom Tullen. En begéran som framstills till
Tullen ska utan drojsmal ldmnas till dataombudsmannen.

10 §

Logguppgifter

Tullen ska fora ett loggregister 6ver anvdndningen av registret 6ver bank- och betalkonton
och  anvidndningen av  datasOksystemet for bank- och  betalkonton via
sammanstillningsprogrammet, och pa begiran lamna ut logguppgifterna till de myndigheter
som avses i 3 §. Loggregistret ska innehalla &tminstone foljande uppgifter:

1) referensuppgifter for drendet,

2) den rittsliga grund pa vilken uppgifter begérs,

3) datum och klockslag for forfragan eller sokningen,

4) typen av uppgifter som anvénds i forfragan eller sokningen,

5) identifieringsuppgifter for resultaten av forfragan eller sokningen,

6) namnet pa den behdriga myndighet som anvént registret.

Det som i 1 mom. foreskrivs om de uppgifter som loggregistret atminstone ska innehélla
tillimpas ocksa pa loggregister som de behdriga myndigheterna for 6ver anvindningen av ett i
4 § avsett datasoksystem for bank- och betalkonton.

Vidare ska varje behorig myndighet fora ett loggregister som innehéller
identifieringsuppgifter om den person som utfort en forfrigan eller en sokning i det
datasoksystem for bank- och betalkonton som avses 1 4 § och om den person som forordnat
forfragan eller sokningen och, om mgjligt, identifieringsuppgifter om mottagaren av resultatet
av forfragan eller sokningen. Den behdriga myndigheten ska utse en person som &vervakar
anvéndningen av datasoksystemet. Tullen ska i egenskap av personuppgiftsansvarig dvervaka
anvindningen av registret Over bank- och betalkonton. Dataskyddsombudet ska regelbundet
granska de loggregister som avses i 1-3 mom.
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Logguppgifterna ska bevaras endast i syfte att sékerstélla skyddet for personuppgifter och for
att trygga datasékerheten och rittssikerheten, och de ska skyddas mot osaklig hantering.
Logguppgifterna ska bevaras under det innevarande &ret och de fem f6ljande aren, utom i det
fall att de behovs i ett pagdende tillsynsdrende.

11§
Vite

Tullen kan forena iakttagandet av de i 4 § 1 och 2 mom. avsedda skyldigheterna eller den i 6
§ 1-3 mom. avsedda skyldigheten att lamna uppgifter med vite, om det inte &r friga om en ringa
forsummelse. Vitet doms ut av Tullen, om inte ndgot annat foreskrivs ndgon annanstans i lag.
Bestdmmelser i 6vrigt om foreldggande och utddmande av vite finns i viteslagen (1113/1990).

12§
Ordningsavgift

Tullen pafor den som uppséatligen eller av oaktsamhet forsummar eller bryter mot
skyldigheten att administrera ett sddant datasdksystem for bank- och betalkonton som avses i 4
§ 1 mom. eller skyldigheten att 1dmna Tullen sadana uppgifter som avses i 4 § 2 mom. eller 6 §
2 eller 3 mom. en ordningsavgift.

Denna lag triader i kraft den 20 . Lagens 7 a § tillimpas dock fran och med den 1 september
2022.
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Lag
om indring av 2 och 4 § i lagen om centralen for utredning av penningtvitt

I enlighet med riksdagens beslut
dndras i lagen om centralen for utredning av penningtvatt (445/2017) 2 § 1 mom. 3 punkten
och 4 § 4 mom., av dem 4 § 4 mom. s&dant det lyder i lag 576/2019 som f6ljer:

28
Centralen for utredning av penningtvdtt och dess uppgifter

Centralen for utredning av penningtvitt finns vid centralkriminalpolisen och den har till
uppgift att

3) samarbeta med myndigheterna for att bekdmpa penningtvitt och finansiering av terrorism
och for att forhindra, avsldja och utreda samt till undersdkning fora brott som avses i bilaga |
till Europaparlamentets och radets forordning (EU) 2016/794 om Europeiska unionens byré for
samarbete inom brottsbekdmpning (Europol) och om ersittande och upphidvande av radets
beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF, nedan
Europolforordningen,

48
Centralens rdtt att fd, anvinda och ldmna ut uppgifter

Uppgifterna i penningtvittsregistret far oberoende av sekretessbestimmelserna anvandas och
lamnas ut endast for att forhindra, avsloja och utreda samt till undersdkning fora penningtvétt
och finansiering av terrorism, och det brott genom vilket den egendom eller den vinning har
fatts eller kan fas som &r foremél for penningtvitt eller finansiering av terrorism, samt brott som
avses 1 bilaga I till Europolférordningen och for att skydda den nationella sdkerheten. Centralen
for utredning av penningtvétt far lamna ut uppgifter ocksé utan begiran. Dessutom far uppgifter
lamnas ut till utrikesministeriet for skotsel av uppgifter enligt 9 § i lagen om frysning av
tillgangar i syfte att bekédmpa terrorism och till utmétningsmannen for skotsel av uppgifter enligt
14 § i den lagen och uppgifter enligt 2 b § i lagen om uppfyllande av vissa forpliktelser som
grundar sig pa Finlands medlemskap i Férenta Nationerna och Europeiska unionen (659/1967).
Uppgifter far lamnas ut ocksa till en behorig tillsynsmyndighet och en advokatférening som
avses i lagen om forhindrande av penningtvitt och av finansiering av terrorism, om den uppgift
som ldmnas ut dr nédvéndig for att den behoriga tillsynsmyndigheten eller advokatféreningen
ska kunna utfora de uppgifter som avses i den lagen. Uppgifter kan ldmnas till Europol. Sddant
beslut om utlimnande av uppgifter som avses i detta moment fattas av en polisman som hor till
befilet och arbetar vid centralen for utredning av penningtvitt. Uppgifter som avses i detta
moment far ldmnas ut som en datamingd eller i elektronisk form. Polisen, Tullen,
Griansbevakningsvisendet och dklagarna har rétt att fa finansiell information och finansiella
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analyser frén centralen for utredning av penningtvétt for forhindrande, avsldjande och utredning
av brott som avses i bilaga I till Europolforordningen och for att fora sddana brott till
atalsprovning.

Denna lag tréder i kraft den 20 .

Helsingfors den 7 oktober 2021

Statsminister

Sanna Marin

Inrikesminister Maria Ohisalo
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Bilaga
Parallelltext

Lag

om iindring av lagen om ett 6vervakningssystem for bank- och betalkonton

I enlighet med riksdagens beslut

dndras 1 lagen om ett dvervakningssystem for bank- och betalkonton (571/2019) 2 § 10
punkten, 3 §, det inledande stycket i 4 § 2 mom. och 4 § 2 mom. 1 och 2 punkten samt 3-5
mom., det inledande stycket i 6 § 2 mom. och 6 § 2 mom. 3 punkten, 3 mom. 1 punkten samt 5
mom., 7 § 2 mom., 10 och 11 § samt 12 § 1 mom., avdem 2 § 10 punkten, 4 § 2 mom. 1 punkten,
det inledande stycket i 6 § 2 mom., 6 § 2 mom. 3 punkten och 3 mom. 1 punkten samt 11 §

sédana de lyder i lag 730/2020, samt

fogas till 2 § en ny 11 punkt, och till lagen en ny 3 a § och en ny 7 a § som foljer:

Gdllande lydelse
28

Definitioner

I denna lag avses med

10) ovriga inldningskonton konton som
géller sadan inlédning som avses i 1 kap. 9 § i
kreditinstitutslagen, forutsatt att de inte utgor
sddana betalkonton som avses i 8 § 1
betaltjanstlagen.

38

Myndigheter som anvdnder
overvakningssystemet for bank- och
betalkonton

Foljande behdriga myndigheter har rétt att
anvianda Overvakningssystemet for bank- och
betalkonton, om detta dr nddvéndigt for att
forhindra, avsloja och utreda penningtvitt och
finansiering av terrorism:

Foreslagen lydelse
2§
Definitioner

I denna lag avses med

10) ovriga inldningskonton konton som
géller sadan inléning som avses i 1 kap. 9 § i
kreditinstitutslagen, forutsatt att de inte utgdr
sadana betalkonton som avses i 5 § 4 punkten
i lagen om betalningsinstitut,

11) sammanstillningsprogram en
automatiserad  teknisk  Ilosning  som
administreras av Tullen med vars hjdlp den

formedlar uppgifter frdn
overvakningssystemet  for  bank-  och
betalkonton till behoriga myndigheter.

38

Myndigheter som anvinder
overvakningssystemet for bank- och
betalkonton

Foljande behdriga myndigheter har rétt att
fa dtkomst till sddana  uppgifter i
Overvakningssystemet  for  bank-  och
betalkonton som Idmnas ut i enlighet med 4 §
och som registrerats i enlighet med 6 §, om
detta dr nédvindigt for fullgérandet av
foljande uppgifter och myndigheten enligt
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Gdllande lydelse

1) tillsynsmyndigheter enligt lagen om
forhindrande av  penningtvitt och av
finansiering av terrorism (444/2017) och
advokatforeningen for utforandet av en sadan
Overvakningsuppgift som avses i den lagen,

2) centralen for utredning av penningtvitt
for utférandet av de uppgifter som avses i 2 §
1 mom. 1-4 och 7 punkten i lagen om
centralen for utredning av penningtvétt
(445/2017),

3) de myndigheter som avses i 9 kap. 5 § i
lagen om forhindrande av penningtvitt och av
finansiering av terrorism for fullgérandet av
omsorgsplikten.

Féreslagen lydelse

ndgon annan lag har rdtt att fa dtkomst till den
ndmnda informationen:

1) polisen, centralen for utredning av
penningtvtt, Tullen och
Grdnsbevakningsvisendet for att forebygga,
upptdcka och utreda brott som avses i bilaga
1 till Europaparlamentets och rddets
forordning (EU) 2016/794 om Europeiska
unionens  byrd  for  samarbete  inom
brottsbekimpning  (Europol)  och  om
ersdttande och upphdvande av rddets beslut
2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF  och 2009/968/RIF, nedan
Europolforordningen,

2) Skatteforvaltningen for inriktande av den
skyldighet att ldmna uppgifter som avses i 19

i lagen om beskattningsforfarande
(1558/1995),

3) Tullen for inriktande av den skyldighet att
ldmna uppgifter som avses i 102 § 2 mom. i
tullagen for beskattning och skattekontroll
samt forundersékning som den verkstdiller och
for uppgifter i anslutning till forhindrande och
avslojande av tullbrott som avses i 1 kap. 2 §
3 och 4 punkten i lagen om brottsbekdimpning
inom Tullen (623/2015),

4) utsokningsmyndigheterna for sddan
verkstillighet som avses i utsékningsbalken
(705/2007),

5) behdriga myndigheter enligt lagen om

forhindrande av  penningtvitt och av
finansiering av terrorism (444/2017) och
advokatforeningen for  skotseln av

tillsynsuppgifter enligt den lagen,

6) centralen for utredning av penningtvétt
for skotseln av uppgifter enligt 2 § 1 mom. 1—
4, 7 och 8 punkten i lagen om centralen for
utredning av penningtvétt (445/2017),

7) polisen och Grinsbevakningsvisendet
information som behovs for forundersékning,
forebyggande, avslojande och utredning av
brott och uppridtthdllande av den nationella
sdkerheten och polisen information som

behévs for utforande av i lagen om
penninginsamlingar  (863/2019)  avsedd
overvakning i samband med
penninginsamlingar samt for

polisundersokning enligt 6 kap. i polislagen
(872/2011), om ett viktigt allmdnt eller enskilt
intresse krdver det,
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Gdllande lydelse

(ny)

43§
Dataséksystem for bank- och betalkonton

Via datasoksystemet utlimnas till behoriga
myndigheter foljande uppgifter om de, trots
sekretessbestimmelserna och andra
begransningar som giller erhallande av
information, enligt nigon annan lag har rétt att
fa dem:

1) fullstindigt namn, fodelsetid och finsk
personbeteckning eller, om sédan saknas,
medborgarskap for kontoinnehavaren och den
som har ritt att anvidnda kontot eller, om
kontoinnehavaren dr en juridisk person, dess
fullstdndiga namn, registernummer,
registreringsdag  och  registermyndighet,
datum ndr kundrelationen har bdorjat och
upphort, samt alla hos den juridiska personen
som har ritt att anvidnda kontot och saddana
uppgifter om dem som ovan namns for fysiska
personer,

Féreslagen lydelse

8) Forsvarsmakten for forundersékning,
forebyggande, avslojande och utredning av
brott som avses i lagen om militir disciplin
och brottsbekimpning inom forsvarsmakten
(255/2014) samt i enlighet med 104 § i lagen
om militar underrdttelseverksamhet
(590/2019),

9) Finansinspektionen for skotseln av
uppgifter enligt i 3 § i lagen om
Finansinspektionen (878/2008).

3a§

Behoriga myndigheters atkomst till uppgifter
och forutsdttningarna for sokning av

uppgifier

Atkomst till uppgifter som avses i 4 och 6 §
och mdajlighet att gora sokningar i dem har
endast den personal vid en i 3 § avsedd
myndighet som har utndmnts och bemyndigats
att utfora dessa uppgifter.

43§
Dataséksystem for bank- och betalkonton

Via datasoksystemet utlimnas till behoriga
myndigheter  foljande  uppgifter  for
innevarande dar och de fem foregdende dren,
om myndigheten trots
sekretessbestimmelserna och andra
begransningar som giller erhallande av
information har rdtt att fd dem enligt nagon
annan lag:

1) fullstindigt namn, fodelsetid och finsk
personbeteckning eller, om  finsk
personbeteckning saknas, medborgarskap,
samt datum ndr kundrelationen och rétten att
anvianda kontot har bérjat och upphort for
kontoinnehavaren och den som har rdtt att
anvdnda kontot eller, om kontoinnehavaren ar
en juridisk person, dess fullstindiga namn,
registernummer, registreringsdag och
registermyndighet, datum ndr kundrelationen
och rdtten att anvinda kontot har borjat och
upphort, samt alla hos den juridiska personen
som har ritt att anvinda kontot och sddana

128



RP 163/2021 rd

Gdllande lydelse

2) fullsténdigt namn, fodelsetid och finsk
personbeteckning eller, om sédan saknas,
medborgarskap, for de verkliga formanstagare
som avses i 1 kap. 5-7 § i lagen om
forhindrande av  penningtvitt och av
finansiering av terrorism,

Den behoriga myndigheten ska specificera
enligt vilken bestimmelse den begir
information. Kreditinstitutet ska l&dmna
informationen till den behdriga myndigheten
avgiftsfritt.

I samband med gemensamma konton som
forvaltas av en advokat ska det uttryckligen
antecknas att bank- eller betalkontot ar ett
gemensamt konto som forvaltas av en advokat
och som omfattas av tystnadsplikten for
advokater. Uppgifter om gemensamma
konton som forvaltas av en advokat far inte
utlimnas via datasoksystemet.

Tullen meddelar en foreskrift om de
tekniska krav som stélls pad datasdksystem for
bank- och betalkonton.

68§

Uppgifter som ska foras in i registret over
bank- och betalkonton

I registret Gver bank- och betalkonton ska
inforas foljande uppgifter om sddana kunder i
betalningsinstitut, institut for elektroniska
pengar och tillhandahdllare av virtuella
valutor som enligt 3 kap. 2 § i lagen om
forhindrande av penningtviatt och av
finansiering av terrorism ska identifieras:

Féreslagen lydelse

uppgifter om dem som ovan namns for fysiska
personer,

2) fullsténdigt namn, fodelsetid och finsk
personbeteckning eller, om s&dan saknas,
medborgarskap samt datum ndr
kundrelationen har bérjat och upphort, for de
verkliga formanstagare som avses i 1 kap. 5—
7 § i lagen om forhindrande av penningtvétt
och av finansiering av terrorism,

Den behoriga myndigheten ska specificera
enligt vilken bestimmelse den begir
information. Kreditinstitutet ska ldmna
informationen till den behdriga myndigheten
avgiftsfritt. Kreditinstituten ansvarar for att
de uppgifter som de ldmnar dr korrekta och
att rdttelser gors utan ogrundat drojsmdl.

I samband med gemensamma konton som
forvaltas av en advokat ska det uttryckligen
antecknas att bank- eller betalkontot ar ett
gemensamt konto som forvaltas av en advokat
och som omfattas av tystnadsplikten for
advokater. Uppgifter om gemensamma
konton som forvaltas av en advokat far inte
utlimnas via datasoksystemet, med undantag
for information om att det dr fraga om ett
gemensamt konto som forvaltas av en advokat
och om vilken advokat som forvaltar kontot.

Tullen 6vervakar att skyldigheterna enligt 1
och 2 mom. iakttas och meddelar en foreskrift

om de tekniska krav som stills pa
datasoksystem for bank- och betalkonton.
6§

Uppgifter som ska foras in i registret over
bank- och betalkonton

I registret dver bank- och betalkonton ska
for innevarande och de fem foregdende dr
inforas foljande uppgifter om sddana kunder i
betalningsinstitut, institut for elektroniska
pengar och tillhandahallare av virtuella
valutor som enligt 3 kap. 2 § i lagen om
forhindrande av penningtviatt och av
finansiering av terrorism ska identifieras:

129



RP 163/2021 rd

Gdllande lydelse

3) i frga om betalkonton IBAN-nummer
eller ndgot annat identifikationssignum.

Om ett kreditinstitut har fatt etti4 § 1 mom.
avsett tillstind fran Finansinspektionen att
avvika fran skyldigheten att administrera ett
datasoksystem, ska foljande uppgifter inforas
i registret 6ver bank- och betalkonton:

1) fullstaindigt namn, fodelsetid och finsk
personbeteckning eller, om sadan saknas,
medborgarskap for kontoinnehavaren och den
som har ritt att anvdnda kontot eller, om
kontoinnehavaren ar en juridisk person, dess
fullstdndiga namn, registernummer,
registreringsdag  och  registermyndighet,
datum nir kundrelationen har borjat och
upphort, samt alla hos den juridiska personen
som har ritt att anvéinda kontot och sddana
uppgifter om dem som ovan namns for fysiska
personer,

I samband med gemensamma konton som
forvaltas av en advokat ska det uttryckligen
antecknas att bank- eller betalkontot dr ett
gemensamt konto som forvaltas av en advokat
och som omfattas av tystnadsplikten for
advokater. Uppgifter om gemensamma
konton fér inte lamnas ut till registret.

78§

Utlimnande av uppgifter ur registret over
bank- och betalkonton

Uppgifter far 1dmnas ut oberoende av vad
som i artikel 18.1 a i Europaparlamentets och
radets forordning (EU) 2016/679 om skydd
for fysiska personer med avseende pa
behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om
upphévande av direktiv 95/46/EG (allmdn
dataskyddsférordning) foreskrivs om den
registrerades rdtt att krdva att den

Féreslagen lydelse

3) i frga om betalkonton IBAN-nummer
eller nagot annat identifikationssignum samt
datum for oppnande och avslutande av kontot,

Om ett kreditinstitut har fatt etti4 § 1 mom.
avsett tillstand fr&n Finansinspektionen att
avvika fran skyldigheten att administrera ett
datasoksystem, ska foljande uppgifter inforas
i registret 6ver bank- och betalkonton:

1) fullstindigt namn, fodelsetid och finsk
personbeteckning eller, om sddan saknas,
medborgarskap for kontoinnehavaren och den
som har ratt att anvdnda kontot eller, om
kontoinnehavaren ar en juridisk person, dess
fullstdndiga namn, registernummer,
registreringsdag  och  registermyndighet,
datum nér kundrelationen och rdtten att
anvdnda kontot har borjat och upphort, samt
alla hos den juridiska personen som har rétt att
anvinda kontot och sadana uppgifter om dem
som ovan ndmns for fysiska personer,

I samband med gemensamma konton som
forvaltas av en advokat ska det uttryckligen
antecknas att bank- eller betalkontot dr ett
gemensamt konto som forvaltas av en advokat
och som omfattas av tystnadsplikten for
advokater. Uppgifter om gemensamma
konton som férvaltas av en advokat far inte
utldmnas via registret, med undantag for
information om att det dr frdga om ett
gemensamt konto som forvaltas av en advokat
och om vilken advokat som forvaltar kontot.

78

Utldmnande av uppgifter ur registret over
bank- och betalkonton

Uppgifter far ldmnas ut oberoende av vad
som i artikel 18.1 a i Europaparlamentets och
radets forordning (EU) 2016/679 om skydd
for fysiska personer med avseende pa
behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om
upphédvande av direktiv 95/46/EG, (allmdn
dataskyddsforordning), foreskrivs om den
registrerades ritt att krdva att den
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Gdllande lydelse

personuppgiftsansvarige
behandlingen av personuppgifter.

begréansar

Féreslagen lydelse

personuppgiftsansvarige
behandlingen av personuppgifter.

begrédnsar

7a§

Utlimnande av uppgifter genom overforing
frdn dvervakningssystemet for bank- och
betalkonton till behoriga myndigheter

Tullen ska administrera ett
sammanstdllningsprogram for utlimnande av
uppgifter som avses i 4 och 6 § genom
overforing fran dvervakningssystemet for

bank- och  betalkonton till  behoriga
myndigheter. Tullen dar
personuppgiftsansvarig for de
personuppgifter som behandlas i

sammanstdllningsprogrammet.

Tullen formedlar de i 3 § avsedda
myndigheternas  begdranden om  sddan
information som avses i 4 och 6 §, i vilka det i
3 § avsedda  anvindningsdndamadlet
preciserats i pseudonymiserad form till
kreditinstitutet, och o6verfor i enlighet med
begdran om information de uppgifter som
mottagits fran évervakningssystemet for bank-
och  betalkonton  till den  behoriga
myndigheten med hjdlp av
sammanstdllningsprogrammet. Begdran om
information och innehdllet i svaret pd
begdran ska vara sekretessbelagda.

Den behandling av personuppgifter som
avses i 1 mom. sker automatiskt. Uppgifter
som ldmnats ut genom
sammanstdllningsprogrammet ska raderas ur
programmet omedelbart efter att uppgifterna
har ldmnats ut.

Med avvikelse fran det som foreskrivs i
artikel 15 i den allmédnna
dataskyddsforordningen om den registrerades
ratt att fa tillgang till uppgifter och i 23 § i
lagen om behandling av personuppgifter i
brottmadl och vid uppritthallandet av den
nationella sdkerheten (1054/2018) om den
registrerades rdtt att kontrollera uppgifter,
har den registrerade inte tillgang till uppgifter
eller ritt att kontrollera uppgifter ndr
uppgifterna behandlas med
sammanstdllningsprogrammet. Bestimmelser
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Gdllande lydelse
10§
Logguppgifter
Tullen ska fora en loggbok Gver

anviandningen av registret 6ver bank- och
betalkonton. Loggboken ska innehalla
atminstone foljande uppgifter:

1) den rittsliga grund pa vilken uppgifter
begérs,

2) datum och klockslag for forfragan eller
sokningen,

3) typen av uppgifter som anvinds i
forfragan eller sokningen,

4) resultaten av forfragan eller sokningen,

5) namnet pa den behdriga myndighet som
anvint registret.

Det som i 1 mom. foreskrivs om de
uppgifter som loggboken &tminstone ska
innehélla tillimpas p& loggbdcker som de

behoriga myndigheterna for over
anvindningen av ett 1 4 § avsett
datasdksystem.

Vidare ska varje behorig myndighet fora en
loggbok som innehaller

identifieringsuppgifter om den person som
utfort en forfragan eller en sokning i det
datasoksystem som avses i 4 § och om den
person som forordnat forfrdgan eller
sokningen. Den behdriga myndigheten ska
utse en person som Overvakar anvindningen
av datasoksystemet. Tullen ska i egenskap av
personuppgiftsansvarig Overvaka

Féreslagen lydelse

om utévande av den registrerades rdttigheter
via dataombudsmannen finns i 29 § i den
ndmnda lagen och i 34 § i dataskyddslagen
(1050/2018). Begdran om utévande av
rdttigheter ska framstdllas till
dataombudsmannen eller till Tullen enligt vad
som foreskrivs i 35 § 2 mom. i lagen om
behandling av personuppgifter inom Tullen.
En begdran som framstdlls till Tullen ska utan
drojsmal ldmnas till dataombudsmannen.

10 §

Logguppgifter

Tullen ska fora ett loggregister Over
anvindningen av registret 6ver bank- och
betalkonton och anvdndningen av
datasoksystemet for bank- och betalkonton via
sammanstdllningsprogrammet, och  pad
begdran ldmna ut logguppgifterna till de
myndigheter som avses i 3 §. Loggregistret
ska innehalla &tminstone foljande uppgifter:

1) referensuppgifter for drendet,

2) den rittsliga grund pa vilken uppgifter
begérs,

3) datum och klockslag for forfragan eller
sokningen,

4) typen av uppgifter som anvinds i
forfragan eller sokningen,

5) identifieringsuppgifter for resultaten av
forfragan eller sokningen,

6) namnet pa den behdriga myndighet som
anvant registret.

Det som i 1 mom. foreskrivs om de
uppgifter som loggregistret atminstone ska
innehélla tillimpas ocksd pa loggregister som
de behoriga myndigheterna for Over
anvindningen av ett 1 4 § avsett
datasoksystem for bank- och betalkonton.

Vidare ska varje behorig myndighet fora ett
loggregister som innehéller
identifieringsuppgifter om den person som
utfort en forfragan eller en sokning i det
datasoksystem for bank- och betalkonton som
avses i 4 § och om den person som forordnat
forfragan eller sokningen och, om mdjligt,
identifieringsuppgifter om mottagaren av
resultatet av forfragan eller sékningen. Den
behoriga myndigheten ska utse en person som
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Gdllande lydelse

anviandningen av registret over bank- och
betalkonton.

Logguppgifterna ska bevaras endast i syfte
att sikerstilla skyddet for personuppgifter och
for  att  trygga  datasdkerheten och
rattssdkerheten, och de ska skyddas mot
osaklig hantering. Logguppgifter ska bevaras
itio ar.

11§
Vite

Tullen kan forena den i 6 § 1-3 mom.
avsedda skyldigheten att lamna uppgifter med
vite, om det inte &r friga om en ringa
forsummelse. Vitet doms ut av Tullen, om inte
nagot annat foreskrivs ndgon annanstans i lag.
Bestammelser 1 ovrigt om foreldggande och

utdomande av vite finns 1 viteslagen
(1113/1990).
12 §
Ordningsavgift

Tullen pafér den som uppsétligen eller av
vardsloshet forsummar eller bryter mot
skyldigheten att l&dmna Tullen sidana
uppgifter som avses i 6 § 2 eller 3 mom. en
ordningsavgift.

Féreslagen lydelse

Overvakar anvindningen av datasoksystemet.
Tullen ska 1 egenskap av
personuppgiftsansvarig Overvaka
anviandningen av registret 6ver bank- och
betalkonton. Dataskyddsombudet ska
regelbundet granska de loggregister som
avses i 1-3 mom.

Logguppgifterna ska bevaras endast i syfte
att siakerstilla skyddet for personuppgifter och
for  att  trygga  datasdkerheten och
rattssdkerheten, och de ska skyddas mot
osaklig hantering. Logguppgifterna ska
bevaras under det innevarande dret och de
fem foljande dren, utom i det fall att de behovs
i ett pdgdende tillsynsdrende.

11§
Vite

Tullen kan forena iakttagandet avde i 4 § 1
och 2 mom. avsedda skyldigheterna eller den
i 6§ I-3 mom. avsedda skyldigheten att l[dmna
uppgifter med vite, om det inte dr frdga om en
ringa forsummelse. Vitet doms ut av Tullen,
om inte nagot annat fOreskrivs négon
annanstans i lag. Bestdmmelser i ovrigt om
foreldggande och utdomande av vite finns i
viteslagen (1113/1990).

12§
Ordningsavgift

Tullen pafor den som uppsatligen eller av
oaktsamhet forsummar eller bryter mot
skyldigheten att administrera ett sddant
datasoksystem for bank- och betalkonton som
avses i 4§ 1 mom. eller skyldigheten att ldmna
Tullen séddana uppgifter som avses i 4 § 2
mom. eller 6 § 2 eller 3 mom. en
ordningsavgift.

Denna lag trider i kraft den 20 . Lagens 7
a § tillimpas dock fran och med den 1
september 2022.
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Lag

om indring av 2 och 4 § i lagen om centralen for utredning av penningtvitt

I enlighet med riksdagens beslut

dndras 1 lagen om centralen for utredning av penningtvitt (445/2017) 2 § 1 mom. 3 punkten
och 4 § 4 mom., av dem 4 § 4 mom. sédant det lyder i lag 576/2019 som f0ljer:

Gdllande lydelse
28

Centralen for utredning av penningtvdtt och
dess uppgifter

Centralen for utredning av penningtvétt
finns vid centralkriminalpolisen och den har
till uppgift att

3) samarbeta med myndigheterna vid
bekdmpning av penningtvitt och finansiering
av terrorism,

43§

Centralens rdtt att fd, anvdnda och ldmna ut
uppgifter

Uppgifterna i penningtvéttsregistret far
oberoende av  sekretessbestimmelserna
anvindas och ldmnas ut endast for att
forhindra, avslgja och utreda penningtvitt,
finansiering av terrorism och det brott genom
vilket den egendom eller den vinning har fétts

Féreslagen lydelse
28

Centralen for utredning av penningtvdtt och
dess uppgifter

Centralen for utredning av penningtvatt
finns vid centralkriminalpolisen och den har
till uppgift att

3) samarbeta med myndigheterna for att
bekdmpa penningtvitt och finansiering av
terrorism och for att forhindra, avsiéja och
utreda samt till undersokning fora brott som
avses i bilaga I till Europaparlamentets och
rddets  forordning (EU) 2016/794 om
Europeiska unionens byrd for samarbete inom
brottsbekimpning  (Europol)  och  om
ersdttande och upphdvande av rddets beslut
2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF  och 2009/968/RIF, nedan
Europolforordningen,

43§

Centralens rdtt att fd, anvinda och ldmna ut
uppgifier

Uppgifterna 1 penningtvattsregistret far
oberoende av  sekretessbestimmelserna
anvindas och lidmnas ut endast for att
forhindra, avsléja och utreda samt till
undersékning  fora  penningtviitt  och
finansiering av terrorism, och det brott genom
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Gdllande lydelse

eller kan fas som &r féremil for penningtvatt
eller finansiering av terrorism samt for att fora
arendet till undersokning och for att skydda
den nationella sédkerheten. Centralen {or
utredning av penningtvitt far lamna ut
uppgifter ocksd utan begéiran. Dessutom fér
uppgifter 1dmnas ut till utrikesministeriet for
skotsel av uppgifter enligt 9 § 1 lagen om
frysning av tillgdngar i syfte att bekdmpa
terrorism och till utmétningsmannen for
skotsel av uppgifter enligt 14 § i den lagen och
uppgifter enligt 2 b § i lagen om uppfyllande
av visa fOrpliktelser som grundar sig pé
Finlands medlemskap i Forenta Nationerna
och  Europeiska unionen (659/1967).
Uppgifter far lamnas ut ocksa till en behorig
tillsynsmyndighet och en advokatfoérening
som avses i lagen om forhindrande av
penningtvétt och av finansiering av terrorism,
om den uppgift som ldmnas ut dr nddvandig
for att den behoriga tillsynsmyndigheten eller
advokatforeningen ska kunna utfora de
uppgifter som avses i den lagen. Sadant beslut
om utldmnande av uppgifter som avses i detta
moment fattas av en polisman som hor till
befilet och arbetar vid centralen for utredning
av penningtvitt, Uppgifter som avses i detta
moment far ldmnas ut som en dataméngd eller
1 elektronisk form.

Féreslagen lydelse

vilket den egendom eller den vinning har fatts
eller kan fés som ar foremal for penningtvétt
eller finansiering av terrorism, samt brott som
avses i bilaga I till Europolférordningen och
for att skydda den nationella sdkerheten.
Centralen for utredning av penningtvitt far
lamna ut uppgifter ocksd utan begéran.
Dessutom far uppgifter ldmnas ut till
utrikesministeriet for skotsel av uppgifter
enligt 9 § i lagen om frysning av tillgangar i
syfte att bekdmpa terrorism och till
utmétningsmannen for skotsel av uppgifter
enligt 14 § i den lagen och uppgifter enligt 2 b
§ i lagen om uppfyllande av vissa forpliktelser
som grundar sig pd Finlands medlemskap i
Forenta Nationerna och Europeiska unionen
(659/1967). Uppgifter far ldmnas ut ocksa till
en behorig tillsynsmyndighet och en
advokatforening som avses i1 lagen om
forhindrande av  penningtvitt och av
finansiering av terrorism, om den uppgift som
lamnas ut dr nédvéandig for att den behdriga
tillsynsmyndigheten eller advokatforeningen
ska kunna utféra de uppgifter som avses i den
lagen. Uppgifter kan Ildmnas till Europol.
Sédant beslut om utlimnande av uppgifter
som avses 1 detta moment fattas av en
polisman som hor till befélet och arbetar vid
centralen for utredning av penningtvitt.
Uppgifter som avses i detta moment far
lamnas ut som en datamingd eller i
elektronisk form. Polisen, Tullen,
Grdnsbevakningsvisendet och dklagarna har
rdatt att fa finansiell information och
finansiella. analyser fran centralen for
utredning av penningtvitt for forhindrande,
avslojande och utredning av brott som avses i
bilaga I till Europolforordningen och for att
fora sadana brott till dtalsprévning.

Denna lag trdder i kraft den 20 .
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