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Hallituksen esitys eduskunnalle laeiksi pankki- ja maksutilien valvontajirjestelmiisti annetun
lain ja rahanpesun selvittelykeskuksesta annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettaviksi pankki- ja maksutilien valvontajérjestelmésta annettua la-
kia ja rahanpesun selvittelykeskuksesta annettua lakia. Esityksen tarkoituksena on taytantoon-
panna rahoitustietodirektiivi, tdydentéd viidennen rahanpesudirektiivin tdytdntdonpanoa ja li-
séksi antaa tdydentdvaa sadntelyd kansallisista muutostarpeista johtuen.

Rahoitustietodirektiivin tdytdntdonpanon edellyttimallad tavalla esityksessd ehdotetaan niiden
viranomaisten nimeémisté, joilla olisi padsy pankki- ja maksutilien valvontajérjestelméén di-
rektiivissa tarkoitetulla tavalla. Liséksi rahanpesun selvittelykeskuksen tehtévii laajennettaisiin
koskemaan yhteistyotd viranomaisten kanssa rahoitustietodirektiivissé tarkoitettujen vakavien
rikosten estdmisessd, paljastamisessa ja selvittdmisessa.

Rahoitustietodirektiivin tdytdntdonpanoon ja viidennen rahanpesudirektiivin tadytintodnpanon
tdydentdmiseen liittyen ehdotetaan teknistd ratkaisua, jonka avulla voitaisiin luovuttaa tietoa
toimivaltaisille viranomaisille pankki- ja maksutilien valvontajarjestelmasta.

Edelld kuvattujen rahoitustietodirektiivin ja rahanpesudirektiivin tdytintoonpanon edellytta-
mien muutosten lisdksi kansallisista muutostarpeista johtuen ehdotetaan myos eriille muille toi-
mivaltaisille viranomaisille, joilla voimassaolevan lain nojalla on oikeus saada pankki- ja mak-
sutilejd koskevia tietoja, padsyé pankki- ja maksutilien valvontajérjestelméén.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian lukuunottamatta erditd pankki- ja
maksutilitietojen valvontajarjestelmii koskevia sddnnoksid, jotka on tarkoitettu tulemaan voi-
maan 1.9.2022.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Yleista

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1153 sd@nndistd, joilla helpotetaan ra-
hoitus- ja muiden tietojen kéyttdd tiettyjen rikosten ennalta estdmistd, palj astamista, tutkimista
tai nithin liittyvid syytetoimia varten, ja neuvoston paitdksen 2000/642/YOS kumoamisesta
(jaljempéna rahoitustietodirektiivi), annettiin 20.6.2019. Direktiivi tuli voimaan 31.7.2019. J&-
senvaltioiden olisi pitdnyt saattaa direktiivin noudattamisen edellyttdmait lait, asetukset ja hal-
linnolliset médrdykset voimaan viimeistdan 1.8.2021.

Rahoitustietodirektiivin mukaan jdsenvaltioiden on nimettdvé ne viranomaiset, joilla on valtuu-
det pédsté jasenvaltioiden perustamiin kansallisiin keskitettyihin pankkitilirekistereihin ja tehda
niissd hakuja. Direktiivissd keskistetyilld pankkitilirekistereilld tarkoitetaan keskitettyjd auto-
matisoituja mekanismeja, kuten keskitettyja rekistereitd tai keskitettyja sdhkoisia tiedonhaku-
jarjestelmid. Padsyn tilitietoihin tulee direktiivin mukaan olla suoraa ja vélitonta. Lisdksi direk-
tiivi velvoittaa jésenvaltioita nimedméén ne toimivaltaiset viranomaiset, jotka voivat pyyté ja
saada rahoitustietoja ja analyysejd rahanpesun selvittelykeskuksilta. Direktiivissad sdddetddn
my0s tietojenvaihdosta rahanpesun selvittelykeskusten kesken ja Euroopan unionin lainvalvon-
tayhteistyOviraston (jaljempéana Europol) kanssa.

Asialla on liittymédkohtia hallitusohjelmaan. Padministeri Sanna Marinin hallitusohjelman mu-
kaan varmistetaan riittdvat viranomaisresurssit, parannetaan tiedonvaihtoa ja tehostetaan val-
vontaa rahanpesun ja terrorismin rahoituksen torjumiseksi.

1.2 Tausta
Rahanpesun ja terrovismin rahoittaminen

Rahanpesulla tarkoitetaan rikoslain (39/1889) 32 luvun 6 §:n mukaista toimintaa, jossa rikok-
sella hankitut varat pyritiédn kierrdttdmaén laillisen maksujarjestelmén lidpi varojen tosiasiallisen
luonteen, alkuperin tai omistajien peittdmiseksi tai hdivyttdmiseksi. Rahanpesu edellvttia esi-
rikosta, pyrkimyksené on peittdd varojen tosiasiallinen luonne, alkuperé tai omistajat. Esirikos
voi olla miké tahansa rangaistavaksi sdddetty teko, josta on koitunut tekijélle taloudellista hyo-
tyd. Rahanpesua on tillaisten varojen vastaanottaminen, kidyttiminen, muuntaminen, luovutta-
minen, siirtiminen, vélittdminen tai hallussapito. Henkil6llad pitdé olla rahanpesutarkoitus eli
tarkoitus hankkia hy6tya, avustaa rikoksentekijai tai peittdd omaisuuden laiton alkuperd. Ra-
hanpesua on my0s se, ettéd peittd ja haivyttad rikoksella saadun omaisuuden todellista luonnetta,
alkuperéad, sijaintia tai sithen kohdistuvia médarédamistoimia tai oikeuksia.

Estdmélla rahanpesua voidaan estdd myds muuta rikollisuutta, koska rahanpesijd saattaa rahoit-
taa varoilla uusia rikoksia. Rahanpesu on usein osa jarjestdytynyttd ja kansainvalistd rikolli-
suutta.

Rahanpesu voi uhata rahoitusjéarjestelméin vakautta, luotettavuutta ja kilpailukykya. Epdvakaus
voi nostaa esimerkiksi lainojen, maksuliikenteen ja vakuutusten kustannuksia, ja vaikutukset
voivat heijastua talouteen laajemminkin.

Tilastokeskuksen mukaan vuonna 2019 Suomessa tuli viranomaisten tietoon 449 tapausta ni-
mikkeilld rahanpesu, torked rahanpesu, tuottamuksellinen rahanpesu ja rahanpesurikkomus.

4



HE 163/2021 vp

Naistd 235 tapausta oli rahanpesua ja 186 tapausta torkedd rahanpesua. Torkedn rahanpesun
taloudellisen hyodyn alarajana on pidetty lain esitdissé ja oikeuskdytdnnossa 13 000 euroa, raja
ei kuitenkaan ole ehdoton. Vuonna 2019 koko maassa nostettiin syyte rahanpesurikoksista 303
tapauksessa, syytteistd 134 nostettiin rahanpesusta ja 168 torkeédstd rahanpesusta.

Suomessakin on ollut tapauksia, joissa rahanpesun kohteena on ollut suuri médara varoja. Poh-
janmaan kérdjdoikeus antoi 29.1.2020 tuomion R 20/36 torkedstd rahanpesusta ja yhdestid
avunannosta torkeddn rahanpesuun. Tapauksessa neljdd miesté syytettiin 4,3 miljoonan euron
siirtdmisestd ulkomaisilta tileiltd Suomeen ja edelleen ulkomaille. Vaasan hovioikeus pidensi
25.9.2020 paéatekijand pidetyn tekijédn tuomiota. Tyypillisemmin summat ovat kuitenkin pie-
nempid. [td-Suomen hovioikeus antoi 26.4.2018 tuomion R 18/44 tapauksessa, jossa A oli ha-
nelle ennestddn tuntemattomien, puistossa sattumalta tapaamiensa C:n, D:n ja E:n pyynnosta
antanut néiden siirtda tililleen 6.000 euroa ja nostanut sitten sanotut varat tililtddn ja luovuttanut
ne kéteisend C:lle, D:lle ja E:lle saaden siitd palkkioksi luvatut 350 euroa. Hovioikeus katsoi,
ettd A:n menettely tdytti rahanpesurikoksen tunnusmerkiston toisin kuin kiréjéoikeus, joka oli
katsonut, ettd A oli menettelyllddn syyllistynyt tuottamukselliseen kdtkemisrikokseen. Kor-
keimman oikeuden 18.12.2020 annetussa ratkaisussa R 2018/334 A oli ottanut Y Oy:n nimiin
vastikkeetta ajoneuvokalustoa X Oy:sti, vaikka hdnen oli tdytynyt tietdd tai ainakin pitdé varsin
todennékdisend, ettd X Oy:td edustanut B syyllistyy luovutuksella rikokseen. A oli sittemmin
siirtdnyt ajoneuvokaluston Z Oy:n nimiin. Sen jdlkeen hén oli siirtdnyt saman kaluston vield Z
Oy:n nimistd C:n nimiin. Korkein oikeus katsoi, ettd A oli ajoneuvokaluston vastaanottaessaan
syyllistynyt avunantoon B:n torkeédén velallisen epérehellisyyteen. A:n avunantotointa seuran-
neita kahta edelleen Iuovutusta arvioitiin yhtend torkednd rahanpesuna ja torkedd rahanpesua
pidettiin rikoslain 32 luvun 11 §:ssd edellytetylla tavalla rikoskokonaisuuden olennaisimpana ja
moitittavimpana osana. A:n syyksi voitiin lukea esirikoksen avunannon lisiksi myds torked ra-
hanpesu.

YK:n huumeiden ja rikollisuuden torjunnasta vastaava toimisto UNOCD arvioinut, ettd vuosit-
tain rahanpesun kohteena on arvoltaan 2 — 5 prosenttia maailmanlaajuisesta bruttokansantuot-
teesta, mikd vastaisi 715 miljardia tai 1.87 biljoonaa euroa vuosittain. Rikollisesta toiminnasta
EU:ssa saadut laittomat tulot olivat 139 miljardia euroa vuonna 2019, miké vastaa 1 prosenttia
EU:n bruttokansantuotteesta (Tutkimus Study on Mapping the risk of serious and organised
crime infiltration in legitimate businesses, maaliskuu 2021, DR0221244ENN); https://data.eu-
ropa.eu/doi/10.2837/64101). Europolin Criminal Asset Recovery in the EU raportissa esitetyn
arvion mukaan rikoshyodystd 98,9 prosenttia jaa takavarikoimatta.

Luotto- ja maksulaitoksille aiheutuu kustannuksia niitd koskevan sééntelyn noudattamisesta,
mukaan lukien rahanpesun ja terrorismin rahoittamisen estimisti koskeva lainsidédanto. Euroo-
pan pankkiviranomainen on julkaissut 7.6.2021 raportin Study of the cost of compliance with
supervisory reporting requirements (EBA/Rep/2021/15), jossa on arvioitu luotto- ja maksulai-
toksille sddntelyn noudattamisesta ja raportoinnista syntyvid kustannuksia. Raportin mukaan
kustannukset ovat Euroopan talousalueella 0,9 biljoonaa euroa.

Terrorismin rahoittamisessa on kyse varojen hankkimisesta tai kerddmisesta terroristiseen tar-
koitukseen. Rahaa hankitaan tai kerdtdén terroristista rikosta varten, varat voivat olla laillista tai
laitonta alkuperdd. Terrorismin rahoittaminen on mééritelty rikoslain 34 a luvun 5 §:ssd ja sithen
katsotaan kuuluvan terroritekojen tai niiden valmistelun rahoittaminen sekd muu terroristisen
toiminnan tai terroristiryhmén taloudellinen tukeminen ja terroristisen toiminnan edistiminen.
Terrorismin rahoittamisen vaiheita ovat varojen kerdédminen, siirtdminen ja kdyttdminen. Ter-
rorismia rahoitetaan padosin laillisista ldhteistd saaduilla varoilla ja rahaliikenne tapahtuu tili-
siirroin, kéteiselld tai rahanvélityspalveluiden vélitykselld. Rahaliikennetté tapahtuu useiden eri
maiden valilla.
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Terrorismin torjumiseksi ja terrorismin rahoittamisen estdmiseksi voidaan luonnolliseen henki-
166n tai oikeushenkil6on kohdistaa varojen jaddytys siten kuin laissa varojen jaddyttdmisestd
terrorismin torjumiseksi (325/2013) sdéddetidén. Suomessa keskusrikospoliisi tekee varojen jaa-
dyttamispaatokset ja ylldpitad julkista luetteloa jaddyttamispéastoksistd. Jaddyttdmispadtoksen
panee tiytdnt6on ulosottoviranomainen. Ulosoton erikoisperinnén tilastotietojen mukaan
vuonna 2019 tehtiin varojen jaddyttdmisid hieman alle 1 000 euron edestd. Vuonna 2018 sama
luku oli hieman yli 10 000 euroa, kun taas vuonna 2017 varoja ei jaddytetty lainkaan.

Terrorismin torjumiseksi ja terrorismin rahoittamisen estdmiseksi madratadn myds pakotteita,
jotka tarkoittavat kdytdnndssé nimettyihin tahoihin kohdistuvia taloudellisen tai muun yhteis-
tyon rajoituksia. Pakotteilla pyritddn vaikuttamaan toimintaan, jonka katsotaan olevan uhka esi-
merkiksi turvallisuudelle. Terrorismin torjunnassa pakotteet voivat olla esimerkiksi varojen jaa-
dyttdmista tarkoittavia finanssipakotteita. Ulkoministerio listaa verkkosivuillaan muun muassa
terrorismin vastaisia pakotteita.

Suomessa tuomioistuinkasittelyssa on toistaiseksi ollut vain yksi terrorismin rahoittamista kos-
keva tapaus, joka liittyi al-Shabaabin rahoittamiseen pddosin hawala-toimijoita, eli epavirallista
rahansiirtojarjestelmaé hyvaksi kdyttden. Tapauksessa Helsingin kédrdjdoikeus tuomitsi syytetyt
ehdolliseen vankeuteen, mutta Helsingin hovioikeus hylkisi syytteet terrorismin rahoittamisesta
ja muista terroristisista rikoksista (Helsingin hovioikeus 23.3.2016, R 15/526). Rahanpesun sel-
vittelykeskuksen 26.4.2021 julkaistussa selvityksessd Terrorismin rahoittamiseen liittyvit tuo-
miot Euroopassa 2015-2020 - julkinen lyhennelma raportista on katsottu, ettd syyna tuomioiden
ja tapausten puuttumiseen voi olla rikoslain terrorismin rahoittamisen tunnusmerkisto, esitut-
kinnan kéynnistdmisen kynnys terrorismirikoksissa sekéd haasteet ndyton ja todisteiden kerdi-
misesséd kansainvilisesti.

Rahanpesun ja terrorismin rahoittamisen estdimisestd vastaavat toimijat Suomessa

Valtiovarainministerid ja sisdministeri toimivat vastuuministeridind rahanpesun ja terrorismin
rahoittamisen estdmisessd. Keskeisid muita tyohon osallistuvia ministeriditd ovat oikeusminis-
terio, ulkoministerid, tyo- ja elinkeinoministerio seka sosiaali- ja terveysministerio.

Valtiovarainministeri6 vastaa rahanpesulaista, annettavista sdddoksistd ja kansallisen rahanpe-
sun riskiarviosta. Valtiovarainministerion vastuulla on myds koordinoida kansainvélisid rahan-
pesuasioita kansallisella tasolla. Sisdministeri0 vastaa rahanpesun selvittelykeskuksesta anne-
tusta laista ja sen nojalla annettavista sdddoksistd sekd terrorismin rahoittamisen kansallisen
riskiarvion laadinnasta. Sisdministerio vastaa lisdksi harmaan talouden ja talousrikollisuuden
torjunnan strategian alaisesta toimenpidesuunnitelmasta. Ulkoministeri6 vastaa YK:n ja EU:n
finanssipakotteiden tiytintoonpanon koordinoinnista Suomessa.

Lainsdddannolld varmistetaan, ettd rahanpesun ja terrorismin rahoittamisen estimisessd voidaan
kéyttdd asianmukaisia ja riittdvid toimia. Niiden toimijoiden, jotka kuuluvat lain soveltamis-
alaan, eli ilmoitusvelvollisten, on noudatettava rahanpesulakia. Laissa sdddetddn menettelyisté
ja toimintatavoista. Toimijoille voidaan mééritd velvoitteiden laiminlydnnistd hallinnollisia
seuraamuksia. Rahanpesu ja terrorismin rahoittaminen ovat rangaistavia tekoja.

Rahanpesulain mukaisia ilmoitusvelvollisia valvovia viranomaisia ovat Finanssivalvonta, joka
valvoo finanssisektorin ilmoitusvelvollisia, Poliisihallituksen Arpajaishallinto, joka valvoo
mannermaan rahapelitoimintaa, Patentti- ja rekisterihallitus, joka valvoo tilintarkastajia, Etela-
Suomen aluehallintovirasto, joka valvoo muita ilmoitusvelvollisia, Alands lotteriinspektionen,
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jonka valvonta kohdentuu Ahvenanmaan rahapelitoimintaan ja Ahvenanmaan maakunnan hal-
litus, joka valvoo Ahvenanmaan kiinteistonvalitystoimintaa. Liséksi Suomen Asianajajayhdis-
tys valvoo asianajajia.

Rahoitustietodirektiivin tausta

Rahoitustietodirektiivin valmistelu alkoi Euroopan komission 2016 antamasta tiedonannosta
”Toimintasuunnitelma terrorismin rahoituksen torjunnan vahvistamiseksi”, jossa komissio si-
toutui tutkimaan mahdollisuutta antaa erillinen itsendinen sdddds, jolla laajennettaisiin jésen-
valtioiden viranomaisten, my0s rikosten ennalta estdmisestd, paljastamisesta, tutkimisesta tai
niihin liittyvistd syytetoimista vastaavien toimivaltaisten viranomaisten, varallisuuden takaisin
hankinnasta vastaavien toimistojen, veroviranomaisten ja korruption torjunnasta vastaavien vi-
ranomaisten padsyéd keskitettyihin pankki- ja maksutilirekistereihin. Taustalla on ollut huoli
siitd, ettd jasenvaltioissa toimivaltaisten viranomaisten paésy keskitettyihin pankki- ja maksuti-
lirekistereihin on liian suppeaa. Lisdksi toimintasuunnitelmassa kehotettiin kartoittamaan es-
teitd tietoihin padsyssé seka niiden vaihtamisessa ja kdyttimisessd ja rahanpesun selvittelykes-
kusten vilisessd operatiivisessa yhteistyOssa.

Rahoitustietodirektiivin tavoitteena on helpottaa rahoitustietojen kdyttoa vakavien rikosten en-
nalta estimiseksi, paljastamiseksi, tutkimiseksi tai niihin liittyvid syytetoimia varten. Direktii-
vin johdannossa todetaan, ettd turvallisuuden lisddmiseksi, talousrikoksiin liittyvien syytetoi-
mien tehostamiseksi, rahanpesun torjumiseksi ja veropetosten ehkédisemiseksi jasenvaltioissa ja
koko unionissa on tarpeen parantaa rahanpesun selvittelykeskusten ja vakavien rikollisuuden
muotojen ennalta estimisestd, paljastamisesta, tutkimisesta tai niihin liittyvistd syytetoimista
vastuussa olevien viranomaisten padsya tietoihin, jotta voidaan parantaa niiden valmiuksia suo-
rittaa talousrikostutkintaa sekd edistdd niiden vélistd yhteistyotd. Direktiivissd vahvistetaan
sddnnot suoran padsyn myontamisestd keskitettyihin pankkitilirekistereihin jdsenvaltioiden ni-
meédmille toimivaltaisille viranomaisille, jotka vastaavat rikosten ennalta estdmisesté, paljasta-
misesta, tutkimisesta tai niihin liittyvistd syytetoimista.

Viidennen rahanpesudirektiivin tdytdintoonpano

Rahoitustietodirektiivi liittyy Euroopan parlamentin ja neuvoston direktiiviin (EU) 2018/843,
rahoitusjarjestelmin kayton estimisestd rahanpesuun tai terrorismin rahoitukseen annetun di-
rektiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta (jaljempana
viides rahanpesudirektiivi). Viidennen rahanpesudirektiivin taustalla olivat erityisesti Euroop-
paan suuntautuneet terrori-iskut, joiden yhteydessé oli noussut esiin uusia muotoja terroristiryh-
mien rahoittamiselle ja terrorististen operaatioiden toteuttamiselle. Viidennessd rahanpesudi-
rektiivissd edellytetdin, ettd jisenvaltiot ottavat kdyttoon keskitettyjd pankkitilirekistereitd tai
tiedonhakujérjestelmid, jotka mahdollistavat pankki- ja maksutilien seka tallelokeroiden halti-
joiden oikea-aikaisen tunnistamisen.

Viidennen rahanpesudirektiivin 32 a artiklan 1 kohdassa sdddetddn jasenvaltioille velvollisuus
ottaa kayttoon keskitettyjd automatisoituja mekanismeja, kuten keskitettyja rekistereita tai kes-
kitettyjd sdhkoisid tietojenhakujérjestelmii, joiden avulla voidaan ajallaan tunnistaa mika ta-
hansa luonnollinen henkild tai oikeushenkild, joka on niiden alueella toimivassa luottolaitok-
sessa olevan IBAN-tunnisteisen maksutilin ja pankkitilin seké tallelokeron haltija tai jolla on
madrdysvalta téllaiseen tiliin tai tallelokeroon. Jasenvaltioiden on ilmoitettava komissiolle néi-
den kansallisten mekanismien ominaisuudet. Tietojen tulee olla suoraan rahanpesun selvittely-
keskusten saatavilla vélittdmaésti ja suodattamattomina sekd toimivaltaisten viranomaisten saa-
tavilla niiden tdmén direktiivin mukaisten velvoitteiden tiyttdmiseksi. Jasenvaltioiden on var-
mistettava, ettd mika tahansa rahanpesun selvittelykeskus voi antaa timén artiklan 1 kohdassa
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tarkoitetuissa keskitetyissd mekanismeissa olevat tiedot mille tahansa toiselle rahanpesun sel-
vittelykeskukselle ajallaan 53 artiklan mukaisesti.

Saatavilla olevista tiedoista sdddetédén artiklan 3 kohdassa. Néitd ovat:

- asiakastilinhaltijan ja kaikkien sellaisten henkildiden osalta, jotka oletettavasti toimivat asiak-
kaan puolesta: nimi ja joko 13 artiklan 1 kohdan a alakohdan saattamiseksi osaksi kansallista
lainsdadantda annettujen kansallisten sddnndsten mukaisesti vaaditut muut tunnistetiedot tai yk-
silollinen tunnistenumero;

- asiakastilinhaltijan tosiasiallisen omistajan ja edunsaajan osalta: nimi ja joko 13 artiklan 1
kohdan b alakohdan saattamiseksi osaksi kansallista lainsdddéntda annettujen kansallisten séén-
nosten mukaisesti vaaditut muut tunnistetiedot tai yksilollinen tunnistenumero;

- pankki- tai maksutilin osalta: IBAN-numero ja tilin avaamis- ja sulkemispdivé;

- tallelokeron osalta: vuokraajan nimi ja 13 artiklan 1 kohdan saattamiseksi osaksi kansallista
lainséddéntdd annettujen kansallisten sdénnosten mukaisesti vaaditut muut tunnistetiedot tai yk-
silollinen tunnistenumero seké vuokra-ajan pituus.

Artiklan 32 a kohdan 4 mukaan jésenvaltiot voivat edellyttd4d muiden olennaisten tietojen saa-
mista keskitettyjen mekanismien kautta, eli kohta siséltdd mahdollisuuden kéyttdd kansallista
litkkkumavaraa.

Suomessa viides rahanpesudirektiivi on taytdntdonpantu muun muassa lailla pankki- ja maksu-
tilien valvontajérjestelmaistd (571/2019), joka on tullut voimaan 1.5.2019, mutta sen pankki- ja
maksutilien tiedonhakujérjestelméé sekd pankki- ja maksutilirekisterid koskevia sddnndksid on
sovellettu 1.9.2020 ldhtien.

Tulli on pankki- ja maksutilirekisterin rekisterinpitéjé ja koordinoi tilirekisterihanketta, jossa on
rakennettu tilirekisteri, johon tallennetaan tietoja maksulaitosten, sihkdrahayhteisojen ja virtu-
aalivaluutan tarjoajien asiakkuuksista, asiakastileistd sek tallelokeroista. Luottolaitokset voivat
luovuttaa tiedot tilirekisteriin Finanssivalvonnan luvalla tietyin edellytyksin, muuten luottolai-
toksen on ylldpidettava sahkoistd pankki- ja maksutilien tiedonhakujérjestelmad, jonka avulla
se vélittad laissa médritellyt tiedot toimivaltaisille viranomaisille. Maksulaitokset, sahkdrahayh-
teisot, virtuaalivaluutan tarjoajat ja luvansaaneet luottolaitokset paivittavét laissa maéaritellyt tie-
dot tilirekisteriin Tullin toteuttaman rajapinnan kautta.

Hallituksen esityksessé laiksi pankki- ja maksutilien valvontajérjestelmasta ja erdiksi siihen liit-
tyviksi laeiksi (HE 167/2018 vp) kéytettiin direktiivin 32 a artiklan 4 kohdan sallimaa kansal-
lista litkkumavaraa ja ehdotettiin tilin saldo- ja tiliotetietojen saamista valvontajarjestelmasta.
Kansalliseen sddntelyyn perustuen esitettiin lisdksi pddsya pankki- ja maksutilien valvontajar-
jestelmddn laajemmalle joukolle viranomaisia sekd kdyttotarkoituksiin, joista ei ole rahanpe-
sudirektiivissd sdddetty. Hallituksen esityksessé ehdotettiin, ettd oikeus saada tietoja pankki- ja
maksutilien valvontajirjestelmidsté olisi ollut Verohallinnolla, Tullilla, ulosottovirastolla, ra-
hanpesun ja terrorismin rahoittamisen estdmisestd annetussa laissa (444/2017, jdljempéni ra-
hanpesulaki), tarkoitetuilla toimivaltaisilla viranomaisilla ja asianajajayhdistykselld, rahanpe-
sun selvittelykeskuksella, poliisilla ja Rajavartiolaitoksella, Kansaneldkelaitoksella, Finanssi-
valvonnalla ja konkurssiasiamiehen toimistolla. Tiedonhakujérjestelmén tarkoituksena oli mah-
dollistaa henkildtietojen ja pankkisalaisuuden piiriin kuuluvien varallisuustietojen luovuttami-
nen sdhkdisesti luottolaitoksilta laissa méaariteltdville viranomaisille ndiden lakisaéteisté tehté-
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vid varten. Tietoja ei tallenneta jarjestelmédn, vaan ne luovutetaan luottolaitokselta suoraan vi-
ranomaiselle. Viranomaisen olisi tullut esittdd lainsdddannon peruste, jonka nojalla silld on oi-
keus tiedot saada ja luottolaitos olisi vastannut luovutettavien tietojen oikeellisuudesta. Halli-
tuksen esityksessé ehdotettiin, etté jarjestelméén olisi tallennettu myds tilitapahtumia koskevat
tiedot. Eduskuntakasittelyssa hallituksen esitysluonnoksessa esitettyjd viranomaisten oikeuksia
saada tietoja pankki- ja maksutilien valvontajirjestelméstd supistettiin merkittdvasti, samoin
kuin pankki- ja maksutilien valvontajérjestelmén tietosisdltod. Perustuslakivaliokunta katsoi
esitystd koskeneessa mietinnossddn PeVL 48/2018 vp muun muassa, ettd koska arkaluonteisten
tietojen késittely on valiokunnan kaytdnnén mukaan rajattava tdsmaéllisilld ja tarkkarajaisilla
sdanndksilld vain vélttiméttomadn, oli sdéntelyd tdsmennettdva ja selkiytettdvd olennaisesti.

Voimaantulleessa pankki- ja maksutilien valvontajarjestelmii koskevassa laissa oikeus kayttaa
pankki- ja maksutilien valvontajérjestelméé on rajattu rahanpesulaissa tarkoitettuihin valvonta-
viranomaisiin ja asianajajayhdistykseen mainitussa laissa tarkoitetun valvontatehtivin suoritta-
miseen, rahanpesun selvittelykeskukseen rahanpesun selvittelykeskuksesta annetussa laissa
(445/2017) tarkoitettujen erdiden tehtidvien hoitamiseen ja Tulli-, rajavartio-, vero- ja ulosotto-
viranomaiseen sekéd konkurssiasiamieheen rahanpesulain mukaisen huolehtimisvelvoitteen to-
teuttamiseksi. Rahanpesun selvittelykeskuksen rahanpesun selvittelykeskuksesta annetussa
laissa tarkoitettu Tulli-, rajavartio-, vero- ja ulosottoviranomaiseen sekd konkurssiasiamiehen
rahanpesulain mukainen huolehtimisvelvoitteen toteuttaminen ei ole toimivaltanormi rahanpe-
sun ja terrorismin rahoittamisen estdmisen, paljastamisen ja selvittimisen suorittamiseksi, vaan
huolellisuusvelvoitetta koskeva normi antaa viranomaiselle oikeuden vain heidén hallussaan jo
olevien tietojen luovuttamiseen rahanpesun selvityskeskukselle. Huolellisuusvelvollisuuden
nojalla eivit edelld mainitut Tulli-, rajavartio-, vero- ja ulosottoviranomainen sekd konkurssi-
asiamies voi siten tehda niita tietopyyntdja pankki- ja maksutilien valvontajéirjestelmastd, mitd
ndille viranomaisille on voimassa olevassa pankki- ja maksutilien valvontajérjestelméé koske-
vassa laissa jo sdédetty, eli normi on jaényt tehottomaksi. Edellytyksend valvontajérjestelmén
kéayttdmiselle pankki- ja maksutilien valvontajarjestelmésté annetun lain mukaan edelld mainit-
tuihin kéyttotarkoituksiin on liséksi se, ettd se on vélttdmatontd rahanpesun ja terrorismin ra-
hoittamisen estimiseksi, paljastamiseksi ja selvittamiseksi. Jarjestelmissa ei ole tilitapahtumia
koskevia tietoja, vain ainoastaan asiakkuutta, tilin yksildintié ja tosiasiallista edunsaajaa koske-
vat tiedot.

Mietinnossddan TaVM 43/2018 talousvaliokunta totesi, ettd ei pidd tiysin poissuljettuna mah-
dollisuutta myohemmassa vaiheessa sditdd muista viranomaisvaltuuksista HE 167/2018 vp 1.
lakiehdotuksessa kuvatulla tavalla. Talousvaliokunta kuitenkin katsoi, ettd on selvdi, ettd la-
kiehdotukseen sisédltyy madrdyksia, joita ei voida kisitelld tavallisessa lainsdatamisjarjestyk-
sessd. Kisilld olevan hallituksen esityksen ydin on kuitenkin direktiivin kansallinen tdytdnt66n-
pano, miirdaikoineen. Néin perustellen talousvaliokunta piti parhaana pitdytyd perustuslakiva-
liokunnan lausunnon mukaisesti direktiivin edellyttdméassa rahanpesun ja terrorismin torjuntaan
kohdistuvassa sdédntelyssa ja esittdd kansallisen lisdsddntelyn tarkastelua jatkovalmistelussa. Ta-
lousvaliokunta totesi lausunnossaan, ettd sikili kun ilmenee, ettd sddntelyn tavoitteiden toteut-
tamiseksi viranomaisten valtuuksia tulee lisité, valtioneuvosto voi ryhtya tarvittaviin lainval-
mistelutoimiin ja etté tissa tyossd tulee kiinnittdd asianmukaista huomiota myos séétdmisjarjes-
tykseen.

Rabhoitustietodirektiivin mukaan kédyttooikeus pankki- ja maksutilirekisteriin voitaisiin antaa vi-
ranomaisille, joilla on toimivalta vakavien rikosten ennalta estimisessd, paljastamisessa, tutki-
misessa ja niihin liittyvissd syytetoimissa. Rahoitustietodirektiivin mukaan véhintddn varojen
takaisin hankinnasta vastaavat toimistot tulee nimeté tdllaisiksi viranomaisiksi, Suomessa varo-
jen takaisin hankinnasta vastaavaksi toimistoksi on nimetty keskusrikospoliisi.
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Liséksi direktiivin johdantokappaleessa 19 todetaan, etti jdsenvaltioiden olisi voitava helpottaa
nimettyjen toimivaltaisten viranomaisten pdédsya rahoitus- ja tilitietoihin, kun on kyse muiden
kuin vakavien rikosten ennalta estimisestd, paljastamisesta, tutkimisesta ja niihin liittyvisté syy-
tetoimista. Samassa johdantokappaleessa todetaan myds, etti jasenvaltioiden olisi voitava paat-
tad, ettd rahanpesun selvittelykeskusten ja nimettyjen toimivaltaisten viranomaisten valilla vaih-
dettavien rahoitus- ja tilitietojen soveltamisalaa laajennetaan.

Rahanpesun selvittelykeskus

Rahoitustietodirektiivi siséltdd muun muassa rahanpesun selvittelykeskusten ja toimivaltaisten
viranomaisten vilistd tiedonvaihtoa koskevaa sééntelyd. Euroopan parlamentin ja neuvoston di-
rektiivi (EU) 2015/849, rahoitusjérjestelmén kiyton estdmisesté rahanpesuun tai terrorismin ra-
hoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 648/2012 muuttamisesta
sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY ja komission direktiivin
2006/70/EY kumoamisesta (jaljempéna neljds rahanpesudirektiivi), on Suomessa tiytantoon-
pantu muun muassa rahanpesulailla. Rahanpesun selvittelykeskusta koskien neljannen rahanpe-
sudirektiivin 32 artiklassa sdddetddn jasenvaltioille velvoite rahanpesun selvittelykeskuksen pe-
rustamiseen rahanpesun ja terrorismin rahoituksen estdmisté, paljastamista ja tehokasta torju-
mista varten. Edelld mainitun artiklan 3 kohdan mukaan kunkin rahanpesun selvittelykeskuksen
on oltava toiminnallisesti riippumaton ja itsendinen, mikd merkitsee sitd, ettd rahanpesun sel-
vittelykeskuksella on oltava toimivalta ja valmiudet suorittaa tehtdvansi vapaasti, mukaan lu-
kien kelpoisuus tehda itsendisid paatoksid yksittdisten tietojen analysoinnista, pyytdmisesti ja
luovuttamisesta. Kansallisena keskusyksikkonéd rahanpesun selvittelykeskus vastaa epdilytta-
vistd liiketoimista tehtyjen ilmoitusten ja muiden rahanpesuun, rahanpesun esirikoksiin tai ter-
rorismin rahoitukseen liittyvien tietojen vastaanottamisesta ja analysoinnista. Rahanpesun sel-
vittelykeskus vastaa analyysiensa tulosten sekd mahdollisten muiden olennaisten tietojen luo-
vuttamisesta toimivaltaisille viranomaisille, jos on syyté epdilld rahanpesua, rahanpesun esiri-
koksia tai terrorismin rahoitusta ja sen on voitava hankkia ilmoitusvelvollisilta lisitietoja. Suo-
messa rahanpesun selvittelykeskus on sijoitettu keskusrikospoliisiin.

Rahanpesun selvittelykeskus vastaanotti vuoden 2020 aikana 62 041 ilmoitusta epdilyttavisti
litketoimista. Pankkien tekemien ilmoitusten médra lisddntyi edellisestd vuodesta noin 28 pro-
senttia. Virtuaalivaluutan valittéjét tulivat ilmoitusvelvollisiksi joulukuussa 2019 ja tekivit vuo-
den 2020 aikana 9 000 ilmoitusta. Selvittelykeskus avasi vuoden aikana 1 845 uutta selvittely-
kokonaisuutta ja teki 1 881 tiedonluovutusta, selviteltdvista jutuista 85 oli mahdolliseen terro-
rismin rahoittamiseen liittyvid juttuja. Avattujen juttujen méara lisdéntyi vuodesta 2019 noin 22
prosenttia ja tiedonluovutusten mééré noin 16 prosenttia. Vastaanotettujen ilmoitusten maaréssa
on vuonna 2021 tapahtunut merkittidva nousu, joka johtuu siitd, ettd virtuaalivaluuttapalveluiden
tarjoajista on tullut ilmoitusvelvollisia. Rahanpesun selvittelykeskus on vuonna 2021 vastaan-
ottanut 1.9. mennessé epailyttavia litketoimia koskevia ilmoituksia 3 476 947, joista virtuaali-
valuuttapalveluiden tarjoajien ilmoitusmédrid on 3 443 515 ja muiden tekemié ilmoituksia 33
432. llmoitusméddrien merkittdvaan kasvuun pyritddn vastaamaan esimerkiksi kisittelyn auto-
matisointiin liittyvilld hankkeilla.

Vuonna 2019 rahanpesun selvittelykeskus antoi 73 méaardystd keskeyttdd liiketoimi, eli jaady-
tysmadraystd, kun vuonna 2020 luku oli 126. Jaddytysmadrdysten yhteenlaskettu arvo oli
vuonna 2020 7 497 526 euroa, josta 4 606 373 euroa jii viranomaisten haltuun. Selvittelykeskus
lahetti ulkomaisille selvittelykeskuksille 41 pyyntdd pysdyttad varoja tapauksissa, joissa varoja
oli lahetetty ulkomaille esimerkiksi erilaisten petosten seurauksena. Pyyntdihin liittyneiden va-
rojen yhteisarvo oli 1 620 464 euroa. Vuonna 2021 rahanpesun selvittelykeskus on 1.9. men-
nessd avannut juttuja 1 167 ja tehnyt jaddyttamispaétoksid yhteensé 79, tiedonluovutuksia on
ollut yhteensé 1 349.
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Viime vuosina liiketoimen keskeyttdmistd koskevien méardysten, eli jadddytysmédrdysten arvo
on ollut 5,3-9,8 miljoonan euron vélilla.

Rahanpesulain mukaiset ilmoitusvelvolliset tekivdt vuonna 2020 yhteensé 45 oman arvionsa
mukaan mahdollista terrorismin rahoittamista koskevaa ilmoitusta. Vuonna 2019 ilmoitusten
madrd oli 25, mika oli samalla tasolla kuin useina aiempina vuosina. Kaikkiaan vuonna 2020
selvittelykeskus vastaanotti 124 terrorismin rahoittamista koskevaa tai terrorismin rahoittamista
indikoivaa ilmoitusta sekd 15 ilmoitusta, jotka koskivat terrorismiin liittyvid pakotteita. Edel-
listen lisdksi selvittelykeskuksessa luokiteltiin suuri mééra epdilyttivia liiketoimia koskevia il-
moituksia niiden asiasisillon tai henkilokytkdsten perusteella mahdollisesti terrorismin rahoit-
tamiseen liittyviksi. [Imoitusten perusteella selvittelykeskus avasi 85 terrorismin rahoittamiseen
liittyvaa selvittelykokonaisuutta. Vuonna 2021 syyskuun alkuun mennessa rahanpesun selvitte-
lykeskus oli vastaanottanut yhteensé 87 ilmoitusta, joissa ilmoitusvelvollinen on epdillyt mah-
dollista terrorismin rahoittamista ja oli avannut yhteenséd 55 terrorismin rahoittamiseen liittyvéa
selvittelykokonaisuutta.

Komissio toimitti 25.1.2019 Suomelle perustellun lausunnon neljinnen rahanpesudirektiivin
taytdntoonpanossa havaituista puutteista ja viidenteen rahanpesudirektiiviin liittyen on tullut
esiin teknisid muutostarpeita lakiin pankki- ja maksutilien valvontajérjestelmastd. Komissio il-
moitti toukokuussa 2020 sulkevansa neljitta rahanpesudirektiivid koskevan rikkomusmenette-
lyn Suomen osalta. Neljédnnen ja viidennen rahanpesudirektiivin tdytdntdonpanon jilkeen on
tullut esiin tarpeita tarkentaa sdénnoksié, joilla direktiivit on taytdntdonpantu ja asiaan liittyen
on annettu ldhinni teknisluonteisia sdddosmuutoksia.

Pankki- ja maksutilien valvontajérjestelmén kdyton ja sen toimivuuden osalta on jo kertynyt
kiytinnon kokemusta, jonka perusteella voidaan arvioida, etté jérjestelmén perustamisen hyo-
dyt ja sen kdyttd ovat jddneet jirjestelmid suunniteltaessa tavoiteltua merkittivasti pienem-
miksi. Suurin osa pankki- ja maksutilien valvontajirjestelméssé olevista tiedoista olisi tarkoitus
olla luotto-, maksulaitosten, séhkdrahayhteisdjen tai virtuaalivaluutan tarjoajien tiedonhaku;ér-
jestelmissd. Kuitenkaan yhtddn tiedonhakujarjestelmdd ei elokuussa 2021 ollut tuotannossa,
eiké toisaalta mydskadn yhtéén tiedonhyddyntéjéé ollut tuotannossa. Voimassaolevassa pankki-
Ja maksutilien valvontajérjestelméd koskevassa laissa padsyoikeudet ja jérjestelméan sisaltd on
rajattu hyvin suppeiksi ja ainoa Tullin tilirekisterid hyodyntéva viranomainen on rahanpesun
selvittelykeskus. Samalla useilla kansallisilla viranomaisilla on oikeus voimassaolevan lainséé-
dédnndn nojalla saada pankki- ja maksutileja koskevia tietoja, mutta niilld ei ole oikeutta saada
tietoja pankki- ja maksutilien valvontajirjestelmén kautta. Pankki- ja maksutilejd koskeva tie-
donluovuttaminen on suurelta osin tehotonta, koska ei ole sdéddetty siitdi muodosta eikd siitd
kanavasta, jossa tiedot tulisi toimittaa.

1.3 Valmistelu

EU-sdddoksen valmistelu

Komissio antoi direktiiviehdotuksen 17.4.2018. Valtioneuvoston U-kirjelmé eduskunnalle an-
nettiin 20.6.2018. Direktiiviehdotuksesta neuvoteltiin EU:n neuvoston lainvalvontatyoryh-

missd ja myohemmin Euroopan parlamentin kanssa. Direktiivi annettiin 20.6.2019 ja se tuli
voimaan 31.7.2019.
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Hallituksen esityksen valmistelu

Hallituksen esityksen valmistelemiseksi asetettiin tyoryhma ajalle 10.1.2020-31.12.2020, jossa
jasenind olivat edustajat valtiovarainministerion rahoitusmarkkina- ja vero-osastolta, Tullista,
Poliisihallituksesta, suojelupoliisista, keskusrikospoliisista, Verohallinnosta, Valtakunnan-
voudinvirastosta, Eteld-Suomen aluehallintovirastosta, Finanssivalvonnasta ja Suomen Asian-
ajajaliitosta. Tydryhmén kokouksiin on osallistunut my6s puolustusministerion ja Puolustusvoi-
mien sekd valtakunnan syyttdjantoimiston edustajia ja tyoryhmén kahdessa kokouksessa on
kuultu oikeusministerion ja tietosuojavaltuutetun edustajia liittyen esitystd koskeviin tietosuoja-
asioihin. Valmistelun yhteydessd on kuultu my6s Finanssiala ry:td seké luottolaitosten edusta-
jien ndkemyksid liittyen esityksen vaikutuksista yksityisen sektorin toimijoihin.

Ty6ryhmin tyoskentelyn aikana kiinnitettiin huomiota siihen, ettd pankki- ja maksutilien val-
vontajarjestelméssa on tilla hetkelld saatavilla vain tilin omistajuustiedot. Tyoryhma tarkasteli-
kin myo6s mahdollisuutta liséta tilitapahtumatiedot pankki- ja maksutilien valvontajérjestel-
médn. Taltd osin asian selvittiminen todettiin tarpeelliseksi siirtdé erilliseksi hankkeeksi, joka
tullaan kdynnistdmdin sisdministerion toimesta.

2 EU-sidddoksen tavoitteet ja piddasiallinen sisdlto

Rabhoitustietodirektiivin tarkoituksena on vahvistaa toimenpiteet, jotka helpottavat toimivaltais-
ten viranomaisten padsya rahoitus- ja tilitietoihin ja tietojen kadyttod vakavien rikosten ennalta
estamiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvid syytetoimia varten. Lisdksi direktii-
vissd sdddetddn toimenpiteistd, jotka helpottavat rahanpesun selvittelykeskusten paasya lainval-
vontaan liittyviin tietoihin, kun kyseisii tietoja tarvitaan rahanpesun, siihen liittyvien esirikos-
ten ja terrorismin rahoituksen ennalta estdmiseksi ja torjumiseksi, ja rahanpesun selvittelykes-
kusten vilisti yhteistyota.

Rabhoitustietodirektiivin kahdeksannessa johdantokappaleessa todetaan, ettd viliton ja suora
padsy keskitettyjen pankkitilirekisterien tietoihin on usein valttimétonta, jotta rikostutkinnassa
onnistuttaisiin ja jotta varat voitaisiin tunnistaa, jaljittaa ja jaddytt44 ajoissa niiden takavarikoi-
miseksi. Johdantokappaleen mukaan suora paésy on vilittomin tapa paésté kasiksi keskitettyjen
pankkitilirekisterien tietoihin ja direktiivissd olisi sen vuoksi vahvistettava sddnnot suoran pé-
syn myoOntdmisestd keskitettyihin pankkitilirekistereihin jasenvaltioiden nimedmille toimival-
taisille viranomaisille, jotka vastaavat rikosten ennalta estdmisestd, paljastamisesta, tutkimisesta
tai niihin liittyvistd syytetoimista. Johdantokappaleessa todetaan, etté direktiivilld ei saisi olla
vaikutusta kanaviin, joita toimivaltaiset viranomaiset kayttivit keskindiseen tietojenvaihtoon,
tai niiden valtuuksiin saada tietoja ilmoitusvelvollisilta unionin oikeuden tai kansallisen lain-
sadadannon mukaisesti. Kansallisten viranomaisten paasy keskitetyissa rekistereissa oleviin tie-
toihin muissa kuin rahoitustietodirektiivin tarkoituksissa tai liittyen muihin kuin direktiivin so-
veltamisalaan kuuluviin rikoksiin ei kuulu direktiivin soveltamisalaan.

Rahanpesun selvittelykeskusten oikeudellinen ja hallinnollinen asema vaihtelee eri jasenvalti-
oissa hallinnollisista keskuksista lainvalvontaa harjoittaviin keskuksiin tai niiden yhdistelmiin.
Rahanpesun selvittelykeskusten toimivaltuuksiin kuuluu oikeus saada rahoitus-, lainvalvonta-
ja hallinnollisia tietoja, joita ne tarvitsevat voidakseen estdd, paljastaa ja torjua rahanpesua, sii-
hen liittyvid esirikoksia ja terrorismin rahoitusta. Rahanpesun selvittelykeskusten péadsyssa
sddntelyn alaisiin tietokantoihin on eroja jdsenvaltioissa, miké johtaa liian véhéiseen tietojen-
vaihtoon lainvalvonta- tai syyttdjdviranomaisten ja rahanpesun selvittelykeskusten vililld. Ra-
hanpesun selvittelykeskusten olisi pyrittdvd vaihtamaan rahoitustietoja ja rahoitusanalyysejé
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nopeasti poikkeuksellisissa ja kiireellisissé tapauksissa, kun téllaiset tiedot tai analyysit liittyvét
terrorismiin tai terrorismiin liittyvéén jarjestdytyneeseen rikollisuuteen.

Direktiivin soveltamisalaan kuuluvat 11.5.2016 annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/794, Euroopan unionin lainvalvontayhteistyovirastosta (Europol) seka
neuvoston pditosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja
2009/968/YOS korvaamisesta ja kumoamisesta (jiljempéand Europol-asetus) liitteessd 1 luetel-
lut vakavat rikokset. Niitd ovat terrorismi, jarjestdytynyt rikollisuus, laiton huumausaine-
kauppa, rahanpesu, ydin- ja radioaktiivisiin aineisiin liittyvét rikokset, maahanmuuttajlen sala-
kuljetus, ihmiskauppa, varastettujen ajoneuvojen laittomaan kauppaan liittyva rikollisuus, ta-
hallinen henkirikos, pahoinpitely ja vakavan ruumiinvamman aiheuttaminen, ihmisen elinten ja
kudosten laiton kauppa, ihmisryostd, vapaudenriisto ja panttivangin ottaminen, rasismi ja muu-
kalaisviha, ry6sto ja torked varkaus, kulttuuriomaisuuden, mukaan lukien antiikki- ja taide-
esineiden, laiton kauppa, kavallus ja petos, unionin taloudellisia etuja vahingoittavat rikokset,
sisépiirikauppa ja finanssimarkkinoiden manipulointi, rydston tapainen kiristys seka kiristys,
tuotteiden luvaton védrentiminen ja jiljentdminen, hallinnollisten asiakirjojen vaidrentaminen
ja kaupankdynti vadrennoksilld, rahan ja maksuvélineiden vadrentiminen, tietotekniikkarikolli-
suus, lahjonta, laiton ase-, ammus- ja rajahteiden kauppa, uhanalaisten elédinlajien laiton kauppa,
uhanalaisten kasvilajien ja -lajikkeiden laiton kauppa, ymparistorikollisuus, mukaan lukien
alusten aiheuttama meren pilaantuminen, hormonivalmisteiden ja muiden kasvua edistdvien ai-
neiden laiton kauppa, seksuaalinen hyviksikdytto ja seksuaalinen riisto, mukaan lukien lasten
hyvaksikayttoon liittyva materiaali ja lapsen houkuttelu seksuaalisiin tarkoituksiin ja joukkotu-
honta, rikokset ihmisyyttd vastaan ja sotarikokset. On huomattava, ettd verorikokset eivét kuulu
Europol-asetuksen liitteessd lueteltuihin rikoksiin, mutta direktiivin johdanto-osassa todetaan,
ettd jos veroviranomaiset ja korruption torjunnasta vastaavat viranomaiset ovat kansallisen lain-
sddddnnon mukaisesti toimivaltaisia rikosten ennalta estdmisessé, paljastamisessa tai niihin liit-
tyvissd syytetoimissa, heitd olisi my0s pidettdva viranomaisina, jotka voidaan nimeté timén di-
rektiivin tarkoituksia varten. Jasenvaltioille jitetdédn siis harkintavaltaa veroviranomaisten ja
korruption torjunnasta vastaavien viranomaisten nimedmisen osalta direktiivin mukaisiksi toi-
mivaltaisiksi viranomaisiksi. Europol-asetuksen liitteessd lueteltuihin rikoksiin kuuluvat unio-
nin taloudellisia etuja vahingoittavat rikokset, jotka voivat olla verorikoksia Suomessa. Samalla
johdantokappaleessa 11 todetaan, ettd hallinnollisten tutkimusten, jotka eivdt ole rahanpesun
selvittelykeskusten rahanpesun ja terrorismin rahoituksen estimisen, paljastamisen ja tehok-
kaan torjumisen yhteydessa suorittamia tutkimuksia, ei olisi kuuluttava tdmén direktiivin sovel-
tamisalaan. Verojen vilttiminen ja verorikos voivat siséltyd moneen muuhun rikokseen ja rikos
voi paljastua my0s verovalvonnan yhteydesséd. Verohallinnon toimivallassa on kdytdnnossa ve-
rotuksen toimittaminen ja verovalvonta ja ndmé kattavat hallinnolliset toimenpiteet. Suomessa
Verohallinnolle ei ole sdédetty toimivaltaa rikosten ennalta estdmisen osalta. Liséksi on otettava
huomioon, ettd Suomessa Tullin toimivaltaan kuuluvat tulliverotusta koskevien sdanndsten nou-
dattamisen valvonta ja tdytantoonpano ja ndiden osalta myds verorikokset kuuluvat Tullin toi-
mivaltaan ja siten Tulli on direktiivin tarkoittamalla tavalla toimivaltainen viranomainen tulli-
verorikosten ennalta estdmissé ja paljastamisessa. Tulli on myds toimivaltainen estdiméén, pal-
jastamaan ja tutkimaan sellaisia valmisteverorikoksia ja maahantuonnissa epéiltyjé arvonlisive-
rorikoksia, joissa verot kantaa Verohallinto.

Direktiivin I lukuun on sijoitettu yleiset sddnnokset. Direktiivin 1 artiklassa sdddetddn direktii-
vin kohteesta ja sen 1 kohdassa todetaan, ettd direktiivissd vahvistetaan toimenpiteet, jotka hel-
pottavat toimivaltaisten viranomaisten paasya rahoitus- ja tilitietoihin ja tietojen kdyttoa vaka-
vien rikosten ennalta estdmiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvid syytetoimia
varten. Liséksi siind sdédetddn toimenpiteistd, jotka helpottavat rahanpesun selvittelykeskusten
péésyd lainvalvontaan liittyviin tietoihin, kun kyseisié tietoja tarvitaan rahanpesun, siihen liit-
tyvien esirikosten ja terrorismin rahoituksen ennalta estimiseksi ja torjumiseksi, ja rahanpesun
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selvittelykeskusten vélistd yhteistyotd. Direktiivin 1 artiklan 2 kohdassa luetellaan, ettd direk-
tiivilla ei rajoiteta rahanpesudirektiivin ja siihen liittyvien kansallisen lainsddddnnon sdénnosten
soveltamista, mukaan lukien rahanpesun selvittelykeskuksille kansallisen lainsddddannon nojalla
annettua organisatorista asemaa ja toimivaltaisten viranomaisten toiminnallista itsendisyytta ja
riippumattomuutta, eikd kanavia, joita toimivaltaiset viranomaiset kayttavat keskindiseen tieto-
jenvaihtoon, tai niiden valtuuksia saada tietoja ilmoitusvelvollisilta unionin oikeuden tai jasen-
valtioiden kansallisen lainsddddnnon mukaisesti, Europol-asetuksen (EU) 2016/794 sovelta-
mista eikd velvoitteita, jotka johtuvat keskindistd oikeusapua tai rikosasioissa annettujen péa-
tosten vastavuoroista tunnustamista koskevista unionin oikeudellisista vélineistd tehdysté pui-
tepaitoksestd 2006/960/YOS.

Direktiivin 2 artikla koskee méaritelmia ja siind méaaritelladn keskitetyt pankkitilirekisterit, va-
rallisuuden takaisin hankinnasta vastaavat toimistot, rahanpesun selvittelykeskukset, ilmoitus-
velvolliset, rahoitustiedot, lainvalvontatiedot, tilitiedot, rahanpesu ja siihen liittyvit esirikokset,
terrorismin rahoitus, rahoitusanalyysi ja vakavat rikokset. Keskitetylla pankkitilirekisterilla tar-
koitetaan keskitettyjd automatisoituja mekanismeja, kuten keskitettyja rekistereita tai keskitet-
tyja sahkoisid tiedonhakujarjestelmid, jotka on otettu kdyttoon rahanpesudirektiivin 32 a artik-
lan 1 kohdan mukaisesti.

Direktiivin 3 artikla koskee toimivaltaisten viranomaisten nimeémistd. Sen 1 kohdan mukaan
jokaisen jdsenvaltion on nimettdvé niiden viranomaistensa joukosta, joilla on toimivalta rikos-
ten ennalta estdmisessd, paljastamisessa, tutkimisessa ja niihin liittyvissd syytetoimissa, ne,
joilla on valtuudet paésti jasenvaltioiden perustamiin kansallisiin keskitettyihin pankkitilirekis-
tereihin ja tehdé niissd hakuja. Naihin toimivaltaisiin viranomaisiin kuuluvat vahintdan varalli-
suuden takaisin hankinnasta vastaavat toimistot. Suomessa varallisuuden takaisinhankinnasta
vastaavaksi toimistoksi on nimetty keskusrikospoliisi. Direktiivin johdantokappaleessa 9 tode-
taan, ettd koska jokaisessa jasenvaltiossa on useita toimivaltaisia viranomaisia tai elimié, jotka
vastaavat rikosten ennalta estdmisestd, paljastamisesta, tutkimisesta tai niihin liittyvistd syyte-
toimista, ja jotta voitaisiin varmistaa oikeasuhteinen péasy tissa direktiivissa tarkoitettuihin ra-
hoitus- ja muihin tietoihin, jasenvaltioilta olisi edellytettdv, ettd ne nimedvét viranomaiset ja
elimet, joilla on valtuudet paisti keskitettyihin pankkitilirekistereihin ja jotka voivat pyytéd ra-
hanpesun selvittelykeskuksilta tietoja tdmén direktiivin soveltamiseksi. Samassa kappaleessa
todetaan, etté jdsenvaltioiden olisi tété direktiivid tiytintoon pannessaan otettava huomioon néi-
den viranomaisten ja elinten luonne, organisatorinen asema, tehtdvit ja erioikeudet kansallisessa
lainsdddannossa vahvistetun mukaisesti sekd olemassa olevat mekanismit rahoitusjérjestelmien
suojelemiseksi rahanpesulta ja terrorismin rahoitukselta. Direktiivin johdantokappaleessa 10 to-
detaan, ettd toimivaltaisten viranomaisten joukosta olisi nimettdva varallisuuden takaisin han-
kinnasta vastaavat toimistot ja niilld olisi oltava suora paisy keskitettyjen pankkitilirekisterien
tietoihin niiden estdessé ennalta, paljastaessa tai tutkiessa tiettyjd vakavia rikoksia tai tukiessa
tietynlaista rikostutkintaa, mukaan lukien varojen tunnistaminen, jaljittdminen ja jaddyttdminen.

Artiklan 2 kohdan mukaan jokaisen jasenvaltion on nimitettdva niiden viranomaisten joukosta,
joilla on toimivalta rikosten ennalta estdmisessé, paljastamisessa, tutkimisessa ja niihin liitty-
vissd syytetoimissa, toimivaltaiset viranomaiset, jotka voivat pyytii ja saada rahoitustietoja ja
-analyyseja rahanpesun selvittelykeskuksilta. Artiklan 3 kohta koskee komissiolle tehtédvii il-
moituksia nimetyistd viranomaisista.

Toisessa luvussa sdddetddn toimivaltaisten viranomaisten paésysta tilitietoihin. Direktiivin 4 ar-
tikla koskee toimivaltaisten viranomaisten paésya tilitietoihin ja mahdollisuutta tehdé niité kos-
kevia hakuja. Artiklan 1 kohdan mukaan jésenvaltioiden on varmistettava, ettd 3 artiklan mu-
kaisesti nimetyilld kansallisilla toimivaltaisilla viranomaisilla on valtuudet pdésta tilitietoihin ja
tehda niitd koskevia hakuja suoraan ja valittomasti aina, kun se on tarpeen heidén tehtiviensa

14



HE 163/2021 vp

suorittamiseksi voidakseen estdé ennalta, paljastaa ja tutkia rikoksia tai niihin liittyvid syytetoi-
mia varten tai tukea vakaviin rikoksiin liittyvaa rikostutkintaa, mukaan lukien tutkintaan liitty-
vien varojen tunnistaminen, jéljittiminen ja jdddyttdminen. Samassa kohdassa todetaan, etti tie-
toihin péaésy ja haut katsotaan suoriksi ja vélittdmiksi my6s silloin, kun keskitettyja pankkitili-
rekistereitd yllapitavat kansalliset viranomaiset toimittavat tilitiedot toimivaltaisille viranomai-
sille nopeasti automaattisen mekanismin vélitykselld edellyttden, ettd mikédan vélittdva laitos ei
voi puuttua pyydettyihin tai toimitettaviin tietoihin. Artiklan 2 kohdassa sdddetéén, etti toimi-
valtaisilla viranomaisilla ei ole timén direktiivin nojalla p4ésya niihin lisdtietoihin, joita jésen-
valtiot voivat pitdd tirkeind ja viedd keskitettyihin pankkitilirekistereihin rahanpesudirektiivin
32 a artiklan 4 kohdan nojalla, jonka mukaan jdsenvaltiot voivat harkita edellyttivénsa, ettd
muiden tietojen, jotka katsotaan olennaisiksi, jotta rahanpesun selvittelykeskukset ja toimival-
taiset viranomaiset voivat tayttdd tdmén direktiivin mukaiset velvoitteensa, on oltava saatavilla
keskitettyjen mekanismien kautta siten, ettd niihin voidaan tehda hakuja.

Direktiivin 5 artikla koskee toimivaltaisten viranomaisten padsyé tietoihin ja niitd koskevien
hakujen tekemistd koskevia edellytyksid. Artiklan mukaan ainoastaan toimivaltaisten viran-
omaisten erikseen ja tapauskohtaisesti nimetty ja tehtdvid suorittamaan valtuutetulla henkil6s-
tolld on padsy tilitietoihin ja mahdollisuus tehda niitd koskevia hakuja. Jasenvaltioiden on var-
mistettava, ettd nimettyjen toimivaltaisten viranomaisten henkilosto yllépitda korkeaa ammatil-
lista tasoa, luottamuksellisuutta ja tietosuojaa koskevat normit mukaan luettuina ja etti se on
erittiin luotettava ja etté silld on asianmukainen patevyys. Direktiivin 5 artiklan 3 kohdan mu-
kaan jasenvaltioiden on varmistettava, ettd toimivaltaisten viranomaisten padsya tietoihin ja
niitd koskevien hakujen tekemisté tuetaan korkeiden teknologisten standardien mukaisilla tie-
toturvan takaavilla teknisilld ja organisatorisilla toimenpiteilld 4 artiklan mukaisesti.

Direktiivin 6 artiklassa sdddetéén toimivaltaisten viranomaisten tietoihin padsysté ja niitd kos-
kevien hakujen valvonnasta. Artikla sisiltdd vaatimukset lokikirjan pitimisestd kaikista rekis-
terin kéyttd- ja hakukerroista. Artiklan mukaan keskitetyistd pankkitilirekistereistd vastaavien
tietosuojavastaavien tulee tarkistaa lokikirjat sddnnollisesti. Artiklassa sdddetdan myos lokikir-
jan kdytOstd ja tietosuojasdantdja koskevista jasenvaltioiden toimista.

Direktiivin kolmannessa luvussa sdédetiin tietojenvaihdosta toimivaltaisten viranomaisten ja
rahapesun selvittelykeskusten vililld a rahanpesun selvittelykeskusten kesken. Artikla 7 koskee
toimivaltaisten viranomaisten rahanpesun selvittelykeskukselle esittimia tietopyyntdja. Kansal-
liset menettelytavat huomioon ottaen jokaisen jasenvaltion on huolehdittava siité, ettd sen kan-
salliselta rahanpesun selvittelykeskukselta edellytetddn, ettd se tekee yhteistyota 3 artiklan 2
kohdassa tarkoitettujen nimettyjen toimivaltaisten viranomaistensa kanssa ja ettd se pystyy vas-
taamaan viipymaéttd ndiden nimettyjen toimivaltaisten viranomaisten esittdmiin, riittdvélla ta-
valla perusteltuihin rahoitustietoja ja analyysejd koskeviin pyyntoihin. Artikla siséltdd myos
saannokset siitd, missd tapauksissa rahanpesun selvittelykeskuksella ei ole velvollisuutta vastata
tietopyyntdon. Artiklassa sdddetddn, etté tietojen kdyttd muihin kuin alun perin hyvaksyttyihin
kayttotarkoituksiin edellyttdd kyseisen selvittelykeskuksen ennakkolupaa.

Rahoitustietodirektiivin 8 artiklassa sdédetddn rahanpesun selvittelykeskusten toimivaltaisille
viranomaisille esittimista tietopyynndistd. Nimettyjen toimivaltaisten viranomaisten edellyte-
tddn vastaavan viipymadttd kansallisen rahanpesun selvittelykeskuksen esittdmiin lainvalvonta-
tietoja koskeviin pyyntodihin, kun kyseisid tietoja tarvitaan rahanpesun, siihen liittyvien esiri-
kosten ja terrorismin rahoituksen ennalta estimiseksi, paljastamiseksi ja torjumiseksi.

Direktiivin 9 artiklassa sééddetddn eri jasenvaltioiden rajanpesun selvittelykeskusten vélisesté
tietojenvaihdosta. Sdénndksen mukaan jasenvaltioiden on varmistettava, etté poikkeuksellisissa
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ja kiireellisissd tapauksissa niiden rahanpesun selvittelykeskuksilla on oikeus vaihtaa rahoitus-
tietoja tai -analyysej4, joilla voi olla merkitysta terrorismiin tai terrorismiin liittyvéén jarjestiy-
tyneeseen rikollisuuteen liittyvien tietojen késittelyssé tai analyysissd. Artiklassa edellytetddn,
ettd jasenvaltiot varmistavat, ettd edelld mainituissa tapauksissa ja ottaen huomioon toiminnal-
liset rajoitukset, rahanpesun selvittelykeskukset pyrkivit vaihtamaan tietoja nopeasti.

Artikla 10 koskee toimivaltaisten viranomaisten viélisti tietojenvaihtoa eri jisenvaltioissa. Sen
mukaan kunkin jasenvaltion on kansallisten menettelytakeiden mukaisesti varmistettava, ettd
sen rahoitustietodirektiivin nojalla nimetyt toimivaltaisten viranomaiset voivat pyynnosté ja ta-
pauskohtaisesti vaihtaa kyseisen jésenvaltion rahanpesun selvittelykeskukselta ja toisen jésen-
valtion nimetyltd toimivaltaiselta viranomaiselta saatuja rahoitustietoja ja -analyysejéd, jos ky-
seiset rahoitustiedot ja -analyysit ovat tarpeen rahanpesun, siihen liittyvien esirikosten ja terro-
rismin rahoituksen ennalta estdmiseksi, paljastamiseksi ja torjumiseksi. Kunkin jdsenvaltion on
varmistettava, ettd sen nimetyt foimivaltaiset viranomaiset kayttivat vaihdettuja rahoitustietoja
ja analyysejd ainoastaan siihen tarkoitukseen, jota varten ne on pyydetty tai annettu. Tietojen
kéyttdminen muihin kuin alun perin hyviksyttyihin tarkoituksiin edellyttdd rahanpesun selvit-
telykeskuksen antamaa ennakkosuostumusta.

Rabhoitustietodirektiivin IV luku koskee tietojen vaihtoa Europolin kanssa. Direktiivin 11 artik-
lan mukaan kunkin jdsenvaltion on varmistettava, ettd sen toimivaltaisilla viranomaisilla on oi-
keus Europolin kansallisen yksikon vélitykselld tai olemalla suoraan yhteydessa Europoliin, jos
kyseinen jdsenvaltio sen sallii, vastata Europolin esittédmiin tilitietoja koskeviin asianmukaisesti
perusteltuihin pyyntdihin tapauskohtaisesti vastuunsa rajoissa ja tehtdviensé suorittamista var-
ten. Artiklassa viitataan Europol-asetuksen 7 artiklan 6 ja 7 kohdan soveltamiseen, jotka koske-
vat Europolin kansallista yksikkoa.

Direktiivin 12 artiklassa sdddetdén Europolin ja rahanpesun selvittelykeskusten vilisestd tieto-
jenvaihdosta. Sen mukaan kunkin jdsenvaltion on varmistettava, ettd sen rahanpesun selvittely-
keskuksella on oikeus vastata asianmukaisesti perusteltuihin pyynt6ihin, joita Europol esittaa
Europolin kansallisen yksikon vélitykselld tai rahanpesun selvittelykeskuksen ja Europolin suo-
ran yhteydenpidon kautta, jos kyseinen jasenvaltio sen sallii. Téllaisten pyyntdjen on koskettava
rahoitustietoja ja analyyseja Ja ne on esitettdva tapauskohtaisesti Europolin vastuun rajoissa ja
Europolin tehtévien suorittamista varten. Tietojenvaihtoon sovelletaan rahanpesudirektiivin 32
artiklan 5 kohtaa ja Europol-asetuksen 7 artiklan 6 ja 7 kohtaa. Pyynnon noudattamatta jattami-
nen tulee perustella asianmukaisesti.

Direktiivin 13 artiklassa on sdédnndkset tietojenvaihtoa koskevista yksityiskohtaisista jarjeste-
lyistd. Artiklan mukaan jésenvaltioiden on varmistettava, ettd direktiivin 11 ja 12 artiklan mu-
kainen tietojenvaihto tapahtuu séhkoisesti Europol-asetuksen mukaisesti ja SIENA-sovelluksen
tai sitd seuraavan sovelluksen kautta SIENA-sovelluksessa kaytettavalla kielelld tai tarvittaessa
FIU.net-verkon tai sitd seuraavan verkon kautta. Lisdksi jdsenvaltioiden on varmistettava, ettd
12 artiklassa tarkoitettu tietojenvaihto toteutetaan viipymattd, ja tiltd osin Europolin esittimat
tietopyynnot késitelldén samalla tavalla kuin jos ne olisivat perdisin toisesta rahanpesun selvit-
telykeskuksesta.

Tietosuojavaatimuksista sdddetddn 14 artiklassa, jonka mukaan direktiivin 11 ja 12 artiklassa
tarkoitettuihin tilitietoihin, rahoitustietoihin ja rahoitusanalyyseihin liittyvid henkilGtietoja on
kasiteltdvd Europol-asetuksen 18 artiklan mukaisesti ja niitd voivat kédsitelld ainoastaan Euro-
poliin kuuluvat henkil6t, jotka on erikseen nimetty ja valtuutettu. Europolin on ilmoitettava Eu-
ropol-asetuksen mukaisesti nimetylle tietosuojavastaavalle kaikesta direktiivin 11, 12 ja 13 ar-
tiklan mukaisesti tietojenvaihdosta.
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Direktiivin V lukuun on sijoitettu henkilétietojen késittelyd koskevat lisdsdéannokset. Artiklan
15 mukaan lukua sovelletaan ainoastaan nimettyihin toimivaltaisiin viranomaisiin ja rahanpe-
sun selvittelykeskuksiin III luvun mukaisessa tietojenvaihdossa ja IV luvussa tarkoitettuun ra-
hoitustietojen ja -analyysien vaihtoon, johon Europolin kansalliset yksikot osallistuvat. Artik-
lassa 16 sdddetddn arkaluonteisten henkildtietojen késittelystd ja sen mukaan sellaisten henki-
16tietojen kasittely, joista kdy ilmi henkilon rotu tai etninen alkuperd, poliittiset mielipiteet, us-
konnollinen tai filosofinen vakaumus, ammattiliiton jésenyys, henkilon terveyttd tai seksuaa-
lista kdyttdytymistd tai suuntautumista koskevia tietoja, sallitaan ainoastaan rekisteréidyn oi-
keuksia ja vapauksia koskevia asianmukaisia suojatoimia noudattaen sovellettavien tietosuoja-
sdantdjen mukaisesti. Artiklan mukaan ainoastaan erikseen koulutetuilla ja rekisterinpitijén
erikseen valtuuttamilla henkildstolld on péédsy 1 kohdassa tarkoitettuihin tietoihin ja lupa kési-
tell niitd tietosuojavastaavan johdolla.

Liséksi artiklan 2 kohdassa sééddetéén, ettd ainoastaan erikseen koulutetuilla ja rekisterinpitdjan
erikseen valtuuttamilla henkil6stolld on padsy 1 kohdassa tarkoitettuihin tietoihin ja lupa kési-
telld niitd tietosuojavastaavan johdolla.

Direktiivin 17 artikla koskee tietopyyntdjen kirjaamista. Sen mukaan jisenvaltioiden on var-
mistettava, ettd pyyntdja esittdvét ja niihin vastaavat viranomaiset pitavét kirjaa timéan direktii-
vin mukaisesti esitetyistd tietopyynndistd. Kirjaa on pidettidva vahintdin seuraavista: a) tieto-
pyynnon esittineen organisaation ja henkildston jasenen nimi ja yhteystiedot sekd mahdolli-
suuksien mukaan tiedustelun tai haun tulosten vastaanottajan tiedot; b) tietopyyntdd koskevan
tapauksen kansalliset viitetiedot, ¢) pyyntdjen kohde; ja d) tillaisten tietopyyntdjen taytdntoon-
panotoimet.

Artiklan mukaan tietoja on sdilytettdva viiden vuoden ajan niiden luomisesta, ja niitd saa kéyttaa
ainoastaan henkil6tietojen késittelyn lainmukaisuuden tarkistamiseen. Asianomaisten viran-
omaisten on asetettava kaikki tiedot kansallisen valvontaviranomaisen saataville sen pyynndosta.

Direktiivin 18 artikla koskee rajoituksia rekisterdityjen oikeuksiin. Sen mukaan jasenvaltiot voi-
vat hyviksya lainsddddntStoimenpiteitd, joilla kokonaan tai osittain rajoitetaan rekisterdityjen
oikeutta péddstd timin direktiivin nojalla késiteltyihin heitd koskeviin henkilétietoihin, asetuk-
sen (EU) 2016/679 23 artiklan 1 kohdan tai, tapauksen mukaan, direktiivin (EU) 2016/680 (jal-
jempéna rikosasioiden tietosuojadirektiivi) 15 artiklan 1 kohdan mukaisesti. Suomi on kayttanyt
asetukseen sisdltyvaa litkkumavaraa kansallisen tietosuojalain (1050/2018) 33 ja 34 §:ssé, jotka
siséltdvit rajoitukset rekisterinpitdjan velvollisuuteen toimittaa tietoja rekisterdidylle, ja rajoi-
tukset rekisterdidyn oikeuteen tutustua hénestd keréttyihin tietoihin. Vastaavaa sdédntelyd on
kéaytetty myos laissa henkildtietojen késittelysta rikosasioissa ja kansallisen turvallisuuden yl-
lapitdmisen yhteydessd (1054/2018, jiljempéand rikosasioiden tietosuojalaki) 4 luvussa seké
henkilGtietojen kasittelyd koskevissa muussa erityissdintelyssa.

Direktiivin VI lukuun on sijoitettu loppusdénnokset. Artiklassa 19 sdddetién jasenvaltioille vel-
vollisuus tarkastella vakavien rikosten torjuntajérjestelmiensa tuloksellisuutta yllépitiméll4 kat-
tavia tilastoja. Komissio laatii yksityiskohtaisen ohjelman direktiivin vaikutusten seuraamiseksi
viimeistiddn 1 paivanid helmikuuta 2020, artiklan mukaan seurantaohjelmassa esitetéén keinot,
joilla tiedot ja muu tarvittava néyttd kerdtdén ja kuinka usein. Jdsenvaltioiden on toimitettava
komissiolle seurannassa tarvittavat tiedot ja muu nédytt6. Artiklan mukaan tilastojen on joka
tapauksessa siséllettdva seuraavat tiedot: a) nimettyjen toimivaltaisten viranomaisten 4 artiklan
mukaisesti tekemien hakujen mééré; b) kaikkien tdmén direktiivin soveltamisalaan kuuluvien
viranomaisten esittdmien tietopyyntdjen méérd, pyyntdjen johdosta toteutetut toimet, tutkittujen
tapausten lukumééri, syytteeseen asetettujen henkildiden lukumééré ja vakavista rikoksista tuo-
mittujen henkildiden lukumaiird, jos kyseiset tiedot ovat saatavilla; ¢) tieto siitd, kuinka kauan
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viranomaiselta menee vastata tietopyyntdon sen saapumisen jélkeen; d) tiedot timén direktiivin
mukaisiin kotimaisiin ja rajatylittdviin pyyntoihin osoitettujen henkildsto- tai tietotekniikkare-
surssien kuluista, jos saatavilla.

Artikla velvoittaa jasenvaltiot huolehtimaan tilastojen laatimisesta ja kerddmisesté sekd toimit-
tamaan artiklan 3 kohdassa tarkoitetut tilastot komissiolle vuosittain.

Direktiivin 20 artikla koskee suhdetta muihin vélineisiin. Sen mukaan direktiivi ei esti jasen-
valtioita pitiméstd voimassa tai tekemasté toimivaltaisten viranomaisten vélista tietojenvaihtoa
koskevia kahden- tai monenvélisid sopimuksia tai keskindisié jérjestelyjd, edellyttéen, ettd til-
laiset sopimukset tai jarjestelyt eivét ole ristiriidassa unionin oikeuden ja erityisesti timén di-
rektiivin kanssa.

Artiklan 2 kohdan mukaan rahoitustietodirektiivi ei vaikuta jasenvaltioiden tai unionin velvoit-
teisiin ja sitoumuksiin, jotka perustuvat kolmansien maiden kanssa voimassa oleviin kahden-
tai monenviélisiin sopimuksiin.

Artiklan 3 kohta velvoittaa jasenvaltiot ilmoittamaan komissiolle aikomuksestaan aloittaa neu-
vottelut jasenvaltioiden ja sellaisten kolmansien maiden, jotka ovat Euroopan talousalueen so-
pimuspuolia, vilisistd sopimuksista tai niiden tekemisestd asioissa, jotka kuuluvat timén direk-
tiivin I luvun soveltamisalaan, sanotun kuitenkaan rajoittamatta unionin oikeuden mukaista
toimivallan jakoa unionin ja jasenvaltioiden vélilla.

Jos kahden kuukauden kuluessa siitd, kun jasenvaltiot ovat ilmoittaneet aikomuksestaan aloittaa
ensimmaisessd alakohdassa tarkoitetut neuvottelut, komissio toteaa, ettd neuvottelut todenné-
koisesti haittaavat asiaankuuluvia unionin politiikkoja tai johtavat sopimukseen, joka on risti-
riidassa unionin oikeuden kanssa, se ilmoittaa asiasta jasenvaltioille. Jdsenvaltioiden on annet-
tava komissiolle sdannollisesti tietoja téllaisista neuvotteluista ja tarvittaessa kutsuttava komis-
sio osallistumaan neuvotteluihin tarkkailijana.

Jasenvaltioiden sallitaan soveltaa viliaikaisesti tai tehdd ensimméiisessé alakohdassa tarkoitet-
tuja sopimuksia, jos sopimukset ovat unionin oikeuden mukaisia eika niistd ole haittaa unionin
asiaankuuluvien politiikkojen tarkoitukselle ja padmaérille. Komissio hyviksyy tillaiset lupa-
padtokset tdytdntoonpanosdddoksilld. Nama taytdntoonpanosdddokset hyviksytddn 22 artik-
lassa tarkoitettua neuvoa-antavaa menettelyd noudattaen.

Direktiivin 21 artikla koskee direktiivin tdytdntdonpanon arviointia. Komission tulee laatia ker-
tomus tiytdntdonpanosta viimeistddn 2.8.2024 ja arvioida rahanpesudirektiivin mukaisesti es-
teitd rahanpesun selvittelykeskusten vélisen yhteistydn vahvistamiselle unionissa sekd mahdol-
lisuuksia kyseisen yhteistyon vahvistamiseksi. Téhén sisdltyy koordinointi- ja tukimekanismin
perustamisen mahdollisuus ja tarkoituksenmukaisuus. Komission tulee arvioida kertomuksessa,
onko rahoitustietojen médritelmaa tarpeen ja missd maarin, laajentaa koskemaan kaikkia viran-
omaisten tai ilmoitusvelvollisten hallussa olevia tietoja, jotka ovat rahanpesun selvittelykeskus-
ten saatavilla ilman, etté niiden tarvitsee kayttda kansallisen lainsd4ddnndn ja tarvittaessa rahoi-
tustietodirektiivin mukaisia pakkokeinoja, ja esittdd tarvittaessa lainsdddantdehdotuksen. Artik-
lan mukaan viimeistddn 2.8.2024 komissio arvioi, mitd mahdollisuuksia tai haasteita liittyisi
sithen, ettd unionin rahanpesun selvittelykeskusten rahoitustietojen tai -analyysien vaihto laa-
jennettaisiin koskemaan muita vakavia rikoksia kuin terrorismi tai terrorismiin liittyva jarjes-
taytynyt rikollisuus. Artiklan mukaan komissio arvioi direktiivid aikaisintaan 2 péivéni elo-
kuuta 2027.
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Direktiivin 22 artiklassa sdddetddn komiteamenettelystd ja viitataan asetuksessa (EU) N:o
182/2011 tarkoitettuun komiteaan.

Artiklassa 23 sdddetddn saattamisesta osaksi kansallista lainsdddant6a. Jasenvaltioiden olisi pi-
tanyt implementoida direktiivi viimeistddn 1.8.2021 ja ilmoittaa tdstd komissiolle viipymaétta.
Jasenvaltioiden antamissa sdédoksissd on viitattava direktiivin tai niihin on liitettdva tdllainen
viittaus, kun ne julkaistaan. Jasenvaltioiden on toimitettava direktiivistd sdannellyistd kysymyk-
sistd antamansa keskeiset kansalliset sddnnokset kirjallisina komissiolle.

Direktiivin 24 artikla koskee péatoksen 2000/642/Y OS kumoamista ja sen 25 artiklassa sdéde-
tadn direktiivin voimaantulosta kahdentenakymmenentend paiviana sen jilkeen, kun se on jul-
kaistu Euroopan unionin virallisessa lehdessd. Direktiivin 26 artiklassa sdddetddn direktiivin
osoittamisesta jasenvaltioille perussopimusten mukaisesti.

3 Nykytila ja sen arviointi
3.1 Lainsdadanto
Laki luottolaitostoiminnasta

Luottolaitostoiminnasta annetun lain (610/2014) 15 luvun 14 §:ssd sdéddetdén pankkisalaisuu-
desta. Pankkisalaisuudella tarkoitetaan sellaisen tiedon suojaamista, jonka perusteella luottolai-
toksen asiakas voidaan yksiloida. Pankkisalaisuuden piiriin kuuluvia tietoja ovat ennen asiakas-
suhdetta ja sen aikana syntyneet tiedot, jotka luottolaitos on saanut. Asiakas voi itse antaa suos-
tumuksensa suullisesti tai kirjallisesti pankkisalaisuuden piiriin kuuluvan tiedon luovuttami-
seen, tai voi valtuuttaa valtakirjalla toisen henkilon saamaan tietoa pankkiasioistaan. Pykalan 1
momentin mukaan henkilon, joka luottolaitoksen tai sen kanssa samaan konsolidointiryhméian
kuuluvan yrityksen, luottolaitosten yhteenliittyman taikka luottolaitoksen asiamiehen tai muun
luottolaitoksen lukuun toimivan yrityksen toimielimen jdsenena tai varajésenend tai niiden pal-
veluksessa taikka niiden toimeksiannosta tehtévéa suorittaessaan on saanut tietdd luottolaitok-
sen tai sen kanssa samaan konsolidointiryhméén tai rahoitus- ja vakuutusryhmittymien valvon-
nasta annetussa laissa tarkoitettuun ryhmittymain kuuluvan yrityksen asiakkaan tai muun sen
toimintaan liittyvin henkilon taloudellista asemaa tai yksityisen henkilokohtaisia oloja koske-
van seikan taikka litke- tai ammattisalaisuuden, on velvollinen pitiméidn sen salassa, jollei se,
jonka hyviksi vaitiolovelvollisuus on sdddetty, anna suostumustaan sen ilmaisemiseen. Salassa
pidettdvid tietoja ei saa antaa mydskédian yhtiokokoukselle, iséntien kokoukselle, osuuskunnan
kokoukselle tai edustajistolle taikka hypoteekkiyhdistyksen kokoukselle eikéd kokoukseen osal-
listuvalle osakkeenomistajalle tai jasenelle.

Luottolaitoksella ja sen kanssa samaan konsolidointiryhméin kuuluvalla yritykselld on velvol-
lisuus antaa 14 §:n 1 momentissa tarkoitettuja tietoja syyttija- ja esitutkintaviranomaiselle ri-
koksen selvittdmiseksi sekd muulle viranomaiselle, jolla on lain mukaan oikeus saada sellaisia
tietoja.

Luvun 15 § koskee tietojen luovuttamista samaan konsolidointiryhméén, rahoitus- ja vakuutus-
ryhmittyméén tai yhteenliittymédén kuuluvalle yritykselle. Luottolaitoksella ja sen kanssa sa-
maan konsolidointiryhmadn kuuluvalla yritykselld on oikeus antaa 14 §:ssé tarkoitettuja tietoja
samaan konserniin, konsolidointiryhméén tai rahoitus- ja vakuutusryhmittymien valvonnasta
annetussa laissa tarkoitettuun rahoitus- ja vakuutusryhmittyméaan kuuluvalle yhteisolle asiakas-
palvelua ja muuta asiakassuhteen hoitamista, markkinointia sekd konsernin, konsolidointiryh-
mén tai rahoitus- ja vakuutusryhmittymén riskienhallintaa varten, jos tietojen vastaanottajaa
koskee tissd laissa sdddetty tai vastaava salassapitovelvollisuus. Luottolaitos ja luottolaitoksen
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kanssa samaan konsolidointiryhméén kuuluva yritys voivat luovuttaa asiakasrekisterisséén ole-
via markkinointia sekd asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia
tietoja sellaiselle yhteisolle, joka kuuluu luottolaitoksen kanssa samaan taloudelliseen yhteen-
liittymé&én, jos tietojen vastaanottajaa koskee téssé laissa sééddetty tai sitd vastaava salassapito-
velvollisuus. Oikeus luovuttaa tietoja ei koske yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa
tarkoitettujen erityisten henkildtietoryhmien ja 10 artiklassa tarkoitettujen rikostuomioihin ja
rikkomuksiin liittyvien tietojen luovuttamista.

Luvun 15 §:n 3 momentin mukaan luottolaitoksella on oikeus luovuttaa 14 §:n 1 momentissa
tarkoitetulle luottolaitosten yhteenliittymélle, jonka jdsen luottolaitos on, yhteenliittymén toi-
minnan kannalta tarpeellisia tietoja.

Lain 21 luvun 4 §:ssd sdddetddn salassapitovelvollisuuden rikkomisesta. Rangaistus salassapi-
tovelvollisuuden rikkomisesta tuomitaan rikoslain (39/1889) 38 luvun 1 ja 2 §:n mukaan, jollei
teosta muualla laissa sdddetd ankarampaa rangaistusta.

Laki maksulaitoksista

Maksulaitoksen toiminnasta sdiddetddn maksulaitoslaissa (297/2010) ja maksupalvelulaissa
(290/2010). Maksulaitoslain 37 §:ssd saddetddn tietojen salassapitovelvollisuudesta. Pykélan 1
momentin mukaan henkilon, joka maksulaitoksen tai sen kanssa samaan ryhméén kuuluvan yri-
tyksen, maksulaitoksen asiamiehen tai muun maksulaitoksen lukuun toimivan yrityksen toimie-
limen jdsenend tai varajésenend tai niiden palveluksessa taikka niiden toimeksiannosta tehtdvéa
suorittaessaan on saanut tietdd maksulaitoksen tai sen kanssa samaan ryhméén kuuluvan yrityk-
sen asiakkaan tai muun sen toimintaan liittyvén henkilon taloudellista asemaa tai yksityisen
henkilokohtaisia oloja koskevan seikan taikka liike- tai ammattisalaisuuden, on velvollinen pi-
tdmadn sen salassa, ellei se, jonka hyviksi vaitiolovelvollisuus on sdédetty, anna suostumustaan
sen ilmaisemiseen. Salassa pidettivid tietoja ei saa antaa myoskdan yhtiokokoukselle, osuus-
kunnan kokoukselle tai edustajistolle eikd kokoukseen osallistuvalle osakkeenomistajalle tai ja-
senelle.

Maksulaitoksella ja sen kanssa samaan ryhmian kuuluvalla yritykselld on sen estdmétti, mité
salassapitovelvollisuudesta sdddetdédn, velvollisuus antaa 37 §:n 1 momentissa tarkoitettuja tie-
toja syyttdja- ja esitutkintaviranomaiselle rikoksen selvittimiseksi sekd muulle viranomaiselle,
jolla on lain mukaan oikeus saada sellaisia tietoja

Laki pankki- ja maksutilien valvontajdrjestelmdstd

Laissa pankki- ja maksutilien valvontajirjestelmédsté sdédetdin pankki- ja maksutilien valvon-
tajarjestelmastd, joka muodostuu pankki- ja maksutilien tiedonhakujarjestelmésté ja pankki- ja
maksutilirekisteristd. Hallituksen esityksessd 167/2018 vp katsottiin, ettid tiedonhakujérjestel-
mén ja pankki- ja maksutilirekisterin yhdistelmén etuna on, etti sen avulla on mahdollista huo-
mioida eri ilmoitusvelvollisryhmien toiminnan erityispiirteet ja rahanpesun ja terrorismin ra-
hoittamisen riskit sekd vihentdi rekisterin riskejd muun muassa siitd syysta, ettd rekisterin tie-
tomassa on pienempi. Esityksessé ehdotettiin tdstd syysta toteuttamisvaihtoehdoksi tiedonhaku-
jarjestelmén ja rekisterin yhdistelmdd. Lain tarkoituksena on sen 1 §:n mukaan edistdd viran-
omaisten sdhkdistéd tiedonsaantia pankki- ja maksutileistd seké tehostaa viranomaisten tieduste-
lujen oikeaa kohdentumista. Laissa mééritellddn ne tiedot, jotka tallennetaan pankki- ja maksu-
tilien tiedonhakujdrjestelméén ja pankki- ja maksutilirekisteriin, sekd ne toimivaltaiset viran-
omaiset, joilla on péésy tiedonhakujérjestelméssa ja tilirekisterissé oleviin tietoihin.
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Lakia pankki- ja maksutilien valvontajirjestelmistd on muutettu muutoslailla 730/2020. Lain-
muutokset tulivat voimaan 1.11.2020. Téssd yhteydessd korjattiin sellaisia lain maéritelmia,
jotka ovat aiheuttaneet epaselvyyttd lain soveltamisessa. Lisdksi korjattiin ja tarkennettiin tie-
donhakujérjestelmén kautta luovutettavia ja pankki- ja maksutilirekisteriin tallennettavia tietoja.
Erityisesti lainmuutoksilla tarkennettiin tietoja luovuttavien eri toimijoiden osalta, mité tietoja
kukin toimija on lain mukaan velvollinen luovuttamaan tiedonhakujarjestelmén kautta tai anta-
maan Tullille pankki- ja maksutilirekisteriin tallennettavaksi. Pankki- ja maksutilien valvonta-
jarjestelméstd annettua lakia on lisdksi muutettu muutoslailla 378/2021, joka tuli voimaan
10.5.2021. Lainmuutoksella liséttiin tilin kdyttdoikeudenhaltijoita koskevien tietojen ilmoitus-
velvollisuus tilirekisteriin my0s oikeushenkildiden osalta.

Lain 3 §:ssd on méadritelty ne viranomaiset ja kayttotarkoitukset, joita varten pankki- ja maksu-
tilien valvontajirjestelméstd voidaan luovuttaa tietoa. Oikeus kéyttdd pankki- ja maksutilien
valvontajérjestelmad on sdddetty rahanpesulaissa tarkoitetuille valvontaviranomaisille ja asi-
anajajayhdistykselle mainitussa laissa tarkoitetun valvontatehtdvén suorittamiseen, rahanpesun
selvittelykeskukseen rahanpesun selvittelykeskuksesta annetussa laissa tarkoitettujen erdiden
tehtdvien hoitamiseen ja Tulli-, rajavartio-, vero- ja ulosottoviranomaiseen sekéd konkurssiasia-
micheen rahanpesulain mukaisen huolehtimisvelvoitteen toteuttamiseksi. Edellytyksend val-
vontajarjestelmén kéyttimiselle on pankki- ja maksutilien valvontajérjestelmésti annetun lain
mukaan lisdksi se, ettd se on vilttdmétontd rahanpesun ja terrorismin rahoittamisen estdmiseksi,
paljastamiseksi ja selvittdmiseksi. Kédytdnndssd pankki- ja maksutilien valvontajirjestelmad
kayttavat viranomaiset ja ne tehtdvit, joihin valvontajirjestelmai voidaan kayttdd, on voimas-
saolevassa laissa rajattu rahanpesudirektiivissd edellytettyyn minimiin.

Pankki- ja maksutilien valvontajirjestelmistd annetun lain 4 §:n 1 momentin mukaan luottolai-
toksen on ylldpidettiva sédhkoistd pankki- ja maksutilien tiedonhakujérjestelmad, jonka avulla
se valittda vilittomaisti ja salassapitosddnndsten estdmaittd 2 momentissa tarkoitettuja tietoja asi-
akkaistaan toimivaltaiselle viranomaiselle. Jos se on luottolaitoksen koko sekd toiminnan
luonne ja laajuus huomioon ottaen perusteltua, luottolaitos voi poiketa tiedonhakujéarjestelméan
yllapitovelvoitteesta, jos Finanssivalvonta myontdd luvan. Lain 4 §:n 2 momentissa sdddetddn
luovutettavista tiedoista. Nama tiedot luovutetaan toimivaltaiselle viranomaiselle, jos toimival-
tainen viranomainen on ne salassapitosddnnosten ja muiden tiedon saantia koskevien rajoitusten
estdmatti oikeutettu muun lain nojalla saamaan. Tietoja ovat tilinhaltijan ja sen kdyttdoikeu-
denhaltijan tdydellinen nimi, syntyméaika ja suomalainen henkildtunnus tai sen puuttuessa kan-
salaisuus, tai jos tilinhaltija on oikeushenkil6, sen tdydellinen nimi, rekisterinumero, rekiste-
roimispdivé ja rekisteriviranomainen seké asiakkuuden alkamis- ja paéttymispéiva seka kaikki
tilin kdyttdoikeudenhaltijat ja ndiden luonnollista henkil6d koskevat edelld mainitut tiedot ra-
hanpesun ja terrorismin rahoittamisen estdmisesti annetun lain 1 luvun 5-7 §:ssé tarkoitettujen
tosiasiallisten edunsaajien tdydellinen nimi, syntymaaika ja suomalainen henkil6tunnus tai sen
puuttuessa kansalaisuus, pankki- ja maksutilin IBAN-numero tai muu yksildintitunnus seka tilin
avaamis- ja sulkemispdiva, tallelokeron vuokraajan ja sen kayttooikeutetun taydellinen nimi,
syntyméaika ja suomalainen henkildtunnus tai sen puuttuessa kansalaisuus, tai jos vuokraaja on
oikeushenkilo, sen tiydellinen nimi, rekisterinumero, rekisteréimispiivé ja rekisteriviranomai-
nen seké tallelokeron yksildintitieto ja vuokra-ajan pituus. Liséksi 4 §:ssd sdddetdin, ettd toimi-
valtaisen viranomaisen on yksilditdva sddnnos, jonka nojalla se pyytda tietoa. Luottolaitoksen
on toimitettava tieto toimivaltaiselle viranomaiselle maksutta. Asianajajan asiakasvaratilien yh-
teyteen on merkittdva nimenomainen tieto siitd, ettd pankki- tai maksutili on asianajajan asia-
kasvarojen tili, jota koskee asianajajan salassapitovelvollisuus. Tictoja asiakasvaratileistd ei saa
luovuttaa tiedonhakujérjestelmén kautta.
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Pankki- ja maksutilien valvontajirjestelmédstd annetun lain 5 §:ssd sdfdetddn pankki- ja maksu-
tilirekisteristd, jonka rekisterinpitdjana toimii Tulli ja 6 §:ssd sdddetddn pankki- ja maksutilire-
kisteriin tallennettavista tiedoista. Pankki- ja maksutilirekisteriin tallennetaan tiedot maksulai-
toksen, sdhkorahayhteison ja virtuaalivaluutan tarjoajan rahanpesun ja terrorismin rahoittami-
sen estdmisestd annetun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetystéi asiakkaasta. Tallennet-
tavia tietoja ovat tilinhaltijan ja sen kdyttdoikeudenhaltijan seka virtuaalivaluutan tarjoajan asi-
akkaan tdydellinen nimi, syntymaaika ja suomalainen henkil6tunnus tai sen puuttuessa kansa-
laisuus, tai jos tilinhaltija tai virtuaalivaluutan tarjoajan asiakas on oikeushenkild, sen tiydelli-
nen nimi, rekisterinumero, rekisterdimispéiva ja rekisteriviranomainen ja asiakkuuden alkamis-
ja paittymispdiva ja maksutilin IBAN-numero tai muu yksildintitunnus.

Pankki- ja maksutilirekisterin tiedot ovat lain 1 §:n 4 momentin mukaan salassa pidettivia.

Pankki- ja maksutilirekisteriin sovelletaan lain viranomaisen toiminnan julkisuudesta
(621/1999), jaljempana julkisuuslaki, 11 §:44 asianosaisen oikeudesta tietojensaantiin, 12 §:44
oikeudesta saada tictoa itseddn koskevasta asiakirjasta, 26 §:n 3 momenttia salassa pidettavasta
asiakirjasta annettavaa tietoa virka-aputehtdvén suorittamiseksi sekéd toimeksiannosta tai muu-
ten viranomaisen lukuun suoritettavaa tehtdvaa varten, ja 29 §:44 salassa pidettdvien tietojen
antamisesta toiselle viranomaiselle.

Jos luottolaitos on saanut Finanssivalvonnalta lain 4 §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelmén ylldpitovelvoitteesta, pankki- ja maksutilirekisteriin tallennetaan tilin-
haltijan ja sen kéyttooikeudenhaltijan tdydellinen nimi, syntymaaika ja suomalainen henkilo-
tunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi,
rekisterinumero, rekisterdimispéivi ja rekisteriviranomainen asiakkuuden alkamis- ja péétty-
mispéiva seka kaikki tilin kdyttdoikeudenhaltijat ja ndiden luonnollista henkil64 koskevat edelld
mainitut tiedot, rahanpesun ja terrorismin rahoittamisen estimisestd annetun lain 1 luvun 5-7
§:ssé tarkoitettujen tosiasiallisten edunsaajien tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus, pankki- ja maksutilin IBAN-numero tai muu yk-
sildintitunnus seka tilin avaamis- ja sulkemispaiva, tallelokeron vuokraajan ja sen kayttdoikeu-
tetun tdydellinen nimi, syntymaaika ja suomalainen henkildtunnus tai sen puuttuessa kansalai-
suus, tai jos Vuokraaja on oikeushenkild, sen tdydellinen nimi, rekisterinumero, rekisterdimis-
pdivé ja rekisteriviranomainen seké tallelokeron yksﬂomtltleto ja vuokra-ajan pituus.

Tiedot on annettava sdhkéisesti. Tulli voi antaa tarkempia maéréyksia siitd, mitéd sédhkoistd me-
nettelyd kayttéen ja milld tavoin varmennettuina tietoja voidaan toimittaa. Laissa edellytetdén,
ettd asianajajan asiakasvaratilien yhteyteen on merkittdvi nimenomainen tieto siité, etti pankki-
tai maksutili on asianajajan asiakasvarojen tili, jota koskee asianajajan salassapltovelvolhsuus
Tietoja asiakasvaratileistd ei saa luovuttaa rekisteriin.

Laki rahanpesun selvittelykeskuksesta

Laissa rahanpesun selvittelykeskuksesta sdddetdin rahanpesun selvittelykeskuksesta sekd ra-
hanpesun ja terrorismin rahoittamisen estimisti, paljastamista ja selvittimisti koskevasta rekis-
teristd. Laki on liittynyt osaltaan neljdnnen rahanpesudirektiivin tdytintdonpanemiseen rahan-
pesun selvittelykeskusta koskevan sddntelyn osalta. Rahanpesun selvittelykeskuksen tehtaviin
kuuluvat lain 2 §:n mukaan rahanpesun ja terrorismin rahoittamisen estiminen, paljastaminen
ja selvittiminen sekd tutkintaan saattaminen, rahanpesun ja terrorismin rahoittamisen estdmi-
sestd annetun lain 4 luvun 1 §:ssé tarkoitettujen ilmoitusten vastaanottaminen ja analysointi sekd
palautteen antaminen niiden vaikutuksista, yhteistyd viranomaisten kanssa rahanpesun ja terro-
rismin rahoittamisen torjunnassa, yhteisty0 ja tietojenvaihto rahanpesun ja terrorismin rahoitta-
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misen estdmisestd ja selvittimisestd huolehtivien vieraan valtion viranomaisten ja kansainvélis-
ten jarjestdjen kanssa, yhteistyo ilmoitusvelvollisten kanssa, tilaston pitiminen rahanpesun ja
terrorismin rahoittamisen estdmisestd annetun lain 4 luvun 1 §:ssé tarkoitettujen ilmoitusten ja
mainitun luvun 5 §:ssd sdddettyjen liiketoimien keskeytysten lukuméérasta, tutkintaan saatettu-
jen epdilyttavid liiketoimia koskevien ilmoitusten lukuméaarasté seka tehdyisti, vastaanotetuista,
evityistd ja vastatuista tietopyynnoisté ja varojen jaddyttdmisestd terrorismin torjumiseksi an-
netun lain (325/2013) 3 §:n 2 momentissa tarkoitettujen ilmoitusten vastaanotto ja kisittely,
mainitun lain 4 §:ssé tarkoitettujen jaddyttdmispaitosten edellytysten selvittdminen ja jaadytta-
mispditoksid koskevien esitysten tekeminen. Liséksi rahanpesun selvittelykeskuksen tehtéviksi
on sdidetty operatiivisten ja strategisten analyysien tekeminen koskien rahanpesun ja terroris-
min rahoittamisen ja sen rikoksen, jolla rahanpesun ja terrorismin rahoittamisen kohteena oleva
omaisuus tai rikoshyoty on saatu tai saataisiin, tekotapoja, ilmioitd, suuntauksia ja menetelmia.

Lain 4 §:n mukaan rahanpesun selvittelykeskuksella on oikeus saada viranomaiselta ja julkista
tehtdvaa hoitamaan asetetulta yhteisoltd sekd ilmoitusvelvollisilta rahanpesun ja terrorismin ra-
hoittamisen estdmisen ja selvittdmisen kannalta valttimattomat tiedot ja asiakirjat maksutta sen
estamatti, mitd liike- ja ammattisalaisuutta tai yksilon, yhteison tai sdation taloudellisia olosuh-
teita, taloudellista asemaa tai verotustietoja koskevien tietojen salassapidosta sdddetdan. Paa-
toksen salassa pidettidvien tietojen hankkimisesta tekee selvittelykeskuksessa tyOskenteleva
paillystoon kuuluva poliisimies.

Rahanpesun selvittelykeskuksella on 4 §:n 2 momentin nojalla oikeus saada maksutta yksityi-
seltd yhteisoltd, saatioltd ja henkildltd selvittelykeskuksessa tydskentelevan paéllystoon kuulu-
van poliisimiehen kirjallisesta pyynnosti rahanpesun ja terrorismin rahoittamisen estdmisen ja
selvittimisen kannalta valttiméttomét tiedot yhteison jasentd, tilintarkastajaa, toiminnantarkas-
tajaa, hallituksen jésentid tai tyOntekijdé velvoittavan salassapitovelvollisuuden estimattd. Tie-
toja saa luovuttaa rahanpesun selvittelykeskukselle tietojoukkona tai sdhkoisesti.

3.2 Viranomaisten péisy pankki- ja maksutilitietoihin ja pankki- ja maksutilien valvontajiir-
jestelméiin

Finanssivalvonta

Finanssivalvonta valvoo rahanpesun ja terrorismin rahoittamisen estdmisesté annetun lain 1 lu-
vun 2 §:n 1 momentin 1-8 ja 8 a kohdassa tarkoitettuja ilmoitusvelvollisia mainitun lain, ja sen
nojalla annettujen sddnndsten ja médrdysten, noudattamista. Finanssivalvonta valvoo lisdksi Eu-
roopan parlamentin ja neuvoston asetuksen (EU) N:o 596/2014, annettu 16 péivéné huhtikuuta
2014, markkinoiden védirinkéytostd (markkinoiden vairinkédyttoasetus) sekd Euroopan parla-
mentin ja neuvoston direktiivin 2003/6/EY ja komission direktiivien 2003/124/EY,
2003/125/EY ja 2004/72/EY kumoamisesta maksajan tiedot -asetuksen noudattamista sen val-
vottaviksi kuuluvien ilmoitusvelvollisten osalta siltd osin kuin ne l&hettévét tai vastaanottavat
asetuksessa tarkoitettuja varainsiirtoja.

Finanssivalvonnasta (878/2008) annetun lain 18 §:ssd sdéddetdéin oikeudesta saada tietoja val-
vottavalta ja muulta finanssimarkkinoilla toimivalta. Valvottavan ja muun finanssimarkkinoilla
toimivan on salassapitosddnnosten estamétta ilman aiheetonta viivytystd toimitettava Finanssi-
valvonnalle sen pyytamat tiedot ja selvitykset, jotka ovat tarpeen Finanssivalvonnalle laissa sdé-
detyn tehtdvan hoitamiseksi. Vastaava velvollisuus on sill4, jolla on kirjanpitolain (1336/1997)
1 luvun 5 §:ssé tarkoitettu méiérdysvalta valvottavassa tai muussa finanssimarkkinoilla toimi-
vassa tai joka on valvottavan tai muun finanssimarkkinoilla toimivan méardysvallassa. Kyseiset
tiedot ovat olleet valttdmattomia silloin, kun niille on ollut tarvetta. Tiedoille on ollut tarvetta
muun muassa tutkintapyyntdjen laatimisen seké virka-avun tarjoamisen yhteydessa.
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Finanssivalvontaan on kevailla 2019 perustettu erillinen rahanpesun estdmisen toimisto, jonka
tehtdvand on nimenomaisesti rahanpesun ja terrorismin rahoittamisen estimisen valvonta. Or-
ganisaatiomuutoksen johdosta Finanssivalvontaan on rekrytoitu uusia virkamiehid rahanpesun
estdmisen valvontaan. Virkamiesten valvontatehtdvien suorittamisessa pankki- ja maksutilitie-
tojen kiyttdminen on keskeisessd asemassa, ja erdissi valvontatehtdvissd se on hyvinkin laaja-
mittaista. Valvontatehtdvien laadukkaan suorittamisen vuoksi pankki- ja maksutilitietojen kéyt-
tdminen onkin tdnd padivana valttimatonta.

Finanssivalvonta valvoo Finanssivalvonnasta annetun lain 3 §:n perusteella rahoitusvilineiden
lilkkeeseenlaskua ja niilld tapahtuvaa kaupankdyntid. Lain 50 h §:n nojalla Finanssivalvonta
toimii markkinoiden véairinkdyttdasetuksen (MAR) 22 artiklassa tarkoitettuna toimivaltaisena
viranomaisena. MAR siintelee markkinoiden vadrinkayttoa eli sisdpiirikauppoja, sisépiiritie-
don laitonta ilmaisemista, markkinoiden manipulointia ja sisépiiritiedon julkistamista. Lisdksi
MAR asettaa velvoitteita muun muassa liikkeeseenlaskijoiden johtohenkildille ja heidén l&hi-
piiriinsd kuuluville sekd markkinoiden yllépitdjille ja sijoituspalveluyrityksille. Finanssivalvon-
nan yhtena keskeisena tehtdvéné on valvoa MAR:n sddnndsten noudattamista. Finanssivalvonta
selvittdd ja tutkii muun muassa epdilyja liittyen sisdpiiritiedon vadrinkdyttoon ja markkinoiden
manipuloitiin. Osana tutkintaa voi olla tarpeellista selvittda tutkinnan kohteena olevien tahojen
pankki- ja maksutilitietoja. Néin esimerkiksi tilanteissa, joissa epiillddn bulvaanien kayttoa,
useampien tahojen toimintaa yhteistyossi,esimerkiksi sisépiiriringit, tai omistuksen piilotta-
mista. Tdhdn mennessd Finanssivalvonta on pyytinyt niiti tietoja erillisin tietopyynndin Fi-
nanssivalvonnasta annetun lain 18 tai 20 §:n nojalla. Kéyttooikeus pankki- ja maksutilirekiste-
riin tehostaisi Finanssivalvonnan tutkintatoimintaa.

Finanssivalvonnan rikosepdilyihin liittyvit tutkinnat voivat liittyd myds muihinkin kuin mark-
kinoiden véarinkdyttdasetuksen mukaisiin sisdpiirikauppoihin ja markkinoiden manipulointiin
(jotka on mainittu Europol-asetuksen liitteessd vakavina rikoksina). Finanssivalvonta valvoo
my0s esimerkiksi arvopaperimarkkinalain (746/2012) noudattamista. Arvopaperimarkkina-
laissa sdddetddn muun muassa huomattavien &éni- ja omistusosuuksien ilmoittamisesta, julki-
sista ostotarjouksista ja tarjousvelvollisuudesta. Néiden velvollisuuksien noudattamisen valvo-
miseksi ja niihin liittyvien mahdollisten rikosepdilyjen tutkimiseksi Finanssivalvonnalla voi olla
tarvetta selvittdd pankki- ja maksutilitietoja tilanteessa, jossa syntyy epdily esimerkiksi omis-
tuksen piilottamisesta tai bulvaanien kdytostd. Télloin kyse voi olla rikoslain 51 luvun 5 §:n
tarkoittamasta arvopaperimarkkinoita koskevasta tiedottamisrikoksesta. Teot voivat tdyttaa
joissain tilanteissa my0s esimerkiksi petoksen tunnusmerkiston. Vastaavaa tarvetta pankki- ja
maksutilitietojen saamiseen voi liittyd myos muihin Finanssivalvonnasta annetun lain 3 §:n mu-
kaisia tehtdvid suorittaessa ilmenneisiin rikosepailyihin.

Talla hetkelld Finanssivalvonta tekee pankkitiedusteluja sdhkopostilla, sekd omien taikka kay-
tossddn olevien jarjestelmiensd avulla. Finanssivalvonta kayttaa salattua sahkopostiliikennetta
finanssilaitosten kanssa kdymassaan siahkopostiviestinndssi. Finanssivalvonnan omat jarjestel-
mét toteutetaan ja tietoturva arvioidaan Euroopan Keskuspankkijérjestelmén tietoturvavaati-
musten mukaisesti. Lisdksi jarjestelmiin teetetddn ulkopuolisten tekemid tietoturvatestauksia.
Jérjestelmissd on my6s huomioitu luonnollisten henkildiden suojelusta henkildtietojen késitte-
lyssé seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tietosuoja-asetus,
jaljempéana tietosuoja-asetus).

Kun tiedusteluun saadaan vastaus, késitelldén sité tehdyn tiedusteluasiakirjan tavoin Suomen

Pankin ja Finanssivalvonnan sisdisen Asiakirjan luokittelu- ja késittelysdannon mukaisesti. Ka-
sittelyséddntd on laadittu julkisuuslain ja julkisen hallinnon tiedonhallinnasta annetun lain
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(906/2019, jéljempéna tiedonhallintalaki) pohjalta, ja se sisdltdd velvoittavaa ohjeistusta asia-
kirjan kasittelysti, asiakirjojen kisittelytavoista seka kasittelytapojen vaikutuksesta kisittelyyn.

Pankkitili- ja henkilGtietojen kisittelyd koskeva valvonta on toteutettu télld hetkelld siten, ettéd
valvonta jakautuu esimiesten suorittamaan yleiseen valvontaan, seka jalkikdteiseen laillisuus-
valvontaan. Lisdksi asiakirjojen késittelystd jad lokimerkintd, joka mahdollistaa jélkikateisen
valvonnan. Valvontakeinoja ovat myos tyotehtavien mukaisesti maéritellyt kiyttdoikeudet asia-
kirjoihin ja ty6kansioihin.

My®ds pankki- ja maksutilitietojen valvontajarjestelméastd saatavien tietojen kohdalla Finanssi-
valvonnan tarkoituksena on menetelld asiakirjojen késittelyn sekd sitd koskevan valvonnan
osalta edelld kuvatun kaltaisesti.

Poliisihallituksen arpajaishallinto

Poliisihallituksen arpajaishallinto valvoo rahanpesulain 7 luvun 1 § 2 kohdan perusteella lain 1
luvun 2 §:n 1 momentin 9 kohdassa tarkoitettua rahapeliyhteisod (Veikkaus Oy) sekd 1 luvun 2
§:n 2 momentissa tarkoitettua elinkeinonharjoittajaa ja yhteisod, joka valittdd osallistumismak-
suja ja -ilmoituksia 1 luvun 2 §:n 1 momentin 9 kohdassa tarkoitetun rahapeliyhtion tarjoamiin
rahapeleihin.

Rahanpesulain mukainen valvontavastuu Ahvenanmaan osalta on siirretty Poliisihallitukselta
Tasavallan presidentin asetuksella erdiden rahanpesun ja terrorismin rahoittamisen estdmisesta
annetun lain mukaisten tehtdvien hoitamisesta Ahvenanmaalla (500/2018, jaljempana sopimus-
asetus) 1.7.2018 lahtien Ahvenanmaan viranomaisille.

Arpajaisten toimeenpanon valvonnasta on sdéddetty arpajaislain (1047/2001) 8 luvussa: Arpa-
jaisten toimeenpanoa valvotaan arpajaisiin osallistuvien oikeusturvan takaamiseksi, vaarinkay-
tosten ja rikosten estdmiseksi seké arpajaisista aiheutuvien sosiaalisten ja terveydellisten hait-
tojen vahentdmiseksi.

Poliisihallitus vastaa arpajaisten toimeenpanon valtakunnallisesta valvonnasta ja arpajaistoi-
minnan tilastoimisesta. Poliisihallitus voi antaa arpajaisten toimeenpanoa ja toimeenpanon val-
vontaa koskevia lausuntoja ja ohjeita. Poliisilaitos valvoo alueellaan toimeenpantavia arpajaisia.
Rahapelien toimeenpanon valvonnassa on kiytettdva tarvittaessa sahkoisid valvontajarjestel-
mid. Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rahapelien sdhkoisista
valvontajérjestelmisti.

Arpajaislain 44 §:n mukaan valvontaviranomaisilla on salassapitosdédnndsten estiméttd oikeus
saada Veikkaus Oy:ltd, arpajaisten toimeenpanoon luvan saaneelta yhteisolta tai sadtiolta seka
tavara-arpajaisten kdytdnnon toimeenpanijalta valvontatehtdvian suorittamiseksi tarpeellisia tie-
toja ja asiakirjoja. Rahanpesulain 7 luvun 2 §:n 1 kohdan mukaan sen lisdksi mitd muualla laissa
sdddetddn, ilmoitusvelvollisen on salassapitosdédnndsten estdméttd ilman aiheetonta viivytysté
toimitettava valvontaviranomaiselle ja asianajajayhdistykselle maksutta sen pyytdmaét tiedot ja
selvitykset, jotka ovat vélttimattomid téssd laissa tai sen nojalla annetuissa sddnnoksissa tai
médrayksissa tarkoitetun tehtdvin hoitamiseksi.

Rahanpesulain 1 luvun 2 §:n 2 momentissa tarkoitetun elinkeinonharjoittajan ja yhteisén on
Poliisihallituksen pyynnostd annettava tille valvontaa varten vélttamattomét tiedot maksutta.
Poliisihallituksen arpajaishallinto ei tee télld hetkelld rahapesulain mukaisen valvonnan yhtey-
dessé pankkitiedusteluja.
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Patentti- ja rekisterihallitus

Patentti- ja rekisterihallitus (jiljempéand PRH) valvoo rahanpesulain 1 luvun 2 §:n 1 momentin
11 kohdassa tarkoitettuja ilmoitusvelvollisia mainitun lain, ja sen nojalla annettujen sdédnnosten
ja madrdysten, noudattamista.

Valvonta kohdentuu tilintarkastuslaissa (1141/2015) tarkoitettuun tilintarkastajaan, kun hin
suorittaa mainitun lain 1 [uvun 1 §:n 1 momentissa tarkoitettua lakisdateista tilintarkastusta.

Pankkitiedot tulevat PRH:n tilintarkastusvalvonnalle ja séitiovalvonnalle vilillisesti. Tilintar-
kastusvalvonnassa suoritetaan tilintarkastajien valvontaa, joka kohdistuu esimerkiksi tilintar-
kastajan tarkastuskohteen kuten yhteison, séétion tai julkishallinnon ja -talouden tarkastuskoh-
teen rahoihin ja pankkisaamisiin, mutta télldinkin tarkastus suoritetaan hyodyntdmaélla tilintar-
kastajan tai tarkastuskohteen hallussa olevia tilitietoja.

PRH:n tilintarkastusvalvonta valvoo, etta tilintarkastajat ja tilintarkastusyhteisot toimivat tilin-
tarkastuslain ja hyvén tilintarkastustavan mukaisesti ja etta tilintarkastajat noudattavat rahanpe-
sulain mukaisia velvollisuuksia. PRH:n tilintarkastusvalvonnassa toimiva ratkaisutoiminnaltaan
itsendinen tilintarkastuslautakunta miéréd tilintarkastajille tilintarkastuslain mukaiset seuraa-
mukset ja rikemaksun rahanpesulain rikkomisesta.

PRH:n séétiovalvonta valvoo, ettd sdition toiminnassa noudatetaan séétiolakia ja sddtion séén-
tojen maarayksid. Myos sddtiovalvonnalle pankkitietoja tulee vain vilillisesti. Pankkitietoja on
saatu pyynnosta sdatidiltd sekd muilta viranomaisilta.

PRH:n tilintarkastusvalvonnalla on salassapitosdédnndsten estaméttd oikeus saada tilintarkastus-
lain 8 luvun 1 § perusteella valvottavalta ilman aiheetonta viivdstysta tilintarkastusvalvonnan
pyytdmét valvonnan kannalta tarpeelliset tiedot ja selvitykset avoimesti ja totuudenmukaisesti.
Valvottavan on muutoinkin avustettava valvonta-asian selvittdmisessé. Tilintarkastusvalvon-
nalla on oikeus saada tilintarkastajalta valvonnan kannalta tarkoituksenmukaisessa muodossa
kaikki valvonnan kannalta tarpeelliseksi katsomansa asiakirjat ja muut tallenteet sekd saada
maksutta tarpeelliset jéljennokset néisti. Tietojensaantioikeus koskee myds emoyritykseni ole-
van yhteison tai sddtion tilintarkastajaa, ellei konsernin tilintarkastusta koskevien tietojen anta-
miselle ole muun valtion lainsdddédnnostd johtuvaa tai muuta tilintarkastajasta riippumatonta
estettd. Tilintarkastajan on osoitettava esteen olemassaolo.

Tilintarkastusvalvonnalla on oikeus saada tietoa my0s muilta henkil6itd. Tilintarkastuslain 8
luvun 2 §:n perusteella tilintarkastusvalvonnalla on salassapitosdinnosten estiméttd oikeus
saada tilintarkastuksen kohteelta, sen emoyhti6lta tai tilintarkastuskohteen méérdysvallassa ole-
valta kaikki niiden hallussa olevat tilintarkastajaa tai tilintarkastusta koskevat sellaiset tiedot,
jotka ovat tarpeen tilintarkastusvalvonnalle laissa sdddetyn valvontatehtdvan hoitamiseksi. Ti-
lintarkastuslain 8 luvun 2 §:n 2 momentin mukaan tilintarkastusvalvonnalla on salassapitosdan-
nosten estimatté oikeus saada yksildityd valvontatointa varten valvonnan kannalta valttaméatto-
mid tietoja muulta kuin edelld tarkoitetulta, jolla voidaan perustellusta syystd olettaa olevan
téllaisia tietoja.

Tilintarkastusvalvonta ja tilintarkastuslautakunta voivat maérdtd seuraamuksia riippumatta
siitd, onko niiden kéytdssa ollut suorien pankkitiedustelujen perusteella saatuja pankkitietoja.
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Eteld-Suomen aluehallintovirasto

Eteld-Suomen aluehallintovirasto valvoo rahanpesulain 1 luvun 2 §:n 1 momentin 13-24 koh-
dassa tarkoitettuja ilmoitusvelvollisia siltd osin kuin ne eivét ole 1 kohdan nojalla Finanssival-
vonnan valvomia ilmoitusvelvollisia mainitun lain ja sen nojalla annettujen sddnnosten ja maa-
rdysten noudattamista.

Eteld-Suomen aluehallintoviraston elinkeinovalvonta valvoo, ettd rahanpesulaissa sen valvotta-
vaksi asetetut ilmoitusvelvolliset noudattavat rahanpesulain mukaisia velvollisuuksia.

Eteld-Suomen aluehallintovirasto mdirdad sen valvomille ilmoitusvelvollisille sekd asianajaja-
liiton esityksesté sen jdsenille hallinnolliset seuraamukset rahanpesulain rikkomisesta.

Talla hetkelld Eteld-Suomen aluehallintovirasto ei tee pankkitiedusteluja pankkisalaisuuden
alaisista tili- ja maksuliikennetiedoista, vaan se saa pankkitilitiedot vélillisesti eli valvottavilta.

Péidasiallisena kéyttotarkoituksena tilitiedoille on valvonnan kohdentaminen sen perusteella,
keilld aluehallintoviraston valvottavista on kdytossddn asiakasvaratili. Kyselytarve voi tulla
my0s muun normaalin valvonnan kautta. Volyymi on pieni, eiki tietoa ole tarpeen analysoida
kovinkaan perusteellisesti.

Aluehallintoviraston asianhallintajirjestelméén arkistoidaan kaikki siihen kirjatut asiat ja sielté
pystyy tarkistamaan, kenelld on oikeus padstd katsomaan kyseessd olevia tietoja. Salassa pidet-
tavid tietoja padsevat katsomaan ainoastaan siihen oikeutetut henkilt. Aluehallintovirasto tulisi
toteuttamaan pankki- ja maksutilien valvontajarjestelmii koskevan tietojen késittelyn siten, etti
mahdolliselle tietopyynnolle luotaisiin uusi asiadiaari aluehallintovirastoon asianhallintajarjes-
telmadn Uspaan.

Suomen Asianajajaliitto

Asianajajayhdistys (Suomen Asianajajaliitto) valvoo rahanpesulain 1 luvun 2 §:n 1 momentin
12 kohdassa tarkoitettuja ilmoitusvelvollisia.

Asianajajien ammatillinen valvontajirjestelma perustuu asianajajalakiin. Asianajajaliiton val-
vonta ulottuu asianajajien liséksi julkisiin oikeusavustajiin seké luvan saaneisiin oikeudenkayn-
tiavustajiin. Asianajajan asiakas, vastapuoli, viranomainen tai muu tyytyméton henkild voi ottaa
yhteyttd liiton yhteydessé toimivaan valvontalautakuntaan ja kannella asianajajasta, julkisesta
oikeusavustajasta tai luvan saaneesta oikeudenkayntiavustajasta.

Valvontalautakunnan tehtaviin kuuluu ensisijaisesti selvittda, onko asianajaja, julkinen oikeus-
avustaja tai luvan saanut oikeudenkdyntiavustaja noudattanut Hyvad asianajajatapaa koskevia
ohjeita (koskevat asianajajia ja julkisia oikeusavustajia) tai laissa sdddettyjd hyvaé asianajajata-
paa vastaavia ammattieettisid velvollisuuksia (koskevat luvan saaneita oikeudenkdyntiavusta-
jia). Valvontalautakunta voi méériatd mahdollisesta rikkeestd kurinpidollisen seuraamuksen.

Lisdksi Asianajajaliiton hallitus valvoo asianajajia tekemailld vuosittain toimistotarkastuksia, ra-
hanpesun ja terrorismin rahoittamisen estdmista koskevassa laissa tarkoitettuja tarkastuksia sekd
velkaantumisselvityksid. Velkaantumisselvitysten yhteydessd Asianajajaliiton hallitus voi maa-
rité asianajotoimistossa suoritettavaksi tarkastuksen, missa yhteydessé tarvittaessa kdydéén lapi
my0s asianajajan asiakasvaratilit ja niitd koskeva kirjanpito.
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Asianajajan asiakasvaratilit ovat asianajosalaisuuden piiriin kuuluvia ja niiden tapahtumatietoja
ei saa luovuttaa teknisen kayttdyhteyden kautta eikd myoskédn manuaalisesti kukaan muu kuin
asianajaja itse. Sen sijaan tieto siitd, ettd asianajajalla on asiakasvaratili ja kyseessd olevan tilin
yksilointitieto kuten IBAN-numero, eivit ole salassa pidettivia tietoja sen enempad kuin muu-
toinkaan ihmisten pankkitilien tiedot. Eli siis tilitapahtumia, joissa nikyy asianajajan padmichen
tai vastapuolen tietoja, kuten nimitiedot ja maksun aihe, ei saa kukaan muu kuin asianajaja luo-
vuttaa edelleen. Asianajajan asiakasvaratilit on “korvamerkittdva” siten, ettd ne voidaan tekni-
sesti erottaa esim. asianajajan henkilokohtaisista tileistd, jotka eivit ole asianajosalaisuuden pii-
riin kuuluvia. Tdma vaatii pankin padssé teknisid toimia.

Asianajajista annetun lain (496/1958) 6 §:n mukaan Asianajajaliiton hallituksen on valvottava,
ettd asianajajat esiintyessddn tuomioistuimessa tai muun viranomaisen luona sekd muussakin
toiminnassaan tayttivit velvollisuutensa.

Rahanpesulain 7 luvun 1 §:n 2 momentin mukaan Asianajajaliitto valvoo asianajajien osalta
rahanpesulain sddnnosten ja maardysten noudattamista. Asianajajan on voitava osoittaa Asian-
ajajaliitolle, ettd sen asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelméit ovat riit-
tavat rahanpesun ja terrorismin rahoittamisen riskeihin nahden.

Asianajajat ovat velvollisia noudattamaan rahanpesulain sdfinndksid hoitaessaan rahanpesulain
1 luvun 2 §:n 12 kohdassa tarkoitettuja toimeksiantoja.

Asianajaja on velvollinen antamaan hallitukselle tiedot, joita titd valvontaa varten tarvitaan.
Asianajajan on myos sallittava hallituksen méédrddmén henkilon suorittaa tarkastus toimistos-
saan, jos hallitus katsoo sen valvontaa varten tarpeelliseksi, seké tdlloin esitettdvi ne asiakirjat,
joiden tutkimista tarkastuksen toimittaminen edellyttaa.

Asianajajaliitto on ilmoittanut, ettei tissd vaiheessa ota kdyttoon rekisterikyselyd, vaan saa tie-
dot tarvittaecssa suoraan asianajajalta.

Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus saa tietoja pankki- ja maksutilien valvontajirjestelméastéd rahanpe-
sun selvittelykeskuksesta annetun lain 2 §:n 1 momentin 1—4 ja 7 kohdassa tarkoitettujen teh-
tavien hoitamiseen. Pankki- ja maksutilitietojen kdyttiminen on valttdmatonta, jotta rahanpesun
selvittelykeskus voi suorittaa laissa sdddetyt, edella esitetyt tehtavéansa.

Rahapesun selvittelykeskuksesta annetun lain 4 §:n mukaan rahanpesun selvittelykeskuksella
on oikeus saada viranomaiselta ja julkista tehtdvadd hoitamaan asetetulta yhteisoltd sekd ilmoi-
tusvelvollisilta rahanpesun ja terrorismin rahoittamisen estimisen ja selvittdimisen kannalta valt-
tdméattomat tiedot ja asiakirjat maksutta sen estamattd, mitd liikesalaisuutta tai yksilon, yhteison
tai sadtion taloudellisia olosuhteita, taloudellista asemaa tai verotustietoja koskevien tietojen
salassapidosta sdéddetdén. Padtoksen salassa pidettivien tietojen hankkimisesta tekee selvittely-
keskuksessa tyoskenteleva pééllystoon kuuluva poliisimies.

Selvittelykeskuksella on oikeus saada maksutta yksityiseltd yhteisoltd, sdatioltd ja henkilolta
selvittelykeskuksessa tyoskentelevin paillystoon kuuluvan poliisimiehen kirjallisesta pyyn-
ndstéd rahanpesun ja terrorismin rahoittamisen estdmisen ja selvittdimisen kannalta valttdmétto-
mit tiedot yhteison jisenti, tilintarkastajaa, toiminnantarkastajaa, hallituksen jdsenta tai tyonte-
kijéa velvoittavan salassapitovelvollisuuden estdmatta.
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Keskitetyn rekisterikyselyn kautta rahanpesun selvittelykeskuksen tekemien pankkitiedustelu-
jen maéré tulee kasvamaan. Kasvua puoltaa se, ettd tiedustelujen aikaisempaa parempi kohden-
taminen sekéd saatavan tiedon parempi laatu ja analysoitavuus korostaisivat entisestdin pankki-
tiedustelun tarkeyttd ja toiminnan oikea-aikaisuutta. Rikoshyddyn jéljittdminen ja poisottami-
nen ovat olennainen osa rikosvastuun toteutumista. Rahanpesun selvittelykeskus toimittaa te-
keménsa ensivaiheen analyysin ja selvittelyn jdlkeen asian mahdollista rikostutkintaa varten po-
liisiyksikkoon tai muulle esitutkintaviranomaiselle.

Rahanpesun selvittelykeskus on vastaanottanut aikaisemmin vuositasolla noin 60 000 rahanpe-
suilmoitusta, miéra on viime aikoina merkittavasti noussut. Niisté ilmoituksista valitaan jatko-
selvittelyn kohteeksi osa ilmoituksista ja avataan vuodessa noin 1 800 selvittelykokonaisuutta.
Yhdessa selvittelykokonaisuudessa voi olla osallisena useampia henkildité ja yhtioité ja ne voi-
vat liittyéd kukin tyypillisesti noin 1-5 eri rahanpesuilmoitukseen. Kyselyt pankki- ja maksutie-
tojen valvontajirjestelméin tehtiisiin ndissé kaikissa tapauksissa.

Pankki- ja maksutilien valvontajérjestelmén kéyton laillisuusvalvonta tullaan toteuttamaan vas-
taavalla tavalla kuin rahanpesun selvittelykeskuksen muiden jarjestelmien kéyton valvonta. Jar-
jestelmien kayttoa valvotaan osana keskusrikospoliisin oikeusyksikon ja tiedusteluosaston lail-
lisuusvalvontaa. Lisdksi Poliisihallitus ja tietosuojavaltuutettu valvovat rekistereiden kéyttoa.
Laillisuusvalvontaa varten rahanpesun selvittelykeskus ja poliisin yksikot, eli Poliisihallitus ja,
keskusrikospoliisi voivat pyytdd Tullilta pankki- ja maksutilien valvontajérjestelméstd annetun
lain 7 §:n mukaisesti lokitietoja, jotka liittyvdt sen oman toiminnan seurantaan ja valvontaan.
Pankki- ja maksutilien valvontajirjestelmén kdyton laillisuusvalvonta tullaan toteuttamaan
muun muassa kéyttooikeushallinnalla, eli jokaisella kdyttdoikeutetulla on oma kayttdjatunnus,
jolla kyselija voidaan yksiloidd. Liséksi kyselyjd voi tehdé vain sisdasiainhallinnon kiytossé
olevassa Turvallisuusverkossa (TUVE) olevilla tydasemilla, joihin kirjautumiseksi vaaditaan
henkilokohtainen toimikortti ja pin-koodi.

Normaalin kayttooikeusvalvonnan liséksi laissa rahanpesun selvittelykeskuksesta on sdddetty
tietojen hankkimisesta ja luovuttamisesta nimenomaisesti lain 4 §:ssi. Pa4tdksen salassa pidet-
tidvien tietojen hankkimisesta tekee selvittelykeskuksessa tydskentelevd padllystoon kuuluva
poliisimies. Pédétoksentekoon oikeutettuja esimiestason henkilditd on tilld hetkelld neljd, kun
koko henkilostomaird on noin 40 henkil64d ja nima henkilot ovat vastuussa ldhtevien tietopyyn-
tojen laillisuudesta.

Kunkin sellaisen tiedonluovutuksen osalta, joihin voi sisdltya haettua tietoa, tehddin vastaavasti
erillispdétds. Vastaavalla tavalla kuin tietojen kyselyt, paatoksen tietojen luovuttamisesta edel-
leen tekee rahanpesun selvittelykeskuksessa tydskenteleva pdillystoon kuuluva poliisimies.
Keskusrikospoliisin oikeusyksikolld sekéd tiedusteluosastolla on laillisuusvalvontasuunnitelma,
jonka mukaisesti tietojérjestelmien kdyton laillisuutta valvotaan. Téstd vastaa erikseen osaston
laillisuusvalvoja sekd Keskusrikospoliisin yleinen rekistereiden kdyton laillisuusvalvonta, sekd
tietosuojavaltuutetun toteuttaman rekisteréidyn vilillinen tarkastusoikeus rahanpesurekisteriin,
jonne myds tehdyt tietopyynnot ja tiedonluovutukset tallennetaan.

Tulli

Tullin tehtdvana on Tullin hallinnosta annetun lain (960/2012) 2 §:n 1 momentin mukaan huo-
lehtia tulliselvityksestd ja -verotuksesta, maahan tuotavien ja maasta vietdvien tavaroiden ja ul-
komaanliikenteen tullivalvonnasta, tullirikosten estdmisesté ja paljastamisesta sekd muista tul-
litoimenpiteistd ja sen mukaan kuin erikseen sdéidetéédn toimittaa valmisteverotusta, arvonliséve-
rotusta ja muuta verotusta, suorittaa verovalvontaa ja tullirikosten esitutkintaa.
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Tullilla ei ole voimassa olevan lainsddddnnon nojalla toimivaltaa kayttad pankki- ja maksutilien
valvontajérjestelmad, silld Tullilla ei ole erityistd tiedonsaantioikeutta rahanpesulain 9 luvun 5
§:n mukaisen huolehtimisvelvoitteen tdyttdmiseksi. Pankki- ja maksutilien valvontajérjestel-
méin kayttooikeus on siitd annetun lain (571/2019) 3 §:n 1 momentin 3 —kohdassa tarkoitetuilla
viranomaisilla rajattu sanamuodon mukaan yksinomaan huolehtimisvelvoitteen toteuttamiseen.
Momentissa tarkoitetuilla viranomaisilla, joihin my&s Tulli lukeutuu, on oikeus kayttda valvon-
tajarjestelméd timan huolehtimisvelvoitteen toteuttamiseen, jos se on vélttimatontd rahanpesun
ja terrorismin rahoittamisen estdmiseksi, paljastamiseksi ja selvittimiseksi. Tallaista erillistd
tiedonsaantiin oikeuttavaa sddnnostd huolehtimisvelvoitteen tdyttdmiseksi ei ole rahanpe-
sulaissa, koska huolehtimisvelvoitteessa on kyse huomion kiinnittdmisesté rahanpesun ja terro-
rismin rahoittamisen torjuntaan ja viranomaiselle sen toiminnan yhteydessi kertyneen rahanpe-
sun ja terrorismin rahoittamisen estdmisen kannalta merkityksellisen tiedon vélittdmisesté ra-
hanpesun selvittelykeskukselle. Yksinomaan pelkkdén huolehtimisvelvoitteeseen viittaamalla
viranomaisilla ei ole tarkoitussidonnaisuuden periaatteen vuoksi tiedonsaantioikeutta muuhun
lainsdadantdon perustuvien valtuuksien nojalla. Tulli toimii my6s rahanpesurikosten esitutkin-
taviranomaisena, kun kyse on tullirikoksista. Pankki- ja maksutilien valvontajarjestelmai kos-
kevassa laissa ei ole sdéddetty rahanpesun esitutkintaviranomaisille oikeutta kayttda valvontajér-
jestelmaa.

Tulliverotuksessa Tulli kantaa EU:n ulkopuolelta saapuvista tavaroista tulliveron sekd muut tul-
lin kaltaiset verot ja maksut. Kyse on siis niin sanotuista EU:n perinteisistd omista varoista,
jotka jasenmaiden tulliviranomaiset kantavat ja tilittavét sitten EU:lle. Tulli kantaa tavaroiden
maahantuonnin yhteydessd myds maahantuonnin arvonlisdveron yksityisiltd maahantuojilta
sekd valmisteverot esimerkiksi silloin, kun tullivelka syntyy tuontisddnndsten noudattamatta
jéttdmisesta.

Tullilla on verotus- ja verovalvontatehtdvissd oikeus pyytdd tilitietoja suoraan pankeilta ja
muilta vastaavilta luottolaitoksilta tullilain (304/2016) 102 §:n 2 momentin nojalla, jonka mu-
kaan henkildn, jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa muutoksenhakua kos-
kevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta madrdajassa.

Tullin verovalvonnassa tilitietokyselyjé tehddédn 1dhinné Tullin yritystarkastuksen suorittamassa
tarkastustoiminnassa. Tilitietokyselyt tehdd4n suoraan pankeille ja miarét vaihtelevat tarkastet-
tavien juttujen laadun mukaan. Tilitapahtumakyselyt liittyvit tulliverotuksen oikeellisuuden tar-
kastamiseen ja tilitapahtumat pyydetdin yleensd koko tarkastusajanjaksolta tai tietyltd osalta
siitd. Tilitapahtumakyselyissd saaduista tiliotteista pyritddn selvittiméédn esimerkiksi tullausar-
von oikeellisuus eli tavarasta tosiasiassa maksettu hinta sekd maksajan ja maksunsaajan tiedot.
Liséksi tilitietokyselyilld voidaan pyrkid selvittimién yrityksen muita tilejé, joissa voi olla tili-
tapahtumia niin sanotuista piilokaupoista. Tilitapahtumien avulla voidaan myds vertailla kirjan-
pidon seka tulli-ilmoitusten oikeellisuutta.

Verotuspiatoksia laadittaessa tilitietokyselyitd tehdddn vihemman, silld Tullin verovalvonnasta
vastaava yritystarkastus yleensa tekee tarvittavat selvitykset ennen kuin asia siirretdén Tullin
verotustoiminnoille esimerkiksi jdlkikantopaétdsten laatimista varten. Tilitietojen pyytdminen
pankeilta voi olla kuitenkin tarpeellista myds esimerkiksi silloin, kun késitelldén verotukseen
liittyvdd muutoshakemusta, kuten esimerkiksi oikaisuvaatimusta. Talldin voi olla tarpeellista
tarkistaa esimerkiksi tavaroista tosiasiassa maksettu kauppahinta tilitapahtumatietojen perus-
teella.

Tullin verotustoiminnoilla on merkittdva rooli varojen takaisin hankkimisessa erityisesti EU:n
perinteisten omien varojen osalta. Tullin verotustoiminnot myos turvaavat unionin taloudellisia
etuja.
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Rikostorjunnan osalta Tulli on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen
ja Tulli vastaa tullirikostorjunnasta siten kuin siitd rikostorjunnasta Tullissa annetussa laissa
(623/2015) sekd muualla lainsdddannossa sdddetddn. Tullirikos on mééritelty rikostorjunnasta
Tullissa annetun lain 1 luvun 2 §:n 1 kohdassa.

Tullirikoksella tarkoitetaan:

a) rikosta, jolla rikotaan sellaista tullilain tai muun lain sdannosté, jonka noudattamisen valvonta
tai tdytdntodnpano on Tullin tehtivina;

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssi tarkoitettua haitantekoa virka-
michelle sekd 4 b §:ssd tarkoitettua niskoittelua tullimiesta vastaan;

¢) rikoslain 46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymisti;

d) sellaista rikosta, johon sisdltyy omaisuuden maahantuontia, maastavientid tai Suomen kautta
kuljettamista.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus
saada yksityiseltd tai julkiselta yhteisoltd tai henkil6lta yhteison jdsentd, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen tai hallintoneuvoston jasenta tai tyontekijaa velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estdmatti tarvittavat tiedot tullirikoksen estdmiseksi, paljastamiseksi
tai selvittdmiseksi.

Tullin tutkinnan toimintayksikko tutkii muun muassa huumausainerikoksia, ladkerikoksia, ve-
ropetoksia, salakuljetusrikoksia sekd muita maahantuonnin yhteydessé tehtyja rikoksia. Vero-
petosrikokset liittyvét usein EU:n taloudellisia intressejd vahingoittaviin tekoihin, kuten esimer-
kiksi tullien tai polkumyyntitullien vélttdmiseen, mutta Tulli tutkii myds valmisteverotukseen
kohdistuvat rikokset. Tilitietoja tullirikosten tutkinnassa pyydetddn yleensd vakiomuotoisella
lomakkeella, johon merkitidan kaikki tarpeelliset tiedot pyydettdvista tiedoista ja tutkittavasta
rikoksesta. Tulli on tehnyt luotto- ja maksulaitoksiin tullirikosten tutkinnan yhteydessi vuosina
2017 ja 2018 noin 24 000 tilitietokyselya vuodessa.

Tulli valvoo rekisterien kayttod ja henkilotietojen késittelyn lainmukaisuutta sisdiselld lailli-
suusvalvonnalla. Tullin valvontaosastolla laaditaan vuosittain laillisuustarkastussuunnitelma,
johon otetaan erityyppisid tarkastuskohteita. Tarkastusten kohteena voi olla esimerkiksi Tullin
rekisterien kdyton tai tilitietokyselyiden lainmukaisuuden valvonta. Tarkastuksissa kiinnitetdan
aina erityistd huomiota henkil6tietojen kasittelyn lainmukaisuuteen. Tamén lisdksi Tullissa teh-
ddén my0s niin sanottuja ad hoc —tarkastuksia, joissa impulssi tarkastukseen tulee jostain ulkoi-
sesta tekijastd tai tapahtumasta. Vuotuisen laillisuusvalvontasuunnitelman tarkastustuloksista
laaditaan loppuraportti ja tulokset esitellddn Tullin valvontaosaston johdolle. Jos tarkastuksissa
havaitaan epakohtia, niihin laaditaan toimenpidesuositukset ja asiassa ryhdytéén tarvittaviin toi-
menpiteisiin. Loppuraportti toimitetaan erikseen pyydettdessé tiedoksi myds eduskunnan oi-
keusasiamiehelle.

Tullin tilirekisterihanke

Pankki- ja maksutilien valvontajérjestelmi koostuu pankki- ja maksutilirekisteristd ja tiedonha-
kujarjestelmésté. Tulli on pankki- ja maksutilirekisterin rekisterinpitéjé ja koordinoi Tilirekis-
terihanketta, jonka jatkohanke on asetettu ajalle 5.5.2021-31.5.2022. Tulli on rakentanut tilire-
kisterin, johon tallennetaan tietoja maksulaitosten, séhkorahayhteisdjen ja virtuaalivaluutan tar-
joajien asiakkuuksista, asiakastileistd sek tallelokeroista. Myds luottolaitokset voivat luovuttaa
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tiedot tilirekisteriin Finanssivalvonnan luvalla. Maksulaitokset, sahkorahayhteisot, virtuaaliva-
luutan tarjoajat ja luvansaaneet luottolaitokset paivittavit laissa mééritellyt tiedot tilirekisteriin
Tullin toteuttaman rajapinnan kautta.

Luottolaitokset yllapitavat lahtokohtaisesti tiedonhakujérjestelmid, joiden avulla toimivaltaiset
viranomaiset voivat hakea tiedot asiakkuuksista, asiakastileistd ja tallelokeroista luottolaitosten
tiedonhakurajapinnoista. My6s maksulaitokset, sdhkorahayhteisot ja virtuaalivaluutan tarjoajat
voivat halutessaan toteuttaa tiedonhakujérjestelmén. Tulli on 21.10.2019 antanut maérayksen
tiedonhakujérjestelmien kyselyrajapinnasta, sekd ohjeistuksen sen toteuttamiseen liittyen. Ku-
kin tiedonhakujérjestelmén toteuttava luottolaitos tai muu tiedonluovuttaja tulkitsee méaéraysté
rajapinnasta ja rajapintakuvauksesta sekd toteuttaa médrdyksen mukaan tiedonhakujérjestel-
mén, joka sopii sen omiin jarjestelmiin ja arkkitehtuuriin.

Pankki- ja maksutilien valvontajirjestelméistd annetussa laissa méaéritellyt toimivaltaiset viran-
omaiset voivat tehdd sdhkdisid kyselyjd molempiin jéirjestelmiin. Tiedonhakujérjestelmien
kautta tulee olemaan saatavissa yli 95 prosenttia pankki- ja maksutilien valvontajirjestelmin
tiedoista.

Tullilla elokuussa 2021 olevien tietojen mukaan pankki- ja maksutilirekisteriin on toimitta-
massa pankki- ja maksutilien valvontajérjestelmaistd sdddetyn lain 5 ja 6 §:n mukaisia tietoja
yhteensd 19 toimijaa, joista 15 on tuotannossa ja 4 osalta tiedot vield puuttuvat. Suomessa toi-
mivat isot luottolaitokset tulevat toteuttamaan pankki- ja maksutilien tiedonhakujérjestelmén,
tiedonhakujérjestelmien osalta 7 toimijaa ovat tehneet teknisen testauksen ja 8 toimijalla testaus
tai selvittely oli elokuussa 2021 kdynnissd. Suurin osa pankki- ja maksutilien valvontajérjestel-
missé olevista tiedoista tulee olemaan timén hetkisten tietojen mukaan luotto-, maksulaitosten,
sdhkorahayhteisdjen tai virtuaalivaluutan tarjoajien tiedonhakujérjestelmissd. Tiedonhakujér-
jestelmien toimittaminen on kuitenkin viivistynyt ja yhtddn tiedonhakujérjestelmad ei elo-
kuussa 2021 ollut tuotannossa, eika toisaalta myoskéan yhtdan tiedonhyddyntijaa ole viela tuo-
tannossa.

Rajavartiolaitos

Laissa henkil6tietojen késittelystd Rajavartiolaitoksessa (639/2019) sdddetdan Rajavartiolaitok-
sen tiedonsaantioikeudesta 20 §:ssd, joka koskee tietojen saantia yksityiseltd yhteisoltd ja hen-
kiloltda. Rajavartiolaitoksella on oikeus saada pidittimiseen oikeutetun virkamiehen pyynndsta
Rajavartiolaitoksen tutkittavan rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi
tietoja yhteison jdsent4, tilintarkastajaa, toimitusjohtajaa, hallituksen jasentd tai tyontekijda vel-
voittavan yritys-, pankki- tai vakuutussalaisuuden estdmétti. Rajavartiolaitoksella on sama oi-
keus saada rajavartiolain 27 §:ssé tarkoitettua tutkintaa varten tietoja, jos tirked yleinen tai yk-
sityinen etu sitd vaatii.

Rajavartiolaitos tekee vuosittain noin 200-300 tiedonsaantipyyntdé pankeille tai maksulaitok-
sille, koskien tilien haltijatietoja seké tilien tapahtumatietoja. Kyselyt tehddin kirjallisesti, paa-
osin sidhkopostilla. Arvio kyselymaééristd koskee COVID-19 pandemiaa edeltdvdi aikaa, silld
vuosina 2020 ja 2021 pandemiasta johtuen on laittomaan maahantuloon liittyva rikollisuus va-
hentynyt ja muuttanut muotoaan. Pyynnét on tehty lain henkilGtietojen késittelystd Rajavartio-
laitoksessa 20 §:n perusteella.

Pyynnét liittyvét padosin Rajavartiolaitoksen rikostorjunnan ydintehtéviin, eli laittomaan maa-
hantuloon liittyvédn rikollisuuteen. Vuosittain vihdinen méiérd pyynnoista liittyy rahanpesuun
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liittyvaan rikollisuuteen, ndiden ollessa kuitenkin selkeésti vihemmistssd. Rajavartiolaitos il-
moittaa tehtaviensd hoidon yhteydessé ilmi tulleet epiilyttévat litketoimet tai terrorismin rahoit-
tamisen epdilyt rahanpesun selvittelykeskukselle.

Rahanpesurikokset eivét lahtokohtaisesti kuulu Rajavartiolaitoksen tutkintatoimivaltaan. Raja-
vartiolaitos voi poikkeuksellisesti tutkia rahanpesurikoksia ainoastaan Rajavartiolaitoksen ri-
kostorjuntalain 5 §:n mukaisesti toisen esitutkintaviranomaisen pyynnosté, jos rahanpesurikos
liittyisi Rajavartiolaitoksen aloittamaan esitutkintaan ja sitd koskeva syyte voitaisiin kasitelld
tuomioistuimessa yhdessd Rajavartiolaitoksen tutkittavana olevaa rikosta koskevan syytteen
kanssa.

Rahanpesurikoksen esirikoksena saattaa olla esimerkiksi torked laittoman maahantulon jérjes-
tdminen tai ihmiskauppa. Kéytdnnossa Rajavartiolaitos on tilld perusteella tutkinut vain muu-
taman yksittdisen ja vdhéisen rahanpesurikoksen. Mikili Rajavartiolaitoksen toiminnassa ha-
vaittaisiin viitteitd epdillysti rahanpesurikoksesta, niin asiasta ilmoitetaan rahanpesun selvitte-
lykeskukselle ja asia siirretdédn poliisin tutkittavaksi.

Verohallinto

Verohallinnon oikeus késitelld pankki- ja maksutilien valvontajéirjestelmistd annetun lain mu-
kaisia tietoja perustuu lain 3 §:44n, jonka mukaisesti késiteltdvén tiedon tulee olla vilttdmaton
Verohallinnon hoitaessa sille rahanpesulain 9 luvun 5 §:ssd sdddettyd huolenpitovelvoitetta.

Verohallinnon Verohallinnosta annetun lain (503/2010, jaljempéana verohallintolaki) 2 §:ssi
sdddettynd tehtdvand on verotuksen toimittaminen, verovalvonta, verojen ja maksujen kanto,
perinté ja tilitys sekd veronsaajien oikeudenvalvonta. Verohallinnolle ei ole rahanpesulaissa
sdddetty nimenomaista valvontatehtidvai. Verohallinnolla on rahanpesun ja terrorismin rahoit-
tamisen estdmisestd annetun lain 9 luvun 5 §:ssd sdddetty huolenpitovelvoite, jonka mukaisesti
sen toiminnassa kiinnitetddn huomiota rahanpesun ja terrorismin rahoittamisen estdmiseen ja
paljastamiseen seka tehtdviensd hoidon yhteydessé ilmi tulleiden epdilyttavien liiketoimien tai
terrorismin rahoittamisen epéilyn ilmoittamiseen rahanpesun selvittelykeskukselle. Verohallin-
nolla on verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:n 1 mo-
mentin mukaisesti oikeus ilmoittaa rahanpesun selvittelykeskukselle verovalvonnan yhteydessi
havaituista epdilyttdvistd liiketoimista tai kun voidaan epdill4 liiketoimeen siséltyvid varoja kay-
tettdvén terrorismin rahoittamiseen tai sen rangaistavaan yritykseen. Verotusmenettelystd anne-
tun lain (1558/1995) 23 a §:ssd sdddetddn rahanpesun ja terrorismin rahoittamisen estimisesti
annetun lain 1 luvun 2 §:n mukaisten ilmoitusvelvollisten velvollisuudesta esittda tarkastetta-
vaksi hallussaan olevat tiedot siitd miten suomalaiset finanssilaitokset ovat suorittaneet verotus-
menettelystd annetun lain 17 a - 17 d §:ssé sdddetyt velvoitteet ja huolellisuusmenettelyt lain-
kohtien mukaan raportoitavien tilien tunnistamisessa. Verohallinnolla on verotustietojen julki-
suudesta ja salassapidosta annetun lain 18 § 1 mom. 12 kohdan nojalla oikeus antaa Finanssi-
valvonnalle ja Patentti- ja rekisterihallitukselle verovalvonnassa havaittuja tietoja, joilla saattaa
olla merkitysti niiden valvoessa rahanpesun ja terrorismin rahoittamisen estimisesti annetussa
laissa sdédettyjé velvoitteita asiakkaan tuntemista.

Télla hetkelld on tulkinnanvaraista se, miten pankki- ja maksutilijarjestelmastd annetun lain 3
§:n mukaisia edellytyksid sovellettaisiin suhteessa niihin tehtdviin, jotka Verohallinnossa liitty-
vét rahanpesun ja terrorismin rahoittamisen estdmisestd annetun lain 9 luvun 5 §:n huolenpito-
velvoitteeseen. Pankki- ja maksutilijérjestelmén 3 §:ssd on sdddetty tietojen kdyton edellytyk-
send olevan, ettd ne ovat valttdimattomid huolenpitovelvoitteen toteuttamisessa. Kéytdnnossa
pankki- ja maksutilien valvontajirjestelmén tiedot ovat tarpeellisia Verohallinnon tehtévissé ja
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rahanpesun estdmiseen liittyvd huolenpitovelvoitteen tdyttdminen tapahtuu Verohallinnon teh-
tavien yhteydessd. Verohallinto ei ole toistaiseksi pitdnyt tarpeellisena pankki- ja maksutilien
valvontajérjestelmin kiyttdd vaan tilitietoihin liittyvé tiedonantovelvollisuus on toteutettu ve-
rotusmenettelyd koskevan siéntelyn nojalla.

Verohallinto saa télld hetkelld pankki- ja maksutilien tietoja verotusmenettelystd annetun lain
19 §:n mukaisen sivullisen tiedonantovelvollisuuden nojalla. Verotusmenettelysti annetun lain
19 §:44 voidaan soveltaa laajasti eri verolajien kohdalla. Eri verolajeja koskevissa menette-
lysddnnodissd on viitattu verotusmenettelyd koskevan sédédntelyn soveltamiseen. Esimerkiksi
oma-aloitteisten verojen verotusmenettelystd annetun lain (768/2016) 30 §:n mukaisesti sivul-
lisen erityiseen tiedonantovelvollisuuteen sovelletaan, mitd verotusmenettelysté annetun lain 19
§:ssé sdddetddn. Verohallinto voi my0s tarkastaa asiakkaan tuntemistietojen menettelyt lain 23
a §:n nojalla. Verotusmenettelystd annetun lain 19 § mukaisesti jokaisen on annettava Verohal-
linnon kehotuksesta nimen, pankkitilin numeron, tilitapahtuman tai muun vastaavan yksil6éinnin
perusteella tietoja, jotka saattavat olla tarpeen muun verovelvollisen verotusta tai muutoksen-
hakua koskevan asian kisittelyd varten ja jotka selvidvat hanen hallussaan olevista asiakirjoista
tai muutoin ovat hinen tiedossaan, jollei hénelld lain mukaan ole oikeutta kieltdytya todista-
masta asiasta. Verotukseen vaikuttavia, taloudellista asemaa koskevia tietoja ei kuitenkaan saa
kieltdytyd antamasta. Verohallinto voi tdmén nojalla ldhettda pankkeihin ja maksulaitoksiin ti-
litietoja koskevia kyselyitd. Edellytyksena on, etté tilitiedot saattavat olla tarpeen verotusta kos-
kevan asian késittelyd varten. Tiedot tulee antaa lain 22 §:n 4 momentin mukaisesti salassapi-
tosddnnosten ja muiden tietojen saantia koskevien rajoitusten estimaéttd. Verohallinto voi myos
lainkohdan 5 §:n nojalla miaratd, ettd tiedot annetaan sdhkdistd tiedonsiirtomenetelmaa kayt-
téen.

Tilitiedon tarpeellisuus arvioidaan ja harkitaan Verohallinnossa aina tapauskohtaisesti virkavas-
tuulla. Kaytdnnossa tarve tilitiedusteluille on harmaan talouden torjunnassa selvitettiessd vero-
petoksia, jotka usein ovat nivoutuneet muihin talousrikoksiin. Verohallinnossa erityisesti har-
maan talouden torjuntaan erikoistuneella henkilostolld on kyvykkyys havaita verovalvonnan
yhteydessd myds muita talousrikoksia, kuten korruptiota, rahanpesua tai sosiaalitukien vaarin-
kaytoksid. Ndistd havainnoista annetaan tiedot valvovalle viranomaiselle.

Verohallinto tekee tdllad hetkelld noin 25 000 tilitietokyselya vuodessa koskien luonnollisia hen-
kilGitd ja yhteis6jd). Verohallinnolla ei ole 1dhtSkohtaisesti tiedossa verovelvollista koskevia
pankkiyhteystietoja, joten kysely ldhetetddn yleensd kaikkiin pankkeihin. Siten kéyttdoikeus
pankki- ja maksutilien valvontajirjestelmidn tehostaisi ja nopeuttaisi nykyistd menettelyd, kun
turhia tiedusteluita ei enéd ldhetettiisi. Valvontajarjestelmin kayttdoikeuden antamisessa Vero-
hallinnon osalta ehdotettu muutos ei lisdisi tai laajentaisi oikeutta saada pankkitilid koskevia
tietoja vaan ehdotettu muutos vihentiisi hallinnollista taakkaa tehostamalla ja sujuvoittamalla
nykyistd toimintaa. Tiedustelujen mééra voi tulevaisuudessa lisddntyé, jos uusia toimijoita tulee
Suomen rahoitusmarkkinoille.

Verotusta varten késitellyt tilitiedot ovat Verohallinnossa verotustietoina salassa pidettivii siten
kuin verotustietojen julkisuudesta ja salassapidosta annetun lain 1 ja 4 §:ssd sdddetddn. Talla
hetkelld niilla tiedoilla tarkoitetaan Verohallinnon verotusmenettelysti annetun lain) 19 §:n no-
jalla suoraan pankilta saamiaan tietoja. Luonnolliseen henkil66n yhdistettdvat tiedot ovat myds
tietosuoja-asetuksessa tarkoitettuja henkilGtietoja. Verohallinnossa tietoja kasitellddn Verohal-
linnosta annetun lain) 2 §:n mukaisissa tehtdvissa. Tietoja késittelevat virkailijat toimivat vir-
kavastuulla. Rahoitustietodirektiivi edellyttdd tietojérjestelmdltd muun muassa sellaista lokin-
pitoa, ettd tiedonhaun toimivaltaperuste on jdlkikéteen luotettavasti selvitettdvissd. Verohallin-
non toiminnassa tapahtuvan henkilotietojen késittelyn lain- ja asianmukaisuuden valvonta on
tarkkaa. Tilitiedusteluiden tulee aina liittyd nimettyihin toimenpiteisiin ja kaikki kasittely on
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todettavissa jélkikédteen. Verohallinto valvoo tietojen késittelyd muun muassa lokitietojen val-
vontamenettelyill4.

Verotusta varten kisitellyt pankki- ja maksutilitiedot suojataan samoilla suojausmenettelyilld
kuin muutkin verotustiedot. Verohallinnolla on tiedonhallintalain 4 luvussa ja yleisen tieto-
suoja-asetuksen 2 jaksossa sdddetyt velvoitteet huolehtia kédsittelemiensa tietojen tietoturvalli-
suudesta.

Verohallinnossa pankki- ja maksutilitietoja kisittelevét vain ne virkailijat, joiden ty6tehtéviin
tietojen kasittely kuuluu. Téltd osin tietojen kisittelyd ohjataan ja valvotaan kayttvaltuushal-
linnan periaatteiden mukaisesti (VH/5995/00.01.02/2019). Periaatteissa on kuvattu linjaukset ja
periaatteet; kdyttovaltuuksien hallinta; valvonta, jaljitettdvyys ja raportointi sek tietojen sdilyt-
tdminen.

Tietojen kisittelyn jélkikéteinen valvonta perustuu Verohallinnon periaateisiin teknisesti val-
vonnasta ja lokien hallinnasta (VH/799/09.09.00/2019). Periaatteissa on kuvattu teknisen val-
vonnan ja lokienhallinnan roolit ja vastuut; periaatteet ja tavoitteet; lokitietojen kerddminen ja
sailytys; lokienhallinta ja valvonta; tietojen luovutus sekd vaarinkaytosten kisittely ja seurauk-
set.

Kéytanndsséd pankki- ja maksutilitietoja koskevat kyselyt tehddin télla hetkelld verotuksen tie-
tojarjestelmissd. Kyselyn tekemisen edellytyksend on, ettd verotusta koskeva asia on vireilla
eikd kyselyitd saa tehdd muutoin. Tyomaarayksissa on madritelty ne virkailijat, joilla on oikeus
tehda kyselyita.

Ulosottolaitos

Ulosottomichen tiedonsaantioikeuksia koskevat sddnnokset 16ytyvat ulosottokaaresta ja ulosot-
tomenettelyd koskevasta asetuksesta. Sdadoksissa ei ole erityistd tiedonsaantioikeutta rahanpe-
sulain 9 luvun 5 §:n mukaiseen huolehtimisvelvoitteen tayttamiseen. Ulosottoviranomaiset ei-
vt voi tdlld hetkelld kadyttad pankki- ja maksutilien valvontajérjestelmai laissa sééddettyyn tar-
koitukseen, koska heilld ei ole jarjestelméin kayttoon oikeuttavia tiedonsaantioikeuksia erityis-
lainsdadannossa.

Ulosottoviranomaisilla on kuitenkin ulosottokaaren sdénnosten mukaisesti oikeus saada muuta
kautta tdysin samat tiedot kuin mitd pankki- ja maksutilien valvontajarjestelméan kautta on saa-
tavilla. Ulosottomiehilld on ulosottokaaren sddnndsten mukaisesti laajat tiedonsaantioikeudet.
Kuitenkin jokainen pankkitiedustelu tai muu velallista koskeva tiedustelu tehdién vastaavan
ulosottomiehen harkinnan perusteella, mikéli tieto arvioidaan vélttdmattomaksi taytdntoonpa-
non kannalta. Uljas-tietojarjestelmassé kasitelldan talld hetkelld ulosottoviranomaisille rajapin-
tojen kautta tulevat pankkitiedustelujen vastaukset ja myos pankki- ja maksutilien valvontajér-
jestelmaistd saatavia tietoja tultaisiin kasittelemadn tdssd samassa jarjestelmédssi. Ainoastaan ve-
lallisen vastaava ulosottomies ja tdmén esimies sekd harmaan talouden torjuntaa tekevit eri-
koisperinnin erityistdytdntoonpanon virkamiehet nikevit tietojirjestelmaén tulleiden pankki-
tiedusteluvastausten siséllon.

Pédosin laillisuusvalvontaa toteuttaa Ulosottolaitoksen keskushallinnon oikeudellinen yksikkd
kanteluiden kasittelyn puitteissa. Lisdksi ulosottolaitoksessa suoritetaan toiminnan sisdista lail-
lisuusvalvontaa suunnitelmallisesti. Talld hetkellad lokitietojen valvonta on péédosin tietosuoja-
vastaavan tehtidvind. Myo0s sisdisessé tarkastuksessa voidaan lokitietoja tarkastaa pistokoemai-
sesti. Lokitietojen tarkastusprosessia ollaan kehittdiméssé edelleen tehokkaammaksi.
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Ulosottolaitoksessa sovelletaan kaikessa henkil6tietojen kasittelyssd EU:n yleisti tietosuoja-
asetusta ja sitd tdydentdvéa kansallista lainsdddantoa. Ulosottolaitoksessa késitelldén henkilo-
tietoja huolellisesti ja rekisterdidyn oikeudet huomioiden. Henkil6tietoja kisitelldan ulosottovi-
ranomaisille kuuluvien lakisédteisten tehtdvien suorittamiseksi.

Konkurssiasiamies

Konkurssiasiamiehen tehtdvéni on huolehtia tarvittaessa velallisen tilien ja toiminnan tarkasta-
misesta ja ryhtyé tarpeellisiin toimiin tietoonsa tulleiden laiminlyontien tai vaarinkdytosten tai
muiden oikaisua vaativien seikkojen vuoksi.

Konkurssiasiamiehelld ei ole erityistd tiedonsaantioikeutta rahanpesulain 9 luvun 5 §:n mukai-
sen huolehtimisvelvoitteen tayttdmiseksi. Laki pankki- ja maksutilien valvontajérjestelmasta ei
ilman suunniteltua laajentamista mahdollista konkurssiasiamiehelle valvontajérjestelmén kéyt-
tdmisté.

Konkurssipesien hallinnon valvonnasta annetun lain 4 §:n 1 momentin mukaan konkurssiasia-
michelld on oikeus tarkastaa tehtdvinsa suorittamisen kannalta tarpeellisiksi katsomansa, kon-
kurssipesélle kuuluvat velallista tai konkurssipesié koskevat asiakirjat ja muut tallenteet.

Lain 4 §:n 2 momentin mukaan konkurssiasiamiehelld on salassapitosdénndsten estiméttd sa-
manlainen oikeus kuin velallisella tai konkurssipesilld saada velallisen tai konkurssipesén toi-
mintaa ja taloudellista asemaa koskevat tiedot seké tiedot velallisen tai konkurssipesian pankki-
tileistd ja maksuliikenteestd sekd rahoitusta koskevista sopimuksista ja sitoumuksista. Tiedot on
annettava maksutta.

Lain 5 §:n mukaan konkurssiasiamies voi mairétd yhden tai useamman tarkastajan suorittamaan
velallisen tai konkurssipesén hallinnon, tilien ja toiminnan erityistarkastuksen. Tarkastajilla on
4 §:n 1 momentin mukaiset oikeudet.

Konkurssiin asetettua velallista tai konkurssipesida koskevat pankki- ja maksutilitiedot ovat vilt-
tamattomid konkurssiasiamiehen lakisdateisten tehtdvien hoitamiseksi.

Puolustusvoimat

Puolustusvoimien osalta toimivaltuuksista pankki- ja maksutilitietoihin padsystd on sdddetty
laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimista (255/2014) seka laissa sotilas-
tiedustelusta (590/2019).

Laissa sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa sdddetddn puolustusvoimien
rikostorjunnasta, joka késitta rikosten ennalta estimisen, paljastamisen ja sotilaskurinpitome-
nettelyyn kuuluvan rikosten selvittdmisen. Laissa sdddetddn lisdksi menettelysté sotilaskurinpi-
toasiassa, siind méérattavistd seuraamuksista sekd sotilasoikeudenkdyntimenettelyn aloittami-
sesta.

Puolustusvoimien rikostorjuntaan sovelletaan poliisilain, esitutkintalain ja pakkokeinolain
(806/2011) sekd muun lainsdddannén sddnndksid rikosten ennalta estimisestd, paljastamisesta
ja selvittdmisestd, jollei jaljempéand sdddetystd muuta johdu. Pankkitiedustelua on kaytetty
omaisuus- ja petosrikosten selvittdmisessd nojautuen poliisilain 4 luvun 3 §:n 1 momentissa
sdddettyyn oikeuteen.
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Sotilastiedustelun tarkoituksena on hankkia ja késitelld tietoa ylimmaén valtiojohdon paétdksen-
teon tukemiseksi Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta merki-
tyksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai muusta
sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskun-
nan elintirkeitd toimintoja. Sotilastiedustelulain 104 §:ssé sdddetdin, ettd sotilastiedusteluviran-
omaisella on oikeus saada yksityiseltd yhteisoltd yritys-, pankki- tai vakuutussalaisuuden esté-
maéttd sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa olevan tarpeen esim. tiedus-
telun kohteen (henkild/oikeushenkild) taloudellisen toiminnan selvittdmisessd. Pykidld vastaa
tarkoitukseltaan pitkalti poliisilain 4 luvun 3 §:ssd sdddettyéd toimivaltuutta, mutta tietopyynnon
tarkoituksena ei kuitenkaan ole rikoksen estdminen tai selvittiminen vaan se liittyy sotilastie-
dustelun kohteeseen.

Puolustusvoimien rikostorjuntaan liittyen pankkitiedusteluja on tehty noin 10 vuodessa, kesa-
kuussa 2019 voimaan tulleen sotilastiedustelulain nojalla tehtyjen pankkitiedustelujen osalta ei
ole tietoa lukumaéérista.

Poliisi

Poliisilain 4 luvun 3 §:n mukaan poliisilla on paillystoon kuuluvan poliisimiehen pyynnosti
oikeus saada rikoksen estdmiseksi tai selvittimiseksi tarvittavia tietoja yhteison jdsentd, tilin-
tarkastajaa, toimitusjohtajaa, hallituksen jdsenti tai tyontekijaa velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estdmaétté. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisi-
tutkinnassa tarvittavia tietoja, jos tdrked yleinen tai yksityinen etu siti vaatii. Poliisin tiedon-
saantioikeudet on poliisilain kautta rajattu ja kdytdnndssd padtoksen kyseisten tietojen hankki-
misesta tekisi padllystodn kuuluva poliisimies kussakin yksittéistapauksessa erikseen, jolloin
my0s péidtoksentekotaso on riittdvin korkealla. Tietojen hankinnasta tehddédn kaytdnnossé eril-
linen pédtods ja pyynto.

On huomioitava, ettd poliisin toimivalta ei ole rajattu rahanpesulain mukaisiin tilanteisiin vaan
tarve tietojen saamiseen ja kayttoon kattaa kaikki rikoslajit.

Uudessa rahankerdyslaissa (863/2019), joka tuli voimaan 1.3.2020, sdddetdén rahankerédyslain
soveltumisesta myds sellaisiin rahankerdyksiin, joiden tarkoituksena on joko osittain tai koko-
naan virtuaalivaluutan kerddminen. Rahankerdyslakia koskevassa hallituksen esityksessd ehdo-
tettiin, ettd Poliisihallituksella ja sen alaisella poliisiyksikdlld olisi oikeus saada pankki- ja mak-
sutilien valvontajarjestelmasta tieto esimerkiksi sitd, onko rahankerdyksen jarjestdja ylipadnsa
kayttanyt virtuaalivaluutan vaihtopalvelua. Pankki- ja maksutilien valvontajirjestelmésté olisi
voinut luovuttaa viranomaiselle rahankerdyksen myos jarjestdjan kiyttdmén pankkitilin nume-
ron, jonne rahankerdyksen jérjestdjin omistama virtuaalivaluutta olisi vaihtopalvelun kautta
siirretty. Pankki- ja maksutilien valvontajirjestelméastd annettavaan lakiin olisi ollut tarke&a si-
séllyttad hallituksen esityksen mukaiset tiedonhakua koskevat sddnnokset rahankerayslaissa tar-
koitetun kerdysten valvontatehtivin suorittamista varten, koska virtuaalivaluuttakerdysten val-
vonta perustuisi pddasiallisesti edelld mainittuihin, jarjestelmésti saataviin tietoihin. [Iman tie-
donhaun mahdollistavia sdédnndksid virtuaalivaluuttakerdysten valvonta on kéiytdnnossa ldhes
mahdotonta.

Rahankerdyslain uudistukseen liittyen, on tarkedd huomata, ettd, voittoa tavoittelemattomia or-
ganisaatioita ei ole huomioitu rahanpesulaissa eikd niiden osalta siten ei ole nimettyd valvonta-
viranomaista rahanpesun ja terrorismin rahoittamisen osalta. Néissd asioissa valvonta voittoa
tavoittelemattoman sektorin osalta tapahtuu mahdollisesti erindisten toimijoiden muun valvon-
nan ohessa.
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Rahanpesulaissa on lueteltu kyseessd olevan lain valvontaviranomaiset. Poliisihallituksen ja sen
alaisten poliisiyksikodiden oikeus kdyttdd pankki- ja maksutilien valvontajérjestelméd olisi yksi
keino lisdtd rahanpesua ja terrorismin rahoittamista koskevaa valvontaa.

Suojelupoliisi

Suojelupoliisin tehtivistd sdddetdén poliisin hallinnosta annetussa laissa (110/1992). Lain 10
§:n mukaan suojelupoliisin tehtdvidné on sisdministerion ohjauksen mukaisesti hankkia tietoa
kansallisen turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia toimintoja,
hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysta tai valtakunnan siséista
tai ulkoista turvallisuutta. Sen tulee myos yllépitdd ja kehittdéd yleistd valmiutta yhteiskunnan
turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estimiseksi.

Suojelupoliisin tehtdvit jakautuvat kahteen osaan. Ensinndkin suojelupoliisin tehtédvina on es-
tdd ja paljastaa rikoslain 12, 13 ja 34 a luvuissa rangaistavaksi sdéddettyja rikoksia. 12 luku kos-
kee maanpetosrikoksia, 13 luku valtiopetosrikoksia ja 34 a luku terrorismirikoksia. Siten esi-
merkiksi terrorismin rahoittamisen estiminen kuuluu suojelupoliisin toimivaltaan.

Toiseksi suojelupoliisin tehtdvini on kansallisen turvallisuuden suojaaminen eli siviilitieduste-
lun suorittaminen. Niistd uhkista, jotka voivat olla siviilitiedustelun kohteena, sdddetddn polii-
silain 5 a luvun 3 §:ssd. Siviilitiedustelun kohteina voi olla muun muassa terrorismi, ulkomainen
tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintdrkeitd toimintoja uhkaava toiminta ja
sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen téirkeille eduille. Terro-
rismin rahoittamista koskeva tiedonhankinta kuuluu niin ollen suojelupoliisin tehtdviin myds
sen suorittaessa siviilitiedustelua.

Suojelupoliisin oikeudesta saada tietoa yksityisiltd tahoilta salassapidon estamétti rikoksen es-
tamiseksi sdddetddn poliisilain 4 luvun 3 §:n 1 momentissa, jonka mukaan poliisilla on pééllys-
toon kuuluvan poliisimiehen pyynnostad oikeus saada rikoksen estdmiseksi tai selvittdmiseksi
tarvittavia tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasenta tai tyon-
tekijéd velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdméttd. Sddnnoksen tarkoittama
tiedonsaantioikeus koskee siten muun muassa. pankkisalaisuuden alaisia ja muita finanssilai-
tosten asiakkuussuhteisiin liittyvid tietoja. Suojelupoliisin siviilitiedustelutehtdvissé sovelletta-
vasta oikeudesta saada tietoja yksityiseltd yhteisoltd sdddetddn poliisilain 5 a luvun 50 §:ssi.
My®s poliisilain 5 a luvun 50 §:4 kattaa nimenomaisen mainintansa perusteella pankkisalaisuu-
den alaiset ja muuhun finanssitoimintaan liittyvét asiakastiedot. Se, sovelletaanko poliisilain 4
luvun 3 §:ssé vai poliisilain 5 a luvun 50 §:ssé tarkoitettua tiedonsaantioikeutta, maaraytyy yk-
sinomaan sen perusteella, tarvitaanko tiedot rikoksen estdmisti vai siviilitiedustelutehtévian suo-
rittamista varten.

Poliisin pankkitiedustelun sdahkdistdminen

Poliisin pankkitiedustelun sahkoistdmistd koskevan projektin tavoitteena on toteuttaa poliisille
yhtendinen sdhkdinen ja tietosuojan kannalta turvallinen pankkitiedustelujen kyselyalusta. Po-
lisiin sdhkoisen pankkitiedustelujérjestelmén rakentaminen pohjautuu viranomaisten ja Finans-
sialan aikanaan tekemddn yhteistyohon pankkitiedusteluiden sdhkoistimisestd, jonka yhtey-
dessd luotiin kansainvilinen standardi kéytettdvéstd rajapinnasta. Rajapintojen rakentaminen
perustuu molemmin puolin vapaachtoisuuteen. Poliisin projekti on alkanut vuonna 2017 ja siina
on rakennettu keskusrikospoliisiin kolme erillistd jarjestelméad, joista muodostuu pankkitiedus-
telujérjestelmikokonaisuus.
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Sapatti-jarjestelmédn kautta poliisissa tehdddn varsinaiset pankkitiedustelut, jotka véilitetddn
eteenpdin pankeille toistaiseksi sdhkopostitse. Jarjestelma on tilld hetkelld pilottikdytossd kes-
kusrikospoliisissa. Valtakunnallinen kaytt6 alkaa v. 2021 aikana, jolloin mukaan tulevat muut
poliisin yksikot, tarkoituksena on, ettéd Rajavartiolaitos ja suojelupoliisi tulisivat mukaan vuo-
den 2022 alusta.

Pankkien vastauksia varten on rakennettu kaksi jarjestelmad. Vastaustavat ovat automaatioraja-
pinta (Patti-jarjestelmd) sekd Dropbox-tyylinen toiminto (Supi-jdrjestelmé). My0s nédiden kah-
den hybridimalli on mahdollinen. Ndmai jérjestelmét ovat testausvaiheessa ja niiden pilotti-
kéyttd on tarkoitus aloittaa kesén tai syksyn aikana 2021, valtakunnallisen kdyttd6noton on tar-
koitus tapahtua arviolta loppuvuodesta 2021 — tai alkuvuodesta 2022.

Poliisin sdhkdinen pankkitiedustelujérjestelmé eroaa siind pankki- ja maksutilien valvontajér-
jestelmaistd, ettd omistaja- tai tilinhaltijatietojen liséksi jarjestelmin kautta voidaan tiedustella
ja toimittaa vastaukset koskien kaikkia pankkitietoja eli esimerkiksi tilitapahtumia, luottoja ja
omaisuuden sdilytyksid.

Osana titéd projektia on toteutettu rahanpesun selvittelykeskuksen péésy pankki- ja maksutilien
valvontajérjestelmin tilirekisteriin rahanpesun selvittelykeskuksen osalta, tdssd. Jalkimmai-
sessd kéytetddn hyvéksi poliisin sihkoisen pankkitiedustelujirjestelmin yhti jarjestelmai. Po-
liisin oman sdhkoisen pankkitiedustelun tiimoilta on rakennettu kolme eri jarjestelméad, joista
ensimmaisessd tehddén itse pankkitiedustelut ja kahden jalkimmaiisen kautta pankit 1dhettavat
vastauksia loppukéyttijille. Ndiden kahden tavan liséksi pankit voivat valita mahdolliseksi vas-
taanotto- tai toimitustavaksi myos sahkopostin. Poliisin jarjestelmét ovat tilld hetkelld kayttoon-
ottovaiheessa. On tarkoituksena, ettd kiytto laajenisi poliisin osalta valtakunnalliseksi.

Tilirekisterin osalta poliisin sdhkoisen pankkitiedustelun jarjestelmien hyvéksikdyttdmiseen on
madritelty ja rakennettu rajapintaa rahanpesun selvittelykeskuksen omasta jérjestelmasta polii-
sin jarjestelméddn. Rahanpesun selvittelykeskuksen kyselyt ohjataan poliisin sdhkdisen tiedon-
hakujérjestelmén kautta tilirekisterille tai suoraan luottolaitokseen. Tilirekisterin ja pankkien
tuottamat vastaukset toimitetaan tiedonhakujérjestelmén kautta rahanpesun selvittelykeskuksen
jérjestelméén.

3.3 Rikosten ennalta estimisesti, selvittiimisesta ja syyteharkintaan asettamisesta vastaavat
viranomaiset

Rikosten ennalta estdmisen, selvittdmisen ja syyteharkintaan saattamisen osalta toimivaltaisia
viranomaisia Suomessa ovat poliisi mukaan lukien suojelupoliisi, Tulli, Rajavartiolaitos, syyt-
tdjét ja tietyissd tapauksissa Puolustusvoimat ja Rikosseuraamuslaitos.

Rikoksen estdmisen méadritelmé lisdttiin poliisilain 5 luvun 1 §:n 2 momenttiin vuoden 2014
alussa voimaan tulleessa kokonaisuudistuksessa. Rikoksen estdmiselld tarkoitetaan toimenpi-
teitd, joiden tavoitteena on estdi rikos, sen yritys tai valmistelu, kun henkilon toiminnasta teh-
tyjen havaintojen tai siitdi muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hinen
syyllistyvén rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd vé-
littdmasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen estdmisestd on kysymys silloin, kun teko
kyettdisiin estimddn ennen kuin tunnusmerkiston mukaiseen tiytdntdonpanotoimeen on ryh-
dytty (HE 224/2010 vp, s. 89).

Poliisilain 1 luvun 1 §:ssé tarkoitettu rikosten ennalta estiminen on kuitenkin késitteené laaja-
alaisempi kuin rikoksen estdminen. My0s rikosten ennalta estdminen liittyy rikostorjunnan ylé-
kisitteeseen, joka kattaa rikosten paljastamisen, selvittimisen ja syyteharkintaan saattamisen,
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mutta myo0s sellaiset médreet kuten turvallisuus ja turvallisuuden tunne. Poliisilain esitdissa to-
detaan yleisesti, ettd rikoksiin liittyvien toimenpiteiden katsotaan kuuluvan oikeus- ja yhteis-
kuntajirjestyksen turvaamisen yldkésitteen piiriin (HE 224/2010, s. 70). Rikosten ennalta esté-
minen on osa poliisin ennalta estdvéa toimintaa, joka pyritddn toteuttamaan kokonaisvaltaisesti
kaikessa poliisitoiminnassa. Néin ollen késite kytkeytyy ldheisesti myos yleiseen jarjestyksen
ja turvallisuuden yllépitdmiseen.

Vuonna 1995 voimaan tulleen silloisen poliisilain perusteluiden mukaan rikostorjunta on polii-
sille kuuluva tehtdvikokonaisuus, jossa rikosten ennalta estimiseen ja selvittdmiseen kuuluvia
toimenpiteitd ei ole mahdollista erottaa toisistaan (HE 57/1994 vp, s. 59). Maininnassa korostuu
poliisin tehtdvidkentin monimutkaisuus ja laaja-alaisuus. Rikosten ennalta estdmiselld tavoitel-
laan ensisijaisesti preventiivisyyttd, jossa potentiaalisiin rikoksentekijoihin vaikutetaan jo ennen
kuin rikosta on tapahtunut. Poliisin moniviranomaisyhteistyoni nykyisin toteuttama Ankkuri-
toimintamalli on esimerkki téllaisesta varhaisen vaiheen turvallisuusty0sta.

Rikoksentorjuntaneuvosto jaottelee rikostorjunnan viitekehykseen liittyen rikosten ennalta es-
tamisen kahteen kategoriaan; sosiaaliseen ehkdisemiseen ja rikosten tilannetorjuntaan. Sosiaa-
lisessa ehkéisemisessi pyritddn vaikuttamaan ihmisten itsekontrolliin ja sitoutumiseen normaa-
liin yhteiskuntaan, muun muassa kohdentamalla toimenpiteitd syrjiytymisvaarassa oleviin nuo-
riin tai rikoksenuusijoihin. Rikollisuuden tilannetorjuntaan liittyy rikoksenteon vaikeuttaminen,
rikoksenteon riskien lisdidminen ja rikoksesta saatavan hyodyn viahentdminen (Rikoksentorjun-
taneuvosto, 2013). Molemmissa ulottuvuuksissa poliisilla on oma roolinsa yhdessd muiden vi-
ranomaisten kanssa. Rikosten ennalta estimiseksi suoritettava rikosanalyysi edellyttdd pohjak-
seen tietoa. Erilaisten uhkien tunnistamien jo hiljaisista signaaleista ja mahdollisesti eri lahteista
tulleiden tietojen yhdistdmisen kautta parantaa poliisitoiminnan tehokkuutta seka poliisin mah-
dollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman aikaisessa vaiheessa. Ennen rikok-
sen estdmisti tarkka tunnusmerkisto tai rikosnimike ei aina ole tiedossa. Kyse voi olla esimer-
kiksi siitd, ettd poliisille tulleen tiedon mukaan henkilé on velkaantunut ja suunnittelee omai-
suusrikoksen tekemistd. Toisena esimerkkind voidaan mainita tilanne, jossa henkild on vapau-
tunut vankilasta suoritettuaan pitkén tuomion vékivaltarikoksista. Poliisin saamien rikostiedus-
telutietojen mukaan henkilon kéyttdytyminen on edelleen vikivaltaista erityisesti paihteiden
kéyton yhteydessd. On syyté olettaa, ettd henkild tulee syyllistyméén tulevaisuudessa vékival-
tarikokseen, jonka tarkempi rikosnimike ei ole tiedossa. Téllaisen tiedon késittely mahdollistaa
arvioinnin oletettavissa olevan uhkan tasosta sekd mahdollisten toimenpiteiden kdynnistdmi-
sestd. Toimenpiteet voivat pitdd sisdllddn muun muassa pyrkimyksen paihdekierteen katkaise-
miseen ja erilaiset tukitoimenpiteet yhteistyossd muiden viranomaisten ja toimijoiden, kuten
jarjestojen, kanssa.

Poliisilain 1 luvun 1 §:n mukaan poliisin tehtdvdnd on oikeus- ja yhteiskuntajirjestyksen tur-
vaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden ylla-
pitdminen sekd rikosten ennalta estiminen, paljastaminen, selvittiminen ja syyteharkintaan
saattaminen. Poliisi toimii turvallisuuden ylldpitimiseksi yhteistydssd muiden viranomaisten
sekd yhteisdjen ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta kansainvélisestd yh-
teistyOstd. Poliisi suorittaa liséksi lupahallintoon liittyvit ja muut sille laissa erikseen sdéddetyt
tehtdvit sekd antaa jokaiselle tehtdvéapiiriinsd kuuluvaa apua. Jos on perusteltua syytd olettaa
henkilon kadonneen tai joutuneen onnettomuuden uhriksi, poliisin on ryhdyttdva tarpeellisiin
toimenpiteisiin  henkilon 10ytdmiseksi. Rikosten esitutkinnasta sdidetdén esitutkintalaissa
(805/2011) ja rikosten esitutkinnassa kéaytettdvistd pakkokeinoista pakkokeinolaissa
(806/2011).
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Rikostorjunnasta Tullissa annetun lain 1 §:n mukaisesti lakia sovelletaan Tullin tehtdvina ole-
viin toimiin tullirikosten estimiseksi, paljastamiseksi, selvittaimiseksi ja tullirikoksista epéilty-
jen syytteeseen saattamiseksi. Siltd osin kuin laissa ei toisin sdddetd, tullirikosasian tutkinnassa
noudatetaan, mité esitutkintalaissa ja pakkokeinolaissa sekd muualla laissa esitutkinnasta ja
pakkokeinoista sdddetaan.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 1 §:n mukaisesti lakia sovelle-
taan Rajavartiolaitoksen tehtévina oleviin toimiin rikosten estdmiseksi, paljastamiseksi, selvit-
tdmiseksi ja syyteharkintaan saattamiseksi. Siltd osin kuin laissa ei toisin sdddetd, Rajavartio-
laitoksen tehtavina olevassa rikosasian esitutkinnassa noudatetaan, mité esitutkintalaissa ja pak-
kokeinolaissa sekd muualla laissa sdddetddn esitutkinnasta ja pakkokeinoista.

Rikosseuraamuslaitoksen tehtdvina on vankilaturvallisuuden ylldpito ja vankeusaikaisen rikol-
lisuuden estdminen. Rikosseuraamuslaitokselle on sdidetty voimassaolevassa vankeuslaissa
(765/2005) toimivaltaa rikosten estimisen osalta. Laitosturvallisuuden takaamiseksi Rikosseu-
raamuslaitoksen toiminnassa on selvitettdvd vankilassa havaitun tai muutoin tietoon saadun,
vankilaturvallisuutta vaarantavan tapahtuman tai mahdollisen rikollisen toiminnan arvioi-
miseksi se, mitd asiassa on katsottava tapahtuneen, kenen toimesta ja miten asiassa on syyta
edeté.

Rikoksen selvittdmiselld tarkoitetaan toimenpiteitd, joihin ryhdytddn sen jilkeen, kun esitutkin-
talain 3 luvun 3 §:n 1 momentissa tarkoitettu esitutkinnan kynnys on ylitetty. Esitutkintalain 2
luvun 1 §:n mukaan esitutkinnan toimittaa poliisi. Poliisin liséksi esitutkintaviranomaisia ovat
rajavartio-, tulli- ja sotilasviranomaiset. Tiedustelulakien voimaantulon my6tid Suojelupoliisin
esitutkintatoimivaltuudet poistettiin, Niiden esitutkintatoimivallasta sdddetdan rikostorjunnasta
Rajavartiolaitoksessa annetussa laissa, rikostorjunnasta Tullissa annetussa laissa ja sotilaskurin-
pidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa. Esitutkintaviranomaisten lisiksi
esitutkintaan osallistuu syyttéjd. Tullin ja Rajavartiolaitoksen lainsédédédnnodssa rikoksen selvit-
tdminen on méadritelty esitutkinnaksi, puolustusvoimien lainsdadédnndssa viitataan esitutkintala-
kiin. Rikoksen selvittiminen on siten lainsddddnndssa madritetty osaksi rikoksen esitutkintaa.

Rikosseuraamuslaitokselle oli aikaisemmin sdddetty toimivalta kayttda erditd toimivaltuuksia
my0s rikosten selvittimiseen, mutta lakia on muutettu 1.5.2021 voimaan tulleella lailla. Rikos-
seuraamuslaitoksen rikosten selvittimistd koskeva toimivalta poistettiin, koska rikosten selvit-
tdminen kuuluu yksinomaan esitutkintaviranomaisille. Rikosten estdmiseen liittyva toimivalta
jai Rikosseuraamuslaitokselle edelleen.

Puolustusvoimien rikostorjunta kasittdd sotilaskurinpidosta ja rikostorjunnasta puolustusvoi-
missa annetun lain mukaan rikosten ennalta estdmisen, paljastamisen ja sotilaskurinpitomenet-
telyyn kuuluvan rikosten selvittdimisen. Puolustusvoimien rikosten ennalta estdmisessa ja pal-
jastamisessa huolehditaan sotilaallisen maanpuolustuksen alalla Suomeen kohdistuvaan tiedus-
telutoimintaan ja sotilaallisen maanpuolustuksen tarkoitusta vaarantavaan toimintaan liittyvien
rikosten ennalta estdmisestd ja paljastamisesta.

3.4 Rahanpesun selvittelykeskuksen tehtiviit ja tiedonvaihto viranomaisten ja ilmoitusvelvol-
listen kanssa

Rahanpesun selvittelykeskuksen tehtdavit on méaritelty rahanpesun selvittelykeskuksesta anne-
tun lain 2 §:ssd. Selvittelykeskuksen tehtdvid ovat rahanpesun ja terrorismin rahoittamisen es-
tdminen, paljastaminen ja selvittiminen seké tutkintaan saattaminen, rahanpesun ja terrorismin
rahoittamisen estdmisestd annetun lain (444/2017) 4 luvun 1 §:ssé tarkoitettujen ilmoitusten
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vastaanottaminen ja analysointi sekd palautteen antaminen niiden vaikutuksista, yhteisty6 vi-
ranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa, yhteistyo ja tietojen-
vaihto rahanpesun ja terrorismin rahoittamisen estdmisesti ja selvittdmisestd huolehtivien vie-
raan valtion viranomaisten ja kansainviélisten jarjestojen kanssa ja yhteisty ilmoitusvelvollisten
kanssa. Lisdksi selvittelykeskuksen tehtévénd on tilaston pitdminen rahanpesun ja terrorismin
rahoittamisen estdmisestd annetun lain 4 luvun 1 §:ssd tarkoitettujen ilmoitusten ja mainitun
luvun 5 §:ssé sdddettyjen liiketoimien keskeytysten lukuméérastd, tutkintaan saatettujen epdi-
lyttdvid liiketoimia koskevien ilmoitusten lukuméérastd sekd tehdyistd, vastaanotetuista,
evityistd ja vastatuista tietopyynndistd. Selvittelykeskuksen tehtéviksi on sdddetty myds varo-
jen jaddyttamisesta terrorismin torjumiseksi annetun lain (325/2013) 3 §:n 2 momentissa tarkoi-
tettujen ilmoitusten vastaanotto ja késittely, mainitun lain 4 §:ssé tarkoitettujen jaddyttdmispaa-
tosten edellytysten selvittiminen ja jaadyttdmispadtoksid koskevien esitysten tekeminen. Li-
séksi tehtdviin kuuluvat operatiivisten ja strategisten analyysien tekeminen koskien rahanpesun
ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen koh-
teena oleva omaisuus tai rikoshyoty on saatu tai saataisiin, tekotapoja, ilmioitd, suuntauksia ja
menetelmii.

Rahanpesun selvittelykeskuksesta annetun lain 4 §:n 4 momentissa sdddetdén rahanpesun sel-
vittelykeskuksen oikeudesta luovuttaa tietoja ja tietojen kdytostd. Rahanpesurekisterin tietoja
saa kiyttdd ja luovuttaa salassapitosdéinnosten estimaéttd vain rahanpesun ja terrorismin rahoit-
tamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen kohteena oleva omaisuus
tai rikoshyGty on saatu tai saataisiin, estamiseksi, paljastamiseksi ja selvittimiseksi seka tutkin-
taan saattamiseksi ja kansallisen turvallisuuden suojaamiseksi. Rahanpesun selvittelykeskus saa
luovuttaa tietoja my0s ilman pyyntod. Liséksi tietoja saa luovuttaa ulkoministeridlle varojen
jaddyttamisestd terrorismin torjumiseksi annetun lain 9 §:ssé séédettyjen tehtdvien ja ulosotto-
miehelle mainitun lain 14 §:ssd sdddettyjen tehtivien ja erdiden Suomelle Yhdistyneiden Kan-
sakuntien ja Euroopan unionin jdsenend kuuluvien velvoitusten tdyttimisestd annetun lain
(659/1967) 2 b §:ssd sdddettyjen tehtdvien hoitamiseksi. Tietoja saadaan luovuttaa myos rahan-
pesun ja terrorismin rahoittamisen estimisesti annetussa laissa tarkoitetulle toimivaltaiselle val-
vontaviranomaiselle ja asianajajayhdistykselle, jos luovutettava tieto on vilttiméton toimival-
taisen valvontaviranomaisen tai asianajajayhdistyksen mainitussa laissa tarkoitetun tehtdvin
suorittamiseksi.

Rahanpesun selvittelykeskuksen tehtdvét on voimassaolevan lainsdédddnnon mukaan rajattu ra-
hanpesun ja terrorismin rahoittamisen sekd niiden esirikosten estdmiseen, paljastamiseen ja tut-
kintaan saattamiseen. Rahanpesurikoksen kohteena on Suomen rikoslain mukaan rikoksella
hankittu omaisuus tai rikoksen tuottama hyoty. Terrorismin rahoittamiseen ei valttimatta liity
esirikosta, eli sithen kdytetyt varat voivat olla laillisesti hankittuja.

3.5. Johtopiitokset nykytilasta

Viranomaisten oikeudet saada tietoja pankki- ja maksutileistd sekd muusta varallisuudesta ovat
Suomessa riittdvalld tasolla. Sen sijaan kdytdnnot tietojen kyselyyn ovat manuaalisia ja tehotto-
mia. Viidennen rahanpesudirektiivin tiytdntdonpanemiseen liittynyt, hajautettu pankki- ja mak-
sutilien valvontajirjestelmd, on jadmassa paljon vihdisemmalle kdytolle kuin valvontajirjestel-
mad suunniteltaessa oli tarkoituksena. Valvontajirjestelma ei lisdksi suurelta osin ole tilla het-
kelld edes valmis, silld tiedonhakujérjestelmat eivit ole tuotannossa.

Viranomaisten toiminnan digitalisointi ja viranomaistoiminnan resurssien tarkoituksenmukai-

nen kohdentaminen puoltavat sitd, ettéd paésy sdhkoiseen pankki- ja maksutilien valvontajarjes-
telméén olisi niillé viranomaisilla, joilla jo on voimassa olevan lainsdédédnnon nojalla toimival-
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tuuksiensa puitteissa oikeus saada ja késitelld niiti tietoja. My0s toimialalle syntyisi kustannus-
sadstdja kyselyiden vastausten automatisoinnista ja kyselymédrien kohdentumisesta johtuvasta
kyselyméérien vihenemisesté.

Yksittéiset viranomaiset, kuten poliisi, Verohallinto ja Ulosottolaitos, ovat perustaneet sdhkoi-
sid rajapintoja joidenkin luottolaitosten kanssa. Jérjestely perustuu osapuolten keskindiseen so-
pimukseen. Viranomaisille aiheutuneet kustannukset ovat olleet ilman henkilokuluja esimer-
kiksi poliisissa noin 300 000 euroa ja luottolaitoksille henkilokuluineen noin 400 000-500 000
euroa. Kun jirjestelmé on luotu, sen kopioiminen muiden toimijoiden kanssa perustettaviin séh-
kdisiin yhteyksiin on huomattavasti edullisempaa.

Kaikilla viranomaisilla ei ole tarvetta erillisen séhkoisen rajapinnan luomiseen, koska ne tekevit
vihén kyselyitd. Téllaisia viranomaisia ovat esimerkiksi Patentti- ja rekisterihallitus, Ahvenan-
maan maakunnan hallitus, ja syyttdjdt. Viranomaisten toimintaa tehostaisi mahdollisuus hyo-
dyntéé toisen viranomaisen sdhkoista jarjestelmii. Valmiuksien luominen tiedon vilittdmiseen
viranomaisten vélilla ei kuitenkaan valttimatta ole perusteltua, jos kyse on yksittdisistd kyse-
lyistd vuodessa ottaen huomioon tiedonvilittdjand toimivalle viranomaiselle aiheutuva hallin-
nollinen taakka ja kustannukset.

Pankki- ja maksutilien valvontajirjestelmiin pédédsevien viranomaisten joukko ja jarjestelmén
kéyttotarkoitukset ovat voimassaolevan lainsddddnndn mukaan suppeat, jolloin jirjestelmasté
saatava hyoty on my0s vahdisempad, kuin mitd jarjestelmda suunniteltaessa oli tarkoituksena.
Liséksi tietyille viranomaisille on sdddetty pankki- ja maksutilien valvontajarjestelmdian padsy
rahanpesulaissa sdddettyd huolellisuusvelvoitetta varten mutta kdytdnnossa sddntely ei kuiten-
kin mahdollista niille viranomaisille jarjestelmén kéyttimistd tdhén tarkoitukseen. Huolelli-
suusvelvollisuuden nojalla eivit Tulli-, rajavartio-, vero- ja ulosottoviranomainen seké konkurs-
siasiamies voi kuitenkaan tehdi niitd tietopyyntdjd pankki- ja maksutilien valvontajirjestel-
mastd, mitd niille viranomaisille on voimassa olevassa pankki- ja maksutilien valvontajérjes-
telmai koskevassa laissa jo sdddetty, eli normi on jadnyt tehottomaksi.

Voimassaolevan lainsdddannon mukaisessa hajautetussa mallissa syntyy tiedonhakujédrjestel-
man keskitetyn mekanismin sijaan useita erilaisia tiedonhakujarjestelmid, ja hajautettujen tie-
donhakujdrjestelmien kéyttd tulee lisdksi olemaan hyvin vdhdisté tietoa hyodyntav1en viran-
omaisten lukuisten integraatioiden ja niiden aiheuttamien kustannusten tdhden ja suppean tieto-
sisdllon vuoksi. Kaytdnnossad nykyisessa tilanteessa luottolaitosten rakenteilla olevat tiedonha-
kujarjestelmét ovat jaamassa pitkalti hyodyntdmaétté, koska viranomaiset eivit ole rakentamassa
niihin rajapintoja. My®s tilirekisterin ainoa kayttdjd on rahanpesun selvittelykeskus.

Pankki- ja maksutilien valvontajarjestelméssé olevien tietoihin paésyn osalta voidaan esittad
kysymys, ovatko henkilSiden varallisuutta koskevat tiedot sellaisia tietoja, joihin toimivaltais-
ten viranomaisten padsyn laissa sdddettyjen tehtéviensa suorittamiseksi tdytyy olla vaikeaa, hi-
dasta ja manuaalista, sen sijaan, etti se voisi olla nopeaa, sdhkdisté ja tietosuojattua.

Tulli on saanut valtiovarainministeriostd 3 940 000 € erillisrahoituksen pankki- ja maksutilien
valvontajérjestelmin mukaisen pankki- ja maksutilirekisterin kehittdmiseen. Sen lisdksi tiedon-
hakujérjestelmé aiheuttaa luottolaitoksille, maksulaitoksille, sihkdrahayhteisdille ja virtuaali-
valuutan toimijoille merkittdvat kustannukset. Hallituksen esitykseen 167/2018 vp sisdltyvissa
arviossa oli esitetty, ettd suuren luottolaitoksen tilitietojen sdhkoistimisen toteutukset maksavat
300 000—1 000 000 euroa luottolaitosta kohti. Tilirekisterihankkeen saamien arvioiden mukaan
pankki- ja maksutilirekisteriin liittymisen kustannukset ovat noin 100 000 euroa tiedonluovut-
tajaa kohti, eli luottolaitos, maksulaitos, sihkdrahayhteiso tai virtuaalivaluutan tarjoaja ja tie-
donhakujérjestelmén toteuttamisen kustannukset ovat arvioiden mukaan noin 300 000 euroa
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tiedonluovuttajaa kohti. Varovaisen arvion mukaan yksityisen sektorin kustannukset ovat va-
hintddn 3 000 000 euroa. Keskusrikospoliisin rahanpesun selvittelykeskuksen arvion mukaan
neljin rajapinnan toteutuksen kustannukset ovat noin 300 000 euroa. Edella esitetyt kustannus-
arviot eivét sisdlld kdyttoonoton ja yllapidon kustannuksia. Tullin tilirekisterihankkeen arvion
mukaan viranomaisten rajapintojen kustannukset ovat jatkossa pienempié, koska tekninen to-
teutus tehostuu tiedon ja kokemuksen lisddntyessa.

Rahanpesun selvittelykeskuksen oikeudet saada ja luovuttaa tietoa ovat hyvilla tasolla, mutta
rahoitustietodirektiivin tdytintdonpanemiseksi sdintelyé tulee tdydentdd. Rahoitustietodirektii-
vin 3 artiklan 2 kohdan téytintdonpanemiseksi tulee nimeté viranomaiset, joilla olisi oikeus
saada rahanpesun selvittelykeskukselta rahoitustietoja ja analyysejé direktiivin mukaisten va-
kavien rikosten, eli Europol-asetuksen liitteessé I tarkoitettujen rikosten estamiseksi, paljasta-
miseksi, torjumiseksi ja syytteeseen saattamiseksi.

Rahanpesun selvittelykeskuksesta annetun lain mukaan rahanpesun selvittelykeskuksen tehta-
vana on rahanpesun ja terrorismin rahoittamisen estiminen, paljastaminen ja selvittiminen seka
tutkintaan saattaminen ja mukaan yhteisty0 viranomaisten kanssa rahanpesun ja terrorismin ra-
hoittamisen torjunnassa. Rahoitustietodirektiivi edellyttda, ettd rahanpesun selvittelykeskuksen
tulee voida estdd, paljastaa ja selvittdd Europol-asetuksen liitteessa I tarkoitettuja rikoksia. Ra-
hoitustietodirektiivin mééritelmén mukaan rahoitustiedoilla tarkoitetaan kaikenlaisia rahanpe-
sun selvittelykeskusten jo hallussa olevia tietoja, kuten tietoja, jotka koskevat rahoitusvaroja,
varainsiirtoja tai rahoitusalan liikesuhteita, rahanpesun ja terrorismin rahoituksen ennalta esta-
miseksi, paljastamiseksi ja tehokkaaksi torjumiseksi. Direktiivin mukaan rahanpesun selvitte-
lykeskuksen tulee pystyd vastamaan viipymaittd nimettyjen toimivaltaisten viranomaisten esit-
tamiin, riittdvilld tavalla perusteltuihin rahoitustietoja- ja analyyseji koskeviin pyyntdihin aina,
kun kyseisid rahoitustietoja tai -analyyseji tarvitaan tapauskohtaisesti vakavien rikosten ennalta
estdmistd, paljastamista, tutkimista ja niihin liittyvid syytetoimia varten. Rahanpesun selvittely-
keskuksen rahoitustietodirektiivissa maaritelty velvoite tiedon luovuttamiselle kattaa myds ana-
lyysit, miké on laajempi késite, kuin direktiivin mééritelmassd mainitut rahoitustiedot. Rahan-
pesun selvittelykeskuksen tulisi voida tehdd yhteistyota toimivaltaisten viranomaisten kanssa
Europol asetuksen liitteen I mukaisten rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi.

Voimassaolevan rahanpesun selvittelykeskuksesta annetun lain 2 §:n 2 momentin mukaan
edelld 1 momentin 1 kohdassa rahanpesun ja terrorismin rahoittamisen estdmiselld, paljastami-
sella ja selvittdmiselld tarkoitetaan rahanpesun ja terrorismin rahoittamisen epdilyihin liittyvien
ilmoitusten ja ndihin epdilyihin liittyvien tietojen vastaanottamista, tallettamista ja muuta késit-
telemistd seké rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai ter-
rorismin rahoittamisen kohteena oleva omaisuus tai rikoshyoty on saatu tai saataisiin, estdmista,
paljastamista ja selvittdmista.

Europol-asetuksen liite I sisdltdd myds sellaisia erittdin vakavia henkeen ja terveyteen tai itse-
madrdaamisoikeuteen sekd omaisuuteen ja yleiseen turvallisuuteen sekd yhteiskuntaan kohdistu-
via rikoksia, joissa ei ole taloudellista hyotymistarkoitusta ja jotka eivit ole rahanpesun tai ter-
rorismin rahoittamisen esirikoksia. Europol-asetuksen liite | sisdltid muun muassa seuraavat
rikokset, jotka eivit télld hetkelld ole esirikoksia; terrorismi, jérjestdytynyt rikollisuus, tahalli-
nen henkirikos, pahoinpitely ja vakavan ruumiinvamman aiheuttaminen, ydin- ja radioaktiivi-
siin aineisiin liittyvét rikokset, ihmisrydstd, vapaudenriisto ja panttivangin ottaminen, rasismi
ja muukalaisviha, tietotekniikkarikollisuus, ymparistorikollisuus, mukaan lukien alusten aiheut-
tama meren pilaantuminen, seksuaalinen hyvaksikdytto ja seksuaalinen riisto, mukaan lukien
lasten hyviksikédyttoon liittyva materiaali ja lapsen houkuttelu seksuaalisiin tarkoituksiin, jouk-
kotuhonta, rikokset ihmisyyttd vastaan ja sotarikokset.
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Rahoitustietodirektiivin 7 artiklan mukaisesti rahanpesun selvittelykeskuksen tulee voida luo-
vuttaa tietoja vakaviin rikoksiin, jotka mééritellddn Europol-asetuksen liitteessa. Télld hetkella
rahanpesun selvittelykeskuksella on mahdollisuus luovuttaa tietoa rahanpesun esirikoksiin eli
rikoksiin, joilla on taloudellinen hyotymistarkoitus, jolloin ulkopuolelle jdévét esimerkiksi tor-
keédt henkeen ja terveyteen kohdistuvat rikokset seké torkedt omaisuuteen kohdistuvat vahin-
gontekotyyppiset rikokset, joissa ei ole taloudellista hyotymistarkoitusta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
Rahoitustietodirektiivin ja viidennen rahanpesudirektiivin tdytdantoonpano

Esityksessd ehdotetaan, ettd rahoitustietodirektiivin 3 ja 4 artiklan edellyttdmaéllé tavalla niiksi
toimivaltaisiksi viranomaisiksi, jotka voivat saada tietoja pankki- ja maksutilien valvontajérjes-
telmastd Europol-asetuksen liitteen I mukaisten rikosten estamisté, selvittdmistd ja syytteeseen
asettamista varten, nimetdén laissa pankki- ja maksutilien valvontajirjestelméstd seuraavat vi-
ranomaiset: poliisi, rahanpesun selvittelykeskus, Tulli ja Rajavartiolaitos, joille on sdddetty kan-
sallisesti toimivaltaa liittyen rikosten estdmiseen ja ennalta estdmiseen ja selvittimiseen saatta-
miseen liittyen Europol-asetuksen liitteen I mukaisiin rikoksiin. Direktiivissi edellytetddn va-
hintdén varallisuuden takaisin hankinnasta vastaavien toimistojen nimedmistd rahoitustietodi-
rektiivin 3 artiklan 1 kohdan mukaisiksi viranomaisiksi ja koska tdhdn tehtdvdan on Suomessa
nimetty keskusrikospoliisi, edelld ehdotettu poliisin nimedminen tayttdisi direktiivin velvoit-
teen. Muiden viranomaisten nimeédminen 3 artiklan 1 kohdan mukaisesti on jétetty jasenvaltioi-
den harkintaan ja esityksen valmistelussa edelld mainittujen viranomaisten nimedmistd on pi-
detty perusteltuna, ottaen huomioon viranomaisille sidédetty toimivalta rikosten estimisen ja
ennalta estdmisen, selvittdmisen ja syyteharkinnan osalta liittyen rahoitustietodirektiivissa tar-
koitettuihin vakaviin rikoksiin. Esityksessd ei esitetd syyttdjien nimedmista rahoitustietodirek-
tiivin 3 artiklan 1 kohdan mukaisiksi viranomaisiksi, koska Suomessa ldhes kaikkien rikosten
osalta esitutkintaviranomaisena toimii poliisi ja syyttdja saa syyteharkintaa varten tarvittavat
tiedot my0s pankki- ja maksutileistd poliisin suorittaman esitutkinnan kautta. Syyttdja toimii
esitutkintaa johtavana tutkintaviranomaisena silloin, kun poliisimies on epéiltyni rikoksena. Ot-
taen huomioon téllaisten tapausten vdhdisen maérédn ja rajapinnan rakentamisesta aiheutuvat
kustannukset, suora péadsy pankki- ja maksutilien valvontajérjestelméén ei olisi tarkoituksen-
mukainen syyttdjien osalta.

Rahoitustietodirektiivin 3 artiklan 2 kohdan mukaan jokaisen jdsenvaltion on nimitettidva niiden
viranomaistensa joukosta, joilla on toimivalta rikosten ennalta estdmisessé, paljastamisessa, tut-
kimisessa ja niihin liittyvissé syytetoimissa, toimivaltaiset viranomaiset, jotka voivat pyytéa ja
saada rahoitustietoja ja -analyyseja rahanpesun selvittelykeskuksilta. Esityksessd ehdotetaan,
ettd tdllaisiksi viranomaisiksi nimetddn poliisi, Tulli, Rajavartiolaitos ja syyttéjat, koska edelld
mainituilla viranomaisilla on kansallisesti toimivalta liittyen rikosten estdmiseen ja ennalta es-
tdmiseen, selvittimiseen ja syyteharkintaan saattamiseen liittyen Europol-asetuksen liitteen I
mukaisiin rikoksiin. Syyttéjien nimeéminen tdssa tapauksessa ei aiheuttaisi mainittavia lisdkus-
tannuksia, silld tietojen saanti rahanpesun selvittelykeskukselta ei edellyttéisi rajapinnan tai tie-
tojarjestelmén rakentamista téta tarkoitusta varten.

Osan esityksen mukaisista toimivaltaisista viranomaisista ei ole tarkoituksenmukaista rakentaa
rajapintaa pankki- ja maksutilien valvontajérjestelméén kustannussyisté johtuen, minkd vuoksi
esityksessd ehdotetaan, ettd nmé viranomaiset voisivat saada tiedot Tullilta, joka toimii pankki-
ja maksutilirekisterin rekisterinpitdjand. Esityksessé ehdotetaan rahoitustietodirektiivin 4 artik-
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lan tdytintoonpanemiseksi ja viidennen rahanpesudirektiivin 32 a artiklan tdytdntdonpanon tiy-
dentamiseksi, ettd Tulli rakentaisi koostavan sovelluksen, jonka avulla Tulli tarjoaisi keskite-
tysti palveluna sekd Tullin yllépitiman tilirekisterin ettd rahanpesulain mukaisten ilmoitusvel-
vollisten ylldpitdmien tiedonhakujirjestelmien tiedot niille viranomaisille, jotka eivit rakenna
omaa yhteytti edelld mainittuihin tietojérjestelmiin. Koostava sovellus vastaisi paremmin vii-
dennen rahanpesudirektiivin vaatimusta keskitetystéd tiedonhakujirjestelméstd, johon voitaisiin
tehdd hakuja vélittomasti ja suoraan, kuin nykyinen hajautettu tiedonhakujirjestelma, jonka
osalta tiedonhakujérjestelmia koskevista teknisistd vaatimuksista ei ole kattavasti sdddetty lain
tasolla.

Esityksessd ehdotetaan tiettyjda muutoksia liittyen lokitietojen tallentamiseen, jotka liittyvét seka
rahoitustietodirektiivin 6 artiklan implementointiin, ettd koostavaa sovellusta koskevaan ehdo-
tukseen. Esitetyt muutokset tarkentaisivat voimassaolevan pankki- ja maksutilien valvontajér-
jestelmaistd annetun lain 10 §:ssé sdddettyjd lokitietojen tallentamisvelvoitteita.

Esityksen 2. lakiehdotuksessa ehdotetaan rahoitustietodirektiivin tiytdntoonpanon vuoksi, etta
rahanpesun selvittelykeskuksesta annetussa laissa sdddetddn rahanpesun selvittelykeskuksen
tehtiaviksi yhteistyd viranomaisten kanssa Europol-asetuksen liitteessa I tarkoitettujen rikosten
estdmisessd, paljastamisessa ja selvittdmisessa ja lisdksi, ettd rahanpesun selvittelykeskus voi
luovuttaa tietoja edelld mainittua kéyttotarkoitusta varten. Esityksessd ehdotetaan sdddettéviksi,
ettd rahanpesun selvittelykeskus voi luovuttaa rahanpesurekisterin tietoja Europolille direktiivin
12 artiklassa sdddetyn mukaisesti.

Kansallisista muutostarpeista johtuvat ehdotukset

Esityksessd ehdotetaan, ettd pankki- ja maksutilien valvontajérjestelmésti annetussa laissa sda-
dettyjen voimassaolevien padsyoikeuksien liséksi, ettd Verohallinnolla, Tullilla, Ulosottolaitok-
sella, poliisilla ja Rajavartiolaitoksella, Puolustusvoimilla ja Finanssivalvonnalla olisi paisy
pankki- ja maksutilien valvontajérjestelmdén liittyen voimassaolevassa lainsdddédnnossa edelld
mainituille viranomaisille sdddettyihin toimivaltuuksiin. Esitys laajentaisi niitd kdyttotarkoituk-
sia, joita varten pankki- ja maksutilien valvontajérjestelméd voidaan kayttaa, silld tilla hetkelld
jarjestelméé voidaan kéyttad vain, jos se on vélttimatontd rahanpesun ja terrorismin rahoittami-
sen estdmiseksi, paljastamiseksi ja selvittdimiseksi. Esityksessé ei ehdoteta edelld mainituille
viranomaisille uusia toimivaltuuksia pankki- ja maksutilitietoihin pddsyn osalta, vaan tarkoituk-
sena on, ettd viranomaiset, jotka jo nykyisellddn padsevat pankki- ja maksutilitietoihin voimas-
saolevan lainsdddannon mukaisesti, voisivat kayttdd pankki- ja maksutilien valvontajérjestel-
mad. Kéayton edellytyksené olisi se, etti valvontajérjestelmissa olevat tiedot ovat viranomaiselle
viélttdméttomid. On huomattava, ettd rahanpesun selvittelykeskuksen osalta kyseessd ei olisi
kansallinen laajennus, koska viides rahanpesudirektiivi edellyttid, ettd rahanpesun selvittely-
keskuksella on suora padsy pankki- ja maksutilien valvontajarjestelmaén.

Esityksessd ehdotetaan, ettd Tulli vastaisi pankki- ja maksutilien tiedonhakujarjestelmaa koske-
vien lain mukaisten tietojen vilittdmiseen liittyvien velvoitteiden valvonnasta. Tullin valvonta-
vastuu ulottuu voimassaolevan lain mukaan ainoastaan pankki- ja maksutilirekisterin valvon-
taan. Pankki- ja maksutilien valvontajirjestelmdin kohdistuva viranomaisvalvonta kattaisi jar-
jestelmédn yllapidon sekd myos tiedonantovelvollisuuden noudattamisen valvonnan. Tullille
sdddettdisiin oikeus asettaa uhkasakko voimassa olevan lain mukaisen pankki- ja maksutilire-
kisterid koskevan tiedonantovelvollisuuden lisdksi my0s tiedonhakujérjestelman ylldpitovel-
voitteen ja tiedonhakujirjestelmén kautta tapahtuvan tietojen luovuttamisen tehosteeksi. Lisdksi
Tullille sééddettdisiin oikeus maérita rikemaksu myds sille, joka tahallaan tai huolimattomuu-
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desta laiminly® tai rikkoo 4 §:n 1 ja 2 momentissa sdaddetyt velvollisuudet yllapitda tiedonhaku-
jarjestelméa tai luovuttaa toimivaltaiselle viranomaiselle tiedonhakujérjestelmén kautta 4 §:n 2
momentissa tarkoitettuja tietoja.

Pankki- ja maksutilien valvontajdrjestelmdcdn pddsyd koskevien ehdotusten suhteuttaminen

Esityksessd esitetdéin siis padsyoikeuksia pankki- ja maksutilien valvontajirjestelmédan erilai-
sille viranomaisille ja erilaisiin kéyttotarkoituksiin. Esitys laajentaisi niitd kéyttotarkoituksia,
joita varten pankki- ja maksutilien valvontajarjestelmad voidaan kéyttaa, silla talla hetkelld jér-
jestelmia voidaan kayttda vain, jos se on vilttdmétontd rahanpesun ja terrorismin rahoittamisen
estdmiseksi, paljastamiseksi ja selvittimiseksi. Kokoavasti voidaan todeta, ettd rahoitustietodi-
rektiivin tarkoituksiin paésya pankki- ja maksutilien valvontajérjestelméién esitetidén poliisille,
mukaan lukien suojelupoliisille, rahanpesun selvittelykeskukselle, Tullille ja Rajavartiolaitok-
selle. Nama esitetyt padsyoikeudet ovat tdssé esityksessd tarkeimpid, koska ne liittyvét rahoi-
tustietodirektiivin tdytdntoonpanoon.

Tamén lisdksi esitetddn kansallisista tarpeista johtuen pankki- ja maksutilien valvontajérjestel-
maistd annetussa laissa sdddettyjen voimassaolevien padsyoikeuksien liséksi, ettd Verohallin-
nolla, Tullilla, Ulosottolaitoksella, poliisilla ja Rajavartiolaitoksella, Puolustusvoimilla ja Fi-
nanssivalvonnalla olisi padsy pankki- ja maksutilien valvontajarjestelmédn liittyen voimassa-
olevassa lainsdéddidnnossé edelld mainituille viranomaisille sédédettyihin toimivaltuuksiin. Kuten
edelld on todettu, rahanpesun selvittelykeskuksen osalta kyseessa ei olisi kansallinen laajennus,
koska viides rahanpesudirektiivi edellyttdd, etti rahanpesun selvittelykeskuksella on suora
padsy pankki- ja maksutilien valvontajérjestelmaén.

4.1.1 Direktiivin sdénndkset, jotka eivit edellytd muutoksia kansalliseen lainsddadantoon

Rabhoitustietodirektiivin kohdetta koskeva 1 artikla ja madritelmid koskeva 2 artikla eivat edel-
lytd muutoksia kansalliseen lainsdddantoon.

Direktiivin toimivaltaisten viranomaisten péasya tietoihin ja niitd koskevien hakujen tekemisti
koskevia edellytyksid koskeva 5 artiklan 2 ja 3 kohta eivit edellytd muutoksia kansalliseen lain-
sdadadantoon, silld niitd koskien sovelletaan tiedonhallintalain séédntelyd, joka kattaa direktiivin
vaatimukset.

Artikla 8, jossa sdddetddin rahanpesun selvittelykeskusten toimivaltaisille viranomaisille esitti-
mistd tietopyynnoisti, ei edellytd muutoksia voimassaolevaan lainsédadéant6on, silld rahanpesun
selvittelykeskuksella on jo rahanpesun selvittelykeskuksesta annetun lain 4 §:n nojalla oikeus
saada kattavasti tiedot toimivaltaisilta viranomaisilta.

Artiklassa 9 sdddetdén eri jasenvaltioiden rahanpesun selvittelykeskusten vélisesti tietojenvaih-
dosta, sen mukaan on varmistettava, ettd poikkeuksellisissa ja kiireellisissd tapauksissa rahan-
pesun selvittelykeskuksilla on oikeus vaihtaa rahoitustietoja tai -analyysejé, joilla voi olla mer-
kitysta terrorismiin tai terrorismiin liittyvéén jarjestdytyneeseen rikollisuuteen liittyvien tietojen
késittelyssd tai analyysissd. Rahanpesun selvittelykeskuksesta annetun lain 5 §:stid sdddetddn
muun muassa rahanpesun selvittelykeskusten valisestd tiedonvaihdosta, eikd sddannoksen tay-
tantoonpano edellytd kansallisen sddntelyn antamista.

Artiklassa 10 sdddetdéin toimivaltaisten viranomaisten vélisesté tietojenvaihdosta eri jdsenvalti-

oissa. Artiklan mukaisesti on varmistettava, ettd direktiivin mukaisesti nimetyt toimivaltaiset
viranomaiset voivat pyynndsté ja tapauskohtaisesti vaihtaa rahoitustietoja ja analyyseja, jos ky-

47



HE 163/2021 vp

seiset tiedot ja analyysit ovat tarpeen rahanpesun, siihen liittyvien esirikosten ja terrorismin ra-
hoituksen ennalta estdmiseksi, paljastamiseksi ja torjumiseksi. Liséksi artiklassa sdéddetdén ra-
hanpesun selvittelykeskusten ennakkosuostumuksesta ja tietoturvasta. Rahanpesun selvittely-
keskuksen osalta tiedonvaihdosta sdddetdan rahanpesun selvittelykeskusta koskevan lain 5 §:ssé
ja rahanpesulain 9 luvun 3 §:ssi sdddetddn rahanpesulain mukaisten valvontaviranomaisten ja
asianajajayhdistyksen kansainvilisesti yhteistyOstd ja tietojenvaihdosta. Edelld mainitun sdén-
noksen mukaan valvontaviranomaisten ja asianajajayhdistyksen on toimittava yhteistyossa sel-
laisten toisten ETA-valtioiden ja Euroopan talousalueen ulkopuolisten valtioiden valvontavi-
ranomaisten ja muiden tahojen kanssa, jotka hoitavat tdtd lakia vastaavia rahanpesun ja terro-
rismin rahoittamisen estdmisen valvontatehtdvid. Valvontaviranomaisten ja asianajajayhdistyk-
sen on sen estdmattd, mitd tietojen salassapidosta muualla sédédetdén, viipyméttd annettava ul-
komaiselle valvontaviranomaiselle ja muulle taholle, joka hoitaa tité lakia vastaavia rahanpesun
ja terrorismin rahoittamisen estimisen valvontatehtdvié, hallussaan olevat tiedot asioista, jotka
ovat valttdiméattomié rahanpesun ja terrorismin rahoittamisen estdmiseksi ja paljastamiseksi. Ar-
tiklan tdytdntodnpano ei edellytéd kansallisen sddntelyn antamista.

Rahoitustietodirektiivin 11 artiklassa sdddetdén tilitietojen toimittamisesta Europolille. Artiklan
mukaan kunkin jasenvaltion on varmistettava, ettd sen toimivaltaisilla viranomaisilla on oikeus
Europolin kansallisen yksikon vélitykselld tai olemalla suoraan yhteydessa Europoliin, vastata
Europolin esittdmiin tilitietoja koskeviin pyyntdihin. Euroopan unionin lainvalvontayhteistyd-
virastosta annetun lain (214/2017) 3 §:ssd sdddetdén toimivaltaisten viranomaisten ja Europolin
vélisistd yhteyksistd. Suomessa keskusrikospoliisi on Europol-asetuksessa tarkoitettu kansalli-
nen yksikko. Yhteistyosté ja tiedonvaihdosta Europolin kanssa sdddetddan myos lainvalvontavi-
ranomaisia koskevissa erityislaeissa. Direktiivin 11 artikla ei edellytd kansallisen sdédntelyn an-
tamista.

Direktiivin 14 artiklassa sdfdetddn tietosuojavaatimuksista ja ne kohdistuvat Europoliin. Artikla
ei edellyti kansallisen sdéintelyn antamista.

Artiklassa 15 sdddetddn soveltamisalasta liittyen henkilGtietojen késittelyyn ja 16 artiklassa ar-
kaluonteisten henkilGtietojen kasittelystd. Artiklan 16 mukaan sellaisten henkilotietojen késit-
tely, joista kdy ilmi henkilon rotu tai etninen alkuperd, poliittiset mielipiteet, uskonnollinen tai
filosofinen vakaumus, ammattiliiton jisenyys, henkilon terveytta tai seksuaalista kayttdytymistd
tai suuntautumista koskevia tietoja, sallitaan ainoastaan rekisteréidyn oikeuksia ja vapauksia
koskevia asianmukaisia suojatoimia noudattaen sovellettavien tietosuojasdintojen mukaisesti.
Artiklat eivat edellytd kansallisen sddntelyn antamista, silld yleisessé tietosuoja-asetuksessa, ri-
kosasioiden tietosuojalaissa, tiedonhallintalaissa ja toimivaltaisia viranomaisia koskevissa eri-
tyislaeissa sdddetdin erityisid henkilotietoryhmia ja arkaluonteisia tietoja koskien tietosuojasta
ja henkilGtietojen kasittelysta.

Artikla 17 koskee tietopyyntdjen kirjaamista liittyen direktiivin III luvun ja IV luvun mukaiseen
tietojenvaihtoon seka IV luvussa tarkoitettuun rahoitustietojen ja analyysien vaihtoon. Sen mu-
kaan jésenvaltioiden on varmistettava, ettd pyyntdja esittdvit ja niihin vastaavat viranomaiset
pitavét kirjaa direktiivin mukaisesti esitetyist tietopyynndistd. Pankki- ja maksutilien valvon-
tajarjestelméé koskevan lain 10 §:ssé sdddetdin lokitietojen kirjaamisesta. Lisdksi toimivaltaiset
viranomaiset toimivat rekisterinpitdjind omiin jarjestelmiinsa vélitettyjen tictojen osalta ja pit-
vt kirjaa omista tietopyynndistddn ja seuraavat kdsittelemiensi ja ratkaisemiensa asioiden ka-
sittelyd esimerkiksi tuomioistuimissa. Artikla ei edellytd kansallisen lisdsddntelyn antamista.

Direktiivin 19 artiklassa siédetéén seurannasta ja se velvoittaa jésenvaltiot yllépitdméén katta-
via tilastoja. Rahanpesulain 2 luvun 1 §:n 4 momentissa siédetéén, ettd siséministerion, valtio-
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varainministerion ja oikeusministerion on varmistettava, etté riskiarvion tueksi laaditaan tilas-
toja rahanpesun ja terrorismin rahoittamisen torjunnan tehokkuuden arvioimiseksi. Sisdminis-
terion ja valtiovarainministerion on julkistettava niistd vuosittain yhteenveto. Artikla ei edellyté
kansallisen sddntelyn antamista.

Artikla 20 koskee suhdetta muihin vélineisiin, sen mukaan direktiivi ei estd jdsenvaltioita pita-
méstd voimassa tai tekeméstd toimivaltaisten viranomaisten vilistd tietojenvaihtoa koskevia
kahden- tai monenvilisid sopimuksia tai keskindisid jarjestelyjé, liséksi artiklassa sdddetéén kol-
mansien maiden kanssa voimassa olevista kahden- tai monenvilisistd sopimuksista ja niité kos-
kevista neuvotteluista. Artikla ei vaadi kansallisen sééntelyn antamista.

Direktiivin muut loppuséannokset artikloissa 21-25 eivit edellytd kansallisen sdéntelyn anta-
mista.

4.1.2 Arviointi suhteessa EU:n yleiseen tietosuoja-asetukseen ja rikosasioiden tietosuojadirek-
tiiviin

Rekisterinpitdjd ja tietojen vilittdminen toimivaltaisille viranomaisille

Esityksen mukaan Tulli toimisi pankki- ja maksutilien valvontajérjestelmésti tiedot vélittdvan
koostavan sovelluksen osalta rekisterinpitdjand. Pankki- ja maksutilien valvontajérjestelméasti
annetun lain 3 §:ssd yksiloitdisiin viranomaiset, joilla on oikeus saada tietoja pankki- ja maksu-
tilien valvontajarjestelmén kautta. Luovutusperusteesta sdddetdan toimivaltaisten viranomaisten
toimintaa koskevissa erillislacissa, joihin 3 §:44 koskevassa ehdotuksessa viitataan.

EU:n yleisen tietosuoja-asetuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan
luonnollista henkilda tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, jolle luovute-
taan henkilGtietoja, oli kyseessd kolmas osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat
henkildtietoja tietyn tutkimuksen puitteissa unionin oikeuden tai jdsenvaltion lainsddddnnon
mukaisesti ei kuitenkaan pidetd vastaanottajina; ndiden viranomaisten on kisiteltiva kyseisid
tietoja sovellettavia tietosuojasdintdja noudattaen kisittelyn tarkoitusten mukaisesti.

Asetuksen johdanto-osan 31 kappaleen mukaan viranomaisia, kuten vero- ja tulliviranomaisia,
talousrikosten tutkintayksikoitd, riippumattomia hallintoviranomaisia tai rahoitusmarkkinavi-
ranomaisia, joille luovutetaan henkil6tietoja lakisddteisen velvoitteen mukaisesti niiden julkisen
tehtdvan suorittamiseksi ja jotka vastaavat arvopaperimarkkinoiden sééntelysti ja valvonnasta,
ei olisi pidettiva tietojen vastaanottajina niiden vastaanottaessa tietoja, jotka ovat tarpeen jonkin
tietyn yleisen edun vuoksi tehtdvén tutkimuksen toteuttamiseksi unionin tai jdsenvaltion lain-
sddddnnon mukaisesti. Viranomaisten ldhettdmien luovutuspyyntdjen olisi aina oltava kirjalli-
sia, perusteltuja ja satunnaisia, eiké niiden pitéisi koskea kokonaista rekisterié tai johtaa rekis-
terien yhteenliittimiseen. Ndiden viranomaisten olisi késiteltdva henkildtietoja sovellettavien
tietosuojasdantdjen ja tietojenkasittelyn tarkoitusten mukaisesti.

Voimassaolevassa pankki- ja maksutilien valvontajirjestelmad koskevassa laissa sdddetdén tili-
rekisteriin merkittdvistd ja tiedonhakujérjestelmien kautta luovutettavista tiedoista. Lisdksi
laissa sdddetddn tietopyyntoihin liittyvistd lokitietojarjestelméin vaatimuksista ja sdannosta eh-
dotetaan esityksessa tarkennettavaksi.

Tietojen kdsittelyn lainmukaisuus ja tarkoitus

Esityksen koostavaan sovellukseen liittyvéd ehdotus kuuluu EU:n yleisen tietosuoja-asetuksen
seka rikosasioiden tietosuojadirektiivin soveltamisalaan. EU:n yleisen tietosuoja-asetuksen 6
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artiklan 1 kohdassa luetellaan perusteet, joiden nojalla késittely on lainmukaista. Vahintién yh-
den kohdassa tarkoitetun edellytyksen on taytyttdvd. Kasittely on lainmukaista EU:n yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan c ja e alakohdan mukaan, kun se on tarpeen rekisterin-
pitdjan lakisditeisen velvoitteen noudattamiseksi tai yleisen edun vuoksi toteutettavan tehtavan
tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi. Esityksessd Tullin lakisddteinen
tehtdva koostavan sovelluksen rekisterinpitdjana vastaa 6 artiklan 1 kohdan c alakohtaa ja koos-
tavan sovelluksen kayttdtarkoitus, joka ilmene esityksen 3 §:ssé lueteltujen toimivaltaisia viran-
omaisia koskevista erityislainsdddidnndisté vastaa 6 artiklan 1 kohdan e alakohtaa.

Ehdotuksessa pankki- ja maksutilien valvontajirjestelmid hyddynnetiddn myds rahoitustietodi-
rektiivin tarkoituksen mukaisesti, eli helpotetaan toimivaltaisten viranomaisten paédsya rahoitus-
ja tilitietoihin ja tietojen kayttod vakavien rikosten ennalta estimiseksi, paljastamiseksi, tutki-
miseksi ja niihin liittyvid syytetoimia varten. Taltd osin sovellettavaksi tulee rikosasioiden tie-
tosuojadirektiivi ja sen kansallinen tdytintoonpanolainsdédiantd, koska EU:n yleisen tietosuoja-
asetuksen 2 artiklan mukaan asetusta ei sovelleta henkil6tietojen késittelyyn, jota toimivaltaiset
viranomaiset suorittavat rikosten ennalta estimista, tutkintaa, paljastamista tai rikoksiin liittyvia
syytetoimia varten tai rikosoikeudellisten seuraamusten taytdntoonpanoa varten, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja tillaisten uhkien ehkéisya varten.

Asetuksen 6 artiklan 3 kohdan mukaan 1 kohdan c ja e alakohdassa tarkoitetun kisittelyn pe-
rustasta on sééddettidva joko a) unionin oikeudessa; tai b) rekisterinpitéjadn sovellettavassa ja-
senvaltion lainsdddannossa.

Kasittelyn tarkoitus méaaritellddn kyseisessa kasittelyn oikeusperusteessa tai, 1 kohdan e alakoh-
dassa tarkoitetussa késittelyssd, sen on oltava tarpeen yleistd etua koskevan tehtévin suoritta-
miseksi tai rekisterinpitéjélle kuuluvan julkisen vallan kdyttdmiseksi. Kyseinen késittelyn oi-
keusperuste voi siséltda erityisid sddnnoksii, joilla mukautetaan EU:n yleisen tietosuoja-asetuk-
sen sdantdjen soveltamista, muun muassa: yleisid edellytyksid, jotka koskevat rekisterinpitdjan
suorittaman tietojenkasittelyn lainmukaisuutta; késiteltdvien tietojen tyyppid; asianomaisia re-
kisterdityjd, yhteisoja joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa; kayttdtarkoi-
tussidonnaisuutta; sdilytysaikoja; seké késittelytoimia ja -menettelyjd, mukaan lukien laillisen
ja asianmukaisen tietojenkésittelyn varmistamiseen tarkoitetut toimenpiteet, kuten toimenpiteet
muita IX luvussa esitettyjé erityisid tietojenkisittelytilanteita varten. Unionin oikeuden tai ji-
senvaltion lainsdddannon on taytettdva yleisen edun mukainen tavoite ja oltava oikeasuhteinen
silld tavoiteltuun oikeutettuun paddmadradn nihden.

EU:n yleisen tietosuoja-asetuksen 9 artiklassa séédetéddn erityisid henkilotietoryhmid koskevien
tietojen késittelystd. Artiklan 1 kohdan mukaan sellaisten henkiltietojen késittely, joista ilme-
nee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai
ammattiliiton jasenyys sekd geneettisten tai biometristen tietojen késittely henkilon yksiselit-
teistd tunnistamista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksu-
aalista kayttdytymistd ja suuntautumista koskevien tietojen kasittely on kiellettya.

Artiklan 2 kohdassa sdddetddn poikkeuksesta 1 kohdan kieltoon. Artiklan 2 kohdan g alakohdan
mukaan 1 kohtaa ei sovelleta, jos kisittely on tarpeen térkeédd yleistd etua koskevasta syystd
unionin oikeuden tai jasenvaltion lainsddddnnon nojalla, edellyttden ettd se on oikeasuhteinen
tavoitteeseen ndhden, siind noudatetaan keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind
sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn perusoikeuksien ja etujen
suojaamiseksi.
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Viidennen rahanpesudirektiivin 43 artiklassa sdddetddn, ettd direktiivin mukaista henkilGtieto-
jen késittelyd 1 artiklassa tarkoitetun rahanpesun ja terrorismin rahoittamisen torjumiseksi pi-
detddn EU:n yleisen tietosuoja-asetuksen mukaisena yleistd etua koskevana asiana. Direktiivin
32 a artiklassa sdddetéén jdsenvaltioiden velvollisuudesta ottaa kiyttoon keskitettyja automati-
soituja mekanismeja, kuten keskitettyja rekistereita tai keskitettyja sahkoisia tietojenhakujarjes-
telmid, joiden avulla voidaan ajallaan tunnistaa miké tahansa luonnollinen henkild tai oikeus-
henkild, joka on niiden alueella toimivassa luottolaitoksessa olevan IBAN-tunnisteisen maksu-
tilin ja pankkitilin seké tallelokeron haltija tai jolla on mairdysvalta tillaiseen tiliin tai tallelo-
keroon.

Direktiivin johdanto-osan 20 kappaleessa todetaan, ettd jos rahanpesun selvittelykeskukset ja
muut toimivaltaiset viranomaiset saavat tiedot erityisesti anonyymien pankki- ja maksutilien ja
tallelokeroiden haltijoiden henkil6llisyydesté lilan myohdéin, terrorismiin liittyvien varainsiir-
tojen paljastaminen vaikeutuu. Jasenvaltioiden tiedot, joiden avulla voidaan selvittdd samalle
henkilolle kuuluvat pankki- ja maksutilit sekd tallelokerot, ovat hajanaisia eivitké ne sen vuoksi
ole ajallaan rahanpesun selvittelykeskusten ja muiden toimivaltaisten viranomaisten saatavilla.
Sen vuoksi on olennaisen tiarkedi ottaa kayttoon keskitettyja automatisoituja mekanismeja, ku-
ten kaikissa jdsenvaltioissa toimiva rekisteri tai tietojenhakujérjestelma, jotka ovat tehokas
keino saada ajallaan péddsy pankki- ja maksutilien seké tallelokeroiden haltijoiden henkil6lli-
syyttd ja heiddn asiamiehidén ja ndiden tilien tosiasiallisia omistajia ja edunsaajia koskeviin
tietoihin.

Tietoihin pédsyéd koskevia sddnnoksid sovellettaessa on aiheellista kéyttdd jo olemassa olevia
mekanismeja edellyttiden, ettd tiedot, joista kansalliset rahanpesun selvittelykeskukset tekevét
selvityksid, ovat niiden saatavilla vilittomasti ja suodattamattomina. Jasenvaltioiden olisi har-
kittava muiden tarpeellisiksi ja oikeasuhteisiksi katsottujen tietojen syottdmisté téllaiseen me-
kanismiin, jotta voidaan tehostaa rahanpesuun ja terrorismin rahoittamiseen liittyvien riskien
vahentdmistd. Tallaisten rahanpesun selvittelykeskusten ja muiden toimivaltaisten viranomais-
ten kuin syyttdjaviranomaisten tekemien tiedustelujen ja niihin liittyvien tietojen tdysi luotta-
muksellisuus olisi varmistettava.

Edelleen johdanto-osan 21 kappaleessa todetaan, ettd yksityisyyden ja henkil6tietojen suojan
kunnioittamiseksi ainoastaan rahanpesun ja terrorismin rahoittamisen torjuntaa koskevien tut-
kimusten suorittamisen kannalta tarpeelliset vihimmaistiedot olisi sdilytettdva pankki- ja mak-
sutilien automatisoiduissa mekanismeissa, kuten rekistereissa tai tietojenhakujérjestelmissa. Ja-
senvaltioiden olisi voitava madrittdd, mitd tietoja on hyodyllistd ja oikeasuhteista kerétd, kun
otetaan huomioon kiytossé olevat jarjestelmét ja vallitsevat oikeusperinteet, jotta tosiasiallisten
omistajien ja edunsaajien merkityksellinen tunnistaminen olisi mahdollista. Kun jisenvaltiot
saattavat nditd mekanismeja koskevat sddnnokset osaksi kansallista lainsdddant64én, niiden olisi
saddettiva sailyttaimisajasta, joka vastaa niiden asiakirjojen ja tietojen sdilyttimisaikaa, jotka on
hankittu asiakkaan tuntemisvelvollisuutta koskevia toimenpiteitd sovellettacssa. Jasenvaltioilla
olisi oltava mahdollisuus jatkaa sdilyttimisaikaa yleisesti lain nojalla edellyttamattd tapauskoh-
taisia padtoksid. Sdilyttdmisaikaa olisi voitava jatkaa enintéén viidelld vuodella. Tdma sdilytta-
misaika ei saisi rajoittaa sellaisen kansallisen lainsddddnnon soveltamista, jossa sdddetdin
muista tietojen sdilyttdmistd koskevista vaatimuksista, jotka mahdollistavat tapauskohtaiset
paatokset rikosoikeudellisten tai hallintomenettelyjen helpottamiseksi. Pddsy niihin mekanis-
meihin olisi rajoitettava tiedonsaantitarpeen perusteella.

Pankki- ja maksutilien valvontajérjestelmdin keréttdvien ja ehdotuksen mukaisesti koostavan
sovelluksen kautta vilitettivien tietojen kisittelytarkoitus on perusteltua EU:n yleisen tieto-
suoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti yleistd etua koskevan tehtévén suo-
rittamiseksi. Asetuksen 6 artiklan 3 kohdan mukaisesti viidennessd rahanpesudirektiivissa on
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saddetty késittelyn perustasta ja koska pankki- ja maksutilien valvontajirjestelmén kéyttoalaa
ehdotetaan laajennettavaksi direktiivin edellyttimasté kayttdalasta, késittelyn perustasta sdéde-
tadn kansallisesti. Esitys ja voimassa oleva laki pankki- ja maksutilien valvontajérjestelmasti
siséltdd erityisid sdédnnoksid koskien késiteltivien tietoja, rekisterditiviéd tahoja, toimivaltaisia
viranomaisia, joille henkilotietoja voidaan luovuttaa ja vélittda, seka tietojen sdilytysajoista.
Pankki- ja maksutilien valvontajérjestelméén ja ehdotuksen mukaisesti koostavan sovelluksen
kautta vilitettdviin tietoihin sovelletaan ldhtokohtaisesti tietosuojalakia.

Pankki- ja maksutilien valvontajirjestelmidn henkilGtietojen késittely laajenee rahoitustietodi-
rektiivin tdytdntoonpanon yhteydessd koskemaan joiltain osin my0s rikosasioiden tietosuojadi-
rektiivid. Direktiivi on pantu kansallisesti tdytdntdon rikosasioiden tietosuojalailla. Rikosasioi-
den tietosuojalain 1 §:ssé siédetdén lakia sovellettavan toimivaltaisten viranomaisten (poliisin,
syyttdjien, yleisten tuomioistuinten, Rikosseuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja
muiden toimivaltaisten viranomaisten, kuten eduskunnan oikeusasiamiehen ja oikeuskanslerin,
HE 31/2018 vp) késitellessd henkil6tietoja, kun kyse on 1) rikosten ennalta estdmisestd, paljas-
tamisesta, selvittdmisestd tai syyteharkintaan saattamisesta; 2) syyteharkinnasta ja muusta ri-
kokseen liittyvdstd syyttdjan toiminnasta; 3) rikosasian kisittelemisestd tuomioistuimessa; 4)
rikosoikeudellisen seuraamuksen tiaytantdonpanemisesta; 5) yleiseen turvallisuuteen kohdistu-
vilta uhkilta suojelemisesta tai téllaisten uhkien ehkdisemisestd 1-4 kohdassa tarkoitetun toi-
minnan yhteydessa.

Huomioiden sen, etté rikosasioiden tietosuojalaki kattaa vain osan niisti viranomaisista, joiden
tiedonsaantia ehdotetaan tdssa esityksessa helpotettavan, pankki- ja maksutilien valvontajarjes-
telmén ja ehdotetun koostavan sovelluksen osalta mainitun lain soveltaminen voisi tulla kysy-
mykseen esimerkiksi tilanteissa, joissa késiteltéisiin rikosasioiden tietosuojalain mukaisten toi-
mivaltaisten viranomaisten tekemid tietopyyntdjd vakavien rikosten ennalta estdmiseksi, tutki-
miseksi ja paljastamiseksi, vaikka edelld mainitun tietopyynnon alaiset tiedot on alkujaan talle-
tettu yleisen tietosuoja-asetuksen kayttotarkoituksiin. Sovellettava tietosuojalainsdddantd maa-
raytyisi siis késittelevén viranomaisen ja kayttotarkoituksen mukaan.

EU:n yleisen tietosuoja-asetuksen 23 artiklassa sdddetdén, ettd rekisterinpitéjédn tai henkildtie-
tojen kisittelijadn sovellettavassa unionin oikeudessa tai jdsenvaltion lainsddddnndssd voidaan
lainsdddantdtoimenpiteelld rajoittaa 12—22 artiklassa ja 34 artiklassa seka 5 artiklassa, siltd osin
kuin sen sddnndkset vastaavat 12—22 artiklassa sdddettyja oikeuksia ja velvollisuuksia, sdadet-
tyjen velvollisuuksien ja oikeuksien soveltamisalaa. Artiklassa on asetettu edellytykseksi, ettd
kyseisessa rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja ettd se on
demokraattisessa yhteiskunnassa vilttiméaton ja oikeasuhteinen toimenpide, jotta voidaan taata
esimerkiksi d kohdan mukaan rikosten ennalta estiminen, tutkinta, paljastaminen tai rikoksiin
liittyvdt syytetoimet taikka rikosoikeudellisten seuraamusten tdytdntoonpano, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai tdllaisten uhkien ehkdisy. Artiklan e
kohdassa edellytykseksi on asetettu muut unionin tai jasenvaltion yleiseen julkiseen etuun liit-
tyvit tirkedt tavoitteet, erityisesti unionille tai jasenvaltiolle tirked taloudellinen tai rahoituk-
sellinen etu, mukaan lukien rahaan, talousarvioon ja verotukseen liittyvit asiat sekd kansanter-
veys ja sosiaaliturva.

EU:n yleisen tietosuoja-asetuksen 15 artiklan mukaan rekisterdidylld on oikeus saada rekiste-
rinpitédjéltd vahvistus siitd, ettd hantd koskevia henkilGtietoja késitellddn tai etté niit ei kédsitelld,
jajos niitd henkilGtietoja kisitellddn, rekisterdidylld on oikeus saada padsy henkilGtietoihin seké
artiklassa tarkemmin yksildidyt tiedot. Rahoitustietodirektiivin 18 artikla késittelee rajoituksia
rekisterdityjen oikeuksiin. Sen mukaan jdsenvaltiot voivat hyvéksyé lainsdddantdtoimenpiteité,
joilla kokonaan tai osittain rajoitetaan rekisterdityjen oikeutta péistd tdimédn direktiivin nojalla
kasiteltyihin heitd koskeviin henkil6tietoihin, yleisen tictosuoja-asetuksen artiklan 1 kohdan tai,
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tapauksen mukaan, rikosasioiden tietosuojadirektiivin 15 artiklan 1 kohdan mukaisesti. Suomi
on kiyttinyt asetukseen siséltyvéd liilkkumavaraa kansallisen tietosuojalain 33 ja 34 §:ssé, jotka
sisdltiavat rajoitukset rekisterinpitéjén velvollisuuteen toimittaa tietoja rekisterdidylle, eli rajoi-
tukset rekisterdidyn oikeuteen tutustua hédnestd kerdttyihin tietoihin. Vastaavaa sdédntelyd on
kaytetty my0s rikosasioiden tietosuojalain 4 luvussa, jonka 28 §:ssé sdddetdén rekisterdiden oi-
keuksien rajoittamisesta, mikéli se on oikeasuhtaista ja valttdmatontd 1) rikosten ennalta esta-
miselle, paljastamiselle, selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeu-
dellisten seuraamusten tiytdntdonpanolle aiheutuvan haitan vélttdmiseksi; 2) viranomaisen
muun tutkinnan, selvityksen tai vastaavan menettelyn turvaamiseksi; 3) yleisen turvallisuuden
suojelemiseksi; 4) kansallisen turvallisuuden suojelemiseksi; tai 5) muiden henkildiden oi-
keuksien suojelemiseksi. Ehdotetun mukaisessa pankki- ja maksutilien valvontajarjestelmén ja
koostavan sovelluksen tapauksessa rikosasioiden tietosuojalain 28 §:n mukainen rekisterdidyn
oikeuksien rajoittaminen tulisi kyseeseen silloin, kun késiteltéisiin toimivaltaisten viranomais-
ten tekemia tietopyyntdjd vakavien rikosten ennalta estdmiseksi, tutkimiseksi ja paljastamiseksi.

4.2 Paiasialliset vaikutukset
4.2.1 Taloudelliset vaikutukset
Koostavan sovelluksen toteutus

Esityksessd ehdotetaan, ettd Tulli voisi toimittaa pankki- ja maksutilien valvontajirjestelmin
tiedot toimivaltaisille viranomaisille koostavan sovelluksen kautta. Tullin Tilirekisterihanke on
tehnyt alustavan laskelman tdmén keskitetyn ratkaisun kustannussaistoistd. Esityksen mukaisia
Toimivaltaisia viranomaisia on yhteensa 11, joista poliisi, rahanpesun selvittelykeskus, Raja-
vartiolaitos ja Puolustusvoimat kdyttdisivdt samaa rajapintaa. Koostavan sovelluksen mallissa
jokainen viranomainen toteuttaisi tilirekisteriin rakennettavien rajapintojen ja jokaiseen tiedon-
hakujarjestelmiin rakennettavan rajapinnan sijaan koostavassa sovelluksessa yhden rajapinnan
Tullin palveluun.

Koostava sovellus palvelisi sekd rahanpesun selvittelykeskusta, niitd rahanpesulain mukaisia
valvontaviranomaisia ja asianajajayhdistysti, joilla on voimassaolevan pankki- ja maksutilien
valvontajérjestelmésti annetun lain mukaan péésy jarjestelmissé oleviin tietoihin, ettd niitd uu-
sia viranomaisia, joille esityksessd esitetddn padsyoikeutta jarjestelmdin. Voimassaolevan lain-
saadannon mukaisista valvontajérjestelmadn padsyyn oikeutetuista tahoista ainoastaan rahanpe-
sun selvittelykeskus on rakentanut rajapinnan tilirekisteriin ja erdisiin tiedonhakujérjestelmiin.

Euroopan komissio antoi heindkuussa 2021 ehdotuksen rahanpesua koskevan sdintelyn muut-
tamisesta, joka sisdltdd myds ehdotuksen jisenvaltioiden pankkitilirekisterien yhteenliittdmi-
sestd. Esityksen sisdltdima ehdotus koskien Tullin toimintaa tiedonluovuttajana pankki- ja mak-
sutilien valvontajarjestelmésta ja titd varten toteutettava koostava sovellus mahdollistaisi myos
tulevaisuudessa valmistelussa olevan EU:n pankkitilirekisterien yhteenliittdmistd koskevan
sddntelyn tdytintoonpanon pienemmilld kustannuksilla kuin nykyisen hajautetun jarjestelmin
osalta syntyisi.

Rajapinnan rakentamisen osalta kustannusarvio eri viranomaisten osalta vaihtelee riippuen siité,
tulisiko viranomaisen rakentaa rajapinnan lisdksi myds tiedonhakujarjestelma itselleen, jos sel-
laista ei ole jo valmiina. Poliisin sdhkdisen pankkitiedusteluhankkeen osalta on kertynyt koke-
musta rajapinnan rakentamisesta luottolaitosten kanssa, mutta poliisin jérjestelméan kautta voi-
daan vilittdd myos tilitapahtumia koskevia tietoja, eli se on laajempi kuin pankki- ja maksutilien
valvontajérjestelméssd on. Liséksi poliisin osalta kustannuksia jérjestelmdhankkeissa syntyy
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siitd, ettd poliisi kdyttdd Valtion tieto- ja viestintitekniikkakeskus Valtorin turvallisuusverkkoa
(TUVE).

Finanssivalvonnan osalta arvioidaan, ettd rajapinnan rakentaminen aiheuttaisi noin 20 000 eu-
ron kustannukset. Verohallinnossa on arvioitu, ettd rajapinnan rakentamisen kustannus olisi
noin 100 000 euroa. Ulosottolaitoksen osalta on arvioitu, etté rajapinnan rakentamiskustannuk-
set olisivat 50 000-115 000 euroa, kustannus riippuu siitd, kuinka paljon pystytddn hyodynta-
médn muita samankaltaisia tai jo rakennettuja rajapintoja. Eteld-Suomen aluehallintoviraston
osalta arvioidaan, ettd rajapinnan rakentamisen kustannus olisi noin 30 000 euroa, miké kattaisi
integraation tekemisen ja siihen liittyvén testauksen.

Rajavartiolaitos on ollut mukana poliisin pankkitiedustelujen sdhkoistamishankkeessa ja tarkoi-
tuksena olisi, ettd Rajavartiolaitos hyodyntéisi poliisin rajapintaa, jolloin kustannukset tést4 jai-
sivit vihdisiksi. My6s Puolustusvoimien osalta on suunniteltu poliisin rajanpinnan hyddynté-
mistd, jolloin mahdolliset lisdkustannukset olisivat véhiisia.

Mahdollinen viranomaisten kustannusséasto on varovaisestikin arvioiden noin 3 000 000 euroa.
Mikdéli oletuksena kdytetdén rahanpesun selvittelykeskuksen tilirekisterihankkeelle raportoimaa
summaa rajapintojen rakentamisesta, voi sddsto olla jopa tatd merkittdvésti suurempi. Tdmén
liséksi kustannussaist6jd syntyisi myos luottolaitoksille, maksulaitoksille, sahkorahayhteisoille
sekd virtuaalivaluutan tarjoajille, kun niiden tulisi rakentaa rajapinta vain yhteen viranomaiseen
eli Tulliin. Yksityisen sektorin kustannussidston suuruus olisi arviolta samaa luokkaa kuin vi-
ranomaisten séésto eli vajaa 3 000 000 €. Arvio perustuu toimivaltaisten viranomaisten rajapin-
tojen, asianajajayhdistyksen ja suunnitteilla olevien tiedonhakujirjestelmien maarién.

Arvio keskitetyn tiedonhakujirjestelmén koostava sovellus -vaihtoehdon kustannuksista on ta-
mén hetken alustavan arvion mukaan noin 700 000-800 000 euroa. Koostavan sovelluksen kus-
tannukset tarkentuvat esiselvitykseen. Esiselvityksen ldhtokohtana on, ettd sovelluksen toteutus
kéyttdd jo nyt méddriteltyjd rajapintoja ja kokonaisarkkitehtuuria sekd minimivaatimusten méa-
rittelemistd véhintéén yhden viranomaisen kanssa. Esimerkiksi koostavan sovelluksen hakutoi-
mintojen vaatimukset vaativat méadrittelyn tarkennusta tarkemmin. Myds lokitietojen tallenta-
misen vaatimuksia on tarkennettava, jotta ne tiyttavét laillisuusvalvonnan ja rahoitustietodirek-
tiivin vaatimukset.

Poliisilla, Ulosottolaitoksella ja Verohallinnolla on omia tietojérjestelmid tiettyjen luottolaitos-
ten kanssa Joiden kautta pyydetédn ja luovutetaan tietoja pankki- ja maksutileistd. Naiden tie-
tOJarJestelmlen perustammen on perustunut viranomaisten ja luottolaitosten valisiin soplmuk—
siin, kun taas pankki- ja maksutilien valvontajirjestelméa on pakollinen laissa méériteltyjen toi-
mijoiden, kuten luottolaitosten osalta. Tietojérjestelmien kautta luovutetaan myos tilitapahtu-
mia koskevia tietoja, eli ne ovat kattavampia kuin pankki- ja maksutilien valvontajarjestelma,
jonka kautta on mahdollista pyytdd ja luovuttaa vain tilin hallintaa koskevia tietoja. Vaikka
edelld mainituille viranomaisille sdéddettiisiin esityksen mukaisesti voimassaolevaa lakia laa-
jempi padsy pankki- ja maksutilien valvontajérjestelméén, olemassa olevien tietojirjestelmien
kattavammasta siséllostd johtuen niisti ei voitaisi luopua, ellei pankki- ja maksutilien valvonta-
jarjestelméén lisdttdisi myohemmin myos tilitapahtumia koskevia tietoja. Tilitapahtumia kos-
kevat tiedot ovat edelld mainittujen viranomaisten tehtdvissa tarpeellisia tai valttdmattomia ja
tehtdvien kyselyjen miérd vuodessa on suuri. Pankki- ja maksutilien valvontajirjestelmén etuna
on se, ettd jarjestelmad on pakollinen luotto ja maksulaitosten, sahkorahayhteisdille ja virtuaali-
valuutan tarjoajille, jolloin toimivaltainen viranomainen voisi jérjestelmén kautta saada tilin
hallintaan ja yksildintiin liittyvét tiedot, jotta mahdollinen pyynto tilitapahtumista voidaan oh-
jata oikealle taholle. Olemassa olevat viranomaisten tietojirjestelmaét olisivat edelld mainituista
syistd esityksessd ehdotetusta koostavasta sovelluksesta huolimatta edelleen tarpeellisia sekd
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viranomaisille ettd myds luottolaitoksille, joiden tiedonluovutusta ne sujuvoittavat ja niiden yl-
lapidosta aiheutuisi edelleen viranomaisille kustannuksia.

Rahoitustietodirektiivin aiheuttamat lisdkustannukset

Rahoitustietodirektiivin téytdntdonpanoon liittyen Tullille tulisi liséd vastuita koostavaa sovel-
lusta koskevasta rekisterinpidosta ja lisdéntyvisté lokitietoja koskevista velvoitteista. raportoin-
nin lisdksi Tullille ehdotetaan pankki- ja maksutilien tiedonhakujérjestelmén valvontaan liitty-
vid tyotd, jota on toimialojen ja toimijoiden seuranta, ohjaaminen ja ohjeistus. Valvontaan ja
raportointiin Tulli esittdd alustavana arviona 2 lisdhenkilotyovuoden lisdpanostusta, jonka kus-
tannus on 140 000 euroa vuotta kohden.

Poliisin arvion mukaan rahoitustietodirektiivin mukaisen laajennuksen kustannukset pankki- ja
maksutilien valvontajérjestelmén poliisin tiedonhakujérjestelmaén olisivat noin 300 000 euroa
vuosille 20222023, eli 150 000 euroa vuodessa. Edelld esitetyt kustannusarviot eivit sisalld
kéyttoonoton ja ylldpidon kustannuksia, jotka tulee lisédksi huomioida.

4.2.2 Luotto- ja maksulaitokset

Luotto- ja maksulaitoksille aiheutuu kustannuksia rahanpesun ja terrorismin estimisti koskevan
sddntelyn noudattamisesta, mukaan lukien pankki- ja maksutilejd koskevat viranomaisten tieto-
pyynnot. Pankki- ja maksutilien valvontajérjestelmdén liittyminen on ollut luottolaitoksille pa-
kollista ja tiedonhakujérjestelmien laatimisesta tai tietojen toimittamisesta tilirekisteriin on syn-
tynyt niille kustannuksia, jarjestelmien ylldpitdmisestd aiheutuu myos jatkuvia kustannuksia.
Esityksessd ehdotetut laajemmat paédsyoikeudet viranomaisille pankki- ja maksutilien valvonta-
jarjestelméén tekisivét néistd kustannuksista perustellumpia, kun jérjestelmii ei olisi rakennettu
vain hyvin suppeaan kayttotarkoitukseen ja vihiiselle miirélle viranomaisia.

Pankki- ja maksutilejd koskevien kyselyiden tekeminen pankki- ja maksutilien valvontajérjes-
telmén kautta vahentéisi luotto- ja maksulaitosten hallinnollista taakkaa siltd osin kuin viran-
omaiset ovat kohdistaneet kyselyita sellaiseen henkildon tai yritykseen, jolla ei ole tilid kyseessa
olevassa luotto- ja maksulaitoksessa. Toisaalta edelld mainittua hallinnollista taakkaa vihenta-
véd vaikutusta pienentdisi se, ettei tilitapahtumia voitaisi luovuttaa pankki- ja maksutilien val-
vontajarjestelmdn kautta ja lisdksi voidaan arvioida, ettd jarjestelmén kayttoa vahentdisi esitetty
valttamattomyysedellytys. On vaikeaa antaa euromaérdista arviota siitd, mika luotto- ja maksu-
laitoksille syntyva sdésto tarkalleen olisi. Pankki- ja maksutilien valvontajarjestelmistd annetun
lain mukaisia tiedonhakujérjestelmid yllapitdvien toimijoiden osalta olisi selkeinti, ettd kyselyt
tulevat keskitetysti ja tdhén liittyy ehdotus siitd, ettd Tulli voisi luovuttaa tietoja pankki- ja mak-
sutilien valvontajérjestelmésti niille toimivaltaisille viranomaisille, jotka eivét rakenna omaa
rajapintaa jarjestelmaan.

Koostavalla sovelluksella ei arvioida olevan lisdkustannuksia tuovia vaikutuksia liittyen esi-
merkiksi tietojdrjestelmiin ja niiden ylldpitdmiseen tiedonhakujirjestelmia yllapitaville luotto-
ja maksulaitoksille tai pankki- ja maksutilirekisteriin tiedot luovuttaville toimijoille. Sujuvam-
man ja sédhkoisessd muodossa tapahtuvan tiedonvaihdon lisddntymisen voidaan arvioida tuovan
kustannussédéstja luotto- ja maksulaitoksille, koska tiedonvaihtoon kuluisi vihemmaén tydai-
kaa.

Esityksessa ehdotetaan, ettd Tulli vastaisi pankki- ja maksutilien tiedonhakujérjestelmén osalta

jérjestelmén ylldpidon ja tiedonantovelvollisuuden valvonnasta. Valvonnan tehostamiseksi Tul-
lille saédettéisiin oikeus asettaa uhkasakko voimassa olevan lain mukaisen pankki- ja maksuti-
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lirekisterid koskevan tiedonantovelvollisuuden lisdksi myos tiedonhakujirjestelman yllépito-
velvoitteen ja tiedonhakujarjestelmén kautta tapahtuvan tietojen luovuttamisen osalta ja Tullille
sdddettiisiin oikeus méériti rikemaksu my®os sille, joka tahallaan tai huolimattomuudesta lai-
minly0 tai rikkoo velvollisuuden yllépitdéd tiedonhakujérjestelmdd tai luovuttaa sen kautta tie-
toja. Luotto- ja maksulaitosten osalta esitys tekisi sdéntelystd yhdenvertaisempaa tiedonhaku-
jérjestelmid yllépitdvien toimijoiden ja tilirekisteriin tiedot antavien toimijoiden vililla. Nykyi-
sessd tilanteessa pankki- ja maksutilien tiedonhakujérjestelmén toimittamatta jéttdmisesté ei ole
voitu sanktioida, koska asiasta ei ole sdddetty laissa.

4.2.3 Julkisen hallinnon tiedonhallinnan keskittiminen

Esitettyjen lainmuutosten myd6ta nykyistd useampi viranomainen péésisi hyddyntdméén pankki-
ja maksutilien valvontajérjestelméédn tallennettavia tietoja. Tullin tiedonluovutusoikeutta
pankki- ja maksutilien valvontajérjestelmésti koskevan ehdotuksen my6ta pankki- ja maksuti-
litietojen saamiseen oikeutettujen viranomaisten tarve rakentaa omia rajapintojaan jirjestel-
maén vahenisi, mika toteuttaisi tavoitetta keskittdd valtionhallinnon tietojérjestelmii ja vihen-
taisi paillekkaisten tietojarjestelmien tarvetta. Koska pankki- ja maksutilien valvontajérjestel-
mastd ei ole kuitenkaan saatavana tilitapahtumia koskevia tietoja, eivét ehdotetut muutokset
poistaisi tdysin viranomaisten olemassa olevien tietojirjestelmien tarvetta, joiden kautta ovat
saatavilla laajemmat tiedot.

4.2.4 Henkilotietojen kisittely ja laillisuusvalvonta

Pankki- ja maksutilien valvontajirjestelmén kayton myota yksityiskohtaiset tietopyynndt voi-
daan kohdentaa aikaisempaa paremmin niihin toimijoihin, joiden asiakkaana tutkinnan koh-
teena olevat henkil6t ovat. Kun tietoja késitellddn nimenomaan téti tarkoitusta varten rakenne-
tuissa suojatuissa jarjestelmissé, se parantaa myos tiedustelujen kohteiden henkilétietojen suo-
jaa. Myos poliisin sahkdinen pankkitiedustelujérjestelma, jonka kautta myos valvontajérjestel-
méd tullaan kdyttdmédn, parantaa lokitietoineen olennaisesti pankkitiedusteluja koskevan lail-
lisuusvalvonnan toteutumista.

Rahoitustietodirektiivissi on artiklassa 6, 17 ja 19 maéritelty lokien ylldpitoon vaatimuksia ku-
ten tapauksen kansalliset viitetiedot, tiedustelun tai haun paivamééra ja kellonaika, tiedustelussa
tai haussa kaytettyjen tietojen tyyppi, tulosten yksilolliset tunnistetiedot, rekisterid kayttdneen
nimetyn toimivaltaisen viranomaisen nimi sekd tiedustelun tai haun suorittaneen henkilon ja
tarvittaessa tiedustelun tai haun méirénneen henkilon tunnistetiedot ja mahdollisuuksien mu-
kaan tiedustelun tai haun tulosten vastaanottajan tunnistetiedot. Tulli on pyrkinyt jo nykyisessd
pankki- ja maksutilirekisterin toteutuksessa huomioimaan nimé vaatimukset. Tiedonhakujér-
jestelmien osalta Tulli ei kuitenkaan pysty voimassaolevan lainsdddédnndn puitteissa tekemiin
tyhjentdvaa raportointia, koska se voi antaa vain médrdyksen teknisesta toteutuksesta ja silld ei
ole valvontavastuuta tiedonhakujérjestelmien osalta. Ehdotuksen mukaan Tullista ei tulisi luot-
tolaitosten ylldpitdmien pankki- ja maksutilien tiedonhakujérjestelmien osalta rekisterinpitdjaa,
vaan rekisterinpitéjind toimisivat edelleen luottolaitokset kukin oman tiedonhakujarjestelmanséa
osalta. Sen sijaan Tullilla olisi rekisterinpitdjin rooli koostavan sovelluksen osalta, koska koos-
tava sovellus késittelisi ja valittdisi henkil6tietoja ja myos tallentaisi niité lokitietojen muodossa.
Lokitiedot, joiden sisdllostd on sdddetty pankki- ja maksutilien valvontajérjestelméstd annetun
lain 10 §:ssd ja joihin esitetddn hallituksen esityksessa tiettyjd muutoksia, tallentuisivat koosta-
vaan sovellukseen. Sovellukseen ei tallentuisi lokitietojen lisdksi muita tietoja. Tullin rekiste-
rinpitéjén tehtdvat liittyisivét siten tietosuojasta ja tietoturvallisuudesta huolehtimiseen, osoitus-
velvollisuuden toteuttamiseen, rekisterdityjen oikeuksista informoimiseen ja muihin vastaaviin
rekisterinpitdjan tehtaviin.
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Toimivaltaiset viranomaiset toimisivat rekisterinpitdjind koostavan sovelluksen kautta vilitet-
tyjen, vastaanottamiensa tietojen osalta ja niitd koskisivat vastaavasti tietosuoja-asetuksen ja
sitd tiydentdvén kansallisen sdéntelyn mukaiset seké viranomaisia koskevissa erityislaeissa sda-
detyt rekisterinpitdjdi ja henkilStietojen késittelyd koskevat velvoitteet. Toimivaltaiset viran-
omaiset tekisivit itse laillisuusvalvontaa tekemistddn kyselyistd ja Tulli vélittdisi tarvittacssa
lokitietoja toimivaltaisille viranomaisille téta tarkoitusta varten. Tehdyistd pankkitileihin liitty-
visté tiedusteluista jéa tieto myds toimivaltaisten viranomaisten omiin jirjestelmiin mahdollis-
taen jélkikéteisen valvonnan.

Yleisen tietosuoja-asetuksen 35 artiklassa sdddetddn tietosuojaa koskevasta vaikutustenarvioin-
nista. Artiklan mukaan, jos tietyntyyppinen kisittely etenkin uutta teknologiaa kéytettiessa to-
dennidkoisesti aiheuttaa — késittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen
— luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, rekisterinpitéjén on
ennen kisittelyd toteutettava arviointi suunniteltujen késittelytoimien vaikutuksista henkilotie-
tojen suojalle. Kukin esityksen mukainen toimivaltainen viranomainen vastaa tietosuoja-ase-
tuksen 35 artiklan mukaisen tietosuojaa koskevan vaikutustenarvioinnin laatimisesta. Vaikutus-
tenarviointi auttaa rekisterinpitdjda tietosuojalainsdddéannon vaatimusten noudattamisessa, sen
dokumentoinnissa ja osoittamisessa.

Jos riskid ei ole mahdollista minimoida, tulee asiassa tehda tietosuojavaltuutetulle EU:n tieto-
suoja-asetuksen 36 artiklan mukainen ennakkokysely. Tietosuojavaltuutetun tulee enintéén kah-
deksan viikon kuluessa kuulemispyynndstd antaa kirjallisesti ohjeet rekisterinpitéjélle tai ta-
pauksen mukaan henkil6tietojen kisittelijéalle ja se voi kdyttdd 58 artiklassa tarkoitettuja val-
tuuksiaan, kuten asettaa véliaikainen tai pysyva rajoitus kasittelylle, mukaan lukien kisittely-
kielto.

Koostavan sovelluksen tietosuojaa koskeva vaikutustenarviointi

Kuten esityksessa on edelld todettu, toteuttaisi kukin esityksen mukainen toimivaltainen viran-
omainen tietosuoja-asetuksen mukaisen vaikutustenarvioinnin koostavan sovelluksen kautta vé-
litettyjen ja tallentamiensa tietojensa osalta. Esityksessd on lisdksi tehty koostavan sovelluksen
tietosuojaa koskeva vaikutustenarviointi.

Automatisoidun koostavan sovelluksen avulla vilitettdisiin toimivaltaisten viranomaisten
pankki- ja maksutilien valvontajérjestelméstd annetun lain mukaiset tietopyynnot pseu-
donymisoituna tiedonhakujérjestelmid yllapitaville toimijoille. Jarjestelmin automatisoinnilla
taytettdisiin viidennen rahanpesudirektiivin 32 a artiklan 2 kohdassa ja rahoitustietodirektiivin
4 artiklan 1 kohdassa sdddetty vaatimus siitd, ettd direktiivien mukaisten toimivaltaisten viran-
omaisten tulee padstd pankki- ja maksutilirekisterissa oleviin tietoihin suoraan ja vilittomasti.
Rabhoitustietodirektiivin 4 artiklan 1 kohdassa sdddetién lisdksi, ettd tietoihin padsy ja haut kat-
sotaan suoriksi ja valittomiksi myos silloin, kun keskitettyja pankkitilirekistereitd yllapitavat
kansalliset viranomaiset toimittavat tilitiedot toimivaltaisille viranomaisille nopeasti automaat-
tisen mekanismin valitykselld edellyttden, ettd mikéédn valittiva laitos ei voi puuttua pyydettyi-
hin tai toimitettaviin tietoihin.

Esityksen mukaisia toimivaltaisia viranomaisia on yhteensa 11, joista poliisi, rahanpesun sel-
vittelykeskus, Rajavartiolaitos ja Puolustusvoimat kéyttdisiviat samaa rajapintaa. Viranomaisen
tulisi yksiloida se sddnnds, jonka nojalla pyytda tietoa. Tieto tdstd perusteesta sekd tietopyynnon
tehneestd viranomaisesta jdisi Tullin lokitietojirjestelmédn sekéd kunkin viranomaisen yllépité-
mén jarjestelmén lokitietoihin. Pseudonymisoinnissa henkil6tietoa kisiteltiisiin niin, ettd ky-
selyn perustetta ja kyselyn esittdvad viranomaista ei voida enda yhdistéa tiettyyn rekisterdityyn
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Tullin ylldpitimén koostavan sovelluksen lokitietoja ja kunkin viranomaisen omien jarjestel-
mien lokitietoja kéyttaméttd, timd minimoisi automatisoidusta henkildtietojen kisittelysta re-
kisterdidylle aiheutuvaa riskia.

Tiedonhakujérjestelmid ylldpitdvien toimijoiden tietojen luovuttamisen velvollisuus koostavan
sovelluksen kautta perustuisi ehdotettavaan uuteen pankki- ja maksutilien valvontajérjestel-
mastd annetun lain 7 a §:44n ja 4 §:n 1 momenttiin. Rekisterinpitéjén velvollisuuksista sdddetiddn
tietosuoja-asetuksessa, jonka 5 artiklan 2 kohdan mukaisesti rekisterinpitdja vastaa ja sen tulee
pystya osoittamaan, ettd artiklan 1 kohdassa sdddettyjd henkildtietojen késittelya koskevia peri-
aatteita on noudatettu. Niité periaatteita ovat muun muassa se, ettd henkilotietoja on késiteltdva
tavalla, jolla varmistetaan niiden suojaaminen luvattomalta ja lainvastaiselta késittelyltd. Tieto-
suoja-asetus velvoittaa rekisterinpitdjad huolehtimaan, ettei se luovuta tietoja ilman lainmu-
kaista perustetta viranomaiselle. Lainmukainen peruste automatisoidun koostavan sovelluksen
kautta tapahtuvalle tiedonluovutukselle olisi nyt sdddettévit pankki- ja maksutilien valvontajér-
jestelmiin tehtavit muutokset. Rekisterinpitéja tayttdisi tietosuoja-asetuksen mukaisen osoitus-
velvollisuuden nojaamalla lailla sdddettyyn velvoitteeseen.

Voimassaolevan pankki- ja maksutilien valvontajarjestelmistd annetun lain 4 §:n 3 momentin
mukaan viranomaisen on yksilditdva sadnnos, jonka nojalla se pyytda tietoa. Koska tietojenva-
lityksen tiedonhakujirjestelman kautta tulee olla vélitontéd edelld mainitun lain 4 §:n 1 momentin
mukaisesti ja johtuen viidennen rahanpesudirektiivin ja rahoitustietodirektiivin hauille asetta-
mista edellytyksisti, ei luottolaitos kuitenkaan voisi arvioida etukéteen, ennen tiedon luovutta-
mista, viranomaisen tekeman tietopyynnon laillisia edellytyksid. Kéytdnndssa tima ei automa-
tisoidussa jérjestelmédssd ole mahdollista, koska direktiivit edellyttivit, etti tieto on oltava saa-
tavilla keskitettyjen automatisoitujen tiedonhakujirjestelmien kautta valittomasti eli heti ilman
viivettd. Kansallisesti direktiivit eivit jatd hakujen vélittdomyyden osalta liikkkumavaraa. Koos-
tavan sovelluksen vilitykselléd vilitettyjen tietopyyntdjen osalta luottolaitoksen tiedonhakujér-
jestelmddn vilittyisi ainoastaan tieto siitd, mihin rekisterdityyn eli asiakkaaseen tietopyynto
kohdistuu. Kaytdnnossa tdima tieto jaisi tiedonhakujarjestelmén lokitietoihin, josta syysta télta
osin olisi edelleen tarpeen sdétda tiedon salassapidosta, jotta Iuottolaitos ei voisi néité lokitietoja
kéayttdd eikd ilmaista omaksi tai toisen hyddyksi eikd myoskddn toisen vahingoksi. Néin ollen
luottolaitos ei voisi myoskddn ilmaista asiakkaalleen tai muulle taholle, onko viranomainen teh-
nyt rekisterdityd koskevan tietopyynnon ja onko siihen annettu vastaus, toisin sanoen edes tie-
topyynnon olemassaoloa ei voisi ilmaista.

Tietosuoja-asetuksen 25 artikla koskee sisddnrakennettua ja oletusarvoista tietosuojaa, eli rekis-
terinpitdjan on toteutettava asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla varmis-
tetaan, ettd oletusarvoisesti késitellddn vain késittelyn kunkin erityisen tarkoituksen kannalta
tarpeellisia henkil6tietoja. Tama velvollisuus koskee keréttyjen henkilGtietojen méérid, kisitte-
lyn laajuutta, sdilytysaikaa ja saatavilla oloa. Nykyisten teknisten kdyttoyhteyksien on siséllet-
tava asianmukaiset kontrollit, joilla rajoitetaan ja kontrolloidaan tietojen kasittelya, kuten tieto-
jen luovuttamista. Koostavassa sovelluksessa vilitettyjen tietojen osalta ennalta tehdyn tiedon-
luovutuksen laillisten edellytysten arvioinnin puute korvattaisiin jarjestelmaan rakennetulla tek-
niselld etukéteiskontrollilla, eli jarjestelmésté ei péddsisi kysymédin tietoja kuin ilmoittamalla sen
sadannoksen, jonka nojalla tietoja kysytién, jarjestelméén tallentuvien lokitietojen avulla ja or-
ganisatorisella kontrollilla, eli ainoastaan sillé, ettd viranomaisen tdhin valtuuttamalla ja kou-
luttamalla henkil6stolla on oikeus tehdé kyselyja ja liséksi tietosuojavaltuutetun jalkikateisella
tarkastamisoikeudella.

Tietosuojasdéntelyn mukainen rekisterinpitdjinvastuu on siis ennakollista vastuuta siitd, ettd
tiedonluovutus téyttéa sille asetetut edellytykset. Kuten edelld on todettu, mydskéén nykyinen
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tiedonhakujérjestelméd koskeva sééntely ei mahdollista ennakollista valvontaa, koska tieto tu-
lee luovuttaa vélittdmaésti, eli samalla tietojérjestelmid yllapitdvét toimijat on annetun sdéntelyn
nojalla vapautettu ennakollisen tarkastuksen vastuusta. Esityksen mukainen muutos sen osalta,
ettd luottolaitokset eivit saisi tietoa siitd viranomaisesta, joka on pyytényt tietoa ja siitd séédn-
noksestd, jonka nojalla tietoa on pyydetty, ei merkitsisi laajennusta viranomaisten pankkitilitie-
tojen saamista koskeviin toimivaltuuksiin, vaan sité, ettd varmistetaan yleisen tietosuoja-ase-
tuksen velvoitteet asetuksen 5 artiklan 1 kohdan ¢ alakohdan mukaisesti. Henkil6tietojen on
oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, miké on tarpeellista suhteessa niihin
tarkoituksiin, joita varten niité kasitellddn. On aiheellista pohtia, mihin tarkoituksiin luottolaitos
tietoja jélkikédteen kdyttdisi. Yleinen tietosuoja-asetus asettaa rekisterinpitéjille velvollisuuden
varmistua henkilGtietojen kisittelyn perusteista ennen tiedonluovutusta, eiké siis endd tiedon-
luovutuksen jilkeen, jolloin on aiheellista myds pohtia mihin sdddokseen luottolaitosten jalki-
kéteinen valvonta perustuisi. Lokitietojen kdytto tulee rajata suhteessa niihin tarkoituksiin, joita
varten niitd késitelldédn eli jalkikdteiseen valvontaan siten, kuin lain ja asetusten mukaisesti on
mahdollista. Luottolaitos voisi esimerkiksi tarvita lokitietoja silloin, kun heidén rekisterissdan
olevissa henkilGtiedoissa on virhe ja rekisterdidylld on velvollisuus ilmoittaa virheestd. Talloin
lokitieto henkildstéd ja ajankohdasta, jolloin tietoja on luovutettu Tullin koostavaan sovelluk-
seen, on riittdva ilmoituksen tekemiseksi Tullille. Tullilla koostavan sovelluksen rekisterinpiti-
jand on velvollisuus edelleen ilmoittaa virheistd, joka koostavalla sovelluksella on vilittynyt
eteenpdin toimivaltaiselle viranomaiselle. Rekisterinpitdjan velvollisuus liittyy ennakolliseen
tarkastukseen ja jos luovutuksen jdlkeen ilmenisi, ettei rekisterinpitdja ollut riittivilla tavalla
varmistunut henkil6tietojen késittelyd koskevien periaatteiden noudattamisesta, tarkoittaisi se
silloin, ettd tietosuojaloukkaus on tapahtunut. Esityksessd ehdotetusta pseudonymisointiratkai-
susta seuraa, ettd viranomaistoiminta olisi oikeusperusteen osalta salattua yksityiseltd taholta
sekd koostavan sovelluksen rekisterinpitdjilta, kuitenkin siten, ettd oikeusperusteen laillisuus-
valvonta on mahdollista jéilkikdteen kunkin toimivaltaisen viranomaisen omavalvonnassa
pankki- ja maksutilien valvontajérjestelméstd annetun lain 10 §:ssd sdddetyn mukaisesti sekd
tietosuojavaltuutetun toimesta. Kaiken kaikkiaan esityksen mukainen muutos luottolaitokselle
vlittyviin tietoihin olisi oikeasuhtaista ja valttdmatonta, jotta koostavan sovelluksen vélityk-
selld tapahtuva henkilGtietojen késittely olisi mahdollisimman tietosuojattua ja vélitettdvat tie-
dot rajattu vain vilttdiméattomiin tietoihin.

Jarjestelmédd kayttévien toimivaltaisten viranomaisten osalta pankki- ja maksutilien valvonta-
jarjestelmastd pyydettdvan tiedon tulisi olla valttdmatdn viranomaiselle laissa sdddetyn tehtavin
suorittamiseksi, eli viranomaisen tulisi tehdd valttimattomyysedellytyksen tdyttymistd koskeva
harkinta ennen tietopyynnon tekemistd. Lisdksi pankki- ja maksutilien valvontajérjestelmasti
annetun lain uudessa ehdotetussa 3 a §:ssd sdddettéisiin, ettd pddsy 4 ja 6 §:ssi tarkoitettuihin
tietoihin ja mahdollisuus tehd4 niitd koskevia hakuja olisi ainoastaan sellaisella viranomaisen
henkil6ston jasenelld, joka on nimetty ja valtuutettu suorittamaan néité tehtavia.

Esitetyssé koostavassa sovelluksessa jokainen viranomainen toteuttaisi tilirekisteriin rakennet-
tavien rajapintojen ja jokaiseen tiedonhakujérjestelmiédn rakennettavan rajapinnan sijaan koos-
tavassa sovelluksessa yhden rajapinnan Tullin palveluun. Tulli toteuttaisi koostavan sovelluk-
sen ja sithen liittyvét rajapinnat siten, ettd luotaisiin toiminto kutsua sekd Tullin ylldpitdméaa
pankki- ja maksutilirekisterid, ettd luottolaitosten, maksulaitosten, sdhkdrahayhteisojen ja vir-
tuaalivaluuttatoimijoiden ylldpitdmii tiedonhakujérjestelmid. Ratkaisussa sovellus koostaisi ky-
selyyn liittyvit vastaukset ja palauttaisi vastaukset sekd Tullin tilirekisteristd ettd tiedonhaku-
jarjestelméstd viranomaisen maarittelemadn rajapintaan. Koostavassa sovelluksessa ei voitaisi
vélittad tietopyynnon esittéineen viranomaisen ja tiedonantovelvollisen vélilld muita tietoja kuin
1. lakiehdotuksen 3 §:n johdantokappaleessa viitattuja lain 4 §:n mukaisesti luovutettavia ja 6
§:n mukaisesti tallennettuja tietoja. Tiedot olisivat siis tilin asiakkuutta koskevia yksiloivid tie-
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toja, tosiallisten edustajien tietoja ja tilin tai tallelokeron yksildintitietoja. Viidennen rahanpe-
sudirektiivin 32 a artiklan 3 kohdassa edellytetddn, ettd seuraavien tietojen on oltava saatavilla
pankkitilirekisterien kautta siten, ettd niihin voidaan tehdé hakuja:

- asiakastilinhaltijan ja kaikkien sellaisten henkildiden osalta, jotka oletettavasti toimivat asi-
akkaan puolesta: nimi ja joko 13 artiklan 1 kohdan a alakohdan saattamiseksi osaksi kan-
sallista lainsdddantda annettujen kansallisten sddnndsten mukaisesti vaaditut muut tunnis-
tetiedot tai yksilollinen tunnistenumero;

- asiakastilinhaltijan tosiasiallisen omistajan ja edunsaajan osalta: nimi ja joko 13 artiklan 1
kohdan b alakohdan saattamiseksi osaksi kansallista lainsdddantdd annettujen kansallisten
sddanndsten mukaisesti vaaditut muut tunnistetiedot tai yksiléllinen tunnistenumero;

- pankki- tai maksutilin osalta: IBAN-numero ja tilin avaamis- ja sulkemispaiva;

- tallelokeron osalta: vuokraajan nimi ja joko 13 artiklan 1 kohdan saattamiseksi osaksi kan-
sallista lainsdddantdd annettujen kansallisten sddnndsten mukaisesti vaaditut muut tunnis-
tetiedot tai yksilollinen tunnistenumero sekd vuokra-ajan pituus.

Hakuperusteena koostavassa sovelluksessa toimisivat viidennen rahanpesudirektiivin mukai-
sesti edelld mainitut tiedot, eli joko tilin yksildintiin liittyvat tiedot, kuten tilinumero tai luon-
nollisen henkil6n tai oikeushenkilon tunnistamiseen liittyvét tiedot, kuten nimi, henkildtunnus
tai rekisterinumero.

Koostavan sovelluksen kautta luovutetut tiedot poistettaisiin sovelluksesta vélittomasti tietojen
luovuttamisen jilkeen. Ainoastaan lokitiedot tallentuisivat, niiden tallentamisesta sdadettéisiin
kattavasti rahoitustietodirektiivin edellyttiméllé tavalla pankki- ja maksutilien valvontajirjes-
telmédsta annettavan lain 10 §:ssé.

Esityksen mukainen koostava sovellus parantaisi rekisteréidyn tietosuojaa johtuen henkilGtie-
tojen pseudonymisoinnista edelld selostetulla tavalla ja muiden tarvittavien suojatoimien joh-
dosta, kuten sen, ettd tiedot kyselyn perusteesta ja kysyvésti viranomaisesta tallentuisivat koos-
tavan sovelluksen ja kunkin kyselyn tehneen viranomaisen lokitietoihin. Néin rekisterdityjen
oikeuksia suojattaisiin ja mahdollistettaisiin myds jalkikédteinen valvonta sisallyttimalla se ka-
sittelyn osaksi, kuin my0s kasittelyssa toteutetut rekisterdidylle koituvan riskin minimoimiseksi
vaaditut suojaustoimet vastaisivat yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirek-
tiivin ja tietosuojaa koskevien kansallisten lakien vaatimuksia. Liséksi rekisteroidyn tietosuoja
paranisi, koska luonnollisen henkilon oikeuksien ja vapauksien kannalta manuaaliset korkean
riskin aiheuttavat kyselyt korvaantuisivat keskitetylld mekanismilla, jossa rekisterinpitdja on jo
ennen kasittelyd velvoitettu toteuttamaan arvioinnin teknisesti suunniteltujen automatisoitujen
kisittelytoimien vaikutuksista henkil6tietojen suojalle, koska automatisoidussa jarjestelmissa
ei ole ennakollista valvontaa. Rekisterinpitdja on velvoitettu koostavan sovelluksen rakentami-
sen vaiheessa tunnistamaan, arvioimaan ja minimoimaan rekisterdidylle koituva korkea riski,
sekd toteuttamaan koostavaan sovellukseen sisddnrakennettu ja oletusarvoinen tietosuoja tekni-
sesti, ettd organisatorisesti siten, ettd se on dokumentoitu, aukotonta, oikeasuhtaista ja mahdol-
listaa helposti, sddnndllisesti ja tarvittacssa myds nopeasti jalkikdteisen laillisuusvalvonnan.
Keskitetysti keréttyjen lokitietojen kautta pankki- ja maksutilitietojen hakuihin kohdistuva lail-
lisuusvalvonta ja mahdollisiin vadrinkaytoksiin puuttuminen, kuten tarpeettomien kyselyiden
havaitseminen, viranomaisissa helpottuisi huomattavasti. Viranomaisten kyselyisté jéisi aina ja
pokeuksetta jalki keskitetysti koostavan sovelluksen lokitietoihin toisin kuin aiemmista manu-
aalisesti tehdyisté kyselyistd, joiden jélkikéteinen laillisuusvalvonta ei vastaavalla tavalla ole
ollut sdhkoisesti ja keskitetysti mahdollista.
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Keskitetyn tiedonhankinnan my®6té saavutettaisiin myos henkilotietojen kasittelyn parempi tie-
tosuoja. Viranomaisten yksityiskohtaiset tilitapahtumia koskevat tietopyynnot voitaisiin koh-
distaa vain niihin toimijoihin, joissa asiakkuus on.

Tullin koostava sovellus toisi entistd helpommin ja kattavammin saataville pankki- ja maksuti-
lien valvontajdrjestelméssé olevat tiedot, koska koostavan sovelluksen avulla voitaisiin saman-
aikaisesti hakea tietoja sekd tiedonhakujérjestelmistd, ettd tilirekisteristd. Vaikka osalla esityk-
sen mukaisista viranomaisista on omia tiedonluovutusjarjestelyjé eri luottolaitosten kanssa, ei
yhdelldkéén viranomaisella ole jérjestelmad, jonka avulla voitaisiin yhdell4 kyselyllé saada tieto
eri luotto- ja maksulaitosten asiakkuuksista. Samalla koostava sovellus merkitsisi entistd nope-
ampaa ja tehokkaampaa padsya pankki- ja maksutilitietoihin ja my6s henkil6tietoihin, joita ky-
seiset tiedot siséltivét, taltd osin ehdotus kaventaisi henkildtietojen suojaa ja yksityiseldmén
suojaa.

Pankki- ja maksutilien valvontajérjestelmin on tarkoitus sisdltdd tietoja, jotka koskevat asiak-
kuutta luotto- ja maksulaitoksessa, mutta esityksessd on edelld kuvattu, ettd jarjestelma ei talla
hetkelld ole kdytdnndssd toiminnassa kuin osittain, silld tiedonhakujarjestelmid ei ole tuotan-
nossa ollenkaan eika tilirekisterinkddn osalta ole muita kayttdjid kuin rahanpesun selvittelykes-
kus. Esityksessi esitetdén padsyoikeuksia jarjestelméén viranomaisille, joilla on jo tillidkin het-
kelld oikeus voimassaolevan lainsddddnnon nojalla saada kyseessi olevat tiedot.

Kun punnitaan henkilGtietojen suojaa ja padsyn oikeasuhtaisuutta, oleellinen kysymys on se,
miksi maksulaitosten, sihkorahayhteisdjen, luottolaitosten ja virtuaalivaluutan tarjoajien asiak-
kuutta koskevat tiedot olisivat sellaisia tietoja, ettd viranomaisten, joilla on oikeus voimassaole-
van lainsdddannon nojalla saada kyseiset tiedot, ei tulisi saada padsyé ndihin tietoihin sdhkoi-
sessd muodossa ja koostettuna, kun tiedot télld hetkelld saadaan vahintddn paperimuodossa. Ky-
seessd olevat tiedot kuuluvat pankkisalaisuuden piiriin, mutta esityksen mukaisille toimivaltai-
sille viranomaisille on jo voimassaolevassa lainséddénndssd annettu péésy néihin tietoihin. Esi-
tyksessd edellytetddn lisdksi, ettd tietopyynnon edellytyksend on tietojen vélttdméttomyys vi-
ranomaisen tehtdvin suorlttamlsek51 eli jos viranomainen voi suorittaa tehtdvin ilman pankki-
ja maksutilitietoja, ei tietopyyntod koostavan sovelluksen kautta voi tehdi. Pankki- ja maksuti-
lien valvontajirjestelmin kautta saatavien henkilétietojen perusteella ei ole mahdollista saada
kattavaa kuvaa esimerkiksi henkilon taloudellisesta tilasta, koska jirjestelméin kautta ei ole mah-
dollista saada yksityiskohtaisempia tietoja, kuten tilitapahtumatietoja. Yksityiskohtaisten tieto-
jen saaminen edellyttéisi edelleen uutta tietopyyntdd, joka tehtdisiin jotain muuta kautta kuin
pankki- ja maksutilien valvontajarjestelmain ja koostavan sovelluksen avulla.

Koostava sovellus siséltdisi henkildtietojen késittelyd, mikd muodostaa aina riskin henkil6tie-
tojen suojalle. Ottaen huomioon késittelyn tarkoituksen, sille asetetut edellytykset, kuten tieto-
pyynnon perustelu ja valttimattomyysedellytys ja erilaiset riskid vihentdvat toimet kuten loki-
tietojen tallentaminen ja vaatimus toimivaltaisten viranomaisten jérjestelmié kayttavan henki-
16ston nimedmisestd ja valtuuttamisesta, jéljelle jadvan riskin voidaan katsoa olevan oikeutetun.

4.2.5 Vaikutukset viranomaisten toimintaan
Pddsy pankki- ja maksutilien valvontajdrjestelmddn ja koostava sovellus
Rabhoitustietodirektiivin tarkoituksiin padsya pankki- ja maksutilien valvontajérjestelméén esi-

tetdéin poliisille, mukaan lukien suojelupoliisille, rahanpesun selvittelykeskukselle, Tullille ja
Rajavartiolaitokselle.
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Tamaén lisdksi esitetddn, ettd padsyn pankki- ja maksutilien valvontajarjestelméén saisivat tietyt
toimivaltaiset viranomaiset, joilla on nykylainsddddnnén mukaan oikeus saada pankki- ja mak-
sutilitietoja, mutta ei oikeutta saada niitd pankki- ja maksutilien valvontajdrjestelmén kautta.
Muihin kuin rahoitustietodirektiivissé tai viidennessé rahanpesudirektiivissi sidédettyihin kayt-
totarkoituksiin, jotka on médritelty kyseisid viranomaisia koskevassa voimassaolevassa lainsaé-
dédnndssd, padsya esitetddn Verohallinnolle, Tullille, Ulosottolaitokselle, poliisille, Rajavartio-
laitokselle ja Puolustusvoimille. Kyseessé ei olisi toimivaltuuksien lisidiminen viranomaisille,
vaan muutos tiedonsaannin tekniseen toteuttamistapaan.

Esityksessd esitetddn, ettd Tulli rakentaisi koostavan sovelluksen, jonka kautta Tulli tarjoaisi
keskitetysti palveluna sekd Tullin yllépitdméan pankki- ja maksutilitilirekisterin ettd rahanpe-
sulain mukaisten ilmoitusvelvollisten ylldpitimien pankki- ja maksutilien tiedonhakujérjestel-
mien tiedot niille viranomaisille, joiden ei ole tarkoituksenmukaista rakentaa omaa yhteyttd
pankki- ja maksutilien valvontajarjestelmaén.

Esityksessd ehdotettujen toimivaltaisten viranomaisten osalta paisy pankki- ja maksutilien val-
vontajarjestelmddn koostavan sovelluksen kautta sujuvoittaisi asiakkuutta koskevien tietojen
saamista ja tilitiectoja koskevien kyselyiden kohdentamista. Esitys vdhentdisi pankki- ja tilitie-
toja koskeviin kyselyihin viranomaisessa kuluvaa ty6aikaa, vahentiisi paillekkaisid kyselyjé ja
helpottaisi kyselyjen lokitietojen tallentamista ja tehostaisi kyselyihin kohdistuvan laillisuus-
valvonnan tekemista.

Osa esityksen mukaisista viranomaisista on lisdksi arvioinut erikseen, mita esitetyt muutokset
tarkoittaisivat niiden toiminnan osalta.

Poliisille padsy pankki- ja maksutilien valvontajirjestelmién toisi lisdarvoa ja tydajan sddstod
siltd osin, ettd omistaja- ja haltijatiedot seké erdit asiakkuustiedot saataisiin jarjestelmén kautta
helposti ja nopeasti, vaikka tiedot toimittava taho ei olisikaan liittynyt vapaaehtoiseen poliisin
sahkoisid pankkitiedusteluja koskevaan jarjestelmaan. N4ill tiedoilla voitaisiin suunnata ma-
nuaalisia jatkotiedusteluja ja valttda tekemasta niitd tahoille, joilla tietoja ja asiakkuutta ei ole.

Finanssivalvonta arvioi, ettei esitetyilld muutoksilla ole merkittivaa vaikutusta sen toimintaan.
Mikéli Tullin kautta saataisiin mahdollisuus koostavan sovelluksen avulla yhdelld pyynndllé tai
kyselylld useampien rahalaitosten tietojen saamiseen, timéa voisi auttaa toiminnan tehostami-
sessa. Pidemmalla aikavililld esityksessd luonnostelluista muutoksista voidaan arvioida saata-
van taloudellista hyotyéd, joka saavutetaan tehtdvin manuaalisen tyon mééran viahentymisessa.
Tamaé puolestaan tarkoittaa sité, ettd viranomaisresursseja voidaan kohdentaa kustannustehok-
kaammin muuhun viranomaisty6hon.

Myo6s Verohallinnon osalta pankki- ja maksutilien valvontajirjestelmé edistiisi tilitiedustelujen
sahkoistd kasittelya ja kohdentaisi kyselyt tehokkaammin seké vahentiisi tarpeettomien tietojen
kisittelyd. Pankki- ja maksutilien valvontajarjestelmén kaytto tehostasi laissa sdddettyjen val-
vontamenetelmien kéyttod, kun Verohallinto voisi selvittdd nopeasti ja tehokkaasti valvonnan
kohteena olevan henkilon tai yrityksen pankki- ja maksutilid koskevat tiedot.

Pankki- ja maksutilien valvontajérjestelmin kéyttd tehostaisi Verohallinnon laissa sdddettyjen
valvontamenetelmien kiyttoéd edelleen, mikéli tulevaisuudessa markkinoille tulee 1 luottolaitos-
ten ohella lisda erilaisia maksulaitoksia, maksujérjestelmié, sahkorahayhteisdjd ja virtuaaliva-
luutan tarjoajia.

Pankki- ja maksutilien valvontajarjestelmén kéyttd suojaisi myds verovalvonnan toteutumista
ja asiakkaiden yksityisyyttd, kun yksityiskohtainen tiedustelu kohdistettaisiin siithen toimijaan,
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jossa tili tosiasiallisesti on. Nykyisessd tilanteessa tiedustelu voidaan kohdentaa myds sellaiseen
toimijaan, jossa tilid ei ole ja télldin annetaan tarpeettomasti tietoa verovalvonnan kohteena ole-
vasta henkilOstd tai yrityksesta.

Ulosottolaitos tekee vuosittain noin 10 miljoonaa pankkitiedustelua. Suurin osa tiedusteluista
tehddan Ulosottolaitoksen tietojarjestelmin kautta. Osa tiedusteluista tehdién kuitenkin yha ma-
nuaalisesti, silld ulosoton tietojérjestelmién on rakennettu rajapinnat vain tiettyjen pankkien
kanssa. Ulosottoviranomaisella ei ole tietoa siitd, missd pankeissa velallisilla tai vastaajilla on
pankkitilit ja tiedustelut tehddén tastd syystd ldhes poikkeuksetta kaikkiin suurimpiin pankkei-
hin. Pankkitiedustelujen laajuus riippuu muun muassa velan maérista ja siitd, [0ytyvatko riitta-
vit tiedot jo esimerkiksi jarjestelmdn kautta tehtivista pankkitiedusteluista.

Kéyttooikeus pankki- ja maksutilien valvontajirjestelmdan mahdollistaisi Ulosottolaitokselle
sen, ettéd lopulliset pankkitiedustelut voitaisiin kohdentaa vain niihin pankkeihin, joissa velalli-
sella tai vastaajalla on pankkitilit. Talld vihennettiisiin hallinnollista taakkaa pankki- ja rahoi-
tuslaitoksissa seki sééstettdisiin ulosottolaitoksen resursseja. Kohdennetut tiedustelut parantai-
sivat tietosuojaa. Ulosottolaitoksessa tilitietojen kisittely on jarjestetty tarkasti. Vain velallisen
vastaava ulosottomies ja asiaa hoitava kihlakunnanvouti pystyvit tarkastelemaan tietojérjestel-
mén kautta tilattuja tietoja. Ndiden lisdksi harmaan talouden torjuntaa tekevét erityistaytantoon-
panon virkamiehet nikevit oman alueensa velallisten tai vastaajien tilitiedot.

Ulosottomichet panevat taytantdon tavallisten velkomusasioiden lisdksi muitakin yksityisoikeu-
dellisia velvoitteita sekd pakkokeinolain mukaisia vakuustakavarikkoja ja véliaikaisia vakuus-
takavarikkoja. Myo0s oikeudenkdymiskaaren 7 luvun mukaiset turvaamistoimet tdytantéonpan-
naan ulosottokaaren sdénndsten mukaisesti.

Pankki- ja maksutilien valvontajirjestelméén siirtyminen nakyisi Ulosottolaitoksessa erityisesti
siten, ettd kyselyt pankkeihin mahdollisen asiakkuuden selvittdmiseksi jdisivét pois. Samalla
manuaalisesti lahetettdvien pankkitiedustelujen, joiden vastaukset saattavat tulla viikkojenkin
viiveelld, ldhettdmisen voidaan olettaa vihenevan. Uuden jarjestelmén rakentaminen ja kayt-
toonotto aiheuttaisivat alkuvaiheessa kuluja, mutta toisaalta koostavan sovelluksen myota pit-
kélla aikajénteelld voidaan arvioida saavutettavan jonkin verran sédstdjd, turhien asiakkuuden
selvittimiseksi tehtidvien pankkitiedustelujen jaddessa pois.

Tullin valvontavastuun laajentaminen ja rekisterinpitdjin velvollisuudet

Esityksessd ehdotetaan Tullin valvontavastuun laajentamista pankki- ja maksutilien tiedonha-
kujérjestelmiin. Esitys laajentaisi Tullin nykyisid valvontavastuita, silld ne ulottuvat voimassa-
olevan lain mukaan ainoastaan pankki- ja maksutilirekisterin valvontaan. Pankki- ja maksutilien
tiedonhakujérjestelméadn kohdistuva viranomaisvalvonta kattaisi jarjestelméan ylldpidon seka
my0s tiedonantovelvollisuuden noudattamisen valvonnan. Valvonnan tehostamiseksi Tullille
sdddettdisiin oikeus asettaa uhkasakko voimassa olevan lain mukaisen pankki- ja maksutilire-
kisterid koskevan tiedonantovelvollisuuden lisdksi my0s tiedonhakujérjestelman ylldpitovel-
voitteen ja tiedonhakujérjestelmén kautta tapahtuvan tietojen luovuttamisen osalta ja Tullille
sdddettiisiin oikeus méériti rikemaksu myos sille, joka tahallaan tai huolimattomuudesta lai-
minlyd tai rikkoo velvollisuuden ylldpitdd tiedonhakujéarjestelmad tai luovuttaa sen kautta tie-
toja. Esitys tehostaisi tiedonhakujérjestelméédn kohdistuvaa valvontaa ja tekisi sddntelystd yh-
denvertaisempaa tiedonhakujarjestelmid ylldpitdvien toimijoiden ja tilirekisteriin tiedot anta-
vien toimijoiden vélilld. Nykyisessa tilanteessa pankki- ja maksutilien tiedonhakujérjestelméan
toimittamatta jéttdmisesté ei ole voitu sanktioida, koska asiasta ei ole siédetty.
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Esityksessd ehdotettavan koostavan sovelluksen osalta Tullille ehdotetaan rekisterinpitijin vel-
vollisuutta, miké lisdisi Tullin tehtdvid ja vaatisi resurssien kohdentamista tehtdviin.

Rahanpesun selvittelykeskuksen tehtdvien laajentaminen liittyen Europol-asetuksen liitteen |
mukaisiin rikoksiin ja tiedon luovuttaminen Europolille

Laissa ehdotetaan sédéddettdviksi rahanpesun selvittelykeskuksen tehtdvéksi yhteistyd viran-
omaisten kanssa Europol-asetuksen liitteessd I tarkoitettujen rikosten estdmisessé, paljastami-
sessa ja selvittimisessd. Rahanpesun selvittelykeskukselle ehdotetaan myds oikeutta luovuttaa
rahanpesurekisterin tietoja edelld mainittuihin tarkoituksiin. Esitys liittyy rahoitustietodirektii-
vin tiytdntdonpanoon ja laajentaisi téltd osin rahanpesun selvittelykeskuksen tehtdvida myos sel-
laisten rikosten estdmiseen, jotka eivit aina ole rahanpesun tai terrorismin rahoittamisen esiri-
koksia. Esitetty sdéntely parantaisi viranomaisten yhteistyotd rahoitustietodirektiivissi tarkoi-
tettujen vakavien rikosten estimisessé, paljastamisessa ja selvittdmisesséd. Rahoitustietodirektii-
vin tdytintoonpanemiseksi edellytetddn liséksi, ettd rahanpesun selvittelykeskus voisi luovuttaa
tietoja Eurpol-asetuksen liitteessa I tarkoitettujen rikosten estdmiseksi, paljastamiseksi ja selvit-
tamiseksi.

Esityksessd ehdotetaan myos rahoitustietodirektiivin 12 artiklan taytdntdonpanemiseksi, ettd ra-
hanpesun selvittelykeskus voisi luovuttaa tietoja Europolille. Esitys parantaisi tiedonvaihtoa
Europolin kanssa.

4.2.6 Rikoshyddyn jdljittdmisen tehostuminen ja vaikutukset rahanpesun ja terrorismin rahoit-
tamisen estdmiseen

Pankki- ja maksutilien valvontajirjestelmén yhtend tavoitteena on nopeuttaa ja tehostaa rikos-
hyodyn jéljittdmistd seké rikostutkintaa. Pankkitilitiedot ovat usein vélttimattomia, jotta rikos-
tutkinnassa onnistuttaisiin ja jotta varat voitaisiin tunnistaa, jéljittda ja jaddyttad ajoissa niiden
takavarikoimiseksi. Jarjestelméadn liittyminen on kaikille pankeille pakollista ja esityksessd eh-
dotetut sanktiot tiedonhakujarjestelmén toimittamatta jattdmisestd kdytdnnossd myos kannus-
taisivat velvoitteen noudattamiseen nykyistd paremmin. Rikoshyddyn jéljittdmisessé ja varojen
jaadyttamisessd on tdrkedd toimia nopeasti, jotta varoja ei ehditi siirtdd viranomaisten ulottu-
mattomiin. Esitetyt muutokset toisivat poliisille lisdarvoa ja tydajan sédstod siltd osin, etté tilien
ja tallelokeroiden omistaja- ja haltijatiedot sekd erdiden finanssialan toimijoiden asiakkuustie-
dot saataisiin tiettyjen rikosten osalta helposti ja nopeasti, vaikka tiedot toimittava taho ei olisi-
kaan liittynyt vapaaehtoiseen poliisin sdhkdisid pankkitiedusteluja koskevaan jarjestelméén.
Niill4 tiedoilla voitaisiin suunnata manuaalisia jatkotiedusteluja ja valttdd tekemasté niité ta-
hoille, joilla tietoja ja asiakkuutta ei ole, mikd nopeuttaisi rikoshyddyn jéljittdmista.

Rahanpesun ja terrorismin rahoittamisen estimisessa ja selvittimisessa pankki- ja maksutilitie-
tojen saaminen on avainasemassa. Erityisesti rahanpesun selvittelykeskuksella on keskeinen
rooli epiilyttdvid liiketoimia ja epdiltyéd terrorismin rahoittamista koskevien ilmoitusten vas-
taanottajana. Esityksen mukainen koostava sovellus sujuvoittaisi rahanpesun selvittelykeskuk-
sen pédsyd tiedonhakujdrjestelmiin, silld rahanpesun selvittelykeskus ei ole rakentamassa raja-
pintoja kaikkiin tiedonhakujarjestelmid ylldpitéviin toimijoihin. Rahanpesun selvittelykeskuk-

sella on jo voimassaolevan lainsddddnnon nojalla padsy pankki- ja maksutilien valvontajarjes-
telméédn, joten esitys ei merkittavisti vaikuttaisi rahanpesun selvittelykeskuksen pédsyoikeuk-
siin. Esitykseen sisdltyvat ehdotukset laajemmista padsyoikeuksista pankki- ja maksutilien val-
vontajérjestelméédn sekd koostavasta sovelluksesta nopeuttaisivat ja sujuvoittaisivat poliisin
pdédsyd pankki- ja maksutilien asiakkuutta koskeviin tietoihin séhkoisessd muodossa ja titd
kautta vihentdisivét jossain méérin manuaalisiin kyselyihin kuluvaa tydaikaa.
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On kuitenkin huomattava, ettd pankki- ja maksutilien valvontajérjestelma ei sisdlla tilitapahtu-
mia koskevia tietoja, minkd johdosta esitykselld ei olisi vaikutusta tilitapahtumatietoihin paa-
syyn. Voidaan kuitenkin arvioida, ettd esitys sédéstéisi jossain mairin kyselyiden tekemiseen
kuluvaa tydaikaa toimivaltaisissa viranomaisissa, joka voitaisiin kéyttdd viranomaisten tehté-
vien suorittamiseen, kuten entistd useampien rahanpesuepdilyjen tutkimiseen.

4.2.7 Tiedonhallinnan muutosvaikutukset

Lainvalmistelussa on arvioitava tiedonhallinnan muutosvaikutukset tiedonhallintalain mukai-
sesti, kun valmisteltavat sddnnokset vaikuttavat tietoaineistoihin ja tietojirjestelmiin. Tiedon-
hallintalain 3 luvun 8 §:n mukaan toimialasta vastaavan ministerion on laadittava 5 §:n 3 mo-
mentin mukainen arviointi, kun valmisteltavat sidnnokset vaikuttavat tietoaineistoihin ja tieto-
jérjestelmiin. Liséksi ministerion on arvioitava suunniteltujen sdédnnosten vaikutukset asiakirjo-
jen julkisuuteen ja salassapitoon. Valtiovarainministerion yhteydessé toimii julkisen hallinnon
tiedonhallintalautakunta. Tiedonhallinnan muutosvaikutusten arvioinnista on annettu valtiova-
rainministerion  tiedonhallintalautakunnan suositus (valtiovarainministerion julkaisuja
2020:53).

Esityksessd ehdotetaan, ettd Tulli rakentaisi koostavan sovelluksen, jonka kautta se vilittdisi
toimivaltaisille viranomaisille pankki- ja maksutilien valvontajérjestelmistd pankki- ja maksu-
tilirekisterin ja pankki- ja maksutilien tiedonhakujérjestelmien tiedot, joten esitykselld on vai-
kutuksia tietoaineistoihin ja tietojérjestelmiin.

Tiedonhallintayksikon on tiedonhallinnan muutosten arvioinnissaan otettava huomioon tietova-
rantojen yhteentoimivuus seké niiden hyddynnettivyys tietoaineistoja muodostettaessa ja kéy-
tettdessd. Arvioinnin perusteella tiedonhallintayksikon on ryhdyttava tarpeellisiin toimenpitei-
siin tiedonhallintamallin muuttamiseksi ja muutosten toimeenpanemiseksi. Nykyisessd hajaute-
tussa pankki- ja maksutilien valvontajérjestelméasti annetun lain mukaisessa mallissa syntyy tie-
donhakujarjestelmén keskitetyn mekanismin sijaan useita erilaisia tiedonhakujérjestelmii ja ha-
jautettujen tiedonhakujérjestelmien kayttd tulee lisdksi olemaan hyvin vdhidistd muun muassa
tietoa hyddyntivien viranomaisten lukuisten integraatioiden ja niiden aiheuttamien kustannus-
ten ja suppean tietosisdllon vuoksi.

Tulli on antanut 21.10.2019 méérayksen luottolaitoksen tiedonhakujérjestelmén kyselyrajapin-
nasta sekd ohjeistuksen sen toteuttamiseen liittyen. Kukin tiedonhakujirjestelmén toteuttava
luottolaitos tai muu tiedonluovuttaja kuten maksulaitos, sdéhkorahayhteiso tai virtuaalivaluutan
tarjoaja tulkitsee madrdysté rajapinnasta ja rajapintakuvauksesta, seké toteuttaa maarayksen mu-
kaan sellaisen tiedonhakujérjestelmén, joka sopii sen omiin jarjestelmiin ja arkkitehtuuriin. Ti-
lirekisterihankkeen saamien tietojen mukaan luottolaitosten, maksulaitosten ja virtuaalivaluut-
tatoimijoiden yllapitdmid tiedonhakujarjestelmid olisi tulossa 17 kappaletta, joissa on yli 95
prosenttia tili- ja asiakastiedoista. Hajautetussa jarjestelmissé jokainen tiedonhyodyntéja raken-
taisi oman liittymansa kyselyrajapintoihin kdyttden pohjana Tullin teknisid vaatimuksia. Toimi-
valtaiset viranomaiset joutuisivat koostamaan vastauksia useista eri tiedonhakujérjestelmisté
sekd edellisten lisdksi Tullin ylldpitdiméasta pankki- ja maksutilirekisteristd. Néin ollen jokaisen
viranomaisen tulisi rakentaa lukuisia rajapintoja saadakseen kattavat tiedot pankki- ja maksuti-
leistd ja asiakastiedoista. Esityksen mukaan Tullin koostava sovellus vilittdisi tiedot tiedonha-
kujarjestelmistd ja tilirekisteristd toimivaltaisille viranomaisille. Sovellus koostaisi kyselyyn
liittyvdt vastaukset ja palauttaisi vastaukset seka tilirekisteristd ettd tiedonhakujérjestelmasta vi-
ranomaisen médritteleméén rajapintaan. Esitys vihentdisi merkittdvésti viranomaisten tarvetta
rakentaa erillisié rajapintoja luottolaitosten rakentamiin tiedonhakujérjestelmin ja edistéisi tie-
donhakujérjestelmissé olevien tietojen kayttoa.
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Tiedonhallintalain mukaan sdddosvalmistelun yhteydessi on arvioitava riittdvatko tiedonhallin-
talaissa saddetyt tietoturvallisuustoimenpiteiden suunnittelua ja toteuttamista koskevat saannok-
set erityisiin henkil6tietoryhmiin kuuluvien tai muiden arkaluonteisten tietojen suojaan. Esimer-
kiksi tilanteissa, joissa tietoja késitelldén useissa organisaatioissa, voi olla tarpeen arvioida, tu-
lisiko laissa sddtdd tarkemmin tietoturvallisuustoimenpiteiden toteuttamisesta yhtendisen tieto-
turvallisuustason saavuttamiseksi. Voimassaolevan pankki- ja maksutilien valvonnasta annetun
lain mukaisessa hajautetussa mallissa vastuu laillisuusvalvonnasta, kuten lokituksesta ja jirjes-
telmén kdytostd, on hajautettu viranomaisille, asianajajayhdistykselle ja tiedonluovuttajille, eli
luottolaitoksille, maksulaitoksille, sihkorahayhteisolle tai virtuaalivaluutan tarjoajalle. Jokai-
nen tiedonluovuttaja ja tiedonhyodyntdja toteuttaa laissa sdddetyn lokijarjestelmain, joka seuraa
rajapintojen kyselyitd. Tiedonluovuttajat saavat myds tiedon siitd, mikd viranomainen tai asi-
anajajayhdistys tietoja kysyy ja milld toimivaltuudella kysely on tehty. Esityksen suhdetta EU:n
yleiseen tietosuoja-asetukseen on arvioitu tarkemmin edelld osiossa 4.1.3 Arviointi suhteessa
EU:n yleiseen tietosuoja-asetukseen ja rikosasioiden tietosuojadirektiiviin.

Muutosvaikutusarvioinnissa on otettava huomioon suunniteltujen sddnnosten vaikutukset asia-
kirjojen julkisuuteen ja salassapitoon. Valmisteltaessa uutta lainsdddantdd tulisi arvioida, min-
kilaisia asiakirjoja viranomaiselle muodostuu lainsdddantod sovellettacssa ja mikd on niiden
tietosiséltd. Tullin koostava sovellus vilittéisi toimivaltaisille viranomaisille luottolaitosten tie-
donhakujarjestelmissd ja Tullin tilirekisterissd olevia tietoja. Vilitettdvét tiedot pankkitileistd
eivit tallentuisi koostavaan sovellukseen, vaan koostavaan sovellukseen tallentuvat tiedot olisi-
vat lokitietoja, joita kdytettdisiin ainoastaan laillisuusvalvontaan. Toimivaltaiset viranomaiset
toimisivat koostavan sovelluksen kautta omiin tietojarjestelmiinsé vélittyvien tietojen osalta re-
kisterinpitdjind ja vastaisivat kédsittelemiensé ja tallentamiensa tietojen osalta salassapidosta,
henkil6tietojen suojasta ja késittelyn laillisuudesta.

Vaikutusarvioinnissa tulee arvioida tiedonhallintaan vaikuttavien muutosten taloudelliset vai-
kutukset. Koostavaa sovellusta koskevan ehdotuksen osalta arviota taloudellisista vaikutuksista
on késitelty tarkemmin edella taloudelliset vaikutukset -osiossa.

Tiedonhallintalain 3 luvun 9 §:ssé séédetdan lausuntomenettelysti. Sen mukaan valtion virasto-
jen ja laitosten on toimitettava valtiovarainministeriolle 5 §:n 3 momentin ja 8 §:n 1 momentin
perusteella tehty arviointi tietovarantojen ja tietojirjestelmien hyoddyntdmistd, yhteentoimi-
vuutta ja tietoturvallisuutta koskevaa lausuntoa varten, kun arvioidulla muutoksella on merkit-
tavié taloudellisia tai toiminnallisia vaikutuksia tiedonhallintaan tai toimintaan taikka muutos
koskee julkisen hallinnon yhteisten tictovarantojen rajapintojen tietorakenteiden olennaisia
muutoksia. Valtiovarainministeri6lld on oikeus saada salassapitosdénndsten estamattd valtti-
mattomat tiedot valtion viranomaiselta lausunnon antamista varten. Lausuntomenettelystd an-
netaan tarkemmat sddnnokset valtioneuvoston asetuksessa lausuntomenettelystéd tiedonhallin-
nan muutosta koskevissa asioissa (1301/2019) 2 §:ssd. Sen mukaan valtion viraston tai laitoksen
on pyydettdva valtiovarainministerion lausunto tiedonhallinnan muutoksesta silloin, kun valtion
viraston tai laitoksen arvion mukaan: 1) julkisen hallinnon tai valtion yhteisen tieto- ja viestin-
titeknisen palvelun tai tietovarannon hankinnan, kehittimisen tai muutoksen kokonaiskustan-
nus on véhintddn miljoona euroa; 2) toimialojen tai toimialan yhteiseen kdyttoon tarkoitetun
tieto- ja viestintiteknisen palvelun tai tietovarannon hankinnan, kehittdmisen tai muutoksen ko-
konaiskustannus on vahintddn 5 miljoonaa euroa; 3) sen omaan kayttoon tarkoitettu tieto- ja
viestintdteknisen palvelun tai tietovarannon hankinnan, kehittdmisen tai muutoksen kokonais-
kustannus on vahintdan 5 miljoonaa euroa ja tieto- ja viestintdteknisen palvelun tai tietovaran-
non kéyttdonotolla on vaikutuksia muiden viranomaisten tiedonsaantiin.

Lisdksi pykélédn 2 momentin mukaan valtion viraston tai laitoksen on pyydettdva valtiovarain-
ministerion lausunto silloin, kun valtion viraston tai laitoksen arvion mukaan julkisen hallinnon
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tai valtion yhteisten tietovarantojen rajapintojen tietorakenteiden muutoksen kokonaiskustannus
on vahintddn miljoona euroa.

Koska koostavan sovelluksen osalta kyseessd on edelld mainitun valtioneuvoston asetuksen 2
§:n 1 momentin 3 kohdan mukainen toimialojen yhteinen jérjestelméd, on euroméirdinen raja
lausunnon pyytdmiselle 5 miljoonaa euroa. Arvion mukaan koostavan sovelluksen kustannus
tulisi olemaan noin 800 000 euroa, jolloin lausuntoa ei tarvitse pyytéa.

4.2.8 Vaikutukset kuluttajiin

Luotto- ja maksulaitoksille aiheutuu kustannuksia rahanpesun ja terrorismin estimisti koskevan
sddntelyn noudattamisesta. Kustannukset voivat osaltaan vaikuttaa luotto- ja maksulaitosten tar-
joamien tuotteiden hintoihin. Ehdotuksella viranomaisten laajemmasta péésysté pankki- ja mak-
sutilien valvontajirjestelmain ja koostavasta sovelluksesta voidaan arvioida olevan vaikutuksia
kuluttajiin siltd osin, kuin se vdhentdisi luottolaitosten tilitietojen toimittamiseen liittyvid kus-
tannuksia ja hallinnollista taakkaa, milld voi taas olla vaikutusta erilaisten luottolaitosten tarjo-
amien palveluiden ja tuotteiden kuluttajahintoihin. Hallinnollisen taakan vihenemiseen vaikut-
taisi kuitenkin negatiivisesti se, ettd pankki- ja maksutilien valvontajarjestelmén kautta valitet-
tavit tiedot ovat suppeita, eiké jarjestelmén tai ehdotetun koostavan sovelluksen kautta voisi
toimittaa tilitapahtumia koskevia tietoja.

Esityksen ehdotus viranomaisten laajemmasta péaéstystd pankki- ja maksutilien valvonta-jérjes-
telmédn sekd koostavaa sovellusta koskeva ehdotus auttaisivat keskittdméin ja kohdentamaan
pankkileihin tehtdvid kyselyité ja vihentiisivit viranomaisten tarvetta tehda tilitapahtumia kos-
kevia kyselyité niihin luotto- tai maksulaitoksiin, joissa asiakkuutta ei ole, mik parantaisi hen-
kilotietojen suojaa ja vdhentiisi niiden turhaa kisittelyd. Viranomaisen tietopyynnolld voi olla
vaikutuksia sen kohteena olevan asiakassuhteen arviointiin tietopyynndn vastaanottaneessa
luottolaitoksessa.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Rabhoitustietodirektiivin tdytdntoonpano edellyttds, ettd kansallista pankki- ja maksutilien val-
vontajarjestelmad koskevaa lainsdddantod sekd rahanpesun selvittelykeskuksesta annettua lakia
tulee muuttaa.

Rahoitustietodirektiivin kansallisessa tdytintoonpanossa olisi mahdollista toteuttaa vain direk-
tiivin edellyttdmét lainsdddantomuutokset. Padpiirteissddn tdma tarkoittaisi sité, ettd direktiivin
taytantoonpanemiseksi olisi kansallisesti maariteltdva ja nimettdva ne viranomaiset, joilla olisi
valtuudet péadstd pankki- ja maksutilien valvontajarjestelméén ja jotka voisivat pyytda rahanpe-
sun selvittelykeskuksilta tietoja vakavien rikosten ennalta estdmiseksi, paljastamiseksi, tutki-
miseksi ja niihin liittyvid syytetoimia varten. Direktiivin mukaan vahintdin tulee nimetd varal-
lisuuden takaisin hankinnasta vastaava toimisto, eli jos rahoitustietodirektiivin 3 artiklan 1 kohta
haluttaisiin panna tdytint66n minimissdin, tarkoittaisi se sité, ettd edelld mainitun velvoitteen
tayttdmiseksi nimettdisiin ainoastaan keskusrikospoliisin varallisuuden takaisin hankinnasta
vastaava yksikko.

Lisdksi direktiivi edellyttdd, ettd tulee nimetd niiden viranomaistensa joukosta, joilla on toimi-

valta rikosten ennalta estdmisessé, paljastamisessa, tutkimisessa ja niihin liittyvissd syytetoi-
missa, toimivaltaiset viranomaiset, jotka voivat pyytdé ja saada rahoitustietoja ja -analyyseja
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rahanpesun selvittelykeskuksilta. Direktiivi jattdd jisenvaltioiden harkintaan, mitd ndmé viran-
omaiset ovat. Esitystd valmisteltaessa on tarkoituksenmukaiseksi katsottu nimeté ne viranomai-
set, joilla on toimivalta Europol-asetuksen liitteen I mukaisten rikosten estimisessd, paljastami-
sessa ja tutkimisessa ja niihin liittyvissé syytetoimissa.

Direktiivissd vakavien rikosten osalta viitataan Europol-asetuksen liitteeseen I. Liséksi rahan-
pesun selvittelykeskusta koskevaan lakiin tulisi lisdté viittaukset Europol-asetuksen liitteen mu-
kaisiin vakaviin rikoksiin, jotta rahanpesun selvittelykeskuksella olisi toimivalta tehd4 yhteis-
tyOtd toimivaltaisten viranomaisten kanssa. edelld mainittujen rikosten estimiseksi, paljasta-
miseksi ja selvittdmiseksi ja luovuttaa tdhén tarkoitukseen tietoja. On huomattava, ettd Europol-
asetuksen liite ei sisélla useita rikostyyppejé, joiden osalta poliisilla ja muilla viranomaisilla on
toimivaltaa voimassaolevan lainsdddannon nojalla saada pankki- ja maksutilejd koskevia tietoja.
Rajaus tdytantoonpanossa Europol-asetuksen liitteessd mainittuihin rikoksiin tarkoittaisi sité,
ettd padsy rahoitustietodirektiivin mukaan pankki- ja maksutilien valvontajérjestelméén tulisi
rajata naihin rikoksiin. Europol-asetuksen liitteen rikokset eivit sisdlld mydskadn esimerkiksi
kansalliseen turvallisuuteen liittyvia rikoksia, jotka ovat kansallisesti tarkasteltuna vakavia ri-
koksia.

Voimassaolevan lainsddddnnon mukaan rikosten ennalta estiminen, paljastaminen, tutkiminen
ja niihin liittyvét syytetoimet kuuluvat Suomessa poliisin, Tullin, Rajavartiolaitoksen ja syytta-
jien sekd tietyissd tapauksissa Puolustusvoimien ja Rikosseuraamuslaitoksen toimivaltaan. Ra-
hanpesun selvittelykeskuksen tehtaviin kuuluu rahanpesun ja terrorismin rahoittamisen estami-
nen, paljastaminen ja selvittdminen seké tutkintaan saattaminen Rajaaminen pédédsyyn Europol-
asetuksen liitteessa I tarkoitettuihin rikoksiin liittyviin tehtdviin jéttdisi ndistd viranomaisista
jéljelle kaytdnnossa poliisin, rahanpesun selvittelykeskuksen, Tullin ja Rajavartiolaitoksen.

Poliisin pankkitilitiedusteluja koskeva tiedonhakujérjestelmé kattaa kaikki poliisiin toimival-
taan ja poliisilain mukaisen tiedonsaantioikeuden piiriin kuuluvat rikokset. Rahoitustietodirek-
titvin mukainen kayttooikeus tarkoittaisi tilirekisterin ja tiedonhakujérjestelmén osalta kaytto-
oikeuden rajaamista Europol-asetuksen liitteen I mukaisiin rikoksiin.

Poliisille ei olisi tarkoituksenmukaista rakentaa kokonaan uutta jérjestelméé rahoitustietodirek-
tiivin mukaisen pankki- ja maksutilirekisterin ja pankki- ja maksutilien tiedonhakujirjestelman
kayttdmiseksi, vaan ndma toiminnot rakennettaisiin osaksi poliisin ylld mainittua lahes valmista
jarjestelmaa. Siihen olisi tehtdva teknisid lisdyksid ja muutoksia, joilla poliisin kayttooikeutta
pankki- ja maksutilirekisterin ja pankki- ja maksutilien tiedonhakujérjestelmén tuottamiin tie-
toihin rajattaisiin lain edellyttdmailla tavalla tiettyihin rikoksiin. Ndiden kustannusten suuruus
olisi arvioilta noin 80 000 euroa.

Jos direktiivin tdytdntodnpanossa tehtdisiin vain direktiivin edellyttiméat valttdmattomat muu-
tokset, jaisivit pankki- ja maksutilien valvontajirjestelman kayttoon oikeutetut viranomaiset ja
jarjestelmén kayttdaste edelleen hyvin suppeaksi. Tama ei olisi kustannustehokasta eika tarkoi-
tuksenmukaista eika téyttdisi direktiivin tavoittelemia hyotyja.

Pankki- ja maksutilien valvontajérjestelmén kéyttod on seurattava, jotta rahoitustietodirektiivin
vaikutuksista voidaan raportoida asianmukaisesti. Mikéli direktiivi implementoitaisiin vain mi-
nimivaatimusten mukaisesti, kdyton seuranta edellyttéisi poliisin sdhkodiseen pankkitiedustelu-
jarjestelméédn uusia raportointiominaisuuksia, jotta poliisin rahoitustietodirektiivin mukainen
kéyttd voidaan erottaa muusta kaikkia rikoslajeja koskevasta poliisin tiedonhakujérjestelmén
kéytosta. Téllaisia ominaisuuksia ei ole toteutettu ennen nyt késilla olevia lakimuutoksia ja kéyt-
toalan laajennuksia. Seuranta- ja raportointitydkalun rakentamisesta aiheutuvat kustannukset
olisivat noin 20 000 euroa.
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Esityksessd ehdotetaan, ettd rakennettaisiin koostava sovellus, jonka vélitykselld pankki- ja
maksutilien valvontajérjestelméssa olevat tiedot voitaisiin toimittaa toimivaltaisille viranomai-
sille. Télté osin ehdotus liittyy viidennen rahanpesudirektiivin tdytdntdonpanon tdydentdmiseen
ja ennakoi my0s kuudennen rahanpesudirektiivin sisdltdméé ehdotusta liittyen pankki- ja mak-
sutilirekisterien yhteenliittimiseen. Mikéli jdsenvaltioiden pankki- ja maksutilirekisterien yh-
teenliittdmistd koskeva komission séddddsehdotus tulee voimaan, ei nykyinen hajautettu pankki-
ja maksutilien valvontajérjestelmai, jossa jokaiseen tiedonhakujarjestelméédn ja tilirekisteriin tu-
lee erikseen rakentaa oma rajapinta, mahdollista toisten jdsenvaltioiden toimivaltaisten viran-
omaisten suoraa ja vilitontd padsyd pankki- ja maksutilien valvontajérjestelmén tietoihin toimi-
valla ja kustannustehokkaalla tavalla. Kuudennen rahanpesudirektiivin kansallisen taytdntdon-
panon osalta on odotettavissa, ettd tulisi joka tapauksessa rakentaa nykyisti hajautettua jérjes-
telmaa keskitetympi ratkaisu, jonka kautta voitaisiin vastata muiden jasenvaltioiden toimival-
taisten viranomaisten tekemiin tietopyyntoihin vélittdmaésti ja suoraan.

Kansallinen liikkumavara ja sen kdytto

Kokoavasti rahoitustietodirektiivin ja rahanpesudirektiivin mahdollistaman liikkumavaran
osalta voidaan todeta, etti esityksessd on kéytetty litkkumavaraa ensinnikin sen osalta, kun esi-
tetddn padsya pankki- ja maksutilien valvontajirjestelmidin muille viranomaisille kuin rahanpe-
sun selvittelykeskukselle ja kansallisesti toimivaltaisille viranomaisille rahanpesudirektiivin
mukaisten velvoitteiden tayttdmiseksi ja varallisuuden takaisin hankinnasta vastaavalle toimis-
tolle rahoitustietodirektiivin edellyttdmiin kayttdtarkoituksiin. Liséksi liikkumavaraa on kay-
tetty, kun esitetddn kansallisista tarpeista johtuen padsya pankki- ja maksutilien valvontajérjes-
telméédn muille viranomaisille ja muihin kéyttdtarkoituksiin, kuin rahanpesudirektiivi ja rahoi-
tustietodirektiivi edellyttavit.

5.2 Muiden jéisenvaltioiden suunnittelemat tai toteuttamat keinot

Muille EU:n jasenvaltioille tehtiin huhtikuussa 2020 epavirallinen kysely jasenvaltioiden suun-
nittelemista tai toteuttamista keinoista rahoitustietodirektiivin tdytdntoonpanemiseksi. Kyselyn
perusteella kyselyyn vastanneissa 14 jasenvaltiossa rahoitustietodirektiivin tdytintdonpanoa ei
ollut vield aloitettu. Useissa jasenvaltioissa viidennen rahanpesudirektiivin tdyténtoénpano, mu-
kaan lukien keskitetyn pankki- ja maksutilirekisterin tai tiedonhakujarjestelmén perustaminen,
oli tuolloin edelleen kesken.

Rahoitustietodirektiiviehdotusta koskevassa komission vaikutustenarvioinnissa 30.4.2018
SWD (2018) 114 final todettiin, ettd 16 jasenvaltiota oli rakentanut pankkitilirekisterin tai tie-
tojenhakujirjestelmén. Osa jdsenvaltioista oli antanut suoran tai epidsuoran padsyn rekisteriin
tai tiedonhakujérjestelméén osalle lainvalvontaviranomaisista ja osa jdsenvaltioista varojen ta-
kaisinsaannista vastaaville toimistoille. Vaikutustenarvioinnissa kiinnitettiin huomiota siihen,
ettd lainvalvontaviranomaisille ei ole annettu padsyd ndihin jérjestelmiin ja ne joutuvat teke-
maén edelleen pankki- ja maksutileja koskevia, kohdentamattomia tiedusteluita useisiin pank-
keihin. Tdmi voi johtaa siihen, ettd pankki arvioi uudelleen koko asiakassuhteen asiakkaan
kanssa, jota tiedustelu koskee ja siirtdd timaén eri riskikategoriaan tai voi myos olla aloittamatta
asiakassuhdetta, jos asiakasta koskien on tehty téllainen pyynt6. Vaikutustenarvioinnissa tode-
taan sivulla 12, ettd kohdennetuissa sidosryhmien konsultaatioissa Euroopan tietosuojavaltuu-
tettu on pitdnyt pankkitileja koskevia kohdentamattomia tiedusteluita selkeésti ongelmallisena
tietosuojandkokulmasta.

Saksassa on ollut kiytossd Saksan finanssivalvojan (BaFin) hallinnoima keskitetty tiedonhaku-
jérjestelmé vuodesta 2003. Tiedonhakujdrjestelmén kautta saadaan haettua pankki- ja maksuti-
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linumero, arvo-osuustilinumero, tilin avaus- ja sulkemispaivét, tilinhaltijan nimi ja syntymé-
aika, tilin kayttoon oikeutetun oikeushenkilon nimi tai tosiasiallisen edunsaajan nimi ja osoite.
Pankki- ja maksutilien tietojen liséksi jarjestelmé siséltdd talletustilejd ja arvo-osuustilejd kos-
kevia tietoja. Useilla viranomaisilla on oikeus saada tietoa jarjestelméastd, mukaan lukien finans-
sialan valvoja, Liittovaltion veroviranomainen (BZSt), lainvalvontaviranomaiset ja rahanpesun
selvittelykeskus. Ainoastaan finanssivalvonnalla ja veroviranomaisella on suora paisy jarjestel-
méén ja muiden viranomaisten tulee pyytda niiltd tietoa. Lainvalvontaviranomaiset toimittavat
kyselynsé finanssivalvonnalle, joka toimittaa kiireisiin kyselyihin tiedon usein saman péivin
aikana.

Kreikassa on pankki- ja maksutileja koskeva rekisteri, johon on epdsuora padsy rahanpesun sel-
vittelykeskuksella, varojen takaisinsaannista vastaavalla toimistolla, talousrikostutkintaa teke-
villd poliiseilla ja syyttdjilld. Edelld mainitut viranomaiset ldhettavit kyselyt riippumattoman
veroviranomaisen kautta, kaikkiin kyselyihin vastataan 48 tunnin kuluessa.

Ranskan pankkitilirekisteriin on laaja paésy eri viranomaisilla, kuten lainvalvontaviranomasilla
ja rahanpesun selvittelykeskuksella.

Belgiassa on keskitetty pankki- ja maksutilirekisteri, jonka tiedot paivittyvét vuosittain. Belgian
pankki- ja maksutilirekisteri sisdltdd belgialaisten ja ulkomaisten yksityishenkildiden, yritysten
ja yhdistysten IBAN-muotoisten tilien tilinumerot ja niiden haltijat sek& jotkin lainsdddédnnossé
maédritellyt rahoitussopimukset, esimerkiksi osan lainasopimuksista, leasing-sopimukset, sijoi-
tussopimukset ja rahansiirrot. Vuonna 2018 paivitettyyn rekisteriin merkitddn myds henkildiden
tiedot, joilla on valtakirjalla myonnetty kéayttooikeus tiliin. Tiedot rekisteriin kerdtdan kerran
vuodessa Belgiassa sijaitsevilta luottolaitoksilta, valuutanvaihtotoimistoilta ja joiltakin muilta
ammattimaisilta luotonantajilta Alankomaiden keskuspankin toimesta. Rekisteri siséltdd myos
tiedot alle vuoden pituisista tilisopimuksista. Vuodesta 2014 alkaen Belgiassa asuvien yksityis-
henkildiden on pitdnyt ilmoittaa rekisteriin myos ulkomailla sijaitsevien pankki- ja maksuti-
liensé numerot.

6 Lausuntopalaute

Esitysluonnos léhetettiin lausuntokierrokselle 11.2.2021-26.3.2021 ja Ahvenanmaan maakun-
tahallitukselle 24.2.2021-8.4.2021. Lausunnon antoivat Ahvenanmaan maakuntahallitus, Etela-
Suomen aluehallintovirasto, Finanssiala ry, keskusrikospoliisi, oikeuskanslerinvirasto, oikeus-
ministerid, suojelupoliisi, tietosuojavaltuutetun toimisto, Tulli, ulosottolaitos, valtiovarainmi-
nisterio ja verohallinto. Puolustusministerio totesi, etti silld ei ollut esityksesti lausuttavaa.

Ahvenanmaan maakuntahallitus toteaa lausunnossaan, ettd poliisiviranomaisella viitataan esi-
tyksen perusteluissa Poliisihallituksen alaisiin yksikoihin ja suojelupoliisiin. Ahvenanmaan
maakuntahallitus katsoo, ettd sddntely tulisi muotoilla niin, ettd myds Ahvenanmaan poliisilla
on paisy pankki- ja maksutilien valvontajérjestelméssa oleviin tietoihin. Ahvenanmaan poliisi
ei kuulu sisdministerion alaisuuteen, vaan Ahvenanmaan maakuntahallituksen alaisuuteen.

Maakuntalaissa (2021:12) sdddetdédn poliisilain soveltamisesta Ahvenanmaalla. Lain mukaan
poliisilaissa olevia sddnnoksid, joiden nojalla valtakunnan poliisilla on oikeus saada pankkitili-
tietoja, sovelletaan myds Ahvenanmaan poliisiin tietyin laissa mainituin poikkeuksin. Poliisi-
lain sddnnoksid, jotka koskevat toimivaltuutta saada pankkitilitietoja, sovelletaan myos Ahve-
nanmaan poliisiin. Ehdotuksen jatkovalmistelussa on péddsyé pankki- ja maksutilien valvonta-
jérjestelméé koskevan sdédnnosehdotuksen perustelujen osalta selvennetty niin, ettd on selvéa,
ettd padsy koskee myds Ahvenanmaan poliisia.
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Finanssiala ry toteaa lausunnossaan muun muassa, ettd kannattaa viranomaisten toimivaltuuk-
siensa puitteissa tekemien pankkikyselyjen sdahkdistdmisté ja automatisoimista siind laajuudessa
kuin se asiakkaan, pankin ja mahdollisten kolmansien osapuolien oikeudet ja niiden suojaami-
nen huomioon ottaen on mahdollista. Viranomaisten ja pankkien kahdenvilisiin ratkaisuihin
liittyvien hallinnollisten ja taloudellisten kustannusten alentamiseksi Lausunnonantaja pitéa
myos jarkevénd, ettd mahdollisuudet pankki- ja maksutilien valvontajérjestelmén nykyisté laa-
jempaan hyodyntdmiseen tai muuhun keskitettyyn ratkaisuun selvitetddn.

Finanssiala pitda valttimattomina, ettd valittavat tekniset ja hallinnolliset ratkaisut kaikilta osin
ottavat huomioon pankkien tietosuojaa ja pankkisalaisuutta koskevat sdddosvelvoitteet. Jos rat-
kaisu toteutetaan keskitettynd, esimerkiksi pankki- ja maksutilien valvontajarjestelmén pohjalta,
on myds varmistettava, ettd se korvaa olemassa ja suunnitteilla olevat viranomaisten ja pankkien
kahdenviliset tiedonhakuratkaisut.

Mikili esitysluonnoksessa esitetty koostava sovellus paitetdin toteuttaa, Finanssiala pitad valt-
tAmattomand, ettd sddntelyd samassa yhteydesséd tarkennetaan niin, ettd rekisterinpitdjaa kos-
keva kysymys saadaan selkedsti ratkaistua myos pankki- ja maksutilien tiedonhakujarjestelmén
osalta.

Finanssiala katsoo, etté luottolaitoksen tulee kaikissa oloissa pystyd todentamaan, kuka tietoja
on kysynyt, mihin tarkoitukseen, milld perusteella ja mikd on kysyjdn asema, jotta pystytdin
varmistumaan siitd, ettd kysyjélla on oikeus saada tietoja. Luottolaitoksen tulee myos pystya
jélkikdteen osoittamaan, ettd se on tarkistanut ja varmistunut ennen tietojen luovuttamista, ettd
niitd pyyténeelld taholla on lakiin perustuva oikeus ja tarve saada henkildtietoja.

Esityksen jatkovalmistelussa on todettu, ettd koostavan sovelluksen osalta ehdotetaan sdadetta-
viksi, ettd Tulli toimii rekisterinpitdjané. Luottolaitokset luovuttavat pankki- ja maksutilien tie-
donhakujarjestelméin tiedot omista jarjestelmistdén ja toimisivat kuitenkin edelleen téltd osin
rekisterinpitdjina.

Finanssiala kiinnittdd huomiota siihen, ettd luonnoksen l&dhtokohtana ndyttdd olevan se, ettd
PMJ-lain 3 §:ssé esitettyyn pankki- ja maksutilien valvontajirjestelmén kayttdjid ja kéyttotar-
koituksia koskevaan kansalliseen laajennukseen perustuva kdyttdoikeus antaisi asianomaiselle
viranomaiselle automaattisesti padsyn kaikkeen tiettya asiakasta, tilid tai tallelokeroa tai vastaa-
vaa koskeviin valvontajirjestelmin tietoihin. Lausunnonantaja pitdd kuitenkin selvdnd, ettid
kunkin viranomaisen oikeus saada tai késitelld valvontajérjestelmén tietoja rajoittuu vain niihin
tietoihin, joiden késittelyyn silld on oikeus ja lakiin perustuva todellinen kayttdtarve ja katsoo,
ettd luottolaitoksilla ei ole edellytyksid tehda téllaisia rajauksia viranomaisten tietopyyntdihin
vastatessaan, vaan ne on toteutettava Tullin koostavan sovelluksen ja luottolaitosten tiedonha-
kujarjestelmén teknisten maarittelyjen kautta. Vastuu kyselyjen asianmukaisuudesta ja valvon-
nasta tulee olla viranomaisilla, ei luottolaitoksilla.

Esityksen jatkovalmistelussa pankki- ja maksutilien tiedonhakujirjestelméin kautta vilitettdvia
tietoja koskevaa sdédntelyd on selkeytetty, samoin viranomaisten tiedonsaantioikeuksia.

Finanssiala huomioi, ettd rahoitustietodirektiivin 6 artiklassa sdddetddn toimivaltaisten viran-
omaisten tietoihin pddsystd ja niitd koskevien hakujen valvonnasta. Artikla edellyttdd, ettd
pankki- ja maksutilirekistereistd vastaavien tietosuojavastaavien on tarkistettava lokikirjat sdén-
nollisesti ja lokikirjat on pyynndsté asetettava poliisidirektiivin 41 artiklan mukaisesti peruste-
tun toimivaltaisen valvontaviranomaisen saataville. Finanssiala kummeksuu sité, etteivit mai-
nitut velvoitteet sisélly pankki- ja maksutilien valvontajirjestelmésté annetun lain 10 §:48n esi-
tettyihin muutoksiin.
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Esityksen jatkovalmistelussa on todettu, etté tietosuojavaltuutetulla on oikeus saada pankki- ja
maksutilien valvontajérjestelméstd annetun lain 10 §:ssd tarkoitetut lokirekisteritiedot jo voi-
massaolevan sdéntelyn nojalla. My0s tietosuojavastaavan tehtévistd on sdddetty tietosuoja-ase-
tuksessa ja laissa henkil6tietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllépi-
tdmisen yhteydessd, mutta direktiivin tdytdntoonpanemiseksi lokikirjojen tarkistamisesta séén-
ndllisin véliajoin on otettu esitykseen ehdotus.

Finanssiala toteaa pitdvénsd uuden 7a §:n 4 momentin mukaista ehdotusta rekisterdidyn oikeuk-
sien rajoittamiseen liittyen liian pitkélle menevina ja esittdd sen poistamista. Esityksen jatko-
valmistelussa rekisterdidyn oikeuksien rajoittamista koskevaa esitystd on muutettu rahoitustie-
todirektiivin mahdollistamalla tavalla lausuntokierroksella ollutta ehdotusta laajemmaksi.

Finassiala pitd4 tarpeellisena ja johdonmukaisena, ettd myos valvontajirjestelmin kéyttdjien ja
kéyttotarkoitusten piirid koskevat kansalliset laajennukset siirrettdisiin késiteltdviksi tilitapah-
tumatietojen lisddmistd koskevassa erillisessd hankkeessa ja nyt lausuntokierroksella oleva HE-
luonnos rajattaisiin koskemaan vain muutoksia, jotka ovat valttimattomid rahoitustietodirektii-
vin toimeenpanemiseksi 1.8.2021 mennessa, lisdksi Finanssiala myds esittdd, ettd asian jatko-
kasittelyd varten perustettaisiin erillinen laajapohjainen tyéryhma.

Keskusrikospoliisi huomioi lausunnossaan, ettd sen késityksen mukaan unionin taloudellisia
etuja vahingoittavat rikokset voivat olla verorikoksia Suomessa. Lisdksi keskusrikospoliisi esit-
tdd huomioita pankki- ja maksutilien valvontajarjestelmistd kokonaisuutena. Keskusrikospolii-
silla on liséksi joitakin esitystd selkeyttdvid huomioita, jotka on esityksen jatkovalmistelussa
otettu huomioon. Keskusrikospoliisi pitda tarkedna, ettd tilitapahtumatietojen tuominen jarjes-
telmén piiriin otetaan nopealla aikataululla valmisteltavaksi, silld nykyinen jarjestelma aiheut-
taa epatietoisuutta ja paillekkiisid kustannuksia sekd viranomaisissa ettid finanssialan toimi-
joissa.

Oikeuskanslerinviraston lausunnossa kiinnitetdan huomiota siihen, ettd hallituksen esitykselld
on useita tarkoitusperid ja todetaan, ettd hallituksen esityksen tarkoitusperien moninaisuus edel-
lyttaa paitsi riittdvad seikkaperdisyyttd yksittdisten direktiivien jattdmén kansallisen liikkuma-
varan tunnistamisessa ja esittdmisessd, mutta myos tehtyjen ehdotusten suhteuttamista sithen
laajempaan normien ja toimintojen muodostamaan kokonaisjirjestelyyn, jolla pyritdin esti-
main rahoitusjarjestelmén kayttod rahanpesuun ja nyttemmin myos terrorismin rahoittamiseen.
Oikeuskanslerinvirasto pitda selvind, ettd esitysluonnoksessa ehdotettua rahoitustietodirektiivin
velvoitteita pidemmalle menevia keskitettyjen mekanismien kansallista kidytt6d on perusteltava
erityisen seikkaperdisesti paitsi perustuslakivaliokunnan lausunnon PeVL 48/2018 vp ja muun
perustuslakivaliokunnan kdytdnnén myos keskeisen Euroopan unionin tuomioistuimen oikeus-
kiytannon valossa.

Oikeuskanslerinvirasto huomioi, etti esitysluonnoksessa ei tuoda esiin, mitd siind viitatussa po-
liisin sdhkdisen pankkitiedustelun jarjestelmassa lopulta tarkoitetaan ”pankkitiedustelulla”. Esi-
tyksen jatkovalmistelussa on avattu poliisin sdhkoisen pankkitiedustelujarjestelméin toimintaa.

Oikeuskanslerinvirasto huomioi, ettd merkille pantavaa on, ettd sen enempéé tietopyynnon ja
sithen annetun vastauksen siséltdd kuin tietoa koostavassa sovelluksessa tapahtuvasta tieto-
pyynnon tekemisestd ja sithen vastaamisesta ei esitysluonnoksessa ehdoteta miltdén osin eiké
misséddn relaatiossa salassa pidettdvaksi sithen kuuluvine vaitiolovelvollisuuksineen ja hyddyn-
tamiskieltoineen. Asiasta on ehdotuksen jatkovalmistelussa luonnosteltu sdédnndsehdotus
pankki- ja maksutilien valvontajérjestelméastd annettuun lakiin.
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Oikeuskanslerinvirasto katsoo, ettd merkille pantavaa on, ettd valvontajérjestelmailakiin ehdo-
tetun uuden 7 a §:n 2 momentti on harvinaisen véljésti muotoiltu ja katsoo, ettd sen rajaaminen,
mitd toimijat tosiasiassa valittdvét toisilleen uudessa koostavassa sovelluksessa, ei voi jadda
pelkéstidn teknisid vaatimuksia koskevan Tullin midrdysvallan varaan, vaan asiasta on oltava
riittdvat perussddnnokset laissa. Esitystd on jatkovalmistelussa tilté osin tarkennettu.

Oikeuskanslerinvirasto ehdottaa rahanpesun selvittelykeskusta koskeviin sdédnndsehdotuksiin
liittyen ehdotuksen supistamista, ehdotus on otettu jatkovalmistelussa huomioon.

Oikeuskanslerinvirasto katsoo, ettd hallituksen esityksen sddtdmisjarjestysperusteluissa pitda
seikkaperdisesti kuvata ja eritellen perustella, mitd kukin asiayhteyteen kuuluva direktiivi edel-
lyttéd, mitd se sallii ja mikd on sen yleinen tarkoitus sekd mité ja miksi tehddén puhtaasti kan-
sallisista tarpeista. Esitysluonnoksessa ehdotettua rahoitustietodirektiivin velvoitteita pidem-
mélle menevai keskitettyjen mekanismien kansallista kdyttdd on perusteltava erityisen seikka-
perdisesti paitsi perustuslakivaliokunnan lausunnon PeVL 48/2018 vp ja muun perustuslakiva-
liokunnan kaytdnndn myos keskeisen Euroopan unionin tuomioistuimen oikeuskdytdnnon va-
lossa. Esityksen perusteluja on jatkovalmistelussa tilta osin selvennetty.

Oikeuskanslerinvirasto katsoo, ettd esitysluonnoksessa ei ole myoskédin vield onnistuttu anta-
maan keskenddn erilaisille koostavan sovelluksen kéyttotarkoituksille asianmukaista painoar-
voa ja punnitsemaan kutakin tarkoitusta vastakkain niin yksityiselamén ja henkil6tietojen suo-
jan kuin muidenkin informaatioon liittyvien perusoikeuksien ja niille annettavan painoarvon
kanssa. Tdma on punninta, joka tulee tehda valtiosdédntdisten perusoikeuksien yleisten rajoitus-
perusteiden ja perusoikeuskohtaisten erityisten rajoitusperusteiden sekd niistd johtuvan perus-
oikeussidonnaisen intressipunninnan avulla. Esityksen perusteluja on jatkovalmistelussa tis-
mennetty taltd osin.

Oikeuskanslerinvirasto katsoo, ettd ehdotukset koostavaa sovellusta kdyttavien ja tietojensaan-
tiin oikeutettujen viranomaisten joukosta ja muutokset eduskunnan aiemmin hyviksymain
saantelyyn pitdd kdyda sdatamisjarjestysperusteluissa lapi seikkaperdisesti. Niin ikdén rahoitus-
tietodirektiivin 3 artiklan edellyttdma toimivaltaiseksi viranomaiseksi nimedminen ja sen mah-
dolliset vaikutukset tietojensaantioikeuksiin on hallituksen esityksen sditdmisjérjestysperuste-
luissa jokaisen viranomaisen osalta erikseen perusteltava tarpeellisessa laajuudessa. Oikeus-
kanslerinvirasto katsoo, ettd asiassa on kysymys siitd, onko ehdotus koostavasta sovelluksesta
ja ehdotukset sen kdyttoon oikeutetuista viranomaisista ja kayttdtarkoituksista hyvaksyttavia
yksityiseldmain ja henkilGtietojen suojan ja informaatioon liittyvien perusoikeuksien kokonai-
suuden kannalta. Muun kuin rahanpesulaissa sdddetyn huolehtimisvelvoitteen osalta ehdotuk-
sen tarkoittamilla viranomaisilla ilmeisesti on jo ne tiedonsaantioikeudet, joihin esitysluonnok-
sessa vedotaan. Vastakkain jdisivét siten lopulta yhtdélta ne yleiset tavoitteet, joita nuo tiedon-
saantioikeudet sindnsé kiistatta palvelevat, ja noiden tiedonsaantioikeuksien kdytdssa koostavan
sovelluksen avulla saavutettavissa olevat kustannussédstot, joiden toteutumisella kuitenkin on
esitysluonnoksessa julkilausumattomia reunaehtoja, ja toisaalta se, ettd koostavan sovelluksen
kdyttdminen jo sinilldén tarkoittaa syvempdd kajoamista suojattuihin oikeuksiin ja ilmeisesti
my0s sitd, ettd kasvavan henkildjoukon yksityiseldmin ja henkil6tietojen suojaan kajottaisiin
kiihtyvalla tahdilla.

Oikeuskanslerinvirasto katsoo, ettd sddntelytarkkuuden osalta on pohdittava, pitéisikd valvon-
tajarjestelmélain muutettavaksi ehdotettuun 3 §:44n kuitenkin ottaa maininta siitd, ettd viran-
omaisella tulee olla muualla laissa séédetty oikeus saada ne tiedot, jotka koostavaa sovellusta
kayttden ovat saatavilla. Ehdotus on toteutettu esityksen jatkovalmistelussa.
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Oikeuskanslerinvirasto toteaa, ettd esitysluonnoksen sditdmisjérjestysperusteluissa ei ole arvi-
oitu selvittelykeskuslakiin ehdotettuja muutoksia. Kuitenkin my6s nuo muutosehdotukset laa-
jentavat viranomaisten vilistd tiedonvaihtoa, miké edellyttdad muutosehdotusten arviointia aina-
kin yksityiseldmén ja henkiltietojen suojan kannalta. Sddtdmisjérjestysperusteluja on taltd osin
tdydennetty.

Oikeusministerion lausunnossa todetaan. ettd esitysluonnoksessa on tehty asianmukaisesti ja
yksityiskohtaisesti selkoa perustuslakivaliokunnan tulkintakdytdnnosta, joka koskee henkilGtie-
tojen késittelyd, mukaan lukien esitysluonnoksen 1. lakiehdotuksessa tarkoitettuun tietojérjes-
telmékokonaisuuteen liittyvé henkil6tietojen késittely. Oikeusministerid huomioi, ettd peruste-
lut ovat kuitenkin eréiltd osin jopa liian yksityiskohtaiset, huomioiden esitysluonnoksen sisél-
16n. Esityksen jatkovalmistelussa esitystd on selkeytetty tiltd osin ja perusteluja tiivistetty. Oi-
keusministerid katsoo, ettd esityksesta tulisi kdyd4 ilmi, missd méairin direktiivit siséltavat sdén-
telylilkkumavaraa ja esitystd on téltd osin tdydennetty.

Oikeusministerio pitdd valtiosdéntoisten vaatimusten vuoksi ongelmallisena esitysluonnoksen
1. lakiehdotuksen 3 §:ssd ehdotettua muutosta, jonka mukaan siind mainituilla toimivaltaisilla
viranomaisilla olisi oikeus paésté jarjestelmédn tallennettuihin tietoihin, jos se on tarpeellista
pykéldssd mainittujen tehtdvien suorittamiseksi. Voimassa oleva sddnnos edellyttdd tietojen
valttamattomyyttd. Esityksen jatkovalmistelussa ehdotus on poistettu.

Oikeusministerio katsoo, ettd on syytd huomioida, ettd vaikka tictoja haettaessa arkaluonteisina
pidettdvid tietoja ei olisi suoraan nékyvilld, tiedonhaku vaikuttaisi lakiehdotuksen valossa ole-
van siind médrin automatisoitua, ettd arkaluonteisia tietoja olisi pyydettivissi ja luovutettavissa
aiempaa nopeammin ja tehokkaammin. Jatkovalmistelussa on todettu, ettd pankki- ja maksuti-
lien valvontajirjestelma ei sisdlld arkaluonteisia tietoja, koska jérjestelméén ei luovuteta eiké
tallenneta tilitapahtumia koskevia tietoja.

Yleisend tietosuojaa koskevana huomiona oikeusministerio kiinnittdd huomiota siithen, etti esi-
tysluonnoksessa nostetaan esitystd puoltavana seikkana esiin kohdentamattomien tiedustelujen
maérdn viheneminen, ja tiltd osin viitataan myds Euroopan tietosuojavaltuutetun nikemykseen.
Esitysluonnoksesta jaa silti epdselviksi, millé tavalla tietosuoja paranisi, silld esityksen mukaan
tieto tietojensaannin perusteesta vélitettéisiin tietojen luovuttajalle (s. 58). Esitysluonnoksen pe-
rusteluista on vaikea saada késitys siitd, milla tavalla kohdentamattomat tiedustelut vihenisivit,
jos koostavaan sovellukseen tehty tietopyyntd johtaa aina tietojen hakemiseen sekéd pankki- ja
maksutilirekisteristd ettd tiedonhakujérjestelmistd, joihin vilittyy siis tieto tiedustelusta ja tie-
dustelun perusteesta tietojen luovuttajalle siinéd vaiheessa, kun tietojen kysyjélla ei vield ole tie-
toa siitd, missé pankissa asiakkuuksia on. Esitysti on téltd osin tarkennettu jatkovalmistelussa.

Oikeusministerié huomioi, ettd lakiehdotuksen 3 §:ssd ehdotetaan jarjestelmadn padsya usealle
viranomaiselle, jonka yhteys jarjestelman kayttotarkoitukseen ei ole kovin ilmeinen. Kun lain-
saadanndssd ehdotetaan tuntuvaa yksityiseldmén suojan kaventamista, sen tulisi olla kunkin yk-
sittdisen viranomaisen osalta vilttimétonta. Esityksen jatkovalmistelussa perusteluja on tdyden-
netty.

Oikeusministeri0 toteaa, ettd ehdotettujen tiedonsaantioikeuksien osalta on syyta lisdksi ottaa
huomioon, ettd mitd laajemmin tietoon péésy sallitaan, sen enemmén riskejd sadntelyyn liittyy
luonnollisen henkilon yksityiseldmén ja henkil6tietojen suojan kannalta. Lisdksi on syytd huo-
mata, ettd ehdotetun 7 a §:n mukaan tietojen siirtiminen uudella sovelluksella olisi kdytdnnossa
automatisoitua. Néin ollen on kyseenalaista, missd maérin siihen voisi liittyé rekisterinpitéjén
harkintaa. Oikeusministerid kiinnittdd tdltd osin huomiota tietosuoja-asetuksen 31 kappalee-
seen, jonka mukaan ldhtdkohtana on, ettd viranomaisten ldhettdmien luovutuspyyntéjen olisi

74



HE 163/2021 vp

aina oltava kirjallisia, perusteltuja ja satunnaisia. Jatkovalmistelun aikana olisi my0s ndistéd
syistd johtuen syytd varmistaa my0s sddnnostasolla, ettd riskejd pyritddn minimoimaan rajaa-
malla tietoon padsy siithen, mikd on vélttimitontd yksittdisen viranomaisen tehtdvin hoita-
miseksi.

Oikeusministerid toteaa, ettd se ei pidé perusteltuna tarkoituksenmukaisuus- ja kustannussyisté
sitd, ettd syyttdjilld olisi suora padsy tietojarjestelmadn. Esityksen jatkovalmistelussa syyttdjien
suora padsy pankki- ja maksutilien valvontajérjestelméién on poistettu esityksesta.

Ulosottolaitoksen osalta oikeusministerid katsoo, ettd suora paisy jarjestelmiin koostavan so-
velluksen vilitykselld olisi perusteltua, ja tukee ehdotusta ldhtokohtaisesti. Ulosottolaitoksen
tehtédvéni on panna tdytdntdon muun muassa laiminlydtyjd maksuvelvoitteita, vakuustakavarik-
kopaétoksia ja véliaikaisia vakuustakavarikkopdatoksid. Osassa ulosottoasioissa kyse on rikok-
sen perusteella tuomitun vahingonkorvauksen tai rahaméérdisen menettdmisseuraamuksen pe-
rimisestd tai téllaisen tulevan maksuvelvoitteen turvaamisesta. Liséksi ulosottoviranomainen
huolehtii varojen jaddyttdmisestd terrorismin torjumiseksi annetun lain (325/2013) mukaisten
varojen jaddyttimispadtosten taytantdonpanosta. Oikeusministerid kiinnittdd huomiota siihen,
ettd vaikka Ulosottolaitos ei ainakaan kaikkien tehtéviensd osalta ole rahoitustietodirektiivin
tarkoittama toimivaltainen viranomainen, on osalla sen tehtivisti kuitenkin hyvin ldheinen lii-
tynté direktiivin soveltamisalaan.

Suorapidisylla jarjestelmdin olisi viranomaisen tyota tehostavaa vaikutusta. Ulosottolaitos tekee
esitysluonnoksen mukaan vuosittain noin 10 miljoonaa pankkitiedustelua. Ulosottolaitoksen
osalta my0s tehokkuus- ja tarkoituksenmukaisuussyyt puoltavat suoraa péadsya jarjestelmain
koostavan sovelluksen vilitykselld. Oikeusministerid toteaa, etti my0s tdméin viranomaisen
osalta on silti syytd kiinnittdé erityistd huomiota ehdotetun laajennuksen osalta perusteluihin.
Esityksen perusteluita on tdydennetty jatkovalmistelussa.

Oikeusministeri6 kiinnittdd sisiministerion huomiota siihen, etti koostavasta sovelluksesta huo-
limatta jarjestelmaén liittyminen edellyttdisi rajanpinnan rakentamista myos tietoa hakevan vi-
ranomaisen tietojarjestelmédn. Esitysluonnoksesta puuttuvat kokonaan kustannusarviot siind
ehdotettujen yksittéisten viranomaisten osalta. Oikeusministerid katsoo, ettd ndma tulee lisédtad
esitysluonnokseen, jotta ehdotuksen toteutettavuutta ja kustannustehokkuutta on mahdollista ar-
vioida. Oikeusministerio toteaa, etti kasvavat tietohallintomenot aiheuttavat Ulosottolaitokselle
kustannuspaineita. Kustannusarvion tarkennuttua tulisi arvioida mahdollinen lisdméaéraraha-
tarve Ulosottolaitoksen valtion talousarvion mukaiseen kehykseen. Esityksen jatkovalmiste-
lussa kustannusvaikutuksia on selvennetty.

Konkurssiasiamiehen osalta oikeusministerio toteaa, ettd esitysluonnoksessa ei ole kuvattu tar-
kemmin konkurssiasiamiechen tarvetta jarjestelmistd saataviin tietoihin, tietojen tarpeen laa-
juutta eikd esitetty arviota jarjestelmddn liittymisen kustannuksista. Esitysluonnoksen perus-
teella ei voida arvioida konkurssiasiamiehen osalta ehdotuksen tietosuojalainsdddannén mukai-
suutta, toteutettavuutta ja kustannustehokkuutta. Jatkovalmistelussa konkurssiasiamiestd kos-
keva ehdotus on poistettu esityksestd oikeusministerion huomioiden johdosta.

Oikeusministerion lausunnossa kiinnitetddn huomiota lokitietoja koskeviin sdénnoksiin ja hen-
kilokunnan tietoon padsyn edellytyksista toimivaltaisten viranomaisten osalta ehdotettuun sdin-
nokseen. Lausunnossa katsotaan, ettd jatkovalmistelun aikana olisi arvioitavat tarkemmin, milta
osin tietosuoja-asetus mahdollistaa sitd tdydentdvat sadnndkset ja miltd osin tietosuoja-asetuk-
sen sdadnndsten mukauttamista pidetddn valttdimattomind henkildtietojen suojan kannalta, ja tar-
peen mukaan huomioitava se ehdotetuissa sdadnnoksissd ja perusteluissa. Perusteluista olisi
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my0s syytd ilmetd, mité tietosuoja-asetuksen sdénnoksié erityissddnnoksilld on tarkoitus mu-
kauttaa. Tietoturvallisuuteen liittyvid vaatimuksia seuraa rekisterinpitdjille suoraan 24, 25 ja 32
artiklasta. Esimerkiksi henkilokuntaa koskevasta tietoon paisystd sdddetéén tietosuoja-asetuk-
sen 32 artiklan 4 kohdassa. Sen sijaan lokitiedoista ei sisélly tietosuoja-asetukseen nimenomai-
sia sddnnoksid.

Oikeusministerid katsoo, ettd rekisterinpitdjan méérittely uuden koostavan sovelluksen osalta
on sindnsd perusteltua. Oikeusministerid on kuitenkin jo aiempien lainmuutosten valmistelun
yhteydessi kiinnittdnyt valtiovarainministerion huomiota siihen, ettd rekisterinpitovastuut ovat
voimassa olevassa laissa jokseenkin epéselvit. Valvontajérjestelméssd vaikuttaisi olevan jat-
kossa kyse kolmen osan muodostamasta kokonaisuudesta, jonka osalta jad epdselvéksi, mistd
syysté tiedonhakujarjestelmén osalta on poikettu viranomaisen rekisterinpitotehtavasti. Oikeus-
ministerid ehdottaa arvioitavaksi jatkovalmistelun aikana, olisiko rekisterinpitoa koskevia séén-
noksid syyta selkiyttdd samalla, kun lakiin ehdotetaan liséttédviksi uusi rekisterinpitotehtiva.

Uhkasakkoa koskevan 11 §:n osalta kyse on pykélddn kaavaillun lainmuutoksen johdosta teh-
tavasta lisdyksestd. Pykélan perussisdlto olisi pitkélti sama kuin jo voimassa olevassa laissakin.
Oikeusministeriolld ei ole ehdotettuun sddnnokseen huomautettavaa teknistd huomiota lukuun-
ottamatta.

Oikeusministeriolld on samansuuntaisia huomioita esityksen 2. lakiehdotukseen kuin oikeus-
kanslerinvirastolla ja lisdksi oikeusministerio esittda lausunnoissaan joitakin teknisid huomioita,
jotka on otettu huomioon esityksen jatkovalmistelussa.

Poliisihallitus toteaa lausunnossaan muun muassa, ettid pitdd vilttimattomaina, ettd erillinen
hanke tilitapahtumatietojen lisdédmiseksi pankki- ja maksutilien valvontajérjestelméién kdynnis-
tettdisiin asian selvittdmiseksi ja valmistelemiseksi mahdollisimman nopeasti sisdministerion
toimesta. Poliisihallitus huomioi ehdotetun koostavan sovelluksen osalta, ettd niin kauan kuin
tdman rajapinnan kautta saadaan vain osa tiedoista (tilin omistaja/haltijat ja tallelokerotiedot),
on operatiivinen hyoty poliisille minimaalinen. Poliisi tarvitsee tydssddn keskeisesti tilitapahtu-
matietoja.

Poliisihallitus katsoo, ettd kokonaiskuvaa mietittidessi on hyva vield ottaa huomioon kansainva-
linen lainsdddéantd ja sen kautta tulevat mahdolliset muutokset ja tarpeet. EMPACT-tyoryhma
on lausunnossaan Harmonizing Bank Statement Formats 11.12.2020 todennut, ettd se tulee suo-
sittamaan Suomessakin kadytdssd olevaa rakennetta (ISO20022) kansainvéliseen pankkitiedus-
teluiden yhtendistdmiseen. Lisdksi odotettavissa on EU:n laajuinen PMJ-jérjestelmien yhteen
liittdminen, jonka kannalta paras ratkaisu olisi hakurajapintojen sijaan yksi keskitetty tilirekis-
teri, kuten keskusrikospoliisi on tyoryhmaéssé esittanyt. Se olisi helposti liitettdvissd eurooppa-
laiseen jarjestelméddn sen sijaan, ettd kansainviliset kyselyt vélitettiisiin edelleen suomalaisten
pankkien hakurajapintoihin.

Poliisihallitus esittdd lisdksi muutoksen hallituksen esityksen perusteluihin liittyen poliisin tie-
donhakujarjestelmén kustannuksiin. Poliisihallitus toteaa yhtyvinsa lisdksi Keskusrikospoliisin
lausunnossaan esille ottamiin seikkoihin.

Suojelupoliisi toteaa, ettd pankkisalaisuuden alaiset tiedot muodostavat keskeisen tietoldhteen
Suojelupoliisille ennalta estettdessd rikoksia ja suojattaessa kansallista turvallisuutta. Suojelu-
poliisi pitdé toimintansa kannalta erittdin tirkeénd, ettd PMJ-jérjestelmén kayttd mahdollistet-
taisiin my0s kansallisen turvallisuuden suojaamiseksi. Toiminnan kannalta olisi haasteellista,
mikéli PMJ-jérjestelmdd ei voitaisi kdyttad kaikkien Suojelupoliisille laissa saddettyjen tehti-
vien hoitamiseen, vaan ainoastaan rajoitetusti rikosten ennalta estimiseen.
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Rahoitustietodirektiivin tadytdntdonpanoa valmistelleen tyéryhmin tydskentelyn aikana kiinni-
tettiin huomiota siihen, ettd pankki- ja maksutilien valvontajérjestelméssa on tilld hetkelld saa-
tavilla vain ns. tilin omistajuustiedot. Tyoryhm4 tarkasteli my6s mahdollisuutta lisété tilitapah-
tumatiedot pankki- ja maksutilien valvontajérjestelma&n. Taltd osin todettiin tarpeelliseksi siir-
tad asian valmistelu erilliseksi hankkeeksi, jotta asia voidaan valmistella riittdvan huolellisesti
sithen kytkeytyvien perustuslaillisten huomautusten johdosta.

Suojelupoliisi pitdd sisdministerion ratkaisua erottaa tilitapahtumatietojen saaminen jérjestel-
mén kautta omaan hankkeeseensa perusteltuna, erityisesti ottaen huomioon direktiivin tdytin-
toonpanolle asetetut aikarajat. Suojelupoliisin nikemyksen mukaan tilitapahtumatietojen sisil-
lyttdmistd PMJ-jarjestelmén kautta luovutettaviin tietoihin puoltaa kuitenkin usea tietosuojaan
ja tehokkuuteen liittyva seikka, jonka vuoksi on tirkedd, ettd erillinen hanke laitetaan vireille
mahdollisimman pikaisesti. Asialla saattaa myds olla merkitystd esimerkiksi kehitettéessa tie-
tojarjestelmid nyt lausuttavana olevan esityksen johdosta. Suojelupoliisi esittdd, ettd jatkohank-
keessa selvitettdisiin myos mahdollisuutta kayttdd PMJ-jirjestelmid osana laajan turvallisuus-
selvityksen taloudellisten sidonnaisuuksien selvittdmistd. Suojelupoliisi voi selvityksen kohteen
antamalla luvalla hankkia tietoja luotto- ja rahoituslaitoksista turvallisuusselvityksen laati-
miseksi. Mahdollisuus kéyttdd PMJ-jarjestelmdd tehostaisi turvallisuusselvitysmenettelya ly-
hentdmalla késittelyaikoja ja samalla viahentéisi Suojelupoliisille ja luotto- ja rahoituslaitoksille
aiheutuvaa tyomairaa. Taloudellisia sidonnaisuuksia selvitetddn osana laajaa turvallisuusselvi-
tystd noin 600 asiassa vuosittain.

Tietosuojavaltuutetun toimiston lausunnossa kiinnitetdén huomiota siihen, etté esitys koskee vi-
ranomaisten tiedonsaantioikeuksia, jotka on annettu ennen tietosuoja-asetusta ja niiden tarkoi-
tuksena on ollut sddtdd poikkeuksia erityisesti pankkisalaisuuteen. Tietosuojavaltuutetun toi-
misto toteaa lausunnossaan, ettd vaikka perusteet saitdd poikkeuksia salassapitosddannoksiin on
useimmiten samat kuin ne, jotka voidaan esittdd kdyttotarkoitussidonnaisuudesta poikkeami-
selle, on tietosuoja-asetuksen 23 artiklan 1 kohdasta 16ydettévissd monia tdssd yhteydessi esi-
tettyjd tavoitteita. Kun mainitun 23 artiklan 2 kohdassa on vaatimuksia lainsdddiannélle, on eh-
dotuksessa syytd arvioida viranomaiskohtaisesti kulloinkin sovellettavat tavoitteet, niistd joh-
dettavat tarpeet pankkien ja maksulaitosten asiakastiedoille ja siten arvioida sdédntelyn véltti-
mittomyyttd ja oikeasuhteisuutta demokraattisessa yhteiskunnassa. Liséksi ehdotuksessa on
syytd arvioida myos tarvetta sditdd 23 artiklan 2 kohdassa esitetyistd vaatimuksista kuten d)
alakohdassa tarkoitettuja suojatoimia tai g) alakohdassa tarkoitettuja rekisterdidyn oikeuksiin ja
vapauksiin kohdistuvia riskeja.

Tietosuojavaltuutetun toimisto toteaa, ettd ehdotuksessa esitetty jokaisen toimivaltaisen viran-
omaisen vastuu tietosuoja-asetuksen 35 artiklassa tarkoitetusta vaikutusten arvioinnin laatimi-
sesta ei valttimattd kata rekisterdityjen nidkokulmasta téllaisen keskitetyn kyselyjarjestelméin
kokonaisvaikutuksia, jotka tulisi nimenomaan olla vaikutusarvioinnin tavoitteena. Tietosuoja-
valtuutetun toimisto katsoo, ettd ehdotuksen tietosuojavaikutusten arvioinnin tekemista valmis-
telun yhteydessd on syyté harkita, vaikka se ei kokonaan poistakaan tarvetta rekisterinpitdjien
tekemille vaikutustenarvioinneille. Esityksen jatkovalmistelussa on lisdtty koostavan sovelluk-
sen osalta tietosuojavaikutusten arviointi.

Tietosuojavaltuutetun toimisto katsoo, ettd rahoitustietodirektiivin 5 artikla néyttaisi edellytta-
vén sen lisdksi mitd ehdotuksen 3 a §:ssd sdadetddn, ettd kyseiselld henkilstolla on korkea am-
matillinen taso, mihin voi katsoa kuuluvan viranomaiskohtaisesti yksityiskohtaisemmat ohjeet
tavanomaisista kyselytapauksista. Kun ehdotettu 3 a § voidaan ymmartdé yksinkertaisena hen-
kiloston jdsenen nimedmisvaatimuksena, tietosuojavaltuutetun toimisto ehdottaa, ettd sdé&nnok-
sen sanamuodosta tai perusteluista ilmenisi kyselyiden tekemisen keskittémisen tarkoitus viran-
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omaiskohtaisesti oikeutettujen kyselytilanteiden yksiloimiseksi ja ohjeistamiseksi. Tdma on ni-
menomaan kyseisten viranomaisorganisaatioiden (rekisterinpitdjien) velvollisuus alaisuudes-
saan toimivan henkildston korkean ammatillisen tason yllapitdmiseksi ja arvioitaessa yksittdi-
seen virkamieheen kohdistuvia virkavastuukysymyksié jilkikéteen. Esitystd on téltd osin sel-
vennetty jatkovalmistelussa.

Tietosuojavaltuutetun toimisto katsoo, ettd ehdotuksen mukaan kdytonvalvonnalle ei olla aset-
tamassa sellaisia vaatimuksia, joita voitaisiin pitdd perusteltuina tietosuoja-asetuksen 23 artik-
lan 2 kohdan d) alakohdan mukaan varsinkin, kun tarkoituksena on mybhemmin esittdd myds
tilitapahtumatietojen lisd&imisti pankki- ja maksutilien valvontajérjestelméén. Tietosuojavaltuu-
tetun toimistolla on 2. lakiehdotuksen osalta samansuuntaisia huomioita kuin oikeuskanslerin-
virastolla ja oikeusministeriolla.

Tulli pohtii lausunnossaan, onko ehdotettu 3 §:n 1 kohta tarpeellinen, kun kuitenkin saman py-
kéldn muissa kohdissa mydnnetddn toimivalta poliisille, Tullille, Rajavartiolaitokselle ja syyt-
tajille paljon kattavammin. Esityksen jatkovalmistelussa on todettu, ettd edelld mainittu sdéan-
ndsehdotus koskee rahoitustietodirektiivin 3 artiklan 1 kohdassa séédetyn toimivaltaisten viran-
omaisten nimedmisvelvoitteen taytdntdonpanoon.

Lokitietoja koskevaan PMJ-lain 10 §:n 1 mom. 1 kohtaan ehdotetaan liséttédviksi, ettd lokikirjan
on siséllettidva asian viitetiedot. Tullissa on kéyty keskustelua siitd, mitd nima direktiivissékin
mainitut kansalliset viitetiedot ovat. Asian voisi ymmartdd esimerkiksi niin, ettd viitetiedot si-
sdltdisivit esimerkiksi esitutkintaviranomaisen r-numeron tai muun vastaavan viraston sisdisen
diaarinumeron, jonka nojalla haku pankki- ja maksutilien valvontajarjestelmaén on tehty. [lmei-
sesti kyseessi ei siis ole pankki- ja maksutilien valvontajirjestelmén itse luoma viitenumero.
Jatkovalmistelussa perusteluja on téltd osin selvennetty.

Tiedonhakujarjestelmin valvonta parantaa jarjestelmin luotettavuutta ja johtaa siihen, ettd tie-
donantovelvollisia kohdellaan tasapuolisesti riippumatta siitd, kumpaa jéarjestelmaa tiedonanto-
velvollinen kayttia.

Tulli toteaa lausunnossaan, ettd esityksen mukaista valvontajirjestelméddn ehdotettavaa muu-
tosta liittyen asianajajan asiakasvaratileihin ei ole ehdotettu tilirekisterin osalta. Lisdksi Tullilla
on selventdvé ehdotus liittyen siithen, kuinka haku voitaisiin tehdd. Asia on jatkovalmistelussa
muutettu lausunnon mukaisesti.

Tulli esittdd huomioita useista asioista, joiden osalta pankki- ja maksutilien valvontajérjestel-
méssé ei ole sdddetty yhdenmukaisesti. Tulli huomioi, ettd tiedonhakujarjestelmén osalta ei ole
sdddetty velvollisuutta toimittaa tietoja asiakkuuden alkamis- ja padttymispaivésta silloin, kun
tilinhaltija on Iuonnollinen henkild. Oikeushenkilon ollessa tilinhaltija kyseinen velvollisuus on
saddetty. Tilirekisterin osalta on nimenomaisesti sdddetty omassa kohdassaan, ettd myos asiak-
kuuden alkamis- ja padttymispdiva tulee ilmoittaa. Lisdksi tiedonhakujirjestelmén osalta myos-
kéén tilin kéyttdoikeudenhaltijasta tai tosiasiallisesta edunsaajasta ei tule voimassa olevan lain
mukaan ilmoittaa asiakkuuden alkamis- ja paéttymispaivéa. Tilirekisterin osalta ei ole sdddetty
tilin avaamis- ja sulkemispdivdd koskevin tietojen tallentamisesta. Tiedonhakujirjestelmin
osalta ei ole sdéddetty velvollisuudesta oikaista tietoja ilman aiheetonta viivytysti. Tilitietojen
toimittamisesta tilanteissa, joissa tili on ehditty jo lakkauttaa, ei ole sdddetty. Jatkovalmistelussa
lain sisdisen systematiikan varmistamiseksi on muotoiltu edelld mainituista seikoista sddn-
ndsehdotukset.
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Ulosottolaitos katsoo lausunnossaan, ettd esityksessé tulisi selventdé tarkemmin koostavan so-
velluksen toimintamekanismia, silld esityksesti ei kdy selkedsti ilmi, ettd koostava sovellus te-
kisi tiedonhakujérjestelmén kyselyt vain niihin luottolaitoksiin, joista asiakkuus on tilirekisterin
kautta 10ytynyt. T4lld on merkitystd, silld lain mukaan tiedonhakujérjestelmén tiedusteluissa
luottolaitoksille tulee ilmoittaa yksildity sddnnds, jonka perusteella tiedustelu tehdién. Esityk-
sen jatkovalmistelussa on todettu, ettd osa valvontajirjestelmin tiedoista on tilirekisterissa ja
osa tiedonhakujérjestelmissé, eikd pelkdstddn tilirekisteristd tehtévilld haulla ole mahdollista
selvittdd tiedonhakujérjestelméssi olevia tietoja.

Valtiovarainministerio katsoo lausunnossaan, etti esityksen osalta tulisi selventdd sitd, mika
sddntely liittyy direktiivin tdytdntdonpanoon ja mikd on kansallisista tarpeista ehdotettavaa
sddntelyd. Valtiovarainministerioé huomioi, ettd esityksessé jdd mainitsematta, miksi kansallista
direktiivin alaan liittymétonté sdéntelyd ehdotetaan. Valtiovarainministerio ehdottaa, etté erik-
seen erotetaan EU oikeudenalaan liittyva asian tausta ja valmistelu ja kansallisen lain valmiste-
lun tausta ja valmistelu vadrinymmaérryksen vélttimiseksi. Esitystd on jatkovalmistelussa sel-
vennetty.

Hallituksen esityksen luonnoksen sivulla 7 on todettu, ettid verorikokset eivét kuulu Europol-
asetuksen liitteessé lueteltuihin rikoksiin, mutta jos veroviranomaiset ja korruption torjunnasta
vastaavat viranomaiset ovat kansallisen lainsddddnnoén mukaisesti toimivaltaisia rikosten en-
nalta estimisessd, paljastamisessa tai niihin liittyvissi syytetoimissa, heité olisi myds pidettidva
viranomaisina, jotka voidaan nimeta tdmén direktiivin tarkoituksia varten, direktiivin johdanto-
kappaleen 11 mukaan. Jasenvaltioille jatetddn harkintavaltaa veroviranomaisten ja korruption
torjunnasta vastaavien viranomaisten nimedmisen osalta direktiivin mukaisiksi toimivaltaisiksi
viranomaisiksi. Edelleen esitysluonnoksessa on todettu, ettd Suomessa Verohallinnolle ei ole
sdddetty toimivaltaa rikosten ennalta estimisen osalta. Valtiovarainministerid ehdottaa tdssé yh-
teydessa nostettavan esille, ettd Suomessa Tullin toimivaltaan kuuluvat tulliverotusta koskevien
saannosten noudattamisen valvonta ja tdytdntdonpano ja ettd ndiden osalta myos verorikokset
kuuluvat Tullin toimivaltaan ja siten ovat direktiivin tarkoittamalla tavalla toimivaltaisia viran-
omaisia tulliverorikosten ennalta estdmissi ja paljastamisessa. Lisdksi Tulli on toimivaltainen
estdmaidn, paljastamaan ja tutkimaan sellaisia valmisteverorikoksia ja maahantuonnissa epéil-
tyja arvonlisdverorikoksia, joissa verot kantaa Verohallinto. Esityksen perusteluja on jatkoval-
mistelussa tiltd osin muutettu.

Valtiovarainministeri toteaa, ettd rahoitustietodirektiivin 2 artiklan maaritelmien mukaan kes-
kitetylla pankkitilirekisterilld tarkoitetaan keskitettyjd automatisoituja mekanismeja, kuten kes-
kitettyjé rekistereitd tai keskitettyjd sdhkoisid tiedonhakujérjestelmid, jotka on otettu kayttoon
rahanpesudirektiivin 32 a artiklan 1 kohdan mukaisesti. Valtiovarainministerid toteaa, etti esi-
tyksessd Tullin ylldpitdméé koostavaa sovellusta tulisi késitelld direktiivin 2 artiklan méaéritel-
min mukaisena keskitetyn pankkirekisterin osana ja osana rahoitustietodirektiivin taytantoon-
panoa. Tullin ylldpitiméan koostavan sovelluksen tarkoituksena ei ole siten viranomaisjoukon
laajennuksen téytdntdonpano, vaan rahoitustietodirektiivin tdytintdonpano, joka kiy siis yksi-
selitteisesti ilmi rahoitustietodirektiivin 2 artiklan keskitettyd pankkirekisterid koskevasta méa-
ritelmésti. Esityksen perusteluja on téltd osin selvennetty.

Rahoitustietodirektiivin 3 artiklan 1 kohdan mukaan jokaisen jésenvaltion on nimettéva niiden
viranomaistensa joukosta, joilla on toimivalta rikosten ennalta estimisessd, paljastamisessa, tut-
kimisessa ja niihin liittyvissd syytetoimissa, ne, joilla on valtuudet paéstd jasenvaltioiden perus-
tamiin kansallisiin keskitettyihin pankkitilirekistereihin ja tehda niissé hakuja. Valtiovarainmi-
nisterion ndkemyksen mukaan esitysluonnoksessa olisi kauttaaltaan pyrittévé tdsméllisemmin
ja tarkkarajaisemmin erittelemdén, milloin viranomainen on nimetty rahoitustietodirektiivin 3
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artiklan nojalla ja milloin viidennen rahanpesudirektiivin nojalla ja milloin toimivaltaiset viran-
omaiset nimetiin nyt ehdotettavan lakiesityksen nojalla. Osalle niistd rahoitustietodirektiivin 3
artiklan nojalla nimettéville toimivaltaisille viranomaisille on jo aiemmin sdéddetty tai ehdote-
taan tillé esitykselld sdddettdvaksi muihinkin kyseessd olevien viranomaisten tehtéviin liittyvét
valtuudet paésté kansallisiin keskitettyihin pankkitilirekistereihin ja tehdé niissd hakuja. Asiaa
on jatkovalmistelussa selvennetty.

Valtiovarainministerio kiinnittdd huomiota my6s rahoitustietodirektiivin 3 artiklan 2 kohdassa
sdddettyyn, jonka mukaan toimivaltaisilla viranomaisilla ei ole tdmén direktiivin nojalla padsya
niihin lisdtietoihin, joita jasenvaltiot voivat pitdé térkeind ja viedd keskitettyihin pankkitilirekis-
tereihin rahanpesudirektiivin 32 a artiklan 4 kohdan nojalla, jonka mukaan jasenvaltiot voivat
harkita edellyttidvinsa, ettd muiden tietojen, jotka katsotaan olennaisiksi, jotta rahanpesun sel-
vittelykeskukset ja toimivaltaiset viranomaiset voivat tiyttdd tdmédn direktiivin mukaiset vel-
voitteensa, on oltava saatavilla keskitettyjen mekanismien kautta siten, etti niihin voidaan tehdi
hakuja. Viranomaisille sdddetyt valtuudet paista jasenvaltioiden perustamiin kansallisiin keski-
tettyihin pankkitilirekistereihin ja tehdé niissi hakuja johdetaan eri perusteista. Siksi valtiova-
rainministerion ndkemyksen mukaan olisi selkedmpad, jos ndma eri perusteet ilmenisivat tés-
maéllisemmin ja tarkkarajaisemmin toisistaan normitasolla, jotta my6hempi 32 a artiklan 4 koh-
dan mukaisten tietojen kohdentaminen vain tiettyihin nimenomaisiin toimivaltaisen viran-
omaisten tehtdviin olisi helpompaa.

Rahoitustietodirektiivin V lukuun on sijoitettu henkilGtietojen késittelyd koskevat lisdsddnnok-
set. Taltd osin valtiovarainministerid haluaa kiinnittdd erityistd huomiota direktiivin 18 ar-
tiklaan, joka koskee rajoituksia rekisterdityjen oikeuksiin. Valtiovarainministerio haluaa erityi-
sesti kiinnittdd huomiota mahdollisuuteen rajoittaa kokonaan rekisteréidyn oikeutta paasta ka-
siteltyihin heitd koskeviin henkilétietoihin. Tdllainen kokonaan rekisterdidyn oikeuksia rajoit-
tava normi tulisi sddtdi erityisesti silloin, kun kyse on rahoitustietodirektiivin tdytintdonpanoon
liittyvistd késittelytoimista, joita suoritetaan Tullin yllépitdméan koostavan sovelluksen avulla.
Nama rahoitustietodirektiiviin perustuvat toimivaltaisten viranomaisten henkilotiedon kasitte-
lytoimet kuuluvat rikosasioiden tietosuojadirektiivin alaan. Késittely on valtiovarainministerion
ndkemyksen mukaan sen luontoista, ettd pddsy keskitettyihin pankkirekistereihin ja oikeus
tehda sielld hakuja tayttda poikkeuksetta ne kriteerit, joilla viranomaisen on mahdollista kéyttaa
harkintaansa rajoittaa rekisteréidyn oikeuksia hintd koskeviin henkil6tietoihin. Kun ennalta jo
voidaan olettaa, ettd kriteerit oikeuksien rajoittamiseksi tdyttyvit, on perusteltua, ettd rekiste-
roidyn oikeudet rajoitetaan lainsddddnnon tasolla. Jos rekisterdidyn oikeuksia ei rajoiteta, kuu-
luu télle oikeus saada rekisterinpitéjalta tietoja esimerkiksi siitd, onko viranomainen tehnyt ha-
kuja hénti koskeviin tilitietoihin ja mita tarkoitusta varten.

Valtiovarainministerion késityksen mukaan jattaimalld kayttdmattd direktiivissd sdddetty mah-
dollisuus kansallisin lainsdddéntdtoimin kokonaan rajoittaa rekisteréidyn oikeudet kisiteltyihin
heitd koskeviin tietoihin, tarkoittaa kdytdnnossa sitd, ettd arvio on tehtdva joka kerta erikseen
viranomaisen toimesta tapauskohtaisesti. Rekisterdidyn tulee tehdd pyyntonsa rekisterinpita-
jélle ja rekisterinpitéjd on velvollinen vastaamaan pyynt66n. Tulli on rekisterinpitéjd koostavan
sovelluksen kisittelyn osalta, joka tarkoittaa kiytdnnossa sité, ettd rekisterinpitdjédnd Tullilla tu-
lisi olla pédsy tietoihin, joihin Tullilla ei toimivaltansa puitteissa muuten olisi, kyetikseen vas-
taamaan néihin rekisterdidyn esittdmiin kisittelyd koskeviin pyyntoihin. Jos rekisterdidyn oi-
keudet olisivat kokonaan pankki- ja maksutilien valvontajirjestelméastd annetussa laissa koos-
tavan sovelluksen osalta rajoitetut, ei Tullilta rekisterinpitdjand edellytettdisi ensin tapauskoh-
taisesti sen selvittdmisté, ovatko yleisen tietosuojalain tai rikosasioiden tietosuojalain edelly-
tykset késilla. Jatkovalmistelussa asiaan liittyen on tehty esityksessé ehdotus.
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Valtiovarainministeri6 katsoo, ettd hallituksen esityksen luonnoksen taloudellisia vaikutuksia
esitetty varsin tiiviisti. Niité olisi kokonaisuudessaan hyva vield tarkentaa erityisesti kustannus-
ten ja hyotyjen osalta. Hallituksen esityksen luonnoksen mukaan keskitetty koostava sovellus
sddstda rajapinnoissa kolme miljoona euroa, mutta luonnoksesta ei kdy ilmi rajapintakustannus-
ten kokonaismaara eikd organisaatiokohtaiset kustannukset. Esitysté tulisi tiydentda tilta osin.
Liséksi rahoitustietodirektiivin aiheuttamia lisdkustannuksia olisi hyva tarkentaa erityisesti Tul-
lin vastuiden osalta. Esityksen perusteluja on jatkovalmistelussa tdydennetty.

Hallituksen esitys luonnoksen mukaan Tulli rakentaisi koostavan sovelluksen pankki- ja mak-
sutilien valvontajarjestelméédn. Alustavan arvion mukaan koostava sovellus voitaisiin toteuttaa
jo Tullin tilirekisteri-hankkeelle aiemmin myonnetylld rahoituksella. Liséksi pankki- ja maksu-
tilien valvontajérjestelmédstd annetun lain mukaisille toimivaltaisille viranomaisille syntyisi kus-
tannuksia siitd, kun ne rakentaisivat rajapintoja koostavaan sovellukseen. Valtiovarainministe-
rion nikemyksen mukaan edelld mainitut kustannukset voidaan rahoittaa viranomaisille aiem-
min myOnnetyilld méérarahoilla. Asia on otettu huomioon esityksen jatkovalmistelussa.

Valtiovarainministeridlld on liséksi yksityiskohtaisia huomioita 1. lakiehdotuksesta, jotka on
pyritty ottamaan jatkovalmistelussa huomioon.

Verohallinto toteaa lausunnossaan pitdvénsa tirkedné pankki- ja maksutilien valvontajirjestel-
mén kehittdmisté jatkossa kattamaan myos tilitapahtumia koskevat tiedot. Tilitapahtumatietojen
kyselyiden keskittdmiselld tehostettaisiin Verohallinnon ja muiden viranomaisten valvontateh-
tavaa ja tdlla olisi merkittdva vaikutus harmaan talouden torjunnassa seké rahanpesun estami-
seen liittyvissa tehtdvissd. Keskittdmiselld vahennettdisiin merkittdvasti sekd viranomaisten etté
pankkien hallinollista taakkaa liittyen tiitietojen késittelyyn.

Lausuntokierroksen jélkeen jatkovalmisteltu hallituksen esitysluonnos léhetettiin /ainsddddn-
non arviointineuvostolle 18.6.2021. Lainsdadénnon arviointineuvosto toteaa 16.8.2021 anta-
massa lausunnossaan muun muassa, ettd esityksen vaikutukset rahanpesun torjuntaan jaavat
padosin késittelemattd. Arviointineuvoston lausunnon johdosta esitykseen on lisdtty arviota sen
vaikutuksista rahanpesun torjuntaan. Arviointineuvosto katsoo lausunnossaan, etti rahanpesun
ja maksupetosten nykytilan kuvaus on liian suppea. Esitykseen on lisétty lausunnon johdosta
kuvausta liittyen rahanpesun ja terrorismin rahoittamisen nykytilaan. Arviointineuvosto katsoo
my0s, ettd luonnoksen perusteella ei saa riittdvaa késitysti rahanpesun nykyisestd mittaluokasta.
Esitykseen on tdmén johdosta lisitty tietoja liittyen muun muassa epdilyttivid liiketoimia kos-
keviin ilmoituksiin ja niiden kisittelyyn rahanpesun selvittelykeskuksessa seké rahanpesua kos-
kevista tuomioista.

Arviointineuvosto huomioi lausunnossaan, ettd rahanpesun torjunnan keinojen vaikutukset kan-
salaisille ja yrityksille jadvat monin osin epéselviksi. Esityksessd on pyritty avaamaan rahanpe-
sun ja terrorismin rahoittamisen estimisen vaikutuksia kansalaisille ja yrityksille. Arviointineu-
vosto toteaa, ettd melko teknistd esitysluonnosta voisi konkretisoida esimerkeilld rahanpesuta-
pauksista ja yksityisten toimijoiden ja viranomaisten yhteistyOstd. Esitykseen on lisdtty ku-
vausta yksityisten ja viranomaisten vélisestd yhteistydstd ja konkreettisista tapauksista. Arvi-
ointineuvosto huomioi lausunnossaan, ettd joillekin viranomaisille annetaan paisy pankki- ja
maksutilien valvontajarjestelmédén, jotta pankki- ja maksutilien valvontajarjestelmén kayttoon
oikeutettujen viranomaisten joukko ja jarjestelman kayttdaste eivat jdisi liian suppeaksi. Arvi-
ointineuvosto toteaa, ettd esitysluonnoksessa voisi selventdd, millaisia vaikutuksia tdstd koituu
ja lisdksi voisi kuvata, missd méédrin direktiivit sisdltévit sdéntelyn liikkkumavaraa. Esityksessd
on pyritty selventdméén pankki- ja maksutilien valvontajérjestelmén kéyton laajentamisen vai-
kutuksia. Direktiivien sisdltdméé liikkkumavaraa ja kansallisesta tarpeista ehdotettua sdéntelya
on késitelty esityksessa.
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7 Sdadnnoskohtaiset perustelut
7.1 Laki pankki- ja maksutilien valvontajirjestelmésti

2 §. Mddritelmdt. Lain 2 §:84n liséttéisiin Tullin koostavaa sovellusta koskeva maéaritelma.
Koostavalla sovelluksella tarkoitettaisiin teknisté ratkaisua, joka olisi osa kansallista viidennen
rahanpesudirektiivin tdytdntodnpanon alaan kuuluvaa pankkitilirekistereitd ja tiedonhakujarjes-
telmid koskevaa automatisoitua mekanismia, joka mahdollistaa pankki- ja maksutilien seké tal-
lelokeroiden haltijoiden oikea-aikaisen tunnistamisen. Koostavan sovelluksen avulla Tulli va-
littdisi tietoja pankki- ja maksutilien valvontajérjestelmésti toimivaltaisille viranomaisille. Kyse
olisi siten my0s viidennen rahanpesudirektiivin 32 a artiklan 1 kohdan mukaisesta keskitetysta
automatisoidusta mekanismista seké rahoitustietodirektiivin 4 artiklan tarkoittamasta teknisesté
ratkaisusta, jota kansallinen viranomainen yllépitiisi toimittaakseen tilitiedot toimivaltaisille vi-
ranomaisille nopeasti automaattisen mekanismin vélitykselld edellytyksin, ettei mikdan vélit-
tava laitos voi puuttua pyydettyihin tai toimitettaviin tietoihin. Koostavaa sovellusta koskevien
perustelujen osalta viitataan siithen, mitd 7 a §:n perusteluissa on todettu. Lisdksi pykdlan koh-
taan 10 ehdotetaan teknistd muutosta, koska viitatussa luottolaitostoiminnasta annetun lain
saannoksessd kyseessd ovat talletukset, eivatka tilit.

3 §. Pankki ja maksutilien valvontajdrjestelmdd kéyttdvdt viranomaiset. Voimassaolevassa py-
kéldssd on sdddetty, ettd rahanpesulaissa tarkoitetuilla valvontaviranomaisilla ja asianajajayh-
distykselld on oikeus kéyttidd pankki- ja maksutilien valvontajérjestelmai mainitussa laissa tar-
koitetun valvontatehtdvin suorittamiseen. Rahanpesulain mukaisia valvontaviranomaisia ovat
Finanssivalvonta, Poliisihallitus rahapelien osalta, Patentti- ja rekisterihallitus ja aluehallintovi-
rasto sekd sddnnoksesséd erikseen mainittu Asianajajayhdistys. Rahanpesun selvittelykeskuk-
sella on oikeus kdyttdd valvontajarjestelmdd rahanpesun selvittelykeskuksesta annetun lain 2
§:n 1 momentin 1-4 ja 7 kohdassa tarkoitettujen tehtdvien hoitamiseen ja rahanpesun ja terro-
rismin rahoittamisen estimisestd annetun lain 9 luvun 5 §:n mukaisilla viranomaisilla, eli Tulli,
rajavartio-, vero- ja ulosottoviranomaisella seké konkurssiasiamiehelld rahanpesulain mukaisen
huolehtimisvelvoitteen toteuttamiseksi. Lisdksi edellytyksend valvontajirjestelmén kayttdmi-
selle on se, ettd se on vilttimétontd rahanpesun ja terrorismin rahoittamisen estdmiseksi, pal-
jastamiseksi ja selvittdmiseksi.

Pykélaa ehdotetaan muutettavaksi niin, ettd laajennettaisiin kayttdtarkoituksia niihin tarkoituk-
siin, joita varten pankki- ja maksutilien valvontajarjestelmaa saa kayttaa rahoitustietodirektiivin
taytantoonpanon edellyttimalld tavalla, kuin myds kansallisista tarpeista johtuen erikseen sda-
dettdviksi ehdotettaviin kédyttotarkoituksiin. Uusien kéyttotarkoitusten myotd vastaavasti val-
vontajirjestelmin kayttdmiseen oikeutettujen viranomaisten piiri laajenisi. Kyseessé olevilla vi-
ranomaisilla on jo voimassa olevan lainsdddannon nojalla padsy pankki- ja maksutilitietoihin,
tarkoitus on ainoastaan sdatda tavasta, jolla tietoihin padstdadn keskitetyn automatisoidun val-
vontajérjestelmén kautta.

Voimassaolevassa pykaldssé on sédéddetty pankki- ja maksutilien valvontajérjestelmén kayttdmi-
sen vilttimattomyydestd rahanpesun ja terrorismin rahoittamisen estdmiseksi, paljastamiseksi
ja selvittdmiseksi. Rahoitustietodirektiivin 4 artiklan mukaan nimetyilld kansallisilla toimival-
taisilla viranomaisilla tulee olla valtuudet paasta tilitietoihin ja tehdé niitd koskevia hakuja suo-
raan ja vilittdmésti aina, kun se on tarpeen heidén tehtdviensé suorittamiseksi voidakseen estié
ennalta, paljastaa ja tutkia rikoksia tai niihin liittyvid syytetoimia varten tai tukea vakaviin ri-
koksiin liittyvéa rikostutkintaa, mukaan lukien tutkintaan liittyvien varojen tunnistaminen, jal-
jittdminen ja jdddyttdminen. Perustuslain vakiintuneen tulkintakdytdnnon mukaan pykéldssé
sdddettdisiin oikeudesta paisti jarjestelmassé oleviin, lain 4 §:n mukaisesti luovutettuihin ja 6
§:n mukaisesti tallennettuihin tietoihin, jos se on valttaimatontd pykaldssa lueteltujen tehtdvien
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suorittamiseksi. Valttdimattomyysedellytysté on tulkittava sddnndksen sanamuodon ja perustus-
lakivaliokunnan vakiintuneen tulkintakdytdnnén mukaisesti tiukasti. Yleensdkin valttimatto-
myysedellytyksen tulkinnassa on valttiméton tietojen luovutus suppeasti rajattu poikkeus paa-
saannostd olla luovuttamatta tietoja. Lisdksi pykdldssd sdddettiisiin, ettd viranomaisella tulee
olla muualla laissa sdddetty oikeus saada pankki- ja valvontajirjestelméédn luovutetut ja tallen-
netut tiedot.

Voimassaolevan pykélédn 3 kohdassa on sdddetty padsysta jérjestelméén rahanpesun ja terroris-
min rahoittamisen estdmisestd annetun lain 9 luvun 5 §:n mukaisilla viranomaisilla, eli Tulli-,
Rajavartio-, Vero- ja ulosottoviranomaisella sekd konkurssiasiamiehelld rahanpesulain mukai-
sen huolehtimisvelvoitteen toteuttamiseksi. Normi on kéytdnnossi jadnyt tehottomaksi, sillé ra-
hanpesulain mukainen huolehtimisvelvoite ei mahdollista edellé mainittujen viranomaisten paa-
syd jarjestelmién ja se ehdotetaan tistd syystd poistettavaksi.

Pykélén / kohdan mukaan oikeus pééstd pankki- ja maksutilien valvontajérjestelméssd oleviin
tietoihin olisi poliisilla, rahanpesun selvittelykeskuksella, Tullilla ja Rajavartiolaitoksella Euro-
pol-asetuksen liitteen I mukaisten rikosten ennalta estimiseksi, paljastamiseksi ja tutkimiseksi.
Sddnnoksen tarkoituksena olisi tdytdntoonpanna rahoitustietodirektiivin 3 artiklan 1 kohta,
jonka mukaan jésenvaltioiden on nimettdva niiden viranomaisten joukosta, joilla on toimivalta
rikosten ennalta estdmisessd, paljastamisessa, tutkimisessa ja niihin liittyvissi syytetoimissa, ne
viranomaiset, joilla on valtuudet paésti jasenvaltioiden perustamiin kansallisiin keskitettyihin
pankkitilirekistereihin ja tehda niissd hakuja. Kéytdnndssd kohdassa olevat padsyoikeudet oli-
sivat osittain padllekkdisia myohempéna pykéldssd sdddettyjen edelld mainittujen viranomais-
ten padsyoikeuksien kanssa. Ehdotettu sddnnos olisi tarpeellinen, koska kansallisessa lainséa-
dédnndssé ei ole samanlaista erottelua Europol-asetuksen liitteen I mukaisten rikosten osalta,
joilla rahoitustietodirektiivissé tarkoitetaan vakavia rikoksia ja direktiivin mukaisen nimeamis-
velvoitteen vuoksi. Edelld mainitut viranomaiset ilmoitettaisiin Suomen osalta komissiolle ra-
hoitustietodirektiivin 3 artiklan 3 kohdan edellyttdmalla tavalla 3 artiklan 1 kohdan mukaisesti
nimetyiksi viranomaisiksi.

Pykilén 2 kohdan mukaan Verohallinnolla olisi oikeus saada tiedot verotusmenettelysté anne-
tun lain sivullisen erityistd tiedonantovelvollisuutta koskevan 19 §:n kohdentamiseksi. Maini-
tussa sddnnoksessd sdddetddn, ettd jokaisen on annettava Verohallinnon kehotuksesta nimen,
pankkitilin numeron, tilitapahtuman tai muun vastaavan yksildinnin perusteella tietoja, jotka
saattavat olla tarpeen muun verovelvollisen verotusta tai muutoksenhakua koskevan asian ka-
sittelyd varten ja jotka selvidvét hanen hallussaan olevista asiakirjoista tai muutoin ovat hdnen
tiedossaan, jollei hénelld lain mukaan ole oikeutta kieltdytyd todistamasta asiasta. Verotukseen
vaikuttavia, taloudellista asemaa koskevia tietoja ei kuitenkaan saa kieltdytyd antamasta. Vero-
hallinnolla on my6s rahanpesun ja terrorismin rahoituksen estdmistd koskevan lain 9 luvun 5
§:n mukainen velvollisuus ottaa toiminnassaan huomioon rahanpesun ja terrorismin rahoittami-
sen estdminen ja paljastaminen. Rahanpesun estimisen ja paljastamiseen osalta tulee ottaa huo-
mioon, ettd vero- ja kirjanpitorikos ovat usein rahanpesun esirikoksia. Rahanpesulain mukaista
huolenpitovelvoitetta ei ole tismallisesti mééaritelty, mutta rahanpesun ja rahanpesun esirikok-
sena olevan vero- ja kirjanpitorikosten estiminen ja paljastaminen edellyttdd muun muassa tili-
tietojen késittelya tietyissd Verohallinnon tehtévissa.

Pankki- ja maksutilien valvontajérjestelmén kayttod tdydentdisi Verohallinnon nykyisid oikeuk-
sia tilitietojen késittelyssa. Jarjestelmén kaytto vahentdisi tilitietojen kyselyn hallinnollista taak-
kaa ja parantaisi asiakkaiden suojaa, kun kyselyt voitaisiin kohdentaa niihin pankki- ja maksu-
laitoksiin, joissa asiakkaalla on tili eiké kyselyd olisi tarpeen enééd ldhettdd kaikkiin pankki- ja
maksulaitoksiin.
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Pykélén 3 kohta koskisi Tullin oikeutta saada tietoja pankki- ja maksutilien valvontajérjestel-
mastd. Tullilla olisi oikeus saada tiedot Tullin, tullilain 102 §:n 2 momentissa sdddetyn tiedon-
antovelvollisuuden kohdentamiseksi verotus- tai verovalvontatehtidvié varten seka esitutkintaan
ja rikostorjunnasta Tullissa annetun lain 1 luvun 1 §:n 3 ja 4 kohdassa tarkoitettuihin tullirikos-
ten estdmis- ja paljastamistehtiviin.

Tullin suorittama verotus ja verovalvonta

Tulli kantaa EU:n ulkopuolelta eli kolmansista maista tuotavista tavaroista tullimaksut. Tulli-
maksuilla tarkoitetaan tulliveroa sekd muita tullin kaltaisia veroja ja maksuja (ns. EU:n perin-
teiset omat varat). Tulli kantaa my&s maahantuonnin arvonlisédveron yksityisiltd maahantuojilta
sekd my0s valmisteverot esimerkiksi silloin, kun tullivelka syntyy tuontisdéinndsten noudatta-
matta jattdmisestd. Tullilla on verotus- ja verovalvontatehtivissd oikeus pyytéa tilitietoja suo-
raan pankeilta ja muilta vastaavilta luottolaitoksilta tullilain 102 §:n 2 momentin nojalla, jonka
mukaan henkil6n, jolla on hallussaan toisen tulliverotusta tai siitd johtuvaa muutoksenhakua
koskevaa asiaa varten tarpeellisia tietoja, on annettava ne Tullille sen kehotuksesta midréajassa.

Tullin yritystarkastus tekee tarkastustoiminnassaan tilitietokyselyitd suoraan pankeille. Tilitie-
tokyselyiden mairit vaihtelevat tarkastettavien juttujen laadun mukaan. Tilitapahtumakyselyt
liittyvdt ldhinnd tulliverotuksen oikeellisuuden tarkistamiseen ja tilitapahtumat pyydetdin
yleensd koko tarkastusajanjaksolta tai tietyltd osalta siitd. Tilitietokyselyissd saaduista tiliot-
teista pyritddn selvittdmadn esimerkiksi tullausarvon oikeellisuus eli tavarasta tosiasiassa mak-
settu hinta sekd maksajan ja maksunsaajan tiedot. Liséksi tilitietokyselyilld voidaan pyrkii sel-
vittiméén yrityksen muita tilejd, joissa voi olla tilitapahtumia ns. piilokaupoista. Tilitapahtu-
mien avulla voidaan myos vertailla kirjanpidon seké tulli-ilmoitusten oikeellisuutta. Ehdotettu
sddnnos nopeuttaisi pankki- ja maksutilitietojen saamista, koska véltyttéisiin turhilta tilitietoky-
selyiltd. Samalla Tullin suorittama verotus ja verovalvonta tehostuisivat, kun tilitietokyselyt
voitaisiin suunnata suoraan oikeille pankeille ja luottolaitoksille. Tilitietokyselyt kuormittavat
my0s tiedonantovelvollisia. Tullin oikeus kayttdd pankki- ja maksutilien valvontajarjestelmai
verotukseen ja verovalvontaan vahentiisi sitd kautta myos tiedonantovelvollisten raportointi-
velvollisuutta.

Tullin oikeus kayttdd pankki- ja maksutilien valvontajirjestelmdd koskisi kaikkia verotukseen
tai verovalvontaan liittyvid toimenpiteitd ja vaiheita, kuten esimerkiksi tavarantarkastusta, va-
rastotarkastusta, asiakirjatarkastusta, yritystarkastusta, oikaisuvaatimuksen késittelyd, lausun-
non antamista hallintotuomioistuimelle veroasiassa sekd muuta vastaavaa toimenpidetta.

Tullirikostorjunta

Tulli on esitutkintalaissa tarkoitettu esitutkintaviranomainen ja Tulli vastaa tullirikostorjunnasta
siten kuin siitd rikostorjunnasta Tullissa annetussa laissa sekd muualla lainsdddédnndssé sidde-
taan. Tullirikos on méaéritelty rikostorjunnasta Tullissa annetun lain 1 luvun 2 §:n 1 kohdassa.

Tullirikoksella tarkoitetaan:

a) rikosta, jolla rikotaan sellaista tullilain tai muun lain sddnndsté, jonka noudattamisen valvonta
tai tdytdntoonpano on Tullin tehtdvana;

b) tullimieheen kohdistuvaa rikoslain (39/1889) 16 luvun 3 §:ssé tarkoitettua haitantekoa virka-
miehelle sekd 4 b §:ssi tarkoitettua niskoittelua tullimiesti vastaan;

¢) rikoslain 46 luvun 6 ja 6 a §:ssé tarkoitettua laitonta tuontitavaraan ryhtymista;
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d) sellaista rikosta, johon siséltyy omaisuuden maahantuontia, maastavienti tai Suomen kautta
kuljettamista.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus
saada yksityiseltd tai julkiselta yhteisoltd tai henkilolta yhteison jasentd, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen tai hallintoneuvoston jésenté tai tyontekijéa velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estdmadttd tarvittavat tiedot tullirikoksen estimiseksi, paljastamiseksi
tai selvittdmiseksi. Tilitietoja pyydetddn Tullin rikostutkinnassa usein esimerkiksi talousrikos-
ten ja huumausainerikosten tutkinnassa sekd rikoshyddyn jaljittdmisessa.

Ehdotettu sdannds mahdollistaisi Tullille sen, ettd pankki- ja maksutilitietojen valvontajérjes-
telmésté saataisiin suoraan tiedot siitd, missi henkilSlld on tileji tai onko hén jonkun virtuaali-
valuutan tarjoajan asiakkaana. Ehdotettu sddnnés siis nopeuttaisi tilitietojen pyytdmista, silld
pyynnot voitaisiin kohdentaa oikeisiin luottolaitoksiin, joissa kohdehenkil6lla tosiasiassa olisi
pankki- tai maksutilejd. Tdma edesauttaisi rikostutkinnan onnistumista seka sitd, ettd varat voi-
taisiin tunnistaa, jéljittaa ja jaddyttda ajoissa niiden takavarikoimiseksi.

Ulosottokaaren mukainen tdytintoonpano

Ulosottoviranomaisten toimivaltuuksista sdédetidn ulosottokaaressa. Lain 2 luvussa on tarkem-
min sdddetty ulosottoperusteista, 3 luvussa menettelysddnnoksisté ja 4 luvussa ulosmittauksesta.
Ulosottolaitoksella olisi voimassaolevien ulosottokaaren sddnndsten perusteella oikeus saada 4
kohdan nojalla tietoja pankki- ja maksutilien valvontajarjestelmistd ulosoton tdytdntodnpanon
suorittamiseen.

Ulosottokaaren 3 luvun 64 § on yleinen sdénnds sivullisen ja viranomaisen tiedonantovelvolli-
suudesta. Sen lisdksi, mitd muussa laissa sdddetdan, ulosottomiehelld on oikeus salassapitosdén-
nosten estimattd maksutta saada jaljempana sdddetyt tiedot, asiakirjat ja aineistot, jos ne ovat
yksittiisessa ulosottoasiassa valttimattomia tdytantdonpanoa varten. Valttdimattomyyden arvioi
ulosottomies. Tiedot voidaan antaa teknisen kiyttoyhteyden avulla.

Ulosottolaitoksella on oikeus salassapitosdéinndsten estdméttd maksutta saada keskitetysti jél-
jempénd saddetyt tiedot, asiakirjat ja aineistot ja luovuttaa niitd ulosottomiehille kaytettdaviksi
yksittiisissd ulosottoasioissa, jos keskitetty tietojen hankkiminen on tdytdntdonpanoa varten tar-
koituksenmukaista.

Arkaluontoisista henkil6tiedoista sdddetddn ulosottokaaren 3 luvun 65 §:ssid. Sdadnnoksen mu-
kaan sivulliselta tietoja hankittaessa on viltettiva sitd, ettd ulosottomiehen haltuun joutuu ulos-
ottoasiaan kuulumattomia tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuja erityisiin hen-
kilétietoryhmiin kuuluvia henkilGtietoja tai 10 artiklassa tarkoitettuja henkilGtietoja. Ulosotto-
michelld on oikeus saada sdddetyt tiedot, vaikka samalla paljastuu tietoja myos ulkopuolisen
taloudellisesta asemasta, jollei tietoja ole muulla tavoin saatavissa.

Ulosottokaaren 3 luvun 66 §:ssd on vield tarkennettu sivullisen tietojenantovelvollisuuden si-
saltoa.

Ulosottolaitoksen tehtidvina on panna tdytdntoon muun muassa laiminlyotyjd maksuvelvoitteita,
vakuustakavarikkopdatoksid ja véliaikaisia vakuustakavarikkopdédtoksid. Osassa ulosottoasi-
oissa kyse on rikoksen perusteella tuomitun vahingonkorvauksen tai rahamiirdisen menetti-
misseuraamuksen perimisestd tai tdllaisen tulevan maksuvelvoitteen turvaamisesta. Lisdksi
ulosottoviranomainen huolehtii varojen jaadyttdmisestd terrorismin torjumiseksi annetun lain
(325/2013) mukaisten varojen jaadyttadmispdatosten taytantdonpanosta.
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Suorapidisylla jarjestelmdin olisi viranomaisen ty6ta tehostavaa vaikutusta. Ulosottolaitos tekee
esitysluonnoksen mukaan vuosittain noin 10 miljoonaa pankkitiedustelua. Ulosottolaitoksen
osalta my0s tehokkuus- ja tarkoituksenmukaisuussyyt puoltavat suoraa pédisya jirjestelmiin
koostavan sovelluksen vilityksella.

Ulosottokaaren sadntelyn voidaan katsoa tukevan mahdollisuutta antaa ulosottomichille suora
padsy jarjestelmédn. Vaikka Ulosottolaitos ei ainakaan kaikkien tehtdviensa osalta ole rahoitus-
tietodirektiivin tarkoittama toimivaltainen viranomainen, on osalla sen tehtivisti kuitenkin hy-
vin ldheinen liitynté direktiivin soveltamisalaan.

Rahanpesulain 7 luvussa sdddetdin valvontaviranomaisista, joita ovat Finanssivalvonta, Polii-
sihallitus, Patentti- ja rekisterihallitus ja aluehallintovirasto sekéd Ahvenanmaan maakunnan hal-
litus. Liséksi asianajajayhdistys valvoo rahanpesulain 1 luvun 2 §:n 1 momentin 12 kohdassa
tarkoitettuja ilmoitusvelvollisia. Nama toimivaltaiset viranomaiset ja asianajajayhdistys voisi-
vat saada tietoja 5 kohdan mukaan jirjestelméstd rahanpesulaissa tarkoitettuun valvontatehta-
vén suorittamiseen, sddnnds vastaisi voimassaolevan pykélén kohtaa 1.

Pykélén 6 kohdan nojalla rahanpesun selvittelykeskuksella olisi oikeus saada tietoja rahanpesun
selvittelykeskuksesta annetun lain 2 §:n 1 momentin 1—4 ja 7 ja 8 kohdassa tarkoitettujen teh-
tiavien suorittamiseen. Kohta sdilyisi muuten voimassaolevaa lakia vastaavana, mutta rahanpe-
sun tehtdviin liséttiisiin rahanpesun selvittelykeskuksesta annettuun lakiin tehtyyn muutoksen
johdosta viittaus operatiivisten ja strategisten analyysien tekemiseen.

Poliisin ja Rajavartiolaitoksen oikeudesta tiedonsaantiin séédettéisiin 7 kohdassa. Poliisilla tar-
koitetaan sekd Poliisihallituksen alaisia yksikoité ettd suojelupoliisia ja Ahvenanmaan poliisia,
joista jalkimmadiseen sovelletaan poliisilain pankkitilitietoja koskevia toimivaltuussadnnoksia.
Kohdan nojalla tietoja voisi saada esitutkintaan, rikosten ennalta estimiseen, paljastamiseen ja
selvittdimiseen. Poliisi voisi saada tietoja myds uudessa rahankeréyslaissa tarkoitettuun rahan-
kerdysten valvontatehtdvéan suorittamiseen. Liséksi tiedot voitaisiin saada kansallisen turvalli-
suuden yllapitdimiseen, milld on tarkoitus turvata erityisesti suojelupoliisin lakisédéteiset tiedon-
saantitarpeet. Poliisilain 6 luvussa sdddetdén poliisitutkinnassa tarvittavista tiedoista. Lain 4 lu-
vun 3 §:n 1 momentin mukaan poliisilla on pééllystoon kuuluvan poliisimiehen pyynndsté oi-
keus saada rikoksen estdmiseksi tai selvittdmiseksi tarvittavia tietoja yhteison jdsent, tilintar-
kastajaa, toimitusjohtajaa, hallituksen jasentd tai tyontekijdd velvoittavan yritys-, pankki- tai
vakuutussalaisuuden estdmaétté. Poliisilla on sama oikeus saada 6 luvussa tarkoitetussa poliisi-
tutkinnassa tarvittavia tietoja, jos tirked yleinen tai yksityinen etu sitd vaatii.

Pykélén 8 kohdan mukaan Puolustusvoimilla olisi oikeus paistd pankki- ja maksutilien valvon-
tajarjestelméssd oleviin tietoihin liittyen laissa sotilaskurinpidosta ja rikostorjunnasta Puolus-
tusvoimissa tarkoitettuun rikosten ennalta estimiseen, paljastamiseen ja selvittimiseen seka so-
tilastiedustelusta annetun lain 104 §:ssd sdddetyn mukaisesti.

Finanssivalvonnan tehtévistd sdddetién Finanssivalvonnasta annetussa laissa, rahanpesun ja ter-
rorismin rahoittamisen estdmisesté annetussa laissa, seké lukuisissa erityislaeissa ja EU-asetuk-
sissa. Pykalan 9 kohdan mukaan Finanssivalvonta voisi hyddyntdd Finanssivalvonnasta annetun
lain 3 §:n mukaisten tehtdvien suorittamiseen pankki- ja maksutilien valvontajérjestelmai. Fi-
nanssivalvonnalla olisi oikeus saada tietoja myos 4 kohdan mukaisesti rahanpesun ja terrorismin
rahoittamisen estimiseen ja paljastamiseen.

3 a §. Toimivaltaisten viranomaisten pddsy tietoihin ja niitd koskevien hakujen tekemistd kos-
kevat edellytykset. Pykéla olisi uusi ja siind sdddettdisiin rahoitustietodirektiivin 5 artiklan mu-
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kaisesti toimivaltaisten viranomaisten tietoihin paisylle ja tietohakujen tekemisille erditd edel-
lytyksid. Pykéldn mukaan pdisy lain 4 ja 6 §:ssé tarkoitettuihin tietoihin ja mahdollisuus tehda
niitd koskevia hakuja on ainoastaan sellaisella lain 3 §:ssd tarkoitetun viranomaisen henkildston
jasenelld, joka on nimetty ja valtuutettu suorittamaan néité tehtivia.

Direktiivin 5 artiklan mukaan jésenvaltioiden on varmistettava, ettd nimettyjen toimivaltaisten
viranomaisten henkilosto yllépitdd korkeaa ammatillista tasoa, luottamuksellisuutta ja tietosuo-
jaa koskevat normit mukaan luettuina ja ettd se on erittdin luotettava ja ettd silld on asianmukai-
nen pétevyys. Liséksi artiklan mukaan jésenvaltioiden on varmistettava, ettd toimivaltaisten vi-
ranomaisten pidsyd tietoihin ja niitd koskevien hakujen tekemisté tuetaan korkeiden teknolo-
gisten standardien mukaisilla tietoturvan takaavilla teknisilld ja organisatorisilla toimenpiteilla
4 artiklan mukaisesti. Sddnndksen tarkoituksena on keskittdd kyselyt viranomaiskohtaisesti oi-
keutettujen kyselytilanteiden yksildimiseksi ja ohjeistamiseksi, mikéd kuuluu rekisterinpitdjien
velvollisuuteen alaisuudessaan toimivan henkildston korkean ammatillisen tason yllépita-
miseksi ja arvioitaessa yksittdiseen virkamieheen kohdistuvia virkavastuukysymyksia jélkika-
teen. Korkean ammatillisen tason ylldpitdminen tarkoittaisi esimerkiksi pddsyyn oikeutetun
henkilon sdannollistd kouluttamista henkilGtietojen kasittelemista ja tietosuojaa koskevista vaa-
timuksista.

Tiedonhallintalaissa sdddetddn muun muassa tietoturvallisuudesta, mukaan lukien luotetta-
vuutta edellyttdvien tehtdvien tunnistaminen, kiyttdoikeuksien antaminen ja luotettavuudesta
varmistuminen seka tietoaineistojen ja tictojarjestelmien tietoturvallisuus. Tiedonhallintalaissa
annettu sdintely tayttda padosin rahoitustietodirektiivin 5 artiklan vaatimukset, eika artiklan tay-
tantoonpano muilta kuin esityksessd ehdotetuilta osin edellytd kansallisen lisdsdéntelyn anta-
mista.

4 §. Pankki- ja maksutilien tiedonhakujdrjestelmd. Pykélén toista momenttia ehdotetaan téy-
dennettaviksi niin, ettd siind tarkoitetut tiedot tulee luovuttaa kuluvan vuoden ja viiden edellisen
vuoden ajalta.

Tilitietoja tarvitaan esimerkiksi rikosten esitutkinnassa. Usein tilitapahtumatietoja pyydetdin
joltain tietyltd ajalta, kuten vaikkapa vuosilta 2017-2018. Pankki- ja maksutilien valvontajérjes-
telmaistd annetussa laissa on sdddetty puutteellisesti tilitietojen toimittamisesta tilanteissa, joissa
tili on jo ehditty lakkauttaa. Tilirekisterin osalta on Tullissa linjattu, etti tilitiedot tulee toimittaa
viiden vuoden ajalta. Asiasta ei kuitenkaan sdddetd pankki- ja maksutilien valvontajérjestel-
maistd annetussa laissa, vaan linjaus on tehty silld perusteella, ettd pankki- ja maksutilien val-
vontajirjestelmistd annetun lain 6 §:n 2 momentissa sdddetién tietojen toimittamisen perusedel-
lytykseksi se, ettd asiakkaan tulee olla rahanpesulain (2017/444) 3 luvun 2 §:ssd sdddetyn tun-
nistamisvelvollisuuden piirissd. Kun asiakas on tunnistettu, on tietoja sdilytettdva saman luvun
3 §:n nojalla viiden vuoden ajan asiakassuhteen paittymisestd. Kyseinen tulkinta on tehty siis
siksi, ettd kun ilmoitusvelvollisuus aktualisoituu tunnistamisvelvollisuuden tayttyessé, niin tie-
dot ovat tunnistamisvelvollisilla tallessa ainakin viiden vuoden ajan. Rahanpesulain velvolli-
suus sdilyttdd tietoja koskee vain asiakkaan tunnistamiseen liittyvia tietoja. Tiedot ovat kuiten-
kin saman tyyppisid kuin mité pankki- ja maksutilien valvontajirjestelmistd annetussa laissa on
sdddetty ilmoitettavaksi muutamaa yksittéistd poikkeusta lukuun ottamatta. Edelld mainittu lin-
jaus ei perustu kuitenkaan suoraan pankki- ja maksutilien valvontajérjestelmésti annettuun la-
kiin. Tilirekisterin osalta asia ei ole niin ongelmallinen kuin miti se on tiedonhakujérjestelmin
osalta. Tilirekisteristé tiedot tulee poistaa 10 vuoden kuluttua sen perusteen péittymisesti, jolla
tiedot on rekisteriin merkitty, joten ajan kuluessa tilirekisterissé tulee olemaan kattavat tiedot
tileistd. Sen sijaan tiedonhakujérjestelmén osalta voidaan esittdé tulkinta, jonka mukaan voi-
massa oleva laki mahdollistaisi ainoastaan vallitsevan tilanteen ilmoittamisen. Eli jos tili on
perustettu vaikkapa vuonna 1952, niin kyseinen tili tulee ilmoittaa, jos se on edelleen olemassa.
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Sen sijaan, jos tili on perustettu vuonna 2017 ja paitetty vuonna 2018, niin tdlloin tilid ei ilmei-
sesti ole tarvetta ilmoittaa, silld mistddn aikamééreesté ei pankki- ja maksutilien valvontajarjes-
telmésta annetussa laissa ole sdddetty, jonka puitteissa tiedot tulee toimittaa.

Edelld mainittu koskee myds esimerkiksi tosiasiallisia edunsaajia ja tilien kéyttdoikeudenhalti-
joita. Jos henkild x on ollut yhtidssé y tosiasiallisena edunsaajana viisi kuukautta vuonna 2018,
niin tdmi jaa ilmoitusvelvollisuuden ulkopuolelle, koska laissa ei ole sdddetty siitd, ettd ilmoi-
tettavat tiedot on toimitettava viideltd edelliseltd vuodelta. Asia tulee ratkaista, koska esityk-
sessd ehdotettavan koostavan sovelluksen kehittdmisessé tulee ratkaista, kuinka pitkdltd ajalta
tietoja toimitetaan.

Pykélan 2 momentin 1 ja 2 kohtaa ehdotettaisiin muutettavaksi liittyen tilinhaltijaan, kéyttdoi-
keuden haltijaan ja tosiasialliseen edunsaajaan niin, ettd myds edelld mainittujen osalta tulisi
luovuttaa asiakkuuden alkamis- ja padttymispdiva, silld asiasta on voimassaolevassa laissa sié-
detty ainoastaan oikeushenkildiden osalta. Pankki- ja maksutilirekisterin osalta on sdidetty vel-
vollisuus luovuttaa asiakkaasta asiakkuuden alkamis- ja paattymispdivad koskevat tiedot. Asi-
akkuuden alkamis- ja padttymispdiva ovat tarpeellisia tietoja myds muiden kuin oikeushenki-
16iden osalta ja velvollisuudesta luovuttaa tiedot tulisi sditia tiedonhakujérjestelmén osalta tili-
rekisterid vastaavalla tavalla. Tilin kdyttdoikeudenhaltijaa koskevat tiedot ovat viidennen ra-
hanpesudirektiivin 32 a artiklan 3 kohdassa tarkoitettuja tietoja, joiden on oltava saatavilla ja-
senvaltioiden keskitettyjen pankkitilirekisterien kautta siten, ettd niihin voidaan tehdd hakuja.
Tilin kdyttdoikeudenhaltija on asiakas, joka toimii omaksi hyddykseen, mutta tilinhaltijan lu-
kuun.

Pykélén 3 momenttiin ehdotetaan lisattaviksi sdéinnds koskien luottolaitosten velvoitetta vastata
luovutettavien tietojen oikeellisuudesta ja virheelliseksi havaittujen tietojen oikaisemista ilman
aiheetonta viivytystd. Pankki- ja maksutilien valvontajirjestelméistd annetun lain 5 §:n 3 mo-
mentissa siddetdén tilirekisterin asiakkaiden velvollisuudesta oikaista tiedot ilman aiheetonta
viivastystd. Tiedonhakujarjestelmén osalta vastaavaa sadnnosta ei ole. Jos siis tiedonhakujarjes-
telman vélitykselld on toimitettu virheellisia tietoja, niin velvollisuutta tietojen oikaisemiseen
koskevat tietosuoja-asetuksen 16-19 artiklat, joita soveltaen oikaisu voidaan tilldin tehdé tie-
donantovelvollisen valitsemalla parhaaksi katsomallaan tavalla. Koska nykyisin tietojen oikai-
suvelvoitteesta sdédetddn toisaalla, ei Tulli voi velvoittaa toimittamaan oikaisutietoja. Olisi lain
soveltamisen sekd my0s lain systematiikan kannalta selkedmpaa sdatdd myos tiedonhakujarjes-
telmin osalta tietojen oikaisuvelvoitteesta. Tdmi my0s parantaisi rekisterdityjen oikeusturvaa.

Voimassaolevan pykéldn 4 momentti koskee asianajajan asiakasvaratileji, joiden yhteyteen on
merkittdivd nimenomainen tieto siitd, ettd pankki- tai maksutili on asianajajan asiakasvarojen
tili, jota koskee asianajajan salassapitovelvollisuus. Liséksi momentissa sdddetdén, ettd tietoja
asiakasvaratileistd ei saa luovuttaa tiedonhakujirjestelmin kautta. Sddnnostd tarkennettaisiin
niin, ettd tiedonhakujirjestelmén kautta saisi ainoastaan luovuttaa tiedon siité, ettd kyseessi on
asianajajan asiakasvaratili. Viranomaisen tulee voida saada tieto siitd, ettd tili on asianajajan
asiakasvaratili seka tiedon siitd, mink4 asianajajan asiakasvaratili on kyseessi ja voimassa oleva
sddannos jattad tdmén tiedon luovuttamisen osalta episelvyytta.

Pykélan 5 momenttia tdydennettidisiin siten, ettd siind sdddettdisiin Tullin roolista pykéldn 1 ja
2 momentissa tarkoitettujen velvoitteiden noudattamista valvovana viranomaisena. Lain 5 §:ssd
on sdddetty, ettd Tulli on pankki- ja maksutilirekisterin rekisterinpitéji ja tietojarjestelmén re-
kisterinpitdjd vastaa aina jarjestelmén valvonnasta suoraan yleisen tietosuoja-asetuksen nojalla.
Laissa ei kuitenkaan ole sdédetty pankki- ja maksutilien tiedonhakujérjestelméd koskevien lain
mukaisten tietojen vélittdmiseen liittyvien velvoitteiden valvovasta viranomaisesta. Pankki- ja
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maksutilitiedot siséltivit salassa pidettivid, pankkisalaisuuden piiriin kuuluvaa tietoa ja on pe-
rusteltua, ettd myds tiedonhakujirjestelmdn kautta tapahtuvaa pykilidn 1 ja 2 momentissa tar-
koitettujen velvoitteiden noudattamista valvoo viranomainen. Neljdnnen rahanpesudirektiivin
48 artiklan 1 kohdan mukaan jésenvaltioiden on edellytettivi, ettd toimivaltaiset viranomaiset
valvovat tehokkaasti direktiivin noudattamista ja toteuttavat tarvittavat toimenpiteet sen nou-
dattamisen valvomiseksi.

Pankki- ja maksutilien tiedonhakujérjestelmé mahdollistaa henkil6tietojen ja pankkisalaisuuden
piiriin kuuluvien varallisuustietojen luovuttamisen sahkoisesti luottolaitoksilta laissa mééritel-
taville viranomaisille ndiden lakisditeistd tehtdvéad varten. Tietoja ei varastoida jérjestelméin
vaan ne luovutetaan rekisterinpitdjand toimivalta luottolaitokselta viranomaiselle suoraan. Vi-
ranomaisen on esitettdva lainsddddnnon peruste, jonka nojalla silld on oikeus tiedot saada. Luot-
tolaitos vastaa rekisterinpitdjénd luovutettavien tietojen oikeellisuudesta. Ehdotetun sdintelyn
tarkoituksena on siitié luottolaitoksille asetettujen velvoitteiden noudattaminen valvonnan pii-
riin. Téstd on tarpeen sddtdd laissa eri toimijoiden yhdenvertaisen ja tasapuolisen kohtelun
vuoksi. Lisdksi on tiedossa, ettd joillakin luottolaitoksilla on ilmennyt haasteita rakentaa tiedon-
hakujarjestelma. Nama merkittavat viivastykset voinevat osittain johtua siitd, ettd valvovaa vi-
ranomaista velvollisuudelle rakentaa tiedonhakujérjestelma ja vélittda sen kautta tietoja ei ole.

Talla hetkelld Tullin valvontavastuu ulottuu ainoastaan pankki- ja maksutilirekisterin valvon-
taan. Johdonmukaista olisi, ettd valvontavastuu pankki- ja maksutilien valvontajarjestelméassi
olisi yhden viranomaisen tehtdvéni ja valvontatehtdva sopii kokonaisuutena Tullille. Tulli on
antanut méadrdyksen tiedonhakujarjestelmén teknisisti vaatimuksista ja ohjeistanut luottolaitok-
sia tiedonhakujarjestelmén rakentamisessa. Tullin voidaan tdten arvioida olevan niistd 14hto-
kohdista sopiva taho valvomaan myo0s tiedonhakujirjestelmadi ja sitd kautta tiedonantovelvolli-
suuden tdyttivid luottolaitoksia.

Pankki- ja maksutilien tiedonhakujérjestelméién kohdistuvan viranomaisvalvonnan tulee kattaa
jarjestelmén yllapidon sekd myos tiedonantovelvollisuuden noudattamisen valvonta. Tiedonha-
kujarjestelmén osalta valvonta liittyy siis sithen, ettd pyritddn varmistamaan luottolaitosten sekd
muiden tiedonhakujirjestelmén vélitykselld tietoja toimittavien tahojen jérjestelmien rakenta-
minen ja asianmukainen ylldpito niin, ettd toimivaltaiset viranomaiset voivat tehdé tiedonhaku-
jarjestelmén vélitykselld hakuja luottolaitosten pankki- ja maksutileihin. Lisdksi valvonnan tu-
lee kattaa tiedonantovelvollisuuden noudattamisen valvonta. Télld tarkoitetaan sitd, ettd val-
vonta kohdistuu tiedonantovelvollisten toimittamien tietojen oikeellisuuden valvontaan. Tie-
donhakujérjestelmén vélitykselld toimitettavien tietojen tulee olla ajan tasalla ja kattaa luotto-
laitoksen kaikki ilmoitusvelvollisuuden piiriin kuuluvat pankki- ja maksutilit. Valvonnan ulot-
taminen tiedonhakujarjestelméédn on térkedd EU-oikeuden tehokkaan tdytdntdonpanon vaati-
muksen téyttdmiseksi ja silld pystytddn varmistumaan siité, ettd pankki- ja maksutilien valvon-
tajarjestelma antaa oikeat ja ajan tasalla olevat tiedot hakuja tekeville toimivaltaisille viranomai-
sille sekd asianajajayhdistykselle. Valvontaa koskevan sddntelyn ulottaminen koskemaan tie-
donhakujarjestelmaa on tarkoituksenmukaista myos sen vuoksi, koska luottolaitoksia ei tietojen
luovuttamisvelvoitteen osalta valvota muun lainsdddannon nojalla.

Pankki- ja maksutilien tiedonhakujérjestelméssa vilitettdvissa tiedoissa on kyse henkil6tietojen
kisittelystd, johon sovelletaan osittain EU:n yleista tietosuoja-asetusta ja osittain rikosasioiden
tietosuojalakia. Tastd syysta tietojen vélittdmiseen liittyvat velvoitteet eivat rajaudu ainoastaan
pankki- ja maksutilien valvontajarjestelmésti annetussa laissa sdddettyihin tietojenantovelvol-
lisuuksiin. Tietosuojavaltuutettu toimii tietosuojalain 8 §:n mukaan tietosuoja-asetuksessa tar-
koitettuna kansallisena valvontaviranomaisena, joka valvoo rikosasioiden tietosuojalain 45 §:n
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mukaan my06s mainitun lain noudattamista Tietosuojavaltuutettu valvoo siten tietojenvaihtojér-
jestelmaissa tapahtuvaan henkil6tietojen késittelyyn liittyvien velvoitteiden noudattamista seké
yleisen tietosuoja-asetuksen etté rikosasioiden tietosuojalain soveltamisalalla.

6 §. Pankki ja maksutilirekisteriin tallennettavat tiedot. Pykdlan 2 momenttia esitetdan tdyden-
nettdvaksi niin, ettd siind sdddettdisiin, ettd maksutilirekisteriin tulee tallentaa tiedot kuluvan
vuoden ja viiden edellisen vuoden ajalta. Perustelujen osalta viitataan edelld 4 §:n osalta vas-
taavan muutosehdotuksen osalta esitettyihin perusteluihin.

Pykélén 2 momentin 3 kohtaan ehdotetaan liséttivaksi tilin avaamis- ja sulkemispéivad koske-
vat tiedot, joiden tallentamisesta tilirekisteriin ei ole sdddetty. Edelld mainittujen tietojen luo-
vuttamisesta pankki- ja maksutilien tiedonhakujérjestelmén kautta on sééddetty 4 §:n 2 momentin
3 kohdassa ja ndma tiedot ovat yhtilailla tarpeellisia my®ds tilirekisterin osalta. Pykélédn 5 mo-
menttiin, joka koskee asianajajan asiakasvaratilejd, ehdotetaan tehtiviksi sama muutos kuin 4
§:44n ehdotetaan tehtdviksi asiakasvaratilien osalta, eli tilirekisterin kautta saisi ainoastaan luo-
vuttaa tiedon siitd, ettd kyseessd on asianajajan asiakasvaratili. Perustelujen osalta viitataan 4
§:ssd esitettyihin perusteluihin. Jarjestelma ilmoittaisi tilinumerolla haettaessa, etti kyseessd on
tietyn asianajajan asiakasvaratili. Sen sijaan asianajajan nimelld tai henkiltunnuksella haetta-
essa tietoja asiakasvaratileistd ei toimitettaisi.

Pykélén 3 momentin 1 kohtaan esitetdéin lisattdviksi kdyttooikeuden haltijaa koskevat tiedot,
perustelujen osalta viitataan edelld 4 §:n osalta esitettyihin perusteluihin.

7 §. Tietojen antaminen pankki- ja maksutilirekisteristd. Sdannokseen 2 momenttiin ehdotetaan
teknistd muutosta liittyen yleistd tietosuoja-asetusta koskevaan viittaukseen. Muutosehdotus
johtuu siité, ettd EU-sdddoksen viralliseen nimeen sisdltyva lyhytnimike pitdd ottaa kdyttoon
kursivoimalla se.

7 a §. Tietojen luovuttaminen siirtdmdlld pankki- ja maksutilien valvontajdrjestelmdstd toimi-
valtaisille viranomaisille. Lakiin esitetddn lisattdviksi uusi 7 a §, jossa sdddettdisiin Tullin ylla-
pitdmaésti koostavasta sovelluksesta. Koostavaa sovellusta voitaisiin kaytt4é asiakastietojen luo-
vuttamiseen siirtdméll4. Koostavan sovelluksen myo6td Tullille tulisi rooli rekisterinpitdjana
koostavan sovelluksen kautta siirrettdvien tietojen sekd sinne tallennettavien lokitietojen osalta.

Ehdotuksen mukaan lain 3 §:ssé tarkoitetut pankki- ja maksutilien valvontajéarjestelmaé kaytta-
vét viranomaiset voisivat toimivaltansa puitteissa tehdd kyselyitd Tullin toteuttaman automati-
soidun koostavan sovelluksen avulla ja hyddyntdd Tullin toteuttamia integraatioita. Koostava
sovellus koostaisi kaikki pankki- ja maksutilirekisterin ja pankki- ja maksutilien tiedonhakujéar-
jestelmain tiedot ja vélittéisi ne viranomaisen sovellukseen. Koostavaa sovellusta voitaisiin kéyt-
taa pankki- ja maksutilien valvontajarjestelméan kautta luovutettavien ja tallennettavien asiakas-
ja tilitietojen valittdimiseen. Tiedonhakujérjestelmid ylldpitdvien toimijoiden velvollisuus toi-
mittaa tiedot koostavaan sovellukseen perustuisi nyt ehdotettavaan lain 7 a §:84n ja saman lain
4 §:44n, jonka 1 momentin mukaan luottolaitoksen tulee luovuttaa vélittdmaésti ja salassapito-
sddnnosten estimattd pykdldn 2 momentissa tarkoitettuja tietoja asiakkaistaan toimivaltaiselle
viranomaiselle.

Koostavassa sovelluksessa ei voitaisi valittdd tietopyynnon esittdneen viranomaisen ja tiedon-

antovelvollisen vélilld muita tietoja kuin 1. lakiehdotuksen 3 §:n johdantokappaleessa viitattuja
lain 4 §:n mukaisesti luovutettavia ja 6 §:n mukaisesti tallennettuja tietoja.

90



HE 163/2021 vp

Ehdotuksen mukaan 7 a §:n I momentissa sdadettiisiin Tullin roolista rekisterinpitdjané. Tulliin
sovellettaisiin rekisterinpitdjand koostavan sovelluksen osalta EU:n yleisessé tietosuoja- ase-
tuksessa tai, tapauksen mukaan, rikosasioiden tietosuojadirektiivissd méadriteltyjé rekisterinpi-
tdjan vastuita.

Rekisterinpitdjilld asetuksessa tarkoitetaan luonnollista henkilod tai oikeushenkildd, viran-
omaista, virastoa tai muuta elinté, joka yksin tai yhdessa toisten kanssa méirittelee henkilotie-
tojen kasittelyn tarkoitukset ja keinot; jos tillaisen késittelyn tarkoitukset ja keinot mééritelladn
unionin tai jdsenvaltioiden lainsdddannossa, rekisterinpitdja tai timén nimittdmista koskevat eri-
tyiset kriteerit voidaan vahvistaa unionin oikeuden tai jdsenvaltion lainsddddnnon mukaisesti.

Pykélan 2 momentin mukaan Tulli vastaanottaisi ja vélittdisi lain 3 §:ssd tarkoitetun toimival-
taisen viranomaisen 4 ja 6 §:ssé tarkoitettuja tietoja koskevat tietopyynnoét pseudonymisoituna
pankki- ja maksutilien valvontajirjestelmésté luottolaitokselle, jos viranomainen ei ole raken-
tanut omaa teknisté ratkaisuaan saada tietoja jarjestelmasté. Rekisterdidylle koituu korkea riski,
mikéli Tulli valittdd 3 §:n mukaisten viranomaisten tietopyynnot luottolaitokselle sellaisenaan,
joten téstd syysti tietopyynto toimitettaisiin pseudonymisoituna, eli niin, ettd henkilGtietoa ka-
siteltdisiin niin, ettd sitd ei voida endd yhdistda tiettyyn rekisterdityyn lisdtictoja kayttamatta.

Koostavan sovelluksen vilitykselld tapahtuva tiedon luovuttaminen olisi automaattista. Tullilla
ei olisi viranomaisena sen enempéé paisya tilirekisteriin tehtyihin pyynt6ihin kuin koostavalla
sovelluksella tehtyihin pyyntdihin, vaan kyselyt olisivat suoria ja sisddnrakennettu teknisesti
siten, ettei Tulli voisi puuttua sithen, mitd viranomainen kysyy ja mité tietoja luovutetaan. Val-
vonta, jota jarjestelmén kautta tehtdvien tiedonluovutusten osalta voitaisiin tehda lokitietojen
perusteella, olisi jélkikateista.

Elokuussa 2021 Tullilla olevien tietojen mukaan Tullin pankki- ja maksutilirekisteriin on toi-
mittamassa pankki- ja maksutilien valvontajarjestelmasti sdddetyn lain 5 ja 6 §:n mukaisia tie-
toja yhteensa 19 toimijaa, joista 15 on tuotannossa ja 4 osalta tiedot vield puuttuvat. Suomessa
toimivat isot luottolaitokset ja kaksi suurinta virtuaalivaluuttatoimijaa tulevat toteuttamaan
pankki- ja maksutilien tiedonhakujérjestelmén, tiedonhakujérjestelmien osalta 7 toimijaa ovat
tehneet teknisen testauksen ja 8 toimijalla testaus tai selvittely oli elokuussa 2021 kéynnissé, eli
yhtéén tiedonhakujirjestelmii ei ollut vield tuotannossa. Yli 95 prosenttia pankki- ja maksuti-
leja koskevista pankki- ja maksutilien valvontajérjestelméssi olevista tiedoista on tulossa siis
tiedonhakujérjestelmiin. Mikali viranomaiset haluavat padasyn pankki- ja maksutilien tiedonha-
kujarjestelmiin, tulee jokaisen viranomaisen rakentaa rajapinta. Esimerkiksi poliisi on rakenta-
massa rajapinnat vain muutamaan suurimpaan pankkiin, eli suurin osa tiedonhakujirjestelmisti
ja niissd olevasta tiedosta on timén hetkisten tietojen mukaan jidmassi hyodyntamétti. Esityk-
sen mukaan viranomaisen rajapinta olisi mahdollista rakentaa Tullin yllépitimadn koostavaan
sovellukseen, jolloin suorien rajapintojen rakentaminen olisi siten tarpeetonta. Suora rajapinta
luottolaitoksiin luo rekisterdityjen oikeuksille korkeamman riskin kuin, jos tietopyynnét luotto-
laitokselle ohjataan yhdenmukaisesti koostavan sovelluksen kautta.

Tiedonhallintalain tarkoituksena on muun muassa varmistaa viranomaisten tietoaineistojen yh-
denmukainen ja laadukas hallinta sekéd tietoturvallinen késittely julkisuusperiaatteen toteutta-
miseksi. Lain 5 luku koskee tietoaineistojen muodostamista ja sahkoistd luovutustapaa. Sen 22
§:n 1 momentin mukaan viranomaisten on toteutettava sadnndllisesti toistuva ja vakiosisaltoi-
nen sdhkdinen tietojen luovuttaminen tietojarjestelmien valilld teknisten rajapintojen avulla, jos
vastaanottavalla viranomaisella on tietoihin laissa sdddetty tiedonsaantioikeus. Saanndllisesti
toistuva ja vakiosiséltoinen tietojen sdhkdinen luovuttaminen voidaan toteuttaa muulla tavalla,
jos teknisen rajapinnan toteuttaminen tai kéytto ei ole teknisesti tai taloudellisesti tarkoituksen-
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mukaista. Viranomainen voi avata teknisen rajapinnan tiedonsaantiin oikeutetulle viranomai-
selle myds muissa tilanteissa. Asiakirjojen ja tietojen antamisesta muulla tavalla sdddetdén erik-
seen. Lisdksi pykédldn mukaan sen lisdksi, mitd 4 luvussa sdédetdén, tietojen luovuttaminen tek-
nisten rajapintojen avulla on toteutettava tietojarjestelmien valilld siten, ettd teknisesti varmis-
tetaan luovutettavien tietojen tapauskohtainen tarpeellisuus tai valttimattomyys tietoja saavan
viranomaisen tehtévien hoitamiseksi, jos luovutettavat tiedot ovat henkil6tietoja tai salassa pi-
dettévia tietoja.

Valtion tieto- ja viestintdteknisten toimintojen tehostamiseksi olisi perusteltua, etteivit kaikki
viranomaiset rakenna omia teknisia toteutuksiaan pankki- ja maksutilien valvontajirjestelmassa
olevien tietojen saamiseksi. Sdédnnokselld mahdollistettaisiin se, ettd ne viranomaiset, jotka eivét
rakentaisi omia teknisid toteutuksiaan, voisivat pyytié tietoja Tullilta Tullin rakentaman tekni-
sen ratkaisun kautta. Tulli toteuttaisi koostavan sovelluksen ja siihen liittyvét rajapinnat siten,
ettd luotaisiin kyvykkyys kutsua sekd Tullin yll&pitimaa pankki- ja maksutilirekisterid, etti luot-
tolaitosten, maksulaitosten, sahkdrahayhteisdjen ja virtuaalivaluuttatoimijoiden ylldpitamia tie-
donhakuj arjestelmla Ratkaisussa sovellus koostaisi kyselyyn liittyvit vastaukset ja palauttaisi
vastaukset sekd Tullin tilirekisteristd ettd tiedonhakujérjestelméstd viranomaisen mdérittele-
méédn rajapintaan. Rajapinta tehtdisiin olemassa olevaan viranomaisen tai asianajajayhdistyksen
sovellukseen. Nédin tiedonhyddyntijé, eli viranomainen tai asianajajayhdistys, saisi tyhjentévin
nidkemyksen tiedustelun kohteen pankki- ja maksutilien valvontajirjestelméastd annetun lain mu-
kaisista tiedoista Suomessa ilmoitusvelvollisten toimesta rakentamalla yhden rajapinnan Tullin
pankki- ja maksutilien valvontajéirjestelmén tekniseen toteutukseen; toimivaltaisten viranomais-
ten, rahanpesulain mukaisten valvontaviranomaisten ja asianajajayhdistyksen tehtdvéksi jaisi
ratkaisussa kyselyrajapinnan rakentaminen Tullin koostavaan sovellukseen. Siitéd, ettd viran-
omaisten ei tarvitsisi rakentaa omia rajapintojaan, syntyisi merkittdvaa kustannussaéstod. Saén-
nokselld pyrittdisiin myds valtion teknisten ratkaisujen yhdenmukaistamiseen seké keskitetyn
tiedonhankinnan my6ta henkil6tietojen késittelyn parempaan tietosuojaan.

Kun toimivaltainen viranomainen tekisi lain 4 ja 6 §:ssé tarkoitettuja tietoja koskevan kyselyn
Tullin kautta, sen tulisi ilmoittaa se peruste, jonka nojalla tietoja pyydetdén, Tullille. Tieto vi-
ranomaisesta ja perusteesta jdisi Tullin koostavaan sovellukseen, eik sitd vilitettdisi tiedonha-
kujérjestelméd yllépitiville toimijoille. Tdma parantaisi merkittdvisti tietosuojaa ja véhentéisi
mahdollisuutta kayttda vadrin tietoa siitd, mité tarkoitusta varten ja mikd viranomainen on pyy-
tanyt tietoa. Seki tietopyynto, ettd sithen annetun vastauksen sisélto olisivat salassa pidettavia,
7 a §:n 2 momentin nojalla. Yleisesti viranomaisen asiakirjan salassapidosta sdadetdin julki-
suuslaissa. Pankki- ja maksutilien valvontajarjestelméssd annetussa laissa olisi tarpeen sdétaa
koostavalla sovelluksella vilitettidvien tietojen salassapidosta, koska salassapito tulisi ulottaa
tietoja koostavan sovelluksen vilitykselld luovuttaviin yksityisiin toimijoihin. Vaikka esityksen
mukaan koostavan sovelluksen kautta tehdyn tietopyynnon osalta tiedonhakujérjestelmad ylla-
pitdva toimija ei saisi tietoa siitd, mikd viranomainen on pyytényt tietoa eika sitd, milld perus-
teella tietoa on pyydetty, saisi tiedonantovelvollinen kuitenkin tiedon siitd, mistd asiakkaasta
tietoa on kysytty ja mihin aikaan. Salassapidosta tulisi sdétéd, koska tietosuoja-asetus velvoittaa,
ettd henkil6tietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja sithen, miké on tarpeel-
lista suhteessa niihin tarkoituksiin, joita varten niita késitelldn, eli tietojen minimointiin. Koos-
tavan sovelluksen kisittelyn tekninen luonne, laajuus, asiayhteys ja tarkoitukset huomioon ot-
taen aiheuttaa luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin. Lisdksi
salassapidosta sadtamalla turvattaisiin viranomaisen toimintaa. Automatisoitu koostava sovel-
lus merkitsee rekisterdidyn oikeuksiin kajoamista ja jotta tietojen kisittely olisi oikeasuhtaista
eikéd aiheuttaisi korkeaa riskié rekisterdidyn oikeuksiin néhden, ei titd voida minimoida muulla
tavalla kuin siten, ettd sekd tietopyynnot, kuin mySs luovutetut tiedot ovat salassapidettévia.
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Salassapito tarkoittaisi sité, ettd tiedonantovelvollinen ei saisi ilmaista tiedustelun kohteelle tita
koskevan viranomaisen tietopyynnén ja sithen annetun vastauksen olemassaoloa ja sen sisaltod
eikd myoskadn kayttdd itse hyviksi tietoaan viranomaisen tietopyynnon olemassaolosta ja sen
siséllostd. Salassapitovelvoitteen perusteena olisi rekisterdidyn oikeuksien suojaaminen ja vi-
ranomaisen toiminnan turvaaminen niin, ettei tiedonantovelvollinen saisi kdyttdd viranomaisen
tietopyyntdd omaksi tai toisen hyddyksi tai toisen vahingoksi. Tietopyyntd voi johtua esimer-
kiksi viranomaisessa vireilld olevasta rikostutkinnasta, jonka kohde voi osoittautua syyttomaksi,
eikd tietopyynnolla tulisi esimerkiksi tdstd syystd olla negatiivisia vaikutuksia tietopyynnén
kohteena olevan asiakkuuteen. Toisaalta taas tietopyynnon paljastaminen voisi vaarantaa viran-
omaisessa vireilld olevan rikostutkinnan ja esimerkiksi varojen takaisinsaannin.

Pykélén 3 momentissa mukaan koostavan sovelluksen kautta tapahtuva tietojen kisittely on au-
tomaattista. Momentissa sdédettiisiin siitd, ettd sovelluksen kautta luovutetut tiedot poistetaan
sovelluksesta vilittomasti tietojen luovuttamisen jilkeen.

EU:n yleisen tietosuoja-asetuksen 4 artiklassa on mééritelty, se, mitd asetuksessa tarkoitetaan
kasittelylla. Maaritelmian mukaan késittely kattaa toiminnot tai toimintoja, joita kohdistetaan
henkilGtietoihin tai henkilGtietoja sisdltaviin tietojoukkoihin joko automaattista tietojenkéasitte-
lyd kéyttden tai manuaalisesti, kuten tietojen kerddmisti, tallentamista, jarjestimistd, jasenté-
mistd, sdilyttimistd, muokkaamista tai muuttamista, hakua, kyselyi, kdyttda, tietojen luovutta-
mista siirtdmaélla, levittdmalla tai asettamalla ne muutoin saataville, tietojen yhteensovittamista
tai yhdistdmisti, rajoittamista, poistamista tai tuhoamista.

Pykélén 4 momentissa sdddettiisiin rajoituksista rekisteréidyn oikeuksiin, ehdotus liittyisi ra-
hoitustietodirektiivin 18 artiklan tdytdntodnpanoon. Edelld mainittu artikla koskee rajoituksia
rekisterdityjen oikeuksiin ja sen mukaan jdsenvaltiot voivat hyvéksyé lainsdddantotoimenpi-
teitd, joilla kokonaan tai osittain rajoitetaan rekisterdityjen oikeutta péésté rahoitustietodirektii-
vin nojalla késiteltyihin heité koskeviin henkil6tietoihin, yleisen tietosuoja-asetuksen 23 artik-
lan 1 kohdan tai, tapauksen mukaan, rikosasioiden tietosuojadirektiivin 15 artiklan 1 kohdan
mukaisesti. Luotto- ja maksulaitosten luovuttaessa henkilGtietoja, rahoitustietodirektiivin tay-
tdntoonpanosta annetun lain sdddosten velvoittamana, voidaan kokonaan tai osittain rajoittaa
rekisterdidyn oikeutta péésti tietoihin yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan nojalla
ja viranomaisen keritessd tietoja luotto- ja maksulaitoksilta koostavan sovelluksen avulla ja
luovuttaessa siirtimaillé tiedot niitd koostavan sovelluksen kautta pyytdneelle toimivaltaiselle
viranomaiselle voidaan kokonaan tai osittain rajoittaa rekisterdidyn oikeutta paésti tietoihin ri-
kosasioiden tietosuojadirektiivin 15 artiklan 1 kohdan mukaisesti.

Yleisen tietosuoja-asetuksen 23 artiklan mukaan rekisterinpitdjadn tai henkilGtietojen késitteli-
jédn sovellettavassa unionin oikeudessa tai jdsenvaltion lainsdddédnndsséd voidaan lainsdéddanto-
toimenpiteelld rajoittaa muun muassa 15 artiklassa sédéddettyd rekisterdidyn oikeutta tutustua tie-
toihin, joita hénestd on kerétty, jos se on vélttimatontd ja oikeasuhtaista artiklan 1 kohdassa
mainittujen seikkojen varmistamiseksi. Tietosuojalain 34 §:n mukaisesti rekisterdidylla ei ole
tietosuoja-asetuksen 15 artiklassa tarkoitettua oikeutta tutustua hinestd keréttyihin tietoihin
muun muassa jos 1) tiedon antaminen saattaisi vahingoittaa kansallista turvallisuutta, puolus-
tusta tai yleistd jérjestystd ja turvallisuutta taikka haitata rikosten ehkaisemisti tai selvittdmista;
2) henkilGtietoja kdytetddn valvonta- ja tarkastustehtdvissd ja tiedon antamatta jattiminen on
valttdméatontd Suomen tai Euroopan unionin tirkeén taloudellisen tai rahoituksellisen edun tur-
vaamiseksi.

Kun rikosasioiden tietosuojalaissa tarkoitettu toimivaltainen viranomainen késittelee tietoja ri-
kosasioiden tietosuojalain mukaisessa tarkoituksessa, on rekisteréidyn oikeuksia mahdollista
rajoittaa lain 28 §:n mukaisesti, jos se on rekisterdidyn oikeudet huomioon ottaen oikeasuhtaista
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ja valttdimatontd 1) rikosten ennalta estdmiselle, paljastamiselle, selvittimiselle tai rikoksiin
liittyville syytetoimille taikka rikosoikeudellisten seuraamusten tiytdntdonpanolle aiheutuvan
haitan vilttimiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan menettelyn
turvaamiseksi; 3) yleisen turvallisuuden suojelemiseksi; 4) kansallisen turvallisuuden suojele-
miseksi; tai 5) muiden henkildiden oikeuksien suojelemiseksi. Rikosasioiden tietosuojalain 29
§:ssd sdddetddn myos rekisterdidyn oikeudesta pyytéa tietosuojavaltuutettua tarkastamaan hen-
kilotietojen ja niiden késittelyn lainmukaisuus, jos rekisterdidyn tarkastusoikeutta on lykitty,
rajoitettu tai evitty tai jos rekisterinpitéjd ei hyvéksy rekisterdidyn vaatimusta henkil6tietojen
oikaisemisesta, tdydentdmisestd, poistamisesta tai niiden késittelyn rajoittamisesta. Lisdksi so-
vellettavaksi tulevat télté osin erityislainsdddanndssd, kuten poliisin, Rajavartiolaitoksen ja Tul-
lin henkil6tietolaeissa, sdddetyt tarkastusoikeuden rajoitukset.

Viranomaisten rikosasioita koskevaan tietojenkésittelyyn ja my6s ehdotettuun Tullin ylldpité-
miédn automaattiseen koostavaan sovellukseen sovelletaan rikosasioiden tietosuojadirektiivia.
Kasittely koostavalla sovelluksella on automaattista ja rahoitustietodirektiivi edellyttdd, ettei
minkaén vélittdvian laitoksen, ei siten mydskadn Tullin koostavan sovelluksen rekisterinpitdjan
ominaisuudessa, tule puuttua tietoihin, joita se koostavan sovelluksen avulla valittdd toimival-
taisille viranomaisille. Rahoitustietodirektiivin tdytdntoonpano kohdentuu henkil6tietoihin,
jotka liittyvit rikosten ennalta estdmiseen, paljastamiseen, tutkimiseen ja niihin liittyviin syyte-
toimiin, siten viranomaisen kasitellessa ndita tietoja koostavalla sovelluksella tulee viranomai-
sen noudattaa késittelyssé rikosasioiden tietosuojadirektiiviéd ja rikosasioiden tietosuojalakia.
Koska koostavalla sovelluksella késitelldén lisiksi viidennen rahanpesudirektiivin alaan kuulu-
via henkilGtietoja, on huomioitava myos se, ettd viranomaisen kisittelyyn soveltuvat myds ylei-
sen tietosuoja-asetuksen mukaiset sddnndkset. Siltd osin kuin on ehdotettu kansallisella lailla
toimivaltaisille viranomaisille padsyd koostavaan sovellukseen ja tehdd sen kautta hakuja tie-
donhakujarjestelmiin, sovelletaan joko yleisen tietosuoja-asetuksen ja tietosuojalain sdéntelyé
tai rikosasioiden tietosuojalakia.

Pykéldn 4 momentissa sdddettéisiin, ettd poiketen siitd, mitd sdddetddn yleisen tietosuoja-ase-
tuksen 15 artiklassa rekisterdidyn oikeudesta saada paisy tietoihin ja rikosasioiden tietosuoja-
lain 23 §:ssd rekisterdidyn tarkastusoikeudesta, paésy4 tietoihin tai tarkastusoikeutta ei ole, kun
tietoja késitelldén koostavalla sovelluksella. Rekisterdidyn oikeuksien kédyttdmisesta tietosuo-
javaltuutetun vélitykselld sdddetddn rikosasioiden tietosuojalain 29 §:ssd ja tietosuojalain 34
§:ssd. Oikeuksien kayttdmistd koskeva pyynto on esitettdva tietosuojavaltuutetulle taikka Tul-
lille sen mukaisesti, kuin laissa henkilGtietojen késittelysta Tullissa 35 §:n 2 momentissa sddde-
taan. Tullille esitetty pyyntd on toimitettava viipymatta tietosuojavaltuutetulle. Lisdksi momen-
tissa sdddettiisiin, ettd rekisterdidyn oikeuksien kéyttimisestd tietosuojavaltuutetun vilitykselld
sdddetddn rikosasioiden tietosuojalain 29 §:ssd ja tietosuojalain 34 §:ssd. Oikeuksien kaytté-
mistd koskeva pyynto olisi esitettdvé tietosuojavaltuutetulle taikka Tullille sen mukaisesti, kuin
laissa henkilGtietojen kisittelystd Tullissa 35 §:n 2 momentissa sdddetddn. Tullille esitetty
pyyntd olisi toimitettava viipymatti tietosuojavaltuutetulle.

Mikéli rekisterdidyn oikeuksia ei rajoiteta, kuuluu télle oikeus saada rekisterinpitéjélté tietoja
esimerkiksi siitd, onko viranomainen tehnyt hakuja hintd koskeviin tilitietoihin ja mité tarkoi-
tusta varten. Jos rekisterdidyn oikeuksia ei rajoitettaisi, olisi arvio tehtdvé joka kerta erikseen
viranomaisen toimesta tapauskohtaisesti. Rekisterdidyn tulee tehdd pyyntonsa rekisterinpita-
jélle ja rekisterinpitdjd on velvollinen vastaamaan pyyntoon. Tullin osalta esityksessd ehdote-
taan rekisterinpitdjin roolia koostavan sovelluksen késittelyn osalta, joka tarkoittaisi kdytin-
ndssé sitd, ettd rekisterinpitéjané Tullilla tulisi olla pédsy tietoihin, joihin Tullilla ei toimival-
tansa puitteissa muuten olisi, kyetdkseen vastaamaan néihin rekisterdidyn esittdmiin késittelya
koskeviin pyyntdihin. Jos rekisterdidyn oikeudet olisivat kokonaan pankki- ja maksutilien val-
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vontajarjestelmédstd annetussa laissa koostavan sovelluksen osalta rajoitetut, ei Tullilta rekiste-
rinpitdjand edellytettdisi ensin tapauskohtaisesti sen selvittdmistd, ovatko yleisen tietosuojalain
tai rikosasioiden tietosuojalain edellytykset késilla.

Tietosuojavaltuutetulla on tietosuojaa koskevan sdédntelyn nojalla oikeus rekisterdidyn pyyn-
nosté tarkistaa henkildtietojen késittelyn lainmukaisuus. Tietosuojalain 5 luvun 34 §:n 4 mo-
mentin mukaan, jos rekisterdidylla ei ole oikeutta tutustua hénesti keréttyihin tietoihin, tieto-
suoja-asetuksen 15 artiklan 1 kohdassa tarkoitetut tiedot on annettava tietosuojavaltuutetulle
rekisterdidyn pyynnostd. Henkilotietojen késittelysté rikosasioissa ja kansallisen turvallisuuden
yllépitdmisen yhteydessd annetun lain 29 §:n 1 momentin mukaan rekisterdidylld on oikeus
pyytéé tietosuojavaltuutettua tarkastamaan henkil6tietojen ja niiden késittelyn lainmukaisuus,
jos tdmédn tai muun lain nojalla rekisterdidyn tarkastusoikeutta on lykétty, rajoitettu tai evitty
tai jos rekisterinpitéjd ei hyvéksy rekisterdidyn vaatimusta henkil6tietojen oikaisemisesta, tdy-
dentdmisestd, poistamisesta tai niiden kasittelyn rajoittamisesta.

10 §. Lokitiedot. Voimassaolevassa pankki- ja maksutilien valvontajirjestelmdd koskevan lain
10 §:ssé sdadetddn lokitietoja koskevia velvoitteita seka tilirekisterid yllapitaville Tullille, ettd
tiedonhakujérjestelmad kayttaville, lain 3 §:n mukaisille toimivaltaisille viranomaisille. Sdén-
nosta tulisi muuttaa rahoitustietodirektiivin 6 artiklan taytdntoonpanemiseksi seké hallituksen
esityksessd ehdotettavan, koostavaa sovellusta koskevan ehdotuksen johdosta.

Pykélan ensimmdistd momenttia muutettaisiin niin, ettd Tullille sdddettdisiin velvoite pitéé lo-
kitietoja my0s koostavan sovelluksen kautta tehtdvistd hauista. Liséksi Tullille sdddettiisiin vel-
voite luovuttaa pankki- ja maksutilien tiedonhakujarjestelmastd ja Tullin tilirekisterista koosta-
van sovelluksen kautta tehtyjad hakuja koskevat lokitiedot 3 §:ssé tarkoitetuille viranomaisille
pyynnostd. Lokitietojen avulla toimivaltaiset viranomaiset voisivat tdydentéé laillisuusvalvon-
taansa.

Lisdksi lokirekisterin siséltod koskien ensimmaistd momenttia tismennettdisiin niin, ettd voi-
massaolevassa sddnnoksessé olevien tietojen liséksi lokitietoihin tulisi merkitd sen asian viite-
tiedot, johon tietopyyntd on liittynyt seké tiedustelun tai haun tuloksen tunnistetiedot, néilla
muutoksilla implementoitaisiin rahoitustietodirektiivin 6 artiklassa sdddetyt lokirekisterin sisil-
tod koskevat vaatimukset, joista ei ole aikaisemmin sédéddetty kansallisesti. Viitetiedot sisaltéisi-
vt esimerkiksi esitutkintaviranomaisen r-numeron tai muun vastaavan viraston sisdisen diaari-
numeron, jonka nojalla haku pankki- ja maksutilien valvontajéirjestelméén on tehty.

Pykélén kolmannessa momentissa sdddetddn toimivaltaisille viranomaisille velvollisuus pitdd
lokirekisterid, josta kdy ilmi 4 §:ssd tarkoitetusta tiedonhakujérjestelmésti tiedustelun tai haun
suorittaneen henkilon ja sen midrdnneen henkilon tunnistetiedot. Rahoitustietodirektiivin 6 ar-
tiklan taytantoonpanemiseksi momenttiin lisattdisiin velvoite merkitd lokirekisteriin, jos mah-
dollista, myos tiedustelun tai haun tulosten vastaanottajan tunnistetiedot. Sddnndksen mukaan
toimivaltaisen viranomaisen on nimettava henkilo, joka valvoo tiedonhakujérjestelmén kayttoa.
Rahoitustietodirektiivin 6 artiklan 2 kohdan mukaan tietosuojavastaavien, jotka vastaavat kes-
kitetyistd pankkitilirekistereistd, on tarkistettava lokikirjat sddnndllisesti. Pykéldssd ehdotetaan
sdddettiviksi rahoitustietodirektiivin taytintdonpanemiseksi tietosuojavastaavia koskeva vel-
voite tarkistaa pykéléssa tarkoitetut lokirekisterit sadnnollisesti. Sdannollinen tarkastaminen tar-
koittaisi sitd, ettd lokirekisterit tarkastettaisiin tietyin véliajoin.

Rahoitustietodirektiivin 6 artiklan 2 kohdassa sdddetéén lisdksi, ettd lokikirjat on pyynndsté ase-
tettava rikosasioiden tietosuojadirektiivin 41 artiklan mukaisesti perustetun toimivaltaisen val-
vontaviranomaisen saataville. Suomessa kyseessé oleva viranomainen on tietosuojavaltuutettu,
jolla on jo voimassa olevan sddntelyn, eli tictosuojalain 3 luvun 18 §:n ja lain henkil6tietojen
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késittelystd rikosasioissa ja kansallisen turvallisuuden yllépitimisen yhteydessd annetun lain 8
luvun 47 §:n nojalla jo toimivaltuudet saada salassapitosddnnosten estdmétti tehtédviensd hoidon
kannalta tarpeelliset tiedot.

Pykalan neljdttd momenttia, jonka mukaan lokitiedot tulee séilyttdéd kymmenen vuotta, muutet-
taisiin niin, ettd lokitiedot tulee sdilyttda kuluva vuosi ja viisi seuraavaa vuotta, ellei niita tarvita
kesken olevassa asiassa. Rahoitustietodirektiivin 6 artiklan 3 kohta edellyttdd, ettd lokitiedot
poistetaan viiden vuoden kuluttua niiden luomisesta, paitsi jos niité tarvitaan jo aloitetussa val-
vontamenettelyssd. Tiedonhallintalain 21 §:n mukaan sdilytysaikojen médrittdimisesséd on otet-
tava huomioon rikosoikeudelliset vanhentumisajat ja tésté syysté sdilytysajan esitetddn olevan
rikosvastuun todentamisen niakokulmasta kuluva vuosi ja viisi seuraavaa vuotta.

11 §. Uhkasakko. Pykdldan tdydennettdisiin viittaus lain 4 §:n 1—3 momenttiin. TAimédn myd6ta
Tullille sdddettdisiin oikeus asettaa uhkasakko voimassa olevan lain mukaisen pankki- ja mak-
sutilirekisterid koskevan tiedonantovelvollisuuden lisidksi myds pankki- ja maksutilien tiedon-
hakujérjestelmén yllépitovelvoitteen ja pankki- ja maksutilien tiedonhakujérjestelmén kautta ta-
pahtuvan tietojen luovuttamisen tehosteeksi.

Voimassa olevassa laissa ei ole sdddetty pankki- ja maksutilien tiedonhakujérjestelméén liitty-
vid valvovaa viranomaista. Pykéldn mukainen uhkasakon asettaminen ja myos 12 §:n mukainen
rikemaksun médrdaminen liittyvét ainoastaan pankki- ja maksutilirekisteriin kohdistuvaan tie-
donantovelvollisuuteen. Jos luottolaitos ei noudata lain velvoitteita pankki- ja maksutilien tie-
donhakujérjestelmén ylldpidon ja tietojenantovelvollisuuden osalta, ei voimassa oleva lainsdé-
déntd mahdollista laiminlydntien sanktioimista. Pankki- ja maksutilien tiedonhakujérjestelméin
liittyvastd valvonnasta ja siithen liittyvien velvoitteiden rikkomisesta on tarpeen sditdi laissa
my0s eri toimijoiden yhdenvertaisen ja tasapuolisen kohtelun vuoksi.

Tullilla 4 §:n 5 momenttia koskevan ehdotuksen mukaisena pankki- ja maksutilien tiedonhaku-
jarjestelmad valvovana viranomaisena tulisi olla kdytossddn tehokkaat, oikeasuhtaiset seké va-
roittavat velvoitteiden rikkomisesta madrattavat seuraamukset. Hallinnollisen ohjauksen kei-
noja ei voida pitéé riittdvind, kun huomioidaan pankki- ja maksutilien tiedonhakujirjestelmaan
liittyvien mahdollisten rikkomusten vakavuus ja muut seikat. Pankki- ja maksutilien tiedonha-
kujérjestelmén valvontaan soveltuu parhaiten hallinnolliset sanktiot samaan tapaan kuin pankki-
ja maksutilirekisterin valvonnasta on sdddetty. Sanktioinnin kohteena on yleensa oikeushenki-
16n tekemét rikkomukset, joskin uhkasakko voidaan kohdistaa esimerkiksi yhteison hallituksen
jéseneen tai toimitusjohtajaan. My0s rikemaksu voidaan maarétd luonnolliselle henkildlle tili-
rekisteriin liittyvén valvonnan osalta. Sddntelyn tulisi olla néiltd osin yhteneviisti tiedonhaku-
jérjestelmén seka tilirekisterin valvonnan osalta. Sanktiojérjestelmilld pyritddn varmistamaan
se, ettd niiden méidrddmisen perustana olevaa sddntelyd noudatetaan ja tiedonantovelvollisille
asetetut velvoitteet taytetdan.

12 §. Rikemaksu. Pykalan I momenttiin tdydennettdisiin viittaukset lain 4 §:n 1 ja 2 momenttiin.
Tamén myo6ta Tullille sdddettéisiin oikeus madritd rikemaksu myos sille, joka tahallaan tai huo-
limattomuudesta laiminly® tai rikkoo 4 §:n 1 ja 2 momentissa sédéddetyt velvollisuudet yllapitda
pankki- ja maksutilien tiedonhakujérjestelmid tai luovuttaa toimivaltaiselle viranomaiselle
pankki- ja maksutilien tiedonhakujérjestelmin kautta 4 §:n 2 momentissa tarkoitettuja tietoja.

Liséksi viitataan edelld 11 §:n osalta esitettyihin perusteluihin ehdotuksesta siétda Tullille oi-
keus asettaa uhkasakko pankki- ja maksutilien tiedonhakujérjestelmén ylldpitovelvoitteen ja
pankki- ja maksutilien tiedonhakujérjestelméin kautta tapahtuvan tietojen luovuttamisen tehos-
teeksi.
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7.2 Laki rahanpesun selvittelykeskuksesta

2 §. Rahanpesun selvittelykeskus ja sen tehtdvdt. Rahanpesun selvittelykeskuksesta annetun lain
2 §:n I momentin 3 kohdan mukaan rahanpesun selvittelykeskuksen tehtdviané on yhteistyo vi-
ranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa. Rahanpesun selvitte-
lykeskuksesta annetun lain 2 §:4n 1 momentin 3 kohtaa esitetdédn muutettavaksi niin, ettd rahan-
pesun selvittelykeskuksen tehtéviksi sdddettdisiin my0s yhteistyd Europol-asetuksen liitteen I
mukaisten rikosten estdmiseksi, paljastamiseksi, selvittimiseksi sekd tutkintaan saattamiseksi.
Rahoitustietodirektiivi edellyttdd, ettd rahanpesun selvittelykeskuksen tulee voida tehda yhteis-
tyotd viranomaisten kanssa Europol-asetuksen liitteessé 1 tarkoitettujen rikosten estdmiseksi,
silléd direktiivin 2 artiklan 5 kohdassa olevan mééritelmédn mukaan rahoitustiedoilla tarkoitetaan
kaikenlaisia rahanpesun selvittelykeskusten jo hallussa olevia tietoja, kuten tietoja, jotka kos-
kevat rahoitusvaroja, varainsiirtoja tai rahoitusalan liikesuhteita, rahanpesun ja terrorismin ra-
hoituksen ennalta estimiseksi, paljastamiseksi ja tehokkaaksi torjumiseksi ja direktiivin 7 artik-
lan mukaan rahanpesun selvittelykeskuksen tulee pystyéd vastamaan viipymadtta nimettyjen toi-
mivaltaisten viranomaisten esittdmiin, riittdvalla tavalla perusteltuihin rahoitustictoja- ja ana-
lyyseja koskeviin pyyntdihin aina, kun kyseisié rahoitustietoja tai -analyyseja tarvitaan tapaus-
kohtaisesti vakavien rikosten ennalta estdmisti, paljastamista, tutkimista ja niihin liittyvid syy-
tetoimia varten. Rahanpesun selvittelykeskuksen 7 artiklassa méériteltyyn velvoite luovuttami-
selle kattaa rahoitustietojen lisdksi myds analyysit, mikd on laajempi késite kuin mairitelméassé
mainitut rahoitustiedot.

Voimassaolevan rahanpesun selvittelykeskuksesta annetun lain 2 §:n 2 momentin mukaan
edelld 1 momentin 1 kohdassa rahanpesun ja terrorismin rahoittamisen estdmiselld, paljastami-
sella ja selvittdmiselld tarkoitetaan rahanpesun ja terrorismin rahoittamisen epdilyihin liittyvien
ilmoitusten ja ndihin epdilyihin liittyvien tietojen vastaanottamista, tallettamista ja muuta késit-
telemistd seké rahanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai ter-
rorismin rahoittamisen kohteena oleva omaisuus tai rikoshyOty on saatu tai saataisiin, estdmista,
paljastamista ja selvittdmistd. Rahanpesun selvittelykeskuksen tehtdvit on voimassaolevan lain-
sddadannon mukaan rajattu rahanpesun ja terrorismin rahoittamisen sekd niiden esirikosten esté-
miseen, paljastamiseen ja tutkintaan saattamiseen. Rahanpesurikoksen kohteena on Suomen ri-
koslain mukaan rikoksella hankittu omaisuus tai rikoksen tuottama hyoty. Terrorismin rahoit-
tamiseen ei valttdmatta liity esirikosta eli sithen kdytetyt varat voivat olla laillisesti hankittuja.

Europol-asetuksen liite I sisdltdd myds sellaisia erittdin vakavia henkeen ja terveyteen tai itse-
madradamisoikeuteen sekd omaisuuteen ja yleiseen turvallisuuteen sekd yhteiskuntaan kohdistu-
via rikoksia, joissa ei aina ole taloudellista hyotymistarkoitusta ja jotka eivit siis télldin kuulu
rahanpesun tai terrorismin rahoittamisen esirikosten timénhetkiseen mairitelmain. Europol-
asetuksen liite I siséltdd muun muassa seuraavat rikokset, jotka eivit tilla hetkelld ole rahanpe-
sun esirikoksia, tilanteissa, joissa ndissd rikoksissa ei ole taloudellista hydtymistarkoitusta; ter-
rorismi, jarjestaytynyt rlkolhsuus tahallinen henkirikos, pahoinpitely ja vakavan ruumiinvam-
man alheuttammen ydin- ja radioaktiivisiin aineisiin 111ttyvat rikokset, ihmisrydstd, vapauden-
riisto ja panttivangin ottaminen, rasismi ja muukalaisviha, tletoteknukkarlkolhsuus ymparisto-
rikollisuus, mukaan lukien alusten aiheuttama meren pilaantuminen, seksuaalinen hyvaksi-
kéytto ja seksuaalinen riisto, mukaan lukien lasten hyvéksikayttoon liittyvd materiaali ja lapsen
houkuttelu seksuaalisiin tarkoituksiin, joukkotuhonta, rikokset ihmisyyttd vastaan ja sotarikok-
set.

Rahoitustietodirektiivin 7 artiklan mukaisesti rahanpesun selvittelykeskuksen tulee voida luo-

vuttaa tietoja vakaviin rikoksiin, jotka mééritelld&in Europol-asetuksen liitteessd. Télld hetkelld
rahanpesun selvittelykeskuksella on mahdollisuus luovuttaa tietoa rahanpesun esirikoksiin eli
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rikoksiin, joilla on taloudellinen hydtymistarkoitus. Tdma poissulkee esimerkiksi torkeédt hen-
keen ja terveyteen kohdistuvat rikokset sekd torkedt omaisuuteen kohdistuvat vahingonteko-
tyyppiset rikokset, joissa ei ole taloudellista hyotymistarkoitusta. Néin ollen Europol-asetuksen
mukainen vakava rikos ja rahanpesun esirikos eivit ole sama asia. Jotta rahanpesun selvittely-
keskus voi luovuttaa muiden EU-maiden viranomaisille tietoa Europol-asetuksen mukaisista
vakavista rikoksista, tarvitaan kansalliseen lakiin direktiivin edellyttdma laajennus. Arvion mu-
kaan listalla olevat rikostyypit ovat harvalukuisempia kuin rahanpesun selvittelykeskuksen
ydinalaan kuuluvat rahanpesu, terrorismin rahoittaminen ja niiden esirikokset, mutta on direk-
tiivin edellyttamaélla tavalla tirkeda turvata rahanpesun selvittelykeskuksen toimintakyky myds
nédiden rikosten torjunnassa yhteistydssd muiden maiden toimivaltaisten viranomaisten kanssa.
Direktiivin vaatimuksella yhtendistetdén jésenvaltioiden rahanpesun selvittelykeskusten toi-
mintavalmiuksia EU:ssa.

4 §. Rahanpesun selvittelykeskuksen oikeus saada, kdyttdid ja luovuttaa tietoa. Pykilan 4 mo-
menttia esitetiin muutettavaksi ensinnékin niin, ettd rahanpesurekisterin tietoja saa kayttda ja
luovuttaa salassapitosddnnosten estimattd myos Europol-asetuksen liitteen I mukaisten rikosten
estamiseksi, paljastamiseksi ja selvittimiseksi sekd tutkintaan saattamiseksi. Lisdksi samaan
momenttiin lisdttdisiin maininta siitd, ettd tietoja voidaan luovuttaa Europolille. Rahoitustieto-
direktiivin 12 artiklassa edellytetddn, ettd rahanpesun selvittelykeskus tekee yhteisty6td Euro-
polin kanssa ja luovuttaa tietoja Europolin niitd pyytdessd. Rahoitustietodirektiivin mukaan ra-
hanpesun selvittelykeskuksella tulee olla oikeus vastata asianmukaisesti perusteltuihin pyyntoi-
hin, joita Europol esittdd Europolin kansallisen yksikon vilitykselld tai rahanpesun selvittely-
keskuksen | Ja Europolin suoran yhteydenpidon kautta, jos kyseinen jasenvaltio sen sallii. Tél-
laisten pyyntdjen on koskettava rahoitustietoja ja -analyysejé, ja ne on esitettévé tapauskohtai-
sesti Europolin vastuun rajoissa ja Europolin tehtdvien suorittamista varten.

Perustelujen osalta viitataan muuten 2 §:ssé esitettyihin perusteluihin. Lisdksi esitetdén lisatta-
viksi pykélan neljanteen momenttiin, ettd poliisi, Rajavartiolaitos, Tulli ja syyttdjat voivat pyy-
tad rahanpesun selvittelykeskukselta rahoitustietoja- ja analyyseja Europol -asetuksen liitteessi
I tarkoitettujen rikosten estdmiseksi, paljastamiseksi ja selvittimiseksi sekd tutkintaan saatta-
miseksi. Sddnnoksella tiytantdonpantaisiin rahoitustietodirektiivin 3 artiklan 2 kohta, jonka mu-
kaan jokaisen jédsenvaltion on nimitettdva niiden viranomaistensa joukosta, joilla on toimivalta
rikosten ennalta estdmisessd, paljastamisessa, tutkimisessa ja niihin liittyvissid syytetoimissa,
toimivaltaiset viranomaiset, jotka voivat pyytad ja saada rahoitustietoja ja -analyyseja rahanpe-
sun selvittelykeskuksilta. Edelld mainitut viranomaiset ilmoitettaisiin Suomen osalta komissi-
olle rahoitustietodirektiivin 3 artiklan 3 kohdan edellyttimalld tavalla 3 artiklan 2 kohdan mu-
kaisesti nimetyiksi viranomaisiksi. Sddnnoksen tarkoituksena on parantaa rahanpesun selvitte-
lykeskusten ja toimivaltaisten viranomaisten vélistd tiedonvaihtoa ja rahanpesun selvittelykes-
kusten laatimien rahoitustietojen ja -analyysien hyddyntdmistd rikosten ennalta estimisessa,
paljastamisessa ja niihin liittyvissi syytetoimissa.

8 Lakia alemman asteinen sidfntely

Hallituksen esitykseen liittyen ei ole tarkoituksena antaa lakia alemman asteista sééntely4.

9 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan mahdollisimman pian. Tullin koostavaa sovellusta koske-

via sddnnodksia sovellettaisiin 1.9.2022, koska koostavan sovelluksen rakentaminen vaatii tieto-
jérjestelmiin tehtdvid muutoksia, joille tulee varata riittava aika

98



HE 163/2021 vp

10 Toimeenpano ja seuranta

Esitys liittyy rahoitustietodirektiivin ja 5. rahanpesudirektiivin tdytdntddnpanoon ja sisdminis-
terid vastaisi direktiivien tdytdntdonpanemiseksi annettavan sddntelyn notifioinnista Euroopan
komissiolle.

Tulli vastaisi esityksessd ehdotetun koostavan sovelluksen rakentamisesta. Tulli toimii valtio-
varainministerion hallinnonalla ja valtiovarainministerié seuraisi koostavan sovelluksen raken-
tamista, kdyttoon ottamista ja toimintaa.

Pankki- ja maksutilien valvontajérjestelmaé koskeva lainsdddanté kuuluu valtiovarainministe-
rion valmisteluvastuulle ja valtiovarainministerid seuraa lain toimivuutta.

Rahanpesun selvittelykeskus on sisdministerion hallinnonalalla ja sisdministerid seuraisi rahan-
pesun selvittelykeskuksesta annettujen lainmuutosten osalta sddntelyn toimivuutta.

11 Suhde muihin esityksiin

Valtiovarainministerié on asettanut 11.12.2020 tyéryhmén rahanpesun ja terrorismin rahoitta-
misen estdmisen uudistamiseksi (VN/25829/2020). Hankkeen toimikausi on 1.1.2021-
31.8.2021 ja tehtdvdni on valmistella ehdotus tarvittaviksi lakimuutoksiksi ja tdydennyksiksi
rahanpesun ja terrorismin rahoittamisen estdmiseen liittyvain lainsddadantoon.

Euroopan komissio antoi 20.7.2021 lainsdddantoehdotuksia rahanpesun ja terrorismin rahoitta-
mista koskien, ehdotukseen sisdltyy ehdotus rahanpesudirektiivin muuttamiseksi, eli niin kut-
suttu kuudes rahanpesudirektiivi (COM(2021) 423 final). Komission uusi sddnnosehdotus edel-
lyttdd, ettd jasenvaltioiden on varmistettava, ettd keskitetyistd pankkitilirekistereistd saatavat
tiedot ovat saatavilla komission kehittdmén ja yllépitdmén pankkitilirekisterien keskitetyn yh-
teyspisteen kautta. Ehdotukseen liittyen komissio antoi myds ehdotuksen COM(2021) 429 final
rahoitustietodirektiivin muuttamiseksi. Rahanpesua koskevien ehdotusten tarkoituksena on
muun muassa selkeyttid sdéntelyéd koskien rahanpesun selvittelykeskusten tiedonsaantioikeuk-
sia, sekd yhteistyota ja tiedonvaihtoon kéytettidvid kanavia. Sdddosehdotus siséltdd my0Os esityk-
sen jasenvaltioiden pankkitilirekisterien yhteenliittimisesta.

11.1 Esityksen riippuvuus muista esityksisti

Esitys ei ole riippuvainen muista esityksista.

11.2 Suhde talousarvioesitykseen

Esityksen mukaan Tulli rakentaisi koostavan sovelluksen pankki- ja maksutilien valvontajérjes-
telmédn. Alustavan arvion mukaan koostava sovellus voitaisiin toteuttaa jo Tullin tilirekisteri-
hankkeelle aiemmin myonnetylld rahoituksella. Liséksi pankki- ja maksutilien valvontajérjes-
telmaistd annetun lain mukaisille toimivaltaisille viranomaisille syntyisi kustannuksia siitd, kun

ne rakentaisivat rajapintoja koostavaan sovellukseen. Edelld mainitut kustannukset voidaan ra-
hoittaa viranomaisille aiemmin my&nnetyilld mairérahoilla.
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12 Suhde perustuslakiin ja sddtadmisjirjestys
12.1 Henkildtietojen suoja

Esityksessd ehdotettu sdéntely on merkityksellistd perustuslain 10 §:ssé turvatun yksityiseldméan
ja henkilGtietojen suojan kannalta.

Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota siihen, etti yksityiselimidn suojaan
kohdistuvia rajoituksia on arvioitava kulloisessakin siéntely-yhteydessa perusoikeuksien yleis-
ten rajoitusedellytysten valossa (ks. PeVL 14/2018 vp, s. 5 ja siind viitatut lausunnot). Merki-
tyksellistd on ollut, ettd lainsdétdjan lilkkumavaraa rajoittaa henkilGtietojen késittelystéd sdddet-
tiessa erityisesti se, ettd henkilGtietojen suoja osittain sisiltyy perustuslain 10 §:n samassa mo-
mentissa turvatun yksityiseldmén suojan piiriin. Lainsditdjan tulee turvata timai oikeus tavalla,
jota voidaan pitééd hyvéksyttdviana perusoikeusjérjestelmén kokonaisuudessa. Valiokunta on ti-
mén vuoksi arvioinut erityisesti arkaluonteisten tietojen kasittelyn sallimisen koskevan yksityis-
elaméidn kuuluvan henkilGtietojen suojan ydintd (PeVL 37/2013 vp, s. 2/I), mink& vuoksi esi-
merkiksi téllaisia tietoja sisdltdvien rekisterien perustamista on arvioitava perusoikeuksien ra-
joitusedellytysten, erityisesti rajoitusten hyvéksyttivyyden ja oikeasuhtaisuuden, kannalta
(PeVL 29/2016 vp, s. 4-5 ja esimerkiksi PeVL 21/2012 vp, PeVL 47/2010 vp sekd PeVL
14/2009 vp).

Perustuslakivaliokunta on aiemmin katsonut, ettd pankkisalaisuus ei ole yksityiseldmén ydin-
alueeseen kuuluva seikka (PeVL 14/2002 vp, s. 4/I1, PeVL 7/2000 vp, s. 4/I). Valiokunta on
sittemmin arvioinut uudelleen yksityiselamén suojan ydinalueen merkitysti. Valiokunnan aiem-
massa kadytdnndssd esimerkiksi luottamuksellisen viestin tunnistamistietojen katsottiin jdédvan
luottamuksellisen viestin salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (ks.
esim. PeVL 33/2013 vp, s. 3/, PeVL 6/2012 vp, s. 3—4, PeVL 29/2008 vp, s. 2/II ja PeVL
3/2008 vp, s. 2/1). Valiokunta on tarkistanut tdta kaytantodédn, koska sdhkdisen viestinnin kayt-
toon liittyvat tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdistimiseen voivat
olla yksityiseldmén suojan ndkokulmasta siind maéirin ongelmallisia, etti kategorinen erottelu
suojan reuna ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitet-
tdva my0s rajoitusten merkittivyyteen (PeVL 18/2014 vp, s. 6/11, ks. myds PeVL 36/2018 vp,
s. 22).

Perustuslakivaliokunta on katsonut, ettd EU:n yleisen tietosuoja-asetuksen sdéntely vastaa asi-
anmukaisesti tulkittuna ja sovellettuna myos Euroopan ihmisoikeussopimuksen mukaan mai-
rdytyvaa henkil6tietojen suojan tasoa. Néin ollen erityislainsdddéntdon ei ole tietosuoja-asetuk-
sen soveltamisalalla endd valtiosddntdisistd syistd valttimatontd siséllyttad kattavaa ja yksityis-
kohtaista sdéntelyd henkilotietojen késittelysta (ks. PeVL 14/2018 vp, s. 4). Sen sijaan rikosasi-
oiden tietosuojadirektiivi ei sisalla sellaista yksityiskohtaista sddntelya, joka muodostaisi riitti-
vén sddnndspohjan perustuslain 10 §:ssé turvatun yksityiseldman ja henkil6tietojen suojan kan-
nalta. HenkilGtietojen késittelyd koskevaa sdédntelyé on tillaisissa perusoikeusherkissd sdénte-
lykonteksteissa edelleen arvioitava valiokunnan aiemman siintelyn lakitasoisuutta, tismaélli-
syytté ja kattavuutta korostaneen kdytdnnon pohjalta. Henkil6tietojen suojaan liittyvit séénte-
lyn kattavuuden, tdsmillisyyden ja tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain
osin tdyttdd myos tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen si-
séltyvalla yleislailla (ks. PeVL 14/2018 vp, s. 7, PeVL 26/2018 vp, s. 3—4, PeVL 51/2018 vp, s.
3).

Perustuslakivaliokunta on katsonut myds EU-oikeuteen perustuvan yksityiseldamén ja henkil-
tietojen suojan kannalta merkityksellisen kansallisen sdéintelyn valmistelussa olevan syyti kiin-
nittdd huomiota erityisesti EU-tuomioistuimen asioissa Digital Rights Ireland (C-293/12 ja C-
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594/12), Schrems (C-362/14) ja Tele2 Sverige ja Watson (C-698/15 ja C-203/15) antamiin rat-
kaisuihin (PeVL 36/2017 vp, s. 7, PeVL 35/2018 vp, s. 6, PeVL 13/2017 vp, s. 4-5, PeVL
9/2017 vp, s. 5). EU-tuomioistuin on Tele2 Sverige ja Watson -tapauksessa todennut, etté lii-
kenne- ja paikkatietojen kokonaisuus voi mahdollistaa hyvin tarkkojen péitelmien tekemisen
niiden henkil6iden, joiden tietoja on séilytetty, yksityiseldmaésté, kuten eldméntavoista, vakitui-
sista tai viliaikaisista oleskelupaikoista, pdivittdisestd tai muusta liikkkumisesta, tekemisesti
sekd ndiden henkildiden sosiaalisista suhteista ja heiddn sosiaalisesta ympéristostaan (kohta 99,
ks. myds Digital Rights -tuomio, 27 kohta). Tuomioistuin korosti, ettd ndiden tietojen perus-
teella voidaan laatia asianomaisten henkildiden profiili, joka on yksityiseliman kunnioittamista
koskevan oikeuden kannalta aivan yhtd arkaluonteista tietoa kuin itse viestinnén sisalto.

Perustuslakivaliokunta on katsonut lausunnossaan (PeVL 48/2018 vp), ettd mitd suurimmassa
maérin yksityisten ihmisten maksuliikenne siirtyy kéteisen rahan kaytostd pankkitilin vélityk-
selld tapahtuvaan maksuliikenteeseen, sitd yksityiskohtaisemman kuvan henkilon yksityisela-
mastd voi muodostaa pankkitilin tilitapahtumista. Tilitapahtumista voi ilmetd suoraan jopa ar-
kaluonteisia tietoja, kuten tietoja uskonnollisen yhdyskunnan jasenyydesti tai terveydenhuolto-
palvelujen kiytdstd. Valiokunnan mielestd luonnollisen henkilon yksityiskohtaiset tilitiedot rin-
nastuvat timéan johdosta yksityiselamén suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen késittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja sisdltiviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vaarinkdyttoon liittyvid vakavia riskeja, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (PeVL 15/2018 vp, s. 37, PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s.
3/1). My6s EU:n yleisen tietosuoja-asetuksen mukaan sen 9 artiklassa tarkoitettuja erityisid hen-
kilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suo-
jeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voi aiheuttaa huomattavia riskeja
perusoikeuksille ja -vapauksille. Valiokunta on tdimén johdosta kiinnittényt erityistd huomiota
sithen, ettd arkaluonteisten tietojen késittely on syyta rajata tdsmallisilli ja tarkkarajaisilla sdén-
noksilld vain valttamattomaan (ks. esim. PeVL 3/2017 vp, s. 5). Perustuslakivaliokunnan mu-
kaan arkaluonteisten tietojen kisittelyd koskevaa sddntelyd on tietosuoja-asetuksen mahdollis-
tamissa puitteissa edelleen syytd arvioida myds aiemman sdédntelyn lakitasoisuutta koskevan
kéytdnnon pohjalta (PeVL 14/2018 vp, s. 6).

Perustuslakivaliokunta on antanut merkitysté luovutettavien tietojen luonteelle arkaluonteisina
tietoina my0Os arvioidessaan tietojen saamista ja luovuttamista salassapitovelvollisuuden esta-
mattd koskevan sddntelyn kattavuutta, tisméllisyyttd ja sisdltod (ks. esim. PeVL 38/2016 vp, s.
3). Valiokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista salassapitovelvol-
lisuuden estdmaittd koskevaa sdédntelyd perustuslain 10 §:n 1 momentissa sdddetyn yksityisela-
mén ja henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota muun muassa siithen, mihin ja
ket koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen
valttdimattomyyteen.

Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mu-
kaan voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosi-
sdllot on pyritty luettelemaan laissa tyhjentivisti. Jos taas tietosiséltdjd ei ole samalla tavoin
luetteloitu, sddntelyyn on pitdnyt sisdllyttdd vaatimus "tietojen valttimattomyydesta" jonkin tar-
koituksen kannalta (ks. esim. PeVL 17/2016 vp, s. 2—3 ja siind viitatut lausunnot). Valiokunta
ei kuitenkaan ole pitdnyt hyvin valjid ja yksiloiméttomid tietojensaantioikeuksia perustuslain
kannalta mahdollisina edes silloin, kun ne on sidottu vilttdmattomyyskriteeriin (PeVL 19/2012
vp, s. 4/ ja siind mainitut lausunnot).
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Perustuslakivaliokunnan mukaan valtiosdéntoisessé arviossa painopiste on henkildtietojen suo-
jan ja késittelyd maérittdvien sddnnosten sisallollisessé arvioinnissa. Kansallisen litkkkumavaran
kiyttoon kohdistuvassa arvioinnissa ovat merkityksellisid esimerkiksi paitsi yksityiseldmén ja
henkil6tietojen suojan asettamat siséllolliset vaatimukset myds muiden informaatioon liittyvien
perusoikeuksien suojan suhde yksityiseldmén ja henkilGtietojen suojaan (PeVL 14/2018 vp, s.
7). Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd tllainen arvio on mahdollinen
vain, jos hallituksen esityksessé eritelldén riittdvalla seikkaperdisyydelld ne syyt, joiden vuoksi
henkil6tietojen kisittely katsotaan lakiehdotuksessa vilttdmattoméksi. Valiokunta ei ole pitényt
riittdvénd johtopaitoksenomaisia toteamuksia siité, ettd ehdotettu laintasoinen sdéntely on tés-
mallistd ja tarkkarajaista sekéd perusoikeusjérjestelmén kokonaisuuden kannalta hyvaksyttivaa
ja ettd ehdotetut muutokset ovat oikeasuhtaisia suhteessa niiden kéyttotarkoitukseen eika tavoi-
tetta ole saavutettavissa perusoikeuteen vihemmain puuttuvin keinoin, mikali sddtdmisjérjestys-
perusteluissa ei ole kuitenkaan lainkaan tdsmennetty niitd perusteita, joiden valossa uusia val-
tuuksia henkil6tietojen kasittelyyn voitaisiin pitdd perustuslain ndkokulmasta hyvéksyttdvain
syyhyn perustuvina ja oikeasuhtaisina (PeVL 38/2016 vp, s. 3). Valiokunta on painottanut, ettd
tallainen puute lakiechdotuksen perusteluissa voi 4arimmilldén johtaa siihen, ettd lakiehdotuksen
arvioidaan olevan asianmukaisesti perustelematta jaaneiltd osiltaan perustuslain vastainen (ks.
esim. PeVL 38/2016 vp, s. 3, PeVL 9/2016 vp, s. 6 ja PeVL 19/1998 vp, s. 3—4).

Pddsy pankki- ja maksutilien valvontajdrjestelmddin

Pankki- ja maksutilien valvontajarjestelmid koskeneesta lakiehdotuksesta (HE 167/2018 vp)
poistettiin eduskuntakasittelyssa tilitapahtumia koskevat tiedot, eli pankki- ja maksutilien val-
vontajarjestelma ei sisélld arkaluonteisia tietoja, joiden perusteella voitaisiin esimerkiksi saada
kuva henkilon yksityiseldmistd. Voimassaolevan lain mukaan pankki- ja maksutilien valvonta-
jarjestelméén siséltyvit asiakkuutta, kuten tilinhaltijaa tai kiayttdoikeuden haltijaa koskevat tie-
dot, pankkitilin yksildintitiedot, kuten IBAN-numero seké tosiasiallista edunsaajaa koskevat
tiedot. Tiedonhakujdrjestelméd mahdollistaa henkilStietojen ja pankkisalaisuuden piiriin kuulu-
vien varallisuustietojen luovuttamisen sidhkdisesti luottolaitoksilta laissa madriteltdville viran-
omaisille ndiden lakisédteista tehtdvia varten. Tietoja ei tallenneta jarjestelmiin vaan ne luovu-
tetaan rekisterinpitdjané toimivalta luottolaitokselta viranomaiselle suoraan. Viranomaisen on
esitettiva lainsdddidnndn peruste, jonka nojalla silld on oikeus tiedot saada. Luottolaitos vastaa
rekisterinpitéjénd luovutettavien tietojen oikeellisuudesta. Tulli toimii pankki- ja maksutilire-
kisterin rekisterinpitdjand. Pankki- ja maksutilirekisterin kayttotarkoituksena on vastaanottaa ja
tallentaa maksulaitosten, sahkorahayhteisdjen ja virtuaalivaluutan tarjoajien toimittamia tietoja.
Tiedot vastaavat osin pankki- ja maksutilien tiedonhakujérjestelméin kautta luottolaitoksilta saa-
tavia asiakastietoja.

Hallintolain (434/2003) 6 § sisdltdd hallinnon oikeusperiaatteet. Pykéldn mukaan viranomaisen
on kohdeltava hallinnossa asioivia tasapuolisesti sekd kdytettdva toimivaltaansa yksinomaan
lain mukaan hyvéksyttéviin tarkoituksiin. Viranomaisen toimien on oltava puolueettomia ja oi-
keassa suhteessa tavoiteltuun paamaaraan nihden. Niiden on suojattava oikeusjarjestyksen pe-
rusteella oikeutettuja odotuksia. Suhteellisuusperiaatteen keskeisend siséltonéd on, ettd viran-
omaisen toimien on oltava oikeassa suhteessa tavoiteltuun pddméédraan ndhden. Toisin sanoen
viranomaisen toimen on oltava asianmukainen, tarpeellinen ja oikein mitoitettu sen tavoitteen
kannalta, johon kysymyksessd olevalla toimella pyritddn. Kiytdnndssd suhteellisuusperiaate
edellyttdd, ettd viranomainen mitoittaa toimintansa alimmalle sellaiselle tasolle, jolla saadaan
aikaan tarvittava vaikutus. My0s useassa erityislaissa, kuten poliisilain 1 luvun 3 §:ssé ja lain
rikostorjunnasta Tullissa 1 luvun 6 §:ssd sdddetéén suhteellisuusperiaatteen soveltamisesta vi-
ranomaisen toiminnassa.
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Hallituksen esityksessé pankki- ja maksutilien tiedonhakujirjestelméin osalta esitettévit kaytto-
oikeudet perustuvat viranomaisten voimassaolevan lainsdaddnnoén mukaisiin toimivaltuuksiin
ja tiedonsaantioikeuksiin. Esityksessd ei esitetd viranomaisille uusia toimivaltuuksia saada
pankki- ja maksutilitietoja, eikd esityksen mukaisten viranomaisten osalta kyse ei siis ole tie-
donsaantioikeussdintelystd, vaan ensisijaisesti tietyn teknisen jarjestelmén kayttooikeutta kos-
kevasta sédntelysti. Nykytilanteeseen verrattuna esitys muuttaisi siis sité tapaa, jolla tiedot toi-
mitetaan luottolaitosten toimesta toimivaltaisille viranomaisille, eli tiedon saantia sdhkoistettai-
siin. Lisdksi osalla viranomaisista, kuten esimerkiksi poliisilla, Ulosottolaitoksella ja Verohal-
linnolla on jo olemassa sdhkoinen tiedonkulkukanava usean pankin kanssa. Esityksen mukaan
viranomaiset voisivat saada voimassaolevien toimivaltuuksiensa nojalla pdasyn pankki- ja mak-
sutilien valvontajarjestelméssé oleviin tietoihin, jolloin pankki- ja maksutilejd koskevien koh-
distamattomien tiedustelujen méérd ja niihin kohdentuva tydaika vihenisivét sekd viranomai-
silta, ettd luotto- ja maksulaitoksilta, padllekkidiset kyselyt vihenisivit ja kyselyjen tietosuoja,
lokitiedot ja kyselyihin kohdistuva laillisuusvalvonta paranisivat.

Esityksessd ehdotetaan, ettd toimivaltaisilla viranomaisilla olisi oikeus pééstd pankki- ja mak-
sutilien valvontajéarjestelmaén lain 4 §:n mukaisesti luovutettaviin ja 6 §:ssd sdddetyn mukaisesti
tallennettuihin tietoihin, jos se on vélttdimétontd sddnnoksessd lueteltujen tehtdvien suoritta-
miseksi ja viranomaisella on muualla laissa sdddetty oikeus saada pankki- ja maksutilien val-
vontajarjestelméddn luovutetut ja tallennetut tiedot. Valvontajéarjestelmén kautta luovutettavat
tiedot olisi siis selkedsti rajattu laissa sdddettyihin valvontajérjestelméssi oleviin tietoihin, vilt-
tamattomyysedellytykseen sekd viranomaisella muualla laissa sdddettyyn oikeuteen saada
pankki- ja maksutilejd koskevia tietoja. Valttaimattomyysedellytystd olisi tulkittava tiukasti ja
mikali viranomainen harkinnassaan péétyisi siihen, ettd tiedot eivét ole valttimattomia lakisaa-
teisen tehtdvan suorittamiseksi, ei tietopyyntdd voitaisi tehdd. On tirkedd huomioida, ettd
pankki- ja maksutilien valvontajirjestelmin kautta ovat saatavissa vain asiakkuutta koskevat
tiedot, pankkitilin yksildintitiedot seka tosiasiallista edunsaajaa koskevat tiedot. Téhén ei esitetd
hallituksen esityksessd muutosta, eli mahdollinen tilitapahtumia koskeva tietopyyntd tapahtuisi
muuta kautta, kuin pankki- ja maksutilien valvontajarjestelmaa kayttaen.

Esityksessé esitetddin ensinndkin paisyé pankki- ja maksutilien valvontajérjestelméén Europol-
asetuksen liitteen I mukaisten rikosten ennalta estdmiseksi, paljastamiseksi ja tutkimiseksi po-
liisille, rahanpesun selvittelykeskukselle, Tullille ja Rajavartiolaitokselle. Ehdotuksella téytin-
toonpantaisiin rahoitustietodirektiivin 3 artiklan 1 kohta, jonka mukaan jésenvaltioiden on ni-
mettdva ne viranomaiset, joilla on padsy pankki- ja maksutilien valvontajarjestelmaan rikosten
ennalta estdmiseksi, paljastamiseksi, tutkimiseksi ja niihin liittyvien syytetoimien vuoksi. Padsy
jarjestelméén kyseisen sddnnoksen nojalla edellyttiisi, etti sen tulisi olla valttimatontd Europol-
asetuksen liitteen I mukaisen rikoksen ennalta estimiseksi, paljastamiseksi ja tutkimiseksi.
Edelld mainitut rikokset ovat vakavia rikoksia ja niihin liittyvien tehtdvien vuoksi paisy jérjes-
telmaén olisi perusteltua rikosten ennalta estimisen, paljastamisen ja tutkimisen nakokulmasta.

Lisdksi esityksessd ehdotetaan pddsya viranomaisille muihin kdyttotarkoituksiin, kuin rahoitus-
tietodirektiivissd sdddettyihin. Esityksessd kaytettdisiin téltd osin rahoitustietodirektiivin salli-
maa pankki- ja maksutilien valvontajérjestelméé koskevaa kansallista lilkkumavaraa.

Esityksessd Verohallinnolle ehdotetaan padsya pankki- ja maksutilien valvontajarjestelméén ve-
romenettelystd annetun lain 19 §:sséd sdddetyn tiedonantovelvollisuuden kohdentamiseksi. Eh-
dotus ei viljentdisi tai laajentaisi harkintavaltaa niiden tietojen késittelylle verotuksessa. Vero-
hallinnon virkailija tekee harkinnan pankkitilitietojen késittelystd verotusmenettelystd annetun
lain 19 §:n nojalla ja siind sdédetyn harkintavallan perusteella, vaikka kyselyn teknisessé toteu-
tustavassa kéytettéisiin pankki- ja maksutilien valvontajérjestelméd. Kéayténnossd pyynnon la-
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hettiminen ensivaiheessa pankki- ja maksutilien valvontajérjestelmaén olisi tekninen toimen-
pide, joka auttaisi kohdistamaan tilitapahtumia koskevan pyynnén niihin pankki- ja maksulai-
toksiin, joissa henkil6lld on tili tai tilejd. Olennaista on, ettei pankki- ja maksutilien valvonta-
jérjestelmén ehdotettu 3 § siten asiallisesti laajentaisi sitd harkintavaltaa tai oikeutta tietojen
kasittelyyn liittyen pankkitilitietoihin, joka Verohallinnolla verotusmenettelystd annetun lain
nojalla nykytilassa vakiintuneesti on. Sivullisen tiedonantovelvollisuutta koskevan siéntelyn
voidaan katsoa my0s tukevan ehdotettua mahdollisuutta antaa Verohallinnolle kdyttdoikeus
pankki- ja maksutilien valvontajarjestelmaén.

Verohallinnon tehtévilld on ldheinen tai vélillinen liitynté rahoitustietodirektiivin soveltamis-
alaan. Valvontajarjestelmiin perustuva pankki- ja maksutilitietojen kdyttd Verohallinnon teh-
tavissd edistdisi vélillisesti my0s rahoitustietodirektiivin tarkoituksen ja tavoitteiden toteutu-
mista. Esimerkiksi oikeus kéyttdd pankki- ja maksutilien valvontajérjestelmid verotuksessa
voisi vilillisesti pienentdd mahdollisuutta kiyttdd pankkijarjestelmad véaarin. Liséksi mahdolli-
suus kayttdd valvontajérjestelmén kautta pankki- ja maksutilitietoja verotuksessa voisi myos
auttaa paljastamaan rahanpesuun liittyvia rikosepdilyja aikaisessa vaiheessa, esimerkiksi jo ve-
rotuksen toimittamisen tai verotarkastuksen yhteydessa.

Tullille ehdotettaisiin padsyd pankki- ja maksutilien valvontajirjestelmissé oleviin tietoihin
Tullin suorittamaan verotukseen ja verovalvontaan, Tullin suorittamaan esitutkintaan ja rikos-
torjunnasta Tullissa annetun lain 1 luvun 2 §:n 3 ja 4 kohdassa tarkoitettuihin tullirikosten esta-
mis- ja paljastamistehtdviin. Edellytyksena tietoihin pddsyyn olisi se, ettd ne ovat valttaimatto-
mid edelld mainittujen tehtdvien suorittamiseksi. Tullin verotustoiminnoilla on merkittdva rooli
varojen takaisin hankkimisessa erityisesti EU:n perinteisten omien varojen osalta. Tullin vero-
tustoiminnot myos turvaavat unionin taloudellisia etuja. Rikostorjunnan osalta Tulli on esitut-
kintalaissa tarkoitettu esitutkintaviranomainen ja Tulli vastaa tullirikostorjunnasta siten kuin
siitd rikostorjunnasta Tullissa annetussa laissa sekd muualla lainsdddédnndssé sdddetdén.

Tullilla on rikostorjunnasta Tullissa annetun lain 2 luvun 14 §:n 1 momentin nojalla oikeus
saada yksityiseltd tai julkiselta yhteisoltd tai henkil6ltd yhteison jasentd, tilintarkastajaa, toimi-
tusjohtajaa, hallituksen tai hallintoneuvoston jdsenta tai tyontekijda velvoittavan yritys-, pankki-
tai vakuutussalaisuuden estdmatti tarvittavat tiedot tullirikoksen estimiseksi, paljastamiseksi
tai selvittdmiseksi.

Tullin tutkinnan toimintayksikkd tutkii muun muassa huumausainerikoksia, lddkerikoksia, ve-
ropetoksia, salakuljetusrikoksia sekd muita maahantuonnin yhteydessé tehtyjé rikoksia. Vero-
petosrikokset liittyvit usein EU:n taloudellisia intressejéd vahingoittaviin tekoihin, kuten esimer-
kiksi tullien tai polkumyyntitullien vilttimiseen, mutta Tulli tutkii myos valmisteverotukseen
kohdistuvat rikokset. Tilitietoja tullirikosten tutkinnassa pyydetddn yleensd vakiomuotoisella
lomakkeella, johon merkitadn kaikki tarpeelliset tiedot pyydettavista tiedoista ja tutkittavasta
rikoksesta. Tulli on tehnyt luotto- ja maksulaitoksiin tullirikosten tutkinnan yhteydessé vuosina
2017 ja 2018 noin 24 000 tilitietokyselya vuodessa.

Ulosottoviranomaiselle esitettdisiin pédsyéd ulosottokaaressa tarkoitettua tdytdntdonpanoa var-
ten, Ulosottomiehen tiedonsaantioikeus on ulosottokaaressa sidottu tietojen valttimattomyyteen
yksittdisessd ulosottoasiassa. Vilttamattomyyden arvioi ulosottomies. Ulosottokaaren saantelyn
voidaan katsoa tukevan mahdollisuutta antaa ulosottomichille suora paédsy pankki- ja maksuti-
lien valvontajarjestelmaan.

Rahanpesun selvittelykeskuksen osalta esitetddn niiden voimassaolevassa laissa sdddettyjen
tehtdvien, joihin péédsy pankki- ja maksutilien valvontajérjestelméién voidaan myontaa, lisdksi
padsyd rahanpesun selvittelykeskuksesta annetun lain 2 §:n 1 momentin 8 kohdan mukaisten
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tehtidvien nojalla, eli operatiivisten ja strategisten analyysien tekemiseksi koskien rahanpesun ja
terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoittamisen koh-
teena oleva omaisuus tai rikoshyoty on saatu tai saataisiin, tekotapoja, ilmioité, suuntauksia ja
menetelmid. Edelld mainittu tehtdva on sdddetty rahanpesun selvittelykeskukselle 10.5.2021
voimaan tulleessa lainmuutoksessa, joka liittyy neljannen rahanpesudirektiivin tdytdntoonpa-
non tdydentdmiseen. Esitetty padsy valvontajarjestelmaén liittyisi tiltd osin rahanpesudirektii-
vistd tulevan velvoitteen johdosta rahanpesun selvittelykeskukselle sdaddettyyn lakisdéteiseen
tehtdvaan ja mahdollistaisi padsyn pankki- ja maksutilien valvontajérjestelméssa oleviin tietoi-
hin ndiden tehtivien toteuttamiseksi. Pankki- ja maksutilitietojen kiyttdminen on valttimatonta,
jotta rahanpesun selvittelykeskus voi suorittaa sille laissa sdadetyt tehtévit.

Poliisille ja Rajavartiolaitokselle sééddettéisiin padsyd valvontajérjestelméén liittyen esitutkin-
taan, rikosten ennalta estdmiseen, paljastamiseen ja selvittimiseen ja kansallisen turvallisuuden
ylldpitdmiseen, poliisilla rahankerdyslaissa tarkoitettuun rahankerdysten valvontatehtdvén suo-
rittamiseen sekid poliisilain mukaisessa poliisitutkinnassa tarvittavia tietoja varten, jos tirked
yleinen tai yksityinen etu sitd vaatii. Padsy valvontajarjestelmdan mahdollistaisi poliisin ja Ra-
javartiolaitoksen edelld mainittujen tehtavien suorittamisen tehokkaalla tavalla.

Voimassa olevassa laissa poliisin tiedonsaantioikeudet on ensinnikin rajattu rikoksen estdmi-
seen tai selvittimiseen tai tirkeédén yleiseen tai yksityiseen etuun. Kaytinnossé poliisissa péa-
toksen kyseisten tietojen hankkimisesta tekisi paéllystoon kuuluva poliisimies kussakin yksit-
taistapauksessa erikseen, jolloin myos padtoksentekotaso on riittdvan korkealla. Tietojen han-
kinnasta tehddén erillinen paétds ja pyynto.

Rajavartiolaitoksella on voimassa olevan lainsdédddnnon mukaan oikeus saada pidittamiseen oi-
keutetun virkamiehen pyynnostd Rajavartiolaitoksen tutkittavan rikoksen ennalta estdmiseksi,
paljastamiseksi tai selvittdmiseksi tietoja yhteison jasentd, tilintarkastajaa, toimitusjohtajaa, hal-
lituksen jdsentd tai tyontekijda velvoittavan yritys-, pankki- tai vakuutussalaisuuden estamaétta.
Rajavartiolaitoksella on sama oikeus saada rajavartiolain 27 §:ssé tarkoitettua tutkintaa varten
tietoja, jos tarked yleinen tai yksityinen etu sitd vaatii. Kuten poliisilla, myos Rajavartiolaitok-
sella paidtoksentekotaso on pankkitilitietoja hankittaessa riittdvan korkealla ja tiedonsaantioi-
keudet on rajattu rikosten ennalta estimiseen, paljastamiseen tai selvittimiseen tai tirkedin ylei-
seen tai yksityiseen etuun liittyen rajavartiolaissa tarkoitettua tutkintaa.

Kansallisen turvallisuuden ylldpitamista koskevat padsyoikeudet pankki- ja maksutilien valvon-
tajarjestelmadn liittyisivét suojelupoliisin tehtdviin kansallisen turvallisuuden suojaamiseksi, eli
siviilitiedustelun suorittamiseksi. Siviilitiedustelun kohteina voi olla muun muassa terrorismi,
ulkomainen tiedustelutoiminta, joukkotuhoaseet, yhteiskunnan elintirkeiti toimintoja uhkaava
toiminta ja sellainen vieraan valtion toiminta, joka voi aiheuttaa vahinkoa Suomen tarkeille
eduille. On huomioitava, ettd terrorismin rahoittamista koskeva tiedonhankinta kuuluu néin ol-
len suojelupoliisin tehtdviin myds sen suorittaessa siviilitiedustelua. Suojelupoliisin kdyttotarve
el rajoitu terrorismin ja sen rahoittamisen estdmiseen, vaan se koskee yhtildisesti suojelupoliisin
kaikkia toimintasektoreita eli muun muassa vakoilun, proliferaation ja valtiollisen vaikuttami-
sen torjuntaa. Vaikka rahoitustietodirektiivi sindnsé koskee ensisijaisesti talousrikollisuuden ja
terrorismin rahoittamisen torjuntaa, ei se esti sadtimasté kansallisesti siité, etté tietojarjestelmad
voidaan kayttdd myos muiden vakavien rikosten tai kansallista turvallisuutta uhkaavien ilmioi-
den torjumiseksi.

On huomioitava, ettd pankki- ja maksutilien tiedonhakujérjestelma ei siséllé eiké sen ole tarkoi-
tettu siséltavén mitdédn sellaista tietoa, jota koskien suojelupoliisilla ei jo olisi tiedonsaantioi-
keutta poliisilain 4 luvun 3 §:n 1 momentin ja 5 a luvun 50 §:n nojalla. Valvontajérjestelméin
kayttooikeuden antamisessa suojelupoliisille ei nédin ollen ole kyse siit4, etti sille perustettaisiin
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tdysin uusi tiedonsaantioikeus, vaan pikemmin siitd, ettdi muun lain nojalla jo olemassa olevan
tiedonsaantioikeuden kayttda sujuvoitettaisiin.

Valvontajarjestelmin kayttod suojelupoliisin toiminnassa rajaisi se, mitd suojelupoliisin tiedon-
saantioikeuksista muualla on sdidetty: poliisilain 5 a luvun 50 § esimerkiksi edellyttas, ettd 1)
tietojen on oltava tarpeen sellaisen saman luvun 3 §:ssd mainitun toiminnan, joka vakavasti
uhkaa kansallista turvallisuutta, selvittimisessd, 2) tarpeellisuusarvioinnin on oltava yksittdis-
tapauksellista ts. sen tulee koskea jokaista pyydettdvéa tietoa erikseen, ja 3) tietojen pyytdjana
tulee olla pééllyst6on kuuluva poliisimies. Rahoitustietodirektiivi myos edellyttéa tietojarjestel-
mailtd muun muassa sellaista lokinpitoa, ettd tiedonhaun toimivaltaperuste on jalkikdteen luo-
tettavasti selvitettivissd. Suojelupoliisin toiminnassa tapahtuvan henkil6tietojen késittelyn lain-
ja asianmukaisuuden valvonta aivan poikkeuksellisen tarkkaa, silld sitd valvoo paitsi tietosuo-
javaltuutettu, myds erityisvaltuutettuna toimiva tiedusteluvalvontavaltuutettu.

Rahankeréyslaissa sdédetddn rahankerdyslain soveltumisesta myos sellaisiin rahankerdyksiin,
joiden tarkoituksena on joko osittain tai kokonaan virtuaalivaluutan kerddminen. Pankki- ja
maksutilien valvontajérjestelmésti annettavaan lakiin olisi tirkeédd siséllyttié tiedonhakua kos-
kevat sddnnokset rahankerdyslaissa tarkoitetun kerdysten valvontatehtdvén suorittamista varten,
koska virtuaalivaluuttakerdysten valvonta perustuu pdéasiallisesti edelld mainittuihin, jérjestel-
mastd saataviin tietoihin. [lman tiedonhaun mahdollistavia sadnnoksié virtuaalivaluuttakerdys-
ten valvonta on kdytinndssd ldhes mahdotonta. Lisdksi voittoa tavoittelemattomia organisaa-
tioita, jotka voivat kerat rahaa, ei ole huomioitu rahanpesulaissa eikd niiden osalta siten ei ole
nimettyd valvontaviranomaista rahanpesun ja terrorismin rahoittamisen osalta. Néissd asioissa
valvonta voittoa tavoittelemattoman sektorin osalta tapahtuu mahdollisesti erindisten toimijoi-
den muun valvonnan ohessa.

Puolustusvoimien osalta esitys mahdollistaisi padsyn liittyen laissa sotilaskurinpidosta ja rikos-
torjunnasta Puolustusvoimissa tarkoitettuun rikosten ennalta estdmiseen, paljastamiseen ja sel-
vittdmiseen seka sotilastiedustelusta annetun lain sdddetyn mukaisesti. Esitys helpottaisi Puo-
lustusvoimien pédsyé pankki- ja maksutilitietoihin liittyen esimerkiksi omaisuus- ja petosrikos-
ten selvittimiseen seka sotilastiedusteluun. Viimeksi mainitulla tehtéva liittyy tiedon hankkimi-
seen Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta merkityksellisesté so-
tilaallisesta toiminnasta. taikka sellaisesta vieraan valtion toiminnasta tai muusta sellaisesta toi-
minnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintér-
keitd toimintoja. Valvontajéarjestelmién paédsy auttaisi toteuttamaan maanpuolustuksen turvaa-
miseen liittyvas tehtavaa.

Esityksessé esitetddn Finanssivalvonnalle padsyé pankki- ja maksutilien valvontajirjestelméédn
Finanssivalvonnasta annetussa laissa tarkoitettujen tehtdvien suorittamiseen; Finanssivalvon-
nan osalta valvottavien on finanssivalvonnasta annetun lain nojalla toimitettava salassapitosién-
nosten estdmattd Finanssivalvonnalle sen pyytdmat tiedot ja selvitykset, jotka ovat tarpeen Fi-
nanssivalvonnalle laissa sédddetyn tehtdvén hoitamiseksi. Vastaava velvollisuus on silld, jolla on
kirjanpitolaissa tarkoitettumédrdysvalta valvottavassa tai muussa finanssimarkkinoilla toimi-
vassa tai joka on valvottavan tai muun finanssimarkkinoilla toimivan méairdysvallassa. Edella
mainitut tiedot ovat olleet valttdiméattomia silloin, kun niille on ollut tarvetta. Tiedoille on ollut
tarvetta muun muassa tutkintapyyntdjen laatimisen seké virka-avun tarjoamisen yhteydessa. Fi-
nanssivalvonnan valvontatehtdvien laadukkaan suorittamisen vuoksi paédsy pankki- ja maksuti-
litietoihin on valttimétonta.

Euroopan tietosuojavaltuutettu on pitényt rahoitustietodirektiivin vaikutustenarviointiin SWD
(2018) 114 final sisdltyneelld konsultaatiokierroksella pankkitilejd koskevia kohdentamattomia
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tiedusteluita selkeésti ongelmallisena tietosuojandkokulmasta ja ehdotetut muutokset vahentai-
sivit ndiden kohdentamattomien tiedustelujen tekemisen tarvetta toimivaltaisten viranomaisten
osalta, kun pankki- ja maksutilien valvontajérjestelmén kautta olisi mahdollista saada tieto siit4,
missd pankissa on asiakkuuksia.

Pédsy pankki- ja maksutilien valvontajirjestelmain olisi kunkin viranomaisen osalta vain tdhin
tarkoitukseen koulutetulla ja valtuutetulla henkil6stolld ja padsy liittyisi aina viranomaisessa
vireilld tai késittelyssd olevaan yksittdiseen tapaukseen, jonka késittelemiseksi ja ratkaise-
miseksi valvontajirjestelmdssé olevat tiedot olisivat vélttimattomid. Jarjestelmén kautta tehta-
vét haut edellyttiisivat kaytdnnossa sitd, ettd viranomaisessa tehdiédn tiedonhaun osalta harkinta,
jossa madritellddn se toimivaltuus, jonka nojalla tietoa pyydetéddn, seké tiedon valttaiméattomyys.
Kyse ei olisi viranomaisten osalta automaattisesta paatoksenteosta tai pankki- ja maksutilien
valvontajérjestelmaén kohdistuvista, yksiloiméttomistd massahauista. Viranomaiset toimivat
virkavastuulla ja tiedonhaun sdhkoistimisen seurauksena laillisuusvalvonta niiden osalta hel-
pottuisi toimivaltaisessa viranomaisessa entisestdin. Jarjestelmasté tehdyt haut ja se, mihin toi-
mivaltuuteen ne ovat perustuneet, merkittéisiin jarjestelméan lokitietoihin.

Pankki- ja maksutilien valvontajarjestelmén on tarkoitus sisaltdd tietoja, jotka koskevat asiak-
kuutta luotto- ja maksulaitoksessa. Kuten esityksessd on edelld kuvattu, jarjestelma ei tdlla het-
kelld ole kdytdnnossa toiminnassa kuin osittain, silld tiedonhakujarjestelmié ei ole tuotannossa
ollenkaan eiké tilirekisterinkdén osalta ole muita kayttdjid kuin rahanpesun selvittelykeskus.
Esityksessé esitetddn padsyoikeuksia jarjestelmidn viranomaisille, joilla on jo tilldkin hetkella
oikeus voimassaolevan lainsddddnnon nojalla saada kyseessa olevat tiedot.

Kun punnitaan henkil6tietojen suojaa ja padsyn oikeasuhtaisuutta, oleellinen kysymys on se,
miksi maksulaitosten, sihkorahayhteisdjen, luottolaitosten ja virtuaalivaluutan tarjoajien asiak-
kuutta koskevat tiedot olisivat sellaisia tietoja, ettd viranomaisten, joilla on oikeus voimassaole-
van lainsddddnnon nojalla saada kyseiset tiedot, ei tulisi saada paédsyd néihin tietoihin sédhkoi-
sessd muodossa, kun kyseessd olevat tiedot tilla hetkelld saadaan véhintdan paperimuodossa.
Pankki- ja maksutilien valvontajéarjestelmissd olevista tiedoista ei muodostu kattavaa kuvaa
henkilon taloudellisesta asemasta tai yksityiselaméstd, koska tiedot siséltivit vain asiakkuutta
koskevia tietoja. Ottaen huomioon sen, ettd padsyoikeuksilla toteutettaisiin viranomaisten laki-
sddteisid tehtdvid ja sen, ettd tietosuojasta olisi huolehdittu esityksen mukaisella tavalla, padsyn
myOntdminen jarjestelméddn on oikeasuhtaista ja siihen liittyva henkilGtietojen késittely perus-
teltua.

Koostava sovellus

Rahoitustietodirektiivin 4 artiklan 1 kohta edellyttda, ettd direktiivin 3 artiklan 1 kohdan mu-
kaisesti nimetyilla kansallisilla toimivaltaisilla viranomaisilla on valtuudet pééasta tilitietoihin ja
tehda niitd koskevia hakuja suoraan ja vilittomaésti aina, kun se on tarpeen heidén tehtdviensi
suorittamiseksi voidakseen estdé ennalta, paljastaa ja tutkia rikoksia tai niihin liittyvid syytetoi-
mia varten tai tukea vakaviin rikoksiin liittyvaa rikostutkintaa, mukaan lukien tutkintaan liitty-
vien varojen tunnistaminen, jaljittdminen ja jaddyttdminen. Myds viidennen rahanpesudirektii-
vin 32 a artiklan 2 kohta siséltdé edellytyksen siitd, ettd pankkitilirekisterien tietojen tulee olla
saatavissa vilittomasti ja suodattamattomina. Rahoitustietodirektiivi vastaa viidettd rahanpe-
sudirektiivid tietojen luovuttamisvelvollisen mahdollisuuksista saattaa tietopyynnon laillisuus
arvioitavaksi. Taltd osin rahoitustietodirektiivissd ei ole sdddetty kansallista litkkumava-
raa, vaan tiedot on luovutettava vilittomésti siten, ettei tietojen luovuttajalla ole oikeutta yksit-
tdistapauksessakaan kyseenalaistaa tietojen luovutusta ja sen lainmukaisuutta.

107



HE 163/2021 vp

Osin rahoitustietodirektiivin 4 artiklan 1 kohdan tiytédntoonpanoon ja viidennen rahanpesudi-
rektiivin 32 a artiklan 2 kohdan tidytdntoonpanoon liittyen esityksesséd ehdotetaan, ettd pankki-
ja maksutilien valvontajérjestelmésti voitaisiin valittda tietoja automatisoidun koostavan sovel-
luksen kautta ensinnékin direktiivin 3 artiklan 1 kohdan mukaisesti nimetyille toimivaltaisille
viranomaisille ja kansallisena laajennuksena my06s muille pankki- ja maksutilien valvontajér-
jestelméstd annetun lain 3 §:ssé nimetyille toimivaltaisille viranomaisille. Tiedonhakujérjestel-
mid yllapitdvien toimijoiden velvollisuus luovuttaa tieto koostavaan sovellukseen perustuisi
pankki- ja maksutilien valvontajirjestelméistd annetun lain 4 §:44n ja ehdotettuun uuteen 7 a
§:44n. Esityksessd ehdotettu koostava sovellus parantaisi henkil6tietojen suojaa, silld suora ra-
japinta luottolaitoksiin luo rekisterdityjen oikeuksille korkeamman riskin kuin, jos tietopyynndt
luottolaitokselle ohjataan yhdenmukaisesti koostavan sovelluksen kautta. Lisdksi tietosuojaa
parantaisi merkittavasti se, ettd ehdotuksen mukaan tietoa pyynnon tehneesti viranomaisesta ja
pyynnon perusteesta ei toimitettaisi tiedonhakujirjestelmaa ylldpitaville toimijalle. Esityksen
mukainen muutos sen osalta, ettd luottolaitokset eivit saisi koostavan sovelluksen vilitykselld
tehtyjen pyyntdjen osalta tietoa siitd viranomaisesta, joka on pyytdnyt tietoa ja sddnnoksesta,
jonka nojalla pyyntd on tehty, tarkoittaisi sitd, ettd tiedonluovuttajalta poistuisi mahdollisuus
jélkikateiseen hakujen laillisuuden arviointiin. Muutos merkitsisi sitd, ettd lokitietojen kaytto
olisi tietosuoja-asetuksen velvoitteiden mukaista ja rajoitettu sithen, mikd on tarpeellista suh-
teessa niihin tarkoituksiin, joita varten niitd voi lain ja asetusten mukaisesti késitelld, eli tietojen
késittely minimoitaisiin. Automaattinen tietojen luovutus perustuu pankki- ja maksutilien val-
vontajarjestelmédd koskevaan lakiin, joka sdétdd tiedonluovutuksen rekisterinpitdjin velvolli-
suudeksi ilman rekisterinpitijén osoitusvelvollisuutta siité, ettd se on kussakin yksitdistapauk-
sessa varmistunut tietojen luovutuksen olleen lainmukainen. Edelleen viranomaisella olisi vel-
vollisuus esittdd oikeusperuste jo tiedonhakua tehtdessd, mutta tima tieto jaisi lokitietoihin,
josta se voitaisiin jilkikéteiselld laillisuusvalvonnalla saattaa tietosuojavaltuutetun tutkittavaksi.

Yleinen tietosuoja-asetus velvoittaa, ettd henkilGtietojen on oltava asianmukaisia ja olennaisia
ja rajoitettuja sithen, mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kési-
telldén, eli velvollisuutena on tietojen minimointi. Koostavan sovelluksen késittelyn tekninen
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen aiheuttaisi luonnollisen henkilon
oikeuksien ja vapauksien kannalta korkean riskin, mikali tietopyynnot vilittyisivét luottolaitos-
ten tiedonhakujarjestelmien lokitietoihin. Luottolaitoksille ei ole tarpeellista saada tietoa siita,
mihin oikeusperusteeseen yksittdinen tietopyyntd on perustunut, koska luottolaitosten tiedon-
luovutuksen oikeusperuste ei perustuisi yksittdiseen tietopyyntodn, vaan pankki- ja maksutilien
valvontajérjestelmastd annetussa laissa sdddettdvadn velvollisuuteen luovuttaa automaattisesti
ilman ennakkotarkastusta tiedot Tullin koostavaan sovellukseen. Puolestaan viranomaisen oi-
keusperuste saada tiedot perustuisi edelleen kussakin yksittdistapauksessa nimenomaiseen tie-
donsaantinormiin ja arvioon tiedon vélttdmattomyydesté késilld olevassa viranomaisen tehté-
vissd. Voidaan kysyi, miké olisi se jilkikéteinen tarkoitus, mihin luottolaitos kéyttiisi lokitie-
toja viranomaisen esittdmastd oikeusperusteesta, kun rekisterinpitdjélla, eli tdssd tapauksessa
luottolaitoksella, ei ole sdddetty tietosuoja-asetuksen 5 artiklan 2 kohdassa jélkikdteiseen lailli-
suusvalvontaan oikeutta, vaan osoitusvelvollisuus tietojen luovutuksen lainmukaisuudesta on
asetettu ainoastaan aikaan ennen tietojenluovutusta.

Kuten esityksessé on edelld todettu, on jo voimassaolevan pankki- ja maksutilien valvontajér-
jestelmastd annetun lain 4 §:n 1 momentin mukaisesti luottolaitoksen viélitettdva tiedot toimi-
valtaiselle viranomaiselle valittomasti, eli ilman mahdollisuutta ennakkokontrolliin. Tiedon-
luovuttajalla ei siis ole kdytdnndssd mahdollisuutta kieltdytyé toimittamasta tietoa voimassaole-
van sdéntelyn mukaan, eiké esitys merkitsisi muutosta tdhan. Sitd vastoin esitys muuttaisi luot-
tolaitosten mahdollisuutta jélkikéteen késitelld lokitietoja viranomaisen tietopyynnon oikeuspe-
rusteesta, koska viranomaisen tietopyyntd tapahtuisi koostavan sovelluksen kautta, joka mah-
dollistasi sen, ettei luottolaitokselle vélitettdisi tarpeetonta tietoa yksittdisen kyselyn tehneestd
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viranomaisesta ja viranomaisen oikeusperusteesta. Ehdotettu sdéntely on yleisen tietosuoja-ase-
tuksen 5 artiklan 1 kohdan mukaisten tietojen késittelyd koskevien periaatteiden mukaista ja
vastaa henkil6tietojen kisittelyn osalta tietojen minimointia koskevaa velvoitetta.

Asiaa on kisitelty yksityiskohtaisemmin koostavan sovelluksen tietosuojavaikutuksia koske-
vassa osiossa sivuilla 57 — 59. Pankki- ja maksutilien valvontajéirjestelméin esitetyt muutoseh-
dotukset liittyen koostavaan sovellukseen ja sen kéyttoon, kuten lokitietoihin ja henkildston
valtuuttamiseen, ovat tarkkarajaisia ja tdsméllisid. Esitetty muutos olisi oikeasuhtainen ja vélt-
tdmaton, koska silld parannettaisiin merkittavésti rekisterdidyn henkildtietojen suojaa. Koosta-
van sovelluksen osalta Tulli toimisi rekisterinpitdjéna ja Tullia sitoisivat tdssd tehtdvassa rekis-
terinpitdjad koskevat lainsddddnnon velvoitteet.

Esityksessd ehdotetaan koostavaan sovellukseen liittyen rekister6idyn oikeuksien rajoittamista
rahoitustietodirektiivin 18 artiklan mahdollistamalla tavalla. Rajoitus perustuisi sekd yleisen
tietosuoja-asetuksen 23 artiklassa ja tietosuojalain 34 §:ssé sdddettyyn mahdollisuuteen rajoittaa
rekisterdidyn oikeuksia tutustua hénestd kerattyihin tietoihin, jos 1) tiedon antaminen saattaisi
vahingoittaa kansallista turvallisuutta, puolustusta tai yleisté jarjestystd ja turvallisuutta taikka
haitata rikosten ehkéisemista tai selvittdmisté; 2) henkilGtietoja kiytetddn valvonta- ja tarkas-
tustehtivissé ja tiedon antamatta jattiminen on vélttimatontd Suomen tai Euroopan unionin tér-
keédn taloudellisen tai rahoituksellisen edun turvaamiseksi seké rikosasioiden tietosuojalain 28
§:ssd sdddettyyn mahdollisuuteen rajoittaa rekisterdidyn oikeuksia, jos se on rekisterdidyn oi-
keudet huomioon ottaen oikeasuhtaista ja valttiméatontd 1) rikosten ennalta estdmiselle, paljas-
tamiselle, selvittdmiselle tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraa-
musten tdytdntoonpanolle aiheutuvan haitan valttamiseksi; 2) viranomaisen muun tutkinnan,
selvityksen tai vastaavan menettelyn turvaamiseksi; 3) yleisen turvallisuuden suojelemiseksi;
4) kansallisen turvallisuuden suojelemiseksi; tai 5) muiden henkiléiden oikeuksien suojele-
miseksi. Viranomaisten rikosasioita koskevaan tietojenkésittelyyn ja myos ehdotettuun Tullin
ylldpitdmadn automaattiseen koostavaan sovellukseen sovelletaan rikosasioiden tietosuojadi-
rektiivid. Lisédksi, koska koostavalla sovelluksella kdsitellddn liséksi viidennen rahanpesudirek-
titvin alaan kuuluvia henkilGtietoja, viranomaisen késittelyyn soveltuvat myds yleisen tieto-
suoja-asetuksen mukaiset sdédnnokset. Késittely koostavalla sovelluksella olisi automaattista ja
rahoitustietodirektiivi edellyttdd, ettei minkdan vélittdvan laitoksen, eika siten mydskadn Tullin
koostavan sovelluksen rekisterinpitdjin ominaisuudessa, tule puuttua tietoihin, joita se koosta-
van sovelluksen avulla vilittda toimivaltaisille viranomaisille. Rekisterdidyn oikeuksien rajoi-
tus olisi perusteltu ja perustuslain mukainen koostavan sovelluksen osalta tietosuojasdédntelyn
nojalla.

Rahanpesun selvittelykeskuksen tehtdvit

Rahanpesun selvittelykeskuksen osalta esityksessd ehdotetaan, ettd selvittelykeskuksen tehté-
viin lisdttdisiin yhteistyd viranomaisten kanssa Europol-asetuksen liitteessa I tarkoitettujen ri-
kosten estdmiseksi, paljastamiseksi, selvittdmiseksi seka tutkintaan saattamiseksi. Lisdksi esi-
tetddn, ettd rahanpesun selvittelykeskuksella olisi oikeus luovuttaa tietoja edelld mainittuihin
tarkoituksiin. Ehdotetuilla muutoksilla tdytdntdonpantaisiin rahoitustietodirektiivin 7 artiklan 2
kohta, jonka mukaan jésenvaltion on huolehdittava siitd, ettd sen kansalliselta rahanpesun sel-
vittelykeskukselta edellytetddn, ettd se tekee yhteistyotd 3 artiklan 2 kohdassa tarkoitettujen ni-
mettyjen toimivaltaisten viranomaistensa kanssa ja ettd se pystyy vastaamaan viipymattad ndiden
nimettyjen toimivaltaisten viranomaisten esittdmiin, riittdvélld tavalla perusteltuihin rahoitus-
tietoja ja -analyysejé koskeviin pyyntoihin aina, kun kyseisié rahoitustietoja tai -analyysejé tar-
vitaan tapauskohtaisesti vakavien rikosten ennalta estdmistd, paljastamista, tutkimista ja niihin
liittyvié syytetoimia varten ja kun tietopyynnét perustellaan néihin liittyvilld syilld. Rahoitus-
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tietodirektiivi siis edellyttdd, ettd selvittelykeskus tekee yhteistyotd toimivaltaisten viranomais-
ten kanssa ja pystyy vastamaan ndiden esittdmiin tietopyyntdihin direktiivin mukaisiin vakaviin
rikoksiin liittyen. Esitetty muutosehdotus olisi tarpeellinen, koska rahanpesun selvittelykeskuk-
sen nykyiset tehtdvit kattavat rahanpesun ja terrorismin rahoittamisen ja niiden esirikokset. Eu-
ropol-asetuksen liite I sisdltdd my0s sellaisia erittdin vakavia henkeen ja terveyteen tai itseméaé-
radmisoikeuteen sekd omaisuuteen ja yleiseen turvallisuuteen sekd yhteiskuntaan kohdistuvia
rikoksia, joissa ei aina ole taloudellista hyotymistarkoitusta ja jotka eivét siis tilldin kuulu ra-
hanpesun tai terrorismin rahoittamisen esirikosten timénhetkiseen maaritelméén.

Esitys laajentaisi rahanpesun selvittelykeskuksen nykyisié toimivaltuuksia ja silld on vaikutuk-
sia henkil6tietojen suojan kannalta. On tarkedd, ettd Suomessa voidaan tehokkaasti estéé, pal-
jastaa ja tutkia vakavia rikoksia ja esityksen mukainen rahanpesun selvittelykeskusten tiedon-
vaihto rikosten estimisestd, paljastamisesta, tutkimisesta ja syyteharkintaan saattamisesta vas-
taavien toimivaltaisten viranomaisten kanssa toteuttaisi rikostorjunnan ja -selvittimisen intres-
sid ja henkilotietojen vilittdmisen ndiden tietojen vaihtamisen yhteydessi voidaan katsoa olevan
valttdimatonta ja perusteltua sekd sopusoinnussa perustuslain turvaaman henkilGtietojen suojan
kanssa.

12.2 EU:n yleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi

Perustuslakivaliokunta on todennut, etta tietosuoja-asetus on EU:n séédos, joka on kaikilta osil-
taan velvoittava ja jota sovelletaan sellaisenaan kaikissa jasenvaltioissa. Euroopan unionin tuo-
mioistuimen vakiintuneen oikeuskédytdnnon mukaan unionin lainséddéntd on ensisijaista suh-
teessa kansallisiin sdédnnoksiin oikeuskdytdnndssa médriteltyjen edellytysten mukaisesti (PeVL
1/2018 vp). Perustuslakivaliokunta on myds todennut, ettd sen valtiosdédntdisiin tehtdviin ei
kuulu kansallisen taytdntdonpanosdéntelyn arviointi EU:n aineellisen lainsdéddanndn kannalta
(ks. esim. PeVL 31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittinyt huomioita unio-
nin lainsdddannon ja kansallisen lainsdddannon suhteesta. Valiokunta on tulkintakdytannossaan
pitdnyt tarkednd, etti siltd osin kuin Euroopan unionin lainsdddanto edellyttda kansallista sddn-
telya tai mahdollistaa sen, titd kansallista liikkumavaraa kaytettdessd otetaan huomioon perus-
ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta on tdmén joh-
dosta painottanut, ettd hallituksen esityksessa on erityisesti perusoikeuksien kannalta merkityk-
sellisen sdédntelyn osalta syyté tehdé selkoa kansallisen liikkumavaran alasta (PeVL 26/2017 vp,
s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Perustuslakivaliokunnan mukaan henkilétietojen suojan valtiosdéntdisessé arviossa painopiste
on henkil6tietojen suojan ja kédsittelyd méérittdvien sdédnndsten sisélldllisessd arvioinnissa. Kan-
sallisen litkkumavaran kéytt66n kohdistuvassa valtiosdintdisessd arvioinnissa ovat merkityk-
sellisid esimerkiksi paitsi yksityiseldmain ja henkilGtietojen suojan asettamat siséllolliset vaati-
mukset myds muiden informaatioon liittyvien perusoikeuksien suojan suhde yksityiseldmain ja
henkilGtietojen suojaan. Valtiosddntoisid kysymyksia liittyy myos esimerkiksi kansallista sdén-
telyé edellyttaviin oikeusturvan ja hyvén hallinnon takeisiin (ks. PeVL 14/2018 vp, s. 7). Perus-
tuslakivaliokunta painottaa edelleen, ettd yksityiseldmén ja henkilGtietojen suojalla ei ole etusi-
jaa muihin perusoikeuksiin néhden (ks PeVL 14/2018 vp, s. 8). Arvioinnissa on kyse kahden
tai useamman perusoikeussdéinndksen yhteensovittamisesta ja punninnasta (ks. esim. PeVL
54/2014 vp, s. 2/11, PeVL 10/2014 vp, s. 4/11). Valiokunta on korostanut erityisesti asiakirjajul-
kisuuden ja henkilGtietojen suojan vilistd tasapainoa (PeVL 22/2008 vp, s. 4/1).

Perustuslakivaliokunta on tietosuoja-asetusta tdydentdvaa lainsdédiantod koskevassa lausunnos-
saan pitidnyt perusteltuna tarkistaa aiempaa kantaansa henkildtietojen suojan kannalta térkeistd
sddntelykohteista. Valiokunnan mielesté tietosuoja-asetuksen yksityiskohtainen sééntely, jota
tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien mukaisesti, muodostaa
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yleensa riittdvédn sddnndspohjan myds perustuslain 10 §:ssé turvatun yksityiseldmain ja henkilo-
tietojen suojan kannalta. Valiokunnan késityksen mukaan tietosuoja-asetuksen sddntely vastaa
asianmukaisesti tulkittuna ja sovellettuna my6s Euroopan ihmisoikeussopimuksen mukaan
méadrdytyvdd henkilotietojen suojan tasoa. Néin ollen erityislainsdddéntoon ei ole tietosuoja-
asetuksen soveltamisalalla enéd valtiosdantoisistd syistd valttimatonta sisillyttdd kattavaa ja yk-
sityiskohtaista sddntelyd henkilotietojen késittelysti. Perustuslakivaliokunnan mielesti henkil6-
tietojen suoja tulee jatkossa turvata ensisijaisesti yleisen tietosuoja-asetuksen ja sdéddettdvin
kansallisen yleislainsdddannon nojalla. (PeVL 14/2018 vp, s. 4) Perustuslakivaliokunta katsoo
my0s, ettd sddntelyn selkeyden vuoksi kansallisen erityislainsddddannon sdédtdmiseen tulee jat-
kossa suhtautua piddttyvésti ja rajata sellainen sédtdminen vain vélttiméttoméaén tietosuoja-ase-
tuksen antaman kansallisen liikkumavaran puitteissa. Perustuslakivaliokunnan mielesté on kui-
tenkin selvia, ettd erityislainsddddnnon tarpeellisuutta on arvioitava myds tietosuoja-asetuksen-
kin edellyttimén riskiperustaisen ldhestymistavan mukaisesti kiinnittimalld huomiota tietojen
késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski késittelystd aiheutuu luonnol-
lisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi sééntely.
Talla seikalla on erityistd merkitysti arkaluonteisten tietojen késittelyn osalta (PeVL 14/2018
vp, S. 5).

Esityksessa tarkoitettu henkilotietojen késittely kuuluu osittain rikosasioiden tietosuojadirektii-
vin ja sen kansallisen tdytdntéonpanolainsdddédnndn soveltamisalaan tilanteissa, joissa tietoja
késiteltdisiin rikosasioiden tietosuojalain mukaisten toimivaltaisen viranomaisten toimesta
laissa méadriteltyihin kdyttotarkoituksiin. Osana perustuslain 10 §:n tulkintakdytintoon kohdis-
tuvaa tarkistusta perustuslakivaliokunta katsoi, ettd rikosasioiden tietosuojadirektiivi ei sisélla
sellaista yksityiskohtaista sdédntelyd, joka muodostaisi riittdvan sddnndspohjan perustuslain 10
§:ssd turvatun yksityiseldmén ja henkilotietojen suojan kannalta. Henkilotietojen kasittelya kos-
kevaa sdéntelyé on tillaisissa perusoikeusherkissi sdéntelykonteksteissa edelleen arvioitava va-
liokunnan aiemman sdintelyn lakitasoisuutta, tisméllisyytti ja kattavuutta korostaneen kaytan-
ndn pohjalta. Merkityksellista tissd suhteessa on myds, etté rikosasioiden tietosuojalaki on so-
veltamisalallaan yleislakina sovellettavaksi tuleva laki, jota on tarkoitus tdydentdd eri hallin-
nonaloja koskevalla erityislainsddaddnnolld. HenkilGtietojen suojaan liittyvat sddntelyn katta-
vuuden, tisméllisyyden ja tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tdyttad
my0s tietosuoja-asetuksen soveltamisalan ulkopuolella kansalliseen oikeuteen siséltyvélla
yleislailla (PeVL 14/2018 vp, PeVL 26/2018 vp, PeVL 51/2018 vp).

Esitykseen sisdltyvéssd koostavaa sovellusta koskevassa ehdotuksessa on pyritty huomioimaan
tietosuoja-asetuksen ja muun tietosuojasddntelyn asettamat vaatimukset. Rahoitustietodirektii-
vin edellyttimésti sdantelysté ja kansallisen lilkkumavaran kéytosti on tehty tarkemmin selkoa
hallituksen esityksen osiossa 5.1 Vaihtoehdot ja niiden vaikutukset. Esityksesséd ehdotettu hen-
kilotietojen késittelyéd koskeva erityissdéntely on arvioitu vélttimattomaksi.

Esityksen tavoitteena on helpottaa tiedonsaantia teknisen sovelluksen avulla niiden viranomais-
ten osalta, joilla voimassaolevan lainsdddanndn mukaan on jo oikeus saada néité tietoja. Esityk-
sen valmistelussa on arvioitu, ettd ehdotettu henkil6tietojen kisittelyé ja salassapidettivien tie-
tojen luovuttamista koskeva siintely ei merkitse pidemmaélle menevad perusoikeuksien rajoi-
tusta kuin on perusteltua, ottaen huomioon ehdotusten taustalla olevien tavoitteiden painavuus
suhteessa rajoitettavaan perusoikeuteen. Ehdotetun sééntelyn on arvioitu olevan valttdméaton ja
oikeasuhtainen toimenpide esityksen tavoitteiden saavuttamiseksi.

12.3 Erityiset henkilotietoryhmiit

Perustuslakivaliokunnan mielesté arkaluonteisten tietojen késittelyd koskevaa sddntelyd on
edelleen syytd arvioida myds aiemman saddntelyn lakitasoisuutta koskevan kaytdnnon pohjalta.
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(PeVL 14/2018 vp ja PeVL 15/2018 vp). Vaikka EU:n tietosuoja-asetuksen soveltamisen alka-
misen johdosta kansallisessa lainsddddnnossa tulee tietosuoja-asetuksen 9 artiklaan valitun eri-
tyisten henkil6tietoryhmien késitteen vuoksi vélttdd arkaluonteisten tietojen késitteen kéytta-
mistd sddntelyn selvyyden vuoksi (ks. myods PeVL 14/2018 vp), pitdd perustuslakivaliokunta
edelleen perusteltuna kuvata valtiosdéntoisesti tiettyjd henkilotietoryhmid nimenomaan arka-
luonteisiksi (PeVL 15/2018 vp). N4illd tarkoitetaan laajempaa tietojoukkoa kuin vain tieto-
suoja-asetuksessa tarkoitetut erityiset henkilotietoryhmait (ks. tdltd osin myos esim. PeVL
17/2018 vp.). Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheut-
tamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja siséltdviin laajoihin tietokantoihin liit-
tyy tietoturvaan ja tietojen vadrinkayttoon liittyvid vakavia riskejé, jotka voivat viime kédessa
muodostaa uhan henkil6n identiteetille (ks. PeVL 15/2018 vp, myos 13/2016 vp, PeVL 14/2009

vp).

My®és tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja
erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kan-
nalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomat-
tavia riskejd perusoikeuksille ja -vapauksille. Perustuslakivaliokunta on timén johdosta kiinnit-
tanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syyté rajata tasmallisilla
ja tarkkarajaisilla sdénnoksilla vain valttiméattomaan (PeVL 15/2018 vp). Perustuslakivalio-
kunta on katsonut, ettd luonnollisen henkilon yksityiskohtaiset tilitiedot rinnastuvat tdmén joh-
dosta yksityiseldmén suojan ydinalueelle kuuluviin arkaluonteisiin tietoihin.

Pankki- ja maksutilien valvontajérjestelma sisdltdd vain asiakkuuteen, pankkitilin yksildintiin
ja tosiasiallista edunsaajaa koskevia tietoja. Esityksen mukainen pédsy pankki- ja maksutilien
valvontajérjestelmassé oleviin tietoihin ei koskisi erityisid henkil6tietoryhmié tai arkaluonteisia
henkil6tietoja, koska valvontajérjestelma sisdltdd vain edelld mainitut tiedot.

Edell4 todettu huomioon ottaen esityksessa ehdotetun sdédntelyn arvioidaan tayttdvan perustus-
lain 10 §:std seuraavat vaatimukset.

12.4. Hallinnolliset seuraamukset

Perustuslakivaliokunnan vakiintuneen tulkintak@ytdnndn mukaan lainvastaisesta teosta maarat-
tdva maksu ei ole perustuslain 81 §:n mukainen vero tai maksu vaan rangaistusluonteinen ta-
loudellinen seuraamus. Valiokunta on asiallisesti rinnastanut rangaistusluonteisen rahaméérai-
sen seuraamuksen rikosoikeudelliseen seuraamukseen (PeVL 4/2001 vp, s. 7, PeVL 32/2005
vp, s. 2, PeVL 55/2005 vp, s. 2, PeVL 17/2012 vp s. 6). Hallinnollisen seuraamuksen yleisisté
perusteista on sdéddettdva perustuslain 2 §:n 3 momentin edellyttimalld tavalla lailla, koska sen
madrddmiseen sisdltyy julkisen vallan kdyttod. Laissa on valiokunnan mukaan tdsmaéllisesti ja
selkedsti maariteltdva seuraamuksen ja sen suuruuden perusteista ja oikeusturvasta samoin kuin
lain tdytdntoonpanon perusteista (PeVL 32/2005 vp, s. 2-3, PeVL 55/2005 vp, s. 2, PeVL
57/2010 vp, s. 2, PeVL 17/2012 vp s. 6). Perustuslakivaliokunta on todennut, etti vaikka perus-
tuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tdsmaillisyysvaatimus ei sellaisenaan koh-
distu hallinnollisten seuraamusten sdintelyyn, tarkkuuden yleistd vaatimusta ei kuitenkaan
voida téllaisen sddntelyn yhteydessa sivuuttaa (PeVL 9/2012 vp, s. 2, PeVL 57/2010 vp, s. 2 ja
PeVL 74/2002 vp, s. 5).

Ehdotuksen mukaan Tulli voisi asettaa pankki ja maksutilien valvontajérjestelméstd annetun
lain 4 §:mn 1 ja 2 momentissa tarkoitetun tietojenantovelvollisuuden tehosteeksi uhkasakon, jos
laiminlyonti ei ole vdhdinen ja miérdtd rikemaksun edelld mainitun lain 4 §:n 2 momentissa
sdddetyn tietojen toimittamista koskevan velvoitteen joko huolimattomuudesta laiminlydneelle
tai velvollisuuden rikkoneelle.
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Tullille ehdotetut toimivaltuudet ovat perustuslakivaliokunnan tulkintakdytinnén mukaisesti
tasmalliset ja tarkkarajaiset.

Edelld mainituilla perusteilla lakiehdotukset voidaan késitelld tavallisessa lainsdéatdmisjarjes-
tyksessd. Hallitus pitdé kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausun-
non.

Ponsi

Edelld esitetyn perusteella ja koska rahoitustietodirektiivissé ja viidennessé rahanpesudirektii-

vissd on sddnndksid, jotka ehdotetaan pantaviksi tiytédntdon lailla, annetaan eduskunnan hy-
viaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotus

Laki

pankki- ja maksutilien valvontajirjestelméisti annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan pankki- ja maksutilien valvontajérjestelméstd annetun lain (571/2019) 2 §:n 10
kohta, 3 §, 4 §:n 2 momentin johdantokappale ja 1 ja 2 kohta sekd 3—5 momentti, 6 §:n 2
momentin johdantokappale ja 3 kohta, 3 momentin 1 kohta sekd 5 momentti, 7 §:n 2 momentti,
10ja 11 § sekd 12 §:n 1 momentti, sellaisina kuin niistid ovat 2 §:n 10 kohta, 4 §:n 2 momentin
1 kohta, 6 §:n 2 momentin johdantokappale ja 3 kohta sekd 3 momentin 1 kohta seké 11 § laissa
730/2020, seka

lisdtddn 2 §:44nuusi 11 kohta seka lakiin uusi 3 a ja 7 a § seuraavasti:

238
Mddritelmdit

Téssé laissa tarkoitetaan:

10) muilla talletustileilld sellaisia luottolaitostoiminnasta annetun lain 1 luvun 9 §:ssé tarkoi-
tettua talletusta koskevia tilejd, jotka eivdt ole maksulaitoslain 5 §:n 4 kohdassa tarkoitettuja
maksutilej;

11) koostavalla sovelluksella Tullin yllapitimia automatisoitua teknistd ratkaisua, jonka
avulla se vilittdd tietoja pankki- ja maksutilien valvontajérjestelmésti toimivaltaisille viran-
omaisille.

38
Pankki- ja maksutilien valvontajdrjestelmdd kdyttivdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla on oikeus péésté pankki- ja maksutilien valvonta-
jarjestelmédn 4 §:n mukaisesti luovutettaviin ja 6 §:n mukaisesti tallennettuihin tietoihin, jos se
on valttimatontd seuraavien tehtdvien suorittamiseksi ja viranomaisella on muualla laissa sda-
detty oikeus saada edelld mainitut tiedot:

1) poliisilla, rahanpesun selvittelykeskuksella, Tullilla ja Rajavartiolaitoksella Euroopan unio-
nin lainvalvontayhteistyOvirastosta (Europol) sekd neuvoston pédétdsten 2009/371/YOS,
2009/934/Y0S, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoami-
sesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794, jéljempénd Euro-
pol-asetus, liitteen I mukaisten rikosten ennalta estdmiseksi, paljastamiseksi ja tutkimiseksi;

2) Verohallinnolla verotusmenettelysti annetun lain (1558/1995) 19 §:ssé sdadetyn tiedonan-
tovelvollisuuden kohdentamiseksi;

3) Tullilla tullilain (304/2016) 102 §:n 2 momentissa sdddetyn tiedonantovelvollisuuden koh-
dentamiseksi verotus- ja verovalvontatehtivid varten seké esitutkintaan ja rikostorjunnasta Tul-
lissa annetun lain (623/2015) 1 luvun 2 §:n 3 ja 4 kohdassa tarkoitettuihin tullirikosten estdmis-
ja paljastamistehtdviin;
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4) Ulosottoviranomaisella ulosottokaaressa (705/2007) tarkoitettua taytdntdonpanoa varten;

5) rahanpesun ja terrorismin rahoittamisen estdmisestd annetussa laissa (444/2017) tarkoite-
tuilla toimivaltaisilla viranomaisilla ja asianajajayhdistykselld mainitussa laissa tarkoitettuun
valvontatehtdvén suorittamiseen;

6) rahanpesun selvittelykeskuksella rahanpesun selvittelykeskuksesta annetun lain (445/2017)
2 §:n 1 momentin 1—4, 7 ja 8 kohdassa tarkoitettujen tehtdvien hoitamiseen;

7) poliisilla ja Rajavartiolaitoksella esitutkintaan, rikosten ennalta estimiseen, paljastamiseen
ja selvittdmiseen ja kansallisen turvallisuuden ylldpitdimiseen, poliisilla rahankeréyslaissa
(863/2019) tarkoitettuun rahankerdysten valvontatehtivin suorittamiseen sekd poliisilain
(872/2011) 6 luvun mukaiseen poliisitutkintaan tarvittavia tietoja, jos tdrked yleinen tai yksityi-
nen etu sitd vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetussa
laissa (255/2014) tarkoitettuun rikosten ennalta estdmiseen, paljastamiseen ja selvittdmiseen
seka sotilastiedustelusta annetun lain (590/2019) 104 §:n mukaisesti;

9) Finanssivalvonnalla Finanssivalvonnasta annetun lain (8§78/2008) 3 §:ssé tarkoitettujen teh-
tdvien suorittamiseen.

3a§

Toimivaltaisten viranomaisten pddsy tietoihin ja niitd koskevien hakujen tekemistd koskevat
edellytykset

Pédsy 4 ja 6 §:ssé tarkoitettuihin tietoihin ja mahdollisuus tehdé niitd koskevia hakuja on ai-
noastaan sellaisella 3 §:ssd tarkoitetun viranomaisen henkiloston jasenelld, joka on nimetty ja
valtuutettu suorittamaan néité tehtivia.

48
Pankki- ja maksutilien tiedonhakujdrjestelmd

Tiedonhakujirjestelmin kautta luovutetaan toimivaltaiselle viranomaiselle seuraavat tiedot
kuluvan vuoden ja viiden edellisen vuoden ajalta, jos toimivaltainen viranomainen on ne salas-
sapitosddnndsten ja muiden tiedon saantia koskevien rajoitusten estimaéttd oikeutettu muun lain
nojalla saamaan:

1) tilinhaltijan ja sen kdyttdoikeudenhaltijan tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus seké asiakkuuden ja tilin kdyttdoikeuden alkamis-
ja paattymispdivé, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispdiva ja rekisteriviranomainen, asiakkuuden ja tilin kdyttdoikeuden alkamis- ja
padttymispaiva seka kaikki tilin kdyttdoikeudenhaltijat ja ndiden luonnollista henkildd koskevat
edelld mainitut tiedot;

2) rahanpesun ja terrorismin rahoittamisen estdmisesti annetun lain 1 luvun 5—7 §:ssé tar-
koitettujen tosiasiallisten edunsaajien tiydellinen nimi, syntyméaika ja suomalainen henkil®-
tunnus tai sen puuttuessa kansalaisuus seki asiakkuuden alkamis- ja padttymispaiva;

Toimivaltaisen viranomaisen on yksiloitdva sddannos, jonka nojalla se pyytda tietoa. Luotto-
laitoksen on toimitettava tieto toimivaltaiselle viranomaiselle maksutta. Luottolaitokset vastaa-
vat luovutettavien tietojen oikeellisuudesta seka tietojen oikaisemisesta ilman aiheetonta viivy-
tysta.

Asianajajan asiakasvaratilien yhteyteen on merkittdvd nimenomainen tieto siitd, ettd pankki-
tai maksutili on asianajajan asiakasvarojen tili, jota koskee asianajajan salassapitovelvollisuus.
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Tietoja asiakasvaratileisti ei saa luovuttaa tiedonhakujérjestelmén kautta, vaan ainoastaan tie-
don siitéd, ettd kyseessd on asianajajan asiakasvaratili sekd mink4 asianajajan asiakasvaratili on
kyseessa.

Tulli valvoo 1 ja 2 momentissa tarkoitettujen velvoitteiden noudattamista sekd antaa maarayk-
sen pankki- ja maksutilien tiedonhakujérjestelmén teknisistd vaatimuksista.

6§
Pankki- ja maksutilirekisteriin tallennettavat tiedot

Pankki- ja maksutilirekisteriin tallennetaan seuraavat tiedot kuluvan vuoden ja viiden edelli-
sen vuoden ajalta maksulaitoksen, sdhkorahayhteison ja virtuaalivaluutan tarjoajan rahanpesun
jaterrorismin rahoittamisen estdmisestd annetun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetysté
asiakkaasta:

Jos luottolaitos on saanut Finanssivalvonnalta 4 §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelmén ylldpitovelvoitteesta, pankki- ja maksutilirekisteriin tallennetaan seu-
raavat tiedot:

1) tilinhaltijan ja sen kéyttdoikeudenhaltijan tdydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus seké asiakkuuden ja tilin kdyttdoikeuden alkamis-
ja paattymispdiva, tai jos tilinhaltija on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispdiva ja rekisteriviranomainen, asiakkuuden ja tilin kdyttdoikeuden alkamis- ja
paittymispaiva seka kaikki tilin kiyttdoikeudenhaltijat ja ndiden luonnollista henkil6d koskevat
edelld mainitut tiedot;

Asianajajan asiakasvaratilien yhteyteen on merkittdvd nimenomainen tieto siitd, ettd pankki-
tai maksutili on asianajajan asiakasvarojen tili, jota koskee asianajajan salassapitovelvollisuus.
Tietoja asiakasvaratileistd ei saa luovuttaa rekisterin kautta, vaan ainoastaan tiedon siité, ettid
kyseessd on asianajajan asiakasvaratili sekd minké asianajajan asiakasvaratili on kyseessa.

78
Tietojen antaminen pankki- ja maksutilirekisteristd

Tiedot voidaan luovuttaa sen estdmattd, mitd luonnollisten henkildiden suojelusta henkil6tie-
tojen kasittelyssd sekd ndiden tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen tieto-
suoja-asetus) 18 artiklan 1 kohdan a alakohdassa sdddetdén rekisterdidyn oikeudesta siihen, ettd
rekisterinpitéjé rajoittaa henkilotietojen kisittelya.
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7a§

Tietojen luovuttaminen siirtdmdlld pankki- ja maksutilien valvontajdrjestelmdstd toimivaltai-
sille viranomaisille

Tulli ylldpitad koostavaa sovellusta, jolla 4 ja 6 §:ssé tarkoitetut tiedot luovutetaan siirtdmalla
ne pankki- ja maksutilien valvontajérjestelmasta toimivaltaisille viranomaisille. Tulli on koos-
tavalla sovelluksella kasiteltdvien henkildtietojen rekisterinpitéja.

Tulli valittdd 3 §:ssd tarkoitettujen viranomaisten 4 ja 6 §:ssé sdéddettyjé tietoja koskevat tie-
topyynnét, joiden osalta on yksildity 3 §:ssé tarkoitettu kdyttotarkoitus, pseudonymisoituna
luottolaitokselle seka siirtédd pankki- ja maksutilien valvontajirjestelmésté vastaanotetut tiedot
tietopyynnon mukaisesti toimivaltaiselle viranomaiselle koostavalla sovelluksella. Tietopyynto
ja siithen annetun vastauksen sisilto ovat salassa pidettdvia.

Edelld 1 momentissa tarkoitettu henkildtietojen késittely on automaattista. Koostavan sovel-
luksen kautta luovutetut tiedot on poistettava sovelluksesta vélittomaésti sen jélkeen, kun tiedot
on luovutettu.

Poiketen siitd, mitd yleisen tiectosuoja-asetuksen 15 artiklassa sdddetddn rekisterdidyn oikeu-
desta saada paisy tietoihin ja henkilGtietojen késittelysté rikosasioissa ja kansallisen turvalli-
suuden ylldpitdmisen yhteydessd annetun lain (1054/2018) 23 §:ssé rekisterdidyn tarkastusoi-
keudesta, pddsyé tietoihin tai tarkastusoikeutta ei ole, kun tietoja késitelldéan koostavalla sovel-
luksella. Rekisteroidyn oikeuksien kéyttimisestd tietosuojavaltuutetun vélitykselld sdddetddn
mainitun lain 29 §:ssé ja tietosuojalain (1050/2018) 34 §:ssd. Oikeuksien kdyttdmistd koskeva
pyyntd on esitettéva tietosuojavaltuutetulle taikka Tullille noudattaen henkildtietojen késitte-
lysté Tullissa annetun lain 35 §:n 2 momenttia. Tullille esitetty pyyntd on toimitettava viipy-
méttd tietosuojavaltuutetulle.

10§
Lokitiedot

Tullin on yllapidettiva lokirekisterid pankki- ja maksutilirekisterin sekd koostavan sovelluk-
sen kautta tapahtuvan pankki- ja maksutilien tiedonhakujérjestelmén kéyttokerroista ja luovu-
tettava lokitiedot 3 §:ssd tarkoitetuille viranomaisille pyynnosti. Lokirekisterin on sisdllettdva
vihintdédn seuraavat tiedot:

1) asian viitetiedot;

2) oikeusperusta, jonka nojalla tietoja pyydetdin;

3) tiedustelun tai haun pédivimaira ja kellonaika;

4) tiedustelussa tai haussa kéytettyjen tietojen tyyppi;

5) tiedustelun tai haun tuloksen tunnistetiedot;

6) rekisterid kdyttdneen toimivaltaisen viranomaisen nimi.

Mitd 1 momentissa sdddetddn lokirekisterin sisdltdmistd vdhimmadistiedoista, sovelletaan
my0s toimivaltaisen viranomaisen 4 §:ssé tarkoitetun pankki- ja maksutilien tiedonhakujérjes-
telmén kéytostd yllapitdmain lokirekisteriin.

Liséksi kunkin toimivaltaisen viranomaisen on pidettdvé lokirekisterid, josta kdy ilmi 4 §:ssd
tarkoitetusta pankki- ja maksutilien tiedonhakujérjestelmasta tiedustelun tai haun suorittaneen
henkilon ja sen maddrdnneen henkilon tunnistetiedot ja jos mahdollista, tiedustelun tai haun tu-
losten vastaanottajan tunnistetiedot. Toimivaltaisen viranomaisen on nimettdvd henkild, joka
valvoo tiedonhakujarjestelmén kayttod. Tulli rekisterinpitdjdnd valvoo pankki- ja maksutilire-
kisterin kdyttod. Tietosuojavastaavan on tarkastettava 1—3 momentissa tarkoitetut lokirekisterit
sdanndllisesti.
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Lokitiedot sdilytetddn ainoastaan henkilGtietojen suojan ja tietoturvallisuuden seki oikeustur-
van varmistamiseksi, ja ne on suojattava epéasialliselta kaytoltd. Lokitietoja sdilytetdén kuluva
vuosi ja viisi seuraavaa vuotta, paitsi jos niité tarvitaan kesken olevassa valvonta-asiassa.

11§
Uhkasakko

Tulli voi asettaa 4 §:n 1 ja 2 momentissa tarkoitettujen velvoitteiden noudattamisen tehos-
teeksi tai 6 §:n 1—3 momentissa tarkoitetun tietojenantovelvollisuuden tehosteeksi uhkasakon,
jos laiminlyonti ei ole vahdinen. Uhkasakon tuomitsemisesta péaattad Tulli, jollei muualla laissa
toisin sdddetd. Muilta osin uhkasakon asettamisesta ja tuomitsemisesta sdddetddn uhkasakko-
laissa (1113/1990).

12§
Rikemaksu

Tulli méaraa rikemaksun sille, joka tahallaan tai huolimattomuudesta laiminly® tai rikkoo vel-
vollisuuden yll4pitdd 4 §:n 1 momentissa tarkoitettua pankki- ja maksutilien tiedonhakujérjes-
telmaa tai velvollisuuden toimittaa Tullille 4 §:n 2 momentissa taikka 6 §:n 2 tai 3 momentissa
tarkoitettuja tietoja.

Tama laki tulee voimaan pdivdnd kuuta 20 . Sen 7 a §:44 sovelletaan kuitenkin 1 pdivésti
syyskuuta 2022.
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Laki

rahanpesun selvittelykeskuksesta annetun lain 2 ja 4 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan rahanpesun selvittelykeskuksesta annetun lain (445/2017) 2 §:n 1 momentin 3
kohta sekéd 4 §:n 4 momentti, sellaisena kuin niistd on 4 §:n 4 momentti laissa 576/2019, seu-
raavasti:

28
Rahanpesun selvittelykeskus ja sen tehtdvdt

Keskusrikospoliisissa on rahanpesun selvittelykeskus, jonka tehtdvana on:

3) yhteistyd viranomaisten kanssa rahanpesun ja terrorismin rahoittamisen torjunnassa seki
Euroopan unionin lainvalvontayhteistyOvirastosta (Europol) sekd neuvoston p#dtosten
2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaami-
sesta ja kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/794,
jiljempéna Europol-asetus, liitteen I mukaisten rikosten estimiseksi, paljastamiseksi, selvitta-
miseksi sekd tutkintaan saattamiseksi;

48
Rahanpesun selvittelykeskuksen oikeus saada, kdyttdd ja luovuttaa tietoa

Rahanpesurekisterin tietoja saa kéyttdd ja luovuttaa salassapitosddnndsten estdmétti vain ra-
hanpesun ja terrorismin rahoittamisen ja sen rikoksen, jolla rahanpesun tai terrorismin rahoitta-
misen kohteena oleva omaisuus tai rikoshyoty on saatu tai saataisiin, sekd Europol-asetuksen
liitteen I mukaisten rikosten estimiseksi, paljastamiseksi ja selvittdmiseksi sekd tutkintaan saat-
tamiseksi ja kansallisen turvallisuuden suojaamiseksi. Rahanpesun selvittelykeskus saa luovut-
taa tietoja myds ilman pyyntdd. Lisdksi tietoja saa luovuttaa ulkoministerille varojen jaadytta-
misestd terrorismin torjumiseksi annetun lain 9 §:ssi sdddettyjen tehtdvien ja ulosottomiechelle
mainitun lain 14 §:ssé sdédettyjen tehtévien ja erdiden Suomelle Yhdistyneiden Kansakuntien
ja Euroopan unionin jisenend kuuluvien velvoitusten tdyttdmisestd annetun lain (659/1967) 2 b
§:ssd sdddettyjen tehtdvien hoitamiseksi. Tietoja saadaan luovuttaa my6s rahanpesun ja terro-
rismin rahoittamisen estdmisestd annetussa laissa tarkoitetulle toimivaltaiselle valvontaviran-
omaiselle ja asianajajayhdistykselle, jos luovutettava tieto on valttdméton toimivaltaisen val-
vontaviranomaisen tai asianajajayhdistyksen mainitussa laissa tarkoitetun tehtdvén suoritta-
miseksi. Tietoja voidaan luovuttaa Europolille. Péétoksen tdssd momentissa tarkoitetusta tieto-
jen luovuttamisesta tekee rahanpesun selvittelykeskuksessa tyoskenteleva padllystoon kuuluva
poliisimies. Tésséd momentissa tarkoitettuja tietoja saa luovuttaa tietojoukkona tai sdhkdisesti.
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Poliisilla, Tullilla, Rajavartiolaitoksella ja syyttéjélla on oikeus saada rahoitustietoja ja -analyy-
seja rahanpesun selvittelykeskukselta Europol-asetuksen liitteen I mukaisten rikosten esté-
miseksi, paljastamiseksi, tutkimiseksi ja syyteharkintaan saattamiseksi.

Tama laki tulee voimaan péivand kuuta 20 .

Helsingissd 7.10.2021

Paaministeri

Sanna Marin

Sisdministeri Maria Ohisalo
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Liite
Rinnakkaistekstit

Laki

pankki- ja maksutilien valvontajirjestelméisti annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pankki- ja maksutilien valvontajérjestelmastd annetun lain (571/2019) 2 §:n 10
kohta, 3 §, 4 §:n 2 momentin johdantokappale ja 1 ja 2 kohta sekd 3—5 momentti, 6 §:n 2
momentin johdantokappale ja 3 kohta, 3 momentin 1 kohta sekd 5 momentti, 7 §:n 2 momentti,
10ja 11 § sekd 12 §:n 1 momentti, sellaisina kuin niistid ovat 2 §:n 10 kohta, 4 §:n 2 momentin
1 kohta, 6 §:n 2 momentin johdantokappale ja 3 kohta sekd 3 momentin 1 kohta seké 11 § laissa

730/2020, seka

lisdtddn 2 §:44nuusi 11 kohta seka lakiin uusi 3 a ja 7 a § seuraavasti:

Voimassa oleva laki

238
Mddritelmdit

Téssé laissa tarkoitetaan:

10) muilla talletustileilld luottolaitostoimin-
nasta annetun lain 1 luvun 9 §:ssé tarkoitettua
talletusta koskevaa tilid, joka ei kuitenkaan
ole maksupalvelulain 8 §:ssé tarkoitettu mak-
sutili.

38

Pankki- ja maksutilien valvontajdrjestelmdd
kéyttivdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla
on oikeus kdyttdd pankki- ja maksutilien val-
vontajérjestelméd, jos se on vilttdiméatonta ra-
hanpesun ja terrorismin rahoittamisen esta-
miseksi, paljastamiseksi ja selvittdmiseksi:

Ehdotus

238
Mddritelmdit

Téssé laissa tarkoitetaan:

10) muilla talletustileilld sellaisia luottolai-
tostoiminnasta annetun lain 1 luvun 9 §:ssé tar-
koitettua talletusta koskevia tilejd, jotka eiviit
ole maksulaitoslain 5 §:n 4 kohdassa tarkoitet-
tuja maksutilejd;

11) koostavalla sovelluksella Tullin ylldpitd-
mdd automatisoitua teknistd ratkaisua, jonka
avulla se vdlittdd tietoja pankki- ja maksutilien
valvontajdrjestelmdstd toimivaltaisille viran-
omaisille.

38

Pankki- ja maksutilien valvontajdrjestelmdd
kéyttivdt viranomaiset

Seuraavilla toimivaltaisilla viranomaisilla on
oikeus pddstd pankki- ja maksutilien valvonta-
jarjestelmaén 4 §:n mukaisesti luovutettaviin ja
6 §:n mukaisesti tallennettuihin tietoihin, jos se
on valttimatontd seuraavien tehtdvien suoritta-
miseksi ja viranomaisella on muualla laissa
sdddetty oikeus saada edelld mainitut tiedot:
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Voimassa oleva laki

1) rahanpesun ja terrorismin rahoittamisen
estimisestd annetussa laissa (444/2017) tar-
koitetuilla valvontaviranomaisilla ja asianaja-
jayhdistykselld mainitussa laissa tarkoitetun
valvontatehtdvén suorittamiseen;

2) rahanpesun selvittelykeskuksella rahan-
pesun selvittelykeskuksesta annetun lain
(445/2017) 2 §:n 1 momentin 14 ja 7 koh-
dassa tarkoitettujen tehtévien hoitamiseen;

3) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 9 luvun 5 §:n mukai-
silla viranomaisilla huolehtimisvelvoitteen to-
teuttamiseksi.

Ehdotus

1) poliisilla, rahanpesun selvittelykeskuk-
sella, Tullilla ja Rajavartiolaitoksella Euroo-
pan unionin lainvalvontayhteistyévirastosta
(Europol) sekd neuvoston  pddtosten
2009/371/Y0S, 2009/934/Y0S, 2009/935/Y0S,
2009/936/Y0S ja 2009/968/YOS korvaamisesta
ja kumoamisesta annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EU) 2016/794, jdl-
jempdnd Europol-asetus, liitteen I mukaisten
rikosten ennalta estamiseksi, paljastamiseksi ja
tutkimiseksi;

2) Verohallinnolla verotusmenettelysti anne-
tun lain (1558/1995) 19 §:ssd sdddetyn tiedon-
antovelvollisuuden kohdentamiseksi;

3) Tullilla tullilain (304/2016) 102 §:n 2 mo-
mentissa sdddetyn tiedonantovelvollisuuden
kohdentamiseksi verotus- ja verovalvontatehtd-
vdd varten sekd esitutkintaan ja rikostorjun-
nasta Tullissa annetun lain (623/2015) 1 luvun
2 §:n 3 ja 4 kohdassa tarkoitettuihin tullirikos-
ten estdmis- ja paljastamistehtdviin,

4) Ulosottoviranomaisella ulosottokaaressa
(705/2007) tarkoitettua tdytintéonpanoa var-
ten;

5) rahanpesun ja terrorismin rahoittamisen es-
tdmisestd annetussa laissa (444/2017) tarkoite-
tuilla toimivaltaisilla viranomaisilla ja asianaja-
jayhdistykselld mainitussa laissa tarkoitettuun
valvontatehtdvén suorittamiseen;

6) rahanpesun selvittelykeskuksella rahanpe-
sun  selvittelykeskuksesta  annetun  lain
(445/2017) 2 §:n 1 momentin 1—4, 7 ja 8 koh-
dassa tarkoitettujen tehtévien hoitamiseen;

7) poliisilla ja Rajavartiolaitoksella esitutkin-
taan, rikosten ennalta estdmiseen, paljastami-
seen ja selvittdmiseen ja kansallisen turvalli-
suuden ylldpitimiseen, poliisilla rahankerdys-
laissa (863/2019) tarkoitettuun rahankerdysten
valvontatehtdvdn suorittamiseen sekd poliisi-
lain (872/2011) 6 luvun mukaiseen poliisitutkin-
taan tarvittavia tietoja, jos tdirked yleinen tai yk-
sityinen etu sitd vaatii;

8) Puolustusvoimilla sotilaskurinpidosta ja ri-
kostorjunnasta Puolustusvoimissa annetussa
laissa (255/2014) tarkoitettuun rikosten ennalta
estimiseen, paljastamiseen ja selvittimiseen
sekd  sotilastiedustelusta  annetun  lain
(590/2019) 104 §:n mukaisesti;
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Voimassa oleva laki

(uusi)

4§
Pankki- ja maksutilien tiedonhakujdrjestelmd

Tiedonhakujirjestelmdn kautta luovutetaan
toimivaltaiselle viranomaiselle seuraavat tie-
dot, jos toimivaltainen viranomainen on ne sa-
lassapitosddnndsten ja muiden tiedon saantia
koskevien rajoitusten estiméttd oikeutettu
muun lain nojalla saamaan:

1) tilinhaltijan ja sen kédyttdoikeudenhaltijan
tdydellinen nimi, syntymaaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija on oikeushenkild, sen tiy-
dellinen nimi, rekisterinumero, rekisteréimis-
pdivé ja rekisteriviranomainen, asiakkuuden
alkamis- ja padttymispdivd sekd kaikki tilin
kayttooikeudenhaltijat ja ndiden luonnollista
henkil6a koskevat edelld mainitut tiedot;

2) rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain 1 luvun 5-7 §:ssé tar-
koitettujen tosiasiallisten edunsaajien tiydel-
linen nimi, syntyméaika ja suomalainen hen-
kilotunnus tai sen puuttuessa kansalaisuus;

Ehdotus

9) Finanssivalvonnalla Finanssivalvonnasta
annetun lain (878/2008) 3 §:ssd tarkoitettujen
tehtdvien suorittamiseen.

3a$

Toimivaltaisten viranomaisten pddsy tietoihin
Jja niitd koskevien hakujen tekemistd koskevat
edellytykset

Pddisy 4 ja 6 §:ssd tarkoitettuihin tietoihin ja
mahdollisuus tehdd niitd koskevia hakuja on ai-
noastaan sellaisella 3 §:ssd tarkoitetun viran-
omaisen henkiléston jasenelld, joka on nimetty
Jja valtuutettu suorittamaan nditd tehtdvid.

4§
Pankki- ja maksutilien tiedonhakujdrjestelmd

Tiedonhakujarjestelmidn kautta luovutetaan
toimivaltaiselle viranomaiselle seuraavat tiedot
kuluvan vuoden ja viiden edellisen vuoden
ajalta, jos toimivaltainen viranomainen on ne
salassapitosddnnosten ja muiden tiedon saantia
koskevien rajoitusten estamittd oikeutettu
muun lain nojalla saamaan:

1) tilinhaltijan ja sen kéyttoikeudenhaltijan
tdydellinen nimi, syntymiaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus
sekd asiakkuuden ja tilin kdyttéoikeuden alka-
mis- ja pddttymispdivd, tai jos tilinhaltija on oi-
keushenkilo, sen tdydellinen nimi, rekisterinu-
mero, rekisterdimispéivé ja rekisteriviranomai-
nen, asiakkuuden ja tilin kdyttéoikeuden alka-
mis- ja padttymispdiva seka kaikki tilin kaytto-
oikeudenhaltijat ja ndiden luonnollista henkil6a
koskevat edelld mainitut tiedot;

2) rahanpesun ja terrorismin rahoittamisen es-
tdmisestd annetun lain 1 luvun 5—7 §:ssé tar-
koitettujen tosiasiallisten edunsaajien tdydelli-
nen nimi, syntymaaika ja suomalainen henkild-
tunnus tai sen puuttuessa kansalaisuus sekd asi-
akkuuden alkamis- ja pddttymispdivd,

Toimivaltaisen viranomaisen on yksiloitdva
sddnnos, jonka nojalla se pyytda tietoa. Luotto-
laitoksen on toimitettava tieto toimivaltaiselle
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Toimivaltaisen viranomaisen on yksiloitava
sdannos, jonka nojalla se pyytéd tietoa. Luot-
tolaitoksen on toimitettava tieto toimivaltai-
selle viranomaiselle maksutta.

Asianajajan asiakasvaratilien yhteyteen on
merkittivd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakas-
varojen tili, jota koskee asianajajan salassapi-
tovelvollisuus. Tietoja asiakasvaratileistd ei
saa luovuttaa tiedonhakujérjestelmén kautta.

Tulli antaa méérayksen pankki- ja maksuti-
lien tiedonhakujirjestelmin teknisistd vaati-
muksista.

68§

Pankki- ja maksutilirekisteriin tallennettavat
tiedot

Pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot maksulaitoksen, sdhkora-
hayhteisén ja virtuaalivaluutan tarjoajan ra-
hanpesun ja terrorismin rahoittamisen estami-
sestd annetun lain 3 luvun 2 §:ssd tunnistetta-
vaksi sdddetysti asiakkaasta:

3) maksutilin IBAN-numero tai muu yksi-
l6intitunnus.

Jos luottolaitos on saanut Finanssivalvon-
nalta 4 §:n 1 momentissa tarkoitetun luvan
poiketa tiedonhakujérjestelmén ylldpitovel-
voitteesta, pankki- ja maksutilirekisteriin tal-
lennetaan seuraavat tiedot:

1) tilinhaltijan ja sen kédyttdoikeudenhaltijan
tdydellinen nimi, syntyméiaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus,
tai jos tilinhaltija on oikeushenkild, sen tdy-
dellinen nimi, rekisterinumero, rekisterdéimis-
pdivd ja rekisteriviranomainen, asiakkuuden
alkamis- ja padttymispdiva sekd kaikki tilin
kayttooikeudenhaltijat ja ndiden luonnollista
henkil64 koskevat edelld mainitut tiedot;

Ehdotus

viranomaiselle maksutta. Luottolaitokset vas-
taavat luovutettavien tietojen oikeellisuudesta
sekd tietojen oikaisemisesta ilman aiheetonta
VITVytystd.

Asianajajan asiakasvaratilien yhteyteen on
merkittivd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakasva-
rojen tili, jota koskee asianajajan salassapitovel-
vollisuus. Tietoja asiakasvaratileistd ei saa luo-
vuttaa tiedonhakujérjestelmén kautta, vaan ai-
noastaan tiedon siitd, ettd kyseessd on asianaja-
jan asiakasvaratili sekd minkd asianajajan
asiakasvaratili on kyseessd.

Tulli valvoo 1 ja 2 momentissa tarkoitettujen
velvoitteiden noudattamista sekd antaa mai-
rdayksen pankki- ja maksutilien tiedonhakujér-
jestelmén teknisistd vaatimuksista.

68§

Pankki- ja maksutilirekisteriin tallennettavat
tiedot

Pankki- ja maksutilirekisteriin tallennetaan
seuraavat tiedot kuluvan vuoden ja viiden edel-
lisen vuoden ajalta maksulaitoksen, sdhkora-
hayhteison ja virtuaalivaluutan tarjoajan rahan-
pesun ja terrorismin rahoittamisen estimisesta
annetun lain 3 luvun 2 §:ssd tunnistettavaksi
sdddetysta asiakkaasta:

3) maksutilin IBAN-numero tai muu yksildin-
titunnus sekd tilin avaamis- ja sulkemispdivd.

Jos luottolaitos on saanut Finanssivalvonnalta
4 §:n 1 momentissa tarkoitetun luvan poiketa
tiedonhakujérjestelmén  ylldpitovelvoitteesta,
pankki- ja maksutilirekisteriin tallennetaan seu-
raavat tiedot:

1) tilinhaltijan ja sen kéyttdoikeudenhaltijan
tidydellinen nimi, syntyméaika ja suomalainen
henkil6tunnus tai sen puuttuessa kansalaisuus
sekd asiakkuuden ja tilin kdyttéoikeuden alka-
mis- ja pddttymispdivd, tai jos tilinhaltija on oi-
keushenkilo, sen tiydellinen nimi, rekisterinu-
mero, rekisterdimispdivé ja rekisteriviranomai-
nen, asiakkuuden ja tilin kdyttéoikeuden alka-
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Asianajajan asiakasvaratilien yhteyteen on
merkittivd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakas-
varojen tili, jota koskee asianajajan salassapi-
tovelvollisuus. Tietoja asiakasvaratileistid ei
saa luovuttaa rekisteriin.

78

Tietojen antaminen pankki- ja maksutilirekis-
teristd

Tiedot voidaan luovuttaa sen estdmaétts,
mitd luonnollisten henkiléiden suojelusta hen-
kilotietojen késittelyssd sekd ndiden tietojen
vapaasta  litkkuvuudesta ja  direktiivin
95/46/EY kumoamisesta (yleinen tietosuoja-
asetus) annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) 2016/679 18 artiklan 1
kohdan a alakohdassa sidddetddn rekisterdidyn
oikeudesta siihen, ettd rekisterinpitdja rajoit-
taa henkilGtietojen késittelya.

Ehdotus

mis- ja padttymispdiva seké kaikki tilin kéytto-
oikeudenhaltijat ja ndiden luonnollista henkil6a
koskevat edelld mainitut tiedot;

Asianajajan asiakasvaratilien yhteyteen on
merkittivd nimenomainen tieto siitd, ettd
pankki- tai maksutili on asianajajan asiakasva-
rojen tili, jota koskee asianajajan salassapitovel-
vollisuus. Tietoja asiakasvaratileisté ei saa luo-
vuttaa rekisterin kautta, vaan ainoastaan tiedon
siitd, ettd kyseessd on asianajajan asiakasvara-
tili sekd minkd asianajajan asiakasvaratili on
kyseessd.

78

Tietojen antaminen pankki- ja maksutilirekiste-
ristd

Tiedot voidaan luovuttaa sen estamaéttd, mitd
luonnollisten henkildiden suojelusta henkilGtie-
tojen késittelyssd sekd ndiden tietojen vapaasta
litkkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) 2016/679 (yleinen tieto-
suoja-asetus) 18 artiklan 1 kohdan a alakoh-
dassa sdéddetdén rekisterdidyn oikeudesta siihen,
ettd rekisterinpitdja rajoittaa henkilotietojen ka-
sittelya.

7a$§

Tietojen luovuttaminen siirtdmdlld pankki- ja
maksutilien valvontajirjestelmdstd toimivaltai-
sille viranomaisille

Tulli ylldpitdid koostavaa sovellusta, jolla 4 ja
6 $:ssd tarkoitetut tiedot luovutetaan siirtd-
mdlld ne pankki- ja maksutilien valvontajdrjes-
telmdstd toimivaltaisille viranomaisille. Tulli
on koostavalla sovelluksella kdsiteltivien hen-
kilotietojen rekisterinpitdjd.

Tulli valittia 3 §:ssd tarkoitettujen viran-
omaisten 4 ja 6 §:ssd sdddettyjd tietoja koskevat
tietopyynnot, joiden osalta on yksiléity 3 §:ssd
tarkoitettu kdyttotarkoitus, pseudonymisoituna
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10 §
Lokitiedot

Tullin on ylldpidettdva lokikirjaa pankki- ja
maksutilirekisterin kayttokerroista. Lokikir-
jan on sisdllettdva vahintddn seuraavat tiedot:

1) oikeusperusta, jonka nojalla tietoja pyy-
detddn;

2) tiedustelun tai haun paivimééra ja kellon-
aika;

3) tiedustelussa tai haussa kéytettyjen tieto-
Jen tyyppi;

4) tiedustelun tai haun tulokset;

Ehdotus

luottolaitokselle sekd siirtdd pankki- ja maksu-
tilien valvontajdrjestelmdstd vastaanotetut tie-
dot tietopyynnén mukaisesti toimivaltaiselle vi-
ranomaiselle koostavalla sovelluksella. Tieto-
pyynto ja sithen annetun vastauksen sisdlté ovat
salassa pidettdvid.

Edelld 1 momentissa tarkoitettu henkilétieto-
Jjen kdsittely on automaattista. Koostavan sovel-
luksen kautta luovutetut tiedot on poistettava
sovelluksesta vilittomdsti sen jdlkeen, kun tie-
dot on luovutettu.

Poiketen siitd, mitd yleisen tietosuoja-asetuk-
sen 15 artiklassa sdddetddn rekisterdidyn oi-
keudesta saada pddsy tietoihin ja henkilétieto-
Jjen kdsittelystd rikosasioissa ja kansallisen tur-
vallisuuden yllipitimisen yhteydessd annetun
lain (1054/2018) 23 §:ssd rekisteroidyn tarkas-
tusoikeudesta, pddsyd tietoihin tai tarkastusoi-
keutta ei ole, kun tietoja kdsitellddn koostavalla
sovelluksella. Rekisterdidyn oikeuksien kdyttd-
misestd tietosuojavaltuutetun vilitykselld sdd-
detddn mainitun lain 29 §:ssd ja tietosuojalain
(1050/2018) 34 g:ssd. Oikeuksien kéyttamistd
koskeva pyynto on esitettdvd tietosuojavaltuute-
tulle taikka Tullille noudattaen henkilotietojen
kdsittelystd Tullissa annetun lain 35 §:n 2 mo-
menttia. Tullille esitetty pyynté on toimitettava
viipymadttd tietosuojavaltuutetulle.

10§
Lokitiedot

Tullin on yllépidettivé lokirekisterid pankki-
ja maksutilirekisterin sekd koostavan sovelluk-
sen kautta tapahtuvan pankki- ja maksutilien
tiedonhakujdrjestelmdn kayttokerroista ja luo-
vutettava lokitiedot 3 §:ssd tarkoitetuille viran-
omaisille pyynnéstd. Lokirekisterin on sisillet-
tédva vihintddn seuraavat tiedot:

1) asian viitetiedot;

2) oikeusperusta, jonka nojalla tietoja pyyde-
taan;

3) tiedustelun tai haun paivimaira ja kellon-
aika;

4) tiedustelussa tai haussa kiytettyjen tietojen
tyyppi;

5) tiedustelun tai haun tuloksen tunnistetiedot;
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5) rekisterid kéyttdneen toimivaltaisen vi-
ranomaisen nimi.

Mitd 1 momentissa sdddetddn lokikirjan si-
sialtaimistd vdhimmaistiedoista, sovelletaan
toimivaltaisen viranomaisen 4 §:ssi tarkoite-
tun tiedonhakujérjestelmén kaytostd yllapita-
main lokikirjaan.

Liséksi kunkin toimivaltaisen viranomaisen
on pidettiva lokikirjaa, josta kdy ilmi 4 §:ssé
tarkoitetusta tiedonhakujérjestelmasta tiedus-
telun tai haun suorittaneen henkilén ja sen
médrdnneen henkilon tunnistetiedot. Toimi-
valtaisen viranomaisen on nimettdva henkilo,
joka valvoo tiedonhakujirjestelmédn kayttoa.
Tulli rekisterinpitdjdnd valvoo pankki- ja
maksutilirekisterin kayttoa.

Lokitiedot sdilytetddn ainoastaan henkil6-
tietojen suojan ja tietoturvallisuuden seki oi-
keusturvan varmistamiseksi, ja ne on suojat-
tava epaasialliselta kaytolta. Lokitiedot saily-
tetddn kymmenen vuotta.

11§
Uhkasakko

Tulli voi asettaa 6 §:n 1-3 momentissa tar-
koitetun tietojenantovelvollisuuden tehos-
teeksi uhkasakon, jos laiminlydnti ei ole vé-
hdinen. Uhkasakon tuomitsemisesta padttad
Tulli, jollei muualla laissa toisin sédiddeta.
Muilta osin uhkasakon asettamisesta ja tuo-
mitsemisesta  sdddetddn  uhkasakkolaissa
(1113/1990).

Ehdotus

6) rekisterid kayttdneen toimivaltaisen viran-
omaisen nimi.

Mitd 1 momentissa sdddetdén lokirekisterin
sisdltamistd vahimmadistiedoista, sovelletaan
myos toimivaltaisen viranomaisen 4 §:ssd tar-
koitetun pankki- ja maksutilien tiedonhakujar-
jestelmin kaytostd yllapitdimadn lokirekisteriin.

Liséksi kunkin toimivaltaisen viranomaisen
on pidettdvd lokirekisterid, josta kiy ilmi 4
§:ssd tarkoitetusta pankki- ja maksutilien tie-
donhakujérjestelmaisti tiedustelun tai haun suo-
rittaneen henkilon ja sen méérdnneen henkilon
tunnistetiedot ja jos mahdollista, tiedustelun tai
haun tulosten vastaanottajan tunnistetiedot.
Toimivaltaisen viranomaisen on nimettavé hen-
kilo, joka valvoo tiedonhakujérjestelméin kéyt-
tod. Tulli rekisterinpitidjand valvoo pankki- ja
maksutilirekisterin kayttod. Tietosuojavastaa-
van on tarkastettava 1—3 momentissa tarkoite-
tut lokirekisterit sddnnollisesti.

Lokitiedot sdilytetdén ainoastaan henkilotie-
tojen suojan ja tietoturvallisuuden seka oikeus-
turvan varmistamiseksi, ja ne on suojattava epa-
asialliselta kaytoltd. Lokitietoja sdilytetdan ku-
luva vuosi ja viisi seuraavaa vuotta, paitsi jos
niitd tarvitaan kesken olevassa valvonta-asi-
assa.

11§
Uhkasakko

Tulli voi asettaa 4 §:n I ja 2 momentissa tar-
koitettujen velvoitteiden noudattamisen tehos-
teeksi tai 6 §:n 1—3 momentissa tarkoitetun tie-
tojenantovelvollisuuden tehosteeksi uhkasakon,
jos laiminlyonti ei ole védhdinen. Uhkasakon
tuomitsemisesta padttdd Tulli, jollei muualla
laissa toisin sdddetd. Muilta osin uhkasakon
asettamisesta ja tuomitsemisesta sdddetdin uh-
kasakkolaissa (1113/1990).
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12§
Rikemaksu
Tulli maardd rikemaksun sille, joka tahal-
laan tai huolimattomuudesta laiminly® tai rik-

koo velvollisuuden toimittaa Tullille 6 §:n 2
tai 3 momentissa tarkoitettuja tietoja.

Ehdotus

12 §
Rikemaksu

Tulli méaaraa rikemaksun sille, joka tahallaan
tai huolimattomuudesta laiminly6 tai rikkoo
velvollisuuden ylldpitid 4 §:n 1 momentissa
tarkoitettua pankki- ja maksutilien tiedonhaku-
Jjdrjestelmdd tai velvollisuuden toimittaa Tul-
lille 4 §:n 2 momentissa taikka 6 §:n 2 tai 3 mo-
mentissa tarkoitettuja tietoja.

Tdmd laki tulee voimaan pdivind kuuta 20 .
Sen 7 a §:dd sovelletaan kuitenkin 1 pdivdstd
syyskuuta 2022.
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rahanpesun selvittelykeskuksesta annetun lain 2 ja 4 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan rahanpesun selvittelykeskuksesta annetun lain (445/2017) 2 §:n 1 momentin 3
kohta sekéd 4 §:n 4 momentti, sellaisena kuin niistd on 4 §:n 4 momentti laissa 576/2019, seu-

raavasti:

Voimassa oleva laki

28
Rahanpesun selvittelykeskus ja sen tehtdvit

Keskusrikospoliisissa on rahanpesun selvit-
telykeskus, jonka tehtdvéni on:

3) yhteisty0 viranomaisten kanssa rahanpe-
sun ja terrorismin rahoittamisen torjunnassa;

43§

Rahanpesun selvittelykeskuksen oikeus
saada, kéyttdd ja luovuttaa tietoa

Rahanpesurekisterin tietoja saa kayttdd ja
luovuttaa salassapitosddnndsten —estdmétté
vain rahanpesun ja terrorismin rahoittamisen
ja sen rikoksen, jolla rahanpesun tai terroris-
min rahoittamisen kohteena oleva omaisuus
tai rikoshyGty on saatu tai saataisiin, esté-
miseksi, paljastamiseksi ja selvittimiseksi
sekd tutkintaan saattamiseksi ja kansallisen

Ehdotus

28
Rahanpesun selvittelykeskus ja sen tehtdvit

Keskusrikospoliisissa on rahanpesun selvit-
telykeskus, jonka tehtdvéni on:

3) yhteisty0 viranomaisten kanssa rahanpe-
sun ja terrorismin rahoittamisen torjunnassa
sekd Euroopan unionin lainvalvontayhteistyo-
virastosta (Europol) sekd neuvoston pddtos-
ten 2009/371/Y0S, 2009/934/Y0S,
2009/935/Y0S, 2009/936/Y0S ja
2009/968/Y0OS  korvaamisesta ja kumoami-
sesta annetun Euroopan parlamentin ja neu-
voston asetuksen (EU) 2016/794, jdljempdnd
Europol-asetus, liitteen I mukaisten rikosten
estimiseksi, paljastamiseksi, selvittimiseksi
sekd tutkintaan saattamiseksi;

43§

Rahanpesun selvittelykeskuksen oikeus
saada, kdyttdd ja luovuttaa tietoa

Rahanpesurekisterin tietoja saa kayttdd ja
luovuttaa salassapitosddnndsten —estdmétti
vain rahanpesun ja terrorismin rahoittamisen
ja sen rikoksen, jolla rahanpesun tai terroris-
min rahoittamisen kohteena oleva omaisuus
tai rikoshy0ty on saatu tai saataisiin, sekd Eu-
ropol-asetuksen liitteen I mukaisten rikosten
estdmiseksi, paljastamiseksi ja selvittimiseksi
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turvallisuuden suojaamiseksi. Rahanpesun
selvittelykeskus saa luovuttaa tietoja my®ds il-
man pyyntoa. Liséksi tietoja saa luovuttaa ul-
koministeridlle varojen jaddyttamisesta terro-
rismin torjumiseksi annetun lain 9 §:ssi séa-
dettyjen tehtdvien ja ulosottomiehelle maini-
tun lain 14 §:ssé sdéddettyjen tehtdvien ja erdi-
den Suomelle Yhdistyneiden Kansakuntien ja
Euroopan unionin jisenend kuuluvien velvoi-
tusten tdyttdmisestd annetun lain (659/1967) 2
b §:ssd sdddettyjen tehtdvien hoitamiseksi.
Tietoja saadaan luovuttaa myos rahanpesun ja
terrorismin rahoittamisen estdmisestd anne-
tussa laissa tarkoitetulle toimivaltaiselle val-
vontaviranomaiselle ja asianajajayhdistyk-
selle, jos luovutettava tieto on vélttdmaton toi-
mivaltaisen valvontaviranomaisen tai asi-
anajajayhdistyksen mainitussa laissa tarkoite-
tun tehtdvin suorittamiseksi. Péétoksen tissd
momentissa tarkoitetusta tietojen luovuttami-
sesta tekee rahanpesun selvittelykeskuksessa
tyoskentelevd pédillystoon kuuluva poliisi-
mies. Tdssd momentissa tarkoitettuja tietoja
saa luovuttaa tietojoukkona tai sdhkoisesti.

Ehdotus

sekd tutkintaan saattamiseksi ja kansallisen
turvallisuuden suojaamiseksi. Rahanpesun
selvittelykeskus saa luovuttaa tietoja myds il-
man pyyntod. Liséksi tietoja saa luovuttaa ul-
koministeridlle varojen jaadyttamisestd terro-
rismin torjumiseksi annetun lain 9 §:ssi sééa-
dettyjen tehtdvien ja ulosottomichelle maini-
tun lain 14 §:ssé sdéddettyjen tehtdvien ja erdi-
den Suomelle Yhdistyneiden Kansakuntien ja
Euroopan unionin jisenend kuuluvien velvoi-
tusten tayttdmisestd annetun lain (659/1967) 2
b §:ssd sdddettyjen tehtdvien hoitamiseksi.
Tietoja saadaan luovuttaa myds rahanpesun ja
terrorismin rahoittamisen estdmisestd anne-
tussa laissa tarkoitetulle toimivaltaiselle val-
vontaviranomaiselle ja asianajajayhdistyk-
selle, jos luovutettava tieto on valttdmaton toi-
mivaltaisen valvontaviranomaisen tai asi-
anajajayhdistyksen mainitussa laissa tarkoite-
tun tehtévin suorittamiseksi. Tietoja voidaan
luovuttaa Europolille. Péaétoksen tidssd mo-
mentissa tarkoitetusta tietojen luovuttamisesta
tekee rahanpesun selvittelykeskuksessa tyos-
kentelevd péadllystoon kuuluva poliisimies.
Tassd momentissa tarkoitettuja tietoja saa luo-
vuttaa tietojoukkona tai sahkoisesti. Poliisilla,
Tullilla, Rajavartiolaitoksella ja syyttdjdlld
on oikeus saada rahoitustietoja- ja analyyseja
rahanpesun  selvittelykeskukselta Europol-
asetuksen liitteen I mukaisten rikosten estd-
miseksi, paljastamiseksi, tutkimiseksi ja syyte-
harkintaan saattamiseksi.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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