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Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveystietojen toissijaisesta kiytosti anne-
tun lain 60 §:n muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi sosiaali- ja terveystietojen toissijaisesta kiytostd annetun
lain siirtymdsddnnostd siten, ettd lain tietoturvalliselta kdyttoympéristoltd edellytettidvid vaati-
muksia sovellettaisiin vasta 1 pdivéstd toukokuuta 2022. Ennen mainittua ajankohtaa tietoja
voitaisiin kuitenkin luovuttaa luvansaajan késiteltdvéksi lain nojalla, vaikka tietolupahakemuk-
sessa ei osoitettaisi laissa tarkoitettua tietoturvallista kdyttoympéristod tietojen kasittelylle. Tie-
tojen luovuttaminen edellyttdisi talloin madrdajaksi annettua tietolupaa, joka olisi voimassa
enintdén 30 pdivdin huhtikuuta 2022. Liséksi siirtymésédannosté esitetddn muutettavaksi siten,
ettd lain merkittiviin kliinisiin 16ydoksiin perustuvia oikeuksia, velvoitteita ja toimenpiteitd so-
vellettaisiin 1 péivastd tammikuuta 2024.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péaministeri Sanna Marinin hallituksen ohjelman 2019 tavoitteena on, ettd Suomi on kansain-
vilisesti houkutteleva paikka opiskella, tutkia ja investoida.

Laki sosiaali- ja terveystietojen toissijaisesta kaytostd (552/2019, jdljempéna toisiolaki) on tul-
lut voimaan 1.5.2019.

Toisiolain tarkoituksena on luoda ajanmukaiset ja yhdenmukaiset edellytykset sosiaali- ja ter-
veydenhuollon palvelutoiminnassa syntyvien henkilotasoisten asiakastietojen sekd muiden ter-
veyteen ja hyvinvointiin liittyvien henkildtietojen kéytolle tilastointiin, tutkimukseen, kehittd-
mis- ja innovaatiotoimintaan, opetukseen, tietojohtamiseen, VII‘aIlOIIlaISOhJ aukseen ja -valvon-
taan seki viranomaisten suunnittelu- ja selvitystehtéviin. Laki mahdollistaa nykyistd laajemman
sosiaali- ja terveydenhuollon asiakas- ja potilastiedon hyddyntdmisen muussa kuin kyseisen tie-
don alkuperiisessa kayttotarkoituksessa sosiaali- ja terveydenhuollon palvelujérjestelméssa.

Toisiolain keskeinen paitavoite edelld kuvatun tiedon laajemman hyddyntdmisen ohella on suo-
jata kaikessa sosiaali- ja terveystietojen toissijaisessa kasittelyssd henkil6tiedot siten, ettd kan-
salaisten luottamusta voidaan vahvistaa suhteessa heididn tietojensa késittelyyn toissijaisessa
kayttotarkoituksessa. Toisiolaki mahdollistaa aiempaa paremman tietoturvan sosiaali- ja tervey-
denhuollon arkaluonteisten henkildtietojen toissijaisessa késittelyssd. Tama vahvistaa osaltaan
my0s luottamusta sosiaali- ja terveydenhuollon palvelujérjestelméén yleisesti.

Sosiaali- ja terveysvaliokunta on mietinndssdén (StVM 37/2018 vp) pitényt valttAimattdméana,
ettd sosiaali- ja terveydenhuollon arkaluonteisia henkilGtietoja késitellddn tietoturvallisesti si-
ten, ettd ne eivit paljastu sivullisille. Sosiaali- ja terveysalan tietolupaviranomaisen (jaljempani
Tietolupaviranomainen) perustamisessa sekd ehdotettujen lakien toimeenpanossa tulee valio-
kunnan nikemyksen mukaan hyodyntéa tarvittavaa korkean tason osaamista siten, ettd huomi-
oidaan teknologian kehitys. Tietolupaviranomaisen kidynnistdminen seki toiminnan suunnittelu
tulee sosiaali- ja terveysvaliokunnan ndkemyksen mukaan toteuttaa siten, ettd siind turvataan
korkeatasoinen tietosuojan ja tietoturvan osaaminen seké kokonaisuudessaan riittivit voimava-
rat.

Sosiaali- ja terveysvaliokunta on edelld mainitussa mietinndssién todennut, ettd valtioneuvos-
ton on tarpeen seurata ja arvioida sddntelyn toimeenpanoa ja toimivuutta huolellisesti siten, ettd
lainséddéntd vastaa teknisen kehityksen muutosten mukanaan tuomiin tarpeisiin siten, ettd var-
mistetaan tietojen toissijaisen kdyton sujuva toteutus, korkean tason tietoturva arkaluonteisten
sosiaali- ja terveystietojen kasittelylle seké tietojen toissijaisen kadyton vaikuttavuus sosiaali- ja
terveydenhuollon palvelujérjestelmélle. Valiokunta korosti, ettd ehdotetun jarjestelméin koko-
naisuuden seka sitd sddntelevén lainsdddédnnon toimivuutta tulee seurata ja arvioida huolellisesti
myos silloin, kun toiminta on jo kdynnissi, jotta toiminnassa hyddynnetdin asianmukaisella
tavalla teknologian kehitystd turvaamaan henkilGtietojen suoja. Tarvittaessa lainsdadantoa tulee
myoOs muuttaa.

Tietoturvallinen kdyttoympéristo on toisiolain hallituksen esitykseen (HE 159/2017 vp) kirjoi-
tettu keskeinen toimi, joka turvaa yksilon henkildtietojen suojaa. Tietoturvallisella kayttoympa-
rist6lld on merkittévé rooli vadrinkdytosten estémisessd ja kyberturvallisuuden toteuttamisessa.
Se on mydos kilpailuetu Suomelle, koska voimme siten osoittaa, ettd tddlld huolehditaan vahvasti
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arkaluonteisten henkildtietojen suojasta.! Myos Euroopan parlamentin ja neuvoston asetuksessa
(EU) 2016/679, luonnollisten henkildiden suojelusta henkilétietojen késittelyssd sekd nédiden
tietojen vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jéljempéna yleinen tie-
tosuoja-asetus) edellytetdan riittdvid suojatoimia, kun késitellddn arkaluonteisia henkilGtietoja.

Toisiolain 60 §:n 1 momentissa sdddetién siirtyméajasta, jonka jalkeen Tietolupaviranomainen
voisi luovuttaa luvansaajalle tunnisteellisia tietoja vain 20 §:n 3 momentissa tarkoitettuun tieto-
turvalliseen kdyttoymparistoon késiteltdviksi. Toisiolain 20 §:n 1 momentin mukaan Tietolupa-
viranomainen ylldpitdd yksin tai yhdessd muiden viranomaisten kanssa tietoturvallista kéyt-
toymparistod, jossa voidaan varmistaa Tietolupaviranomaisen tai muun toisiolaissa tarkoitetun
viranomaisen toisiolain nojalla luovuttamien tietojen tietoturvallinen, luvan mukainen késittely.
Sanotun pykildn 3 momentin mukaan, jos tietolupahakemuksessa pyydetidan luovuttamaan tie-
toaineistoja kasiteltdviksi muussa kuin 1 momentissa tarkoitetussa kayttoympéristossé, hake-
muksessa on erikseen perusteltava syyt, joiden vuoksi tdmé on vélttiméatonta. Tietolupaviran-
omainen tai muu toisiolaissa tarkoitettu viranomainen saa tdlloin luovuttaa tiedot hakijalle vain,
jos kayttoymparisto tayttda toisiolain 20 §:n 2 momentissa ja 21—29 §:ssé sdadetyt edellytyk-
set.

Tunnisteellisia henkilGtietoja luovutetaan tyypillisesti tutkimustarkoituksissa yhdistettaviksi
terveydenhuollon potilasasiakirjoissa oleviin tietoihin. Talloin niitd usein késitellddn toimin-
tayksikon omissa, tutkijoille tarkoitetuissa tietojirjestelmissé, joissa ei toistaiseksi ole toteutet-
tuna kaikkia edellytettyja tictosuoja- ja turvavaatimuksia. Siirtymiajan tarkoitus oli turvata se,
ettei terveydenhuollon tutkimus tyrehdy lain voimaantultua. Asianomaisten toimintayksikdiden
olisi kuitenkin velvollisuus huolehtia, ettd tutkijoiden kdyttamat tietojarjestelmét vastaavat vii-
meistddn siirtyméajan paityttyd 20 §:n 3 momentissa asetettuja vaatimuksia.

Lain valmistelun yhteydessi arvioitiin, ettd tietoturvallisten kdyttoymparistojen rakentaminen
veisi hyvaksymisen jilkeen noin kaksi vuotta ja siirtyméajaksi esitettiin 1.5.2021, joka on nyt
my0s toisiolain 60 §:sséd sdddetty siirtymaaika.

Tietolupaviranomaiselta saadun tiedon mukaan 1.5.2021 mennessé ei kenelldkédédn toimijalla,
Tietolupaviranomaista itsedin lukuun ottamatta, ole toisiolain 20 §:n edellyttdmaa tietoturval-
lista kéyttoymparistod, jonne tietoaineistoja voisi luovuttaa luvansaajan kisiteltdvéiksi. Myos-
kédn ulkomaisilla toimijoilla ei ole kattavaa tietoa tistd auditointivelvoitteesta, eikd kukaan ul-
komainen toimija ole ryhtynyt auditoimaan omia jérjestelmii toisiolain mukaisiksi. Tietolupa-
viranomaisen kayttoymparistd ei myoskéaédn vield pysty kasittelemadn kaikkea sellaista tietoai-
neistoa, joita erityisesti lddketieteen tutkimuksessa olisi tarve kasitelld. Esimerkkind voi mainita
terveydenhuollon kuvantamisaineistot (esimerkiksi rontgenkuvat, ultraddnikuvat ja EKG-tal-
lenteet), jotka kuuluvat aineistona toisiolain soveltamisalan piiriin. Kuvantamisaineistot edel-
lyttavit kdytdnndssa laitteistoja ja ohjelmistoja, joita on vain terveydenhuollon toimijoilla. Ku-
vantamisaineiston kasittely edellyttdd my0s ldhes aina sitd, etti kisittelyn tekee tai siihen osal-
listuu kyseiseen alaan erikoistunut 1ddkéri. Tadménkin vuoksi on tirkeéd, ettd muun muassa mer-
kittdvimmat terveydenhuollon toimijat Suomessa ehtivit auditoida omat kéyttoympéristot vaa-
timuksia vastaaviksi ja siten pystyvit késittelemién niité erityisié tietoaineistoja myos omissa
ymparistoissadn.

! ks. asiantuntijalausunto tietoturvasta https://www.eduskunta.fi/FI/vaski/JulkaisuMetatieto/Docu-
ments/EDK-2018-AK-229672.pdf
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Toisiolain 55 §:n mukaan tietoluvan saajalla on oikeus ilmoittaa Tietolupaviranomaisen ni-
meédmalle vastuuhenkildlle kliinisesti merkittdvasti 16ydoksesta, jonka perusteella olisi mahdol-
lista ehkdisté tietyn potilaan terveyteen liittyvéa riskié tai parantaa merkittdvasti hoidon laatua.

Jos ilmoituksen perusteena olevat tiedot ovat pseudonymisoituja, sanotun vastuuhenkilén on
selvitettdva, ketd tai keiti tieto koskee. Kun Tietolupaviranomaisen vastuuhenkildlla on tiedos-
saan henkil6 tai henkilot, joita ilmoitus koskee, vastuuhenkilon on toimitettava ilman aiheetonta
viivytystd tiedot Terveyden ja hyvinvoinnin laitoksen nimeédmalle asiantuntijalle. Asiantuntijan
on yhteisty0ssa laitoksen nimedmien muiden asiantuntijoiden kanssa arvioitava tiedon merkit-
tdvyys ja sen pohjalta toteutettavissa olevien toimenpiteiden odotettavissa oleva hyoty. Jos
hyoty arvioidaan niin ilmeiseksi, ettd tutkittava olisi tidrkedd saada hoidon piiriin, Terveyden ja
hyvinvoinnin laitoksen asiantuntijan on ilmoitettava 16ydoksestd kunkin henkilon terveyden-
huollosta alueellisesti terveydenhuoltolain (1326/2020) nojalla vastuussa olevalle toimintayksi-
kolle. Toimintayksikdn on otettava yhteys potilaaseen ja selvitettiva, haluaako tima tiedon klii-
nisesti merkittdvésti 16ydoksesti ja sen perusteella mahdollisesti tehtdvistd tutkimus- ja hoito-
toimenpiteistd seka niistid odotettavissa olevasta hyodysta.

Potilaalla on oikeus kieltdd kliinisesti merkittdvan 16ydoksen perusteella tehtdvat yhteydenotot.
Kielto kirjataan asiakastietolain 14 a §:ssé tarkoitettuun potilaan tiedonhallintapalveluun. Poti-
las voi tehdd kiellon kirjallisesti missé tahansa julkista terveydenhuoltoa tuottavassa toimin-
tayksikossa taikka sdhkoisesti asiakastietolain 19 §:ssé tarkoitetun kansalaisen kéyttoliittymén
valityksella.

Kansanelédkelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n vaatimat muutokset edellyttavit muutoksia potilastietojarjestelmiin, valtakun-
nallisiin tietojarjestelmépalveluihin ja tutkijoiden tietoturvallisiin kiyttOymparistoihin, lain
edellyttimid muutokset olisi perusteltua yhdistdd uuden asiakastietolain hallituksen esityksessé
(HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja, koskeviin muutosehdotuksiin.
Muutoksia ei ole tehty, mutta muutokset olisi toteutettavissa siten, etté toisiolain 55 § voisi astua
voimaan 1. pdivini tammikuuta 2024.>

1.2 Valmistelu

Hallituksen esitys on valmisteltu sosiaali- ja terveysministerion ja Tietolupaviranomaisen siséi-
send virkamiestyona.

Sosiaali- ja terveysministerio jérjesti 12.4.2021 kuulemistilaisuuden keskeisille toisiolain rekis-
terinpitdjille ja viranomaisille, jossa esiteltiin toisiolain 60 §:n 1 momentin siirtymasadannokseen
esitettdvat muutokset. Kuulemistilaisuuteen osallistui 68 henkiléd. Kuulemistilaisuuden liséksi
luonnoksesta hallituksen esitykseksi on voinut antaa kirjallisen lausunnon 13.4.2021 mennessa.
Lausuntoja esitykseen saapui yhteensd 28 kappaletta.

2 Kelan ja THL:n nikemyksen mukaan kyseessi on todella laaja uusi prosessi, jossa on monia toimijoita
ja tyokaluja (Findata, tutkijat, uusi tutkijoiden kaytt6liittyma, kansalaiset, Kanta-palvelut, terveyden-
huolto, potilastietojarjestelmit). Terveydenhuoltoon ja valtakunnallisiin tietojérjestelmédpalveluihin koh-
distuu seuraavana kahtena vuonna lukuisia muita lainsdéddédnnon toimeenpanovaatimuksia mm. asiakas-
tietolain muutosten toimeenpano, henkildtunnusuudistus 1.1.2023 mennessé sekd sote-uudistuksen
edellyttdma toimeenpano.
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Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palvelussa osoitteessa
https://stm.fi/hanke?tunnus=STM047:00/2021.

2 Nykytila ja sen arviointi

Yleisen tietosuoja-asetuksen 42 artiklan mukaisia hyvéksyttyja tietosuojasertifiointimekanis-
meja ei vield ole kiytossd. Auditointia voidaan kuitenkin pitdd esiasteena tietoturvaa tai tieto-
suojaa koskevan sertifikaatin hankkimiseksi. Sertifikaatti toimii todistuksena sekd sovelletta-
vien standardien ettd auditoinnissa kéytettyjen kriteerien ja vaatimusten tiyttimisestd. Ndiden
kéayttod olisi syytd kannustaa eri toimialoilla tdydentdméén rekisterinpitéjén siséistd valvontaa
ja viranomaisvalvontaa vastaavalla tavalla kuin nyt kiytetdén tietoturva-auditointeja.’

Suomessa hyddynnetddn muun muassa kansallista turvallisuusauditointikriteeristod Katakria.
Katakri-kriteeristo itsessddn ei aseta tietoturvallisuudelle ehdottomia vaatimuksia, vaan sithen
kootut vaatimukset perustuvat voimassa olevaan lainséddént6on ja Suomea sitoviin kansainva-
lisiin tietoturvavelvoitteisiin. Vaikka Katakri-kriteeristod kdytetdan ensisijaisesti turvallisuus-
luokitellun tiedon késittelyn arviointien yhteydessd, kriteeristod voidaan hyddyntdd myos yksi-
tyisen ja julkisen sektorin muussa turvallisuustydssa ja sen kehittdmisessa. Lisdksi Kybertur-
vallisuuskeskus on laatinut pilvipalveluiden turvallisuuden arviointikriteeriston (PiTuKri),
jonka tavoitteena on edistdd viranomaisten salassa pidettdvén tiedon turvallisuutta tilanteissa,
joissa tietoja kasitellddn pilvipalveluissa.

My®és terveydenhuollon B-luokan jarjestelmien auditointi on véhiistd. Auditointien véhdinen
kéyttdaste osalla toimialoista on vaikuttanut siihen, ettd prosessien, toimintojen ja tietojirjestel-
mien tietoturvallisuuden taso voi vaihdella merkittévasti eri toimialoilla. Prosessien ja toimin-
tojen auditoinnin pitéisi olla luonnollinen osa kriittisten toimialojen riskinhallintaa.

Auditointien miarén lisddminen edellyttdd sddntelyn tarkastelun ohella toimintakulttuurin muu-
tosta niin julkisella kuin yksityiselld sektorilla. Kaikki auditointitoiminta edellyttdé toiminnan
kohteelta rahallisia panostuksia. Timén osalta tulee kuitenkin huomioida, ettd auditoinnin yksi-
tyiskohtaisuus ja tarkistettavan kohteen laajuus vaikuttavat suoraan kyseessi olevan auditoinnin
kustannuksiin. Néin ollen yksittéisten, kriittisiksi tunnistettujen, tietojirjestelmien tai prosessien
auditoinnit ovat kokoluokaltaan moninkertaisesti pienempid panostuksia kuin suuryrityksen tai
kunnan digitaalisen palveluympiriston laajamittainen auditointi.

Tietoturvaa koskevia auditointeja tekeviat Suomessa Liikenne- ja viestintdviraston Kyberturval-
lisuuskeskus, erikseen hyvéksytyt arviointilaitokset (muun muassa KPMG ja Nixu), erédt tieto-
turvayritykset ja organisaatioiden sisdiset riippumattomat toimijat. Korkeimmasta tarkastusta-

3 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilli toimialoilla tydryhmin loppuraportti
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162783/LVM_2021_1.pdf?se-
quence=1&isAllowed=y. Tydryhmissé on arvioitu, ettd myds tietosuojaa koskevien arviointien osalta
erityisesti yleisen tietosuoja-asetuksen mukaisten tietosuojan sertifiointimekanismien kaytt6d olisi mah-
dollista lisdtd. Loppuraportissa todetaan, ettd “ulkopuolisten sertifiointielinten myontéamaét tietosuojaser-
tifioinnit olisivat yksi tietosuoja-asetuksen mukainen keino rekisterinpitdjan osoittaa, ettd tietosuoja-
asetusta ja erityisesti késittelyn turvallisuuteen liittyvid vaatimuksia noudatetaan. Ulkopuolisten riippu-
mattomien sertifiointielinten tekemat arviot lisdisivdt toiminnan uskottavuutta, laajentaisivat merkitta-
vasti kyvykkyyksid arvioida sdédnndsten mukaisuutta (valvontaa) ja samalla se toisi rekisterinpitdjille
tarkedd osaamista tietosuojan kehittdmiseen. Tama edellyttéisi sertifiointielinten akkreditointia, joka on
tietosuojavaltuutetun tehtiva, seké tietosuojan sertifioinnin liiketoiminnan kaynnistamista.”
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sosta vastaavat Kyberturvallisuuskeskus ja erikseen hyviksytyt arviointilaitokset, joita on Suo-
messa télld hetkelld vain muutamia. Toimijoiden omavalvonta ja sisdset riippumattomat audi-
toinnit ja tarkastukset eivit vastaa ulkopuolisen arviointilaitoksen tekeméa tarkastusta, mutta ne
voidaan nidhdé yhtena lisdkeinona tietoturvan ja tietosuojan parantamiseksi. Liséksi yksityisen
sektorin toimijoilta on mahdollista hankkia erilaisia koulutus- ja konsultointipalveluita tietotur-
van ja tietosuojan parantamiseksi.

Toisiolain 24 §:n mukaan tietoturvallisen kdyttoympériston on tiytettdvi tietoturvaa ja tiedon-
siirron yhteentoimivuutta koskevat vaatimukset, jotka perustuvat viranomaisten antamiin maa-
rdyksiin, suosituksiin ja ndiden osoittamiin, tietoturvalliseen kdyttoympéristoon soveltuviin
standardeihin. Tietolupaviranomainen antaa tarkemmat mééraykset muiden palveluntarjoajien
tietoturvallisille kayttoympéristdille asetettavista vaatimuksista. Vaatimuksissa on edellytettiva
vastaavaa tietoturvan tasoa kuin Tietolupaviranomaisen omassa kayttoympéristossd vaaditaan.
Toisiolain 25 §:n mukaan kayttGympériston tietoturvallisuus on osoitettava toisiolain 26 §:n
mukaisella tietoturvallisuuden arviointilaitoksen antamalla todistuksella. Tietolupaviranomai-
nen voi antaa tarkempia maérdyksid tietoturvallisuuden osoittamisessa noudatettavista menet-
telyista.

Tietolupaviranomainen antoi toisiolain mukaisen méardyksen (1/2020) tietoturvallisista kéyt-
toymparistoistd 5.10.2020.* Tietolupaviranomaiselta saadun tiedon mukaan tdmén jilkeen maa-
rdystd ja sen toimeenpanoon liittyvié toisiolain edellyttdmii toimia on kdyty loppuvuoden 2020
aikana lapi Liikenne- ja viestintdviraston (Traficom) ja Sosiaali- ja terveysalan lupa- ja valvon-
tavirasto (Valvira) kanssa. Tietolupaviranomaisen mukaan timi yhteinen lépikdynti on ollut
tarpeen, jotta Traficom on pystynyt muokkaamaan omaa ohjeistustaan arviointilaitoksille ja ot-
tamaan huomioon ohjeistuksessa uuden méaridyksen. Valvira on tarvinnut tiedon méaridyksen
sisdllostd, jotta se on pystynyt vieméén eteenpdin tietoturvallisten kayttdympéristdjen julkista
rekisterid. Tietolupaviranomaisen mukaan on tarvittu yhteistd lapikéyntié ja yhteydenpitoa ar-
viointilaitoksiin. Arviointilaitosten kanssa on ollut tarve kdyda uutta maardysta lapi, jotta syntyy
kasitys siitd, mitd mdardyksen sisaltimat vaatimukset tarkoittavat auditoinnille.

Tamad kuvattu ldpikdynti on kestidnyt noin 4 kuukautta. Se on ollut vélttimétontd médrdyksen
tdytdntdonpanoon kannalta. Sitd ei myoskéén olisi voitu aloittaa ennen kuin Tietolupaviran-
omainen olisi antanut méiirdyksen ja ennen kuin olisi ollut tiedossa, minkélaisia vaatimuksia
madrdys sisdltdisi. Valmistelun aikana syntyi myds perustellumpi késitys, minkédlainen tyo-
madrd vaaditaan sekd kuinka kauan auditointi uuden maarayksen perusteella ennakoidaan kes-
tdvén. Ainakin osa vaatimuksista ovat uusia auditoiville arviointilaitoksille, koska maérdys si-
séltad sellaisia vaatimuksia, joita ei esimerkiksi ole siséllytetty nykyisiin sosiaali- ja terveyden-
huollon asiakastietojen sdhkdisesti kédsittelystd annetun lain (159/2007, jdljempéna asiakastie-
tolaki) mukaisiin terveydenhuollon A-luokan tietojirjestelmien vaatimuksiin. Tietolupaviran-
omaiselta saadun tiedon mukaan arviointilaitokset ovat arvioineet, etti madrdyksen mukainen
auditointi kestdd noin kaksi kalenterikuukautta. Auditointi edellyttdd myos valmistautumista
ennen kuin varsinaiseen auditointiin voidaan ryhtyd. Muun muassa tekniset kuvaukset ja doku-
mentaatiot tulee olla laadittuna, riittdvin kattavia ja ne tulee arkistoida. Auditoitavan toimijan
tulee myds itse kdydd ldpi médrdyksen vaatimukset ja varmistaa, ettd sen toimintatavat ovat
madrdyksen mukaisia. Vasta timén jélkeen voidaan ryhtyé varsinaiseen auditointiin.

4 https://www.findata.fi/uploads/2020/10/20ddc0dd-findata-maarays-1-2020-muiden-palveluntarjo-
ajien-tietoturvallisille-kayttoymparistoille-asetettavat-vaatimukset.pdf
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Tietolupaviranomainen on myontanyt tietolupia 1.4.2020 alkaen yksilotasoiseen aineistoon. Lu-
paharkinnassa on otettu huomioon, ettd Tietolupaviranomaisen oma kéyttoymparisto on ensisi-
jainen ympadrist0, jonne tietoaineistoja voi luovuttaa. Siirtymédajan aikana on kuitenkin mahdol-
lista luovuttaa tietoaineisto myos muuhun kuin Tietolupaviranomaisen ympéristoon. Laissa ei
ole erityisid sddnnoksié siitd, missé tilanteissa tai milld perustein tietoaineisto voidaan siirtymé-
ajan voimassa ollen luovuttaa muualle kuin Tietolupaviranomaisen vmpéristoon. Toisiolain mu-
kaan ennen 1.5.2021 tietoia voidaan luovuttaa luvansaaian késiteltaviksi. vaikka tietolupahake-
muksessa ei osoitettaisi lain 20 §:n 3 momentissa ia 21-34 §:ssé tietoturvalliselta kavttovmpa-
ristoltd edellvtettdvid vaatimuksista tietoien késittelylle. Toisiolain 43 §:n 4 momentin mukaan
luna voidaan antaa. ios on ilmeista. ettei tiedon antaminen loukkaa niitd etuia. ioiden suoiaksi
salassapitovelvollisuus on sdddetty. Lupaan on lisdksi liitettdvé tietoien késittelyn suoiaustoi-
menpiteitd koskevat riskien mukaiset vaatimukset ia muut vksitvisen edun suoiaamiseksi tar-
peelliset madravkset. Toisiolain 18 § sisaltdd vleiset tietoturvavaatimukset. iotka ovat olleet voi-
massa 10 heti lain voimaantultua. Sen mukaan. kun henkil6tietoia késitelldan tdmén lain noialla.
késittelvn riittava tietoturvallisuus on varmistettava riskienhallinnalla. pdidsvnhallinnalla. aktii-
visella valvonnalla sekéd noudattamalla tietoturvallisuuden ia tietosuoian toteutuksesta ia val-
vonnasta vastaavan viranomaisen médrdvksid ia ohijeita. Erityistd huomiota on kiinnitettdva
kayttorajoitusten seké salassapitovelvoitteen toteuttamiseen.

Lainsdddanto sisiltdda siten vaatimuksia tietoturvasta ia -suoiasta ia ndiden varmistamisesta
myoOs siirtvmdaaialle. Samanaikaisesti Tietolupaviranomaisen on otettava huomioon lain toinen
tavoite, 1oka on ollut tutkimustoiminnan turvaaminen ia lupakivtintdien nopeuttaminen. Tieto-
lupaviranomainen on luovuttanut tietoaineistoja muuhun kuin sen omaan kéyttoympéristoon
seuraavissa tilanteissa:

- Jos kvseessa on ollut 1o kdvnnissd oleva tutkimushanke. iossa on haettu Tietolupavi-
ranomaiselta esimerkiksi iatkoaikaa. Tietolupaviranomainen mvontda iatkoaian tilan-
teessa. ioissa alkuperiinen tutkimuslupa on koskenut useiden rekisterinpitdiien aineis-
toja. Néissi tilanteissa aineisto sijaitsee jo jossakin kdyttdymparistdssé, sen mukaan
kuin mité alkuperdinen lupa tai luvat ovat mééritelleet.

- Tietolupaviranomainen ei ole edellyttinvt, ettd jatkoaian vuoksi tutkimusaineisto tulisi
siirtdd toiseen paikkaan. siis tietolupaviranomaisen vmparistoon. Mvyos sensitiivisten
tietoaineistoien siirto tai litkuttelu muodostaa itsessddn riskié tietoturvalle 1a -suoialle.
Tutkimusaineistot voivat olla hyvinkin laajoia. ia osa aineistoista voi olla my0s pape-
risia muodoltaan. Tietolupaviranomainen ei kisittele paperia, vaan sen kasittely poh-
jautuu tdysin sdhkdiseen kisittelyyn ja siihen, ettd aineistot ovat sdhkdisié.

- Tietolupaviranomainen on antanut luvan tietoaineistoien késittelyvvn myos silloin. kun
luvansaaiana on toiminut ia tietoien sijaintipaikkana on ollut terveydenhuollon toimin-
nanharijoittaia. Tédllaisella toimiialla on io itsellddn hallinnassa merkittivid méadrid sen-
sitiivistd tietoa. ia sitd koskevat myods muun lainsdadannon vaatimukset tietoien tieto-
turvallisesta kasittelysti. Lisdksi on voinut olla kyse kuvantamisaineistoista, joita ei
voida kisitelld Tietolupaviranomaisen omassa kayttoymparistossa.

Tietolupaviranomainen ei ole antanut tietolupaa tietoien kavttoon. ios se on harkinnut saamiensa
tietoien pohialta. ettd tietoien késittely ehdotetussa paikassa aiheuttaisi liian suurta riskié tieto-
turvalle tai -suoialle. Téllaisia tapauksia on voinut olla esimerkiksi silloin. ios luvanhakiia on
ilmoittanut, ettd aineistoa pidetadan usb-muistitikuilla tutkimuksen harjoittajan tyGhuoneessa.
Tilanteissa. joissa tietoaineistoa on haluttu siirtdd ulkomaille, on Tietolupaviranomainen har-
kinnut tapaus kerrallaan, milté tilanne néytti4 tietosuojan ja tietoturvan kannalta.
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Lain valmistelun yhteydessd arvioitiin, ettd tietoturvallisten kdyttdymparistdjen rakentaminen
veisi hyviksymisen jidlkeen noin kaksi vuotta ja siirtymédajaksi esitettiin 1.5.2021. Tietolupavi-
ranomaiselta saadun tiedon mukaan 1.5.2021 mennessa ei kenelldkiin toimijalla, Tietolupavi-
ranomaista itsedén lukuun ottamatta, ole toisiolain 20 §:n edellyttimii tietoturvallista kéyt-
toymparistod, jonne tietoaineistoja voisi luovuttaa luvansaajan kisiteltavéksi. Nykyinen tilanne
johtaa siihen, ettd 1.5.2021 alkaen usea tutkimus uhkaa loppua tai muuttua mahdottomaksi,
koska ei ole tietoturvallisia kiyttoymparistdjd, jonne tietoaineiston voisi tietoluvan perusteella
luovuttaa. Tietolupaviranomaisen kiyttoymparistd ei kuitenkaan vield pysty késittelemdin
kaikkea sellaista tietoaineistoa, joita erityisesti lddketieteen tutkimuksessa olisi tarve kasitell4.
Esimerkkind voi mainita terveydenhuollon kuvantamisaineistot (esimerkiksi rontgenkuvat),
jotka kuuluvat aineistona toisiolain soveltamisalan piiriin. Kuvantamisaineistot edellyttévét
kéytdnnossé laitteistoja ja ohjelmistoja, joita on vain terveydenhuollon toimijoilla. Kuvantamis-
aineiston késittely edellyttdd myds ldhes aina sité, ettd késittelyn tekee tai siihen osallistuu ky-
seiseen alaan erikoistunut 144kéri. Taméankin vuoksi on tarkedd, ettd muun muassa merkittavim-
mit terveydenhuollon toimijat Suomessa ehtivit auditoida omat kayttoympéristot vaatimuksia
vastaaviksi ja siten pystyvit késittelemasdn nditd erityisii tietoaineistoja myos omissa ymparis-
toissddn. Asiantuntija-arvioiden mukaan tima voisi tapahtua 1.5.2022 mennessa. Liséksi erityi-
sesti kansainvilisten tutkimusten turvaamista ja tietoturvaa koskevat haasteet on tuotu esille
hallituksen esityksen kohdassa toimeenpano ja seuranta.

Toisiolain 55 §:n mukaan tietoluvan saajalla on oikeus ilmoittaa Tietolupaviranomaisen ni-
meédmélle vastuuhenkildlle kliinisesti merkittdvasta 16ydoksestd, jonka perusteella olisi mahdol-
lista ehkdista tietyn potilaan terveyteen liittyvaa riskia tai parantaa merkittavasti hoidon laatua.

Potilaalla on oikeus kieltdi kliinisesti merkittédvin 16ydoksen perusteella tehtivit yhteydenotot.
Kielto kirjataan asiakastietolain 14 a §:ssé tarkoitettuun potilaan tiedonhallintapalveluun. Poti-
las voi tehdd kiellon kirjallisesti missé tahansa julkista terveydenhuoltoa tuottavassa toimin-
tayksikossa taikka séhkoisesti asiakastietolain 19 §:ssd tarkoitetun kansalaisen kayttoliittyméan
vilityksella.

Kansanelédkelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n vaatimat muutokset edellyttivit muutoksia potilastietojérjestelmiin, valtakun-
nallisiin tietojarjestelmépalveluihin ja tutkijoiden kdyttdmiin tietoturvallisiin kdyttoympéristoi-
hin, lain edellyttdmat muutokset eivit ole valmiita 1.5.2021 mennessd vaan edellyttivét pal-
jonenemman tyotd ja aikaa. Muutokset olisi lisdksi perusteltua yhdistdd uuden asiakastietolain
hallituksen esityksessd (HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja, koske-
viin muutosehdotuksiin. Kansaneldkelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saa-
dun tiedon mukaan muutokset olisi toteutettavissa aikaisintaan siten, ettd toisiolain 55 § voisi
astua voimaan 1. pdivdna tammikuuta 2024.

3 Tavoitteet

Esityksen tavoitteena on, ettd toisiolain 20 §:n 3 momenttia ja 21-34 §:44 tietoturvalliselta kéyt-
toympadristoltd edellytettivistd vaatimuksista sovellettaisiin vasta, kun alan keskeiset toimijat
ovat voineet ilman aiheetonta viivytysté auditoida tietoturvalliset kiyttoymparistonsd. Hallituk-
sen ndkemyksen mukaan tdmai tulee tapahtua etupainotteisesti ilman aiheetonta viivytysti,
mutta kuitenkin viimeistddn 1 pdivastd toukokuuta 2022. On oletettava, ettd viimeistddn silloin
alan toimijoiden tietoturvalliset kdyttoymparistdt on auditoitu toisiolain edellyttamalla tavalla
siten, ettd luvansaajan auditoituun tietoturvalliseen kdyttoympéristoon tietoaineistoja voisi luo-
vuttaa toisiolain mukaisesti. Ennen mainittua ajankohtaa tietoja voitaisiin kuitenkin luovuttaa
luvansaajan késiteltdviksi toisiolain 51 §:mn 1 ja 2 momentin nojalla, vaikka tietolupahakemuk-
sessa ei osoitettaisi toisiolain 51 §:n 3 momentissa tarkoitettua tictoturvallista kayttoymparistoa

9



HE 96/2021 vp

tietojen kasittelylle. Tietojen luovuttaminen edellyttdisi télloin 43 §:n 4 momentin nojalla maa-
rdajaksi annettua tietolupaa, joka on voimassa enintddn 30 pdivain huhtikuuta 2022. Tdmai sen
takia, jotta voitaisiin varmistaa, ettd siirtyméajan jilkeen tietoaineistojen késittely tapahtuisi
vain tietoturvallisissa kdyttoympéristdissd. Toisaalta siirtyméajan aikanakin tietoaineistoja voisi
luovuttaa lain 43 §:n 4 momentin mukaisella tietoluvalla kdyttoymparistoon, jos jo tayttdisi tie-
toturvalliselta kayttoymparistoltd edellytettdvit vaatimukset.

Sen sijaan toisiolain 60 §:n 1 momentissa olevaa siirtyméaikaa koskien lain 19 §:44 lokitiedoista
ei tdssd yhteydessd esitetd muutettavaksi. Lokitietoja koskeva vaatimus on keskeinen keino,
joilla rekisterdity, rekisterinpitiji ja viranomaiset voivat seurata ja valvoa henkil6tietojen késit-
telyé. Liséksi vastaava velvoite koskee viranomaisia jo julkisen hallinnon tiedonhallinnasta an-
netun lain (906/2019, jiljempéni tiedonhallintalaki) perusteella.’ Tietolupaviranomainen itse
kerdd edelld mainittua lokitietoa.

Koska toisiolain 55 §:n merkittaviin kliinisiin 16ydoksiin perustuvien oikeuksien, velvoitteiden
jatoimenpiteiden tdytdntoonpano edellyttdd muutoksia myos potilastietojérjestelmiin, valtakun-
nallisiin tietojérjestelmdpalveluihin ja tietoturvallisiin kéyttdympéristdihin, lain edellyttdmid
muutoksia ei ole mahdollista toteuttaa 1.5.2021 mennessi. Muutokset olisivat lisdksi perusteltua
yhdistdd uuden asiakastietolain hallituksen esityksessd (HE 212/2020 vp) esitettyyn tahdonil-
maisupalvelua ja kieltoja, koskeviin muutosehdotuksiin. Kansaneldkelaitokselta ja Terveyden
ja hyvinvoinnin laitokselta saadun tiedon mukaan muutokset olisi tehtivissa siten, etté toisiolain
55 § voisi astua voimaan aikaisintaan 1. pdivani tammikuuta 2024.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Keskeisend ehdotuksena on, etti toisiolain 60 §:n 1 momentin siirtymésaanndstd muutetaan si-
ten, ettd toisiolain 20 §:n 3 momenttia ja 21-34 §:84 tietoturvalliselta kdyttdymparistolta edel-
lytettdvistd vaatimuksista sovellettaisiin vasta, kun alan keskeiset toimijat ovat voineet ilman
aiheetonta viivytysté auditoida tietoturvalliset kiyttoymparistonsa.

Tietoturvallinen kéyttOymparistd on toisiolain hallituksen esitykseen kirjoitettu keskeinen
toimi, joka turvaa yksilon henkil6tietojen suojaa. Tietoturvallisella kayttoymparistollda on mer-
kittdva rooli vadrinkdytdsten estdmisessé ja kyberturvallisuuden toteuttamisessa. Se on myos
kilpailuetu Suomelle, koska voimme siten osoittaa, etti tiélld huolehditaan vahvasti arkaluon-
teisten henkilGtietojen suojasta. My0s yleisessa tietosuoja-asetuksessa edellytetddn riittédvia suo-
jatoimia, kun késitelldan arkaluonteisia henkil6tietoja.

Hallituksen ndkemyksen mukaan tdma tulee tapahtua etupainotteisesti ilman aiheetonta viivy-
tystd, mutta kuitenkin viimeistddn 1 pdivastd toukokuuta 2022. On oletettava, ettd viimeistdan
silloin alan keskeisten toimijoiden tietoturvalliset kiyttoymparistot on auditoitu toisiolain edel-
lyttdmalla tavalla siten, ettd luvansaajan auditoituun tietoturvalliseen kdyttoymparistoon tieto-
aineistoja voisi luovuttaa toisiolain mukaisesti. Ennen mainittua ajankohtaa tietoja voitaisiin
kuitenkin luovuttaa luvansaajan kasiteltdvéksi toisiolain 51 §:n 1 ja 2 momentin nojalla, vaikka
tietolupahakemuksessa ei osoitettaisi toisiolain 51 §:n 3 momentissa tarkoitettua tietoturvallista

3 Ko. hallituksen esityksen (HE 284/2018 vp) valmistelussa tuotiin kuitenkin lokitietojen keridmisen
osalta lausunnoissa esille, ettd ehdotettu vaatimus lokitietojen kerddmisesti, jos tietojérjestelmédssa kési-
tellddn henkildtietoja tai salassa pidettdvid tietoja, on kohtuuttoman raskas ja kallis vaatimus toteuttaa
nykyisiin tietojarjestelmiin.
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kiyttdymparistoa tietojen késittelylle. Tietojen luovuttaminen edellyttéisi télldin 43 §:n 4 mo-
mentin nojalla méiérédajaksi annettua tietolupaa, joka on voimassa enintddn 30 pédivain huhti-
kuuta 2022. Tdm4 sen takia, jotta voitaisiin varmistaa, ettd siirtymaajan jilkeen tietoaineistojen
késittely tapahtuisi vain tietoturvallisissa kdyttOympéristdissd. My0s siirtyméajan aikana tieto-
aineistoja voidaan kisitelld tietoturvallisessa kayttoymparistossd médrdaikaisen tietoluvan,
jonka voimassa oloa ei kuitenkaan ole rajoitettu, perusteella.

Kansanelédkelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n sekd 21-29 §:n vaatimat muutokset edellyttavit muutoksia potilastietojarjes-
telmiin, valtakunnallisiin tietojdrjestelmépalveluihin ja tietoturvallisiin kdyttdympéristoihin,
lain edellyttdmiéd muutokset edellyttévit paljon enemmaén aikaa kuin lain valmistelun yhtey-
dessd on arvioitu ja toiminnallisuutta ei ole mahdollista toteuttaa 1.5.2021 mennessa.

Lain 55 §:n edellyttdmét muutokset olisi perusteltua yhdistdd asiakastietolain hallituksen esi-
tyksessa (HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja, koskeviin muutoseh-
dotuksiin. Kansaneldkelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mu-
kaan muutokset olisi toteutettavissa siten, ettd toisiolain 55 § voisi astua voimaan aikaisintaan
1. pdivand tammikuuta 2024. Tamén takia esitetién, ettd lain 55 §:84 kliinisistd 10ydoksisté so-
vellettaisiin 1 péivastd tammikuuta 2024.

Sen sijaan toisiolain 60 §:n 1 momentissa olevaa siirtyméaikaa koskien lain 19 §:44 lokitiedoista
ei tdssd yhteydessd esitetd muutettavaksi. Lokitietoja koskeva vaatimus on keskeinen keino,
joilla rekisterdity, rekisterinpitdjd ja viranomaiset voivat seurata ja valvoa henkil6tietojen kasit-
telyd. Lisiksi vastaava velvoite koskee viranomaisia jo tiedonhallintalain perusteella.® Tietolu-
paviranomainen itse kerda edelld mainittua lokitietoa.

4.2 Paaasialliset vaikutukset
Tietoturvavaikutukset

Esitys mahdollistaa sen, ettd useampi toimija saa oman kayttoymparistonsa auditoiduksi. Tama
parantaa mahdollisuuksia sille, ettd toisiolaissa tarkoitettuja tietoturvallisia kayttoymparlstOJa
syntyisi useita. Uusissa auditoitavissa kéyttoympéristdissd voidaan raatdloidd myos sellaisia tie-
tojen késittelymahdollisuuksia tai erikoistua johonkin tiettyyn késittelyyn, joka ei valttimatta
olisi talla hetkelld mahdollista Tietolupaviranomaisen omassa kayttoympéaristossa.

Suurin tietoturvaa koskeva vaikutus olisi, ettd kaikki toisiolain perusteella tietoluvan perusteella
luvitettavat tietoaineistot luovutettaisiin vain toisiolain tarkoittamiin auditoituihin tietoturvalli-
siin kayttdymparistoihin, siirtyisi vuodella eteenpdin. Vuoden siirtymdaika mahdollistaa siis
sen, ettd tietoja voitaisiin kédsitelld vuoden ajan lisdd myos sellaisissa kdyttOymparistoissa, joita
ei ole auditoitu.

Vaikka toisiolaissa sdddetty tietoturvallinen kéyttoympdristd on keskeinen asia tietoturvaa ja
tietosuojaa varmistamassa, ei se kuitenkaan ole ainoa keino varmistaa tietoturva ja tietosuoja.

¢ Kyseisen hallituksen esityksen (HE 284/2018 vp) valmistelussa tuotiin kuitenkin lokitietojen kerd&imi-
sen osalta lausunnoissa esille, ettd ehdotettu vaatimus lokitietojen kerdédmisestd, jos tietojérjestelmassa
kasitelldadn henkildtietoja tai salassa pidettdvid tietoja, on kohtuuttoman raskas ja kallis vaatimus toteut-
taa nykyisiin tietojérjestelmiin.
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Ensinnikin siirtyméajan siirrosta huolimatta tietoaineisto luovutetaan ensisijaisesti aina Tieto-
lupaviranomaisen omaan tietoturvalliseen kdyttoymparistoon.

Tietolupaviranomainen on tehnyt ajalla 1.4.2020-21.3.2021 yhteensé 88 tictolupapditdsta, jotka
koskevat uuden tutkimuksen aloittamista ja niihin tarvittavia toisiolain alaisia tietoja. Néistd
yhteensd 47:ssa on paitetty, etti tieto sijoitetaan Tietolupaviranomaisen tietoturvalliseen kayt-
toympaéristoon. Muualle luovutuksista on tehty yhteensd 41 paitostd. Muualle luovutuksista hy-
vin suuressa osassa on ollut kyse joko Terveyden ja hyvinvoinnin laitoksen (THL) omista tut-
kimushankkeista tai siitd, ettd tieto on luovutettu Tilastokeskuksen vastaavaan tietoturvalliseen
ympéristoon (“Fiona”). Liséksi tieto-aineistoa on luovutettu yliopistosairaaloiden omiin tieto-
ympdristdihin, tai suomalaisten yliopistojen hallinnoimiin kéyttGymparistdihin. Vain muuta-
missa, yksittdisissa tilanteissa tieto on luovutettu joko yksityisen toimijan hallintaan tai ulko-
maille. Valtaosa muualle luovutettujen tietojen hallinnoijista ovat joko kotimaisia viranomaisia
tai kotimaisia yliopistosairaaloita. Yliopistosairaalat hallinnoivat jo perustehtivinsid vuoksi
suurta méérad terveystietoa ja niiden kéyttamét potilastietojarjestelméit kuuluvat asiakastietolain
perusteella A-luokan jérjestelmien piiriin.

Kliinisesti merkittdvan 10ydoksen perusteella tehtdvat muutokset toteutuvat tietoturvallisesti,
mutta vasta siirtyméajan jélkeen.

Tietosuojavaikutukset

Esitykselld katsotaan olevan rajoitettu vaikutus tietosuojaan, koska kyse on vain siirtymésian-
ndsten muuttamisesta.

Tietolupaviranomainen on ottanut kiytt66n omassa lupatoiminnassa jo nyt useita tietosuojaa
parantavia toimenpiteitd, joita ei aikaisemmin ole ollut kdytossa. Tietolupaviranomainen vai-
kuttaa siten jo nyt toiminnallaan tietoturvaa ja -suojaa parantavasti.

Tietolupaviranomainen kéy luvanhakijan kanssa hyvin tarkasti lépi, mité tietoja ja kuinka paljon
haettavaan kayttotarkoitukseen tarvitaan. On tavanomaista, ettd hakemusprosessin aikana tieto-
aineisto tarkentuu merkittévasti siitd, mitd on alun perin haettu. Tietolupaviranomainen arvioi,
tarvitaanko haettuun kayttotarkoitukseen niin paljoa tietoa kuin on haettu, ja onko haettava tieto
kéyttotarkoitukseensa sopivaa.

Tietolupapditoksessé Tietolupaviranomainen yksiloéi muuttujakohtaisesti ne tiedot, joiden kéyt-
toon se antaa luvan. Tdmaikin parantaa tietosuojaa. Luvat myonnetéédn vain méiéraaikaisina, kes-
kimédrin korkeintaan viiden vuoden méérédajaksi. Lupaan liitetdén erilliset lupaehdot, jotka si-
séltavat madrdyksid tietosuojan ja turvan suojaamisen nikokulmasta. Jos ehtoja ei noudateta, on
Tietolupaviranomaisella oikeus perua myontdméansa lupa. Tietoluvan peruuttamisia ei ole ollut,
mutta muutamissa tilanteissa Tietolupaviranomainen on huomauttanut hakijaa lupachtojen nou-
dattamisen tarkeydestd. Tietolupaviranomaisen nikemyksen mukaan sen laatimat lupapéétokset
ja niihin liitettdvét lupaehdot ovat tarkemmalla tasolla kuin mitd on ollut tilanne lupapéitosten
suhteen ennen toisiolakia.

Tiedot keratdén ja luovutetaan luvanhakijalle ensisijaisesti siten, ettd aineisto tulee ensin Tieto-
lupaviranomaiselle, joka yhdistdd tietoaineistot sekd pseudonymisoi ne. Aineiston ldhettdminen
tapahtuu toisiolaissa sdédettyd sdhkoistd tietoturvallista kdyttopalvelua pitkin. Vain pseu-
donymisoitu tietoaineisto luovutetaan luvansaajalle.
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Tietolupaviranomaisen tekemissé lupapédtoksessa yksildidddn ne henkildt, jotka saavat padsyn
tietoaineistoon. Kun tima tietoaineisto sitten luovutetaan luvansaajalle, on edellytyksena se, ettd
kédyttdoikeuden saaneet henkildt tunnistetaan vahvasti.

Yleisessd tietosuoja-asetuksessa sdddetddn rekisterdityjen oikeuksista. Tietolupaviranomainen
on ottanut kdyttoon tammikuussa 2020 menettelyité rekisterdityjen oikeuksien toteuttamiseksi.
Asiasta on tuolloin keskusteltu Tietosuojavaltuutetun toimiston kanssa, joka on pitdnyt tér-
keédnd, ettd rekisterdityjen oikeuksia ryhdytddn toteuttamaan tehokkaasti. Tietolupaviranomai-
nen on luonut internet-sivuilleen oman sivuston koskien rekisterdityjen oikeuksien toteutta-
mista. Tietolupaviranomainen on vastaanottanut tdhin saakka yhteensd 201 vastustamisilmoi-
tusta. Osa vastustamisilmoituksia on koskenut huoltajien tekemié vastustamisia alaikaisista lap-
sistaan.

Tietolupaviranomainen merkitsee vastustamisen tiedoksi ja suodattaa muilta rekisterinpitdjilta
saaduista aineistoista ne henkil6t pois, jotka ovat tehneet vastustamisilmoituksen. Sen sijaan
tadma vastustamistieto ei vality muille rekisterinpitéjille, jotka tekevit itse padtoksid omista ai-
neistoistaan. Vastaavasti muille rekisterinpitgjille tehdyt mahdolliset vastustamisilmoitukset ei-
vit tule Tietolupaviranomaisen tietoon. TAma johtuu siité, etti toisiolaissa ei ole sdddetty oi-
keutta muille rekisterinpitdjille eikd Tietolupaviranomaiselle saada rekisterdityjen oikeuksien
toteuttamistarkoituksessa salassa pidettivia tietoa.

Pyynt6jd saada padsy omiin tietoihin on tehty yhteensé 20 kappaletta.

Tietolupaviranomaiselta saadun néikemyksen mukaan muille rekisterinpitdjille ei ole kuitenkaan
vastaavia ilmoituksia tai pyynt6jd juurikaan tehty. Tietolupaviranomainen on kannustanut muita
rekisterinpitéjid tdhén seka tarjonnut myods omaa toimintamallia asiassa hyddynnettdvéksi. Ter-
veyden- ja hyvinvoinnin laitos on ottanut myds rekisterdityjen oikeuksien toteuttamisen kayt-
toonsa.

Tietolupaviranomainen on ottanut rekisterdityjen oikeuksien toteuttamisessa kaikki ne keinot
kéyttoonsa, joihin silld on laillinen oikeus ja velvollisuus. Tietolupaviranomaisen nikemyksen
mukaan rekisterdityjen oikeuksia toteutetaan Tietolupaviranomaisen toimesta toisiolain voi-
maantultua aktiivisemmin kuin mika tilanne oli ennen toisiolain voimaatuloa.

Potilaalla on oikeus kieltda kliinisesti merkittdvan 16ydoksen perusteella tehtdvit yhteydenotot
siirtyméajan jélkeen. Potilas voi tehdé kiellon kirjallisesti missd tahansa julkista terveydenhuol-
toa tuottavassa toimintayksikossd taikka sdhkdisesti asiakastietolain tarkoitetun kansalaisen
kayttoliittyman valityksella.

Taloudelliset vaikutukset

Siirtymédajan pidentdmiselld arvioidaan olevan péddosin myonteisid vaikutuksia tietoturvallisia
kayttoymparistdja kehittdvien organisaatioiden kustannuksiin. Nykyisten jérjestelmien kehitta-
minen entistd paremmiksi huomioiden Tietolupaviranomaisen mairdys tietoturvallisten kayt-
toympaéristojen vaatimuksista voidaan tehda tarkoituksenmukaisella aikataululla, mikd merkit-
see kustannusséddstdjd verrattuna tilanteeseen, jossa joudutaan tekemiédn suuria kertainvestoin-
teja kiireessa. Myds kayttoymparistdjen auditointien kustannusten arvioidaan pysyvén kohtuul-
lisempina siirtyméajan pidentymisen vuoksi. Arviointilaitosten perimien kustannusten on télld
hetkelld kuitenkin raportoitu kasvaneen jopa kolminkertaiseksi alkuperdisiin kustannusarvioi-
hin verrattuna. Témén arvioidaan ainakin osittain johtuvan arviointipalveluiden kovasta kysyn-
nésti ja arviointilaitosten henkildresurssien niukkuudesta.
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Arviointilaitosten alustavien arvioiden mukaan yksi auditointi maksaisi toimijalle useita kym-
menid tuhansia euroja. Alustavien arvioiden mukaan auditointi edellyttiisi vihimmilld&dn noin
40 henkilotyopdivén tydajan asiaan perehtyneeltd tietoturvan auditoijalta. Helsingin ja Uuden-
maan sairaanhoitopiiri on esittdnyt arvioita, jonka mukaan sen oman tietoaltaan auditointi tar-
koittaa miljoonien eurojen kustannuksia. Suurin kustannuser ei ole varsinainen auditointi, vaan
se, jos tai kun auditoitavaa jarjestelmééd joudutaan muokkaamaan méaérdysten kriteerien mu-
kaiseksi. Téstd kustannustasosta ei ole vield kattavia arvioita, koska auditointeja vasta aloite-
taan. Lisdksi kdyttoymparistdjen palveluntarjoajille aiheutuisi kustannuksia maksuista, joita pe-
rittdisiin Valviralle tehtévistd ilmoituksista, joiden perusteella tiedot kayttdymparistdista tallen-
nettaisiin Valviran ylldpitdméaén julkiseen rekisteriin. Maksut olisivat 300 eurosta 1200 euroon.

Toisiolain 55 §:n toteuttamisesta aiheutuu kustannuksia palvelunantajille potilastietojarjestel-
mien kehittdmisestd, Kansaneldkelaitokselle valtakunnallisten tietojirjestelmapalveluiden ke-
hittdmisestd ja tutkijayhteisolle tutkijoiden kdyttdmien tietojarjestelmien kehittimisestd. Muu-
tokset on kuitenkin perustelua kustannustehokkaasti yhdistdd asiakastietolain (HE 212/2020)
tahdonilmaisupalvelua ja kieltoja koskeviin muutoksiin. Mikéli asian vaatimat tekniset muutok-
set tehtdisiin vain valtakunnallisiin tietojarjestelmépalveluihin ja muusta Kanta-kehittdmisesta
erilldn, siitd aiheutuisi vahintddn 500 000 euron kustannukset. Toisiolain 55 §:n toimeenpano
aiheuttaa myds vihdisid kustannuksia Tietolupaviranomaiselle ja Terveyden ja hyvinvoinnin
laitokselle. Sinéllaédn pelkén siirtyméajan muuttamisesta ei kuitenkaan aiheudu kustannuksia.

Viranomaisvaikutukset

Esityksella ei lisdttiisi viranomaisten hallinnollista taakkaa. Tietoturvallisten kdyttdymparisto-
jen palveluntarjoajille aiheutuisi kuitenkin tietoturvallisten kéyttoymparistojen auditoinnista
kustannuksia.

Tietolupia mvyontdvilld viranomaisilla séilvisi edelleen harkintavalta siiti. siioitetaanko luvitet-
tava tietoaineisto Tietolupaviranomaisen omaan kayttéympéristoon vai muualle. Tilt4 osin voi-
massa ollut tilanne jatkuisi vield vuoden. Harkintavallan jatkaminen vuodella helpottaa lupa-
harkintaa, tilanteessa, jossa tietoturvallisia kdyttoymparist6ja ei vield ole ehtinyt syntyé.

Toisiolain 6 §:n 1-8 kohdassa mainituilla organisaatioilla ja viranomaisilla on kuitenkin toisio-
lain 10 §:n perusteella mahdollisuus kadvttda Tietolupaviranomaisen tietoturvallista kdvttoym-
paristod. Tietolupaviranomaisen tietoturvallinen kavttovmpéristd ei kuitenkaan esimerkiksi
vield pysty kédsitteleméén tietyntyyppista tietoaineistoa, esimerkiksi geenitietoa. joka on volyy-
miltaan massiivista. Tietolupaviranomaisen ymparistossd ei myoskiddn voida kisitella tervey-
denhuollon kuvantamisaineistoia. esimerkiksi rontgenkuvia. Kuvantamistiedon késittelvvn tar-
vitaan omat, tervevdenhuollon kdvtossa olevat laitteet. Téllaisia laitteistoia on vain sairaaloilla.
Siten tietolupia myoOntdva viranomainen on vaikeassa tilanteessa. ios ainoa mahdollinen ympé-
ristd on Tietolupaviranomaisen kavttoymparisto., mikéli luvitettava aineisto olisi sen laatuista,
jota ei kyseisessd ymparistosséd voida niistd syistd kisitelld.

Toisiolain 55 §:n voimaan tulon siirtimisell ei ole viranomaisvaikutuksia. Vaikutukset aiheu-
tuvat vasta, kun 55 §:n mukaisia oikeuksia, velvoitteita ja toimenpiteitd aletaan soveltaa.
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Vaikutukset yritysten toimintaan

Esityksella ei ole merkittdvé vaikutuksia yritysten toimintaan, koska kyse on vain siirtyméaiko-
jen siirtdmisestd. Esitykselld ei liséttéisi yritysten hallinnollista taakkaa, koska kyse on siirty-
méajan siirtdmisestd. Tietoturvallisten kdyttoympéristdjen palveluntarjoajille aiheutuisi kuiten-
kin tietoturvallisten kdyttdympéristdjen auditoinnista kustannuksia. Kéytdnnossd ndma aiheu-
tuvat lisdkustannukset siirrettdneen niiden kayttdjiltd perittdviin maksuihin. Liséksi kdyttoym-
paristojen palveluntarjoajille aiheutuisi kustannuksia maksuista, joita perittiisiin Valviralle teh-
tavistd ilmoituksista, joiden perusteella tiedot kiyttdymparistdista tallennettaisiin Valviran yl-
lapitdmaan julkiseen rekisteriin. Maksut olisivat 300 eurosta 1200 euroon.

Toisiolain 55 §:n voimaantulosédénnoksen siirtdmiselld ei ole vaikutuksia yritysten toimintaan.

Vaikutukset kansalaisten asemaan

Esityksella olisi vaikutuksia kansalaisten asemaan ldhinnd heidén henkil6tietojensa suojan suh-
teen. Rekisterdityjen henkildiden asema paranisi siirtyméajan jilkeen nykyisesti toisiolaissa
tarkoitetuilla tietoturvatoimenpiteilld, jotka ovat 1dhtokohtana kaikessa toisiolain mukaisessa
henkil6tietojen késittelyssa.

Esityksessd ehdotettu tietojen késittelyn 1dhtokohta on, ett tietoja kasitellddn siirtyméajan jal-
keen tietoturvallisessa kdyttOymparistossd, mikd merkitsee, ettd tietojen kisittely toteutetaan
teknisessa ja fyysisessd ymparistossé, jossa tietoturva on varmistettu asianmukaisin hallinnolli-
sin ja teknisin toimin seki tietojérjestelmien asianmukaisin standardein. Tdmé merkitsee tieto-
jen kisittelya tietoturvallisessa ympéristdssé, johon kéyttdjille annetaan kiyttdoikeuksia.

Tietolupahakemusten ja niiden perusteella luovutettavien tietojen keskitetty hallinnointi ja ké-
sittely tietoturvallisten kdyttoyhteyksien valitykselld tietoturvallisessa kayttoympéaristossd va-
hentéd olennaisesti tietojen kasittelyyn liittyvia riskeja rekisterdityjen kannalta. Lisdksi tietojen
késittelyn valvonnasta on siddetty aiempaa tarkemmalla tasolla. Tarkemmat sddannokset mah-
dollistaisivat sen, ettd rekisterdityjen oikeusturva toteutuu aiempaa paremmin. Rekisterinpité;jéat
on velvoitettu kuvaamaan tietoaineistonsa. Kun tietoaineistot on kuvattu nykyistd paremmin,
myos rekistereiden yleiset tietosisédllot ovat avoimemmin kaikkien tarkasteltavissa.

Se, ettd ihmisille on jérjestetty kanava Tietolupaviranomaisen kautta vastustaa tietojensa kasit-
telya toisiotarkoituksessa, turvaa osaltaan sitd, ettd henkilot, jotka eivit luota tietojensa olevan
turvassa tai eivét ylipdétinsa halua tietojaan kdytettdvin toisiolaissa sdddettyihin tarkoituksiin,
voivat téllaisen vastustamisilmoituksen tehda.

Toisiolain 55 §:n voimaantulon siirtdmiselld ei ole suoranaisia vaikutuksia kansalaisiin. Mah-
dollisuus kliinisten 16yddsten perusteella ottaa yhteyttd kansalaisiin ja kansalaisen oikeus kiel-
tdd ndma yhteydenotot siirtyvét esitettdvin siirtymdajan verran.

Vaikutukset sosiaali- ja terveyspalvelujirjestelméian

Vaikutuksia on arvioitu toisiolain hallituksen esityksessd (HE 159/2017). Sosiaali- ja tervey-
denhuollon palvelujirjestelmd on suurien muutosten edessé sote-uudistuksen tullessa voimaan
vuoden 2023 alussa. Palvelujarjestelmian muutoksen suunnittelun ja seurannan kannalta on tér-
kedtd, etté tietojen kayttoprosesseja saadaan muutettua ehdotetun lakiesityksen mukaiseen tie-
toturvaa korottavaan suuntaan.
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Toisiolaki mahdollistaa tutkimusedellytysten lisdéintymisen ja luo siten pohjaa korkeatasoisille
tieteellisille tutkimusymparistoille ja niistd syntyville uusille innovaatioille. Uudet palveluinno-
vaatiot luovat edellytyksid palvelujdrjestelmén kehittymiselle asiakasléhtdisempéédn suuntaan ja
luovat pohjaa yksil6llisemmaén hoito- ja palvelukulttuurin syntymiselle.

Palvelurakenteen kehittdmisen kannalta on tirkedd saada tutkimustietoa vaikuttavista hyvin-
vointiin ja terveyteen liittyvistd teknologioista, jotka voivat korvata esimerkiksi laitoshoitoa ja
siten siirtdd palvelurakenteen painopistettd laitoksista ihmisten koteihin. Tall4 painopisteen
muutoksella on iso merkitys siind, miltd tulevaisuuden palvelurakenne niyttdd ja millaiseksi sitd
pitdisi rakentaa. Lakiesitys mahdollistaa myos tutkimuksen ja tuotekehityksen ympérille raken-
tuvan tietoturvallisten ympéristdjen ekosysteemin syntymisen, mistd erikokoiset yksityiset ja
julkiset toimijat voisivat hyotya. Ekosysteemin syntymisen edellytyksené on se, etti laadukkaita
rekisteriaineistojamme voidaan hyodyntdd nopeasti ja siten, ettd tietojen kdyttoonotosta synty-
vit kustannukset ovat kohtuullisia.

Sote-uudistus painottaa sosiaali- ja terveydenhuollon integraatiota. Se hyddyttaa palvelujirjes-
telmén ndkokulmasta kaikkia asiakkaita, jotka kéyttdvéit enemmén kuin yhté palvelua. Kaikkein
eniten se auttaa paljon palveluja kdyttavid asiakkaita ja potilaita. Vaikka lakiesitys sosiaali-ja
terveydenhuollon jarjestimisesti helpottaa ndiden asiakas- ja potilasryhmien saamien palvelui-
den seuraamista ja my0s palveluketjujen seuraamista, se ei sinélldén ratkaise kaikkia tiedonke-
ruuseen ja tietoturvaan liittyviéd haasteita, vaan tarvitsee pohjakseen ehdotetun kaltaiset tietotur-
valliset kdyttoymparistot.

Toisiolain 55 §:n voimaantulon siirtdmiselld ei ole suoranaisia vaikutuksia sosiaaliset ja ter-
veyspalvelujarjestelméddn. Mahdollisuus kliinisten 10yddsten perusteella ottaa yhteytta kansalai-
siin ja kansalaisen oikeus kieltdd nimé yhteydenotot siirtyy. Siirtyméajan jilkeen toisiolain 55
§:n muutoksilla on toisiolain hallituksen esityksessd (HE 159/2017) todettuja vaikutuksia.

Vaikutukset lapsiin ja sukupuolten tasa-arvoon

Esityksella ei arvioida olevan erityisié lapsiin tai sukupuolten tasa-arvoon kohdistuvia vaiku-
tuksia.

Vaikutukset tyollisyyteen ja tyoelimiin

Esitykselld on tyollisyyttd lisddva vaikutus, silld luvanhakijoiden tulee rakentaa ja auditoida
siirtymdajan aikana toisiolain mukaiset tietoturvalliset kdyttoymparistot tai hankkia vastaava
palvelu Tietolupaviranomaiselta tai muilta toimijoilta. Tdlld on seka alan toimijoita, luvan ha-
kijoita ja arviointilaitosten tyomédraé lisddva ja siten vilillisesti ty6llisyytté lisddvé vaatimus.
Tietoturvallista kayttoymparistod ei auditoida vain kerran vaan teknologian ja toimintakentin
muutosten myo6té auditointi on uusittava.

Toisiolain 55 §:n voimaantulon siirtdmiselld on ty6llisyyttd lisddava vaikutus, koska sen mukai-

set oikeudet, velvoitteet ja toimenpiteet on toteutettava sosiaali- ja terveysalan tietojarjestel-
miin, valtakunnallisiin tietojarjestelmapalveluihin ja tutkijoiden kdyttdmiin jarjestelmiin.
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Vaikutukset rikoksentorjuntaan ja turvallisuuteen

Siirtyméajan siirrolla ei sindlldsin ole rikoksentorjuntaan lisdévd vaikutusta. Tietoturvallisilla
ympéristdjd koskevilla vaatimuksilla, auditoinnilla ja lokitusvaatimuksella on kuitenkin sinél-
1d4n jo rikosten torjuntaa edesauttava vaikutus. Tietoturvalliset ympéristdt ovat yksi monista
keinoista turvallisuuden korottamiseen ja varmistamiseen. TaytdntdOnpanossa tulee kuitenkin
huolehtia, ettd on olemassa toimivia tietoturvaa varmistavia ratkaisuja ennen kuin laissa esitetty
siirtymdsadnnds astuu voimaan.

Toisiolain 55 §:n voimaantulon siirtdmiselld on rikoksentorjuntaan ja turvallisuutta lisdéva vai-
kutus, koska siirtyméajan jilkeen toteutetaan toisiolain 55 §:n mukaiset oikeudet, velvoitteet ja
toimenpiteet, mutta tietoturvallisesti ja tietosuoja huomioon ottaen ja turvaten kansalaisen itse-
méadrdédmisoikeuden.

Vaikutukset tietoyhteiskuntaan

Vaikutuksia on arvioitu jo toisiolain hallituksen esityksessd (HE 159/2017). Sinélld4n siirtymai-
ajan muuttamisella ei ole merkittdvid vaikutuksia tietoyhteiskuntaan. Sinélldén toisiolailla tur-
vataan sosiaali- ja terveysalan tutkimus- ja innovaatiotyon jatkuminen kansallisesti sekd suo-
malaisten mahdollisuus osallistua kansainviliseen kehitykseen samalla kun rekisteritiedon hyo-
dyntdmisen tietosuojan ja -turvan pitkdjanteistd parantamistyGté jatketaan.

Tutkimus- ja innovaatiotoiminta tuottaa uusia hoitoja, ladkkeita, terveysteknologian ratkaisuja,
parempia toimintamalleja ja prosesseja sosiaali- ja terveydenhuoltoon. Samalla alan osaaminen
kehittyy ja syntyy uutta ja kasvavaa kansainvilisté vientid. Ladkeyritysten tutkimusinvestoinnit
Suomeen olivat vuonna 2019 186 miljoonaa euroa. Terveysteknologian viennin arvo vuonna
2019 oli 2,4 miljardia euroa. Kasvua edelliseen vuoteen verrattuna 5,7 prosenttia. Terveystek-
nologian vienti on vahvasti ylijadmadistd. Tutkivan ladke- ja terveysekosysteemin tyollisyysvai-
kutus vuonna 2018 oli noin 14 000 tydllistd. Suoran rekisteritutkimuksen osuus kokonaisvaiku-
tuksista on suhteellisen pieni. Sosiaali- ja terveystietojen hydodyntédmiselld muun tutkimuksen
osana on kuitenkin merkittdva vaikutus tutkimus- ja innovaatiomahdollisuuksiin.

Tutkimus- ja innovaatiotoiminnan osittainen pysdhtyminen siirtyméaajaksi seka siitd seuraavat
kerrannaisvaikutukset tuleville vuosille olisivat merkittivit, vaikka euroméérdisid vaikutuksia
ei osata arvioida. Hoitojen, lddkkeiden, terveysteknologian laitteiden ja alan toimintamallien
kehitys vaikeutuisi merkittdvasti. Asiakassuhteet tutkimuskonsortioihin ja alan suurasiakkaisiin
vaarantuisivat, tyollisyys ja vientitulot laskisivat sekd alan myonteinen kehityssuunta vaaran-
tuisi.

Tutkimus ja innovaatiot kasvattavat vilillisesti ihmisten hyvinvointia ja terveyttd. Tutkimusyh-
teistyon avulla suomalaisten kdyttoon saadaan alan uusinta osaamista ja hoitoja, joiden saapu-
minen Suomeen voisi muuten viedd vuosia. Rekisteritiedon hyddyntédmisessi tapahtuva katkos
haittaa siten mahdollisuuksia hyodyntda uusia, parhaita keinoja ja tyokaluja vaikuttaa ihmisten
hyvinvointiin ja terveyteen.

Toisiolailla on ollut selked myoOnteinen vaikutus tictosuojaan ja -turvaan sosiaali- ja terveystie-
tojen kdytossd tutkimus- ja innovaatiotoiminnassa. Siirtyméajan jatkamisella varmistetaan ta-
mén myonteisen kehityksen jatkuminen. Alan toimijat, kuten rekisterinpitéjét ja tutkijat, ovat
ryhtyneet kiinnittiméaén entistd enemmén huomiota tietosuojaan ja -turvaan omassa toiminnas-
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saan. Lain edellytysten mukainen tietojérjestelmien kehittiminen on kiynnissi ja keskeiset toi-
mijat ovat kiynnisténeet tietoturvallisten kdyttOymparistdjen auditointiprosesseja. Tietosuojan
ja -turvan kehittdminen on pitkéjénteistd, jatkuvaa toimintaa.

Merkittéviin kliinisiin 16ydoksiin perustuvat oikeudet, velvoitteet ja toimenpiteet toteutettaisiin
tietoyhteiskunnan palveluita hyvaksikdyttiaen. Kiellon voisi siirtyméajan jélkeen tehdé seka pal-
velunantajan luona mutta myds asiakastietolain mukaisen kansalaisen kayttoliittymén (Oma-
kanta) kautta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
Vaihtoehto 1: Palataan entisiin kiyténtoihin

Tietoturvallinen kéayttdympéristd on toisiolain hallituksen esitykseen kirjoitettu keskeinen
toimi, joka turvaa yksilon henkilGtietojen suojaa. Jos vaatimuksesta luovuttaisiin, putoaisi koko
toisiolain keskeinen pohja. Tietoturvallisella kayttoympéristolld on merkittédva rooli vaérinkay-
tosten estdmisessd ja kyberturvallisuuden toteuttamisessa. Se on myos kilpailuetu Suomelle,
koska voimme siten osoittaa, ettd tddlld huolehditaan vahvasti arkaluonteisten henkilGtietojen
suojasta. My0s yleisessé tietosuoja-asetuksessa edellytetddn riittdvid suojatoimia, kun késitel-
ladn arkaluonteisia henkil6tietoja.

Vaikka toisiolain tietoturvan taso on korkea, ei toisiolain tarkoituksena ole ollut vaikeuttaa tie-
teellistd tutkimusta vaan pdinvastoin edistéé sitd. Toisiolaissa on samanaikaisesti mahdollistettu
tietojen kaytto toisiolaissa todettuun moneen eri kéyttotarkoituksiin ja huolehdittu siité, etti re-
kisterdityjen henkil6tietojen suoja ja luottamus sosiaali- ja terveydenhuoltopalveluihin seka toi-
saalta toissijaista kdyttod kohtaan voidaan turvata. Timé on ehdoton edellytys sille, etti arka-
luonteisia tietoja voidaan késitelld toisiolain kayttotarkoituksiin.

Oppivan tekodlyn ja reidentifikaatiotekniikoiden kehityksen my6td edes anonymisointi ano-
nymisointihetkelld tunnettuja anonymisointitekniikoita kiyttden ei endd automaattisesti takaa,
etteikd henkil6ité tai heihin liitettdvii tietoja kyettdisi jalkikdteen selvittdméén useita eri ano-
nymisoituja tietoaineistoja yhdistelemalld.

Turvallisten kdyttdympéristdjen etuna on muun muassa se, ettd tietoaineistoja ei kiytetd eika
séilytetd niitd késittelevien omassa tietokoneessa, vaan kisittelykapasiteetiltaan huomattavasti
tehokkaammassa kayttoympéristdssa, jossa tutkijoilla ja muilla tietoja kisittelevilld on kaytet-
tidvissddn parhaat tekniset vilineet. Luonnollisesti turvallisen kayttdympériston hankkimisesta
aiheutuu rakentamiskustannuksia, mutta kdyttokustannukset ovat kohtuullisia riittdvalla tieto-
turvan tasollakin. Kyse on yhteiskunnan infrastruktuurin rakentamisesta digitaalitaloutta varten.
Olisikin tarkeda, ettd eri tutkimuslaitoksille ja yliopistoille turvattaisiin taloudelliset edellytyk-
set hankkia kdyttoonsad ajanmukaiset, tietoturvalliset kdyttoymparistot edistiméédn kansallisen
tutkimusinfrastruktuurin houkuttelevuutta seki parantamaan sen tietoturvallisuutta ja samalla
tutkimuksen teknisesti toteutettavia edellytyksia.

Turvalliset kdyttoympéristot ovat kilpailutekija. Niitd tarjoavat tahot voivat profiloitua kansain-
vélisestikin ja muun muassa kilpailla osaavista tutkijoista, koska hankkeet toteutetaan laaduk-
kailla tietoaineistoilla ja aineistot késitellddn tietoturvallisessa ympéristossd, mikd siéstéa niitd
hyodyntévien tahojen laite- ja muita kustannuksia. Muun muassa Turussa Auria-Tietopalvelulla
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on hyvid kokemuksia tietoturvallisista ’hauskoista, hienoista ja tyota sadstavistd” kayttoympé-
ristoistd, joilla on sdéstetty ylimaaraista tyotd, kdytettdvissd on viimeisimmat tyovélineet ja toi-
minta on tietoturvallista.

Mikédn ei mydskédn estd yliopistotutkijaa kayttdmésté esimerkiksi yliopistollisen sairaalan tar-
joamaa auditoitua tietoturvallista kayttoymparistod. Laissa ei velvoiteta muita kuin Tietolupa-
viranomaista perustamaan tietoturvallisen kdyttdympériston. Jokainen toimija ei siis tarvitse
omaa jirjestelmiinsi tietojen turvalliseen kisittelyyn.

Kansanelékelaitokselta ja Tietolupaviranomaiselta saadun tiedon mukaan, koska toisiolain 55
§:n vaatimat muutokset edellyttdvit muutoksia potilastietojdrjestelmiin, valtakunnallisiin tieto-
jérjestelmépalveluihin ja tietoturvallisiin kadyttoympéristoihin, lain edellyttiméit muutoksia ei
ole mahdollista toteuttaa 1.5.2021 mennessa. Toisiolain 55 §:n mukaiset yhteydenotot ja kielto-
oikeus eivit olisi mahdollista, mikéli palattaisiin vanhoihin kéyténteisiin.

Mikéli palattaisiin vanhoihin kéyténteisiin, niin siitd huolimatta olisi edelleen rekisterdityjen
oikeuksia ja erityisesti tictosuojaa ja tietoturvaa suojaamassa yleinen tietosuoja-asetus, tietosuo-
jalaki, tiedonhallintalaki, Laki viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tie-
toturvallisuuden arvioinnista (1406/2011), tilastolaki (280/2004) ja edelld mainittujen lakien ja
toisiolain perusteella jo nyt toteutetut tietosuojaa ja tietoturvaa lisddvét toimenpiteet. Kayttoym-
paristdjen tietoturvaa voisi korottaa lisiksi vapaaehtoisilla auditoinneilla ja sertifikaateilla.

Mikdéli palattaisiin vanhoihin kaytantdihin, riskiné on, etté kliinisten merkittévien 16ydosten pe-
rusteella potilaisiin otettaisiin yhteyttd ilman lakiperustaa ja potilaiden perustuslaillista tiedol-
lista itsemdaradmisoikeutta loukaten.

Vaihtoehto 2: Siirretién siirtymaaikaa esityksen sijaan vain kuudella kuukaudella

Mikdli siirtyméaikaa siirretdén vain kuudella kuukaudella, tilanne olisi tietoturvan tason nosta-
misen osalta sindlldén osin parempi kuin tilld hetkelld, mutta on kuitenkin oletettavaa, etteivat
kaikki alan keskeiset toimijat olisi vield auditoineet heidin ympéristojddn. Sen sijaan my0s siir-
tyméajan aikana tietosuojaa J a tietoturvaa turvaisivat useat T1et01upav1ran0malsen toisiolain pe-
rusteella kdyttoonottamat toimenpiteet ja edelld mainituista laeista johtuvat tietosuoja- ja tieto-
turvavaatimukset. Ratkaisevaa on seki arviointilaitoksen valmiudet ja resurssit, mutta myos ar-
vioitavien jarjestelmien madra ja kyvykkyydet ja eri toimijoiden valmiudet aloittaa tietoturval-
lisen kdyttdympéristonsé auditoinnit. Arviointilaitokset ovat ilmaisseet valmiudet hoitaa audi-
toinnit vuoden sisdlld edellyttden, ettd arvioitavia kayttOymparistoja tulee tasaisia madrid arvi-
oitavaksi, eikd vain painottuen kevidiseen 2022.

Kansanelédkelaitokselta ja Terveyden ja hyvinvoinnin laitokselta saadun tiedon mukaan, koska
toisiolain 55 §:n vaatimat muutokset edellyttdvit muutoksia potilastietojérjestelmiin, valtakun-
nallisiin tietojirjestelmdpalveluihin ja tietoturvallisiin kdyttoymparistoihin, lain edellyttdmid
muutoksia ei ole mahdollista tehdd 1.5.2021, eikéd 1.5.2022. Kansanelédkelaitokselta saadun tie-
don mukaan muutokset olisi toteutettavissa siten, ettd toisiolain 55 § voisi astua voimaan aikai-
sintaan 1. pdivdni tammikuuta 2024.

Vaihtoehto 3: Sidotaan siirtyméaikaa sote-uudistuksen voimaantuloon 1.1.2023.

Useassa sote-uudistusta koskevassa lausunnossa on todettu, ettd mitdédn muita suuria muutoksia
ei tulisi asettaa sosiaali- ja terveysalan toimijoille samaan aikaan sote-uudistuksen méiédrdaikojen
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kanssa, koska suurin osa resursseista menee sote-uudistuksen valmisteluun. Osa lausunnonan-
tajista puolsi titdkin pidempad siirtymdaikaa kuten esimerkiksi toukokuuhun 2024 tai kunnes
asiaa koskeva EU lainsdadantd tismentyy.

Kansanelékelaitokselta ja Tietolupaviranomaiselta saadun tiedon mukaan, koska toisiolain 55
§:n vaatimat muutokset edellyttdvit muutoksia potilastietojarjestelmiin, valtakunnallisiin tieto-
jarjestelmépalveluihin ja tietoturvallisiin kdyttdymparistoihin, lain edellyttdmid muutoksia ei
ole mahdollista tehdd 1.5.2021, eikd 1.1.2023. Kansanelidkelaitokselta saadun tiedon mukaan
muutokset olisi toteutettavissa siten, etté toisiolain 55 § voisi astua voimaan aikaisintaan 1. péi-
vana tammikuuta 2024. Itse asiassa muun muassa sote-uudistuksen vuoksi Kansanelédkelaitos ja
Terveyden ja hyvinvoinnin laitos suosittelee siirtyméajaksi 1.1.2025.

Vaihtoehto 4: Yhteiseurooppalaiset ratkaisut

Yleisen tietosuoja-asetuksen 42 artiklan mukaisia hyvéksyttyja tietosuojasertifiointimekanis-
meja ei vield ole kiaytossd. Naiden kdyttoad olisi syytd kannustaa eri toimialoilla tdydentdma&n
rekisterinpitdjan sisdistd valvontaa ja viranomaisvalvontaa vastaavalla tavalla kuin nyt kéyte-
tédn tietoturva-auditointeja.

Ulkopuolisten sertifiointielinten myontédmaét tietosuojasertifioinnit olisivat yksi yleisen tieto-
suoja-asetuksen mukainen keino rekisterinpitijin osoittaa, etti tictosuoja-asetusta ja erityisesti
késittelyn turvallisuuteen liittyvid vaatimuksia noudatetaan. Ulkopuolisten riippumattomien
sertifiointielinten tekemdt arviot lisdisivét toiminnan uskottavuutta, laajentaisivat merkittavasti
kyvykkyyksid arvioida sddnnosten mukaisuutta (valvontaa) ja samalla se toisi rekisterinpitéjille
tiarkedd osaamista tietosuojan kehittimiseen. Tama edellyttiisi sertifiointielinten akkreditointia,
joka on tietosuojavaltuutetun tehtiva, seké tietosuojan sertifioinnin liiketoiminnan k&ynnista-
mista.

Kansallisessa sote-tietojen toisiokédytdssd ovat koko ajan olleet 1dhtokohtana yhteiset kansain-
véliset ja eurooppalaiset kiytdnnoét ja ratkaisut. Kansainvilinen ja eurooppalainen kehitys on
kuitenkin vield niin yleiselld tasolla ja kdytdnnot eri maissa vaihtelevat niin paljon, etti tietojen
tietoturvallista luovuttamista kayttoympéristoihin ei voida varmistaa pelkéstién niiden avulla.
Tietolupaviranomaisen méadrdys tietoturvallisen kayttoympariston vaatimuksista konkretisoi
keskeiset ratkaisut, joita tietosuojan ja -turvan osalta tulee noudattaa. Madrdys perustuu muun
muassa 1SO 27001 Tietoturvajohtamisen standardiin ja kansalliseen tietoturvallisuuden audi-
tointityovilineeseen viranomaisille Katakriin.

Yleiseurooppalaisia toimintamalleja ja ratkaisuja henkilGtason terveystietojen eurooppalaiseen
tiedonvaihtoon ja hyddyntdmiseen toisiokdytdssd selvitetddn parhaillaan komission European
Health Data Space yhteishankkeessa. Komission on myds ilmoittanut kdynnistavinsd European
Health Data Space lainsdddantohankkeen vuoden 2021 aikana. Tama lainsdddantd luon mah-
dollisesti tulevaisuudessa sellaiset yleiseurooppalaiset toimintamallit ja arviointikdytdnnot, joi-
den avulla my0s kéyttdympaéristdjen tietoturvallisuus voidaan varmistaa koko Euroopan Unio-
nin alueella. Toistaiseksi téllaisia yleiseurooppalaisia ratkaisuja ei kuitenkaan ole olemassa.

Yleiseurooppalaiset ratkaisut eivit tuo ratkaisua merkittaviin kliinisiin 16ydoksiin perustuviin
oikeuksien, velvoitteiden ja toimenpiteiden kansalliseen toteuttamiseen.
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Merkittaviin kliinisten 16ydoksiin liittyvdd séédntelyd ei ole vastaavanlaisesti muissa maissa.
Alan yleiseurooppalaista sddntelyd tulee seurata, mutta lyhyelld aikavélilld olisi tarkoituksen-
mukaista seurata vastaavaa biopankkilakiin ja genomilakiin mahdollisesti ehdotettavia muutok-
sia.

5.2 Ulkomaiden lainsifidinto ja muut ulkomailla kiytetyt keinot

Ulkomaista lainsdddanta ja ulkomailla kéytettyjd keinoja arviotiin toisiolain hallituksen esi-
tyksen (HE 159/2017 vp) yhteydessd sivuilla 32-58 ja edelld yhteiseurooppalaiset ratkaisut
vaihtoehdossa. Vastaavia tietoturvallisia auditoituja kayttoymparist6ja kuin toisiolaissa on sda-
detty, ei kuitenkaan ole vield muissa maissa.

Sen sijaan kuten tydryhméraportissa’ on todettu, “tieto- ja kyberturvallisuuden ja tietosuojan
kehittdminen edellyttdvit ymmarrystd kybertoimintaympériston muutoksista kansallisella ja
kansainviliselld tasolla. Kriittisilld toimialoilla tima edellyttii, ettd eri toimijat jakavat ja ylla-
pitdvit kybertoimintaympériston tilannekuvaa koordinoidusti ja kohdennetuin tilannekatsauk-
sin. Toimintaympériston osalta on tirkedd huomata, ettd pahantahtoista kybertoimintaa ja -louk-
kauksia kohdistuu yksityisten yritysten lisdksi valtion instituutioihin. Tekijana voivat talldin
olla yksityisen toimijan lisdksi valtiotoimija tai sen kdyttiméa bulvaani. Valtioldhtoisissd louk-
kauksissa korostuvat haavoittuvuuksien havaitsemisen ja korjaamisen ohella yhteisesti koordi-
noidut poliittiset toimet ja signaloinnit. Suomi on osallistunut aktiivisesti yhteisen EU-politiikan
ja vélineiden kehittdmiseen ja hyddyntdmiseen, joiden avulla edistetddn vastuullista valtiokayt-
taytymistd kybertoimintaymparistossad. Téallaisia vélineitd pahantahtoisen kybertoiminnan tor-
juntaan EU:n tasolla ovat olleet esimerkiksi kyberdiplomatian tydkalupakki ja kyberpakotteet.

toimialojen toimintakulttuureja kehittdmalld, vapaaehtoisella yhteistyolla viranomaisten ja pal-
veluiden tarjoajien valilld sekd kehittdmalla sekd hyodyntaméalla EU-politiikkoja ja vélineita.
Liséksi on tarkedd osallistua aktiivisena osapuolena kansainvéliseen yhteistyohon, jossa edelly-
tetddn vastuullista valtiokdyttdytymistd kybertoimintaymparistossd. On selvad, ettd hallinnon-
alojen vilistd yhteistyotd EU- ja kansainvilisen tason vaikuttamisen tehostamiseksi kehitetdén
jatkuvasti. Kansainvélisen kybertoimintaympériston kehitystd koskevaa tilannekuvaa jaetaan
hallinnonalojen vélilld ja timd huomioidaan myds Suomen kansallisen toimintaympériston ar-
vioinnissa. Niitd laajempia kybertoimintaymparistoon liittyvid kysymyksid ja kansainvilista
yhteistyoti kyberuhkien torjunnassa ei kuitenkaan késitelld timén raportin suosituksissa, vaan
nithin liittyvad kehitystyoté tehdédédn jatkuvasti muun muassa kansallisen kyberturvallisuusstra-
tegian toimeenpanon puitteissa.

6 Lausuntopalaute

Sosiaali- ja terveysministerié jarjesti kuulemistilaisuuden 12.4.2021. Kuulemistilaisuuteen
osallistui 68 henkildd. Kuulemistilaisuudessa 19 osallistujaa kannatti esitysluonnosta tietotur-
vallisten kdyttoympéristdjen siirtymisddnndsten muuttamisesta siten, ettd niitd sovellettaisiin
vasta 1 péivistd toukokuuta 2022. Kukaan ei tilaisuudessa suoraan vastustanut siirtymédajan siir-
tdmistd. Sen sijaan erilaisia ndkemyksid oli kuinka paljon siirtymésédénnosté tulisi muuttaa.
Eduskunnan oikeusasiamiehen toimiston edustaja toi esille esityksessd olevat puutteet perusoi-
keuksien turvaamisen osalta ja tarpeen mahdollisesti palauttaa asia uudelleen valmisteltavaksi.

7 Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilld toimialoilla. Tydryhmin loppura-
portti ks. https:/julkaisut.valtioneuvosto.fi/bitstream/handle/10024/162783/LVM_2021_1.pdf?se-
quence=1&isAllowed=y
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Kuulemistilaisuudessa 17 henkildd kannatti esitysluonnosta kliinisesti merkittiviin 16ydoksiin
perustuvien oikeuksien, velvoitteiden ja toimenpiteiden siirtymésdédnndsten muuttamisesta si-
ten, etti niitd sovellettaisiin vasta 1 pdivéstd tammikuuta 2024. Kukaan ei ensin suoraan vastus-
tanut siirtymdsadannoksen muuttamista, mutta puheenvuoroista muun muassa HUS vastusti ky-
seisen siirtyméajan siirtimista.

Kuulemistilaisuuden lisdksi luonnoksesta hallituksen esitykseksi on voinut antaa kirjallisen lau-
sunnon 13.4.2021 mennessd. Hallituksen esityksen valmisteluasiakirjat ovat julkisessa palve-
lussa osoitteessa https://stm.fi/hanke?tunnus=STM047:00/2021.

Lausuntoja esitykseen saapui yhteensi 28 kappaletta. Selvd enemmistd kannatti siirtymésian-
ndsten muuttamista. Enemmisto toisiolain soveltamisalaan kuuluvista organisaatioista, viran-
omaisista ja rekisterinpitdjistd sekd muun muassa Kuntaliitto ja etujirjestot ehdottivat jopa pal-
jon pidempid siirtymdaikoja tietoturvallisille kdyttoymparistoille. Osa lausunnonantajista suo-
sitteli, ettd tulisi ottaa huomioon EU:n datapolitiikka, EU:n datatalous ja tuleva tietoaineistojen
hallintaa ja terveystietojen data-avaruuksia koskevaa sddntelyd (Data Governance Act ja Euro-
pean Health Data space) ja Euroopan tietosuojaviranomaisen (EDPB) linjauksia ennen kuin tu-
lisi sitoutua kansallisen siirtyméajan jatkamiseen. Lisdksi usea lausunnonantaja toisti, etta tie-
tosuojan ja tietoturvan tasoa jo nyt takaa muun muassa yleinen tietosuoja-asetus, tietosuojalaki,
tiedonhallintalaki ja moni muukin laki seké toisiolaissa muun muassa sen 18 §.

Liikenne- ja viestintdministerion lausunnossa todetaan, ettd sosiaali- ja terveysalan toimijoiden
digitaalisten kdyttoympéristdjen ja tietojen kisittelyn tietoturvallisuus tulee varmistaa mahdol-
lisimman pian. Tdmén johdosta esitysluonnoksessa ehdotettua vuoden lisdméériaikaa tietotur-
vallisen kayttoympariston soveltamiseksi ei tulisi ainakaan pidentdd esitetystd. Liikenne- ja
viestintdministerio katsoo, ettd ehdotetun uuden siirtyméajan aikana alan toimijoiden tulee kiin-
nittdd erityistd huomiota toimintansa ja kéytossd olevien tietojérjestelmiensé tietoturvallisuu-
teen toisiolain 18 §:n yleisten tietoturvavaatimusten mukaisesti. Liikenne- ja viestintdministerio
katsoo esitysluonnoksen mukaisesti, ettd tulevaisuudessa tulisi arvioida mahdollisia tietoturvaa
koskevia lisdvaatimuksia, jos tietoaineistoja halutaan luovuttaa tietoturvallisesti muihin kuin
Suomessa auditoituihin kdyttoympéristoihin. Perusperiaatteena voidaan pitdé sitd, ettd suoma-
laisen henkil6tietojen kasittelylld tulisi olla samat vaatimukset koko EU-alueella ja my0s vas-
taanottajan kayttdympériston tietoturvallisuus tulisi kyetd todentamaan. Liikenne- ja viestinti-
ministerid muistuttaa, ettd tietoturvallisuuden kehittimiseen osoitetut resurssit ovat pienid nii-
hin vahinkoihin néhden, jos toimija joutuu esimerkiksi laaja-alaisen tietomurron kohteeksi. Tie-
toturvan ja tietosuojan merkityksestd on linjattu yksityiskohtaisemmin helmikuussa julkaistussa
selvityksessé tietoturvan ja tietosuojan parantamisesta yhteiskunnan kriittisilld toimialoilla. Sel-
vityksessé on arvioitu muun muassa tietoturva-auditointien hyotyja kriittisilla toimialoilla.

Liikenne- ja viestintdvirasto (Traficom) pitdd toisiolain tavoitteiden kannalta keskeisend, ettéd
tietoja késitellddn tietoturvallisissa kadyttoympéristdissd ja ettd kayttoymparistot on arvioitu
laissa edellytetylld tavalla. Traficom korostaa tietoturvan ja tietosuojan huolellista suunnittelua
ja toteuttamista digitaalisissa ymparistoissd. Puutteellisesta tietoturvasta johtuvat tietovuodot ja
tietojen suojan vaarantuminen voivat aiheuttaa merkittdvaa vahinkoa ja kustannuksia. Traficom
kannustaa organisaatioita toteuttamaan tietoturvallisille kdyttoympéristoille asetetut vaatimuk-
set mahdollisimman pikaisesti, jotta varmistetaan toisiolain mukaisten tietojen turvallinen ja
sujuva kéaytto. Arviointiprosessiin on varattava riittavasti aikaa. Traficom muistuttaa, ettd lain
edellyttamat vaatimukset eivit kerran toteutettuna valttdmétta anna riittdvad suojaa, vaan toteu-
tettuja ratkaisuja on myds arvioitava sddnndllisesti riskiperusteisesti koko niiden elinkaaren
ajan.
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Valtiovarainministerion lausunnossa todetaan, ettd ministerid pitdd siirtymikauden jatkamista
sellaisenaan vuoteen 2022 ongelmallisena. Toimijoilla on ollut kaksi vuotta aikaa toteuttaa tie-
tojarjestelmiinsd lain edellyttimét muutokset, eikd kuitenkaan, tietolupaviranomaisen ymparis-
tod lukuun ottamatta, yhtdén tietojirjestelmédd ole toteutettu lain vaatimalle tasolle. Valtiova-
rainministerion ndkemyksen mukaan on suuri riski, ettei vuoden siirtymékauden jatkon péétyt-
tyéd ole edelleenkdiin saatu toteutettua ja sertifioitua jarjestelmid lain edellyttdmalle tasolle. T4l-
16in siirtymékauden jatkon péétyttyd ongelma on vastaava eiki siirtymédkauden jatkuva ohjaa
toimijoita toimimaan lain vaatimusten mukaisesti. Tastd johtuen tulisi arvioida, mik4 on realis-
tinen aika, jossa toimijat ehtivét pdivittda jirjestelméinsé ja mitoittaa siirtyméikausi sen mukai-
sesti. Siirtymékaudella tietolupaviranomaiselle tulisi myontia oikeus antaa riskiarvioon perus-
tuvia madrdaikaisia toimijakohtaisia poikkeamia lain 20 §:n 3 momentin vaatimuksista. Poik-
keaman myontdminen voisi hyvin siirtymékaudella perustua tiedonkéyttdjien itsearvioon, jol-
loin tarkastuslaitosten toimintaa ei kuormiteta turhaan. Tdmé pienentdisi siirtymékauden aiheut-
tamia riskeja tietoturvalle ja tietosuojalle ja tekisi siitd hallittua. Tiedon kédyttéjien tietoja tieto-
suojakontrollien riittdvyys riskeihin nidhden tulisi arvioitua. Samalla tietosuojaviranomaiselle
muodostuisi ndkyma sithen, miten hyvin tiedonkéyttijien tietoturva- ja tietosuojaratkaisut tayt-
tavat lain vaatimukset ja tiedonkayttdjille luotaisiin painetta saada tietojérjestelménsa lain vaa-
timalle tasolle.

Eduskunnan apulaisoikeusasiamiehen lausunnon mukaan esitysluonnoksessa ehdotettu muutos
on ristiriidassa niiden vaatimusten kanssa, joita sekd perustuslakivaliokunta etti sosiaali- ja ter-
veysvaliokunta asettivat arkaluonteisten henkilGtietojen tietoturvan varmistamiseksi toisiolakia
koskevaa hallituksen esitystd késitellessddn. Valtiosdantdoikeudellisesti on merkityksellista,
ettd toisiolaki on mahdollistanut yksityiseldmén ytimeen ulottuvien arkaluonteisten henkilGtie-
tojen laajamittaisen kisittelyn alkuperdisestd kdyttotarkoituksesta poikkeaviin tarkoituksiin,
mukaan lukien kehittdmis- ja innovaatiotoiminta. Apulaisoikeusasiamies pitéé tietoturvallista
kayttoymparistod keskeisend sddddsperusteisena toimena, jolla turvataan yksityiseldmén suojaa
ja rekisterdidyn oikeuksia késiteltdessd arkaluonteisista henkilGtiedoista muodostuvia tietova-
rantoja. Apulaisoikeusasiamies katsoo, ettd tietoturvallista kayttoymparistod koskeva sddntely
on kriittisen tarked edellytys tietovarantojen kiyton sallittavuudelle ja valtiosdantoiselle hyvak-
syttavyydelle. Tietoturvallista kidyttoympéristdd koskevista vaatimuksista poikkeaminen esitys-
luonnoksessa ehdotetulla tavalla siirtymékautta pidentdmaéllé lisdisi vaaraa tietojen joutumisesta
védriin késiin. Kaikkinainen tietojen vadrinkdyttd aiheuttaisi erittdin merkittdvda haittaa niin
yksittiisille henkil6ille kuin toisiolailla luodun jérjestelmén luotettavuudelle. Ehdotettu muutos
on perustuslain 10 §:n turvaaman oikeuden yksityiseldmién ja henkilGtietojen suojaan kannalta
silld tavalla ongelmallinen, ettd esitysluonnos on tietoturvallista kdyttdymparistod koskevin osin
palautettava jatkovalmisteluun.

Sosiaali- ja terveysalan lupa- ja valvontavirasto (Valvira) pitda tirkednd, ettd sosiaali- ja ter-
veystietojen toissijaista kayttod tekevilla organisaatioilla on tosiasiallinen mahdollisuus saattaa
omat kayttOymparistonsa lain ja sitd tarkentavan méadrdyksen vaatimusten tasolle. Olemassa ole-
viin kdyttdympéristoihin tarvittavat muutokset ovat mittavia ja edellyttdvét merkittiavisti aikaa,
henkiloresursseja ja taloudellisia resursseja. Toisiolain 60 §:n 1 momentin siirtyméajan muut-
taminen mahdollistaa aidosti merkittdvimpien kayttdympéristdjen saattamisen lain ja méaarayk-
sen edellyttamaélle tasolle ja vahvistaa kayttoympéristojen toteutuksesta vastaavien organisaa-
tioiden sitoutumista pitkdjanteisesti tietoturvaa ja tietosuojaa parantaviin toimenpiteisiin ja tek-
nisiin ratkaisuihin. Valvira pitdd ehdotettua siirtdimdajan muutosta perusteltuna.

Kansanelékelaitos ja suurin osa lausujista lausuivat, ettd toisiolain 55 §:44n tehtédvit muutokset

olisi perusteltua tehdd samanaikaisesti asiakastietolain (HE 212/2020 vp) muutosten yhteydessé
ja siirtad siirtyméaika 1. tammikuuta 2024.
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Lausuntojen ja kuulemistilaisuuden johdosta hallituksen esityksen keskeisid ehdotuksia ei esi-
tetd muutettavaksi. Vaikka siirtymédaikaa pééatettdisiinkin siirtdd vuodella eteenpdin, perustus-
lain 10 §:n turvaama oikeus yksityiseldmaén ja henkilotietojen suojaan pystytddn turvaamaan
jo voimassa olevan muun lainsdddédnnon, suojatoimien ja kiytinteiden avulla seki toisiolain 18
§:n mukaisesti riskienhallinnalla, padsynhallinnalla, aktiivisella valvonnalla sekd noudattamalla
tietoturvallisuuden ja tietosuojan toteutuksesta ja valvonnasta vastaavan viranomaisen marayk-
sid ja ohjeita. Erityistd huomiota on kiinnitettdivd myos kdyttdrajoitusten sekd salassapitovel-
voitteen toteuttamiseen.

Jotta voitaisiin varmistaa, ettd siirtyméajan jélkeen tietoaineistojen késittely tapahtuisi vain tie-
toturvallisissa kayttoympéristoissi, niin lausuntojen johdosta esitystd on muutettu siten, etté en-
nen mainittua ajankohtaa tietoaineistoja voitaisiin luovuttaa vain méiriaikaisilla enintdin
30.4.2022 voimassa olevilla tietoluvilla luvansaajan késiteltdvaksi, vaikka tietolupahakemuk-
sessa ei osoitettaisi toisiolain 51 §:n 3 momentissa tarkoitettua tietoturvallista kdyttoympéaristoa
tietojen kasittelylle. Sen sijaan my0s siirtyméajan aikana tietoaineistoja voisi luovuttaa tietotur-
valliseen kdyttoympéristoon. Sen osalta ei esitetd médrdaikaista sdéntelya tietoluvan kestosta.

Lisdksi sddtamisjirjestysperusteluissa on vield tarkemmin tdsmennetty, miten jo nyt voimassa
oleva lainsdadanto asettaa tietosuojaa ja tietoturvan tasoa koskevia vaatimuksia ja miten Tieto-
lupaviranomaisen menettelyt toimivat, kun tietoaineistoja luovutetaan tietoluvan saajille. Toisin
kuin apulaisoikeusasiamiehen viittaamassa perustuslakivaliokunnan lausunnossa on todettu,
tietoaineistoja el toisiolain perusteella voida luovuttaa kehittdmis- ja innovaatiotoimintaan
muuta kuin tietopyynnon perusteella ja vain aggregmtulna tilastoina. Sadtdmisjarjestysperuste-
luissa on lisdksi kayty ldpi lisdsuojatoimia, joita toisiolakiin liséttiin perustuslakivaliokunnan
lausunnon jilkeen.

7 Sdadnnoskohtaiset perustelut

60 §. Siirtymdsddnnokset. Ehdotetun pykdlan I momenttia ehdotetaan muutettavaksi siten, ettd
toisiolain 20 §:n 3 momenttia ja 21-34 §:44 tietoturvalliselta kayttoymparistoltd edellytettavista
vaatimuksista sovellettaisiin 1 pdivésti toukokuuta 2022.

Tietoturvallinen kéyttoymparistd on toisiolain hallituksen esitykseen kirjoitettu keskeinen
toimi, joka turvaa yksilon henkiltietojen suojaa. Tietoturvallisella kayttoymparistollda on mer-
kittdva rooli vadrinkdytosten estdmisessa ja kyberturvallisuuden toteuttamisessa. Se on myos
kilpailuetu Suomelle, koska voimme siten osoittaa, ettd td4lld huolehditaan vahvasti arkaluon-
teisten henkilGtietojen suojasta. My0s yleisessa tietosuoja-asetuksessa edellytetddn riittdvia suo-
jatoimia, kun késitelldan arkaluonteisia henkil6tietoja.

Tietolupaviranomaiselta saadun tiedon mukaan 1.5.2021 mennessi ei kenelldkdén toimijalla,
Tietolupaviranomaista lukuun ottamatta, ole toisiolain 20 §:n edellyttdmaa tietoturvallista kayt-
toympéristod, jonne Tietolupaviranmainen voisi luovuttaa tietoaineiston luvansaajan késitelta-
viksi. Tietolupaviranomaisen kdyttdymparisto ei kuitenkaan vield pysty késittelemiin kaikkea
sellaista tietoaineistoa, joita erityisesti lddketieteen tutkimuksessa olisi tarve késitelld. Esimerk-
kind voi mainita terveydenhuollon kuvantamisaineistot (esimerkiksi rontgenkuvat, ultradéniku-
vat ja EKG-tallenteet), jotka kuuluvat aineistona toisiolain soveltamisalan piiriin. Kuvantamis-
aineistot edellyttiavat kdytdnnossa laitteistoja ja ohjelmistoja, joita on vain terveydenhuollon toi-
mijoilla. Tdmankin vuoksi on tarkedd, ettd muun muassa merkittdvimmat terveydenhuollon toi-
mijat Suomessa ehtisivét auditoida omat kdyttdympéristot toisiolain ja Tietolupaviranomaisen
vaatimuksia vastaaviksi ja siten pystyisivit kdsittelemédn néitéd erityisid tietoaineistoja myds
omissa ympéristoissddn. Hallituksen nikemyksen mukaan tdma tulisi tapahtua ilman aiheetonta
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viivytystd, mutta kuitenkin viimeistdin 1 pdivésti toukokuuta 2022. On oletettava, ettd viimeis-
tédn silloin alan toimijoiden tietoturvalliset kdyttoymparistot olisi auditoitu toisiolain edellytta-
maélla tavalla siten, ettd luvansaajan auditoituun tietoturvalliseen kdyttoympéristoon tietoaineis-
toja voisi luovuttaa toisiolain mukaisesti. Ennen mainittua ajankohtaa tietoja voitaisiin kuiten-
kin luovuttaa enintddn 30.4.2022 saakka voimassa olevilla 43 §:n 4 momentin mukaisilla maa-
rdaikaisilla tietoluvilla luvansaajan kéasiteltdviksi toisiolain 51 §:n 1 ja 2 momentin nojalla,
vaikka tietolupahakemuksessa ei osoitettaisi toisiolain 51 §:n 3 momentissa tarkoitettua tieto-
turvallista kayttoymparistod tietojen késittelylle. Sen sijaan myds siirtymédajan aikana tietoai-
neistoja voisi luovuttaa kdyttoymparistoon, joka jo tiyttdd lain 20 §:n 3 momentin ja 21-34 §:n
tietoturvalliselta kdyttoymparistoltd edellytettédvit vaatimukset.

Koska toisiolain 55 §:n merkittédvaé kliinistd 16ydosté koskevat tekniset muutokset edellyttavét
muutoksia potilastietojérjestelmiin, valtakunnallisiin tietojarjestelmépalveluihin ja tietoturval-
lisiin kdyttdymparistoihin, lain edellyttdmit muutokset eivét ole toteutettavissa 1.5.2021 men-
nessd. Muutokset olisit kustannustehokasta yhdistdd asiakastietolain hallituksen esityksessd
(HE 212/2020 vp) esitettyyn tahdonilmaisupalvelua ja kieltoja koskeviin muutosehdotuksiin.
Muutokset olisi toteutettavissa siten, ettd toisiolain 55 § voisi astua voimaan 1. pdivéni tammi-
kuuta 2024. Tamain takia 1 momenttia echdotetaan muutettavaksi siten, ettd toisiolain 55 §:44
kliinisistd 16ydoksistd sovellettaisiin 1 pdivéstd tammikuuta 2024.

Pykélén I momentissa olevaa siirtyméaikaa toisiolain 19 §:44 lokitiedoista ei tdssd yhteydessd
ehdoteta muutettavaksi. Lokitietoja koskeva vaatimus on keskeinen keino, joilla rekisterdity,
rekisterinpitdjd ja viranomaiset voivat seurata ja valvoa toisiolain soveltamisalaan kuuluvien
korostetusti arkaluonteisten henkil6tietojen kasittelya. Lisdksi vastaava velvoite koskee viran-
omaisia jo tiedonhallintalaissa sdddetylld tavalla.

8 Voimaantulo

Jotta toisiolain mukaisten tietolupien myontdminen voisi jatkua mahdollisesti keskeytyksetta,
laki ehdotetaan tulemaan voimaan mahdollisimman pian, kun se on vahvistettu.

9 Toimeenpano ja seuranta

Sosiaali- ja terveysvaliokunta on toisiolain hallituksen esityksessd (HE 159/2017) antamassaan
mietinndssddn todennut, ettd valtioneuvoston on tarpeen seurata ja arvioida sdéntelyn toimeen-
panoa ja toimivuutta huolellisesti siten, ettd lainsdddantd vastaa teknisen kehityksen muutosten
mukanaan tuomiin tarpeisiin siten, ettd varmistetaan tietojen toissijaisen kdyton sujuva toteutus,
korkean tason tietoturva arkaluonteisten sosiaali- ja terveystietojen késittelylle sekd tietojen
toissijaisen kdyton vaikuttavuus sosiaali- ja terveydenhuollon palvelujérjestelmélle. Valiokunta
korosti, ettd ehdotetun jéarjestelméan kokonaisuuden seké sitd sddntelevan lainsddddnndn toimi-
vuutta tulee seurata ja arvioida huolellisesti my0s silloin, kun toiminta on jo kdynnissd, jotta
toiminnassa hyddynnetdén asianmukaisella tavalla teknologian kehitystéd turvaamaan henkil6-
tietojen suoja. Tarvittaessa lainsdddéntod tulee myos muuttaa.

Hallituksen nikemyksen mukaan toisiolain toimeenpanoa tulee edelleen seurata yhdessa valvo-
vien viranomaisten ja toisiolain 8 § 4 momentin korkean tason asiantuntijaryhmén kanssa var-
mistaen, ettd toiminnassa hyddynnetddn asianmukaisella tavalla teknologian kehitysté turvaa-
maan henkilGtietojen suoja.

Pé@aministeri Sanna Marinin hallituksen ohjelman 2019 tavoitteena on, ettd Suomi on kansain-
vilisesti houkutteleva paikka opiskella, tutkia ja investoida. Hallitusohjelmassa todettu keino
olisi muun muassa, ettd Suomeen laaditaan pitkén aikavélin suunnitelma, jonka avulla TKI-
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toimintaympéristd paranee, ja sitd kautta yksityisten ja julkisten investointien ja rahoituksen
tasossa tavoitellaan neljan prosentin bruttokansantuoteosuutta. Liséksi edistetd&in Suomen hou-
kuttelevuutta kansainviélisten seké kotimaisten yritysten tutkimus- ja kehitystoiminnan sijoitus-
maana ja vahvistetaan suomalaisen tutkimus- ja tiedeyhteison kansainvalista kilpailukykya ja
vetovoimaa panostamalla tutkimusympéristoihin ja tutkimusinfrastruktuureihin.

Henkil6tietojen kisittelylld tulisi lahtokohtaisesti olla samat vaatimukset koko EU-alueella,
riippumatta siitd, kasitellddnko henkildtietoja Suomessa vai muualla EU- alueella. Kansainvé-
liset tutkijat voivat késitelld toisiolain mukaista henkildtason rekisteritietoja ainoastaan Tieto-
lupaviranomaisen tietoturvallisessa kayttoymparistossd tai mahdollisesti muissa sithen men-
nessd auditoiduissa suomalaisissa kayttoympéristoissid. Aggregoituja aineistoja voidaan kuiten-
kin luovuttaa vapaasti kdyttoon. Ladketieteen tutkimus on luonteeltaan kansainviélistd ja tutki-
musta tehddén hyvin usein kansainvélisissd konsortioissa. Vaikeutta syntyy nyt siirtymdajan
maérdajan jalkeenkin erityisesti kansainvilisten tutkimusten osalta, jossa Suomesta saatava tie-
toaineisto on vain osa muista maista keréttdvaa tietoaineistoa, jota tutkimuksessa kdytetdén.
Toisiolaki edellyttdd, ettd Suomesta saatava tietoaineisto luovutetaan vain auditoituun tietotur-
valliseen kayttoymparistoon, riippumatta siitd, misséd tima kayttoymparistod sijaitsee maantie-
teellisesti. Ulkomaisilla toimijoilla ei ole kattavaa tietoa tistd auditointivelvoitteesta, eikd ku-
kaan ulkomainen toimija ole ryhtynyt auditoimaan omia jérjestelmié toisiolain perusteella. Kan-
sainvilisten tutkimusten siirtymisti suuressa maérin Tietolupaviranomaisen tai muiden suoma-
laisten toimijoiden kdyttoympéristdihin ei voida pitdd todennikoisend vaihtoehtona. Kansain-
vilisilld toimijoilla ei arvioida olevan kiinnostusta suomalaisten vaatimusten mukaiseen oman
kayttdympéristonsa auditointiin kuin yksittdistapauksissa. Tilanne on johtamassa siihen, etté
suomalaisen datan hyddyntdminen kansainvélisessd tutkimuksessa ja siten suomalaisten tutki-
joiden mahdollisuus osallistua kansainviélisiin tutkimuksiin vaikeutuu. Tutkimuksissa yhdistyy
nykyisin hyvin usein ns. rekisterityyppinen tutkimus, biopankista saatavat ndytteet, ja kliininen
tutkimus (joko ladketutkimus tai muu lddketieteellinen, kajoava tutkimus). Tutkimuksia ei siis
yleensd tehdd per lainsdddantd, vaan tutkimuksissa yhdistyvat nykyisin useat Suomessa voi-
massa olevat erilaiset tutkimuslainsddadéannot. Toisiolaki on sote-tietojen ja erdiden niihin liitet-
tavien rekisteritietojen yleislainsdddanto toisiokayttoon.

Sosiaali- ja terveysmlnlsterlossa on tarkoitus perustaa tyoryhma Jossa alan johtavat tieturva- Ja
tietosuoja-asiantuntijat, toisiolakia ohjaavat ja valvovat viranomaiset ja alan keskeiset toimijat
selvittidvit, millaisia tietoturvaa koskevia lainsdddidnnoéllisid vaatimuksia toisiolaissa voitaisiin
jatkossa asettaa, mikali tietoaineistoja halutaan luovuttaa muihin kuin Suomessa auditoituihin
tietoturvallisiin kayttoymparlstmhln Tarkoituksena on, ettd tyéryhmén tyon tuloksena valmis-
tellaan hallituksen esitysluonnos vuoden 2021 aikana kansainvilisiin luovutuksiin sovelletta-
vista tietoturvaa koskevista toisiolain sddnnoksisté, jolla turvataan myos kansainvélinen tutki-
mus tietoturvallisesti ja tietosuojaa kunnioittaen.

10 Suhde muihin esityksiin

10.1 Esityksen riippuvuus muista esityksisti

Esitykselld on toisiolain 55 §:n siirtyméajan muuttamisen osalta liittymé asiakastietolain halli-
tuksen esitykseen (HE 212/2020), joka on eduskunnan sosiaali- ja terveysvaliokunnan kisitte-
lyssd. Toisiolain 55 §:n mukaiset muutokset olisi kustannustehokkainta ajoittaa siten, ettd ne

tehtdisiin samalla kuin esitettyyn tahdonilmaisupalveluun ja kieltoihin on esitetty tehtdvin muu-
toksia 1. tammikuuta 2024 mennessa.
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10.2 Suhde talousarvioesitykseen

Esitykselld ei katsota olevan merkittiava talousarvioesitysvaikutuksia. Esityksen talousarviovai-
kutukset on arvioitu toisiolain hallituksen esityksessd (HE 159/2017) ja asiakastietolain halli-
tuksen esityksessa (HE 212/2020 vp). Koska kyse on vain siirtyméajan siirtdmisesti, tdssi yh-
teydessa ei ole tarvetta arvioida erityisid talousarviovaikutuksia.

11 Suhde perustuslakiin ja sddtamisjirjestys
Yksityiseldmén suoja

Toisiolain hallituksen esityksessd (HE 159/2017) on arvioitu erityisesti esityksen suhdetta yk-
sityiseldmén suojaan ja julkisuusperiaatteeseen ja julkisen vallan kayttoa.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldama, kunnia ja kotirauha on turvattu.
Henkildtietojen suojasta sdddetédn tarkemmin lailla. Sa8nnds viittaa tarpeeseen turvata yksilon
yksityiseldman suoja henkil6tietojen kisittelyssa eli henkilGtietojen suoja sisiltyy osittain yksi-
tyiseldmén suojan piiriin. HenkilGtietojen suojasta voidaan sdétéd tarkemmin lailla, mutta sa-
malla on turvattava tietosuoja sellaisella tavalla, jota voidaan pitdd hyviksyttdvina perusoikeus-
jarjestelmén kokonaisuuden kannalta.

Eduskunnan perustuslakivaliokunta on lausunnoissaan (PeVL 8/1995 vp, PeVL 26/1996 vp
sekd PeVL 7, 28 ja 29/1997 vp) ottanut kantaa hallitusmuodon 8 §:n 1 momentissa (nykyinen
perustuslain 10 §:n 1 momentti) sdddettyyn henkilGtietojen kisittelyn lailla sddtdmisen velvol-
lisuuteen. Valiokunta on todennut, ettd henkilotietojen suojaa koskevan perusoikeussddnnoksen
kannalta tirkeitd sddntelykohteita ovat ainakin rekisterdinnin tavoite, rekisterditdvien henkild-
tietojen siséltd, niiden sallitut kéyttotarkoitukset mukaan luettuna tietojen luovutettavuus ja tie-
tojen sdilytysaika henkilorekisterissa sekd rekisterdidyn oikeusturva samoin kuin niiden seik-
kojen sdédntelemisen kattavuus ja yksityiskohtaisuus lain tasolla. Myohemmissa lausunnoissaan
(PeVL 12/2002 vp, 14/2002 vp, 51/2002 vp ja 11/2008 vp) valiokunta on uudistanut ndkemys-
tddn ja todennut, ettd lailla sddtdmisen vaatimus koskee myos mahdollisuutta luovuttaa henki-
l6tietoja teknisen kayttoyhteyden avulla.

Henkildtietojen késittelyd koskevan lainsdédédnnon on oltava kattavaa, tismaéllistd ja tarkkara-
jaista. Perustuslakivaliokunta on liséksi kiinnittdnyt useissa lausunnoissaan huomiota siihen,
mihin ja keté koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan
tietojen vilttiméattomyyteen. Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdol-
lisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tie-
toihin", jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa tyhjentévisti. Jos taas tietosi-
séltoja el ole samalla tavoin luetteloitu, sddntelyyn on pitényt sisdllyttda vaatimus "tietojen vélt-
tamattomyydestd" jonkin tarkoituksen kannalta (esim. PeVL 10/2014 vp, s. 6/11, PeVL 17/2016
vp, s. 2—3, PeVL 38/2016 vp, s. 2). Lisdksi mahdollisuudesta yhdistaa rekisteritietoja on saa-
dettévi lailla (PeVL 17/2007 vp ja PeVL 30/2005 vp).

Ehdotetulla lailla tismennettdisiin ja tdydennettdisiin yleisti tietosuoja-asetusta niiltd osin kuin
se on kansallisen liikkkumavaran puitteissa mahdollista ja tarkoituksenmukaista.

Perustuslakivaliokunnan mukaan on ldht6kohtaisesti riittdvaa perustuslain 10 §:n 1 momentin
kannalta, ettd sdéntely tdyttdd EU:n yleisessd tietosuoja-asetuksessa asetetut vaatimukset. Va-
liokunnan mukaan henkilGtietojen suoja tulee turvata ensisijaisesti EU:n yleisen tietosuoja-ase-
tuksen ja kansallisen yleislainsdddédnnon nojalla. Kansallisen erityislainsddddannon sédatimiseen
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tulee siten suhtautua pidattyvisti ja rajata sellainen vain vélttdméttdméén tietosuoja-asetuksen
salliman kansallisen litkkumavaran puitteissa (ks. PeVL 14/2018 vp, s. 4—5).

Perustuslakivaliokunnan mukaan on kuitenkin selvéa, ettd erityislainsddddnndn tarpeellisuutta
on arvioitava myos tietosuoja-asetuksenkin edellyttimén riskiperustaisen lahestymistavan mu-
kaisesti kiinnittdmalld huomiota tietojen késittelyn aiheuttamiin uhkiin ja riskeihin. Mitd suu-
rempi riski kasittelystd aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustel-
lumpaa on yksityiskohtaisempi sdéntely. Télld seikalla on erityistd merkitystd arkaluonteisten
tietojen késittelyn osalta (ks. PeVL 14/2018 vp, s. 5).

Yleistd tietosuoja-asetusta yksityiskohtaisemman sééntelyn tarve tulee kuitenkin perustella
myos tietosuoja-asetuksen puitteissa tapauskohtaisesti. Talloin on syytd kiinnittdd huomiota
my0s asetuksessa omaksuttuun riskiperusteiseen ldhestymistapaan. Valiokunta on painottanut,
ettd my0Os arkaluonteisten henkil6tietojen kisittelyd koskevan sddntelyn kohdalla on syyta pyr-
kid selkeddn ja ymmarrettdvain lainsdddantoon (PeVL 14/2018 vp, s. 6).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Va-
liokunnan mielestd arkaluonteisia tietoja sisiltaviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vadrinkdyttoon liittyvid vakavia riskejé, jotka voivat viime kiddessd muodostaa uhan
henkilon identiteetille (ks. PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/). Myos EU:n yleisen
tietosuoja-asetuksen 51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja erityisid
henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on
suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia ris-
kejé perusoikeuksille ja -vapauksille. Valiokunta on tdmén johdosta kiinnittdnyt erityistd huo-
miota siithen, ettd arkaluonteisten tietojen kasittely on rajattava tdsméllisilld ja tarkkarajaisilla
sadannoksillé vain valttdmattomaén ja sddntelyn on oltava tietosuoja-asetuksen mahdollistamissa
puitteissa yksityiskohtaista ja kattavaa (PeVL 65/2018 vp, s. 45, PeVL 15/2018 vp, s. 40).

Perustuslakivaliokunta on painottanut, ettd vaarinkayton estdvét tietoturvajarjestelyt ovat toimi-
via ja kdytettdvissa heti, kun jarjestelma otetaan kayttoon. Valiokunnan mielestd kasittelyn valt-
tdmattomyyden ja muun lainmukaisuuden jilkikéteinen ja tehokas valvonta esimerkiksi lokitie-
tojen avulla on sindnsa vélttimatontd, mutta ei kuitenkaan riittdva tae. Valiokunta on korostanut,
ettd tietojen suojaamista oikeudettomalta kdytolté ei voi perustaa vain rekisterinpitéjéa tai tieto-
jen késittelijaa koskevan virkavastuun tai muun seuraamusjarjestelmén varaan (PeVL 65/2018
vp, s. 47, PeVL 51/2018 vp, s. 5, PeVL 52/2018 vp, s. 4).

Tamaén hallituksen esityksen tietosuoja- ja tietoturvavaikutuksia koskevissa kohdissa on kuvattu
tietosuojaa ja tietoturvaa koskevista jérjestelyistd, jotka ovat jo nyt kattavasti voimassa.

Toisiolaissa on sddnndkset, jotka koskevat sosiaali-, terveys- ja hyvinvointitietojen hyddynta-
mistd muuhun kuin siithen tarkoitukseen jossa henkilotiedot on alun perin tallennettu. Laki si-
séltdd mahdollisimman tarkkarajaisesti ne kayttotarkoitukset, joihin sanottuja tietoja voidaan
luovuttaa, seké perusteet joilla luovutuspéétos tulee ratkaista. Kayttotarkoituksista on sééddetty
yksityiskohtaisesti. HenkilGtietoja voitaisiin luovuttaa nédihin kayttotarkoituksiin salassapitovel-
vollisuuden estdmattd. Henkilotietojen késittely on lisdksi useissa kohdin sidottu valttimatto-
myysvaatimukseen.

Toisiolakiin sisdltyy merkittdvid maard teknisid ja muita turvatakeita, joiden avulla voitaisiin
varmistua siitd, ettd luovutuksensaaja késittelee tietoja rekisterdidyn yksityiseldman suojaa tur-
vaten silloin, kun pyydetyt tiedot olisi kéyttotarkoituksen vuoksi vélttamétonta luovuttaa poik-
keuksellisesti henkil6tunnuksin tai siten, ettd rekisterdity voitaisiin muutoin tunnistaa valilli-
sesti.
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Rekisterdidyn oikeuksia ja vapauksia suojataan muun muassa siten, ettd henkil6tietoja voisi
padsadntoisesti késitelld vain viranomaisen myontdmén tietoluvan perusteella ja luvansaajaa
koskisi salassapitovelvollisuus. Salassapitovelvollisuus on merkittdvd myos perustuslain 12 §:n
2 momentissa sdddetyn julkisuusperiaatteen ndkdkulmasta. Eduskunta on korostanut, ettd viran-
omaisten tietojen salassapitoa koskevia sddnnoksia tulisi erityislainsdddannon sijaan sisallyttaa
keskitetysti julkisuuslakiin (PeVL 25/2010 vp, s. 3, PeVL 2/2008 vp, s. 2). Mainitussa toisiolain
salassapitopykaldssd on kysymys salassapitosdénndsten laajentamisesta koskemaan my0s
muuta kuin viranomaistoimintaa. Lisdksi pykédldssd kielletddn péadsdantoisesti tietojen kéytto
yksittdistd henkilod koskevassa pédédtoksenteossa. Salassapitovelvollisuuden tarkoituksena on
samalla turvata yksiléiden henkilGtietojen suojaa perusoikeutena.

Henkildtiedot tulee anonymisoida tai pseudonymisoida aina, kun se on kayttotarkoituksen kan-
nalta mahdollista, ja niiden késittelylle luotaisiin lain 3 luvun mukaiset palvelut viimeistdan 1.
toukokuuta 2022. Palveluihin sisdltyy tietoturvallinen kéyttoymparistd. Henkil6tiedot voisi luo-
vuttaa vain tillaiseen kdyttoympéristoon 1.5.2022 alkaen. Jotta voitaisiin varmistaa, etti siirty-
maiajan jilkeen tietoaineistojen kasittely tapahtuisi vain tietoturvallisissa kdyttoymparistoissa,
niin lausuntojen johdosta esitystd on muutettu siten, ettd ennen mainittua ajankohtaa tietoaineis-
toja voitaisiin luovuttaa vain méérdaikaisilla enintddn 30.4.2022 voimassa olevilla tietoluvilla
luvansaajan késiteltdvaksi, vaikka tietolupahakemuksessa ei osoitettaisi toisiolain 51 §:n 3 mo-
mentissa tarkoitettua tietoturvallista kidyttoympéristoa tietojen kisittelylle. Sen sijaan my®ds siir-
tyméajan aikana tietoaineistoja voisi luovuttaa kiyttOymparistoon, joka jo téyttdisi lain 20 §:n
3 momentin ja 21-34 §:n tietoturvalliselta kdyttoymparistoltd edellytettavit vaatimukset.

Tietoluvan myontidneen viranomaisen olisi valvottava luvan ehtojen noudattamista. Lisdksi sen
olisi raportoitava 53 §:n mukaisesti tietosuojavaltuutetulle tietojen késittelysta.

Rekisterdityjen yhdenvertaisen kohtelun kannalta toisiolaki turvaa sen, ettd sosiaali- ja terveys-
tietojen sekd muiden yksityiseldamén suojan piiriin kuuluvien hyvinvointitietojen hyodyntadmista
koskevat tulkintalinjaukset ja paatokset muodostuisivat mahdollisimman yhteneviksi. Keski-
tetty lupamenettely turvaa yksityiseldman suojaa myos siten, ettd henkilGtietojen kasittelyad voi-
taisiin minimoida silloinkin, kun saman tiedonhyédyntdmissuunnitelman perusteella tarvitaan
useiden eri rekisterinpitéjien terveyteen ja hyvinvointiin liittyvia tietoja.

Vaikka toisiolaissa sdéddetty tietoturvallinen kéyttoymparistd on keskeinen toimi tietoturvaa ja
tietosuojaa varmistamassa, ei se kuitenkaan ole ainoa keino varmistaa tietoturva ja tietosuoja.
Siirtymaéajan siirrosta huolimatta toisiolaissa olisi edelleen voimassa se vahva ja selked periaate,
ettd tieto luovutetaan ensisijaisesti aina Tietolupaviranomaisen omaan tietoturvalliseen kéyt-
toymparistoon.

Erityisesti on otettava huomioon, etti jo yleinen tietosuoja-asetus, tietosuojalaki, tiedonhallin-
talaki, laki viranomaisten tietojarjestelmien ja tietoliikennejérjestelyjen tietoturvallisuuden ar-
vioinnista, laki potilaan asemasta ja oikeuksista (785/1992, potilaslaki), laki sosiaalihuollon asi-
akkaan asemasta ja oikeuksista (812/2000, sosiaalihuollon asiakaslaki), asiakastietolaki ja muun
muassa toisiolain 18 § asettaa jo paljon tietosuojaa ja tietoturvaa koskevia vaatimuksia toisiolain
mukaisten tietoaineistojen késittelylle. Toisiolaissa 10 §:sséd on lisdksi useita myds tietoturvan
tasoa parantavia palveluita, kuten esimerkiksi tietojen kokoamis-, yhdistdmis- ja esikisittely-
palvelu, tunnisteiden hallinnointipalvelu, tietopyyntdjen hallintajirjestelma ja tietoturvallinen
kéayttopalvelu. Toisiolakiin liséttiin perustuslakivaliokunnan lausunnon jilkeen liséksi useita
suojatoimia, jotka ovat jo nyt kéytossd. Nditd ovat muun muassa anonymisointitehtévén ja ag-
gregoitujen tilastojen muodostaminen vain Tietolupaviranomaisen tehtiviksi, kehittdmis- ja in-
novaatiotoiminnan kéyttotarkoitus on mahdollista vain tietopyynnéilld ja aggregoiduilla tilas-
toilla, erilliset tictopyyntoa ja tietolupaa koskevat prosessit, tietoluvan perusteella tietoaineisto
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ensisijaisesti luovutetaan luvansaajalle Tietolupaviranomaisen kéyttoymparistoon ja julkaista-
vien tulosten anonymiteetin varmistamisprosessi sekd Tietolupaviranomaisen tueksi asetettu
korkean tason asiantuntijaryhmad, jonka tehtdvéna on laatia anonymisointia, tietosuojaa ja tieto-
turvaa koskevat Tietolupaviranomaisen toiminnan periaatelinjaukset. Kyseissé asiantuntijaryh-
méissd on oltava tekodlyn, data-analytiikan, tietoturvan, tietosuojan, alan tutkimuksen, tilasto-
tieteen ja tilastotoimen asiantuntija sekd Tietolupaviranomaisen edustaja.

Siltd osin kuin Tietolupaviranomainen on tietoa luovuttanut muuhun kuin Tietolupaviranomai-
sen omaan kayttOymparistddn, on suurimmassa osassa tilanteista ollut kyse joko Terveyden ja
hyvinvoinnin laitoksen omista tutkimushankkeista tai siité, ettd tieto on luovutettu Tilastokes-
kuksen vastaavaan tietoturvalliseen ympéaristoon (“Fiona”). Liséksi tietoaineistoa on luovutettu
yliopistosairaaloiden omiin tietoympéristoihin, tai yliopistojen hallinnoimiin sijainteihin. Vain
muutamissa, yksittéisissé tilanteissa tieto on luovutettu joko yksityisen toimijan hallintaan tai
ulkomaille. Siten valtaosa muualle luovutettujen tietojen hallinnoijista ovat joko kotimaisia vi-
ranomaisia tai kotimaisia erikoissairaanhoidon toimijoita, joiden hallussa on jo muutoinkin mer-
kittdvd madra terveystietoa ja jotka kuuluvat asiakastietolain (159/2007) perusteella A-luokan
jarjestelmien piiriin.

Tietolupaviranomainen vaikuttaa jo nyt toiminnallaan tietoturvaa ja -suojaa parantavasti. Tie-
tolupaviranomainen harkitsee lupaprosessissa varsin tarkasti useita erilaisia, tietoturvaan ja -
suojaan liittyvid seikkoja. Tietolupaviranomainen kéy ensinnikin luvanhakijan kanssa hyvin
tarkasti dpi, miti tietoja ja kuinka paljon haettavaan kayttotarkoitukseen tarvitaan. On hyvin
tavanomaista, ettd hakemusprosessin aikana tietoaineisto tarkentuu merkittavasti siitd, mitd on
alun perin haettu. Tietolupaviranomainen ei arvioi tutkimuksen tai muunkaan haettavan kaytto-
tarkoituksen tarpeellisuutta tai tarkoituksenmukaisuutta. Se arvioi kuitenkin, tarvitaanko sanot-
tuun kéyttotarkoitukseen niin paljoa tietoa kuin on haettu, ja onko haettava tieto tarkoitukseensa
sopivaa.

Tietolupapaitoksessa Tietolupaviranomainen yksildi muuttujakohtaisesti ne tiedot, joiden kayt-
toon se antaa luvan. Taméakin parantaa tietosuojaa. Luvat myonnetddn méadraaikaisena, keski-
maérin korkeintaan viiden vuoden méiéréajaksi. Lupaa ei siis saa toistaiseksi. Lupaan liitetdén
erilliset lupaehdot, jotka sisédltavit méaédrayksid tietosuojan ja turvan suojaamisen nikdkulmasta.
Jos ehtoja ei noudateta, on Tietolupaviranomaisella oikeus perua myontdménsé lupa. Téllaisia
peruuttamistilanteita ei ole syntynyt, mutta muutamissa tilanteissa Tietolupaviranomainen on
huomauttanut hakijaa lupaehtojen noudattamisen tirkeydestd. Tietolupaviranomaisen néke-
myksen mukaan sen laatimat lupapadtokset ja niihin liitettdvat lupaehdot ovat tarkemmalla ta-
solla kuin mité on ollut tilanne lupapaitdsten suhteen ennen toisiolakia.

Tiedot kerdtddn ja luovutetaan luvanhakijalle ensisijaisesti niin, ettd aineisto tulee ensin Tieto-
lupaviranomaiselle, joka yhdistd aineistot keskenédén sekd pseudonymisoi sen. Aineiston ldhet-
taminen tapahtuu toisiolaissa sdddettyd sdhkoistd, tietoturvallista sdahkoistd kanavaa pitkin.
(koska henkilGtiedot ovat tutkimusryhmalla tai osalla siitd tiedossa).

Siirtymédajan aikana ala toimijat voivat auditoida ymparistonsé. Liséksi rekisterdidyilld on kay-
tettdvissddn myos siirtymdajan aikana kaikki yleisen tietosuoja-asetuksen mukaiset rekiste-
roidyn oikeudet ja tietoaineistoja késittelevilld tahoilla jo kaikesta muusta lainsdddanndsta ja
toisiolaista seuraavat velvoitteet. Toisiolain 18 §:n mukaan, kun henkilGtietoja késitellddn
toisiolain nojalla, késittelyn riittdva tietoturvallisuus on varmistettava riskienhallinnalla, pai-
synhallinnalla, aktiivisella valvonnalla seké noudattamalla tietoturvallisuuden ja tietosuojan to-
teutuksesta ja valvonnasta vastaavan viranomaisen méadrdyksid ja ohjeita. Erityistd huomiota on
kiinnitettdva kéyttorajoitusten seké salassapitovelvoitteen toteuttamiseen. Voimassa oleva séén-
tely on itse asiassa tietoturvan ja tietosuojan osalta jo sellaisenaan kattavampaa kuin Euroopan
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parlamentin ja neuvoston asetus (EU) N:o 536/2014, annettu 16 pdivand huhtikuuta 2014, ih-
misille tarkoitettujen lddkkeiden kliinisistd ladketutkimuksista ja direktiivin 2001/20/EY ku-
moamisesta.

Toisiolain 55 §:n 5 momentissa sdddettdisiin potilaan mahdollisuudesta kieltda kliinisesti mer-
kittdvan 16ydoksen perusteella tehtivét yhteydenotot. Potilas voisi kieltdé ne jo ennakolta séh-
koisesti asiakastietolaissa (159/2007) tarkoitetun kansalaisen kayttoliittymédn (Omakanta-pal-
velu) vilitykselld taikka tekemalld kiellon kirjallisesti missé tahansa julkista terveydenhuoltoa
tuottavassa toimintayksikosséd, jolloin kielto kirjataan asiakastietolain 14 a §:ssé tarkoitettuun
potilaan tiedonhallintapalveluun. Toisaalta potilas voisi kieltaytya yksittdisen yhteydenoton pe-
rusteella ehdotetuista tiedoista, tutkimuksista ja hoidosta. Kielto-oikeudella ja toisiolain 55 §:n
mukaisilla menettelyilld turvataan yksityisyyden suoja heti, kun 55 § astuisi voimaan, kuten
my0s merkittivisté kliinisistd 10ydoistd ilmoittaminen.

Julkisen vallan kayttd

Perustuslain 124 §:ssé sdddetidn hallintotehtdvan antamisesta muulle kuin viranomaiselle. Sen
mukaan julkinen hallintotehtéva voidaan antaa muulle kuin viranomaiselle vain lailla tai lain
nojalla, jos se on tarpeen tehtdvén tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna perusoi-
keuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia.

Perustuslain 124 §:n perustelujen seki perustuslakivaliokunnan tulkintakadytannon mukaan jul-
kisella hallintotehtdvalla” viitataan ”julkisen vallan kdytt6a” laajempaan kokonaisuuteen. Jul-
kinen hallintotehtdvé voi olla luonteeltaan myds palvelutehtévi, joka ei valttamétté sisalld jul-
kisen vallan kéyttoa tai julkisen vallan kéyton osuus siiné voi olla vihdinen.

Liséksi perustuslain 124 §:n mukaan merkittavaa julkista valtaa sisdltdvaa tehtavad voi hoitaa
vain viranomainen. Téllaista merkittdvaa julkista valtaa saattaisi sisdltyd muun muassa kaytto-
lupaharkintaan ja tietojen luovuttamista timén lain perusteella koskeviin muihin paitdksiin. Jul-
kisen hallintotehtidvin hoitaminen on pykalin perusteella paédsaéntoisesti viranomaisen tehtiava
ja se voidaan antaa muille kuin viranomaisille vain rajoitetusti.

Perustuslakivaliokunnan tulkintakdytdnndsté ilmenee, ettd perustuslain 124 §:n mukaisella hal-
lintotehtdvan antamisella muulle kuin viranomaiselle voi etenkin yksityisen oikeusasemaan
olennaisesti vaikuttavissa tilanteissa olla vain viranomaistoimintaa tdydentdvd ja avustava
luonne. Perustuslakivaliokunnan kdytdnnossa on arvioitu muun muassa lennonvarmistustehté-
vien jakamista (PeVL 47/2005 vp), passin antamista koskevan menettelyn ulkoistamista (PeVL
6/2013 vp), viranomaisten turvallisuusverkkotoiminnan antamista valtionyhtidlle (PeVL
8/2014 vp), rautatieliikenteen vaatimuksenmukaisuuden teknisen arvioinnin ja tarkastustehta-
vien antamista yksityiselle oikeushenkil6lle (PeVL 16/2002 vp). Kyse on ollut viranomaistoi-
minnalle edellytyksid luovasta, teknisluontoisesta tai epditsendisestd toimintakokonaisuudesta.

Perustuslakivaliokunta on kdytdnnossadn jakanut 124 §:n mukaisen arvioinnin kolmeen osaan.
Jako perustuu perustuslain esitdihin. Valiokunta on edellyttényt, ett:

Kyseessd ei ole merkittidvin julkisen vallan siirto;

Tehtévin siirto on tarkoituksenmukainen mm. hallinnon tehokkuuden ja muiden hallinnon si-
sdisten tarpeiden sekd my0s yksityisten henkildiden ja yhteisdjen tarpeiden vuoksi; ja
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Siirrettdessd huolehditaan perusoikeuksien, oikeusturvan ja muiden hyvén hallinnon vaatimus-
ten turvaamisesta. Toisiolain 20 §:ssd tarkoitetun tietoturvallisen kdyttdympéristdn voisi perus-
taa muukin kuin viranomainen, myds yksityisoikeudellinen oikeushenkild. Kayttdympéristossa
késiteltdisiin henkilotietoja. Sddnnds on arvioitava henkildtietojen suojaa koskevan perustuslain
10 §:n liséksi myos perustuslain 124 §:n kannalta.

Siirtyméajan jélkeen Tietolupaviranomaisen tietoturvallinen kadyttdympéristd olisi aina ensisi-
jainen paikka, johon henkil6tiedot luovutettaisiin. Tietolupaviranomaisen kéyttoymparistd ei
kuitenkaan vilttiméttd aina mahdollista tietojen késittelyd luvansaajan tarpeisiin, koska tietoja
voidaan késitelld niin monella eri tavalla. Eri kdyttotarkoituksissa saatetaan tarvita erilaisia tyo-
kaluja, joita Tietolupaviranomaisen ei ole aina mahdollista tarjota luvansaajalle. Esimerkiksi
tieteellistd tutkimusta voidaan toteuttaa monin eri metodein ja niissd saatetaan tarvita erilaisia
analyysityokaluja. Tietolupaviranomaisen kiyttOymparistd ei tdstd syystd aina kiytdnnossa
mahdollistaisi tietojen kasittelyd tietolupaahakemuksessa esitettyyn, sinéinsé asialliseen henki-
l6tietojen kayttotarkoitukseen.

Tietolupaviranomaisen kdyttOympariston ei pitiisi rajoittaa sindnsé perustuslainmukaisen kayt-
totarkoituksen toteutumista. Tadman vuoksi olisi tarkoituksenmukaista, etté tietoja voisi kasitella
muussakin kuin Tietolupaviranomaisen kayttdympéristossé. Lisdksi nykysdantelyn valossa ar-
kaluonteistenkin henkil6tietojen kisittely on ollut mahdollista muussa kuin viranomaisen kéyt-
toympaéristossi. Kasittelijoiltd on luonnollisesti edellytetty salassapitovelvollisuutta.

Vaikka tietoja voitaisiin siirtdd muuhun kuin Tietolupaviranomaisen kdyttoympéaristoon, rekis-
teroidyn perusoikeudet eivét saisi ndissa tilanteissa vaarantua. Tietoturvallisen kdyttoymparis-
ton tietoturvallisuudelle asetettaisiin henkil6tietojen suojaamiseksi lain 21—29 §:ssé vihim-
méiisvaatimukset, jotka sen olisi tdytettdva. Tietoturvallisuuden arviointilaitos suorittaisi jarjes-
telmille auditoinnin, milld varmistuttaisiin vihimmaéisvaatimusten tiyttymisestd. Sosiaali- ja
terveysalan lupa- ja valvontaviranomaisen olisi valvottava jarjestelmid. Luvansaajaa sitoisi li-
séksi salassapitovelvollisuus. Tietosuojavaltuutettu toimialallaan ja Sosiaali- ja terveysalan
kayttolupaviranomainen laissa sdddetyin edellytyksin valvoisivat sitd, ettd henkilGtietoja kési-
tellddn lain ja lupaehtojen mukaisesti. Néin kyettdisiin nykytilannetta paremmin huolehtimaan
siité, ettd henkilotietoja késitellddn asianmukaisesti.

Perustuslain 10 §:ssé ei edellytetd, ettd henkilotietoja késittelee viranomainen. Kaytdnnossé yk-
sityiset tahot késittelevét henkildtietoja huomattavassa méérin ja my6s arkaluonteisia henkil6-
tietoja. Teknisid viranomaisten henkil6tietojen kisittelyyn liittyvid tehtévid hoitavat yksityisoi-
keudellisetkin oikeushenkil6t esimerkiksi sopimuksen nojalla.

Toisiolain 55 §:ssé sdddettdisiin oikeuksista ja velvollisuuksista, joita eri toimijoille syntyisi,
jos terveydenhuollon asiakastietoja tai niitd sisdltdvia rekisteritietoja toisiolain mukaisesti kési-
teltdessa havaittaisiin kliinisesti merkittdva 10ydds. Pykéldn 1 momentin mukaan tietoluvan saa-
jalla, joka kisittelee terveydenhuollon asiakastietoja tai niitd sisdltdvia rekisteritietoja ehdotetun
lain perusteella, olisi oikeus ilmoittaa kliinisesti merkittavésta 16ydoksestd. Edellytykseni olisi,
ettd 10ydoksen perusteella olisi ilmoittajan ammatillisen kédsityksen mukaan mahdollista eh-
kéistd tietyn potilaan terveyteen liittyvaa riskié tai parantaa merkittdvésti hoidon laatua. Kuten
edelld on todettu, perustuslain 10 §:ssé ei edellytetd, ettd henkilGtietoja késittelee viranomainen.
Ilmoitus sen sijaan tehtdisiin asian merkittdvyyden takia Tietolupaviranomaisen nimedmalle
vastuuhenkil6lle.

Tietolupaviranomaisen vastuuhenkilon olisi toisiolain 55 §:n 2 momentin mukaan ilmoituksen
saatuaan koodattava mahdollisesti pseudonymisoidut tiedot auki ja selvitettdva, keta tai keitd
tieto koskee, sekd toimitettava tiedot ilman aiheetonta viivytystd Terveyden ja hyvinvoinnin
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laitoksen nimedmalle asiantuntijalle. Tehtdva on toisiolain hallituksen esityksessi esitetty sdi-
dettéviksi asian edellyttimén erityisasiantuntemuksen vuoksi Terveyden ja hyvinvoinnin lai-
toksen asiantuntijalle, jonka olisi yhteistydssd laitoksen nimeédmien muiden asiantuntijoiden
kanssa arvioitava tiedon merkittdvyys ja sen pohjalta toteutettavissa olevien toimenpiteiden
odotettavissa oleva hy6ty. Jos hydty arvioidaan niin ilmeiseksi, ettd tutkittava olisi térkedd saada
hoidon piiriin, on edelld mainitun asiantuntijan ilmoitettava loydoksesta kunkin henkil6n ter-
veydenhuollosta alueellisesti terveydenhuoltolain nojalla vastuussa olevalle toimintayksikolle.

Terveydenhuollon toimintayksikon olisi 55 §:n 4 momentin mukaan tiedon saatuaan otettava
yhteys potilaaseen ja selvitettdva, haluaako tdma tiedon kliinisesti merkittdvéstd 16ydoksesta ja
sen mahdollisesti edellyttdmisti tutkimus- ja hoitotoimenpiteistd seké niistd odotettavissa ole-
vasta hyodysta.

Edelld mainituilla perusteilla lakiehdotus voidaan kisitelld tavallisessa lainsdétdmisidriestvk-
sessd. Hallitus pitdd kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyviksyttiviksi seuraava lakiehdotus:
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Lakiehdotus

Laki

sosiaali- ja terveystietojen toissijaisesta kiytosti annetun lain 60 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti
muutetaan sosiaali- ja terveystietojen toissijaisesta kdytostd annetun lain (552/2019) 60 §:n
1 momentti seuraavasti:

60 §
Siirtymdsddnnokset

Tamaén lain 19 §:44 lokitiedoista sovelletaan 1 pdivéstd toukokuuta 2021. Témén lain 20 §:n
3 momenttia ja 21-34 §:44 tietoturvalliselta kayttOymparistoltd edellytettivistd vaatimuksista
sovelletaan 1 paivastd toukokuuta 2022. Ennen mainittua ajankohtaa tietoja voidaan luovuttaa
luvansaajan kasiteltdvédksi 51 §:n 1 ja 2 momentin nojalla, vaikka tietolupahakemuksessa ei
osoitettaisi 51 §:n 3 momentissa tarkoitettua tietoturvallista kdyttoympéristod tietojen késitte-
lylle. Tietojen luovuttaminen edellyttdd télloin 43 §:n 4 momentin nojalla méérdajaksi annettua
tietolupaa, joka on voimassa enintddn 30 paivddn huhtikuuta 2022. Tdmén lain 55 §:44 kliini-
sistd 10ydoksistd sovelletaan 1 pdivéstd tammikuuta 2024.

Tama laki tulee voimaan pdivand  kuuta 20 .

Helsingissd 27.05.2021

Paaministeri

Sanna Marin

Perhe- ja peruspalveluministeri Krista Kiuru
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Liite
Rinnakkaisteksti

Laki

sosiaali- ja terveystietojen toissijaisesta kiytosti annetun lain 60 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan sosiaali- ja terveystietojen toissijaisesta kaytostd annetun lain (552/2019) 60 §:n

1 momentti seuraavasti:

Voimassa oleva laki

60 §
Siirtymdsddnnokset

Taman lain 19 §:84 lokitiedoista, 20 §:n 3
momenttia ja 21-34 §:44 tietoturvalliselta
kayttoymparistoltd edellytettidvistd vaatimuk-
sista sekd 55 §:44 kliinisistd 10ydoksisté sovel-
letaan 1 paivdstd toukokuuta 2021. Ennen
mainittua ajankohtaa tietoja voidaan luovuttaa
luvansaajan késiteltdviksi 51 §:n 1 ja 2 mo-
mentin nojalla, vaikka tietolupahakemuksessa
ei osoitettaisi 51 §:n 3 momentissa tarkoitettua
tietoturvallista kdyttoympéristod tietojen ka-
sittelylle.

Ehdotus

60 §
Siirtymdsddnndkset

Tamaén lain 19 §:44 lokitiedoista sovelletaan
1 pdivastd toukokuuta 2021. Tdmdn lain 20
§:n 3 momenttia ja 21-34 §:dd tietoturvalli-
selta kdyttoympdristoltd edellytettivistd vaa-
timuksista sovelletaan 1 pdivdstd toukokuuta
2022. Ennen mainittua ajankohtaa tietoja voi-
daan luovuttaa luvansaajan kisiteltdviksi 51
§:n 1 ja 2 momentin nojalla, vaikka tietolupa-
hakemuksessa ei osoitettaisi 51 §:n 3 momen-
tissa tarkoitettua tietoturvallista kayttoympa-
ristéd tietojen kasittelylle. Tietojen luovutta-
minen edellyttdd tilloin 43 §$:n 4 momentin
nojalla mddrdajaksi annettua tietolupaa, joka
on voimassa enintddn 30 pdivddn huhtikuuta
2022. Tdamdn lain 55 §:dd kliinisistd 10ydok-
sistd sovelletaan 1 pdiviistd tammikuuta 2024.

Tdmd laki tulee voimaan pdivind  kuuta

20 .
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