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Regeringens proposition till riksdagen med forslag till lag om behandling av personuppgifter
inom Tullen och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas att det stiftas en ny lag om behandling av personuppgifter inom
Tullen. Samtidigt upphivs den géllande lagen med samma namn. Lagen ska tillimpas pa Tul-
lens behandling av personuppgifter. Syftet med propositionen é&r att lagstiftningen om behand-
ling av personuppgifter som behdvs for skotseln av Tullens uppgifter ska motsvara kraven en-
ligt Europeiska unionens dataskyddslagstiftning. Dessutom beaktas vissa nationella behov att
behandla uppgifter som sérskilt géller Tullens brottsbekdmpning samt tullovervakning och
skattekontroll.

Den foreslagna lagen kompletterar den allmédnna lagstiftningen om genomforande i Europe-
iska unionens allménna dataskyddsforordning och dataskyddsdirektivet. Bestimmelserna om
riksomfattande informationssystem och andra Tullens personregister i den gillande lagen er-
sétts med bestimmelser om dndamaélet med behandlingen av personuppgifter som behovs for
skotseln av de 6vervakningsuppdrag som i lag foreskrivs for Tullen och for att forebygga, av-
sloja eller utreda brott eller fora brott till atalsprovning samt innehéllet i de personuppgifter
som behandlas. Dessutom innehdller lagen bestimmelser om nationellt och internationellt in-
formationsutbyte, radering av uppgifter och arkivering samt tillgodoseende av den registrera-
des ritt till insyn och vissa inskrédnkningar av den registrerades réttigheter.

Propositionen innehaller dessutom forslag till &ndring av lagen om det nationella genomféran-
det av de bestimmelser som hor till omradet for lagstiftningen i radets rambeslut om forenklat
informations- och underréttelseutbyte mellan de brottsbekdmpande myndigheterna i Europe-
iska unionens medlemsstater och om tillimpning av rambeslutet, lagen om brottsbekdmpning
inom Tullen, tvingsmedelslagen, lagen om genomférande av vissa bestimmelser i beslutet om
Eurojust, lagen om Enheten for utredning av grd ekonomi, bilskattelagen, punktskattelagen,
lagen om tjanster inom elektronisk kommunikation och sékerhetsutredningslagen. I dessa la-
gar foreslés 1 huvudsak tekniska &ndringar som géller laghidnvisningar.

Lagarna avses tréda i kraft s& snart som mojligt. Raderingen av personuppgifter ska genomfo-
ras i enlighet med lagens krav inom fyra &r frén ikrafttradandet.
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ALLMAN MOTIVERING
1 Inledning

Syftet med propositionen ér att stifta en ny lag om behandlingen av personuppgifter inom Tul-
len. Reformen av den lag som géller Tullen &r en del av en mer omfattande totalrevidering av
behandlingen av personuppgifter i Europeiska unionen (EU) och medlemsstaterna.

Bakgrunden till reformen dr Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pé behandling av personuppgifter
och om det fria flodet av sddana uppgifter och om upphédvande av direktiv 95/46/EG, nedan
dataskyddsforordningen eller EU:s dataskyddsférordning, samt Europaparlamentets och ra-
dets direktiv (EU) 2016/680 om skydd for fysiska personer med avseende pa behdriga myn-
digheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lag-
fora brott eller verkstilla straffrittsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphévande av radets rambeslut 2008/977/RIF, nedan dataskyddsdirektivet. Dataskydds-
forordningen och dataskyddsdirektivet har borjat tillimpas frén ingédngen av maj 2018. I sam-
band med reformen har det foreslagits att den allménna personuppgiftslagen (523/1999) som
fran och med 1999 tilldimpats pa all behandling av personuppgifter i Finland upphévs. Vid si-
dan av dataskyddsforordningen foreslas det att en allmén dataskyddslag (RP 9/2018 rd) som
har foreslagits ska tillimpas. Dataskyddsdirektivet genomfors nationellt genom lagen om be-
handling av personuppgifter i brottmél och vid upprétthéllandet av den nationella sékerheten
(RP 31/2018 rd), nedan dataskyddslagen avseende brottmdl, som ska tillimpas vid sidan av
lagen om behandling av personuppgifter i Tullen som foreslas.

Syftet med dataskyddspaketet ar att uppdatera och modernisera de principer som ingick i det
tidigare dataskyddsdirektivet och i rambeslutet, sérskilt med beaktande av den snabba inform-
ationstekniska utvecklingen samt den stindigt vixande behandlingen av personuppgifter. Re-
formen har som sérskilt innehallsméssigt mal att forbdttra de registrerades rattigheter, stirka
den inre marknaden inom EU, sdkerstilla en hdg niva pa skyddet for personuppgifter nir
brottmal handldggs och dven i samhéllet i Ovrigt, sékerstdlla att dataskyddsbestimmelserna
iakttas och 6vervakas samt framja personuppgifters rorlighet.

2 Nulédge
2.1 Lagstiftning och praxis
2.1.1 Allmént

Enligt 10 § 1 mom. i grundlagen utfiardas nirmare bestimmelser om skydd for personuppgifter
genom lag. Allménna lagar som géller myndigheternas behandling av personuppgifter i brott-
mal &r personuppgiftslagen och lagen om offentlighet i myndigheternas verksamhet
(621/1999), nedan offentlighetslagen.

Utdver personuppgiftslagen finns det rikligt med speciallagstifining om behandling av per-
sonuppgifter som géller i Finland. Forutom till exempel Tullen finns det bestimmelser om po-
lisens och Grinsbevakningsvisendets behandling av personuppgifter i speciallagstiftningen.

2.1.2 Dataskyddslagen

Avsikten ér att den allménna personuppgiftslagen upphévs genom dataskyddslagen. Genom
personuppgiftslagen har Europaparlamentets och rédets direktiv 95/46/EG om skydd for en-
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skilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sad-
ana uppgifter genomforts, nedan personuppgifisdirektivet.

Syftet med dataskyddslagen é&r att precisera och komplettera dataskyddsférordningen inom
ramen for den nationella rorelsefriheten som ges i den. Lagen tillimpas enligt tillimpningsom-
radet i artikel 2 i dataskyddsforordningen pa sddan behandling av personuppgifter som helt el-
ler delvis foretas pa automatisk vdg samt pa behandling av personuppgifter som ingar i eller
kommer att inga i ett register. Med stod av dataskyddslagen tillimpas dataskyddsférordningen
dessutom pé behandlingen av personuppgifter som utgor led i en verksamhet enligt artikel
2.2 a (verksamhet som inte omfattas av unionsritten) och b (gemensam utrikes- och siker-
hetspolitik) om inget annat faststélls i lag. Dataskyddslagen tillimpas inte pad behandling av
personuppgifter som en fysisk person utfor uteslutande i verksamhet som géller personliga an-
geldgenheter eller hans eller hennes hushéll och inte heller pa behandlingen av personuppgif-
ter som hor till tillimpningsomradet for dataskyddsdirektivet.

I 2 kap. i dataskyddslagen anges de rittsliga grunderna for behandlingen i vissa fall, sdsom
behandling av sérskilda personuppgifter samt behandling som géller brottmélsdomar och for-
seelser. [ 3 kap. foreskrivs det om den nationella tillsynsmyndigheten, dataombudsmannen. |
4 kap. foreskrivs det om réttssdkerhet och péafoljder. I 5 kap. foreskrivs det om sérskilda situat-
ioner inom databehandlingen, sdsom for vetenskapliga och historiska forskningsdndamal samt
om begrinsningar i1 den personuppgiftsansvariges skyldighet att ldmna uppgifter till de regi-
strerade. 1 6 kap. finns det bestimmelser bland annat om tystnadsplikt och om skydd for rap-
portorers identitet.

2.1.3 Lagen om behandling av personuppgifter inom Tullen
Allmént

Lagen om behandling av personuppgifter inom Tullen (639/2015), nedan &ven Tullens per-
sonuppgifislag, tradde 1 kraft den 1 juni 2015. Stiftandet av lagen var en del av totalrevide-
ringen av tullagen ddr den gamla lagen delades i tre separata lagar. Tullens personregister och
drenden som géller behandling av personuppgifter reglerades i Tullens personuppgiftslag.
Arenden som giller Tullens brottsbekampmng reglerades i lagen om brottsbekdmpning inom
Tullen (623/2015). Tullens Ovriga uppgifter och befogenheter anges i den nya tullagen
(304/2016). Utgangspunkten i Tullens personuppgiftslag var att avvika fran de d& géillande
personuppgiftslagen och offentlighetslagen endast for att sdkerstilla Tullens effektivitet eller
om det dr nodvéandigt for att beakta Europeiska unionens bestimmelser om tull- eller 6vriga
informationssystem. Narmast avveks det fran lagarna i frdga om insamling och registrering av
kénsliga uppgifter, de registrerades ritt till insyn samt bestimmelser om anvéndning och ut-
lamnande av personuppgifter. Dessutom foreskrivs det om inréttande av Tullens personregis-
ter, personregisters datainnehdll, behandling av information, registeransvarig, bevaringstider
for uppgifter i personregister, nationellt och internationellt informationsutbyte samt dvervak-
ning av anvindningen av register.

For att effektivisera myndigheternas samarbete och informationsutbyte vad géller brottsbe-
kdmpning Sverensstimmer Tullens personuppgiftslag sé 1&ngt som mojligt med lagen om be-
handling av personuppgifter i polisens verksamhet. De mest betydande skillnaderna beror pé
dessa myndigheters olika uppgifter, de tillgingliga informationssystemen och registren.
Tullens personregister

I 2 kap. i Tullens personuppgiftslag foreskrivs det om Tullens informationssystem som &r
riksomfattande, permanenta och som upprétthélls genom automatisk databehandling och om
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andra personregister samt om inrdttande av register och om den registeransvarige. For att
spara pa kostnaderna for informationssystem anvander polisen, Tullen och Gransbevaknings-
visendet gemensamma system. Juridiskt sett bildar de uppgifter myndigheterna sjélva sparar
myndighetens personregister. Alla uppgifter som Tullen och Grinsbevakningsvésendet lagrar i
de gemensamma systemen hor enligt géllande lag dock inte juridiskt sett till dessa myndighet-
ers personregister, utan registerforingen har i frdga om vissa uppgifter koncentrerats till poli-
sen. Ett exempel pé detta r signalementsregistret.

Informationssystemet for brottsbekdmpning. I lagens 3 § foreskrivs det om informationssy-
stemet for brottsbekdmpning dar det fér registreras uppgifter som behdvs for tullovervakning-
en och tullbrottsbekdmpningen och som i friga om &ndamaél, personkategorier och datainne-
hall anges uttémmande i lagen.

Underrittelseregistret. 1 4 § foreskrivs det om underrattelseregistret dar det far samlas in och
registreras personuppgifter som behovs {or att forhindra, avsldja och utreda tullbrott samt fora
dessa brott till atalsprovning. Uppgifter far registreras om personer som skiligen kan misstén-
kas for att gora sig skyldiga eller ha gjort sig skyldiga till ett brott p vilket kan folja féngelse,
eller medverka eller ha medverkat till ett brott pa vilket kan f6lja fangelse i minst ett &r. Upp-
gifterna 6verensstimmer huvudsakligen med de uppgifter som ska registreras i informations-
systemet for brottsbekdmpning pa samma sitt som med systemet for underrattelseinhdmtning
som i huvuddrag motsvarar informationssystemet for misstéinkta i 4 § i lagen om behandling
av personuppgifter i polisens verksamhet (761/2003), nedan dven polisens personuppgiftslag.

Tullovervakningens informationssystem. Informationssystemet for tullovervakning som det
foreskrivs om 1 5 § ar ett permanent personregister som ar avsett for Tullens riksomfattande
bruk och som fors med hjdlp av automatisk databehandling. Syftet med tullévervakningens in-
formationssystem é&r att forbéttra och effektivisera tullovervakningen. Informationssystemet
effektiviserar tullovervakningen genom att sikerstélla att tullar, skatter och avgifter &r riktiga,
att begridnsningarna av export och import av varor iakttas samt att ovriga tullatgérder &r rik-
tiga. Med hjalp av systemet genomfors ocksa den riskanalys som gors med hjilp av elektro-
nisk databehandlingsteknik som avses i artikel 46.2 i unionens tullkodex och som andra tull-
kontroller &n slumpvisa kontroller enligt unionens tullagstiftning ska baseras pa.

Systemet for identifiering av registreringsskyltar och containrar. Systemet for identifiering av
registreringsskyltar och containrar som det foreskrivs om i 6 § &r ett permanent informations-
system for att forhindra och utreda brott samt fora dessa brott till atalsprovning. I systemet
sparas registeruppgifter och dvriga identifieringsuppgifter som fétts genom teknisk overvak-
ning vid grinsdvergangsstillena vid Finlands riksgranser samt bilder pé fordon och containrar
som tagits i samband med teknisk dvervakning.

Tullens 6vriga personregister. I lagens 7 § anges fOrutséttningarna for att inrédtta andra &n de
ovan beskrivna permanenta riksomfattande informationssystemen och register for Tullen som
fors med hjélp av automatisk databehandling. Paragrafen motsvarar i huvuddrag 6 § i polisens
nuvarande personuppgiftslag. Enligt paragrafens 1 mom. kan det finnas temporéra eller manu-
ella register for Tullens riksomfattande bruk. Registren kan innehalla personuppgifter som
Tullen behover for att kunna utfora de 6vervaknings- och brottsbekdmpningsuppdrag som f6-
reskrivs for den i lag.

I 2 mom. foreskrivs det om Tullens temporira register for kriminalunderrattelseinhdmtning
och analys. For att anvéndas av en eller flera av Tullens verksamhetsenheter kan det inrdttas
ett temporért register for sddan brottsanalys som behovs for att forhindra, avsldja eller utreda
sddana tullbrott som kan leda till fangelse, i vilket far samkdras, lagras och i1 6vrigt behandlas
uppgifter i de informationssystem och personregister inom Tullen som avses i 3—6 §, uppgif-
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ter som i samband med utférandet av ett enskilt tulluppdrag har inhdmtats genom kriminalun-
derrittelseverksamhet, observation eller iakttagelser, samt andra behovliga uppgifter som Tul-
len har ritt att f4 enligt 13 §.

Specialbestimmelser om behandling av personuppgifter

I 3 kap. i Tullens personuppgiftslag finns specialbestimmelser om behandling av Tullens per-
sonuppgifter. Dit hor bland annat behandling av kénsliga uppgifter och bestimmelser om
skydd av identifieringsuppgifter som grundar sig pa fysiska egenskaper. I kapitlet foreskrivs
det dessutom om behandling av dverskottsinformation som erhéllits med hemliga metoder for
inhdmtande av information. En betydande del av kapitlet behandlar dessutom Tullens rétt att
fa uppgifter ur andra myndigheters, samfunds och sammanslutningars samt teleforetags regis-
ter. Kapitlet innehéller ocksa bestimmelser om uppgifter som andra myndigheter 1dmnar ut till
Tullen genom registrering vid direkt anslutning eller for registrering som en datamangd.

Anvindning och utlimnande av uppgifter

I 4 kap. i Tullens personuppgiftslag foreskrivs det om anvéindning och utlimnande av Tullens
uppgifter. I kapitlet foreskrivs det om anvdndning av uppgifter for det &andamal som uppgifter-
na har samlats in och registrerats for och for andra dndamal. Kapitlets mest betydande del re-
glerar Tullens rétt att trots sekretessbestimmelserna ldmna ut behovliga uppgifter ur sina per-
sonregister och dven genom teknisk anslutning eller som en dataméngd.

Radering och arkivering av uppgifter

I 5 kap. i Tullens personuppgiftslag foreskrivs det om regler for utplaning och arkivering av
uppgifter i Tullens olika register samt om regler for behandling av uppgifter som konstaterats
vara felaktiga.

Tullens internationella informationsutbyte

I 6 kap. i Tullens personuppgiftslag finns bland annat specialbestimmelser om behandling av
personuppgifter i samband med internationellt samarbete i friga om brottsbekdmpning. I ka-
pitlet foreskrivs det bdde om Tullens rétt att ldimna ut uppgifter till utlindska myndigheter och
internationella organisationer och om Tullens behandling av uppgifter som fatts fran en annan
stat eller ett internationellt organ. Kapitlet innehéller bestimmelser om utlimnande av uppgif-
ter till tullsamarbetsradet (Viarldstullorganisationen, WCO), till andra tullmyndigheter och till
den internationella kriminalpolisorganisationen (Interpol) och till polismyndigheter och andra
myndigheter i medlemsstater i organisationen, vilka har till uppgift att trygga rétts- och sam-
héllsordningen, upprétthalla allmén ordning och sikerhet eller att forebygga brott, utreda brott
och sorja for att brott blir foremal for atalsprovning. Kapitlet innehéller ocksé bestdmmelser
om under vilka forutsittningar uppgifter kan utlimnas till en stat som inte 4r medlemsstat i in-
ternationella kriminalpolisorganisationen och dessutom bestimmelser om under vilka forut-
sattningar Tullen kan ldmna ut uppgifter for annat &ndamal 4n for att samla in och spara dem.
Dessutom innehéller kapitlet bestimmelser om utlimnande av uppgifter genom teknisk an-
slutning eller som en datamingd till en myndighet som hor till Europeiska ekonomiska samar-
betsomradet.

Ratt till insyn

I 7 kap. i Tullens personuppgiftslag finns det bestimmelser om en registrerads ritt till insyn
och begrinsning av rétten till insyn.
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Sarskilda bestimmelser

Lagens 8 kap. innehéller sarskilda bestimmelser om overvakning av behandlingen av Tullens
personuppgifter, Tullens rétt att alagga vite for att effektivisera skyldigheten att 1dmna ut upp-
gifter 1 vissa situationer samt mojlighet att utfirda ndrmare bestdmmelser om forfaringssétten
vid Gppnande av en teknisk anslutning, vid beslut om utlimnande av uppgifter, vid utévande
av ratten till insyn samt vid dvervakningen av behandlingen av personuppgifter.

2.2 Internationella forpliktelser
2.2.1 EU:s dataskyddslagstiftning

Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for en-
skilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sad-
ana uppgifter (personuppgifisdirektiver) har haft tvd huvudsakliga syften, att trygga skyddet av
personuppgifter som grundlidggande réttighet och sékerstélla personuppgifternas fria rorlighet
pa den inre marknaden. Personuppgiftsdirektivet tillimpas pa behandling av personuppgifter
som utfors av savil myndigheter som foretag. Direktivet har kompletterats med flera special-
forfattningar, inklusive det sa kallade direktivet om integritet och elektronisk kommunikation,
direktivet om lagring av teleidentifieringsuppgifter och radets rambeslut 2008/977/RIF, som
tillimpas 1 polissamarbete och straffrittsligt samarbete (dataskyddsrambeslutet). Dataskydds-
rambeslutet tillimpas pa behandling av personuppgifter inom ramen for polissamarbete och
straffrattsligt samarbete, som bygger pd avdelning VI i fordraget om Europeiska unionen.
Dataskyddsrambeslutets tillimpningsomrade omfattar siledes inte behandling av personupp-
gifter p& nationell nivd, utan enbart utlimnande av personuppgifter mellan EU-
medlemsstaternas behoriga myndigheter. Rambeslutet innehdller ocksd en artikel om dels
overforing av personuppgifter till tredjeléinder och internationella organisationer, dels utlam-
nande av personuppgifter till privata aktdrer som &r beldgna i medlemsstater, och i dess
26 artikel foreskrivs om rambeslutets forhéllande till avtal som ingatts med tredjelénder.

Personuppgiftsdirektivet och dataskyddsrambeslutet ersdtts med en ny EU-lagstiftning om
dataskydd. Genom direktivet stirks bestimmelserna om skydd av personuppgifter i situationer
dér de behandlas for att forhindra, utreda, eller lagfora brott eller verkstélla straffrattsliga pa-
foljder (dataskyddsdirektivet). Genom dataskyddsfoérordningen stirks EU:s allminna ram for
dataskydd. Den nya EU-lagstiftningen om dataskydd grundar sig pa artikel 16.2 i fordraget om
Europeiska unionens funktionssitt, som dr den nya réttsliga grund for lagstiftning om person-
uppgiftsbehandling som inforts genom Lissabonfordraget. Enligt den kan unionen utfarda lag-
stiftning om behandling av personuppgifter inom de omrédden som omfattas av unionsrittens
tillimpningsomrade. Mélet med lagstiftningsreformen dr att bygga ett modernt, starkt, enhet-
ligt och heltdckande dataskyddsram for Europeiska unionen, stérka individens réttigheter och
uppgiftsskyddet med avseende pa den inre marknaden, justera de dataskyddsbestimmelser
som géller polissamarbete och straffrittsligt samarbete, beakta dataskyddets globala rackvidd i
synnerhet nér det géller digitala tjénster samt effektivisera tillsynen over genomforandet av
dataskyddsbestimmelserna.

Ratten till personuppgiftsskydd ér en grundlédggande rittighet som faststdlls i artikel 16.1 1
fordraget om Europeiska unionens funktionssétt och i artikel 8 i Europeiska unionens stadga
om de grundldggande rittigheterna. Artikeln har ocksé nédra samband med artikel 7 i stadgan
om de grundldggande rattigheterna, som garanterar skyddet for privatlivet, och artikel 8 i
Europakonventionen. Enligt EU-domstolens rattspraxis ar ratten till personuppgiftsskydd dock
inte ovillkorlig, utan den maste betraktas i ljuset av sin samhéllsfunktion. Rétten kan begrén-
sas, forutsatt att begransningarna stér i rétt proportion till det uppsatta mélet. Personuppgifts-
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skyddet har ocksa berdringspunkter med de 6vriga grundldggande réttigheterna som faststélls i
Europeiska unionens stadga om de grundldggande réttigheterna.

Dataskyddsforordningen har allmén rdckvidd och ér direkt tillimplig rétt som inte krdver na-
got sérskilt genomforande med undantag av kompletterande bestimmelser. Den komplette-
rande lagstiftning som behovs innefattar exempelvis bestimmelser om dataskyddsmyndighet-
er, rattsskydd och péfoljder samt bestimmelser om rittsgrunderna for uppgiftsbehandlingen i
vissa situationer som forordningen mdjliggdr. Nationell kompletterande lagstiftning dr dessu-
tom nddvéndig exempelvis i situationer dédr behandlingen av personuppgifter grundar sig pa
den personuppgiftsansvariges lagstadgade skyldighet eller dir behandlingen dr nédvéndig for
att utfora en uppgift av allmént intresse eller for den personuppgiftsansvariges myndighetsut-
ovning.

Forordningens och direktivets bestimmelser om de allménna principerna for behandlingen av
personuppgifter, den personuppgiftsansvarige och behandlingen av personuppgifter samt data-
skyddsmyndigheterna motsvarar huvudsakligen varandra. Syftet med detta ar att sékerstélla att
de allménna kraven pa behandlingen av personuppgifter dr s& enhetliga som mojligt oberoende
av medlemsstat eller personuppgiftsansvarig. De visentligaste skillnaderna mellan réttsakterna
ligger 1 att den behandling av personuppgifter som utférs av myndigheter inom direktivets till-
lampningsomrade har den sérskilda karaktéren av brottmal, i synnerhet till den del det ar fraga
om mdjligheterna att inskrénka den registrerades réttigheter i sddana fall som hor till direkti-
vets tillimpningsomréde. Forordningens tillimpningsomrdde omfattar i regel all behandling
av personuppgifter som utfoérs av myndigheter, om behandlingen inte hor till direktivets till-
lampningsomrade.

2.2.2 Europaradets konventioner

Med stod av dataskyddsforordnmgen och dataskyddsdirektivet kan Europeiska kommissionen
fatta beslut om vilken niva som ér tillrdcklig nér det géller tredjelédnders dataskydd och dessa
beslut dr av betydelse vid 6verforingen av personuppgifter till tredjeldnder. Nar kommissionen
fattar dessa beslut ska den bedoma vilka internationella skyldigheter landet i fraga har, framfor
allt avtalsforpliktelserna nér det géller dataskydd. Inom ramen for Europaradet antogs ar 1981
en konvention (nr 108) om skydd for personuppgifter, som det hénvisas till 1 skél 68 till data-
skyddsdirektivet. Europaradets konvention och lagen om godkénnande av vissa bestimmelser
iden (269/1992) har i Finland satts i kraft genom en forordning (36/1992). I situationer mellan
medlemsstaterna i Europeiska unionen tillimpas i forsta hand EU:s dataskyddslagstiftning,
men alla EU-medlemsstater har ratificerat konvention nr 108. Totalt har konventionen hittills
ratificerats av 50 stater. Det finns ett tilldggsprotokoll (nr 181) till konventionen som géller
gransdverskridande uppgiftsfloden.

Bestdmmelserna i konventionen erbjuder ett minimiskydd vid behandlingen av personuppgif-
ter for alla personer som vistas i de stater som ratificerat den samt vid gransoverskridande
overforingar av personuppgifter. Nér det giller 6verforing av personuppgifter tillimpas Euro-
paradets konvention utdver de bestimmelser i férordningen och direktivet som géller tredje-
lander exempelvis i sddana situationer dér en behdrig myndighet i en EU-medlemsstat dverfor
personuppglfter till ett tredjeland. Det dr emellertid ocksd mdjligt att ett bilateralt avtal som
ingatts med landet i fraga kan bli tillimpligt, om det innehaller bestimmelser om dataskydd
eller bestimmelser som hénvisar till den nationella lagstiftningen. Europaradets konvention
omarbetas for tillfdllet, och den nya konventionen ersétter konvention nr 108 nér tillrdckligt
manga av Europaradets medlemsstater har ratificerat den. Det dr mojligt att begrénsa tlllamp-
ningen av bestimmelserna i konventionen om allménintresset véger tyngre, till exempel pa
grundval av den nationella sékerheten och det nationella forsvaret.
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Europaradet har dven vissa andra konventioner som innehéller bestimmelser om behandlingen
av personuppgifter. Med tanke pd Tullens verksamhet har konvention nr 185 och tillaggspro-
tokollet nr 189 betydelse for bekampnmgen av it-relaterad brottslighet. Konventionen om it-
brottslighet tillimpas bland annat pa frysning av personuppgifter infor ett réttshjélpsforfa-
rande.

Europaradet har dessutom utfardat en rekommendation R(87)15 om polisens anvindning av
personuppgifter. Europarddet har senast ar 2013 1atit utreda hur rekommendationen har ge-
nomforts i Europaradets medlemsstater. Utredningen visar att rekommendationen som helhet
har genomforts pa rétt bred front, och det bedoms inte finnas nagot behov av bradskande till-
dggsatgirder i1 frdga om polissektorn. I utredningen noteras dock att lagstiftningen i Europara-
dets medlemsstater inte till alla delar &r pa den niva som forutsitts for EU:s del i Europeiska
kommissionens direktivforslag. Det reckommenderas i utredningen att man bor dvervéga att in-
fora ett rattsligt bindande instrument for behandhngen av personuppgifter vid brottsbekdmp-
ningsmyndigheterna, och samtidigt ge akt ocksé pd underréttelsemyndigheternas verksamhet
och den nationella sékerheten. Enligt utredningen kan alternativen antingen vara en heltéck-
ande konvention till vars tillimpningsomréde &ven Tullens behandling av personuppgifter ska
hora eller ett separat tillaggsprotokoll antingen till dataskyddskonventionen eller till konvent-
ionen om it-relaterad brottslighet.

2.2.3 Lagstiftningen i utlandet

Den lagstiftning om personuppgifter som ska tillimpas i samband med brottmél ar i dagens si-
tuation jimforelsevis oenhetlig i EU-ldnderna. Det beror bland annat pa att personuppgiftsdi-
rektivet inte gillde sddan behandling. Inte heller genomforandet av dataskyddsrambeslutet har
lett till ndgon mer mérkbar tillndrmning av den nationella lagstiftningen mellan medlemslén-
derna i frdga om begransningar av tillimpningsomrédet for rambeslutet och beroende pé den
rorelsefrihet det limnar medlemsstaterna.

Eftersom lagstiftningen i EU:s medlemsldander pa grund av det nationella genomférandet av
dataskyddsdirektivet for ndrvarande haller pa att &ndras avsevért och eftersom direktivet stil-
ler rétt heltdckande och detaljerade krav pa den nationella lagstiftningen &r det inte &ndamals-
enligt att mer ingdende beskriva géllande lagstiftning i andra lédnder i denna proposition. EU-
landernas nuvarande lagstiftning granskas i en konsekvensanalys som kommissionen offent-
liggjorde tillsammans med forslaget till direktiv [SEC(2012) 72 final].

2.2.4 Tullsamarbetsavtal som ingétts med tredjelédnder

Enligt artikel 61 i dataskyddsdirektivet ska internationella avtal som ror dverforing av person-
uppgifter till tredjelénder eller internationella organisationer som ingicks av medlemsstaterna
fore den 6 maj 2016 och som é&r forenliga med unionsritten sa som den tillimpades fore den
dagen fortsatta att gdlla tills de dndras, ersétts eller aterkallas.

Finland binds av internationella avtal med bestimmelser om behandlingen av personuppgifter.
Sadana avtal dr bland annat konventionerna om tullsamarbete samt multi- och bilaterala tull-
samarbetsavtal. Finland har till exempel anslutit sig till det multilaterala avtalet om dmsesidig
hjélp i tulldrenden mellan de nordiska ldnderna. Finland har bilaterala tullsamarbetsavtal med
bland annat foljande stater utanfor EU: Forenta staterna, Ryssland, Makedonien, Uzbekistan,
Vitryssland, Kosovo, Azerbajdzjan, Argentina och Uruguay.

2.3 Bedomning av nuliiget
2.3.1 EU:s dataskyddslagstiftning
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I propositionen géller det att sékerstilla att speciallagstiftningen om behandling av personupp-
gifter inom Tullen till alla delar dr forenlig med den nya dataskyddslagstiftningen. I nuldget
tillimpas personuppgiftslagen som allmén lag pa Tullens behandling av personuppgifter. Re-
formen av EU:s dataskyddslagstiftning differentierar dock rittsgrunden sé att det inte ldngre
gér att tillimpa en och samma forfattning p& all behandling av personuppgifter. Tullens
lagstadgade uppgifter ar fordelade pa tillimpningsomradet for bade dataskyddsforordningen
och dataskyddsdirektivet.

Dataskyddsforordningen och dataskyddslagen, som kompletterar férordningen, tillimpas vid
Tullen till exempel pé tullovervakning och skattekontroll, dvriga dvervakningsuppgifter som
foreskrivs for Tullen och behandling av personuppgifter i samband med grénsbevakningsupp-
gifter.

Dataskyddsforordningen géller som direkt tillimplig lagstiftning i medlemsstaterna. Artikel
6.2 1 dataskyddsforordningen gor det dock mdjligt att utfarda mer specifika bestimmelser for
att anpassa bestimmelserna i férordningen nér behandlingen av personuppgifter dr nodvandig
for att fullgora en réttslig forpliktelse som &vilar den personuppgiftsansvarige (artikel 6.1 c)
eller for att utfora en uppgift av allmént intresse eller som ett led 1 den personuppgiftsansvari-
ges myndighetsutovning (artikel 6.1 e). Artikel 6.3 i dataskyddsforordningen fOrutsétter att
grunden for behandlingen av personuppgifter i dessa situationer ska faststillas i enlighet med
unionsritten eller en medlemsstats nationella ritt som den personuppgiftsansvarige omfattas
av. En sadan lagstifining kan innehélla bestimmelser om bland annat vilken typ av uppgifter
som ska behandlas, vilka registrerade som berors, de enheter till vilka personuppgifterna far
lamnas ut och for vilka &ndamal, &andamalsbegransningar, lagringstid samt typer av behandling
och forfaranden for behandling. Nar det géller de uppgifter som foreskrivs for Tullen i lag,
behandlas personuppgifter for att den personuppgiftsansvarige ska kunna uppfylla en i lag fo-
reskriven skyldighet, vilket gor det mojligt att precisera och komplettera dataskyddsforord-
ningen genom nationell lagstifining. Med stod av artikel 9 i dataskyddsférordningen kan nér-
mare bestimmelser utfirdas ocksd om behandling av personuppgifter inom sérskilda katego-
rier av personuppgifter.

Inom Tullens personuppgiftslagstiftning bor det nationella spelrum som dataskyddsforord-
ningen mdjliggdr anvindas och bor preciserande bestéimmelser utférdas i synnerhet om be-
handling av uppgifter inom sérskilda kategorier av personuppgifter och om utdvande av den
registrerades réttigheter. I bestimmelserna géller det att sékerstilla att den relaterade behand-
lingen av personuppgifter har en godtagbar rittslig grund och begrénsningar av rittigheterna
ar nodvandiga och proportionella.

Till dataskyddsdirektivets tillampningsomrade inom Tullen hor forebyggande, avsléjande och
utredande av brott och forande av brott till dtalsprovning. I artikel 8.2 ségs att medlemsstater-
nas nationella rétt som reglerar behandling av personuppgifter inom tillimpningsomréadet for
direktivet atminstone ska specificera syftet med behandlingen, vilka personuppgifter som ska
behandlas och behandlingens dndamal. Tullens personuppgiftslag bor séledes innehalla be-
stimmelser av detta slag som géller personuppgifter som Tullen behandlar inom dataskyddsdi-
rektivets tillimpningsomrade. I regleringen géller det att fista avseende vid att den minimi-
niva pa dataskyddet som anges i direktivet inte forsdmras.

2.3.2 Behovet av att revidera Tullens personuppgiftslag
I forvaltningsutskottets betdnkande (FvUB 54/2014 rd) i riksdagsbehandlingen av den nuva-
rande lagen om behandling av personuppgifter inom Tullen (RP 351/2014 rd) konstaterade

forvaltningsutskottet att man i propositionen forstaeligt nog har utgatt fran polisens person-
uppgiftslag som modell nér lagforslaget om behandling av personuppgifter inom Tullen har
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beretts (nedan lagforslaget, om inte annat anges). Forvaltningsutskottet har i olika samman-
hang fast uppmaérksamhet vid en totalrevidering av ocksa polisens personuppgiftslag, eftersom
den nuvarande lagen &r mycket komplicerad till sin struktur och sitt innehall. Frigan har bland
annat tagits upp i forvaltningsutskottets betéinkande FvUB 26/2013 rd om regeringens propo-
sition till &ndring av polisens personuppgiftslag (RP 66/2013 rd). Riksdagen forutsétter 1 sitt
svar utifran forvaltningsutskottets betdnkande att regeringen snarast mdjligt paborjar en total-
revidering av lagen om behandling av personuppgifter i polisens verksamhet och att man i
samband darmed ocksé beaktar det slutliga innehallet i den nya dataskyddslagstiftning som &r
under beredning i EU och vilka krav den stéller pd den nationella lagstiftningen. Avseende ska
dessutom féstas vid de anmérkningar betrdffande lagens struktur och innehdll som framgar av
forvaltningsutskottets betéinkande FvUB 26/2013 rd och vid behovet att utveckla tillsynen
Over polisens register. P4 samma géng ska dven bestimmelserna i lagen om behandling av
personuppgifter vid grainsbevakningsvésendet justeras. Dessutom konstaterade forvaltningsut-
skottet att man i detta sammanhang dven ska se dver bestimmelserna i lagen om behandling
av personuppgifter inom Tullen. Ocksa grundlagsutskottet har i sitt utlitande fést uppmaérk-
samhet vid drendet.

Efter att den nuvarande lagen om behandling av personuppgifter inom Tullen har trétt i kraft
har det redan framkommit behov av att dndra den. Andringsbehoven blir huvudsakligen 16sta
genom en dndring av regleringssittet och de framgér mer ingdende av detaljmotiveringen.

3 Mailsittning och de viktigaste forslagen
3.1 Malsiittning

Propositionen kompletterar dataskyddsdirektivets genomférandelagstifining som ska tillimpas
allmént samt EU:s dataskyddsforordning och den dataskyddslag som kompletterar den till de
delar som genomférandebestimmelserna inte ingér i de ndmnda rattsakterna. Det viktigaste
mélet med propositionen é&r att Tullens personuppgiftslag uppfyller kraven i EU:s dataskydds-
lagstiftning med beaktande av behoven inom brottsbekdmpning, tullovervakning och skatte-
kontroll samt kraven pa skydd av de grundldggande och ménskliga rittigheterna.

Enligt artikel 7 i Europeiska unionens stadga om de grundléggande réttigheterna har var och
en rétt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8.1 i stadgan har var och en ritt till skydd for de personuppgifter som rér honom eller
henne. Enligt artikel 8.2 ska dessa uppgifter behandlas lagenligt for bestimda dndamal och pa
grundval av den berérda personens samtycke eller ndgon annan legitim och lagenlig grund.
Europeiska domstolen for de ménskliga rattigheterna har i sin réttspraxis ansett att artikel 8 i
Europakonventionen, som géller skyddet for privatliv, ska tillimpas pé registrering av person-
uppgifter som ror en persons privatliv. Domstolen har konstaterat att en dvertradelse av kon-
ventionen har skett bland annat i sddana fall dér den nationella lagstiftningen inte har innehal-
lit bestimmelser om vad uppgifterna far innehalla, hur linge de far férvaras och om vilka per-
sonkategorier uppgifter far samlas in.

Enligt 10 § 1 mom. i grundlagen utfiardas ndrmare bestimmelser om skydd for personuppgifter
genom lag. Grundlagsutskottets vedertagna praxis har varit att lagstiftarens handhngsutrymme
begrénsas bdde av den hir bestimmelsen och av att skyddet for personuppgifter delvis ingar i
skyddet for privatlivet som tryggas i samma moment. Det handlar om att lagstiftaren ska
trygga denna réttighet pa ett sétt som kan anses godtagbart med hénsyn till de grundlédggande
fri- och rittigheterna som helhet. Grundlagsutskottet har i friga om skyddet for personuppgif-
ter ansett det viktigt att reglera atminstone syftet med registrering av sddana uppgifter, inne-
héllet i uppgifterna, det tilldtna anvindningsdndamalet inklusive réitten att overlata registrerade
uppgifter, den tid uppgifterna finns kvar i registret och den registrerades rittsskydd. Regle-
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ringen av dessa faktorer pa lagniva ska dessutom vara heltickande och detaljerad. Enligt
grundlagsutskottets avgorandepraxis kan dessa aspekter tillimpas pa regleringen av anvand-
ningen av personuppgifter dven ur ett mer allmént perspektiv.

Syftet med propositionen &r att harmonisera Tullens bestdmmelser om personuppgifter speci-
ellt med polisens och Griansbevakningsvidsendets bestimmelser som ska fornyas 1 fall dar Tul-
lens verksamhet ar enhetlig med de myndigheternas verksamhet. Speciellt Tullens brottsbe-
kédmpningsverksamhet forutsitter bestimmelser som dverensstimmer med bestdimmelserna for
de 6vriga myndigheterna som verkstéller brottsbekdmpning. Detta krdver ocksé ett samarbete
mellan polisen, Tullen och Grinsbevakningen som utvecklas kontinuerligt och dér man allt
mer strivar efter att utnyttja sambruk av informationssystemen.

Den storsta dndringen som foreslés giller lagstiftningstekniken, och syftet med denna &ndring
ar att lagen ska bli lttare att tillimpa. En annan malséttning med propositionen &r att iaktta de
krav pé en detaljerad och noggrant avgrinsad lagstiftning som framstéllts i tolkningspraxisen
ndr det géller grundlagen och ménniskoréttskonventionerna. Ett mal med propositionen ér
ocksa att f& lagstiftningen att motsvara behandlingen av personuppgifter och behovet av data-
skydd som beror pa dndringar i verksamhetsbetingelserna och tullagstiftningen samt att korri-
gera de missforhallanden som kommit fram i tillimpningen av lag. Dessa fordndringar har lett
till ett 6kat behov av att sdkerstélla att personuppgifter som fas genom informationsutbyte,
kriminalunderréattelseinhdmtning och informationsinhdmtning som baserar sig pa 6ppna kéllor
behandlas pa behorigt sétt.

3.2 Alternativ
3.2.1 Inledning

Tullens personuppgiftslag som géller nu ar en relativt ny lag dér registerbaserad reglering har
tillimpats. De behov av éndring som totalrevideringen av EU:s dataskyddslagstiftning ger
upphov till i Tullens personuppgiftslag skulle ha kunnat genomforas genom att dndra den nu-
varande lagen. Syftet med propositionen ar emellertid att Tullens bestimmelser om person-
uppgifter dverensstimmer speciellt med polisens och Gransbevakningsvisendets bestammel-
ser 1 fall déar Tullens verksamhet ar enhetlig med de myndigheternas verksamhet. Aven for-
valtningsutskottet har vid riksdagsbehandlingen av Tullens nuvarande personuppgiftslag kon-
staterat att uppratthdllandet av en effektiv brottsbekdmpning forutsitter att lagstiftningen om
Tullens personregister mer &n i nuldget forenhetligas med 1 synnerhet polisens motsvarande
lagstiftning (FvUB 54/2014 rd). Eftersom det har beslutats att polisens och Griansbevaknings-
véasendets personuppgiftslagar ska fornyas helt behdver Tullens personuppgiftslag fornyas
helt.

3.2.2 Registerbaserad reglering och reglering som grundar sig pa éndamaélet med behandlingen

EU:s nya dataskyddslagstiftning och Europolfoérordningens bestimmelser som géller behand-
ling av personuppgifter grundar sig pa dndamél med behandlingen. Dér regleras det alltsa inte
utgéende frén register vilka uppgifter som far sparas i varje register utan i vilka syften person-
uppgifter far behandlas. Fordelen med registerbaserad reglering kan anses vara att den nir det
géller reglering av personuppgiftsbehandling &r tydlig, noggrant avgrinsad och detaljerad pé
det sdtt som grundlagsutskottet forutsitter. Av bestimmelserna om informationssystem i Tul-
lens gillande personuppgiftslag framgar det i detalj vilka uppgifter som far registreras i vilket
informationssystem. Grundlagsutskottet faste vid stiftandet av Tullens nuvarande personupp-
giftslag uppmirksamhet vid lagens 3 § 3 mom. 2 punkt enligt vilken Tullen far rétt att regi-
strera uppgifter om observationer och enligt 11 § Overskottsinformation som erhallits med
hemliga metoder for inhdmtande av information. Grundlagsutskottet ansag emellertid att regi-
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strering av observationsuppgifter uppfyller kravet pa tillracklig exakthet under forutsittning
att Tullen ser till att ett villkor for registrering av uppgifter som ldmnats till den &r att tillforlit-
ligheten sékerstéllts. Dessutom fédste grundlagsutskottet uppmérksamhet vid 4 § 2 mom. i la-
gen enligt vilket bland annat uppgifter som &dr nddvéndiga for att trygga sékerheten for en per-
son eller en myndighets sikerhet i arbetet far registreras i underréttelseregistret. Utskottet pé-
pekade att bestimmelsen atminstone bitvis reglerar sé kallade kénsliga uppgifter. Det &dr darfor
sdrskilt viktigt att lagen innehéller en s& utttmmande forteckning som mdjligt 6ver innehallet i
uppgifterna (GrUU 71/2014 rd).

Det ér ocksé klart ur den tjanstemans perspektw som behandlar personuppgifter inom Tullen
var personuppgifterna ska registreras ndr det géller registerbaserad reglering. Problemen med
otillrdckligt avgriansad reglering i den géllande lagen géller snarare bestimmelserna om ut-
lamnande av uppgifter och forenlig behandling av personuppgifter, som ocksé delvis dverlap-
par med den nya EU-lagstiftningen om dataskydd. Den géllande lagen innehéller bestimmel-
ser om for vilka andra d&ndamél personuppgifter kan ldémnas ut, men dessa bestimmelser har
under beredningen beddmts vara nagot bristfalliga.

Niér det géller exakthet och noggrann avgriansning finns det i praktiken inga betydande skill-
nader mellan reglsterbaserad reglering och sddan reglering som utgar fran behandlingsénda-
maélen. Det krav pa exakthet och noggrann avgrénsning i anslutning till bestimmelserna om
personuppgiftsbehandling som framgér av grundlagsutskottets tolkningspraxis beddéms vara
mojligt att uppfylla genom béde registerbaserad reglering och behandlingsindamalsbaserad
reglering. En reglering som utgar frén behandlingsdndamalen &r emellertid till sin natur en en-
klare 16sning. I samband med lagberedningen har det bedomts i vilken man det ar mojligt att
forenkla bestimmelserna i lagen och samtidigt 4nda sdkerstélla att regleringen ar tillrackligt
noggrant avgransad och detaljerad. Fordelen med en reglering som utgér fran behandlingsén-
damélen har ansetts vara att det pd sd sitt inte uppstér ett behov av att dndra lagstiftningen
varje géng som dndringar maste goras i informationssystemen. Aven den nya EU-
lagstiftningen om dataskydd och bestimmelserna om personuppgiftsbehandling i Europolfor-
ordningen grundar sig pa behandlingsdndamélen. Vidare ska det noteras att EU-lagstiftningen
om dataskydd forutsitter att kraven i lagstiftningen ska gélla all behandling av personuppgifter
oberoende av vilken behandlingsteknik och teknologi som anvénts.

En reglering som grundar sig p& &ndamalsbunden personuppgiftsbehandling bedéms fortyd-
liga indelningen av &ndamélen med personuppgiftsbehandlingen enligt dataskyddsfoérordning-
en och dataskyddsdirektivet 1 ursprungliga behandlingsdndamal och sddan personuppgiftsbe-
handling som ar forenlig med dessa. En sddan reglering preciserar ocksé regleringens forhal-
lande till & ena sidan dataskyddsforordningen och & andra sidan dataskyddsdirektivet med be-
aktande av deras olika tillimpningsomraden, som emellertid i friga om vardera réttsakten ba-
serar sig pd behandlingséndamal. I EU-lagstiftningen om dataskydd foreskrivs det inte heller
om nagot krav pé nationell lagstiftning om personregister, utan det faststélls att personupp-
giftsbehandlingen ska vara lagenlig och bygga pa en godtagbar réttsgrund.

I de bestimmelser som utgar fran behandlingsdndamalen maste det ovanndmnda kravet pa ex-
akthet och noggrann avgransning som framgér av grundlagsutskottets tolkningspraxis dock
beaktas. En forenklad reglerlng okar behovet av anvisningar frdn den personuppgiftsansvarige.
Med tanke pa kravet pé en noggrant avgrdnsad reglering bor det observeras att dessa anvis-
ningar dnda inte far komplettera registrens uppgiftsinnehall, utan de ska precisera hur be-
stimmelserna ska tolkas. De behandlingsdndaméal som definieras i EU-lagstiftningen om data-
skydd forutsitter ocksa 1 viss man en precisering av vilka drenden som hanfor sig till data-
skyddsdirektivets tillimpningsomrade och vilka drenden som hor till den direkt tillimpliga
dataskyddsforordningen. Detta ska framgé pa lagniva. I friga om dataskyddsdirektivet géller
det att observera att den miniminiva for dataskyddet som faststélls i direktivet inte far forsva-
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gas. Nivén pa dataskyddet far enbart skiirpas. Aven i friga om dataskyddsforordningens till-
lampningsomrade giller det att 1 bestimmelserna sdkerstélla att sédan personuppgiftsbehand-
ling som hor till férordningens tlllampmngsomrade bygger pa en godtagbar rittsgrund och att
inskridnkningar i en registrerads réttigheter r nddvindiga och proportionerliga.

En eventuell nackdel med en reglering som utgar fran behandlingsdndamalen kan anses vara
att lagens bestdmmelser ur slutanvéndarens synvinkel inte tydligt anger i vilka register eller
delar av ett informationssystem personuppgifterna ska registreras, vilket kan 6ka risken for fel.
Den nya regleringen kriver att den personuppgiftsansvarige tillhandahéller anvisningar och
utbildning. Samtidigt krévs detta i samband med lagstiftningsreformen oavsett vilken regle—
ringslosning som valjs. Nér det giller behandling av personuppgifter for andra &ndamal &n det
ursprungliga dr det exempelvis nddvéndigt att veta i vilka delar av ett informationssystem eller
i vilka register sokningar far goras.

33 De viktigaste forslagen
3.3.1 Personuppgiftsbehandling som utgar fran behandlingséndamalen

EU:s dataskyddsdirektiv forutsétter att medlemsstaterna i sin lagstiftning, dar det foreskrivs
om uppgiftsbehandling som hor till direktivets tillimpningsomrade, ska precisera atminstone
maélsattningarna for behandlingen, vilka personuppgifter som ska behandlas och d&ndamélen
med behandlingen. Aven dataskyddsforordningen kriver nationell kompletterande lagstiftning
i situationer dir behandlingen av personuppgifter grundar sig pa den personuppgiftsansvariges
lagstadgade skyldighet eller ddr behandlingen dr nodvandig for att utfora en uppgift av allmént
intresse eller for den personuppgiftsansvariges myndighetsutovning. Valet mellan en register-
baserad eller en dndamaélsbaserad regleringslosning i den nationella lagstiftningen begrinsas
inte 1 nagot avseende av EU-lagstiftningen om dataskydd. Bestammelserna i den géllande la-
gens 2 kap. 3—7 § som géller Tullens personregister foreslés bli ersatta med bestimmelser om
dndamalet med behandling av personuppgifter. 1 propositionen foreslas det att det regleras
noggrannare én i nuldget om dndamal med behandling sé att principen om bundenhet vid &n-
damal tillgodoses konsekvent i Tullens olika informationssystem.

Niér det giller frdgan vilka uppgifter som fér registreras i informationssystemen har man med
tanke pé lagens struktur och tydlighet och for att undvika kontinuerliga dndringsbehov under-
skt mdjligheten att slopa de detaljerade forteckningarna dver uppgifternas innehall. Alterna-
tivet att slopa de detaljerade forteckningarna forutsétter att mélet med registreringen av per-
sonuppgifter och personuppgiftsbehandlingens syften framgar tillrackligt exakt av bestimmel-
serna om behandlingsdndamal. Det foreslas dock att det i bestimmelserna om ursprungliga
dndamal med behandlingen av personuppgifter alltjamt ska foreskrivas om olika kategorier av
personer. I regerlngsproposmonen fasts sdrskild vikt vid det i dataskyddsdlrektlvet anglvna
kravet pé att uppgifter som ror olika kategorier av personer vid behov och i den man det &r
mdjligt ska separeras fran varandra.

Med tanke péa grundlagsutskottets anmérkningar pa de gillande bestimmelserna ar det viktigt
att inte bara de olika kategorierna av personer som fér registreras utan ocksé de grundlaggande
uppgifterna om personernas identitet samt Ovriga personuppgifter som far behandlas anges
tillrackligt detaljerat dven i den &ndamaélsbaserade regleringen. Avvikande frén den géllande
lagen foreslas det att de grundldggande uppgifter om en person som far behandlas ska regleras
i en paragraf (4 §), som géller alla ursprungliga behandlingsdndamaél enligt 2 kap.

Strdvan har varit att i de foreslagna bestimmelserna undvika onddiga dverlappningar med den

allmént tillimpliga dataskyddslagstiftningen och onddiga detaljer. Till vissa delar har det
emellertid bedomts att bestimmelser om allmén behandling av personuppgifter behover preci-
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seras 1 Tullens personuppgiftslag med beaktande av deras betydelse med tanke pé integritets-
skyddet. Grundlagsutskottet har till exempel fast vikt vid att behandlingen av kénsliga uppgif-
ter beror sjdlva kdrnan i skyddet for personuppgifter, som utgdr en del av privatlivet, och att
bestimmelser som tilldter behandling av sddana uppgifter dirfér méste vara exakta (GrUU
25/1998 rd, s. 3, GrUU 51/2002 rd). Aven EU-lagstiftningen om dataskydd forutsétter precise-
rande lagstiftning och sérskilda skyddsétgérder nér det géller behandling av kénsliga person-
uppgifter.

3.3.2 Behandling av personuppgifter for forebyggande och avsldjande av brott

Enligt forslaget ska 4 § 1 den géllande lagen, som géller underréttelseregistret, ersittas med en
dndamalsbegriansande bestimmelse om behandling av personuppgifter som anknyter till fore-
byggande och avsldjande av brott.

Paragrafen innehaller en utttmmande forteckning dver de kategorier av personer som far regi-
streras 1 informationssystemet. For registrering och annan behandling av personuppgifter i
fraga om dessa kategorier av personer géller sirskilda behandlingskriterier. Det kan vara fraga
om personer som med fog kan antas ha gjort sig skyldiga eller gora sig skyldiga till brott, som
har kontakt med en saddan person eller som &r foremal for sddan observation som avses i 3 kap.
9 § 1 lagen om brottsbekdmpning inom Tullen. Nér det géller andra personer &r behandlingen
mdjlig endast om det dr nddvéndigt med tanke pa dndamadlet med behandlingen.

For forebyggande och avslojande av brott far ocksé personuppgifter i sddana temporéra regis-
ter for brottsanalys som avses i 7 § i den géillande lagen behandlas nir de villkor som fore-
skrivs i de foreslagna 7 och 8 § uppfylls. Pa motsvarande sétt som i den géillande lagstiftning-
en om observationsuppgifter dr syftet med forslagen till paragrafer om personuppgifter som
géller forebyggande och avsldjande av brott ett behov av att flytta behandlingen av uppgifter-
na frén enhetsspecifika register till riksomfattande registerforing. En utspridd lagring av upp-
gifter orsakar problem med tanke p& Gvervakningen. Styrningen och dvervakningen av be-
handlingen av personuppgifter och skyddet av uppgifterna underlittas néar personuppgifter
som behandlas for forebyggande och avslojande av brott behandlas enhetligt 1 enlighet med
riksomfattande processer. Det bedoms ocksa att detta forbattrar de registrerades rattsskydd.

Pé samma sitt som i den géllande lagen foreslas det bestimmelser om att Tullen har rétt att
registrera uppgifter om observationer som gjorts av tulltjinstemén eller uppgifter som anmélts
till Tullen 1 anslutning till hidndelser eller personer som utifran omsténdigheterna eller en per-
sons upptridande med fog kan beddmas ha samband med brottslig verksamhet (observations-
uppgifter). Formuleringen en persons hotelser eller upptradande i ovrigt” forenklas till ’en
persons beteende”, eftersom en persons hotelser kan anses ingé i personens beteende. Be-
stimmelserna om observationsuppgifter flyttas dessutom till de dvriga bestimmelserna om
forbyggande eller avslojande av brott (8 §). Till sakinnehéllet motsvarar punkten 3 § 3 mom.
2 punkten om observationsuppgifter i den géllande lagen.

Den registrerades ritt till insyn omfattar enligt den gillande lagen varken uppgifter 1 underrat-
telseregistret eller observationsuppgifter. Dataombudsmannen far emellertid pad begidran av
den registrerade kontrollera att uppgifterna om den registrerade ar lagenliga. Enligt proposit-
ionen ska en registrerad i framtiden delvis ha ritt till direkt insyn i personuppgifter som be-
handlas for forebyggande och avslgjande av brott. Den direkta insynsritten omfattar inte upp-
gifter om Tullens taktiska och tekniska metoder, observationsuppgifter och uppgifter fran in-
formationskéllor, uppgifter som anvinds for teknisk undersdkning samt personuppgifter som
behandlas for bedommng av deras betydelse. I dessa uppgifter har den registrerade sadan indi-
rekt ratt till insyn via dataombudsmannen som avses i 29 § i1 dataskyddslagen avseende brott-
mal.
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3.3.3 Behandling av personuppgifter for andra &ndamal &n det ursprungliga

Den nya EU-lagstiftningen om dataskydd forutsitter att personuppgifter i regel ska behandlas
endast for det lagstadgade d&ndamal for vilket de har samlats in. Dataskyddslagstiftningen moj-
liggdr emellertid behandling av personuppgifter dven for andra lagstadgade &ndamal, om be-
handlingen &r nddvindigt och proportionell. I dataskyddsdirektivet har principen om forenlig
behandling av personuppgifter dock i viss man skérpts i forhallande till den tidigare EU-
regleringen, och dven den forenliga behandlingen av personuppgifter dr timligen strikt bunden
till direktivets tillimpningsomréde. Med hénsyn till grundlagsutskottets tolkningspraxis dr det
ocksa viktigt att regleringen é&r tillrackligt detaljerad och noggrant avgransad.

Paragrafen som géller behandling av personuppgifter for andra dandamél &n det ursprungliga
motsvarar huvudsakligen bestimmelserna i 16 § i den géllande lagen, men de ska utvidgas och
preciseras till vissa delar.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser
4.1.1 Allmént

Propositionens konsekvenser géller huvudsakligen privatpersoner med beaktande av att be-
handlingen av personuppgifter vésentligen hor ihop med de grundldggande rittigheterna och
speciellt med integritetsskyddet. Lagforslagets ekonomiska konsekvenser giller emellertid
huvudsakligen myndigheter, som utdver den personuppgiftsansvarige &dr alla enheter inom
Tullen som behandlar personuppgifter. Europeiska kommissionens ursprungliga konsekvens-
bedémning och de beddmningar som gjorts av de arbetsgrupper som bereder genomforandet
av dataskyddslagstiftningen avviker frdn varandra. Exempelvis den arbetsgrupp som bereder
genomforandet av EU:s allmédnna dataskyddsforordning (TATTI) konstaterar pd s. 133 1 sitt
betéinkande att bestimmelserna i den allmidnna dataskyddsforordningen orsakar manga typer
av kostnader savil for tillsynsmyndigheterna som for de personuppgiftsansvariga och person-
uppgiftsbitrddena inom béade den privata och den offentliga sektorn. Daremot har det i Europe-
iska kommissionens konsekvensbedomning av EU:s dataskyddslagstiftning ursprungligen be-
domts att en ny, enhetligare reglering inte far betydande ekonomiska konsekvenser, och inget
tyder pa att den nya regleringen kommer att kréva tilliggsresurser.

I Tullens informationssystem behandlas personuppgifter som delvis hor till tillimpningsomra-
det for dataskyddsdirektivet och delvis for dataskyddsférordningen. Den behandling av per-
sonuppgifter som hor till tillimpningsomrédet for dataskyddsdirektivet utfors till stor del i
tekniska applikationer som upprétthélls av polisen (polisens informationssystem). Till denna
del svarar polisen for att informationssystemen dverensstimmer med direktivet.

De kostnadseffekter som kraven i den lag som foreslas ger upphov till i Tullens egna inform-
ationssystem beror till stor del pa tolkningen av direktivet, vilket behandlas mer ingdende ne-
dan i punkt 4.3. Enligt Tullens beddmning i nuléget blir totalkostnaderna cirka 500 000 euro
(cirka 62 500 euro per system). Beloppet bestér & andra sidan av sérskilda krav pa behandling-
en av personuppgifter och av de eventuella behov av dndringar i tekniska system som loggdata
foranleder.

4.1.2 Konsekvenser for statsfinanserna

For Tullens del ticks de kostnader som éndringsarbeten i de tekniska systemen medfor en en-
ligt beddomning i nuldget inom ramen for rambesluten for statsfinanserna, anslagen i statsbud-
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geten och arsverkena. Det kan emellertid bedomas att en mer detaljerad och hogklassig data-
skyddslagstiftning 4n tidigare som omfattar EU kan ha direkta konsekvenser for statens in-
komster. Syftet med lagstiftningen i propositionen ir att mdjliggdra en teknologineutral regle-
ring i behandlingen av personuppgifter i samband med brottmal. Pa sé sétt kan informations-
systemen utvecklas till att ge en effekt som minskar p& det manuella arbetet inom Tullen, vil-
ket pa lang sikt kan leda till att regleringen ger positiva effekter genom att minska pa statens
utgifter.

Pafoljderna for forseelser som géller behandling av personuppgifter bestdms enligt dataskydd-
slagen och lagen om behandling av personuppgifter i brottmal. Tullens personuppgiftslag som
nu foreslas har inga sjélvstindiga statsfinansiella konsekvenser till denna del. Eventuella ska-
destand som pafors for overtradelser av lagstiftningen ska betalas i enlighet med skadestands-
lagen.

4.1.3 Konsekvenser for foretagen

For foretagens del géller lagforslagets ekonomiska konsekvenser ndrmast enskilda foretags-
grupper. For deras del kan vissa uttryckliga bestimmelser som foreslas i nigon man bedémas
Oka antalet direkta utlimnanden av personuppgifter och & andra sidan antalet forfragningar om
utlamnande av personuppgifter hos dessa foretag.

For behandlingen av personuppgifter som géller att forebygga, utreda och avslgja brott géller
konsekvenserna for foretag enskilda uttryckliga bestimmelser i lagforslaget genom vilka ut-
lamnande av personuppgifter till enskilda foretag och sammanslutningar mojliggors nér vissa
kriterier uppfylls. Den bestimmelse om bradskande direkta utlimnanden som foreslés i en-
skilda fall grundar sig pad motsvarande bestimmelse i lagen om behandling av personuppgifter
1 brottmél som géller utlimnande av personuppgifter till mottagare i tredjeldnder. Nagon sadan
uttrycklig bestimmelse finns inte i den géllande lagen, men direkta dverforingar av uppgifter
ar med stod av det gillande dataskyddsrambeslutet mojliga mellan EU-medlemsstater. Denna
typ av direkt utlimnande av personuppgifter har ocksd genomforts.

Europeiska kommissionen har i sin konsekvensbedomning pad EU-niva fast uppméarksamhet
vid att en mer enhetlig och detaljerad reglering om behandling av personuppgifter som géller
brottmal &n tidigare som omfattar EU skapar klarhet i rattsldget och forbattrar foretagens for-
troende for tillsynsmyndigheternas behandling av personuppgifter. Kommissionen anser att
detta har betydelse sérskilt i situationer dir en brottsbekimpande myndighet direkt kontaktar
foretag som verkar inom EU for att fa eller lamna ut personuppgifter nér det géller tillhanda-
hallande av gransdverskridande tjanster. P4 motsvarande sétt okar den allmént tillampliga
dataskyddsforordningen myndigheternas fortroende for den behandling av personuppgifter
som foretagen utfor. Till den del det giller informationsinhdmtning fradn inhemska foretag
motsvarar bestimmelserna i lagforslaget huvudsakligen den géllande lagstiftningen, och lag-
forslaget bedoms inte till den delen f4 nadgon betydande inverkan pé foretagens verksamhet.
Den forenhetligade EU-regleringen kan dock uppskattas fa indirekta ekonomiska och perso-
nalrelaterade konsekvenser for inhemska foretag i sddana situationer dar de brottsbekdmpande
myndigheterna i en annan EU-medlemsstat oftare &n tidigare utnyttjar sina direkta mojligheter
att limna ut och inhédmta information.

EU:s tidigare dataskyddslagstiftning har inte tidigare uttryckligen mojliggjort utlimnande av
personuppgifter till privata foretag eller sammanslutningar i tredjeldnder, utan verforingen av
personuppgifter maste ske mellan behoriga myndigheter. Overforingar av personuppgifter
mellan behdriga myndigheter ska vara huvudregeln &ven enligt den nya dataskyddslagstift-
ningen. Nér det finns behov av att inhdmta personuppgifter av foretag i tredjeland ska Tullen i
regel fortfarande begéra réttshjalp eller handréckning. I lagen om behandling av personuppgif-
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ter 1 brottmal foreslds emellertid i avvikelse fran géillande lagstiftning en bestimmelse enligt
vilken Tullen eller ndgon annan behdrig myndighet som avses i dataskyddsdirektivet nér vissa
kriterier uppfylls, speciellt i ett bradskande fall, far limna ut personuppgifter direkt till en per-
sonuppgiftsansvarig i tredjeland. Eftersom denna bestammelse har fogats till direktivforslaget
under arbetsgruppsbehandlingen omfattar kommissionens konsekvensbeddmning inte dess
ckonomiska eller andra konsekvenser. Bestimmelsen ska i praktiken tillimpas tillsammans
med bestammelserna i Tullens personuppgiftslag. Trots att personuppgifterna som ska ldmnas
ut begrénsas till det som &r nddvéndigt for att forhindra, utreda eller avsldja brott kan de nya
bestimmelserna ha direkta ekonomiska konsekvenser for utldndska foretag till den del Tullen
och andra tillsynsmyndigheters direkta kontakter okar i och med den uttryckliga bestdimmel-
sen. Dessa konsekvenser kan ocksé omspénna informationssystemen. En del foretag har emel-
lertid redan etablerad praxis for lagring av personuppgifter, och i deras fall blir de ekonomiska
konsekvenserna ringa eller mattliga.

4.1.4 Konsekvenser for samhéllsekonomin och totalekonomiska konsekvenser

EU-lagstiftningen om dataskydd far omfattande ekonomiska konsekvenser for uppfyllandet av
de skyldigheter som f6ljer av lagstiftningen och som giller alla myndigheter och foretag.
Dessa konsekvenser orsakas direkt av dataskyddsforordningen och lagen om behandling av
personuppgifter i brottmal och vid uppritthallandet av den nationella sdkerheten. For myndig-
heterna orsakar genomforandet av skyldigheterna &ndringsbehov i friga om flera informat-
ionssystem, och de sammanlagda kostnaderna for dessa dr betydande dven totalekonomiskt
sett. Vidare ska varje personuppgiftsansvarig utndmna ett dataskyddsombud. Pa lang sikt spor-
rar den nya dataskyddslagstiftningen dnda till att utveckla informationssystemen sa att de blir
sdkrare och sé att informationssdkerheten forbattras. Mer detaljerad reglering av tillsynen dver
registerforingen och registren och nya administrativa paféljder kan antas minska riskerna for
dataskyddsforseelser och personuppgiftsincidenter Detta kan pa lang sikt antas ha positiva to-
talekonomiska effekter. Samtidigt finns det manga osékerhetsfaktorer nér det géller bedom-
ningen och utfallet av de ekonomiska risker som é&r forknippade med behandlingen av person-
uppgifter, och det 4r omojligt att exakt bedoma vilken effekt dessa kommer att ha. Dessutom
grundar sig regleringens konsekvenser pa tillampningen av EU:s dataskyddslagstiftning och
dess genomforandebestimmelser samt Tullens och dvriga tillsynsmyndigheters tillimpning av
regleringen av behandlingen av personuppgifter som helhet, vilket forsvarar bedomningen av
de totalekonomiska konsekvenserna. Lagforslagen i propositionen har inga sjélvstéindiga sam-
hillsekonomiska eller totalekonomiska konsekvenser som ér oberoende av EU-lagstiftningen.

4.2 Konsekvenser for myndigheterna
4.2.1 Tullen

De bestdmmelser 1 forslaget som skiljer sig fran géllande lag har konsekvenser for olika myn-
digheter som indirekt delvis grundar sig pa kraven i EU:s dataskyddsforordning och data-
skyddsdirektiv och delvis pé nationella 16sningar om reglering. Genom det nya direktivet har
man stravat efter att sékerstilla att enhetliga och konsekventa principer tillimpas pa behand-
lingen av alla personuppgifter. Samma krav ska beaktas dven vid internationella dverforingar
av personuppgifter. Mélen med EU:s dataskyddslagstiftning har beaktats i dataskyddslagen
avseende brottmal. I denna proposition som kompletterar lagen om behandling av personupp-
gifter 1 brottmal och dataskyddsférordningen har den nya lagstifiningen beaktats savil i fraga
om dataskyddsforordningen som om dataskyddsdirektivet.

Vad géller behandlingen av personuppgifter vid brottmal &r den storsta dndringen i forhéllande

till gdllande lagstiftning att personuppgiftsansvariga i EU:s tillsynsmyndigheter jamstills med
finldndska personuppgiftsansvariga sdsom Tullen. Samarbetet inom EU gar dven med stod av

20



RP 259/2018 rd

den nya lagstiftningen frimst ut pa att forebygga, utreda och avsldja brott. A andra sidan r
syftet med lagforslaget en nationellt sett sa enhetlig lagstiftning som majligt oberoende av om
uppgiften behandling av personuppgifter inom Tullen hor till tillimpningsomradet for data-
skyddsforordningen eller for dataskyddsdirektivet. Med tanke pé att det ar fraga om tvé olika
rittsakter och eftersom medlemsstaterna definierar ett brottmal delvis pé olika sétt finns det
dock en risk for att medlemsstaternas genomforandelagstiftning alltjimt till vissa delar forblir
oenhetlig trots den nya regleringen. Mélet med propositionen &r emellertid ett fungerande
samarbete inom brottsbekdmpning mellan medlemsstater till den del det géller utlimnande av
personuppgifter. Till denna del foreslds inte heller nigra storre dndringar i bestimmelserna.
Till kompletterande delar har bestimmelserna pd EU-nivé, som dr mer enhetliga 4n tidigare,
om Overforing av personuppgifter till tredjelédnder och till internationella organisationer beak-
tats i lagforslaget. Aven till denna del har regleringen skérpts i forhallande till den géllande
bestammelserna. Framfor allt betonas det tydligare dn tidigare att dataskyddsnivan i ett tredje-
land inte automatiskt kan anses vara tillrackligt hog, utan dataskyddsnivan ska bedémas sepa-
rat och den kan ocksé fordndras. Det ska finnas juridiska garantier pé att dataskyddsnivén ar
tillrackligt hog. Malséttningen med den nya striktare regleringen é&r att sékerstélla skyddet av
den registrerades réttigheter dven i sddana fall dér personuppgifter Gverfors over granserna.

Lagforslaget bedoms ocksd medverka till att den registrerades rattigheter sakerstélls battre &n
tidigare i Tullens arbete. Till detta bidrar féorutom den enhetliga EU-regleringen om dndamals-
begransning, den registrerades ratt att bli informerad och den registrerades direkta eller indi-
rekta rétt till insyn sérskilt bestimmelserna om tillsynen dver registerforingen. Den registrera-
des réttigheter tryggas ocksd av dataskyddsmyndigheternas enhetliga och omfattande befo-
genheter, som delvis dr grinsdverskridande, och av att lagstiftningen om behandling av per-
sonuppgifter hor till EU-domstolens behorighet.

Storsta delen av lagforslagets konsekvenser géller Tullen. For de dvriga myndigheternas del
géller konsekvenserna av lagforslaget frimst sadana bestammelser som géller utlimnande av
personuppgifter till andra myndigheter. De storsta konsekvenserna for myndlgheterna hénfor
sig till registerféringen. For Tullens behandling av personuppgifter ingdr lagforslagets mest
betydande dndringar i forhéllande till nuldget i forslagets 2 kap. (behandling av personuppgif-
ter), 4 kap. (utlimnande av personuppgifter) och 5 kap. (radering och arkivering av person-

uppgifter).

Genom forslaget ersitts registerbaserad reglering av reglering som grundar sig pa dndamaélet
med uppgiftsbehandlingen, vilket medfor en administrativ bérda for Tullen bade som person-
uppgiftsansvarig och nir lagen ska tillimpas. Bordan orsakas i synnerhet av behovet av anvis-
ningar och utbildning. I lagforslagets 4 kap. foreskrivs det om utlimnande av personuppgifter
till andra myndigheter och informationssystem som omfattar EU. I friga om dessa bestimmel-
ser foreslas dndringar i den géllande regleringstekniken och till vissa delar d4ven utvidgningar i
rattigheterna att lamna ut uppgifter. Dessa dndringar 1 kombination med regleringstekniken i
2 kap. har betydelse ocksd for utlimnandet av personuppgifter mellan EU-medlemsstaterna.
Andringarna orsakar en viss administrativ borda i synnerhet i form av anvisningar och utbild-
ning. I Tullen ges kontinuerligt handledning och utbildning i frdga om behandlingen av per-
sonuppgifter. Den ytterligare borda som de nya bestimmelserna medfor orsakas framfor allt
av att man blir tvungen att &ndra innehallet i utbildningen. Eftersom huvudprinciperna for be-
handlingen av personuppgifter just inte dndras genom dataskyddsreformen, giller dndringen
av utbildningsinnehallet ndrmast det att bestimmelserna om behandling av personuppgifter
dndras fran att vara registerbaserade till att basera sig pa anvandningsdndamal.

Lagforslagets 4 kap. innehdller ocksd bestimmelser om utlimnande av personuppgifter till

tredjeldnder och internationella organisationer. Bestimmelserna kompletterar lagen om be-
handling av personuppgifter i brottmél och vid upprétthéllandet av den nationella sékerheten.
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Inga betydande innehéllsmissiga dndringar i forhéllande till den géllande lagen foreslés i
dessa bestimmelser.

Tullen har redan i flera ar inom ramen for sin planmaéssiga laglighetskontroll granskat laglig-
heten for anvédndningen av register. Bland annat pa basis av observationer som gjorts vid lag-
lighetskontrollen har anvisningarna om behandling av personuppgifter utvecklats och chefer-
nas Overvakning i anslutning till detta effektiviserats. Nér det giller den personal som behand-
lar uppgifterna i sitt arbete avviker den foreslagna lagen fran géllande Tullens personuppgift-
slag p& ovan beskrivet sétt sé att i den foreskrivs om behandlingen av personuppgifter pa basis
av anvindningsidndamaél i stéllet for pé basis av register. Av bestimmelserna om informations-
system i Tullens géillande personuppgiftslag framgar det i detalj vilka uppgifter som far regi-
streras 1 vilket informationssystem. Daremot lamnar den foreslagna lagen utrymme for prov-
ning angdende i vilka register och system en viss uppgift registreras och var den behandlas. A
andra sidan ska till exempel uppgifter som behandlas for undersokningsandamal i regel hu-
vudsakligen fortfarande behandlas i samma brottsutredningssystem som enligt den géllande
lagstiftningen. Tillimpningen av bestdmmelserna om utlimnande av uppgifter blir dock nagot
mer komplicerad, eftersom villkoren for utlimnande inte léngre ar beroende av i vilket register
eller system den uppgift som utlimnas ar registrerad. Pa grund av detta forutsatter det nya re-
gleringssittet i viss man dven utveckling av chefernas verksamhet och laglighetskontrollen i
praktiken.

De bestdmmelser som foreslas i 4 kap. och som é&r helt nya har konsekvenser som i nigon man
Okar Tullens administrativa borda. Dessa bestimmelser antas i viss man leda till att utlimnan-
det av personuppgifter okar, trots att utlimnande av personuppgifter alltid utgor enskilda fall
dér personuppgifter maste 1dmnas ut till en annan myndighet for att férebygga, avsloja eller
utreda ett brott, och trots att varje enskilt fall r beroende av det aktuella drendets natur. Sam-
tidigt antas de foreslagna bestimmelserna effektivisera samarbetet mellan myndigheterna.

I bestimmelserna om utplaning av personuppgifter foreslas betydande #ndringar. Andringarna
medfor ett behov av anvisningar for de experter som ansvarar for informationssystemen, vilket
innebdr att de nya bestimmelserna om radering i 5 kap. medfor en viss administrativ borda for
den personuppgiftsansvarige.

EU-lagstiftningen om dataskydd krdver att varje personuppgiftsansvarig ska ha ett data-
skyddsombud. Tullen har utndmnt ett sddant dataskyddsombud som avses i dataskyddsforord-
ningen. Uppgifterna for det dataskyddsombud som avses i dataskyddsdirektivet skots ddremot
vid sidan av det egna arbetet. Den sammanlagda ekonomiska konsekvensen av dem ar nagot
over ett arsverke i Tullen. Forslaget har inga 6vriga konsekvenser for personalresurserna och
kréaver inte tilldggsfinansiering till den delen.

4.2.2 Ovriga myndigheter

Bestdmmelserna i 4 kap. som foreslas, dir regleringstekniken &ndras i forhallande till gédllande
lag, ger i ndgon man konsekvenser som utdver for Tullen 6kar den administrativa bérdan dven
for andra myndigheter. Det &r dock omdjligt att gora en exakt beddmning av kostnadskonse-
kvenserna och de konsekvenser som medfor en administrativ borda. Till den del det &r friga
om utldmnande av personuppgifter till brottsbekdimpande myndigheter och andra myndigheter
som avses i1 dataskyddsdirektivet far uppgifter huvudsakligen utlimnas i samma situationer
som tidigare trots att regleringstekniken dndras. Uppgifter kan dven pd samma sétt som nu ut-
lamnas som en dataméngd eller via en teknisk anslutning. Den administrativa borda som orsa-
kas av tillimpningen av de foreslagna nya bestdimmelserna, liksom av tillimpningen av de gél-
lande bestimmelserna om utlimnande av personuppgifter, uppskattas saledes bli témligen
obetydlig. Inte heller EU:s dataskyddslagstiftning for med sig négra betydande éndringar i ut-
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lamnandet av personuppgifter i friga om brottmal. Nér det &r friga om utlimnande av person-
uppgifter for ett forenligt &ndamal far uppgifter utlimnas endast i nodvandiga fall nir det nya
dndamalet med personuppgiftsbehandlingen enligt strikta kriterier dr forenligt med det ur-
sprungliga behandlingséndamalet. Eftersom personuppgifter inte ldimnas ut automatiskt i alla
situationer kommer det i praktiken att uppsta rétt fa situationer dér denna bestimmelse tillim-
pas.

Bestimmelserna i det foreslagna 4 kapitlet avviker inte heller till sitt innehall i betydande grad
frén den géllande lagen till den del det &r frdga om utlimnande av personuppgifter till andra
myndigheter 4n de myndigheter som avses i dataskyddsdirektivet. Det foreslagna 4 kap. moj-
liggdr p& samma sitt som i1 nuldget dven 1 dessa situationer att personuppgifter under vissa
forutsattningar kan utlimnas som en dataméngd eller via en teknisk anslutning. Det foreslés
emellertid vissa utvidganden av situationer dar uppgifter utlimnas i férhallande till den gil-
lande lagen. De medfor kostnadseffekter narmast for den myndighet som tar emot personupp-
gifter speciellt 1 det fall att utlimnandet forutsétter att nya anslutningar Sppnas eller att gréns-
snitt for forfrdgningar byggs upp. Dessutom orsakas kostnadseffekter och en administrativ
borda i dessa situationer av beaktandet av kraven pa dataskyddslagstifiningen speciellt i friga
om skyddet av personuppgifter.

Dataombudsmannen. Med stod av dataskyddsforordningen och dataskyddslagen samt data-
skyddslagen avseende brottmdl ska den nationella tillsynsmyndigheten dataombudsmannen
bland annat kontrollera att uppgiftsbehandlingen &r lagenlig, om den registrerades ritt till in-
syn har inskrankts, samt utfora undersdkningar, verifieringar och granskningar. Skyldigheter-
na konkretiseras nér de foreslagna lagarna borjar tilldimpas. I synnerhet de foreslagna dndring-
arna i regleringstekniken i lagforslag 1, sdsom behandling av personuppgifter baserad pa én-
damélen med behandlingen, och &ndringar i behandlingen av personuppgifter for forebyg-
gande och avsldjande av brott kommer efter lagens ikrafttrddande att forutsitta de tillsynsat-
gérder som ndmns ovan.

Enligt justitieministeriets och dataombudsmannens standpunkt forutsitts resurser, om man i
framtiden vill utova faktisk évervakning 6ver Tullens behandling av personuppgifter. Behovet
av Overvakning och styrning kommer att vara betydligt storre pa grund av regleringen enligt
propositionen. En effektiv 6vervakning forutsitter ocksa att kontroller riktas mot Tullen. Aven
om dataombudsmannen enligt 29 § i den géllande lagen har ett indirekt kontrolluppdrag okar
medborgarnas medvetenhet nédr informationen till de registrerade effektiviseras, vilket leder
till att ocksé utnyttjandet av den indirekta ritten till insyn okar. Enligt justitieministeriets och
dataombudsmannens uppskattning medfor dndringen ett behov av tillaggsresurser pa cirka 0,5
arsverken vid dataombudsmannens byra.

EU:s medlemsstaters brottsbekdmpande myndigheter. Lagforslaget innehaller uttryckliga be-
stimmelser om utlimnande av personuppgifter till informationssystem pad EU-niva. I bestdm-
melserna har man beaktat de krav som orsakas av EU:s lagstiftning som ska tillampas pa dessa
informationssystem, inklusive den teknik som ska anvidndas pa utlimnandet av personuppgif-
ter. Det foreslas dock att bestimmelserna om genomforandet av EU-lagstiftningen ska éndras
till sina tekniska delar. Eftersom Tullens géllande personuppgiftslag till stor del motsvarar
EU-lagstiftningen blir lagforslagets konsekvenser till denna del marginella.

4.2.3 Myndigheter i tredjeldnder
Den gillande lagen innehdller bestimmelser om utlimnande av personuppgifter till tredjelin-
der och internationella organisationer, och dessa bestimmelser motsvarar huvudsakligen lag-

forslaget. I propositionen foreslas det dock att bestimmelser som &verlappar dataskyddslagen
avseende brottméal som allmént ska tillimpas ska strykas. Andringarna av formuleringar med-
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for inga behov av att dndra Tullens forfaranden, och de bedoms dérfor inte ha betydande kon-
sekvenser for behandlingen av tredjeldnders personuppgifter. Den personuppgiftsansvariges
ansvar giller ocksa utlimnandet av personuppgifter till myndigheter och internationella orga-
nisationer i tredjelénder.

Gransoverskridande informationsutbyte. Vad géller verkstéllandet av EU:s dataskyddsdirek-
tiv, som lagforslaget ér en del av, har de mest mérkbara ekonomiska konsekvenserna bedomts
gilla fall med utlimnande av griansoverskridande personuppgifter. En administrativ borda och
kostnadseffekter orsakas for de bestdmmelsers del som foreslas i 4 kap., speciellt av att de
krav i lagen om behandling av personuppgifter i brottmél som allmént ska tillimpas ska beak-
tas fullstdndig dven nér personuppgifter utlimnas till tredjeldnder eller till internationella or-
ganisationer. De brottsbekdmpande myndigheterna i EU:s medlemsstater jamstills med fin-
landska brottsbekdmpande myndigheter till den del det ar fraga om utlimnande av personupp-
gifter. Kraven pa dataskyddet dr jamfort med det géllande dataskyddsrambeslutet betydligt
mer detaljerade i1 dataskyddsdirektivet som har genomforts genom den ovan ndmnda lagen.
Beaktandet av dessa krav medfor en administrativ borda och i nagon mén kostnadseffekter for
den personuppgiftsansvarige, sérskilt till den del det &r frdga om att begréinsa behandling av
personuppgifter eller korrigering eller radering av personuppgifter, samt 4 andra sidan av vi-
dare utlamning och behandling av mottagna personuppgifter fran andra medlemsstater i EU.
Den personuppgiftsansvarige ansvarar ocksa for att personuppgifterna skyddas pa behorigt sétt
oberoende av pa vilket sétt de 1dmnas ut. Utlimnandet av personuppgifter mellan myndighet-
erna i EU:s medlemsstater ska emellertid ske genom de etablerade kanaler for utlimnande
som dr i bruk redan i nuléget. Kraven pé det dataskydd som forutsitts och som &r inbyggt har
huvudsakligen beaktats i dem. Dataskyddslagstiftningen far ocksé betydande konsekvenser for
brottsbekdmpande myndigheter i tredjeldnder nér det géller utbytet av uppgifter, med beak-
tande av att kraven pa garanterat tillrackligt dataskydd har dndrats. Detta anses i praktiken bli
relevant i synnerhet i sddana situationer dir dataskyddsnivan inte anses vara tillrackligt hog
med stod av antingen Europeiska kommissionens beslut om nivén pa dataskyddet eller ett bi-
lateralt eller multilateralt avtal, varvid de nationella myndigheterna sjélva blir tvungna att for-
vissa sig om dataskyddsnivan. Med beaktande av att den forenhetligade EU-lagstiftningen ska
tillimpas ocksa pa nationell behandling av personuppgifter ar syftet med de foreslagna nya
bestimmelserna samtidigt att 6ka fortroendet for att personuppgifter behandlas pé behorigt
sdtt. Konsekvenserna av dataskyddslagstiftningen och lagforslaget i propositionen som béda
géller gransoverskridande informationsutbyte kan som helhet anses betydande.

Konsekvenser for informationssystem. EU-lagstiftningen om dataskydd har direkta och indi-
rekta konsekvenser for de nationella informationssystemen. Konsekvenserna konkretiseras
dven av kompletterande lagstiftning som géller enskilda myndigheter sdsom genom detta lag-
forslag. Kostnadskonsekvenserna av de nya kraven enligt dataskyddslagstiftningen eller av
motsvarande krav enligt den tidigare lagstiftningen kan som helhet bli betydande till den del
det &r frdga om obligatoriska skyldigheter som tidigare inte har fullgjorts i informationssyste-
men.

Andringsbehoven i detta lagforslag giller enligt Tullens bedémning atta av Tullens informat-
ionssystem for overvakning och brottsbekdmpning. Om artikel 9.3 i1 dataskyddsdirektivet som
géller sérskilda villkor for behandling av personuppgifter tolkas sa, att det ridcker med att de
sérskilda villkoren for behandling av personuppgifter framgér av tillstind som rdr utlimnande
av uppgifter, av utbildning och av andra allmdnna dokument och processer behdvs inga dnd-
ringar i systemen. Da uppfylls kravet redan i nuldget. Om artikel 9.3 i direktivet tolkas s4, att
de sérskilda villkoren for behandling av personuppgifter ska beskrivas separat for varje utlam-
nande eller dverforing av personuppgifter (tillstinden for utlimnande av uppgifter, beskriv-
ningarna, utbildningarna, administrationen av behorigheter m.fl. allmdnna mekanismer récker
inte till) méste vart och ett av de ovan ndmnda é&tta informationssystemen omarbetas. Bero-
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ende pa system géller dndringarna det som skriddarsytts for Tullen eller fardigprogram som
ligger som underlag for ett system, vilket ocksa paverkar kostnadernas storlek.

Om artikel 25.1 i direktivet om loggar tolkas sa, att det récker till att motiveringen for forfré-
gan och utldmning kan sparas via loggarna (vem som har begért uppgifterna och nér) och ad-
ministrationen av anvandarrattigheter (vilket slag av anvindarritt personen har) behovs det
inga dndringar i systemen. Om artikel 25.1 i direktivet om loggar tolkas sa att forfragningar
om personuppgifter och/eller motiv for utldmningar av personuppgifter ska specificeras sepa-
rat for varje forfragan och/eller utlimning finns det orsak att dndra de atta ndmnda informat-
ionssystemen. Hur stor éndring det blir frdga om beror pd informationssystemet som ska dnd-
ras, sdisom bland annat om det endast dr de delar som skrdddarsytts for Tullen som ska éndras
eller om dndringen dven giller eventuella fardigprogram som utgor underlag for informations-
systemet. I det senare fallet blir en &ndring betydligt mer arbetskrdvande och dyrare att ge-
nomfora.

Om ovan ndmnda artikel 9.3 (sdrskilda villkor for behandling av personuppgifter) och artikel
25.1 (loggar) i direktivet tolkas sa att de ovan ndmna dndringarna méste goras blir kostnaderna
enligt Tullens uppskattning i nuldget cirka 500 000 euro (cirka 62 500 euro per system).

Dessutom behover enligt Tullens beddmning ett av dess informationssystem for brottsbe-
kédmpning é&ndras pd grund av artikel 30.6 i dataskyddsdirektivet som giller anmélan av en
personuppgiftsincident till den personuppgiftsansvarige i en annan medlemsstat. Enligt Tul-
lens bedémning bdr informationssystemet utdkas med ett datafilt for att ange att det géller en
personuppgift som erhéllits av en personuppgiftsansvarig i en annan medlemsstat. P4 sa sitt
blir i en eventuell personuppgiftsincident de uppgifter som erhallits fran en personuppgiftsan-
svarig 1 en annan medlemsstat ltta att sdrskilja fran andra personuppgifter. Kostnaden for
denna éndring uppskattas till 40 000 euro, men den kan goéras som en del av det normala un-
derhéllet av systemet och medfor dé& inga merkostnader.

4.2.4 Tekniska anslutningar

Det foreslagna 4 kap. innehdller en bestimmelse enligt vilken personuppgifter under vissa
forutsattningar kan ldmnas ut via en teknisk anslutnmg Ocksé den gillande lagen innehaller
en sadan mdjlighet, men bestimmelserna har setts 6ver i forhéllande till den géllande lagen.
Syftet med bestimmelserna &r inte att d&ndra nuldget, och mojligheten att dppna tekniska an-
slutningar ska vara begrinsad till motiverade situationer som kréaver att ett separat beslut fatt-
tas. A andra sidan fir 6ppnandet av en eventuell ny teknisk anslutning i ndgon man kostnads-
effekter for Tullen. De storsta kostnadseffekterna och den mest betydande administrativa bor-
dan av att Oppna tekniska anslutningar foranleds i dessa situationer dock av att dataskyddslag-
stiftningens krav beaktas. Konsekvenserna ror delvis den personuppgiftsansvarige och person-
uppgiftsbehandlingen och delvis informationssystemen. Den personuppgiftsansvarige ar enligt
den nya dataskyddslagstiftningen skyldig att sikerstilla att personuppgifterna skyddas pa be-
horigt sétt oberoende av pa vilket sétt de ldmnas ut. Néar en teknisk anslutning Sppnas i ett sy-
stem kan den personuppgiftsansvarige eller personuppgiftsbitradet inte i alla situationer direkt
overvaka vilka personuppgifter som ldmnas ut ur systemet. D& betonas kraven pa noggrannhet
i innehallet i de villkor som avses i tillstinden for utlimnande av data, att villkoren f6ljs i den
myndighet som tar emot utlimnad data eller som anvénder en teknisk anslutning, begréns-
ningarna av anvindargrupperna och loggkontroll. Den personuppgiftsansvarige ansvarar ocksa
for att de personuppgifter som ldmnas ut dr korrekta och aktuella. Dataskyddslagstiftningen
medfor ocksd konsekvenser for informationssystemen i situationer dir behandlingen av per-
sonuppgifter har begrinsats. I dessa situationer ska den tekniska anslutningen till informat-
ionssystemet ordnas sa att de obligatoriska kraven enligt dataskyddslagstiftningen kan uppfyl-
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las i dem. Dataskyddslagstiftningen kan f4 motsvarande konsekvenser ocksa for sadana tek-
niska anslutningar som &ppnats redan tidigare.

4.3 Sambhiilleliga konsekvenser

Europeiska kommissionen har bedémt i synnerhet vilka konsekvenser dataskyddsforordningen
far for enskilda personer. Dataskyddslagstiftningen ar i vésentlig grad forknippad med med-
borgarens stillning i samhallet, och syftet med den &r att sékerstélla att medborgarna kan ut-
Ova sina réttigheter nér det giller personuppgiftsbehandling. Den behandling av personuppgif-
ter som hor till tillimpningsomradet for dataskyddsforordningen har i lagforslaget samband
med tullovervakningen och skattekontrollen. Dessa bestimmelser motsvarar huvudsakligen
gillande lag. Med beaktande av dataskyddsforordningens mindre konsekvenser for myndig-
heternas personregister, och det att tillimpningsomradet for direktivet 1995 i Finland nation-
ellt har utvidgats till att gilla all behandling av personuppgifter, géller konsekvenserna for be-
handlingen av personuppglfter i samband med tullovervakning och skattekontroll ndrmast mer
detaljerade bestimmelser én tidigare.

Det faktum att den registrerades réttigheter betonas kraftigare dn tidigare i dataskyddsforord-
ningen och lagen om behandling av personuppgifter i brottmal och vid upprétthallandet av den
nationella sdkerheten kan forvintas forbattra medvetenheten pa sa sitt att de registrerade de
facto kan utnyttja sina réttigheter i forhallande till personuppgifter som samlats in for de be-
handlingséndamal som anges i 2 kap. i lagforslag 1. Nér det géller personuppgiftsbehandling i
anslutning till brottmal innefattar dock inskrédnkningar av den registrerades rétt till insyn i
fraga om vissa behandlingsdndamal, vilket med avseende péa den nya typen av personuppgifts-
behandling for forhindrande och avslgjande av brott till vissa delar medfor en mer omfattande
inskridnkning av integritetsskyddet. I frdga om dessa behandlingséndamél kan den registrerade
endast utnyttja sin rétt till insyn indirekt via dataskyddsmyndigheten. Vilka konsekvenser de
foreslagna inskrédnkningarna far med tanke pa tillgodoseendet av de grundlidggande fri- och
rittigheterna enligt grundlagen beddms nirmare i 4 kap.

Det kan bedomas att dven betoningen av den personuppgiftsansvariges ansvar far positiva ef-
fekter pa det satt pa vilket integritetsskyddet och individens rittigheter, som hor till tillamp-
ningsomradet for dataskyddsforordningen, i friga om behandlingen av personuppgifter tillgo-
doses 1 drenden som héanfor sig till tullovervakningen och skattekontrollen. Dessutom &r den
personuppgiftsansvarige i regel skyldig att informera den registrerade om krankningar av in-
formationssikerheten, vilket stirker den registrerades stéllning.

A andra sidan ir ett mal med lagforslaget att underlitta Tullens och de andra nationella brotts-
bekdmpande myndigheternas grinsoverskridande samarbete med brottsbekimpande myndig-
heter i EU:s medlemsstater. Det faktum att dessa i lagforslaget jimstélls med finlédndska per-
sonuppgiftsansvariga i enlighet med den nya dataskyddslagstiftningen kan leda till ett effekti-
vare utbyte av personuppgifter dn tidigare. Overforingar av personuppgifter mellan behoriga
myndigheter i EU-medlemsstaterna kan redan i sig gora det svarare for personerna att utnyttja
sin rétt till dataskydd och i synnerhet att skydda sina personuppgifter frén illegal anvéndning
eller illegalt utlimnande, men &nnu svarare blir det nar personuppglfter overfors till stater ut-
anfor unionen. Aven en finlindsk personuppgiftsansvarig har sémre mojligheter att dvervaka
hur uppgifterna anvénds i dessa situationer trots att regleringen skérpts. Den personuppgifts-
ansvariges och dataskyddsmyndighetens befogenheter ar otillrackliga i synnerhet i sddana fall
déar behandlingen av personuppgifter anknyter till verksamhet utanfor statens grénser. I EU-
lagstiftningen om dataskydd har man fést vikt vid behovet av att frimja ett intensivare samar-
bete mellan dataskydds- och tillsynsmyndigheterna, for att dessa vid behov ska kunna utbyta
uppgifter med sina utlindska samarbetspartner. Genom detta kan man i viss mén frimja till-
godoseendet av den registrerades réttigheter. Dessa riéttigheter stravar man efter att sdkerstélla
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i dataskyddslagstiftningen och i lagforslaget genom att stilla strangare kriterier for 6verforing
av personuppgifter till tredjelinder. A andra sidan har den registrerades rittigheter sikerstillts
i dataskyddslagstifiningen nir det giller verksamhet inom EU:s grénser genom att data-
skyddsmyndigheterna getts befogenheter som 6verskrider medlemsstatens grénser. Syftet med
bestimmelserna har ocksa varit att gora det léttare for den registrerade att utnyttja sina réttig-
heter i detta avseende. Den registrerades anvandning av sina rattigheter forbattras dessutom av
att bestimmelserna om rétten till effektiva rattsmedel 4r mer detaljerade én tidigare.

I propositionens 4 kap. mdjliggors utlimnande av personuppgifter till allmdnheten genom ut-
tryckliga bestimmelser. Bestimmelserna dr nya i Tullens personuppgiftslag, och syftet med
dem é&r att p&4 motsvarande sétt som genom bestimmelserna i polisens géllande personuppgift-
slag mojliggora sa kallade offentliga efterlysningar dir allminhetens hjélp anvéinds for att né
efterlysta personer. Polisen har forsokt utnyttja dessa mojligheter redan tidigare i allt mer
okande omfattning, och de har ofta visat sig vara effektiva. Ocksa dessa bestimmelser okar
det civila samhéllets roll som ett element som stoder Tullens och de dvriga brottsbekdmpande
myndigheternas arbete. Samtidigt har bestimmelserna en inskrinkande effekt pa integritets-
skyddet for den person vars personuppgifter behandlas, med beaktande av att personuppgifter-
na i dessa situationer sprids snabbt och i stor utstrackning.

Dessutom ska Tullen enligt 2 kap. ha ritt att behandla uppgifter som grundar sig pa en tull-
mans observationer och pé tips fran allménheten. Denna typ av personuppgifter ska behandlas
som observationsuppgifter. Med stdd av 2 kap. 6 §, som ersétter bestimmelsen om observat-
ionsuppgifter i den géllande lagen, kan uppgifter dven i fortsdttningen registreras, om uppgif-
terna 1 fraga med fog kan bedomas ha samband med brottslig verksamhet. Tullen far dven en-
ligt 20 § 1 forslaget 1dmna ut personuppgifter till allménheten for att fa tips.

Ur medborgarnas synvinkel &dr det ocksa viktigt att det i bestimmelserna om genomférandet
av dataskyddslagstiftningen har fasts sérskild vikt vid dvervakningen av personuppgiftsbe-
handlingen. Bestdmmelserna &r mer detaljerade &n bestimmelserna i de géllande, allmént till-
lampliga personuppgiftslagen och Tullens personuppgiftslag. Dessa dndringar bedéms for-
battra fortroendet for Tullens behandling av personuppgifter. Att den som anger ett brott eller
ett vittne eller ndgon annan person som har samband med ett brott ocksa sjélv kan bli registre-
rad i Tullens personregister har dock konsekvenser for dessa personers stillning. Kriterierna
for behandlingen av personuppgifter fér dem som anger brott och andra som har samband med
brott och dvervakningen av behandlingen av personuppgifter har sérskild betydelse for att sa-
kerstdlla att allménheten vagar ange brott till Tullen eller till andra brottsbekdmpande myn-
digheter.

Sérskilda kategorier av personuppgifter behandlas i Tullen bdde bland uppgifter som hor till
direktivets och till forordningens tillimpningsomraden. I frdga om sérskilda kategorier av per-
sonuppgifter forbattrar de preciserade bestimmelserna den registrerades rittigheter i Tullens
behandling av personuppgifter. Detta har betydelse speciellt nar behandlingen géller biomet-
riska och genetiska uppgifter, som till atskillnad fran gillande lagstiftning ska kategoriseras
som kénsliga uppgifter, och som dérfor pa direktivets tillimpningsomrade far behandlas en-
bart nir det dr nodvindigt. Villkoren for behandling av sdrskilda kategorier av personuppgifter
skérps ocksé inom forordningens tillimpningsomrade. Det &r i regel forbjudet att behandla sa-
dana personuppgifter som hor till de sérskilda kategorier av personuppgifter som avses i arti-
kel 9 i forordningen. Artikel 9.1 i forordningen innehaller en uttdmmande forteckning 6ver de
undantag med stdd av vilka det ar tillatet att behandla dessa uppgifter. Det stélls dven sarskilda
krav pa skyddet av sérskilda kategorier av personuppgifter pad vardera réttsaktens tillamp-
ningsomréde.
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I 4 kap. i lagforslaget beaktas ocksé de dndringar i friga om utlimnande av séirskilda katego-
rier av personuppgifter som foljt sdrskilt av EU-lagstiftningens utveckling. Aven vid utlim-
nandet av dessa personuppgifter giller det att till alla delar beakta de krav som i dataskydds-
forordningen och dataskyddsdirektivet stills pd kriterierna for behandling av kénsliga person-
uppgifter och pa skyddet av dessa. Sérskilda kategorier av personuppgifter far inom direkti-
vets tillimpningsomrade ldmnas ut endast nir det dr nddvéandigt for identifieringen av en per-
son.

4.4 Konsekvenser for jimstilldheten, for barn och for jéimlikheten mellan konen
4.4.1 Konsekvenser for jédmlikheten

Som en del av genomforandet av dataskyddsforordningen och dataskyddsdirektivet har lagfor-
slaget indirekta konsekvenser for tillgodoseendet av jamstalldheten. I artikel 10 i dataskydds-
direktivet foreskrivs om behandlingen av sérskilda kategorier av personuppgifter. I bestdm-
melserna forutsitts forutom ett hogre behandlingskriterium 4n i frdga om behandlingen av
andra personuppgifter dven en hogre informationssékerhetsnivéd i de informationssystem dér
dessa personuppgifter behandlas. Behandling av sérskilda kategorier av personuppgifter tillats
endast utifran strikta kriterier, om behandlingen dr nddvéandig. Med sérskilda kategorier av
personuppgifter avses sddana uppgifter som avslgjar ras eller etniskt ursprung, politiska asik-
ter, religios eller filosofisk dvertygelse eller medlemskap i fackforening, samt genetiska upp-
gifter, biometriska uppgifter for att unikt identifiera en fysisk person eller uppgifter om hélsa
eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.

I artikel 11 i dataskyddsdirektivet foreskrivs ocksa om forbud mot sa kallad etnisk profilering.
Syftet med forbudet ar att sdkerstilla att den registrerade inte blir foremal for ett beslut anga-
ende beddmning av personliga aspekter rorande honom eller henne som uteslutande grundas
pa automatiserad behandling och som har negativa réttsliga foljder for den registrerade eller i
betydande grad péverkar honom eller henne. Uppgiftsbehandlingen omfattas ocksé av ett krav
pa lampliga skyddsatgérder, inklusive skyldigheten att informera den registrerade om behand-
lingen och ritten till personlig kontakt. Profilering som leder till diskriminering av fysiska
personer pa grundval av personuppgifter som till sin natur ar sarskilt kdnsliga med hansyn till
grundldggande rattigheter och friheter dr forbjuden i enlighet med bestimmelserna om grund-
laggande fri- och rittigheter. Behandling av genetiska uppgifter far exempelvis inte leda till att
grupper i sérskilt utsatt stdllning diskrimineras i samhéllet. I praktiken bekréftar bestimmel-
serna det ovillkorliga forbudet mot diskriminering, som géller redan pa grundval av bestdm-
melserna om grundliggande fri- och rittigheter. A andra sidan hindrar bestimmelsen dock
inte Tullen fran att verkstélla profilering av personer som &r missténkta for brottslig verksam-
het, utan sékerstiller att profilering inte leder till diskriminering.

Att jamstélldheten tillgodoses paverkas dessutom indirekt av de krav pé riskbeddmning av be-
handlingen av personuppgifter som ingar i den nya lagstiftningen, och som konkretiseras i och
med lagforslaget. De storsta riskerna hanfor sig till sédan behandling av personuppgifter som
kan orsaka fysiska, materiella eller immateriella skador och behandling som kan leda till dis-
kriminering, identitetsstold eller identitetsbedréigeri, ekonomisk forlust, skadat anseende, for-
lust av konfidentialitet nér det géller uppgifter som omfattas av tystnadsplikt, obehorigt hé-
vande av pseudonymisering, eller annan betydande ekonomisk eller social nackdel. Utdver
kénsliga personuppgifter kan sérskilda risker gélla till exempel uppgifter om fysiska personer i
den svagaste stillningen, speciellt barns personuppgifter, eller brett upplagd behandling av
personuppgifter som géller ett stort antal registrerade. Eventuell jamforelse mellan register
som har samband med tillimpningen av lagforslaget kan vara sddan behandling. Dessutom
kan speciellt behandling av personuppgifter som géller att forebygga och avsloja brott ha be-
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tydelse for forverkligandet av jamstélldheten, beroende pad om personuppgiftsbehandlingen
géller en enskild person eller grupper av personer.

Samtidigt framjas realiseringen av jdmlikheten mer allmint av den harmoniserade EU-
regleringen, som garanterar att alla registrerade stér i jdmlik stéllning inom EU nér det géller
anvandningen av sina rattigheter som registrerad. I och med de nya bestimmelserna géller lika
hoga krav 1 alla EU-medlemsstater i fraga om den registrerades rétt till insyn och dataskydds-
myndighetens Overvakning av denna. Réttigheterna effektiviseras ocksd av bestimmelserna
om administrativa pafoljder, som kan f6lja bland annat av att den registrerade forvigras rétten
att dvervaka behandlingen av sina egna personuppgifter.

4.4.2 Konsekvenser for barnen

I ingressen till EU:s dataskyddsforordning fésts vikt vid att barns personuppgifter fortjanar
sérskilt skydd, eftersom barn kan vara mindre medvetna om berdrda risker, foljder och
skyddsatgérder samt om sina réttigheter nir det géller behandling av personuppgifter. Sadant
sdrskilt skydd ska tillaimpas i synnerhet nér det géller anvéndningen av barns personuppgifter i
marknadsforingssyfte eller for att skapa personlighets- eller anvandarprofiler samt insamling
av personuppgifter med avseende pad barn nédr tjanster som erbjuds direkt till barn utnyttjas.
Barn anses ocksa vara sirskilt utsatta for brott som sker online. Samtidigt begér ocksé min-
derériga och unga gérningsmin numera en stor del av sina brott online. Att minderariga blir
registrerade kan indirekt tjéina deras egna intressen om de p& grund av registreringen inte va-
gar bestilla narkotikapreparat fran utlandet eller alkohol- eller tobaksprodukter i Finland pé
grund sin alder.

Béade dataskyddsforordningen och dataskyddsdirektivet faststiller att den personuppgiftsan-
svarige dr skyldig att pa klarsprak informera de registrerade om deras réttigheter med sérskild
hénsyn till sarbara grupper, sdsom barn. Denna skyldighet blir konkretiserad nér lagforslaget
tillimpas. Enligt finsk lagstiftning handlar det i regel om alla personer under 18 &r. Den per-
sonuppgiftsansvariges skyldigheter giller d&ven Tullen ndr den registrerade till exempel ar en
minderarig person som gjort sig skyldig till en brottslig garning.

I 25 § i propositionen, som giller radering av personuppgifter, har man beaktat minderériga
som gjort sig skyldiga till brottslig gérning pa samma sétt som i Tullens géllande personupp-
giftslag. Uppgifter om minderériga personer far inte forvaras lika linge som personuppgifter
om myndiga. Pa sa sétt strdvar man efter att begransa de negativa effekter som personupp-
giftsbehandling i anslutning till ett brott kan fa pé ett barns liv, med beaktande av principen
om barnets bésta. Med hénsyn till barnets boende, smidiga Vardag och minskliga relationer
beaktar lagforslaget ocksé behoven av personuppgiftsbehandling i sddana situationer dér man
strivar efter att ingripa i unga terfallsforbrytares situation med andra metoder én straffrétts-
liga medel och pé sa sitt att forebygga nya brott. Med tanke pé dessa situationer foreslas det 1
enlighet med barnets bésta att uppgifter ska kunna ldmnas ut till de sociala myndigheterna i
barnskyddssituationer och i syfte att forebygga brott pa motsvarande sitt som i de géllande be-
stimmelserna.

Konsekvenserna for de grundlaggande fri- och réttigheterna bedoms till 6vriga delar i 4 kap.
Denna typ av konsekvenser ror i synnerhet skyddet for privatlivet, men ocksa jémlikheten och
rattsskyddet.

4.4.3 Konsekvenser for brottsbekdmpning och sékerhet

Medborgarna ér allt aktivare pa nétet. Bade foretagen och de som anvénder deras tjénster be-
handlar i stor skala personuppgifter i datanétstjdnster. Samtidigt begas en allt storre del av
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brotten pa nétet, och gdrningsminnen har béttre mojligheter an tidigare att snabbt dolja sina
spar. Av dessa orsaker har i lagforslagets 2 kap. inforts bestimmelser som bedéms stddja att
brott forebyggs, avsldjas och utreds pé ett effektivt sitt. Konsekvenserna som giller forebyg-
gande av brottslighet och utredning av brott bedoms f6lja tydligare av lagstiftningen om Tul-
lens befogenheter. Dérfor dr det omdjligt att beddma de faktiska konsekvenserna av de nya
bestimmelserna som foreslas om personuppgiftsbehandling och som géller férebyggande och
avsldjande av brott. Bestimmelserna bedoms emellertid forbattra Tullens mdjligheter att fa in-
formation om brott. Syftet med de bestimmelser som foreslas ar att erbjuda effektiva redskap
for att fa fast girningsmén och utreda deras verksamhet. Mélet dr att de effektivare mgj lighet—
erna att behandla personuppgifter ska frimja aVSIOJandet av brott och oka girningsminnens
risk att bli gripna. A andra sidan forsdker man dven sikerstilla dataskyddet och rittssékerhet-
en for dem som anméler ett brott och for andra utomstiaende som har nagon anknytning till
drendet sa att villigheten att anmaéla brott inte lider genom att det foreslas en hogre troskel for
registrering av personuppgifter for dessa grupper av personer.

Enligt Europols hotbedomning av gransoverskridande och grov brottslighet 2017 dr en av de
storsta hotbilderna inom EU olika typer av brottslighet pa nétet. Bestimmelserna i 4 kap. om
utlimnande av personuppgifter till andra myndigheter och enskilda sammanslutningar och na-
ringsidkare har setts dver for att sikerstélla att bestimmelserna motsvarar Tullens nuvarande
behov i ljuset av brottslighetens hotbilder och statistik. Genom att myndigheterna garanteras
tillrackliga réttigheter att lamna ut personuppglfter till varandra okar direkt mojligheterna att
avsldja och utreda brott samt risken for garningsmén att bli gripna.

5 Beredningen av propositionen
5.1 Beredningsskeden och beredningsmaterial
Propositionen har beretts vid finansministeriet i samarbete med inrikesministeriet och Tullen.

Inrikesministeriet tillsatte den 26 januari 2016 en arbetsgrupp (SM064:00/2015) med uppgift
att sammanstilla ett utkast till regeringens proposition med forslag till lag om behandling av
personuppgifter i polisens verksamhet. Representanter for finansministeriet och Tullen deltog
aktivt 1 arbetsgruppens arbete. I forslaget till Tullens personuppgiftslag har man beaktat de
omstidndigheter och iakttagelser som kommit fram i arbetsgruppen samt i princip strévat efter
att lagen som foreslas dverensstimmer med de personuppgiftslagar som foreslds for polisen
och Gréinsbevakningsvésendet. Dessutom har man foljt beredningen av Forsvarsmaktens per-
sonuppgiftslag.

Propositionen sidndes pa remiss till féljande instanser: Riksdagens justitiecombudsmans kansli,
Justitiekanslersdmbetet, budgetavdelningen och den offentliga forvaltningens avdelning for in-
formations- och kommunikationsteknik (OffICT) vid finansministeriet, kommunikationsmi-
nisteriet, jord- och skogsbruksministeriet, justitieministeriet, férsvarsministeriet, inrikesmi-
nisteriet, social- och hilsovardsministeriet, arbets- och niringsministeriet, utrikesministeriet,
Helsingfors forvaltningsdomstol, Nodcentralsverket, Trafikverket, Migrationsverket, Réttsre-
gistercentralen, Huvudstaben, Polisstyrelsen, staben for Gransbevakningsvisendet, Brottspa-
foljdsmyndigheten, Skyddspolisen, Centralkriminalpolisen, Trafiksdkerhetsverket, Patent- och
registerstyrelsen, Dataombudsmannens byra, Tullen, Rikséklagardmbetet, Skatteférvaltningen,
Kommunikationsverket, Befolkningsregistercentralen, Finlands Advokatforbund r.f., Finlands
Polisorganisationers Forbund rf, Tullférbundet rf, Tullin Akavalainen Yhdistys ry, Tulli-
virkamiesliitto - Tulltjainstemannaforbundet ry.

5.2 Remissyttranden och hur de har beaktats
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De lagforslag som nu laggs fram har varit pa remissrunda 27.6—15.8.2018 som en del av re-
geringens proposition med forslag till lag om behandling av personuppgifter inom Tullen och
till vissa lagar som har samband med den. Yttrande begérdes av sammanlagt 35 myndigheter,
organisationer och sammanslutningar. Remissmaterialet séndes direkt till aktorerna i séndlis-
tan for begéran om yttrande. Dessutom fanns remissmaterialet till pdseende pa statsradets pro-
jektsidor.

Av dem som fick begiran ldmnades yttrande av riksdagens justiticombudsman, justitickans-
lern 1 statsradet, den offentliga forvaltningens avdelning for informations- och kommunikat-
ionsteknik vid finansministeriet, kommunikationsministeriet, justitieministeriet, forsvarsmi-
nisteriet, inrikesministeriet, social- och hilsovardsministeriet, utrikesministeriet, Nodcentrals-
verket, Migrationsverket, Réttsregistercentralen, Polisstyrelsen, Brottspafoljdsmyndigheten,
skyddspolisen, Trafiksékerhetsverket, dataombudsmannens byra, Riksaklagardambetet, Skatte-
forvaltningen, Befolkningsregistercentralen, Finlands Advokatforbund r.f. och Tullivirka-
miesliitto - Tulltjinstemannafoérbundet r.y. Ett sammandrag av remissyttrandena finns till-
géngligt pé statsradets projektsidor (VM059:00/2016).

En regleringslosning utgéende frén &ndamalen med behandlingen understoddes av justitie-
kanslern i statsradet och inrikesministeriet. Polisstyrelsen och skyddspolisen anser att en lag-
stiftningslosning gemensam for Tullen, polisen och Griansbevakningsvisendet dr motiverad.
Riksdagens bitrddande justiticombudsman, dataombudsmannen och justitieministeriet beto-
nade i sina yttranden att det foreslagna regleringssittet krdver ndrmare anvisningar, dir det
dock inte ska foreskrivas om frégor som hor till omrédet for lagstiftningen. Nér det géller kon-
sekvenserna for personalresurserna féste justitieministeriet i sitt utlitande uppmaérksamhet vid
att lagstiftningslosningen enligt utkastet till proposition medfor en administrativ borda savél
for den personuppgiftsansvarige som for de tjanstemén som ska tillampa lagen. Enligt justiti-
eministeriets bedomning har den administrativa borda som orsakas av en forenklad reglerings-
16sning som enbart grundar sig pa anvéndningséndamal inte till alla delar identifierats i kon-
sekvensbeddmningen. Enligt justitieministeriets utldtande har i utkastet till proposition inte
heller bedomts dess konsekvenser for dataombudsmannen. Vid den fortsatta beredningen ut-
reddes tillsammans med dataombudsmannens byra och justitieministeriet storleken av de eko-
nomiska konsekvenserna for dataombudsmannen samt preciserades de ekonomiska konse-
kvenserna i motiveringen i frdga om konsekvenser for myndigheterna och éndringsbehoven i
anslutning till anvisningar och anordnandet av utbildning.

I méanga yttranden betonades ocksd den allménna nivan i forslaget samt vagheten och tvety-
digheten i fraga om uppgiftsinnehéllet. I yttrandena lyfts behovet av noggrannare bestimmel-
ser &n de foreslagna i synnerhet i fraga om behandlingen av uppgifter som hor till sérskilda ka-
tegorier av personuppgifter, till exempel biometriska uppgifter. Justitiekanslern i statsrddet
och dataombudsmannen féste i sina yttranden uppmérksamhet vid uppglfter som fitts vid tek-
nisk 6vervakning till den delen att villkoren for behandlingen bor avgriansas noggrannare i be-
stimmelsen. I yttrandena betonades ocksé forhdllandet mellan den foreslagna lagstiftningen
och behorighetsbestimmelserna samt behovet av att sdkerstdlla att uppgiftsutbytet mellan
myndigheterna fungerar. Vid den fortsatta beredningen har bestimmelserna om behandling av
uppgifter som hor till sérskilda kategorier av personuppgifter samt propositionens forhéllande
till behdrighetsbestimmelserna preciserats bdde pa paragrafniva och i motiveringen till propo-
sitionen. Ocksé bestimmelsen om &ndamalet med behandlingen av personuppgifter som fatts
vid teknisk dvervakning har preciserats.

Justitiekanslern i statsradet konstaterar i sitt yttrande att forslaget pa ett betydande satt utvid-
gar Tullens rétt att behandla personuppgifter som inte anknyter till ett enskilt uppdrag. I syn-
nerhet i yttrandena fran justitieministeriet, dataombudsmannen och riksdagens bitrddande ju-
stiticombudsman betonades behovet av att vid den fortsatta beredningen bedoma bestdmmel-
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sens forhéllande till kraven enligt dataskyddslagstiftningen, réttspraxis och grundlagsutskot-
tets tolkningspraxis. Dataombudsmannen lyfte fram att fundamenten for den foreslagna be-
stimmelsen ar ohdllbar, eftersom Tullen inte har befogenhet att behandla och registrera per-
sonuppgifter pad det foreslagna sittet. Enligt justitieministeriet finns det skél att utreda om det
ar mojligt att noggrannare avgrinsa regleringen eller pé ett sitt som annars inkréktar mindre
pa skyddet av personuppgifter. Vid den fortsatta beredningen har bestimmelserna om beddom-
ning av betydelsen for sidkerhets skull flyttats till ett moment i samband med &ndamélen med
behandlingen. Dessutom har propositionens forhallande till Tullens befogenheter till informat-
ionsinhdmtning fortydligats.

Inrikesministeriet och Polisstyrelsen uppméirksammade i sina utlatanden vad géller Tullens
personregister att av propositionen inte i tillricklig utstrickning framgar att Tullen i enligt
med gillande lag i de gemensamma systemen ocksa registrerar uppgifter som hor till polisens
registerforing, sdsom uppgifter om efterlysningar av personer och féremdl samt signalements-
uppgifter. Vid den fortsatta beredningen har personuppgiftsansvaret och dndringsforslagen 1
fraga om den preciserats bade i paragraferna och i motiveringen.

Justitieministeriet och riksdagens justiticombudsman papekade i sina utlatanden att behovet av
nationell kompletterande reglering inom dataskyddsforordningens tillimpningsomrade i ljuset
av grundlagsutskottets riktlinjer och det mandverutrymme som dataskyddsforordningen med-
ger bor bedomas noggrant och avgrénsas till vad som dr nédvéndigt for att komplettera data-
skyddsforordningen. De pépekar i sina utldtanden att bestimmelserna om informationssyste-
met for tullovervakning i 5 § i den géllande lagen verkar mojliggéra dven behandling av sad-
ana uppgifter som kan anses som sadan behandling av kénsliga personuppgifter som grund-
lagsutskottet avser. | friga om detta bor ocksa villkoren for behandling av personuppgifter i
artikel 10 i dataskyddsforordningen beaktas. I utlitandena konstaterades att om avsikten fort-
sdttningsvis ar att i Tullens informationssystem registrera personuppgifter av detta slag ska om
detta uttryckligen foreskrivas i lag. Till lagforslaget har pa basis av dessa utldtanden fogats
10 § om personuppgifter som behandlas vid tulldvervakning och skattekontroll.

I bland andra justitieministeriets och Nodcentralsverkets utlatanden togs det upp att i lagfor-
slaget foreskrivs om sévil mottagande som utlimnande av personuppgifter. I friga om detta
konstaterades i utldtandena att bestimmelserna om utlimnande av sekretessbelagda uppgifter
kan ingé i lagen om den myndighet som ldmnar ut uppgifterna eller om dennas verksambhet, el-
ler i lagen om den myndighet som erhéller uppgifterna eller om dennas verksamhet. Bestdm-
melserna kan inte ingé i bada. Det foreslds dock med avvikelse fran remissvaren att bestdm-
melserna i fraga ocksa ska inga i den nya lagen, med vissa preciseringar och dndringar i for-
fattningshanvisningarna. Vid den fortsatta beredningen har strévan varit att sékerstélla att be-
stimmelserna om Tullens, polisens och Griansbevakningsvésendets behandling av personupp-
gifter dr s& enhetliga som mojligt sa att eventuella tolkningsproblem ska kunna undvikas.

Kommunikationsministeriet ansag att dven regleringens konsekvenser for skyddet for hemlig-
heten i fraga om fortroliga meddelanden bor bedémas i1 propositionen. Detta ansdgs dock inte
vara dndamalsenligt, eftersom det ansdgs att beddomningen gjorts i samband med regleringen
av befogenheter som ingriper i skyddet for fortroliga meddelanden.

I flera yttranden kommenterades dessutom bland annat behandlingen av uppgifter for andra
dndamal an de ursprungliga, regleringen av informationsutbytet mellan myndigheter, forsla-
gen till bestimmelser om radering av personuppgifter samt bestimmelserna om inskrankning-
ar av rétten till insyn. De synpunkter och &ndringsforslag som framforts i remissyttrandena har
i mén av mdjlighet beaktats vid den fortsatta beredningen av propositionen och i de dndringar
som gjorts i propositionen, i synnerhet nér de géller lagforslagets forhéllande till EU:s data-
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skyddslagstiftning samt forslagen om utvidgningarna i fraga om behandling av uppgifter for
forebyggande och avsldjande av brott.

6 Samband med andra propositioner

Propositionen har samband med arbetet i den arbetsgrupp (SM064:00/2015) som tillsatts av
inrikesministeriet och som utarbetat ett forslag till regeringens proposition med forslag till lag
om behandling av personuppgifter i polisens verksamhet (RP 242/2018 rd). Det viktigaste syf-
tet med projektet var att bereda en ny personuppgiftslag for polisen som kompletterar den all-
ménna genomforandelagstiftningen for direktivet om dataskydd vid brottmal och for data-
skyddsforordningen till de delar som de genomforandebestimmelser som behdvs inte ingar i
rattsakterna. Avsikten ar att polisens nya personuppgiftslag ska uppfylla kraven i EU:s revide-
rade dataskyddslagstiftning med beaktande av brottsbekdmpningens behov och de krav de
grundldaggande och ménskliga réittigheterna stéller.

Propositionen har samband med arbetet fran den arbetsgrupp (SM057:00/2016) som tillsatts
av inrikesministeriet med uppgiften att utarbeta regeringens proposition med forslag till 4nd-
ringar av lagen om behandling av personuppgifter i Griansbevakningsviasendets verksamhet
(RP 241/2018 rd). Inom projektet bereddes dndringar i lagen om behandling av personuppgif-
ter vid Gransbevakningsvésendet till den del de nédvandiga bestimmelserna inte ingéar i den
nationella lagen om genomfdrande av dataskyddsdirektivet. Dessutom bedémde arbetsgrup-
pen vilka lagéndringsbehov som f6ljer av den reviderade EU-lagstiftningen om dataskydd och
sdg over bestimmelserna om behandling av personuppgifter i sjordddningslagen.

Propositionen har dven samband med arbetet i den arbetsgrupp (PLM006:00/2016) som till-
satts av forsvarsministeriet och som har berett en totalrevidering av lagstiftningen om behand-
ling av personuppgifter i forsvarsforvaltningen. Arbetsgruppens uppgift var att klarldgga de
andringsbehov i den lagstiftningen som f6ljer av EU:s dataskyddsreform och bereda ett forslag
till den lagstiftning som behovs. Regeringens proposition till lagstiftningen har 1&mnats till
riksdagen varen 2018 (RP 13/2018 rd).

Propositionen har dven samband med kommunikationsministeriets proposition till riksdagen
med forslag till lag om inréttande av Transport- och kommunikationsverket, éndring av lagen
om Trafikverket och till vissa lagar som har samband med dem (RP 61/2018 rd), LIIVI-
projektet (LVMO016:00/2017). Riksdagen behandlar ocksa regeringens proposition med forslag
till lag om andring av lagen om transportservice och till vissa lagar som har samband med den
(RP 157/2018 rd), ddr det foreslas att 17 § i Tullens personuppgiftslag ska dndras.

Dessutom har propositionen samband med inrikesministeriets regeringsproposition till riksda-
gen med forslag till lag om anvéndning av flygpassageraruppgifter for bekdmpning av terro-
ristbrott och grov brottslighet och till vissa lagar som har samband med den (RP 55/2018 rd),
genomforandet av det s kallade PNR-direktivet (SM001:00/2018).

Aven den regeringsproposition som beretts i samband med jord- och skogsbruksministeriets
lagstiftningsprojekt (MMMO009:00/2017) dr relevant med tanke pé& denna proposition till den
del det géller bestimmelserna om sddan summarisk forundersokning som utfors av jakt- och
fiskedvervakare.

I fraga om lagforslagen i alla ovanndmnda propositioner ska det sékerstéllas att hdnvisningar-
na till forfattningar och paragrafer samt till behovliga delar terminologin samordnas under
riksdagsbehandlingen. Dértill 4r det mojligt att propositionerna innehaller lagforslag som gél-
ler andringar av samma lagar.

33



RP 259/2018 rd

34



RP 259/2018 rd

DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om behandling av personuppgifter inom Tullen
1 kap. Allménna bestimmelser

1 §. Tilldmpningsomrdde. 1 paragrafen foreslas bestimmelser om lagens tillimpningsomréde.
Lagen tillimpas pé behandling av personuppgifter som behovs for skotseln av de dvervak-
ningsuppdrag som i lag foreskrivs for Tullen och for att forebygga, avsldja eller utreda brott
eller fora brott till atalsprévning om behandlingen ar helt eller delvis automatisk, eller person-
uppgifterna utgor eller dr avsedda att utgdra ett personregister eller en del av ett sidant. Dessu-
tom foreskrivs det i lagen om den registrerades réttigheter, om Tullens rétt att f& personuppgif-
ter och andra uppgifter som behdvs for skotseln av de uppdrag som i lag foreskrivs for Tullen
samt om rétten att [dmna ut personuppgifter och andra uppgifter.

Lagens huvudsakliga tillampningsomrade, dvs. behandling av personuppgifter, begriansas uti-
fran dndamalet med behandlingen av personuppgifterna. I fraga om behandling av personupp-
gifter omfattar lagen alltsd inte behandlingen av personuppgifter i Tullens samtliga uppgifter.
Pé den behandling av personuppgifter som star utanfor tillimpningsomradet tillimpas data-
skyddslagen och EU:s dataskyddsforordning. I den andra meningen i paragrafen foreskrivs att
lagen ska tillimpas i storre utstrickning &n det tillimpningsomrade som foreskrivs i forsta
meningen, dvs. pa registrerades rattigheter 1 fraga om Tullens samtliga uppgifter samt pa Tul-
lens rétt att f& och 1dmna ut personuppgifter och andra uppgifter.

2 §. Forhdllande till annan lagstifining. 1 1 och 2 mom. preciseras hur allmént tillimpliga be-
stimmelser om behandling av personuppglfter tillimpas pa sadan behandling av personuppglf—
ter som avses i lagforslaget och pa vilket sétt den behandling av personuppgifter som ingér i
tillimpningsomradet for lagforslaget fordelas i forhdllande till tillimpningsomradet for dessa
allménna bestimmelser.

I nuldget tillimpas personuppgiftslagen som allmén lag pa Tullens behandling av personupp-
gifter. Genomforandet av EU:s dataskyddspaket spjélkar dock upp forfattningsgrunden sa att
samma rittsakt inte langre kan tillimpas pé all behandling av personuppgifter. Dataskyddsfor-
ordningen tilldmpas som allmén lag pa en del av Tullens personuppgiftsbehandling och kom-
pletteras av den nationella dataskyddslagen (RP 9/2018 rd). P4 den storsta delen av den be-
handling av personuppgifter som regleras genom lagforslaget tillimpas dock som allmén lag
lagen om behandling av personuppgifter i brottmél och vid uppritthéllandet av den nationella
sdkerheten (RP 31/2018 rd, nedan dataskyddslagen avseende brottmdl), genom vilken data-
skyddsdirektivet genomfors. Den foreslagna lagen om behandling av personuppgifter inom
Tullen dr en speciallag som kompletterar de allménna forfattningarna.

Dataskyddslagen avseende brottmal ska tillimpas vid séddan behandling av_personuppgifter
som utfors av de behdriga myndigheter (t.ex. Tullen) som anges i 1 § 1 mom. i lagen nér det ar
fraga om forebyggande, avslgjande och utredning av brott eller férande av brott till atalsprov-
ning, atalsprovning och annan dklagarverksamhet som har samband med brott, handlaggning
av brottmal i domstol, verkstillighet av straffréttsliga pafoljder eller skydd mot eller forhind-
rande av hot mot den allminna sikerheten i samband med verksamhet som avses i 1 mom.
1—4 punkten.

Av bestdimmelserna i1 2 kap. i lagforslaget hor till tillimpningsomréadet for dataskyddslagen
avseende brottmél de d&ndamal med behandlingen av personuppgifter som anges i 5—8 och
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11 § samt den behandling av uppgifter om informationskéllor som avses i 9 § och behandling
av personuppgifter som fatts vid teknisk 6vervakning i 12 § nir behandlingen &r inriktad pé de
dndamal med behandlingen som foreskrivs i 5—38 §.

Utanfor tillimpningsomridet for dataskyddsforordningen och dataskyddsdirektivet har av-
gransats behandling av personuppgifter i samband med saddan verksamhet som inte hor till till-
lampningsomréadet for unionsritten. Utanfor unionsritten stir bland annat behandling av per-
sonuppgifter i samband med uppgifter i anknytning till sédkerstdllande av den nationella siker-
heten.

Paragrafens 1 mom. 2 punkten innehdller en hénvisningsbestimmelse till offentlighetslagen.
Enligt skél 16 till dataskyddsdirektivet paverkar direktivet inte tillimpningen av principen om
allménhetens ritt att fa tillgang till allmidnna handlingar. Enligt artikel 86 i dataskyddsforord-
ningen far personuppgifter i allmdnna handlingar som férvaras av en myndighet eller ett of-
fentligt organ eller ett privat organ for utférande av en uppgift av allmént intresse far 1&mnas
ut av myndigheten eller organet i enlighet med den unionsritt eller den medlemsstats nation-
ella rétt som myndigheten eller det offentliga organet omfattas av, for att jaimka samman all-
manhetens ratt att fa tillgang till allmdnna handlingar med rétten till skydd av personuppgifter.
Da uppgifter 1amnas ut ur myndigheters personregister méste offentlighetsprincipen och sekre-
tessbestimmelserna beaktas pa det sitt som anges i offentlighetslagen, i synnerhet i 16 §
3 mom.

Bestdmmelser om tystnadsplikt och tystnadsrétt for Tullens personal finns forutom i offentlig-
hetslagen ocksa i 4 kap. 1 lagen om brottsbekdmpning inom Tullen. Bestimmelserna i 4 kap. i
lagen om brottsbekdmpning inom Tullen ska ocksé i fortséttningen tillimpas pa utlimnande
av enskilda personuppgifter ur Tullens personregister. 1 forslaget till lag om behandling av
personuppgifter inom Tullen finns bestimmelser om utlimnande av uppgifter med hjélp av en
teknisk anslutning eller som en dataméngd samt de bestimmelser om utlimnande av person-
uppgifter till utlandet som behovs for att komplettera den allmédnna lagstiftningen.

Ocksa 1 artikel 15 i tullkodexen (radets forordning (EEG) nr 2913/92) féreskrivs det om tyst-
nadsplikt och utlimnande av personuppgifter. Enligt den ska alla upplysningar som ar av kon-
fidentiell natur eller som overldmnas pa konfidentiell grund omfattas av kravet pd tystnads-
plikt. De skall inte yppas av tullmyndigheterna utan uttryckligt tillstind av den person eller
den myndighet som 6verldmnat dem. Utlimnande av upplysningar skall vara tillatet om tull-
myndigheterna &dr tvungna eller bemyndigade att gora detta enligt gdllande bestimmelser, sér-
skilt betraffande dataskydd eller i samband med réittsliga forfaranden.

Enligt skl 12 till direktivet far medlemsstaterna at behdriga myndigheter anfortro andra upp-
gifter som inte nodviandigtvis utfors for att forebygga, forhindra, utreda, avsloja eller lagfora
brott, inklusive att skydda mot och forebygga hot mot den allménna sikerheten. Behandlingen
av personuppgifter for dessa andra d&ndamal, i den man den omfattas av unionsritten, omfattas
saledes av tillimpningsomradet for dataskyddsférordningen.

Paragrafens 2 mom. innehéller en hinvisning till dataskyddsforordningen, som &r direkt till-
lamplig lagstiftning for Tullen. Nér det géller de uppgifter som foreskrivs for Tullen i lag, be-
handlas personuppgifter for att den personuppgiftsansvarige ska kunna uppfylla en i lag fore-
skriven skyldighet, vilket gor det mojligt att precisera och komplettera dataskyddsférordning-
en genom nationell lagstiftning. Det nationella handlingsutrymme som dataskyddsférordning-
en gor mojligt kan utdver for den foreslagna dataskyddslagen (RP 9/2018 rd) ocksé anvéndas
for speciallagstiftning. Lagstiftning om personuppgiftsbehandling som géller Tullens uppgifter
och som hor till tillampningsomrédet for dataskyddsforordningen utgors i fortséttningen av
dataskyddsforordningen, den allménna dataskyddslagen som kompletterar den, den foreslagna
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lagen om behandling av personuppgifter inom Tullen och 6vrig speciallagstifining som géller
Tullen och som innehdller bestimmelser som utgor rattslig grund for personuppgiftsbehand-
ling.

Av de foreslagna bestimmelserna i 2 kap. i1 lagforslag 1 hor till dataskyddsforordningens till-
lampningsomrade de dndamal med behandlingen som foreskrivs i 10 § samt den behandling
av uppgifter om informationskéllor som avses 1 9 § ndr behandlingen ar inriktad pa de dnda-
mal som foreskrivs i 11 §. Utover preciseringarna i fraga om behandlingsdndamal, kategorier
av personer och typen av uppgifter i 11 § ingar i lagforslaget ocksé andra sarskilda bestdm-
melser som avses i artikel 6, genom vilka tillimpningen av bestimmelserna i dataskyddsfdr—
ordningen anpassas. Dessa bestimmelser giller behandling av personuppgifter for andra &n-
damal an det ursprungliga, utlimnande av uppgifter, lagringstid, tillgodoseende av den regi-
strerades réttigheter och inskrankningar i den registrerades réttigheter.

Den allménna forfattningen som ska tillimpas vid behandling av personuppgifter for ett annat
dndamal én det ursprungliga (13 § i1 lagforslaget) bestdms utifran for vilket &ndamél som avvi-
ker fran det ursprungliga &ndamélet med behandlingen av personuppgifter man har for avsikt
att behandla personuppgifterna. Behandling av personuppgifter for andra andamal &n det ur-
sprungliga omfattas av tillimpningsomradet for dataskyddsdirektivets genomforandelagstift-
ning nér det dr friga om de &ndamél som foreskrivs i 1 § i dataskyddslagen avseende brottmal.

I 3 mom. finns ett informativt konstaterande enligt vilket bestimmelser om Tullens informat-
ionsinhdmtning och befogenheter i anknytning till den utfardas sérskilt. Om Tullens befogen-
heter att inhdmta den information som behdvs for att forhindra och avsloja brott foreskrivs det
i lagen om brottsbekdmpning inom Tullen och om befogenheterna att inhdmta den information
som behdvs for att utreda brott i tvangsmedelslagen (806/201 1) och férundersdokningslagen
(805/2011). Reglering om Tullens befogenheter ingér dven i annan speciallagstiftning som
géller Tullen uppgifter. Tullen fir dessutom personuppgifter i samband med sina uppgifter pa
sdtt som inte krdver négra sérskilda befogenheter, som vid observationer i samband med falt-
verksamhet och sédan observation i det allménna datandtet som inte riktas mot ndgon viss per-
son.

Lagforslagets 3 kap. innehéller ocksa bestimmelser om Tullens ritt att f& information. Dessa
bestimmelser 1 3 kap. preciserar rétten att fa information enligt 2 kap. i lagen om brottsbe-
kdmpning inom Tullen till de delar det géller att fa uppgifter via en teknisk anslutning eller
som en datamingd och kompletterar dem till den del det giller Tullens 6vriga uppgifter.

3 §. Definitioner. 1 lagen anvénds begrepp som allméint anvénds i tullverksamheten samt dess-
utom centrala begrepp inom det internationella informationsutbytet. I paragrafen definieras
begreppen tullbrott och skattekontroll, som ocksad definieras i tullagen. Dessutom definieras
forfattningsgrunden for Schengens informationssystem, Schengens informationssystem och
Europolforordningen. Pa behandling av personuppgifter i enlighet med lagforslaget tillimpas
till 6vriga delar definitionerna i dataskyddslagen avseende brottmal och dataskyddsforord-
ningen.

2 kap. Behandling av personuppgifter

I lagens 2 kap. preciseras de d&ndamal for vilka Tullen for att utfoéra sina uppgifter i enlighet
med lagens tillimpningsomrade far behandla personuppgifter samt det tillatna datainnehallet
for respektive behandlingsdndamal. Bestimmelserna om det uppgiftsinnehéll som far behand-
las innehaller inte motsvarande detaljerade forteckningar som bestimmelserna om Tullens
riksomfattande informationssystem i den géllande lagen om behandling av personuppgifter i
polisens verksamhet, utan i bestimmelserna foreskrivs om de uppgiftskategorier som far be-
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handlas. Uppgiftskategoriernas innehdll definieras ndrmare pa basis av &ndamaélet med be-
handlingen. Lagstiftningstekniken blir till denna del flexiblare &n for ndrvarande. Bestimmel-
serna om dndamalen med behandlingen och det tillatna uppgiftsinnehéllet ska alltid tillimpas
som en helhet och bestimmelserna gor det inte mdjligt att behandla uppgifter som &dr obehov-
liga med tanke pd dndamalet.

Bestimmelserna i 11 § om behandling av 6verskottsinformation som erhéllits med hemliga
metoder for inhdmtande av information och i 12 § om behandling av uppgifter som inte hdnfor
sig till ett visst uppdrag i den géllande lagen om behandling av personuppgifter inom Tullen
slopas som onddiga i och med dndringen av regleringstekniken. De uppgifter som avses i de
ndmnda paragraferna far behandlas dé& de forutséttningar for behandling som anges i det fore-
slagna 2 kap., i lagen om brottsbekdmpning inom Tullen och i tvangsmedelslagen ar upp-
fyllda. P4 motsvarande sitt slopas regleringen av Tullens dvriga personregister i 7 § i den gil-
lande lagen som obehdvlig. Bestimmelserna i 9 § 1 den géllande lagen om behandling av
kénsliga uppgifter ersdtts med de for dndamélen med behandlingen specifika bestimmelser
om datainnehéllet i vilka ingar villkoren for behandling av personuppgifter som hor till sér-
skilda kategorier av personuppgifter.

Det foreslagna 2 kap. innehaller ocksa bestimmelser om behandling av personuppgifter for
andra dndamal dn det ursprungliga (13 §). Med de hir bestimmelserna ersitts bestimmelserna
om anvéndning av uppgifter for andra dndamél &n dem som uppgifterna har samlats in och re-
gistrerats for i 16 § i den géllande lagen.

4 §. Behandling av grundldiggande personuppgifter. 1 paragrafen ingér en detaljerad forteck-
ning 6ver grundlaggande personuppgifter som till behovliga delar far behandlas for de énda-
mal som foreskrivs i 5, 7 och 9—12 §. Forteckningen dver grundlaggande uppgifter tillimpas
pa alla ursprungliga &ndamél med behandling av personuppgifter enligt 2 kap.

De grundldggande uppgifterna enligt forteckningen motsvarar till innehéllet huvudsakligen de
uppgifter om identitet som far registreras enligt informationssystemet for brottsbekdmpning,
underréttelseregistret och informationssystemet for tullovervakning i 3—5 § i den géllande la-
gen. Forteckningen ska enligt forslaget utdokas med foljande nya punkter: kontaktsprak, for-
dons registerbeteckning samt intressebevakning, forsittande i konkurs och meddelande om ni-
ringsforbud. Uppgifter om intressebevakning &r som grundliggande uppgift behovlig, ef-
tersom det nir Tullen utfor férunders6kning av tullbrott kan uppsta situationer dar till exempel
en parts talan i enlighet med 2 kap. 4 § i forundersdkningslagen fors av dennes intressebeva-
kare. Uppgifter om forsittande i konkurs eller meddelande om niringsforbud behovs till ex-
empel eftersom bland annat Tullen i enlighet med 21 a § 3 mom. i lagen om néringsforbud
(1059/1985) 1 sin verksamhet ska uppmérksamma efterlevnaden av néringsférbud. Utdver
dessa far Tullen som grundldggande uppgift behandla fordons registerbeteckning, som é&r be-
hovlig information for Tullens dvervakningsuppgift och den anslutande tullbrottsbekdampning-
en i frdga om utlandstrafiken. De grundlaggande uppgifter som avses i paragrafen far behand-
las for alla &andamal med behandlingen som avses i 5, 7 och 9—12 §.

I 5—11 § om det ursprungliga dndamaélet med behandlingen av personuppgifter foreskrivs
nirmare kriterier for behandling av sévél grundldggande uppgifter som av dvriga behdvliga
personuppgifter.

5 §. Behandling av personuppgifter inom undersokningsuppdrag. 1 paragrafen avses behand-
ling i enlighet med dataskyddslagen avseende brottmal av personuppgifter for utredning av
tullbrott eller for att fora brott till atalsprévning. I 1 mom. preciseras de syften for vilka Tullen
f&r behandla personuppgifter som dr behovliga for att utféra undersékningsuppgifter. Be-
stimmelsen omfattar all mojlig utredning som Tullen utf6ér inom brottsbekdmpning, inklusive
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utredning som foregar forundersdkning. Aven teknisk undersdkning som ingér i forundersok-
ning hor till tillimpningsomréadet for bestimmelsen. Bestdmmelsen ersitter bestimmelserna i
den géllande lagen, enligt vilka uppgifter om den som &r missténkt for brott eller den som &r
foremal for forundersdkning, Tullens dtgérder eller tvdngsmedel och den som gjort anmélan,
den som upptrader som vittne eller malsdgande eller den som har nigot annat samband med
ett drende far registreras i informationssystemet for brottsbekdmpning.

Paragrafen ersétter ocksa 1 7 § i den géllande lagen avsedda temporéra register inrdttade for
brottsanalys som behovs for att utreda ett brott eller en brottshelhet. Bestimmelsen komplette-
ras av bestimmelserna om behandling av personuppgifter fér annat dndamal &n det ursprung-
liga i 13§, enligt vilka uppgifter som samlats in for behandling for andra &ndaméal med be-
handlingen i enlighet med 2 kap. far utnyttjas for &ndamal som avses i 5 §. Bestimmelserna
om tempordra analysregister som inréttats for att forhindra eller avsldja ett brott eller en
brottshelhet i 7 § i den géllande lagen ingér i fortsdttningen i de foreslagna 7 och 8 §.

I 2 mom. preciseras de persongrupper om vilka uppgifter far behandlas for de dndamal som
anges 1 1 mom. Med avvikelse frén 2 § i den géllande lagen beaktas personer under 15 ar som
misstinks for brott sarskilt. Dessutom ndmns personer som har direkt anknytning till Tullens
forundersokningar som en egen kategori i forteckningen.

I 3 mom. finns en ny bestdmmelse. Den foreslagna bestimmelsen om bedémning av huruvida
uppgifterna dar av betydelse dr knuten till en regleringsteknik baserad p& &ndamalet med be-
handlingen av uppgifterna, som ersétter den registerbaserade regleringen i den géllande lagen
om behandling av personuppgifter inom Tullen. I lagen om behandling av personuppgifter
inom Tullen foreskrivs i fortsattningen om all behandling av personuppgifter som omfattas av
lagens tillimpningsomrade for utforande av Tullens uppgifter i stillet for att det endast fore-
skrivs om registrering av uppgifterna i informationssystem som nédmns i lagen och om an-
vindning av uppgifterna i de namngivna registren.

Enligt momentet far Tullen behandla sddana personuppgifter som en tullman inom tullbrotts-
bekdmpningen inhdmtat eller erhéllit i enlighet med lagen om brottsbekdmpning inom Tullen
ocksa for att bedoma om uppgifterna dr av betydelse med tanke pa det &andamal med behand-
lingen som avses i 1 mom. Enligt 1 kap. 2 § 6 punkten i lagen om brottsbekdmpning inom
Tullen avses med en tullman inom brottsbekdmpningen tullmén som tjénstgdr inom Tullens
brottsbekémpning och andra tullmén nér dessa utfor tullbrottsbekdmpningsuppgifter.

I momentet dr det fraga om behandling av personuppgifter i fall dar Tullen fatt dem i samband
med brottsbekdmpningsuppdrag dér personuppgifterna inte direkt har samband med det aktu-
ella, enskilda uppdraget. Ett syfte med bestémmelsen &r att klargora nuléget 1 de fall dir per-
sonuppgifter som Tullen fatt i samband med utforda uppgifter ska behandlas med hjélp av
automatisk databehandling for beddmning av deras innehéll och betydelse.

Enligt skal 18 till dataskyddsdirektivet bor skyddet for fysiska personer vara teknikneutralt
och inte vara beroende av den teknik som anvinds for att forhindra att det uppstér en allvarlig
risk for att reglerna kringgés. Skyddet av fysiska personer ska ocksa gilla automatisk databe-
handling av personuppgifter samt sddan manuell behandling av personuppgifter som utgor en
del av ett register eller som ar avsedda att utgora en del av ett register.

Utover bestdimmelserna om automatisk behandling av personuppgifter i frdga om registrering,
anviandning och utlimnande av personuppgifter i den gillande lagen om behandling av per-
sonuppgifter inom Tullen regleras &dven de atgérder som utfors innan uppgifter registreras i
Tullens informationssystem. Den géllande lagen om behandling av personuppgifter inom Tul-
len innehaller inte bestimmelser som géller detta skede av personuppgiftsbehandlingen, varfor
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till exempel den maximala bevaringstiden for personuppgifterna avgors fran fall till fall av den
personuppgiftsansvarige. Bestimmelsen om bedémning av huruvida uppgifterna ar av bety-
delse for med sig att behovsbedomningen blir en del av tillimpningsomradet f6r lagen om be-
handling av personuppgifter inom Tullen. Samtidigt foreslas en enhetlig bevaringstid pé sex
ménader for personuppgifter som behandlas for bedomning av deras betydelse. Den maximala
bevaringstiden pd sex manader for information fran teknisk 6vervakning bestims utifran den
ursprungliga registreringstidpunkten for uppgifterna sa att uppgifterna ska raderas senast sex
manader efter den ursprungliga tidpunkten nér de samlades in.

Forutom att klarldgga nuldget innebér 3 mom. ocksa en utvidgning av Tullens nuvarande be-
handling av personuppgifter. Bestimmelsen mdjliggdr med avvikelse fran den géllande lagen
att personuppgifterna registreras i ett sirskilt personregister for utredning av om villkoren i
5 och 6 § uppfylls for behandlingen av uppgifterna. Personuppgifter far inte behandlas for
undersokningsindamal om det &r oklart om kriterierna for behandling av personuppgifter en-
ligt 5 och 6 § uppfylls. Personuppgifter som fatts i samband med Tullens brottsbek&dmpnings-
uppdrag far dock behandlas under hogst sex ménader for beddmning av om de kan ha bety-
delse med tanke pa de &ndamaél som foreskrivs i 5 §. Personuppgifter som dr uppenbart bety-
delselosa med tanke pa Tullens utredningsuppgifter ska raderas omedelbart och fér inte regi-
streras eller behandlas pa annat sdtt med stod av 3 mom.

Tullens verksamhetsbetingelser fordndras hela tiden. De sitt pa vilka Tullen traditionellt har
beddmt om uppgifter har betydelse erbjuder inte tillrdckliga mdjligheter till behandling av de
uppgifter som behdvs for brottsanalyser 1 den nuvarande digitala verksamhetsmiljon. For att
analysverksamheten ska kunna utvecklas systematiskt kravs en mojlighet att med hjdlp av
modern teknik beddma om uppgifterna dr av betydelse. De uppgifter som behandlas med stod
av momentet kan ocksa vara bildmaterial eller text fran offentliga kéllor, till exempel fran in-
ternet och myndigheternas offentliga register, dér det kan inga ocksé stora méngder informat-
ion om personer vilkas betydelse dr oklar i registreringsdgonblicket.

Uppgifter far med st6d av 3 mom. ocksa jamforas med personuppgifter som redan registrerats
i Tullens egna informationssystem samt i system i sambruk inom brottsbekdmpningen for att
klargora om kriterierna for behandling av uppgifterna enligt 5 och 6 § uppfylls. En forutsitt-
ning for behandlingen &r emellertid att uppgifterna har inhédmtats eller annars fétts i samband
med Tullens brottsbekdmpningsuppdrag med stdd av befogenheter ndgon annanstans i lag.
Tullen fir dérfor inte med stod av 3 mom. inhdmta saddana uppgifter som den inte skulle ha
tillgang till med st6d av befogenheter ndgon annanstans i lag att inhdmta information.

Dataskyddslagstiftningen forutsatter att personuppgifter inte behandlas i onddan. I 3 mom. f6-
reskrivs det att behovligheten gillande uppgifter som fétts i samband med utférandet av
brottsbekdmpningsuppdrag far bedomas for att sékerstilla att uppgifterna ar av betydelse in-
nan de behandlas under en langre tid. I momentets sista mening betonas kravet i 6 § i data-
skyddslagen avseende brottmal enligt vilket obehovliga uppgifter ska utplanas utan obefogat
dr6jsmal. Kravet kompletteras av den tidsgrans pa sex ménader inom vilken bedémningen av
om personuppgifterna &r betydelsefulla ska ske.

Atkomsten till de personuppgifter som avses i momentet begréinsas i enlighet med kraven i
den allménna lagstiftningen via Tullens forvaltning av anvéndarréttigheter till endast dem vars
arbetsuppgifter innefattar sddan bedomning av uppgifternas betydelse som avses i bestimmel-
serna. Behandlingen av uppgifter ska liksom andra behandlingsindamal omfattas av de skyl-
digheter som géller styrningen av behandlingen, tillsynen och skyddet av personuppgifter. Be-
handlingen omfattas ocksd av alla de skyldigheter som alagts den personuppgiftsansvarige i
lagen, till exempel skyldigheten att sorja for dataskyddet for uppgifter som hor till sérskilda
kategorier av personuppgifter till de delar som det behandlade materialet innehaller sédana

40



RP 259/2018 rd

uppgifter. Den personuppgiftsansvarige ska ocksa bevara logguppgifterna om behandlingen i
enlighet med kraven i 19 § i dataskyddslagen avseende brottmal. De logguppgifter som géller
lasning och utlimnande ska gora det mojligt att utreda grund, datum och tidpunkt {or ldsning
och utlimnande och i méjligaste mén vem som har list eller ldimnat ut personuppgifterna samt
mottagarnas identitet. Logguppgifterna far anvédndas for att kontrollera om behandlingen ar
lagenlig, for intern kontroll, for att sdkerstilla personuppgifternas integritet och sdkerhet samt
inom ramen for straffrattsliga forfaranden.

Den personuppgiftsansvarige ska i enlighet med kraven 1 8 § 1 dataskyddslagen avseende
brottmal vid behov och sé langt det dr mdjligt gora en klar atskillnad mellan personuppgifter
som avser registrerade i olika stillning med tanke pa det &rende som behandlas.

6 §. Innehdllet i personuppgifter som behandlas inom undersékningsuppdrag. 1 paragrafen
preciseras de personuppgifter som utdver de grundlaggande personuppgifter som avses i 4 §
fér behandlas for de &ndamal som foreskrivs i 5 §. Till innehallet motsvarar uppgifterna i hu-
vudsak de uppgifter som enligt 3 § i den géllande lagen om behandling av personuppgifter
inom Tullen far registreras informationssystemet for brottsbekdmpning samt de uppgifter om
efterlysningar av personer, fordon och egendom, den sékerhetsinformation och de signale-
mentsuppgifter som Tullen registrerar for polisens registerforing i enlighet med 2 § och 14 §
1 mom. 2 punkten i den géllande lagen om behandling av personuppgifter i polisens verksam-
het.

Enligt 1 punkten far behovliga specificeringar, beskrivningar och klassificeringar i anknytning
till Tullens uppgifter, atgiarder och hidndelser behandlas. Med en héindelse avses en helhet av
drenden som ingar i Tullens i lag foreskrivna uppgiftsomrade och pé vilken kan f6lja myndig-
hetsforpliktelser, sdsom utredningsskyldighet (t.ex. gora en hotbeddmning i anknytning till ett
hot) eller skyldighet att vidta en &tgérd (t.ex. skyldighet att utféra féorundersokning). En hén-
delse kan ocksa uppkomma till f6ljd av Tullens verksamhet pa eget initiativ (t.ex. dvervak-
ningstillfillen och 6vervakningsplaner i anknytning till dem). Med uppgift avses en prestation
i anslutning till en hindelse som anknyter till Tullens i lag foreskrivna uppgiftsomrade (t.ex.
ett overvakningsuppdrag eller forundersokning). Till samma hidndelse kan hénfora sig flera
uppgifter. En atgérd ar en del av en uppgift och den ar riktad mot ett visst objekt, till exempel
en fysisk person, en juridisk person, ett foremal, ett &mne eller egendom. Till en viss uppgift
kan det hora flera olika dtgérder och olika nivder av utdvande av offentlig makt, sdsom
tvangsmedel riktade mot en person (gripande, anhéllande, reseférbud och héktning) eller efter-
lysning av personer, fordon och egendom.

Sadana behovliga specificeringar, beskrivningar och klassificeringar i anknytning till Tullens
uppgifter, atgirder och hindelser som avses i 1 punkten inbegriper sarskilt 1) uppgifter om en
anmélan om brott eller en anmélan om négon annan hindelse, 2) uppgifter om dvervaknings-
uppgifter, 3) uppgifter om tvangsmedel, en tullmans atgérder och olika faser i forundersok-
ningen, 4) uppgifter som beskriver klassificeringen av girningsmannen, héndelsen eller gér-
ningen samt uppgifter som behdvs for sammanliankning och teknisk undersdkning av brott,
5) uppgifter om tillvigagangssatt och metoder som har anvénts eller kan anvéndas vid forbe-
redelse till brott eller vid brott, 6) uppgifter om de myndigheter som behandlar ett drende och
de identifieringsuppgifter for ett drende som dessa anvédnder samt 7) uppgifter om ett brott
som fétts av eller genom en person, och vid behov deras koppling till andra personer. Tullen
far med stdd av 1 punkten dven behandla uppgifter om den rétta identiteten for en person som
har missbrukat identitet och for den vars identitet har missbrukats.

Sadana signalementsuppgifter som behovs for faststillande av identiteten som avses i 2 punk-

ten och som registreras i informationssystemet for polisdrenden inbegriper 1) uppgifter om ef-
terlysningar av personer, dvs. fotografier, fingeravtryck och sérskilda oforinderliga fysiska
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kannetecken, for att patraffa bland annat personer som ar efterlysta eller som har meddelats
nationellt inreseforbud och 2) signalementsuppgifter sdsom fotografier, finger-, hand- och
fotavtryck samt handstils-, rost- och luktprov samt DNA-profiler for att identifiera personer
som missténks for brott, utreda brott och registrera gérningsmén. Avsikten &r inte att genom
propositionen éndra pa nuldget nér det géller ansvaret for registerforingen. Bestimmelser om
Tullens befogenheter att samla in de uppgifter som avses i punkten finns annanstans i lag, t.ex.
i tullagen, tvangsmedelslagen och lagen om brottsbekdmpning inom Tullen. Bestimmelserna
beréttigar ddrmed inte till behandling av uppgifterna i stérre omfattning dn befogenhetsregle-
ringen medger.

Behandlingen av sddana biometriska och genetiska uppgifter som géller sérskilda kategorier
av personuppgifter och som avses i 11 § 1 dataskyddslagen avseende brottmal begransas pa det
satt som kravs enligt dataskyddsdirektivet och dataskyddslagen avseende brottmal endast till
behandling av nddvindiga uppgifter. Med biometriska uppgifter avses pd motsvarande sétt
som i artikel 3.13 i dataskyddsdirektivet och 3 § 13 punkten i dataskyddslagen avseende
brottmal personuppgifter som tagits fram genom en sérskild teknisk behandling som ror en fy-
sisk persons fysiska, fysiologiska eller beteendeméssiga kénnetecken och som mdjliggor eller
bekriftar unik identifiering av denna fysiska person, sdsom ansiktsbilder eller fingerav-
trycksuppgifter. Saledes hor till exempel ansiktsbilder till de biometriska uppgifterna endast
nér de tagits fram genom en sérskild teknisk behandling som ror en fysisk persons fysiska, fy-
siologiska eller beteendemaissiga kénnetecken.

Till de uppgifter som avses i 2 punkten hor ocksa identifieringsuppgifter for utldnningar, i
vilka ingar fingeravtryck, fotografier och andra signalement i enlighet med 131 § i utlannings-
lagen (301/2004). Identifieringsuppgifter ska liksom nu f4 behandlas vid utforandet av de
uppgifter som foreskrivs for Tullen 1 31 § i tullagen, dvs. en tullman har rétt att genomfora in-
eller utresekontroller med de befogenheter som foreskrivs for grinsbevakare i 28, 28 a och 36
§ (samt 38 §) i griansbevakningslagen (578/2005). Dessutom far Tullen anvidnda bilder och
ljud som genererats vid teknisk 6vervakning vid ett grainsdvergéngsstélle enligt vad som fore-
skrivs om detta i friga om Grénsbevakningsvisendet i 31 § i grénsbevakningslagen. Identifie-
ringsuppgifterna far behandlas endast i frdga om de personkategorier som avses i 131 § i ut-
lanningslagen.

I 3 punkten finns bestimmelser om behandling av s.k. sékerhetsinformation. Punkten forblir
ofordndrad i friga om sakinnehéllet, men de sdkerhetsuppgifter som Tullen behandlar overfors
fran polisens registerforing till Tullens registerforing. Uppgifter som hor till sarskilda katego-
rier av personuppgifter far behandlas endast nir det &r nddvéindigt med tanke pa dndamélet
med behandlingen. Exempelvis dr behandling av uppgifter om en persons hilsa nodvindigt for
att trygga sékerheten for malpersonen vid utférandet av en undersokningsuppgift bland annat
dé det finns misstanke om smuggling av narkotika i tarmen. Inom ramen for sékerhetsinform-
ation far Tullen dessutom behandla &ven sddana uppgifter om ett objekts eller en persons far-
lighet eller oberdknelighet som inte hor till de sérskilda kategorierna av personuppgifter, lik-
som uppgifter som beskriver eller vars syfte ar att beskriva en brottslig girning, ett straff eller
nagon annan pafoljd for ett brott.

I 4 punkten beaktas separat identifieringsuppgift om avgdrande av &klagare eller domstol och
uppgift om ndgon har domts till straff, om det fattats beslut om &talseftergift eller domsefter-
gift, om ett atal forkastats, lamnats diarhan eller avskrivits samt uppgift om ett avgérandes laga
kraft. Punkten ersétter 3 § 3 mom. 1 punkten underpunkt a i den géllande lagen.

I den foreslagna 11 § i dataskyddslagen avseende brottmal foreskrivs i enlighet med kraven i

dataskyddsdirektivet om en hogre behandlingstroskel for personuppgifter som hor till sér-
skilda kategorier av personuppgifter. Uppgifter som hor till sirskilda kategorier av personupp-
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gifter och som ingar i de uppgifter som avses i 1—4 punkten far behandlas endast om det ar
nodvandigt med tanke pa dndamélet med behandlingen. Uppgifter som hor till sarskilda kate-
gorier av personuppgifter ingér utover i signalementsuppgifter som behovs for faststillande av
identitet i 2 punkten sérskilt i de sdkerhetsuppgifter som avses i 3 punkten.

7 §. Behandling av personuppgifter for forebyggande eller avsigjande av brott. 1 paragrafen
avses behandling i enlighet med dataskyddsdirektivet och dataskyddslagen avseende brottmal
av personuppgifter for forebyggande eller avsldjande av brott eller skydd mot eller férhind-
rande av hot mot den allménna sékerheten i samband med forbyggande eller avslgjande av
brott.

Enligt 1 mom. far Tullen behandla personuppgifter som anknyter till utférandet av en uppgift i
anknytning till forebyggande eller avslgjande av tullbrott. Genom denna paragraf ersétts be-
stimmelsen om underrittelseregistret i den gillande lagen. Genom paragrafen ersétts d4ven be-
stimmelsen om de temporédra register for brottsanalys som avses 1 7 § i den géillande lagen,
som inréttats for att anvindas av en eller flera av Tullens verksamhetsenheter och vars syfte ar
att forhindra eller avsldja enskilda brott eller helheter som bestér av flera brott.

Med forhindrande av tullbrott avses enligt lagen om brottsbekdmpning inom Tullen atgarder
som syftar till att forhindra tullbrott, forsok till tullbrott och forberedelse till tullbrott, eller till
att avbryta ett redan paborjat tullbrott eller begransa den direkta skada eller fara som brottet
medfor. Med avsldjande av tullbrott avses atgarder som syftar till att klarldgga om det for in-
ledande av forundersokning finns en i 3 kap. 3 § 1 mom. i forundersdokningslagen avsedd
grund. Med utredning av tullbrott avses forundersokning av tullbrott.

Intresset vid behandlingen av uppgifter som sker for att forebygga eller avsldja brott dr under-
rttelsemdssigt. Uppgifter behandlas i syfte att rikta in Tullens brottsférebyggande verksam-
het, men dven mera allmént for att uppticka fordndringar i sdkerhetsmiljon, med maélet att fo-
rebygga brott och uppritthalla sdkerheten. Det centrala malet med det underrittelsemissiga in-
tresset for uppgifterna ar att fa en béttre forstielse for att kunna kontrollera de situationsfak-
torer som ror sdkerhets- och verksamhetsmiljon. Inom underrittelseverksamheten ar intresset
for uppgifterna framst fokuserat pa inriktning av verksamheten, medan motsvarande tyngd-
punkt vid undersokningar ligger pa uppgifternas straffprocessuella anvéndningssyfte (bevis-
ningssyfte for att trygga enskilda straffprocesser).

For att man ska kunna forutse handelseforlopp, upprétthalla lagesuppfattningen och identifiera
svaga signaler och fenomen kréver den ndodvéndiga analysen att datalager utnyttjas pa ett
mangsidigt sitt och att information som fés fran flera olika killor kopplas samman och bear-
betas. De utmaningar som hdr samman med verksamhetsmiljon och de 6kande datamédngderna
forutsatter ocksd att behandlingen av uppgifterna automatiseras allt mer bland annat genom
utnyttjande av analysprogram. Bestimmelsen kompletteras till denna del av bestimmelsen om
behandling av personuppgifter for annat dndamal dn det ursprungliga 1 13 §, enligt vilken
uppgifter som samlats in for andra &ndamal med behandlingen i enlighet med 2 kap. far utnytt-
jas for sddana dndamal med behandlingen som avses i 7 §.

I skél 27 till direktivet har beaktats att om behoriga myndigheter ska kunna forebygga, for-
hindra, utreda och lagfora brott dr det nddvéndigt att de behandlar personuppgifter som insam-
lats inom ramen for forebyggande, forhindrande, utredning och lagforing av specifika brott i
ett bredare sammanhang for att utveckla forstaelsen for kriminell verksamhet och gora kopp-
lingar mellan olika upptickta brott. Vid behandling av personuppgifter med syfte att fore-
bygga eller avsldja brott ska ocksé beaktas principen om dndamalsbegransning samt de dvriga
kraven pé lagenlighet och proportionalitet som stélls i direktivet och dataskyddslagen avse-
ende brottmal.
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I 2 mom. foreskrivs det om de persongrupper vilkas personuppgifter i huvudsak far behandlas
for det &andamal med behandlingen som det foreskrivs om i 1 mom. Vid utformningen av den
foreslagna paragrafen har uppmirksamhet fasts vid forvaltnlngsutskottets papekanden om po-
lisens register dver missténkta. Paragrafens forteckning dver persongrupper som far behandlas
for de &andamal som avses i paragrafen dr uttommande. Det faststills sirskilda behandlingskri-
terier for registrering i registret och for annan behandling av personuppgifter som géller de hir
persongrupperna. Nar det géller andra personer dn sidana som antas ha anknytning till egent-
lig brottslig verksamhet far personuppgifterna behandlas endast nir det dr nédvéandigt for att
utfora ett uppdrag.

Den foreslagna 7 § ersitter utdver underréttelseregistret ocksa i 7 § 1 den géillande lagen av-
sedda tillfalliga register for brottsanalys, vars syfte ar att forhindra eller avsloja ett brott eller
en brottshelhet som bestar av flera brott. I den géllande lagen om behandling av personuppgif-
ter inom Tullen foreskrivs inte om personkategorier vars personuppgifter far registreras 1 till-
félliga register for brottsanalys. Till denna del fortydligar 2 mom. nuldget och dér preciseras
de personkategorier som fir behandlas for brottsanalys.

I momentet foreslas att behandlingstroskeln ska vara knuten till uttrycket “med fog kan antas”.
Uttrycket beskriver en behandlingstroskel som ér dndamalsenlig med tanke pa kriminalunder-
rittelseverksamheten och som &r lagre &n troskeln for att inleda en forundersdokning. Med ut-
trycket ”med fog kan antas ha gjort sig eller gora sig skyldig” hénvisas till en situation dér
man har fatt tips om att ett brott redan har intréffat, men att troskeln “’skél att misstanka” for
inledande av forundersdkning dnnu inte har natts, dvs. ett brott som planeras och pagér och
kriminalunderréttelser inhdmtas for att forhindra brottet. I momentet avses personer med en
koppling till férmodad brottslig verksamhet, men dér alla personers roll i drendet inte nddvén-
digtvis ar klar.

Till den persongrupp som avses i 1 punkten hor forutom de formodade gérningsménnen ocksé
andra delaktiga enligt den straffréttsliga delaktighetsldran, dvs. medhjélpare, anstiftare och
medgérningsmén.

I momentet foreslas en, jamfort med den géllande lagen, ny kompletterande bestimmelse om
en personkategori som anknyter till brott som géller personer som medverkar till eller frdmjar
brott. I 2 punkten foreskrivs om personer som har kontakt med en i 1 punkten avsedd person
eller patréiffas i dennes séllskap, och kontakten eller sammantrédffandena pé grund av att de har
upprepats, omstiandigheterna eller personens beteende kan antas ha samband med ett tullbrott.
I artikel 6 1 dataskyddsdirektivet foreskrivs om atskillnad mellan olika kategorier av registre-
rade. | artikel 6 d ndmns personer med kontakter eller band till de aktuella personerna. De hir
personerna ska anknyta till personer avseende vilka det finns tungt vigande skl att anta att de
har begétt eller &r pa vig att bega ett brott eller personer som démts for brott.

Betydelsen av forhallandet for en person som dr i kontakt med en person som dr pa vig att
begé ett brott ska bedomas redan nér det vid en brottsanalys uppticks flera kontakter mellan
personerna, av vilka den ena dr en person i enlighet med 1 punkten och den andra inte &r det.
Det kan finnas en naturlig forklaring till att det finns en siddan relation, till exempel ett kund-
forhallande. I 2 punkten avses personer genom vilka det med tanke pé analysen gar att f& be-
tydelsefulla uppgifter om sédana personer som avses i 1 punkten. I bestimmelsen forutsétts
det emellertid att d&ven denna kategori av personer ska ha en koppling till ett formodat brott,
med beaktande av kriminalunderrittelseinhdmtningens eventuella konsekvenser for personer-
nas stéllning och rittssdkerhet. Ddrmed &r enbart ett antagande eller det faktum att samman-
trdffandena skett upprepade ganger inte tillrdckligt for att Gverskrida troskeln for att fé regi-
strera uppgifterna i registret.
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I 3 punkten avses personer som &r foremal for observation i enlighet med 3 kap. 9 § i lagen om
brottsbekdmpning inom Tullen i frdga om ett uppdrag som géller att forebygga eller avsldja
brott. Med observation avses i enlighet med 3 kap. 9 § 1 mom. i lagen om brottsbekdmpning
inom Tullen iakttagande av en viss person i hemlighet i syfte att inhdmta information. Till i
punkten avsedda personer hor sddana personer som ér foremal for observation, vars uppgifter
det inte dr mojligt att behandla med stod av 1—2 punkten.

I 3 mom. féreskrivs det om sddana kategorier av personer som inte i forsta hand &r personer
som &r foremal for Tullens kriminalunderréttelseinhdmtning. De hér persongrupperna utgors
av brottsoffer eller den som upptrader som mélsdgande och de som anmadlt ett brott och vittnen
till ett brott. Med vittnen avses 1 detta moment inte nodvandigtvis personer som redan abero-
pats som vittnen i en straffprocess. For behandlingen av personuppgifter i friga om dessa ka-
tegorier stélls sarskilda skyddsgarantier. Behandlingen av personuppgifter som géller dessa
kategorier av personer far inte ga langre dn vad som dr nodvandigt for att nad malet, t.ex. att fo-
rebygga ett brott. I tullbrott dr i huvudsak staten malsdgande. Andra brottsoffer &r i praktiken
enbart varumérkesinnehavare, som kan vara fysiska personer, men som i de flesta fall ar juri-
diska personer.

I 4 mom. foreskrivs det om inledande av behandling av personuppgifter i anknytning till en
brottsanalys som behovs for forebyggande eller avslojande av tullbrott. Med brottsanalys av-
ses planmaéssig och systematisk behandling av information som inhdmtats med hjélp av meto-
der for inhdmtande av information eller som fatts fran en annan informationskélla for att upp-
ticka likheter och olikheter mellan brott eller brottsfenomen i syfte att férutse och forhindra
brott i framtiden. En effektiv brottsanalys dr en nédvandig forutsdttning for planmassig och
systematisk brottsbekdmpning.

Enligt 7 § 1 den géllande lagen beslutar Tullens bevakningsavdelning om inrédttandet av under-
rattelseregister och den verksamhetsenhet vid Tullen som ansvarar for verksamheten om inrét-
tandet av temporéra analysregister. Enligt propositionen kan ett i 4 mom. avsett beslut fattas
av chefen for Tullens brottsbekdmpning, som i praktiken dr chefen for Tullens bevakningsav-
delning, eller av en av denne till uppgiften férordnad chef for en verksamhetsenhet inom Tul-
lens brottsbekdmpning. Beslutet ska fattas skriftligt. Om inledande av kriminalunderréttelse-
inhdmtning gdrs 1 Tullens personregister en anmélan om underrittelseéirende som motsvarar
en undersdkningsanmélan i brottmél. I den géillande lagen finns inga bestdmmelser om inle-
dande av en sddan behandling av personuppgifter i form av en underrittelsepromemoria som
inte leder till inrdttandet av ett personregister. Till denna del medfor bestimmelsen 1 princip
inga dndringar i det géllande réttslaget.

I 5 mom. foreskrivs det om behandlingen av uppgifter om observationer. Bestimmelsen mots-
varar i sak 3 § 3 mom. 2 punkten i den gillande lagen. Observationsuppgifter kan omfatta
uppgifter om sédant som observerats av tullmén eller som rapporterats till Tullen och som gél-
ler hdndelser eller personer som utifrdn omstandigheterna, hot som en person framfort eller en
persons beteende i Gvrigt kan bedomas ha koppling till kriminell verksamhet. Det &r fraga om
uppgifter som en tullman inhdmtar nir denne observerar sin omgivning eller uppgifter som en
utomstdende har lamnat till Tullen. Tullen kan till exempel fa anonyma tips om personer som
beter sig misstdnkt eller om misstdnkt verksamhet, som i sig inte nédvéndigtvis behdver vara
lagstridig. I kombination med andra faktorer eller omstédndigheter kan uppgifterna om obser-
vationerna dock ge signaler om brottslig verksamhet. Genom analys av informationen stravar
man efter att forhindra, avsldja och utreda brott och planer som géller brott samt att identifiera
gérningsménnen.
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I 6 mom. foreskrivs, pa motsvarande sitt som i 5 § 3 mom., om Tullens rétt att behandla per-
sonuppgifter for bedomning av om uppgifterna dr av betydelse med tanke pa dndamalet med
behandlingen enligt 7 §.

Bestdmmelser om informationssékerhet finns i 32 § i dataskyddslagen avseende brottmal. En-
ligt 5 punkten i den paragrafen har den personuppgiftsansvarige skyldighet sékerstélla att per-
soner som dr behoriga att anvédnda ett automatiserat behandlingssystem endast har tillgang till
personuppgifter som omfattas av deras behorighet. Behorigheten till de informationssystem
som anvénds av Tullen faststélls pé basis av arbetsuppgifterna.

Den personuppgiftsansvarige ska i enlighet med kraven 1 8 § 1 dataskyddslagen avseende
brottmal vid behov och sé langt det r mdjligt gora en klar atskillnad mellan personuppgifter
som avser registrerade i olika stillning med tanke pa det drende som behandlas.

8 §. Innehdllet i personuppgifter som anknyter till forbyggande eller avslojande av brott. 1
1 mom. preciseras de personuppgifter som utdver de grundliggande personuppgifter som av-
ses i 4 § far behandlas for de andaméal som foreskrivsi 7 §.

Sadana behovliga specificeringar, beskrivningar och klassificeringar i anknytning till Tullens
uppgifter, atgirder och héndelser som avses i 1 punkten inbegriper sirskilt uppgifter om ar-
betsuppgifter som géller underrittelseinhdmtning och férebyggande verksamhet, uppgifter om
informationsinhdmtningsmetoder som anvénts, uppgifter om Tullens atgérder och ett &rendes
behandlingsfaser, uppgifter om ett brott som fétts av eller genom en person, och vid behov de-
ras koppling till andra personer. Liknande bestimmelser har, nir det géller forebyggande eller
avslojande verksamhet, tidigare delvis funnits i 4 § i den géllande lagen om behandling av
personuppgifter inom Tullen. Bestimmelserna lamnar rum for tolkning, vilket i ndgon mén
har lett till ett otydligt réttsldge. Syftet med punkten &r att skapa klarhet i det nuvarande rétts-
laget. Med tanke pé& Tullens behov, laglighetsdvervakningen och 6vervakningen av de regi-
strerades rattigheter dr det viktigt att handelser beskrivs tillrackligt noggrant och att arbets-
uppgifter och atgiarder som ansluter sig till dem specificeras och darfor maste man kunna regi-
strera dem pé ett entydigt sétt. Genom dokumentering av verksamheten sikerstills bade objek-
tets rattsskydd och Tullens forméaga att utfora sina uppgifter. Nertecknad information far ocksa
utnyttjas for att rikta verksamheten inom Tullens brottsbekdmpning pa ett andaméalsenligt satt i
enlighet med den foreslagna 13 § 1 mom. 9 punkten.

Innehallet i 2 punkten é&r i praktiken omfattande och med stdd av denna punkt far Tullen be-
handla behdvliga uppgifter som géller en persons verksamhet och beteende. Sddana uppgifter
kan gilla exempelvis en persons kontakter, levnadsvanor, ekonomiska situation, fritidsintres-
sen och andra intressen till den del de behdvs med tanke pa forebyggandet och utredningen av
tullbrott.

De signalementsuppgifter som avses i 3 punkten géller bland annat en persons langd, vikt och
ogonfarg. Signalementsuppgifterna innefattar bland annat ocksa tatueringar eller andra yttre
signalement, som &rr och fodelsemdrken. Dessutom innefattar punkten ocksé biometriska
uppgifter sdsom finger-, hand- och fotavtryck, ansiktsbild, rdst-, lukt och handstilsprov samt
fysiskt DNA-prov och den digitala eller ndgon annan DNA-profil som bestédmts utifran provet.
Behandlingen av biometriska uppgifter som hor till sirskilda kategorier av personuppgifter ar
begrinsad till endast behandling av ndodvéndiga uppgifter. Med tanke pa rittssdkerheten for
Tullen och den som ska registreras dr det nddvéndigt att en tullman pa ett tillforlitligt sitt kan
sikerstilla identiteten for den som ska registreras. Signalementsuppgifter om en person be-
hovs for att det ska gé att identifiera en person pa ett tillforlitligt sétt och de kan ocksé vara de
enda individualiserings- och identifieringsuppgifterna om en person. Exempelvis &r en bild av
en person ofta en mera tillforlitlig identifieringsuppgift &n det namn som personen anvénder.
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Forslaget andrar inte det gillande réttsldget, utan innefattar ndrmast de preciseringar som
krévs for EU:s reform av referensramen for dataskyddet. Utgangspunkten é&r att Tullen i enlig-
het med nuvarande praxis ska registrera signalement, i synnerhet fingeravtryck och DNA-
uppgifter, for polisens registerforing ocksa i fortséittningen.

I momentets punkt 4 foreskrivs om behandling av s.k. sdkerhetsuppgifter pa motsvarande sétt
som i den foreslagna 6 § 3 punkten.

I 11 § i dataskyddslagen avseende brottmél foreskrivs i enlighet med kraven i dataskyddsdi-
rektivet om en hogre behandlingstroskel for personuppgifter som hor till sérskilda kategorier
av personuppgifter. Uppgifter som hor till sarskilda kategorier av personuppgifter och som in-
gér i de uppgifter som avses i 1—4 punkten far behandlas endast om det dr nodvéndigt med
tanke pa dndamalet med behandlingen. Uppgifter som hor till sarskilda kategorier av person-
uppgifter ingdr utover i de signalementsuppgifter som behdvs for faststdllande av identiteten
och som avses i 1 mom. 3 punkten dessutom i synnerhet i de sékerhetsuppgifter som avses i
4 punkten.

12 mom. foreskrivs det om skyldigheten att om mojligt foga en bedomning av uppgiftslamna-
rens eller kéllans tillforlitlighet och uppgifternas riktighet till personuppgifterna. I praktiken ar
det fraga om ett etablerat forfarande déar Tullen beddmer hur tillforlitliga uppgifterna ar. Ge-
nom bestdimmelsen beaktas kravet i artikel 7.1 i dataskyddsdirektivet pa att personuppgifter
som grundar sig pa fakta sé langt det &r mojligt ska étskiljas frén personuppgifter som grundar
sig pa personliga bedomningar. Genom bestimmelsen stods kravet i artikel 7.2 pa att person-
uppgifter som ar felaktiga, ofullstindiga eller inaktuella inte Sverfors eller gors tillgangliga.
Tullen ska ocksé i den man det dr praktiskt mojligt kontrollera kvaliteten pa personuppgifterna
innan dessa lamnas ut eller gors tillgdngliga.

9 §. Behandling av uppgifter om informationskdllor. 1 paragrafen foreslds bestimmelser om
behandling av uppgifter om informationskallor. I 40 § i lagen om brottsbekdmpning inom Tul-
len foreskrivs det att uppgifter om en informationskélla far registreras i ett personregister.
Verksamheten med informationskillor och den styrda anvéndningen av informationskallor
skiljer sig emellertid fran de flesta av bestdimmelserna om informationsinhdmtning i 3 kap. i
lagen om brottsbekdmpning inom Tullen pé sa sétt att de inhdmtade uppgifterna kan vara av
betydelse for skdtseln av alla typer av uppgifter inom den tullbrottsbekdmpning som foreskri-
vits for Tullen.

Enligt 39 § i lagen om brottsbeké@mpning inom Tullen avses med anvéndning av informations-
kéllor annat &n sporadiskt konfidentiellt mottagande av information av betydelse for skétseln
av uppgifter som géller bekdmpning av tullbrott och som foreskrivs f6r Tullen i lag, av perso-
ner som inte hor till tullmyndigheten eller ndgon annan forundersokningsmyndighet. Enligt
2 mom. i samma paragraf far Tullen be att en for 4ndamalet godkénd informationskélla som
har 1ampliga personliga egenskaper och &r registrerad och har samtyckt till inhdmtandet av in-
formation inhdmtar information som avses i 1 mom.

I paragrafen klargors stéllningen for de uppgifter som informationskéllan ldmnat som uppgif-
ter om en informationskélla. Bestimmelsen gor det ocksd mojligt att med tanke pa hur in-
formationskéllan har anvénts och tillsynen behandla uppgifter som ror bekréftandet av de be-
hovliga uppgifter som en kélla ldmnat. Till sédana uppgifter hor till exempel uppgifter i olika
system som behandlats for att bekrifta identiteten hos ndgon som anmalts av kallan.

I paragrafen foreslés en hénvisning ocksa till tvdngsmedelslagen, dér det i 10 kap. 39 § finns

bestimmelser om anvéndning av informationskéllor for utredning av brott. Ytterligare be-
stimmelser om registreringen och dvervakningen av informationskéllor finns i 13 § 2 mom.
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och 14 § i statsradets forordning om forundersokning, tvdngsmedel och hemligt inhdmtande
av information (122/2014).

Uppgifter som hor till sérskilda kategorier av personuppgifter far behandlas endast ndr det ér
nddvindigt med tanke pé dndamalet med behandlingen.

10 §. Behandling av personuppgifter vid tullovervakning och skattekontroll. 1 paragrafen fore-
skrivs om behandling av personuppgifter vid den tullovervakning och skattekontroll som Tul-
len ska utfora. Paragrafen motsvarar till sitt innehall i huvudsak bestimmelserna om informat-
ionssystemet for tullovervakning i 5 § i den géllande lagen om behandling av personuppgifter
i Tullens verksamhet och avviker fran den géllande regleringen pa grund av det andamalsbase-
rade regleringssittet i denna proposition. Personuppgifter som behandlas vid tullovervakning
och skattekontroll omfattas av tillimpningsomradet for dataskyddsforordningen. Behandling-
en av uppgifterna uppfyller villkoren enligt artikel 6.2 i dataskyddsfoérordningen, enligt vilken
nationell kompletterande lagstiftning dr nddvéndig exempelvis i situationer dér behandlingen
av personuppgifter grundar sig pa den personuppgiftsansvariges lagstadgade skyldighet eller
dér behandlingen dr nddvéndig for att utfora en uppgift av allmént intresse eller for den per-
sonuppgiftsansvariges myndighetsutovning. Dessutom dr enligt grundlagsutskottets stallnings-
tagande (GrUU 14/2018 rd) mer detaljerade bestimmelser motiverade i synnerhet vid behand-
ling av personuppgifter av denna art som innebar storre risk for fysiska personers réttigheter
och friheter samt ytterligare eftersom det kan gélla ocksa kénsliga personuppgifter.

Tullovervakning innefattar 6vervakning av efterlevnaden av alla lagar och bestammelser vars
verkstéllande Tullen ansvarar for. Typiska tullovervakningsétgérder ar olika kontroller av va-
ror, handlingar, fordon och lager som ofta grundar sig pa uppgifter som ldmnats till Tullen el-
ler som Tullen redan har. Syftet med den 6vervakning av forbud och begransningar som ingar
i tullovervakningsuppgifterna ar utover tullbeskattning och tullsékerhet ocksa att forhindra och
avsldja tullbrott. Genom tullévervakningsatgérder forhindras och avslojas ocksa tullbrott, trots
att det inte sker till exempel med hjélp av kriminalunderrittelseinhdmtning utan genom admi-
nistrativa befogenheter i enlighet med tullagen. Skattekontroll definieras i 3 § 2 punkten i
denna lag. Med skattekontroll avses utforande av en Gvervakningsuppgift som géller ett visst
skatteslag och som sérskilt foreskrivits for Tullen. For Tullen har sddana dvervakningsuppgif-
ter foreskrivits 1 frAga om skatter pd varor som uppbérs av Skatteforvaltningen.

I 1 mom. foreskrivs att Tullen f&r behandla sddana personuppgifter som behdvs for tullver-
vakningen och skattekontrollen som géller anmédlningar och annan information som ldmnats
till Tullen med stod av lag i enlighet med 1 punkten, som géller tullovervaknings- och skatte-
kontrollatgdrder som vidtagits och fortsatta atgirder som framforts pa basis av dem. Enligt 2
mom. fir utdver vad som foreskrivs i 1 mom. behandlingen omfatta identifieringsuppgifter om
en utredningsbegéran eller anmélan om brott som gjorts pé basis av en inspektion eller om ett
yrkande eller avgérande som avses i lagen om foreldggande av boter och ordningsbot
(754/2010) 1 enlighet med 1 punkten och uppgifter som géller riktande av tulldvervakning och
skattekontroll i enlighet med 2 punkten.

Informationssystemet for tullovervakning enligt 5 § 1 den géllande lagen effektiviserar tullo-
vervakningen och skattekontrollen och sdkerstiller for sin del att tullar, skatter och avgifter dr
korrekta, att varors import- och exportrestriktioner iakttas samt att andra tullatgarder riktas
korrekt. Med hjilp av systemet genomfors ocksd den riskanalys som gors med hjilp av
elektronisk databehandlingsteknik som avses i artikel 13.2 i EU:s tullkodex och som andra
tullkontroller dn slumpvisa kontroller enligt unionens tullagstiftning ska baseras pa. Systemet
har gjort kontrollverksamheten snabbare och mer enhetlig och den har forbéttrat utnyttjandet
av kontrollresultaten samt Tullens samverkan med andra myndigheter och intressentgrupper.
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Med stod av den foreslagna 10 § behandlas personuppgifter behovliga for att utfora tullover-
Vakning och skattekontroll. Paragrafens 1 mom. 1 punkten motsvarar gillande lag. Med tanke
pal punkten far Tullen behandla personuppgifter nér den tar emot anmélningar och annan in-
formation, ndr den registrerar uppgifterna i systemet och utfor riskanalys utifrdn de mottagna
och registrerade uppgifterna. Med stdd av 1 mom. 1 punkten behandlas uppgifter i anmélning-
ar och meddelanden i1 Tullens operativa system samt andra uppgifter som fatts med stod av lag
eller forordning. Som exempel pa den sistnimnda gruppen kan ndmnas uppgifter som ansluter
till granskningsuppdrag i anknytning till Europeiska garantifonden for jordbruket (EUGFJ)
samt till import- och exportbegriansningar.

Paragrafens 1 mom. 2 punkt motsvarar bestimmelsen i den géllande lagen. Enligt 2 punkten
far Tullen behandla behovliga personuppgifter i anknytning till tullt')vervaknings- och skatte-
kontrollatgirder som vidtagits och fortsatta atgirder som framforts pa basis av dem. Det finns
en allmén riskanalysfunktion for behandling av uppgifter om uppgifter vid tullovervakning
och skattekontroll, genom vilken uppgifter samlas in och analyseras for identifiering av even-
tuella risker och val av kontrollobjekt. Utifran resultatet av uppgiftsanalyserna kan riskfak-
torer, riskprofiler och riskregler stillas in genom vilka det for manuell behandling gors urval
ur de elektroniska anmélningarna och meddelandena. I anknytning till behandlingen av upp-
gifter enligt 1 mom. 2 punkten kan resultatet av en riskanalys eventuellt utmynna i ett kon-
trolluppdrag, genom vilket granskningsétgérder och rapportering styrs, samt i en gransknings-
rapport om utford granskning. Granskningsrapporten innehaller ndrmare uppgifter om de tull-
atgdrder som vidtagits och fortsatta dtgéirder som framforts pa basis av dem, till exempel ef-
terbeskattning eller dterbdring. Andra fortsatta atgérder pé basis av tullovervakning é&r till ex-
empel aterkrav av stod, felavgift, aterkallande av tillstdnd, skaffande av ny handling, upphi-
vande av tulldeklaration, returnering av vara eller dverlatelse till staten for destruktion, anvis-
ningar, anvindningsforbud eller ny kontroll. Med stod av 1 mom. 2 punkten behandlas per-
sonuppgifter ockséd vid tullkontroller, medridknat kroppsvisitation och kroppsbesiktning. Pé
begiran ska ett intyg utférdas till den som &r foremal for dessa atgérder. Personuppgifter som
behandlas vid tulldvervakning och skattekontroll anvinds ocksd vid objektval och inom
brottsbekdmpningen.

Paragrafens 2 mom. 1 punkt motsvarar bestimmelsen i den gillande lagen. Tullvervakning
kan 1 vissa fall, ddr man upptécker Overtriddelser av bestimmelserna, ocksa leda till framfo-
rande av begidran om unders6kning, anmélan om brott, bdter eller ordningsbot. I dessa fall be-
hover Tullen behandla identifieringsuppgifterna for dessa atgarder. Registreringen av fram-
forda eller redan genomforda fortsatta atgérder ar viktig med tanke pa utvecklandet av tullo-
vervakningen eftersom det pa sa sitt ar mojligt att utvardera hur framgéngsrikt tullovervak-
ningens val av objekt har varit och om det finns behov av att precisera eller dndra objektvals-
kriterierna for att forbdttra noggrannheten i fraga om objektvalen. Behandlingen av person-
uppgifter inom tulldvervakning och skattekontroll omfattar ocksa arkivering och distribution
av kontrollrapporter.

Paragrafens 2 mom. 2 punkt ar ny. De i punkten avsedda uppgifterna som géller riktande av
tullovervakning och skattekontroll géller inte egentliga observationsuppgifter, om vilka det
finns en egen bestdimmelse i 7 § 4 mom. Genom 2 punkten ges didremot en mdjlighet att an-
teckna till exempel en persons rorelser via odndamalsenliga inresestillen eller andra omstin-
digheter, som ér till hjélp vid inriktningen av kontroller pé rétt objekt i enlighet med den till-
latna profileringen.

11 §. Behandling av personuppgifier i Tullens ovriga lagstadgade uppgifier. 1 paragrafen fo-

reskrivs om Tullens ritt att behandla i 4 § avsedda personuppgifter for granskontrolluppgifter,
utférande av handrackningsuppdrag samt upprétthéllande av ordningen och sidkerheten i forva-
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ringslokaler. Den behandling av personuppgifter i Tullens Gvriga lagstadgade uppgifter som
avses 1 paragrafen omfattas av tillimpningsomradet for dataskyddsférordningen.

Enligt 31 § i tullagen har en tullman rétt att genomfora in- eller utresekontroller med de befo-
genheter som foreskrivs for grinsbevakare 1 28, 28 a, 36 och 38 § i griansbevakningslagen.
Uppgifter om in- eller utresekontroller registreras i enlighet med etablerad praxis i Gransbe-
vakningsvésendets personregister. Bestimmelser om handrackning finns i 100 § i tullagen och
enligt den paragrafen kan Tullen inom ramen for sina befogenheter pa begéran ge andra myn-
digheter handriackning for fullgérande av dessa myndigheters lagstadgade tillsynsskyldighet.

12 kap. 12 § i lagen om brottsbekdmpning inom Tullen foreskrivs det om bemdtande av per-
soner som berdvats sin frihet och som halls i forvar hos Tullen. Enligt paragrafen ska, med de
undantag som foreskrivs i 3 mom., lagen om behandling av personer i forvar hos polisen
(841/2006) och hdktningslagen (768/2005) iakttas i fraiga om bemdtandet av anhéllna och
gripna som halls i forvar hos Tullen. Tullen har ocksa faststéllt ordningsstadgor for de forva-
ringslokaler som myndigheten administrerar. I paragrafen foreskrivs det ocksa om behandling
av personuppgifter i anknytning till dessa lagstadgade uppgifter for Tullen som géller upprétt-
héllande av ordningen och sékerheten i férvaringslokaler.

I detta lagforslag finns inte sirskilda raderingsbestimmelser som géller behandlingen av per-
sonuppgifter i Tullens dvriga lagstadgade uppgifter. Uppgifter om personer som direkt ankny-
ter till handrackningsuppgifter raderas med stod av 26 § i detta lagforslag. Personuppgifter
som anknyter till in- och utresekontroller och uppritthallande av ordning och sdkerhet i férva-
ringslokaler raderas med stdd av 17.1 a i dataskyddsforordningen dé personuppgifterna ar inte
langre nodvéndiga for de Andamal for vilka de samlats in eller pa annat sétt behandlats.

12 §. Behandling av personuppgifter som erhdllits genom teknisk évervakning. 1 paragrafen
foreskrivs om Tullens rétt att behandla i 4 § avsedda personuppgifter som har erhallits genom
teknisk Overvakning, ocksd biometriska uppgifter, for att overvaka att tullagstiftningen och
annan lagstiftning som Tullens tillsynsbefogenhet omfattar iakttas och for identifiering av per-
soner 1 enlighet med 28 § i tullagen. Till denna del omfattas den behandling av personuppgif-
ter som avses i paragrafen av tillimpningsomradet for dataskyddsforordningen. Dessutom har
Tullen ratt att behandla personuppgifter &ven vid automatisk ansiktsidentifiering for en atgérd
i anknytning till forebyggande, utredning eller avsldjande av brott eller till att fora brott till
atalsprovning eller for anvéndning av tvangsmedel. Till den del som ansiktsbilder behandlas i
den ndmnda avsikten omfattas behandlingen av tillimpningsomradet for dataskyddsdirektivet.

Enligt 5 kap. 28 § 1 mom. i tullagen avses med teknisk 6vervakning fortlopande eller upprepat
iakttagande eller fortlopande eller upprepad avlyssning av fordon, fordonsforare, foremal, fot-
géngare eller allménheten med hjilp av en teknisk anordning samt automatisk upptagning av
ljud eller bild. Pa grinsovergéngsstéllen pa Finlands riksgréns samt i passagerarterminaler, péa
hamnomréden avsedda for godstrafik, i lagerlokaler avsedda for godstrafik och péa andra lik-
nande stdllen och i liknande utrymmen som Tullen far 6vervaka har Tullen enligt 2 mom. i
samma paragraf ritt att, efter att pa forhand ha meddelat om detta, foreta teknisk 6vervakning
for att Overvaka att tullagstiftningen och annan lagstiftning vars efterlevnad Tullen ska over-
vaka iakttas.

Med automatisk ansiktsidentifiering avses méitning av biometriska identifieringspunkter och
deras relativa storlek och avstind i en form som forstds av en dator. Nér det géller ansiktsiden-
tifiering kan man inte endast prata om modellering av ansiktsdrag och att presentera detta som
jamforbar data, utan i identifieringen kan ocksé andra faktorer dn individuella méatpunkter i ett
ansikte inbegripas (nédsspetsen, munnens matpunkter), sdsom till exempel mitning av mitt-
punkten for axlarna och huvudet. P4 en allmén nivd kan man sdga att det relativa avstandet
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mellan individuella punkter for ndrvarande utgor det normala teknologiska sattet att identifiera
och utifran identifieringen skapa jaimforbar data som kan anvéndas av en dator. Utdver mét-
ning av fastpunkterna och bedomning av deras relativitet finns ansiktsidentifiering som utnytt-
jar 3d-modellering. I denna teknologi modelleras hela ansiktet och fran modelleringen beréak-
nas utifran till exempel métpunkterna i ansiktet en individuell form.

I den géllande lagen foreskrivs om uppgifter som fatts fran teknisk dvervakning endast i 6 §
som géller systemet for identifiering av registreringsskyltar och containrar (nedan Lipre). Sy-
stemet &r ett permanent for Tullens riksomfattande bruk avsett register som fors med hjélp av
automatisk databehandling dér identifieringsuppgifter som fatts genom teknisk dvervakning
vid gransdvergangsstillena vid Finlands riksgrinser samt bilder p& fordon och containrar som
tagits i samband med teknisk Overvakning registreras. I och med forslaget utvidgas Lipre-
systemets anvandningsdndamal till att gélla inte endast att forhindra och utreda brott samt fora
dessa brott till atalsprévning, sdsom nu, utan dven tulldvervakning och skattekontroll. I prakti-
ken kommer systemet i och med utvidgningen &ven att kunna utnyttjas for dvervakning av att
bestimmelserna om import- och exportrestriktioner samt beskattnings- och tullforfaranden
iakttas. Andringen bidrar till att forebygga tullbrott och gér dessutom Svervakningen av efter-
levnaden av bestimmelserna smidigare med hjilp av automation.

Lipre-systemet ér ocksa avsett att anvéndas polisen och Gréinsbevakningsvéisendet Ritten for
dessa myndigheter att anvdnda systemet grundar sig pa 17 § i den giéllande lagen. Enligt 1
mom. 5 och 6 punkten i den paragrafen far personuppglfter ur Tullens personregister ldmnas
ut till polisen och Grénsbevakningsvésendet dven genom en teknisk anslutning for de anvénd-
ningsdndaméal som ndrmare anges i paragrafen. Forslaget innebédr ingen fordndring i polisens
och Gransbevakningsvisendets mojligheter att anvdnda uppgifter i systemet och bestimmelser
om detta finns i 18 § 1 mom. 1 punkten i lagforslaget.

Aven om den gillande lagen om behandling av personuppgifter inom Tullen innehaller be-
stimmelser om flera olika register, dvs. platser dir uppgifter registreras, anges det, férutom
nar det géiller systemet for identifiering av registreringsskyltar och containrar, emellertid inte i
den lagen eller ndgon annanstans i lag i vilket registermaterial som upptagits med stod av 28 §
i tullagen fér registreras.

Vid teknisk dvervakning av personer inhdmtas det i allménhet material av vilket det framgar
uppgifter som hor till sddana sérskilda kategorier av personuppgifter som avses i artikel 10 i
direktivet. Sddana uppgifter ar enligt artikel 3.13 atminstone ansiktsbilder, som kan mgjlig-
gora eller bekrifta identifieringen av en fysisk person. Néar det géller behandlingen av sadana
personuppgifter stills i artikel 10 sérskilda krav om att den for det forsta ska vara absolut nod-
vindig och att det ska finnas ldmpliga skyddsatgérder for den registrerades rittigheter och fti-
heter. For det andra ska behandlingen vara tilldten enligt unionsrétten eller medlemsstatens
lagstiftning.

For att 6vervaka att tullagstiftningen och andra bestimmelser som faller inom Tullens beho-
righet f6ljs dr det nodvandigt att man i upptagningarna fran den tekniska 6vervakningen ge-
nom automatisk behandling kan identifiera till exempel personer som misstdnks for tullbrott
eller som pé annat sitt har handlat i strid med de bestimmelser som Tullen ska dvervaka. Ge-
nom den bestdmmelse som ger ritt till detta som foreslas i lagen om behandling av person-
uppgifter inom Tullen blir det mgjligt att na det mél for den tekniska Overvakningen som av-
ses 1 28 § 1 tullagen. Konsekvensen av automatisk ansiktsidentifiering for de grundldggande
fri- och réttigheterna ar till exempel att den som blir foremal for en atgard med stor sdkerhet ar
ratt person.
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De krav som artikel 10 i direktivet stéller i friga om skyddsatgirder for den registrerades rét-
tigheter och friheter uppfylls redan med det att Tullens tekniska Gvervakning enligt 28 § 2
mom. i tullagen endast fir bedrivas pd avgrénsade platser. Enligt bestimmelsen fir teknisk
overvakning bedrivas pd gransovergangsstillen pd Finlands riksgréns samt i passagerartermi-
naler, p& hamnomréden avsedda for godstrafik, i lagerlokaler avsedda for godstrafik och pa
andra liknande stéllen och i liknande utrymmen som Tullen far 6vervaka. Skyddsatgarderna
for de registrerade fraimjas ocksa av att det pa forhand maste meddelas om den tekniska over-
vakningen.

De skyddséatgirder for registrerade som anges i artikel 10 i direktivet sikerstills framfor allt av
att forvaringstiden for de upptagningar fran den tekniska dvervakningen som innehaller an-
siktsbilder som kan identifieras dr hdgst sex manader. Om det inte finns grund for att behandla
dessa uppgifter, till exempel for undersdkning eller underrittelseinhdmtning, ska de raderas
inom sex manader efter att de har konstaterats vara onddiga. Detta forfarande tillimpas ocksa
nir exempelvis uppgifter om fordons registreringsskyltar som upptagits i samband med tek-
nisk dvervakning i enlighet med i 22 § i den géllande lagen far bevaras ett ar efter utgangen av
det ar d& uppgiften registrerades.

13 §. Behandling av personuppgifter for andra dndamdl dn det ursprungliga. 113 § foreskrivs
om behandlingen av uppgifter som avses i 5—12 § for ndgot annat 4r &ndamal med behand-
lingen &n det ursprungliga. Genom 13 § ersétts 1 huvudsak bestimmelserna i 16 § 1 och 2
mom. i den géllande lagen, men bestimmelserna utvidgas och preciseras till vissa delar.

I 1 mom. riknas de 4ndamal upp for vilka Tullen far behandla personuppgifter som samlats in
for ett annat dndamal med behandlingen adn det ursprungliga. Enligt 1 mom. far Tullen be-
handla uppgifter for att forebygga eller avsldja tullbrott. Behandling av uppgifter i syfte att fo-
rebygga brott &r tillaten dven med stod av det gillande 16 § 1 mom., men behandlingen &r be-
gransad till forhindrandet av brott som kan leda till fingelse.

Momentets 2 punkt motsvarar till sitt sakinnehall den géllande lagen. Behandling av person-
uppgifter for att utreda ett brott dr enligt 2 punkten mdjlig, pd samma sétt somi 16 § 1 mom.
3 punkten i den géllande lagen, endast nar det dr fraga om ett brott pa vilket kan f6lja fangelse.

Jamfort med géllande lag dr 3 och 4 punkten nya. I 3 punkten foreskrivs det om behandling av
personuppgifter for att patriffa en efterlyst. Ndgon definition av en efterlysning finns inte i la-
gen. Enligt motiveringen till 3 § som géller gripande av en efterlyst i polislagen avses med en
efterlysning som utfirdas av polisen ett meddelande som dr baserat pa en behorig polismyn-
dighets beslut och som med hjélp av polisens personregister delges myndigheterna med begi-
ran om information som behdvs for att pdtraffa en viss person. Syftet med efterlysningen &r att
f& den i efterlysningen specificerade tjdnstedtgérden inriktad péd den eftersdkta personen eller
pa egendom som ér i hans eller hennes besittning. (RP 224/2010 rd, s. 76). Behandling av per-
sonuppgifter for andra dndamal dn det ursprungliga kan behovas for att patriaffa en efterlyst.
Efterlysningen bor kunna ldmnas for kénnedom till alla de aktorer som eventuellt kan komma
i kontakt med den efterlysta.

Momentets 5 punkt motsvarar delvis till sitt innehéll 16 § 1 mom. 2 punkten i den géllande la-
gen, men i stéllet for avvérjande av en omedelbart forestdende allvarlig fara som hotar den
allménna sékerheten foreskrivs det om forhindrande av betydande fara for nadgons liv, hilsa el-
ler frihet. Till skillnad frén tidigare innehéller punkten som grund for behandlingen ocksé for-
hindrande av betydande miljo-, egendoms- eller formogenhetsskada.

Momentets 6 punkt motsvarar till sitt innehdll 16 § 1 mom. 1 punkten i den géllande lagen,
men ordalydelsen 4ndras sa att den motsvarar den terminologi som anvénds i dataskyddslagen
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avseende brottmal och i Gvrigt i lagstiftningen. Med momentets 7 punkt ersitts 16 § 1 mom. 4
punkten i den gillande lagen. Punkterna 8—10 innehéller nya bestimmelser. Genom
8 punkten mojliggérs anvindning av personuppgifter for handrickningsuppdrag, genom
9 punkten for att rikta Tullens brottsbekdmpningsverksamhet och genom 10 punkten for Tul-
lens indrivningsuppdrag.

De behandlingsdndamal som anges i de foreslagna 1, 4, 5 och 9 punkterna motsvarar till inne-
héllet bestimmelserna om behandling av dverskottsinformation som fétts med hjélp av hem-
liga metoder for inhdmtande av information och tvangsmedel i 3 kap. 53 § 4 och 5 mom. i la-
gen om brottsbekdmpning inom Tullen och 10 kap. 56 § 4 och 5 mom. i tvdngsmedelslagen.
Enligt lagen om brottsbekdmpning inom Tullen och tvingsmedelslagen far 6verskottsinform-
ation alltid anvéndas for forhindrande av tullbrott, for inriktning av Tullens brottsbekdmp-
ningsverksamhet och som en utredning som stoder det att ndgon ar oskyldig. Overskottsin-
formation far ocksé anvindas for férhindrande av betydande fara for nagons liv, hélsa eller
frihet eller betydande miljo-, egendoms- eller formdgenhetsskada. Med anvindning av uppgif-
ter for inriktning av Tullens brottsbekdmpningsverksamhet avses i den foreslagna 9 punkten
dven indirekt anvéndning av uppgifter pa ett sddant sitt att informationen inte anvénds som
bevis eller grund for anvéndning av en informationsinhdmtningsmetod. Uppgifter kan anvén-
das for att rikta in Tullens brottsbekdmpningsverksamhet till exempel nir det giller férhind-
rande eller avsldjande av brott, analysverksamhet, utredning av troskeln for inledande av for-
undersokning eller inriktande av forundersdkningen (RP 224/2010 rd, s. 139).

Paragrafens 2 mom. motsvarar i huvudsak 16 § 1 mom. 5 punkten i den géllande lagen. Enligt
dataskyddsforordningens artikel 6.1 ¢ och 6.3 krivs att grunderna for behandling i anknytning
till tillstdndsdrenden ska faststéllas genom lag. Det finns behov av att & uppgifter i anknytning
till tillstandsdrenden, ocksa nér en lagstadgad uppgift kraver det, av de ansvariga personerna
hos den som ansdker om eller innehar ett tillstdind. Av denna orsak har paragrafen komplette-
rats med uppgifter om de ansvariga personerna hos den som ansoker om eller innehar ett till-
stdnd. Unionens tullkodex (EU) nr 952/2013, artikel 39 a utgor grunden for Tullens skyldighet
att behandla personuppgifter och kommissionens genomférandeforordning (EU) 2015/2447,
artikel 24 forutsatter analys av de ansvariga personernas brottslighet.

I 3 mom. foreskrivs om behandling av personuppgifter for arkivindamal av allmént intresse
eller for vetenskapliga, statistiska eller historiska dndamal. I 3 mom. beaktas dven med dessa
jamforbara behov for Tullen att behandla personuppgifter for laglighetsévervakning, analys,
planering och utveckling. Personuppgifter far ocksa pa motsvarande sétt som for narvarande
anvéndas for utbildning, om de &r nédvéndiga for att utbildningen ska kunna genomforas. Det
foreslagna momentet motsvarar 16 § 2 mom. om laglighetsdvervakning samt planerings-, ut-
vecklings- och utbildningsverksamhet i den géllande lagen. Det dr viktigt att man haller kvar
denna bestdmmelse, och att man &ven beaktar behovet av att stirka en behorig 6vervakning av
Tullens informationssystem. For tydlighetens skull foresls i momentet en ny punkt om ana-
lysverksamhet, som till sin karaktdr dr jamforbar med den planerings- och utvecklingsverk-
samhet som avses i 16 § 2 mom. i den géllande lagen. Med analysverksamhet som stdder en
informationsstyrd verksamhet hos Tullen avses 1 synnerhet sddan strategisk analys som utfors
1 syfte att upprétthalla en lagesbild dver brottsligheten och forutse hotbilder inom brottslighet-
en, vilket forutsitter mojlighet att utnyttja ocksé de personuppglfter som Tullen har. Nér det
géller de &ndaméal med behandlingen som avses i momentet dr det inte frdga om utférande av
enskilda uppdrag vid Tullen, utan om ett mer allmént behov av att behandla personuppgifter
for vissa dndamal.

3 kap. Riitt att fa uppgifter
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14 §. Tullens rdtt att fa uppgifter ur vissa register och informationssystem. Det foreslas att be-
stimmelserna i 1 mom. i huvudsak ska ingé i den form de lyder i 13 § i Tullens géllande per-
sonuppgiftslag, med undantag av vissa preciseringar och dndringar som foreslas i forfattnings-
hénvisningarna. I 1 mom. har 15 punkten i den géllande lagen strukits. Den punkten géller rét-
ten att fi uppgifter ur Alands fritidsbatsregister, vilket hor till landskapet Alands behérighet.
Strykningen av denna punkt grundar sig pa grundlagsutskottets utlatande GrUU 2/2018 rd, en-
ligt vilket det inte genom en rikslag gér att foreskriva om rétten for en riksmyndighet att fa
uppgifter som giller ett drende som hor till landskapet Alands behdrighet. Det krivs i stillet
en landskapslag eller en dverenskommelseforordning. I momentet foreslas en ny 19 punkt
med bestdmmelser om Tullens rétt att f4 uppgifter ur Lantmaéteriverkets bostadsdatasystem
och fastighetsdatasystem. Genom tilldgget beaktas Tullens behov av att for att forhindra, fore-
bygga och utreda brott fa uppgifter ur bostadsdatasystemet, som foreslas i lagen om ett bo-
stadsdatasystem (RP 127/2018 rd). Bestimmelsen kompletterar dessutom bestdmmelsen om
Lantmateriverkets ratt med hjdlp av en teknisk anslutning lamna ut uppgifter ur fastighetsdata-
systemet till forundersokningsmyndigheter i 6 § i lagen om ett fastighetsdatasystem och anslu-
tande informationstjénster (453/2002).

Paragrafens 1 mom. 1 punkten som géller uppgifter om passagerare motsvarar 13 § 1 mom. 1
punkten i den géillande lagen, vilken kompletterar Tullens ratt att i enskilda fall fa uppgifter
om passagerare 1 syfte att forhindra, avsloja eller utreda brott. Rétten att f& i punkten avsedda
uppgifter om passagerare genom en teknisk anslutning eller som en dataméngd géller alla tra-
fikidkare oberoende av trafikslag. Sadana registeruppgifter som avses i momentet spelar en
central roll nir det ska goras en riskanalys som ska anvéndas exempelvis vid bekimpningen
av tullbrott. Aven vid forundersdkningen av tullbrott &r det ofta viktigt att fa information ur
dessa register. Uppgifter som fatts med stod av denna punkt far bevaras hos Tullen endast den
korta tid som kravs for behandlingen av uppgifterna, och efter det ska uppgifterna raderas. For
att behandlingen av uppgifter om passagerare ska fa fortsétta krdvs det framover att de villkor
for behandling som anges i 2 kap. uppfylls.

I 1 punkten om uppgifter som géller passagerare foreslas det for tydlighetens skull en hénvis-
ning till den foreslagna lagen om anvéndning av flygpassageraruppgifter for bekdmpning av
terroristbrott och grov brottslighet (RP 55/2018 rd), dar det foreskrivs om Tullens ratt att fa
uppgifter ur flygtrafikens passagerarregister. PNR-direktivet och dess foreslagna genomforan-
delag begrénsar inte en séddan rétt att fi information eller behandling av uppgifter som grundar
sig péd annan lagstiftning och inte heller utbytet av uppgifter om passagerare i utrikestrafiken,
utan aldgger lufttrafikforetagen en preciserad skyldighet att [amna ut information.

I 4 punkten foreslas att uppgifter om anmalningar och meddelanden som géller niringsidkare
ur handelsregistret ska kunna anvéndas i en storre omfattning &n enligt den géllande lagen,
dvs. ocksé for tillstandsprovning. Tullen behdver uppgifterna till exempel for att utreda sol-
vensen for den som ansoker om tillstdnd. Dessa uppgifter i handelsregistret dr offentliga. I och
med den foreslagna dndringen far Tullen uppgifterna ocksé for tillstindsprovning genom en
teknisk anslutning och avgiftsfritt.

En sak som talar for att man bor halla kvar den rétt att fa uppgifter som avses i 1 mom. i den
form som foreslas dr bland annat behovet av att bevara Tullens rétt enligt 13 § 1 den géllande
lagen att fa uppgifter avgiftsfritt. Bestimmelser om att f& uppgifter avgiftsfritt ingar i regel
inte 1 bestimmelserna om ldmnande av uppgifter. Bestimmelser om avgiftsfrihet finns i
2 mom. i den foreslagna paragrafen. Enligt den har Tullen rétt att f4 de uppgifter som avses i 1
mom. avgiftsfritt, om inte nagot annat bestdms i lag. Bestimmelser om avgiftsbelagda och av-
giftsfria informationstjénster i fraga om till exempel befolkningsdatasystemet finns i lagen om
befolkningsdatasystemet och Befolkningsregistercentralens certifikattjédnster (661/2009), ne-
dan befolkningsdatalagen, samt i finansministeriets forordning om avgifterna for Befolknings-
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registercentralens prestationer aren 2017 och 2018 (1396/2018). I 72 § befolkningsdatalagen
foreskrivs att for prestationer och tjénster som en registerforvaltningsmyndighet tillhandahal-
ler med stod av befolkningsdatalagen ska myndigheten ta ut avgifter i enlighet med vad som
bestéms eller foreskrivs sérskilt. Ett slopande av den sammanstéllande regleringen om Tullens
ritt att fa information har till vissa delar beddmts som en problematisk 16sning ur ett lagtek-
niskt perspektiv dven med anledning av att det inte skulle vara mojligt att ta med en bestdm-
melse om utlimnande av information som motsvarar rétten att f4 uppgifter i ndgon av de gil-
lande speciallagarna. En annan omstédndighet som stdder ett bevarande av bestimmelserna ar
mdjligheten enligt 13 § 1 den géllande lagen att 1 vissa situationer forena rétten att fa uppgifter
med vite. Bestimmelser om vite finns i den foreslagna 15 §. Det &r dock mdjligt att en del av
ratten att f4 information kan slopas i samband med senare projekt, om regleringen ses dver pa
nytt till exempel i samband med att de foreslagna mer omfattande @ndringarna av regleringen
om informationshanteringen inom den offentliga forvaltningen genomfors (t.ex. projekt
VM183:00/2017).

I 3 mom. alaggs Tullen skyldighet att ge den personuppgiftsansvarige som ldmnat ut person-
uppgifter information om hur de uppgifter som Tullen fétt kommer att behandlas. Med undan-
tag for den dndrade formuleringen motsvarar bestimmelsen till denna del 13 § 4 mom. i den
géllande lagen. | paragrafen ingar emellertid inte den skyldighet som alagts Tullen i 13 § 4
mom. i den géillande lagen att kontrollera huruvida de uppgifter som tagits emot behdvs, om
personuppgifter har ldmnats ut utan begéran. Det foreskrivs om den personuppgiftsansvariges
skyldighet att behandla endast adekvata och behdvliga personuppgifter samt om skyldigheten
att obehdvliga personuppgifter ska raderas utan obefogat dréjsmaél i dataskyddsforordningen
och dataskyddslagen avseende brottmal.

Med stdd av sin rétt att fa uppgifter far Tullen med tanke pa dndamalen med behandlingen en-
ligt 2 kap. vid behov genom automatisk jamforelse klarldgga behovet av de personuppgifter
som Tullen fétt. Obehovliga uppgifter ska pa det sitt som avses i 6 § i den foreslagna data-
skyddslagen avseende brottmal raderas utan obefogat drojsmal.

Den foreslagna 14 § medfor inte ovillkorlig rétt for Tullen att f4 de 1 momentet avsedda upp-
gifterna, utan vid forverkligandet av ritten att fa information ska ocksa andra villkor for ut-
lamnande av uppgifter som foreskrivs ndgon annanstans i lag beaktas.

15 §. Uppgifter som andra myndigheter ldmnar ut till Tullen genom registrering vid direkt an-
slutning eller for registrering som en datamdngd. 1 paragrafen foreskrivs om utlimnande av
personuppgifter till Tullen genom direkt anslutning eller som en datamangd. Forteckningen i
1 mom. motsvarar i huvudsak forteckningen i 14 § 1 mom. i den géllande lagen. Med polisen 1
1 mom. 2 punkten avses ocksé skyddspolisen. I momentet infors en ny 3 punkt, enligt vilken
Forsvarsmakten far l&dmna ut uppgifter som behdvs for att forhindra, avslgja och utreda tull-
brott samt for att skydda den nationella sikerheten. Dessutom fogas ytterligare en ny 5 punkt
till momentet, enligt vilken dven Forststyrelsens jakt- och fiskedvervakare far lamna ut upp-
gifter till Tullen nér det géller sddana behdvliga uppgifter om vidtagna atgéarder som registre-
rats vid jakt- och fiskedvervakning som hor till deras behorighet.

I 2 mom. aldggs i dverensstdmmelse med 14 § en skyldighet att ge den personuppgiftsansva-
rige som ldmnat personuppgifterna information om behandlingen av uppgifterna. Momentet
motsvarar till denna del med undantag for den dndrade formuleringen 14 § 2 mom. i den gil-
lande lagen. I paragrafen ingér emellertid inte den skyldighet som alagts Tullen i 14 § 2 mom.
i den géllande lagen att kontrollera huruvida de uppgifter som tagits emot behovs, om person-
uppgifter har ldmnats ut utan begéran. Bestimmelser om den personuppgiftsansvariges skyl-
dighet att behandla enbart adekvata och behovliga personuppgifter samt skyldighet att radera
obehovliga personuppgifter utan obefogat drojsmal finns i dataskyddsforordningen och lagen
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om behandling av personuppgifter i brottmal och vid uppréatthallandet av den nationella séker-
heten.

16 §. Vite. Den foreslagna 16 § motsvarar 31 § i den géillande lagen. Tullen ska enligt 14 §
1 mom. 1 punkten ha rétt att ur samfunds och sammanslutningars register f4 behdvliga uppgif-
ter om passagerare och fordons personal samt fordon och varor som transporteras for férhind-
rande, avsldjande och utredning av tullbrott, for dverlimnande till atalsprovning samt for att
na efterlysta personer. For att tullbrottsbekdmpningen i frdga om passagerare och varor i utri-
kestrafiken ska vara framgangsrik &ér det viktigt att f& uppgifter och att f& dem i rétt tid. Pa
grund av praktiska svérigheter som ibland uppstar da uppgifter ska fés av trafikidkarna beho-
ver man i 6verensstimmelse med den gillande lagen vid behov kunna forena Tullens begiran
om att f4 uppgifter med vite och foreldgga och utdoma vite i enlighet med paragrafen. Enligt
den foreslagna 14 § 1 mom. 8 punkten ska Tullen ha ritt att av dem som utdvar inkvarterings-
verksamhet och av polisen fa sadana uppgifter som avses i 6 § 1 mom. i lagen om inkvarte-
rings- och forplignadsverksamhet och som behdvs for tullbrottsbekdmpning. Vite ska kunna
forelaggas sddana samfund och sammanslutningar som avses i 14 § 1 mom. 1 punkten eller
sddana utovare av inkvarteringsverksamhet som avses i momentets 8 punkt som végrar lamna
ut sddana uppgifter som avses i paragrafen och som Tullen har begirt eller som utan grund
forsvarar atkomsten till sidana uppgifter. Enligt 8 punkten kan Tullen fa dessa uppgifter dven
av polisen.

Bestdmmelser om vite tillimpas inte pa passageraruppgifter som avses i lagen om anvéndning
av flygpassageraruppgifter for bekdmpning av terroristbrott och grov brottslighet (RP 55/2018
rd). For brott mot skyldigheten att dverfora PNR-uppgifter pafors en pafoljdsavgift i enlighet
med bestimmelserna i den foreslagna lagen.

17 §. Behandling av personuppgifter som fdtts fran en tredje stat eller en internationell orga-
nisation eller myndighet. Bestimmelsen motsvarar delvis 27 § i den géllande lagen. Det fore-
slds dock att 27 § 3—5 mom. i den gillande lagen slopas som obehovliga, eftersom reglering-
en i dem ingér i dataskyddslagen avseende brottmal. Den foreslagna 17 § giller enbart be-
handling av personuppgifter som fétts fran en tredje stat eller en internationell organisation el-
ler myndighet.

I 1 mom. foreskrivs, pd samma sitt som i 27 § 1 mom. i den géllande lagen, om sekretess och
tystnadsplikt samt om skyldighet att iaktta de begrénsningar i friga om anvéndningen av per-
sonuppgifterna som den som lamnat ut uppgifterna stéllt. Momentet innehéller en huvudregel
vars syfte ar att sékerstélla fortroendet i det internationella samarbetet. I 2 mom. foreskrivs det
om mdjligheten att anvdnda mottagna personuppgifter for andra &ndamél med behandlingen
an det ursprungliga nér det inte stéllts nagra sddana begrénsningar som avses i 1 mom. Den
strdngare bestimmelsen om anvéndningen av uppgifter for andra dandamal med behandlingen
dn det ursprungliga i 27 § 2 mom. i den géllande lagen grundar sig pa EU:s upphévda data-
skyddsrambeslut och géller behandlingen av alla personuppgifter som fatts fran andra stater
eller internationella organ, dven personuppgifter som fatts fran andra EU-stater. Det foreslas
att momentet justeras s att personuppgifter som fatts fran en tredje stat eller en internationell
organisation eller myndighet far behandlas for andra &ndamal med behandlingen 4n det ur-
sprungliga under de forutsittningar som foreslas i 13 § 1 mom. P4 behandlingen av person-
uppgifter som fatts fran en annan EU-stat i situationer som avses i 27 § 2 mom. i den gillande
lagen tilldmpas i framtiden dataskyddslagen avseende brottmal.

4 kap. Utlimnande av personuppgifter

Kapitlet innehaller bestimmelser om utldmnande av personuppgifter genom en teknisk anslut-
ning eller som en dataméngd till andra myndigheter och om utlimnande av uppgifter via det
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allménna datanétet. Kapitlet innehaller d&ven bestimmelser som ansluter sig till internationellt
informationsbyte.

Till den del det dr frdga om behandling som hor till tillimpningsomréadet for dataskyddsdirek-
tivet och direktivets genomforandelag tillimpas 7 kap. i dataskyddslagen avseende brottmal pa
utlimnande av personuppgifter till tredjeldnder och internationella organisationer. Det fore-
slagna 4 kap. innehdller de behovliga kompletterande bestimmelserna om utlimnandet av
uppgifter till tredjeldnder och internationella organisationer. I kapitlet ska dven foreskrivas om
utlimnandet av uppgifter till brottsbekdmpande myndigheter i Europeiska unionens medlems-
stater. Dértill ska det i kapitlet p4 samma sétt som i gillande lag tas hénsyn till de informat-
ionssystem inom EU som anvénds av brottsbekdimpande myndigheter. Jimfort med den gil-
lande lagen om behandling av personuppgifter inom Tullen foreslds det inga betydande dnd-
ringar i innehallet i bestimmelserna om utlimnande av personuppgifter i anslutning till inter-
nationellt samarbete mellan tullmyndigheterna.

Det foreslagna 4 kap. innehéller ocksé bestimmelser om utlimnande av personuppgifter inom
tillimpningsomradet for dataskyddsforordningen. Till den hér delen &r det i regleringen frga
om sérskilda bestimmelser som avses i artikel 6 1 forordningen, med vilka tillampningsomra-
det for bestimmelserna i forordningen anpassas. De sérskilda bestimmelserna kan enligt arti-
kel 6 gilla ocksa utldmnandet av personuppgifter.

Enligt bestimmelserna i 4 kap. far personuppgifter ldimnas ut trots sekretessbestimmelser. Vid
utlimnande av uppgifter ska man dock i alla situationer beakta bestimmelserna om skyddet av
personuppgifter. Nar det giller utlimnande av personuppgifter i enskilda fall (pa annat sétt dn
genom en teknisk anslutning eller som en datamingd) tillimpas som nu sekretessbestimmel-
serna i 4 kap. 1 lagen om brottsbekdmpning inom Tullen samt kompletterande lagstiftningen
om personuppgifter nir det géller utlimnande av personuppgifter till tredjeland eller internat-
ionella organisationer.

18 §. Utlimnande av personuppgifter till en annan behérig myndighet som avses i data-
skyddslagen avseende brottmal. 1 paragrafen foreskrivs om utlimnande av personuppgifter till
behoriga myndigheter som avses i1 dataskyddslagen avseende brottmal for &ndamal som hor
till ndmnda lags tillimpningsomrade. Dataskyddslagen avseende brottmal ska tillimpas enligt
1 § 1 mom. i den lagen nér polisen, aklagarna, de allmdnna domstolarna, Brottspafoljdsmyn-
digheten, Tullen, Grinsbevakningsvisendet och andra behoriga myndigheter behandlar per-
sonuppgifter, da det ar fraga om forebyggande, avsldjande och utredning av brott eller férande
av brott till dtalsprovning, dklagarverksamhet i samband med brott, handldggning av brottmal i
domstol, verkstillighet av straffrittsliga pafoljder eller skydd mot eller forhindrande av brott
mot den allménna sdkerheten i samband med annan verksamhet som avsesi 1 § 1 mom.

Lagen ska tilldimpas utifrén den nationella 16sningen i enlighet med dess 1 § 2 mom. ocksa nér
Forsvarsmakten, polisen och Griansbevakningsvasendet behandlar personuppgifter i samband
med upprétthallande av den nationella sdkerheten.

I paragrafen foreskrivs om utlimnande av personuppgifter till polisen och Grénsbevaknings-
vasendet for dndamal med behandlingen som giller att forebygga, avsloja och utreda brott
samt fora brott till &talsprovning pé det sitt som avses i 1 § 1 mom. i direktivets genomforan-
delag. Bestdmmelsen gor det ocksd mojligt att 1dmna ut personuppgifter till polisen och
Griansbevakningsvisendet i situationer som avses i 1 § 2 mom. i dataskyddslagen avseende
brottmal. P4 motsvarande sétt far personuppgifter ldmnas ut ocksa till Forsvarsmakten samt
for dandaméal med behandlingen som avses bade i 1 § 1 mom. och i 2 mom. i direktivets ge-
nomforandelag.
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I momentet beaktas dven andra behoriga myndigheter inom tillimpningsomradet for data-
skyddslagen avseende brottmal. I fraga om dessa myndigheter far personuppgifter lamnas ut
for 4ndamél som foreskrivs i 1 § 1 mom. i dataskyddslagen avseende brottmél. Till denna del
motsvarar bestimmelserna om ldmnande av uppgifter i huvudsak 17 § 11, 12 och 14 punkten i
den gillande lagen.

Personuppgifter far laimnas ut genom en teknisk anslutning eller som en dataméngd till de
myndigheter som avses 1 paragrafen. I de situationer som avses i paragrafen ar utlimning av
uppgifter genom en teknisk anslutning i praktiken huvudregel. Bestimmelsen dr ny och mer
allmént formulerad &n den géllande lagen, men i praktiken innebér den inga forandringar jam-
fort med nuléget.

Personuppgifter som hor till sdrskilda kategorier av personuppgifter far behandlas i enlighet
med den troskel for behandling som foreskrivs i 11 § endast om det dr nédvéandigt med tanke
pa dndamalet med behandlingen.

19 §. Ovrigt utlimnande av personuppgifter till myndigheter. 1 paragrafen foreskrivs det om
utldmnande av personuppgifter genom en teknisk anslutning eller som en dataméngd for andra
dndamal med behandlingen &n de som hor till tillimpningsomradet for dataskyddslagen avse-
ende brottmal. Paragrafen ska &ven innehélla bestimmelser om utlimnande av personuppgif-
ter till behdriga myndigheter som avses i dataskyddslagen avseende brottmal for &ndamal pa
vilka ndmnda lag inte tillimpas.

I 1 mom. nimns de myndigheter till vilka Tullen far ldmna ut personuppgifter genom en tek-
nisk anslutning. I momentet foreskrivs dven om de dndamal for vilka personuppgifter far ut-
lamnas. Till sitt innehall motsvarar bestimmelserna huvudsakligen 17 § i den gillande lagen
med undantag av vissa specificeringar.

Forteckningen i det foreslagna 1 mom. &r inte uttdmmande, och den ska inte heller begriansa
tillimpandet av bestimmelserna om utlimnande av uppgifter eller erhdllande av information
annanstans i lag. Ratten att 1dmna ut uppgifter i enlighet med paragrafen kraver & andra sidan
heller inte att det i lagstiftningen for den mottagande myndigheten foreskrivs om motsvarande
ratt att f& uppgifter, utan uppgifter kan ldmnas ut med stdd av den foreslagna 18 § dven utan
att det ndgon annanstans i lag foreskrivs om rétt for mottagaren att fa uppgifter. Bestimmelser
om nér Tullen far lamna ut personuppgifter eller ta emot uppgifter genom en teknisk anslut-
ning ska emellertid i enlighet med grundlagsutskottets stdllningstaganden alltid utfdrdas ge-
nom lag.

Nér uppgifter l&dmnas ut ska det alltid bedomas vilka uppgifter som behovs for skdtseln av
mottagarens lagstadgade uppgifter och om hanteringen av de uppgifter som ska ldmnas ut
eventuellt dr foremal for begrénsningar 1 enlighet med bestimmelser ndgon annanstans i lag.
Paragrafen mojliggor alltsa inte ett obegransat utlimnande av alla personuppgifter som Tullen
behandlar for vilket &ndamal med behandlingen som helst som nédmns i paragrafen.

Niér det géller utlimnande av personuppgifter till andra myndigheter i enskilda fall (p4 annat
sdtt &n genom en teknisk anslutning eller som en dataméngd) ér det inte den foreslagna lagen
utan de bestdimmelser om utlimnande av sekretessbelagd information till myndigheter och
sammanslutningar som skoter offentliga uppdrag som finns i1 4 kap. 2 § 1 lagen om brottsbe-
kdmpning inom Tullen som ska tillimpas dven i fortsdttningen. Offentliga uppgifter far dessu-
tom ldmnas ut till andra myndigheter ocksd som dataméngd dven i andra fall 4n de som avses i
18 § 1 mom. Aven i dessa situationer ska man dock ta hdnsyn till bestimmelserna om skyddet
for personuppgifter.
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I forteckningens 1 mom. 14 punkten foreskrivs, med avvikelse frén den gillande lagen, om ut-
lamnande av personuppgifter till Strélsékerhetscentralen (STUK) for tillsynsuppgiften i enlig-
het med 6 § i stralskyddslagen (592/1991). Mer detaljerad information (fotografier, fraktsedlar
m.m.) behdvs nér ndgot som avviker fran det normala sker eller upptécks. Genom att l&mna ut
uppgifter strivar man efter att STUK med uppgifterna som grund ska kunna dra mer tillforlit-
liga slutsatser och vidta eller rekommendera mer konkreta atgarder. STUK:s uppgift dr bland
annat att utifran den information som ldmnats producera information i enlighet med sitt speci-
alomréade till stod for Tullens hotanalyser och vid behov utarbeta olika konsekvensanalyser
och ge rekommendationer om skyddsatgirder.

I paragrafens 2 mom. foreskrivs om en hogre troskel for utlimnande av uppgifter som hor till
sarskilda kategorier av personuppgifter. Uppgifter far endast 1dmnas ut nar det dr nodvandigt
for att genomfora en uppgift som myndigheten enligt lag ska skota.

I 3 mom. foreskrivs om skyldigheten fér mottagaren av personuppgifterna att for den person-
uppgiftsansvarige lagga fram en tillforlitlig utredning om att de skyddas pé behorigt sétt.

I 4 mom. foreskrivs att kvaliteten pa de uppgifter som lamnas ut om mojligt ska bekraftas och
uppgifterna vid behov forses med information som gor det méjligt for mottagaren att bedoma
hur korrekta, fullstindiga, aktuella och tillforlitliga uppgifterna dr. Om det framgér att felakt-
iga uppgifter har l[dmnats ut eller att uppgifter 1&dmnats ut i strid med lag, ska ocksé detta utan
dr6jsmal meddelas mottagaren. Syftet med kraven &r att bdde den personuppgiftsansvarige och
mottagaren av uppgifterna har mojlighet att sékerstélla att personuppgifter behandlas péa det
sitt som dataskyddslagstiftningen forutsétter. Vid utlimnandet av uppgifter ska den person-
uppgiftsansvarige ocksa iaktta de sérskilda krav pd behandlingen av personuppgifter som
grundar sig pa den lag som ska utfirdas om behandling av personuppgifter i brottmal och vid
upprétthéllandet av den nationella sédkerheten eller pd dataskyddsforordningen. Sédana ér till
exempel anvandningsbegransningar av personuppgifter som erhallits frdn en annan myndighet
eller fran en annan stat, om vilka det ska gdras en anteckning.

20 §. Utlimnande av personuppgifter via det allmédnna datandtet. Paragrafen innehaller be-
stimmelser om Tullens rdtt att 1dmna ut personuppgifter via det allmidnna datanatet. Uppgif-
terna fér trots bestimmelserna i 16 § 3 mom. i lagen om offentlighet i myndigheternas verk-
samhet ldmnas ut i de situationer som avses i den foreslagna paragrafen.

Bestdmmelsen ér i sin helhet ny for Tullen. Tullen far med stdd av den foreslagna bestdmmel-
sen lamna ut personuppgifter via det allmidnna datanitet for att allmédnheten ska kunna under-
rdttas och for att tips fran allmadnheten ska kunna fés i situationer dir utlimnandet behovs for
att brott ska kunna forebyggas, egendom ska kunna aterstillas till dgaren eller av skl som har
samband med en utredning. For att skyddet for privatlivet ska garanteras begrénsas sittet pd
vilket uppgifter far 1&dmnas ut till enskilda sdkningar. Tullen fér ldmna ut personuppgifter med
stod av 1 mom. endast sa att uppgifterna kan sokas via en tjanst i det allménna datanétet i en-
lighet med pa forhand definierade sdkvillkor. Grundlagsutskottet har i sina utlatanden (GrUU
2/2017 och de utlatanden som ndmns dér) tolkat avgransningen till enskilda s6kningar som ett
dandamalsenligt sitt att skydda utlimnandet av uppgifter via det allménna datanétet.

Ett exempel pa Tullens behov av 1 mom. dr att Tullen ska ha mdjlighet att pa grund av intres-
sen som har samband med undersdkningar be allménheten om information. Detta anknyter till
exempel till kartldggningar av méngden produkter som natt konsumenterna och skador orsa-
kade pé grund av brott, om tillforlitlig information om en produkts utbredning inte utan sva-
righet kan fas pa ndgot annat sitt. Detta forfaringssétt 4r motiverat med beaktande av méng-
falden av distributions- och betalningssétt, i synnerhet de problem som é&r férbundna med
undersokningen av de sistndmnda (t.ex. dark web och bitcoin). Ett annat exempel anknyter till
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situationer dir Tullen i anslutning till en pagaende utredning kan be allménheten meddela
iakttagelser till exempel om ett fordon med vissa kdnnetecken som rort sig i ett omrade eller
om verksambhet eller kontakter som ror ett visst foretag. Dessutom kan det ocksé uppsta bety-
dande behov av att informera allménheten om observationer i anknytning till aktuella fenomen
inom tullovervakningen. Detta kan gilla situationer som i sig inte anknyter till négot olagligt
(t.ex. produkter som kops for privat bruk fran kinesiska nétbutiker), men det dr synnerligen
viktigt att informera allménheten till exempel med tanke pa identifieringen av risker i anslut-
ning till konsumentsédkerheten.

I 2 mom. foreskrivs om Tullens rétt att annat &n som enskilda sdkningar ldmna ut personupp-
gifter via det allménna datanétet for att allménheten ska kunna underréttas och tips fran all-
ménheten ska kunna fés. Syftet med bestimmelsen &r att gora det mojligt att informera om
brott pa Tullens webbplats. Endast personuppgifter som maste tillkdnnages sarskilt pa grund
av att saken ar bradskande, att det dr frdga om en farosituation, for att brott ska kunna fore-
byggas, egendom ska kunna aterstillas till d4garen eller av skil som har samband med en ut-
redning fir l&dmnas ut via det allménna datanétet. Utldmnandet av uppgifterna har begransats
snévare 4n i 1 mom., eftersom det utlimnande av uppgifter som gor med stdd av momentet
inte foreslas vara begrénsat till enskilda s6kningar. Mangden personuppgifter som lamnas till
det allminna datanétet ska dock begriansas sa langt det dr mojligt.

I Tullens verksamhet kan det uppsté ett briddskande behov av att med st6d av momentet ldmna
ut personuppgifter via det allminna datanitet. Ett informationsbehov kan anknyta till en situ-
ation dér det &r frdga om liv eller hélsa eller nir det krévs pa grund av ett annat synnerligen
viktigt enskilt intresse. Ett exempel pa detta dr en situation ddr Tullen av en internationell
sammanslutning eller genom ett tips har fatt kdinnedom om ett nytt, farligt &mne som man vén-
tar att ska komma ut pa marknaden i Finland (t.ex. livsfarliga nya psykoaktiva &mnen). Tullen
har da ett uppenbart behov av att snabbt informera allménheten och rada den att undvika dm-
net. [ stéllet for ett farligt &mne kan det ocksa vara frdga om till exempel en livsmedelsfor-
falskning eller en likemedelssats som konstaterats vara farlig, men en del har redan hunnit
komma ut pa marknaden. Exempelvis kan det vid Tullaboratoriets kontroll upptéckas att en
sats av en substans som redan kommit in i landet och distribuerats och som har anvints i den
fortsatta produktionen for olika konsumtionsnyttigheter innehéller ett synnerligen hilsovadligt
dmne. Det kan vidare gilla till exempel en situation d4 man fatt information om att ett &mne
som eventuellt avger strélning &r pa vdg in i en industriell process, och i stillet for hélsa hotas
dé ett viktigt enskilt intresse. Eftersom informering pé det beskrivna séttet kan anses anknyta
till Tullens i lag foreskrivna uppgift bland annat i fraga om tullovervakning, avsléjande och
forhindrande av brott samt 6vervakning av férbud och restriktioner, far uppgifterna lamnas ut
ocksa annat &n som enskilda sdkningar.

Séttet for att limna uppgifterna kan ske som enskilda sdkningar till exempel pa Tullens offent-
liga webbsida (www.tulli.fi) i enlighet med villkoren i1 lagen, dvs. pd samma sitt som polisen
har ordnat saken (www.poliisi.fi/om_polisen/meddelande). Aven sociala medier (t.ex. Twitter)
och andra nyhetskanaler kan anvéndas for att offentliggdra dessa meddelanden.

21 §. Utlamnande av personuppgifter till de brottsbekimpande myndigheterna i Europeiska
unionens medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsomrddet. 1
paragrafens 1 mom. beaktas den s.k. tillgénglighetsprincipen for uppgifter, enligt vilken per-
sonuppgifter och andra uppgifter ska vara tillgingliga for de brottsbekimpande myndigheterna
i andra medlemsstater i EU och i stater som hor till Europeiska ekonomiska samarbetsomradet
pa samma villkor som de ar tillgéngliga for Tullen for forebyggande, avslgjande och utredning
av brott.

60



RP 259/2018 rd

12 mom. foreskrivs om utlimnande av personuppgifter till Eurojust som inréttats for att stiarka
kampen mot grov brottslighet och andra institutioner som inréttats med stdd av fordraget om
Europeiska unionens funktionssitt. Till sddana andra institutioner som avses i momentet hor
utover Eurojust ocksé t.ex. Europeiska byran for bedrdgeribekdmpning.

I 3 mom. preciseras att uppgifterna i situationer som avses i 1 och 2 mom. far 1dmnas ut ocksé
som en dataméngd.

Bestdmmelserna motsvarar till sitt innehéll i huvudsak 26 § i den géllande lagen. I den gil-
lande lagen dr utlimnandet av uppgifter till de brottsbekdmpande myndigheterna i Europeiska
unionens medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsomrédet
emellertid till vissa delar stringare begransat dn Tullens mojligheter att behandla personupp-
gifter for andra dndamal med behandlingen dn det ursprungliga. Med stdd av den foreslagna
bestammelsen far uppgifter ddrmed i vissa situationer ldmnas ut pa ett mer omfattande sétt dn
enligt géllande reglering. En mer omfattande mdjlighet att 1imna ut uppgifter innebér p& grund
av tillgdnglighetsprincipen ocksé storre mojligheter for Tullen att behandla uppgifterna for
andra dndamal &n de ursprungliga, som det foreslds i 13 §. Uppgifter far ldmnas ut ocksé som
en datamingd. EU-medlemsstaternas tullmyndigheter och andra brottsbekdmpande myndig-
heter anvander en skyddad kanal for utbytet av information.

I 4 mom. ingar en informativ hénvisning till lagen om det nationella genomforandet av de be-
stimmelser som hor till omrédet for lagstiftningen i rddets rambeslut om forenklat informat-
ions- och underrittelseutbyte mellan de brottsbekémpande myndigheterna i Europeiska union-
ens medlemsstater och om tillimpning av rambeslutet (26/2009) for att sékerstélla att rambe-
slutet har genomforts korrekt i friga om utlimnandet av personuppgifter. Genomforandelagen
av rambeslutet dr en speciallag i forhallande till lagforslaget.

22 §. Utldmnande av personuppgifter till stater som anvinder Schengens informationssystem
och till Schengens informationssystem. Paragrafen innehaller bestimmelser om Tullens rétt att
lamna ut personuppgifter till de behoriga myndigheterna i de stater som anvénder Schengens
informationssystem samt for registrering i Schengens informationssystem. Tilliggsinformat-
ion ska ldmnas ut genom formedling av centralkriminalpolisens Sirenekontor. Bestimmelsen
ar informativ till sin karaktar.

23 §. Utlamnande av personuppgifter till Europol. Paragrafen innehéller en informativ hén-
visning till Europolférordningen och lagen om Europeiska unionens byré for samarbete inom
brottsbekdmpning (214/2017), som kompletterar forordningen.

24 §. Beslut om utlimnande av uppgifter. | paragrafen foreskrivs det om beslut som géller rét-
ten att 1dmna ut uppgifter ur Tullens personregister som en dataméngd eller genom en teknisk
anslutning samt om rétten for de myndigheter som avses i 3 kap. att pa detta sétt ldmna ut per-
sonuppgifter till Tullens informationssystem (1 mom.).

Nar uppgifter ldmnas ut genom en teknisk anslutning, dr det svarare for den personuppgiftsan-
svarige att dovervaka skyddandet och anvidndningen av personuppgifter. Om utlimnande av
uppgifter med en teknisk anslutning ska man, sdsom nu, alltid komma 6verens om separat
mellan den personuppgiftsansvarige och utlimnaren eller mottagaren av informationen. Be-
stimmelserna i det foreslagna 4 kap. medfor pa sa sitt inte i sig exempelvis ratt for en motta-
gare att fa Tullens personuppgifter genom en teknisk anslutning utan ett sarskilt beslut. Beslut
om utlimnande av uppgifter fattas av den personuppgiftsansvarige eller av en verksamhetsen-
het inom Tullen som den personuppgiftsansvarige har forordnat till uppgiften. Den person-
uppgiftsansvarige kan i varje enskilt fall separat bedéma om det dr motiverat att dppna en tek-
nisk anslutning.
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Enligt paragrafens 2 mom. ska uppgifternas art beaktas pd samma sétt som enligt 18 § 2 mom.
i den géillande lagen, nér beslut om utldmnande fattas.

5 kap. Radering och arkivering av personuppgifter

Enligt artikel 5.1 e i dataskyddsforordningen och artikel 4.1 e i dataskyddsdirektivet far per-
sonuppgifter inte forvaras i en form som mojliggdr identifiering av den registrerade under en
langre tid &n vad som &r nodvandigt for de andamal for vilka personuppgifterna behandlas. 1
kapitlet foreskrivs om de maximala bevaringstiderna for personuppgifter. Bestimmelserna i
kapitlet begrinsar inte tillimpningen av bestimmelser om radering av uppgifter eller bedom-
ning av behdvlighet ndgon annanstans i lag, utan de raderingstider som ndmns i kapitlet ska
iakttas ifall inte ndgon annan bestimmelse forutsitter att uppgifterna ska raderas redan tidi-
gare.

Det foreslés inte négra sérskilda bestimmelser om raderingen av personuppgifter som i enlig-
het med den foreslagna 11 § behandlas i Tullens 6vriga lagstadgade uppgifter, utan dessa upp-
gifter ska raderas i enlighet med dndamélet med behandlingen.

25 §. Radering av personuppgifter som anknyter till brottmal. Genom paragrafen ersétts de
bestimmelser i 19 § i den gdllande lagen som géller utpldning av uppgifter som anknyter till
forundersdkning av brott och signalementsuppgifter. Det foreslas inga stora éndringar i beva-
ringstiderna for personuppgifter jamfort med den gillande lagen. Det foreslds dock att be-
stimmelserna om radering av uppgifter ytterligare ska forenklas och fortydligas. I forslaget
har ocksa beaktats de dndringsbehov som den nya dataskyddslagstiftningen kraver.

Utover radering av uppgifter om brottsanmalningar och signalementsuppgifter foreskrivs i den
foreslagna 25 § @ven om radering av andra personuppgifter som anknyter till brottmal. Med
personuppgifter som ansluter sig till ett brottméal avses alla personuppgifter som samlats i for-
undersokningssyfte och vars raderingstider det dr &ndamalsenligt att harmonisera med ra-
deringstider av uppgifter géllande brottsanmélan. Exempelvis efterlysningsuppgifter som ank-
nyter till &ndamal som har samband med en utredning ska framdver raderas i Gverensstim-
melse med den bevaringstid som géller for det brottmal till vilket uppgifterna anknyter. Beva-
ringstiderna ska alltjimt vara beroende av det hur grov gérmingen &ar. Dartill ska det i bestdm-
melserna tas hénsyn till den mer sérbara situationen av minderariga personer som begatt ett
brott.

Enligt 1 mom. ska uppgifterna i ett brottmal raderas efter att brottmalet Gverfordes till aklaga-
ren enligt foljande: efter 5 &r om det grovsta misstéinkta brottet i brottmélet kan leda till boter
eller nér drendet har overforts till dklagaren for utfirdande av ett strafforeldggande, efter tio ar
om det grovsta misstinkta brottet 1 brottmalet kan leda till ett fangelsestraff pa over ett och
hogst fem ar och efter 20 ar om det grovsta missténkta brottet i brottmalet kan leda till fang-
else 1 over fem ar. Med de foreslagna bevaringstiderna ska man, pa samma sétt som enligt den
gillande lagen, se till att uppgifterna bevaras i Tullens informationssystem minst den tid det
tar att behandla drendet och na en lagakraftvunnen 16sning inom rattsvasendet. Bevaringstiden
avkortas fran tio till fem ar i frdga om sddana brottmél som Overforts till dklagaren dér det
grovsta misstankta brottet i brottmaélet kan leda till ett fangelsestraff pa hogst ett ar. Den kor-
tare bevaringstiden beddms vara tillricklig for att sékerstélla att uppgifterna bevaras fram till
ett lagakraftvunnet avgdrande.

De uppgifter som avses i 1 mom. raderas enligt 2 mom. dock tidigast ett ar efter det att atals-

ratten fOr brottet har preskriberats. Med detta sékerstélls, pd motsvarande sétt som i dagsléget,
att uppgifter som anknyter till allvarliga brott forblir tillgéingliga for Tullen.
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Uppgifter om andra brottmal ska enligt 3 mom. raderas ett ar efter att atalsrédtten for det sista
misstinkta brottet preskriberats, dock tidigast 5 ar efter att brottmélet registrerades. En beva-
ringstid pd minst fem &r motsvarar preskriptionstiden for &talsritten for tjénstebrott och be-
hovs for att garantera réttsskyddet bade for mélsdganden och for tjénstemén vid Tullen.

Enligt 4 mom. far alla de uppgifter som avses i 1—5 mom. dock fortfarande bevaras, om de
behovs med tanke pa utredning, 6vervakning eller av ndgon annan grundad anledning eller for
att trygga de rittigheter som den registrerade, nagon annan part eller en person som hor till
Tullens personal har. Bevaringen av uppgifter ska ddrmed vara mgjlig till exempel under den
tid en utredning om tjdnstebrott pagar.

Enligt 4 mom. ska det med avvikelse fran de gillande bestimmelserna ocksa vara mojligt att
bevara uppgifter av ndgon annan grundad anledning. I momentet foreskrivs dven om skyldig-
heten att bedoma nodvandigheten av fortsatt bevarande av uppgifterna minst vart femte ar. Ti-
den for bedomningen av nddvéndigheten, fem &r, motsvarar den tidsfrist som foreskrivits for
bedomningen i 6 § i1 dataskyddslagen avseende brottmal. P4 motsvarande sétt som nu kan
noddvandigheten av att bevara information vidare dven bedomas enligt informationskategori sa
att man genom ett separat beslut till exempel kan radera uppgifter gallande vissa grupper utan
att uppgifterna behover genomgas individuellt.

26 §. Radering av andra personuppgifter som behandlas i undersékningsuppgifter. Genom
bestimmelsen innefattas personuppgifter som behandlas for sddana syften som avses i 5 och 6
§ och som inte anknyter till férundersékning. Med stdd av denna paragraf raderas alltsé exem-
pelvis uppgifter om personer som ar direkt anknutna till 6vervakningsuppgifter och handrack-
ningsuppgifter i anslutning till Tullens brottsbekdmpning. Genom paragrafen ersétts bestdm-
melserna i 19 § i den géllande lagen om utplaning av uppgifterna i dvriga anmalningar, utpla-
ning av identifieringsuppgifter och sidkerhetsinformation samt utpldning av vissa uppgifter
som giller efterlysta personer. Ocksé i frdga om andra utrednings- och dvervakningsuppgifter
foreslas det att bestimmelserna om radering gors enklare och tydligare jamfort med 19 § i den
géllande lagen.

Enligt paragrafens 1 mom. ska personuppgifter som behandlas for andra &n forundersdknings-
syften bevaras i fem éars tid efter att anmilan eller drendet registrerades, om inte de hénfor sig
till ett brottmél som utreds. Utredning av forutsittningarna for ett ndringsforbud é&r ett typiskt
exempel pa omstindigheter som ska utredas i samband med undersdkningen av ett brottmal.

I 2 mom. 1 och 2 punkten beaktas avvikande bevaringstider som anknyter till annan lagstift-
ning. Momentets 1 punkt géller niringsforbud. 1 2 punkten foreskrivs det om radering av
andra uppgifter for att en person ska kunna patréffas, dvervakas, observeras och skyddas nér
det géller personer som ir efterlysta eller som har meddelats reseforbud. Bevaringstiderna for
sddana uppgifter som avses i 1 och 2 punkten grundar sig med avvikelse frén huvudregeln i
1 mom. pa nér efterlysningen eller forbudet meddelades, aterkallades eller upphorde. En beva-
ringstid som baserar sig pa registrering av en anmaélan eller ett drende kan leda till situationer i
vilka personuppgifter som ansluter sig till drendet ska raderas medan efterlysningen eller for-
budet alltjimt &r i kraft eller omedelbart efter att ikraftvarandet upphort.

I 3 mom. finns i Overensstimmelse med den géllande lagen ett undantag som géller radering
av sikerhetsinformation. Med avvikelse frén huvudregeln i 1 mom. ska sédkerhetsinformation
raderas senast ett ar efter den registrerades dod. Pa sa sétt blir det mojligt att bevara uppgifter
som géller exempelvis en persons farlighet eller hilsotillstdnd sa linge som det behdvs for att
garantera sékerheten for personen sjélv eller for personer som hor till Tullens personal. For att
sdkerstilla att sékerhetsinformationen behovs ska den enligt de foreskrifter som Tullen tillam-
par uppdateras s att den motsvarar anvéndningsdndamalet minst en gdng om &ret. I samband
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med granskningen ska det goras en anteckning om att en granskning har utforts. Onddiga eller
felaktiga uppgifter ska omedelbart raderas ur systemet.

I 4 mom. foreskrivs det om ett undantag som ska gélla alla de uppgifter som avses i 1—3
mom. Man fér fortsétta att bevara uppgifterna om de behdvs med tanke pa utredning, Gver-
vakning eller av ndgon annan grundad anledning eller for att trygga de réttigheter som den re-
gistrerade, ndgon annan part eller en person som hor till Tullens personal har. Bevaringen av
uppgifter ska dirmed vara mojlig till exempel under den tid en utredning om tjanstebrott pa-
gér. Enligt 4 mom. ska det med avvikelse frén de gillande bestimmelserna ocksa vara mojligt
att bevara uppgifter av ndgon annan grundad anledning. I momentet foreskrivs det pa motsva-
rande sétt som i 24 § i den géllande lagen om skyldighet att bedoma behovet av att bevara
uppgifterna minst vart femte ar.

De uppgifter som avses i 5 § 3 mom., som behandlas for beddmning av deras betydelse, ska
raderas genast efter att de har bedémts vara onddiga. Uppgifterna ska dock raderas senast sex
ménader efter att anteckningen inférdes. Om raderingen av uppgifter ska det med anledning av
behandlingens exceptionella natur foreskrivas direkt i samband med bestdmmelsen om be-
handlingen i 5 § 3 mom. De uppgifter som anses vara behovliga och som uppfyller forutsatt-
ningarna for behandling enligt 5 och 6 § ska dverforas till de aktuella &andamélen med behand-
lingen och betrdffande dem ska de raderingstider som foreskrivs for i 5 och 6 § avsedda upp-
gifter iakttas.

27 §. Radering av personuppgifter som anknyter till férbyggande eller avsidjande av brott.
Personuppgifter i anknytning till forebyggande och avsldjande av brott ska enligt det fore-
slagna 1 mom. raderas senast 10 ar efter att den sista anteckningen om ett brott, brottslig verk-
samhet eller ett uppdrag infordes. Den foreslagna huvudregeln motsvarar i huvudsak bestdm-
melsen om utpléning av uppgifter i underréttelseregistret i 20 § i den géllande lagen, men be-
stimmelsen ska i fortsittningen gélla alla personuppgifter som behandlas med stdd av 7 och
8 § 1 syfte att forebygga och avslgja brott. For observationsuppgifter géller en kortare beva-
ringstid som motsvarar 19 § 1 mom. 2 punkten i den géllande lagen. Uppgifterna ska raderas
inom sex manader fran anteckningen. Genom detta tar man hénsyn till det att observations-
uppgifter till sin natur &r opalitliga och ska inte bevaras langre dn nédvéandigt.

Sékerhetsinformation som behandlas i syfte att forebygga och avsloja brott ska pa motsva-
rande sétt som sddan sdkerhetsinformation som avses 1 26 § raderas senast ett ar efter den regi-
strerades dod. Pa sa sitt blir det mdjligt att bevara uppgifter som géller exempelvis en persons
farlighet eller halsotillstind sé& ldnge som det behdvs for att garantera sidkerheten for personen
sjélv eller for personer som hor till Tullens personal.

Exempelvis sddana personuppgifter som hinfor sig till brottsanalyser som gors i syfte att fore-
bygga eller avsldja brott och som behandlas i sddana temporéra analysregister som avsesi 7 §
2 mom. i den géllande lagen ska raderas i enlighet med den foreslagna paragrafen. Enligt 23 §
2 mom. i den géillande lagen ska uppgifter i sddana personregister som avses i 7 § 2 mom. ut-
planas efter fem ar. Enligt 23 § 4 mom. i den géillande lagen ska personuppgifter emellertid
inte utplanas om de inbegriper uppgifter som hanfor sig till en persons egen sékerhet eller Tul-
lens sékerhet i arbetet.

Inférandet av samma systematiska bevaringstider for alla personuppgifter som behandlas en-
ligt 7 och 8 § for att forebygga och avsldja brott klarldgger och forenklar raderingen av upp-
gifter med tanke sévil pa genomforandet av systemen som pa den registrerade personens rtts-
skydd. Samtidigt forsdkrar man mdjligheterna att férebygga och avsloja brott som med beak-
tande av hotpotentialen dr storre och allvarligare.
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Det foreslagna 2 mom. innehéller en bestimmelse som motsvarar bestimmelsen i 25 § 7 mom.
och 26§ 4 mom., enligt vilken personuppgifter fortfarande far bevaras om de behdvs med
tanke pa utrednmg, overvakning eller av ndgon annan grundad anledning eller for att trygga de
rattigheter som den registrerade, ndgon annan part eller en person som hor till Tullens perso-
nal har. Behovet av fortsatt bevarande av personuppgifterna ska beddmas minst vart femte ar.
Som garanti for den personliga integriteten fungerar dven de allmént tillimpliga bestimmel-
serna om behovet av att behandla personuppgifter i 6 § i dataskyddslagen avseende brottmal.

Den kortare bevaringstiden ska dven gilla i 7 § 6 mom. avsedda uppgifter som inte ansluter
sig till ett enskilt uppdrag och som behandlas for att beddma deras nédvéndighet. Uppgifterna
ska raderas omedelbart efter att det har bedomts att de inte dr nddvéndiga, dock senast inom
sex manader fran antecknandet. Om raderingen av uppgifter ska det emellertid med anledning
av behandlingens exceptionella natur foreskrivas direkt i samband med bestimmelsen om be-
handlingen i 7 § 6 mom. De uppgifter som anses vara behovliga och som uppfyller forutsatt-
ningarna for behandling enligt 5—8 § ska Overforas till de aktuella &ndamalen med behand-
lingen och betrdffande dem ska de raderingstider som foreskrivs for i 5—8 § avsedda uppgif-
ter iakttas.

28 §. Radering av uppgifter om informationskdllor. Det foreslas att bestimmelserna om rade-
ringen av informationsskallor ska finnas i en separat paragraf. Forslaget motsvarar de dndring-
ar som foreslés i 2 kap. och som innebar att bestimmelserna om behandlingen av uppgifter om
informationskéllor dverfors till separat 9 §. Uppgifterna ska raderas 10 &r efter att den sista
uppgiften infordes.

29 §. Radering av personuppgifter som anknyter till tullovervakning och skattekontroll. Para-
grafen motsvarar huvudsakligen den géllande 21 § i Tullens personuppgiftslag. Personuppgif-
ter som anknyter till tullovervakning och skattekontroll raderas vid utgangen av det sjatte ka-
lenderar som foljer pa registreringen av uppgiften. De identifieringsuppgifter som avses i 10 §
2 mom. 1 punkten raderas dock med iakttagande av bestimmelserna i 25 och 26 §. Dessa
identifieringsuppgifter dr identifieringsuppgifter om en utredningsbegéran eller anmélan om
brott som gjorts pé basis av en inspektion eller om ett yrkande eller avgorande som avses i la-
gen om foreldggande av boter och ordningsbot. Dessa identifieringsuppgifter dr samma upp-
gifter som registreras i de undersdkningsuppdrag som avses i 5 § och vid utforandet av sddan
handriackning som avses i 11 §.

30 §. Radering av personuppgifter som erhdllits genom teknisk dvervakning. 1 1 mom. fore-
skrivs det att bild- och ljudupptagningar som erhallits genom teknisk 6vervakning ska raderas
sex manader efter att anteckningen infordes i datasystemet. I 2 mom. foreskrivs det i enlighet
med 22 § i den géllande lagen att uppgifter som galler identifiering av registreringsskyltar ska
raderas vid utgéngen av det kalenderar som f6ljer pa registreringen av uppgiften. I det fallet att
grunden for behandlingen av de ndmnda uppgifterna som ursprungligen fatts genom teknisk
overvakning blir till exempel ett undersdkningsuppdrag som avses i 5 §, bestdms raderingsti-
derna i enlighet med vad som foreskrivs i 25 och 26 §. Detta innebér t.ex. att om det pa en
upptagning fran teknisk 6vervakning har registrerats uppgifter i anslutning till medverkan i ett
brott som &r betydande med tanke pa utredningen av ett tullbrott, sa behover inte dessa uppgif-
ter raderas tidigare &n vad personuppgifterna i anslutning till det aktuella brottmalet ska rade-
ras. Egentligen &r det da alltsa inte langre fraga om uppgifter som erhallits vid teknisk Sver-
vakning, utan om sddana uppgifter om den som medverkat till ett tullbrott som avsesi5 §.

31 §. Uppgifter som konstaterats vara felaktiga. Paragrafen motsvarar till sitt innehall 24 § i

den gillande lagen. Genom den foreslagna bestimmelsen blir det mojligt att bevara en felaktig
uppgift i registret tillsammans med den korrigerade uppgiften, om det behovs for att trygga de
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rattigheter som den registrerade, ndgon annan part eller en person som hor till Tullens perso-
nal har (1 mom.). Felaktiga uppgifter far inte anvéndas for ndgot annat &ndamal.

17 § i dataskyddslagen avseende brottmal foreskrivs att de personuppgifter som behandlas ska
vara korrekta och uppdaterade med hénsyn till indamélet med behandlingen. Den personupp-
giftsansvarige se till att personuppgifter som &r felaktiga i forhallande till de &ndamal {or vilka
de behandlas raderas eller réttas utan drojsmal. Enligt 25 § 1 mom. i den ndmnda lagen ska
den personuppgiftsansvarige pa eget initiativ eller pad yrkande av den registrerade utan obefo-
gat drojsmal ritta eller komplettera sddana personuppgifter om den registrerade som é&r orik-
tiga eller bristfdlliga med tanke p& &ndamalet med behandlingen. Paragrafen ersétter inte kra-
vet pd begrénsning av behandlingen av personuppgifter i enlighet med 25 § 2 mom. i data-
skyddslagen avseende brottmal, utan genom att bevara paragrafen som den ar sékerstills en
problemfri 6vergang till regleringen enligt den nya lagen

Enligt artikel 5 i dataskyddsforordningen ska personuppgifter vara korrekta och om nddvén-
digt uppdaterade och alla rimliga atgdrder méste vidtas for att sékerstilla att personuppgifter
som dr felaktiga i forhédllande till de andamal for vilka de behandlas raderas eller réttas utan
dr6jsmal. Enligt artikel 16 i forordningen ska den registrerade ha ritt att av den personupp-
giftsansvarige utan onddigt drojsmal fa felaktiga personuppgifter som ror honom eller henne
rattade. Den foreslagna bestimmelsen kompletterar den registrerades rtt i friga om de &nda-
mél med behandlingen som foreskrivs i 11 § att fa uppgifter rattade i enlighet med artikel 16 i
dataskyddsforordningen. Bestimmelsen avses inte begransa denna rétt, men det ska vara moj-
ligt att bevara uppgifter som konstaterats vara felaktiga tillsammans med de réttade uppgifter-
na i sddana situationer som avses i 1 mom.

Enligt 2 mom. ska en uppgift som konstaterats vara felaktig raderas genast nér den inte lingre
behovs for att trygga réttigheterna.

32 §. Arkivering av uppgifter. Paragrafen innehéller en informativ bestimmelse dér det hénvi-
sas till arkivlagen (831/1994). Bestaimmelsen motsvarar 25 § i den géllande lagen.

6 kap. Den registrerades rittigheter

Bestdmmelser om de registrerades réttigheter ingar framst i 4 kap. i1 dataskyddslagen avseende
brottmél och i kapitel III i dataskyddsforordningen. I detta kapitel specificeras ndmnda be-
stimmelser nér det giller genomforandet av den registrerades rétt till insyn och de inskrank-
ningar som riktas till den registrerades réttigheter.

I dataskyddsforordningen &r det delvis den réttsliga grunden for behandlingen som avgor vilka
rattigheter for en registrerad som ska tillimpas p& behandlingen av personuppgifter. Rétten att
radera uppgifter enligt artikel 17 1 forordningen tillimpas inte nér personuppgifter behandlas
for att iaktta en lagstadgad skyldighet som forutsitter behandling och som tillimpas pa den
personuppgiftsansvarige pa basis av unionsritten eller en medlemsstats nationella rétt eller om
behandlingen sker for att genomfora en uppgift gillande det allménna intresset eller for uto-
vande av offentlig makt tillhdrande den personuppgiftsansvarige. Rétten till dataportabilitet
enligt artikel 20 i forordningen tillimpas for sin del endast pa behandling som grundar sig pé
samtycke eller ett avtal. Dértill tidcker ritten att géra invéindningar enligt artikel 21 enbart be-
handling som baserar sig pd genomforandet en uppgift gillande det allmédnna intresset, uto-
vande av offentlig makt tillhrande den personuppgiftsansvarige eller pd genomforande av
den personuppgiftsansvariges eller tredje parts beréttigade intressen. Eftersom den behandling
av personuppgifter som avses i denna lag sker for att genomfora Tullens i lagen foreskrivna
uppgifter, tillimpas artikel 17, 20 och 21 i forordningen inte p& behandlingen.
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33 §. Tillgodoseende av den registrerades rdtt till insyn. 1 1 mom. preciseras att den person-
uppgiftsansvarige svarar for att ldmna ut de behdvliga personuppgifterna och andra uppgifter
for utdvande av insyn nér det ar frdga om sédan rétt till insyn som avses i 23 § i dataskyddsla-
gen avseende brottmal samt den registrerades rétt till tillgang till uppgifter enligt artikel 15 i
dataskyddsforordningen. Den personuppgiftsansvarige kan ocksé forordna en verksamhetsen-
het inom Tullen att skota uppgiften.

Enligt 23 § i dataskyddslagen avseende brottmal kan den registrerade presentera den person-
uppgiftsansvarige en begéran om att fa kontrollera sina uppgifter med en egenhéndigt under-
tecknad handling eller pa motsvarande verifierat sétt eller personligen hos den personuppgifts-
ansvarige. En begidran genom en egenhéndigt undertecknad handling eller pa ett ddrmed jam-
forbart bestyrkt sétt ricker emellertid inte for att man ska kunna sékerstilla identiteten pa den
som framforde begdran pa ett tillrackligt tillforlitligt satt med tanke pa de personuppgifter som
behandlas av Tullen. I 2 mom. foreskrivs med avvikelse fran dataskyddslagen avseende
brottmadl att en registrerad som vill utdva sin rétt till insyn ska framstélla en personlig begéran
om detta till den personuppgiftsansvarige eller ndgon annan i 1 mom. avsedd verksamhetsen-
het inom Tullen samt styrka sin identitet. En begéran kan alternativt framstéllas genom att till-
forlitlig elektronisk identifiering anvénds pa ett bestyrkt sitt, om en siddan tjanst tillhandahalls
av den personuppgiftsansvarige. Vid identifieringen ska iakttas kraven i lagstiftningen om
elektronisk kommunikation i myndigheternas verksamhet. Tillhandahéllandet av en elektro-
nisk tjénst underléttar den registrerades mojligheter att utdva sin rétt till insyn pé det sétt som
det forutsitts enligt dataskyddsdirektivet och dataskyddsforordningen. I bestimmelsen beaktas
emellertid att en elektronisk tjanst eventuellt kan inforas vid en senare tidpunkt som ndrmare
anges av den personuppgiftsansvarige.

Ytterligare information som begérts for att bekréfta den registrerades identitet bor enligt skél
41 till direktivet endast behandlas for detta specifika &ndamal och bor inte lagras langre 4n vad
som krévs for detta &ndamal.

34 §. Inskrinkningar i rdtten till insyn. Om inskrankandet av den registrerades ratt till insyn i
enskilda fall foreskrivs i 24 och 28 § i1 dataskyddslagen avseende brottmal. Genom den fore-
slagna 34 § kompletteras dessa bestimmelser med bestimmelser om allmidnna undantag som
géller Tullens behandling av personuppgifter nér det giller den rétt till insyn for en registrerad
som det foreskrivs om i 23 § i dataskyddslagen avseende brottmal. Enligt paragrafens 1 mom.
1 punkten har den registrerade inte rétt till insyn 1 uppgifter som avses i 5 § 3 mom. och 7 §
6 mom., vars betydelse med tanke pa Tullens uppgifter dnnu inte ar klarlagd, och inte i sdédana
uppgifter om informationskéallor som avses i 9 §.

I 2 punkten utesluts insynsritten géllande i 5—8 och 10 § avsedda personuppgifter i vilka
uppgifter om Tullens taktiska eller tekniska metoder, observationsuppgifter, uppgifter om in-
formationskéllor eller uppgifter som anvinds for teknisk undersdkning ingér. Punkten ersétter
och innehaller i samma omfattning som tidigare 29 § 1 mom. 4 punkten i den géllande lagen,
men omformuleras s att den beaktar de &ndringar som foreslés i 2 kap. Samtidigt harmonise-
ras formuleringen med 24 § 1 mom. 5 punkten i offentlighetslagen, dar det foreskrivs om sek-
retessen géllande handlingar som innehaller uppgifter om polisens, Gransbevakningsvasendets
och Tullens samt fangvardsmyndigheternas taktiska och tekniska metoder och planer, samt
med 4 kap. 1 § 1 mom. i lagen om brottsbekdmpning inom Tullen, enligt vilken de som hor till
Tullens personal &r inte skyldiga att 1dmna ut information om sekretessbelagda taktiska eller
tekniska metoder. Partens rétt att fA information om de ndmnda uppgifterna har dven in-
skrankts pa grund av ett synnerligen viktigt allmént intresse enligt 11 § 2 mom. 1 punkten i of-
fentlighetslagen. Avsldjandet av dessa uppgifter kan leda till att metoder avslojas samt skada
forebyggandet och utredningen av brott. I Tullens taktiska och tekniska metoder ingar ocksé
uppgifterna om anvindningen av hemliga metoder for inhdmtning av information enligt
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4 punkten samt om sjélva metoderna. Till dessa inhdmtningsmetoders sirkaraktdr hor att be-
handlingen, beslutsfattande och genomforandet av drendet gédllande dem sker utan att personen
som &r foremélet vet om detta genom domstolens beslut, och det har separat foreskrivits om
informeringen av personen i frdga. Det finns ett separat dvervakningsforfarande for att dver-
vaka anvéndningen av dessa metoder. Eftersom de hemliga tvdngsmedlen genomfors utan att
personen som dr foremalet for dem vet om detta, kan uppgifter inte heller &mnas till honom el-
ler henne pa basis av personuppgiftslagen.

I 2 punkten inskrénks, pa motsvarande sétt som i den géllande lagen, insynsritten sa att den
inte omfattar i Tullens informationssystem registrerade uppgifter om en person vilka inverkar
pé personens egen sikerhet eller pa sékerheten i arbetet for en tullman, efterlysningsuppgifter
som registrerats i efterlysmngsuppglfter for att iaktta personen, efterlysmngsuppglfter om per-
soner under uppsyn som ror sig med motorfordon som har registrerats i uppgifterna om motor-
fordon som soks, uppgifter om maélpersonens sikerhet vid forvaring som har registrerats i
uppgifter om anhéllna, uppgifter om gérningssétt samt bland signalementsuppgifter nyckelord,
sdrskilda kénnetecken, fotografier, finger- och handavtryck, DNA-prov och klassificerings-
uppgifter for dem samt fotavtryck.

Enligt 3 punkten ska rdtten till insyn inte gélla sddana uppgifter for identifiering av registre-
ringsskyltar som erhallits genom teknisk dvervakning enligt 11 §. Punkten motsvarar 29 §
1 mom. 2 punkten i den géillande lagen. Bestimmelser om inskrénkning av ratten till insyn ar
motiverade for att trygga integritetsskyddet, sé att den som &r antecknad som ett fordons dgare
eller innehavare i registret inte kan utnyttja sin rétt till insyn for att ta reda pa var en person
som med lov har anvént fordonet har rort sig.

Momentets 4 punkt, som motsvarar 29 § 1 mom. 5 punkten i den géllande lagen, utesluter in-
synsrétten for en registrerad nér det géller personuppgifter som fétts genom de inhdmtnings-
metoder som avses i 2 kap. 14 § 1 och 2 mom. och 3 kap. i lagen om brottsbekdmpning inom
Tullen och 10 kap. i tvangsmedelslagen samt med stod av 19 kap. 157 § i lagen om tjénster
inom elektronisk kommunikation (917/2014).

Enligt 2 mom. har den registrerade rétt att be dataombudsmannen kontrollera lagenligheten av
behandlingen av sddana personuppgifter som avses i I mom. pé det sitt som foreskrivs i 29 § i
dataskyddslagen avseende brottmél. Den registrerade ska ldmna en begiran om utdvning av
rattigheterna till dataombudsmannen eller Tullen i enlighet med 33 § 2 mom. Tullen ska déref-
ter utan dréjsmal 6verfora begédran till dataombudsmannen. Tullen kan da verifiera personens
identitet och kontrollera att personuppgifterna stimmer. Férutom nér det giller en sddan bega-
ran om att ratten till insyn ska tillgodoses som avses i 31 § ar det ocksd nédviandigt att sdker-
stélla identiteten pa en person som framfort en sddan begidran om att fa utnyttja sin indirekta
ratt till insyn som ska Overforas till dataombudsmannen eftersom behandlingen av begiran
ofta forutsétter omfattande behandling av personuppgifter.

Konsekvenserna av de forslag som géller inskrankningar i rétten till insyn for skyddet av per-
sonlig integritet beddms ndrmare i det avsnitt som géller propositionens forhéllande till grund-
lagen.

35 §. Den registrerades ritt till begrdnsning av behandling. Genom den foreslagna 35 § in-
skrianks den registrerades riatt med stod av artikel 18 i dataskyddsforordningen att begriansa
behandlingen av sina personuppgifter. Inskrankningen grundar sig pa det handlingsutrymme
som medlemsstaterna ges i artikel 23 i dataskyddsforordningen.

Den registrerade har med stod av artikel 18 i dataskyddsforordningen rétt att kréva att behand-
lingen av hans eller hennes personuppgifter begrénsas till exempel om den registrerade bestri-
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der personuppgifternas korrekthet eller anser att behandlingen av uppgifterna &r olaglig. Om
behandlingen har begrinsats, far personuppgifter endast behandlas med den registrerades sam-
tycke eller for att faststélla, gora géllande eller forsvara réttsliga ansprak eller for att skydda
nagon annan fysisk eller juridisk persons rittigheter eller for skil som ror ett viktigt allménin-
tresse for unionen eller for en medlemsstat. Enligt skél 67 till dataskyddsfoérordningen kan sét-
ten att begransa behandlingen av personuppgifter bland annat inbegripa att man flyttar de
valda personuppgifterna till ett annat databehandlingssystem, gor de valda uppgifterna otill-
géngliga for anvindare eller tillfalligt avldgsnar offentliggjorda uppgifter frén en webbplats. I
automatiserade register bor begrénsningen av behandlingen i princip ske med tekniska medel
pa ett sadant sétt att personuppgifterna inte blir foremal for ytterligare behandling och inte kan
dndras. Det forhallandet att behandlingen av personuppgifter dr begrénsad bor klart anges
inom systemet.

Propositionens inverkan pa skyddet av personlig integritet bedoms mer ingdende i1 den del som
géller propositionens forhéllande till grundlagen.

7 kap. Sarskilda bestimmelser

36 §. Personuppgifisansvarig. 1 paragrafen preciseras att det ar Tullen som &ar personuppgifts-
ansvarig for de personuppgifter som Tullen behandlar. I fraga om de signalementsuppgifter
som avses 1 6 § 2 punkten och 8 § 1 mom. 3 punkten foreskrivs dock sérskilt om den person-
uppgiftsansvarige. For nérvarande ér signalementsuppgifterna uppgifter i informationssyste-
met for polisédrenden som registerfors av polisen. Syftet &r inte att till denna del &ndra pa nulé-
get nédr det géller personuppgiftsansvaret. I fraga om personuppgiftsansvaret foreslas endast att
de sdkerhetsuppgifter som avses i 6 § 3 punkten och 8 § 1 mom. 4 punkten som Tullen be-
handlar flyttas fran polisens registerforing till Tullens registerforing.

37 §. Ikmﬁtrddande I paragrafen foreskrivs om lagens ikrafttridande. Det foreslés att lagen
ska trida 1 kraft s& snart som mdjligt. Genom lagen upphavs lagen av den 22 maj 2015 om be-
handling av personuppgifter inom Tullen. I 3 mom. ingar en Gvergangsbestimmelse om ra-
deringstider for personuppgifter som avses i 5—38, 10 och 11 §. Raderingen av uppgifterna ska
genomforas i enlighet med denna lag inom fyra ar fran lagens ikrafttradande.

Pé radering av de personuppgifter som avses i 5—=8, 10 och 11 § tillimpas under dvergangsti-
den 19—23 § som géllde vid ikrafttrddandet av denna lag.

1.2 Lag om det nationella genomforandet av de bestimmelser som hor till omradet for
lagstiftningen i radets rambeslut om forenklat informations- och underrittelseutbyte
mellan de brottsbekimpande myndigheterna i Europeiska unionens medlemsstater
och om tilliimpning av rambeslutet

3 §. Definition av information och underrdttelser. Hinvisningen till personregister som avses i
den géllande lagen om behandling av personuppgifter inom Tullen i paragrafen dndras till en
hénvisning till uppgifter som avses i 2 kap., eftersom det i lagforslag 1 med avvikelse fran den
géllande lagen inte ska foreskrivas om personregister. I sak motsvarar punkten den géllande
lagen om behandling av personuppgifter inom Tullen.

5 §. Utlimnande av information och underridittelser pd begdran. Hanvisningarna i 2 och 3
mom. till bestimmelserna i den géllande lagen om behandling av uppgifter inom Tullen &nd-
ras till hanvisningar till de bestimmelser i lagforslag 1 dér det foreskrivs om villkoren f6r och
beslutsfattandet om utlimnande av information. I sak motsvarar punkten den géllande lagen
om behandling av personuppgifter inom Tullen.
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6 §. Utlimnande av information och underrdttelser pda eget initiativ. Hanvisningarna i 2 och
3 mom. till bestimmelserna i den gillande lagen om behandling av uppgifter inom Tullen dnd-
ras till hdnvisningar till de bestdmmelser i lagforslag 1 dir det foreskrivs om villkoren for och
beslutsfattandet om utlimnande av information. I sak motsvarar punkten den géllande lagen
om behandling av personuppgifter inom Tullen.

1.3 Lagen om brottsbekimpning inom Tullen
2 kap. Tullens befogenheter vid tullbrottsbekimpning

15 §. Identifiering. Hénvisningen till personregister som avses i den géllande lagen om be-
handling av personuppgifter inom Tullen i paragrafens 2 mom. dndras till en hanvisning till 5
och 6 § i lagforslag 1, eftersom det i lagforslag 1 med avvikelse fran den gillande lagen inte
ska foreskrivas om personreglster 15 och 6 §ilagforslag 1 ska foreskrivas om behandling av
personuppgifter inom undersdkningsuppdrag och om innehéllet i de uppgifter som behandlas i
dem.

3 kap. Hemliga metoder for inhdmtande av information

40 §. Behandling av uppgifter om en informationskidlla och betalning av arvode. Hanvisning-
en till den géllande lagen om behandling av personuppgifter inom Tullen och till personregis-
ter i paragrafens 1 mom. éndras till en hinvisning till 9 § i lagforslag 1, eftersom det i lagfor-
slag 1 med avvikelse frdn den géllande lagen inte ska foreskrivas om personregister. I 9 § i
lagforslag 1 foreskrivs det om behandling av uppgifter om informationskallor.

54 §. Utplaning av information. Hanvisningen till den géllande lagen om behandling av per-
sonuppgifter inom Tullen och till personregister i paragrafens 2 mom. dndras till en héanvis-
ning till 2 kap. 5 och 7 § i lagforslag 1, eftersom det i lagforslag 1 med avvikelse frn den gil-
lande lagen inte ska foreskrivas om personregister. I5 §ilagforslag 1 finns bestimmelser om
behandling av personuppgifter inom undersokningsuppdrag och i 7 § finns bestimmelser om
behandling av personuppgifter for forebyggande eller avslgjande av brott.

14 Tvangsmedelslagen

10 kap. Hemliga tvingsmedel

57 §. Utplaning av information. Hanvisningen till register som avses i den gillande lagen om
behandling av personuppgifter inom Tullen i paragrafens 1 mom. éndras till en héinvisning till
lagforslag 1, eftersom det i lagforslag 1 med avvikelse frdn den géllande lagen inte ska fore-
skrivas om personreglster

1.5 Lagen om genomforande av vissa bestimmelser i beslutet om Eurojust

10 §. Utlimnande av personuppgifter till Eurojust. Hinvisningen i paragrafens 2 mom. till
26 § i den gillande lagen om behandling av personuppgifter inom Tullen ska ersdttas med en
hénvisning till 21 § i lagforslag 1, som ska tillimpas pa utlimnandet av personuppgifter som
Tullen behandlat till Eurojust.

1.6 Lagen om Enheten for utredning av gra ekonomi

12 §. Behandling av personuppgifier och rdtt till insyn. Hanvisningen till uppgifter i de regis-

ter som avses 1 29 § i den gillande lagen om behandling av personuppgifter inom Tullen i pa-
ragrafens 2 mom. dndras till en hinvisning till 34 § i lagforslag 1, eftersom det i lagforslag 1
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med avvikelse fran den géllande lagen inte ska foreskrivas om register. I 34 § i lagforslag 1
finns bestimmelser om inskrédnkningar av registrerades rétt till insyn.

1.7 Bilskattelagen

87 a §. I paragrafens 3 mom. gors en lagteknisk dndring i vilken det hinvisas till lagforslag 1 i
stillet for till den gillande lagen om behandling av personuppgifter inom Tullen.

1.8 Punktskattelagen

4 a §. Utbyte av information mellan Tullen och Skatteférvaltningen. 1 paragrafens 3 mom. gors
en lagteknisk dndring, i vilken det hénvisas till lagforslag 1 1 stéllet for till den géillande lagen
om behandling av personuppgifter inom Tullen.

1.9 Lagen om tjéinster inom elektronisk kommunikation

322 §. Vissa andra myndigheters rdtt att fd information. Till paragrafens 1 mom. fogas en
hénvisning till lagen om brottsbekdmpning inom Tullen och dessutom en lagteknisk dndring,
dér det i stéllet for till den géllande lagen om behandling av personuppgifter inom Tullen hén-
visas till lagforslag 1.

1.10  Sékerhetsutredningslagen

25 §. Informationskidllor vid normal sikerhetsutredning av person. I 1 mom. 7 punkten gors
en dndring s att det i stillet for till det undersdknings- och handrickningssystem som Tullen
for hanvisas till de uppgifter som avses i 5 § 1 och 2 mom. och 6 § i lagforslag 1. Den gil-
lande bestimmelsen hénvisar till bestimmelser i den upphévda lagstiftningen i frdga om ett in-
formationssystem dér uppgifter om personer misstinkta for brott registrerades. I 5 och 6 § i
lagforslag 1 ska pd motsvarande sétt foreskrivas om behandling av personuppgifter inom
undersokningsuppdrag och om innehéllet i de uppgifter som behandlas i dem. Syftet med for-
slaget &r att till denna del uppdatera lagstiftningen, eftersom det i bestimmelsen i den géllande
lagen hanvisas till den tullag som redan har upphavts (774/2003).

I sak motsvarar punkten till storsta delen den tidigare, upphdvda lagen. [ systemet enligt 23 a §
i den upphévda tullagen fick registreras uppgifter om personer som missténks for brott samt
personer som gjort anmélan, upptrider som vittnen eller mélsédgande eller som har ndgot annat
samband med anmilan, om rubriceringar i brottsanmélningar och O6vriga anmailningar,
tvangsmedel, tullmyndigheternas atgirder samt olika faser i forundersokningen samt om andra
noddvindiga beskrivningar, omstédndigheter och specificeringar som hénfor sig till tullmyndig-
hetens uppgifter eller atgirder eller till en héndelse. I frdga om de uppgifter som registrerades
gillde dessutom bestimmelserna i 2 kap. 2 § 2 mom. och 3 kap. 10 § i polisens d& géllande
personuppgiftslag. 1 den lag som nu foreslas foreskrivs om dessa uppgifter pd motsvarande
satt1 5§ 1 och 2 mom. samt 6 § i lagforslag 1. Forslaget innehéller inte langre ndgon hénvis-
ning till polisens personuppgiftslag.

I stéllet for uppgifter i undersdknings- och handriackningssystemet i enlighet med den upp-
hévda lagstiftningen far informationskéllor vid normal sékerhetsutredning av person bygga pé
de uppgifter som Tullen har ritt att behandla med stéd av 5 § 1 och 2 mom. och 6 § 1 lagfor-
slag 1. Enligt den foreslagna 5 § far Tullen behandla personuppgifter for utredning av tullbrott
eller en annan &tgérd i anknytning till att fora brott till dtalsprovning. Dessutom krivs det att
de i 1 mom. avsedda uppgifterna anknyter till personer som &r misstinkta for brott eller for
medverkan till brott dr under 15 &r och misstéinkta for en brottslig gdring, &r foreméal for for-
undersokning, har anmalt ett brott eller upptrader som malségande, dr vittnen, dr offer eller pa
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nagot annat sitt 4n vad som anges i den ndmnda 5 § 1 mom. 1—6 punkten har anknytning till
ett drende som avses i 5 § 1 mom. Enligt den foreslagna 6 § far Tullen i frdga om i1 5 § av-
sedda personer utéver de grundldggande personuppgifter som avses i 4 § behandla ocksé fol-
Jande personuppgifter: behovliga specificeringar, beskrivningar och klassificeringar 1 anknyt-
ning till Tullens uppgifter och &tgérder och hindelser; signalementsuppgifter som behdvs {for
faststédllande av identiteten, inklusive finger-, hand- och fotavtryck, handstils-, rost- och lukt-
prov, DNA-profil, ansiktsbild och andra biometriska uppgifter; uppgifter som behovs for att
trygga sdkerheten for en person som &r foremal for en forundersokningsatgird eller for att
trygga en myndighets sdkerhet i arbetet, inklusive nddvéndiga uppgifter om en persons hélso-
tillstdnd och hur hélsotillstandet f6ljs eller om personens vard och andra uppgifter som hor till
sérskilda kategorier av personuppgifter; identifieringsuppgift om avgérande av aklagare eller
domstol och uppgift om ndgon har domts till straff, om det fattats beslut om atalseftergift eller
domseftergift, om ett atal forkastats, lamnats utan provning eller avskrivits samt uppgift om ett
avgorandes laga kraft.

14 § i lagforslag 1 foreskrivs om grundlédggande personuppgifter och nya av dem é&r kontakt-
sprék, fordons registreringstecken, i friga om en utldndsk person fordldrarnas medborgarskap
och nationalitet samt uppgift om intressebevakning, forsittande i konkurs eller meddelande
om néaringsforbud. I 6 § 1 lagforslag 1 ar signalementsuppgifter som behdvs for faststidllande
av identiteten, inklusive finger-, hand- och fotavtryck, handstils-, rost- och luktprov, DNA-
profil, ansiktsbild och andra biometriska uppgifter nya uppgifter ]amfort med den tidigare re-
gleringen.

En normal sdkerhetsutredning av person far dock inte grunda sig pa uppgifter som behandlas
for bedomning av deras betydelse med stod av 5 § 3 mom.

2 Ikrafttridande

Dataskyddsforordningen borjade tillimpas den 25 maj 2018 och den utsatta tiden for det nat-
ionella genomforandet av dataskyddsdirektivet var den 6 maj 2018. De lagar som ingér i
denna proposition foreslas trada i kraft sa fort som majligt efter att de allménna lagarna har
trétt i kraft.

I lagforslag 1 ingar en overgéngsbestimmelse som giller raderingstider for personuppgifter.
Raderingen av personuppgifter ska genomforas i enlighet med den foreslagna lagen inom fyra
ar fran lagens ikrafttradande.

3 Forhallande till grundlagen samt lagstiftningsordning
31 Behandling av personuppgifter

Enligt 10 § 1 mom. i grundlagen utfardas narmare bestimmelser om skydd for personuppgifter
genom lag. Grundlagsutskottets vedertagna praxis har varit att lagstiftarens handlingsutrymme
dessutom begriansas av att skyddet for personuppgifter delvis ingér i samma moment som
skyddet for privatlivet. Lagstiftaren maéste tillgodose denna ritt pa ett sitt som dr godtagbart
med avseende pa de grundldggande fri- och réttigheterna dverlag. Om man ser till skyddet for
personuppgifter har grundlagsutskottet ansett det viktigt att reglera dtminstone om syftet med
registreringen, uppgifternas innehall, det tillitna &ndamalet for anvéndningen inklusive rétten
att utlimna registrerade uppgifter samt den tid uppgifterna finns kvar i registret och den regi-
strerades rattsskydd (t.ex. GrUU 31/2017 rd, GrUU 13/2016 rd). Kravet pa att bestimmelserna
ska utfirdas genom lag stricker sig dven till mojligheten att limna ut personuppgifter genom
en teknisk anslutning. Aven om mdjligheten att sammansla registeruppgifter ska foreskrivas
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genom lag (GrUU 17/2007 rd och GrUU 30/2005 rd). Dessutom ska regleringen av dessa fak-
torer pa lagniva vara heltdckande, exakt och noggrant avgrinsad.

Europeiska domstolen for de ménskliga réttigheterna har i sin réttspraxis ansett att artikel 8 i
Europakonventionen, som géller skyddet for privatliv, ska tillimpas pé registrering av person-
uppgifter som rér en persons privatliv. Domstolen har konstaterat en 6vertradelse av konvent-
ionen bland annat for att den nationella lagstiftningen inte hade innehallit bestimmelser om
datainnehall, bevaringstider och de persongrupper om vilka uppgifter fick samlas (t.ex. Rotaru
mot Ruménien 4.5.2000, punkterna 45—63 i domen). Europadomstolen har i flera samman-
hang konstaterat att enbart det att personuppgifter infors i myndighetsregister innebér att
skyddet for privatlivet begrinsas (t.ex. S. och Marper mot Foérenade kungariket, 4.12.2008,
punkt 67 och Leander mot Sverige, 26.3.1987, punkt 48). For att en begransning av integri-
tetsskyddet ska vara tillaten, maste den grunda sig pa lag, vara nddvéandig i ett demokratiskt
sambhélle och sté i ritt proportion till det efterstrivade syftet. I réttspraxisen har t.ex. brottsbe-
kdmpning i allménhet ansetts vara en godtagbar grund for t.o.m. 14ngtgéende begridnsningar av
integritetsskyddet.

Grundlagsutskottet har betonat att skyddet for privatlivet och personuppgifter bor sté i pro-
portion till andra grundlaggande och ménskliga rattigheter samt till andra vigande samhaélle-
liga intressen, som i extrema fall kan ga tillbaka pa den personliga sékerheten som grundléag-
gande rattighet (GrUU 5/1999 rd). Lagstiftaren ska garantera skyddet for privatlivet och per-
sonuppgifter pa ett sitt som &r godtagbart med avseende pé de samlade grundldggande fri- och
rattigheterna. Grundlagsutskottet har ansett att skyddet for privatlivet och personuppgifter inte
har foretride framfor andra grundlaggande fri- och rattigheter. Analysen gar ut pa att sam-
ordna och avvdga tva eller flera bestimmelser om de grundldggande fri- och rittigheterna
(t.ex. GrUU 14/2018 rd, GrUU 54/2014 rd, GrUU 10/2014 rd).

Grundlagsutskottet har i sin nyare praxis ansett att det inte finns nagot hinder for att kraven pé
rackvidd for, exakthet hos och noggrann avgriansning av bestimmelser om skyddet for per-
sonuppgifter till vissa delar kan uppfyllas genom en allméin unionsforordning eller genom en
allmén nationell lag (GrUU 14/2018 rd och de i det ndimnda utldtanden). Korrekt tolkade och
tillimpade motsvarar bestimmelserna i dataskyddsférordningen enligt utskottets uppfattning
ocksa den nivé pa skyddet for personuppgifter som bestims utifrdn Europakonventionen. En-
ligt utskottet ska skyddet for personuppgifter hérefter i forsta hand tillgodoses med stdd av
dataskyddsforordningen och dataskyddslagen. I det sammanhanget bor man undvika nationell
speciallagstiftning, som bor reserveras for situationer da den ar dels tilldten enligt dataskydds-
forordningen och dels nodvéindig for att tillgodose skyddet for personuppgifter (GrUU
14/2018 rd, GrUU 2/2018 rd).

Diremot innehaller dataskyddsdirektivet inte sddan detaljerad reglering som bildar en tillrdck-
lig regleringsgrund med tanke pé skyddet for privatlivet och personuppgifter, som tryggas i 10
§ 1 grundlagen. Nér det géiller behandlingen av personuppgifter som hor till tillampningsomra-
det for dataskyddsdirektivet och dataskyddslagen avseende brottmal, ska man darfor alltjamt
ta 1 beaktande grundlagsutskottets ndmnda utldtandepraxis. Regleringen om behandling av
personuppgifter ska i sddana hér regleringssammanhang dér det kénsliga sambandet med de
grundldggande fri- och réttigheterna accentueras fortfarande bedémas utifrn utskottets tidi-
gare praxis som betonar bestimmelser pa lagniva, exakthet och omfattning. Enligt grundlags-
utskottet forutsatter tydligheten av lagstiftningen géllande personuppgifter dock att det inte i
speciallagstiftningen ingédr sadana regleringehelheter om vilka det foreskrivs tillrackligt exakt
och noggrant i dataskyddaslagen avseende brottmal. Det finns inte ndgot hinder for att kraven
pa rackvidd for, exakthet hos och noggrann avgrinsning av bestimmelser om skyddet for per-
sonuppgifter till vissa delar kan uppfyllas genom en allmén unionsférordning eller genom en
allmén nationell lag (GrUU 26/2018 rd, GrUU 14/2018 rd).
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Grundlagsutskottet har i sitt utlitande (GrUU 14/2018 rd) sédrskilt lyft fram behovet av regle-
ring i de fall dér personuppgifterna behandlas av en myndighet. Enligt artikel 6 c i dataskydds-
forordningen 4r behandling av personuppgifter tilliten om behandlingen &r nddvindig for att
fullgdra en rittslig forpliktelse som avilar den personuppgiftsansvarige. Enligt grundlagsut-
skottet &r det i princip tillréckligt att regleringen om skyddet for personuppgifter och deras be-
handling 6verensstimmer med dataskyddsforordningen. Utskottet anser att de detaljerade be-
stimmelserna i1 forordningen ocksa gor det majligt att 1 friga om myndighetsverksamhet lag-
stifta betydligt mer generellt om skydd for och behandling av personuppgifter jaimfort med var
nuvarande nationella regleringsmodell.

Grundlagsutskottet ser det dock som klart att behovet av speciallagstiftning i enlighet med det
riskbaserade synsdtt som ocksa kravs i dataskyddsforordningen méste bedomas utifran de hot
och risker som behandlingen av personuppgifter orsakar. Ju storre risk fysiska personers rat-
tigheter och friheter utsétts for pa grund av behandlingen, desto mer motiverat dr det med mer
detaljerade bestammelser. Denna omstandighet ér av sérskild betydelse nér det géller behand-
ling av kénsliga uppgifter (GrUU 14/2018 rd). Dataskyddsforordningens riskbaserade infalls-
vinkel innebér enligt grundlagsutskottet att det 4r mojligt att infora detaljerad och exakt nat-
ionell lagstiftning ocksa nér behandlingen av uppgifterna utgdr en sérskild risk pa andra grun-
der dn de som anges i artiklarna 9 och 10 i forordningen. Den nationella lagstiftningen ska
ocksa da vara forenlig med artikel 6 1 forordningen (GrUU 15/2018 rd).

Grundlagsutskottet har papekat att lagstiftningen om behandling av personuppgifter ar tung-
rodd och komplicerad (t.ex. GrUU 14/2018 rd, GrUU 2/2018 rd, GrUU 49/2017 rd, GrUU
31/2017 rd, och GrUU 71/2014 rd). Tullen méste ocksa kunna behandla uppgifter som hor till
sarskilda kategorier av personuppgifter. For att genomfora en individs fri- och rattigheter samt
med tanke pa réttsskyddet dr det ndodvéndigt att foreskriva om behandlingen av personuppgif-
ter inom Tullen pa ett sétt som kompletterar dataskyddsforordningen och dataskyddslagen.
Propositionen innehéller bestimmelser bdde om behandlingen av personuppgifter som hor till
tillimpningsomradet for dataskyddsdirektivet och till dataskyddslagen avseende brottmal. Till
den har delen ar det nddvandigt att genom speciallagstiftning specificera rattsgrunden for och
datainnehallet 1 behandlingen av personuppgifter.

Grundlagsutskottet har ansett att sddan reglering dér de uppgifter som infors i personregister
ar tillrackligt exakt definierade é&r tillréckligt noggrant avgransad (GrUU 51/2002 rd och
GrUU 18/2012 rd). Déremot har grundlagsutskottet ansett att det dr problematiskt om be-
stimmelsens formulering i sista hand ger myndigheten ritten att sjalv bestimma innehallet av
de personuppgifter som ska registreras (GrUU 18/2012 rd). Grundlagsutskottet har ansett att
regleringen 1 lagen i det stora hela ska vara sé pass exakt att man genom den kan erbjuda till-
racklig forutsdgbarhet om myndigheternas verksamhet (GrUU 15/1996 rd).

I 2 kap. i Tullens personuppgiftslag ska det foreskrivas om de ursprungliga &ndamalen med
behandlingen av personuppgifter och om deras behandling for andra &ndamal &n det ursprung-
liga. En reglering som grundar sig pa &ndamalen med behandlingen omfattar den storsta delen
av den behandlingen av personuppgifter som sker for skotseln av Tullens brottsbekdmpning
och Overvakningsuppgifter, jimfort med den géllande regleringen i Tullens personuppgiftslag,
som géller endast Tullens informationssystem som ndmns i lag. Till den dndamalsbaserade re-
gleringen hor alla faser i behandlingen av personuppgifter dér det 4r frdga om helt eller delvis
automatiserad behandling av personuppgifter i Tullens brottsbekdmpning och 6vervaknings-
uppgifter samt om annan behandling av personuppgifter, da personuppgifterna utgor eller ar
avsedda att utgora ett personregister eller en del av ett sadant. Det foreslas heltickande och de-
taljerade bestimmelser om de personuppgifter som far registreras, men regleringstekniken
skiljer sig fran den géllande lagen. Regleringen kan anses uppfylla de forutsittningar som
grundlagsutskottet stillt.
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Pé& samma sétt som i den gillande lagstiftningen foreskrivs det detaljerat &ven om bevaringsti-
derna for personuppgifter for varje enskilt behandlingsindamal. Europadomstolen har fést
uppmaérksamhet vid att &ven bevaringstiderna bor vara proportionella i forhallande till syftet
med behandlingen av personuppgifterna och att bevaringstiderna bér begrénsas (S. och Mar-
per mot Férenade kungariket, punkterna 107 och 108 i domen). Aven grundlagsutskottet har
ansett att regleringen om bevaringstiden pa lagnivan ska vara heltickande och detaljerad och
att det i bestimmelserna om bevaringstiden ska ingé en tidsbestimmelse (till exempel GrUU
20/2006 rd). I bestimmelserna om bevaringstider i 5 kap. i lagforslag 1 har behovet av att be-
vara uppgifterna om ett drende tillrackligt linge for att garantera réttsskyddet for bade de regi-
strerade och Tullens tjanstemén. Beddmningen &r att de foreslagna bestdmmelserna uppfyller
de krav som framgér av grundlagsutskottets tolkningspraxis.

I lagforslag 1 i1 propositionen ingar bestimmelser om behandling av personuppgifter for be-
démning av deras betydelse (5 § 3 mom. och 7 § 6 mom.). Oundvikligen kommer det ocksa
att registreras uppglfter som vid en bedémning av deras nodvandlghet visar sig vara betydelse-
16sa med tanke pa Tullens uppgifter inom brottsbekdmpningen. Det dr fraga om en étgérd som
begransar skyddet for privatlivet. De registrerades rittssdkerhet forbittras emellertid av att
uppgifter far bevaras hogst sex manader och att uppgifter som bedomts vara onddiga ska rade-
ras utan dréjsmal redan innan det har gatt sex manader. Enligt kraven i den allminna data-
skyddslagstiftningen ska onodiga personuppgifter raderas utan obefogat drdjsmal. Genom den
foreslagna bevaringstiden pé sex ménader preciseras detta krav enligt den allménna lagstift-
ningen och sdkerstélls att det nddvéndiga forberedande behandlingsskedet for personuppgif-
terna pagér bara en begransad tid. Till denna del kan propositionen for sin del ocksé anses for-
battra skyddet av personlig integritet jamfort med nuldget, som saknar uttryckliga bestimmel-
ser om hur lange det forberedande behandlingsskedet far paga.

3.2 Behandling av uppgifter som hor till sérskilda kategorier av personuppgifter

Grundlagsutskottet har pépekat att behandling av kénsliga uppgifter berdr sjialva kdrnan i
skyddet for personuppgifter som géller privatlivet, varfor bestimmelser som tillater behand-
lingen av dylika uppgifter ska vara exakta (GrUU 25/1998 rd, GrUU 51/2002 rd). Betriffande
polisens behandling av personuppgifter har grundlagsutskottet 4ven ansett att det om befogen-
heter att behandla kénsliga uppgifter ska foreskrivas exakt genom lag, eftersom den allménna
lagstiftningen inte skapar sddana befogenheter (GrUU 51/2002 rd).

Grundlagsutskottet noterar i sitt utlaitande GrUU 15/2018 rd att de kédnsliga uppgifter som av-
ses 1 11 § i personuppgiftslagen inte &r direkt jimforbara med de sérskilda kategorier av per-
sonuppgifter som beskrivs i artikel 9 i dataskyddsférordningen. Inte heller de uppgifter som i
grundlagsutskottets praxis beddmts vara kinsliga, exempelvis pa grundval av de risker och hot
som behandlingen medfor, motsvarar till sina omraden helt bestimmelserna i personuppgift-
slagen. Grundlagsutskottet har ansett att exempelvis biometriska identifieringsuppgifter kan
jamstillas med kansliga uppgifter (t.ex. GrUU 13/2016 rd). Till f6ljd av att tillimpningen av
EU:s dataskyddsforordning inletts och man i dess artikel 9 anvénder begreppet sarskilda kate-
gorier av personuppgifter, ska den nationella lagstiftningen for tydlighetens skull undvika att
anvénda begreppet kénsliga uppgifter (GrUU 15/2018 rd, GrUU 14/2018 rd). Likvil menar ut-
skottet att det fortfarande &r motiverat att i konstitutionellt hinseende beskriva vissa grupper
av personuppgifter uttryckligen som kénsliga. Ocksa 1 skél 51 till dataskyddsforordningen be-
tonas den sdrskilda kadnsligheten i fradga om sérskilda kategorier av personuppgifter.

Kénsliga personuppgifter behandlas i Tullen bade bland uppgifter som hor till direktivets och
till férordningens tillimpningsomraden. Dataskyddsforordningen och dataskyddsdirektivet in-
nehaller bestimmelser om behandlingen av personuppgifter som hor till sirskilda kategorier
av personuppgifter. I dem stélls stréngare krav pd behandlingen av dessa uppgifter, inklusive
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kraven pé skyddandet av personuppgifter. Stringare krav &n tidigare i den allminna lagstift-
ningen i friga om behandling av uppgifter som hor till sérskilda kategorier av personuppgifter
forbattrar de registrerades réttigheter. Detta har betydelse speciellt nidr behandlingen géller bi-
ometriska och genetiska uppgifter, som pa tillimpningsomradet for dataskyddsdirektivet och
dataskyddslagen avseende brottmal far behandlas enbart néir det dr nddvandigt. Villkoren for
behandling av kinsliga personuppgifter skirps ocksé inom forordningens tillimpningsomrade.
Det ar i regel forbjudet att behandla sddana personuppgifter som hor till de sérskilda katego-
rier av personuppgifter som avses i artikel 9 1 forordningen. Artikel 9.1 i forordningen innehal-
ler en uttdtmmande forteckning 6ver de undantag med stdd av vilka det ér tillitet att behandla
dessa uppgifter. Inom bédgge dataskyddsrittsakternas tillimpningsomrade stélls ocksd sér-
skilda krav pa skyddet av kénsliga personuppgifter.

Tullens behov att behandla uppgifter som hor till sirskilda kategorier av personuppgifter an-
sluter sig till néstan alla &andamal med behandlingen enligt lagforslag 1. Exempelvis biomet-
riska uppgifter behandlas i uppgifter som anknyter till forebyggande, avsléjande och utredning
av brott. Dértill behandlar Tullen for utforande av sina uppgifter dven andra uppgifter som hor
till sérskilda kategorier av personuppgifter, t.ex. uppgifter om hélsotillstand.

Betraffande dndamal som hor till dataskyddsférordningens tilléimpningsomréde baserar sig
behandlingen av sdrskilda kategorier av personuppgifter i lagforslagen 1 och 2 pa artikel 9.2 g
i forordmngen enligt viken sérskilda kategorier av personuppglfter kan behandlas nir behand-
lingen &r nddvéndig av hénsyn till ett viktigt allmént intresse, pa grundval av unionsrétten el-
ler medlemsstaternas nationella rétt. Behandlingen ska dessutom std i proportion till det efter-
stravade syftet, vara forenligt med det vdsentliga innehallet i rétten till dataskydd och inne-
hélla bestimmelser om ldmpliga och sdrskilda dtgérder for att sékerstélla den registrerades
grundldggande rittigheter och intressen. Den registrerades grundldggande fri- och réittigheter
och intressen skyddas utover genom de skyddséatgdrder som definieras i dataskyddsforord-
ningen och dataskyddslagen ocksa av bl.a. forutsittningarna for behandlingen av personupp-
gifter i lagforslag 1, forutséttningarna for utlimnande av uppgifter samt bevaringstiderna for
uppgifterna.

Behandling av personuppgifter som hor till sdrskilda kategorier av personuppgifter ska be-
grinsas med beaktande av EU:s dataskyddslagstiftning, lagstiftningen om grundlaggande fri-
och rittigheter och grundlagsutskottets stdllningstaganden till vad som &r nddvéandigt med
tanke pd dndamalet med behandlingen. Bestdmmelser om nddvéndighetskriterierna finns i
dataskyddslagen avseende brottmal.

33 Behandling av personuppgifter for forebyggande och avsléjande av tullbrott

Det foreslas att bestimmelserna om underrittelseregistret i den géllande lagen samt om tem-
poréra analysregister for forebyggande och avslojande av brott ersétts med bestimmelser om
behandling av personuppgifter for forbyggande och avsldjande av brott. Den foreslagna 7 och
8 § innebir en utvidgning av det datainnehdll som behandlas riksomfattande, bade vad giller
datainnehallet och de kategorier av personer som far registreras. Aven med tanke pa tillamp-
ningen av dessa bestimmelser bor man beakta kraven pa proportionalitet och dndamalsbun-
denhet, enligt vilka skyddet for den registrerades privatliv far inskrénkas enbart i den méan det
ar nddvindigt och star i rétt proportion till det efterstrivade maélet. Det foreslés att det i be-
stimmelsen preciseras vilka de kategorier av personer ar vars uppgifter far registreras och be-
handlas for behandlingsdndamalet i fraga. Dessutom foreskrivs om uppgiftskategorier som far
behandlas for dndamalet i fraga. Till de behandlade uppgifterna ska det om mojligt fogas en
beddmning av uppgiftslamnarens eller kéllans tillforlitlighet och uppgifternas riktighet.
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I den foreslagna bestimmelsen om behandling av personuppgifter i anknytning till kriminal-
underréttelseinhdmtning har sérskild uppmairksamhet dgnats de kriterier for registrering och
behandling som giller olika kategorier av personer. I bestimmelsen foreslds en lidgre troskel
for registrering och behandling av uppgifter till den del det ar friga om personer med en fak-
tisk koppling till brottslig verksamhet. Genom bestdmmelsen blir det mdjligt att i stor omfatt-
ning pa olika sétt behandla uppgifter for personer som anknyter till brottslig verksamhet for att
t.ex. klarlagga kopplingarna mellan dem. For dessa géller dock enligt den foreslagna paragra-
fen en hogre troskel for behandlingen av personuppgifter. Genom en hogre troskel for behand-
lingen sékerstills att skyddet for privatlivet begrénsas endast till den del det &r nddvéandigt for
att forhindra, avsldja eller utreda den antagna brottsliga verksamheten. Med tanke pa dessa
personkategorier ska ocksd sérskild uppmérksamhet fastas vid garantierna for réttsskyddet.
Den personuppgiftsansvarige ska for att garantera rattsskyddet bl.a. i enlighet med kraven i
dataskyddsdirektivet och dataskyddslagen avseende brottmal vid behov och sa langt det ar
mojligt gora en klar atskillnad mellan personuppgifter som avser registrerade 1 olika stillning
med tanke pa det drende som behandlas.

Niér det géller observationsuppgifter foreslds det inga dndringar jamfort med de géllande be-
stimmelserna. Grundlagsutskottet har betraffande observationsuppgifter konstaterat att det po-
tentiellt handlar om en mycket omfattande dataméngd som berdr privatlivet (GrUU 18/2012
rd). Observationsuppgifter dr dessutom ofta av otillforlitligt slag och det finns risk for att
oskyldiga personer stdmplas. Grundlagsutskottet har vid behandlingen av uppgifter av denna
typ utdver de ovan relaterade allménna iakttagelserna papekat vikten av att forsikra sig om
uppgifternas korrekthet och tillforlitlighet (GrUU 27/2006 rd) och behovet att komplettera
uppgifterna med en bedéomning av uppgiftsldmnarens tillforlitlighet och uppgifternas riktighet
(GrUU 51/2002 rd). Dartill avses bevaringstiden av observationsuppgifter vara kort, vilket gor
att behandlingen av personuppgifter som inte har verifierats eller vars betydelse r oséker bara
begrénsar skyddet for privatlivet till den del detta dr nodvéndigt for att Tullen kan utfora den
uppgift som ligger till grund for behandlingen. Om regleringen ar preciserad pa detta sétt i
frdga om informationsinnehdll, anvindningsdndamél och lagringstid har grundlagsutskottet
ansett att den inte ar problematisk med avseende pa skyddet for personuppgifter. Med tanke pa
observationsuppgifternas natur dr det 4nda viktigt att forutsattningarna for registrering av upp-
gifter tolkas strikt och i synnerhet sa att observationsuppgifter kan registreras endast om det
finns misstanke om anknytning till kriminell verksamhet (GrUU 18/2012 rd).

34 Behandling av personuppgifter for andra indamal édn det ursprungliga och utlim-
nande av personuppgifter

I artikel 5.1 b i1 dataskyddsforordningen foreskrivs om dndamalsbegransning nér det géller
personuppgifter. Enligt den ska de samlas in for sirskilda, uttryckligt angivna och berittigade
dndamal och inte senare behandlas pa ett sitt som ar oforenligt med dessa &ndamél. Enligt skél
50 till forordningen kan unionsrétten eller medlemsstaternas nationella rétt faststélla och nér-
mare ange for vilka uppgifter och syften ytterligare behandling bor betraktas som foérenlig och
laglig. For att kunna sékerstédlla huruvida dndamélet for ytterligare behandling ar férenligt med
det andamal for vilket personuppgifterna ursprungligen samlades, ska den personuppgiftsan-
svarige, efter att ha uppfyllt alla krav som géller lagligheten av den ursprungliga behandling-
en, bl.a. beakta sambanden mellan dessa dndamél och &ndamaélen for den panerade ytterligare
anvéndningen, den situation i vilken personuppgifterna har samlats, i synnerhet den registre-
rades rimliga forvéntningar i anknytning till den ytterligare behandlingen som baserar sig pa
forhéllandet mellan de registrerade och den personuppgiftsansvarige, personuppgifternas na-
tur, den planerade ytterligare anviandningens konsekvenser for den registrerade samt det att
dndamalsenliga skyddsatgédrder vidtas bade i den ursprungliga och i den ytterligare behand-
lingen.
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Nar behandlingen av personuppgifter baserar sig pa artikel 6.1 ¢ eller e i forordningen, kan
man inom det nationella handlingsutrymmet i enlighet med artikel 6.3 foreskriva om de parter
och dndamal for vilka personuppgifter fir ldmnas ut. Om det anses att &ndamélet med behand-
lingen av uppgifter éndras till foljd av att de ldmnas ut, ska forutsdttningarna for utlimnandet
beddmas utifrdn principen om dndamalsbegrinsning sdsom det foreskrivs i artikel 6.4 i data-
skyddsforordningen. Bestimmelsen om utlimnande ska vara nédvandig och i rétt proportion
med tanke pa tryggandet av de mal som avses i artikel 23.1.

Enligt artikel 4 i dataskyddsdirektivet ska medlemsstaterna bl.a. foreskriva att personuppgifter
ska behandlas enligt lagen och att de samlas in for sérskilda, uttryckligt angivna och berétti-
gade dndamaél och inte senare behandlas pé ett sétt som &r oforenligt med dessa é&ndamal. Be-
handling som utfors av samma eller en annan personuppgiftsansvarig for annat andamal dn det
ursprungliga ar dock tilldten, om det foreskrivs om behandlingen i lag och behandlingen for
detta andra dndamal dr behovlig och i ritt proportion. Kravet pa att behandlingen Gverens-
stimmer med lag specificeras i artikel 8 i direktivet, enligt vilken behandlingen ar laglig en-
bart om och bara till den del den &r nodvéndig for att en behorig myndighet kan genomfora en
uppgift inom direktivets tillimpningsomrade och om den baserar sig pa lagen.

Om principen om @ndamalsbegrinsning foreskrivs i 5 § 1 dataskyddslagen avseende brottmal.
Enligt 1 mom. i den ndmnda paragrafen far den personuppgiftsansvarige samla in personupp-
gifter endast for sérskilda, uttryckligt angivna och berittigade dndamél och far inte behandla
dem pé ett sitt som stér i strid med dessa d&ndamal. Enligt 2 mom. i ndmnda paragraf far per-
sonuppgifter som har samlats in for ett &indamal som anges i 1 § 1 eller 2 mom. i dataskydds-
lagen avseende brottméal behandlas for ndgot annat dn ett i momentet angivet dndamal endast
om det foreskrivs om behandlingen i lag.

Grundlagsutskottet har betonat behovet av att sékerstélla att principen om dndamalsbundenhet
iakttas vid behandlingen av personuppgifter (GrUU 20/2016 rd, GrUU 13/2016 rd, GrUU
21/2012 rd, GrUU 47/2010 rd och GrUU 25/2009 rd). Utskottet har sérskilt i samband med
beddmning av behandling av biometriska identifikationsuppgifter i nationell lagstiftning un-
derstrukit att det med omfattande register for biometriska kiannetecken ar skél att forhélla sig
negativt till att uppgifterna anviands for &ndamal som ligger utanfor det syfte som de egentlig-
en samlats in och registrerats for. Enligt utskottets uppfattning kan 1 sé fall bara exakt avgrin-
sade och mycket smd undantag goras fran &ndamélsbundenheten. Regleringen har inte fAtt
leda till att annan verksamhet dn sddan som dr forknippad med det ursprungliga dndamalet blir
registrets huvudsakliga eller ens ett viktigt anvandningssitt (till exempel GrUU 47/2010 rd).

I lagforslag 1 i propositionen definieras och specificeras det for vilka uppgifter och dndamal
ytterligare behandling bor betraktas som forenlig och laglig. Bestimmelserna om behandling-
en av uppgifter for ndgot annat dr deras ursprungliga &ndamal utvidgas till vissa delar. Syftet
ar att genom bestdmmelserna sdkerstilla Tullens verksamhetsforutséttningar t.ex. i situationer
nér ett effektivt forebyggande, avsldjande och utredande av tullbrott kraver att personuppgifter
kontrolleras i flera personregister.

Utldmnande av uppgifter

Grundlagsutskottet har i sin utldtandepraxis noterat vad och vem rétten att f4 uppgifter giller
och hur ritten dr kopplad till nddvandighetskriteriet. Myndigheternas rétt att fa och mdjlighet
att 1dmna ut information kan enligt utskottet gilla behdvliga uppgifter for ett visst syfte, om
lagen ger en uttbmmande forteckning over innehallet i uppgifterna. Om innehallet ddremot
inte anges i form av en forteckning, ska det i lagstiftningen ingé ett krav pa att informationen
ar nddvindig for ett visst syfte (t.ex. GrUU 31/2017 rd samt GrUU 17/2016 rd och de utlétan-
den som nimns dér). A andra sidan har utskottet ansett att grundlagen inte tillater en generds
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och ospecificerad ritt att fa uppgifter, inte ens om den dr forenad med nddvandighetskriteriet
(t.ex. GrUU 71/2014 rd, GrUU 62/2010 rd och GrUU 59/2010 rd). Utskottet har i sin praxis
bedomt att dven tilldtandet av behandling av kénsliga uppgifter berdr sjélva kédrnan i skyddet
for personuppgifter som giller privatlivet (GrUU 37/2013 rd). I sina analyser av omfattning,
exakthet och innehall i lagstiftning om rétten att fa och ldmna ut uppgifter trots sekretess har
utskottet lagt vikt vid att de uppgifter som lamnas ut &r av kénslig art (t.ex. GrUU 38/2016 rd).

Lagforslag 1 innehéller p4 samma sitt som i den géllande lagen detaljerade bestimmelser om
till vilka myndigheter och for vilka &ndamal med behandlingen personuppgifter fir ldmnas ut.
Uppgifter som hor till sérskilda kategorier av personuppgifter far bara lamnas ut nér det ér
nddviandigt for att genomfora en for myndigheten i lagen foreskriven uppgift.

Enligt grundlagsutskottets praxis stracker sig kravet pa att bestimmelserna ska utfardas genom
lag dven till mojligheten att utlimna personuppgifter genom en teknisk anslutning. Den fore-
slagna regleringen géller, p&d samma sétt som géllande lag, utlimnandet av personuppgifter
genom en teknisk anslutning eller som en dataméngd. Grundlagsutskottet har dven ansett det
vara nddvéndigt att pd den som begér uppgifter pd forhand innan den tekniska anslutningen
Oppnas stilla krav pd att en utredning om behorigt skydd for uppgifterna ska liggas fram
(GrUU 12/2002 rd). I lagforslag 1 ingar en bestimmelse avseende detta till den del det géller
utlimnande av personuppgifter for sddana andamél med behandlingen som dataskyddsférord-
ningen omfattar. Med tanke pd den personuppgiftsansvariges dvervakningsskyldighet maste
den personuppgiftsansvarige dven i fortsdttningen separat bedoma de villkor pé vilka en tek-
nisk anslutning kan 6ppnas.

I lagforslag 1 ingar pa motsvarande sitt som i den géillande lagen dubbelreglering om utldm-
nande av uppgifter och ritt att fa uppgifter. Dubbelreglering leder till en tung struktur som i
virsta fall kan medfora tolkningsproblem men enligt grundlagsutskottet utgor den inte nagot
konstitutionellt problem (GrUU 71/2014 rd).

3.5 Riittsskydd och den registrerades rittigheter

Grundlagsutskottet har ansett det vara viktigt att det i den man som EU-lagstiftningen mgjlig-
gOr reglering pé det nationella planet tas hansyn till de krav som de grundlaggande fti- och rit-
tigheterna och de ménskliga réttigheterna stiller nér det nationella handlingsutrymmet utnytt-
jas (GrUU 31/2017 rd och GrUU 25/2005 rd). Utskottet har framhallit att det i regeringens
proposition finns anledning att sarskilt i friga om bestimmelser som dr av betydelse med han-
syn till de grundldggande fri- och réttigheterna tydligt klargora ramarna for det nationella
handlingsutrymmet (GrUU 14/2018 rd, GrUU 31/2017 rd, GrUU 26/2017 rd, GrUU 2/2017 rd
och GrUU 44/2016 rd).

Enligt artikel 23 i dataskyddsforordningen ska det om vissa forutséttningar uppfylls vara moj-
ligt att i en medlemsstats nationella rétt inskrdnka den registrerades rattigheter. Genom nation-
ell lag kan bestimmelser om begransningar som géller bl.a. artiklarna 12—22 i férordningen
inforas. I artikel 23.2 1 dataskyddsforordningen forutsatts det att lagstiftningsatgérder som in-
nehaller undantag i forekommande fall innehaller sarskilda bestimmelser atminstone avseende
dndamalen med behandlingen eller kategorierna av behandling, kategorierna av personuppgif-
ter, omfattningen av de inforda begransningarna, skyddsatgérder for att férhindra missbruk el-
ler olaglig tillgédng eller 6verforing, specificeringen av den personuppgiftsansvarige eller kate-
gorierna av personuppgiftsansvariga, lagringstiden samt tillimpliga skyddsétgérder, riskerna
for de registrerades réttigheter och friheter och de registrerades ritt att bli informerade om be-
gransningen. Aven dataskyddslagen avseende brottmal gor det mdjligt att avvika fran den re-
gistrerades réttigheter i speciallagstiftningen.

79



RP 259/2018 rd

Den registrerades rétt till insyn

De huvudsakliga bestdimmelserna om den registrerades ritt till insyn finns i dataskyddslagen
avseende brottmal samt i dataskyddsforordningen och den dataskyddslag som kompletterar
forordningen. I lagforslag 1 foreslds bestimmelser om vissa inskrankningar av den registrera-
des insynsritt i friga om behandlingen av personuppgifter som hor till tillimpningsomradet
for dataskyddslagen avseende brottmal. Vid behandling av personuppgifter i situationer som
hor till dataskyddsforordningens tillimpningsomrade ska bestimmelserna i dataskyddslagen
tillimpas pa inskrankandet av den registrerades rétt till insyn.

Det foreslas att inskrdnkningarna av rétten till insyn preciseras jimfort med nuléget s att av
personuppgifter som behandlas for forebyggande och avsléjande av brott ska uppgifter om
Tullens taktiska och tekniska metoder, observationsuppgifter och uppgifter fran informations-
kéllor, uppgifter som anvinds for teknisk undersokning direkt st utanfor insynsritten. I dessa
uppgifter har den registrerade sddan indirekt rétt till insyn via dataombudsmannen som avses i
29 § 1 dataskyddslagen avseende brottmél. Ovriga uppgifter som behandlas for forebyggande
och avslgjande av brott omfattas av den registrerades ritt till insyn.

Dessutom ska de personuppgifter som behandlas med stod av 5 § 3 mom. och 7 § 6 mom. i
lagforslag 1 enligt forslaget omfattas av indirekt rétt till insyn. I friga om dessa uppgifter ska
den direkta rétten till insyn begréinsas, eftersom uppgifterna normalt innehéller uppgifter om
Tullens taktiska och tekniska metoder. Efter att uppgifternas betydelse med tanke pa Tullens
uppgifter inom brottsbek&mpningen har bedomts, tillimpas pa begrénsningen av rétten till in-
syn samma bestimmelser som pa dvriga uppgifter i enlighet med 5—=8 §.

P& motsvarande sitt som enligt den gédllande lagen har registrerade inte heller ratt till insyn i
uppgifter som giller identifiering av registreringsskyltar. I dessa uppgifter har den registrerade
sédan indirekt ritt till insyn via dataombudsmannen som avses i 34 § i dataskyddslagen.

Det ska finnas ett godtagbart samhélleligt intresse i en inskrénkning av skyddet for privatlivet
och inskrénkningen ska std i rétt proportion till det efterstrivade maélet. Det betyder att in-
skrankningarna maste vara nddvandiga for att ett godtagbart syfte ska nas. En inskrdnkning av
en grundldggande fri- eller réttighet &r tilldten enbart om malet inte kan nds med medel som
intervenerar mindre i de grundldggande fri- och réttigheterna. En inskridnkning far inte vara
mer genomgripande dn vad som &dr motiverat med hénsyn till hur tungt véigande det bakomlig-
gande intresset &r i relation till det réattsobjekt som ska inskridnkas (GrUB 25/1994 rd och t.ex.
GrUU 56/2014 rd och GrUU 18/2013 rd).

Begréansningarna i lagforslag 1 anknyter & ena sidan till forebyggande, avslojande och utred-
ning av brott och & andra sidan till 6vervakningsuppgifter. I Europadomstolens och EU-
domstolens samt hdgsta domstolens réttspraxis har dessa av tradition betraktats som tungt
viagande samhalleliga intressen diar malen inte skulle kunna nds med medel som intervenerar
mindre i de grundldggande fri- och rittigheterna. Det ska foreskrivas exakt och noggrant av-
grinsat om begriansningarna och dessutom ska den registrerade alltid kunna anvédnda sina rét-
tigheter genom formedling av tillsynsmyndigheten. Den registrerade nekas inte helt mojlig-
heten att 6vervaka behandlingen av sina personuppgifter, utan dven nér réttigheterna inskrénks
kan den registrerade utnyttja sin rétt indirekt via dataombudsmannen. Inskrédnkningarna
striacker sig inte langre 4n vad som dr nédvéndigt for att malet ska nas.

Artikel 18 i1 dataskyddsforordningen

I propositionen foreslas ett undantag frén artikel 18 i dataskyddsfoérordningen, enligt vilken
den registrerade har ritt att kréva att behandlingen av hans eller hennes personuppgifter be-
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gransas till exempel om den registrerade bestrider personuppgifternas korrekthet. Syftet for
det foreslagna undantaget har beskrivits i detaljmotiveringen till 35 §.

Bestdmmelsen ska inte inskrénka den registrerades ritt att med stod av artikel 16 1 dataskydds-
forordningen kréva att felaktiga uppgifter rittas. Som garanti for den registrerades réttsskydd
fungerar &ven de andra réttigheter som det foreskrivs om i dataskyddsforordningens kapitel I11
om den registrerades rittigheter och kapitel VIII om réttsmedel, ansvar och sanktioner. Om
den registrerade anser att behandlingen av personuppgifter som avser henne eller honom stri-
der mot lagen, har den registrerade enligt artikel 77 i dataskyddsforordningen t.ex. ritt att
lamna in ett klagomal till en tillsynsmyndighet. Den registrerade kan ocksé med stod av for-
valtningslagen yrka att den lagstridiga behandlingen av personuppgifter ska upphora. I det
sistndmnda fallet ska den personuppgiftsansvarige avgora drendet med iakttagande av be-
stimmelserna om forfaranden i forvaltningslagen. Det foreslagna undantaget kan darmed an-
ses vara av ringa betydelse med tanke pé den registrerades rattsskydd, nir man tar i beaktande
hur god forvaltning och réttsskydd i dvrigt tryggas vid den personuppgiftsansvariges behand-
ling av personuppgifter.

Rittsmedel

Enligt 21 § i grundlagen har var och en rétt att pa behorigt sétt och utan ogrundat drojsmal fa
sin sak behandlad av en domstol eller ndgon annan myndighet som &r behorig enligt lag samt
att fa ett beslut som géller hans eller hennes réttigheter och skyldigheter behandlat vid domstol
eller ndgot annat oavhingigt réttskipningsorgan. Offentligheten vid handlaggningen, rétten att
bli hord, ritten att f& motiverade beslut och rétten att sdka dndring samt andra garantier for en
rattvis rattegdng och god forvaltning ska tryggas genom lag.

I dataskyddsforordningen ingér strangare sanktioner for behandling av personuppgifter i strid
med forordningen dn vad som ingér i personuppgiftslagen. I kapitel VIII i férordningen fore-
skrivs om réittsmedel, ansvar och sanktioner. I kapitlet foreskrivs om ratt till effektiva réittsme-
del savil mot tillsynsmyndigheten som ocksd mot den personuppgiftsansvarige eller person-
uppgiftsbitriadet. I artikel 82 i férordningen foreskrivs om den personuppgiftsansvariges ska-
destdndsansvar och den registrerades ritt till erséttning och i artikel 84 stélls en skyldighet for
medlemsstaterna att faststélla regler for de sanktioner som ska péaforas for overtradelse av for-
ordningen.

I kapitel VIII i dataskyddsdirektivet foreskrivs om den registrerades rittsmedel, den person-
uppgiftsansvariges ansvar och om de sanktioner som ska paféras med anledning av 6vertradel-
ser mot de bestimmelser som meddelats med stod av direktivet. De registrerade ska ha rétt att
lamna in ett klagomal till tillsynsmyndigheten, om de anser att behandlingen av personuppgif-
ter som avser dem stér i strid med de bestdimmelser som utfdrdas med stdd av direktivet. Om
den tillsynsmyndighet som mottagit klagomalet inte &r behorig, ska myndigheten pa eget ini-
tiativ overlamna klagomalet till den behoriga myndigheten. Bade fysiska och juridiska perso-
ner ska ha ritt till effektiva rittsmedel mot tillsynsmyndigheten. Var och en som lidit materiell
eller immateriell skada till f6ljd av olaglig behandling av personuppgifter eller av nagon annan
atgérd som star i strid med de nationella bestimmelser som antas i enlighet med direktivet ska
ha ratt till erséttning for denna skada fran den personuppgiftsansvarige eller varje annan myn-
dighet som é&r behorig enligt medlemsstaternas nationella rétt.

Bestimmelserna i dataskyddsforordningen kompletteras med den nationella dataskyddslagen,
dér det foreskrivs om rattssikerhet och pafdljder. I dataskyddslagen foreskrivs bl.a. om den
registrerades rétt att fora drendet till dataombudsmannens behandling, om den registrerade an-
ser att lagstiftningen Overtrdds i friga om behandlingen av hans eller hennes personuppgifter. I
lagen ingér dessutom bestimmelser om dataombudsmannens ritt att foreldgga vite i fraga om
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vissa beslut och viss ritt att fi uppgifter. I lagen foreskrivs ocksa om dndringssdkande i data-
ombudsmannens beslut. Overklagbarheten for beslutet bestdms utifran forvaltningsprocessla-
gen. Dataombudsmannens beslut far 6verklagas genom besvir hos forvaltningsdomstolen pa
det sdtt som foreskrivs i forvaltningsprocesslagen. Over forvaltningsdomstolens beslut far, pa
som i friga om den géllande personuppgiftslagen, besvér anforas hos hogsta forvaltningsdom-
stolen, endast om hdgsta forvaltningsdomstolen beviljar besvérstillstand. I dataombudsman-
nens beslut far det bestimmas att beslutet ska iakttas trots dndringssdkande, om inte besvars-
myndigheten bestimmer ndgot annat. P4 detta sétt sékerstélls att dataombudsmannen har moj-
lighet att pa ett effektivt sétt ingripa i lagstridig behandling av personuppgifter.

Dataombudsmannen dr ocksé tillsynsmyndighet for efterlevnaden av den foreslagna data-
skyddslagen avseende brottmal. Dataombudsmannen ska utova tillsyn dver efterlevnaden av
den foreslagna lagen bade pa eget initiativ och pé basis av begidranden om atgirder som lam-
nas in till ombudsmannen. Dataombudsmannen kan goéra utredningar av hur lagen f6ljs och
behandla begéranden om &tgérder som limnats in till ombudsmannen. Ombudsmannen kan i
fall av lagstridigt forfarande t.ex. meddela den personuppgiftsansvarige en anmérkning eller
uppstilla ett tillfalligt eller bestdende forbud eller nagon annan tillféllig eller bestdende be-
gransning av behandlingen av personuppgifter. Ombudsmannen far ocksa forena sitt rattsligt
forpliktande beslut med vite.

I dataskyddslagen foreskrivs att administrativa pafoljdsavgifter enligt dataskyddsforordningen
inte far paforas statliga myndigheter, t.ex. Tullen. I regleringen dr det friga om utnyttjande av
det nationella handlingsutrymmet. Inte heller i dataskyddslagen avseende brottmal foreskrivs
det om administrativa paféljdsavgifter for de behoriga myndigheter som avses i lagen. Ritts-
ordningen stiller andra specialkrav pa den offentliga forvaltningen, vilka for sin del motiverar
denna regleringslosning. Myndigheterna dr bundna av forvaltningens lagbundenhetsprincip,
och myndigheterna ska iaktta de allménna forvaltningslagarna. En lagenlig behandling av per-
sonuppgifter inom myndigheterna ingér i tjdnsteplikten for dem som arbetar vid myndigheter-
na. En tjinstemans stédllning &r forbunden med ett storre ansvar for fel som gjorts 1 arbetet &n
nér det giller andra personer. Tjidnsteansvaret kan for det forsta utmynna i ett straffréttsligt
tjansteansvar, disciplindrt tjansteansvar samt som skadestandsansvar. Over en myndighets
verksamhet kan ocksa forvaltningsklagan goras till den hogre myndigheten. En myndighet ska
i alla situationer skota sina lagstadgade uppgifter. Grundlagsutskottet har inte haft nagot att
invidnda mot propositionsmotiveringarna i den nimnda dataskyddslagen (GrUU 14/2018 rd).

3.6 Jamlikhet

16 § 1 grundlagen finns det en allmén jamlikhetsklausul om att alla ar lika infor lagen. Ingen
fér utan godtagbart skél sirbehandlas pa grund av kon, alder, ursprung, sprék, religion, over-
tygelse, asikt, halsotillstdnd eller handikapp eller av ndgon annan orsak som géller hans eller
hennes person. Den allménna jdmlikhetsklausulen kompletteras av férbudet mot diskrimine-
ring.

Jamlikhetsbestimmelsen omfattar ocksé lagstiftaren. Genom lag kan ménniskor eller grupper
av ménniskor inte godtyckligt stillas i en mer eller mindre forménlig situation dn andra. Klau-
sulen kriver d4nda inte att alla méanniskor 1 alla avseenden ska behandlas lika, om inte forhal-
landena é&r likadana. I sin etablerade praxis har grundlagsutskottet ocksé konstaterat att inga
skarpa granser for lagstiftarens provning foljer av den allminna jamlikhetsprincipen nér en re-
glering 1 Overensstimmelse med den rddande samhillsutvecklingen efterstrivas (GrUU
11/2012 rd, GrUU 2/2011 rd, GrUU 64/2010 rd, GrUU 35/2010 rd, GrUU 5/2008 rd, GrUU
38/2006 rd, GrUU 1/2006 rd, GrUU 15/2001 rd). Det som ér centralt dr huruvida skillnaderna
kan motiveras pa ett sitt som ér acceptabelt med tanke pa systemet med grundliggande fri-
och rittigheter (GrUU 46/2006 rd, GrUU 16/2006 rd och GrUU 73/2002 rd). Utskottet har i
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olika sammanhang pé basis av grundlagens bestimmelser om jamlikhet krévt att sdrbehand-
lingen inte far vara godtycklig och skillnaderna oskéliga (t.ex. GrUU 11/2012 rd, GrUU
37/2010 rd, GrUU 11/2009 rd och GrUU 18/2006 rd).

16 § 2 mom. i grundlagen finns en forteckning dver vissa orsaker till sirbehandling som &r
forbjudna. Forteckningen ar dock inte uttémmande. Med de forbjudna orsaker till sarbehand-
ling som ndmns sarskilt jimstélls 4ven andra orsaker som géller ens person. Grundlagsutskott-
et har i sin praxis utdver att bedoma om grunden kan godtas ocksa fast avseende vid om den
valda 16sningen stér i rétt proportion till det efterstraivade mélet (GrUU 38/2006 rd, och GrUU
23/2012 rd).

De atgérder som giller behandling av personuppgifter hos Tullen fér inte leda till diskrimine-
ring. I synnerhet de skyldigheter som géller insamlingen av kénsliga personuppgifter har bety-
delse vid beddmningen av om jamlikhetsprincipen realiseras. Tullen kan vara tvungen att be-
handla kénsliga personuppgifter ocksé i stor omfattning for férebyggande, avsldjande och ut-
redning av tullbrott. Sddana uppgifter kan t.ex. vara den for tullbrott misstanktes nationella el-
ler etniska ursprung eller uppgifter betréffande hélsotillstand eller genetiska uppgifter (DNA-
spar) samt fingeravtrycksuppgifter. Behandlingen av dessa uppgifter ar enligt dataskyddslagen
avseende brottmal kopplad till behandlingens nddvandighet. Till denna del ska lagforslag 1 i
propositionen anses vara forenlig med kraven i grundlagen.

3.7 Bedomning av lagstiftningsordningen

De lagforslag som ingér i propositionen kan enligt regeringens asikt behandlas i vanlig lag-
stiftningsordning. De bestimmelser som foreslds i propositionen &r viktiga i konstitutionellt
hianseende med tanke pa det i 10 § i grundlagen tryggade skyddet for privatlivet och person-
uppgifter. Regleringen har berdringspunkter ocks& med andra grundliggande fri- och réttig-
heter. Enligt regeringens uppfattning bor propositionen av dessa orsaker séndas till riksdagens
grundlagsutskott for behandling.

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om behandling av personuppgifter inom Tullen

I enlighet med riksdagens beslut foreskrivs:
1 kap.
Allméinna bestimmelser

1§
Tilldmpningsomrade

Denna lag tillimpas pa behandling av personuppgifter som behovs for skotseln av de dver-
vakningsuppdrag som Tullen har enligt lag och for att forebygga, avsloja eller utreda brott el-
ler fora brott till atalsprévning, om

1) behandlingen é&r helt eller delvis automatisk, eller

2) personuppgifterna utgér eller dr avsedda att utgdra ett personregister eller en del av ett
sadant.

Dessutom innehaller denna lag bestimmelser om den registrerades réttigheter, om Tullens
ratt att fa personuppgifter och andra uppgifter som behovs for skotseln av Tullens lagstadgade
uppdrag samt om ratten att ldmna ut personuppgifter och andra uppgifter.

28
Forhallande till annan lagstiftning

Om inte ndgot annat foreskrivs i denna lag

1) tillampas pa behandlingen av personuppgifter i syfte att forebygga, avslgja eller utreda
brott eller fora brott till atalsprovning, samt for att skydda mot eller forebygga hot mot den
allménna sékerheten lagen om behandling av personuppgifter i brottmal och vid upprétthal-
landet av den nationella sdkerheten ( /), nedan dataskyddslagen avseende brottmal,

2) tillimpas pé sekretess for och utlimnande av personuppgifter lagen om offentlighet i
myndigheternas verksamhet (621/1999).

Bestdmmelser om behandling av personuppgifter finns dessutom i Europaparlamentets och
radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flddet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsforordning), nedan dataskyddsforordningen, och i dataskyddsla-
gen (/).

I frédga om Tullens informationsinhdmtning och befogenheter i anknytning till den géller vad
som forskrivs sdrskilt.

38§

Definitioner
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I denna lag avses med

1) tullbrott

a) brott som innebér dvertrddelse av en sddan bestdimmelse i tullagen (304/2016) eller nadgon
annan lag vars iakttagande Tullen ska 6vervaka eller som Tullen ska verkstilla,

b) mot tullman riktat hindrande av tjénsteman enligt 16 kap. 3 § i strafflagen (39/1889) och
tredska mot tullman enligt 4 b § i det kapitlet,

¢) olaga befattningstagande med infort gods enligt 46 kap. 6 och 6 a § i strafflagen,

d) ett sadant brott i vilket ingar import, export eller transitering genom Finland av egendom,

2) skattekontroll utforande av en dvervakningsuppgift som géller ett visst skatteslag och som
sérskilt foreskrivits for Tullen,

3) forfattningsgrunden for Schengens informationssystem Europaparlamentets och radets
forordning (EG) nr 1987/2006 om inrdttande, drift och anvindning av andra generationen av
Schengens informationssystem (SIS II), radets beslut 2007/533/RIF om inrittande, drift och
anviandning av andra generationen av Schengens informationssystem (SIS II) samt Europapar-
lamentets och rédets forordning (EG) nr 1986/2006 om tilltrdde till andra generationen av
Schengens informationssystem (SIS II) for de enheter i medlemsstaterna som ansvarar for att
utfirda registreringsbevis for fordon,

4) Schengens informationssystem andra generationen av Schengens informationssystem sa
som det definieras i forfattningsgrunden for Schengens informationssystem (SIS 1I),

5) Europolférordningen Europaparlamentets och rddets forordning (EU) 2016/794 om
Europeiska unionens byré for samarbete inom brottsbekdmpning (Europol) och om erséttande
och upphivande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF
och 2009/968/RIF.

2 kap.
Behandling av personuppgifter

48
Behandling av grundliggande personuppgifter

Tullen far for de 4ndamal som anges i 5, 7 och 9—12 § behandla f6ljande behovliga grund-
laggande personuppgifter:

1) namn,

2) fodelsedatum och fodelseort,

3) personbeteckning,

4) kon,

5) modersmal,

6) kontaktsprak,

7) civilstand,

8) medborgarskap eller avsaknad av medborgarskap samt nationalitet,

9) hemvist och bostadsort,

10) yrke och utbildning,

11) kontaktuppgifter,

12) uppgifter ur handlingar som behdvs for att faststélla identiteten,

13) i fraga om en utléindsk person foréldrarnas namn, medborgarskap och nationalitet,

14) uppgifterna i ett resedokument samt 6vrig behovlig information som géller inresa och
passerande av grins,

15) fordons registreringstecken,

16) klientnummer som en myndighet gett,

17) uppgift om att personen avlidit eller forklarats dod,

18) uppgift om intressebevakning, forséttande i konkurs eller meddelande om néringsforbud.
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5§
Behandling av personuppgifter inom undersokningsuppdrag

Tullen far behandla personuppgifter for utredning av tullbrott eller en annan &tgérd i an-
knytning till att fora brott till atalsprévning.

Dessutom krévs det att de i 1 mom. avsedda uppgifterna anknyter till personer som

1) dr missténkta for brott eller for medverkan till brott,

2) ar under 15 &r och missténkta for en brottslig gdrning,

3) ar foremél for forundersokning,

4) har anmalt ett brott eller upptrader som malsdgande,

5) ar vittnen,

6) ar offer,

7) pa nagot annat sitt &n vad som anges i 1—6 punkten har anknytning till ett &rende som
avses i 1 mom.

Tullen far behandla personuppgifter som en i lagen om brottsbekémpning inom Tullen
(623/2015) avsedd tullman inom tullbrottsbekdmpningen inhédmtat eller erhallit ocksé for att
bedoma om uppgifterna dr av betydelse med tanke pa det &ndamal med behandlingen som av-
ses i 1 mom. Huruvida uppgifterna ar av betydelse ska bedomas och onddiga uppgifter raderas
utan drdjsmal, dock senast sex manader frén det att de har registrerats.

6§
Innehdllet i personuppgifier som behandlas inom undersékningsuppdrag

Tullen far i friga om i 5 § avsedda personer utdver de grundldggande personuppgifter som
avses i 4 § behandla ocksé foljande personuppgifter:

1) behovliga specificeringar, beskrivningar och klassificeringar i anknytning till Tullens
uppgifter, atgiarder och handelser,

2) signalementsuppgifter som behdvs for faststdllande av identiteten, inklusive finger-,
hand- och fotavtryck, handstils-, rost- och luktprov, DNA-profil, ansiktsbild och andra bio-
metriska uppgifter,

3) uppgifter som behdvs for att trygga sdkerheten for en person som dr foremal for en forun-
dersokningsatgérd eller for att trygga en myndighets sékerhet i arbetet, inklusive nddvéndiga
uppgifter om en persons hélsotillstand och hur hilsotillstindet f6ljs eller om personens vard
och andra uppgifter som hor till sirskilda kategorier av personuppgifter,

4) identifieringsuppgift om avgorande av aklagare eller domstol och uppgift om nagon har
domts till straff, om det fattats beslut om atalseftergift eller domseftergift, om ett atal forkas-
tats, ldimnats utan provning eller avskrivits samt uppgift om ett avgorandes laga kraft.

78
Behandling av personuppgifter for forebyggande eller avsldjande av brott

Tullen fir behandla personuppgifter for forebyggande eller avsldjande av tullbrott.

Dessutom krévs det att de i | mom. avsedda uppgifterna anknyter till personer som

1) med fog kan antas ha gjort sig eller gora sig skyldiga till brott,

2) har kontakt med en i 1 punkten avsedd person eller patraffas i dennes séllskap, och kon-
takten eller sammantraffandena pa grund av att de har upprepats, omstindigheterna eller per-
sonens beteende kan antas ha samband med ett brott,

3) ar foremal for observation enligt 3 kap. 9 § i lagen om brottsbekdmpning inom Tullen.
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Tullen far, om det dr nédvéndigt for forebyggande eller avsldjande av ett tullbrott, behandla
i 1 mom. avsedda uppgifter ocksa i fradga om foljande personer:

1) vittnen till ett brott,

2) offer for ett brott,

3) den som har anmalt ett brott eller upptrdder som mélségande.

Beslut om inledande av behandling av personuppgifter i anknytning till en brottsanalys som
behovs for forebyggande eller avslojande av brott fattas av chefen for Tullens brottsbekamp-
ning eller av en av denne till uppgiften forordnad chef for en verksamhetsenhet inom Tullens
brottsbekdmpning.

Tullen far dessutom behandla uppgifter om observationer som gjorts av tullmén och uppgif-
ter som anmiéilts till Tullen i anslutning till héndelser eller personer som utifrén omsténdighet-
erna eller en persons beteende med fog kan bedomas ha samband med tullbrott.

Tullen far behandla personuppgifter som en sadan tullman inom tullbrottsbekdmpningen
som avses 1 lagen om brottsbekdmpning inom Tullen har inhdmtat eller erhéllit ocksa for att
bedéma om uppgifterna dr av betydelse med tanke pd dndamélet med anvéndningen enligt 1
mom. Huruvida uppgifterna ar av betydelse ska beddmas och onddiga uppgifter raderas utan
dr6jsmal, dock senast sex ménader fran det att de har registrerats.

88
Innehdallet i personuppgifier som anknyter till forbyggande eller avsldjande av brott

Tullen far i friga om i 7 § avsedda personer utdver de grundldggande personuppgifter som
avses i 4 § behandla ocksé foljande personuppgifter:

1) behovliga specificeringar, beskrivningar och klassificeringar i anknytning till Tullens
uppgifter, atgirder och handelser,

2) behovliga uppgifter som géller en persons verksamhet och beteende,

3) signalementsuppgifter som behdvs for faststillande av identiteten, inklusive rostprov, an-
siktsbild och andra biometriska uppgifter,

4) uppgifter som behovs for att trygga sdkerheten for en person som ar féoremal for en atgard
eller for att trygga en myndighets sdkerhet i arbetet, inklusive nédvéndiga uppgifter om en
persons hélsotillstdnd och hur hélsotillstdndet {6ljs eller om personens vard och andra uppgif-
ter som hor till sérskilda kategorier av personuppgifter.

Till personuppgifterna ska det om mdjligt fogas en bedémning av uppgiftsldmnarens eller
kéllans tillforlitlighet och uppgifternas riktighet.

9§
Behandling av uppgifter om informationskdllor

Tullen far behandla uppgifter om en i 3 kap. 39 § i lagen om brottsbekdmpning inom Tullen
eller 10 kap. 39 § i tvangsmedelslagen (806/2011) avsedd person som har anvénts som in-
formationskélla, uppgifter om anvindningen och dvervakningen av informationskéllan samt
uppgifter om det huvudsakliga innehéllet i de uppgifter som informationskillan lamnat.

10§
Behandling av personuppgifter vid tullévervakning och skattekontroll
Tullen fér for utforande av tullovervakning och skattekontroll behandla i 4 § avsedda behov-
liga personuppgifter

1) med anknytning till anmélningar och annan information som ldmnas till Tullen med st6d
av lag,
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2) som géller tullovervaknings- och skattekontrollatgirder som vidtagits och fortsatta atgér-
der som foreslagits pa basis av dem.

Utover vad som foreskrivs i 1 mom. far behandlingen omfatta

1) identifieringsuppgifter om en utredningsbegiran eller anmélan om brott som gjorts pa ba-
sis av en inspektion eller om ett yrkande eller avgdrande som avses i lagen om foreldggande
av boter och ordningsbot (754/2010),

2) uppgifter som giller riktande av tullovervakning och skattekontroll.

11§
Behandling av personuppgifter i Tullens évriga lagstadgade uppgifter

Tullen far behandla i 4 § avsedda personuppgifter for grinskontrolluppgifter, utférande av
handriackningsuppdrag samt uppritthallande av ordningen och sikerheten i forvaringslokaler.

12§
Behandling av personuppgifter som erhdllits genom teknisk overvakning

Tullen har ritt att behandla i 4 § avsedda personuppgifter som har erhéllits genom teknisk
overvakning, inklusive biometriska uppgifter, for att overvaka efterlevnaden av tullagstift-
ningen och annan lagstiftning som omfattas av Tullens tillsynsbefogenhet och for identifiering
av personer i enlighet med 28 § i tullagen. Personuppgifter far ocksé behandlas vid automatisk
ansiktsidentifiering for en atgird i anknytning till forebyggande, utredning eller avslgjande av
brott eller férande av brott till atalsprévning eller for anvandning av tvangsmedel.

13§
Behandling av personuppgifter for andra dndamdl dn det ursprungliga

Tullen far behandla personuppgifter som avses i 5—12 § for andra &ndamal med behand-
lingen &n det ursprungliga, om detta behdvs for

1) att forebygga eller avsloja tullbrott,

2) att utreda ett tullbrott som kan medfora fangelsestraff,

3) att pétraffa en efterlyst,

4) en utredning som stoder det att nagon ar oskyldig,

5) forhindrande av betydande fara for nagons liv, hilsa eller frihet eller betydande miljo-,
egendoms- eller formdgenhetsskada,

6) skyddande av den nationella sikerheten,

7) att utreda identitet i samband med en sédan tullatgérd som nddvéndigt kréver att identite-
ten styrks,

8) utforande av handrackningsuppdrag,

9) inriktning av Tullens brottsbekdmpningsverksambhet,

10) Tullens indrivningsuppdrag.

Dessutom fér Tullen behandla personuppgifter som avses i 5, 6 och 9—11 § for andra &n-
damal med behandlingen adn det ursprungliga om detta behdvs for beslut eller utldtanden som
géller beviljande eller giltighet av ett tillstdnd, nér tillstdndet enligt géllande bestimmelser ar
beroende av sdkandens eller tillstindshavarens tillforlitlighet, [dmplighet eller ndgon liknande
egenskap och det for bedomningen av egenskapen kravs uppgifter om sékandens, tillstdndsha-
varens eller deras ansvariga personers brottslighet eller ndgon annan verksamhet i strid med
bestimmelserna.

Utover vad som foreskrivs om behandling av personuppgifter i 5 § 3 mom. i dataskyddsla-
gen avseende brottméal far uppgifter i Tullens personregister trots sekretessbestimmelserna
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behandlas dven for laglighetsdvervakning, analys, planering och utveckling. Uppgifter far
ocksa anvéndas for utbildning, om de dr nédvéndiga for att utbildningen ska kunna genomfo-
ras.

3 kap.
Riitt att fa uppgifter
14§
Tullens rdtt att fd uppgifter ur vissa register och informationssystem

Utover vad som foreskrivs annanstans i lag har Tullen trots sekretessbestimmelserna ritt att
ur vissa register genom en teknisk anslutning eller som en dataméingd fa information for att ut-
fora sina uppgifter och fora sina personregister, pé det sitt som avtalas om saken med den per-
sonuppgiftsansvarige, enligt foljande:

1) av samfund och sammanslutningar ur sddana register som géller passagerare och fordons
personal samt fordon och varor som transporteras uppgifter som behovs for forhindrande, av-
slgjande och utredning av tullbrott och férande av tullbrott till talsprévning samt for att na ef-
terlysta personer, trots bestimmelserna i lagen om anvéndning av flygpassageraruppgifter for
bekdmpning av terroristbrott och grov brottslighet ( / ),

2) ur Skatteforvaltningens datasystem och register sddana uppgifter och identifieringsupp-
gifter om den skattskyldige som behovs for beskattning, skattekontroll, indrivning och tull-
brottsbekdmpning samt for tillstindsprovning behovliga uppgifter om tillstdndssdkandens el-
ler dennes ansvariga personers fullgérande av sin skattebetalningsskyldighet och betalningsar-
rangemangen i anslutning till betalningen av dessa skatter, samt uppgifter om Gvertradelser av
tullagstiftningen eller skattelagstiftningen, om dessa dr en forutséttning for beviljande av till-
stand,

3) ur det trafik- och transportregister som avses i lagen om transportservice (320/2017) sad-
ana uppgifter som dr nodvéndiga for utférande av Tullens lagstadgade uppdrag,

4) ur Patent- och registerstyrelsens handelsregister sddana uppgifter om anméilningar och
meddelanden som giller niringsidkare for tullovervakning, skattekontroll, tillstindsprévning,
beskattning, indrivning och tullbrottsbekdmpning, samt for tulldvervakning, skattekontroll och
brottsbekdmpning uppgifter ur handelsregistret om registrerade férmanstagare och identifie-
ringsuppgifter om dem,

5) ur polisens personregister sddana uppgifter som behovs for tullovervakning, skattekon-
troll och tullbrottsbekdmpning samt for Tullens Gvriga uppdrag i enlighet med de dndamal
som uppgifterna har registrerats for och, i de fall som avses i 13 §, for andra dndamal an de
som uppgifterna har registrerats for,

6) ur Grinsbevakningsvisendets personregister uppgifter som behovs for tullovervakning,
skattekontroll, tullbrottsbekdmpning och Tullens in- och utresekontroll i enlighet med 31 § i
tullagen samt for Tullens 6vriga uppdrag i enlighet med de andamal som uppgifterna har regi-
strerats for och, i de fall som avses i 13 §, for andra dndamal 4n de som uppgifterna har regi-
strerats for,

7) ur Brottspafoljdsmyndighetens personregister sddana uppgifter som behovs for tullbrotts-
bekdmpning och, i de fall som avses i 13 §, for andra &ndamél dn de som uppgifterna har regi-
strerats for,

8) av dem som utdvar inkvarteringsverksamhet och av polisen sddana uppgifter som avses i
6 § 1 mom. i lagen om inkvarterings- och forplagnadsverksamhet (308/2006) och som behovs
for tullbrottsbekdmpning,

9) saddana uppgifter som avses i 13—17 § i lagen om befolkningsdatasystemet och Befolk-
ningsregistercentralens certifikattjanster (661/2009) for tullovervakning, skattekontroll, be-
skattning, indrivning och tullbrottsbekédmpning,
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10) ur det botesregister som avses 1 lagen om verkstéllighet av boter (672/2002) uppgifter
om botesstraff och verkstélligheten av dem, ur det straffregister som avses i straffregisterlagen
(770/1993) uppgifter om personer och juridiska personer for de dndamal som ndmns i 4 och
4 a § 1 den lagen och ur det register 6ver avgoranden och meddelanden om avgdranden som
avses 1 lagen om justitieforvaltningens riksomfattande informationssystem (372/2010) uppgif-
ter om avgoranden i brottmal och om avgorandenas laga kraft samt ur det rikssystem for be-
handling av diarie- och drendehanteringsuppgifter som avses i den lagen uppgifter om brott-
mal som &r eller har varit anhingiga vid dklagarmyndigheter och domstolar,

11) av justitieforvaltningsmyndigheterna uppgifter om personer som ér efterlysta av justitie-
forvaltningen,

12) ur utrikesforvaltningens informationssystem uppgifter om drenden som géller visum och
om dem som hor till personalen vid diplomatiska beskickningar och konsulat som represente-
rar den utséndande staten i Finland och om dem som hor till personalen vid en internationell
organisations organ i Finland eller ndgot annat internationellt organ i samma stillning samt
om dessa personers familjemedlemmar och om dem som é&r i privat tjanst hos dessa personer,
for utférande av de uppdrag som Tullen har enligt utlanningslagen (301/2004) och for tull6-
vervakning, skattekontroll och tullbrottsbekdmpning,

13) ur Migrationsverkets informationssystem uppgifter om drenden som géller resedoku-
ment, vistelse, internationellt skydd, avlagsnande ur landet, inreseforbud och medborgarskap,
for utforande av de uppdrag som Tullen har enligt utlinningslagen och for tullévervakning,
skattekontroll och tullbrottsbekémpning,

14) av teleforetag uppgifter som avses i 10 kap. 6—38 § i tvdngsmedelslagen och i 2 kap.
14 § 2 mom. och 3 kap. 4 och 5 § i lagen om brottsbekdmpning inom Tullen, under de forut-
sattningar som anges i1 de lagarna, for tullbrottsbekdmpning,

15) av Statens d&mbetsverk pé Aland, ur de uppgifter om registrering av fartyg, fartyg under
byggnad och fartygs historik som avses i fartygsregisterlagen (512/1993), sadana uppgifter om
fartyg samt dgare och innehavare av fartyg som behovs for de uppdrag som Tullen skoter en-
ligt lagen om sjofartskydd pé vissa fartyg och i hamnar som betjénar dem och om tillsyn dver
skyddet (485/2004), for paforande av pafoljdsavgift for transportdr enligt 179 § 1 utldnnings-
lagen samt for tullovervakning, skattekontroll, beskattning, indrivning och tullbrottsbekamp-
ning,

16) av trafik-, fiske- och miljomyndigheterna samt av polisen, Griansbevakningsvésendet
och Forsvarsmakten uppgifter om fordon och deras position samt om trafik, for tullovervak-
ning, skattekontroll och tullbrottsbekdmpning,

17) av myndigheter som har begért handridckning de uppgifter som &r nddvéndiga for att
handriackning ska kunna ges,

18) ur regionforvaltningsverkets register for 6vervakning av penningtvitt de uppgifter och
identifieringsuppgifter om den registrerade som behdvs for tullovervakning, skattekontroll och
tullbrottsbekdmpning,

19) av Lantmiteriverket for forhindrande, avsléjande och utredning av brott uppgifter ur det
fastighetsdatasystem som avses i lagen om ett fastighetsdatasystem och anslutande informat-
ionstjanster (453/2002) och det bostadsdatasystem som avses i lagen om ett bostadsdatasystem
(/).
Tullen har ritt att fi de uppgifter som avses i 1 mom. avgiftsfritt, om inte ndgot annat fore-
skrivs i lag.

Nér Tullen har fatt personuppgifter av en personuppgiftsansvarig med stéd av 1 mom. ska
Tullen pa begéran lamna den personuppgiftsansvarige information om behandlingen av de ut-
lamnade personuppgifterna.

15§

Uppgifter som andra myndigheter limnar ut till Tullen genom registrering via direkt anslut-
ning eller for registrering som en datamdngd
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Enligt avtal med den personuppgiftsansvarige far uppgifter ldmnas ut till Tullens personre-
gister genom direkt anslutning eller for registrering som en dataméangd enligt foljande:

1) av justitieforvaltningsmyndigheterna, Brottspafoljdsmyndigheten samt Raéttsregistercen-
tralen uppgifter om personer som de har efterlyst, av Brottspafoljdsmyndigheten signale-
mentsuppgifter om personer som avtjénar eller har avtjanat straff som riktar sig mot friheten
och av Rattsregistercentralen uppgifter om naringsférbud,

2) av polisen, Griansbevakningsvasendet och militirmyndigheterna uppgifter om personer
som de har efterlyst och av polisen och Grinsbevakningsvésendet uppgifter om identifiering
av utldnningar och uppgifter som behdvs for att forhindra, avsldja och utreda tullbrott,

3) av Forsvarsmakten uppgifter som behdvs for att forhindra, avsldja och utreda tullbrott
samt for att skydda den nationella sikerheten,

4) av utrikesministeriet behovliga uppgifter om dem som hor till personalen vid diploma-
tiska beskickningar och konsulat som representerar den utséndande staten i Finland och om
dem som hor till personalen vid en internationell organisations organ i Finland eller nagot an-
nat internationellt organ i samma stéllning samt om dessa personers familjemedlemmar och
om dem som é&r i privat tjanst hos dessa personer,

5) av Forststyrelsens jakt- och fiskedvervakare sddana behovliga uppgifter om vidtagna &t-
géirder som registrerats vid jakt- och fiskedvervakning som hor till deras behorighet.

Nér Tullen har fatt personuppgifter av en personuppgiftsansvarig med stéd av 1 mom. ska
Tullen pa begéran lamna den personuppgiftsansvarige information om behandlingen av de ut-
lamnade personuppgifterna.

16 §
Vite

Tullen kan &ldgga den av vilken Tullen har rétt att fa uppgifter som avses i 14 § 1 mom. 1
och 8 punkten att ldmna uppgifterna inom en skélig tid. Tullen kan forena aldggandet med
vite. Beslutet om foreldggande av vite ska iakttas &ven om &ndring i beslutet soks. Vite far
dock inte foreldggas om det finns skal att misstdnka nadgon for brott och det begédrda materialet
har samband med brottsmisstanken. Bestimmelser i Ovrigt om vite finns i viteslagen
(1113/1990).

17 §

Behandling av personuppgifter som erhdllits fran en tredje stat eller en internationell organi-
sation eller myndighet

Vid behandlingen av personuppgifter som erhéllits fran en tredje stat eller en internationell
organisation eller myndighet ska i friga om sekretess, tystnadsplikt, begrinsningar i anvénd-
ningen av personuppgifter, vidarelimnande av personuppgifter eller tersindande av utlimnat
material iakttas vad som anges i de villkor som den som lamnat ut uppgifterna stallt.

Om inte nagot annat foljer av 1 mom., far Tullen anvénda de utlimnade personuppgifterna
for andra dndamal 4n de for vilka uppgifterna lamnades ut, med iakttagande av 13 § 1 mom.

4 kap.
Utlimnande av personuppgifter
18 §

Utldmnande av personuppgifter till en annan behorig myndighet som avses i dataskyddslagen
avseende brottmdl
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Tullen far trots sekretessbestimmelserna genom en teknisk anslutning eller som en data-
mingd ldmna ut sadana personuppgifter som avses i 5—8 och 11 § till polisen, Gransbevak-
ningsvisendet, Forsvarsmakten, dklagare, domstolar, Réittsregistercentralen, Brottspafoljds-
myndigheten och andra myndigheter for de uppgifter enligt 1 § i dataskyddslagen avseende
brottmal som myndigheten har enligt lag.

19 §
Ovrigt utlimnande av personuppgifier till myndigheter

Tullen fér trots sekretessbestimmelserna genom en teknisk anslutning eller som en data-
mangd ldmna ut sddana personuppgifter som avses i 5—8 och 11 § och som behovs for att ut-
fora en uppgift som myndigheten har enligt lag, enligt foljande:

1) till Skatteforvaltningen for verkstéllande av beskattning, indrivning av skatter och avgif-
ter, dndringssokande i skattedrenden, utsokning och bevakning av statens intresse eller ritt;
bestimmelser om utlimnande av uppgifter till Skatteforvaltningen finns dessutom i 160 §
3 mom. i mervirdesskattelagen (1501/1993) och i 29 § 6 mom. i lagen om beskattningsforfa-
randet betridffande skatter som betalas pa eget initiativ (768/2016),

2) till Trafiksdkerhetsverket de uppgifter i enlighet med I'V avd. 2 kap. 2 § och V avd. 1 kap.
2 § 1 lagen om transportservice som dr nddvandiga for skotseln av verkets lagstadgade upp-
drag,

3) till Nodcentralsverket for utforande av de uppdrag som anges i 19 § 1 mom. i lagen om
nddcentralsverksamhet (692/2010) uppgifter som behovs for att sikerstélla forberedande at-
gérder eller arbetarskyddet eller for att stodja enheten 1 fraga, med iakttagande av vad som f6-
reskrivs om begriansning av rétten att f uppgifter i 2 mom. i den paragrafen,

4) till riddningsmyndigheterna for raddningsverksamhet som avses 1 32 § i rdddningslagen
(379/2011), brandutredning som avses i 41 § i den lagen och brandsyn som avses i 80 § i den
lagen samt for Ovriga tillsynsuppgifter,

5) till polisen och till en person som verkar utomlands i egenskap av en av Finland utsdnd
kontaktperson for polisen, for dvervakning av personers inresa och utresa och utférande av
den in- och utresekontroll som ingar i det, for 6vervakning av efterlevnaden av bestimmelser-
na om utldnningar samt for vidtagande av tullatgérder, for andra polisuppdrag som uppgifterna
har samlats in och registrerats for och for andra &ndamaél dn de som uppgifterna har samlats in
och registrerats for nér det géller de fall som avses 13 § och 15 § 1 mom. i lagen om behand-
ling av personuppgifter i polisens verksamhet ( /), samt for stimning och annan delgivning,

6) till Gransbevakningsvasendet for granskontroll samt upprétthallande av granssdkerheten
och gransordningen, for 6vervakning av efterlevnaden av bestimmelserna om utlanningar, for
vidtagande av tullatgérder, for de uppgifter som anges i sjordddningslagen (1145/2001) samt
for stdmning och annan delgivning, for &ndamal som motsvarar de som uppgifterna har sam-
lats in och registrerats for samt for andra &ndamal i de fall som avses i 14 och 15 § 1 lagen om
behandling av personuppgifter vid Griansbevakningsvisendet ( /),

7) till utrikesministeriet och finska beskickningar for behandling av drenden som hor till de-
ras behorighet och som giller pass eller ndgot annat resedokument, visum, uppehallstillstdnd
for arbetstagare, uppehallstillstind for naringsidkare eller nagot annat uppehallstillstand,

8) till arbetsmyndigheterna for behandling av drenden som géller uppehallstillstdnd for ar-
betstagare eller uppehallstillstdnd for néringsidkare eller vervakning av arbete,

9) till Migrationsverket for behandling och avgérande av sddana drenden avseende utldn-
ningar och finskt medborgarskap som enligt lag hor till Migrationsverket,

10) till en utmétningsman i enlighet med 3 kap. 67 § i utsokningsbalken (705/2007) for ut-
sokningsutredningar eller annan verkstéllighet av utsokningsdrenden,

11) till en tjinsteman som ndmns i 1 eller 6 § i lagen om stimningsmén (505/1986), for
staimning till en réttegdng for bestimmande av forvandlingsstraff samt till stimningsmén for
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delgivning av stimning samt annan delgivning, behovliga personuppgifter, uppgifter om si-
kerhet 1 arbetet och uppgifter om anhéallna i informationssystemet for brottsbekdmpning,

12) till Forststyrelsens jakt- och fiskedvervakare for jakt- och fiskedvervakning som hor till
deras behorighet,

13) till de myndigheter som avses i lagen om transport av farliga &mnen (719/1994) for
Overvakning av transport av farliga &mnen,

14) till stralsdkerhetscentralen for de tillsynsuppgifter som avses i 6 § i stralskyddslagen
(592/1991),

15) till finansministeriet for beredning av skattelagstiftning och uppfoljning av verkstillig-
heten av den samt for uppgorande av statsbudgeten.

Uppgifter som hor till sérskilda kategorier av personuppgifter far 1&dmnas ut for de &ndamal
som anges i 1 mom. endast om detta dr nddvéndigt for att utféra en uppgift som myndigheten
har enligt lag.

Innan personuppgifter lamnas ut ska mottagaren av uppgifterna fér den personuppgiftsan-
svarige lagga fram tillforlitlig utredning om att uppgifterna skyddas pa behorigt satt.

Kvaliteten pa de uppgifter som ldmnas ut ska om mgjligt bekréftas och uppgifterna ska vid
behov forses med information som gor det mojligt for mottagaren att bedéma hur korrekta,
fullstindiga, aktuella och tillforlitliga uppgifterna dr. Om det framgar att felaktiga uppgifter
har lamnats ut eller att uppgifter ldmnats ut i strid med lag, ska detta utan dréjsmal meddelas
mottagaren.

20§
Utldmnande av personuppgifter via det allmdnna datandtet

For att underritta allménheten och fa in tips fran allménheten far Tullen trots sekretessbe-
stimmelserna via det allménna datanitet ldmna ut uppgifter som Tullen behdver informera om
for att brott ska kunna forebyggas, for att egendom ska kunna &terstillas till dgaren eller av
skél som har samband med utredningen. Personuppgifter ska kunna sdkas endast genom en-
skilda sokningar.

For att underritta allménheten och fa in tips fran allménheten far Tullen trots sekretessbe-
stimmelserna via det allmidnna datanitet dessutom ldmna ut uppgifter som det sdrskilt méste
informeras om for att saken dr bradskande, for att det 4r frdga om en farosituation, for att brott
ska kunna forebyggas, for att egendom ska kunna &terstillas till d4garen eller av skél som har
samband med en utredning. Uppgifterna far lamnas p& ndgot annat sétt &n vad som avses i 1
mom. endast ndr det ar av vdsentlig betydelse for utforande av en for Tullen i lag foreskriven
uppgift och utlimnandet av uppgifterna inte strider mot den registrerades legitima intresse.
Uppgifter som erhallits fran en annan myndighet far endast 1dmnas ut med samtycke av den
myndighet som l&mnat ut uppgifterna.

21§

Utlimnande av personuppgifter till brottsbekimpande myndigheter i Europeiska unionens
medlemsstater och i stater som hor till Europeiska ekonomiska samarbetsomrddet

Tullen fér trots sekretessbestimmelserna ldmna ut personuppgifter som avses i 5—38, 11 och
12 § till sddana behoriga myndigheter 1 andra medlemsstater i Europeiska unionen och i stater
som hor till Europeiska ekonomiska samarbetsomradet som behandlar personuppgifterna for
de dndamal som anges i artikel 1.1 i Europaparlamentets och radets direktiv (EU) 2016/680
om skydd for fysiska personer med avseende pa behoriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straff-
rattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av rddets ram-
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beslut 2008/977/RIF, under samma forutsittningar som Tullen sjédlv far behandla personupp-
gifterna i fraga.

Tullen far dessutom trots sekretessbestimmelserna ldmna ut uppgifter som avses i 5—=8 och
11 § till Eurojust och sddana andra institutioner som inréttats med stod av fordraget om Euro-
peiska unionens funktionssétt som har till uppgift att trygga rétts- och samhéllsordningen,
uppratthalla allmdn ordning och sékerhet eller forebygga och utreda brott och sorja for att
brott blir foremal for atalsprovning, om uppgifterna behdvs for utférande av dessa uppdrag.
Personuppgifter som hor till sarskilda kategorier av personuppgifter far dock 1dmnas ut endast
om de dr nodvindiga for utforandet av dessa uppdrag.

Uppgifter som avses i 1 och 2 mom. far lamnas ut ocksé som en dataméngd.

Utover vad som foreskrivs 1 denna lag och i dataskyddslagen avseende brottmal finns be-
stimmelser om utlimnande av personuppgifter till de brottsbekdmpande myndigheterna i
Europeiska unionens medlemsstater i lagen om det nationella genomforandet av de bestdm-
melser som hor till omradet for lagstiftningen i raddets rambeslut om forenklat informations-
och underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeiska unionens
medlemsstater och om tillimpning av rambeslutet (26/2009).

22§

Utlimnande av personuppgifter till stater som anvinder Schengens informationssystem och
till Schengens informationssystem

Tullen fér trots sekretessbestimmelserna for registrering i Schengens informationssystem
lamna ut personuppgifter som behovs for de dndamal som anges 1 forfattningsgrunden for
Schengens informationssystem. Den tilldggsinformation som avses i forfattningsgrunden for
Schengens informationssystem ska ldmnas ut genom formedling av Sirenekontoret.
Centralkriminalpolisen &r Sirenekontor. Uppgifterna far ocksé ldmnas ut genom en teknisk an-
slutning eller som en dataméngd.

23§
Utlimnande av personuppgifter till Europol

Tullen far trots sekretessbestimmelserna ldmna ut personuppgifter till Europeiska unionens
byra for samarbete inom brottsbekdmpning med iakttagande av bestimmelserna i Europolfor-
ordningen och lagen om Europeiska unionens byra for samarbete inom brottsbekdmpning
(214/2017).

24§
Beslut om utldmnande av uppgifter

Beslut om rétten att 1dmna ut uppgifter ur Tullens personregister genom en teknisk anslut-
ning eller som en dataméngd samt om ratten for myndigheter som avses i 3 kap. att lamna ut
uppgifter till Tullens informationssystem genom en teknisk anslutning eller som en dataméngd
fattas av den personuppgiftsansvarige eller av en sddan verksamhetsenhet inom Tullen som
den personuppgiftsansvarige har forordnat till uppgiften.

Nar beslut om utlimnande fattas ska uppgifternas art beaktas for att den registrerades in-
tegritetsskydd och datasidkerheten ska kunna tryggas.

5 kap.
Radering och arkivering av personuppgifter
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25§
Radering av personuppgifter som anknyter till brottmal

Uppgifterna i ett brottmal som &verforts till en &klagare for avgorande ska raderas

1) 5 ar efter det att brottmalet 6verfordes till aklagaren, om det grovsta misstdankta brottet i
brottmalet kan leda till boter eller ett fangelsestraff pa hogst ett ar,

2) 10 ar efter det att brottmélet 6verfordes till aklagaren, om det grovsta misstdnkta brottet i
brottmaélet kan leda till ett fangelsestraff pa dver ett och hogst fem ar,

3) 20 ar efter det att brottmalet verfordes till dklagaren, om det grovsta misstdnkta brottet i
brottmaélet kan leda till fangelse i 6ver fem ar.

De uppgifter som avses i 1 mom. raderas dock tidigast ett ar efter det att atalsritten for brot-
tet har preskriberats.

Uppgifterna i dvriga brottmal dn de som avses i 1 mom. ska raderas ett ar efter det att atals-
ratten for det sista missténkta brottet preskriberats, dock tidigast 5 ar efter det att brottmalet
registrerades.

De i 1 mom. avsedda personuppgifter som anknyter till brottméal far dock fortfarande beva-
ras, om de behdvs med tanke pa utredning eller 6vervakning eller av ndgon annan grundad an-
ledning, eller for att trygga de réttigheter som den registrerade, ndgon annan part eller en per-
son som hor till Tullens personal har. Behovet av fortsatt bevarande av personuppgifterna ska
beddmas minst vart femte ar.

26 §
Radering av andra personuppgifter som behandlas i undersokningsuppgifter

Andra personuppgifter som behandlas for &ndamal som avses i 5 § &n de uppgifter som av-
ses 1 25 § ska raderas 5 ar efter det att anmélan eller drendet registrerades, om inte de hinfor
sig till ett brottméal som utreds.

Med avvikelse fran vad som anges i 1 mom. ska

1) uppgifter om néringsforbud raderas 5 ér efter det att niringsforbudet upphorde,

2) uppgifter om efterlysning eller reseforbud som behandlas for att personer ska kunna pé-
traffas, overvakas, observeras och skyddas raderas 3 ar efter det att efterlysningen eller forbu-
det upphorde.

De uppgifter som avses i 6 § 3 punkten raderas dock senast ett ar efter den registrerades dod.

De personuppgifter som avses i 1—3 mom. far dock fortfarande bevaras, om de behdvs med
tanke pé utredning eller vervakning eller av ndgon annan grundad anledning, eller for att
trygga de rittigheter som den registrerade, nagon annan part eller en person som hor till Tul-
lens personal har. Behovet av fortsatt bevarande av personuppgifterna ska bedémas minst vart
femte ar.

27§
Radering av personuppgifter som anknyter till forbyggande eller avsléjande av brott

Personuppgifter i anknytning till forebyggande och avslgjande av brott ska raderas senast
10 &r frén det att den sista uppgiften om ett brott, brottslig verksamhet eller ett uppdrag infor-
des. Uppgifter som avses i 7 § 5 mom. ska dock raderas senast sex manader fran det att an-
teckningen infordes och uppgifter som avses i 8 § 1 mom. 4 punkten senast ett ar efter den re-
gistrerades dod.

Personuppgifter som avses i 1 mom. far dock fortfarande bevaras, om de behdvs med tanke
pa utredning eller 6vervakning eller av ndgon annan grundad anledning, eller for att trygga de
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rattigheter som den registrerade, ndgon annan part eller en person som hor till Tullens perso-
nal har. Behovet av fortsatt bevarande av personuppgifterna ska bedomas minst vart femte ar.

28§
Radering av uppgifter om informationskdllor

Uppgifter om en informationskélla ska raderas senast 10 ar fran det att den sista uppgiften
infordes.

29§
Radering av personuppgifter som anknyter till tullovervakning och skattekontroll
Personuppgifter som anknyter till tullovervakning och skattekontroll ska raderas vid ut-
géngen av det sjétte kalenderdr som foljer pé registreringen av uppgiften. De identifierings-

uppgifter som avses i 10 § 2 mom. 1 punkten raderas dock med iakttagande av bestimmelser-
nai25 och 26 §.

30§
Radering av personuppgifter som erhdllits genom teknisk overvakning
Bild- och ljudupptagningar som erhéllits genom teknisk dvervakning ska raderas sex ména-
der efter det att anteckningen inférdes i datasystemet.
Uppgifter som giller inspelning och identifiering av registreringsskyltar ska raderas vid ut-
géngen av det kalenderar som foljer pa registreringen av uppgiften.
318§
Uppgifter som konstaterats vara felaktiga
Oberoende vad som i dataskyddslagen avseende brottmél och dataskyddsforordningen fore-
skrivs om réttelse av oriktiga uppgifter, far en uppgift som konstaterats vara felaktig bevaras
tillsammans med den korrigerade uppgiften, om det behovs for att trygga de rattigheter som
den registrerade, nagon annan part eller en person som hor till Tullens personal har. En sadan
uppgift far anvindas endast i detta syfte.
En uppgift som konstaterats vara felaktig och som bevaras med stod av 1 mom. ska raderas
genast nir den inte langre behovs for att trygga réttigheterna.
328§
Arkivering av uppgifter

Bestdmmelser om arkivfunktionens uppgifter och om handlingar som ska arkiveras finns i
arkivlagen (831/1994).

6 kap.
Den registrerades rittigheter

33§
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Tillgodoseende av den registrerades rdtt till insyn

I syfte att tillgodose den registrerades ritt till insyn enligt 23 § i dataskyddslagen avseende
brottmal och den registrerades ritt till tillgang till uppgifter enligt artikel 15 i dataskyddsfor-
ordningen lamnar den personuppgiftsansvarige ut de behdvliga personuppgifterna och andra
uppgifter for utévande av insyn, om inte den personuppgiftsansvarige har forordnat en verk-
samhetsenhet inom Tullen att 1dmna ut uppgifterna.

En registrerad som vill utdva sin ratt till insyn ska framstélla en personlig begdran om detta
till den personuppgiftsansvarige eller ndgon annan i 1 mom. avsedd verksamhetsenhet inom
Tullen samt styrka sin identitet. En begiran kan ocksé framstéllas genom att anvénda sddan
stark autentisering som avses i lagen om stark autentisering och betrodda elektroniska tjénster
(617/2009), om en sadan tjanst anvénds.

34§
Inskrdnkningar i rdtten till insyn

Med avvikelse fran 23 § i dataskyddslagen avseende brottmél har den registrerade inte rétt
till insyn 1

1) personuppgifter som avsesi5 § 3 mom., 7 § 6 mom. och 9 §,

2) sadana uppgifter om Tullens taktiska eller tekniska metoder, observationsuppgifter, upp-
gifter om informationskallor eller uppgifter som anvénds for teknisk undersdkning, som ingér
i de personuppgifter som avses i 5—=8 och 10 §,

3) uppgifter for inspelning och identifiering av registreringsskyltar,

4) personuppgifter som erhéllits genom de inhdmtningsmetoder som avses i 3 kap. i lagen
om brottsbekdmpning inom Tullen och 10 kap. i tvAngsmedelslagen samt med stod av 157 § i
lagen om tjénster inom elektronisk kommunikation (917/2014).

Bestdmmelser om utévande av den registrerades réttigheter via dataombudsmannen finns i
29 § i dataskyddslagen avseende brottmal och 34 § i dataskyddslagen. En begéran om uto-
vande av réttigheterna ska ldmnas till dataombudsmannen eller Tullen i enlighet med 33 §
2 mom. i denna lag. En begiran som ldmnats till Tullen ska utan dréjsmal séndas till dataom-
budsmannen.

35§
Den registrerades rdtt till begrdnsning av behandling
Vad som i artikel 18 i dataskyddsforordningen foreskrivs om den registrerades rétt till be-
gransning av behandling ska inte tillimpas pé sddan behandling av personuppgifter som avses
i denna lag.
7 kap.
Sérskilda bestimmelser
36§
Personuppgiftsansvarig
Tullen &r personuppgiftsansvarig for de personuppgifter som avses i 2 kap. I fraga om den

personuppgiftsansvarige for de signalementsuppgifter som avses 1 6 § 1 mom. 2 punkten gél-
ler dock vad som foreskrivs sérskilt.
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378§
Ikrafitridande

Denna lag trdder i kraft den 20 .

Genom denna lag upphévs lagen om behandling av personuppgifter inom Tullen (639/2015),
nedan den upphdvda lagen.

P& radering av personuppgifter som avses i denna lag far de bestimmelser som géillde vid
ikrafttrddandet av denna lag tillimpas i fyra ar fran ikrafttridandet av lagen. Under denna
overgéngstid ska pa radering av personuppgifter som avses i 5—38, 10 och 11 § tilldimpas den
upphdvda lagens 19—23 § i den lydelse paragraferna hade vid ikrafttrddandet av denna lag.
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Lag

om indring av lagen om det nationella genomforandet av de bestimmelser som hor till om-

radet for lagstiftningen i radets rambeslut om forenklat informations- och underrittelseut-

byte mellan de brottsbekiimpande myndigheterna i Europeiska unionens medlemsstater och
om tillimpning av rambeslutet

I enlighet med riksdagens beslut

dndras 1 lagen om det nationella genomforandet av de bestimmelser som hor till omradet for
lagstiftningen i rddets rambeslut om forenklat informations- och underréttelseutbyte mellan de
brottsbekémpande myndigheterna i Europeiska unionens medlemsstater och om tillimpning
av rambeslutet (26/2009) 3 § 2 punkten, 5 § 2 och 3 mom. samt 6 § 2 och 3 mom.,

sddana de lyder, 3 § 2 punkten, 5 § 3 mom. och 6 § 3 mom. i lag 649/2015 samt 5 § 2 mom.
och 6 § 2 mom. i lag 312/2016, som foljer:

38
Definition av information och underrdttelser

I denna lag avses med information och underrittelser

58
Utlimnande av information och underrdttelser pd begdran

Information och underréttelser lamnas ut under de forutsittningar som anges i 17—19 § i la-
gen om behandling av personuppgifter i polisens verksamhet, 21 § i lagen om behandling av
personuppgifter inom Tullen och 26—28 § i lagen om behandling av personuppgifter vid
gransbevakningsvésendet.

Pé beslutsfattande som géller utlimnande av information och underrittelser tillimpas vad
som bestéms 1 20 § lagen om behandling av personuppgifter i polisens verksamhet, 24 § i la-
gen om behandling av personuppgifter inom Tullen, 29 § i lagen om behandling av person-
uppgifter vid gransbevakningsvisendet samt ndgon annanstans i lag.

6§
Utldmnande av information och underrdttelser pd eget initiativ

Information och underréttelser lamnas ut under de forutsattningar som anges i 17—19 § i la-
gen om behandling av personuppgifter i polisens verksamhet, 21 § i lagen om behandling av
personuppgifter inom Tullen och 26—28 § i lagen om behandling av personuppgifter vid
gransbevakningsvésendet.

Pé beslutsfattande som géller utlimnande av information och underrittelser tillimpas vad
som bestdms i 20 § lagen om behandling av personuppgifter i polisens verksamhet, 24 § i la-
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gen om behandling av personuppgifter inom Tullen, 29 § i lagen om behandling av person-
uppgifter vid gransbevakningsvisendet samt ndgon annanstans i lag.

Denna lag trider i kraft den 20 .
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Lag
om indring av lagen om brottsbekimpning inom Tullen

I enlighet med riksdagens beslut
dndras 1lagen om brottsbekdmpning inom Tullen (623/2015) 2 kap. 15 § 2 mom. och 3 kap.
40 § 1 mom. samt 54 § 2 mom., sddana de lyder i lag 310/2016, som f6ljer:

2 kap.
Tullens befogenheter vid tullbrottsbekimpning
15§

Identifiering

Om ndgon végrar ldmna uppgifter enligt 1 mom. och personen inte kan identifieras pa annat
sdtt, har en tullman inom tullbrottsbekdmpningen rétt att utreda identiteten med hjilp av signa-
lement samt med stdd av de uppgifter som avses i 5 och 6 § i lagen om behandling av person-
uppgifter inom Tullen (/) och i 2 § i lagen om behandling av personuppgifter i polisens verk-
samhet (761/2003). I sddana situationer ska det som foreskrivs i 8 kap. 33 § 2—4 mom. i
tvangsmedelslagen om forrattande av genomsokning av personer iakttas.

3 kap.
Hemliga metoder for inhiimtande av information
40 §
Behandling av uppgifter om en informationskidlla och betalning av arvode

Uppgifter om en informationskélla far behandlas i enlighet med 9 § i lagen om behandling
av personuppgifter inom Tullen.

54§
Utplaning av information

Overskottsinformation fir dock bevaras och lagras i enlighet med 5 och 7 § i lagen om be-
handling av personuppgifter inom Tullen, om den géller ett brott som avses i 53 §. Informat-
ion som inte har lagrats eller fogats till forundersokningsmaterial ska utan onddigt drdjsmal
utplénas sé snart det blivit uppenbart att den inte kan anvéndas eller den inte langre behdvs for
att forhindra eller utreda ett tullbrott.
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Denna lag triader i kraft den 20 .
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Lag
om fndring av 10 kap. 57 § i tvingsmedelslagen

I enlighet med riksdagens beslut
dndras 1 tvangsmedelslagen (806/2011) 10 kap. 57 § 1 mom., saddant det lyder i lag
112/2018, som foljer:

10 kap.
Hemliga tvingsmedel
578§
Utpldning av information

Overskottsinformationen ska utplanas efter det att malet har avgjorts genom en lagakraft-
vunnen dom eller avskrivits. Informationen far dock bevaras och lagras i ett register som avses
i lagen om behandling av personuppgifter i polisens verksamhet, i enlighet med lagen om be-
handling av personuppgifter inom Tullen ( / ) eller i ett register som avses i lagen om be-
handling av personuppgifter vid gransbevakningsvasendet (579/2005), om informationen gal-
ler ett brott som avses i 56 § 1 eller 2 mom. i detta kapitel eller om den behovs for att for-
hindra ett brott som avses i 15 kap. 10 § i strafflagen. Information som inte ska utplanas ska
bevaras i fem ar efter det att malet har avgjorts genom en lagakraftvunnen dom eller avskri-
vits.

Denna lag triader i kraft den 20 .
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Lag
om indring av 10 § i lagen om genomforande av vissa bestimmelser i beslutet om Eurojust

I enlighet med riksdagens beslut
dndras 1 lagen om genomforande av vissa bestimmelser i beslutet om Eurojust (742/2010)
10 § 2 mom., sédant det lyder i lag 648/2015, som foljer:

10 §

Utldmnande av personuppgifter till Eurojust

Vid utlimnande av uppgifter till Eurojust ur polisens, grinsbevakningsvésendets och Tul-
lens personregister tillimpas 29 § i lagen om behandling av personuppgifter i polisens verk-
samhet (761/2003), 38 § i lagen om behandling av personuppgifter vid gransbevakningsva-
sendet (579/2005), 21 § i lagen om behandling av personuppgifter inom Tullen ( / ) och 30 §
ilagen om offentlighet i myndigheternas verksamhet (621/1999).

Denna lag triader i kraft den 20 .
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Lag
om findring av 12 § i lagen om Enheten for utredning av gra ekonomi

I enlighet med riksdagens beslut
dndras i lagen om Enheten for utredning av gra ekonomi (1207/2010) 12 § 2 mom., sddant
det lyder i lag 645/2015, som foljer:

12§

Behandling av personuppgifter och ritt till insyn

En registrerad har dock inte rtt till insyn i de uppgifter som avses i 45 § i lagen om behand-
ling av personuppgifter i polisens verksamhet (761/2003), i 42 § i lagen om behandling av
personuppgifter vid gransbevakningsvasendet (579/2005) eller i 34 § i lagen om behandling av
personuppgifter inom Tullen ( / ).

Denna lag triader i kraft den 20 .
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Lag
om indring av 87 a § i bilskattelagen
I enlighet med riksdagens beslut

dndras 1 bilskattelagen (1482/1994) 87 a § 3 mom., sddant det lyder i lag 1192/2016, som
foljer:

Bestédmmelser om Tullens rétt att fa uppgifter ur skattemyndighetens datasystem finns i 14 §
1 mom. 2 punkten i lagen om behandling av personuppgifter inom Tullen ( / ).

Denna lag triader i kraft den 20 .
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Lag
om iAndring av 4 a § i punktskattelagen
I enlighet med riksdagens beslut
dndras i punktskattelagen (182/2010) 4 a § 3 mom., sadant det lyder i lag 1178/2016, som
foljer:
4a§

Utbyte av information mellan Tullen och Skatteforvaltningen

Bestimmelser om Tullens rdtt att f4 uppgifter ur Skatteforvaltningens datasystem finns i
14 § 1 mom. 2 punkten i lagen om behandling av personuppgifter inom Tullen ( / ).

Denna lag trdder i kraft den 20 .
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Lag
om indring av 322 § i lagen om tjinster inom elektronisk kommunikation
I enlighet med riksdagens beslut
dndras i lagen om tjanster inom elektronisk kommunikation (917/2014) 322 § 1 mom., sé-
dant det lyder i lag 118/2018, som f6ljer:
322§
Vissa andra myndigheters rdtt att fd information
Bestdmmelser om myndigheters rétt att fi formedlingsuppgifter for att forebygga, avsloja
och utreda brott finns i polislagen, lagen om brottsbekdmpning inom Grénsbevakningsvésen-
det (108/2018), lagen om behandling av personuppgifter vid grinsbevakningsvisendet

(579/2005), lagen om brottsbekdmpning inom Tullen (623/2015), lagen om behandling av
personuppgifter inom Tullen ( / ) och tvingsmedelslagen.

Denna lag triader i kraft den 20 .
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10.
Lag

om indring av 25 § i sikerhetsutredningslagen

I enlighet med riksdagens beslut
dndras 1 sékerhetsutredningslagen (726/2014) 25 § 1 mom. 7 punkten som foljer:

25§
Informationskdllor vid normal sikerhetsutredning av person
En sé@kerhetsutredning av person far bygga enbart pa registeruppgifter som finns i

7) uppgifter som avses i 5 § 1 och 2 mom. och 6 § i lagen om behandling av personuppgifter
inom Tullen (/),

Denna lag trider i kraft den 20 .

Helsingfors den 29 november 2018

Statsminister

Juha Sipili

Finansminister Petteri Orpo
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Bilaga
Parallelltexter

Lag

om indring av lagen om det nationella genomforandet av de bestimmelser som hor till om-

radet for lagstiftningen i radets rambeslut om forenklat informations- och underrittelseut-

byte mellan de brottsbekimpande myndigheterna i Europeiska unionens medlemsstater och
om tillimpning av rambeslutet

I enlighet med riksdagens beslut

dndras 1 lagen om det nationella genomforandet av de bestimmelser som hor till omradet for
lagstiftningen i rddets rambeslut om forenklat informations- och underréttelseutbyte mellan de
brottsbekdmpande myndigheterna i Europeiska unionens medlemsstater och om tillimpning
av rambeslutet (26/2009) 3 § 2 punkten, 5 § 2 och 3 mom. samt 6 § 2 och 3 mom.,

sddana de lyder, 3 § 2 punkten, 5 § 3 mom. och 6 § 3 mom. i lag 649/2015 samt 5 § 2 mom.

och 6 § 2 mom. i lag 312/2016, som foljer:
Gdllande lydelse

38
Definition av information och underrdttelser

I denna lag avses med information och
underrittelser

2) uppgifter i Tullens personregister enligt
2 kap. i lagen om behandling av personupp-
gifter inom Tullen (639/2015),

58§

Utldmnande av information och underrdttel-
ser pd begdran

Information och underrittelser 1&dmnas ut
under de forutséttningar som anges i 17—19
§ 1 lagen om behandling av personuppgifter
i polisens verksamhet, 17 § i lagen om be-
handling av personuppgifter inom Tullen
och 26—28 § i lagen om behandling av per-
sonuppgifter vid gransbevakningsvésendet.

Pé beslutsfattande som giller utlimnande
av information och underrittelser tillimpas
vad som bestdms i 20 § 1 lagen om behand-
ling av personuppgifter i polisens verksam-
het, 18 § 1 lagen om behandling av person-

Foreslagen lydelse
38

Definition av information och underrdttelser

I denna lag avses med information och
underrittelser

2) uppgifter som avses i 2 kap. 1 lagen om
behandling av personuppgifter inom Tullen

(/),

58§

Utldmnande av information och underrdttel-
ser pd begdran

Information och underréttelser ldmnas ut
under de forutséttningar som anges i 17—19
§ 1 lagen om behandling av personuppgifter
i polisens verksamhet, 2/ § i lagen om be-
handling av personuppgifter inom Tullen
och 26—28 § i lagen om behandling av per-
sonuppgifter vid gransbevakningsvésendet.

Pé beslutsfattande som giller utlimnande
av information och underrittelser tillimpas
vad som bestdms i 20 § lagen om behand-
ling av personuppgifter i polisens verksam-
het, 24 § i lagen om behandling av person-

110



RP 259/2018 rd

Gidllande lydelse

uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvisendet samt ndgon annanstans i
lag.

6§

Utlimnande av information och underrdittel-
ser pd eget initiativ

Information och underrittelser 1&dmnas ut
under de forutséttningar som anges i 17—19
§ i lagen om behandling av personuppgifter
1 polisens verksamhet, 17 § i lagen om be-
handling av personuppgifter inom Tullen
och 26—28 § i lagen om behandling av per-
sonuppgifter vid gransbevakningsvésendet.

P& beslutsfattande som géller utlimnande
av information och underrittelser tillimpas
vad som bestdms i 20 § 1 lagen om behand-
ling av personuppgifter i polisens verksam-
het, 18 § i lagen om behandling av person-
uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvédsendet samt ndgon annanstans i
lag.

Foreslagen lydelse

uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvisendet samt ndgon annanstans i
lag.

6§

Utlimnande av information och underrdittel-
ser pd eget initiativ

Information och underrittelser 1&dmnas ut
under de forutséttningar som anges i 17—19
§ i lagen om behandling av personuppgifter
1 polisens verksamhet, 2/ § i lagen om be-
handling av personuppgifter inom Tullen
och 26—28 § i lagen om behandling av per-
sonuppgifter vid gransbevakningsvésendet.

P& beslutsfattande som géller utlimnande
av information och underrittelser tillimpas
vad som bestdms 1 20 § lagen om behand-
ling av personuppgifter i polisens verksam-
het, 24 § i lagen om behandling av person-
uppgifter inom Tullen, 29 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvédsendet samt ndgon annanstans i
lag.

Denna lag trdider i kraft den 20 .
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Lag
om indring av lagen om brottsbekimpning inom Tullen
I enlighet med riksdagens beslut

dndras 1 lagen om brottsbekdmpning inom Tullen (623/2015) 2 kap. 15 § 2 mom. och 3 kap.
40 § 1 mom. samt 54 § 2 mom., sddana de lyder i lag 310/2016, som foljer:

Gillande lydelse
2 kap

Tullens befogenheter vid tullbrottsbe-
kidmpning

15§

Identifiering

Om nédgon vigrar ldamna uppgifter enligt
1 mom. och om personen inte kan identifie-
ras pd annat sitt, har en tullman inom tull-
brottsbekédmpningen rétt att utreda identite-
ten med hjélp av signalement samt med stéd
av de personregister som avses i lagen om
behandling av personuppgifter inom Tullen
(639/2015) och i 2 § i lagen om behandling
av personuppgifter i polisens verksamhet
(761/2003). I sadana situationer ska det som
foreskrivs 1 8 kap. 33 § 2—4 mom. i
tvangsmedelslagen om forrittande av ge-
nomsdkning av personer iakttas.

3 kap

Hemliga metoder for inhidmtande av in-
formation

408§

Behandling av uppgifter om en informat-
ionskdlla och betalning av arvode

Uppgifter om en informationskélla far re-
gistreras 1 ett personregister. Bestdmmelser
om behandlingen av uppgifter finns i lagen
om behandling av personuppgifter inom
Tullen.

Féreslagen lydelse
2 kap.

Tullens befogenheter vid tullbrottsbe-
kidmpning

15§

Identifiering

Om nédgon vigrar ldmna uppgifter enligt
1 mom. och personen inte kan identifieras
pa annat sitt, har en tullman inom tullbrotts-
bekdmpningen ritt att utreda identiteten med
hjélp av signalement samt med stdd av de
uppgifter som avses i1 5 och 6 § i lagen om
behandling av personuppgifter inom Tullen
(/) ochi?2§ilagen om behandling av per-
sonuppgifter i  polisens  verksamhet
(761/2003). I sadana situationer ska det som
foreskrivs 1 8kap. 33§ 2—4 mom. i
tvangsmedelslagen om forrittande av ge-
nomsdkning av personer iakttas.

3 kap.

Hemliga metoder for inhimtande av in-
formation

40 §

Behandling av uppgifter om en informat-
ionskdlla och betalning av arvode

Uppgifter om en informationskélla far be-
handlas i1 enlighet med 9 § i lagen om be-
handling av personuppgifter inom Tullen.
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Gidllande lydelse

54§
Utplaning av information

Overskottsinformation far dock bevaras
och lagras i ett register som avses i lagen om
behandling av personuppgifter inom Tullen,
om den géller ett brott som avses i 53 §. In-
formation som inte har lagrats i ett register
eller fogats till forunders6kningsmaterial ska
utan onddigt drdjsmél utplénas sd snart det
blivit uppenbart att den inte kan anvéndas
eller den inte langre behovs for att forhindra
eller utreda ett tullbrott.

Foreslagen lydelse

54§
Utplaning av information

Overskottsinformation far dock bevaras
och lagras i enlighet med 5 och 7 § i lagen
om behandling av personuppgifter inom
Tullen, om den géller ett brott som avses i
53 §. Information som inte har lagrats eller
fogats till forundersokningsmaterial ska utan
onodigt drojsmal utplanas sa snart det blivit
uppenbart att den inte kan anvindas eller
den inte lingre behdvs for att forhindra eller
utreda ett tullbrott.
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Lag

om fndring av 10 kap. 57 § i tvingsmedelslagen

I enlighet med riksdagens beslut

dndras 1 tvangsmedelslagen (806/2011) 10 kap. 57 § 1 mom., saddant det lyder i lag

112/2018, som foljer:
Gillande lydelse
10 kap
Hemliga tvingsmedel
578§
Utpldning av information

Overskottsinformationen ska utplénas ef-
ter det att malet har avgjorts genom en la-
gakraftvunnen dom eller avskrivits. Inform-
ationen far dock bevaras och lagras i ett re-
gister som avses i lagen om behandling av
personuppgifter i polisens verksamhet, ett
register som avses i lagen om behandling av
personuppgifter inom Tullen (639/2015) el-
ler ett register som avses i lagen om behand-
ling av personuppgifter vid gransbevak-
ningsvisendet (579/2005), om information-
en giller ett brott som avses i 56 § 1 eller 2
mom. i detta kapitel eller om den behdvs for
att forhindra ett brott som avses i 15 kap. 10
§ 1 strafflagen. Information som inte ska ut-
planas ska bevaras i fem ar efter det att ma-
let har avgjorts genom en lagakraftvunnen
dom eller avskrivits.

Féreslagen lydelse
10 kap.
Hemliga tvingsmedel
57§
Utpldning av information

Overskottsinformationen ska utplénas ef-
ter det att malet har avgjorts genom en la-
gakraftvunnen dom eller avskrivits. Inform-
ationen far dock bevaras och lagras i ett re-
gister som avses i lagen om behandling av
personuppgifter i polisens verksambhet, i en-
lighet med lagen om behandling av person-
uppgifter inom Tullen ( / ) eller i ett regis-
ter som avses i lagen om behandling av per-
sonuppgifter vid grédnsbevakningsvésendet
(579/2005), om informationen géller ett
brott som avses i 56 § 1 eller 2 mom. i detta
kapitel eller om den behdvs for att forhindra
ett brott som avses i 15 kap. 10 § i straffla-
gen. Information som inte ska utplénas ska
bevaras i1 fem ér efter det att malet har av-
gjorts genom en lagakraftvunnen dom eller
avskrivits.

Denna lag trdder i kraft den 20 .
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Lag

om indring av 10 § i lagen om genomforande av vissa bestimmelser i beslutet om Eurojust

I enlighet med riksdagens beslut

dndras 1 lagen om genomforande av vissa bestimmelser i beslutet om Eurojust (742/2010)
10 § 2 mom., s&dant det lyder i lag 648/2015,

Gillande lydelse
10§

Utldmnande av personuppgifter till Eurojust

Vid utlimnande av uppgifter till Eurojust
ur polisens, gridnsbevakningsvisendets och
Tullens personregister tillimpas 29 § i lagen
om behandling av personuppgifter i polisens
verksamhet (761/2003), 38 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvasendet (579/2005), 26 § i lagen
om behandling av personuppgifter inom
Tullen (639/2015) och 30 § i lagen om of-
fentlighet 1 myndigheternas verksamhet
(621/1999).

som foljer:
Féreslagen lydelse
10§

Utldmnande av personuppgifter till Eurojust

Vid utlimnande av uppgifter till Eurojust
ur polisens, gridnsbevakningsvisendets och
Tullens personregister tillimpas 29 § i lagen
om behandling av personuppgifter i polisens
verksamhet (761/2003), 38 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvésendet (579/2005), 21 § i lagen
om behandling av personuppgifter inom
Tullen ( / ) och 30 § i lagen om offentlighet
i myndigheternas verksamhet (621/1999).
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Lag

om findring av 12 § i lagen om Enheten for utredning av gra ekonomi

I enlighet med riksdagens beslut

dndras i lagen om Enheten for utredning av gra ekonomi (1207/2010) 12 § 2 mom., sddant

det lyder i lag 645/2015, som foljer:
Gillande lydelse
12§

Behandling av personuppgifter och rdtt till
insyn

En registrerad har dock inte rétt till insyn i
de uppgifter som avses i 45 § i lagen om be-
handling av personuppgifter i polisens verk-
samhet (761/2003) och 142 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvésendet (579/2005) och inte heller
1 uppgifter i de register som nimns i 29 § i
lagen om behandling av personuppgifter
inom Tullen (639/2015).

Féreslagen lydelse
12§

Behandling av personuppgifter och rdtt till
insyn

En registrerad har dock inte ritt till insyn i
de uppgifter som avses i 45 § i lagen om be-
handling av personuppgifter i polisens verk-
samhet (761/2003), 1 42 § i lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvésendet (579/2005) eller i 34§ 1
lagen om behandling av personuppgifter
inom Tullen ( / ).

Denna lag trdder i kraft den 20 .
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Lag
om indring av 87 a § i bilskattelagen

I enlighet med riksdagens beslut
dndras 1 bilskattelagen (1482/1994) 87 a § 3 mom., sddant det lyder i lag 1192/2016, som
foljer:

Gillande lydelse Féreslagen lydelse

Bestdmmelser om Tullens rétt att fa upp-  Bestdmmelser om Tullens rétt att f& upp-
gifter ur skattemyndighetens datasystem gifter ur skattemyndighetens datasystem
finns 1 13 i lagen om behandling av person- finns i /4§ 1 mom. 2 punkten i lagen om
uppgifter inom Tullen (639/2015). behandling av personuppgifter inom Tullen

—————————————— (/

Denna lag trdder i kraft den 20 .

Lag
om indring av 4 a § i punktskattelagen
I enlighet med riksdagens beslut

dndras 1 punktskattelagen (182/2010) 4 a § 3 mom., sadant det lyder i lag 1178/2016, som
foljer:

Gdllande lydelse Foreslagen lydelse
4a§ 4a§
Utbyte av information mellan Tullen och Utbyte av information mellan Tullen och
Skatteforvaltningen Skatteforvaltningen
Bestimmelser om Tullens ritt att f& upp-  Bestdmmelser om Tullens rétt att fa upp-

gifter ur Skatteforvaltningens datasystem gifter ur Skatteférvaltningens datasystem
finns 1 13 § i lagen om behandling av per- finns i /4§ I mom. 2 punkten i lagen om
sonuppgifter inom Tullen (639/2015). behandling av personuppgifter inom Tullen

______________ (/).

Denna lag trdder i kraft den 20 .
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Gidllande lydelse

Foreslagen lydelse

Lag

om indring av 322 § i lagen om tjinster inom elektronisk kommunikation

I enlighet med riksdagens beslut

dndras i lagen om tjanster inom elektronisk kommunikation (917/2014) 322 § 1 mom., sé-

dant det lyder i lag 118/2018, som f6ljer:
Gillande lydelse
322§

Vissa andra myndigheters rdtt att fd inform-
ation

Bestimmelser om myndigheters rétt att fa
formedlingsuppgifter for att forebygga, av-
sl6ja och utreda brott finns i polislagen, la-
gen om brottsbekdmpning inom Grénsbe-
vakningsvésendet (108/2018), lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvésendet (579/2005), lagen om be-
handling av personuppgifter inom Tullen
(639/2015) och tvangsmedelslagen.

Féreslagen lydelse
322§

Vissa andra myndigheters rdtt att fd inform-
ation

Bestimmelser om myndigheters rétt att fa
formedlingsuppgifter for att forebygga, av-
sl6ja och utreda brott finns i polislagen, la-
gen om brottsbekdmpning inom Gréinsbe-
vakningsvasendet (108/2018), lagen om be-
handling av personuppgifter vid grénsbe-
vakningsvéasendet (579/2005), lagen om
brottsbekimpning inom Tullen (623/2015),
lagen om behandling av personuppgifter
inom Tullen (' / ) och tvngsmedelslagen.

Denna lag trdder i kraft den 20 .
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10.
Lag

om indring av 25 § i sikerhetsutredningslagen

I enlighet med riksdagens beslut
dndras 1 sdkerhetsutredningslagen (726/2014) 25 § 1 mom. 7 punkten som foljer:

Gillande lydelse Foreslagen lydelse
25§ 25§

Informationskdllor vid normal sdkerhetsut-  Informationskdllor vid normal sikerhetsut-
redning av person redning av person

En sdkerhetsutredning av person far bygga  En sidkerhetsutredning av person far bygga
enbart pa registeruppgifter som finns i enbart pa registeruppgifter som finns i

7) undersoknings- och handrickningssy-  7) uppgifter som avses i 5 § 1 och 2 mom.
stemet, som fors av Tullen, och 6 § i lagen om behandling av person-
uppgifter inom Tullen (/),

Denna lag trider i kraft den 20 .
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