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Regeringens proposition till riksdagen med forslag till lag om militir underrittelseverksam-
het och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en lag om militar underrittelseverksamhet. Pro-
positionen hénger samman med regeringens proposition med forslag till lagstiftning om civil
underréttelseverksamhet och tillsyn over militér underréttelseverksamhet och en revision av
grundlagen sa att skyddet for hemligheten i fraga om fortroliga meddelanden kan begréansas
for att trygga den nationella sédkerheten fran sddan militdr verksamhet och annan verksamhet
som allvarligt hotar den. Syftet med propositionen &r att uppdatera den lagstiftning som géller
Forsvarsmaktens underrittelseverksamhet samt att uppfylla de krav som foljer av grundlagen
och internationella forpliktelser som binder Finland.

Malet dr att forbéttra informationsinhdmtningen om allvarliga internationella hot som anknyter
till Férsvarsmaktens uppgifter pa sa sitt att Forsvarsmakten inom landet och utomlands ska ha
befogenheter for underrattelseinhdmtning som avser person, underrattelseinhdmtning som av-
ser datasystem och underrittelseinhdmtning som avser datatrafik.

Avsikten med den militdra underréttelseinhdmtningen dr att folja med utvecklingen i den sé-
kerhetspolitiska omgivningen och producera information om léget som stdd for den hogsta sé-
kerhetspolitiska ledningen och det militira beslutsfattandet. Den militdra underréttelseinhdmt-
ningen ger en forvarning om militdra hot som riktar sig mot Finland och utgdr ett stod for
andra myndigheter. Dessutom stdder den militdra underréttelseinhdmtningen den 6vriga inter-
nationella verksamhet som Forsvarsmakten utdvar och det beslutsfattande som géller internat-
ionella insatser samt Forsvarsmaktens verksamhet och egenskydd

Det foreslas att det i lagen ska foreskrivas om foremalen for militdr underrattelseverksamhet
och om de principer som ska f6ljas i underrattelseverksamheten samt om styrningen och over-
vakningen av verksamheten inom forsvarsforvaltningen. Forsvarsmaktens huvudstab och For-
svarsmaktens underréttelsetjanst dr militirunderrittelsemyndigheter enligt forslaget. Det fore-
skrivs i lagen om de underréttelsemetoder som stér till myndigheternas forfogande och om be-
slutsfattandet om utdvandet av befogenheterna samt om samarbete med andra myndigheter,
anmélan om en underrittelseuppgift, forbud mot underrittelseinhdmtning och internationellt
samarbete.

I propositionen foreslas det dessutom att lagen om forsvarsmakten, lagen om verksamheten i
den offentliga forvaltningens sékerhetsnét och inkomstskattelagen ska dndras. Lagen om mili-
tér disciplin och brottsbekémpning inom forsvarsmakten dndras pd grund av den proposition
med forslag till lagstiftning om civil underréttelseinhdmtning som 6verldmnats till riksdagen
och enligt vilken skyddspolisen ska avsté fran sina forundersokningsbefogenheter.

Den foreslagna lagen ska trdda i kraft s& snart som mojligt med beaktande av de omsténdig-
heter som géller den foreslagna lagens lagstiftningsordning.
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ALLMAN MOTIVERING
1 Inledning

Den allminna utvecklingen mot en allt stérre internationalisering och teknifiering ar viktig
och oundginglig. Till f6ljd av detta har Finlands sékerhetspolitiska omgivning forédndrats av-
sevért under de senaste aren, samtidigt som den blivit allt mer komplicerad. Dessutom over-
lappar de hot som riktas mot den interna och externa sékerheten varandra i allt storre utstréck-
ning. De allvarligaste hoten mot var sékerhet har néstan alltid internationellt ursprung eller ut-
omstdende kopplingar. Ocksé Finlands intressen utomlands — inklusive séddana krishante-
ringsinsatser dir Finland deltar —blir mer och mer utsatta for allt allvarligare hot. Det har blivit
svérare att kdnna igen de stater och icke-statliga aktorer som stér bakom hoten och att fore-
bygga dem, eftersom t.ex. den tekniska och informationstekniska utvecklingen har gett ocksa
smé stater och andra aktorer mdjlighet till effektiv verksamhet. Utvecklingen pé det tekniska
omradet har gjort det mojligt att genomfora handlingar som hotar den nationella sédkerheten
med mycket kortare forberedelser och med mycket allvarligare foljder. Cyberattacker kan
ocksa anviandas som verktyg for politisk och ekonomisk patryckning och kan vid allvarliga
kriser anvéndas som en paverkningsmetod vid sidan av traditionella militdra maktmedel.

Av hotens internationella karaktér foljer att de aktdrer som star bakom dem har bildat nétverk
pa olika landers territorium och att parterna kommunicerar 6ver nationsgranserna. Den snabba
utvecklingen inom kommunikationstekniken har effektiviserat och underléttat kontakterna och
nétverksbildandet over grinserna mellan de aktdrer som hotar Finland samtidigt som dessa
faktorer har paskyndat internationaliseringen av hoten. Utvecklingen har paverkats av att vép-
nade styrkor pd grund av den snabba informationstekniska utvecklingen och ligre kostnader i
stor omfattning tar i bruk sddana lednings- och kommunikationssystem som ursprungligen var
planerade for civila 4ndamél. Vid sidan av civila aktorer stoder ocksd moderna stridskrafter
sig allt mer pa den allméinna teleinfrastrukturen. For den tekniska utvecklingens vidkommande
ar det viktigt att notera att ocksa den datatrafik som stridskrafterna utnyttjar i stor utstrackning
har 6vergétt fran analoga till digitala kanaler, sdsom kablar for telekommunikation.

De utmaningar som sammanhénger med den sékerhetspolitiska omgivningen och grénsover-
skridande hot &r allt mer mangfasetterade. For att myndigheterna ska kunna svara pa dessa
utmaningar och hot krivs det att de har tillgang till och utvecklar en allt bredare metodarsenal.
Upprétthallandet av sdkerheten kriaver en aktiv utrikes-, sdkerhets- och forsvarspolitik. Beho-
vet av samverkan mellan de olika politikomradena for inre och yttre sékerhet accentueras. Det
krévs ett brett och intensivt samarbete pd nationell nivd, EU-niva och internationell niva for att
vi ska kunna sta upp mot hotbilderna. Lissabonfordaget (FordrS 66 och 67/2009), som triadde i
kraft 2009, har stiarkt EU:s roll ndr det géiller att méta olika hot. EU:s solidaritetsklausul (arti-
kel 222 i fordraget om Europeiska unionens funktionssétt (EUF-fordraget)) och klausul om
Omsesidigt bistand (artikel 42.7 i fordraget om Europeiska unionen (FEU)) framhdver union-
ens karaktédr av sikerhetsgemenskap och forbéttrar EU-medlemsstaternas mojligheter att be-
géra och ge varandra bisténd i olika krissituationer.

De myndigheter som svarar for den nationella sdkerheten har till uppgift att foregripa och f6-
rebygga sddana handlingar och étgérder som kan dventyra de nationella intressen som upplevs
som sérskilt viktiga. Allvarliga hot mot Finlands sékerhet kan ocksa riktas mot landet utifran.
De allt mer utvecklade datandten har minskat de fysiska avstandens betydelse for verkstillan-
det av hoten. De myndigheter som svarar for den nationella sdkerheten bedriver sdédan under-
rittelseinhdmtning som behovs for att de ska kunna skota sina lagfista uppgifter. Det finns
emellertid inte négra lagfédsta befogenheter for inhdmtning av underrittelser. Underrittelsein-
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hémtningen grundar sig till stor del pé officiella kéllor och pa den information som fés inom
ramen fOr internationellt och frivilligt samarbete.

Forsvarsmakten, som hor till forsvarsministeriets forvaltningsomréade, svarar for Finlands mi-
litdra forsvar och for landets beredskap infor militdra hot. Forvaltningsomréadets behov av in-
formationsinhédmtning ansluter sig till formandet och upprétthéllandet av en militérstrategisk
lagesbild och till sékerheten nér det géller internationella uppdrag. For att Férsvarsmakten ska
kunna utfora sina lagfasta uppgifter kravs tillgang till ett system for militdr underréttelsein-
hédmtning som kan anvéindas for att folja utvecklingen i den sékerhetspolitiska omgivningen
och kdnnedom om den operativa verksamhetsomgivningen och beddomningar av den till stod
for de beslut som statens och Forsvarsmaktens ledning ska fatta. Systemet ger statsledningen
en forvarning om militdra hot under uppsegling, vilket gor det mdjligt att fatta rattidiga beslut
och leda sambhéllets vitala funktioner. I den militdra underréttelseverksamheten framhéivs dér-
med kapaciteten for tidig forvarning, alltsd formégan att forvarna om eventuella militéra hot
for att inta beredskap att svara pa dem.

Med militar underrittelseverksamhet avses riktad informationsinhdmtning och analysering av
den information som inhémtats i den rddande sékerhetspolitiska omgivningen samt olika akto-
rers aktionsberedskap och planer i syfte att framstélla information till stod for statens hogsta
lednings och Forsvarsmaktens beslutsfattande.

Enligt regeringsprogrammet for statsminister Juha Sipilds regering (SRM 1/2015 rd) kriver de
okande riskerna och nya hot beredskap och forberedelser av ett helt nytt slag av hela sam-
héllet. Regeringen ska stéirka arbetet for det overgripande sékerhetstinkandet savél nationellt
som inom EU och i internationellt samarbete. Detta géller framfor allt nya och omfattande hot
sadsom hybridpéverkan, cyberattacker och bekdmpning av terrorism. Regeringen faststéller in-
terna villkor for den yttre sdkerheten. Regeringen ldgger fram réttsliga grunder for underrit-
telse utomlands och for datatrafikspaning. I detta sammanhang ska man beakta tillgodoseendet
av de grundldggande fri- och réttigheterna och de ménskliga réttigheterna.

Projektet for underrittelselagstiftning behandlades vid regeringens strategimdte den 20 augusti
2015. Vid motet beslutades det att forsvarsministeriet ska leda ett projekt for militér underrét-
telseverksamhet, inrikesministeritet ett projekt for civil underrittelseverksamhet och justitie-
ministeriet ett projekt for en eventuell dndring av grundlagen. Forsvarsministeriet tillsatte den
1 oktober 2015 ett projekt med uppgift att bereda ett forslag till lagstiftning om militdr under-
rittelseverksamhet. Lagstiftningen bereddes i néra samarbete med inrikesministeriet och justi-
tieministeriet inom ramen for de olika projekten. Justitieministeriet inledde den 17 oktober
2016 ett projekt for ordnande av tillsyn Over sdkerhetsmyndigheternas underréttelseverksam-
het.

2 Nulédget
2.1 En forinderlig sikerhetspolitisk omgivning

Statsradet 1amnade den 19 maj 2016 en redogdrelse for den inre sékerheten (SRR 5/2016 rd)
och den 17 juni 2016 en utrikes- och sdkerhetspolitisk redogdrelse (SRR 6/2016 rd) till riks-
dagen. Bagge redogdrelserna utgar pa det sdtt som forutsitts i regeringsprogrammet fran be-
greppet Overgripande sdkerhet. Statsradets forsvarspolitiska redogdrelse lamnades till riksda-
gen den 16 februari 2017 (SRR 5/2017 rd). Redogorelsen for den inre sékerheten, den utrikes-
och sidkerhetspolitiska redogdrelsen och den forsvarspolitiska redogérelsen bildar den centrala
referensramen for den Gvergripande sdkerheten och granskningsperioderna for redogorelserna
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striacker sig fram till medlet av 2020-talet. Bakgrunden till arbetet utgjordes av den sékerhets-
och forsvarspolitiska redogdrelsen frén 2012 och sdkerhetsstrategin for samhéllet fran 2010.

Enligt den forsvarspolitiska redogdrelsen har sékerhetsldget 1 Finlands ndromrade blivit simre
efter erovringen av Krim och genom den pagdende konflikten i Ostra Ukraina. De militdra
spénningarna i Ostersjdomradet har 6kat och osékerheten har brett ut sig ocksé mer allmént.

Ostersjoomrédet har fatt storre militirstrategisk betydelse och den militira aktiviteten i omra-
det har okat. Det har visat sig att Ryssland kan fatta strategiska beslut snabbt och dven an-
vénda militdra maktmedel och annan omfattande metodarsenal samordnat for att nd sina mal.
Landet utvecklar sina viapnade styrkors operativa formégor och uppritthaller fardigheterna att
agera ocksa i en storskalig militér kris. De trupper som star i hdg beredskap inom alla for-
svarsgrenar kan snabbt och Gverraskande flyttas fran olika delar av landet 1 dnskad riktning
bland annat for att erdvra ett begridnsat omrade och bestrida mélstatens suverénitet. Alla Ryss-
lands sdkerhetsmyndigheters operativa formagor kan anvindas for militidra uppdrag. Eftersom
bilden av kriget har blivit mer komplex, dr utbudet av de medel som kan riktas mot Finland
under en kris vidstrackt. Detta utbud inbegriper bade militdra och icke-militdra medel. Tiden
for forvarning vid militéra kriser har blivit kortare och troskeln for att ta till maktmedel har
sdnkts. Samtidigt har samhéllet blivit mera sérbart.

Enligt den forsvarspolitiska redogoérelsen dkar cyberomgivningens betydelse. Det gar inte att
utesluta att cybermetoder kan anvindas for att uppna politiska mal. Digitaliseringen av sam-
hillet, de tekniska systemens beroende av gransoverskridande datanit samt systemens dmse-
sidiga beroendeforhéllanden och sérbarheter gor samhillets vitala funktioner mottagliga for
cyberpéverkan. 1 véra ndromraden och &ven i Finland har cyber- och informationspaverkan
riktats mot bl.a. kritisk infrastruktur, industriinrdttningar samt det politiska beslutssystemet
och medborgarna. Utvecklingen inom vetenskap och teknik orsakar ocksd utmaningar av
andra slag nir det géller att bereda sig pa hot. Mangfalden av kemiska, biologiska och radio-
logiska hot och kdrnvapenhot (CBRN) kvarstar.

Enligt den forsvarspolitiska redogorelsen fran 2017 stirker Finland sin nationella forsvarsfor-
méga och intensifierar sitt internationella forsvarssamarbete genom att bygga upp nya for-
magor i cyberomgivningen.

Enligt redogorelsen forutsatts forméga att agera bade pa marken, till sjoss, i luften och i cy-
beromgivningen for att Finland ska kunna forsvaras. De krav som verksamhetsmiljon stéller
framhéver bl.a. spaningsforméga, forvaltningsomradenas beredskap att agera i situationer som
utvecklas snabbt, forméga att skydda sig mot verkningar av vapensystem med l4ng rickvidd
och cyberforsvarsformaga.

Enligt redogorelsen for den inre sdkerheten 6verlappar hoten mot den inre och yttre sdkerheten
varandra i allt storre utstrdckning. Hoten blir allt mer komplicerade och fordndras snabbt. Det
har pé senare tid blivit betydligt svarare att forutse sdkerhetssituationen och ndgon foréndring
till det béttre ar inte att véinta. I den uppkomna situationen framhévs den inre sékerhetens be-
tydelse och av denna orsak gjorde statsradet for forsta gangen en separat redogorelse for den
inre sékerheten.

Enligt den é&r bl.a. de forsémrade relationerna mellan Ryssland och véstlanderna samt cyberho-
ten bland de viktigaste forédndringarna i den sékerhetspolitiska omgivningen. Enligt redogérel-
sen har metoderna for hybridpaverkan okat nér det géller att pdverka stater och de myndighet-
er som svarar for den inre sikerheten ska kunna identifiera hot och ha tillrdckliga resurser for
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att hantera dem, ocksé under en ldngre tid. Ocksa informationspéverkan fran andra stater och
aktorer ska man kunna upptécka och ha formaga att reagera mot. I den situation som har upp-
sttt betonas tryggandet av det statliga beslutsfattandet och de yttre gransernas integritet.

Det ar ocksa majligt att nya spanningar uppstar mellan ldnderna. Dessutom bedéms det att ut-
landska underréttelsetjanster har utokat sin verksamhet. Vid sidan av den traditionella under-
rittelseverksamheten har underréttelseinhdmtning i informationsniten okat. Storningar i den
kritiska infrastrukturen kan péverka ett stort antal personer. Enligt redogérelsen ér de element
som mest paverkar den inre sdkerheten bl.a. forsorjningsberedskapen, digitaliseringen, cyber-
sdkerheten och basinfrastrukturen och deras starka inbordes beroendeférhallanden.

Den utrikes- och sdkerhetspolitiska redogdrelsen utgér grunden for Finlands utrikes- och si-
kerhetspolitik. I redogérelsen behandlas de stidndigt skiftande och svérforutsebara utvecklings-
forloppen i den internationella omgivningen och vilken betydelse det har for landets sékerhet
att sdkerhetsfragorna blir allt mer globala. Enligt redogorelsen fortsétter den kraftiga omvélv-
ningen i den utrikes- och sékerhetspolitiska omvérlden savil i Finlands nidromraden som glo-
balt. Stater och andra aktorer har allt titare och mer mangskiftande kopplingar och beroende-
forhallanden till varandra. Fordndringarna i var omvirld den senaste tiden har ocksa skapat
nya hot och osdkerhet. Den internationella sidkerhetssituationen har ur europeiskt perspektiv
forsvagats de senaste dren. De internationellt sett betydelsefulla aktdrerna ar allt fler och av
skiftande slag, och maktforhallandena mellan dem forandras stindigt. Férdndringarna i den ut-
rikes- och sikerhetspolitiska omgivningen paverkar ocksa pa méanga sitt hur Finlands inre si-
kerhet utvecklas. I och med dem é&r den inre sékerheten foremal for nya osékerhetsfaktorer och
samhillets allminna kristalighet sitts pa prov.

Enligt den utrikes- och sékerhetspolitiska redogdrelsen grundar sig de utrikes- och sdkerhets-
politiska malséttningarna och det utrikes- och sidkerhetspolitiska beslutsfattandet och inflytan-
det pa information fran omvérlden. Information om variablerna i omgivningen och de mgjlig-
heter och hot de ger upphov till maste kontinuerligt inhdmtas och analyseras. Utifran informat-
ionen och analyserna ska det finnas beredskap att anpassa verksamheten och vid behov for-
skjuta tyngdpunkten i utrikes- och sdkerhetspolitiken. De viktigaste yttre variablerna i Fin-
lands utrikes- och sékerhetspolitiska omvérld 4r globala utvecklingstrender, den politiska ut-
vecklingen och sédkerhetsutvecklingen i for Finland strategiska geografiska omraden, de utri-
kes- och sé@kerhetspolitiska aktérerna och internationellt vedertagna normer.

Sammantaget kan man konstatera att redogorelserna framhéller att finlindarnas sikerhet och
vilfdrd maste forbéttras. Avvérjandet av grinsoverskridande hot och beredskapen infor sédana
forutsdtter utover utnyttjandet av savil militéra som civila resurser ocksa ett brett metodurval.
Utifran sina egna starka sidor ska Finland kunna forutse forandringar i omgivningen och svara
pa de krav som fordndringarna ger upphov till. En situation dir finlindska myndigheter pa
grund av bristféllig nationell lagstiftning &r beroende av utlandska kéllor for att f4 information
om hot mot landets vitala intressen &r ohallbar. Varje stat — ocksa Finland — har en skyldighet
att virna om sin egen och sina invénares sékerhet och att grunda sina beslut om landets siker-
het pd information som staten sjédlv har inhédmtat.

Den nationella sikerhetspolitiska omgivningen

Enligt sdkerhetsstrategin for samhéllet frén 2010 kan statens sjélvbestimmanderétt anses vara
ett av de viktigaste intressena for landet att skydda. Med statens sjélvbestdimmanderitt avses
suverdnitet 1 forhallande till frimmande makter och rétt att inom det egna landets grianser ut-
Ova den hogsta makten utan inblandning av andra. Bland andra intressen som det ar viktigt att
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virna om kan man rikna atminstone statens ledning, internationell verksamhet, forsvarsfor-
méga, inre sdkerhet, fungerande ekonomi och infrastruktur och befolkningens utkomstskydd
och funktionsférméaga. Hot mot dessa intressen kan anses dventyra nationens sdkerhet. De
myndigheter som svarar for avvirjandet av hoten kallas nationella sdkerhetsmyndigheter. 1
och med globaliseringen har granserna mellan staternas yttre och inre sikerhet blivit allt mer
flytande. Det har ocksé blivit allt svarare att avgréinsa hoten och riskerna som regionala eller
lokala pé grund av att ekonomiska, tekniska och sociala system dr grainsdverskridande och be-
roende av varandra. De faktorer som utgdr de storsta hoten mot landets sékerhet anknyter nu-
mera ofta till hdndelser utanfor landets granser. Det blir dirmed allt mera sannolikt att f6ljder-
na av olika hot med utldndskt ursprung eller som uppkommer utomlands kan realiseras i vart
land. Det gemensamma for yttre hot mot den nationella sékerheten ar att det blir allt svérare
att identifiera de statliga och icke-statliga aktorer som ligger bakom dem och sérskilja mellan
dem. Av denna anledning &r det svérare én tidigare att foregripa hoten.

Ocksa de militdra hoten har dndrat karaktir. Utover de traditionella militéra aktiviteterna om-
fattar de moderna militdra insatserna olika asymmetriska metoder. Nufortiden inleds militdra
insatser tidsméssigt redan under fredstid med patryckning och desinformation samt cyberat-
tacker. Pa sé sétt kan en frimmande aktér medvetet forsoka péverka beslutsfattandet i en an-
nan stat for att nd sddana strategiska mél som staten i frdga inte annars skulle g med pa. Nu-
mera ingér patrycknings- och desinformationskampanjer bland de atgérder staterna anvander i
sin utrikes- och sdkerhetspolitik. Samtidigt har de icke-statliga aktdrernas paverkningsmdjlig-
heter vid militéra insatser 6kat i och med att tekniken har utvecklats och samhillenas sarbarhet
okat.

Grénsen mellan politisk paverkan och krigforing blir flytande nér politiska och ekonomiska
patryckningsmetoder och desinformationskampanjer utnyttjas. I framtiden betyder inte ens
omfattande anvidndning av maktmedel nodvandigtvis att man tar stora landomraden i besitt-
ning eller tar kontroll 6ver sddana. Man kan i stéllet forsoka nd sina mél genom Gverraskande
bruk av militért vald och genom snabb erévring av begransade omréaden.

Ett samhdlle allt mer beroende av informationsteknik

Mainniskan soker numera till storsta delen information och umgés via nitet. Samhéllet har
Overgatt till att bli en miljé dér néstan alla traditionella tjanster och aktiviteter styrs av inform-
ationsteknik eller helt och hallet sker i informationsndt. Den logik som styr informationsniten
skiljer sig frdn den som géllde i de gamla telefonnéten. Nér ett telefonsamtal helt och hallet
forbeholl det kretsformedlade telefonnétet for parterna i samtalet, den som ringde upp och den
som blev uppringd, 16per trafiken i internet kors och tvirs mellan flera uppkopplingar. Den
avsiandande enheten delar upp meddelandet i IP-paket som den mottagande enheten sétter ithop
igen till ett helt meddelande. Alla paket tar inte nddvandigtvis samma rutt till mottagare, ef-
tersom nétet styr varje paket till en rutt som just for 6gonblicket dr den mest kostnadseffektiva.
Datakommunikationen mellan tva parter som befinner sig i samma land kan formedlas via en
utldndsk knutpunkt.

Vidareutvecklingen av datandten har gjort att t.ex. molntjanster har blivit vanligare. Moln-
tjénster dr en form av tjénster for datalagring som gor det mojligt for den som innehar réttig-
heterna till informationen att fa tillgang till den fran vilken anordning som helst som ar upp-
kopplad till nétet. De servrar som skdter molntjénsterna kan vara placerade pé en eller flera
staters territorium. Anvandaren har inte nddvindigtvis mdjlighet att & reda pd var informat-
ionen fysiskt ér placerad.
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Hot mot sékerheten sammanhénger i och med globaliseringen allt oftare med kopplingar mel-
lan personer i Finland och personer utomlands och det behov av 6msesidig kommunikation
som blir konsekvensen. Elektroniska verktyg anvdnds i kommunikationen mellan de statliga
och icke-statliga aktorer som star bakom sdkerhetshoten, i rapporteringen Gver hur ett givet
uppdrag har genomforts, planeringen av uppdrag, inhdmtandet av information om foéremélen
for uppdragen och for att motivera och radikalisera deltagarna och rekrytera nya medlemmar.
En forutsittning for att avvirja hoten pé ett framgéngsrikt sétt r att de myndigheter som an-
svarar for den nationella sékerheten i ett sa tidigt skede som mgjligt fér vetskap om detta slag
av forbindelser och de omstiandigheter som kan dventyra den nationella sdkerheten inom ra-
men for forbindelserna.

Tillgang till information i ett tidigt skede forbéttrar det finlindska samhillets mdjligheter till
respons och breddar den metodarsenal som star till buds for att forhindra eller inta beredskap
infor realiseringen av hoten. Den information om kommunikationen i datanét som myndighet-
er ansvariga for nationens sékerhet har inhdmtat har globalt sett intagit en central stéllning nir
det géller att forhindra sddana gérningar.

Det kommer att bli &nnu viktigare bland aktorer som hotar nationens sakerhet av att bilda nat-
verk med hjélp av datanit. I och med utvecklingen av sociala medier blir sétten att bilda nét-
verk dnnu fler. Statliga aktorer satsar pa att utveckla egna moderna medieorganisationer och
sprida propaganda via dem. De anvénder i allt storre utstrackning sociala medier, sdsom
snabba meddelandetjdnster, och upprétthaller 6ppna och slutna diskussionsforum. Dessa moj-
liggdr inte bara littanvinda kommunikationskanaler mellan tva eller flera anvéndare, utan
ocksa att planeringen och samordningen av verksamheten kan ske i realtid.

Frammande makters mélsystem har blivit mer komplicerade, méngden signaler har 6kat avse-
vért och en allt storre del av datakommunikationen férmedlas i stéllet for med hjilp av radio
med hjélp av telekommunikationskablar. P& grund av denna fordndring i omvérlden har Fin-
lands militdra underrattelseinhdmtning sdmre majligheter att samla in underrittelseinformat-
ion. Ledningen av stridskrafterna stoder sig allt mer p& den allménna datanétsinfrastrukturen.
For att vara effektiv i en omvirld dir informationstekniken tar allt stérre plats bor dagens
underréttelseinhdmtning fokusera ocksé pé digital information.

Hot som riktas mot Finland via informationsnditet

Digitaliseringens inverkan pa hur den sdkerhetspolitiska miljon utvecklas och pa cyberséker-
heten tas upp bl.a. i strategin for cybersidkerheten i Finland (Statsradets principbeslut av den
24 januari 2013) och i forsvarsministeriets betéinkande Riktlinjer for en finsk underrittelselag-
stiftning (betdnkande av arbetsgruppen for informationsanskaffning) fran 2015.

Det konstateras i strategin for cybersidkerheten att Finland som informationssamhélle &r bero-
ende av funktioner i datandt och IT-system och landet dr sdledes ocksd mycket sérbart for
storningar som riktas mot dessa. De hot som riktas mot cyberomgivningen har blivit mycket
farligare med avseende pé vilka effekter de kan fa far enskilda, foretag och samhéllet i stort.
De aktorer som star bakom hoten ar mer professionella dn tidigare och numera kan ocksa stat-
liga aktorer raknas till dem. I en cyberomgivning kan attacker ocksé anviandas som verktyg for
politisk och ekonomisk patryckning och kan vid allvarliga kriser anvidndas som en paverk-
ningsmetod vid sidan av traditionella militdra maktmedel.

Beténkandet av forsvarsministeriets arbetsgrupp for informationsanskaffning tar upp digitali-
seringens effekter ur savil ett kommunikationsperspektiv som med utgangspunkt i hoten mot
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informationsnéten. I kommunikationshdnseende gor digitaliseringen det mdjligt for de aktorer
som hotar nationens sidkerhet att bilda nédtverk i vésentligt storre omfattning och pa ett mer
mangsidigt sétt. Informationsnitet utnyttjas bland dessa aktorer som ett medel for att kommu-
nicera om sadana planer och intentioner som giller gidrningar i véarlden utanfor. Garningarna
kan vara militéra till sin natur (vépnat angrepp) eller rikta sig mot andra nationella intressen,
sdsom statens territoriella integritet, t.ex. i form av spionage. Informationsnéten kan ocksé ut-
nyttjas som egentliga medel for att rikta gdrningar mot féremélet for informationsinhdmtning-
en, t.ex. staten Finland, for att astadkomma allvarliga skador. Det kan d& vara friga om det
som i cybersdkerhetsstrategin beskrivs som cyberspionage eller cyberattacker.

De aktorer som utgdr ett hot mot landets forsvar och nationens sikerhet anviander informat-
ionsnéten inte bara for kommunikation utan ocksa som ett verktyg for att verkstilla hoten. En-
ligt sékerhetsmyndigheternas bedomning strivar manga frimmande stater efter att rikta ett
omfattande och tekniskt avancerat cyberspionage mot Finlands statsforvaltning och mot fore-
tag som &r nationalekonomiskt sett viktiga.

Sadana hot mot statens livskraft eller hot som kan dventyra statens vitala sdkerhetsintressen
som tas upp i strategin &r framfor allt cyberspionage, cyberterrorism och cyberinsatser. Det
sistndmnda innefattar savél patryckningar som konflikter pa en niva nést intill krigforing i cy-
beromgivningen, men ocksé cyberinsatser som anknyter till krig. Genom cyberspionage skaf-
fas information i stil med stats- eller foretagshemligheter eller kénslig information som finns i
informationssystemen. Spionage i cyberomgivningen kan pégd obemairkt i flera &r. Utdver
program for underrattelseinhdmtning kan sabotageprogram inféras i informationssystemen och
aktiveras nér en kris borjar. Ny teknik skapar nya mdjligheter att bedriva krigféring genom
cyberinsatser vars konsekvenser drabbar hela samhillet, inte enbart de vipnade styrkorna.

Cyberspionaget och cyberinsatserna far allt stérre betydelse under de kommande aren. Orsa-
ken till detta &r att dad i cyberomgivningen kan genomforas till ldga kostnader, att det ar svart
och dyrt att skydda sig mot dem och att risken att ertappas ar liten. Alla de frimmande makter
som &r av betydelse for utvecklingen i Finlands sékerhetspolitiska omgivning satsar ocksé
mélmedvetet pa att bygga ut sin offensiva cyberkapacitet. Som exempel pé cyberinsatser kan
ndmnas nétintrdng i slutna myndighetnétverk i bl.a. Ukraina (2014), Georgien (2008) och Est-
land (2007), vilka alla har visat sig vara vilorganiserade och vélplanerade insatser dér en stat-
lig aktor, eller aktorer med mycket nara koppling till en stat, bedoms std bakom insatserna.

Statsradets kansli publicerade den 17 februari 2017 en oberoende undersdkning om cybersé-
kerhetens tillstdind i Finland (Publikationsserien for statsradets utrednings- och forsknings-
verksamhet 30/2017). Enligt undersokningen finns det brister i forméagan att upptécka olika
incidenter med anknytning till cybersidkerheten. Lagesuppfattningen ar darfor dalig och forut-
séattningarna for att forhindra, begrdnsa och aterhdmta sig fran allvarliga cyberattacker &r be-
gransad. For ndrvarande ar inte alla de livsviktiga funktionerna i det finldndska samhéllet och
alla de foretag som éar kritiska for forsorjningsberedskapen skyddade i tillrdcklig grad mot
olika cyberhot, och en del av de objekt som bor skyddas har fortfarande bristande resiliens
(forméga att std emot storningar). Man har inte lyckats uppdatera Finlands lagstiftning pa ett
sdtt som motsvarar de krav cybersdkerheten stéller. En modernisering av lagstiftningen om
underrittelseverksamhet bedoms vara nddvindig for att forbattra formégan att uppticka inci-
denter och hot.

2.2 Lagstiftning och praxis

2.2.1 Lagstiftning om Forsvarsmakten och informationsanskaffning
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Lagen om forsvarsmakten

Enligt 2 § 1 lagen om forsvarsmakten (551/2007) hor det militdra forsvaret, stodjandet av
andra myndigheter och deltagandet i militdr krishantering till Forsvarsmaktens uppgifter. Till
det militdra forsvaret av Finland hor enligt 2 § 1 mom. 1 punkten underpunkt a 6vervakning
av landomrédena, vattenomradena och luftrummet samt tryggande av den territoriella integri-
teten och enligt 2 § 1 mom. 1 punkten underpunkt b tryggande av befolkningens livsbetingel-
ser, de grundldggande fri- och réttigheterna och statsledningens handlingsfrihet samt forsvar
av den lagliga samhallsordningen.

I detaljmotiveringen till 2 § (RP 264/2006 rd) konstateras det att underrittelse- och dvervak-
ningssystemet maste folja upp utvecklingen inom Finlands sdkerhetsmiljo, faststélla fordnd-
ringar i miljon och producera information om den rddande situationen for att skapa och upp-
ratthélla en militdrstrategisk lédgesbild. Systemet ger en férvarning om att militéira hot héller pa
att utvecklas, sa att behovliga motatgarder kan inledas.

I en dndring av lagen om forsvarsmakten (427/2017) inférdes en fjarde lagfast uppgift for for-
svarsmakten, ndmligen deltagande i stdd och bistand som grundar sig pé artikel 222 i fordra-
get om Europeiska unionens funktionssitt eller artikel 42.7 i fordraget om Europeiska unionen
samt deltagande i territorialovervakningssamarbete eller i annat internationellt bistand och an-
nan internationell verksamhet. EU:s solidaritetsklausul och klausulen om 6msesidigt bistand
framhédver unionens karaktir av sdkerhetsgemenskap och forbattrar EU-medlemsstaternas
mdjligheter att begéra och ge varandra bistand i olika krissituationer. I och med forfattnings-
dndringen kan Finland fullt ut delta i ett samarbete i enlighet med landets internationella ata-
ganden och i situationer som kréver att bistdnd ges eller begérs och som berdr forsvarsministe-
riets forvaltningsomrade.

Enligt 31 § i lagen om forsvarsmakten beslutar republikens president om de centrala grunder-
na for rikets militira forsvar, om betydande dndringar i den militdra forsvarsberedskapen, om
principerna for genomforande av det militdra forsvaret samt om andra vittsyftande eller prin-
cipiellt viktiga militira kommandomaél som géller forsvarsmaktens militdra verksamhet och
militéra ordning. Forfarandet for kommandomal har betydelse for tilldelningen av underréttel-
seuppdrag.

Det finns inte ndgra bestimmelser om befogenheter for militdr underrittelseverksamhet. Dér-
emot finns det bestimmelser om kontraspionage, dvs. forebyggande och avslojande av under-
rittelseverksamhet pé finskt territorium som dventyrar syftet med det militdra forsvaret, i la-
gen om militér disciplin och brottsbekdmpning inom forsvarsmakten (255/2014).

Lagen om militdr krishantering

Enligt 2 § 1 mom. 4 punkten i lagen om forsvarsmakten &r en av Forsvarsmaktens uppgifter
att delta i internationell militér krishantering. I 2 kap. i lagen foreskrivs det om Forsvarsmak-
tens behorighet. Enligt 13 § deltar Forsvarsmakten i internationell militér krishantering i en-
lighet med vad som foreskrivs i lagen om militar krishantering (211/2006).

Enligt 5 § i lagen om militér krishantering ger forsvarsministeriet Forsvarsmakten de uppdrag
som den militdra krishanteringen forutsitter samt styr och overvakar den militdra krishante-
ringen. Enligt lagen kan den finldndska krishanteringsorganisationen omfatta krishanterings-
styrkor, avdelta enheter och enskilda personer. Krishanteringsorganisationen hor till For-
svarsmakten och dr understidlld Huvudstaben pa det sitt som bestdms i 5 § lagen. I operativt
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hénseende ar krishanteringsorganisationen understélld den fOranstaltare som avses i 1 § 3
mom. i lagen. Dessa kan vara FN, Organisationen for sékerhet och samarbete i Europa
(OSSE), Europeiska unionen (EU) eller nagon annan internationell organisation eller grupp av
lander. Det finns inte ndgra sirskilda bestimmelser om militdr underréttelseverksamhet under
krishanteringsinsatser i vare sig lagen om militér krishantering eller lagen om forsvarsmakten.

Enligt 7 § 1 mom. i lagen om militédr krishantering avses med krishanteringspersonal personer
som ingatt tjanstgoringsforbindelse enligt 8 § 1 mom., personer som hor till krishanteringsor-
ganisationen, utbytespersonal samt personer som sérskilt forordnas till uppgifter som géller
beredning och beredskap.

Enligt 7 § 2 mom. star krishanteringspersonalen efter att tjanstgdringen inletts i anstéllnings-
forhallande till staten, som i egenskap av arbetsgivare foretrdds av forsvarsministeriet och
Forsvarsmakten enligt vad som bestdms genom forordning av forsvarsministeriet.

Territorialovervakningslagen

I en stats suverénitet ingar dess territoriella integritet. Bestimmelser om dvervakningen och
tryggandet av Finlands territoriella integritet ingéar i territorialovervakningslagen (755/2000).
Genom territorialovervakningen forebyggs eller uppdagas och klarlédggs territorieforseelser
och territoriekrdnkningar. Narmare bestimmelser har med stdd av lagen utfardats genom stats-
radets forordning (971/2000).

Om avvirjande av fientlig verksamhet foreskrivs i 34 § i territorialovervakningslagen. Enligt 2
mom. 4 punkten avses med fientlig verksamhet spaning och elektronisk storning som av en
fraimmande stat ordttmatigt riktas mot pa finskt territorium belégna objekt som ar viktiga med
tanke pa rikets sikerhet. Enligt 2 mom. 5 punkten &r fientlig verksamhet ockséa elektronisk
storning som av en frimmande stat ordttmadtigt riktas mot ett finldndskt statsluftfartyg eller
statsfartyg som utfor ett territorialovervakningsuppdrag.

Lagen om militdir disciplin och brottsbekdmpning inom forsvarsmakten

Sadant kontraspionage som avses i lagen om militir disciplin och brottsbekdmpning inom for-
svarsmakten (255/2014) sker i syfte att forebygga och avsldja brott pa finskt territorium.
Kontraspionage avser enligt lagen forebyggande och avsléjande av brott som anknyter till
olovlig underrittelseverksamhet som riktar sig mot Finland pé det militéra forsvarets omrade
och till sadan verksamhet som édventyrar syftet med det militdra forsvaret.

Forebyggande och avsldjande av brott definieras i polislagen (872/2011). Genom den brotts-
bekdmpning som Forsvarsmakten bedriver forhindras sddan enligt strafflagen (39/1889) kri-
minaliserad underrittelseverksamhet som en frimmande makt riktar mot Finland och som gil-
ler t.ex. Forsvarsmaktens prestationsformaga och sammanséttning. Typiska brottsrubriceringar
for brott som &r foremal for forebyggande och avsldjande dr sddana brott som avses i 12 kap. i
strafflagen, sdsom landsforridderi, spioneri och olovlig underréttelseverksamhet, och hogforri-
deribrott enligt 13 kap. Ocksa mer ordindra brott, saisom egendomsbrott, kan vara foremal for
forebyggande och avsldjande av brott, om de ansluter sig till underrattelseverksamhet som rik-
tas mot det militira forsvaret eller till verksamhet som dventyrar syftet med det militéra for-
svaret. Exempel pé detta dr brott mot datasékerheten eller egendomsbrott som riktar sig mot
Forsvarsmaktens sekretessbelagda information. Det finns inte ndgon uttdmmande forteckning
over brott som berdrs av behorigheten.
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Forsvarsmakten fungerar inom kontraspionaget som specialmyndighet med uppgift att, utan
att begransa Skyddspolisens i lag foreskrivna behorighet, sorja for forebyggande och avslo-
jande av brott som anknyter till underrittelseverksamhet som riktar sig mot Finland pa det mi-
litdra forsvarets omrade och till sddan verksamhet som dventyrar syftet med det militdra for-
svaret. Den behorighet Forsvarsmakten har att forebygga och avsldja brott dr mer begrinsad
dn den som Skyddspolisen har enligt 10 § i polisforvaltningslagen (110/1992) och géller bara
de brott som anknyter till underrittelseverksamhet som riktar sig mot Finland pa det militira
forsvarets omréde och till sddan verksamhet som dventyrar syftet med det militéra forsvaret.
Pé detta omrade kan behorigheten jamstillas med Skyddspolisens allmédnna behorighet att {6-
rebygga och avsloja brott, men den begrinsar inte Skyddspolisens allmdnna behorighet. Poli-
sen har enligt lagen Overtagningsritt, alltsa ritt att ocksé pa eget initiativ ta dver ett drende
som omfattas av Forsvarsmaktens behorighet att forebygga och avsldja brott.

Vid férebyggande och avslgjande av brott iakttas principerna enligt polislagen ocksa inom
Forsvarsmakten, och av dem i synnerhet respekten for de grundlaggande fri- och rdttigheterna
och de manskhga rattigheterna, proportionalitetsprincipen, principen om minsta oldgenhet och
principen om dndamalsbundenhet.

Skyddspolisen svarar for utredningen av brott som avslojats pa grund av Férsvarsmaktens mi-
litdra kontraspionage.

I friga om befogenheterna for de tjanstemédn som skoter forebyggandet och avslgjandet av
brott inom Forsvarsmakten géller enligt lagen om militér disciplin och brottsbekdmpning inom
forsvarsmakten vad som i polislagen foreskrivs om befogenheter vid férebyggande och avslé-
jande av brott. Tjansteménnen inom forsvarsmakten har dock endast vissa av de hemliga me-
toder for inhdmtande av information till sitt forfogande som polisen har till sitt férfogande.
Det ar fraga om 1) inhdmtande av basstationsuppgifter, 2) systematisk observation, 3) fortackt
inhdmtande av information, 4) teknisk avlyssning, 5) optisk observation, 6) teknisk sparning
och 7) inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning. De
enskilda befogenheterna behandlas ndrmare nedan.

Dessutom avgrénsas metoderna for avsléjande av brott genom att det foreskrivs att dessa me-
toder far anvandas bara nér det dr fradga om avsléjande av nagot av brotten dventyrande av Fin-
lands suverénitet, krigsanstiftan, landsforraderi eller grovt landsforrdderi, spioneri eller grovt
spioneri, rojande av statshemlighet eller olovlig underréttelseverksamhet. Den tjdnsteman som
skdter forebyggandet och avslgjandet av brott inom forsvarsmakten ska meddela Skyddspoli-
sen om att hemliga metoder for inhdmtande av information anvénds.

I lagen om militdr disciplin och brottsbekdmpning inom forsvarsmakten foreskrivs det ocksé
om assistans frdn polisen i sddana fall dd den som skdter brottsbekdmpning inom Forsvars-
makten inte har befogenhet att utfora en atgiard som behdvs for att skota uppdraget. I praktiken
ar det fraga om inhdmtandet av uppgifter med hjélp av sddana befogenheter som Forsvarsmak-
ten inte har. Férebyggandet och avsldjandet av brott utfors av de tjinstemén som &r station-
erade vid Huvudstaben och Forsvarsmaktens underréttelsetjénst, som ér understilld Huvud-
staben.

Ocksa reservister som deltar i tjanstgdring enligt varnpliktslagen (1438/2007) far vid allvar-
liga storningar under normalforhéllanden samt i undantagsforhallanden anvéndas i uppdrag
som anknyter till sddant forebyggande och avslgjande av brott som avses 1 102 § i lagen om
militdr disciplin och brottsbekdmpning inom forsvarsmakten. Det har ansetts att det &r befogat
att ge dven reservister sddana befogenheter som avses i 86 § i den lagen vid allvarliga stor-
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ningar och i undantagsforhallanden, eftersom det kan antas att médngden brott med anknytning
till underréattelseverksamhet som riktar sig mot Finland p& det militira forsvarets omrédde och
till verksamhet som dventyrar syftet med det militdra forsvaret 6kar under sddana forhéllan-
den. Det &r inte tillatet att anvénda personer som fullgdr sin varnplikt fér sddana uppdrag. Det
beror pa att deras utbildning fortfarande pagar.

En reservist som har forordnats till en uppgift som géller forebyggande eller avsldjande av
brott enligt lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten far under
ledning och Gvervakning av en tjansteman som forordnats att forebygga och avsléja brott
inom Forsvarsmakten delta i anvéndningen av sddana metoder for informationsinhdmtning
som avses i 89 § i lagen. Darmed 6verfors inte ndgon betydande utdvning av offentlig makt pa
nagon annan &n en tjansteman. Reservister omfattas av samma skyldigheter att iaktta sekretess
som de som géller for de tjéinstemén som leder och 6vervakar dem.

Enligt 102 § 2 mom. i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten
far en reservist som tjanstgor i enlighet med vérnpliktslagen och som har forordnats till en
uppgift enligt den lagen att forebygga och avsléja brott inom forsvarsmakten, delta i utforan-
det av ett uppdrag enligt 86 § 1 mom. och i anvindningen av metoderna for inhdmtande av in-
formation enligt 89 § 1 mom. under ledning och dvervakning av en tjénsteman som har for-
ordnats att forebygga och avsloja brott inom Forsvarsmakten.

Polislagen

Polisens uppgift ér att trygga rétts- och samhaéllsordningen, upprétthélla allmédn ordning och
sdkerhet samt att forebygga, avsldja och utreda brott och fora brott till atalsprévning. Polisen
ska upprétthalla sékerheten i samarbete med andra myndigheter samt med sammanslutningar
och invanarna och skota det internationella samarbete som hor till dess uppgifter.

Den riksomfattande enhet som svarar for bekdmpning av hot mot nationens siakerhet inom po-
lisens organisation dr Skyddspolisen. Skyddspolisens viktigaste uppgift ar att forebygga och
avsldja terrorism, olaglig underréttelseverksamhet, spridning av massforstdrelsevapen och
brott och forehavanden med kopplingar till extremistrorelser. For att Skyddspolisen ska kunna
skodta sin uppgift forutsétts det att den kan inhdmta information om sadana brott och foreha-
vanden. Enligt 10 § i polisforvaltningslagen dr Skyddspolisens uppgift att under ledning av in-
rikesministeriet bekdmpa forehavanden och brott som kan dventyra stats- och samhéllsskicket
eller rikets inre eller yttre sdkerhet samt att utféra undersokning av sadana brott. Skyddspoli-
sen ska dven upprétthalla och utveckla en allmén beredskap for att forebygga verksamhet som
dventyrar rikets sédkerhet. Enligt propositionen med forslag till polisférvaltningslag (RP
155/1991 rd) har man genom skrivningen i bestimmelsen velat rikta uppméirksamheten mot
den accentuerade betydelsen av forebyggande verksamhet inom Skyddspolisens uppgiftsom-
rade. Enligt forarbetena till lagen ar forebyggandet av girningar som kan dventyra rikets sa-
kerhet av vital betydelse i Skyddspolisens arbete, medan undersokning av redan intréffade
krankningar av sékerhetsintressen i allmédnhet visar pd att den forebyggande verksamheten i
viss grad har misslyckats.

Bestimmelsen 1 10 § i polisforvaltningslagen anger Skyddspolisens verksamhetsomrade ge-
nom att rdkna upp de rattsgoda — inre och yttre sékerhet, stats- och samhéllsskicket — som
Skyddspolisen har till uppgift att skydda. Nagra konkreta fenomen och hot mot sékerheten
som Skyddspolisen ska bekdmpa ndmns inte i lagen.
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Precis som nér det géller Forsvarsmakten krivs det inte ndgon separat reglering nér det géller
inhdmtande av information fran officiella kéllor. Eftersom de aktorer som star bakom foreha-
vanden och brott som Skyddspolisen ska bekdmpa forsoker utfora dem i hemlighet, kan in-
hédmtandet av information i praktiken inte grunda sig pé information som &r officiellt tillgéng-
lig. Skyddspolisen maste darfor fokusera pa att inhdmta information om verksamhet som sker
i hemlighet. For att informationsinhdmtningen ska vara effektiv maste den dessutom ske i
hemlighet for dem som den riktar sig mot.

Det finns inte nagra sdrskilda befogenheter for Skyddspolisen i frdga om inhdmtande av in-
formation om hot som anknyter till rikets sdkerhet. Skyddspolisen &r en polismyndighet som i
sin verksamhet utdvar de befogenheter att inhdmta information och andra befogenheter som
foreskrivs for polisen.

Skyddspolisens praktiska verksamhet fokuserar pa de hemliga metoder for inhdmtande av in-
formation for att forhindra och avsldja brott som regleras i polislagen. Uppdrag som géller ut-
redning av brott ar for Skyddspolisens del begriansade nidrmast till utredning av spioneribrott.
Skyddspolisen gor séllan forundersdokningar.

Enligt 5 kap. 1 § 2 mom. i polislagen avses med forhindrande av brott atgérder som syftar till
att forhindra brott, forsok till brott och forberedelse till brott, nir det utifran iakttagelser av en
persons verksambhet eller utifrén annan information om en persons verksamhet finns grundad
anledning att anta att personen i fraiga kommer att gora sig skyldig till brott, samt atgérder som
syftar till att avbryta ett redan paborjat brott eller begransa den direkta skada eller fara som
brottet medfor. Med iakttagelser av en persons verksamhet eller annan information om en per-
sons verksamhet avses direkta iakttagelser av personens egen verksamhet och tips fran en ut-
omstdende person och annan indirekt utredning. Till iakttagelser och annan information hor
ocksa bl.a. inhdmtning av kriminalunderréttelser, observationer, andra tips och slutsatser som
grundar sig pa brottsanalyser. En forutsittning for anvandning av en informationsinhdmtning-
smetod for forhindrande av brott &r att det utifran sddana iakttagelser av en persons verksam-
het finns grundad anledning att anta att en person kommer att gora sig skyldig till brott (RP
224/2010 rd, s. 92).

Forhindrande av brott i enlighet med polislagen ér forebyggande myndighetsverksamhet i ett
tidigt skede. Enligt 5 kap. 1 § 2 mom. avser férhindrande av brott sddana atgirder som syftar
till att forhindra forsok till brott och forberedelse till brott. Med forhindrande av forberedelse
till brott avses forhindrande av forberedelse till en straffbar handling ocksé nér sjdlva forbere-
delsen inte &r kriminaliserad.

Enligt 5 kap. 1 § 3 mom. i polislagen avses med avsldjande av brott atgirder som syftar till att
klarldgga om det for inledande av forundersokning finns en i 3 kap. 3 § 1 mom. i férundersok-
ningslagen avsedd grund, nér det utifrén iakttagelser av en persons verksamhet eller utifran
annan information om en persons verksamhet kan antas att ett brott har begétts. Begreppet av-
sléjande av brott syftar pd den grézon som finns mellan férhindrande respektive utredning av
brott. Det &r inte friga om utredning av brott, eftersom forutsittningarna for att inleda en for-
undersokning saknas, och det &r inte heller fradga om forhindrande av brott, eftersom det antas
att brottet redan har begatts. Vid avslojande av brott ar det fraga om t.ex. sddana situationer
déar man fatt tips om att ett brott redan har begétts men det inte finns ndgon konkret grund for
misstanken, dvs. forundersokningslagens troskel for “’skél att misstdnka” har dnnu inte Gver-
skridits (RP 224/2010 rd, s. 93).
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Bestdmmelserna i 5 kap. i polislagen tar upp de hemliga metoder for inhdmtande av informat-
ion som Skyddspolisen far anvénda i hemlighet fér dem som de riktas mot. Hemliga metoder
for inhdmtande av information &r teleavlyssning, inhdmtande av information i stillet for tele-
avlyssning, teledvervakning, teledvervakning med samtycke av den som innehar teleadress el-
ler teleterminalutrustning, inhdmtande av basstationsuppgifter, systematisk observation, for-
tickt inhdmtande av information, teknisk avlyssning, optisk observation, teknisk spérning,
teknisk observation av utrustning, inhdmtande av identifieringsuppgifter for teleadresser eller
teleterminalutrustning, tickoperationer, bevisprovokation genom kop, anvéndning av inform-
ationskallor, styrd anvdndning av informationskéllor och kontrollerade leveranser.

Inrikesministeriet faststéller de drendekategorier som ska undersdkas av Skyddspolisen och
beslutar vid behov om samarbetet mellan polisenheterna och om foérdelningen av undersok-
ningsarrangemangen.

Bland de uppgifter som foreskrivs for Skyddspolisen ingar att aktivt folja utvecklingen i Fin-
lands sékerhetspolitiska omgivning, att proaktivt inhdmta information om hot mot sdkerheten
och att analysera informationen. Analysresultatet produceras i forsta hand for den hogsta stats-
ledningens behov. 1 4 a § i polisforvaltningslagen foreskrivs om skyldigheten for Skyddspoli-
sen att underritta inrikesministern och polisoverdirektoren om sfdana angeldgenheter i
skyddspolisens uppgifter som ar av samhillelig betydelse. Enligt motiveringen till bestimmel-
sen ska Skyddspolisen dessutom ldmna information direkt till republikens president, statsmi-
nistern och utrikesministern med beaktande av de utrikes- och sdkerhetspolitiska uppgifter
som foreskrivits for dem. Skyddspolisen informerar dven riksdagens grundlags-, utrikes- och
forvaltningsutskott om utvecklingen i sdkerhetsldget.

Skyddspolisens viktigaste uppgift ar att forebygga och avslgja terrorism, olovlig underrttel-
severksambhet, spridning av massforstorelsevapen och brott och forehavanden med kopplingar
till extremistrorelser och organiserad brottslighet som dventyrar rikets sdkerhet samt i begréin-
sad utstrickning ocksé skdta utredningen av brott med anknytning till sddana fenomen. For att
Skyddspolisen ska kunna skota sin uppgift forutsétts det att den kan inh&mta information om
sddana brott och forehavanden.

En allmén forutsittning for anvéndning av hemliga metoder for inhdmtande av information
enligt 5 kap. 2 § 1 mom. i polislagen dr att man med en sddan metod kan antas fa information
som behovs for forhindrande eller avsldjande av brott eller avvérjande av risk for brott. En
allmén ytterligare forutséttning for anvéndning av teleavlyssning, inhdmtande av information i
stéllet for teleavlyssning, systematisk observation, teknisk avlyssning, optisk observation, tek-
nisk spérning av personer, teknisk observation av utrustning, tdckoperationer, bevisprovokat-
ion genom kdop, styrd anviandning av informationskéllor och kontrollerade leveranser ar enligt
5 kap. 2 § 2 mom. att dessa metoder kan antas vara av synnerlig vikt for forhindrande eller av-
slgjande av ett brott. For tickoperationer och bevisprovokation genom kop forutsétts dessutom
att anvandningen av metoden dr nodvéandig for att ett brott ska kunna forhindras eller avsldjas.

Niér det géller anvéndningen av olika metoder for informationsinhdmtning har det i polislagen
foreskrivits om allménna forutséttningar och sérskilda forutsittningar for detta. Sérskilda for-
utséttningar for att anvdnda hemliga metoder for inhdmtande av information &r framfor allt att
det ar fraga om nagot av de specificerade brott som varje enskild metod far anvdndas for att
forhindra. I de bestimmelser som giller de enskilda metoderna har man ocksa kunna stélla
andra sérskilda villkor.
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Skyddspolisen kan néstan till alla delar anvénda sig av samtliga de hemliga metoder for in-
hémtande av information som ingér i 5 kap. i polislagen for att forhindra sddana terroristbrott
som &r straftfbara enligt 34 a § i strafflagen och sédana brott med anknytning till olovlig under-
rittelseverksamhet som &r straffbara enligt 12 kap. i strafflagen. Néar det géller forhindrande av
brott som syftar till att sprida massforstorelsevapen och produkter med dubbla anvéndnings-
omréden liksom forhindrande av sddana brott som &ventyrar rikets sdkerhet som har anknyt-
ning till en organiserad kriminell sammanslutning &r situationen mer tolkbar.

Befogenheterna har praktiskt betydelse for brottsbekdmpningen inom Forsvarsmakten i och
med 90 § i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten. Enligt den
kan polisen utfora en sddan enskild atgérd for Forsvarsmaktens rakning som polisen har beho-
righet till och l&mna 6ver de upptagningar och handlingar som erhéllits till dem som forebyg-
ger och avslojar brott inom Forsvarsmakten, om inte Forsvarsmakten har behorighet att utfora
atgarden.

Lagen om kommunikationsforvaltningen och informationssamhdllsbalken

Enligt 1 § i lagen om kommunikationsforvaltningen (625/2001) finns Kommunikationsverket,
som ar verksamt inom Kommunikationsministeriets forvaltningsomrade, for forvaltningsupp-
gifter som sammanhénger med kommunikation.

Enligt 2 § 1 mom. har Kommunikationsverket till uppgift att skota de uppgifter som enligt in-
formationssamhallsbalken ankommer pa Kommunikationsverket. Kommunikationsverket har
enligt 2 § 2 punkten till uppgift att skota andra uppgifter som ankommer pa Kommunikations-
verket enligt andra bestimmelser eller kommunikationsministeriets foreskrifter.

Bestdmmelserna i 272 § i informationssamhéllsbalken (917/2014) ger teleforetag, samman-
slutningsabonnenter och leverantérer av mervérdestjanster samt aktdrer som handlar for des-
sas rakning ratt att analysera innehallet i meddelanden som sinds eller tas emot i deras nét for
att bl.a. upptécka, forhindra och utreda stdrningar och gora storningarna till foremal {or forun-
dersokning.

I de ursprungliga forarbetena till 20 § i lagen om dataskydd vid elektronisk kommunikation
(516/2004, RP 125/2003, s. 76) asyftas med uttrycket ”stdrningar” bl.a. den omfattande upp-
satliga spridningen och anvéndningen av skadliga program. I detaljmotiveringen till 272 § i in-
formationssamhaillsbalken konstateras det att avsikten med bestimmelsen inte ar att &ndra det
radande rittslaget (RP 221/2013 rd, s. 202).

Virnpliktslagen

Enligt 2 § 1 mom. i varnpliktslagen &r varje manlig finsk medborgare vérnpliktig fran in-
géngen av det &r nér han fyller 18 ar till utgdngen av det &r nér han fyller 60 ar, om inte négot
annat bestdms i lagen.

Enligt 2 mom. omfattar fullgérandet av varnplikten bevéaringstjdnst, repetitionsdvning, extra
tjanstgdring och tjanstgéring under mobilisering samt deltagande 1 uppbad och besiktning av
tjanstedugligheten.

Enligt 3 mom. tjdnstgor de vérnpliktiga eller hor till reserven eller den erséttande reserven.
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132 § i lagen foreskrivs om forordnande till repetitionsdvningar. Enligt 1 mom. i paragrafen
kan en varnpliktig som hor till reserven forordnas till repetitionsdvning.

Forordnandet att delta i en repetitionsovning sdnds enligt 2 mom. till den varnpliktige minst
tre manader innan 6vningen borjar. Med den varnpliktiges medgivande kan avvikelse fran den
foreskrivna tiden goras.

Niér ett tvingande behov som uppstér i Finlands sidkerhetspolitiska omgivning forutsitter det,
kan varnpliktiga som hor till reserven enligt 3 mom. férordnas till en repetitionsdvning som
avses 1 48 § 4 punkten med avvikelse fran den tidsfrist som foreskrivs i 2 mom. Ett forord-
nande till repetitionsdvning ges for varje enskild varnpliktig for hogst 30 dagar at gangen.

Enligt 4 mom. fattas beslutet om en sédan repetitionsdvning som avses i 3 mom. av republi-
kens president pa foredragning av kommenddren for forsvarsmakten i ett sddant beslutsforfa-
rande som avses 1 32 § 2 mom. i lagen om forsvarsmakten. Bestimmelser om overforing av ett
militirt kommandomal for att avgoras av presidenten i statsradet finns i 32 § 3 mom. i lagen
om forsvarsmakten. I 48 § i varnpliktslagen foreskrivs om syftet med repetitionsévningar. Vid
reservens repetitionsdovningar ska 1) den militéra kunskap och forméga som inhdmtats under
beviringstjédnsten uppritthillas samt utbildning for mera krivande uppgifter ges, 2) de vérn-
pliktiga goras fortrogna med de fordndringar som utvecklingen inom det militéra forsvaret for
med sig, 3) trupphelheterna 6vas i den sammansittning som &ar planerad for dem eller 4) en
flexibel hojning av den militdra beredskapen mojliggoras.

Lagen om offentlighet i myndigheternas verksamhet

Enligt 31 § 2 mom. i lagen om offentlighet i myndigheternas verksamhet (621/1999, nedan of-
fentlighetslagen) 4r den allménna sekretesstiden for en myndighetshandling 25 ar. Forsvars-
makten har redan tidigare konstaterat att den allménna sekretesstiden ar for kort i friga om
vissa av Forsvarsmaktens lokaler och forsvarsmateriel som ar i langvarigt bruk, vilket har be-
aktats i den uppdatering av offentlighetslagen som gjordes 2005 (495/2005). Sekretesstiden
kan forlangas med stdd av 31 § i offentlighetslagen, om det skulle vara till skada for landets
forsvar eller befolkningsskyddet att handlingen blir offentlig. En handling som innehaller sad-
ana uppgifter kan gélla fastigheter, byggnader, konstruktioner, system eller metoder. Mgjlig-
heten att forldnga sekretesstiden géller inte personuppgifter.

Enligt 31 § 4 mom. i offentlighetslagen kan statsradet forldnga sekretesstiden med hogst 30 ar.
Detta édr emellertid avsett att vara en undantagsétgérd, och det kan inte anses vara dndamalsen-
ligt i sddana fall da det &r fraga om regelrétta och forutsdgbara behov av sekretess.

2.2.2 Nuléget i fraga om informationsinhdmtningen inom Forsvarsmakten
Den militdra underrdttelseverksamheten som ett led i landets forsvar

Den militdra underrittelseverksamheten som Forsvarsmakten bedriver i sitt totalforsvarsupp-
drag har ansetts grunda sig pa Forsvarsmaktens lagfasta uppgift att forsvara rikets sjalvstan-
dighet och territoriella integritet. Den militdra underrittelseverksamheten har da ansetts inga i
2 § 1 mom. 1 punkten underpunkterna a och b i lagen om férsvarsmakten, och dérmed inte
ndmnts sérskilt i lag.

Den militéra underréttelseverksamheten dr riktad mot omgivningen utanfor Finlands grénser
och de hot som kommer dérifrdn. Den militdra underrittelseverksamheten har till uppgift att
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forma och uppritthédlla en sddan militarstrategisk lagesbild som kréavs for det militéra besluts-
fattandet. For att forma och upprétthalla en sddan légesbild foljer spanings- och dvervaknings-
systemet utvecklingen i Finlands sékerhetspolitiska omgivning, faststéller &ndringarna i om-
givningen och producerar information om det rddande ldget. For att forma den ldgesbild som
kravs for det militdra beslutsfattandet kan det anses att det ocksa behovs information som gar
att utvinna ocksé pé finskt territorium.

Genom den militdra underréttelseverksamheten upprétthéller och utvecklar Forsvarsmakten
forsvarsberedskapen. Det viktigaste dr att formagan att fa en tidig forvarning om militdra hot
forbattras for att de beslut landets hogsta ledning fattar infor hot som dventyrar staten Finlands
suverdnitet grundar sig pa rattidig 1dgesinformation och att pa sa vis gora det mojligt att vidta
beredskaps- och motatgirder vid behov.

Finlands sékerhetspolitiska omgivning &r starkt internationaliserad och ddrmed har informat-
ion som géller andra ldnder dnnu storre betydelse nar det géller skyddandet av de sdkerhetsin-
tressen som Forsvarsmakten svarar for. Befogenheterna till militdr inhdmtning av underréttel-
ser regleras inte i lag. Den militdra underrattelseverksamheten inom Forsvarsmakten har ord-
nats med hjélp av Forsvarsmaktens interna foreskrifter och anvisningar. Forsvarsmakten be-
driver sddant samarbete med utlindska underrittelsemyndigheter som verksamheten kraver.
Syftet med samarbetet ar att Forsvarsmakten ska fa tillgéng till sddana utldndska underréttel-
seuppgifter som Forsvarsmakten behover.

De uppgifter som den militdra underrittelseverksamheten behover skaffas genom de metoder
olika underréttelseslagen tillimpar och frén territorialdvervakningssystemet samt fran myn-
digheter och partner genom olika former av samarbete. Uppgifter skaffas ocksa genom inter-
nationellt samarbete. I foljande avsnitt beskrivs de underrittelsearter som anvénds inom den
militdra underrittelseverksamheten. Den helhet som den militdra underréttelseverksamheten
utgdr bestar av inhdmtning av underrittelser och kontraunderréttelser och dar olika underréat-
telseslag anvinds for sjdlva verksamheten. For ndrvarande tillater lagstiftningen underréttelse-
inhdmtning frén Oppna kéllor, radiosignalspaning, inhdmtning av bildunderréttelser och per-
sonbaserad underrittelseinhdmtning inom den inhdmtning av information som ansluter sig till
det militéra forsvaret av Finland.

2.2.3 Hemliga metoder for inhdmtande av information
Befogenheter inom brottsbekdmpningen

En av de viktigaste uppgifterna inom forsvarsmaktens brottsbekdmpning ar att forebygga och
avsldja brott som anknyter till underrittelseverksamhet som riktar sig mot Finland pé det mili-
tara forsvarets omrade och till sddan verksamhet som dventyrar syftet med det militdra forsva-
ret. Denna uppgift begriansar dock inte Skyddspolisens befogenheter.

Inhémtandet av offentliga uppgifter behover inte grunda sig p& négon sérskild i lag foreskri-
ven myndighetsbehdrighet. Eftersom de aktorer som stér bakom forehavanden och brott som
Forsvarsmakten ska bekdmpa forsoker utféra dem i hemlighet, kan inhdmtandet av informat-
ion inte grunda sig pa information som &ar offentligt tillgénglig. Férsvarsmakten maste darfor
fokusera pé att inhdmta information om verksamhet som sker i hemlighet. For att informat-
ionsinhdmtningen ska vara effektiv maste den dessutom ske i hemlighet fér dem som den rik-
tar sig mot.
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Det har inte foreskrivits om négra sérskilda befogenheter for inh&mtandet av information som
ansluter sig till hot mot rikets sékerhet, utan den har delvis ansetts grunda sig pa Forsvarsmak-
tens uppgifter enligt 2 § 1 lagen om forsvarsmakten.

Forsvarsmakten kan vid brottsbekdmpningen anvéinda sig av vissa av de befogenheter som fo-
reskrivs for polisen. Enligt 89 § 1 mom. 1 lagen om militdr disciplin och brottsbekdmpning
inom forsvarsmakten géller i friga om befogenheterna for de tjdnstemén som skéter forebyg-
gandet och avsldjandet av brott inom forsvarsmakten vad som i polislagen foreskrivs om be-
fogenheter vid forebyggande och avsléjande av brott. Av de metoder for hemligt inhdmtande
av information som avses 1 5 kap. i polislagen har de tjanstemédn som skoter forebyggandet
och avsljandet av brott inom forsvarsmakten dock till sitt forfogande endast 1) inhdmtande
av basstationsuppgifter, 2) systematisk observation, 3) fortidckt inhdmtande av information, 4)
teknisk avlyssning, 5) optisk observation, 6) teknisk sparning, 7) inhdmtande av identifie-
ringsuppgifter for teleadresser eller teleterminalutrustning. Av de dvriga hemliga metoder for
inhdmtande av information som avses i 5 kap. i polislagen har tjansteménnen inte till sitt for-
fogande teleavlyssning, inhdmtande av information i stillet for teleavlyssning, teledvervak-
ning, teledvervakning med samtycke av den som innehar teleadress eller teleterminalutrust-
ning, fortdckt inhdmtande av information, teknisk observation av utrustning, tickoperation,
bevisprovokation genom kop, anvéndning av informationskallor, styrd anvéndning av inform-
ationskaéllor och kontrollerade leveranser.

Aven om det foreskrivs om hemliga metoder for inhimtande av information i polislagen, fore-
skrivs det sérskilt om utdvandet av befogenheterna inom Forsvarsmakten i 87 § 1 lagen om mi-
litdr disciplin och brottsbekdmpning inom forsvarsmakten. Enligt bestimmelsen utdvas de be-
fogenheter som har foreskrivits for en polisman som hor till befélet och for en anhéllningsbe-
rattigad polisman av den officer som forordnats till uppgiften som den bitrddande avdelnings-
chef som svarar for kontraspionage vid huvudstaben samt en militdrjurist. De befogenheter
som har foreskrivits for en polisman utévas av en officer, specialofficer, institutsofficer eller
underofficer som har férordnats till uppdraget att forebygga och avsloja brott eller en annan
tjdnsteman som dr anstilld vid Férsvarsmakten och har férordnats till uppdraget.

Samverkan med polisen vid hemligt inhdmtande av information.

Enligt 90 § i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten kan poli-
sen pa en skriftlig begéran av en tjdnsteman som skoter brottsbekdmpning utfora en sddan en-
skild &tgidrd som polisen har behorighet till, om de som forebygger och avsldjar brott inom
forsvarsmakten inte har behorighet att utfora en enskild atgidrd som behovs for att skota ett

uppdrag.

Enligt 2 mom. i paragrafen ldmnar polisen 6ver de upptagningar och handlingar som erhallits
genom en atgird som avses i 1 mom. till dem som forebygger och avsléjar brott inom for-
svarsmakten. Polisen far ldmna ver upptagningarna och handlingarna obehandlade. De som
forebygger och avsldjar brott inom forsvarsmakten svarar dé for att upptagningarna och hand-
lingarna granskas samt for andra uppgifter med anknytning till behandlingen av informationen
pa det sétt som foreskrivs i 5 kap. 1 polislagen.

Enligt 3 mom. utfors ett uppdrag som galler forebyggande och avsléjande av brott i samver-
kan med polisen ndr sakens natur krdver det. Den som forebygger och avsldjar brott inom for-
svarsmakten och polismyndigheten kommer 6verens om de frigor som sammanhinger med
uppdraget. Polisen har ocksa ritt att av ett sirskilt skél pd eget initiativ Gverta ett drende som
giller forebyggande och avsldjande av brott for att undersoka det.
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2.2.4 Allmént om hemliga metoder for inhdmtande av information

Sasom framgér av det som sdgs ovan grundar sig Forsvarsmaktens hemliga metoder for in-
hdmtande av information pd polislagen. De allminna forutsittningarna och metoderna for
hemlig inhdmtande av information kan inte granskas utan att samtidigt granska bestimmelser-
na i polislagen vid sidan av bestimmelserna i lagen om militér disciplin och brottsbekdmpning
inom forsvarsmakten. Forutsittningarna for anvandningen av hemliga metoder for inhdmtande
av information skiljer sig &t inom Forsvarsmakten och polisen, dven om sjédlva det hemliga in-
hamtandet av information sker pa samma sitt.

Allmdnna forutsdttningar for anvindning av hemliga metoder for inhdmtande av information

Enligt 5 kap. 1 § 2 mom. i polislagen avses med forhindrande av brott atgérder som syftar till
att forhindra brott, forsok till brott och forberedelse till brott, nir det utifran iakttagelser av en
persons verksambhet eller utifrén annan information om en persons verksamhet finns grundad
anledning att anta att personen i fraiga kommer att gora sig skyldig till brott, samt atgérder som
syftar till att avbryta ett redan paborjat brott eller begransa den direkta skada eller fara som
brottet medfor. Med iakttagelser av en persons verksamhet eller annan information om en per-
sons verksamhet avses direkta iakttagelser av personens egen verksamhet och tips fran en ut-
omstdende person och annan indirekt utredning. Till iakttagelser och annan information hor
ocksa bl.a. inhdmtning av kriminalunderréttelser, observationer, andra tips och slutsatser som
grundar sig pa brottsanalyser. En forutsittning for anviandning av en informationsinhdmtning-
smetod for forhindrande av brott &r att det utifran sddana iakttagelser av en persons verksam-
het finns grundad anledning att anta att en person kommer att gora sig skyldig till brott (RP
224/2010 rd, s. 92).

Enligt 5 kap. 1 § 3 mom. i polislagen avses med avsléjande av brott atgirder som syftar till att
klarldgga om det for inledande av forundersokning finns en i 3 kap. 3 § 1 mom. i férundersok-
ningslagen avsedd grund, nér det utifrén iakttagelser av en persons verksamhet eller utifran
annan information om en persons verksamhet kan antas att ett brott har begétts. Begreppet av-
sléjande av brott syftar pd den grézon som finns mellan forhindrande respektive utredning av
brott. Det &r inte friga om utredning av brott, eftersom forutsittningarna for att inleda en for-
undersokning saknas, och det &r inte heller frdga om forhindrande av brott, eftersom det antas
att brottet redan har begatts.

De hemliga metoder for inhdmtande av information som myndigheterna har till sitt férfogande
kan indelas i olika grupper utifrén anvéndningssétt och anvéndningséndamal. De tekniska me-
toder som fér anvindas for att inhdmta information om ett dvervakningsobjekts kommunikat-
ion &r teleavlyssning, inhdmtande av information i stillet for teleavlyssning, teledGvervakning,
teledvervakning med samtycke av den som innehar teleadress eller teleterminalutrustning och
teknisk avlyssning. Som traditionella metoder for inhdmtande av personuppgifter betraktas
anvéndning av informationskéllor och ddrmed forknippad styrd anvéndning av informations-
kéllor. Nér informationskéllor anvénds skaffas information om objektet via en mellanhand.
Nér kommunikationen mellan den som inhdmtar information och antingen den som fungerar
som mellanhand eller objektet sjdlvt omfattar skenmandvrar dr de metoder som anvinds for
inhdmtande av personuppgifter fortickt inhdmtande av information, tickoperation och bevis-
provokation genom kdp. Metoderna for teknisk observation av objektets uppforande &r teknisk
avlyssning, optisk dvervakning, teknisk sparning och teknisk observation av utrustning. Sys-
tematisk observation i sin tur grundar sig pa hur objektet uppfor sig vid observation som base-
rar sig pa sinnesfornimmelser.
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En allmén forutsittning for anvéndning av hemliga metoder for inhdmtande av information
enligt 5 kap. 2 § 1 mom. i polislagen ar att man med en sddan metod kan antas f& information
som behdvs for forhindrande eller avslojande av brott eller avvérjande av risk for brott. En
allmén ytterligare forutsittning for anvandning av teleavlyssning, inhdmtande av information i
stéllet for teleavlyssning, systematisk observation, teknisk avlyssning, optisk observation, tek-
nisk spérning av personer, teknisk observation av utrustning, tdckoperationer, bevisprovokat-
ion genom kop, styrd anvidndning av informationskéllor och kontrollerade leveranser ar enligt
5 kap. 2 § 2 mom. att dessa metoder kan antas vara av synnerlig vikt for forhindrande eller av-
slgjande av ett brott. For tickoperationer och bevisprovokation genom kop forutsétts dessutom
att anvindningen av metoden dr nddvandig for att ett brott ska kunna forhindras eller avslojas.

Genom de hédnvisningar till polislagen som finns i lagen om militér disciplin och brottsbe-
kdmpning inom forsvarsmakten har det foreskrivits om allménna forutsattningar och sérskilda
forutsattningar for anvéndningen av olika metoder for informationsinhdmtning. Sérskilda for-
utsittningar for att anvéinda hemliga metoder for inhdmtande av information &r framfor allt att
det ar fraga om nagot av de specificerade brott som varje enskild metod far anvdndas for att
forhindra. I de bestimmelser som géller de enskilda metoderna har man ocksa kunna stélla
andra sérskilda villkor.

Sadana hemliga metoder for avsléjande av brott som ndmns ovan far anvéndas bara om det &r
fraga om brott som rubriceras som landsforraderi eller terrorism.

Ett gemensamt drag hos de hemliga metoder for inhdmtande av information som forsvarsmak-
ten anvénder dr att de utgér frén person och brottstyp. De kan bara riktas mot en verksamhet
eller anvédndas for att inhdmta information om sédan verksamhet som bedrivs av en person i en
situation déir det finns grundad anledning att anta att personen i fraga i framtiden kommer att
gora sig skyldig till ett brott av en viss allvarlighetgrad eller dir personen redan har gjort sig
skyldig till ett visst brott eller till forberedelse for ett sédant brott. Om en saddan brottsbe-
kdmpningsgrund som hanfor sig till en viss person saknas, kan en sddan metod for hemligt in-
hémtande av information som avses i polislagen inte anvéndas. Inhdmtandet av annan under-
rittelseinformation méste saledes baseras pa 6ppna kéllor och pa sddan information som for-
svarsmakten via sitt samarbetsnitverk far av andra myndigheter eller av privata aktorer.

Metoder for inhdmtande av uppgifter som baserar sig pd telekommunikation

Metoder for inhdmtande av uppgifter som baserar sig pa telekommunikation &r teleavlyssning,
inhdmtande av information i stillet for teleavlyssning, teledvervakning, teledvervakning med
samtycke av den som innehar teleadress eller teleterminalutrustning och inhdmtande av bass-
stationsuppgifter Av dessa metoder far Forsvarsmakten inom brottsbekdmpningen anvénda sig
av inhdmtande av basstationsuppgifter.

Med teleavlyssning avses enligt 5 kap. 5 § 1 mom. i polislagen att ett meddelande som tas
emot av eller sdnds fran en viss teleadress eller teleterminalutrustning genom ett sddant all-
mént kommunikationsnét eller ett sddant dartill anslutet kommunikationsnit som avses i
kommunikationsmarknadslagen (393/2003) avlyssnas, upptas eller behandlas pa nagot annat
sitt for utredning av innehéllet i meddelandet och de identifieringsuppgifter i anslutning till
det som avses i 8 §. Teleavlyssning fér riktas endast mot meddelanden fran eller meddelanden
avsedda for en sddan person som med fog kan antas gora sig skyldig till ett brott som avses i 2
mom. Eftersom denna person uttryckligen maste ndmnas i begéran om och tillstandet till tele-
avlyssning, kan teleavlyssningen inte riktas mot nidgon annan person. I 2 mom. ndmns det
vilka brott polisen far anvinda sig av teleavlyssning for att forhindra.
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Det foreskrivs uttryckligen i 5 kap. 5 § 1 mom. att teleavlyssning fér riktas endast mot med-
delanden fran eller meddelanden avsedda for en viss person. Lagen tillater ocksd avlyssning
av okdnda personers meddelanden, om de mottas eller skickas till en person som med fog kan
antas gora sig skyldig till de brott som avses ovan. Enligt 2 mom. kan polisen for att forhindra
brott ges tillstdnd att rikta teleavlyssning mot en teleadress eller teleterminalutrustning som
innehas eller sannolikt anvénds av en person. Teleadressen eller teleterminalutrustningen be-
hdver inte vara i personens dgo eller besittning, utan det ricker att personen har en koppling
till en teleadress eller teleterminalutrustning, eller till en teleadress eller teleterminalutrustning
som personen anvander eller antas anvanda. Bevistroskeln dr inte hog i detta avseende. I prak-
tiken maste det skaffas ett nytt domstolstillstand for varje ny teleadress eller teleterminalut-
rustning som personen anvander eller antas anvianda. Polisen kan enligt 3 mom. dessutom be-
viljas tillstand till teleavlyssning, om det &r nodvéndigt for att avvirja en allvarlig fara som
omedelbart hotar liv eller hélsa.

Om inhdmtande av information i stéllet for teleavlyssning foreskrivs i 5 kap. 6 § 1 polislagen.
Bestimmelserna om teleavlyssningen gillde ursprungligen telefonnétet. Nar de géllande be-
stimmelserna om teleavlyssning tillkom atgérdades vissa av de brister i bestimmelserna som
kopplingen till en viss sorts teknik innebar. Enligt 1 mom. kan polisen for att forhindra brott,
om det &dr sannolikt att ett meddelande som avses 1 5 § och dess identifieringsuppgifter inte
langre &r tillgdngliga genom teleavlyssning, beviljas tillstdnd att inhdmta informationen hos ett
teleforetag eller en sammanslutningsabonnent, under de forutséittningar som anges i 5 §. Det ar
fraga om ett beslag som omfattas av forutsittningarna for teleavlyssning, om atgérden riktas
mot ett teleforetag eller en sammanslutningsabonnent. Inhdmtande av information i stéllet for
teleavlyssning ldmpar sig t.ex. pd sddana situationer dir det meddelande som inhdmtas med
hjilp av teleavlyssning har forsvunnit eller forstorts, men det fortfarande tekniskt finns att
tillga hos teleforetaget eller sammanslutningsabonnenten. Syftet med regleringen har varit att
forhindra att villkoren for att anvinda sig av teleavlyssning kringgds genom att data konfiske-
ras pa vagen till teleforetaget eller ssammanslutningsabonnenten.

Enligt 5 kap. 6 § 2 mom. kan polisen, om inh&mtandet av information for utredning av inne-
héllet i ett meddelande riktas mot en personlig teknisk anordning som l&mpar sig for att séinda
och ta emot meddelanden och finns i direkt anslutning till en teleterminalutrustning eller mot
forbindelsen mellan en sddan anordning och en teleterminalutrustning, for att forhindra brott
beviljas tillstdnd till inhdmtande av information i stéllet for teleavlyssning, om de forutsitt-
ningar som anges i 5 § finns. Utan denna bestdimmelse kunde information inhdmtas t.ex. som
teknisk avlyssning, eftersom ett meddelande som passerat teleadressens grénssnitt och dver-
forts till detta slag av personlig anordning inte ldngre omfattas av teleavlyssningsbefogenhet-
en. S&dana personliga tekniska anordningar som avses i momentet dr t.ex. bluetooth-horlurar.
Avlyssning av ett samtal via hogtalarfunktion eller ett i vrigt hogljutt samtal &r inte sadant
inhdmtande av information i stillet for teleavlyssning som avses i momentet.

I 5 kap. i polislagen regleras de forbud som avser avlyssning och observation i dess 50 §. En-
ligt paragrafen géller i friga om forbud som avser teleavlyssning, inhdmtande av information i
stéllet for teleavlyssning, teknisk avlyssning och optisk observation i tillimpliga delar 10 kap.
52 § i tvangsmedelslagen.

Enligt 10 kap. 52 § i tvdngsmedelslagen far teleavlyssning, inhdmtande av information i stéllet
for teleavlyssning, teknisk avlyssning och optisk observation inte riktas mot meddelanden
mellan foljande parter: 1) en misstdnkt och hans eller hennes réttsliga bitrdde som avses i 17
kap. 13 § 1 eller 3 mom. i rdttegangsbalken eller tolk som avses i 1 mom. i den paragrafen, el-
ler den som till det rattsliga bitrddet star i sddant forhallande som avses i 22 § 2 mom. i det
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kapitlet, 2) en missténkt och en i 17 kap. 16 i rittegangsbalken avsedd prést eller nigon annan
person i motsvarande stéllning, eller 3) en misstdnkt som berdvats sin frihet pa grund av brott
och en ldkare, en sjukskdtare, en psykolog eller en socialarbetare. I 3 mom. till paragrafen
anges att atgirden ska avbrytas och de upptagningar som fatts genom den och anteckningarna
om de uppgifter som fatts genom den genast ska utplanas, om det under teleavlyssningen, in-
hidmtandet av information i stéllet for teleavlyssning, den tekniska avlyssningen eller den op-
tiska observationen eller vid nigot annat tillfédlle framkommer att det &r frdga om ett med-
delande som inte far avlyssnas eller observeras. Enligt 4 mom. géller de forbud mot avlyss-
ning och observation som avses i denna paragraf dock inte sadana fall ddr en person som avses
i1 eller 2 mom. dr misstdnkt for samma brott som den missténkte eller ett brott som direkt an-
knyter till det brottet och det ocksa i friga om denne har fattats beslut om teleavlyssning, in-
hémtande av information 1 stéllet for teleavlyssning, teknisk avlyssning eller optisk observat-
ion.

Enligt 5 kap. 7 § 1 mom. i polislagen beslutar domstolen om teleavlyssning och inhdmtande
av information i stéllet for teleavlyssning pa yrkande av en polisman som avses i 2 kap. 9 § 1
mom. 1 punkten i tvingsmedelslagen (anhallningsberattigad polisman). Tillstand till teleav-
lyssning och till inhdmtande av sddan information som avses i 6 § 2 mom. kan enligt 7 § 2
mom. ges for hdgst en ménad &t géngen.

I yrkandet och beslutet ska mycket detaljerade uppgifter anges. Vid 6versynen av polislagen
och tvangsmedelslagen (RP 224/2010 rd och RP 222/2010 rd) framhdlls skyldigheten att
framldgga och motivera de fakta utifrén vilka domstolen kan dra sina egna slutsatser om
huruvida forutsittningarna for att anvdnda hemliga metoder for inhdmtande av information ar
uppfyllda. Det ar framfor allt friga om de allminna forutsittningar som redovisats ovan och
om de uttryckliga forutsittningar som anges i 5 kap. 5 och 6 § i polislagen.

Enligt 5 kap. 8 § 1 mom. i polislagen avses med teledvervakning att identifieringsuppgifter
inhdmtas om ett meddelande som har sints fran en teleadress eller teleterminalutrustning som
ar kopplad till ett kommunikationsndt som avses i 5 § eller som har mottagits till en sddan
adress eller utrustning samt att uppgifter om en teleadress eller teleterminalutrustnings lage
inhdmtas eller att anvdndningen av adressen eller utrustningen tillfalligt forhindras. Identifie-
ringsuppgifter dr enligt 2 § 8 punkten i lagen om dataskydd vid elektronisk kommunikation
sédana uppgifter om ett meddelande som kan forknippas med en abonnent eller anvéndare och
behandlas 1 kommunikationsndten for att 6verfora, distribuera eller tillhandahélla meddelan-
den. I géllande bestimmelser anvénds en definition av identifieringsuppgifter som grundar sig
pa definitionen i 2 § 8 punkten i lagen om dataskydd vid elektronisk kommunikation. Det &r
inte mojligt att definiera identifieringsuppgifter pé ett uttommande och entydigt sitt. Begréns-
ningen av definitionen till att gélla uppgifter om ett meddelande innebér trots det att sadan
styrningstrafik mellan datorer som inte har samband med ett meddelande inte omfattas av
skyddet for konfidentiell kommunikation. Enligt 5 kap. 8 § 2 mom. i polislagen kan polisen
for att forhindra brott beviljas tillstdnd till teledvervakning av en teleadress eller teleterminal-
utrustning som innehas eller sannolikt annars anvénds av en person som pé grund av sina ytt-
randen eller hotelser, sitt upptrddande eller annars med fog kan antas gora sig skyldig till ett
brott som ndmns i momentet.

15 kap. 9 § i polislagen ingar bestimmelser om teledvervakning som baserar sig pa samtycke.
Enligt paragrafen far polisen, med samtycke av den som innehar en teleadress eller teletermi-
nalutrustning, for att forhindra brott rikta teledvervakning mot adressen eller utrustningen, om
nagon pa grund av sina yttranden eller sitt upptrddande i 6vrigt med fog kan antas gora sig
skyldig till ett brott som ndmns i bestimmelsen. Att teleadressen eller teleterminalutrustningen
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ska innehas av den som ger sitt samtycke innebér hér ett faktiskt innehav. Sélunda kan t.ex. en
arbetsgivare inte ge sitt samtycke till teledvervakning av en mobiltelefon som anvénds av en
arbetstagare.

Enligt 5 kap. 10 § i polislagen ska domstolen besluta om teledvervakning for att férhindra el-
ler avsloja brott och om sédan teledvervakning som grundar sig pa innehavarens samtycke
som avses i 9 § pa yrkande av en anhdllningsberittigad tjdnsteman. Tillstdnd kan beviljas for
hogst en manad at gngen. Tillstand kan beviljas s att det géller &ven en viss tid fore beslutet
som kan vara ldngre dn en ménad.

Med inhdmtande av basstationsuppgifter avses enligt 5 kap. 11 § 1 mom. i polislagen inhdm-
tande av information om teleterminalutrustningar och teleadresser som redan &r eller kommer
att bli registrerade i ett telesystem via en viss basstation. Inhdmtande av basstationsuppgifter
kan dérmed gélla dven teleadresser och teleterminalutrustningar som registreras i framtiden. I
paragrafens 2 mom. foreskrivs om forutsattningarna for inhdmtande av basstationsuppgifter.
Med stod av bestimmelsen i momentet kan polisen beviljas tillstdnd att inhdmta basstations-
uppgifter fran en basstation i ndrheten av den formodade vistelseorten vid den formodade
brottstidpunkten for en person som pé grund av sina yttranden eller hotelser, sitt upptrddande
eller i Ovrigt med fog kan antas gora sig skyldig till brott enligt forutséttningarna for teledver-
vakning 1 8 § 2 punkten om.

I 5 kap. 12 § i polislagen foreskrivs om forfarandet for beslut om inhdmtande av basstations-
uppgifter. Enligt 1 mom. fattar domstolen beslut om inhdmtande av basstationsuppgifter pa
yrkande av en anhédllningsberédttigad polisman. Om &drendet inte tal uppskov, far en anhall-
ningsberittigad polisman besluta om inhdmtande av basstationsuppgifter till dess att domsto-
len har avgjort yrkandet om beviljande av tillstaind. Arendet ska foras till domstol sa snart som
mojligt, dock senast 24 timmar efter det att metoden borjade anvidndas. Enligt 2 mom. beviljas
tillstand for en viss tidsperiod. Tillstandet kan dven omfatta uppgifter som foregétt tidpunkten
for beslutet, eftersom saddana uppgifter kan vara relevanta for forhindrande av brott. Det vi-
sentliga dr att informationens relevans kan motiveras. Enligt lagen om militdr disciplin och
brottsbekdmpning inom forsvarsmakten fattas beslut i brddskande situationer av den officer
vid Forsvarsmakten som forordnats till uppgiften som den bitrddande avdelningschef som sva-
rar for kontraspionage vid huvudstaben samt en militarjurist.

Olika metoder for observation

Till metoderna for observation hor systematisk observation, fortidckt inhdmtande av informat-
ion, teknisk avlyssning, optisk observation, teknisk sparning (teknisk sparning av en person),
teknisk observation av utrustning och inhdmtande av identifieringsuppgifter for en teleadress
eller teleterminalutrustning samt installation och avinstallation av utrustning, metoder eller
programvara som stoder dessa metoder. Forsvarsmakten far anvdnda samtliga dessa metoder
for observation i sin brottsbekdmpning.

I 5 kap. 13 § i polislagen finns bestimmelser om systematisk observation. I 1 mom. ingér en
allmén definition. Enligt den avses med observation iakttagande av en viss person i hemlighet
i syfte att inhdmta information. Enligt 2 mom. i den foreslagna paragrafen avses med systema-
tisk observation annan &n kortvarig observation av en person som med fog kan antas gora sig
skyldig till ett brott. I enlighet med definitionen for observation sker dven systematisk obser-
vation i hemlighet, vilket &ven innefattar att interaktion med personen undviks. Enligt 3 mom.
fér polisen for att forhindra brott systematiskt observera en person som avses i 2 mom., om det
finns grundad anledning att misstinka att denne gor sig skyldig till ett brott for vilket det fore-
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skrivna stringaste straffet dr fangelse i minst tva &r eller till stold eller héleribrott. Det anges i
4 mom. att observation enligt paragrafen inte fér riktas mot utrymmen som anvinds for sta-
digvarande boende. Observation med hjilp av sinnesfornimmelser fér trots det riktas mot en
person som omfattas av hemfridsskyddet for att forhindra eller avslgja brott.

I 5 kap. 14 § i polislagen foreskrivs om forfarandet for beslut om systematisk observation. En-
ligt 1 mom. ska fattas beslut om systematisk observation fattas av en anhallningsberéttigad
polisman, och beslutet fér enligt 2 mom. fattas for hogst sex ménader at géngen. I 3 mom. f6-
reskrivs om innehallet i ett beslut om systematisk observation.

Enligt 5 kap. 15 § 1 mom. i polislagen avses med fortiackt inhdmtande av information inham-
tande av information genom kortvarig interaktion med en viss person dér falska, vilseledande
eller fortdckta uppgifter anvinds for att hemlighalla polismannens uppdrag. Det som é&r be-
tecknande for fortickt inhdmtande av information i jimforelse med utévandet av befogenhet-
erna for observation och systematisk observation ar uttryckligen en strdvan efter personlig
kontakt eller motsvarande interaktion med den som dr foremal for inhdmtande av information.
Det som skiljer fortdckt inhdmtande av information fran en tickoperation &r att det i detta fall
inte dr frdga om infiltration i syfte att skapa ett langvarigt fortroendeforhéllande. Vid fortackt
inhdmtande av information ar det mdjligt att anvinda falsk, vilseledande &r fortéckt informat-
ion for att undvika att bli avsldjad. Enligt 2 mom. fér polisen anvénda fortdckt inhdmtande av
information, om det pa grund av en persons yttranden eller upptradande i 6vrigt med fog finns
anledning att anta att denne kommer att gora sig skyldig till ett brott som ndmns i momentet.
Fortackt inhdmtande av information far emellertid ocksa rikta sig mot andra personer dn den
som med fog kan antas gora sig skyldig till ett brott.

Enligt 5 kap. 16 § 1 mom. ska chefen for centralkriminalpolisen, chefen for skyddspolisen,
chefen for polisinrittningen eller en for uppdraget forordnad anhéllningsberéttigad polisman
som sarskilt utbildats for hemligt inhdmtande av information besluta om fortackt inhdmtande
av information. I 2 mom. foreskrivs det om innehéllet i ett beslut om fortdckt inhdmtande av
information. Beslutet ska fattas skriftligen. Nér det géller utdvandet av befogenheten forutsétts
det att den polisman som ansvarar for uppdraget utndmns sérskilt och att denne bl.a. ska se till
att det i praktiken inte handlar om en tdckoperation. Enligt 3 mom. ska beslutet vid behov ses
Oover nir omstdndigheterna fordndras. Momentet forpliktar den ansvariga polismannen att
Overvaka att det fortfarande finns forutsittningar for fortdckt inhdmtande av information. For-
tackt inhdmtande av information far inte genomforas i en bostad ens om bostadens innehavare
har gett sitt medgivande till att ndgon gér in i bostaden. Som fortackt inhdmtande av informat-
ion i bostaden anses dock inte att en polisman som upptriader som bud begér kvittering pa en
forsdndelse av mottagaren till forséndelsen i exempelvis bostadens tambur.

Enligt 5 kap. 17 § 1 mom. i polislagen avses med teknisk avlyssning att en viss persons samtal
eller meddelande som inte ar avsett for utomstdende och i vilket avlyssnaren inte deltar av-
lyssnas, upptas eller behandlas p& nagot annat sétt med hjélp av en teknisk anordning, metod
eller programvara i syfte att ta reda pa innehéllet i samtalet eller meddelandet eller utreda del-
tagarna eller en i 4 mom. avsedd persons verksamhet. Tangentbordsavlyssning som genomfors
med hjélp av programvara eller en anordning via ett datasystem omfattas ocksé av definition-
en. Skillnaden mellan teknisk avlyssning och den tekniska observation av utrustning som av-
ses 1 5 kap. 23 § 1 polislagen ar den att polisen genom teknisk observation av utrustning kan
inhdmta annan information som lagrats i eller processeras av anordningen &n sddan som géller
kommunikation. Det anges 1 2 mom. att optisk observation inte far riktas mot utrymmen som
anvénds for stadigvarande boende. Enligt 3 mom. far polisen i syfte att forhindra brott rikta
teknisk avlyssning mot en person som befinner sig i ett utrymme eller pa en plats utanfor det
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utrymme som anvénds for stadigvarande boende och dar det kan ténkas att personen sannolikt
befinner sig eller som denne besoker. Teknisk avlyssning kan med stod av momentet riktas
mot en person som befinner sig i ett sddant hemfridsskyddat utrymme som avses i 24 kap. 11
§ 1 strafflagen, forutsatt att utrymmet inte anvinds for stadigvarande boende. Polisen kan
ocksa beviljas tillstand att rikta teknisk avlyssning mot en person som befinner sig i en myn-
dighetslokal och som berdvats sin frihet pa grund av brott. Enligt 4 mom. fér teknisk avlyss-
ning riktas mot en person som pa grund av sina yttranden eller hotelser, sitt upptradande eller i
ovrigt med fog kan antas gora sig skyldig till ett brott som ndmns i momentet. Ytterligare en
forutsattning for anviandning av teknisk avlyssning &r enligt 5 kap. 2 § 2 mom. att metoden
bara far anvdandas om den kan antas vara av synnerlig vikt for forhindrande eller avsljande av
ett brott. Enligt 5 kap. 17 § 5 mom. har polisen trots 2 mom. alltid rétt att utfora teknisk av-
lyssning, om det dr nddvindigt {or att en polisatgird tryggt ska kunna vidtas eller sadan Gver-
héngande fara avvérjas som hotar den persons liv eller hilsa som vidtar atgérden eller den per-
sons liv eller hélsa som ska gripas eller skyddas (s.k. stormningsavlyssning). I frdga om
granskning av undersokning av upptagningar som uppkommit vid teknisk avlyssning och om
avbrytande av teknisk avlyssning foreskrivs det ndrmare i 5 kap. 51, 52 och 56 §. Ocksa i
dessa fall kan bestimmelserna om &verskottsinformation i 5 kap. 53-55 § polislagen bli till-
lampliga. Nér det géller teknisk avlyssning ér det skél att ndmna att teleavlyssning och teleo-
vervakning dr planerade for telefonnitet, medan sddant inhdmtande av information som é&r rik-
tat mot hemlig kommunikation som forsiggar i datanét delvis méste ske med stod av befogen-
heter av observationstyp, ndrmare bestdmt just teknisk avlyssning.

Enligt 5 kap. 18 § 1 mom. i polislagen ska beslut om teknisk avlyssning som riktas mot en
person som berdvats sin frihet pa grund av brott fattas av domstolen pa yrkande av en anhall-
ningsberittigad polisman. Enligt 2 mom. ska beslut om teknisk avlyssning som avsesi 17 § 5
mom. och om annan 4n i | mom. avsedd teknisk avlyssning fattas av en anhéllningsberéttigad
polisman. Enligt 3 mom. kan tillstand till teknisk avlyssning ges och beslut om sadan fattas for
hogst sex méanader &t gangen. I 4 mom. foreskrivs det om vad yrkandet och beslutet ska inne-
halla. En sérskild resultatforvantan ar forknippad med teknisk avlyssning. Darfér maste det i
yrkandet och beslutet framforas vilka omsténdigheter som ligger till grund for ett antagande
om att ett visst utrymme eller en viss plats &r en sddan dér den person som ér foremal for in-
formationsinhdmtningen sannolikt kommer att vistas eller besoka. Om teknisk avlyssning rik-
tas mot ett utrymme behover det trots det inte specificeras med samma noggrannhet som nir
det géller den misstdnktes bostad, om det inte vid tidpunkten for beslutet dr sikert vilket ut-
rymme det &r friga om.

Med optisk observation avses enligt 5 kap 19 § 1 mom. att man trots 24 kap. 6 § i strafflagen
iakttar eller gor upptagningar av en viss person eller av ett utrymme eller ndgon annan plats
med en kamera eller andra utplacerade tekniska anordningar, metoder eller programvaror.
Precis som nér det géller teknisk avlyssning kan optisk observation utdver mot ett utrymme el-
ler en plats ocksa rikta sig mot en viss person. Optisk observation skiljer sig frdn observation
och systematisk observation i det avseendet att man vid optisk observation anvénder utplace-
rade tekniska anordningar, metoder eller programvaror. Det anges i 2 mom. att optisk obser-
vation inte far riktas mot utrymmen som anvénds for stadigvarande boende. Forbudet mot op-
tisk observation i en bostad géller emellertid inte om det &r friga om att forhindra eller avsloja
brott med hjélp av optisk observation vid en stormning. Enligt 3 mom. har polisen rétt att rikta
optisk observation mot personer utanfor utrymmen som anvinds for stadigvarande boende for
att forhindra brott. Polisen kan ges tillstdnd att rikta optisk observation ocks& mot personer
som befinner sig i en myndighetslokal och som berdvats sin frihet pa grund av brott. Optisk
observation fér riktas mot utrymmen eller platser som det pé sannolika grunder kan antas att
den person som inhdmtandet av information géller befinner sig i eller pé eller besoker. En for-
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utsdttning for optisk observation av hemfridsskyddade utrymmen och andra platser som avses
124 kap. 11 § i strafflagen och av personer som berdvats sin frihet pé grund av brott ar enligt 4
mom. att personen i fraga pa grund av sina yttranden eller hotelser, sitt upptradande eller an-
nars med fog kan antas gora sig skyldig till ett brott som avses 1 17 § 4 mom., alltsé brott som
utgdr grund for teknisk avlyssning. En forutséittning for annan optisk observation &r att perso-
nen med fog kan antas gora sig skyldig till ett brott for vilket det foreskrivna strangaste straffet
ar fangelse 1 minst ett &r. Enligt 5 mom. har polisen trots 2 mom. alltid rétt att utféra optisk
observation, om det dr nddvéndigt for att en polisatgird tryggt ska kunna vidtas eller sddan
overhdngande fara avvérjas som hotar den persons liv eller hédlsa som vidtar atgiarden eller den
persons liv eller hidlsa som ska gripas eller skyddas.

Beslut om optisk observation ska enligt 5 kap. 20 § 1 mom. i polislagen fattas av domstolen pé
yrkande av en anhéllningsberéttigad polisman, om observationen riktas mot ett hemfridsskyd-
dat utrymme eller en annan plats som avses i 24 kap. 11 § i strafflagen eller mot en person
som berovats sin frihet pa grund av brott. Enligt 2 mom. ska beslut om optisk observation som
avses 1 19 § 5 mom. och om annan &n i 1 mom. avsedd optisk observation fattas av en anhall-
ningsberittigad polisman. Enligt 3 mom. kan tillstand till optisk observation ges och beslut
fattas for hogst sex méanader &t gangen. I 4 mom. foreskrivs det om vad yrkandet och beslutet
om optisk observation ska innehélla.

Enligt definitionen i 5 kap. 21 § 1 mom. i polislagen avses med teknisk sparning att forflytt-
ning av foremal, amnen eller egendom spéaras med hjilp av radiosidndare som fasts eller som
redan finns pé objektet eller med hjilp av ndgon annan liknande teknisk anordning, metod el-
ler programvara. Enligt 2 mom. far polisen for att forhindra brott rikta teknisk sparning mot
foremal, 4mnen eller egendom som é&r foremal for ett brott eller som en person antas inneha el-
ler anvinda, om det pa grund av dennes yttranden eller hotelser, upptrddande eller annars med
fog kan antas att personen i friga kommer att gora sig skyldig till ett brott for vilket det fore-
skrivna strangaste straffet ar fangelse i minst ett ar. I 3 mom. ingar bestimmelser om teknisk
sparning av en person. Om syftet med teknisk sparning &r att f6lja hur en person forflyttar sig
genom att en sparningsanordning fésts i de kldder som denne bér eller i ett foremal som han
eller hon bér med sig (teknisk sparning av en person), far atgéirden genomforas bara om perso-
nen i frdga med fog kan antas begd ett brott som avses i 17 § 4 mom., dvs. i sédana fall da
ocksa teknisk avlyssning vore mojlig. Enligt 4 mom. har polisen dessutom alltid rétt att utfora
teknisk sparning om det ar nodvéandigt for att en polisatgird tryggt ska kunna vidtas eller sa-
dan 6verhidngande fara avvérjas som hotar den persons liv eller hidlsa som vidtar atgéarden eller
den persons liv eller hélsa som ska gripas eller skyddas (observation infor en stormning).

Enligt 5 kap. 22 § 1 mom. i polislagen ska beslut om teknisk spérning av en person fattas av
domstolen pa yrkande av en anhéllningsberattigad polisman. Om &rendet inte tal uppskov, far
en anhéllningsberittigad polisman besluta om sidan sparning till dess att domstolen har av-
gjort yrkandet om beviljande av tillstind. Arendet ska foras till domstol sa snart som majligt,
dock senast 24 timmar efter det att metoden bdrjade anvéndas. Enligt 2 mom. ska beslut om
teknisk sparning som avses i 21 § 4 mom. (observation infor en stormning) och om annan én i
1 mom. avsedd teknisk sparning fattas av en anhallningsberittigad polisman. Enligt 3 mom.
kan tillstdnd ges och beslut fattas for hogst sex ménader at gangen. I 4 mom. foreskrivs det om
vad yrkandet och beslutet om teknisk sparning ska innehélla.

Bestdmmelsen i 5 kap. 23 § 1 mom. innehaller en definition av teknisk observation av utrust-
ning. Det &r frdga om att en funktion, informationsinnehallet eller identifieringsuppgifterna i
en dator eller i en liknande teknisk anordning eller i dess programvara p& nagot annat sitt dn
enbart genom sinnesféornimmelser observeras, upptas eller behandlas pa ndgot annat sitt for att
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utreda omsténdigheter som ér av betydelse for forebyggande av ett brott. Med hjélp av teknisk
observation av utrustning kan en teknisk anordning och allmént taget den information som den
misstdnkta personen har sparat och som den tekniska anordningen innehaller observeras. Sa-
dan information kan finnas i dokument som har sparats i den tekniska anordningen. Genom
teknisk observation av utrustning kan interaktionen mellan personen i fraga och den tekniska
anordningen f6ljas. I 2 mom. foreskrivs om grinsdragningen for detta teletvangsmedel. Enligt
bestimmelsen fir information om innehéllet i ett meddelande eller om identifieringsuppgifter
som avses i 8 § inte inhdmtas genom teknisk observation av utrustning. Polisen fér rikta tek-
nisk observation av utrustning mot en dator eller en liknande teknisk anordning som personen
i fraga sannolikt anvinder, eller mot dess programvara. Ytterligare en forutséttning for an-
vandning av teknisk observation av utrustning ar enligt 2 § 2 mom. att metoden bara far an-
vindas om den kan antas vara av synnerlig vikt for forhindrande eller avslojande av ett brott.
Teknisk observation av utrustning kan anvéndas for s.k. tangentbordsavlyssning bara i den
mén den som anvénder anordningen inte skriver ndgot meddelande. For genomférande av tan-
gentbordsavlyssning far polisen anvéinda sig av befogenheten for teknisk avlyssning enligt 17
§. Grundbrotten for denna befogenhet dr desamma som for teknisk observation av utrustning.
Enligt 23 § 3 mom. kan polisen for forhindrande av brott ges tillstand till att utfora teknisk ob-
servation av utrustning, om det pa grund av en persons yttranden, hotelser, upptradande eller
annars med fog kan antas att denne kommer att gora sig skyldig till ett brott som avsesi 17 § 4
mom.

Enligt 5 kap. 24 § 1 mom. i polislagen ska beslut om teknisk observation av utrustning fattas
av domstolen pa yrkande av en anhallningsberattigad polisman. Om &rendet inte tal uppskov,
far en anhéllningsberéttigad polisman besluta om teknisk observation av utrustning till dess att
domstolen har avgjort yrkandet om beviljande av tillstind. Arendet ska foras till domstol s&
snart som mojligt, dock senast 24 timmar efter det att metoden borjade anvéndas. Enligt para-
grafens 2 mom. kan tillstdnd beviljas for hdgst en manad at gangen. I 3 mom. foreskrivs det
om vad yrkandet och beslutet om teknisk observation av utrustning ska innehélla.

Enligt 5 kap. 25 § 1 mom. i polislagen fér polisen for att forhindra brott med hjélp av en tek-
nisk anordning inhdmta identifieringsuppgifter for teleadresser eller teleterminalutrustning,
nér det dr fraga om brott for vilket det foreskrivna stringaste straffet &r fingelse 1 minst ett &r.
Enligt 2 mom. far polisen for inhdmtande av de uppgifter som avses i 1 mom. bara anvianda
sadana tekniska anordningar som endast kan anvéndas for identifiering av teleadresser och te-
leterminalutrustningar. Kommunikationsverket ska kontrollera att de tekniska anordningarna
uppfyller kraven enligt detta moment och att de inte pd grund av sina egenskaper orsakar
skadliga storningar i ett allmént kommunikationsnéts anordningar eller tjénster. Enligt 3 mom.
fér beslut om inhédmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning
fattas av en anhallningsberittigad polisman. Enligt lagen om militir disciplin och brottsbe-
kédmpning inom forsvarsmakten fattas beslut om anvéndningen av en metod for inhdmtande av
information av den officer som forordnats till uppgiften som den bitrddande avdelningschef
som svarar for kontraspionage vid huvudstaben samt en militérjurist.

Enligt 5 kap. 26 § 1 mom. i polislagen har en polisman rétt att fésta en anordning, metod eller
programvara som anvands for teknisk observation pa foremal, &mnen, egendom, i utrymmen
och andra platser eller informationssystem som atgarden riktas mot, om det behovs for obser-
vationen. For att installera, ta i bruk och avinstallera anordningen, metoden eller programva-
ran har polismannen da rtt att i hemlighet ta sig in i ett ovan ndmnt utrymme eller pa en ovan
ndmnd plats eller i ett ovan ndmnt informationssystem samt att kringga, 14sa upp eller pa nagot
annat motsvarande sétt tillfélligt passera eller stora objektens eller informationssystemens si-
kerhetssystem. Det foreskrivs sdrskilt om husrannsakan. Det foreskrivs i 2 mom. att anord-
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ningar, metoder och programvara som anvinds for teknisk observation far installeras i utrym-
men som anvinds for stadigvarande boende endast om domstolen har gett tillstdnd till det pé
yrkande av en anhallningsberittigad polisman eller om installationen dr nédvéndig i sédana
fall som avses i 17 § 5 mom., 19 § 5 mom. eller 21 § 4 mom. Anordningar, metoder och pro-
gramvara som anvinds for teknisk observation far installeras i utrymmen som anvénds for
stadigvarande boende utan tillstdnd av domstol endast {or att avvérja sddan fara som anges i
momentet, dvs. nér de anvinds for observation infor en stormning.

Téckoperationer och bevisprovokation genom kop

Téackoperationer och bevisprovokation genom kop anses vara de hardaste metoderna for hem-
ligt inhdmtande av information, eftersom villkoren for att fA anvidnda dem &r synnerligen
strikta. Forsvarsmakten har inte négra lagfésta befogenheter att anvinda téckoperationer eller
bevisprovokation genom kdp i sin brottsbekampning.

Med tickoperation avses enligt 5 kap. 28 § 1 mom. i polislagen planméssigt inhdmtande av in-
formation om en viss person eller dennes verksamhet genom infiltration, dér falska, vilsele-
dande eller fortickta uppgifter eller registeranteckningar anvénds eller falska handlingar fram-
stélls eller anvénds for att forvéirva fortroende som behovs for inhdmtandet av information el-
ler for att forhindra att inhdmtandet av information avslgjas. Polisen far enligt 2 mom. rikta en
tackoperation mot en person som pa grund av sina yttranden eller sitt upptrddande i Gvrigt
med fog kan antas komma att gora sig skyldig eller medverka till nagot annat i 10 kap. 3 § i
tvangsmedelslagen avsett brott dn grovt ordnande av olaglig inresa eller grovt tullredovis-
ningsbrott, eller som med fog kan antas komma att gora sig skyldig eller medverka till ett brott
som avses i 17 kap. 18 § 1 mom. 1 punkten i strafflagen. En forutséttning &r dessutom att in-
hémtandet av information méste anses behdvligt pd grund av att den brottsliga verksamheten
ar planmaissig, organiserad eller yrkesmassig eller pa grund av att det kan antas att den fortsét-
ter eller upprepas. I 3 mom. foreskrivs det om nitbaserade tickoperationer. Enligt momentet
far polisen rikta en datanitsbaserad tdckoperation mot en person, om det med fog kan antas att
personen kommer att gora sig skyldig till ett brott for vilket det foreskrivna stréingaste straffet
ar fangelse 1 minst tva ar eller om det ar frdga om ett brott som avses i 17 kap. 19 § i straffla-
gen.

Bestdmmelserna om husrannsakan fir inte kringgds genom en tickoperation. Dérfor far en
tackoperation foretas i en bostad bara om tilltrddet till eller vistelsen i bostaden sker under ak-
tiv medverkan av den som anvénder bostaden. Det foreskrivs sédrskilt om husrannsakan.

I 5 kap. 29 § i polislagen foreskrivs om brottsforbud och i 30 § om deltagande i en organiserad
kriminell sammanslutning och i kontrollerade leveranser. I 31 och 32 § foreskrivs om fram-
stillning om och plan for en tackoperation respektive beslut om en tackoperation. Om beslut
om forutsittningarna for tdckoperation och om utvidgad tdckoperation foreskrivs i 33 och 34

§.

Enligt 5 kap. 35 § 1 mom. i polislagen avses med bevisprovokation genom kop ett kopeanbud
eller ett kop av ett foremal, ett &mne, egendom eller en tjdnst som polisen for att forhindra ett
brott gor i syfte att ta om hand eller patraffa ett foremal, ett &mne eller egendom som har sam-
band med det brott som ska forhindras. En forutsittning for kép av annat &n ett provparti dr
att kopet dr nodvéndigt for genomforandet av bevisprovokation genom kdp. Enligt 2 mom. far
polisen genomfora bevisprovokation genom kop, om det ér frdga om ett brott for vilket det {6-
reskrivna stringaste straffet &r féngelse i minst tvd ar eller stold eller héleribrott och det ér
sannolikt att ndgot av de mal som ndmns i 1 mom. kan uppnas genom bevisprovokationen.
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Den som genomfor bevisprovokation genom kop fér enligt 3 mom. utfora bara sddant inhdm-
tande av information som ér nddvéndigt for genomforandet av bevisprovokationen. Bevispro-
vokationen genom kop ska genomforas sa att den inte far den person som &r foremal for atgéar-
den eller ndgon annan att begé ett brott som denne inte annars skulle bega. Bestimmelserna
om husrannsakan fér inte heller kringgés vid bevisprovokation genom kop. Bevisprovokation
genom kop féar darfor enligt 4 mom. foretas i en bostad bara om tilltriadet till eller vistelsen i
bostaden sker under aktiv medverkan av den som anvinder bostaden. Det foreskrivs sérskilt
om husrannsakan.

Bestdmmelser om bevisprovokation genom kop och om beslut och planer som géller genom-
forande av bevisprovokation genom kop ingar 1 5 kap. 36-38 § i polislagen.

Om sékerheten for en polisman vid fortdckt inhdmtande av information, en tdckoperation och
vid bevisprovokation genom kop foreskrivs i 5 kap. 39 § i polislagen. En anhéllningsberétti-
gad polisman far enligt 1 mom. besluta att en polisman som ska genomfora fortdckt inhdm-
tande av information, en tackoperation eller bevisprovokation genom kop ska forses med en
teknisk anordning som mojliggér avlyssning och observation, om utrustningen dr motiverad
for att polismannens sikerhet ska kunna tryggas. Enligt 2 mom. far avlyssningen och obser-
vationen upptas. Upptagningarna ska utplénas sa snart de inte behovs for att trygga polisman-
nens sékerhet. Om upptagningarna trots allt behdver bevaras av orsaker som har samband med
rattsskyddet for ndgon som har del i saken, far upptagningarna bevaras och anvindas i detta
syfte. De ska i s& fall utplanas nédr saken har avgjorts genom ett lagakraftvunnet beslut eller
avskrivits.

Styrd anviindning av informationskdllor och kontrollerade leveranser

Bestdmmelser om anvéndning av informationskéllor och om kontrollerade leveranser ingar i 5
kap. 40—43 § i polislagen. Forsvarsmakten har inte nagra lagfiasta befogenheter att anvinda
styrd anvandning av informationskéllor eller kontrollerade leveranser i sin brottsbekdmpning.

Enligt 5 kap. 40 § 1 mom. i polislagen avses med anvéndning av informationskéllor annat dn
sporadiskt konfidentiellt mottagande av information av betydelse for utredning av brott av
personer som inte hor till polisen eller till nagon annan forundersdkningsmyndighet (informat-
ionskélla). Enligt 2 mom. far polisen be att en for &ndamalet godkénd informationskélla som
har lampliga personliga egenskaper och dr registrerad och har samtyckt till inhdmtandet av in-
formation inhdmtar den information som avses i 1 mom. (styrd anvéndning av informations-
kéllor). Enligt 3 mom. far en informationskélla inte vid styrd anvéndning av informations-
kéllor ombes inhdmta information pé ett sddant sétt som forutsitter utévande av myndighets-
befogenheter eller som dventyrar informationskallans eller ndgon annans liv eller hilsa. Innan
styrd anviandning av informationskallor inleds ska informationskallan upplysas om sina rattig-
heter och skyldigheter och i synnerhet om vad som ér tilldten och forbjuden verksamhet enligt
lag. Informationskéllans sékerhet ska vid behov tryggas under och efter informationsinhdmt-
ningen. Om beslut om styrd anvindning av informationskéllor foreskrivs i 5 kap. 42 § i po-
lislagen.

Om kontrollerade leveranser och forutsittningar for sadana foreskrivs i 5 kap. 43 § i polisla-
gen. Enligt 1 mom. i paragrafen far polisen avsta fran att ingripa i transporten eller ndgon an-
nan leverans av foremadl, &mnen eller egendom eller drdja med att ingripa, om det behdvs for
identifiering av personer som medverkar i ett brott som haller pa att begas eller for att for-
hindra ett brott som dr allvarligare eller en brottslig verksamhet som dr mera omfattande dn
det brott som haller pa att begés (kontrollerad leverans). Enligt 2 mom. far polisen anvinda
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kontrollerade leveranser for att forhindra brott for vilket det foreskrivna stréngaste straffet ér
fangelse i minst fyra ar. Det forutsitts dessutom att de kontrollerade leveranserna kan dverva-
kas och att det gér att ingripa i dem vid behov. Atgirden far inte heller orsaka betydande fara
for nagons liv, hélsa eller frihet eller avsevird risk for betydande milj6-, egendoms- eller for-
mogenhetsskada. I fraga om internationella kontrollerade leveranser som hor samman med in-
ternationella avtal eller andra forpliktelser som dr bindande for Finland géller enligt 3 mom.
dessutom vad som sérskilt foreskrivs i lag. Bestimmelser om beslut om kontrollerade leveran-
ser ingar i 5 kap. 44 §.

2.2.5 Forsvarsmaktens andra metoder for inhdmtande av information

Forsvarsmakten kan for utférande av sina lagstadgade uppgifter dven utdva andra dn de
lagstadgade befogenheterna. Sddana &r underréttelseinhdmtning ur ppna kéllor, personbase-
rad underrittelseinhdmtning i internationell verksamhet, bildunderrittelser, geografisk under-
rattelseinhdmtning och radiosignalspaning.

Underrittelseinhdmtning ur oppna kdllor

Underrittelser ur 6ppna kéllor (open source intelligence, OSINT) &r kunskap som baserar sig
pa information som inhdmtats fran 6ppna kéllor och som har uppdelats, vérderats och filtrerats
pa ett enhetligt satt.

Information fran 6ppna kéllor bestar av uppgifter som varje medborgare lagligt har tillgang till
pa begidran eller genom att sjdlv gora observationer. Typiska informationskéllor ar litteratur,
statistik, kartor, tidningar, publikationer, televisions- och radioséndningar riktade till allmén-
heten samt innehéllet pa sociala medier. Informationsinhdmtning ur 6ppna kéllor kan delas
upp i informationsinhdmtning som baserar sig pa avgransade underrattelsefragor och i medie-
Overvakning, som har som syfte att stodja skapandet av en ldgesbild for underrittelseinhdamt-
ningen.

Vid underrittelseinhdmtning ur 6ppna kéllor &r informationsinhdmtningen huvudsakligen in-
riktad pd mer omfattande fenomen eller héndelser. Vid ldngvarig informationsinhdmtning ar
dock t.ex. dvervakning av enskilda anvidndarkonton i sociala medier viktigt for att forsta en
handelse eller for att bedoma en uppgifts tillforlitlighet.

I underrittelseinhdmtning ur 6ppna kéllor anses inte inga aktivt deltagande i t.ex. diskussioner
som fors pa Internet i syfte att inhdmta information. Information kan i enlighet med andra
myndigheter inhdmtas ocksd genom att kopa eller med hjélp av tredje parter (t.ex. experter,
mediebevakningsforetag).

Underrittelseinhdmtning ur 6ppna kéllor anvinds som stdd for annan form av underréttelsein-
hémtning eller som sjilvstindig form av underrittelseinhdmtning dér andra former av under-
rittelseinhdmtning inte &r mojliga eller effektiva. Kédnnetecknande for denna form av underrét-
telseinhdmtning &r den stora miangden information och mojligheten till desinformation. Under
de senaste aren har i synnerhet antalet observationer via sociala medier okat i férhallande till
andra kéllor.

Till fordelarna med underrittelseinhdmtning ur ppna kéllor hor att den dr snabb, fordelaktig,
geografiskt obegransad och att information kan insamlas om kommande héndelser. En under-
rittelseprodukt som enbart baserar sig pa 6ppna kéllor &r ofta till sin skyddsnivd mer offentlig
an andra underréttelseprodukter, varvid produkten dr mer anvandbar.
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Bildunderrdittelser

Med hjélp av bildunderrittelser (Imagery intelligence, IMINT) produceras det med elektroop-
tiska metoder och radarbilder analyserad information och en hotbild vad géller militdra mal
och mél som hénfor sig till militdr verksamhet samt verksamheten pé dessa.

Geografisk underrittelseinhdmining

Med geografisk underrittelseinhdmtning avses informationsinhdmtning om frimmande staters
geografiska forhallanden och verksamhetsmiljon i omradet. Syftet med geografisk underrattel-
seinhdmtning &r att beskriva, beddma och presentera vissa objekt, omraden, naturfenomen och
forhallanden. Vid geografisk underréttelseinhdmtning utnyttjas t.ex. nationellt och internation-
ellt geografiskt informationsmaterial och bildmaterial, uppgifter om forhallanden samt statist-
iska uppgifter. Militdrunderrittelsemyndigheten kan dven av utomstdende aktdrer bestilla sa-
dan information till stod for sin egen underrattelseinhdmtning.

Personbaserad underridittelseinhdmining i internationell verksamhet

Personbaserad underrittelseinhdmtning (Human intelligence, HUMINT) é&r i allménhet en
form av underrittelseinhdmtning som har som syfte att med hjélp av utbildad personal in-
hédmta information nér informationsinhdmtningen inriktas pa personer samt handlingar och
elektroniska upptagningar som &r i deras besittning.

I nuléget kan personbaserad underrittelseinhdmtning anvéndas i begrdnsad omfattning vid
brottsbekdmpning inom Forsvarsmakten, men personbaserad underrittelseinhdmtning kan
dven genomforas inom Forsvarsmaktens internationella verksambhet.

Forsvarsmakten har vid informationsinhdmtning till sitt férfogande det ndtverk av militératta-
chéer som tjanstgor vid Finlands beskickningar i utlandet. Enligt artikel 3 i Wienkonventionen
om diplomatiska forbindelser omfattar en diplomatisk beskicknings uppgifter bl.a. att med alla
lagliga medel hélla sig underréttad om forhéllandena och utvecklingen i den mottagande staten
samt att avge rapporter dérom till den séindande statens regering. I artikel 7 i konventionen
ndmns av beskickningspersonalen sirskilt militér-, marin- och flygattachéer. I de lagar som
géller Forsvarsmakten finns inga bestimmelser om befogenheterna for de tjanstemén vid For-
svarsmakten som tjanstgor vid beskickningar. I vid bemérkelse kan Finlands nétverk av for-
svarsattachéer anses hora till omradet for personbaserad underréttelseinhdmtning.

Personbaserad underréttelseinhdmtning kan ocksé anvéndas i vissa situationer vid krishante-
ringsinsatser. Vid krishanteringsinsatser dr militdra styrkor verksamma pé en annan stats terri-
torium. De militdra styrkornas stéllning pé en annan suverén stats territorium (vérdstaten for
insatsen) skots med avtal mellan staterna. I avtalen bestims det om styrkornas réttsliga stall-
ning och immunitet pa vérdstatens territorium. Dessa avtal kallas avtal som reglerar den rétts-
liga stéllningen for styrkorna (Status om Forces Agreement, SOFA-avtalet). I regel 4r det den
som bemyndigat eller den som verkstéller insatsen som ansvarar for forhandlingarna om
SOFA-avtalen i forhéallande till vardstaten. Vanligen riktar sig de forpliktelser som foljer av
avtalsarrangemangen, i praktiken att bevilja krishanteringsstyrkor dispens och privilegier, en-
sidigt till vardstaten. SOFA-avtalen ger inte upphov till befogenheter for styrkor som deltar i
insatser. Befogenheterna foljer av insatsens folkriéttsliga mandat, den nationella lagstiftningen
i de ldnder som sénder styrkor samt av militéra order som ges vid insatsen.
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Vid krishanteringsinsatser tjanstgor underréttelseenheterna eller underréttelseofficerarna i re-
gel som en del av en nationell eller multinationell styrka. Underrattelseinhdmtningen vid kris-
hantering sker i regel i enlighet med bestimmelser och anvisningar fran den organisation som
leder insatsen. Verksamhetsmiljon och de insatsspecifika bestimmelserna ger upphov till
mycket varierande krav pa underrittelseinhdmtningen. Inom krishanteringen ger den militdra
underréttelseinhdmtningen de finléindska krishanteringsstyrkorna kdnnedom om verksambhets-
miljon i verksamhetsomradet till stod for nationellt beslutsfattande och krishanteringsstyrkor-
nas egenskydd och planering av verksamheten. Syftet &r dels att sékerstdlla krishanterings-
styrkornas egenskydd, dels att utveckla det nationella forsvarets kapacitet.

Radiosignalspaning

Syftet med radiosignalspaning dr att som en del av militdr underrittelseinhdmtning upprétt-
hélla en lagesbild och ge forvarning. Pa kort sikt skapar radiosignalspaning en ldgesbild dver
grupperingar, beredskap och verksambhet i fraga om de militdra organisationer som &vervakas.
Pé lang sikt ar det mojligt att med hjdlp av radiosignalspaning folja hur den tekniska och ope-
rativa formagan hos de organisationer som ar foremal for spaningen utvecklas. Forsvarsgre-
narna och Forsvarsmaktens underrittelsetjdnst genomfor signalspaning i form av underréttel-
seinhdmtning pa taktisk niva.

Radiosignalspaning genomfors under normala forhallanden med de underrittelsesystem som
finns inom landet eller pd internationellt omrade. Underrattelseverksamhet 1 anslutning till
Forsvarsmaktens 6vningsverksamhet eller handrdckningsuppdrag kan dessutom genomforas
pé en frimmande stats territorium. Inhdmtning av underréttelser i anslutning till krishante-
ringsuppdrag genomfors pé det egna landets, mallandets eller tredjelandets territorium.

Radiosignalspaning riktas i enlighet med en plan for informationsinhdmtning till sédana objekt
utomlands som finns pa malstatens territorium, pa internationellt omréade eller pé en tredjestats
territorium. [ exceptionella situationer sdsom vid territoriekrdnkningar och storningar under
normala forhéllanden kan ett utléindskt objekt finnas pd och saledes ocksé underrittelsein-
hémtningen rikta sig mot finska statens territorium.

Vid handrackningsuppdrag riktas radiosignalspaning mot alla behdvliga objekt dven pa Fin-
lands territorium. Med tanke pa identifiering av sdrdragen hos identifieringsdatabaser och
maélsystem inom den militdra underrittelseinhdmtningen riktas underréttelseinhdmtningen mot
alla inhemska och utldndska objekt.

I Finland indelas radiosignalspaningen pé foljande sitt:

Kommunikationssignalspaning som sker mot radiovdgor (Communications Intelligence,
COMINT) omfattar underrattelseinhdmtning av olika typer av datadverforingssignaler via ra-
diovéagor. Foremalet for underréttelseinhdmtningen kan vara signalens informationsinnehall,
tekniska parametrar, signalkéllans ldge eller vilken information som helst som hinfor sig till
signalen och som producerar underrittelseinformation om den som anvénder signalen eller det
system som anvénts.

Teknisk signalspaning (Electronic Intelligence, ELINT) omfattar underrittelseinhdmtning via
radiovagor frin andra radioséindare &n sddana som anvénds for kommunikation, vanligen
underréttelseinhdmtning som inriktas pd radarséindare och andra navigationssignaler. Genom
underréttelseinhdmtning via radarsignaler kan man t.ex. fi reda pé radarns lage, tekniska pa-
rametrar, typ av radar och radarns prestationsformaga. Pa basis av dessa uppgifter kan man
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t.ex. producera information om hot mot jaktplans och farkosters egenskyddssystem samt djup-
géende information om systemens prestationsforméga. Teknisk signalspaning riktas inte mot
kommunikation mellan personer.

Vid underrittelseinhdmtning genom avlyssning av tekniska instrumenteringssignaler fran
frimmande utrustning (Foreign instrumentation Signals Intelligence, FISINT) utnyttjas van-
ligtvis elektromagnetiska kéllor dvs. telemetrisignaler som anvénds i rymdsystem system
ovan mark och undervattensystem. Féremél for underrittelseinhdmtningen ar saddana tekniska
signaler mellan tekniska system som inte innehaller fortrolig kommunikation. Sddana kéllor
omfattar styrsignaler fran olika slags anordningar, t.ex. frén robotar och flygplan. Av malsig-
nalerna forsdker man vanligen producera underrittelseinformation om mélsystemets verksam-
het och prestationsformaga.

2.2.6 Forsvarsmaktens informationsinhdmtning utomlands

Det har inte foreskrivits sdrskilt om Fdrsvarsmaktens informationsinhéimtning utomlands. I
viss mdn har informationsinhdmtningen ansetts grunda sig pd Forsvarsmaktens lagstadgade
uppgifter. Forsvarsmakten har utan uttryckliga bestimmelser utomlands kunnat anvénda sig
av underrittelseinhdmtning ur 6ppna killor, bildunderrittelser, geografisk underréttelsein-
hémtning, personbaserad underréttelseinhdmtning i internationell verksamhet samt radiosig-
nalspaning.

Forsvarsmaktens hemliga inhdmtande av information grundar sig starkt pa utovande av befo-
genheterna for att forhindra och avslgja brott som avses i lagen om militér disciplin och
brottsbekdmpning inom forsvarsmakten och pa sddan assistans av polisen som avses i den la-
gen. Dessa befogenheter kan utovas endast pé Finlands territorium.

Forsvarsmaktens tillgéng till information utomlands baserar sig dock i praktiken till storsta de-
len pa Forsvarsmaktens internationella underrattelsesamarbete, bevakning av 6ppna kéllor och
forsvarsattachéverksamheten.

Forsvarsmakten har bedrivit omfattande bilateralt och multilateralt samarbete med utlindska
underrittelse- och sdkerhetstjanster. Med hjdlp av samarbetet sdkerstills tillgangen till ut-
landska underréttelser som behovs for uppritthallandet av statens sidkerhet. Pa grund av den
allminna utvecklingstrenden att sdkerhetsfragorna blir alltmer globala och den allt storre be-
tydelse som utldndska underréttelser fér till f6ljd av det har Férsvarsmakten under de senaste
aren systematiskt utvidgat sitt internationella samarbetsnétverk.

Internationella samarbetsforfaranden som tjénar brottsbekdmpning ska héllas atskiljs fran in-
ternationellt underrittelsesamarbete. Inom Forsvarsmaktens verksamhetsomrade har dessa li-
ten betydelse.

Forsvarsmakten bevakning av 0ppna kéllor nér det géller utlandet omfattar hela Férsvarsmak-
tens verksamhetsomréde. Uppgifter som inhdmtats frén 6ppna kéllor kombineras med uppgif-
ter fran andra kéllor i syfte att skapa en ldgesbild av Finlands internationella sdkerhetspolitiska
miljo.

Som Forsvarsmaktens informationsinhdmtning som géller utlandet betraktas dessutom verk-

samhet som sker med stod av Wienkonventionen och som har beskrivits tidigare i denna pro-
position under rubriken personbaserad underrittelseinhdmtning i internationell verksamhet.
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2.2.7 Styrning av Forsvarsmakten

Enligt 68 § 1 mom. i grundlagen, lagen om statsradet (175/2003) och reglementet for statsra-
det (262/2003) svarar forsvarsministeriet for de ministerieuppgifter som géller Forsvarsmak-
ten.

Utover styrning av verksamheten svarar forsvarsministeriet for Forsvarsmaktens resultatstyr-
ning och resurstilldelning. Forsvarsmaktens informationsinhdmtning har inte blivit ett eget
moment separat fran Forsvarsmaktens omkostnadsmoment och ingen separat resultatmétare
eller modell for resursfordelningen har inforts 1 friga om informationsinhdmtningen.

Enligt 4 § i statsradets forordning om forsvarsministeriet (375/2003) foreskrivs det i ministeri-
ets arbetsordning férutom om ministeriets uppgifter och utdvande av beslutanderitt d&ven om
styrningen av ministeriets forvaltningsomréde.

I 24 § i lagen om forsvarsmakten konstateras det att Forsvarsmakten lyder under férsvarsmi-
nisteriet. Styrningen av Forsvarsmakten kan ocksa behandlas i forberedande syfte vid ett ge-
mensamt mote mellan republikens president och utrikes- och sékerhetspolitiska ministerut-
skottet. Bedomt som helhet dr det friga om en styr- och samordningsmekanism pa statsrads-
niva. Bestimmelser om mekanismen har inte utfirdats pé lagniva.

Forsvarsministern har det politiska ansvaret for Forsvarsmaktens verksamhet och darfor ska
han eller hon vara medveten om de viktiga fragor som hor till Férsvarsmaktens verksamhets-
omréde. Enligt 128 § i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten
ska Forsvarsmakten ge forsvarsministeriet uppgifter om frdgor med anknytning till forsvars-
maktens brottsbekdmpning vilka &r samhilleligt eller ekonomiskt betydelsefulla eller tillrdck-
ligt allvarliga for att betraktas som betydelsefulla.

Forsvarsmakten informerar republikens president, utrikes- och sdkerhetspolitiska ministerut-
skottet samt riksdagens forsvarsutskott och utrikesutskott for att halla dem uppdaterade 1 fré-
gor som giller utrikes- och sékerhetspolitiken och sékerhetssituationen.

2.2.8 Ordnandet av militdr underrittelseinhdmtning

Den militidra underrittelseinhdmtningen indelas i tre nivéer: strategisk, operativ och taktisk.
Med strategisk ledningsniva avses den hogsta statsledningen, dvs. riksdagen, republikens pre-
sident och statsradet.

Med strategisk militdr ledning avses Forsvarsmaktens overbefalhavare och kommenddren for
Forsvarsmakten, vilkas uppgiftsomrade omfattar militdrpolitiska fradgor och i synnerhet fragor
som géller anvéndningen och ledningen av forsvarssystemet.

Strategisk underréttelseinhdmtning ger politiska och militéra beslutsfattare omfattande kénne-
dom om omviérlden pé lang sikt och vid behov forvarning. Den strategiska underrittelsein-
hédmtningen ska redan under normala forhallanden ge forvarning om betydande fordndringar i
staters och militéra alliansers politik, militdra atgérder och betydande teknisk utveckling. Stra-
tegisk underrittelseinhdmtning omfattar insamling, behandling, analys, produktifiering och
distribution av uppgifter som behdvs vid politisk beredning, drivande av politik och militér
planering pa nationell och internationell nivé samt ledning av underrittelseprocessen. Nér det
géller den strategiska underréttelseinhédmtningen sker den viktigaste insamlingen genom den
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militdra underrittelseinhimtningen och den civila underrittelseinhimtningen. Aven utri-
kesministeriet producerar information pa strategisk niva.

Den militdra underrittelseinhdmtningen svarar for sin del for att den strategiska militdra led-
ningens kdnnedom om omvérlden uppritthélls pa det sitt som det breda sdkerhetsbegreppet
avser och med betoning pa militdra uppgifter. Underréttelser som lamnas ut ska till innehall
och form tjdna detta.

Den operativa ledningsnivan inom den militdra underrattelseinhdmtningen omfattar i sin hel-
het Forsvarsmakten, dvs. kommendoren for Forsvarsmakten, chefen for Huvudstaben, bitré-
dande stabchefer, Huvudstaben, de inréttningar som &r understdllda Huvudstaben, Forsvars-
hogskolan och forsvarsgrenarna. Chefen for Huvudstabens underrittelseavdelning (nedan
underréttelsechefen) dr sektorchef med ansvarsomradet militdr underréttelseinhdmtning, och
chefen for Forsvarsmaktens underréttelsetjanst dr direkt understélld honom eller henne.
Underrittelsechefen, som lyder under Forsvarsmaktens operationschef, leder den militira
underréttelseverksamheten med bistdnd av Huvudstabens underrittelseavdelning. Underréttel-
sechefen ger Forsvarsmaktens underrittelseavdelning, forsvargrenarna och andra inrdttningar
understédllda Huvudstaben anvisningar om framstillning av produkter for den militéra under-
rattelseinhdmtningen. Den militdra underrittelseverksamheten omfattar som helhet fragor
inom militdr underrittelseinhdmtning och militért kontraspionage inklusive informationsin-
hamtning, behandling av information och rapportering.

Bitradande avdelningschef med ansvar for kontraspionage vid underrattelseavdelningen har
sjdlvstindiga befogenheter nér det géller forebyggande och avslgjande av brott och utdvar dé
de befogenheter som har foreskrivits for en polisman som hor till befélet och for en anhall-
ningsberéttigad polisman i enlighet med 87 § i lagen om militér dischiplin och brottsbekédmp-
ning inom forsvarsmakten. Chefen for kontraspionage ansvarar for det sdkerhetsdataregister
och de temporira personregister som avses i lagen om militar disciplin och brottsbekdmpning
inom forsvarsmakten.

Forsvarsmaktens underrittelsetjanst dr en militér inréttning understélld Huvudstaben som pro-
ducerar de underréttelsetjénster som statsledningen och Forsvarsmakten behdver. Inrattningen
ar en nationell aktdr inom Forsvarsmakten och svarar ocksé for Forsvarsmaktens geografiska
information och information om forhdllandena. Tiedustelukoulu &r en skola som hor till in-
rittningen och ger fortbildning inom militdr underrittelseverksamhet och inom sidkerhetsom-
radet for Forsvarsmaktens och de viktigaste samarbetsmyndigheternas personal. Till For-
svarsmaktens underrittelsetjansts funktioner hor inh&mtning av information med olika former
av underrittelseinhdmtning samt analys och rapportering av inhdmtad information.

Forsvarsgrenarna, dvs. armén, marinen och flygvapnet, svarar for forvaltningen och anvand-
ningen av dvervakningssystemet samt producerar och bildar militdra underrittelsestyrkor och
underréttelseenheter pa taktisk nivd som fungerar under undantagsférhillanden. Under nor-
mala forhallanden dr den huvudsakliga uppgiften inom forsvarsgrenarnas underrittelsein-
hémtning att bygga upp kapaciteten och uppritthalla beredskapen. Forsvarsgrenarna deltar sa-
val under normala forhallanden som under undantagsforhallanden i den operativa verksamhet-
en inom den militdra underréttelseinhdmtningen under ledning av Huvudstabens underrattel-
sechef. De svarar under undantagsforhéllanden for produktionen och bildandet av behdvliga
underréttelsestyrkor. Forsvarsgrenarnas overvakningssystem har till uppgift att producera och
uppratthélla en sddan lagesbild dver land- och havsomraden och luftrummet i realtid som
overvakningen och tryggandet av den regionala integriteten kréver. Forsvarshogskolan och de
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inrdttningar som &r understéllda Huvudstaben stdder den militéra underréttelseverksamheten
med sin sdrskilda kompetens och forméga.

2.2.9 Viarnplikt och reservister

Enligt varnpliktslagen omfattar fullgérandet av vérnplikten bevéringstjdnst, repetitionsdvning,
extra tjanstgoring och tjénstgoring under mobilisering. De vérnpliktiga kan tjdnstgora eller
hora till reserven eller den erséttande reserven. Ockséa de personer som varit tvungna att avgé
fran en militér tjanst hor till reserven fram till utgdngen av det ar under vilket de fyller 60 ar.

Till repetitionsdvning kan forordnas en varnpliktig som hor till reserven. Enligt varnpliktsla-
gen kan vid reservens repetitionsdvningar den militdra kunskap och féorméga som inhdmtats
under bevéringstjdnsten uppritthallas samt utbildning for mera krédvande uppgifter ges, de
varmpliktiga goras fortrogna med de fordndringar som utvecklingen inom det militéra forsvaret
for med sig och en flexibel hjning av den militdra beredskapen mojliggoras.

Enligt 102 § i lagen om militér disciplin och brottsbekdmpning inom foérsvarsmakten kan de
som hor till reserven och som fatt tillriacklig utbildning anvéndas for att férebygga och avsloja
brott inom Forsvarsmakten, nér republikens president i enlighet med 83 § i viarnpliktslagen har
beslutat om extra tjénstgoring.

Enligt justitickanslerns svar (OKV/50/20/2015) kan bevéringar och andra tjanstgérande varn-
pliktiga anviandas 1 samband med att den militdra beredskapen hojs. D& ska dock hidnsyn tas
till deras kunskaps- och fardighetsméssiga forutséttningar att skdta olika uppgifter. Bland an-
nat ska det bedomas hur langt bevéringen hunnit i sin utbildning eller hur lang tid det forflutit
sedan reservisten fick sin utbildning.

En person som fatt utbildning enligt varnpliktslagen och som ingatt en sérskild forbindelse
kan anstillas i anstéllningsfoérhéllande enligt lagen om militir krishantering. En person som
tjanstgoring enligt lagen om militér krishantering 4r enligt avtalet om krishanteringsoperation-
en understélld krishanteringsorganisationen och hans eller hennes réttigheter och skyldigheter
bestims dérefter.

2.2.10 Rittslig 6vervakning av Forsvarsmakten
2.2.10.1 Allmént

Man stréivar efter att sikerstélla att Forsvarsmaktens verksamhet ar lagenlig genom sévél in-
tern som extern dvervakning. Vem som genomfor dvervakningen kan variera beroende pa
verksamhet eller drende. Aven befogenheterna for dem som genomfor 6vervakning och de
overvakningsmetoder som de har till sitt forfogande varierar.

Forhéllandet mellan den interna och externa laglighetsdvervakningen har t.ex. behandlats i
Jaakko Jonkas utredning Poliisin johtamisjérjestelmé ja sisdinen laillisuusvalvonta (Polisens
ledningssystem och interna laglighetsdvervakning; Inrikesministeriets publikationer 48/2004).
I utredningen konstateras det att den interna och externa Overvakningen kompletterar
varandra. Med tanke pa trovdrdigheten dr den externa Overvakningen viktig. Dessutom kan
den kanske bittre avsloja vissa systemfel eller rittsligt ohéllbar praxis hos organisationen.
Aven om den ér effektiv kan den dnd4 avsldja och utreda enbart en del av felen. Ju nérmare
sjdlva verksamheten Overvakningen ligger, desto béttre blir dess felforebyggande effekt och
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formaga att upptécka @ven ringa problem. Enligt utredningen bor ocksa den interna laglighets-
overvakningen ses som en del av den kvalitetsovervakning som aligger ledningen.

Lagenlighetens betydelse accentueras i Forsvarsmaktens verksamhet jamfort med manga
andra verksamheter inom den offentliga sektorn. Forsvarsmakten kan med stod av lag savél
under normala forhéllanden som under undantagsforhallanden ingripa i ménniskors réttsliga
intressen som skyddas som grundldggande fri- och rittigheter. Utomstéende observatorers
mojligheter att gora observationer av Forsvarsmaktens verksamhet dr ofta begridnsade. Pa
grund av verksamhetens sirskilda omstidndigheter finns det inte heller alltid nodvandigtvis
verklig mojlighet att gora observationer av verksamheten pa objektet for atgdrderna. Vidare
finns det inte alltid besvarsmojlighet i fraga om militirmyndigheternas verksamhet (t.ex. mili-
tira kommandomal). En trovérdig laglighetsovervakning &r viktig med tanke pé fortroendet
for myndighetsverksamheten. Den laglighetsdvervakning som riktas mot Forsvarsmaktens
verksamhet delas in i extern laglighetsovervakning och intern laglighetsdvervakning.

Myndigheternas interna 6vervakning och ledarskapet &r viktiga med tanke pé sékerstdllande
av att verksamheten &r lagenlig. Ju ndrmare verksamheten dvervakningen ligger, desto béttre
gér det att observera och genast ingripa i dven sméd problem. Aven forvaltningsutskottet har i
sitt utlatande (FvUU 40/2014) konstaterat att inget system och ingen dvervakning kan ersétta
att saker och ting gors rétt frn forsta borjan. Det &r detta vi maste satsa pad mer &n nigot annat.

2.2.10.2 Forsvarsmaktens interna laglighetsovervakning

Den interna laglighetsdvervakningen riktas pa ett mer heltdckande sétt &n den externa Gver-
vakningen mot olika delomraden inom Forsvarsmaktens verksamhet. Den interna laglighetso-
vervakningen fungerar nira den konkreta praktiska verksamheten och i samarbete med dem
som skoter uppgifter med anknytning till juridisk experthjilp. P& det hir sittet forsoker man
uppna en tillricklig formaga att upptiacka objekt som kraver atgdrder inom laglighetsdvervak-
ningen.

Forsvarsmaktens interna laglighetsdvervakning kan delas in i tvéd olika helheter. Laghghetso—
vervakningen genomfors i anknytning till ledningen av respektive forvaltningsenhet sdsom
allmén &vervakning av verksamhetens lagenlighet. Det dr varje chefs tjénsteplikt att ingripa i
lagstridiga handlingssitt som en del av den dagliga ledningen av arbetet. Den interna dvervak-
ningen omfattar dessutom etisk utbildning i anslutning till personalens utbildning, dvervak-
ning som utfors av cheferna i samband med den dagliga verksamheten samt inbordes Gver-
vakning, arbetsordningar, operativa anvisningar och annan dokumentation.

Den andra helheten omfattar den sérskilda laglighetsovervakning som Forsvarsmaktens led-
ning utfor och som enligt statsradets forordning om forsvarsmakten (1319/2007) hor till For-
svarsmaktens assessor att skota. Forsvarsmaktens assessor leder och dvervakar lagenligheten i
Forsvarsmaktens verksamhet samt den militdra rittsvarden. De viktigaste atgérderna inom
den interna laglighetsévervakningen bereds och liaggs fram for assessorn av bitrddande avdel-
ningschef for Huvudstabens juridiska avdelning, sektorchefen for sektorn for laglighetsover-
vakning eller en militarjurist som skoter laglighetsovervakningsuppgifter. Nar det géller det
praktiska utforandet av laglighetsovervakningen ar sektorn for laglighetsdvervakning vid Hu-
vudstabens juridiska avdelning en viktig aktor. Militdrjuristerna inom det juridiska ansvarsom-
radet och truppforbandens réttsofficerare rapporterar till Huvudstabens juridiska avdelning om
héndelser i anslutning till laglighetsovervakningen.
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Huvudstabens juridiska avdelning kan genomfora forfrégningar i anslutning till laglighetso-
vervakningen och pa eget initiativ eller i samarbete med sina samarbetspartner gora behdvliga
undersokningar och utarbeta behdvliga promemorior om dmnesomraden som hor till laglig-
hetsdovervakningen. Huvudstabens juridiska avdelning kan behandla initiativ och fragor i an-
knytning till lagligheten som ldmnas in av vérnpliktiga, Forsvarsmaktens personal eller andra.
Huvudstabens juridiska avdelning kan utifran sina observationer ta initiativ till &ndring eller
beredning av lagstiftning och administrativa bestimmelser och anvisningar.

De befogenheter som &r jamforbara med de befogenheter som nu foreslés i regeringsproposit-
ionen hanfor sig ndrmast till anvindning av hemliga metoder for inhdmtande av information
och hemliga tvangsmedel samt till Gvervakningsmekanismer som giller dessa. Bestimmelser
om Overvakning av den militdra underrittelseinhdmtningen utfardas separat till den del den
géller brottsbekdmpning som utfors inom den militdra underrattelseinhdmtningen.

Enligt 129 § i lagen om militér disciplin och brottsbekdmpning inom férsvarmakten ger for-
svarsministeriet arligen riksdagens justiticombudsman en berittelse om anvéndningen och
Overvakningen av hemliga tvangsmedel enligt lagens 37 § och hemliga metoder for inhdm-
tande av information enligt lagens 89 § 1 mom. och om skyddandet av dem. Berittelsen ges
dessutom till skyddspolisen for kinnedom.

Enligt 127 § i lagen om militér disciplin och brottsbekdmpning inom férsvarsmakten dverva-
kar Forsvarsmaktens ledning brottsbekdmpningen inom Forsvarsmakten. Dessutom dvervakar
Forsvarsmaktens assessor huvudstabens utredning av brott enligt 35 § i den lagen och avdel-
ningschefen for underréttelseavdelningen forebyggandet och avslgjandet av brott enligt 86 § i
den lagen.

Enligt 128 § i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten ska det
protokoll som upprittas 6ver anvandningen av hemliga tvangsmedel enligt 37 § och hemliga
metoder for inhdmtande av information enligt 89 § 1 mom. ldmnas till férsvarsministeriet.
Forsvarsministeriet ska dessutom ges uppgifter om frdgor med anknytning till Foérsvarsmak-
tens brottsbekdmpning vilka &r samhilleligt eller ekonomiskt betydelsefulla eller tillrdckligt
allvarliga for att betraktas som betydelsefulla.

Det bor sirskilt observeras att varje militdr forman svarar for de uppgifter i anknytning till till-
synen Over det disciplindra forfarandet som hor till honom eller henne enligt lagen om militar
disciplin och brottsbekdmpning inom forsvarsmakten. I dessa uppgifter bitrdds disciplinira
formén av militérjurister och rittsofficerare. Den interna laglighetsdvervakningen ska likasé
skiljas fran intern kontroll, vars syfte dr att utvérdera och utveckla bl.a. hur effektiva riskhan-
terings-, Overvaknings- samt lednings- och forvaltningsprocesserna ar.

2.2.10.3 Forsvarsmaktens externa laglighetsovervakning
Laglighetsévervakning som utfors av Forsvarsministeriet

Enligt den laglighetsdvervakning som definieras ovan kan forsvarsministeriets dvervakning av
Forsvarsmakten raknas som extern 6vervakning. Enligt 68 § 1 grundlagen svarar varje ministe-
rium inom sitt ansvarsomrade for beredningen av de drenden som hor till statsradet och for att
forvaltningen fungerar som sig bor. Enligt 24 § 1 mom. i lagen om forsvarsmakten lyder For-
svarsmakten 1 administrativt avseende under forsvarsministeriet. Enligt forsvarsministeriets
forordning om forsvarsministeriets arbetsordning (1337/2011) har lagberednings- och réittsen-
heten som en uppgift att dvervaka ministeriets och forvaltningsomradets laglighet samt ut-
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veckla och samordna den. Direktéren for lagberednings- och réttsenheten avgor de drenden
som giller laglighetsovervakning. Betydande drenden som géller laglighetsovervakning av-
g0rs dock av kanslichefen, om de inte pad grund av sin samhélleliga eller ekonomiska bety-
delse kraver att ministern avgor dem.

1128 § i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten finns bestdm-
melser om dvervakning som forsvarsministeriet utfor. Enligt 129 § i samma lag ger forsvars-
ministeriet arligen riksdagens justiticombudsman en berdttelse om anvindningen och Gver-
vakningen av hemliga tvingsmedel enligt lagens 37 § och hemliga metoder for inhdmtande av
information enligt lagens 89 § 1 mom. och om skyddandet av dem. Beréttelsen ges dessutom
till skyddspolisen for kinnedom.

De hogsta laglighetsovervakarna

De hogst laglighetsovervakarna, dvs. riksdagens justitiecombudsman och justitickanslern i
statsradet, ska bl.a. skota uppgifter som giller laglighetsovervakning som riktas mot For-
svarsmakten.

1 108 § i grundlagen foreskrivs om justitickanslerns uppgifter. Enligt grundlagen ska justitie-
kanslern bl.a. 6vervaka att domstolarna och andra myndigheter samt tjdnsteménnen, offentligt
anstéllda arbetstagare och ocksa andra, nir de skoter offentliga uppdrag, foljer lag och fullgor
sina skyldigheter. Bestimmelser om riksdagens justiticombudsmans uppgifter finns till denna
del pd motsvarande sétt i 109 § i grundlagen. De hogsta laglighetsévervakarna har i enlighet
med 110 § i grundlagen &talsritt. Overvakarna kan utfora atal eller forordna att atal ska vick-
as. De hogst laglighetsvervakarna har omfattande rétt att f& upplysningar, vilket det fore-
skrivs om i 111 § i grundlagen.

Bestimmelser om justitickanslern finns i lagen om justitickanslern i statsradet (193/2000).
Liksom i fraga om riksdagens justiticombudsman omfattar justitickanslerns viktigaste verk-
samhetsformer undersdkning av klagomal, egna initiativ och granskningsverksamhet.

Nérmare bestimmelser om riksdagens justiticombudsmans uppgifter finns i lagen om riksda-
gens justiticombudsman (197/2002). Som sarskilt foremal for den dvervakning som utfors av
justiticombudsmannen anges behandlingen av beviringar och andra som fullgér militértjanst
samt krishanteringspersonalen. Enligt 5 § i den lagen gor justiticombudsmannen vid behov in-
spektioner for att gora sig fortrogen med angelidgenheter som omfattas av justiticombudsman-
nens laglighetskontroll. Vid en inspektion har justiticombudsmannen rétt att {2 tilltréde till alla
den 6vervakades lokaler och tillgang till den 6vervakades alla datasystem samt enskilt samtala
med inspektionsobjektets personal och med dem som tjanstgor eller ar intagna dér.

Nar det giller de hogsta laglighetsdvervakarnas verksamhet ligger betoningen sarskilt pé
overvakningen av grundlidggande och ménskliga rdttigheter. Inom laglighetsévervakningen
fasts det allt mer vikt forutom vid 6vervakning av den formella lagenligheten ocksa vid de
faktiska konsekvenserna av tillimpningen av lagen. I riksdagens justiticombudsmans Over-
vakning betonas for Forsvarsmaktens del dvervakning av hemliga tvangsmedel och hemliga
metoder for inhdmtande av information. De hdgsta laglighetsovervakarna har obegransad ratt
att av myndigheterna fa de uppgifter som de behover for sin Gvervakning.

De hogsta laglighetsdvervakarnas verksamhet ger for sin del trovérdighet for lagenligheten
hos Forsvarsmaktens verksamhet. Den externa laglighetsdvervakningen ingriper bl.a. i uppen-
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bara fel och ohéllbara forfaranden. Den externa laglighetsdvervakningen bedémer ur ett all-
mént perspektiv drenden som den fétt for provning och som den tagit upp for provning.

Nationella domstolar

Forsvarsmakten fattar forvaltningsbeslut inom méanga olika kategorier av drenden. Andring i
ett beslut av Forsvarsmakten fér i regel sokas pa det sitt som foreskrivs i forvaltningsprocess-
lagen (586/1996). Pa det har séttet deltar dven forvaltningsdomstolarna for sin del de facto 1
Forsvarsmaktens 6vervakning. Nar forvaltningsdomstolen sdkerstiller individens rattsskydd i
forhéllande till forvaltningsmyndigheterna, verkar den samtidigt som Overvakare av lagenlig-
heten i forvaltningen i ett enskilt fall. For Forsvarsmaktens del kan fragor om handlingars of-
fentlighet ndmnas som en kategori av drenden som omfattas av forvaltningsprocessen.

Allménna domstolar har ocksa beslutanderitt i fraga om vissa befogenheter som avses i 89 § 1
mom. i lagen om militdr disciplin och brottsbekdmpning inom forsvarsmakten. P4 det hér sét-
tet deltar de allménna domstolarna i enskilda fall i 6vervakningen av lagenligheten av For-
svarsmaktens atgéarder.

Europeiska domstolar

Europeiska domstolen for de méanskliga réttigheterna (Europadomstolen) 6vervakar efterlev-
naden av den europeiska konventionen om skydd for de ménskliga réttigheterna och de grund-
laggande friheterna (Europakonventionen). Europadomstolen kan ocksé anses delta i dvervak-
ningen av att myndigheternas verksamhet 4r lagenlig nédr den avgor klagomal. Klagomél som
riktas mot polisen utgdér en mycket stor drendekategori vid domstolen. Europadomstolen har
under de senaste artiondena avgjort dven ett stort antal frigor som géllt sédkerhetspolisen, sa-
kerhetstjanster och underréttelsetjdnster samt dven hemliga tvangsmedel och hemliga metoder
for inhdmtande av information. I avgérandena har sérskilt Europakonventionens artikel 8 om
skydd for privatlivet och artikel 13 om effektiva réattsmedel tolkats. Tolkningen av Europa-
konventionen har stor betydelse for bedomningen av om underrittelseverksamheten ar lagen-
lig och garantierna for rittsskyddet tillrdckliga. Det ér ocksa fraga om Europadomstolens mi-
nimikrav p& den nationella lagstiftningen.

EU-domstolen tolkar EU-lagstiftning och sékerstéller att den tillimpas pa samma sétt i alla
EU-ldnder. EU-domstolen avgor ocksa rattstvister mellan EU-lander och EU-institutioner.
EU-domstolen har med anledning av artikel 4 (2) i fordraget om Europeiska unionens funkt-
ionssétt haft en &nnu mer distanserad eller indirekt roll &n Europadomstolen nér det géller
overvakning av underrittelseverksamhet, men i vissa fall har dess forhandsavgdranden och ta-
lan om ogiltighetsforklaring av EU-lagstiftning betydelse dven for underrittelseverksamheten
och sarskilt for utvecklandet av lagstiftningen om underrittelseinhdmtning.

Overvakning som dataombudsmannen utfor

Bestdmmelser om dataombudsmannens uppgifter finns i lagen om datasekretessndmnden och
dataombudsmannen (389/1994). Enligt 5 § i den lagen ska dataombudsmannen behandla och
avgora drenden som géller behandling av personuppgifter och kreditupplysningar s som fore-
skrivs 1 personuppgiftslagen (523/1999) och kreditupplysningslagen (527/2007) samt skota
Ovriga uppgifter som foljer av de nimnda lagarna. Dataombudsmannen ska ocksa folja den
allménna utvecklingen i fraga om behandlingen av dessa uppgifter samt ta nédvéndiga ini-
tiativ. Dessutom ska dataombudsmannen skéta den informationsverksamhet som hor till om-
budsmannens verksamhetsomrédde samt det internationella samarbete som har samband med
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behandlingen av personuppgifter. I praktiken ger dataombudsmannen allmén handledning och
radgivning samt samarbetar med olika intressegrupper, avgor drenden, overvakar och granskar
samt ska horas och ge utlatanden, informera och delta i internationellt samarbete. Forsvars-
maktens informationssystem omfattas till stor del av den s kallade indirekta ritten till insyn
(45 § 2 mom. i lagen om behandling av personuppgifter i polisens verksamhet). Dataombuds-
mannen har arligen gjort mellan en och tio granskningar av Férsvarsmakten huvudsakligen pé
basis av begiran om granskning. Under ett besok har behandlingen av personuppgifterna for
flera personer som ldmnat begéran om granskning granskats.

2.2.11 Bek@mpning av hot mot informationssikerhet

Kommunikationsverkets Cybersdkerhetscenter dr en nationell myndighet for informationssa-
kerhet som bl.a. forebygger, samlar in uppgifter om och utreder sédana kridnkningar av in-
formationssikerheten som hanfor sig till kommunikationsnét och som dérigenom riktar sig
mot finldndska aktorer samt informerar om betydande hot mot informationssidkerheten. Enligt
cybersdkerhetsstrategin ska Cybersdkerhetscentret ocksd producera och uppritthalla en sam-
manstélld lagesbild 6ver cybersdkerheten. Cybersdkerhetscentret samlar in information om it-
incidenter och formedlar den till olika aktorer samt utformar och delar ut den sammanstéllda
lagesbilden Over cybersikerheten. Cybersékerhetscentrets kunder kan utnyttja ldgesbildsin-
formationen for sina egna beredskapsarrangemang och prioriteringar.

Vid utformningen av ldgesbilden utnyttjas utover nationella kéllor d&ven Cybersidkerhetscent-
rets internationella samarbetsnédtverk som grundar sig pa frivillighet och 6msesidigt fortro-
ende. Moderorganisationer i de GovCert-grupper som hor till samarbetsnétverket finns inom
olika funktioner inom statsforvaltningen i sina egna lander. Till exempel Sveriges CERT-SE
ar en del av Myndigheten for samhéllsskydd och beredskap, medan Tysklands CERT-BUND
verkar inom inrikesministeriets forvaltningsomrade. I vissa stater finns CERT-grupperna inom
forsvarsministeriets forvaltningsomrade och i1 andra stater dr de en del av underrittelsemyn-
digheterna (Government Communications Headquarters, GCHQ).

Bestdmmelser om rétt att vidta &tgirder for att sorja for informationssékerheten finns 1 272 § i
informationssamhéillsbalken. Bestimmelsen ger foretag, sammanslutningar och myndigheter
verktyg for att upptiicka och avvirja cybergirningar som riktar sig mot dem. Atgirderna for
upptdckande vidtas decentraliserat, varvid deras kvalitet och niva varierar fran organisation till
organisation. Informationssamhéllsbalkens 272 § samt 20 § i1 dess foregangare, lagen om data-
skydd vid elektronisk kommunikation (516/2004), har gjort det mojligt att utveckla ocksa ett
centraliserat system for upptickande av hot mot informationssékerheten (HAVARO-systemet)
i syfte att skydda de mest betydande aktdrerna med tanke pé samhéllets 6vergripande sikerhet.
HAVARO ir ett system for upptickande av och varning for krinkningar av informationssa-
kerheten som Kommunikationsverkets Cybersidkerhetscenter erbjuder sddana foretag och akto-
rer inom statsforvaltningen som &r kritiska med tanke pa forsorjningsberedskapen.

Syftet med HAVARO-systemet ér att med hjélp av olika unika signaturer identifiera skadlig
nittrafik och avancerade néitangrepp som aventyrar informationssékerheten (Advanced Per-
sisten Threat, allmidnt APT). Ett annat syfte med systemet ar att stodja skapandet av en battre
lagesbild av de hot mot informationssékerheten som riktar sig mot finldndska datanit. Med
hjdlp av denna information strdvar man efter att i ett sa tidigt skede som mojligt uppticka fe-
nomen som péverkar informationssékerheten, for att behovliga skyddsétgirder ska kunna in-
ledas i tid och riktas ritt. De unika signaturer som identifierar sabotageprogram och som ska
utnyttjas 1 systemet grundar sig huvudsakligen pé information som Cybersékerhetscentret fatt
av inhemska och utlandska samarbetspartner.
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For statsforvaltningen erbjuds med stod av GovHAVARO motsvarande tjanster for dvervak-
ning av datanét i syfte att upptdcka och avvérja hot mot informationssékerheten.

Automatisk analys av innehallet i kommunikationen riktas mot innehéllet i alla meddelanden
som kommer in i eller sdnds ut fran datanétet eller datasystemet hos den som anvénder sig av
automatisk analys. Det huvudsakliga syftet med analysen é&r att upptéicka sabotageprogram-
mens forsok till intrdng i datasystemet samt den kommunikation som sabotageprogram som
eventuellt redan finns i systemet for med sina vérdar.

Sabotageprogram och kommandon identifieras i ett forsta skede vid automatisk analys av in-
nehallet utifran pa forhand faststéllda definitioner, och innehallet i meddelandet kommer dé
inte till den fysiska personens kéinnedom. Om det &r uppenbart att ett meddelande som kommit
fram vid automatisk filtrering innehéller ett sabotageprogram och informationssikerheten inte
kan sékerstillas med automatiska medel, tillater 272 § i informationssamhaéllsbalken foretaget,
sammanslutningen eller myndigheten att behandla innehéllet i meddelandet manuellt.

Finland 4r som informationssamhille och som ekonomi som stdder sig pa internationella
marknader beroende av att informationsinfrastukturen fungerar utan stdrningar. Vilfunge-
rande och tillforlitliga kommunikationsnit och kommunikationstjénster ar viktiga med tanke
pa Finlands ekonomiska tillvaxt, konkurrenskraft, innovationer och vilfird inom samhéllets
alla sektorer.

Funktionssékerheten i informationsinfrastrukturen ar viktig ockséd med tanke pa den &vergri-
pande sdkerheten i samhéllet. Att samhillet blir allt mer it-baserat, att det utléindska &gandet i
telekommunikationsinfrastrukturen 6kar och att datatekniska verksamheter inom statsforvalt-
ningen ldggs ut pé entreprenad stéller nya slags krav nér det géller tryggandet av samhillets
vitala funktioner. Med samhdllets vitala funktioner avses forvaltningsévergripande, for sam-
hallet nodvandiga funktioner som ska vara tryggade i alla situationer. Daligt fungerande data-
tekniska system, kollaps for informationsinfrastrukturen och olika slag av hot mot informat-
ionssékerheten inverkar negativt pa de offentliga tjénsterna, afférslivet, forvaltningen och sa-
ledes pa hela samhillet. Storsta delen av Finlands kritiska telekommunikationsinfrastruktur
och dess tjdnster d4gs och produceras av den privata sektorn, och dérfor dr dess betydelse vid
tryggandet av samhaéllets vitala funktioner viktig.

Att den elektroniska kommunikationen samt datandten och datasystemen fungerar vél och inte
utsitts for storningar skyddas med hjilp av informationssékerheten. Med informationssékerhet
avses administrativa och tekniska atgérder genom vilka det sékerstélls att endast de som har
ratt att anvdnda uppgifterna har tillgdng till dem (konfidentialitet), att uppgifterna inte kan
dndras av andra dn de som har ritt att gora det (integritet) och att uppgifterna och datasyste-
men kan utnyttjas av dem som har ratt att anvinda dem (lattillgdnglighet).

De som anvénder elektroniska kommunikationsnét och kommunikationstjénster skoter om sin
informationssékerhet pa olika sétt. Informationssékerheten kan skotas t.ex. med dataadminist-
rativa metoder eller genom att infora tekniska begransningar for anvéindningen av kommuni-
kationsnétet eller tjansten. Statsforvaltningens enhetliga natur gor det mojligt att styra forvalt-
ningens informationssékerhet pa ett centraliserat sitt och med stod av enhetliga principer. Fi-
nansministeriet styr och leder det allmédnna utvecklandet av den offentliga forvaltningens in-
formationssikerhet samt statsforvaltningens informationssidkerhet och ICT-beredskapen. Fi-
nansministeriets styrande uppgift grundar sig bl.a. pd lagen om styrning av informationsfor-
valtningen inom den offentliga forvaltningen (634/2011) och pé lagen om anordnande av sta-
tens gemensamma informations- och kommunikationstekniska tjanster (1226/2013).
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Syftet med lagen om verksamheten i den offentliga forvaltningens sédkerhetsnit (10/2015) ar
att under normala forhallanden och vid stérningar under normala forhallanden samt under un-
dantagsforhallanden sékerstélla att den kommunikation som samarbetet mellan den hdgsta
statsledningen och de myndigheter och andra aktorer som ar viktiga med tanke pa sékerheten i
samhillet forutsatter ar storningsfri och obruten samt att sidkerstilla att den information som
behovs vid beslutsfattandet och ledningen ar lattillgénglig, integrerad och konfidentiell. I la-
gen foreskrivs om sédkerhetsnitet (TUVE), som i samma telekommunikationsndt sammanfor
statens ledning, ministerierna, Forsvarsmakten, grinsbevakningssektionen, polisen och rddd-
ningsviasendet.

Den offentliga forvaltningens sékerhetsnét erbjuder alla anvdndare och deras viktigaste tjans-
teproducenter en stabil data- och kommunikationsteknisk tjanstemiljo. Sdkerhetsnétets data-
kommunikations- och dataskyddslosningar gor det mdjligt att infora olika skyddsnivier samt
gemensamma eller separata databehandlingsmiljoer for anvandarna. Syftet med detta &r att pd
ett kostnadseffektivt sétt astadkomma ett for myndigheterna gemensamt och samverkande da-
tanét som tdcker hela landet och som fungerar tillforlitligt ocksé under undantagsférhallanden
och nir bl.a. naturfenomen, elavbrott och de stindigt 6kande attackerna mot datanét intraffar.
Finansministeriet fattar under normala forhallanden och vid stérningar under normala forhal-
landen beslut om den prioritet, skyndsamhet och dvriga viktighetsklassificering som géller for
sdkerhetsnitets tjinsteproduktion och anvindning.

Finansministeriet inledde under 2013 ocksa ett projekt for att utveckla statens dataskyddsverk-
samhet dygnet runt (SecICT). Projektet har till uppgift att planera och inrétta en myndighets-
funktion for att forebygga och samordna omfattande och allvarliga stérningar i informations-
sdkerheten. Inom ramen for projektet breddas och utvecklas tjénster som forbéttrar statsfor-
valtningens informationssékerhet. Inom projektet startar ocksé grupper som har till uppgift att
atgarda storningar (VIRT-funktion) samt utvecklas det operativa tjanster som stdder hante-
ringen av storningar (GovSOC-tjénster). Utvecklandet gors i samarbete med statens och den
privata sektorns aktdrer inom data- och cybersékerhet samt pilotorganisationer. Avsikten var
att projektet skulle slutforas vid utgangen av 2016.

Inom den privata sektorn 4r det inte mdjligt att styra informationssdkerheten pé ett centrali-
serat sétt, utan nivan pé informationssikerheten och de 16sningar som valts for att upprétthélla
informationssdkerheten varierar enligt varje organisations egna behov och betoningar. Upp-
tickt av hot mot informationssidkerheten och skyddet mot dem baserar sig sdvil inom forvalt-
ningen som &ven inom den privata sektorn i praktiken pd kommersiella informationsséker-
hetsprogram och informationssékerhetstjanster. En del av statsforvaltningen och de foretag
som é&r kritiska med tanke pd forsorjningsberedskapen utnyttjar vid skyddet &ven HAVARO-
systemet.

2.3 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU

2.3.1 Internationella konventioner om ménskliga réttigheter

2.3.1.1 Forenta nationernas konvention om medborgerliga och politiska rattigheter
Internationella konventionen om medborgerliga och politiska rattigheter, som antogs av FN:s

generalforsamling 1966 (den s.k. MP-konventionen, FordrS 8/1976) tradde i kraft i Finland
1976.
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Med tanke pa integritetsskyddet och skyddet for konfidentiell kommunikation &r artikel 17 i
konventionen central. Enligt den far ingen utséttas for godtyckliga eller olagliga ingripanden i
sitt privat- och familjeliv, sitt hem eller sin korrespondens, ej heller for olagliga angrepp pa sin
heder och sitt anseende. Dessutom har envar ritt till lagens skydd mot sddana ingripanden el-
ler angrepp. Avvikelse fran skyldigheten enligt artikeln far goras endast under allmént ndd-
lage, som hotar nationens fortbestand och som officiellt kungjorts som sadant.

Det forbud att ingripa i privatliv och korrespondens som anges i artikel 17 i MP-konventionen
ar inte absolut, utan forbudet géller ”godtyckligt” och ~olagligt” ingripande i réttigheter. Kon-
ventionsstaterna kan i sin nationella lagstiftning foreskriva om de situationer som beréttigar
till ett ingripande och om de metoder som ska anvédndas vid ingripandet. Alla konventionssta-
ter har foreskrivit om ingripande i rittigheter som gors i syfte att bekdmpa brott och flera av
dem ocksé om ingripande i réttigheter som gors i syfte att upprétthélla den nationella séker-
heten.

Genomfoérandet av MP-konventionen 6vervakas av FN:s kommitté for de ménskliga réttighet-
erna, som kontinuerligt utvecklar tolkningen av bestimmelserna i konventionen. [ kommitténs
allménna kommentar nr 16 fran 1988 (A/43/20) tolkas innehallet i artikel 17 med tanke pa
elektronisk kommunikation. Enligt kommentaren &r det inte tillréckligt att det i lag har fore-
skrivits om ingripande i skyddet for privatlivet. Den lagstiftning som beréttigar till ingripande
far inte vara godtycklig till sitt innehall och tillimpningen av den far inte heller vara godtyck-
lig. Lagstiftningen maéste sta i 6verensstimmelse med bestimmelserna i och malen for MP-
konventionen, och i den ska de férhallanden dér det ar tillatet att ingripa specificeras noggrant.
Ett beslut om en atgéird som ingriper i integritetsskyddet ska kunna fattas endast for ett speci-
fikt fall och pé atgédrd av en myndighet som faststélls i lag och den information som samlas
med hjilp av ingripandet ska vara nddvandig med tanke pa samhéllets intressen (“essential in
the interests of society”). Information som anknyter till en persons privatliv far inte anvindas i
syften som star i strid med MP-konventionen.

Flera klagomal om kridnkning av artikel 17 som géller integritetsskydd har ldmnats in med
stod av det fakultativa protokollet till MP-konventionen, men kommittén har hittills inte be-
handlat frdgor med anknytning till it-sékerhet och elektronisk kommunikation. Det kan anses
sannolikt att fragor med anknytning till den elektroniska kommunikationens konfidentialitet
kommer att bli mera synliga i det arbete som kommittén for de ménskliga réttigheterna bedri-
ver.

2.3.1.2 Europakonventionen

Vid beddmning av om det ska tillatas att det foreskrivs om befogenheter for militdr underrét-
telseinhdmtning dr Europakonventionen (FordrS 63/1999), som ingicks inom Europaradet ar
1950 och som Finland anslot sig till 1989, av storre praktisk betydelse &n MP-konventionen.
Efterlevnaden av Europakonventionen overvakas av Europeiska domstolen for de ménskliga
rattigheterna (Europadomstolen), som i detta syfte behandlar och avgor klagomal som géller
brott mot konventionen. Europadomstolen har i ménga avgoranden tagit stillning till hur rat-
ten till skydd for fortroligt meddelande enligt Europakonventionen ska tolkas. Flera av dessa
avgoranden giller elektronisk kommunikation och nagra underréttelseinhdmtning som avser
datatrafik eller dirmed jamforbara former av myndighetsverksamhet.

Skydd for privatlivet (artikel 8 i Europakonventionen)
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Enligt artikel 8(1) i Europakonventionen har var och en ritt till respekt for sitt privat- och fa-
miljeliv, sitt hem och sin korrespondens. Enligt artikel 8(2) i konventionen ar denna ritt dock
inte obegrinsad, eftersom myndigheterna far ingripa i den nér lagen tillater detta och om det i
ett demokratiskt samhille dr nodvandigt med hénsyn till statens sdkerhet, den allminna siker-
heten, landets ekonomiska vélstand eller till forebyggande av oordning eller brott eller till
skydd for hélsa eller moral eller for andra personers fri- och réttigheter.

Enligt Europadomstolens vedertagna avgorandepraxis inbegriper begreppen privatliv och kor-
respondens, vilka ndmns i artikel 8(1) i Europakonventionen, telefonkommunikation, e-
postkommunikation och annan elektronisk kommunikation som ska anses konfidentiell (bl a.
Klass m.fl. mot Tyskland, 6.9.1978, Kopp mot Schweiz, 25.3.1998, Copland mot Forenade
kungariket, 3.4.2007, Liberty m.fl. mot Foérenade kungariket, 1.7.2008). Sévédl kommunikat-
ionens innehdll som kommunikationens identifieringsuppgifter omfattas av skyddet (bl.a. Ma-
lone mot Forenade kungariket, Weber och Saravia mot Tyskland, P.G. och J.H. mot Forenade
kungariket). I fraga om identifieringsuppgifterna har Europadomstolen sérskilt konstaterat att
uppgifter t.ex. om de telefonnummer som en person har kommunicerat till utgér en organisk
del av kommunikationen. Overlimnandet 4ven av sidana uppgifter till en myndighet utan
samtycke av personen i frdga utgor ingripande i dennes privatliv (Malone mot Forenade kung-
ariket).

Myndigheten behdver de facto inte behandla uppgifterna for att det ska vara fraga om ingri-
pande i privatliv, utan som ingripande ska betraktas redan det att myndigheten samlar in och
sparar dem for senare anvéindning (Marper mot Forenade kungariket). Enbart det att sadan
lagstiftning existerar som gor det mgjligt att hemligt observera kommunikationsforbindelser,
ingriper i de réttigheter som artikel 8 i Europakonventionen garanterar parterna i kommunikat-
ionen och dven potentiella parter (Klass mot Tyskland, Liberty m.fl. mot Férenade kungari-
ket). Overvakningens potenticlla objekt méste da ha sadan rétt till ett effektivt rattsmedel infor
en nationell myndighet som garanteras i artikel 13 i Europakonventionen. Enligt den artikeln
ska var och en, vars i konventionen angivna fri- och réttigheter krénkts, ha tillgang till ett ef-
fektivt rattsmedel infor en nationell myndighet och detta dven om krénkningen fordvats av en
person som har handlat i egenskap av offentlig myndighet.

Aven om sannolikheten for hemlig dvervakning av en person ér liten, maste han eller hon
kunna fa sitt pastdende om att rittigheterna enligt artikel 8 i Europakonventionen har blivit
krankta provat vid Europadomstolen, om effektiva nationella rittsmedel saknas (Kennedy mot
Forenade kungariket).

Av det att bdde kommunikationens innehall och identifieringsuppgifter omfattas av skyddet
enligt artikel 8 i Europakonventionen foljer inte att myndigheterna inte kan ingripa i dem. In-
gripandet i privatlivet kan vara jamforelsevis vittomfattande nér det sker inom ramen for arti-
kel 8 i Europakonventionen. Artikel 8 i konventionen stiller tre villkor for att man i myndig-
hetsverksamhet ska kunna ingripa i de réttigheter som garanteras 1 artikeln: 1) ingripandet ska
vara tillatet med stod av nationell lag, 2) ingripandet ska ske for att trygga vissa intressen som
sérskilt rdknas upp 1 artikeln och 3) ingripandet ska vara nddvéndigt i ett demokratiskt sam-
hille. Ett av de intressen som mojliggor ingripande i skyddet for privatliv och ddarmed ocksa i
skyddet for konfidentiell kommunikation dr den nationella sékerheten.

Ingripande i de réttigheter som garanteras i artikel 8 1 Europakonventionen ska grunda sig pé
nationell lag. Detta kravs betydelse framhévs i synnerhet d& man ingriper i rittigheter i hem-
lighet for den som &r foremal for ingripandet. Grianserna for myndigheternas provningsrétt och
satten att utdva provningsratten ska tillrackligt tydligt anges 1 lag for att den mdjlighet till god-
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tycke som ingér i hemligt utovande av de verkstillande befogenheterna ska kunna avvérjas
(Malone mot Forenade kungariket, Amann mot Schweiz, Telegraaf Media Nederland Lande-
lijke Media B.V. m.fl. mot Nederldnderna, Rotaru mot Ruménien).

Europadomstolen har i sina avgoranden upprepade ganger betonat att en lag som mdjliggor
hemliga myndighetsétgérder och ingriper i skyddet for privatlivet ska vara forenlig med rétts-
statsprinciperna, tillgénglig for medborgarna och till sin art sddan att medborgarna kan forutse
vilka foljder tillimpningen av den far for dem sjélva (bl.a. Kruslin mot Frankrike, Huvig mot
Frankrike, Lambert mot Frankrike). Lagen ska vara tillrackligt tydlig ("sufficiently clear in its
term”) sa att den pa ett tillrdckligt sétt visar (“an adequate indication”) under vilka forhéllan-
den och under vilka forutsattningar medborgarna kan bli foremal for hemliga myndighetsat-
gérder (Kopp mot Tyskland, Kruslin mot Franskrike, Huvig mot Frankrike). Lagen fér inte
vara sadan att den mdjliggdr att hemlig observation riktas slumpmaéssigt mot vem som helst
(Amann mot Schweiz).

Nar det bedoms om kravet pa forutsebarhet uppfylls ska vid sidan av den egentliga lag som
folkrepresentationen stiftat d&ven forordningar och myndighetsforeskrifter beaktas. De t.o.m.
mycket allmidnna bestimmelser som ingar i den egentliga lagen kan preciseras med instrument
pa lagre niva. Dessa ska dock offentliggdras — sddana interna myndighetsforeskrifter som inte
ar tillgéngliga for medborgarna uppfyller inte kravet pa forutsebarhet (bl.a. Silver m.fl. mot
Forenade kungariket, Malone mot Forenade kungariket). Den allmént tillgédngliga lagen ska
definiera dtminstone arten och omfattningen av de observationsbefogenheter som ska utdvas i
hemlighet, de personkategorier som befogenheterna far utévas mot, arten av den verksamhet
som ger anledning till att utéva befogenheterna, de forfaranden som ska foljas nér den inform-
ation som inhdmtas med hjélp av befogenheterna undersdks, utnyttjas, sparas, distribueras vi-
dare och undanrdjs samt dvervakningen av befogenheterna och réittsmedel som géller dessa
(Amann mot Schwiz, Valenzuela Contreras mot Spanien, Prado Bugallo mot Spanien, Shi-
movolos mot Ryssland). De krav som ska stéllas pa att lagstiftningen dr forutsebar géller obe-
roende av om det dr friga om observation som grundar sig pa brott och som géller enskilda
personers kommunikationsforbindelser eller sddan storskalig allmén 6vervakning av kommu-
nikationsforbindelser som grundar sig pa hot (Weber och Saravia mot Tyskland, Liberty m.fl.
mot Forenade kungariket).

Europadomstolen har i tva viktiga avgoranden beddmt hur vél den storskaliga allménna over-
vakningen av internationella kommunikationsforbindelser 6verensstimt med Europakonvent-
ionen. I fallet Liberty m.fl. mot Forenade kungariket ansdg domstolen att den nationella lag-
stiftning som mojliggjorde allmén Gvervakning till sin art var sddan att den inte uppfyllde kra-
vet i artikel 8(2) i Europakonventionen pé att hemlig observation ska grunda sig pa lag. I fallet
Weber och Saravia mot Tyskland kom domstolen till motsatt resultat — den nationella lagstift-
ningen uppfyllde de krav som stélls pé lagens kvalitet och var ddrmed forenlig med Europa-
konventionen.

I fallet Liberty m.fl. mot Forenade kungariket var det friga om en storskalig 6vervakning av
utrikes telefontrafik. Overvakningen utfordes av signalspaningsverket, som lyder under for-
svarsministeriet i Storbritannien, och inom ramen for den kunde man samtidigt avlyssna t.o.m.
10 000 telefonlinjer. I sig var fragan obestridlig, eftersom verksamheten grundade sig pa en
nationell lag. Enligt denna lag kunde inrikesministern ge olika sdkerhetsmyndigheter tillstdnd
(’warrant”) att inrikta inhdmtande av information pa kommunikationsforbindelser mellan
Storbritannien och utlandet. I tillstinden definierades de kommunikationsforbindelser som in-
hémtande av information kunde riktas mot pa en mycket allmén niva (t.ex. alla meddelanden
som formedlas via sjokablar mellan Storbritannien och det 6vriga Europa). I samband med att
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tillstdnd beviljades skulle inrikesministern definiera vilket material inhdmtandet av informat-
ion géllde. Enligt lagen rickte det emellertid som definition att den information som skulle in-
hamtas enligt inrikesministerns uppfattning behdvdes antingen for att uppratthalla den nation-
ella sdkerheten, forebygga eller avsloja allvarlig brottslig verksamhet eller for att trygga lan-
dets ekonomiska intressen. Nar tillstand beviljades skulle inrikesministern ocksad meddela sad-
ana sekretessbelagda foreskrifter som han eller hon ansdg behovliga for att sikerstélla att sdd-
ana meddelanden som inte omfattades av tillstdndet inte skulle bli granskade och att de med-
delanden som skulle granskas avslojades eller kopierades endast i behovlig omfattning. I lagen
fanns inga ndrmare bestimmelser om dessa foreskrifters innehall eller omrade. Efter att sidker-
hetsmyndigheterna fatt tillstind av inrikesministern utformade de sjélvstindigt de automatiska
sokbegrepp med hjélp av vilka den information som gillde den nationella sékerheten eller
andra i lagen ndmnda intressen filtrerades ur den totala méngden kommunikation. Sékerhets-
myndigheterna hade sina egna interna foreskrifter om pé vilka grunder de uppgifter som er-
holls som resultat av filtreringen skulle behandlas, sparas, delas och undanrdjas, men dessa {6-
reskrifter var inte offentliga eller allmént tillgdngliga.

I sitt avgorande i saken konstaterade Europadomstolen att inrikesministerns tillstindsbeslut
enligt lagen kunde omfatta vilket meddelande som helst, vilket gjorde att vilket som helst
meddelande som vem som helst skickat till eller fatt frdn utlandet hade kunnat fangas upp.
Foljaktligen hade den verkstéillande makten i sjdlva verket beviljats obegrinsad provningsrétt
ndr det géllde att finga upp utlindska meddelanden. Lagen medgav ocksd en omfattande
provningsritt i friga om vilka meddelanden som faktiskt granskades. I detta hidnseende var det
tillrackligt att inrikesministern ansdg granskningen behdvlig med tanke pa den nationella si-
kerheten eller andra i lagen ndmnda och allmént formulerade intressen. I lagen fanns inga
nidrmare bestimmelser om behandlingen av meddelanden som inte omfattades av tillstdndet
och inrikesministerns foreskrifter i saken var inte offentliga. Sammanfattningsvis konstaterade
Europadomstolen att granserna for den mycket vida provningsratt som beviljats for infidngan-
det och granskningen av meddelanden inte hade angetts tillriackligt tydligt for den verkstil-
lande makten. I synnerhet hade det inte angetts offentligt hur gallringen, anvindningen, forva-
ringen och forstoringen av infdngat material skulle genomforas. Séledes motsvarade Storbri-
tanniens signalspaningslagstiftning inte kvalitetskraven enligt artikel 8(2) i Europakonvent-
ionen, och europakonventionen hade overtrétts.

I fallet Weber och Saravia mot Tyskland var det fraga om storskalig s.k. strategisk 6vervak-
ning som Tysklands underrittelsetjinst BND hade bedrivit i friga om mobiltelefontrafiken
mellan Tyskland och utlandet, vilket det hade foreskrivits om i nationell lag. Enligt denna lag
fick strategisk 6vervakning av mobiltelefontrafiken bedrivas for att avvérja vissa sarskilda hot
som riktade sig mot den nationella sékerheten. Sddana i lagen definierade hot var militéra at-
tacker som riktades mot Tyskland, terrorddd som skulle genomforas i Tyskland och som till
sin karaktér var internationella, internationell smuggling av vapen, storskalig import av narko-
tika, penningforfalskning utomlands och penningtvitt med anknytning till ovanndamnda feno-
men. Tillstand till varje enskilt strategiskt 6vervakningsuppdrag beviljades av forbundsstatens
minister efter att han eller hon forst hort det parlamentariska dvervakningsorganet. De auto-
matiska sokbegrepp med hjélp av vilka avsikten var att filtrera mobiltelefontrafiken skulle
framga bade av BND:s tillstandsansdkan och av det tillstind som ministern beviljade. Lagen
innehdll bestimmelser om hur det material som hade filtrerats skulle behandlas och i vilka fall
saddana uppgifter om personer som dykt upp genom filtreringen fick anvandas for att fore-
bygga, avsloja och reda ut brott. Likasa innehdll lagen bestimmelser om nér den filtrerade in-
formationen skulle betraktas som irrelevant och hur man skulle forfara med séddan informat-
ion. Vidare foreskrevs det i lagen om giltighetstiderna for 6vervakningstillstdnden, hur linge
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filtrerade uppgifter skulle bevaras, om forstorande av uppgifter samt om grunderna och forut-
sdttningarna for att lamna ut uppgifterna till andra myndigheter.

Europadomstolen ansédg att Tysklands lagstiftning uppfyllde de krav pa kvalitet och forutse-
barhet som ska stillas pa lag enligt artikel 8 i Europakonventionen. Viktigt 1 detta hdnseende
var bl.a. det att lagen definierade de hot som skulle avvérjas for att Gvervakning skulle fa bed-
rivas. Lagen anségs ocksé erbjuda en tillrdcklig anvisning om vilka personkategorier 6vervak-
ningen enligt lagen kunde riktas mot. De automatiska sokbegrepp som skulle anvéndas for att
inrikta dvervakningen skulle direkt med stod av lagen framga av de tillstdnd som beviljats for
overvakningen, varvid den myndighet som bedriver 6vervakning inte har obegrdansad prov-
ningsratt nar det géller att definiera dem. Med tanke pa att kravet pa forutsebarhet skulle upp-
fyllas var det ocksa av betydelse att lagen definierade maximala giltighetstider for tillstinden
och innehdll bestimmelser om de forfaranden som skulle foljas nir uppgifterna granskades
och utnyttjades. Likasé var det enligt Europadomstolen av betydelse att lagen foreskrev om de
begrénsningar och villkor som skulle foljas vid vidaredverlételse av uppgifter samt om de for-
héllanden under vilka uppgifterna skulle forstoras. I sitt avgorande i fallet Weber och Saravia
konstaterade Europadomstolen dven sdrskilt att den allmédnna dvervakningen av kommunikat-
ionsforbindelser pé tysk mark i princip inte kan krdnka andra lénders statssuverénitet fastin
den andra parten i kommunikationsforbindelserna skulle befinna sig i ett sddant annat land.

Den nationella sdkerheten &r ett av de intressen som enligt artikel 8(2) i Europakonventionen
kan berittiga till att ingripa i skyddet for privatlivet. Europadomstolen har 1 sin réttspraxis
endast séllan ifragasatt de svarande staternas pastaenden om att ingripandet har skett med hén-
syn till den nationella sidkerheten. Det verkar som om staterna har en synnerligen bred prov-
ningsmarginal vad géller hurdan verksamhet de anser att dventyrar den nationella sékerheten
och diarmed kan berittiga till ett ingripande i de réttigheter som garanteras i artikel 8 i Europa-
konventionen. Bakom detta ligger att den nationella sdkerheten av tradition omfattas av stater-
nas suverdnitet (Bucur och Toma mot Ruménien). Pa basis av Europadomstolens avgorande-
praxis star det klart att atminstone det militdra forsvaret och bekdmpningen av terrorism och
av olovlig underrittelseverksamhet hor till den nationella sidkerheten (bl.a. Klass mot Tysk-
land, Weber och Saravia mot Tyskland). Den nationella sédkerheten kan emellertid utséttas for
ménga slags hot som &r svéra att forutse eller definiera p& forhand. Av detta foljer att klargd-
randet av begreppet i forsta hand maste Overlétas at nationell praxis (Kennedy mot Forenade
kungariket). Staternas provningsrétt kan for sin del dkas av det att den nationella sdkerhetens
grans mot andra tillatna grunder (bl.a. allmén sdkerhet och forhindrande av oordning eller
brottslighet) att ingripa i de réttigheter som garanteras i artikel 8(1) i Europakonventionen kan
uppfattas som varierande fran fall till fall.

Det tredje villkoret for att myndigheterna ska fa ingripa i de rittigheter som artikel 8 i Europa-
konventionen garanterar dr att ingripandet 4r ndodvéndigt i ett demokratiskt samhélle i syfte att
skydda demokratiska institutioner och den mycket viktiga information som erhélls &r absolut
nddvindig for en underréttelseinsats. Troskeln for hemligt inhdmtande av information ska all-
tid vara hog. Systemen maste byggas upp sé att de anvinds sparsamt och endast i verkligt vl
motiverade fall. Modeller ddr myndigheterna ges for stor provningsrétt dr enligt Europadom-
stolens asikt alltid utsatta for missbruk och &r séledes inte forenliga med kraven i Europakon-
ventionen (Szabo och Vissy mot Ungern).

Kravet pa nodvéandigt i ett demokratiskt samhélle inbegriper att ingripandet i réttigheter ska
svara mot ett tvingande samhélleligt behov (’correspond to a pressing social need”). Av kravet
foljer ocksé att ingripandet ska vara forenligt med proportionalitetsprincipen: Ingripandet ska
std i ett fornuftigt forhallande till det syfte som tillats i artikel 8(2) i Europakonventionen och
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som aberopas som berittigande grund (bl.a. Gillow mot Forenade kungariket, Silver m.fl. mot
Forenade kungariket, Handyside mot Forenade kungariket).

Bedomningen av om ett ingripande dr nodvéndigt sdvil med tanke pa ett samhélleligt behovs
tvingande natur som ocksd med tanke pé proportionaliteten hor i forsta hand eller &tminstone i
ett forsta skede till den nationella lagstiftarens eller de nationella myndigheternas uppgifter
(Silver m.fl. mot Forenade kungariket, Handyside mot Foérenade kungariket). Nér denna be-
domning gors har de nationella aktdrerna ett visst utrymme for sin provning, vars omfattning
bestdms bl.a. av vilken av de rittigheter som garanteras i Europakonventionen ingripandet gél-
ler, hur langtgaende ingripande det &r fraga om, samt vilket av de i artikel 8(2) i Europakon-
ventionen tilldtna syftena som utgodr den grund som berittigar till ingripandet. Det finns mer
utrymmer {or provning nir den berittigande grunden dr den nationella sédkerheten (Klass m.fl.
mot Tyskland, Leander mot Sverige). I fragor som giller den nationella sdkerheten géller sta-
tens ganska omfattande provningsritt ocksa de konkreta verktyg och metoder med hjilp av
vilka den skyddar intresset i fraga. I sitt avgdrande Weber och Saravia mot Tyskland ansag
Europadomstolen att staten inom ramen for sin provningsratt kunde foreskriva om storskalig
overvakning av kommunikationsférbindelser som en metod for att skydda sin nationella si-
kerhet. Det var frdga om ett nodvéndigt ingripande i ett demokratiskt samhélle i rittigheter
som artikel 8 i Europakonventionen garanterar for enskilda réttssubjekt.

Europadomstolen har dessutom fést uppmirksamhet vid dvervakningssystem som riktar sig
mot hemliga metoder for inhdmtande av information. I synnerhet dvervakningens effektivitet
och overvakningsorganens oberoende har lyfts fram som viktiga krav. Overvakningens effek-
tivitet har samband med fragor om tillsynsmyndighetens rétt att f4 information och om anma-
lan om att befogenheterna anvints till den som varit foremal for dem. De krav pa oberoende
som Europadomstolen stiller har inte uppfyllts t.ex. i system dér 6vervakaren har ett néra for-
héllande till den verkstéllande makten. Aven alltfor néra politiska kopplingar utgor tecken pa
att dvervakningssystemet inte ar tillrackligt oberoende. Aven om Europadomstolen betonar att
overvakningen inte behdver utforas av domstolar, har vikt fasts vid yrkeskvalifikationerna hos
ledamoterna i organen, och i argumentationen har den yrkesméssiga bakgrunden for dem som
utsetts till uppdraget beaktats. Europadomstolen har forhallit sig positiv till dvervakningsmo-
deller dér den som utsetts till uppdraget forutsétts ha en hog domarbefattning (Szabd och
Vissy, Dumitru Popescu mot Ruménien nr 2).

Avgoranden av dem som utfor laglighetsdvervakning bor ha en juridiskt bindande verkan i
forhallande till dem som G&vervakas. Med tanke pa skyddande av demokratin &r det inte till-
rackligt att laglighetsovervakarna kan styra dem som de dvervakar med hjélp av rekommen-
dationer (Segerstedt-Wiberg m.fl. mot Sverige). Den juridiska reglering som géller hemliga
befogenheter ska vara offentlig och sa exakt att laglighetsovervakningen kan utforas pa ett
trovardigt sitt (Liberty m.fl. mot Forenade kungariket), dock utan att syftet med hemligt in-
hdmtande av information dventyras (Segerstedt-Wiberg m.fl. mot Sverige). Med tanke pa
skyddandet av demokratin &r det ocksé av betydelse att folkrepresentationen for sin del deltar i
overvakningen av de hemliga observationsbefogenheterna (Campbell mot Forenade kungari-
ket, Leander mot Sverige).

Nar det géller Europadomstolens senare avgorandepraxis kan man lyfta fram avgorandet i ma-
let Roman Zakharov mot Ryssland, dar Europadomstolen konstaterade att hemlig underrattel-
severksamhet hade kriankt de ménskliga réttigheterna. Klaganden framforde att tre telefonope-
ratorer hade krénkt skyddet for privatlivet. Bakgrunden till avgérandet var bl.a. tva rittsliga
beslut, vilka gav operatorerna rétt till olovlig avlyssning i efterhand samt till ett tillédgg till ope-
ratdrernas standardavtal enligt vilket abonnemanget kan stingas av och samtalsuppgifterna

52



RP 203/2017 rd

lamnas till brottsbekdmpande myndigheter, om telefonen anvindes som medel for terroristhot.
Enligt Europadomstolen var den nationella lagstiftningen inte tillréckligt detaljerad for att
skydda klagandens rétt till privatliv. Rattsmedlen kan i praktiken inte garanteras om de som &r
foremal for Gvervakningen i regel inte informeras om hemligt inhdmtande av information eller
om personerna efter att de informerats pad begiran inte far information om Overvakningen.
Europadomstolen ansag att det for att rittsmedlen ska garanteras ér nodvéndigt att informera
dem som é&r foremél for Gvervakningen om Overvakningen och ge dem information i anknyt-
ning till den, nér detta inte lingre dventyrar syftet med Overvakningen. Anmaérkningsvért i
detta fall var att Europadomstolen tog saken till behandling trots att klaganden inte ens pastod
sig ha blivit utsatt for krinkning.

Rditt till ett effektivt rittsmedel (artikel 13 i Europakonventionen)

Enligt artikel 13 i Europakonventionen ska var och en, vars i konventionen angivna fri- och
rattigheter krénkts, ha tillgang till ett effektivt rattsmedel (“effective remedy”) infor en nation-
ell myndighet och detta 4ven om kriankningen fordvats av en person som har handlat i egen-
skap av offentlig myndighet.

Artikel 13 1 konventionen avviker till sin natur fran ovan beskrivna artikel 8, eftersom artikel
13 alltid kommer att ha koppling till andra réttigheter och friheter i Europakonventionen. Arti-
kel 8 giller sjalvstandig ratt, medan artikel 13 granskas endast i forhallande till en konvent-
ionsbestimmelse som definierar ndgon annan réttighet. Artikel 13 kompletterar de artiklar i
konventionen som definierar de materiella ménskliga rattigheter som tryggas i konventionen
genom att forutsitta effektiva inomstatliga réttsmedel med tanke pa krankningar av dessa rét-
tigheter. Séledes, om klagandens pastdende inte omfattas av tillimpningsomradet f6r Europa-
konventionen, har det inte heller kunnat ske ndgon krénkning av artikel 13.

Konventionsbestimmelsen kan betraktas som ett uttryck for att &ven de ménskliga réttigheter
som skyddas genom internationella avtal dven pa processuell niva i forsta hand ska tryggas
inom ramen for den nationella rdttsordningen. Medlemsstaterna har makt att bestimma pa vil-
ket sdtt det sétter 1 kraft kraven i artikel 13. Artikel 13 forutsétter inte att det finns sddana
rattsmedel med vilka det nationellt kan provas om den nationella lagstiftningen &r forenlig
med Europakonventionen. Europadomstolen har tillimpat denna princip pé fall dir man haft
for avsikt att bestrida antingen en viss norm i en lagstiftning eller mer allmént ldget for den
nationella lagstiftningen.

Att artikel 13 om réttsmedel i regel inte &r tillimplig 1 frga om artiklarna om réttegangsforfa-
rande har samband med att till skillnad fran artikel 5 (rétt till frihet och sidkerhet) och artikel 6
(rdtt till en réttvis rittegédng) krdver artikel 13 inte ndodvéandigtvis att det effektiva rattsmedel
som avses 1 artikeln dr en domstol. Snarare dr det fraga om arten av réttighet och det beror pa
omstidndigheterna i varje enskilt fall hurdant nationellt rittsskydd som artikel 13 kan anses
forutsitta. Bestimmelsen i artikel 13 kréver rattsmedel, men garanterar inte klaganden ett po-
sitivt slutresultat i sjédlva sakfragan. Effektiviteten bedoms ocksa i forsta hand huruvida orga-
net 1 frAga dr behdrigt att avgdra saken och hurdana processuella rattssékerhetsgarantier orga-
net kan erbjuda vad géller processen. Staterna har omfattande provningsratt nér det géller hur
de ska uppfylla kraven pa effektivt rattsmedel. Av staterna kriavs det endast att de 1 sin ratts-
ordning tryggar innehallet i de réttigheter som avses i Europakonventionen.

Europadomstolen har betonat att det vid tolkningen av artikel 13 ska ldmnas visst utrymme for
flexibilitet i det enskilda fallet och att 6verdriven formalitet ska undvikas. Omsténdigheterna i
varje enskilt fall har betydelse for Europadomstolens helhetsbeddmning, dér de formella forut-

53



RP 203/2017 rd

sdttningarna enligt den nationella lagstiftningen och statens réttsliga och politiska systems rea-
liteter och klagandes individuella situation beaktas. Av artikel 13 f6ljer inte heller att den in-
omstatliga instans dir dndring sokts uttryckligen ska kunna prova ett pastdende om Overtra-
delse av nagon annan bestimmelse i Europakonventionen. Det racker att det finns ett rittsme-
del genom vilket en fridga om dvertrddelse av konventionen sakligt har kunnat foras till prov-
ning.

Tillimpningsomradet for artikel 13 i Europakonventionen begrénsar sig endast till fall dir
klaganden har faktiskt behov av rittsskydd i fraga om det rittigheter som tryggas i Europa-
konventionen. Enligt Europadomstolens avgorandepraxis medfor ett pastdende som kan moti-
veras (“arguable claim”) och som giller krinkning av en rittighet som tryggas i Europakon-
ventionen en skyldighet att garantera ett rdttsmedel enligt artikel 13 for den som utsatts for
den pastadda krankningen. Om nagon t.ex. anser att hans eller hennes privatliv har krénkts i
strid med artikel 8, ska den nationella ritten erbjuda ett effektivt rittsmedel for en sddan pé-
stadd krénkning, forutom om péstdendet inte kan motiveras. Aven om tillsynsorganen obero-
ende av om pastdendet dr motiverat eller inte slutligen inte heller anser att artikel 8 har
krdnkts, kan avsaknaden av nationellt rdttsmedel innebdra en krinkning av artikel 13.
Huruvida péstiendet 4r motiverat kan for sin del avgoras i varje enskilt fall utifrén fallets sér-
drag. I avgdrandet Powell och Rayner mot Forenade kungariket (1990) uttryckte Europadom-
stolen som sin standpunkt, som numera ska anses vedertagen, att man i bakgrunden till ett
klagomal som lamnats utan provning sdsom uppenbart omotiverat inte kan tdnka att det finns
ett pa saddant sétt motiverat pastdende att staten skulle vara skyldig att garantera ett rattsmedel
enligt artikel 13.

Forutsittningen for att f4 en sak provad i Europadomstolen ér att de nationella réttsmedlen har
uttomts. Om ett effektivt rattsmedel helt och héllet saknas, dr klaganden inte skyldig att ut-
nyttja rattsmedel pd nationell niva. Det star alltsa klart att om ett nationellt riattsmedel helt
saknas leder det till krinkning av artikel 13. S& hér var det t.ex. nir det nationella systemet
inte garanterade nagot rattsmedel for avlyssning av arbetsplatsens telefon (Halford mot Fore-
nade kungariket 1997).

I fraga om artikel 8 i Europakonventionen har Europadomstolen konstaterat att réittsmedlen
ska vara sa effektiva som mgjligt. I avgoérandet Klass m.fl. mot Férbundsrepubliken Tyskland
(1978), som gillde telefonavlyssning, konstaterade Europadomstolen att “effective remedy” i
ett sadant fall betyder ett sa effektivt rattsmedel som mojligt med beaktande av de begréns-
ningar som naturligt foljer av hemlig 6vervakning. Under dessa forhéllanden har den i prakti-
ken till sin betydelse begrdnsade mdjligheten for en person som kénner sig 6vervakad att vidja
till en sérskild kommission som vervakar verkstillandet av lagen och till forfattningsdomsto-
len ansetts tillricklig med tanke pé artikel 13. I senare réttspraxis har Europadomstolen ansett
att sa lange tvangsmedlen halls hemliga ar det med tanke pa artikel 13 tillrdckligt att det enbart
finns en objektiv kontrollmekanism, sasom nationell besvarsméjlighet, men sa fort ett sddant
tvangsmedel kommer fram i ett konkret fall, ska den som blivit foreméal for det ha tillrickliga
rattsmedel till sitt forfogande.

Ett rattsmedel ar ineffektivt ndr den instans som avgor saken inte dr behdrig att fatta bindande
beslut. I bakgrunden till fallet Leander mot Sverige (1987) fanns det ett kartotek som sdker-
hetspolisen i1 Sverige hade och med stdod av vars uppgifter personer som klassats som siker-
hetshot kunde forvigras intride till vissa statliga tjénster eller uppdrag. Enligt Sveriges rege-
ring hade personen fyra réittsmedel: 1) mojlighet att soka tjénsten och ldmna in klagomal till
regeringen, 2) mojlighet att begéra tillstdind av polisstyrelsen att ta del av uppgifter om sig
sjalv samt fa ett avslagsbeslut i detta avseende i sista hand provat hos Regeringsratten, 3) moj-
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lighet ldmna in klagomal till justiticombudsmannen, 4) mdjlighet att lamna in klagomal till ju-
stitickanslern. Europadomstolen ansdg med rosterna 4-3 att inget av dessa var ett sddant effek-
tivt riattsmedel som avses 1 artikel 13, men med beaktande av sakens natur kunde dessa och
den mojlighet som klaganden utnyttjade att ldmna in klagomal till regeringen om polisstyrel-
sens atgirder sammantagna anses som tillrickliga. For att komma fram till detta resultat beto-
nade Europadomstolen dven den parlamentariska kontroll som hanfor sig till Sveriges system.
Ovan beskrivna sammantagna verkan av rittsmedlen kan vara tillricklig sérskilt i situationer
som géller statens sidkerhet.

Diéremot slogs det fast att en krinkning av artikel 13 hade skett i fallet Segerstedt-Wiberg mot
Sverige (2006). Aven om domen inte kullkastar de principer som utvecklades i Leander-
avgorandet, visar den ett mer kritiskt forhéllningssitt till den uppfattningen att réttsmedlen
som helhet nér de granskas tillsammans kan vara tillréckliga i en situation dér inte ett enda
rattsmedel 1 sig sjalvt dr ett effektivt rittsmedel, och med sjélva riattsmedlet vill man uppna ett
mer konkret resultat. Rattsskyddet kan ocksa vara ineffektivt om den instans som avgor malet
inte dr behorig att doma ut skadestand till klaganden.

Staten kan inte dberopa nationell sdkerhet som grund for ingripande i rdttsmedel som avses i
artikel 13 annat 4n i undantagsfall. I fallet Smith och Grady mot Forenade kungariket god-
kinde Europadomstolen inte statens pastdende om att forbudet for homosexuella att tjinstgora
i armén tjdnade kraven pa nationell sikerhet. Europadomstolen slog fast att det skett en kriank-
ning av artikel 13, eftersom de rittsmedel som fanns var for svaga och hindrade en effektiv
provning av synpunkterna i artikel 8.

Fallet Al-Nashif mot Bulgarien (2002) géllde utvisning av utlénning av skél som hinforde sig
till statens sékerhet. Klaganden aberopade skil med anledning av vilka artikel 13 blev tillamp-
lig med avseende pé skyddet av familjelivet enligt artikel 8. Aven om en parts rétt att ta del av
allt bakgrundsmaterial i sitt fall kan begridnsas med anledning av statens sidkerhetsintressen,
maste en oberoende instans i sddana fall beddma om grunderna for forfarandet dr lampliga och
sdkerstilla att det kontradiktoriska forfarandet genomf(')rs i tillréicklig utstrdckning. Eftersom
den behoriga domstolen i fallet inte hade ndgon mdjlighet att prova grunderna for myndlghet—
ens beslut, anségs det att artikel 13 hade krénkts. Motsvarande konstellation kom upp &ven i
fallet C.G. m.fl. mot Bulgarien (2008). I det fallet grundade sig utvisningen pa inrikesministe-
riets hemliga rapport enligt vilken klaganden pa basis av underrittelser hade deltagit i narkoti-
kabrott. Domstolar som senare behandlade mélet hade nog fatt kinnedom om rapporten, men
de nojde sig med uppgifterna i rapporten utan att vidta ndgra andra atgérder for att utreda fakta
1 drendet och utan att ge klaganden effektiva mojligheter att bestrida korrektheten av innehal-
let i den hemliga rapporten eller mgjlighet att argumentera med stod av de grunder som hianfor
sig till skyddet for familjelivet. Aven i detta fall ansigs rittsmedlet strida mot artikel 13.

Hogst forvaltningsdomstolen i Finland héanvisade bl.a. till domen i malet Al-Nashif i flera av
sina beslut sommaren 2007, i vilka frdgan géllde partsoffentlighet i friga om utlatanden som
ingar i skyddspolisens sakerhetsrlskbedommng i drenden som géller famlljeaterforemng enligt
utlinningslagen och medborgarskapsansdkningar. Hogst forvaltningsdomstolen anség att utla-
tandena bor hemlighallas for parterna, men for att garantera ett rittvist forfarande krivdes det
att domstolen fick kdnnedom om grunderna for ett negativt utlatande for parten och att dom-
stolen tog stédllning till om dessa grunder var korrekta.

Huruvida ett effektivt rittsmedel dr forenligt med artikel 13 &r inte beroende av om anvénd-
ningen av réittsmedlet har varit framgéngsrik. I fallet Vereinigung Demokratischer Soldaten
Osterreichs och Gubi mot Osterrike (1994) var det fraga om ett forbud i anslutning till artikel
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10 mot att sprida en dagstidning i ett kasernomréde. I detta fall anségs staten béra bevisbdrdan
for att de rittsmedel som finns ér effektiva. Regeringen visade inte att den klagande forening-
en hade ett effektivt rattsmedel till sitt forfogande, och déarfor ansags det att en krdankning av
artikel 13 hade skett. Ddremot kunde den beviring som var den andra klaganden 1dmna in kla-
gomal om krinkning av sin yttrandefrihet till forfattningsdomstolen, vilket han ocksa gjorde.
Det att klagomaélet inte ledde till resultat hade ingen betydelse med tanke pé artikel 13, sé till
denna del hade ingen krénkning skett.

Europadomstolen har i senare réttspraxis kravt effektiva rattsmedel dven i fraga om laglighet-
skontrollen av tvadngsmedel som ingriper i hemfriden. I fallet Stefanov mot Bulgarien (2008)
bedomdes rittssdkerhetsgarantier i friga om hemfriden med tanke pé kraven i artikel 13. I det
fallet gav den nationella lagstiftningen inte mojlighet till domstolskontroll av grunderna for
husrannsakan eller av det sétt pa vilket husrannsakan genomfordes. Artikel 13 1 Europakon-
ventionen fOrutsétter inte att réittsmedlet ska finnas till forfogande fore husrannsakan. En
krankning av artikel 13 f6ljde dock av det att man inom det nationella rittssystemet inte kdnde
till ndgot annat rattsligt forfarande inom ramen for vilket den person som var féremal for hus-
rannsakan hade kunna bestrida lagligheten av husrannsakan och beslag och fa lamplig gottgo-
relse i det fall att beslutet om husrannsakan och beslag eller verkstéllandet av dem skulle ha
skett olagligen.

Ett rattsmedel ar inte effektivt om klaganden inte har den ratt att klaga som det krdvs att kla-
ganden har (locus standi). Vanligen forutsitts det att den person som &r foremal for en pastadd
krankning har direkt tillgang till rattsmedel utan nagra mellanhénder. Rattsmedlet ska i prakti-
ken vara tillgéingligt och s&dant att domstolen kan ingripa i den péstddda krédnkningen. Till ex-
empel i fallet Smith och Grady mot Forenade kungariket (1999) kunde de nationella domsto-
larna ingripa endast i nigra delar av péastddda krankningar av privatlivet, dock utan att kunna
gbra en bedomning enligt artikel 8 av om ingripandet ar berdttigat och proportionerligt.

Réttsmedlets effektivitet forutsitter verkstéllighet av beslutet. Att dndringssokandet ar fram-
géngsrikt dr inte i sig tillrackligt for att gora réttsmedlet forenligt med artikel 13, om dom-
stolsavgorandet eller ndgot annat beslut inte har nagra konkreta foljder. Réttsmedlet ar inte ef-
fektivt, om myndighetens atgérder eller forsummelser hindrar anvéndningen av det. S& &r det
t.ex. ndr klaganden av domstolen har fatt ett foreldggande, som myndigheterna dock inte iakt-
tar. Nar det 1 friga om vissa ldnder upprepade ganger framkommit betydande forseningar av
verkstélligheten av nationella domstolars domar och beslut, har Europadomstolen i sin rétts-
praxis betonat att de nationella rittssystemen ska ha tillrdckliga rittsskyddsgarantier &ven mot
forseningar av detta slag.

Europadomstolen har i manga av sina tidigare avgdranden tagit stéllning till fragan om en per-
son som dr foremal for informationsinhdmtning bor och i vilka situationer i sa fall ha rétt att
av myndigheten fa kinnedom om en informationsinhdmtningsatgird som har inriktats pa per-
sonen. | fallen Klass mot Tyskland och Weber & Saravia mot Tyskland ansédg Europadomsto-
len att lagstiftningen enligt vilken den som dr foremal for informationsinhdmtning genast
skulle underrittas nér detta inte lingre dventyrade informationsinhdmtningens syfte var god-
tagbar med tanke pa Europakonventionen. Europadomstolen faste ocksa vikt vid att bedom-
ningen av om det foreligger forutséttningar att underrétta eller l1ata bli att underritta inom
Tysklands system horde till ett oberoende organs (G10-kommissionen) uppgifter, inte till si-
kerhetsmyndigheten.

I fallen Association for European Integration and Human Rights and Ekimdzhiev mot Bulga-
rien och Dumitru Popescu mot Ruméninen konstaterade Europadomstolen att nationell lag-
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stiftning enligt vilken den som é&r foremal for informationsinhdmtning inte alls behdver under-
rittas normalt strider mot Europakonventionen. Vid bedémning av Rysslands lagstiftning
(Zakharov mot Ryssland) konstaterade Europadomstolen att lagstiftningen inte i nagot som
helst fall kravde att féremalet f6r informationsinhdmtningen behdévde underrittas. Foremalet
for informationsinhdmtningen hade mojlighet att f4 kdnnedom om informationsinhdmtning
som inriktats p4 honom eller henne endast i det fall att atal vicktes mot honom eller henne. Ef-
tersom storsta delen av de personer som varit féremal for informationsinhédmtning saledes ald-
rig fick kdnnedom om den informationsinhdmtning som riktats mot dem kunde det inte heller
soka rattsskydd mot lagstridig myndighetsverksamhet. Den mdéjlighet att 1amna in klagomal
som Rysslands lagstiftning i och for sig medgav forutsatte att klaganden exakt kunde identifi-
era det beslut som klagomalet gillde, vilket naturligtvis inte var mojligt om personen inte alls
var medveten om beslutets existens. P4 basis av det ovan beskrivna ansdg Europadomstolen
att Rysslands lag inte inneholl bestimmelser om sédana effektiva rittsmedel som forutsitts i
artikel 13 i Europakonventionen.

Forutsattningen “nodvandigt i ett demokratiskt samhélle” har ocksd samband ocksa med kra-
vet pa tillgang till rattsskydd pé nationell niva. Konventionsstatens domstol eller ndgot annat
motsvarande organ ska atminstone i efterhand kunna sékerstilla att ingripandet i de réttigheter
som avses i artikel 8 i Europakonventionen i ett enskilt fall var proportionerligt och nédvén-
digt. Detta innebér att den person som ar foremal for informationsinhdmtning ska kunna an-
fora besvir eller klagomél om informationsinhdmtningsatgérder som inriktats pd honom eller
henne.

En forutséttning for att anvénda besvérs- eller klagomélsmojligheten ér i allménhet att perso-
nen av myndigheten blir underrattad om informationsinhdmtning som riktats mot honom eller
henne efter att anvéindningen av metoden for informationsinhdmtning har avslutats (se ovan
Zakharov mot Ryssland). Av detta foljer emellertid inte att personen méste underrittas ome-
delbart efter att informationsinhdmtningen har avslutats. Ett hot, som man har inhdmtat in-
formation om med hjilp av en metod for underrittelseinhdmtning, kan fortga i aratal eller till
och med i decennier, varvid det dr nodvandigt att skjuta upp underréttandet i motsvarande
grad for att skydda sékerhetsmyndigheternas verksamhet. For att mojliggéra anvéandning av ett
rattsmedel ska underréttandet dock goras efter att det inte léngre finns ndgon individuell grund
for att avsté fran att underritta (Klass mot Tyskland, Zakharov mot Ryssland). Ett system som
Over huvud taget inte forutsitter att den person som &r foremal for en atgard underrittas kan
dock ocksa vara forenligt med Europakonventionen. Da bor rétten att anfora klagomal ha ta-
gits in 1 den nationella lagstiftningen pé en s& allmén nivé att vem som helst kan anfora kla-
gomal enbart pd den grunden att personen misstidnker att myndigheterna har ingripit i det
skydd som personens fortroliga kommunikation &tnjuter (Kennedy mot Férenade Kungariket).

2.3.1.3 Europeiska unionens stadga om de grundldggande réttigheterna

Europeiska unionens stadga om de grundlédggande rittigheterna, som tridde i kraft 2009, defi-
nierar de grundlaggande réttigheter som géller pé unionsniva. Medlemsstaterna dr skyldiga att
iaktta stadgan om de grundldggande rittigheterna alltid nér de tillimpar unionsrétten. Enligt
artikel 7 i stadgan har var och en rétt till respekt for sitt privatliv och familjeliv, sin bostad och
sina kommunikationer. Enligt artikel 8 i stadgan har var och en rétt till skydd av de person-
uppgifter som ror honom eller henne. Uppgifter som omfattas av skyddet av personuppgifter
ska behandlas lagenligt for bestimda dndamal och pa grundval av den berérda personens sam-
tycke eller ndgon annan legitim och lagenlig grund. Var och en har rétt att {2 tillgang till in-
samlade uppgifter som ror honom eller henne och att fa réttelse av dem. En oberoende myn-
dighet ska kontrollera att dessa regler efterlevs.
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Artikel 52 i stadgan innehéller bestimmelser om de i stadgan tryggade grundldggande réttig-
heternas réckvidd. Enligt artikel 52.1 ska varje begriansning i utdvandet av de réttigheter och
friheter som erkénns i stadgan vara foreskriven i lag och forenlig med det visentliga innehallet
i dessa rittigheter och friheter. Begransningar far, med beaktande av proportionalitetsprinci-
pen, endast goras om de dr ndodvéandiga och faktiskt svarar mot mal av allmént samhaéllsin-
tresse som erkdnns av unionen eller behovet av skydd for andra ménniskors rattigheter och
friheter. I artikel 52.3 finns bestimmelser om att i den man som stadgan omfattar réttigheter
som motsvarar saidana som garanteras av europeiska konventionen om skydd for de ménskliga
rattigheterna och de grundldggande friheterna ska de ha samma inneboérd och rackvidd som i
konventionen. Denna bestdmmelse hindrar dock inte unionsrétten fran att tillforsdkra ett mer
langtgaende skydd.

Av artikel 52.3 i stadgan foljer att innehéllet i artikel 7 i stadgan motsvarar innehéllet i artikel
8 1 Europakonventionen. I ingressen till stadgan anges sérskilt att de réttigheter som bekréftas
i stadgan har sin grund forutom i1 Europakonventionen dven i rittspraxis vid Europadomstolen.
Europadomstolens omfattande avgdrandepraxis som géller artikel 8 i Europakonventionen ska
saledes anses ha relevans ocksé for tolkningen av artikel 7 i stadgan.

Trots det som ségs ovan dr det inte Europadomstolen utan EU-domstolen och nationella dom-
stolar som svarar for overvakningen av respekten for de grundlidggande réttigheterna enligt
stadgan. Med tanke pa underrittelseinhdmtning som avser datatrafik &r den dom som EU-
domstolen gav i april 2014 och genom vilken domstolen ogiltigforklarade datalagringsdirekti-
vet fran 2006 av betydelse. Direktivet hade dlagt unionens medlemsstater skyldighet att fore-
skriva om omfattande lagring av teleidentifieringsuppgifter med tanke pé bekédmpning och ut-
redning av allvarliga brott.

EU-domstolen ansdg i ovanndmnda dom att datalagringsdirektivet stred mot proportionalitets-
principen i artikel 52.1 i stadgan. Proportionalitetsprincipen inbegriper att en begriansning av
en grundldggande rittighet dr nddvindig. Nar EU-domstolen beddmde hur nédvéindig den be-
gransning av rattigheterna som gjordes i datalagringsdirektivet var faste domstolen vikt vid att
skyldigheten enligt direktivet att lagra teleidentifieringsuppgifter omfattade alla personer, alla
elektroniska kommunikationssétt och sa gott som alla identifieringsuppgifter utan nagon som
helst atskillnad, begransning eller undantag som skulle ha baserat sig pa malet att férhindra
allvarlig brottslighet. Lagringsskyldigheten omfattade ocksa alla sédana personers teleidentifi-
eringsuppgifter i friga om vilka det inte fanns nagot bevis ens for avldgsen eller indirekt kopp-
ling till brottslighet. Séledes méste det anses att direktivet i praktiken ingrep i réttigheterna for
varje person som vistades inom EU.

Enligt EU-domstolen borde direktivet ha innehéllit &minstone en del av foljande element for
att det skulle ha varit forenligt med proportionalitetsprincipen:

Négot slags objektiva grinser med anknytning till direktivets mal i frdga om vilka personers
teleidentifieringsuppgifter som far lagras.

En mer exakt definiering av de brott som skulle bekdmpas eller utredas for att myndigheterna
skulle fa ta del av och anvénda de lagrade teleidentifieringsuppgifterna. Till denna del hanvi-
sar direktivet endast till ”allvarliga brott”, vars innehall bestims enligt varje medlemsstats nat-
ionella lagstiftning.

Materiella och processuella forutsittningar for att ta del av och anvénda uppgifterna. I direkti-
vet forutsattes t.ex. inte nagot tillstdnd av domstol eller ndgot annat oberoende organ for att fa
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ta del av uppgifterna, utan fragan om forfarandet har fatt regleras i den nationella lagstiftning-
en.

Nérmare bestdimmelser om lagringstiderna for identifieringsuppgifter. 1 direktivet foreskrivs
att uppgifterna ska lagras i minst sex manader utan att det gors nagon skillnad pa om uppgif-
terna kan vara till nytta vid brottsbekdmpning eller inte.

I syfte att sdkerstélla ett effektivt dataskydd tillracklig garantier for att de uppgifter som ska
lagras inte missbrukas. Direktivet tillater att teleforetagen beaktar ekonomiska aspekter nér de
faststéller den skyddsniva de tillampar.

Bestdmmelser om att uppgifterna ska lagras inom unionens territorium.

Riksdagens grundlagsutskott har i sitt utlaitande GrUU 18/2014 rd framfort kommentarer om
den dom som EU-domstolen gav. Enligt utskottet ger domen inget direkt svar pa hur den nat-
ionella lagstiftningen ska utformas for att uppfylla kraven pa proportionalitet nir det géller
privatlivet och personuppgifter. Man maste enligt utskottet dock utgé fran att atminstone sad-
ana bestdmmelser strider mot proportionalitetskravet som innebér omfattande, ospecificerad,
langvarig och obegrinsad forvaring av uppgifter i kombination med att myndigheter har ospe-
cificerad och obegrinsad tillgédng till dessa uppgifter. Grundlagsutskottet konstaterade ocksé
att det pa basis av domen forblir 6ppet huruvida det att skyldigheten att lagra uppgifter for
myndigheternas behov i praktiken utstracker sig till uppgifter om alla personer som anvander
elektroniska kommunikationsmedel i sig innebdr en krankning av proportionalitetskravet.

I sin dom konstaterade EU-domstolen att direktivet borde ha innehallit objektiva grénser i an-
slutning till dess mal i frdga om vilka personers identifieringsuppgifter som far lagras. Dessu-
tom borde det i direktivet ndrmare ha definierats vilka brott som skulle bekdmpas med hjélp
av skyldigheten att lagra uppgifter. Till denna del ar det viktigt att inse att EU-domstolens
dom inte egentligen skapar ndgon ny rétt. Det motsvarar Europadomstolens vedertagna avgo-
randepraxis. Europadomstolen har meddelat ett stort antal avgoranden dér den p& motsvarande
sitt som i EU-domstolens dom, men mer detaljerat, har behandlat de element som en lag som
ingriper i skyddet for privatlivet maste innehdlla for att dverrensstimma med proportional-
itetsprincipen och vara forutseende. De viktigaste i detta avseende dr Europadomstolens avgo-
randen som direkt giller underrittelseinhdmtning som avser datatrafik eller nirliggande feno-
men, Klass mot Tyskland (1978), Weber och Saravia mot Tyskland (2006) och Liberty m.fl.
mot Forenade kungariket (2008).

EU-domstolen har dryftat vilken inverkan artiklarna 7, 8 och 47 i stadgan har pa ett mal dér
det var fraga om 6verforing av personuppgifter till ett tredjeland mot vilket det hade framforts
invindningar i friga om dataskyddets tillrdckliga nivd (Schrems mot Data Protection Com-
missioner). Malet bottnar i en oro for Forenta staternas underrittelseinhdmtning, med anled-
ning av vilket Schrems den 25 juni 2013 ldmnade in ett klagomal till dataombudsmannen i Ir-
land dér han gjorde géllande att Forenta staternas rétt och praxis inte garanterade nagot reellt
skydd mot statlig 6vervakning for uppgifter som lagrades i Forenta staterna. Pa basis av do-
men upphévdes kommissionens beslut 2000/520/EG, dér kommissionen bl.a. hade konstaterat
att den skyddsniva enligt safe harbour-systemet som Forenta staterna garanterar for Gverforda
personuppgifter och som i praktiken hindrar de nationella tillsynsmyndigheterna fran att ut-
reda om nivén &r tillrdcklig och vid behov avbryta dverforingen av uppgifter ér adekvat. Safe
harbour-systemet innehaller ett antal principer for skydd av personuppgifter som amerikanska
foretag frivilligt kan forplikta sig att f6lja.
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I sin dom anség EU-domstolen att det aktuella beslutet av kommissionen inte kan omintetgora
befogenheter som de nationella tillsynsmyndigheterna har med stdd av stadgan och data-
skyddsdirektivet (95/46/EG). EU-domstolen framholl i detta sammanhang den rétt till skydd
for personuppgifter som garanteras i stadgan och den uppgift som tillsynsmyndigheterna
alaggs i enlighet med stadgan.

Vad giller en skyddsnivd som vésentligen &r likvérdig med den som garanteras for de grund-
laggande fri- och réttigheterna inom unionen konstaterade EU-domstolen att enligt unionsrét-
ten &r en lagstiftning inte ar begransad till vad som ar stringt nddvandigt nar den generellt till-
later lagring av samtliga personuppgifter om alla personer vilkas uppgifter har 6verforts fran
unionen till Férenta staterna, utan att det gors nagra skillnader, begréinsningar eller undantag
med beaktande av det efterstrdvade syftet och utan att det foreskrivs ndgot objektivt kriterium
som gor det mdjligt att avgrdnsa myndigheternas atkomst till uppgifterna och att avgrénsa den
senare anvandningen av uppgifterna. Lagstiftning som tillater myndigheterna generell atkomst
till innehallet i elektroniska kommunikationer anses kridnka det vdsentliga innehallet i den
grundldggande ratten till respekt for privatlivet. EU-domstolen anség likasd med hidnvisning
till artikel 47 i stadgan att en lagstiftning i vilken det inte foreskrivs ndgon mojlighet for en-
skilda att anvénda réttsmedel for att erhélla tillgéng till, rétta eller radera uppgifter som ror
dem krinker det visentliga innehéllet i den grundléggande rétten till effektivt domstolsskydd,
eftersom mojligheten i frdga dr en grundforutsittning for en réttsstat. Slutligen konstaterade
EU-domstolen att kommissionens beslut av den 26 juli 2000 berévar de nationella tillsyns-
myndigheterna de befogenheter de har, nir en person ifragasatter huruvida ett beslut ar foren-
ligt med skyddet for privatlivet och enskilda personers grundldggande fri- och réttigheter.
Kommissionen har inte haft befogenheter att inskrinka de nationella tillsynsmyndigheternas
befogenheter pa sitt som skett.

Av ovanndmnda skidl forklarade EU-domstolen kommissionens beslut av den 26 juli 2000
ogiltigt. Till f6ljd av domen ér Irlands tillsynsmyndighet skyldig att med vederborlig omsorg
utreda Schrems klagomal. Av denna anledning gav en arbetsgrupp enligt artikel 29 i data-
skyddsdirektivet den 16 oktober 2015 ett yttrande om verkningarna av Schrems-domen. Ar-
betsgruppen ansag det viktigt att tillsynsmyndigheterna har en gemensam sténdpunkt for till-
lampningen av domen. Arbetsgruppen uppmanade medlemsstaterna och EU:s institutioner att
inleda en diskussion med Forenta staternas myndigheter i syfte att hitta en sddan 16sning som
pa ett heltackande sdtt och med respekt for de grundldggande rattigheterna mojliggor overfo-
ring av uppgifter till Forenta staterna. Arbetsgruppen fortsitter bedomningen av verkningarna
av EU-domstolens dom pé andra sétt att 6verfora uppgifter och konstaterar att man tills vidare
kan anvinda standardavtalsklausuler for 6verforing av personuppgifter samt bindande fore-
tagsregler (Binding Corporate Rules). Arbetsgruppen pépekar dock att detta inte hindrar data-
skyddsmyndigheter frén att utreda enskilda fall, t.ex. klagomal, och utéva sina befogenheter
for att skydda enskilda personer.

Som resultat av forhandlingarna efter det att domen meddelats enades EU och Forenta staterna
om Privacy Shield-systemet, som ersatte Safe Harbour och infordes den 1 augusti 2016.

Det tidigare Safe Harbour-systemet innehdll sju grundldggande principer som dven inkluderats
i Privacy Shield. Dessa principer ar information till enskilda personer, valfrihet, begréinsning
av vidaredverforing av uppgifter, informationssikerhet, &andamalsbegrinsning, krav pa uppgif-
ternas riktighet samt réittsmedel. Privacy Shield forbéttrar dock enskilda personers mojligheter
att fa tillgang till rittsmedel och fa erséttning for dataskyddsintrdng. Dessutom begrinsar den
ratten for organisationer verksamma i Forenta staterna att lamna vidare uppgifter till tredje
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parter. Organisationer inom Privacy Shield-systemet kan t.ex. inte i ndgon omfattande grad
lamna ut de uppgifter de behandlat till myndigheter i Forenta staterna.

Liksom tidigare ar det fortfarande mojligt att 6verfora personuppgifter fran EU till Forenta
staterna bl.a. med uttryckligt samtycke av den person uppgifterna giller, med stod av sérskilda
avtal som garanterar dataskyddsnivén eller med stdd av BCR-regler som giller foretag. I och
med inforandet av Privacy Shield-systemet ska organisationerna dock beddma om de av alla
alternativ som stér till buds anvénder sig av det allra mest d&ndamalsenliga sattet for att over-
fora personuppgifter fran EU till Forenta staterna.

EU-domstolen anség i sin dom i de férenade malen Tele2 Sverige och Watson (C-203/15 och
C-697/15) att generell och odifferentierad lagring av alla trafikuppgifter och lokaliseringsupp-
gifter avseende elektroniska kommunikationsmedel inte &r forenlig med unionsrétten (punk-
terna 103 och 105). Den nationella lagstiftning som det &r frdga om i malet syftade till att in-
forliva datalagringsdirektivet, som EU-domstolen dock forklarade ogiltigt genom ovan be-
skrivna Digital Rights Ireland-domen.

Aven om en generell och odifferentierad lagring av alla uppgifter enligt EU-domstolen inte ir
forenlig med proportionalitetsprincipen, kan medlemsstaterna dock foreskriva om riktad lag-
ring av dessa uppgifter och om behoriga nationella myndigheters rétt att {2 tillgéng till sddana
uppgifter i syfte att uppfylla ett berattigat mal som ndmns i direktivet om integritet och
elektronisk kommunikation och under forutséttning att bestimmelserna ar tydliga och precisa
och att lagringen av och tillgdngen till dessa uppgifter i enlighet med proportionalitetsprinci-
pen har begrénsats till vad som éar stringt nddvéndigt (punkterna 94-96, 103, 108, 109, 116).

I direktivet om integritet och elektronisk kommunikation anges uttryckligen att bl.a. statens
verksamhet pa straffrittens omrade och verksamheter som avser allmén sidkerhet och forsvar
inte omfattas av direktivets tillimpningsomrade, men i det mdjliggdrs lagstiftningsatgirder
som hanfor sig till uppfyllandet av dessa mal eller som tjénar dessa mal. Dessa atgérder anses
séledes hora till direktivets tillimpningsomréde (punkterna 69—76). EU-domstolen féste i sin
beddmning av detta vikt vid att tjénsteleverantdrer som direktivet avser vidtar &tgérder och
fullgodr skyldigheter genom vilka direktivets &ndamaélsenliga verkan tryggas.

Aven om forutsittningarna for lagring och anvindning av uppgifter kan variera i medlemssta-
ternas olika nationella lagstiftning, rdknade domstolen dndé upp flera materiella och formella
aspekter som maéste beaktas i frdga om s&dana bestimmelser. Bestimmelserna ska for det
forsta mojliggdra ldmpliga réattsmedel. Uppgifter som enligt bestimmelserna ska lagras ska
uppfylla objektiva grunder och de ska ha ett nira samband med det efterstrivade syftet. Om-
fattningen och tillimpligheten av bestimmelserna kan begrinsas till vad som &r stringt ndd-
véandigt dven genom villkor som géller bl.a. hur lange lagringen ska ske, ett geografiskt defini-
erat omrade, vilka personer som berors, uppgiftskategorier, kommunikationsmedel och den
personkrets som berors (punkterna 106-111, 117-119).

Domstolen ansag dessutom att forhandskontroll, att lagringen sker inom unionen, att en hog
skydds- och sdkerhetsniva garanteras, att uppgifterna oaterkalleligen forstors nir deras lag-
ringstid gatt ut och att de berérda personerna informeras utgor forutsittning for att behoriga
myndigheter ska kunna fa tillgang till dessa uppgifter (punkterna 120-122).

Enligt artikel 54 i stadgan far ingen bestdimmelse i stadgan tolkas som att den medfor rétt att
bedriva verksamhet eller utfoéra handlingar som syftar till att sitta ur spel ndgon av de réttig-
heter och friheter som erkdnns i stadgan eller att inskrdnka dem i storre utstrackning &n vad

61



RP 203/2017 rd

som medges 1 stadgan. Formuleringen i artikel 54 i stadgan har méanga likheter med artikel 17
i Europakonventionen.

2.3.2 Lagstiftningen i utlandet

For den internationella jimf{orelsen utvaldes Sverige, Norge, Danmark och Tyskland samt Ne-
derldnderna och Schweiz. Det var en sjélvklarhet att ta med de nordiska linderna i jimforelsen
eftersom landernas réttssystem och réttskultur liknar varandra. Aven Tysklands réttssystem
liknar Finlands system. Sarskilt Tysklands lagstiftning har fatt erkdnsla i Europadomstolens
avgoranden som har géllt Tyskland. I och med att Tyskland valts som jimforelseland har det
framhévts att denna proposition &r forenlig med de méanskliga rattigheterna.

Samtidigt med beredningen av underréttelselagstifiningen i Finland har Schweiz och Neder-
landerna paborjat projekt i syfte att se Over sin underréttelselagstiftning. Eftersom det &r fraga
om europeiska ldnder déir réttsstatsprincipen ér starkt forankrad kunde man utifran dessa pro-
jekt dven bedoma vilken praxis som utgor en god grund for denna regeringsproposition. Den
reform av underrattelselagstiftningen som pagar i Norge har ocksé aktivt foljts upp.

2.3.2.1 Sverige

Militdr underrittelseinhdmtning bedrivs av Militdra Underréttelse- och Sdkerhetstjansten,
MUST, Forsvarets radioanstalt, FRA, Forsvarets materielverk, FMV, och Totalforsvarets
forskningsinstitut, FOL.

Om forsvarsforvaltningens underréttelseverksamhet foreskrivs genom en allmén lag om for-
svarsunderrittelseverksamhet och en forordning om forsvarsunderrittelseverksamhet som
kompletterar lagen. Den allménna lagen kompletteras av speciallagar sdésom lagen om behand-
ling av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och militdra si-
kerhetstjénst, lagen om kvalificerade skyddsidentiteter och lagen om elektronisk kommunikat-
ion.

Styrning

Forsvarsunderrittelseverksamhetens inriktning bestdms av Sveriges regering enligt lagen om
forsvarsunderrittelseverksamhet. De myndigheter som regeringen bestimmer far inom ramen
for den allménna inriktning som regeringen beslutar om ange en ndrmare inriktning av under-
rattelseverksamheten. I lagstiftningen har regeringen dessutom getts en mdjlighet att utfirda
preciserande forordningar.

Vid forsvarsdepartementet finns ett samordningssekretariat for sidkerhetspolitiska underréattel-
sefragor (SUND) som ansvarar for beredning och samordning av fragor som géller forsvars-
underréttelseverksamhet pa regeringskanslinivd. Myndigheterna for forsvarsunderréttelseverk-
samhet samarbetar ocksa for att samordna den underrittelseverksamhet som géller objekt som
ar av intresse for bade den civila och den militdra underrittelsen.

Underrittelsetjinstens uppgift

I'1 § i forsvarsunderrittelselagen har verksamhetsomradet for underréttelsen avgrénsats sé att
underréttelseverksamhet bedrivs till stod for svensk utrikes-, sdkerhets- och forsvarspolitik
och for att kartldgga yttre hot mot Sverige. Med verksamheten stdds ocksa svenskt deltagande
1 internationellt sdkerhetssamarbete. Underrittelseverksamheten fir endast avse utlandska for-
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héllanden. De bestdmmelser som géller teknisk underréttelse har utfirdats i lagen om signals-
paning i forsvarsunderrittelseverksamhet.

Informationsinhdmtningsmetoder och hur beslut fattas om dem

Underrittelsemyndigheterna féar i sin verksamhet anvédnda teknisk och personbaserad underrét-
telseinhdmtning (2 § i lagen om forsvarsunderrittelseverksamhet). I frdga om teknisk inhdmt-
ning géller den centrala befogenheten signalspaning, som regleras av en helhet bestdende av
flera lagar. Allmén lag &r lagen om signalspaning i forsvarsunderrittelseverksamhet, och den
preciseras av forordningen om signalspaning i forsvarsunderrittelseverksamhet. Helheten
kompletteras av lagen om Forsvarsunderrittelsedomstol och lagen om behandling av person-
uppgifter i signalspaningsverksamhet. (Lag om behandling av personuppgifter i Forsvarets ra-
dioanstalts forsvarsunderrittelse- och utvecklingsverksambhet).

I Sverige fullgdrs underrittelseverksamheten genom inhdmtning, bearbetning och analysering
av information. Informationen rapporteras till berérda myndigheter.

Bestdmmelser om signalspaning finns i speciallagar och en specialforordning om detta. FRA
har till uppgift att inhdmta underrittelseinformation i enlighet med sina uppdrag och stélla den
inhdmtade informationen till uppdragsgivarnas forfogande. For att signalspaning ska kunna in-
ledas forutsatts alltid ett uppdrag, som FRA enligt 4 § i signalspaningslagen kan ges av rege-
ringen, Regeringskansliet, Forsvarsmakten, Polismyndigheten eller Sakerhetspolisen.

Enligt s1gnalspan1ngslagen avses med signalspaning inhdmtning av s1gnaler i elektronisk
form. Definitionen &r teknikneutral och ticker alla metoder for signalspaning, sdsom t.ex. trad-
och radiosignalspaning samt manuell och automatiserad informationsinhdmtning. Signalspa-
ning fordelar sig over fyra faser, som é&r inriktning av signalspaningen, inhdmtning av inform-
ation, bearbetning och analys av informationen samt rapportering om informationen.

En forutséttning for att signalspaning ska fa anvéndas ér att de forutsittningar som definieras
bade i forsvarsunderrittelselagen och i den speciallag som géller signalspaning uppfylls. En-
ligt forsvarsunderrittelselagen ska det vara friga om ett underrittelseuppdrag som stdder
svensk utrikes-, sdkerhets- och forsvarspolitik och som géller utlindska forhallanden och i
detta uppdrag kartldggs yttre hot mot Sverige. En signal far inte inhdmtas, om béde motta-
garen och avséndaren befinner sig i Sverige. Spaning pa kommunikation i trad far endast bed-
rivas nir kommunikationen overskrider Sveriges grins.

I'1 § i den speciallag som géller signalspaning definieras uttdmmande de objekt som fér kart-
laggas genom signalspaning:

-yttre militdra hot mot Sverige,

-forutséttningar for svenskt deltagande i fredsfrimjande och humanitéra internationella insat-
ser eller hot mot sékerheten for svenska intressen vid genomforandet av sddana insatser,

-strategiska forhéllanden avseende internationell terrorism och annan grov grianséverskridande
brottslighet som kan hota visentliga nationella intressen,

-utveckling och spridning av massforstorelsevapen, krigsmateriel och produkter som avses i
lagen (2000:1064) om kontroll av produkter med dubbla anvindningsomraden och av tekniskt
bistand,
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-allvarliga yttre hot mot samhéllets infrastrukturer,
-konflikter utomlands med konsekvenser for internationell sikerhet,
-frimmande underrattelseverksamhet mot svenska intressen, eller

-frimmande makts agerande eller avsikter av vésentlig betydelse for svensk utrikes-, séker-
hets- eller forsvarspolitik.

Om det dr nddvandigt med tanke pad verksamheten, kan information ocksé inhdmtas for att
folja fordndringar i signalmiljon i omvérlden, den tekniska utvecklingen och signalskyddet
samt for att utveckla den teknik och metodik som behdvs for informationsinhdmtning pa det
verksamhetsomrade som avses i forsvarsunderrittelselagen.

Signalspaning forutsdtter alltid tillstdnd av Forsvarsunderréttelsedomstolen som &r en special-
domstol. En tillstandsansdkan som géller spaning i trdd bor innehélla en beskrivning av data-
insamlingsuppgiften, information om vilken signalbirare man vill inrikta informationsinhdmt-
ningen pa, de sokbegrepp som ska anvéndas, hur ldnge tillstindet bor vara i kraft och andra
omstindigheter som signalspaningsmyndigheten vill aberopa. I lagen har ocksa stillts exakta
forutsattningar for nér domstolen kan bevilja tillstind och vad som bor framga av tillstdndet.
Forutsittningarna for beviljande anknyter sirskilt till verksamhetens och uppdragets lagenlig-
het och proportionalitet. Tillstdndet far vara i kraft hdgst sex ménader och det kan férnyas for
hogst sex manader i taget. Vid domstol tillvaratas medborgarnas integritet av sarskilda integri-
tetsskyddsombud som &r eller har varit domare eller advokater.

Av tillstdndet bor framgé informationsinhdmtningsuppdraget, vilka signalbérare tillstdndet
géller, vilka sokbegrepp eller kategorier av sokbegrepp som far anviandas, hur lange tillstandet
ar 1 kraft och andra villkor som behdvs for att begrénsa intranget i en enskild persons integri-
tetsskydd. Med sokbegrepp avses enligt forarbetet till lagen sddana begrepp med hjélp av vilka
man kan soka igenom en informationsméngd och hitta de poster eller uppgiftskonstellationer
dir begreppet i fraga forekommer. Ett sokbegrepp kan ockséd innehalla sddana variabler med
vilka man kan avskilja storre informationsméngder. Mojligheten att anvénda ett sokbegrepp
som avser en enskild fysisk person har begrinsats for att integritetsskyddet ska kunna siker-
stéllas. Ett dylikt sokbegrepp kan endast anvdndas, om det ar sdrskilt viktigt for underrattelse-
verksamheten.

Informationsinhdmtning i datakommunikationstrddar forutsétter samarbete med datakommu-
nikationsoperatorerna. Lagen om elektronisk kommunikation forutsétter att de operatorer som
ager trad overfor den kommunikation som 6verskrider Sveriges granser till en eller flera fast-
stillda accesspunkter. Vidare ar operatorerna skyldiga att till myndigheten 1dmna sddan in-
formation som gor det enklare att ta hand om signalerna och hantera datatrafiken. Operatorer-
na ska vidta de ovan ndmnda atgérderna pé ett sddant sitt att deras skyldigheter som anknyter
till sekretess inte dventyras.

17 § i signalspaningslagen stills for FRA en skyldighet att forstdra uppgifterna i vissa fall.
Upptagningar eller uppteckningar av uppgifter som inhdmtats i enlighet med lagen ska forsto-
ras omedelbart, om innehallet berdr en viss fysisk person och har beddmts sakna betydelse for
den verksamhet som avses i 1 §. Likas& har FRA skyldighet att forstéra informationen ome-
delbart, om den géller en bikthemlighet, kéllskydd eller kommunikation mellan en advokat
och en klient i ett straffrattsligt drende.
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111 a § i signalspaningslagen forutsétts att en fysisk person sé& snart som mdjligt och senast en
ménad efter att forsvarsunderrittelseuppdraget har avslutats ska underréttas om nér och i vil-
ket syfte underrattelseverksamhet har bedrivits, om inget annat foljer av sekretessbestimmel-
serna. Beslutet om att underrétta personen fattas av FRA.

Rapportering

De myndigheter som bedriver underrittelseverksamhet dr skyldiga att rapportera till forsvars-
departementet om verksamhetens allménna inriktning, internationellt samarbete samt om den
underréttelse som utfors med sérskilda informationsinhdmtningsmetoder, dvs. personbaserad
inhdmtning och signalspaning. Underréttelsemyndigheterna ska ocksa érligen utarbeta en of-
fentlig Oversikt av underrittelseverksamheten under det gangna éret.

Vid utgangen av kalenderaret limnar myndigheterna till regeringen sin &rsberéttelse, som bl.a.
innehaller uppgifter om verksamhetens resultat och forslag till budget for underrittelseverk-
samheten for nésta 4r.

Samarbete med brottsbekdmpningsmyndigheterna

Underrittelsemyndigheterna har inga befogenheter géllande brottsbekdmpande eller brotts-
forebyggande. Underrattelsen kan inte skota sddana uppgifter som enligt lagen eller andra be-
stimmelser hor till polisens, Sékerhetspolisens eller andra lagovervakande myndigheters
brottsbekdmpande eller brottsforebyggande befogenheter.

De myndigheter som svarar for forsvarsunderrittelseverksamheten far dock ge stod till andra
lagbvervakande myndigheter i deras brottsbekdmpande och brottsforebyggande verksambhet. I
fraga om detta konstateras det i forarbetet till lagen att Sékerhetspolisen for ndrvarande i flera
hénseenden fungerar som en underrittelsetjdnst och inriktar sig pa att inhdmta information
ocksa om verksamhet utomlands som dventyrar Sveriges siakerhet. Inom ramen for denna sin
uppgift maste Sékerhetspolisen kunna utnyttja kapaciteten till informationsinhdmtning ocksa
hos de myndigheter som svarar for underrattelseverksamheten.

Den nationella operativa polismyndigheten och skyddspolisen kan styra signalspaningsmyn-
dighetens verksamhet. Med stdod av den forordning som preciserar behandlingen av person-
uppgifter i FRA brottsbekdmpningsmyndigheterna foreskrivs att vissa sdkerhetsmyndigheter
har mojlighet att f& direkt tillgang till de delar av FRA:s databas som innehéller underréttelse-
rapporter.

Internationellt samarbete

De myndigheter som bedriver forsvarsunderrittelseverksamhet kan i enlighet med regeringens
exaktare bestimmelser, under de forutsdttningar som lagen ger, samarbeta med andra lédnder
och internationella organisationer inom underréttelseverksamhetens omréde.

FRA fér bedriva internationellt samarbete med andra ldnder och internationella organisationer
1 signalspaningsfragor i anknytning till bekdmpning av terrorism och griansoverskridande grov
brottslighet i enlighet med 1 § 2 mom. 3 punkten i signalspaningslagen. En forutsittning for
samarbetet dr att dess mal ar att stdda Sveriges statsledning och nationella sékerhet. De upp-
gifter som myndigheten ger andra ldnder och internationella organisationer fér inte skada
svenska intressen.
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Forsvarets radioanstalt underrittar forsvarsdepartementet om de fragor som géller inledandet
och fortgdngen av samarbetet. Medan verksamheten pagar ska forsvarsdepartementet ocksé
underréttas om viktiga fragor som kommer upp i samarbetet.

Statens inspektion for forsvarsunderrittelseverksamheten (SIUN) ansvarar for kontroll och
granskning av underrittelseverksamheten. SIUN Gvervakar efterlevnaden av lagstiftningen, in-
riktningen av forsvarsunderréttelseverksamheten och de metoder som anvénds vid informat-
ionsinhdmtning.

Endast SIUN, som &r 6vervakande myndighet, har tilltrdde till den kommunikation som opera-
torerna Overfor till sina samverkanspunkter. SIUN har till uppgift att avskilja och till FRA
overlata endast de signalbdrare som specificeras i domstolens tillstind. De so6kningar som
FRA gor inriktas pa dessa bérare. FRA rapporterar den information som inhdmtats genom sig-
nalspaning till uppdragsgivaren samt med de forutsittningar som faststélls 1 lagen ocksa till
ovriga myndigheter.

Den granskning som SIUN utfor géiller enligt 10 § i signalspaningslagen framfor allt anvand-
ningen av sdkbegrepp i signalspaningen, forstoring av uppgifter och rapportering. SIUN kan
ocksa bestimma att en spaningsétgird ska avslutas och uppgifterna forstoras, ifall verksam-
heten inte har stimt Gverens med tillstdndet. SIUN kan pa begéran av en fysisk person kontrol-
lera, om dennes meddelanden har inhdmtats och om den eventuella inhdmtningen har varit
forenlig med lagen.

Inom FRA finns Integritetsskyddsradet, som har till uppgift att 6vervaka att integritetsskyddet
realiseras. Rédet rapporterar till FRA:s ledning och vid behov till SIUN. Datainspektionen
Overvakar att integritetsskyddet realiseras ocksd i FRA:s verksamhet. Om behandlingen av
personuppgifter som inhdmtats genom signalspaning foreskrivs i en sirskild lag. Vidare &ver-
vakas signalspaningen av riksdagens justiticombudsman och justitiekanslern.

Den parlamentariska representationen vid granskningen av underrittelseinhdmtningen for-
verkligas genom SIUN, vars medlemmar utndmns av regeringen. Partiernas riksdagsgrupper
kan paverka sammansittningen av SIUN, som bildas av en ordférande, en vice ordfoérande och
fem medlemmar. Regeringen utndmner medlemmarna bland de kandidater som partiernas
riksdagsgrupper har stillt upp. For ndrvarande bestar SIUN av representanter for Socialdemo-
kratiska arbetarepartiet, Moderata samlingspartiet och Liberalerna. Regeringen 6verlamnar ar-
ligen en skrivelse till riksdagen. I skrivelsen ldmnar regeringen en redovisning for resultaten
av uppfoljningen och kontrollerna géllande inhdmtning av forsvarsunderrittelser inom signal-
spaningsverksamheten under det féregéende aret.

2.3.2.2. Norge

Norges underrittelsetjénst for utlandet dr Etterretningstjenesten (E-tjenesten), vars uppgifter
och befogenheter faststélls i lag och forordning (Lag om Etterreningstjenesten, Instruks om
Etterretningstjenesten). I Norge finns ingen nationell sdkerhetstjdnst, utan for uppratthallandet
av landets interna nationella sékerhet ansvarar sdkerhetspolisen Politiets sikkerhetstjeneste
(PST). Samarbetet mellan E-tjenesten och PST regleras i en egen forordning (Instruks om
samarbejdet mellom Etteretningstjenesten og Politiets sikkerhetstjeneste).

Styrning
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Underrittelsetjénsten utgdér en del av det norska forsvaret. Forsvarsmaktens kommendor ar
forman for underrittelsetjinstens chef. Chefen for underrittelsetjansten fungerar som radgi-
vare for forsvarsmaktens kommendor i drenden som géller underrittelseinhdmtning.

Forsvarsdepartementet har ansvaret for den politiska styrningen och &vervakningen av verk-
samheten inom underréttelsetjansten. Underrédttelsetjdnsten haller departementet informerat
om sin verksamhet och far uppdrag av det. Styrningen, dvervakningen och rapporteringen sker
via forsvarsmaktens kommendor.

Underrittelsetjdnsten &r forpliktad att foredra vissa viktiga drenden for forsvarsdepartementets
beslutsfattande. Arenden i vilka beslut ska fattas av departementet dr inledning av samarbete
med nya internationella parter, tillhandahéllande av bemanningsberedskap, inledning av poli-
tiskt kénsliga s.k. sérskilda operationer for underréttelseinhdmtning samt andra sérskilt viktiga
eller principiellt viktiga drenden.

Ovriga departement och myndigheter kan med forsvarsdepartementets tillstind ge uppdrag till
underréittelsetjansten.

Underrdittelsetjdnstens uppgift

En allmén uppgift for underrittelsetjinsten ar att skaffa, bereda och analysera information som
giéller Norges intressen i forhallande till frimmande stater, organisationer och individer samt
sammanstélla hotbeddmningar och bedémningar med avseende pé underrittelseinhdmtning for
att trygga nationella intressen. I lagen ingar en forteckning Gver nationella intressen som ska
tryggas. Det kan bl.a. handla om utformningen av den norska utrikes-, sékerhets- och for-
svarspolitiken, beredskapsplanering och utveckling av strukturerna inom forsvarsmakten samt
tillgangen till information om internationell terrorism, gransdverskridande miljoproblem och
massforstorelsevapen. Forteckningen ér inte uttémmande och de forandringar som sker i Nor-
ges sdkerhetsmiljo dr avgorande for vilka nationella intressen som underrittelsetjénsten tryg-
gar vid en viss tidpunkt. Enligt den norska foérordningen om underréttelsetjénsten dr den hu-
vudsakliga uppgiften dock informationsinhdmtning om sédan politisk och samhéllelig utveckl-
ing, planer och militdr kapacitet i andra stater, som kan utgéra ett hot mot Norges sékerhet.
Enligt forordningen hor stod i1 form av underrattelsemhamtmng till norska truppférband som
deltar i internationella militira insatser till de prioriterade uppgifterna. Férsvarsdepartementet
beslutar om den inbdrdes prioriteringen av underrittelseuppdrag som géller civila efter att ha
forhandlat om saken med underréttelsetjansten samt andra myndigheter som behdver underrt-
telseinformation.

Informationsinhdmtningsmetoder och hur beslut fattas om dem

Det finns inga bestimmelser om underrattelsetjanstens informationsinhdmtningsmetoder eller
de metoder den anvénder for personbaserad underrittelseinhdmtning och teknisk inhdmtning.
Den omsténdighet att underrittelsetjénsten dverhuvudtaget kan anvénda sig av hemliga in-
formationsinhdmtningsmetoder framgar endast indirekt av lagstiftningen. Forordningen om
underréttelsetjdnsten kompletterades 2013 med bestimmelser om forutsattningarna for in-
formationsinhdmtning som inriktas pa norska personer som vistas utomlands. Bestimmelserna
1 sig preciserar inte metoderna for informationsinhdmtning utan de stéller begransningar for i
vilket syfte och under vilka betingelser information om norska medborgare som vistas utom-
lands kan inhdmtas. Enligt de kompletterande bestimmelserna avses emellertid med informat-
ionsinhdmtning &vervakning och annan hemlig informationsinhdmtning. Av den forordning
som géller samarbetet mellan underrittelsetjansten och polisens sdkerhetstjanst kan man dven
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sluta sig till att hemlig informationsinhdmtning férekommer. Enligt forordningen ska parterna
utbyta information om utvecklingen i frdga om teknologi och metoder samt ge varandra stod i
anslutning till utrustning och teknik under konkreta informationsinhdmtningsoperationer. Det
faktum att underrittelsetjansten ar skyldig att understélla ministeriet beslutsfattandet om poli-
tiskt kénsliga sdrskilda underrittelseoperationer tyder ocksd pa att hemliga informationsin-
hémtningsmetoder tillimpas.

Rapportering

Underrittelsetjansten dr skyldig att halla forsvarsdepartementet samt andra departement som
det beslutar om informerade om fordndringar i Norges externa sékerhetspolitiska omgivning.
Direkt uppgiftsrapportering till uppdragsgivare som stér utanfor forsvarsforvaltningen kréver
forsvarsdepartementets tillstand.

Samarbete med brottsbekdimpningsmyndigheterna

Det finns inga konkreta bestimmelser om utlimnande av underrittelsetjanstens uppgifter i
syfte att forebygga, avsloja eller utreda brott. Det finns dock en egen forordning som géller
samarbetet mellan underréttelsetjénsten och polisens sdkerhetstjdnst. Polisens sdkerhetstjinst
har till uppgift att forebygga, avsldja och utreda vissa brott som riktas mot den nationella sé-
kerheten.

Nar det géller informationsutbyte mellan parterna och annat samarbete dr bekdmpning av
terrorism, spridning av massforstorelsevapen och olaglig underrittelseverksamhet samt 6vriga
omstidndigheter som géller intressen som &r viktiga for Norge prioriterade omraden enligt for-
ordningen. Parterna ska bistd varandra sévil i friga om konkreta operationer for informations-
inhdmtning och utbyte av operativ information som analysering av strategisk information och
hotbedomning. Samarbetet kan dven ta sig uttryck i form av tekniskt stod och utbildningsstod
till varandra, tjinstemannautbyte och internationell kontaktpersonsverksamhet. En forutsatt-
ning for samarbetet ar att parterna iakttar de bestimmelser som giller for deras egna befogen-
heter. Normalt fattas besluten om begéran om och givande av stdd i anslutning till genomfo-
randet av operationer for informationsinhdmtning av cheferna for dessa tjénster. I sérskilt vik-
tiga fragor ar det dock departementen som styr tjdnsternas verksamhet.

Forordningen angdende samarbete forpliktar parterna att utbyta s.k. Gverskottsinformation.
Med overskottsinformation avses sddan information som tjansten har fatt tillgéng till 1 sam-
band med sin informationsinhdmtning men som inte hor till dess verksamhetsomrade. Over-
skottsinformation kan gilla personuppgifter exempelvis i frdga om personer som vistas utom-
lands och som &dventyrar Norges intressen. En part som har lamnat ut 6verskottsinformation
kan fOrutsétta att mottagaren inte ger informationen vidare utan utlimnarens tillstdnd. Enligt
forordningen om underrittelsetjansten far underréttelsetjdnsten lamna ut Sverskottsinformat-
ion som giller personuppgifter som den fétt i samband med informationsinhdmtning dven till
andra norska myndigheter &n polisens sékerhetstjénst.

Underrittelsetjdnsten far inte utséitta norska medborgare eller norska juridiska personer for
hemlig informationsinhdmtning pa norsk mark. Som ett undantag frén det hir kan underréttel-
setjansten dock inrikta hemlig informationsinhdmtning pa sddana norska personer som vistas i
Norge och som deltar i olaglig underrittelseverksamhet for en frimmande stat. Underréttelse-
tjénstens informationsinhdmtning ska da ske genom formedling av polisens sdkerhetstjinst el-
ler med dess godkinnande.
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Det finns inga bestimmelser om samarbetet mellan underréttelsetjénsten och den 6ppna poli-
sen. Av forordningen angaende samarbete framgar emellertid indirekt att ett samarbete existe-
rar, eftersom det framgér av tillimpningsbestimmelsen att forordningen inte ska tillimpas pé
sadant stod eller sddana utlimnanden av information som underrittelsetjdnsten ger tullmyn-
digheterna eller den 6ppna polisen. Enligt férordningen kan den hér typen av utlimnanden
emellertid kanaliseras via polisens sékerhetstjdnst. Underréttelsetjinsten kan genom f{or-
medling av polisens sékerhetstjénst stélla villkor for hur den polisenhet som ér slutlig motta-
gare av uppgifterna far anvénda uppgifterna samt krava att polisens sékerhetstjénst inte avslo-
jar att uppgifterna kommer fran underréttelsetjansten.

Internationellt samarbete

Enligt lagen om underréittelsetjinster far underréttelsetjinsten inleda samarbete i fraga om
underréttelseinhdmtning och bedriva sddant samarbete med frimmande makter. Forsvarsde-
partementet beslutar om uppréttandet av samarbetsforbindelser pa forslag av underrittelse-
tjansten. Underréttelsetjdnsten och polisens sdkerhetstjanst ar forpliktade att samordna sina in-
ternationella samarbetsforbindelser.

Ar 2013 togs in i forordningen om underrittelsetjinster kompletterande bestimmelser om de
forutsattningar pa vilka underréttelsetjansten far ldmna ut personuppgifter om norska medbor-
gare till utlaindska underrattelsetjanster. Informationen far utlimnas om det hér dr forenligt
med de uppgifter som fastslagits for underrittelsetjdnsten och underrittelsetjénsten har rétt att
lagra den i sitt personregister. Dessutom forutsétts att utlimnandet sker i enlighet med Norges
intressen, att det beddms vara nodvandigt d& man Overviger tryggandet av sinsemellan viktiga
nationella intressen och f6ljderna for den person som uppgifterna géller och att ett utlimnande
ar forsvarbart med beaktande av uppgifternas art, den person som uppgifterna giller samt den
instans som dr mottagare av uppgifterna. I samband med utlimnandet ska stillas ett villkor att
informationen inte far anviandas som grund for hemlig informationsinhdmtning, som riktas
mot personer som vistas pa norsk mark. Ovan ndmnda forutséttningar ar endast tillimpliga da
det dr friga om utlimnande av norska medborgares personuppgifter. Det stélls inga villkor for
utlimnandet av utldndska personers personuppgifter.

Ett lagstifiningsprojekt som gdller underrdttelseinhdmtning som avser datatrafik

Norges forsvarsminister tillsatte i februari 2016 en kommitté for att utviardera behovet av be-
stimmelser om underréttelseinhdmtning som avser datatrafik. Kommittén verlémnade sitt be-
tinkande (Digitalt grenseforsvar (DGF). Lysne II-utvaget. (26.08.2016)) till forsvarsministern
i september 2016.

I sitt betinkande foreslog kommittén lagstifining om underrittelseinhdmtning som avser data-
trafik eftersom den ansag att det ar fraga om nddvindiga befogenheter for att skydda det de-
mokratiska sambhéllet och den nationella sékerheten. Enligt kommittén ska befogenheterna
tilldelas E-tjenesten och de ska kunna anvindas for informationsinhémtning bl.a. i friga om
allvarliga cyberhot, terrorism och spioneri riktat mot Norge. Anvéndningssyftet ska hénforas
till E-tjenestens uppgifter och det ska ockséd motsvara de prioriteringar for underrittelseverk-
samheten som regeringen arligen anvisar for tjinsten. Prioriteringarna for underréttelseverk-
samheten &r inte offentliga och det &r séledes inte kidnt om den foreslagna informationsin-
hémtningen till sin natur grundar sig p& hot eller &r mer omfattande.

I fraga om sédan underrittelseinhdmtning som avser datatrafik som kommittén foreslar skulle
det vara fraga om att med hjilp av sokbegrepp filtrera datatrafiken i datakommunikationstra-
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dar som Overskrider den norska gransen. Inom verksamheten skulle det vara tillatet att till-
lampa béde sokbegrepp som beskriver innehallet och andra sdkbegrepp, men det kréver {or-
handsgodkdnnande av domstol. Enligt kommitténs standpunkt méste den eventuella Over-
skottsinformation som fas inom verksamheten utplanas i alla situationer. Man fér séledes end-
ast lagra sddan information, som direkt anknyter till E-tjenestens uppgifter och de prioritering-
ar for underréttelseverksamheten som regeringen anvisar E-tjenesten. Kommittén tog inte
stdllning till utlimnande av den hér typen av uppgifter till polismyndigheterna men konstate-
rade att uppgifter fran underrittelseinhimtning som avser datatrafik under inga omsténdighet-
er bor i anviandas som bevis i rattegang.

Kommittén anser att sdédan underrittelseinhdmtning som avser datatrafik som regleras tillrack-
ligt exakt pé lagnivé skulle bidra till att forbattra verksamhetsbetingelserna for det norska né-
ringslivet. Kommittén avvisade asikterna om att Norge som en “underréttelsefri zon” skulle ha
en tilldragande effekt nér det géller internationella investeringar. En tillréckligt avgransad och
transparent lagstiftning i kombination med underréttelsemyndigheternas forbittrade forméga
att avvarja cyberhot mot Norge skulle tvartom stirka Norges internationella konkurrenskraft
och gora landet mer attraktivt som ett investeringsobjekt.

Kommittén ansdg ocksa att man kan reglera om underrittelseinhdmtning som avser datatrafik
pa ett sétt som harmonierar med Norges internationella forpliktelser som géaller de ménskliga
rittigheterna, som foljer av Europeiska konventionen om ménskliga réttigheter (EIS), samt
tolkningspraxis inom EU-rdtten. Det hér forutsitter att en eventuell lag om underrittelsein-
hédmtning som avser datatrafik innehaller tillrdckligt tydliga bestimmelser om anvéndningsén-
damalen for underrittelseinhdmtning som avser datatrafik och hanteringen av de uppgifter
som inhdmtningen resulterar i samt rittsskyddsmekanismer. Kommittén foreslog att de rétts-
skyddsarrangemang som bor kopplas samman med underréttelseinhdmtning som avser data-
trafik ska vara séval preventiva som utforbara i efterhand. Det preventiva rittsskyddet ska ge-
nomforas genom bestimmelser om att besluten om underréittelseinhdmtning som avser datatra-
fik ska fattas av domstol. Det forutsitts att domstolen ska godkdnna anvandningen av sokbe-
grepp som beskriver innehdllet i meddelanden som anvinds vid filtrering. Den metadata som
insamlas vid underrittelseinhdmtning som avser datatrafik ska lagras i ett datalager som skap-
as for andamalet och de sokningar som inriktas pé datalagret ska ockséd godkénnas av domstol.
Enligt kommittén vore det dnskvirt att domstolen &r insatt i den verksamhetsmiljé som omfat-
tar underrittelseinhdmtning, E-tjenestens verksamhet och tekniska fradgor. Domstolens med-
lemsantal ska vara begrinsat av konfidentiella skél. Det har kan utgdra en motivering till att
det inrédttas en specialdomstol.

Enligt kommitténs bedomning behdvs det bade en forstirkning av laglighetskontrollerna och
delvis dven en forstirkning av den parlamentariska Overvakningen for att rattsskyddet ska
kunna garanteras i efterhand. Enligt kommittén bor det for laglighetskontroll av underréttelse-
inhdmtning som avser datatrafik inréttas ett nytt organ ("DGF-tilsynet"), som bor fa informat-
ion bl.a. om alla sdkningar som utforts i metadatalagret, de tillstind som domstolen har bevil-
jat for underrittelseinhdmtning som avser datatrafik och deras verkstéllighet samt om konfigu-
rering av filter som anvinds vid underréttelseinhdmtning som avser datatrafik. EOS-
delegationen som enligt vad som ovan konstaterats inte kan anses som ett rent parlamentariskt
kontrollorgan foreslds 6vervaka underrittelseinhdmtning som avser datatrafik pa samma sétt
som E-tjenestens verksamhet i Ovrigt. Det foreslas att DGF-tilsynet forpliktas att 1dmna in
rapporter till delegationen och ska f& begrinsad tillgang till informationssystem som géller
underréttelseinhdmtning som avser datatrafik. EOS-delegationen ska rapportera till norska
stortinget om hur underréttelseinhdmtning som avser datatrafik anvénds och dven om for-
svarsdepartementets styrning av delegationen.
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Beténkandet innehaller en detaljerad analys av EU-domstolens rittsfall under den senaste ti-
den. Den underréttelseinhdmtning som avser datatrafik som ordnats enligt ovan beskrivna rikt-
linjer bedoms vara forenlig med de rattsnormer som ingér i de avgéranden som getts med an-
ledning av drendena Digital Rights m.fl (C-293/12) och Schrems (C-362/14) som dven be-
handlas i1 det hir betdnkandet. Avgorandena anses dven i ovrigt endast delvis vara tillampliga
pa underrittelseinhdmtning som avser datatrafik.

Beténkandet innehaller ocksé en internationell jamforelse som &r mer omfattande dven om den
ar mer generell d4n den som ingér i denna proposition. Stater som man kan jamféra med ar
Sverige, Frankrike, Storbritannien, Canada, Tyskland, Nederldnderna, Schweiz och Finland.
Kommittén konstaterar tydligt att den utgar fran att &ven manga sadana ldnder som saknar be-
stimmelser om underréttelseinhdmtning som avser datatrafik anvidnder sddan underréttelsein-
hémtning trots att réttsgrunden &r bristfdllig. Kommittén anser att sévél beaktandet av de
grundldggande och minskliga rattigheterna som omsténdigheter som anknyter till oférutség-
barhet nér det géller ekonomiska forhéllanden talar for en 6ppen och exakt reglering i fragan.

Av betdnkandet framgar att den nationella sikerhetsmyndigheten i Norge administrerar det
nationella systemet for observationer av datasékerhetsintrdng som grundar sig pa filtrering.
Av den beskrivning av systemet for observationer som ingar i betdnkandet kan man dra den
slutsatsen att det i frdga om riktlinjerna motsvarar Kommunikationsverkets s.k. HAVARO-
system som tas upp senare i betinkandet. Enligt betdnkandet ar systemet for observationer inte
tillrackligt bra for att uppticka de allvarligaste cyberhoten mot Norge och dérfor dr det nod-
vandigt att reglera om underrittelseinhdmtning som avser datatrafik for att skydda sig mot sa-
dana hot.

I Norge har inletts ett projekt som syftar till att utifrén betéinkandet fornya lagstiftningen om
underréttelseinhdmtning.

2.3.2.3 Danmark

I Danmark ansvarar forsvarsmaktens underréttelsetjdnst Forsvarets Efterretningstjeneste FE,
for utrikes underrittelseinhdmtning. Bestimmelser om dess uppgifter, befogenheter och over-
vakningen av verksamheten ingar i Loven om Forsvarets Efterretningstjeneste. Danmark har
ingen nationell sékerhetstjénst utan for uppritthéllandet av den interna nationella sékerheten
ansvarar sikerhetspolisen, Politiets Efterretningstjeneste, PET, som har befogenheter i fraga
om brottsbekdmpning.

Styrning

Forsvarsmaktens underréttelsetjanst hor trots namnet inte till forsvarsmakten utan ar en civil
myndighet som lyder under och styrs av danska forsvarsministeriet. Forsvarsministern kan
anvisa underrittelsetjdnsten uppgifter som anknyter till dess verksamhetsomréde som definie-
ras i lag.

Underrittelsetjinstens uppgift
FE:s uppgifter enligt lag ar att skapa en underrittelseméassig grund for den danska utrikes-, sé-
kerhets- och forsvarspolitiken, hjélpa att forebygga och avvérja hot som riktas mot Danmark

och danska intressen och att i dessa syften insamla, analysera och rapportera sddan informat-
ion om utldndska forhallanden som é&r av betydelse for Danmark och danska intressen utom-
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lands. FE ér dven s.k. nationell sékerhetsmyndighet och nationell datasidkerhetsmyndighet i
Danmark.

Informationsinhdmtningsmetoder och hur beslut fattas om dem

Det finns ingen egentlig reglering om de konkreta informationsinhdmtningsmetoder som
underréttelsetjansten anvénder eller om forutsittningarna for anvindningen av dem. Enligt la-
gen om forsvarsmaktens underréttelsetjanst far FE samla in och skaffa information som kan
vara av betydelse for dess underrattelsetjanst. Enligt forarbetena till lagen har grinsen for in-
formationsinhdmtning medvetet stéllts mycket lagt. Enligt forarbetena dr en av underrattelse-
tjanstens synnerligen viktiga uppgifter att upptiacka nya okdnda hot mot sdkerheten. I sadana
fall kan foremalet for informationsinhdmtningen inte specificeras i det skede d& den inleds.
Avsikten var enligt forarbetena att bestimmelsen om informationsinhdmtning skulle skrivas sa
att den medger inhdmtning av synnerligen stora informationsmassor.

I lagen sirskiljs inte underrattelsetjanstens metoder for underrattelseinhdmtning. Enligt offent-
liga kéllor utfors informationsinhdmtning savil genom inhdmtning av personuppgifter, med
hjélp av signalspaning elektroniskt frén satelliter och spaning p& datakommunikation i trad
som genom Oppna kéllor.

Liksom i Norge har man dven i Danmark nyligen sérskilt reglerat om de forutsittningar med
stod av vilka man far inrikta informationsinhdmtning pa egna medborgare som &r bosatta ut-
omlands. Informationsinhdmtning fér inriktas pa danska fysiska personer och juridiska perso-
ner som befinner sig utomlands, om det finns grundad anledning att befara att den som é&r {6-
remdl for informationsinhdmtning deltar i verksamhet som foranleder terrorismhot mot Dan-
mark eller danska intressen. Om informationsinhdmtningen forutsétter att man ingriper i skyd-
det for fortroliga meddelanden ska tillstand ansokas hos domstol. Ansokan ska innehélla upp-
gifter om personen eller de personer som informationsinhdmtningen géller samt om de om-
standigheter med st6d av vilka de med grundad anledning kan antas ta del av verksamhet som
foranleder terrorismhot mot Danmark eller danska intressen.

Tillstandsforfarandet tillimpas endast pa sddana fall dér det &r nodvéndigt att inrikta informat-
ionsinhdmtning pa en dansk medborgare. Att ingripa i utlindska fysiska eller juridiska perso-
ners konfidentiella kommunikation kraver inget tillstand av domstol.

Rapportering

Underrittelsetjénsten dr forpliktad att kontinuerligt underrétta forsvarsministeriet om sadana
hiandelser och utveckling inom tjinstens verksamhetsomrade som péaverkar Danmark och
danska intressen samt om omstandigheter som i betydande omfattning paverkar underrattelse-
tjanstens egen verksamhet. Dessutom ska underrittelsetjansten informera ministeriet om de
mest betydande enskilda drenden som den har hanterat. Det finns ingen reglering om 6vrig
rapportering.

Samarbete med brottsbekdimpningsmyndigheterna
Polisens sdkerhetstjanst PET ansvarar for forebyggande, avslgjande och utredning av brott

som &@ventyrar den nationella sékerheten, bl.a. terroristbrott samt hogforrdderibrott och lands-
forraderibrott.
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Underrittelsetjénsten och polisens sdkerhetstjdnst far till varandra ldmna ut personuppgifter
och annan information, om utlimnandet kan ha betydelse for ndgondera partens fullgi’)rande
av sina uppgifter. Syftet dr att parterna inte sérskilt ska behdva bedoma om utlimnandet &r
nddvindigt i samband med varje enskilt utlimnande av information. Enllgt ett statligt betéin-
kande dér det foreslés lagstiftning om FE och PET ér tjansternas uppgifter sé starkt knutna till
varandra att overlatelse av information mellan dem l&ngt kan jimforas med en myndighets in-
terna informationsoverlatelser.

Underrittelsetjansten far lamna ut uppgifter som géiller danska medborgare till andra polisen-
heter dn polisens sékerhetstjdnst, om utlimnandet kan ha betydelse for underrittelsetjansten
med avseende pa hur den skoter sina faststdllda uppgifter. Under samma forutséattningar far
den l&mna ut sddan information &ven till andra myndigheter i hemlandet.

Internationellt samarbete

Lagen innehéller inga bestimmelser om underréttelsetjdnstens internationella samarbete. Av
lagens forarbeten framgér att eftersom Danmark &r ett litet land &r det helt beroende av ut-
landska parters uppgifter och darfor méste underrittelsetjénsten bedriva intensivt operativt
samarbete med sékerhets- och underrittelsetjdnster i andra stater. Underréttelsetjanstens rétt
att lamna ut information som géller danska medborgare till andra stater och internationella or-
ganisationer har begrénsats s att utlimnandet ska vara av betydelse for underrittelsetjanstens
skotsel av sina lagstadgade uppgifter. Information kan saledes ldmnas ut till utlandet under
samma forutséttningar som till de nationella myndigheterna.

2.3.2.4 Tyskland

Bundesnachrichtendienst (BND) &r Tysklands underrittelsetjanst for utlandet och ansvarar for
extern informationsinhdmtning gillande saval civila som militdra hot. Uppgifterna for Tysk-
lands nationella sékerhetstjanst fordelas sa att forbundsstatens civila sdkerhetstjanst ar Bun-
desverfassungsschutz (BfV) och militdra sékerhetstjinst Militdrischer Abschirmsdienst
(MAD). Bestammelser om uppgifterna och befogenheterna for alla ovan nimnda aktorer ingar
i egna lagar d4ven om de lagar som géller BND:s och MAD:s verksamhet i fraga om befogen-
heterna i stor utstrdckning hénvisar till den lag som géller BfV:s verksamhet. Med tanke pa
befogenhetsregleringen dr dven den lag av stor betydelse som begrdnsar post- och telehemlig-
heten (G10-lagen; Gesetz zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses).
Lagen innehaller bestimmelser om alla de underrittelseinhdmtningsmetoder genom vilka sa-
kerhets- och underrittelsetjanstens informationsinhdmtning kan ingripa i skyddet for fortroliga
meddelanden.

Tyskland &r en forbundsstat dér forbundsstaten och delstaterna har delad befogenhet i drenden
med anknytning till inrikes fragor. Av det hér foljer att utover forbundsstatens civila séker-
hetstjénst BfV finns en egen civilsékerhetstjénst (Landesverfassungsschutz) i varje delstat. Ef-
tersom utrikes- och forsvarsédrendena hor till forbundsstatens exklusiva befogenhet, saknar
delstaterna egna underrittelsetjénster for utlandet eller militdra sdkerhetstjanster.

Styrning

Tysklands underrittelsetjénst for utlandet BND lyder under och styrs av forbundskanslersdm-
betet. For styrningen ansvarar en koordinator av underrittelseinhdmtningen vid forbundskans-
lersémbetets stab. Forbundsstatens civila sdkerhetstjanst BfV lyder p& motsvarande sétt under
och styrs av forbundsstatens inrikesministerium och den militdra sidkerhetstjinsten MAD un-

73



RP 203/2017 rd

der forbundsstatens forsvarsministerium. Delstaternas sdkerhetstjdnster 4r inte understéllda
forbundsstatens sékerhetstjénst utan de lyder under inrikesministeriet i respektive delstat. Ef-
tersom befogenheterna ar uppdelade finns det sdrskilda bestimmelser om samarbetet mellan
forbundsstatens sakerhetstjanst och delstaternas sdkerhetstjanster.

Det finns inga ndrmare bestimmelser i lag om anvéndningen av ministeriernas styrningsbefo-
genheter. Det finns inga bestdmmelser i lag om forutséttningarna och beslutsprocesserna for
anvindning av andra hemliga metoder for informationsinhdmtning &n sddana som ingriper i
skyddet for fortroliga meddelanden. Saddana bestimmelser ingar i underréttelse- och sékerhets-
tjdnsternas reglementen, som utfirdas av de ministerier som ansvarar for verksamheten. Ut-
fardandet av reglementen, som &r sekretessbelagda, kan redan i sig anses som en viktig form
av styrningsbefogenheter. Man torde dessutom kunna anta att reglementena innehéller nér-
mare foreskrifter om den konkreta styringen av sékerhets- och underréttelsetjénsterna.

En form av styrning som &r vérd att beakta &r att de ministerier som ansvarar for verksamheten
vid sdkerhets- och underrittelsetjansterna deltar i beslutsfattande som géller anvdndning av
hemliga metoder for informationsinhdmtning som ingriper i skyddet for fortroliga meddelan-
den. Det styrande ministeriet godkénner i forhand exempelvis ansékningar som géller teleav-
lyssning och underrittelseinhdmtning som avser datatrafik innan de, beroende av informat-
ionsinhdmtningsmetod, dverfors till tillstindsforfarandet hos myndigheten for laglighetskon-
troll eller den parlamentariska tillsynsmyndigheten.

Underrittelsetjinstens uppgift

I lag foreskrivs att BND har till uppgift att inhdmta och analysera underrittelseinformation
som &r av betydelse for Tysklands utrikes- och sékerhetpolitik. En allmén forutsittning for in-
hédmtning av information angdende hiandelser utomlands som har utrikes- och sékerhetspolitisk
betydelse &r att den inte kan inhdmtas pa nigot annat sétt och att ingen annan myndighet an-
svarar for inhdmtningen.

Det ar en lagstadgad uppgift for BfV och delstaterna att inhdmta och analysera underréttelse-
information om sadan verksamhet som strider mot den demokratiska samhillsordningen och
den konstitutionella ordningen liksom dven verksamhet som dventyrar forbundsstatens och
delstaternas existens och sdkerhet. De ska dessutom inhdmta och analysera information om
underréttelseverksamhet for frimmande staters rikning och annan verksamhet som undergra-
ver grunden for Tysklands sidkerhet, valdsbetonade avsikter som dventyrar Tysklands yttre sé-
kerhetsintressen samt initiativ som strider mot internationellt samforstand eller en fredlig
samexistens mellan folk. Sammanslutningar som frimjar sddana hér initiativ &r forbjudna en-
ligt den grundlag som stiftades i Tyskland efter andra varldskrigets slut.

Den militdra sdkerhetstjainsten MAD inhdmtar och analyserar underrittelseinformation om
liknande hot som BfV men dock under forutsittning att hoten i fraga riktas mot personalen,
enheterna eller inrédttningarna inom forsvarsministeriets forvaltningsomréde och att det dr en
arbetstagare inom forsvarsministeriets forvaltningsomrade som star bakom hoten. Dessutom
ska MAD inhdmta och analysera information om eventuella fall dir personalen inom for-
svarsministeriets forvaltningsomrade deltar i initiativ som strider mot internationellt samfor-
stand eller en fredlig samexistens mellan folk. MAD:s frimsta uppgift dr saledes att uppticka
och avvirja sddana hot som viller fram inom Tysklands forsvarsforvaltning. Dessutom ska
MAD bedoma sdkerheten for de enheter och baser som lyder under forsvarsforvaltningen och
dven for de Nato-baser som dr placerade i Tyskland oavsett vilken aktors verksamhet som
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eventuellt dventyrar dessa. Till den sistndmnda uppgiften anknyter inga egna befogenheter for
informationsinhdmtning utan det géller att analysera uppgifter som fas fran andra parter.

Informationsinhdmtningsmetoder och hur beslut fattas om dem

Tysk lagstiftning delar in underréttelse- och sakerhets‘gansternas hemliga metoder for under-
rattelsemhamtmng i sddana dér man inte gor intrang i innehéllet i fortrohga meddelanden som
atnjuter sarskilt skydd enligt tysk grundlag, och sddana dér man gor intrang i innehéll av detta
slag. Bestimmelser om s.k. allmdnna metoder for underrittelseinhdmtning, som tillhoér den
forra gruppen ingér i speciallagar om underrittelse- och sikerhetstjdnsternas verksamhet samt
i de reglementen som de styrande ministerierna har utfardat i friga om tjanster som lyder un-
der dem. Bestimmelser om metoder for underrittelseinhdmtning som tillhdr den senare grup-
pen, dvs. metoder som gor intrang i innehallet i fortroliga meddelanden, ingar gemensamt {for
alla tjénster i den s.k. G10-lagen.

I 8 § i BfV-lagen ingéar en grundliggande bestimmelse som géller anvéndningen av allminna
metoder for underrittelseinhdmtning. Enligt bestimmelsen kan sékerhetstjénsten utnyttja sad-
ana hemliga metoder for informationsinhdmtning, exempelvis anvéndning och styrning av in-
formationskaéllor, infiltration, optisk observation, teknisk avlyssning, falska handlingar och re-
gistreringsskyltar, om nédvéndig information inte gar att fi genom mindre ingrepp i integrite-
ten. Den forteckning som ingdr 1 bestimmelsen innehaller exempel pa hemliga metoder for in-
formationsinhdmtning. Mer konkret foreskrivs om informationsinhdmtningsmetoder samt om
forutsattningarna for anvandning av dem och beslutsfattande géllande anvéndningen i BfV-
reglementet, som godkénns av forbundsstatens inrikesminister och delges det parlamentariska
kontrollorganet. BfV-reglementet dr ingen offentlig handling.

18 a§ och9 §iBfV-lagen ingér vissa sirskilda bestimmelser om sékerhetstjanstens ratt att fa
information och tekniska informationsinhdmtningsmetoder. Den forstnimnda bestimmelsen
géller BfV:s ritt att fa tillgang till kunduppgifter fran flygbolag, banker och andra finansinsti-
tut, foretag som tillhandahéller posttjédnster samt sddana som tillhandahéller teletjanster utan
hinder av sekretessbestimmelser. Aven s.k. retroaktiva teledvervakningsuppgifter omfattas av
ratten att f information. For begéran om uppgifter av post- och teleforetag kravs ett beslut av
chefen for BfV eller hans eller hennes stillforetrddare. Beslut som géller begéran om passage-
rar- samt bankuppgifter fattas pa lagre niva. Enligt 9 § i BfV-lagen far sdkerhetstjansten rikta
hemlig avlyssning och observation mot ett utrymme som anvands for boende endast da det ar
nddviandigt for att avvirja Overhdngande fara och dé polisen inte kan vidta &tgérder i tid. Be-
slut om avlyssning eller observation av en bostad fattas av chefen for sikerhetstjdnsten eller
hans eller hennes stéllforetradare och faststélls av tingsritten. Bestimmelser om lokalisering
av mobiltelefoner ingar dven i 9 § 1 BfV-lagen.

Bestimmelserna i lagarna angdende BND:s och MAD:s verksamhet om allmidnna metoder for
underrittelseinhdmtning hénvisar till de bestimmelser i BfV-lagen som redogors for ovan.
BND har rétt att inom sitt eget verksamhetsomréde anvénda sddana metoder for underréttelse-
inhdmtning som avses i 8, 8a och 9 § i BfV-lagen och sidana som foreskrivs ndrmare i dess
eget reglemente. MAD har samma rétt inom sitt eget verksamhetsomrade, men den &r avsevirt
snévare.

Enligt 10 § i den tyska grundlagen &r skyddet for fortroliga meddelanden okrdnkbart och kan
begrinsas endast genom lag. Dérfor har bestimmelserna om metoder for underréttelseinhdmt-
ning som riktas mot innehallet i fortroliga meddelanden samlats i en egen speciallag, G10-
lagen, som utgor grunden for befogenheterna for alla tjanster.
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I G10-lagen faststills de forutséttningar pa vilka sékerhets- och underrittelsetjédnsterna far
kontrollera fortroliga meddelanden som férmedlas av posten och avlyssna samt spela in fortro-
lig telekommunikation. For att fa utnyttja dessa befogenheter kravs ett skriftligt tillstand av det
ministerium som ansvarar for verksamheten och ett skriftligt forhandsgodkdnnande av organet
for laglighetskontroll (den s.k. G10-kommissionen). Nationella sdkerhetstjanster far kontrol-
lera postforsandelser och utfora teleavlyssning endast om det med fog kan antas att en person
planerar att utfora ett visst brott eller har utfort ett visst brott. Lagen innehdller en synnerligen
omfattande forteckning dver brott om vilka information kan inhdmtas med st6d av befogen-
heterna. Ett gemensamt drag for dessa brott dr att de kan anses rikta sig mot den nationella sé-
kerheten. De nationella sdkerhetstjdnsterna kan anvénda befogenheterna i fraga d&ven om en
person med fog kan antas vara medlem av en sddan sammanslutning, vars syfte &r att utfora
brott mot den nationella sikerheten. Utdver den formodade gérningsmannen kan befogenhet-
erna dven anvéndas i frdga om personer som rimligen kan antas ha kontakt med honom eller
henne. Befogenheterna far anvidndas endast dd inhdmtning av information med hjélp av andra
metoder ar omojligt eller avsevart svarare. Det dr inte tillatet att med hjdlp av 6ppnande av
postforsidndelser eller teleavlyssning inhdmta information om sddana omstindigheter som en
person med stdd av straffprocesslagen har rétt att vigra vittna om. Aven det s.k. kdrnomréadet i
privatlivet omfattas av ett utvidgat skydd mot myndigheternas informationsinhdmtning. Om
det finns anledning att anta att en atgérd endast resulterar i information som anknyter till kérn-
omrédet i privatlivet, far atgérden inte vidtas. Kérnomréadet i privatlivet utgdrs av en persons
intima privatliv. Exempelvis en persons familjeliv hor ddremot inte i sig till kdrnomradet i
hans eller hennes privatliv.

Tysklands underréttelsetjdnst for utlandet BND fér 6ppna postforsandelser och utfora teleav-
lyssning, forutom for att upptédcka vissa brott och planer pa brott mot den nationella sékerhet-
en, dven om det dr nodvéndigt for att underrittelsetjdnsten ska kunna skota vissa uppgifter
som den aldggs i BND-lagen eller for att skaffa information om hot mot liv eller hélsa 1 fraga
om en person som befinner sig utomlands.

G10-lagens 5 § giller s.k. strategisk begridnsning av kommunikationshemligheten (strategische
Beschrankungen) dvs. underréttelseinhémtning som avser datatrafik. Enligt bestimmelsen far
Tysklands underrittelsetjanst for utlandet BND med tillstand av det parlamentariska kontroll-
radet som verkar i anslutning till férbundskanslersdmbetet och forbundsdagen utféra underrét-
telseinhdmtning som avser datatrafik, om det dr n6dvéandigt for att upptécka vissa hot och for
att forhindra dem 1 god tid innan de sétts i verket. Hot som berittigar till anvéndning av under-
rittelseinhdmtning som avser datatrafik &r bl.a. vipnade angrepp mot Tyskland, internationell
terrorism, internationell spridning av militdra vapen och massforstorelsevapen, yrkesmissig
inforsel av narkotika, forfalskning av pengar utomlands som hotar euroomréidets stabilitet,
omfattande organiserad ménniskosmuggling och hot mot liv eller hélsa for en person som be-
finner sig utomlands. Underréttelseinhdmtning som avser datatrafik baserar sig pa automatiska
sOkbegrepp som kan gilla antingen kommunikationens innehéll eller dess identifieringsupp-
gifter. Screening baserad pa sokbegrepp far vid varje enskilt tillfélle riktas mot hogst 20 % av
Tysklands internationella datatrafik. Sokbegreppen ska definieras savél i BND:s skriftliga till-
standsansokan som 1 det skriftliga tillstdind som beviljas av forbundskanslersédmbetet och kon-
trollrddet och vars maximala giltighetstid dr tre manader. Sokbegreppen fér inte specificera
nagon enskild teleanslutning och de far inte gélla karnomradet i privatlivet. Uppgifter som gil-
ler kdrnomradet i privatlivet och som eventuellt &nda avsléjas i samband med underréttelsein-
hdmtning som avser datatrafik ska utplénas. Frdgan om hur nddvéndiga de uppgifter dr som
inhdmtats genom underrittelseinhdmtning som avser datatrafik ska beddmas med sex ména-
ders intervall. Om uppgifterna inte &r nddvéndiga for insamlingssyftet och det inte finns ndgon
grund for att de 1dmnas ut till en annan myndighet, ska de utplanas. Uppgifter far lamnas ut till
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nationella sékerhetstjanster om det finns konkret fog att anta att de dr nddvéindiga for skdtseln
av deras fastslagna uppgifter. Dessutom far uppgifter under vissa forutsittningar ldmnas ut till
myndigheten for exportkontroll. Utldmnande av uppgifter till polis- och dklagarmyndigheter
samt utlaindska myndigheter behandlas under separata rubriker nedan.

Den som ér foremal for teleavlyssning och underréttelseverksamhet som avser datatrafik ska
underréttas efter det att anvéndningen av informationsinhdmtningsmetoden har avslutats. Sa-
kerhets- och underrittelsetjdnsterna kan dock skjuta upp underrittelsen, om den skulle kunna
dventyra syftet med informationsinhdmtningen eller om underrittelsen kan bedémas skada
forbundsstatens eller delstaternas allménna intressen. Om en underréttelse inte har gjorts inom
12 ménader efter det att anvdndningen av informationsinhdmtningsmetoden har avslutats, ska
forutsattningarna for underrittelsen bedomas av myndigheten for laglighetskontroll (G10-
kommissionen). Efter det hir beslutar kommissionen om langden pa uppskovet. Om underrét-
telsen inte har gjorts inom fem ar efter det att anvéindningen av en informationsinhdmtnings-
metoden avslutades och grunderna for att lata bli att gora en underréittelse fortfarande forelig-
ger och med stor sannolikhet kommer att foreligga dven i framtiden, kan G 10-kommissionen
enhilligt besluta om att permanent lata bli att géra underrattelsen.

Rapportering

Varje sdkerhets- eller underrattelsetjanst rapporterar till det ministerium som styr dess verk-
samhet. Ndrmare reglering angéende uppfyllandet av rapporteringsskyldigheterna ingar i sek-
retessbelagda reglementen for sdkerhets- och underrittelsetjénsterna. I frdga om rapportering-
en dr det dock dven skl att notera att savil de styrande ministerierna som det parlamentariska
kontrollorganet och organet for laglighetskontroll deltar i beslutsfattandet angaende anvénd-
ning av hemliga metoder for underréttelseinhdmtning. Pa sé& vis far de dven via den hér kana-
len redan pé forhand information om vissa enskilda operationer inom sdkerhets- och underrt-
telsetjansterna.

Samarbete med brottsbekdmpningsmyndigheterna

I vissa lagar angdende underrittelse- och sékerhetstjénsternas verksamhet konstateras uttryck-
ligen att tjansterna inte har nagra polisbefogenheter och att de inte har rétt att be polisen att ut-
fora sddana atgéarder for deras rakning som de inte sjédlva har rétt att utféra. Daremot finns det
detaljerade bestaimmelser om informationsgdngen mellan siakerhets- och underrattelsetjanster-
na samt brottsbekdmpningsmyndigheterna.

Sékerhets- och underrittelsetjénsternas skyldighet att rapportera brott till aklagarmyndigheter-
na och polismyndigheterna faststélls enligt 20 § 1 BfV-lagen. Lagarna om den militéra séker-
hetstjdnsten MAD och underrittelsetjansten for utlandet BND héinvisar direkt till den hér be-
stimmelsen. Enligt bestimmelsen har sédkerhets- och underrittelsetjansterna en skyldighet att
pa eget initiativ till dklagare och polismyndigheter l1&mna ut alla sddana uppgifter som med fog
kan antas behdvas for att forhindra och utreda brott samt viacka édtal nir det géller brott som
riktar sig mot staten. Brott som riktar sig mot staten 4r utdver sddana brott som sérskilt ndmns
i vissa lagar dven alla sddana straffbara handlingar som kan antas rikta sig mot den grundlags-
enliga samhéllsordningen i forbundsstaten eller delstaterna, deras existens eller sdkerhet eller
Tysklands externa sdkerhet. Rapporteringsskyldigheten géller séledes sadana brott som i stor
utstrackning kan anses hénfora sig till sikerhets- och underréttelsetjdnsternas egna lagstadgade
verksamhetsomraden. Polismyndigheterna har ddremot rétt att av sékerhets- och underréttelse-
tjéinsterna begéra och fa information som behdvs for forhindrande av sddana brott. De behdver
dock inte pa eget initiativ och inte heller pa begéran lamna ut information som behovs for att
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forhindra eller utreda brott eller vécka &tal, om det &r motiverat exempelvis med hédnsyn till
visentliga sdkerhetsintressen att man later bli att [dmna ut informationen.

Skyldigheten att limna ut information #r inte ensidig. Aklagar-, polis- och tullmyndigheterna
liksom dven forbundsstatens myndigheter har allméant en skyldighet att pa eget initiativ infor-
mera sdkerhets- och underriéttelsetjansterna om hot som anknyter till deras verksamhetsom-
rade. Sdkerhets- och underrittelsetjdnsterna har ddremot rétt att begéra och fa information om
hot fran brottsbekdmpningsmyndigheterna och férbundsstatens myndigheter.

Utover ett 0msesidigt utlimnande av information kan sikerhetsmyndigheterna och brottsbe-
kdmpningsmyndigheterna inritta gemensamma projektvisa personregister da den information
som ska foras in i dem anknyter till bada parters uppgifter. Projektvisa personregister kan end-
ast inréttas for en viss tid.

G10-lagen innehaller sdrskilda bestimmelser om utlimnande av sddana uppgifter till brottsbe-
kdmpningsmyndigheterna som erhéllits med hjdlp av metoder for underréttelseinhdmtning
som riktas mot innehallet i ett fortroligt meddelande. Uppgifter som erhalls med hjilp av tele-
avlyssning eller underréttelseinhdmtning som avser datatrafik fir ldmnas ut till aklagar- eller
polismyndigheterna endast for forhindrande eller utredning av eller atal for sddana brott som
ndmns 1 en uttdmmande forteckning i lagen. De forteckningar som ingér i G10-lagen dver
brott som utgdr grund for ett utlimnande av uppgifter &r i sig mycket omfattande. Den for-
teckning Over brottsrubriceringar som finns i anslutning till bestimmelsen om underréttelsein-
hédmtning som avser datatrafik &r nédgot knapphéndigare 4n den forteckning som finns i anslut-
ning till bestimmelsen om teleavlyssning. Brotten i bada forteckningarna kan anses rikta sig
mot den nationella sékerheten.

Internationellt samarbete

De lagar som giller sdkerhets- och underrittelsetjdnsternas verksamhet innehaller ingen all-
mén reglering om internationellt samarbete. Déremot innehéller de bestimmelser om forut-
sattningar pé vilka tjénsterna kan lamna ut information till utlindska samarbetsmyndigheter.

Enligt 19 § 1 BfV-lagen och de relevanta bestimmelser i lagarna angdende MAD och BND
som hénvisar till paragrafen far sdkerhets- och underrittelsetjédnsterna l&dmna ut personuppgif-
ter till utlindska myndigheter eller internationella organisationer, om utlimnandet dr nédvén-
digt for att utlimnaren ska kunna fullgora sina lagstadgade uppgifter eller for att skydda mot-
tagarens viktiga sdkerhetsintressen. Uppgifter far ddremot inte 1&mnas ut om det star i strid
med Tysklands utrikespolitiska intressen eller med betydande intressen for den person som &r
foremal for utlimnandet av uppgifter. Hindelsen d& uppgifterna lamnas ut ska dokumenteras
och mottagaren ska informeras om att uppgifterna endast far anvindas i enlighet med syftet
med utldmnandet.

Ny lagstiftning angdende signalspaning som avser utlindska forhallanden

BND:s befogenheter for signalspaning som avser utlindska forhallanden kodifierades forsta
gangen i en lag (Gesetz zur Ausland-Ausland-Fernmedeaufklarung des Bundesnachrichtendi-
enstes), som tradde i kraft vid ingangen av 2017.

En forutsittning for att signalspaning ska kunna genomforas utomlands dr enligt den nya lagen
att detta dr nodvéndigt for att upptdcka hot mot forbundsrepublikens interna eller externa sé-
kerhet i ett tidigt skede, for att sakerstilla forbundsrepublikens funktionsforméga eller for att
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skaffa uppgifter som vederborande ministerier har klassificerat som utrikes- och sikerhetspoli-
tiskt viktiga. Signalspaning utomlands ska basera sig pd anvindning av sokbegrepp. Sokbe-
greppen kan beskriva savél personer och organisationer som drenden. Pa vissa sdrskilda vill-
kor tillater lagen underréttelseinhdmtning som riktas mot Europeiska unionens institutioner
och unionens medlemsstater. Underrittelseinhdmtningen fér inte krinka kdrnomrédet i privat-
livet. Med kérnomradet i privatlivet avses inte en persons familjeliv eller sociala relationer
utan fragor som géller intimitetens kérna, exempelvis sexualliv. Lagen innehéller ett uttryck-
ligt forbud mot ekonomisk underrittelseinhédmtning for att frdmja tyska intressen i anknytning
till naringslivet (Wirtschaftsspionage), men tillater ddremot inhdmtning av information av fi-
nanspolitisk betydelse.

Beslut om anvéndning av signalspaning utomlands fattas med avvikelse fran tidigare inte av
underréttelsetjansten sjalv utan av forbundskanslersdmbetet. Dessutom ska beslut om anvénd-
ning av signalspaning utomlands godkénnas pa forhand genom forsorg av ett oberoende kon-
trollorgan (Unabhingiges Kontrollgremium) som inrdttades genom lagen. Det oberoende kon-
trollorganet bestér av en ordforande och tvd medlemmar. Ordférande och en av medlemmarna
ska vara domare vid hogsta domstolen (Bundesgerichthof) i forbundsrepubliken Tyskland och
en av medlemmarna &klagare vid hogsta domstolen. Utdver att organet godkadnner beslut som
géller signalspaning dvervakar det verksamheten i efterhand bl.a. i form av laglighetskontrol-
ler. Organet undersoker dven klagomal géllande signalspaning utomlands. Det oberoende kon-
trollorganet informerar forbundsdagens kontrollrdd med minst sex manaders intervall.

Lagen innehéller bestimmelser om internationellt samarbete inom ramen for signalspaning
som avser utlindska forhallanden. BND far samarbeta med utldndska underréttelsemyndighet-
er under fOrutsittning att det &r nddvéndigt for att syftet med signalspaning som avser ut-
landska forhéllanden ska nas och att information inte kan inhdmtas p& annat sétt. Detaljerna
for samarbetet ska antecknas i ett samforstandsavtal mellan parterna. Samforstandsavtalet kan
endast gilla informationsinhdmtning i frdga om internationell terrorism, spridning av massfor-
storelsevapen eller krigsvapen, utvecklingen i fraga om kriser utomlands, sddana utldndska
politiska, ekonomiska eller militdra utvecklingsférlopp som kan ha betydelse for Tysklands ut-
rikes- och sékerhetspolitik eller andra teman som kan jédmstéllas med ovan ndmnda frigor.
Dessutom kan samforstdndsavtalet gélla nodvéndig signalspaning for att stodja tyska for-
svarsmakten eller dess allierade eller for att bedoma sikerhetssituationen for tyska medbor-
gare eller allierade landers medborgare som befinner sig utomlands.

2.3.2.5 Nederldnderna

I Nederldnderna ansvarar en allmén underréttelse- och sidkerhetstjanst (Algemene Inlichting-
en- en Veiligheidsdienst, AIVD) och en militdr underrittelse- och sékerhetstjanst (Militaire
Inlichtingen- en Veiligheidsdienst, MIVD) for underrittelseverksamheten. Deras verksamhet
regleras i en lag om underréittelse- och sdkerhetstjénster fran 2002 (Wet op de inlichtingen- en
veiligheidsdiensten, 2002, nedan WIV-lagen).

Styrning

Tjansterna dr understillda ministerierna. Den allminna underrittelsetjénsten lyder under inri-
kesministeriet och den militdra underrittelsetjansten under férsvarsministeriet. Ministern har
sjdlvstindiga befogenheter i anslutning till verksamheten inom sin egen tjénst (exempelvis be-
slutsfattande i anslutning till tillstindsansdkningar). Ministrarna har befogenheter att utfirda
detaljerade regler for organisationen, arbetsmetoder och forvaltningen.
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I lag finns bindande bestimmelser om det inbdrdes samarbetet mellan den civila och militara
underréttelsetjdnsten. Dessutom forhandlar inrikes- och forsvarsministrarna sinsemellan om
samordningen av verksamheten. Tjdnsterna har en gemensam koordinator, vars uppgift ar att
bereda forhandlingar mellan ministrarna och koordinera genomforandet av uppgifterna. Koor-
dinatorn &r ansvarig for sin verksamhet direkt infor Nederldndernas premidrminister.

Underrdittelsetjdnsternas uppgifter

En allmén uppgift for tjansterna ar att de ska fradmja den nationella sdkerheten. I praktiken
koncentrerar sig den allmidnna underrattelsetjansten pa icke-militdra hot och situationsbeddm-
ningar sdsom extrema rorelser och terrorism da den militdra underrittelseinhdmtningen kon-
centrerar sig pd militdra hot och situationsbeddmningar. Tjénsterna har befogenheter for att
bedriva underrittelseinhdmtning och kontraspionage. Béda tjédnsterna kan i sig vara verk-
samma i hemlandet och utomlands, men den militira underrittelseinhdmtningen far anvinda
hemliga informationsinhdmtningsmetoder utanfor férsvarsministeriets utrymmen endast med
inrikesministerns tillstdnd. Regeringen utfardar anvisningar om uppgiftsférdelningen och be-
fogenhetsomréaden i frimmande stater.

Den allménna underréttelsetjanstens uppgift ér att undersdka organisationer eller personer som
kan missténkas fororsaka fara for den demokratiska rittsordningen eller statens sékerhet, ut-
fora sdkerhetsutredningar, agera for att trygga sddana statliga intressen som ar av grundlag-
gande betydelse (exempelvis skydda sekretessbelagda uppgifter), utféra undersékningar som
géller andra lander pa uppdrag av regeringen och sammanstélla hot- och riskbedémningar.

Den militdra underréttelseinhdmtningens uppgift ér att skaffa information i syfte att bedoma
den operativa prestationsformagan hos andra staters vépnade styrkor, undersoka omstindig-
heter som inverkar eller som kan inverka pa upprétthallandet eller fraimjandet av den internat-
ionella rattsordningen, utfora sikerhetsutredningar, utfora undersokningar for att forbéttra for-
svarsmaktens operativa prestationsformaga (exempelvis for att forhindra verksamhet som ska-
dar, for att frimja mobilisering), skydda sekretessbelagda uppgifter, utfora undersdkningar pé
uppdrag av regeringen nér det géller militirt viktiga teman och sammanstélla hot- och riskbe-
domningar.

Metoder for informationsinhdmtning

Det finns detaljerade bestimmelser om tjdnsternas sérskilda befogenheter, dvs. hemliga meto-
der for informationsinhdmtning. I lag fortecknas de hemliga metoder f6r informationsinhdmt-
ning som star till tjénsternas forfogande. S&dana &r observation, teknisk observation, teledver-
vakning, tickoperationer, hemliga genomsokningar, hemligt ppnande av postforsindelser, in-
trang i datatekniska miljoer och underrittelseinhdmtning som riktas mot datatrafik. I friga om
underréttelseinhdmtning som riktas mot datatrafik &r det vért att beakta att lagen gor skillnad
mellan datatrafik i trdd och utanfor trad.

De krav som stélls p& hanteringen av uppgifter &r avgoérande for anvéndningen av sdrskilda be-
fogenheter och samarbetet med brottsbekdmpningsmyndigheter eller frimmande staters under-
riattelsemyndigheter. Kraven giller andamalsbundenhet, nddvandighet, omsorgsfullhet, till-
borlighet samt tillforlitlighet i fraga om uppgiftshanteringen. Hantering av personuppgifter far
endast anknyta till en misstanke om dventyrande av den demokratiska rittsordningen eller sta-
tens sdkerhet, ett tillstdind som en person har gett, en nddvandig orsak som anknyter till en
undersokning, erhallande av uppgifter frén en frimmande stats underréttelse- eller sdkerhets-
tjénst eller en klanderfri skdtsel av uppgifter.
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Anvindingen av sirskilda befogenheter begrédnsas i artikel 6.2 i lagen enligt vilket den all-
ménna underrittelsetjénsten fir anvénda sirskilda befogenheter som definieras i lag endast for
undersokningar som anknyter till &ventyrande av den demokratiska rittsordningen, statens sé-
kerhet eller fraimmande stater. P4 motsvarande sitt dr befogenheterna for den militdra under-
rittelseinhdmtningen bundna till informationsinhdmtning om frdmmande staters prestations-
formaga, forbattrandet av prestationsformagan och skydd av sekretessbelagda uppgifter i en-
lighet med artikel 7.2 i lagen.

Anvindningen av sérskilda befogenheter dr bunden till de principer som avses i artikel 31. En-
ligt artikeln ska i frimsta hand anvindas uppgifter som finns i offentliga kéllor eller i nagot
annat dmbetsverk (subsidiaritetsprincipen), ska tjansterna anvidnda den informationsinhdmt-
ningsmetod som fororsakar minsta oldgenhet (principen om minsta oldgenhet), far sérskilda
befogenheter inte anvidndas sa att de fororsakar oskélig oldgenhet (skilighetsprincipen) och
ska anvédndningen st i rétt proportion till det mél som efterstrdvas (proportionalitetsprinci-
pen). Artikel 32 forutsdtter att anvindningen av befogenheten ska avslutas omedelbart da ma-
let for anviandningen har uppnétts eller om malet kan uppnds med en metod som fororsakar
mindre oldgenhet.

Artikel 13.1 i lagen om telekommunikation (Telecommunicatiewet) forpliktar teleoperatorerna
att skota det tekniska genomforandet som anknyter till kommunikationen sa att det &r mdjligt
att utfora teledvervakning. Teleoperatorerna ar ocksé skyldiga att hjilpa till med det tekniska
genomforandet av teledvervakning.

Enligt artikel 13.6 i lagen om telekommunikation ansvarar teleoperatdrerna pé egen bekostnad
for genomforandet av de tekniska atgidrderna, verksamheten och underhallet utan sérskild er-
sattning. Dédremot kan teleoperatdrerna ansdka om erséttning for sddana person- och forvalt-
ningskostnader som foranleds av genomférandet av teledvervakning eller av att de svarar pa
begiran om information. Artiklarna 28 och 29 i lagen om underréttelsetjanster ger underréttel-
setjansterna mojligheter att f4 uppgifter om anviandarna och anvindarnas teletrafik av teleope-
ratorerna. Uppgifterna kan innehalla information om anvéndarens grundlidggande uppgifter,
kontakter, datakommunikation med kontakter och anvéndarens avtal om datatrafik samt betal-
ningstrafik.

I WIV-lagen ingar ingen allmin tidsfrist for bevarandet av insamlade uppgifter. Utplanandet
styrs generellt enligt artikel 43 enligt vilken uppgifter som saknar betydelse for utredningen
ska utplanas. Uppgifter som har lagrats under icke inriktad dvervakning av datatrafik som av-
ses i artikel 27 kan bevaras under ett érs tid for sortering. Personer som blivit foremal for 6pp-
nande av postfordndelser, Overvakning av datatrafik och intrdng i utrymmen ska underrittas
inom fem é&r efter det att anvandningen av dessa befogenheter har avslutats. Anméalningsskyl-
digheten forfaller om det inte gar att utreda vilken person som blivit foremal for atgérderna el-
ler om underrittandet kan dventyra intressen som anknyter till underréttelsetjanstens metoder,
kéllor eller internationella relationer.

Rapportering
De ministrar som ansvarar for underrittelseverksamheten avger arligen en berittelse till bada
kamrarna i parlamentet (Staten-Generaal) om underrittelsetjansternas verksamhet. I beréttel-

sen ska ndmnas insatsomradena atminstone for det foregaende och det kommande aret. Det &r
inte nddvéndigt att redogora for tekniska uppgifter eller den faktiska nivan for uppgifterna.
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Dessutom har ministrarna &lagts att pd eget initiativ rapportera till parlamentet. Atminstone
sddan sortering som baserar sig pd sokord ska anmailas konfidentiellt till bdda kamrarna i par-
lamentet samt till granskningskommittén.

Underrittelseverksamheten Overvakas av en extern granskningskommitt¢é (CTIVD), som
overvakar lagenligheten i verksamheten, utfor kontroller och rapporterar samt behandlar kla-
gomal i en rddgivande roll. Parlamentarisk dvervakning utfors av ett utskott for sdkerhets- och
underréttelsefrdgor i parlamentets underhus, och till den del det 4&r mojligt nér det géller of-
fentliga handlingar, av representanthusets utskott for inrikesarenden.

Samarbete med brottsbekdimpningsmyndigheterna

Underrittelsetjénsterna har inga befogenheter att utreda brott utan deras verksamhet koncen-
treras till insamling av information och analyser av hot. Tjinsterna samarbetar med andra or-
ganisationer.

Samarbetet med brottsbekdmpningsmyndigheterna dr 6msesidigt och baserar sig pa utbyte av
uppgifter och tekniskt stod. Tjénsterna kan till aklagarmyndigheterna 1&mna ut sddana uppgif-
ter som kan ha betydelse for utredning av brott eller vickande av atal. Beslut om utlimnande
av uppgifter fattas av ministern eller den chef for tjénsten som handlar i ministerns namn. Ut-
lamnande av uppgifter ska vara nédvandigt for att aklagarmyndighetens lagstadgade uppgift
ska kunna fullgéras. Enligt forarbetena ska tjénsterna overviga intresset att reda ut ett brott
mot intressen som giller den nationella sdkerheten. Tjansterna behdver inte 1dmna ut uppgif-
ter, om utldmningen allvarligt skadar deras intressen. Brottsbekdmpningsmyndigheterna kan
begira tekniskt stod av tjénsterna.

Internationellt samarbete

Tjansterna bedriver aktivt internationellt samarbete antingen for att upprétthalla samarbetsfor-
bindelser eller for att utfora tjénstens egna lagstadgade uppgifter. Tjénsterna far ldmna ut och
ta emot uppgifter (inkl. personuppgifter) samt tekniskt stod. Enligt lagens forarbeten ska tjéns-
terna bedoma samarbetet utifrdn Nederldndernas utrikespolitik och situationen angiende de
ménskliga rittigheterna i en frimmande stat. Samarbetet far inte sté i strid med séddana intres-
sen som tjansterna tryggar och samarbetet far inte heller forhindra en klanderfri skotsel av
tjansternas lagstadgade uppgifter. Cheferna for tjansterna upprétthaller gemensamt relationer
till underréttelse- och sékerhetsmyndigheter i andra stater.

Tjénsterna ska folja samma regler da de ger tekniskt stod som dven i 6vrigt, vilket dven géller
anvandningen av sirskilda befogenheter. Ministern fattar beslut om givandet av stod. Lagen
innehéller inga uttryckliga bestimmelser om hur hjalp begirs av andra underréittelsetjanster,
men tjansterna kan exempelvis begéra att en frimmande stats underréttelsetjanst foljer ett spe-
cifikt objekt i den fraimmande staten.

Underrittelsetjénsterna i Nederldnderna fér 1&dmna ut uppgifter till en underrittelsetjanst i ut-
landet pa det villkor att den mottagande tjénsten inte lamnar ut uppgifterna till en tredje part.
Det hér giller 4ven d& tjénsterna tar emot uppgifter fran en frimmande stat. Avvikelse fran
detta kan goras med tillstand av ministern.

Anhdngiga lagstifiningsprojekt i Nederlinderna
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Beredningen av en lag som ska ersétta 2002 érs lag har pagatt sedan 2013, d& Dessens kom-
mission som tillsattes for att bedoma lagstiftningen avgav sin rapport. Syftet med det anhéng-
iga lagforslaget &r att ge underrittelsetjansterna nya befogenheter, forlinga den tid de insam-
lade uppgifterna ska bevaras, forbdttra den rittsliga 6vervakningen samt mer allmént att upp-
datera lagstiftningen for att den ska motsvara den teknologiska utvecklingen. Lagforslaget in-
nehaller forslag till utveckling av underrittelseinhdmtningen som avser datatrafik, exempelvis
att sédrskiljandet mellan datatrafik i trdd och utanfor trdd ska slopas. I lagforslaget foreslas
dven en samarbetsforpliktelse for teleoperatorerna. Enligt lagforslaget dr anvandningen av sir-
skilda befogenheter bunden till att tillstand erhélls fran ett nytt rattsligt organ.

Det nederldandska parlamentets underhus rostade om lagsforslaget den 9 februari 2017 och par-
lamentets Overhus antog lagen den 12 juli 2017. Lagen foreslogs trdda i kraft den 1 januari
2018. Efter att parlamentets dverhus hade antagit lagen ordnades det emellertid en folkom-
rostning om lagen och det &r séledes dnnu &ppet vid vilken tidpunkt lagen triader 1 kraft.

2.3.2.6 Schweiz

Det schweiziska parlamentet godkénde i september 2015 ett forslag till ny lag om underréttel-
seinhdmtning, som faststéller uppgiftsbeskrivningen for den nationella underrittelsetjénsten
(Nachrichtendienst des Bundes; NDB) och éndrar befogenheterna for tjénsten. De mest omfat-
tande dndringarna géller att Overvakning av privata utrymmen blir tilldten samt dvervakning
av gransdverskridande datatrafik. Andringarna kommer att utvidga befogenheterna for militér
underréttelseinhdmtning genom vissa hianvisningsbestimmelser. Det ordnades en folkomrost-
ning om lagen den 26 september 2016 dé lagen godkéndes. Den nya lagen om underrittelsein-
hémtning triddde i kraft den 1 september 2017.

Den nya lagen om underrittelseinhdmtning ersitter som allmén lag géllande lag om metoder
for sdkerstdllande av den inre sdkerheten (loi fédérale instituant des mesures visant au
maintien de la stireté intérieure; LIMS) och gillande lag om civil underréttelseinhdmtning (loi
fédérale sur le renseignement civil; LFRC).

Styrning

Enligt den nya lagen styrs underréttelsetjansten politiskt av Schweiz forbundsférsamling. Till
forbundsforsamlingens uppgifter hor bl.a. att ge underrittelsetjansten en sekretessbelagd pri-
mér uppgift, som fornyas med minst fyra ars intervall, samt att &rligen godkénna en lista over
organisationer och sammanslutningar som ska observeras. Dessutom beslutar forbundsférsam-
lingen om nddvéndiga atgérder i sérskilda hotsituationer.

Underrittelsetjinstens uppgift

Enligt den nya lagen &r det underréttelsetjinstens uppgift att identifiera och i tid forhindra hot
som riktas mot den interna och externa sékerheten med anknytning till terrorism, valdsbeja-
kande extremistrorelser, spionage, olaga handel med krigsmateriel och vapen samt skydd av
kritisk infrastruktur. Underrattelsetjansten ska garantera landets intressen och verksamhets-
formaga. Uppgifterna omfattar befogenheter med avseende pé utlandet och underréttelsetjans-
ten ska bedoma hindelser utomlands som ar av sikerhetspolitisk betydelse. Lagen innehaller
en undantagsparagraf, som dé allvarligt och direkt hot foreligger, gor det mdjligt att genom
beslut av regeringen tillimpa lagen dven for att stddja den schweiziska utrikespolitiken och
skydda den konstitutionella ordningen, industrin, ekonomin och finanssektorn.
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Den huvudsakliga uppgiften for underrittelsetjénsten dr att for det politiska beslutsfattandet ge
ut forberedande varningar for faktorer som hotar den nationella sékerheten. I egenskap av ett
sdkerhetspolitiskt instrument stoder NDB dessutom framst regeringen, ministerierna samt for-
svarsministeriets ledning. Dessutom stoder NDB kantonerna nér det géller att bevara den in-
terna sidkerheten samt aklagarmyndigheterna. Utover den statliga underrittelsetjansten NDB
har &ven den schweiziska forsvarsmakten en egen underréttelsetjanst (Militdrischer Nachrich-
tendienst; MND), som NDB samarbetar med.

Informationsinhdmtningsmetoder och hur beslut fattas om dem

Lagen om forsvarsmakten (Loi Fédérale sur I’armée et administration militaire) innehéller be-
stimmelser om underréttelseuppdraget for forsvarsmaktens underréttelsetjdnst och det precise-
ras i en forordning om elektronisk krigforing och radiosignalspaning (Ordonnance sur la gu-
erre électronique et I'exploration radio). En militdrunderréttelsemyndighet kan utfora signals-
paning med stod av ovan ndmnda bestimmelser och med stéd av civila underréttelsemyndig-
heters befogenheter for radiospaning. Forsvarsmakten har ett centrum for elektroniska operat-
ioner (COE) som utfor signalspaning i Schweiz.

Enligt den nya lagen &r det tillatet att utféra underréttelseinhdmtning som avser datatrafik end-
ast om antingen mottagaren eller avsidndaren befinner sig utomlands. Underrittelsetjénsten ska
fa tillgéng till uppgifter fran signaler endast om uppgifterna motsvarar givna sokord. S6korden
ska enligt lagen avgrinsas sa att de kranker integritetsskyddet i sa liten omfattning som moj-
ligt och de far inte heller innehalla namn pé schweiziska fysiska eller juridiska personer. Om
det finns ett tillstdnd for underréttelseinhdmtning som avser datatrafik, &r kabel- och nétverks-
operatorer enligt den nya lagen skyldiga att 1dmna ut signalerna till COE som é&r understéllt
forsvarsmakten. Dessutom skaffar COE alla nddvéndiga tekniska installationer for att dess
uppgifter ska kunna utféras samt genomfor nddvindiga skeden och tester. COE kan ocksa
inom ramen for sitt uppdrag foresld att underrittelseinhdmtningen inriktas pa nytt. COE kan
utfora underrittelseinhdmtning pé elektronisk stralning som kommer frén datasystem i utlan-
det.

Enligt den nya lagen kan underrittelsetjansten ansdka om tillstand for vissa atgérder, om det
finns ett konkret internt eller externt hot som exempelvis beror pa terrorism. Tillstind kravs
for overvakning av post- och teletrafik, applicering av positionsbestdmningsutrustning pa per-
soner och foremal, positionsbestimning av foremal, husrannsakan av bilar och utrymmen,
montering av dvervakningsanordningar i privata utrymmen samt intréng i datasystem och da-
tanét for att fa information eller for att forhindra tillgang till information. Datorer eller datanét
som finns utomlands skulle man kunna péverka om de anvénds for angrepp mot den kritiska
infrastrukturen i Schweiz. Det ska vara mojligt att Overvaka datatrafik som Overskrider
Schweiz geografiska granser utifran noggrant definierade sokord. En forutséttning for bevil-
jande av tillstdnd att anvinda sddana metoder &r bl.a. att andra underréttelseinhdmtningsatgér-
der har varit resultatlosa. Kabel- och nitverksoperatorer har rétt till en monetér erséttning som
beviljas av staten. Regeringen faststéller erséttningen enligt storleken pa de kostnader utlam-
nandet av uppgifter till centret for elektroniska operationer har fororsakat.

Enligt den nya lagen ska tillstdnd for atgérderna sdkas hos forvaltningsdomstolen och dérefter
beviljar forsvarsministern tillstand att inleda verksamheten efter att forst skriftligen ha konsul-
terat sdvil utrikes- som justitieministern. Sérskilt betydande fall kan foras till férbundsforsam-
lingen for behandling. Lagen medger dven att chefen for underrittelsetjdnsten i en nodsituat-
ion bradskande far godkédnna tillstdndspliktig dvervakning. Tillstdndet ska dock utan drdjsmal
dven ansokas enligt normalt forfarande och atgarderna kan vid behov dven avbrytas. Tillstdnd
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for anvéndning av befogenheter utomlands beviljas alltid av forbundsforsamlingen. I alla be-
slut som forbundsstatens myndigheter har fattat med stod av lagen om underréattelseinh&dmt-
ning kan dndring sdkas hos forbundsstatens forvaltningsdomstol.

NBD kan genom skriftliga eller muntliga forfragningar selektivt skaffa information som den
behover for att skota sina uppgifter. NBD kan sdnda personer en skriftlig forhorskallelse, men
den person som uppgifterna begirs av ska informeras om att uppgiftslimnandet ér frivilligt.
Ett undantag fran detta dr informationsinh&mtning genom tdckoperationer. Om det &r nddvén-
digt for att upptéicka, forhindra eller avvérja ett konkret hot, kan NBD dven krava uppgifter
och upptagningar a) av sddana fysiska eller juridiska personer som yrkesmassigt skoter trans-
porter eller formedlar eller stéller transportmedel till férfogande och b) av privata leverantorer
av sakerhetsinfrastruktur, sdsom utrustning for bildéoverforing och -lagring.

Enligt lagen é&r det tillatet att anvéinda dronare och satelliter. Utan sérskilt tillstind kan under-
rittelsetjansten dessutom anvéanda offentliga informationskéllor (medier, uppgifter som privata
har lagt fram offentligt, statliga myndigheters och kantonernas myndigheters offentliga regis-
ter samt i offentligheten framforda uttalanden), anvidnda personer som informationskéllor, an-
méla personer och fordon i polisens efterlysningssystem, dvervaka och inspela bild och ljud i
offentliga utrymmen.

Den nya lagen medger dven att man vid behov med tillstdnd av chefen for underrittelsetjéns-
ten skapar en tickidentitet for att skydda en arbetstagare vid underrittelsetjansten. Med for-
svarsministerns tillstind kan man skapa en tdckidentitet for en arbetstagare.

Terroristorganisationer och organisationer med valdsframtoning kan forbjudas bedriva verk-
samhet i Schweiz. Den nya lagen om underréttelseinhémtning kommer att innehélla en para-
graf med stdd av vilken organisationer kan forbjudas helt och hallet for fem ar at gdngen. En-
ligt lagen har underrattelsetjansten inte rétt att ingripa exempelvis 1 politisk aktivitet eller uto-
vandet av yttrandefrihet. Ett undantag fran detta ar konkret misstanke om terrorism eller radi-
kalisering.

Lagen innehéller dven bestimmelser om en skyldighet att utplana personuppgifter senast i det
skede d& de misstankar som utgjort grund for atgarden har kunnat uteslutas. Om det inte gar
att bevisa terrorism eller radikalism, ska personuppgifterna utplanas senast ett ar efter att ut-
redningen paborjades. I friga om forsvarsmaktens signalspaning finns det en avvikande be-
stimmelse angdende utpléning av uppgifter. Meddelandena ska utplédnas inom 18 ménader och
formedlingsuppgifterna for meddelandena inom fem ar efter att man fatt dem i sin besittning.

Underrittelsetjansten ar skyldig att informera en person som har blivit foremal f6r en under-
rittelseinhdmtningsatgdrd om Overvakningen senast inom en méanad efter att 6vervakningen
avslutats. Av vigande skél kan man dock med tillstaind skjuta upp delgivningen eller avsté
fran den helt och hallet.

Rapportering

Det ministerium som har hand om fragor som géller forsvar, befolkningsskydd och idrott
sammanstiller arligen en plan angéende lagligheten, &ndamalsenligheten och effektiviteten i
underrittelsemyndighetens verksamhet och tillsétter ett internt kontrollorgan for allméin 6ver-
vakning. Detta organ informerar fortgende chefen for ministeriet om dvervakningsverksam-
hetens resultat. Dess rapporter &r inte offentliga. Det forutsétts enligt lag att ministeriet regel-
bundet rapporterar till forbundsforsamlingen om sin underrittelseverksamhet.
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Enligt lag ska chefen for underrittelsetjansten arligen sdrskilt rapportera om anvidndningen av
tickidentiteter till forsvarsministeriet.

Samarbete med brottsbekdmpningsmyndigheterna

Enligt lag ska underrittelsetjénsten sdnda personuppgifter till de schweiziska myndigheterna
dé upprétthallandet av den interna eller externa sikerheten kréver det. D& NBD har uppgifter
som 4r till nytta for andra myndigheter i straffréttsliga forfaranden, for att forhindra brott eller
uppratthalla allmén ordning, ska NBD ldmna ut dessa uppgifter for ifragavarande myndighet-
ers bruk med iakttagande av killskyddet. NBD tillstéller brottsbekdmpningsmyndigheterna
sadana uppgifter som inhdmtats med tillstandspliktiga metoder endast om de innehaller ndgon-
ting konkret som tyder pa ett brott dér lagféringen kan ge anledning till straffréttsliga &tgérder.
Det fortsatta forfarandet sker i enlighet med straffprocesslagen eller lagen angdende krigs-
brottsprocesser.

Internationellt samarbete

Den nya lagen om underréttelseinhdmtning gor det d&ven mojligt att bedriva samarbete med ut-
landska underréttelsetjénster och sékerhetsmyndigheter bl.a. nér det géller att skaffa informat-
ion samt for att kunna skapa en hotbild. Samarbete utférs inom grinserna for den politiska
styrningen. Forbundsstatens ovriga myndigheter samt kantonernas myndigheter far uppratt-
hélla forbindelser med utldndska underrittelsetjénster eller andra utlindska myndigheter for
att fullgora de underrattelseuppdrag som avses i denna lag endast med NBD:s medgivande el-
ler genom NBD. P4 det militidra omrddet kan NBD i internationella sammanhang bedriva sam-
arbete med arméns ansvariga enheter, begéra uppgifter av myndigheterna och ge dem uppdrag
som anknyter till internationellt samarbete.

Underrittelsetjdnsten kan ta emot och férmedla &ndamalsenliga uppgifter, arrangera gemen-
samma Overldggningar och sammantriaden, genomfora gemensamma insatser for att inhdmta
och utvirdera information samt for att géra upp hotbeddémningar och ta del av internationella
automatiserade informationssystem. Vidare kan underrittelsetjénsten skaffa information och
forse de stater med information som har ldémnat en begéran om det for att man ska kunna be-
doma om en enskild person kan delta i sdkerhetsklassificerade projekt utomlands som géller
intern eller extern sdkerhet eller om en enskild person kan fa tillgang till sdkerhetsklassifice-
rade uppgifter, material eller utrustning.

Enligt den nya lagen kan NBD i samforstind med det schweiziska utrikesministeriet sdnda
sina arbetstagare till schweiziska beskickningar utomlands i syfte att forbéttra de internation-
ella kontakterna. De som é&r anstidllda av NBD arbetar for verkstélligheten av lagen direkt med
de behoriga myndigheterna i den mottagande staten och i tredjelédnder.

2.4 Bedomning av nuliiget

2.4.1 Allmént

Sasom konstateras i beskrivningen av nuldget har Finlands sdkerhetspolitiska milj6é fordndrats.
Detta innebdr att det &r allt viktigare att den hdgsta statsledningen har mojlighet att f réttidig,

tillforlitlig och oberoende information som stdd for sitt beslutsfattande.

Det finns inga uttryckliga bestimmelser i lag om forsvarsmaktens informationsinhdmtning for
underriéttelsesyften, dvs. om militdr underrittelseinhdmtning. Militdr underrittelseinhdmtning
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har behandlats endast i forarbeten till lag, i regeringens proposition med forslag till lag om
forsvarsmakten samt vissa lagar som har samband med den (RP 264/2006 rd). I Finland finns
inte heller niagot regelverk om vad man efterstrivar med underrittelseverksamheten eller hur-
dan underrittelseverksamhet som far bedrivas. Forsvarsmaktens — exempelvis Skyddspolisens
— befogenheter att inhdmta information &r otillrickliga med hansyn till verksamhetens samhaél-
leliga betydelse och i jaimforelse med andra landers befogenheter.

I nulédget dr befogenheterna begrénsade till verksamhet for att forhindra och avsléja brott. Den
gillande lagstiftningen mojliggor saledes inte for sdkerhetsmyndigheterna att inhamta inform-
ation annat dn vid misstanke om brott, dir foremalet for informationshdmtningen alltid &r en
specificerad person och dennes verksamhet som har samband med brott.

Forsvarsmaktens praktiska verksamhet fokuserar pa vissa hemliga metoder for att inhdmta in-
formation i syfte att forhindra och avslgja brott, som regleras i polislagen. Brottsbekdamp-
ningsuppdragen géller endast olovlig underrattelseverksamhet pa forsvarsomradet och verk-
samhet som dventyrar det militdra forsvaret, och for forundersdkningen i dessa fall ansvarar
inte forsvarsmakten utan Skyddspolisen.

Militért kontraspionage dr verksamhet for att skydda landet mot informationsinhdmtning som
fraimmande staters underrittelsetjénster, enskilda personer eller organisationer riktar mot for-
svarsmakten eller mot foretag som forsvarsmaktens samarbetar med inom projekt och i ut-
vecklings- och forskningsverksamhet. Det militdra kontraspionaget &r en del av den mer dver-
gripande underrittelseinhdmtningen och har i enlighet med sina befogenheter ocksa i uppdrag
att inhdmta sédan betydelsefull underréttelseinformation som inte syftar till att forhindra eller
avsldja brott.

I den foranderliga sdkerhetspolitiska miljon kan den militdra underréttelseinhdmtningen inte i
tillracklig utstrickning stodja den hogsta statsledningen i det utrikes-, sdkerhets- och forsvars-
politiska beslutsfattandet och ha beredskap att avvirja allvarliga sdkerhetshot som riktas mot
Finland.

Aven om de hemliga metoderna for inhdmtande av information ocksa kan anvindas for att
forhindra forberedelse till brott och darmed har ett brett anvindningsomrade, dr det klart att
dessa hemliga metoder for nirvarande inte kan anvéndas for att inhdmta ren underrittelsein-
formation om sédan verksamhet som hotar den militéra eller nationella sékerheten som inte
dnnu har utvecklats till forberedelse till brott eller som inte dr kriminaliserad verksamhet.
Ocksé den militdra underréttelseinhdmtningens tredje dimension, dvs. informationsinhdmtning
som sker utanfor Finlands grianser och som avser objekt som é&r betydelsefulla med tanke pé
Finlands nationella sdkerhet, bor beaktas.

Det har blivit allt svarare att avgrinsa hot och risker som regionala eller lokala, eftersom eko-
nomiska, tekniska och sociala system é&r grinsdverskridande och beroende av varandra. De
faktorer som utgdr de storsta hoten mot landets sédkerhet anknyter numera ofta till héndelser
utanfor landets grinser. Det blir ddrmed allt mer sannolikt att f6ljderna av olika hot med ut-
landskt ursprung realiseras i1 vart land. Av denna anledning ar det svarare &n tidigare att fore-
gripa hoten.

De militéira hoten har under de senaste &ren i stor utstrickning dndrat karaktér. Utdver tradit-
ionell militdr verksamhet omfattar de moderna militdra insatserna olika asymmetriska meto-
der. I dag kan militdra insatser tidsméssigt inledas redan i fredstid med patryckning och disin-
formation samt med cyberattacker. P4 sa sitt kan en frimmande aktdr medvetet forsdka pa-
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verka beslutsfattandet i en annan stat for att na sddana strategiska mél som staten i fraga inte
annars skulle g& med pa. De icke-statliga aktorernas paverkningsmojligheter har 6kat ocksé
vid militdra insatser i och med att tekniken har utvecklats och samhéllenas sarbarhet okat.

Pé grund av denna fordndring i omvérlden har Finlands militdra underréttelseinhdmtning
sdmre mojligheter att samla in underréittelseinformation. De nya hottyperna kréver allt snabb-
bare reaktionsformaga av statsledningen och forsvarsmakten. En adekvat reaktionsformaga &
sin sida kréver tillgang till tillforlitlig information i realtid som stdd for beslutsfattandet. Den
militdra underrittelseinhdmtningen har en central roll vid framtagandet av sddan information.

Att cyberhot och kommunikation som géller eventuella hot upptécks och entiteterna bakom
hoten identifieras samt att hotets art klarldggs ar en forutséttning for att man ska kunna for-
hindra gidrningar som &ventyrar den nationella sédkerheten eller ha beredskap for sddana gér-
ningar. Den som ansvarar for den forebyggande verksamheten bor i ett sé tidigt skede som
mdjligt f4 information om hot eller om kommunikation som géller hot.

Sambhdllet har blivit en miljo dir ndstan alla traditionella tjanster och aktiviteter styrs av in-
formationsteknik eller helt och héllet sker 1 informationsnét. Ocksé de militéra organisationer-
nas kommunikation sker i och med digitaliseringen i allt storre utstrdckning i telekommunikat-
ionsnét.

For att vara effektiv i en omvarld dir informationstekniken tar allt stérre plats bor dagens
underrittelseinhdmtning fokusera pa digital information. Detta forutsdtter att den militdra
underréttelseinhdmtningen ges nya befogenheter pé lagniva.

I november 2013 bekréftade Finlands utrikesministerium uppgifter om att Finlands utrikesfor-
valtning varit foremal for en allvarlig krdnkning av informationssikerheten. Fragan utreddes i
samarbete med Skyddspolisen, som ansvarade for forundersokningen. Enligt Skyddspolisen
spionerade tva olika stater pa utrikesministeriet vid tva separata attacker. De finldndska myn-
digheterna fick ursprungligen kdnnedom om spioneriet vid ingéngen av 2013 genom en tredje
stat. Vid det laget hade det misstdnkta spioneriet redan pégétt i flera ar. I samband med att
Skyddspolisen utredde den forsta incidenten upptécktes en annan, &nnu allvarligare incident.
Skyddspolisen utredde det ena dataintranget som spioneri och det andra som grovt spioneri.
Att myndigheterna ar tvungna att agera utifran information fran en tredje stat dr ohallbart. Om
myndigheterna gavs adekvata befogenheter att genomfora underrittelseinhdmtning som avser
datatrafik, skulle de ha storre chanser att upptécka fall av spioneri och reagera p& dem.

2.4.2 Foremélen for informationsinhdmtning

Pé grund av den fordndrade sdkerhetspolitiska miljon ar det allt viktigare att Finlands hogsta
statsledning har mojlighet att fa rattidig, tillforlitlig och oberoende information som st6d for
sitt beslutsfattande.

I Finland finns inte heller ndgot regelverk om vad man efterstravar med underréttelseverksam-
heten eller i vilka situationer underrittelseverksamhet dr &ndamalsenligt. Forsvarsmaktens be-
fogenheter att inhdmta information &r otillrickliga med hénsyn till verksamhetens samhélle-
liga betydelse och i jamforelse med andra lénders befogenheter.

Finland kan inte anses utgéra ett undantag i det hénseendet att Finland inte skulle vara foremal
for fraimmande staters underrittelseverksamhet eller finskt territorium inte anviandas for sadan
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underrittelseverksamhet, eller att det inte skulle finnas frimmande staters underrittelseaktorer
pa finskt territorium.

I nuldget kan de finldindska myndigheterna inte pé ett heltdckande sitt himta in information
om verksamhet som frimmande staters underrittelseaktorer bedriver pa finskt territorium.

Genom informationsinhdmtning som sker utifrdn misstanke om brott kan man inte inhédmta in-
formation for sddana behov inom forsvarsmakten som avser information om annan verksam-
het dn verksamhet som kan betraktas som brottslig. Med de befogenheter som grundar sig pa
misstanke om brott kan forsvarsmakten inte inhdmta information fran utlandet eller inom lan-
det i syfte att skota sina lagstadgade uppgifter. Information som syftar till att skapa och upp-
ratthdlla en militérstrategisk ldgesbild av Finlands sdkerhetspolitiska milj6é och ge forvarning
om militéra hot under uppsegling kan inte inhdmtas i en omfattning som gor det mgjligt att i
tillrackligt god tid vidta behovliga militédra motatgérder eller motatgérder som grundar sig pa
misstanke om brott. Utan misstanke om brott kan man inte inhdmta information om t.ex. 1)
verksamhet och forberedelse for verksamhet som en frimmande stats vdpnade styrkor och
med dem jamforbara organiserade trupper utfor, 2) underrittelseinsatser som riktas mot Fin-
lands forsvar, 3) planering, tillverkning, spridning och anvindning av massforstorelsevapen,
4) utvecklande och spridning av en frimmande stats militdrmateriel, 5) kriser som hotar inter-
nationell fred och sikerhet, 6) verksamhet som hotar sédkerheten vid internationella krishante-
ringsinsatser, 7) hot som riktas mot sdkerheten nér Finland ger internationellt bistdnd och i an-
nan internationell verksamhet som Finland deltar i. Dessutom kan man inte inhdmta informat-
ion om statens verksamhet eller annan sddan verksamhet som kan dventyra det finska forsva-
ret eller samhéllets vitala funktioner

I den forénderliga sdkerhetspolitiska miljon kan den militdra underréttelseinhdmtningen inte i
tillracklig utstrickning stodja den hogsta statsledningen i det utrikes-, sdkerhets- och forsvars-
politiska beslutsfattandet eller ha beredskap att avvirja allvarliga sédkerhetshot som riktas mot
Finland.

Aven om de hemliga metoderna for inhdmtande av information ocksé kan anvéndas for att
forhindra forberedelse till brott och metoderna darmed har ett brett anvindningsomrade, &r det
klart att dessa hemliga metoder for ndrvarande inte kan anvéndas for att inhdmta ren underrat-
telseinformation om saddan verksamhet som hotar den militira eller nationella sdkerheten som
inte annu har utvecklats till forberedelse till brott eller som inte 4dr kriminaliserad verksamhet.

2.4.3 Forsvarsmaktens befogenheter att inhéimta information

Forsvarsmaktens verksamhet for att forhindra och avsldja brott bedrivs 1 nuldget i synnerhet
genom myndighetssamarbete och utredning av hdndelseforlopp. Verksamheten fokuserar pa
individer eller hiandelser som misstidnks ha samband med fientliga sdkerhets- och underrattel-
setjansters verksamhet. I den forebyggande verksamheten ingriper man i den fientliga verk-
samheten innan den inleds. I den avsldjande verksamheten samlar man in relevant information
om den verksamhet som bedrivits eller om en pagdende verksamhet, exempelvis gérnings-
mannen samt tiden och platsen for garningen.

For nérvarande forfogar inte forsvarsmakten over alla de befogenheter som skulle behdvas for
att inhdmta information i syfte att utfora forsvarsmaktens lagstadgade uppgifter. Aven om for-
svarsmakten vid behov kan f4 handrickning av polisen ndr det géller att inhdmta information
utifran misstanke om brott, kan det inte anses vara d&ndamalsenligt att forsvarsmakten anvén-
der en annan myndighets resurser for sin egen verksamhet. Information som hémtas inom ra-

89



RP 203/2017 rd

men for militér underréttelseinhdmtning kan dessutom behdvas for forsvarsmaktens beredskap
vid krissituationer. I sddana fall kan det inte anses vara lampligt att polisen anfortros sédana
uppdrag. Det som sdgs ovan accentueras i synnerhet i situationer dir beredskapen kanske be-
hover hojas och den andra myndighetens resurser eventuellt dr bundna till verksamhet som
hénfor sig till myndighetens egna uppgifter (RP 187/2016, FsUB 1/2017 rd och FsUU 8/2016
rd).

Med hemliga metoder for inhdmtande av information kan man inte tillrickligt effektivt och ti-
digt upptacka militdr verksamhet eller andra foremal for militdr underréttelseinhdmtning eller
vidta atgirder utifrdn den informationen, eftersom anvindningen av hemliga metoder for in-
hamtande av information i lagstiftningen ar bunden till brott (forhindrande eller avsldjande).
Verksamheten fokuserar pd individer eller hindelser som misstéinks ha samband med fientliga
sdkerhets- och underrittelsetjénsters verksamhet. I den avsléjande verksamheten samlar man
in relevant information om den verksamhet som bedrivits eller om den pagéende verksamhet-
en, exempelvis information om giarningsmannen samt tiden och platsen for garningen.

For att forsvarsmakten ska kunna identifiera och ha beredskap for eventuella militdra och
andra yttre hot mot Finland och dess befolkning och kunna avvirja dessa hot, bor forsvars-
makten ha mgjlighet att utifran sina egna befogenheter inhdmta information om féremélen for
den militéra underréttelseinhdmtningen och skydda Finland samt uppriétthalla sdkerheten. Den
verksamhet som informationsinhdmtningen riktar sig mot &r i manga fall inte kriminaliserad
eller ocksa ar den inte sa ldngt framskriden att det vore mdjligt att rikta en konkret och speci-
fik brottsmisstanke mot verksamheten. Information behovs t.ex. om utvecklingen i den siker-
hetspolitiska miljon och om verksamhet som allvarligt hotar staten eller grundliggande sam-
héllsfunktioner, sdsom militdr verksamhet eller utlindska underrittelsetjénsters verksambhet.
Lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten har visat sig vara an-
vandbar nér det giller att forhindra och avslgja brott, om &n inte till alla delar tillricklig med
tanke pa en dndamalsenlig skotsel av uppgifterna.

I militéra krishanteringsinsatser som omfattar multinationella insatser kan det inom ramen for
insatsens mandat eventuellt ocksd vara mojligt att genomfora personbaserad underrittelsein-
hémtning. S&dana insatser utgdr ett undantag fran den informationsinhdmtning som grundar
sig pa misstanke om brott. Utover detta kan underrittelseverksamhet bedrivas for egenskydd
av trupper.

Forsvarsmakten forfogar dven dver metoder for inhdmtande av information med vilka man
kan inhdmta information som betraktas som underrittelseinformation men som inte kréver na-
gon sarskild forfattningsgrund. Sddana metoder &r underrittelseinhdmtning ur 6ppna kéllor
samt sédana bildunderrittelser som inte krinker underrittelseobjektens integritetsskydd eller
sekretessen betriaffande fortroliga meddelanden. Ocksé radiosignalspaning &r alltjamt en viktig
del av den militdra underrittelseinhdmtningen. P4 grund av metoderna och féremalen for radi-
osignalspaningen har det i friga om sédan spaning inte kridvts nagra uttryckliga befogenhets-
bestimmelser; radiosignalspaning kranker inte sekretessen betréffande fortroliga meddelanden
och spaningsobjekten dr utlindska vépnade styrkor.

Den nationella sikerheten dr en av de hénsyn utifran vilka man enligt artikel 8 i europeiska
manniskorittskonventionen far ingripa i integritetsskyddet. Staterna har réatt omfattande prov-
ningsmarginal i frdga om verksamhet som de anser utgora ett hot mot den nationella sdkerhet-
en. P4 basis av Europadomstolens avgdrandepraxis hor atminstone det militdra forsvaret och
bekédmpningen av olovlig underrittelseverksamhet till den nationella sédkerheten. Den nation-
ella sdkerheten kan emellertid utsdttas for manga slags hot som &r svéra att forutse eller defi-
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niera pa forhand. Av detta foljer enligt domstolen att begreppet nationell sdkerhet i forsta hand
ska preciseras utifrén nationell praxis (Kennedy mot Férenade konungariket, 18.5.2010).

Enligt den arbetsgrupp for informationsinhdmtning som dryftat riktlinjerna for underréttelse-
lagstiftningen skulle det med tanke pa underrittelseverksamheten nddvéndigt behdva foreskri-
vas om personbaserad underrittelseinhdmtning som avser utlindska forhallanden, underréttel-
seinhdmtning som avser utlindska datasystem samt underrittelseinhdmtning som avser data-
trafik. For de tva forstndmnda typerna av underréittelseverksamhet anvénds den gemensamma
bendmningen “underrittelseinhdmtning som avser utlindska forhéallanden”.

Det vore motiverat att gora det mojligt att anvdnda underréttelseformer som avser utlindska
forhallanden ocksa for underrittelseverksamhet inom landet. Ju ndrmare en verksamhet som
allvarligt hotar den nationella sidkerheten &r, desto viktigare vore det att man far information
om den och kan vidta dtgérder for att forhindra att verksamheten utvecklas i en odnskad rikt-
ning.

Med personbaserad underrattelseinhdmtning avses underrittelseverksamhet som baserar sig pa
personliga relationer, personligt umgénge eller personlig observation av en viss person eller
annat objekt. Genom att bygga upp fortroliga samarbetsrelationer med andra personer kan
man med hjélp av personbaserad underréttelseinhdmtning fa central information om den sé-
kerhetspolitiska miljon och om exempelvis vipnade styrkors, underrittelsetjansters, enskilda
personers eller organisationers verksamhet och om de fradgor med anknytning till Finlands for-
svar som dr foremdl for deras intresse. Genom personbaserad underrittelseinhdmtning kan
man skaffa den information som behovs for att ldmna en strategisk och operativ férvarning
och skapa en ldgesbild for underrittelseverksamheten.

Genom personbaserad underrittelseinhdmtning kan man ta fram saddan detaljerad information
som det ar svart eller omgjligt att f4 med andra typer av underrittelseverksamhet, och den kan
ocksa anvéndas for att skapa forutsittningar for att effektivt utnyttja andra typer av underrit-
telseverksamhet.

Eftersom befogenhetsbestimmelserna bor vara exakta och vél avgrinsade ér det svart att re-
glera befogenheterna for personbaserad underrattelseinhdmtning som en enda helhet. Darfor
bor bestimmelser om metoderna for personbaserad underrittelseinhdmtning utfardas med be-
aktande av det befintliga befogenhetsregelverket. Bland de hemliga metoder for inhdmtande
av information som anges i 5 kap. i1 polislagen kan atminstone teleavlyssning, inhdmtande av
information 1 stillet for teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter,
teknisk observation av utrustning, systematisk observation, fortidckt inhdmtande av informat-
ion, teknisk observation (teknisk avlyssning, optisk observation, teknisk sparning), inhdm-
tande av identifieringsuppgifter for teleadresser eller teleterminalutrustning, tdckoperationer,
bevisprovokation genom kop samt anviandning av informationskéllor anses hora till tillamp-
ningsomradet for den personbaserade underréttelseinhdmtningen.

Med underrittelseinhdmtning som avser datasystem avses underrittelseverksamhet som bed-
rivs med datatekniska metoder och som inriktas pa uppgifter som behandlas i informationssy-
stem.

Med underréttelseinhdmtning som avser datatrafik avses underréttelseverksamhet som riktar
sig mot datatrafiken i en kommunikationsnétsdel som overskrider Finlands gréns.

91



RP 203/2017 rd

Bestdmmelser om underréttelsebefogenheter foreslés i lagen om militdr underréttelseverksam-
het. Befogenheterna kallas i lagforslaget metoder for underréttelseinhdmtning, och de motsva-
rar typmassigt och definitionsmissigt huvudsakligen de hemliga metoder for inhdmtande av
information som anges i 5 kap. i polislagen. Forutsittningarna for att anvinda metoderna for
underrittelseinhdmtning avviker emellertid enligt forslaget fran forutsdttningarna for att an-
vinda de hemliga metoderna for inhdmtande av information. I fraga om vissa befogenheter
kréavs det preciseringar.

Eftersom bestdimmelser om den militdra underrittelseinhdmtningens befogenheter foreslas i en
sdrskild lag, undviker man sammanblandning med begreppen hemliga metoder for inhdmtande
av information eller hemliga tvangsmedel.

Darutover foreslas i lagen bestimmelser om radiosignalspaning, platsspecifik underrittelsein-
hémtning, kopiering, underréttelseinhdmtning som avser utlindska datasystem samt underrét-
telseinhdmtning som avser datatrafik.

2.4.4 Hemliga metoder for inhdmtande av information
2.4.4.1 Forutsattningar for anvindning av hemliga metoder
Allmdnna och sdrskilda forutsdttningar

For anvéndningen av olika metoder for informationsinhdmtning har det stillts dels allminna
forutsattningar, dels sérskilda forutsattningar. Sérskilda forutséttningar for att anvéinda hem-
liga metoder for inhdmtande av information &r framfor allt de specificerade brott for vars for-
hindrande varje metod fir anvéndas. I de bestimmelser som giller de enskilda medlem har
man ocksd kunna stdlla andra sérskilda villkor. Sammanfattningsvis kan man konstatera att
forsvarsmakten pa ett heltdckande sétt far anvinda de hemliga metoder for inhdmtande av in-
formation som det hénvisas till i lagen om militdr disciplin och brottsbekdmpning inom for-
svarsmakten pd omrédet for det militdra forsvaret, i syfte att forhindra brott med anknytning
till olovlig underrittelseverksamhet som ér straffbara enligt 12 kap. i strafflagen och hogforra-
deribrott som é&r straffbara enligt 13 kap. i strafflagen.

Ovannamnda hemliga metoder for inhdmtande av information far anvidndas for att avslgja
brott endast om det ror sig om dventyrande av Finlands suverinitet, krigsanstiftan, landsforra-
deri och grovt landsforréaderi, spioneri och grovt spioneri, réjande av statshemlighet samt olov-
lig underriéttelseverksamhet, vilka nédrmare regleras i 89 § 2 mom. i lagen om militér disciplin
och brottsbekdmpning inom forsvarsmakten. I samband med avsldjande av brott ska enligt
forslaget inte tillimpas de metodrelaterade sirskilda forutsdttningar som avses 1 bestimmel-
serna om hemliga metoder for inhdmtande av information (RP 224/2010 rd, s. 95).

Att befogenheterna graderas enligt den omfattning i vilken de ingriper ide grundléggande fri-
och réttigheterna kan anses vara en bra grundlosning med tanke pa godtagbarheten for befo-
genhetsregleringen. Som fOrutsdttningar for utdvande av befogenheter kan sélunda anges
”synnerligen stor betydelse” och “nddvandig”, vilka i 5 kap. i1 den géllande polislagen utgor
forutsittningar for utdvande av vissa befogenheter.

Underrittelseverksamhet syftar ju inte till att forhindra, avsldja eller utreda brott utan till att

inhdmta information om verksamhet som allvarligt hotar Finland. Utévningen av befogenhet-
erna ska séledes inte kunna bindas till brott och till hur allvarliga brotten ér.
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I synnerhet nér underrittelseinhdmtningsmetoder anvénds inom Finlands territorium bor sér-
skild uppmaérksamhet dgnas at huruvida forutséttningar for utdvande av befogenheterna fore-
ligger. I fraga om varje befogenhet bor det fortfarande sa ingdende som majligt foreskrivas om
Ovriga forutsittningar for anviandningen av respektive metod, exempelvis vem befogenheten
kan anvandas mot eller giltighetsperioden for ett tillstand eller ett beslut.

Brott och specificerade personer

Ett gemensamt drag for de hemliga metoder for inhdmtande av information som foérsvarsmak-
ten anvander &r att de faststélls pa basis av en viss person och en misstanke om brott. De kan
bara riktas mot eller anvédndas for att inhdmta information om verksamhet som bedrivs av en
person som man med fog kan anta att i framtiden kommer gora sig skyldig till ett visst brott
eller som redan har gjort sig skyldig till ett visst brott eller till forberedelse for ett visst brott.

Den person som ér foremdl for informationsinhdmtningen bor kunna individualiseras at-
minstone betrdffande personens roll eller uppgift, &ven om personens identitet dnnu skulle
vara okdnd for de tjanstemén vid forsvarsmakten som arbetar med brottsbekdmpning. Med
stdd av 5 kap. i polislagen far polisen rikta teleavlyssning eller teledvervakning dven mot en
okdnd person pa basis av en IP-adress eller IMEI-kod. Om en brottsbekdmpningsgrund som
hénfor sig till en viss person saknas, kan inte forsvarsmakten anvénda en sddan metod for in-
formationsinhdmtning enligt polislagen som det hinvisas till i lagen om militdr disciplin och
brottsbekdmpning inom forsvarsmakten. Inhdmtningen av annan underrittelseinformation
maste saledes baseras pa dppna killor, radiosignalspaning, geografisk underrattelseinhdmtning
och sédan information som forsvarsmakten via sitt samarbetsnétverk fér av andra myndigheter
eller av privata aktorer.

Underrittelseverksamheten kidnnetecknas av att man inte alltid har kinnedom om en viss per-
son, utan det primédra syftet for underrittelseinhdmtningen &r att finna personer med anknyt-
ning till exempelvis militdr verksamhet eller personer vars verksamhet utgor ett hot mot den
nationella sékerheten. Darfor bor man nér det géller grunderna for utdvande av befogenheter-
na att inhdmta underréttelser frdngéd de nuvarande kraven pé misstanke om brott eller fokus pa
en viss person.

Medan de sirskilda forutséittningarna for utdvande av de nuvarande befogenheterna att in-
hédmta information utgar frdn en misstanke om brott och fran hur allvarliga brotten dr, bor de
sdrskilda forutséttningarna for utdvande av befogenheterna att inhdmta underréttelser faststil-
las utifrén misstankt verksamhet och potentiellt hot. Det ska vara mojligt att i hemlighet in-
hémta information om verksamhet som &r av militér karaktér eller som antingen direkt eller
indirekt utgor ett hot mot den nationella sékerheten i Finland. Exempelvis en annan stats mili-
tara verksamhet, sdsom militdra 6vningar, uppfyller inte ndgot brottsrekvisit och kan inte hel-
ler kriminaliseras.

Hot mot den nationella sdkerheten kan vara exempelvis sddana hot som om de realiseras kan
betraktas som brott men i frdga om vilka det inte dnnu gér att ligga fram nagon konkret och
specifik brottsmisstanke. Det kan ocksa rora sig om verksamhet som inte enligt finsk lag ar
kriminell och som inte heller kan komma att betraktas som sadan, sdsom spridning av disin-
formation for att den vigen paverka val.

Den verksamhet som dr foremal for underrittelseinhdmtning bor definieras s& ingédende som
det overlag ar mojligt.
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I vart moderna informationssamhiélle accentueras samhillsfunktionernas sarbarhet och verk-
ningarna av skador. Att man har tillgang till korrekt information och en tillforlitlig 14gesbild
av de hot som riktar sig mot Finlands nationella sékerhet skapar forutsittningar for att hantera
hoten och fatta beslut i rétt tid. Den behdriga myndigheten ska ha det operativa ansvaret for
inhdmtningen av information.

Informationsinhdmtningen boér omfatta kartliggning av yttre hot som riktar sig mot Finland.
Det skulle saledes handla om att f6lja utvecklingen i exempelvis den militérpolitiska séker-
hetsmiljon och den militdra verksamheten i Finlands ndromrade i syfte att skapa en lagesbild.
Begreppet ska ocksd omfatta kontinuerlig informationsinhdmtning om t.ex. militdr verksam-
het. Informationsinhdmtningen ska séledes inte vara tidsméssigt begransad, eftersom underrat-
telseverksamheten behover bedrivas ldngsiktigt och vara systematisk utan att den verksamhet
som &r foremal for observation nddvandigtvis behdver utgora en dverhéngande fara under den
tid som Overvakningen pégér (justitieministeriets arbetsgruppsbetinkande 41/2016, s.49).

Aven om informationsinhimtningen ir av langvarig art, bor det i friga om varje metod for
underréttelseinhdmtning sdrskilt foreskrivas om tillstdndets eller beslutets giltighetstid, som
foreslds vara hogst sex manader. Nar tillstdndets eller beslutets giltighetstid 16per ut ska det
fattas ett nytt beslut om anvéndningen av metoden i fraga, eller ocksa ska anvandningen avslu-
tas. Dessutom bor behovet av underrittelseinhdmtningsmetoden och grunderna for dess an-
vandning provas under hela den tid som metoden anviands och anvidndning avslutas innan den
tidsfrist som anges i beslutet har 16pt ut, om syftet for anviandningen av metoden har natts eller
om forutsittningar for anvéindningen inte langre foreligger.

2.4.4.2 Metoder for inhdmtning av telekommunikationsuppgifter

Tidiga informationskampanjer som riktar sig mot elektroniska kommunikationsforbindelser
mellan enskilda 4r av central betydelse nir det géller att f4 sddan information om verksamhet
som dr foremal for militdr underréttelseinhdmtning som gor det majligt att skapa en adekvat
lagesbild och vidta atgérder for att avvirja hot. Det relevanta dr att dels f& information om in-
nehallet 1 den elektroniska kommunikationen, dels annan information om kommunikationen,
exempelvis formedlingsuppgifter. Utifran innehéllet i kommunikationen kan man skapa en
mer konkret bild av foremalet for den militdra underrattelseinhdmtningen och f4 mer detalje-
rad information om verksamheten. Formedlingsuppgifter ater dr nédvindiga for att identifiera
de personer som deltar i verksamheten.

Teleavlyssning och teledvervakning kan endast riktas mot en sadan teleadress eller teletermi-
nalutrustning som med viss sékerhet dr i en viss persons besittning eller anvéandning. I beslutet
om teleavlyssning och teledvervakning ska ocksd den personen ndmnas, d&ven om personens
identitet kan vara okénd. Ingendera metoden for inhdmtande av information fér riktas enbart
mot en person utan att teleadressen eller teleterminalutrustningen har identifierats, utan ett se-
parat tillstdnd ska sokas for varje teleadress och teleterminalutrustning. Detta r problematiskt
med hénsyn till hur underréttelseverksamhet till sin karaktdr avviker frn brottsbekdmpning —
underréttelseverksamheten har sdrdrag som gor att man méste kunna arbeta med bredare krite-
rier ndr man riktar verksamheten.

Det dr mycket ldtt att teckna forbetalda abonnemang och andra anonyma abonnemang, och
den tekniska utvecklingen har ocksa gjort att sddana &r billiga att kopa och anvénda. En person
kan forfoga Over tiotals anonyma abonnemang och teleterminalutrustningar, exempelvis mo-
biltelefoner. I ménga fall forsvarar detta teleavlyssning och teledvervakning, och dessa meto-
der blir ocksa mindre effektiva som hemliga metoder for inhdmtning av information. Dessu-
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tom medfor de onddiga personkostnader for myndigheterna, domstolsvdsendet och teleforeta-
gen.

Det dr befogat att den reglering som géller riktande av teleavlyssning och teleGvervakning i
underrattelsesyfte utvidgas till att ocksa gélla enskilda personer. Teleavlyssning skulle darmed
riktas endast mot meddelanden frén eller meddelanden avsedda for en viss person, medan det i
frdga om nya teleabonnemang eller ny teleterminalutrustning som péatréffas hos den personen
inte skulle krivas flera nya tillstdnd s& lange det personbaserade tillstindet ar i kraft. P4 sé sétt
slipper man fatta flera olika tillstdndsbeslut som géller samma person. Detta bidrar ocksa till
att forbattra sdkerheten for aktérerna inom tillstandsprocessen.

Den ovan beskrivna regleringen av metoderna for inhdmtning av telekommunikationsuppgif-
ter paverkar hur teleavlyssning och teledvervakning genomfors rent tekniskt. Teleavlyssning
och teledvervakning genomfors mojligast nédra den teleadress eller terminalutrustning som &r
foremal for informationsinhdmtningen, dvs. vid en punkt dér ingen annan kommunikation
passerar dn den som utgar fran eller kommer till den adress eller terminalutrustning som é&r {6-
remal for informationsinhdmtningen. Néattopologiskt sett, dvs. med avseende pa kommunikat-
ionsnétets logiska struktur, sker teleavlyssning och teledvervakning i kommunikationsnétets
periferi.

Metoder for inhdmtning av telekommunikationsuppgifter kan inte anvéindas om man inte har
uppgift om de enskilda teleadresser eller teleterminalutrustningar som anvands 1 kommunikat-
ionen i den verksamhet som ar foremal for informationsinhdmtning. I sddana situationer kan
man inte anvinda de metoderna ens i det fallet att man har information eller misstanke om ett
brott som kan utgdra grund for teleavlyssning eller teledvervakning och om fakta i fallet. Me-
toderna for inhdmtning av telekommunikationsuppgifter gor det inte mojligt att inhédmta in-
formation om de kommunikationsmedel eller kommunikationskanaler som anvédnds i den
verksamhet som &r foremal for informationsinhdmtningen, eftersom en lagstadgad forutsatt-
ning for att metoder for informationsinhdmtning ska fa anviandas och genomforas tekniskt ar
att man redan har kinnedom om kommunikationsmedlen eller kommunikationskanalerna.

Om forsvarsmakten har information om en person som med fog kan antas gora sig skyldig till
ett brott som utgdr grund for teleavlyssning eller teleGvervakning men saknar information om
enskilda teleadresser eller teleterminalutrustning som den personen anvinder, kan identifie-
ringsuppgifter for teleadresser eller teleterminalutrustning ofta inhdmtas med hjilp av de be-
fogenheter som giller dem. Den tekniska utrustning som anvinds for verksamheten bor vara
sédan att den inte kan anvéndas for andra &ndamal 4n for att identifiera teleadressen eller tele-
terminalutrustningen. Befogenheten att inhdmta identifieringsuppgifter for teleadresser eller
teleterminalutrustning gor det mojligt att i ett senare skede rikta teleavlyssning eller teledver-
vakning mot adressen eller terminalutrustningen, om forutsittningarna for att anvdnda dessa
informationsinhdmtningsmetoder uppfylls.

De nuvarande metoderna for inhdmtning av telekommunikationsuppgifter lampar sig endast
for att inhdmta information om sddana brott som man redan med viss sdkerhet kénner till, som
motsvarar ett visst brottsrekvisit och som antingen &r under beredning eller som sannolikt har
begatts, dir de involverade personerna och de identifierade teleadresser och teleterminalut-
rustning som de anvénder redan ir kdnda nér informationsinhdmtningen inleds. Ur underrit-
telsesynvinkel dr de hemliga metoder for inhdmtande av telekommunikationsuppgifter som
anges 1 polislagen inte lampliga for att upptéicka och identifiera hot. Detta beror pa karaktéren
av dessa metoder och deras tekniska genomforande.
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Teleavlyssning &r en bristféllig metod nér det giller att upptécka och identifiera foremal for
militér underréttelseinhdmtning. Detta paverkas inte pd ndgot avgoérande sitt av exempelvis
huruvida teleavlyssning och teledvervakning sasom for niarvarande anviands for att forhindra
brott eller huruvida dessa metoder ocksa kan anvéndas som metoder for underréttelseinhdmt-
ning for att skaffa information om militdr verksamhet eller om hot mot den nationella siker-
heten. Aven om man utférdar bestimmelser om teleavlyssning och teledvervakning som fore-
tas 1 underréttelsesyfte kommer detta inte ndmnvért att 6ka formégan att upptécka och identi-
fiera okénda hot som riktar sig mot det finska samhéllets centrala sékerhetsintressen eller per-
sonerna bakom hoten, eftersom en uttrycklig forutsittning for att dessa metoder ska fa anvén-
das ocksa for underrittelsesyften ska vara att man har kinnedom om foremalet for den militdra
underrittelseinhdmtningen, de bakomliggande personerna och de konkreta kommunikations-
medel de anvinder redan dé teleavlyssningen eller teledvervakningen inleds. En annan sak ar
att bestimmelser om teleavlyssning och teledvervakning som foretas i underréttelsesyfte kan
bedomas vésentligt forbéttra tillgdngen till information om sddan verksamhet som dr foremal
for militdr underréttelseinhdmtning som inte dr brottslig verksamhet eller som inte &nnu har
utvecklats till en konkret och specifik misstanke om brott. Till denna del skulle det réra sig om
en utvidgning av den materiella rickvidden for metoderna for inhdmtning av telekommunikat-
ionsuppgifter som dock inte i grunden fordndrar metodernas karaktér.

Detsamma kan konstateras i friga om utvidgningen av den materiella rdckvidden for metoder-
na for inhdmtning av telekommunikationsuppgifter genom kriminalisering av sadana former
av verksamhet som ar féremal for militdr underréttelseinhdmtning som for ndrvarande inte ar
straffbara. Att man breddar spektrumet av gidrningar som kan utgdra en grund och sérskild
forutsattning for anvindning av metoder for inhdmtning av telekommunikationsuppgifter
kommer inte att fordndra den grundldggande karaktéren av dessa informationsinhdmtningsme-
toder.

De sikerhetshot som hor till forsvarsmaktens ansvarsomrade kan vara sddana att hoten och de
bakomliggande personerna vistas i olika lander. Den elektroniska kommunikationen mellan
dem é&r darmed gransoverskridande. Bristerna i de metoder for inhdmtning av telekommuni-
kationsuppgifter som anges i 5 kap. i polislagen accentueras ofta i sddana fall dér man behdver
f& information om kommunikation mellan Finland och nigot annat land. Ofta ror det sig om
situationer dir den part i kommunikationen som ér i utlandet — exempelvis en representant for
en frimmande stats vdpnade styrkor eller underrittelse- och sdkerhetstjanst — som en f6ljd av
internationellt informationsutbyte kan identifieras med en viss grad av exakthet, medan den
part som finns i Finland &r okénd. Det kan t.ex. vara fraga om att man vet eller missténker att
en frimmande stats vipnade styrkor kommunicerar med en person i Finland eller styr samar-
betsparter som dr utsdnda i Finland eller 1 Gvrigt vistas hér, eller om att man har fatt informat-
ion om att en frimmande stats underrattelsetjdnst har sant ut underrittelseofficerare som arbe-
tar under tickmantel i Finland. Om man inte kénner till vilka personer i Finland som deltar i
verksamheten eller vilka kommunikationsmedel de anvénder, kan man inte rikta inhdmtningen
av telekommunikationsuppgifter mot den gransoverskridande kommunikationen ens i det fall
att man kédnner till kommunikationsparten i utlandet. Med andra ord kan man inte anvénda de
nuvarande metoderna for inhdmtning av telekommunikationsuppgifter for att upptécka eller
identifiera personer som vistas i Finland och som ar delaktiga i grinsdverskridande verksam-
het som dr foremal for militdr underrittelseinhdmtning, trots att en forutsittning for att man
ska fa mer exakt information om sddan verksamhet och i sista hand kunna avvarja hot skulle
vara att man kan upptécka och identifiera sddana personer. Detta dr en avsevérd brist i en situ-
ation dér Finlands sdkerhetspolitiska miljo har forsdmrats och sannolikt ytterligare kommer att
forsdmras pé néstan alla delomraden.
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Definitionen av teleavlyssning ticker sddana situationer dér ett meddelande overfors dver ett
allmént kommunikationsnét. Teleavlyssning kan inte riktas mot ett meddelande som inte dnnu
har natt det allmdnna kommunikationsnétet. Begreppet allmint kommunikationsnét tacker inte
heller sérskilda situationer som exempelvis satellittelefonnit eller andra kommunikationsfor-
mer som eventuellt kommer att utvecklas i framtiden.

I dess nuvarande form kan teleavlyssning inte anses vara anvéndbar for underréttelseverksam-
het som sker i utlandet. Eftersom man kan utga fran att den som 4ger det allmdnna kommuni-
kationsnitet i en frimmande stat sannolikt inte dr villig att gora de kopplingar i det allminna
kommunikationsnétet som krévs for teleavlyssning, kan definitionen av teleavlyssning inte an-
ses tdcka dessa situationer. Till dessa delar borde dérfér anvindningsomradet for teleavlyss-
ningen utvidgas till att omfatta ovan avsedda situationer.

2.4.4.3 Observationsbaserade metoder for informationsinhdmtning

189 § 1 mom. i lagen om militér disciplin och brottsbekdmpning inom férsvarsmakten hianvi-
sas det i friga om den systematiska observation som anvénds vid brottsbekdmpning inom for-
svarsmakten till 5 kap. 13 § i polislagen. Definitionen av observation i 5 kap. 13 § 1 mom. i
polislagen har instrumentell betydelse i frdga om flera hemliga metoder for inhdmtande av in-
formation, i synnerhet med hénsyn till bestimmelserna om teknisk observation. For tillfallig
observation kravs ingen befogenhetsreglering. Situationen blir en annan ndr den misstinkte
observeras annat dn kortvarigt. D4 handlar det om inhdmtning av information som ska anses
vara systematisk, dar den misstinktes liv overvakas under en viss tid. En sddan observation
ingriper i integritetsskyddet for den person som &r foremal for observationen, eftersom man
overvakar vad den berdrda personen gor under sin fritid och vem den tréffar. P& grund av den
systematiska observationens karaktér och behovet av heltidckande reglering av myndighetsbe-
fogenheterna bor bestimmelser om sddan observation utfirdas i lag.

I fraga om den observation som sker i internet dr den rddande uppfattningen den att det inte
behovs nagon sérskild befogenhetsreglering vid observation som sker i allménna datanit, ex-
empelvis pé ett diskussionsforum. Hér foresléds det inga dndringar. Den observation som sker i
datanéten bor liksom annan observation vara passiv inhdmtning av information som avser in-
teraktionen mellan ménniskor. Enbart observation av en viss byggnad, ett visst utrymme, en
viss plats, ett visst diskussionsforum eller ndgot motsvarande objekt ska inte anses innebéra att
observationsbefogenheten anvands. Det dr inte nodvandigt att 1 lag foreskriva om att sédan ob-
servation r tillaten.

Vid systematisk observation far man anvinda kikare, kamera, videokamera, bildforstérkare el-
ler andra motsvarande tekniska anordningar som ocksé for niarvarande far anviandas vid obser-
vation. Anvandningen av sddana anordningar dndrar inte atgirdens karaktir: den d4r densamma
som vid iakttagelser som grundar sig enbart pa sinnesfornimmelser. Griansdragningen mot op-
tisk observation skulle besta i att man vid optisk observation anvénder tekniska anordningar,
tekniska metoder och programvara som placeras ut pé en viss plats.

Bakom de hot mot forsvaret och de allvarliga sdkerhetshot som hor till férsvarsmaktens an-
svarsomrade ligger ofta organiserad verksamhet ddr man inte alla gédnger kan identifiera en-
skilda personer. Involverade personer kan vara omedvetna om att de deltar i verksamhet som
utgor ett hot mot forsvaret eller den nationella sikerheten. I en sddan situation vore det ytterst
viktigt att kunna observera verksamheten som en helhet, trots att man inte dnnu kan eller be-
hover identifiera enskilda personer och trots att ingen forefaller gora sig skyldig till brott. For
nérvarande kan systematisk observation endast riktas mot personer.
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Forsvarsmaktens nuvarande metoder att inhdmta information genom observation ldmpar sig
endast for att fa information om siddana brott som man redan med viss sdkerhet kdnner till,
som motsvarar ett visst brottsrekvisit och som antingen ar under beredning eller som sannolikt
har begitts, dir den involverade personen redan dr kdnd ndr myndigheten inleder informat-
ionsinhdmtningen.

Under de nuvarande forutsittningarna lampar sig observation inte for att upptidcka hot. Dére-
mot kunde observation anvdndas som metod for underréttelseinhdmtning. Darfor ar det viktigt
att se till att observation &r ett alternativ ocksa nér det géller att inhdmta information om verk-
samhet som ar av militdr karaktdr eller som allvarligt hotar den nationella sdkerheten.

Med fortickt inhdmtande av information avses inhdmtande av information genom kortvarig
interaktion med en viss person dér falska, vilseledande eller fortdckta uppgifter anvénds for att
hemlighélla tjinstemans uppdrag. Eftersom befogenheten endast anvénds kortvarigt, placerar
sig fortackt inhdmtande av information som metod i1 grainsomradet mellan systematisk obser-
vation och tdckoperationer. Metoden har klart gemensamma drag med tdckoperationsverk-
samhet. Vid fortackt inhdmtande av information uppstar emellertid inte samma fértroendere-
lation mellan aktoren och objektet. Tdckoperationer kan for nirvarande utifrdn misstanke om
brott riktas mot en viss person, som inte behdver vara den person som antas gora sig skyldig
till brott. I underréttelseverksamhet bor ocksé en grupp av personer kunna utgora foremal {or
fortackt inhdmtande av information, d&ven om det egentliga umgénget och personkontakterna i
operationellt hidnseende skulle gélla enskilda personer inom gruppen.

Gemensamt for de hemliga metoder for inhdmtande av information som ingér i teknisk obser-
vation dr att anvdndningen av dessa metoder forutsitter att man specificerar en viss person, ett
visst utrymme eller omrade eller ndgon annan plats. Gemensamt for de befogenheter som gil-
ler teknisk observation &r att de innebar att avlyssningen, observationen eller 6vervakningen
sker utan att observatoren ar nirvarande vid situationen eller befinner sig i dess omedelbara
nédrhet. Teknisk observation kan genomforas teknikneutralt med en teknisk anordning eller
metod eller med hjélp av programvara. Vid utdvandet av befogenheterna for teknisk observat-
ion kan man séledes forutom att ansluta en extern anordning till ett visst foremal eller instal-
lera en extern datateknisk applikation i ett foremal &dven utnyttja foremaélets befintliga egen-
skaper, exempelvis lokaliseringsteknik, mikrofon eller kamera som finns i foremaélet.

Teknisk avlyssning och optisk observation bor granskas med hinsyn till vissa bestimmelser i
strafflagen. Olovlig avlyssning kriminaliseras i 24 kap. 5 § 1 mom. i strafflagen och olovlig
observation 1 strafflagens 24 kap. 6 §. Dessa bestimmelser i strafflagen har uttryckligen lam-
nats utanfor bestimmelserna om befogenheter for teknisk avlyssning och optisk observation,
for att det inte ska uppsta ovisshet om deras tillimpning i fraga om teknisk avlyssning och op-
tisk observation. For att ovanndgmnda kriminaliseringar inte ska bli tillimpliga bor forutsatt-
ningarna att utova befogenheterna uppfyllas.

Det priméra syftet med optisk observation &r att ta fram sddant bildmaterial som vid behov
kan anvidndas exempelvis for att analysera information eller som kan ha betydelse i sig sjélvt. I
vissa fall kan man pruta pa bildkvaliteten, exempelvis nidr man enbart behdver information om
personers eller gruppers rorelser pé ett visst omrade. Optisk observation kan ersitta en stor del
av de arsverken som annars skulle behdvas. Som exempel kan ndmnas situationer dér en eller
flera byggnader eller omradden behdver dvervakas dygnet runt, och forsvarsmaktens tjénste-
mén inte kan genomfora observationen pé grund av sérskilda omsténdigheter som géller 6ver-
vakningsobjektet.
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Inom den militdra underrittelseinhdmtningen vore det vésentligt att man far sa aktuell och
specificerad information som mojligt om innehéllet i en kommunikation. Teknisk avlyssning
g0r det mojligt att inhdmta heltdckande och detaljerad information om en viss verksamhet och
om personer och grupper av personer som har samband med verksamheten. Syftet med den
tekniska avlyssningen ar saval att identifiera den utpekade personen eller gruppen av personer
som att inhdmta information om deras verksamhet.

Overvakning av personers och gruppers rorelser och av transporter (av foremal, dmnen eller
egendom) genom teknisk Gvervakning ger forsvarsmakten mojlighet att planera och rikta in
atgarder. Annan teknisk sparning &n teknisk sparning av en person avviker fran optisk obser-
vation och teknisk avlyssning i synnerhet genom att den inte lika kraftigt ingriper i de grund-
laggande fri- och rattigheterna och ménskliga réittigheterna. Genom dndamélsenlig anvéndning
av teknisk sparning kan man komplettera den observation som normalt anvénds inom den mi-
litdra underrittelseinhdmtningen. Det &r emellertid skél att papeka att teknisk sparning i likhet
med optisk observation och teknisk avlyssning inte i alla situationen helt kan ersétta tjénste-
mannens egna iakttagelser. Teknisk sparning av en person ddremot innebar ingrepp i de
grundldggande fri- och réttigheterna och ménskliga rattigheterna, exempelvis den fria rorlig-
heten och skyddet for privatlivet.

Av underrittelseverksamhetens karaktir foljer att de befogenheter som utdvas utdvas i hem-
lighet for den som &r foremal for underréttelseinhdmtningen. Teknisk observation av utrust-
ning gor det mdjligt att rikta underréttelseinhdmtningen mot exempelvis dokument som finns i
en dator. Teknisk observation av utrustning dr en nédvandig befogenhet exempelvis i samband
med platsspecifik underréttelseinhdmtning, om man behover inhdmta information 1 digital
form ur dokument som finns i en teknisk anordning.

I fraga om teknisk observation av utrustning bor det beaktas att definitionen av teknisk obser-
vation av utrustning i polislagens 5 kap. inte i nuldget gor det mojligt att inhdmta information
om innehallet i ett meddelande. Detta innebér att ett meddelande som lagrats i en viss anord-
ning inte kan klarldggas genom teknisk observation av utrustning och inte heller med de 6v-
riga befogenheter som anges i polislagens 5 kap. Genom teknisk observation av utrustning kan
man t.ex. ta del av innehallet i ett meddelande i det 6gonblick som meddelandet skrivs, och
genom teleavlyssning kan man ta del av innehéllet i ett meddelande nér det formedlas i ett
allmént kommunikationsnit.

Bestimmelserna om de befogenheter som kan anvéndas inom den militdra underréttelsein-
hémtningen bor kunna svara pd utmaningarna fran den tekniska utvecklingen i omvérlden,
vilket ocksa bor beaktas vid beddmningen av den géllande lagstiftningens funktionsduglighet.
Detta géller savil de metoder som anvinds som den verksamhet som &r foremal for underrét-
telseinhdmtningen.

Bestdmmelser om befogenhet att inhdmta identifieringsuppgifter for teleadresser eller teleter-
minalutrustning behdvs ocksé i fraga om militdr underréttelseinhdmtning. Metoden kan an-
vindas for att inhdmta information som gor det mgjligt att rikta befogenheter som ingriper i
skyddet for hemligheten i fraga om fortroliga meddelanden (teleavlyssning och teledvervak-
ning) mot ett foremal for militdr underrittelseinhdmtning. Metoden kan ddrmed bidra till att
forbattra skyddet for utomstaende personers grundldggande fri- och réttigheter.

I nulédget far man for att inhédmta identifieringsuppgifter anvinda en anordning som endast kan
anvéndas for att inhdmta ifrdgavarande uppgifter. Eftersom anordningen till sina tekniska
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egenskaper ar sddan att den ocksa ldmpar sig for annan verksamhet, vore det dndamélsenligt
att anvindningsidndamalet for anordningen utvidgas.

Bestimmelsen om installation och avinstallation av anordningar, metoder eller programvara ar
framfor allt en bestimmelse som mdjliggdr teknisk observation. I praktiken skulle det ofta
vara omdjligt eller dtminstone ytterst svért att genomfora teknisk observation utan en sédan
befogenhet.

Forsvarsmaktens nuvarande metoder for att inhdmta information genom observation ldmpar
sig for att inhdmta information endast om séddana brott som man redan med viss sékerhet kén-
ner till, som motsvarar ett visst brottsrekvisit och som antingen &r under beredning eller som
sannolikt har begatts, dir den involverade personen redan ar kiind nir myndigheten inleder in-
formationsinhédmtningen. For nérvarande ldmpar sig teknisk observation inte for att upptécka
och identifiera hot.

Eftersom de ovan beskrivna observationsbaserade metoderna for informationsinhdmtning ar
effektiva och i relativt liten utstrackning ingriper i de grundldggande fri- och rittigheterna
kommer de att ha en viktig roll som metoder for militir underréttelseinhdmtning. Genom att
pa ratt sitt och i ett sé tidigt skede som mojligt inrikta de befogenheter som anvénds inom den
militidra underréttelseinhdmtningen kan man minska kretsen av personer som underréttelse-
verksamheten riktar sig mot.

Den information i realtid som man far med hjéilp av de observationsbaserade metoderna kan
betydligt forbéttra lagesbilden och darmed gora det ldttare att fatta beslut om inriktningen av
och prioriteringarna inom den militidra underréttelseinhdmtningen. Med den information man
fér kan man 6ka den militdra underrittelseinhdmtningens genomslag.

Nar befogenheter utévas i underrittelsesyfte ror det sig inte om atgirder som syftar till att for-
hindra, avsldja eller utreda brott. Vid militdr underrittelseinhdmtning medfor identifieringen
av en viss person ddarmed inte ett motsvarande behov att bedoma de sérskilda forutséttningarna
for anvéndning av befogenheten, sdsom huruvida det finns anledning att misstéinka personen i
fraga for ett brott som Overstiger griansen for ett visst straffhot eller om personen kan antas
gora sig skyldig till ett sddant brott. Trosklarna for att utéva befogenheterna annat &n pé basis
av misstanke om brott bor emellertid anpassas utifran underrittelseverksamhetens karaktar.

Anvindningssyftet for de befogenheter som utdvas i underréttelseinhdmtningen kan vara t.ex.
att inhdmta information om organisationen for en viss grupp av personer, om de personer som
hor till gruppen och om gruppens aktivitet inom ett visst omrade samt om formerna for grup-
pens verksamhet. Sadan information kan ha betydelse for savil det operativa som det strate-
giska beslutsfattandet. Bland annat av ovanndmnda orsaker bor ocksé de observationsbaserade
befogenheterna kunna riktas mot en avgransad grupp personer.

2.4.4.4 Tackoperationer och bevisprovokation genom kop

For narvarande ska de som utsétts for en tdckoperation kunna individualiseras atminstone uti-
fran sina uppgifter med anknytning till brottslig verksamhet. Detta forutsitter inte att perso-
nerna namnges. Inom den militdra underréttelseinhdmtningen bor tickoperationer kunna riktas
ocksa mot en viss grupp av personer, dir inte samtliga enskilda personer som bildar gruppen
utsitts for tdckoperationen. I en del fall behdver information inte inhdmtas om en enskild per-
sons verksamhet, i stillet behdver det vara mojligt att infiltrera t.ex. en viss grupp av ménni-
skor for att den vdgen inhdmta information om den bakgrundsorganisation som styr gruppens
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verksamhet och om personerna i organisationen. Det kan vara fraga om t.ex. hybridpéverkan
pa forhéllandena i Finland.

Téackoperationer och bevisprovokation genom kdp anses vara de mest drastiska hemliga meto-
derna for inhdmtande av information, vilket ar anledningen till att forutsdttningarna for att an-
vinda dem &r mycket strikta. For att tdckoperationer och bevisprovokation genom kop ska fa
anvéndas forutsétts att det dr nodvéndigt for att forhindra eller avsloja brott. En ytterligare
forutsattning som géller tdckoperationer dr att inhdmtandet av information méste anses vara
behovligt pa grund av att den brottsliga verksamheten dr planmaéssig, organiserad eller yrkes-
mdssig eller pa grund av att det kan antas att den fortsatter eller upprepas. Det dr befogat att
foreskriva om lika strikta forutsattningar for tickoperationer och bevisprovokation genom kop
ocksa i samband med anvéndning av dem som metoder for underrittelseinhdmtning inom mi-
litdr underrittelseverksamhet, fastin syftet med dem inte &r att inhdmta brottsrelaterad inform-
ation.

I 5 kap. 29 § i polislagen foreskrivs det om brottsforbud. I strid med paragrafrubriken innefat-
tar brottsforbudet rétt for en polisman som foretar en tdckoperation att bega lindriga forseelser.
I 5 kap. 30 § 1 polislagen foreskrivs det om deltagande i en organiserad kriminell sammanslut-
nings verksamhet och i kontrollerade leveranser. Enligt bestimmelsen kan en polisman som
foretar en tickoperation under sitt deltagande i en organiserad kriminell sammanslutnings
verksamhet skaffa lokaler, fordon eller andra sddana hjdlpmedel, transportera personer, fore-
mal eller &mnen, skdta ekonomiska angeldgenheter eller bistd den kriminella sammanslutning-
en pa andra med dessa jamforbara sétt. Polismannen gar fri fran straffansvar, om det pa syn-
nerligen giltiga skél har kunnat antas att 1) dtgéirden genomfors ocksd utan polismannens
medverkan, 2) polismannens verksamhet inte dventyrar eller skadar ndgons liv, hélsa eller fri-
het eller orsakar betydande fara for eller skada pé egendom, och 3) bistandet avsevirt framjar
mojligheterna att uppna syftet med tackoperationen.

Enligt den sistnimnda bestammelsen kan en polisman som foretar en tdckoperation under sitt
deltagande i en organiserad kriminell sammanslutnings verksamhet med andra ord delvis begé
straffbara handlingar som upprédknas i 17 kap. 1 a § i strafflagen. I paragrafen om befogenhet-
er ndmns inte dessa straftbestimmelser, men det kan ocksé bli frdga om att befrias fran ansvar
for medverkan till brott.

Téackoperationer och bevisprovokation genom kdp dr metoder som redan nu i forsta hand an-
ses vara av underrittelsetyp, inte nddvéndigtvis en del av forundersokningen. Ocksd méanni-
skorittsdomstolen har uppfattat polisens okonventionella metoder for inhdmtande av informat-
ion uttryckligen som underréttelseverksamhet, och de bedéms enligt kriterier som till en del
skiljer sig fran de kriterier som géller forfarandet for réittegdng i brottmal eller det férunder-
sOkningsforfarande som ar en del av det. Nér dessa metoder bedoms med tanke pd militér
underrittelseinhdmtning anldggs ett perspektiv som dr dnnu mer fjarran fran brottsbegreppet,
eller sa kommer brottsrelaterad anvindning inte alls pa fraga.

Téackoperationer mojliggor erhéllande av detaljerad information om den verksamhet som
underrittelseinhdmtningen riktas mot. Dessutom har Forsvarsmakten kdnnedom om sitt verk-
samhetsfilt och kompetens som hanfor sig till det, darfor kan det anses att Forsvarsmakten ar
den enda myndigheten med know-how nér det giller att verka inom en militdrorganisation
ocksa under tickoperationer.
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Eftersom det inom underrittelseverksamheten kan vara dndamalsenligt att foreta tdckoperat-
ioner for att delta i verksamhet som gér ut pé att planera aktioner som riktas mot Finland gil-
ler det att andra ocksa strafflagen for dessa situationers vidkommande.

Att skydda tdckoperationer och bevisprovokation genom kép

Den stdndpunkt som forvaltningsutskottet i tiderna (FvUB 17/2000) intog, némligen att bevis-
provokation genom kdp i princip ska hemlighéllas strikt, motsvarar det synsétt som forunder-
sokningsmyndigheterna i dag foretrdder. Sedan dess har utskottets stéllningstagande till bevis-
provokation genom kdp anammats principiellt, atminstone inom polisverksamheten. Enligt
forvaltningsutskottet racker det ibland med blotta vetskapen om att en tdckoperation eller be-
visprovokation genom kop har anvints for att verksamheten ska avslgjas i minsta detalj. Enligt
forvaltningsutskottet dventyras inte den &talades rétt till en rattvis rattegang om information
som inhédmtats genom téckoperation eller bevisprovokation genom kdp inte har anvénts som
grund for atalsprovningen eller under réttegangen utan endast har hjilpt polisen att fokusera
sina aktioner.

Den ndmnda utgédngspunkten visar att det finns en viktig principiell skillnad mellan bevispro-
vokation genom k&p och téckoperationer & ena sidan och det straffprocessuella réttsliga sy-
stemet som bygger pa legalitetsprincipen & andra sidan. En motsvarande spénning kan inte an-
ses ingd i1 sadana tdckoperationer och sddan bevisprovokation genom kdp som anvinds pa
underrattelsebasis och dir det primdra syftet inte dr att inhdmta information med tanke pa
straffprocessen eller for nagot annat &ndamal 4n inriktande av den militdra underrattelseverk-
samheten. Trots denna grundval som géller anvandningsforutséittningarna ér det nddvéandigt av
sdkerhetsskél och for att underréttelseoperationerna ska vara framgéngsrika att utforandet av
bevisprovokation genom kop och tickoperationer hemlighélls strikt. Om bevisprovokation
genom kop avsldjas kan foljden vara att en person som upptritt under tickmantel blir utsatt
for hot mot liv eller hilsa i form av hot om hdmndétgérder. Himndatgérder kan ocksa rikta sig
mot personens nirstdende och mot utomstaende som eventuellt har forsett personen med in-
formation eller pa annat sétt frimjat underréttelseverksamheten. Hemlighéllandet av bevispro-
vokation genom kop och tdckoperationer dr forstieligt ocksa frén den synpunkten att om at-
gérder av det slaget alltid skulle tillkénnages for dem som de riktar sig mot skulle det kunna
bli omojligt att anvdnda dessa metoder for underrattelseinhdmtning.

Overvakning

Kontrollen av hur forfarandereglerna for tickoperationer och bevisprovokation genom kop
iakttas skots 1 praktiken ofta internt. Det dr viktigt att man i realiteten dr kapabel att effektivt
Overvaka tackoperationer och bevisprovokation genom kdp ocksé nér dessa metoder anvéands
inom underrittelseverksamhet.

De overvakningsstrukturer som géller tdckoperationer och bevisprovokation genom kop bor
vara fardiga innan verksamheten inleds. Férutom den interna dvervakningen och den dvervak-
ning som forsvarsministeriet utfér kommer underrittelseombudsmannen, som &r en oberoende
rattslig 6vervakare, att spela en framtrddande roll vid dvervakningen av tdckoperationer och
bevisprovokation genom kop, alldeles som vid dvervakningen av andra metoder for underrat-
telseinhdmtning.

2.4.4.5 Styrd anvéindning av informationskéllor och tryggande av informationskéllornas sa-
kerhet
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Eftersom Forsvarsmakten och militdrunderrattelsemyndigheterna har kompetens och know-
how vad den militdra verksamhetsmiljon betridffar kan det anses att endast de har tillracklig
kompetens for att identifiera parter och organisationer som &dr av mycket stor betydelse for den
militdra underréttelseinhdmtningen och centrala personer som skulle kunna fungera som in-
formationskéllor.

Den nuvarande regleringen gor det mojligt att hemlighalla kontakter mellan informations-
kéllor och tjdnstemén som inhdmtar information. Bestimmelser om detta finns nidrmast 1 5
kap. 46 § i polislagen, dir det foreskrivs om skyddande av hemligt inhdmtande av informat-
ion. Med stdd av paragrafen kan en informationskélla emellertid inte t.ex. ges en ny identitet,
utan avsikten &r att skydda verksamheten och dven informationskéllan via de tjinstemin som
utfor arbetet 1 friga. Dédrmed kan enbart tjdnstemén bli delaktiga av det skydd som avses i pa-
ragrafen, och bara de kan anvénda skyddet.

En myndighet som anvidnder en informationskalla ar i princip skyldig att trygga informations-
kéllans sikerhet efter behov under och efter informationsinhdmtningen. Det finns emellertid
ingen reglering om forebyggande skydd av informationskéllor. De informationskéllor som an-
vinds inom underréttelseverksamheten kan i en del fall forsatta sig i situationer dar deras liv
och hélsa hotas, varvid hotet kan komma fran statligt héll. Det kan vara fraga om t.ex. en an-
sokan om politisk asyl. I sddana fall forutsitter skyddet av informationskéllan en annan inten-
sitet 4n den som avses i de bestimmelser i 5 kap. 1 polislagen som géller anvidndning av in-
formationskéllor. Militdrunderrattelsemyndigheten bor vara kapabel att skydda en potentiell
informationskélla redan i forvdg for att informationskéllan ska kunna lita pa att hen fir ade-
kvat skydd. Vid ldngvarigare skyddsbehov och som yttersta medel bor man dvervaga ett vitt-
nesskyddsprogram enligt lagen om vittnesskyddsprogram (88/2015). Med anledning av det
som sdgs ovan behdver det foreskrivas om tryggande av informationskéllans sikerhet pa ett
sadant sitt att tryggandet kan inledas i forebyggande syfte.

2.4.4.6 Genomsokning

Varken lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten eller polislagen
upptar for ndrvarande bestimmelser om platsgenomsokning i informationsinhdmtningssyfte. I
8 kap. i1 tvangsmedelslagen (806/2011) foreskrivs det ddremot om platsgenomsokning for ut-
redning av begangna brott. Genomsdkningar som utfors enligt den géllande tvangsmedelsla-
gen har till syfte att inhdmta bevis for brott, och personen i fraga ska vara nédrvarande eller ha
kidnnedom om genomsdkningen. Man bor emellertid ldgga mérke till att det i tvdngsmedelsla-
gen for tillfdllet inte finns négra bestimmelser om genomsdkning i informationsinhdmtnings-
syfte dar den som genomsokningen riktas mot inte 4r medveten om genomsokningen, dérfor
har termen ”genomsdkning” i denna proposition inte samma innebdrd som genomsdkning en-
ligt den géllande tvangsmedelslagen.

Inom underrittelseverksamheten forekommer situationer dér det dr nodvéndigt att utfora ge-
nomsokning av platser for att inhdmta information om verksamhet som allvarligt hotar den
nationella sékerheten. Hur ldnge inhdmtningsskedet pagar kan inte bestimmas 1 forvig utan
beror pa arten av och beskaffenheten hos den information som Forsvarsmakten inhdmtar nér
den utovar sina lagstadgade befogenheter. Om den som &ar foremal for militdrunderrittelse-
myndighetens informationsinhdmtningsatgard upptiacker atgarden dventyras fullgérandet av
informationsinhdmtningens syfte, vilket kan medfora fara {or liv eller hélsa for berorda tjéns-
teman vid militdrunderrittelsemyndigheten.
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Samhéllsintresset &r desto storre ju allvarligare forehavandet eller fenomenet i fraga &r. Ut-
géngspunkten ér att all verksamhet som allvarligt hotar den nationella sékerheten &r sddan pé
grund av sin skadlighet att informationsinhdmtning i s& stor skala som mojligt bor kunna ge-
nomforas.

Exempelvis dr en frimmande makts forberedelser for militdra aktiviteter pa en annan stats ter-
ritorium planmaéssiga, systematiskt mélinriktade och kollektiva. En konsekvens av det kollek-
tiva inslaget ér att delatgidrder som &r nodvéndiga for att mojliggora sddana forehavanden for-
delas mellan olika parter. Da kan det visa sig vara en ytterst stor utmaning att inhdmta inform-
ation om verksamheten som helhet. Med hjélp av organisationsformer som dr uppbyggda av
celler eller i form av nédtverk minimeras gruppens synlighet och hemlighélls planerna sé effek-
tivt som mojligt. Ofta forekommer bara ett minimum av kontakter mellan medlemmarna i
gruppen, eller s gors det s& svart som mojligt for utomstaende att uttolka innehallet i kom-
munikationen. De tekniska krypteringsmdjligheter och det anonymitetsskydd som den moder-
na kommunikationstekniken star till tjanst med utnyttjas effektivt. Alla de ovanndmnda fak-
torerna bidrar till att Forsvarsmaktens metoder for informationsinhdmtning inte alltid resulte-
rar i sddan information med vars hjilp landets forsvar skulle kunna tryggas.

Trots det som ségs ovan &r det ett faktum att en frimmande makts militéra aktiviteter och pa-
verkansverksamhet av annat slag som riktas mot Finland forutsétter att fysiska atgérder vidtas
i den reella virlden. Atgirder av det slaget brukar limna spar av olika slag och intensitet. Spa-
ren kan vara t.ex. utkast, dokument dér gruppens interna arbetsférdelning framkommer, an-
teckningar om rekognoscering eller 6vervakning som géller det tilltinkta objektet, resedoku-
ment, e-postmeddelanden om genomforande av planen som Oppnats med hjélp av ett krypte-
ringsprogram, eller &mnen eller foremal som behovs for att genomfora planen. I vissa fall kan
information om ovanndmnda eller liknande omsténdigheter fas med hjélp av genomsokning av
t.ex. ett utrymme som en person eller grupp anvander for sina méten eller som forrad. Genom-
sOkningen kan resultera i information som kan antas vara mycket viktig och handlar om mili-
tara aktiviteter eller verksamhet som allvarligt hotar den nationella sékerheten.

Det &r inte motiverat att underrétta den som &tgérden riktas mot om en sddan genomsokning,
eftersom det kan vara nddvéndigt att fortsitta att inhdmta information om hens verksamhet
annu efter att genomsokningen utforts. En sddan skyldighet att underratta personen i friga som
ar knuten till tidpunkten for utférande av genomsokningen skulle omdjliggora framtida fram-
gangsrik informationsinhdmtning. Detta kan bero t.ex. pd att genomsokningen utforts vid fel
tillfalle. Man kan ténka sig en situation dér militdrunderrattelsemyndigheten far som tillforlit-
lig betraktad information om att en okédnd person ska tréffa den som &r foremal for informat-
ionsinhdmtningen och ge hen en viktig plan. Militdrunderréttelsemyndigheten har d& kénne-
dom om leveransen men inte om den exakta tidpunkten for den. Om militdrunderréttelsemyn-
digheten fore denna traff genomsoker ett utrymme som personen i frdga har i sin besittning,
utgdr en underrittelse till personen om genomsokningen en varning som far hen att dndra sin
handlingsplan. For att helhetsbilden ska kunna sikerstéllas kan det bli nodvandigt att utfora en
samtidig genomsokning av flera objekt, varvid uppgifter om genomsdkningen inte far né
eventuella andra kumpaner.

For att informationsinhdmtningen ska vara effektiv giller det ddrmed att personen i fraga at-
minstone inte direkt blir medveten om de atgdrder som riktas mot hen. Det &r snarare fraga om
hemligt inhdmtande av information &n om genomsdkning som det foreskrivs om i tvangsme-
delslagen. I regel bor personen dndé underrittas om atgirderna i ett senare skede. Underrattel-
sen ska ldmnas efter att syftet med informationsinhdmtningen har nétts. Det foresléds &nda att
skyldigheten att géra underrattelsen kan skjutas upp eller underréttelsen far utebli, om synner-
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ligen viktiga intressen fran fall till fall talar for detta. Det &r motiverat att forutsittningarna for
att skjuta upp eller frangd underrittelseskyldigheten dr pd samma nivd som betrdffande de
hemliga metoderna for inhdmtande av information enligt 5 kap. i polislagen. Genomsdkning
skulle kunna bendmnas platsspecifik underrittelseinhdmtning.

2.4.4.7 Kopiering

Inom den militdra underrittelseinhdmtningen 4r det nddvéndigt att dokumentera iakttagelser
och fynd medan platsspecifik underrattelseinhdmtning pagéar samt dven i 6vrigt. Utgangspunk-
ten &r att det bor vara mojligt att kopiera ett foremal, egendom, dokument, information eller en
omstandighet som patraffats vid platsspecifik underrattelseinhdmtning. Med tanke pa genom-
forandet av platsspecifik underrittelseinhdmtning behdver det i 4 kap. i lagen om militér
underréttelseverksamhet foreskrivas om kopiering som en metod for underrittelseinhdmtning
pa ett sitt som vad metodiken betrdffar motsvarar det som i tvangsmedelslagen foreskrivs om
kopiering. Anteckningar om kopieringen ska goras i ett protokoll éver den platsspecifika
underrittelseinhdmtningen, och dessutom ska ett separat protokoll uppréttas dver varje kopie-
ring. Vidare ska den som atgirden riktas mot eller den vars egendom, foremal eller dokument
det ar frdga om underrattas om kopieringen pa samma sétt som om anvindning av metoder for
underréttelseinhdmtning.

Eftersom utgéngspunkten &r att det &r meningen att den militdra underrittelseverksamheten
och de metoder for underréttelseinhdmtning som anvénds i samband med den ska hemlighéllas
for den som ar foremal for atgarder kommer det inte pa fraga att omhénderta dokument, fore-
mél eller egendom som tillhor hen. Dérfor ér kopiering nddvéndig for att det ska vara mdjligt
att undvika uppteckning av iakttagelser och fynd och for att risken att t.ex. platsspecifik under-
rittelseinhdmtning avslojas samtidigt ska minimeras. Om det i samband med militér underrét-
telseinhdmtning, t.ex. vid platsspecifik underrittelseinhdmtning, upptécks farliga foremal eller
dmnen ar det mojligt att ga till viga pa det sitt som foreskrivs i1 2 kap. 14 och 15 § i polisla-
gen. Till denna del finns det anledning att ocksa vara uppmarksam pa att om det i ett utrymme
dér platsspecifik underrittelseinhdmtning utfors péatriffas farliga foremaél eller &mnen och
dessa eventuellt har bytts ut 4ven mot ofarliga, dr det hogst sannolikt att troskeln for “anled-
ning att misstdnka” ett brott som ska forhindras eller avsldjas eller nagot annat i strafflagen
avsett brott har 6verskridits. Da géller det att ga dver fran att anvinda metoder for underrattel-
seinhdmtning till att utdva brottsrelaterade befogenheter, vilket inte langre dr militdr underrat-
telseinhdmtning. [ den situationen bor underrittelseinhdmtningen avslutas.

Nér man i1 samband med platsspecifik underrittelseinhdmtning t.ex. fotograferar dokument
som patréaffats i ett utrymme som ar foremal for den platsspecifika underréttelseinhdmtningen,
kopieras dokumentet pd samma gang. Under eller strax efter den platsspecifika underréttelse-
inhdmtningen star det inte nodvéndigtvis klart vilken betydelse dokumenten har, och klarldg-
gandet av dokumentens informationsinnehall kan forutsitta t.ex. att dokumenten dversitts.

2.4.4.8 Informationsinhdmtning i datandt och datasystem

Underrittelseinhdmtning som avser datatrafik

Som ovan konstateras angdende teleavlyssning och metoder for inhdmtning av telekommuni-
kationsuppgifter mojliggoér de géllande befogenheterna till inhdmtning av telekommunikat-

ionsuppgifter inte att Forsvarsmakten i underréttelsesyfte inhdmtar information om kommuni-
kation som sker i datakommunikationsnét och gar via Finland. I och med den tekniska ut-
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vecklingen sker numera ocksa t.ex. de vidpnade styrkornas meddelandetrafik i huvudsak via
datakommunikationsnit.

Det ar tekniskt mojligt att i den elektroniska kommunikationsmiljon uppticka, identifiera och
organisera militdra aktiviteter och verksamhet som utgor ett hot mot den nationella sékerheten.
For att forméga att upptécka och identifiera ska kunna skapas forutsétts det emellertid en 16s-
ning som till sina grundlédggande egenskaper avviker frdn de nuvarande metoderna for in-
hémtning av telekommunikationsuppgifter och dér informationsinhdmtningen sker med hjélp
av ett system som filtrerar meddelande- och datatrafikflodet. Néttopologiskt sett innebar detta
att informationsinhdmtningen, tviartemot vad som ar fallet med de metoder for inhdmtning av
telekommunikationsuppgifter som den géllande lagstiftningen mojliggor, genomfors mitt 1 det
internationella kommunikationsnétet. Avsikten med att filter som anvénds vid informationsin-
hémtning placeras mitt i kommunikationsnétet dr att sikerstélla att det genom systemet med s
stor sannolikhet som mojligt flodar sddan meddelande- eller datatrafik som kan formodas hén-
fora sig till verksamhet som ar foremal for militar underréttelseinhdmtning. Vid sallningen se-
pareras sddan kommunikation som é&r relevant med tanke pa hot fran den 6vriga datatrafiken
med hjilp av vissa i forvég faststillda kriterier eller sallningsparametrar. Som sallningspara-
metrar kan faststéllas t.ex. sdrskilda kommunikationsmetoder, produktidentifiering for utrust-
ning som anvénds for att transportera meddelanden, IP-adressrymder eller information som
anger tidpunkt och plats for kommunikationen, om de enligt vad man vet hanfor sig till den
verksamhet som informationsinhdmtningen riktas mot.

Ett tillvigagéngssétt som grundar sig pa sallning torde till vissa delar kunna jdmstillas med
profilering som sékerhetsmyndigheterna anvénder inom annan verksamhet och med vars hjélp
avvikelser som &r relevanta frén sékerhetssynpunkt letas fram i en storre mélgrupp. Till sin ka-
raktdr kan séllning av meddelandetrafik jimstéllas med t.ex. grans- och tullévervakning som
bygger pé profilering och riskbeddmning. Inom grins- och tullévervakningen kan en del av
dem som Overskrider landets grianser bli foremal for ndrmare undersdkning darfor att de mots-
varar vissa i forvdg angivna sallningsparametrar som géller t.ex. reseséttet.

Sallning av meddelandetrafiken kan &nda baseras forutom pa allmén kunskap om ménniskors
beteende eller verksamhetssétt ocksé pa konkret information som beskriver ett hot som é&r {6-
remal for informationsinhdmtning. Som exempel pa sddan information kan nimnas informat-
ion om att det i kommunikation som ror ett hot som dr foremal for informationsinhdmtning
anvands en sadan programkod eller kryptering som endast en specifik militdr organisation an-
vinder.

Den internationella jimforelsen visar att de flesta jimforda ldnderna har valt att anvénda eller
planerar att ta i bruk sddana metoder for informationsinhdmtning som grundar sig pa séllning
av meddelande- och datatrafiken. Trots skillnaderna mellan dessa metoder kan metoderna ge-
mensamt bendmnas underréttelseinhdmtning som avser datatrafik. Avsikten med den underrét-
telseinhdmtning som avser datatrafik som de jamforda landerna anvénder eller planerar att ta i
bruk ar att uppticka hot mot den nationella sdkerheten, identifiera personerna bakom hoten
samt identifiera teleadresser och teleterminalutrustning som anvénds i den verksamhet som
utgdr ett hot for att mojliggora teleavlyssning och teledvervakning, och att inhdmta mer detal-
jerad information om hoten.

I de jdmforda linderna anvinds underréttelseinhdmtning som avser datatrafik som en metod
for underrittelseinhdmtning, inte som ett medel att forhindra, avsloja eller utreda brott. Syftet
med underréttelseinhdmtningen &r inte att med tanke pé en framtida straffrattslig process in-
hdmta information om en person som ar kidnd i forvdg och som pa goda grunder kan antas
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gora eller missténkas ha gjort sig skyldig till brott av en viss allvarlighetsgrad, utan syftet ar
uppticka och identifiera hot mot de viktigaste nationella sidkerhetsintressena och att dela med
sig av analyserad information om hoten till parter som behover den. Underréttelseinhdmtning
som avser datatrafik skiljer sig fran polisens hdvdvunna metoder for inhdmtning av telekom-
munikationsuppgifter och annan information och ocksa fran de flesta metoder som underrét-
telsetjénsterna anvinder, just darfor att den till f6ljd av sina tekniska sérdrag mojliggor effek-
tivare underrittelseinhdmtning &n forr om t.ex. militéra aktiviteter.

De séllningsparametrar som anvédnds vid underréttelseinhdmtning som avser datatrafik och
som kan bendmnas sokbegrepp kan slla innehallet eller annan information i meddelande- och
datatrafik som flodar igenom underrittelsesystemet. Med annan information avses t.ex. in-
formation som behdvs for att styra enskilda meddelanden i datatrafikflddet fran avséndaren till
mottagaren samt information om tidpunkt och plats for kommunikationen.

Hur effektiv underrittelseinhdmtning som avser datatrafik &r och vilka konsekvenser den har
for de grundldggande fri- och réttigheterna ar beroende av om man som sékbegrepp anvander
information som beskriver meddelandets innehéll eller bara annan information som hanfor sig
till kommunikationen. Effektiviteten kan vara storre om man som sokbegrepp kan anvénda in-
formation som beskriver meddelandets innehéll. D4 behdver underrittelsemyndigheten inte ha
forhandskdnnedom om t.ex. vilken adressrymd parterna kommunicerar i, utan det gér att bland
alla meddelanden i datatrafikflodet leta fram exempelvis séllsynta namn eller koduttryck som
enligt vad man vet eller kan anta anvinds t.ex. i samband med spionage som en frimmande
makt bedriver och som &r foremal for utredning. Att anvanda sékbegrepp som beskriver med-
delandets innehall behovs darmed framfor allt nér det inte dr ként vilka kommunikationska-
naler som anvénds i den verksamhet som dr foremél for informationsinhédmtning, eller nér
kidnnedomen om dem édr pé ett mycket allmént plan.

Anvindningen av innehallsrelaterade sokbegrepp utgor visserligen ett storre ingripande i for-
trolig kommunikation &n anvdndningen av andra sokbegrepp, eftersom den forutsétter att all
genomflodande kommunikation, d4ven kommunikation som alla som inte har ndgot med hotet
att gora dgnar sig at, Oppnas och att sokbegreppen jamfors mot meddelandenas innehall. Inne-
héllsrelaterade sokbegrepp avgréansar inte heller nodvandigtvis méngden information som in-
hamtas, t.ex. pa grund av de betydelseinnehall som personer ger vissa ord.

I alla jamforda lander dir det finns eller bereds lagstiftning om underrittelseinhdmtning som
avser datatrafik dr det eller planeras det bli tillatet att anvéinda sokbegrepp som beskriver inne-
héllet i kommunikationen. Anvandningen av innehdllsrelaterade sokbegrepp ar emellertid av-
grinsad antingen i lag eller i lagmotiven pé ett sddant sétt att det inte r tillatet att som sokbe-
grepp anvéanda vanliga uttryck som ingar i allmédnspraket. Sokbegrepp som kan tillatas ar dér-
med nirmast sddana sillsynta personnamn och uttryck som inte ar allmént kinda eller inte &r i
allmént bruk, och som ddrmed inte kan antas forekomma nér utomstaende personer kommuni-
cerar med varandra.

De innehéllsrelaterade sokbegreppens anvédndbarhet och effektivitet begriansas av den krypte-
ringstekniska utvecklingen och krypteringsteknikernas spridning. Annan information som an-
knyter till kommunikation kan inte krypteras pa samma sétt som innehallet i meddelanden, ef-
tersom den behdvs for att styra meddelandena fran avséndaren till mottagaren i kommunikat-
ionsnétet. Den betydelse som informationen om styrning och féormedling av kommunikationen
har som sokbegrepp vid underrittelseinhdmtning som avser datatrafik &r darfor stor. I det be-
tinkande som arbetsgruppen for en informationsanskaffningslag gav beddoms det (s. 76) att
man genom underrittelseinhdmtning som avser datatrafik trots kryptering kan fa information
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som &r av betydelse med tanke pé den nationella sdkerheten, t.ex. utgdende fran identifierings-
uppgifter.

Underrittelseinhdmtning som avser datatrafik kan anvéndas for att upptécka, identifiera och
utreda dels yttre hot mot det land som bedriver underréttelseinhdmtning, dels rent interna hot.
I de jamforda staterna anvidnds underrattelseinhdmtning som avser datatrafik for att upptéicka,
identifiera och utreda enbart yttre hot, alltsd som en metod for underrittelseinhdmtning som
avser utlindska forhéllanden. Som en foljd av detta har underréttelseinhdmtning som avser da-
tatrafik organiserats pa ett sddant satt i de jamforda staterna att den riktar sig mot meddelande-
och datatrafik som &verskrider den underrittelseinhdmtande statens grans.

Av de jdmforda staternas lagstiftningar och lagmotiveringar kan man sluta sig till att underrét-
telseinhdmtning som avser datatrafik i dessa stater har organiserats eller avses bli organiserad i
form av verksamhet som omfattar flera etapper. Trots skiljaktigheterna mellan de olika lén-
dernas lagstiftningar kan verksamheten generaliserat karaktiriseras som sa att bland de grén-
soverskridande datakommunikationsforbindelserna véljs forst de delar ut genom vilka man
kan anta att det flodar sddan kommunikation eller annan datatrafik som anknyter till verksam-
het som &r foremél for underréttelseinhdmtning. Kommunikationen och den &vriga datatrafi-
ken i de utvalda datakommunikationsforbindelserna antingen styrs sé att den gar genom ett da-
tasystem som anvénds for underrittelseinhdmtning, eller sa skapar man av den en kopia som
sparas. I det forstndimnda fallet jamfor datasystemet den genomflodande kommunikationen
och datatrafiken i realtid mot de i forvdg uppstillda sokbegreppen. Den kommunikation och
Ovriga datatrafik som motsvarar sokbegreppen styrs till en analysdatabas for fortsatt behand-
ling. Kommunikation och datatrafik av annat slag gar igenom underréttelsesystemet och kan
langre fram inte aterstdllas for att granskas. I det sistndmnda fallet anvénds s6kbegreppen inte
i realtid, utan hela den kopierade trafiken styrs till en analysdatabas dér sokningar senare kan
goras.

I ett tidigare avsnitt i denna proposition beskrivs manniskorittsdomstolens och EU-
domstolens réttspraxis till den del den &r relevant for organiseringen av underrittelseinhdmt-
ning som avser datatrafik. Av beskrivningen framgér att ménniskoréttsdomstolen har ansett att
sddan underréttelseinhdmtning som avser datatrafik och som organiseras under vissa jamforel-
sevis stranga specialvillkor dr forenlig med artikel 8 1 manniskorattskonventionen.

Nar man bedomer huruvida underrittelseinhdmtning som avser datatrafik kan tillatas med
tanke pd ménniskorittskonventionen och ur EU-réttsligt perspektiv ér sdrskilt den omstindig-
heten att den nationella lagstiftningen &r forenlig med proportionalitetsprincipen av betydelse,
enligt internationell domstolspraxis. Manniskorittsdomstolens syn pa de minimikrav som pro-
portionalitetsprincipen medfor uttrycks i ett test som domstolen inlemmat i sina avgdranden i
rattsfallen Huvig mot Frankrike 24.4.1990 och Kruslin mot Frankrike 24.4.1990. I senare av-
goranden har manniskorattsdomstolen upprepade génger tillampat testet, och i viss man ocksa
vidareutvecklat det. Ocksa i det avgdrande som EU-domstolen traffade i réttsfallet Digital
Rights Ireland var det till stor del frdga om att tillimpa det ovannédmnda testet, som gér under
namnet Huvig/Kruslin-testet. Enligt testet ska nationell lagstiftning som beréttigar till att in-
gripa i kommunikationshemligheten innehalla foljande: 1) en definition av vilka personers
kommunikationshemlighet det ingrips i, 2) en definition av vilka gérningar eller hot som ger
anledning att ingripa i kommunikationshemligheten, 3) bestimmelser om hur det ska beslutas
om ingripandet, 4) bestimmelser om hur informationen ska behandlas, anvidndas och bevaras,
5) bestdimmelser om varaktigheten for ingripandet i kommun1kat1onshemhgheten och om be-
varingstiderna for den information som insamlats genom é&tgérderna, 6) forsiktighetsatgérder
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som ska vidtas nér information l&dmnas ut till andra och 7) forfaranden som ska iakttas nér in-
formation gallras ut och utplanas.

Som ovan konstateras tilldter de internationella manniskoréttskonventionerna som &r bindande
for Finland underrittelseinhdmtning som avser bade intern och grianséverskridande datatrafik,
forutsatt att vissa specialvillkor uppfylls. Eftersom de allvarligaste hoten mot Finlands nation-
ella sékerhet &r yttre hot i forsta hand, hanfor sig Finlands behov till underréttelseinhdmtning i
fraga om grinsoverskridande datatrafik. De hot som underrittelseinhdmtning som avser data-
trafik far inriktas pa bor for sin del definieras pa lagniva sa entydigt och sndvt som majligt.
Hoten bor till sin natur vara militéra eller tillrdckligt allvarliga och riktas mot sikerhetsintres-
sen som &r centrala med tanke pa den nationella sdkerheten. Det kan anses vara klart att under-
rittelseinhdmtning som avser datatrafik inte kan vara en metod som anvénds for undersdkning
av nitbrottslighet eller annan massbrottslighet som é&r att betrakta som ordinér. Utgangspunk-
ten bor vara att det inte ska tillatas att underrittelseinhdmtning som avser datatrafik anvénds
som brottsutredningsmetod.

Underrittelseinhdmtning som avser sddan datatrafik som &verskrider Finlands grins bor ge-
nomforas pa ett sddant sétt att man bland datatrafiken s& effektivt som mojligt kan sélla fram
datatrafik som é&r relevant med tanke pé allvarliga hot som ligger till grund for underréttelse-
verksamheten och forhindra att trafik som inte hénfor sig till uppdragen blir féremal {or ana-
lys. Vid sallningen bor man dérfor anvénda tillrickligt exakta sokbegrepp som bestdmts 1 for-
vag eller sadana verbala beskrivningar av verksamhet som dventyrar den nationella sdkerheten
vilka s konkret som mdjligt karaktiriserar foremélet for informationsinhdmtning. Féremalen
for beskrivningen kan vara sddana kommunikationsmodeller och verksamhetsmodeller av
andra slag som enligt vad man vet eller kan anta anknyter till verksamhet som &ventyrar den
nationella sikerheten. Godkénnandet av s6kbegrepp och verbala beskrivningar bor skotas av
en tillstindsmyndighet som ér fristdende fran underrittelsemyndigheten, och anvidndningen av
dem vid underréittelseinhdmtning bér dokumenteras ingdende med tanke pé dvervakningen i
efterhand. En domstol kan fungera som tillstdindsmyndighet. Inrdttandet av ett nytt oavhingigt
organ for laglighetsdvervakning som ska skota 6vervakningen i efterhand kan 6vervégas.

De sokbegrepp som tillats vid underrittelseinhdmtning som avser datatrafik kan begrinsas sa
att endast sddan information som inte géller meddelandets innehéll kommer i fraga. Som ex-
empel pa sddana sokbegrepp kan ndmnas identifieringsuppgifter som beskriver nétverksut-
rustning och nétadresser samt information som beskriver tidpunkt och plats fér kommunikat-
ionen. Nér det giller underréttelseinhdmtning som avser datatrafik foreslas det att man i Fin-
land intar en saddan standpunkt till anvéindningen av innehallsrelaterade sokbegrepp som skiljer
sig fran de ovan jamforda ldndernas lagstiftningar och &r stringare. Ett undantag frén detta ut-
gor situationer dir underrittelseinhdmtning som avser datatrafik riktar sig enbart mot en statlig
aktors datatrafik.

Niér syftet med underrattelseinhdmtning som avser datatrafik dr att upptéicka nétspionage som
genomfors via sabotageprogram bor emellertid undantagsvis ocksa sokbegrepp som beskriver
meddelandets innehéll kunna anvéndas. Signaturer som identifierar sabotageprogram kommer
da i fraga som sokbegrepp som beskriver innehallet.

Sallningen av signal- och datatrafik med hjilp av sokbegrepp skots maskinellt i cacheminnet i
systemet for underréttelseinhdmtning som avser datatrafik. Meddelanden som separerats fran
den Ovriga datatrafiken med hjélp av sokbegrepp och som i princip kan antas vara relevanta
nér det géller att utreda ett hot som dr foremél for informationsinhdmtning foreslds kunna tas
upp till manuell behandling, och dé far ocksa meddelandenas innehall klarliggas. Meddelan-
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den som pad basis av att innehéllet klarlagts konstateras hénfora sig till det hot som underrittel-
seinhdmtningen &r inriktad pa fér sparas. Overskottsinformation som inte har ndgon anknyt-
ning till den militdra underrattelseinhdmtningens uppdrag ska daremot utplanas omedelbart ef-
ter att den konstaterats vara av detta slag.

Eftersom underrittelseinhdmtning som avser datatrafik har syftet att inhdmta information om
yttre hot i datatrafik som 6verskrider Finlands grins ska datatrafik mellan parter som befinner
sig i Finland utplénas, om den av tekniska skél fangas upp vid underrittelseinhdmtning som
avser datatrafik.

Mer generellt kan det sdgas om behandlingen av information som erhéllits genom underrattel-
seinhdmtning som avser datatrafik att manniskorattsdomstolens réttspraxis forutsétter att det
pa lagniva foreskrivs tillrdckligt exakt om hur informationen ska granskas och kan utnyttjas,
om bevaringstiderna for informationen samt om utlimnande och utpléning av den. Nér det
giller t.ex. utlimnande av information till en utlindsk myndighet bor utgangspunkten vara att
utlimnandet av information frimjar den nationella sdkerheten och inte dventyrar Finlands in-
tressen, bland dem ocksa samhillsekonomiska intressen.

Nér det foreskrivs pd det foreslagna sittet om underréttelseinhdmtning som avser datatrafik
blir f6ljden inte sddan omfattande, ospecificerad, ldngvarig och obegransad lagring av identi-
fieringsuppgifter som i de internationella domstolarnas réttspraxis har ansetts strida mot pro-
portionalitetsprincipen.

For att forhandsvarningar ska kunna ges effektivt och for att kinnedomen om situationen i
verksamhetsmiljon ska vara god bor Forsvarsmakten ha behovliga befogenheter att utfora
gransdverskridande underrattelseinhdmtning som avser datatrafik. Varje part som ager eller
innehar ett kommunikationsnét som overskrider Finlands grins eller en del av ett sddant bor
bistd myndigheten nér underréttelseinhdmtning som avser datatrafik utfors. En bistdende part
kan bendmnas datadverforare. Bistandsskyldigheten ar jamforbar med den skyldighet for tele-
foretag att bistd vid teleavlyssning och teledvervakning som foljer géllande lagstiftning. Det
bor foreskrivas separat om teleforetagens bistdndsskyldighet.

Inhdmtande av information om hot fran internet

Parter som hotar landets forsvar eller den nationella sikerheten kan anvédnda elektroniska
kommunikationsnét inte bara for kommunikation som hénfor sig till hot utan ocksa for att
verkstilla hot. P4 det sétt som konstaterats i ett tidigare avsnitt i denna proposition kan cyber-
gérningar som utfors via kommunikationsnét, t.ex. cyberspionage, massiva cyberattacker, cy-
beroperationer som inbegriper pétryckningar och cybersabotage som riktas mot vitala stats-
funktioner, 1 vérsta fall &ventyra statens livsduglighet eller statens centrala sdkerhetsintressen.
Vid sidan av staten kan cybergirningar ocksa riktas mot privata foretag eller sammanslutning-
ar, varvid gérningarna dventyrar t.ex. deras produktutvecklingsinformation som ar avsedd att
vara hemlig.

En forutséttning for att cyberhot ska kunna forhindras eller for att &tminstone de skadliga {olj-
derna av dem ska kunna begrinsas dr att hoten uppticks i ett tillrackligt tidigt skede. For-
svarsmaktens metoder for informationsinhdmtning ldmpar sig inte for att uppticka gérningar
som begés i cyberomgivningen, eftersom Forsvarsmakten saknar befogenheter att inhdmta in-
formation om dessa hot. Ocksa enligt den reglering som for nérvarande géller i Finland &r det
en forutsittning for anvindningen av metoder for inhdmtning av telekommunikationsuppgifter
att foremalet for metodanvandningen, i frdga om metoder for inhdmtning av telekommunikat-
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ionsuppgifter teleadressen eller teleterminalutrustningen och i friga om t.ex. metoder med ka-
raktdren av observation personen, dr kénd nir informationsinhdmtningen p&bdrjas.

I den regleringsmiljo som rader i Finland beror den omsténdigheten att metoderna for inhdmt-
ning av telekommunikationsuppgifter inte ar sirskilt lampliga for upptdckande av cyberhot
ocksa pa cyberhotens sédrdrag. Cybergédrningar som riktas mot Finland och Finlands nationella
sdkerhet verkstélls i allmédnhet utanfor landets grénser, och genomforandet forutsétter inte né-
gon som helst fysisk nérvaro pa finskt territorium. Dérfor kan de finska myndigheterna inte
ens i princip komma underfund med gérningarna fére det 6gonblick d& den anfallsvektor som
anvands i samband med girningen, i regel ett tekniskt sabotageprogram, dverskrider Finlands
grans i ett kommunikationsnét. Intervallet mellan den tidpunkten och uppkomsten av skadliga
foljder som gérningen orsakar kan vara mycket kort. Gérningar som i sin helhet genomfors i
elektroniska kommunikationsnit kan dessutom genomforas med hjélp av nérapé vilken telea-
dress eller teleterminalutrustning som helst. Den som begér en cybergédrning behdver inte an-
vanda, och anvénder heller i regel inte, en teleadress eller teleterminalutrustning som befinner
sig 1 eller annars kan associeras till det land som ligger bakom géirningen eller déar férovaren
befinner sig i dvrigt. Cyberomglvnmgen erbjuder ypperliga mojligheter att vilseleda foremalet
for gdrningen och sopa igen spéren efter fordvaren. Sammanfattningsvis ar det utmérkande for
gérningar som begas i cyberomgivningen och hotar den nationella sdkerheten att kostnaderna
for att bega dem é&r laga, samma vektorer kan anvéndas upprepade génger och riktas mot flera
objekt, det ar svart och kostsamt att skydda sig mot garningarna och risken for att aka fast ar
liten.

Mgjligheterna att upptacka och forhindra cybergarmngar som dventyrar den nationella séker-
heten baserar sig i nuldget huvudsakligen péd befogenheterna i 272 § i informationssamhélls-
balken.

Skadliga program och kommandon identifieras i den forsta etappen genom automatisk inne-
héllsanalys som grundar sig pa specifikationer som gjorts i forvig. Om det dr uppenbart att ett
meddelande som sticker ut vid den automatiska analysen innehaller ett sabotageprogram och
informationssékerheten inte gér att sdkerstélla pd automatisk vég tillater bestimmelserna i 272
§ 1 informationssamhillsbalken att ett foretag, en sammanslutning eller en myndighet behand-
lar meddelandets innehall manuellt.

Vid utdvandet av den ritt att vidta atgarder som foljer av 272 § i informationssamhaéllsbalken,
det mé sedan ske inom ett foretag, en sammanslutning eller en myndighet som sorjer for sin
informationssékerhet eller inom ramen for systemet Havaro, ér det fran teknisk synpunkt till
stor del friga om liknande sallning av datatrafik utifrdn sdkbegrepp och vidarebehandling av
meddelanden som sticker ut vid sallningen som i underrattelseinhdmtning som avser datatra-
fik, en metod som foreslas 1 denna proposition. I verksamhet enligt 272 § i informationssam-
hallsbalken anvénds som sdkbegrepp bl.a. signaturer som beskriver sabotageprogrammens in-
nehall, identifieringsuppgifter for teleadresser som anvinds for att sprida sabotageprogram
samt identifikatorer som beskriver sddana sétt att trafikera som é&r typiska for sabotagepro-
gram. Formégan att uppticka sabotageprogramtrafik som hotar den nationella sdkerheten ar
beroende av kvaliteten pa de signaturer och andra identifikationer for sabotageprogram som
anvinds som s6kbegrepp vid séllningen.

De signaturer for sabotageprogram som foretag, ssmmanslutningar och myndigheter anvéander
i sin verksamhet &r i regel sddana som 4r i kommersiellt bruk eller annars allmént tillgéingliga.
De identifikatorer som matas in i Havaro baserar sig frimst pa sddan information som Cyber-
sakerhetscentret vid Kommunikationsverket har fatt via sina nationella och internationella
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kontakter. Bland Cyberséikerhetscentrets viktigaste internationella samarbetsparter finns de
s.k. GovCERT-grupperna i olika ldnders statsforvaltningar.

Till de sabotageprogram som det &r svarast att uppticka och som samtidigt skadar den nation-
ella sdkerheten mest hor statliga spionprogram och andra statliga sabotageprogram. Mgjlig-
heterna att upptécka sddana sabotageprogram inom ramen for atgérder for informationsséker-
heten som foretag, sammanslutningar och myndigheter sjélva vidtar eller via systemet Havaro
ar begransade. Orsaken dr framfor allt att signaturer och motsvarande som dr nodvéndiga for
att upptacka spionage och annan fientlig verksamhet fran statligt hall inte anvénds av de parter
med ratt att vidta nédvéandiga atgiarder som avses i 272 § i1 informationssamhéllsbalken, och
inte heller kan de ldggas in i Havaro. De signaturer och motsvarande som behovs for att upp-
tidcka verksamhet dr information som omfattas av hog skyddsniva och som i typiska fall utbyts
i det internationella samarbete som sékerhets- och underrittelsetjdnsterna bedriver. Samarbetet
grundar sig pé parternas fortroende for varandra. Ett villkor for utlimnande av information
inom ramen for samarbetet dr ndstan utan undantag att det ar forbjudet att lata informationen
g vidare till utomstaende. Eftersom Cybersidkerhetscentret vid Kommunikationsverket, den
aktor som forvaltar Havaro, varken ar eller kan vara part i samarbetet sdkerhets- och underrat-
telsetjénsterna emellan utan &r utomstéende i forhallande till samarbetet dr det inte mojligt att
lamna ut till Havaro sddana identifikationer som skulle ha den storsta betydelsen med tanke pé
skyddet av den nationella sékerheten.

Syftet med de atgirder for informationssékerheten som majliggdrs genom 272 § i informat-
ionssamhéllsbalken, Havaro inrdknad, &r att informationssidkerheten ska genomforas genom
att enskilda organisationer skyddas mot kridnkningar som riktas mot dem. Syftet med atgér-
derna for informationssékerheten dr inte att ticka informationsbehov som anknyter till avvér-
jandet av verksamhet som dventyrar den nationella sékerheten.

Med tanke pa atgirderna for informationssdkerheten dr information som &r vésentlig for att
den nationella sdkerheten ska uppratthéllas, t.ex. orsakerna och bakgrundsmotiven till de all-
varligaste krankningarna av informationssidkerheten, forovarnas identitet och de forhallanden
under vilka krinkningarna utfors, inte central.

Ovan konstateras det att verksamhet som avses i 272 § i informationssamhaéllsbalken tekniskt
sett har stora likheter med den verksamhet som beskrivs i den internationella jaimforelsen i
denna proposition och som sammanfattningsvis kan bendmnas underrittelseinhdmtning som
avser datatrafik. Av funktionernas tekniska likheter foljer att ett system for underréttelsein-
hémtning som avser datatrafik och baserar sig pé filtrering av datatrafik utgdende frén sokbe-
grepp kan anvéndas ocksé for identifiering av sabotageprogram.

I de jamforda staterna intar underrittelseinhdmtning som avser datatrafik en viktig stéillning,
inte bara inom traditionell underrattelseinhdmtning som riktas mot verksamhet som hotar den
nationella sdkerheten utan ocksa som en metod att uppticka cyberhot och skydda sig mot dem
(t.ex. betdnkandet “En anpassad forsvarsunderrittelseverksamhet”). Departementsserien
2005:30. Regeringskansliet/Forsvarsdepartementet, s. 96-99). Underrittelseinhdmtning som
avser datatrafik mojliggdr framfor allt upptiackter av sddana cyberhot som dventyrar sam-
hillets centrala sidkerhetsintressen pa de allra allvarligaste satten.

Underrdittelseinhdmtning som avser utlindska datasystem

Arbetsgruppen for en informationsanskaffningslag konstaterade i sitt betdnkande att det bor
foreskrivas for sakerhetsmyndigheterna om befogenheter till underréttelseinhdmtning som av-
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ser utlindska datasystem. Med underréittelseinhdmtning som avser utlindska datasystem avses
att information som behandlas i ett utlaindskt datasystem inhédmtas med datatekniska metoder.

Underrattelseinhdmtning som avser utlindska datasystem kan foretas pa sa sitt att metoder for
teknisk observation av utrustning och, till vissa delar, teknisk avlyssning utnyttjas. Eftersom
underréttelseinhdmtning som avser utlindska datasystem &r langvarig verksamhet och forut-
sdtter noggrann identifiering av eventuella utrikespolitiska kontaktytor med tillhérande over-
viganden, kan det inte anses att teknisk observation av utrustning och teknisk avlyssning ar
dndamalsenliga metoder for informationsinhdmtning till denna del. Ser man till den helhet
som underrittelseinhdmtning som avser utlindska datasystem utgdr kan det inte anses vara
dndamalsenligt att anviandningen av den skulle forutsitta tva separata tillstdndsprovningar.

Finska myndigheter har inte befogenheter att foreta informationsinhdmtning utanfor Finlands
grénser, inte ens om informationsinhdmtningen sker utgéende frén finskt territorium och riktar
sig mot ett datasystem i utlandet. Dessutom ar det andamaélsenligt att vid underrattelseinhamt-
ning som avser utlindska datasystem forbiga skyddet for datasystemet med datatekniska me-
toder, ndgot som i avsaknad av en explicit bestimmelse om detta inte &r mojligt for finska
myndigheter.

Inom underréttelseinhdmtning som avser utléindska datasystem géller det pa grund av verk-
samhetens sirdrag att ta hinsyn ocksa till utrikes- och sékerhetspolitiska omsténdigheter.

2.4.5 Beslutsfattande

Ritten att fatta beslut om anvindning av vissa hemliga metoder for inhdmtande av information
som Forsvarsmakten anvinder dr sa som ovan nidmns fordelad mellan domstolen, den bitréa-
dande avdelningschef vid Huvudstaben som svarar for kontraspionaget och en militarjurist.

Sammanfattningsvis kan det konstateras angdende de hemliga metoder for inhdmtande av in-
formation som anges i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten
och 5 kap. i polislagen att av de i 5 kap. i polislagen ndmnda befogenheterna forutsitter teleav-
lyssning, inhdmtande av information i stéllet for teleavlyssning och inhdmtande av basstat-
ionsuppgifter ett domstolstillstdnd. Oftast &r domstolen ockséa behorig att besluta om teledver-
vakning. I sddana bradskande situationer dir polisen tillfalligtvis kan besluta sjdlv om teleo-
vervakning ska drendet foras till domstol sa snart det 4r mdjligt, dock senast 24 timmar efter
det att metoden borjade anvdndas. Polisen kan emellertid besluta om teledvervakning for att
avvérja fara som hotar liv eller hélsa, och med samtycke av den som innehar en teleadress el-
ler teleterminalutrustning far polisen besluta om teledvervakning vid misstanke om brott som
har en direkt anknytning till teleadressen eller teleterminalutrustningen.

Ett yrkande som géller hemligt inhdmtande av information ska enligt 5 kap. 45 § 1 polislagen
utan drdjsmal tas upp till behandling i domstol i nérvaro av den tjinsteman som framstillt yr-
kandet eller en av denne forordnad tjdnsteman som dr insatt i drendet. Arendet ska avgoras
skyndsamt. Arendet far avgdras utan att den person hors som med fog kan antas bega eller ha
begétt brottet, och i regel utan att innehavaren av teleadressen eller teleterminalutrustningen
hors.

Ett beslut i ett tillstindsidrende som géller hemliga metoder f6r inhdmtande av information far
inte overklagas genom besvir. Klagan mot beslutet far anforas utan tidsbegriansning.
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Enligt 5 kap. 58 § i polislagen ska den som varit foremal for teleavlyssning, inhdmtande av in-
formation i stillet for teleavlyssning och teledvervakning underrittas om detta utan drdjsmal
efter det att syftet med inhdmtandet av information har natts. Personen i fraga ska dock under-
rittas om det hemliga inhdmtandet av information senast ett ar efter att det har upphért. Pé yr-
kande av en anhallningsberittigad polisman far domstolen emellertid besluta att underréttelsen
till den som varit féremal for &tgérden far skjutas upp med hogst tvd ar at gdngen, om det &r
motiverat for att trygga paglende inhdmtning av information, trygga statens sékerhet eller
skydda liv eller hilsa. Domstolen far besluta att underrittelsen ska utebli, om det &r ndodvén-
digt for att trygga statens sikerhet eller skydda liv eller hilsa.

I praktiken beviljar domstolen tillstand till teleavlyssning och teledvervakning i en majoritet
av fallen. Ett fital avslagsbeslut uppskattas forekomma varje &r. Ar 2015 avslog domstolarna
elva yrkanden pa teletvangsmedel som polisen hade framstillt. Samtliga avslag géllde ansok-
ningar som grundade sig pa tvangsmedelslagen.

Lagen om militdr underrittelseverksamhet grundar sig till vdsentliga delar pa regleringen i 5
kap. 1 polislagen. Den standpunkt som betonar att ett ingripande i de grundldggande fri- och
rattigheterna och de ménskliga réttigheterna ér betydande talar for att domstolens beslutsbefo-
genheter bor forbli i hog grad of6réndrade i1 frdga om de hemliga metoder for inhdmtande av
information som stér till forfogande i dagens lége. De metodspecifika ingripanden i de grund-
laggande fri- och rattigheterna och de méanskliga rattigheterna som anknyter till befogenheten
att fatta beslut bedémdes i samband med forundersdknings- och tvingsmedelskommissionens
arbete (justitieministeriets kommittébetdnkande 2009:2). Darfor dr det befogat att sé langt som
mdjligt folja regleringen i 5 kap. i polislagen ocksa i frAga om de grundldggande 16sningar i
lagen om militdr underréttelseverksamhet som géller fattande av beslut om metoderna for
underréttelseinhdmtning.

Reglering behovs inte bara nér det giller metoderna for underrittelseinhdmtning utan ocksa i
fraga om fattandet av beslut om underrittelseinhdmtning som avser utlindska forhallanden.
Domstolen é&r i princip inte behorig att besluta om utdvande av befogenheter annanstans én i
Finland. P4 grund av de utrikespolitiskt sensitiva elementen i samband med underrittelsein-
hémtning som avser utlindska forhallanden dr det inte heller 4ndamalsenligt att operativt be-
slutsfattande anfortros nya aktorer i det rattsliga systemet.

I vissa linder som ingér i den internationella jamforelsen och i en del andra lédnder beslutar
chefen for underrittelsetjinsten om underrittelseinhdmtning som avser utlandska forhéllan-
den. Det dr motiverat att foreskriva pad motsvarande sétt om beslutsfattandet i friga om militér
underréttelseinhdmtning som avser utlindska forhallanden. Med stdd av 5 kap. i polislagen
beslutar chefen for skyddspolisen for ndrvarande om anvidndning av de allra mest drastiska
metoderna, dvs. tickoperationer och bevisprovokation genom kop. Vid beslutsprovningen for
deras del behover det tas stillning till omsténdigheter av motsvarande allvarlighetsgrad som
vid beslutsfattande om underrittelseinhdmtning som avser utlindska forhéllanden. Det &r
dndamalsenligt att beslutsfattandet for den militéra underrattelseinhdmtningens vidkommande
ar pa4 samma niva, varvid besluten kan fattas av Huvudstabens underréttelsechef.

Eftersom omstédndigheter som tangerar flera forvaltningsomraden ar forknippade med under-

rittelseinhdmtning som avser utlindska forhéllanden bor det sdkerstéllas att tvdrsektoriella
synpunkter beaktas vid beslutsfattandet.
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Av de ovanndmnda skélen dr det befogat att ocksé regleringen om underréttelse om anvénd-
ning av metoder for underrittelseinhdmtning motsvarar regleringen i 5 kap. i polislagen, forut-
satt att sirdragen hos den militdra underrattelseinhdmtningen beaktas.

2.4.6 Bestimmelser som dr gemensamma for alla hemliga metoder for inhdmtande av inform-
ation

2.4.6.1 Skyddande av informationsinhdmtning

Forsvarsmakten kan inte skydda informationsinhdmtning med stod av bestimmelserna om be-
fogenheter vid brottsbekdmpning. I polislagen, som fungerar som jimforelseobjekt, foreskrivs
det i 5 kap. 46 § om skyddande av hemligt inhdmtande av information. Bestimmelserna i 1
mom. i den paragrafen géller polisens mojlighet att drOJa med att ingripa i brott under tiden for
hemligt inh&mtande av information. En forutséttning ar att fordrojningen inte orsakar bety-
dande fara for ndgons liv, hélsa eller frihet eller avsevérd risk for betydande milj6-, egendoms-
eller fé’)rmégenhetsskada. Det forutsitts dessutom att fordrojningen med att ingripa ar nodvan-
dig for att dolja att information inhdmtas eller for att trygga verksamhetens syfte.

Enligt 2 mom. fér polisen anvinda falska, vilseledande eller fortidckta uppgifter, gora och an-
vinda falska, vilseledande eller fortdckta registeranteckningar samt framstélla och anvénda
falska handlingar, nér det dr nddvandigt for att skydda sadant hemligt inhdmtande av informat-
ion som redan genomforts, pagar eller kommer att genomforas.

Enligt den nuvarande regleringen kan skydd tillimpas i samband med alla hemliga metoder
for inhdmtande av information (dven vid fortdckt inhdmtande av information), eftersom beho-
vet kan framga t.ex. vid teledvervakning som polisen utfoér med sin egen utrustning. Med stod
av momentet kan varken en informationskélla eller nagon annan utomstdende emellertid ges
en tackidentitet, utan syftet dr att skydda verksamheten.

Gorandet av registeranteckningar och andra anteckningar med oriktigt innehéll behandlas 1
riksdagens bitrddande justiticombudsmans avgorande 571/2/08. Fragan hénfor sig till de span-
ningar som férekommer i och med att polisen har unders6kningstvang och det krévs att regi-
streringar &r lagenliga, men detta inte ar forenligt med sekretessintressena i samband med be-
visprovokation genom kop och tickoperationer. Lagen ger inte ett tydligt svar pa t.ex. fragan
om huruvida och i vilken mén det 4 mdjligt att utarbeta forundersdkningsprotokoll eller
undersokningsanmaélningar med oriktigt innehall for att forhindra att en hemlig metod for in-
hidmtande av information avslojas.

I manga fall dr det frdga om intresseavvigning och helhetsprovning. Utgangspunkten dr att
skyddsmetoder inte bor tillgripas lattvindigt eftersom skyddet ar forknippat med problem och
av rattsskyddsskal. Utgangspunkten &r att uppréttandet av ett falskt myndighetsdokument for-
anleder ocksé en falsk registeranteckning i myndighetsregister som étnjuter offentligt fortro-
ende. Dérfor bor ett skydd vara nodvandigt.

Falska anteckningar far dock inte kvarsta i registren, utan i 3 mom. foreskrivs det att register-
anteckningarna ska réttas.

Det finns ett accentuerat behov av att foreskriva om ndmnda slag av skyddande av informat-
ionsinhdmtning ocksé for att skydda den militdra underréttelseinhdmtningen. Utgangspunkten
ar att hela den militéra underrittelseverksamheten bor kunna skyddas. Med underrittelseverk-
samheten sammanhénger manga slag av sensitiva element och féremalet for den kan vara en
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annan stats forvaltning, en enskild person eller en grupp av personer som &r av stort intresse,
nagon industrigren eller ett enskilt foretag. I praktiken vill man genom underrittelseinhdmt-
ning inhdmta information utan att foremalet for verksamheten dr medvetet om saken och obe-
roende av detta objekts vilja. For att risken for att bli avsldjad ska minimeras bor anvéandning-
en av skydd mojliggoras redan pa ett tidigt stadium. For att t.ex. landets egna tjanstemén som
anvénder en metod for underrittelseinhdmtning ska skyddas genom infiltrering av en fram-
mande stats kontraspionageorganisation forutsétts skyddsatgérder som ar avsevért intensivare
och paborjas i ett mycket tidigt skede, t.ex. genom en tickoperation. Inom den militdra under-
rittelseverksamheten forekommer inte heller motsvarande réttsskyddsproblem vad giller
skyddande som nér brottsrelaterade befogenheter utdvas, eftersom det priméra syftet for den
militdra underréttelseinhdmtningen dr att inhdmta information om verksamhet som hotar lan-
dets forsvar eller allvarligt hotar den nationella sékerheten.

2.4.6.2 Forbud mot avlyssning och observation

Bestdmmelser om de ovan refererade férbuden mot avlyssning och observation har utfardats
med tanke pa straffprocessen och straffprocessuella tvingsmedel. Aven om forbuden mot av-
lyssning och observation intar en viktig stéllning ocksa inom den civila underrattelseinhdmt-
ningen framstér deras status som en annan an i straffprocessen. Inom den militdra underréttel-
seinhdmtningen bor de ndmnda férbuden néstan uteslutande bedomas vara forbud som inte
anknyter till straffprocessen och som saknar en direkt koppling till rittsskyddet for den
brottsmisstinkte. Metoderna for underrittelseinhdmtning ingriper emellertid i de grundlig-
gande och ménskliga rittigheterna lika vél som de hemliga metoderna for inhdmtande av in-
formation, trots att det egentliga syftet med metoderna for underréttelseinhdmtning inte &r
straffprocessuellt. Vad betréffar anvéindningen av de metoder for underréttelseinhdmtning som
ar 1 bruk inom den militira underrittelseinhdmtningen boér man foreskriva om forbud mot av-
lyssning och observation lika vél som betrdffande anvéindningen av andra hemliga metoder for
inhdmtande av information.

Med avvikelse fran det som i polislagen och tvingsmedelslagen foreskrivs om forhindrande,
avslojande och utredande av brott dr det meningen att metoder for underrittelseinhdmtning
inte ska riktas mot en brottsmissténkt eller en formodad framtida gérningsman. Den militdra
underrittelseinhdmtningen handlar om att inhdmta information om militdr aktivitet eller om
verksamhet som allvarligt hotar den nationella sdkerheten.

Pé& grund av den militira underrittelseinhdmtningens sirdrag bor det foreskrivas att teleav-
lyssning, inhdmtande av information 1 stéllet for teleavlyssning, teknisk avlyssning och optisk
observation inte fér riktas mot sddan kommunikation som en part i kommunikationen inte far
vittna om med stdd av 17 kap. 13, 14, 16, 20 § eller 22 § 2 mom. i rattegangsbalken. 1 17 kap.
13 § i rdttegdngsbalken foreskrivs det om en skyldighet for ett rattegangsombud, ett ritte-
gangsbitrdde eller en tolk att inte olovligen vittna om vad han eller hon har fatt veta vid skot-
seln av ett uppdrag i anslutning till en réttegéng, vid ldmnande av juridisk rddgivning som gél-
ler huvudmannens réttsliga stdllning vid forundersokning eller i ndgon annan handléggnings-
fas infor en réttegéng eller vid lamnande av juridisk rddgivning som géller inledande eller
undvikande av rittegang. [ paragrafen foreskrivs dessutom om en skyldighet for en advokat,
ett rattegdngsbitrdde som avses i lagen om rittegédngsbitrdden med tillstand eller ett offentligt
rattsbitrade att inte olovligen vittna om en enskild persons eller en familjs hemlighet eller af-
férs- eller yrkeshemligheter som han eller hon har fatt kinnedom om i nagot annat uppdrag dn
ett sddant som avses ovan. I 17 kap. 14 § i rattegangsbalken foreskrivs det om en skyldighet
for en lékare eller ndgon annan yrkesutbildad person inom hélso- och sjukvérden att inte vittna
om kénsliga uppgifter om en enskild persons eller familjs hilsotillstdind eller ndgon annan
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hemlighet som géller en enskild person eller familj och som han eller hon har fatt kinnedom
om pa grund av sin stéllning eller uppgift, om inte den till vars forméan tystnadsplikten har f6-
reskrivits ger sitt samtycke till det. I 17 kap. 16 § i rattegangsbalken foreskrivs det om en
skyldighet for en prést eller nigon annan person i motsvarande stéllning att inte vittna om vad
han eller hon har fatt veta under bikt eller enskild sjdlavard, om inte den till vars formén tyst-
nadsplikten har foreskrivits ger sitt samtycke till det. I 17 kap. 20 § i réittegdngsbalken fore-
skrivs det att ndr ett meddelande enligt lagen om yttrandefrihet i masskommunikation har
gjorts tillgéngligt for allménheten, far meddelandets upphovsman, utgivaren och utovaren av
programverksamheten végra vittna om vem som har lamnat de upplysningar som meddelandet
grundar sig pa samt om upphovsmannens identitet. I 17 kap. 22 § 2 mom. i rattegangsbalken
utstracks personkretsen i fraga om vissa ovanndmnda vittnesforbud och rattigheter att végra att
vittna. Enligt bestimmelsen har den som har fatt information som avsesi 11 § 2 eller 3 mom.,
13 § 1 eller 3 mom., 14 § 1 mom. eller 20 § 1 mom. nir han eller hon var anstilld hos eller
annars bitrddde den som avses i bestimmelsen i friga motsvarande skyldighet eller rétt att
végra vittna som den som avses i bestimmelsen i fraga. Att utstracka hdnvisningen till att om-
fatta 11 § 2 och 3 mom. behdvs dock inte, eftersom inget forbud som avser dem inte foreslas i
ovrigt.

Vidare behover det foreskrivas om atgérder som ska vidtas, om det under tiden for avlyssning
eller observation eller vid nidgot annat tillfdlle framkommer att det &r fraga om ett meddelande
som det #r forbjudet att avlyssna eller observera. Atgirden ska d4 avbrytas och de upptagning-
ar som fatts genom éatgirden och anteckningarna om de uppgifter som fétts genom den genast
utplanas. For tydlighetens skull bor det ocksé foreskrivas separat om dsidosittande av forbudet
nar killan till ett hot &r foremal for ett forbud mot avlyssning eller observation.

2.4.6.3 Utlamnande av uppgifter till andra férundersokningsmyndigheter

I lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten finns ingen bestim-
melse om utldmnande av uppgifter till andra férundersékningsmyndigheter. Den ndrmaste fo-
rebilden ar 5 kap. 54 § i polislagen, dér det foreskrivs om anvéndning av dverskottsinformat-
ion. Enligt en definition i 5 kap. 53 § i polislagen avses med overskottsinformation informat-
ion som fatts genom teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter och
teknisk observation, nir informationen inte har samband med ett brott eller avvérjande av fara
eller nédr den géller nadgot annat brott &n det for vars forhindrande eller avslojande tillstandet
har getts eller beslutet fattats. Med andra ord kan Overskottsinformation definieras som in-
formation som har fétts som biprodukt nér lagenlig informationsinhdmtning har anvénts; den
har inte varit det egentliga eller planerade syftet med &tgéirderna. Regleringen om 6verskotts-
information bildar ett slags mellanldge mellan den mdjlighet att fritt utnyttja bevisning som
den fria bevisteorin medfor och de inskrankningar som géller vittnesforbud. Det kan vara
fraga om information som géller ett brott eller information som inte alls har ndgonting med ett
brott att géra men ar relevant for myndigheternas verksamhet.

Enligt 5 kap. 54 § 1 mom. i polislagen fir dverskottsinformation anvéndas vid utredning av
brott nir informationen géller ett sddant brott for vars forhindrande det skulle ha varit tillatet
att anvinda sddana metoder for inhdmtande av information som har anvénts d4 informationen
har fatts. Med utredning av brott avses att avsikten ar att anvénda information som bevisning
som stoder att ndgon ar skyldig eller som grund for ett avgoérande som géller en metod for in-
formationsinhdmtning (direkt utnyttjande) till skillnad fran t.ex. avsikten att inrikta undersok-
ningen, varvid dverskottsinformation kan utnyttjas friare (indirekt utnyttjande). Inskréankning-
en av anvéindningen av overskottsinformation som bevisning handlar om ett férbud mot nytt-
jande.
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Enligt 5 kap. 54 § 4 mom. i polislagen fir overskottsinformation alltid anvéndas for forhind-
rande av brott, for inriktning av polisens verksamhet och som en utredning som stdder det att
nagon ar oskyldig. Vad forhindrandet av brott betrdffar géiller det att komma ihag att detta in-
begriper ocksa avbrytande av ett fortsatt brott. Informationen kan diaremot inte anvdndas for
avslojande av brott. Informationen kan alltid anvdndas som bevisning (bevis) som stdder det
att ndgon &r oskyldig, &ven om anvéndningen de facto kan befésta att ndgon annan é&r skyldig.
Enligt 5 mom. far overskottsinformation foljdenligt anvidndas ocksa for att forhindra bety-
dande fara for ndgons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller formdgen-
hetsskada. Inga ytterligare forutsdttningar har angetts for anvandning av 6verskottsinformation
1 situationer som avses i 4 och 5 mom. i den paragraf som det &r friga om hér.

Overskottsinformation uppkommer i samband med allehanda atgirder som det hér till myn-
digheterna att skota. Det &r uppenbart att ocksé anvindningen av metoder for underrittelsein-
hémtning oundvikligen kommer att resultera &ven i sddan information som inte hotar landets
forsvar eller den nationella sdkerheten. I manga fall bor den informationen omedelbart utpla-
nas eftersom den é&r irrelevant, men en del information som saknar betydelse for landets for-
svar och den nationella sdkerheten kan tdnkas hinfora sig till ett allvarligt brott. Darfor behovs
reglering som styr vidareformedlingen av information av detta slag till relevanta mottagare
over huvud taget och till forunders6kningsmyndigheterna i synnerhet. En norm i granszonen
mellan militir underréttelseinhdmtning och straffprocessen som reglerar utlimnandet av upp-
gifter till forundersokningsmyndigheterna dr mangfasetterad och principiellt laddad. 1 det
skede som foregér uppfyllandet av brottsrekvisitet har syftet att férhindra brott foretrade fram-
for brottsutredningsintresset, vilket dr utmérkande for forundersékningsskedet. Det ar da fraga
om atgérder som dels &r nddvindiga for undvikande av fara och skada, dels i regel inte krén-
ker det centrala kdrnomrédet i individens rattsskydd. I domstolsskedet har det dédremot i all-
ménhet inte ansetts att individens réttsskyddsintresse uppvigs av négot starkt konkurrerande
intresse. Inom den militdra underrittelseinhdmtningen &ter prioriteras i princip syftet att
skydda landets forsvar och den nationella sdkerheten framfor intresset att forhindra och utreda
brott. Militdr underrattelseinhdmtning handlar nimligen om atgérder som ar nédvéandiga for att
forsvara och trygga centrala statliga eller samhélleliga intressen. Ett sddant intresse &r att rétts-
systemet, inklusive straffprocessystemet, fungerar. Darfor lampar sig 5 kap. 54 § 1 polislagen
sédan den lyder inte som forebild nér det foreskrivs om vidarebefordran av information for att
anvandas vid brottsbekdmpning, eftersom det i paragrafen inte har beaktats att den militdra
underréttelseinhdmtningen har ett skyddsintresse som ar kopplat till landets forsvar och den
nationella sékerheten.

Utgéngspunkt nummer ett for bestimmelsen om utlimnande av uppgifter for att anvéndas vid
brottsbekédmpning ar att det i den bor foreskrivas om en skyldighet att underratta forundersok-
ningsmyndigheten om sadana brott for vilka det foreskrivna stringaste straffet dr fangelse i
minst sex ar. Till sddana gérningar anknyter redan ett sé stort intresse att férhindra och utreda
brott att det for deras del inte dr kriminalpolitiskt sett acceptabelt att den information om brott
som framkommit vid underréttelseinhdmtning inte skulle ldmnas ut till forunders6kningsmyn-
digheterna. Det dr alltsd fraga om en atgird genom vilken man kan undvika att en allvarlig
fara realiseras eller bidra till att ett grovt brott klaras upp. Foljdenligt &r ytterligare att uppgif-
ter som fatts med hjélp av en metod for underrittelseinhdmtning alltid ska fa 1dmnas ut for att
ingd 1 en utredning som stoder det att ndgon ar oskyldig och for att forhindra betydande fara
for ndgons liv, hélsa eller frihet eller betydande miljo-, egendoms- eller formdgenhetsskada.
Dessa huvudsakligen individualistiska intressen har mycket gemensamt med de kollektiva in-
tressen som man vill skydda genom underrittelseinhdmtning. Med avseende pé den i artikel
6.2 1 ménniskoréttskonventionen tryggade oskuldspresumtionen bér man emellertid inta en re-
serverad hallning till reglering som skulle mojliggora att uppgifter om alla brott, &ven obetyd-
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liga, ldmnas ut till forundersokningsmyndigheten. Av samma orsak géller det att noggrant
overviga ocksé om uppgifter 6ver huvud taget kan l&mnas ut till forundersdkningsmyndighet-
erna i kriminalunderréttelseinhdmtningssyfte eller for inriktande av polisens verksamhet.

2.4.6.4 Underréttelse om informationsinhdmtning

Pé grund av den hemliga informationsinhdmtningens art accentueras réttsskyddsfragornas be-
tydelse bade for parter och utomstaende som blir foremal for sadana dtgirder och for hela det
rattsliga systemets trovardighet 6ver huvud taget. En av de viktigaste rattsskyddsgarantierna ar
att en part far ta del av det material som myndigheten har. Innan parten kan goéra det ska hen
ha mojlighet att fa veta att hemlig informationsinhdmtning har anvénts. Partens rétt att bli un-
derréttad dr ocksé en viktig forutsittning for en réttvis rittegdng (21 § i grundlagen, artikel 6
stycke 1 i ménniskoréttskonventionen, artikel 14 stycke 1 i MP-konventionen).

En separat fraga géller rétten att ta del av ett dokument eller en upptagning som handlar om
anvindning av en hemlig metod for inhdmtande av information. Bestimmelser om en parts
rdtt att ta del av en handling finns 1 11 § i lagen om offentlighet i myndigheternas verksamhet.
Utgéngspunkten for 1 mom. i den paragrafen 4r att en part har rétt att hos den myndighet som
behandlar eller har behandlat drendet ta del av en myndighetshandling som kan eller har kun-
nat paverka behandlingen, d&ven om handlingen inte &r offentlig. I 2 mom. foreskrivs det om
fall dir en part, partens ombud eller partens bitrdde inte har den i 1 mom. avsedda rétten. Be-
gransningen géller t.ex. ndr utlimnande av uppgifter ur handlingen skulle strida mot ett syn-
nerligen viktigt allmént eller enskilt intresse och nér det dr frdga om en handling som har upp-
rittats 1 samband med forunders6kning som &nnu pégar, om utredningen skulle forsvéras av
att uppgifter ldmnas ut.

Syftet med artikel 6 stycke 1 i ménniskorittskonventionen dr bl.a. att skydda parterna mot
hemliga réttegangar. Jamlikheten mellan parterna (equality of arms) och principen att parterna
ska horas ar viktiga faktorer vid bedomningen av fragan om en rittegdng som helhet betraktad
ska anses vara rittvis. De forutsétter att en part ska ha mojlighet att 1igga fram sin sak under
forhallanden som inte i sakligt hinseende forsitter denne i en sémre situation 4n motparten.
Jamlikhet mellan parterna forutsétter att parterna bemots likvérdigt och opartiskt i domstolen.
Ocksa en misstankts ritt att effektivt forbereda sitt forsvar och att lagga fram motbevisning
forutsdtter en rdtt att bli underréttad. Det bor visserligen noteras att principen om jamlikhet
mellan parterna inte krinks genom att ndgot saknas i rattegdngsmaterialet. En situation dér en
part forfogar dver eller har kinnedom om en omsténdighet som é&r fordold for eller har hem-
lighallits for en annan part bor bedomas annorlunda. Dessutom géller det att beakta utgangs-
punkten att myndigheten i rattegdngsskedet inte har rétt att gora en beddmning av en uppgifts
betydelse, utan det &dr partens uttryckliga rétt att gora det.

Med avseende pa den oskuldspresumtion som uttrycks i artikel 6 stycke 2 i manniskorattskon-
ventionen kan det vara betydelsefullt t.ex. att informationskéllor som drivs av olika motiv inte
vill eller inte dr kapabla att ge objektiv information eller att de &tminstone inriktar informat-
ionsinhdmtningen i dverensstdimmelse med sina egna motiv. Om utgéngspunkten dr att en in-
formationskéllas identitet inte avslojas eller att anvéndningen av en informationskélla inte av-
slojas over huvud taget, kan informationskillans ansvar for den ldmnade informationens kvali-
tet eller for anvidndning av informationen inte realiseras, utan ansvaret ligger hos myndighet-
en.

Det finns ocksa goda argument for alternativet att den som informationsinhdmtningen riktas
mot inte underrittas om atgiarden. Intressen av det slaget dr &tminstone viktiga undersoknings-
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relaterade orsaker. Dessutom kan det for att skydda liv och hélsa, trygga statens sikerhet och
skydda sekretessbelagda taktiska och tekniska metoder vara nddvéndigt att skjuta upp under-
rattelsen eller att avsta fran den helt och héllet. Nar uppskovets lingd bestdms kan man tdnka
sig en bakre grans for hur linge brottsutredningen dventyras, medan behovet av att trygga sta-
tens sdkerhet och skydda liv och hélsa kan vara langvarigare eller rentav bestdende. Vid ex-
empelvis en tdckoperation avslojar i praktiken blotta vetskapen om att metoden har anvénts de
tidigare operationer for forhindrande eller avslgjande av brott som den som upptrétt under
tackmantel har deltagit i, och f6ljden dr att den personen inte kan anvéndas i framtiden. Dessu-
tom kan vetskapen i vérsta fall dventyra liv och hélsa for den som upptritt under tackmantel
och hens nérstdende. Om exempelvis bade en informationskélla och en person som upptrétt
under tickmantel har anvénts i ett sammanhang racker det att den ena ska bli avslgjad for att
liv och hélsa for bdda tva och deras nirstaende ska utséttas for fara.

Mainniskorittsdomstolen har bl.a. i sina avgoranden Rowe och Davis mot Foérenade kungariket
16.2.2000, Natunen mot Finland 31.3.2009, Janatuinen mot Finland 8.12.2009, Bannikova
mot Ryssland 4.11.2010 och Bulfinsky mot Ruménien 1.6.2010 godként att inte allt material
avslojas for en misstidnkt, om ett motsatt intresse géiller den nationella sékerheten, skyddet for
liv och hélsa eller undersdkningsmetoder som ska hemlighéllas. Artikel 6 stycke 1 i ménni-
skordttskonventionen tillater emellertid bara absolut nddvindiga ingripanden i den atalades
rattigheter.

I 5 kap. 58 § 1 mom. i polislagen foreskrivs det om teleavlyssning, inhdmtande av information
i stillet for teleavlyssning, teledvervakning, systematisk observation, fortidckt inhdmtande av
information, teknisk observation och kontrollerade leveranser. Nar dessa metoder anvands ska
den som varit foremal for dem underréttas om detta skriftligen utan drdjsmal efter det att syf-
tet med inhdmtandet av information har natts. Den absoluta bakre grins for underrittelsen som
anges 1 1 mom. dr dock ett ar efter att det hemliga inhdmtandet av information har upphort.
Samtidigt ska den domstol som beviljat tillstandet informeras skriftligen om underrittelsen.
Underrittelsen ska specificeras med sidan noggrannhet att den som varit foremal f6r informat-
ionsinhdmtning vid behov kan stréva efter att ta reda p& grunderna for anvéndning av den me-
tod som anvints i hens fall. Sekretessbelagda taktiska och tekniska metoder behdver inte av-
slojas 1 underrittelsen. Om den som varit foremal for inhdmtandet av information inte kan
identifieras kan givetvis ingen underrittelse goras. Om personens identitet klarnar langre fram,
ska underrattelsen goras i efterhand. Fastdn hemliga metoder for inhdmtande av information
de facto riktas ocksa mot andra personer, behover de inte underrttas.

Bestdmmelsen i 5 kap. 58 § 5 mom. i polislagen géller systematisk observation, fortickt in-
hémtande av information, tdckoperationer, bevisprovokation genom kop och styrd anvéndning
av informationskéllor. Huvudregeln &r att den som varit foremal for en sddan metod ska un-
derréttas om den, om forundersokning inleds i drendet. Om forundersdkning inleds, ska be-
stimmelserna i 10 kap. 60 § i tvAngsmedelslagen iakttas i tillimpliga delar. Samtidigt ska den
domstol som beviljat tillstdndet informeras skriftligen om underréttelsen, och for en tickoper-
ations vidkommande informeras den domstol som avses i 32 § i tvingsmedelslagen, dvs.
Helsingfors tingsritt. Detsamma géller bevisprovokation genom kop och styrd anvéndning av
informationskallor med stod av 10 kap. 60 § 7 mom. i tvangsmedelslagen, varvid 43 § 6 mom.
1 samma kapitel ska iakttas i tillimpliga delar. Man bor lagga maérke till att domstolen har en
roll i beslutsprocessen endast vid tdckoperationer, inte vid bevisprovokation genom kop och
styrd anvéndning av informationskillor. Trots det ska domstolen informeras skriftligen om
underréttelserna till dem som varit foremaél for alla dessa metoder.
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I5 kap. 58 § 2 mom. i polislagen foreskrivs det om undantag fran huvudreglerna for underrét-
telse. Enligt momentet far domstolen pé yrkande av en anhéllningsberéttigad polisman besluta
att underrittelsen enligt 1 mom. till den som varit foremal for atgérden far skjutas upp med
hogst tva ar at gangen, om det dr motiverat for att trygga pagéende inhdmtning av information,
trygga statens sidkerhet eller skydda liv eller hédlsa. Den grund som giller statens sdkerhet
kommer i praktiken i frAga bara inom skyddspolisens ansvarsomrade. Det géller att notera att
ett beslut om att skjuta upp underrittelsen inte forpliktar till att fordrdja underrittelsen dnda
till den utsatta dagen. Om omstidndigheterna foréndras sé att forutsittningar for att underréttel-
sen ska utebli inte ldngre finns, ska underrdttelsen goras trots uppskovsbeslutet (BJO Dnr
1716/2/09 och BJO Dnr 609/2/10). Uppskovsgrunderna tacker ocksa olika situationer dér in-
ternationella samoperationer foretas samt situationer dar det uppticks att féoremalet for in-
formationsinhdmtning har varit fel. Ett uppskov innebér alltsa att underrittelsen skjuts upp,
men det dr ocksd mojligt att underréttelsen uteblir helt. Enligt det ovanndmnda momentet far
det beslutas att underrittelsen ska utebli, om det dr nodvéndigt for att trygga statens sékerhet
eller skydda liv eller hilsa. Domstolen beslutar att underréttelsen ska skjutas upp eller utebli,
trots att en anhéllningsberéttigad tjansteman har beslutat att metoden ska anvindas.

Principerna for bestimmelsen i 5 kap. 58 § i polislagen om underréttelse om hemligt inhdm-
tande av information fungerar som forebild nér det foreskrivs om underréttelse om att metoder
for underréttelseinhdmtning har anvénts. Det finns skél att overldta &t domstolen att prova
huruvida underrittelsen bor skjutas upp respektive utebli, eftersom domstolen bést kan be-
doma de olika parternas réttigheter och behov av att bli underrittade. Med hénsyn till att regle-
ringen i lagen om militdr underrittelseverksamhet foreslas vara uppbyggd pa inhdmtning av
information om verksamhet som dr foremal for militdr underréttelseinhdmtning bor grunderna
for att skjuta upp underrittelsen och grunderna for beslut om att underrittelsen ska utebli
kompletteras med behovet att trygga landets forsvar och den nationella sékerheten. Vidare bor
det bedomas vilket slag av underrattelsearrangemang som ar det mest adekvata med tanke pa
bade réttsskyddet for den som en metod for underrittelseinhdmtning har riktats mot och de
praktiska underrattelsemdjligheterna i friga om de nya metoder som forelds i lagen om militér
underréttelseverksamhet, dvs. platsspecifik underréttelseinhimtning och kopiering. Det géller
ocksa att beakta statliga aktorers stdllning 1 systemet med de grundlaggande fri- och réttighet-
erna.

2.4.7 Underrittelseinhdmtning som avser utlindska forhéllanden

De foréndringar som intréffat i Forsvarsmaktens verksamhetsmiljo pa senare ar bottnar i att
hoten mot Finlands yttre, interna och nationella sdkerhet samt anknytande fenomen har inter-
nationaliserats 1 accelererande takt och samtidigt blivit allt mer it-baserade. Skiljelinjen mellan
inre och yttre sdkerhet har blivit mindre skarp. Den nationella och den internationella verk-
samhetsmiljon flatas mer och mer ihop med varandra. De allvarligaste hoten mot Finlands nat-
ionella sdkerhet dr s& gott som utan undantag av internationellt ursprung eller har kopplingar
till utlandet. Foljden av detta &r att inte all information som paverkar sékerheten i det finska
sambhdllet dr tillgdnglig inom landet. En enskild stat klarar inte i alla situationer av att enbart
genom egna atgérder avvirja hot som riktas mot den. Foridndringen framhéver vikten av inter-
nationellt underrittelse- och sikerhetsarbete och av den operativa och strategiska information
som fas med dess hjdlp. Den operativa och strategiska internationella meddelandetrafiken
inom sektorn har nistan fyrfaldigats under 2000-talet.

Till f6ljd av arten hos underréttelseinhdmtning som avser utlindska forhéllanden utgér verk-
samheten fran att man strivar efter att anvdnda en sa mjuk metod som mdjligt for att inhdmta
den information som behovs. I praktiken baserar sig underrittelseinhdmtning ofta pa hand-
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lingsmodeller som pdminner starkt om sambandsverksamhet. Det 4r frdga om ett utbyte av in-
formation och uppfattningar som sker pa frivillig basis mellan myndigheterna i tva stater och
gagnar bada parterna. Informationsutbytet kan gélla t.ex. fenomen, enskilda hiandelser, iaktta-
gelser eller politiska stimningar av gemensamt intresse som den part som ger informationen
erbjuder sin egen tolkning av, varvid den stravar efter att pdverka mottagarpartens uppfattning.
Utover sadant Omsesidigt informationsutbyte kan underrittelseinhdmtning som avser ut-
landska forhéllanden grunda sig pa ensidigt agerande frén den stats sida som bedriver under-
rittelseverksamhet. I normalléget inbegriper verksamheten att personal som har sénts ut av
den stat som bedriver underrittelseverksamhet gor allmédnna iakttagelser av forhallandena i
stationeringslandet utgdende frén sin tjdnstestdllning och for diskussioner med representanter
for eller medborgare i stationeringslandet. Aven om det i detta fall inte 4r frdga om informat-
ionsutbyte som uttryckligen har 6verenskommits med stationeringslandet, sker verksamheten
ofta med stationeringslandets tysta godkdnnande. Alla linder méste de facto till en viss gréns
tolerera underréttelseinhdmtning pa sitt territorium.

I vissa situationer som kan karaktériseras som exceptionella racker det inte med den ovan be-
skrivna underréttelseinhdmtningen som betonar samarbete eller grundar sig pa ett tyst god-
kénnande. I sddana fall bor information som é&r ytterst viktig for Finland kunna inhdmtas med
hjélp av hemliga metoder for underrittelseinhdmtning.

Flera europeiska stater har lagstiftat om underrittelseinhdmtning som avser utldndska forhal-
landen och om de befogenheter som far anvéndas vid den. Bedomningen av hur pass detalje-
rade bestimmelser om de enskilda befogenheterna som varit motiverade varierar fran land till
land. Med underrittelseinhdmtning som avser utléndska forhallanden avses sékerhetsmyndig-
heternas aktiva agerande for att inhdmta information om s&dana enskilda eller statliga aktorer
som befinner sig utomlands och som kan tinkas hota Finlands nationella sikerhet eller andra
vitala samhéllsintressen eller hanfor sig till militdr verksambhet.

Mdalstatens synvinkel

Enligt en allmén folkréttslig princip har varje suverdn stat rétt till territoriell integritet och po-
litiskt oberoende i relation till andra stater. Varje stat beslutar sjdlv huruvida den tillater, och
pa vilka villkor, att utlaindska tjdnstemén ar verksamma pa dess territorium. De flesta stater to-
lererar de facto till en viss gréns, eller godtar rentav, att frimmande underrittelsemyndigheter
ar verksamma pé deras territorium. Det kan handla om informationsutbyte som gagnar bada
parterna eller vara friga om att informationsinsamling som en frimmande stat bedriver 6ppet
och som giller de allmédnna forhéllandena i mélstaten inte dventyrar maélstatens eller ndgon
annan parts intressen. Under andra forhéllanden kan malstaten stélla sig negativ till en fraim-
mande stats myndigheters agerande pa dess territorium. Verksamheten kan fran fall till fall
ocksa uppfylla brottsrekvisitet for nagon garning som ér straffbar enligt malstatens strafflag-
stiftning. Huruvida en verksamhet &r straffbar eller inte kan, beroende pa malstaten, paverkas
av t.ex. vem som inhdmtar information, vilken information som inhdmtas och vilken metod
som anvénds vid informationsinhdmtningen. De jimforda staterna har inte heller de pé lag-
stiftningsniva stéllt som villkor for underréttelseinhdmtning som avser utlindska forhéllanden
att malstaten godtar verksamheten eller att verksamheten inte Gvertrdder mélstatens lagstift-
ning.

Underrittelseinhdmtning som avser utlindska forhéllanden handlar om verksamhet som forut-
sitts for att ett godtagbart syfte, dvs. tryggande av landets forsvar eller den nationella séker-
heten, ska nés. I vissa situationer kan denna verksamhet inbegripa risker. En av riskerna dr att
det dr frdga om verksamhet som strider mot mélstatens lagstiftning eller annars inte dr godtag-
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bar fran maélstatens synpunkt. Det &r viktigt att vid underrattelseinhdmtning som avser ut-
landska forhallanden beakta andra staters instdllning och innehallet i deras lagstiftningar, men
av praktiska skdl kan beaktandet inte ske nir det foreskrivs om verksamheten utan forst nér
verksamheten inleds. Det ar da fraga om att Gvervdaga huruvida den fordel som verksamheten
medfor ar avgjort storre dn de risker som ar forknippade med den.

Tredje stats synvinkel

Enligt en allmén folkréittslig princip har varje suverén stat ritt till territoriell integritet och po-
litiskt oberoende i relation till andra stater. Detta giller ocksa nir underrattelseinhdmtning sker
genom att en tredje stats territorium utnyttjas pa nagot sitt. Vidare far en stat enligt en allmén
folkrittslig princip inte tillata att dess territorium anvénds for garningar som skadar eller olag-
ligen paverkar andra stater. Nér en gérning beddms tillméts inte bara fragan om huruvida gér-
ningen orsakar skada pa egendom eller personer betydelse, utan det kan réicka att gdrningen
har negativa verkningar dver huvud taget. Vid underrittelseinhdmtning som avser utlindska
forhéllanden och forsiggér pa en tredje stats territorium &r det t.ex. mojligt att traffa personer
som fungerar som informationskéllor, alternativt kan siddana vérvas. Principen om transite-
ringsstat kan dock inte anses lampa sig direkt pad den internationella datatrafiken, dér datatrafi-
ken normalt ror sig och routas utgéende fran var den inte stdter pa hinder, dvs. utan att rout-
ningen faststélls pad forhand.

Underrdttelseverksamhet och internationell rditt

Enligt artikel 38 i stadgan for den internationella domstolen &r den internationella réttens vik-
tigaste kéllor allménna eller speciella internationella dverenskommelser, internationell sed-
vénja och de s.k. allménna réttsgrundsatserna. Det har inte uppréttats ndgra internationella av-
tal om fredstida underrittelseverksamhet. De bestimmelser om skydd for spioner under krigs-
tid som finns i artikel 46 i forsta tillaggsprotokollet till Genévekonventionen fran ar 1949 har
ingen betydelse for det tema som behandlas hir.

Aven om det i underrittelseverksamheten i princip #r friga om att kriinka malstatens suverini-
tet, &ér rattslitteraturen inte enig om huruvida den internationella réitten pa sedvanerittens och
de allménna rattsprincipernas niva forhéller sig accepterande eller fordomande till underrattel-
severksamhet. Det torde inte kunna anses att underrattelseverksamheten har en allmént god-
kéand stdllning i den internationella ritten, eftersom stater genom att konstatera att en person ar
persona non grata eller pé annat sitt icke godtagbar upprepade ganger visar att de inte accepte-
rar sddan verksamhet. Underrittelseverksamhet kan visserligen inte heller anses vara uttryck-
ligt forbjuden i internationell ritt, och néstan alla stater bedriver sddan verksamhet i en eller
annan form. Det ar frdga om en globalt etablerad verksamhet, och de enskilda staternas for-
héllningssitt till den bestdms av om de i respektive fall bedriver underrittelseverksamhet eller
ar foremal for den.

I underrittelseverksamheten har man generellt utnyttjat den immunitet och befrielse fran véard-
landets straffrittsliga jurisdiktion som Wienkonventionen om diplomatiska forbindelser (For-
drS3-5/1970) garanterar diplomatiska representanter.

Informationsinhdmtning i samband med militdr underrdttelseinhdmining utomlands

De finska sidkerhetsmyndigheterna har inga lagstadgade befogenheter att inhdmta information
utomlands. Till f6ljd av fordndringen i sdkerhetsmiljon och pé de grunder som ndmns i denna
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proposition finns det dock behov av att foreskriva om befogenheter som géller verksamhet ut-
omlands, dvs. underrittelseinhdmtning som avser utlindska forhallanden.

Den internationella jaimforelsen visar att beslutsfattandet om informationsinhdmtning som sker
utomlands varierar fran land till land. Ansvaret for beslutsfattandet kan ligga hos t.ex. under-
rattelsemyndigheten sjélv eller hos en politiskt ansvarig part. Om underréttelsemyndigheten
svarar for beslutsfattandet, sker det vanligtvis i enlighet med riktlinjer som statsledningen har
dragit upp. De metoder som anvinds vid underrittelseinhdmtning riktas mot en frimmande
stats suverdnitet i mallandet, och eventuellt ocksa i en tredje stat via vilken informationen in-
héamtas. Till foljd av detta framhévs den politiska dimensionen i samband med underréttelse-
inhdmtning som avser utlindska forhallanden. Underrittelseinhdmtningens potentiella verk-
ningar och risker paverkar beslutsforfarandet. Domstolarna i Finland 4r inte behdriga att be-
sluta om anvéndning av metoder utanfor finskt territorium, dérfor kommer de inte i frdga som
beslutsinstans.

2.4.8 Styrning och tillsyn

Som framgér av den internationella jimforelsen har den hogsta statsledningens skyldighet att
styra underréttelseverksamheten ansetts vara betydande. Styrningen kan genomforas pé olika
sdtt, t.ex. sd att den hogsta statsledningen har hand om den eller genom beslut pd ministerniva
nér forutsittningarna for att anvéinda metoder for underrittelseinhdmtning dvervags. Ett viktigt
syfte med styrning av denna typ &r att synpunkter som forvaltningsomraden som é&r viktiga for
underréttelseverksamheten har blir beaktade i underréttelseverksamheten i form av allménna
riktlinjer.

Forvaltningskulturen i Finland 4r sddan att det inte har ansetts vara mojligt for politiska be-
slutsfattare att delta konkret i det operativa beslutsfattandet. Styrning som den militdra under-
rittelseverksamheten forutsitter kan ges av statsradets utrikes- och sdkerhetspolitiska mi-
nisterutskotts sammantrade med republikens president. Enligt 24 § i lagen om statsradet
(175/2003) kan ministerutskottet for utrikes- och sikerhetspolitiska drenden sammantrdda med
republikens president. Republikens president eller statsministern kan ta initiativ till ett gemen-
samt sammantridde. Enligt 25 § 3 mom. i reglementet for statsradet ska i utrikes- och siker-
hetspolitiska utskottet forberedelsevis behandlas viktiga drenden som géller utrikes- och si-
kerhetspolitiken och viktiga drenden av annat slag vilka géller Finlands relationer till frim-
mande makter, viktiga drenden gillande den inre sikerheten i anslutning dartill samt viktiga
drenden som géller totalforsvaret. Utskottet behandlar ocksa frdgor som géller samordningen
av drenden som hor till dess uppgiftsomrade.

Forsvarsmaktens nuvarande befogenheter dr sddana att Forsvarsmakten inte klarar av att 1 till-
racklig utstrdckning och effektivt producera tillforlitlig och réttidig information till stod for
den hogsta statsledningens och militdrledningens beslutsfattande. For att den hogsta statsled-
ningen ska fa bittre tillgéng till information med hjélp av militdr underréttelseinhdmtning for-
utsdtts det ocksé att den hogsta statsledningen ér tillrackligt medveten om underréattelseverk-
samheten och dess potentiella foljder for Finlands internationella relationer.

Utrikes- och sdkerhetspolitiska ministerutskottets sammantridde med republikens president kan
redan med stod av gillande reglering forberedelsevis behandla viktiga drenden som giller
underréttelseverksamhet. I rddande rittsldge har den hogsta statsledningen emellertid inte na-
gon entydig réttsgrund for styrning av den militéra underréttelseverksamheten.
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Ocksa aspekter som anknyter till annat &n réttslig 6vervakning forutsétter tillrécklig reglering
om styrningen av och tillsynen 6ver den militdra underrattelseverksamheten i och med att den
militdra underrittelseinhdmtningens effekter okar.

2.4.9 Rattslig overvakning och rattsskydd

De hemliga metoder for inhdmtande av information som forsvarsmakten anvénder dvervakas
av forsvarsmaktens ledning, enligt 127 § i lagen om militér disciplin och brottsbekdmpning
inom forsvarsmakten. Dessutom Overvakar avdelningschefen for underréttelseavdelningen f6-
rebyggandet och avsldjandet av brott enligt 86 §.

Den 6vervakning som riksdagens justiticombudsman utfor i fraga om hemliga metoder f6r in-
hémtande av information grundar sig i huvudsak pé inspektioner och annan granskning som
justiticombudsmannen utfor pé eget initiativ. Klagomal dver anvéndningen av hemliga meto-
der for inhdmtande av information anfors endast i liten utstrackning. Justiticombudsmannen
ger arligen till riksdagen en berittelse om sin verksamhet samt om tillstdndet inom réttskip-
ningen och de brister i lagstiftningen som justiticombudsmannen har observerat.

Vad skyddspolisen betréffar har grundlagsutskottet forutsatt att ett sirskilt avsnitt om anvénd-
ningen av teletvangsmedel och tickoperationer ska inga i beréttelsen (GrUB 15/2002 rd).

Grundlagsutskottet har ett flertal ganger (GrUB 8/2007 rd, GrUB 17/2006 rd och GrUB
16/2006 rd) konstaterat att justiticombudsmannen har spelat en viktig roll ndr det géllt att
overvaka teletvingsmedlen och utveckla dvervakningssystemen. Men justiticombudsmannens
laglighetsovervakning kan enligt utskottet bara utgora ett komplement till de forvaltningsin-
terna Overvakningsmekanismerna. Utskottet har dessutom i ett annat sammanhang konstaterat
att man maste se till att réttstryggheten i anknytning till teletvingsmedel, i synnerhet domsto-
larnas tillstdndsforfarande, den interna myndighetsdvervakningen och justiticombudsmannens
laglighetskontroll fungerar savél pa forfattningsniva som i praktiken (GrUu 32/2013 rd).

Ocksa 1 justiticombudsmannens beridttelse for 2014 beddmdes det att arliga rapporter fran
olika myndigheter forbéttrar mojligheterna att pa ett allmént plan f6lja upp anvéndningen av
hemligt inhdmtande av information. I konkreta fall kan justiticombudsmannens sirskilda
overvakning dock pa sin hojd vara stickprovsmassig. I berattelsen konstateras det att justitie-
ombudsmannens Overvakning narmast bara ar ett komplement till myndigheternas interna lag-
lighetskontroll och kan karaktariseras som kontroll av kontrollen.

I och med de nya befogenheterna bor det finnas ett heltickande dvervakningssystem for den
militdra underrattelseinhdmtningen, med tillrackliga befogenheter att utféra 6vervakningen
som sig bor. Overvakningssystemet bor uppfylla kraven péa en effektiv och oberoende over-
vakning. Ocksd manniskordttsdomstolen har dessutom uppméarksammat Gvervakningssyste-
men for hemliga metoder for inhdmtande av information. Ett effektivt dvervakningssystem be-
star av dels parlamentarisk vervakning, dels myndighetsdvervakning som star for laglighets-
overvakningen. i Finland finns det for nidrvarande ingen myndighet med tillrickliga befogen-
heter att Overvaka underrittelseverksamheten effektivt, oberoende och trovérdigt samt att
eventuellt avbryta underrattelseverksamheten i sddana fall dar missbruk forekommer. Det dr
orsaken till att det 4r &ndamalsenligt att foreskriva om Gvervakningen i en separat lag.

Som framgér av den internationella jamforelsen géller det att se till att regleringen om under-
rittelseverksamhet innefattar tillrdckliga rattsskyddsarrangemang. For att underréttelseverk-
samhet ska vara mojlig bor underréttelselagstiftningen fylla de kriterier som t.ex. ménnisko-
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rattsdomstolen och EU-domstolen har stéllt upp i sin respektive avgérandepraxis. For att rétts-
skyddet ska tillgodoses behdver fysiska personer ha tillgéng till instrument som ér tillrackliga
for att deras drende ska provas effektivt av den behoriga myndigheten. Likasé bor foremélet
for informationsinhdmtningen under vissa forutsittningar underréttas om att hen varit foremaél
for hemlig informationsinhdmtning fran myndighetshall.

2.4.10 Utldimnande av uppgifter samt internationellt samarbete

Det dr nodvéndigt att foreskriva péd lagnivd om utlimnande av underrittelseuppgifter mellan
myndigheter. For tillfallet finns bestimmelser om utlimnande av uppgifter i bl.a. personupp-
giftslagen, offentlighetslagen, lagen om militdr disciplin och brottsbekdmpning inom for-
svarsmakten och lagen om internationella forpliktelser som géller informationssékerhet. Nulé-
get kan dndé inte anses vara tillrdckligt, eftersom underrittelseinhdmtning i princip utfors for
att forebygga allvarliga hot, varvid det inte dr friga om brottsbekdmpning. I situationer dér en
héndelse som dr att betrakta som brott framkommer under tiden for underrittelseverksamhet
kan saken enligt forslaget i vissa fall anmélas till den brottsbekdmpande myndigheten eller
forundersokningsmyndigheten. Enligt gillande lagstiftning kan underréttelseuppgifter som har
inhdmtats med hemliga metoder for inhdmtande av information inte heller lamnas ut till pri-
vata parter.

Enligt nuvarande lagstiftning dr internationellt samarbete kring militdr underréttelseinhdmt-
ning inte mdjligt i den utstrdckning som anses vara behovlig. Utan en uttrycklig bestimmelse
pa lagniva kan militdrunderrittelsemyndigheten inte genomféra underrattelseoperationer i
samarbete med internationella partner, om sddan verksamhet skulle anses behdvlig med tanke
pa Finlands nationella intressen.

2.4.11 Reservisters deltagande i militdr underrittelseinhdmtning

Pé grund av reservisternas hoga kompetensniva bor det vara mgjligt att vid behov anvénda re-
servister 1 militdr underréttelseverksamhet. I dagsldget kan reservister anvéndas i sddana upp-
gifter inom den militdra underrittelseinhdmtningen dér det inte krévs lagstadgade befogenhet-
er. Reservister kan ocksa kallas till repetitionsévningar i samband med en flexibel hojning av
den militdra beredskapen.

Vid informationsinhdmtning som avses i lagen om militdr disciplin och brottsbekdmpning
inom forsvarsmakten kan reservister anvéndas nér republikens president i enlighet med 83 § i
virpliktslagen har beslutat om extra tjanstgoring.

Bland reservisterna finns ocksa personer som har varit tvungna att avgé fran militdrunder-
rittelsemyndighetens tjanst pa grund av den pensionsalder som tillimpas inom Forsvarsmak-
ten. Det innebér att det till reserven hor personer med avsevard kompetens inom underrattelse-
sektorn som har utovat befogenheter samt beslutat om befogenhetsutdvning.

Militdrunderréttelsemyndigheten kan dock ocksa under normala forhéllanden bli tvungen att
inhdmta mer underrittelseuppgifter &n vanligt om fordndringar i omvérlden och om lagesut-
vecklingen. Det bor darfor vara majligt att anvdnda reservister framfor allt i en situation dar
Forsvarsmaktens beredskap effektiviseras i och med fordndringar i verksamhetsmiljon. Reser-
vister kan kallas till repetitionsdvningar omedelbart, om ett nédvandigt behov av det fram-
kommer i Finlands sédkerhetsmiljo.
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Anvindningen av reservister dr till vasentliga delar ocksé kopplad till militér krishantering och
givande av internationellt bistdnd. Finlands deltagande i insatser av det slaget stoder sig till
stor del pa reservister som fatt sarskild utbildning fér dem. Med undantag for underrattelse-
verksamhet med anknytning till skydd av egna styrkor pa krishanteringsomraden har det inte
foreskrivits om sarskilda befogenheter for reservister att inhdmta information i samband med
krishantering och internationellt bistdnd.

Anvindningen av reservister 1 Finland samt vid krishanteringsinsatser och internationellt bi-
stand forutsétter bestimmelser om befogenheter, dvervakning och styrning, reservisternas
straffrittsliga ansvar och skadestandsskyldighet samt en noggrann avgriansning i friga om me-
toderna for underrittelseinhdmtning och behandlingen av information. Reservisternas verk-
samhet bor inte heller inbegripa utdvning av offentlig makt.

2.4.12 Organisationernas mdjlighet att gardera sig mot hot mot informationssikerheten

De sabotageprogram som &r svérast att upptécka och samtidigt skadar den nationella sikerhet-
en mest &r statliga spionprogram och andra sabotageprogram. Signaturerna for sddana sabota-
geprogram dr information som omfattas av hog skyddsniva och som i typiska fall utbyts i det
internationella samarbete som sédkerhets- och underrittelsetjinsterna bedriver. Eftersom
Kommunikationsverket varken &r eller kan vara part i detta konfidentiella samarbete &r det
inte mojligt att 1amna ut till Havaro-systemet sddana identifikationer som har den storsta bety-
delsen med tanke pa skyddet av den nationella sékerheten.

De atgirder for informationssakerheten som mdjliggors i 272 § i informationssamhéllsbalken,
Havaro medriknad, syftar till att genomfora informationssékerheten genom att skydda en-
skilda organisationer mot krénkningar som riktas mot dem. Syftet med atgirderna for inform-
ationssdkerheten ar inte att tdcka informationsbehov med anknytning till upptiackande och be-
kédmpning av verksamhet som dventyrar den nationella sékerheten. For den som vidtar atgér-
der for informationssékerheten dr information som ar visentlig for uppratthallande av den nat-
ionella sdkerheten, t.ex. orsakerna till de allvarligaste krinkningarna av informationssadkerhet-
en, omstdndigheterna kring krinkningarna, férovarna och bakgrundsmotiven, inte central. Det
ar andamalsenligt att information om hot mot och krénkningar av informationssékerheten som
ar betydande med tanke pa den nationella sdkerheten kan lamnas ut mellan olika aktorer.

2.4.13 Sammanfattning av bedomningen av nuldget

Den hogsta statsledningen i Finland har uppméirksammat behovet av underrittelselagstiftning.
Republikens president och statsradets utrikes- och sdkerhetspolitiska ministerutskott tog i no-
vember 2013 stidllning for att arbetet med att utveckla lagstiftningen skulle paborjas genast
som ett inslag 1 genomforandet av Finlands cybersdkerhetsstrategi.

Enligt programmet for statsminister Juha Sipiléds regering kréver de 6kande riskerna och nya
hoten beredskap och forberedelser av ett nytt slag av hela samhillet. Detta géller framfor allt
nya och omfattande hot som péverkansatgérder av hybridkaraktir, cyberattacker och bekédmp-
ning av terrorism. Syftet med Forsvarsmaktens system for militdr underréttelseinhdmtning ar
att forhandsvarna statsledningen om utvecklingen av militdra hot, vilket mojliggor att statsled-
ningen fattar rattidiga beslut och leder de vitala samhéllsfunktionerna. Den information som ar
central for den militdra underréttelseinhdmtningen har i betydande utstrickning overgétt fran
analoga kanaler till digitala, och for nérvarande saknar den militidra underrittelseinhimtningen
befogenheter att anvdnda dem som kéllor for informationsinhdmtning. For att forandringarna
ska kunna anammas forutsitts det att lagstiftningen ses dver sé att de myndigheter som ansva-
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rar for den nationella sédkerheten klarar av att skota sina lagstadgade uppgifter tillréckligt ef-
fektivt. Med hénsyn till grundlagens bestimmelser gar det inte léngre att betrakta som accep-
tabelt att hdnvisningar till militdr underréttelseinhdmtning finns enbart i forarbetena till lagen
om forsvarsmakten och att den militira underrittelseinhdmtningen regleras i Férsvarsmaktens
interna normer.

Forsvarsmaktens uppgifter gér ut pa att avvérja hot mot landets forsvar och den nationella si-
kerheten. Avvérjningen av hot forutsétter att man tillréckligt tidigt kan upptécka hoten och fa
information om dem. For att det ska vara mojligt att gardera sig mot att hoten forverkligas gil-
ler det att fa information om dem i ett tillrdackligt tidigt skede.

Det finns inte nigra bestimmelser om behorigheten i fraga om underréttelseinhdmtning for de
myndigheter som avvérjer militdra hot och hot mot den nationella sékerheten och om fordel-
ningen av denna behorighet mellan de militdra och de civila myndigheterna. I géllande regle-
ring grundar sig myndigheternas befogenheter att inhdmta information uteslutande pa brotts-
bekdmpning i stéllet for pa underrittelseverksamhet.

De osdkerhetsfaktorer som hor samman med den fordndrade sidkerhetsmiljon betonar behovet
av att producera oberoende, verifierad och analyserad information om hoten mot Finlands sé-
kerhet till stod for bade det politiska beslutsfattandet och sidkerhetsmyndigheternas beslutsfat-
tande. En tillricklig formaga att komma med forhandsvarningar kan garanteras endast om
sanningsenlig information om vilka avsikter de som ligger bakom hot har och vad de planerar
fas 1 ett sé tidigt skede som majligt. Tillgang till information pa ett tidigt stadium forbattrar det
finska sambhéllets mojligheter att gardera sig mot hot och breddar urvalet av medel med vars
hjélp man kan forhindra att hoten verkstélls. Ocksa med tanke pé forberedelserna for undan-
tagsforhallanden ér det nddvéndigt att man redan under normala foérhéllanden kan inhédmta in-
formation om militdra hot som riktas mot Finland.

Det kan anses att de hemliga metoderna for inhdmtande av information leder till information
om foremaélen for militdr underrittelseinhdmtning, varvid det géller att dndra endast syftet med
och forutsittningarna for att utdva befogenheter. Genom t.ex. teleavlyssning gar det att fa de-
taljerad information om en person. Den verksamhet som dr foremal for informationsinhdmt-
ning &r inte nédvéndigtvis straftbar enligt lag eller sa 1dngt hunnen att den skulle kunna bli {6-
remal for en konkret och specificerad brottsmisstanke. For ndrvarande ar teleavlyssning inom
ramen for militdr underrattelseinhdmtning emellertid inte majlig ens pa brottsrelaterade grun-
der.

Genom befogenheter att bekdmpa brott kan man técka bara en liten del av den militéra under-
rittelseinhdmtningens verksamhetsmiljo. Befogenheterna enligt lagen om militér disciplin och
brottsbekdmpning inom forsvarsmakten ér begridnsade, och med hjélp av dem kan behovlig in-
formation inhdmtas bara om en liten del av sdkerhetsmiljon. innanfor Finlands granser. Effek-
tiv militdr underrittelseverksamhet kréver att den som bedriver verksamheten far tillgéng till
mer omfattande metoder for informationsinhdmtning &n lagen om militér disciplin och brotts-
bekdmpning inom forsvarsmakten for nérvarande mojliggor. For att behovlig information om
hot ska fés giller det att kunna inhdmta information t.ex. hos personer som inte hor till en
finsk myndighet och genom téckoperationer samt via datanit.

Pé grund av att befogenheter saknas eller befogenheterna ér begrinsade ar det mojligt att For-

svarsmakten inte dr kapabel att 1 tillréckligt god tid upptécka sddana hot mot Finland eller mot
sin verksamhet som skulle kunna &ventyra forsvarets sidkerhet eller systemets prestanda. De
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tillgéngliga befogenheterna ger inte till alla delar mojlighet att tidsenligt svara pa fordndringar
i en operativ aktors praktiska handlingsmodeller.

Det har i manga sammanhang ansetts att Finlands attraktionskraft som investeringsobjekt
grundar sig pa rena datanit och pa Finlands rykte som ett land dir datasekretessen ligger pa en
hog nivd. Bedomningen att datandten &r rena ifragasitts i en rapport fran Cybersdkerhetscent-
ret, enligt vilken det i de véstlinder som systematiskt bevakar cyberattacker arligen upptécks
tiotals fall av cyberspionage dér riktade sabotageprogram har anvénts som tekniska hjélpme-
del. Enligt rapporten géller hotet ocksa Finland. Till skillnad fran dessa lander har Finland i
dagens ldage inget system med vars hjdlp sarskilt allvarliga riktade attacker fran sabotagepro-
gram skulle kunna bevakas. Darfor kan det bedomas att uppfattningen om sérskilt rena datanét
atminstone 1 friga om de allvarligaste cyberdaden grundar sig pé bristfillig nationell forméga
att upptécka séddana déad.

Nuldget kan anses vara otillfredsstéllande, ndr man beaktar de fordndringar som har skett i sé-
kerhetsmiljon. Det bor sékerstéllas att det finska samhéllet kan fungera ocksé vid sérskilt all-
varliga yttre hot samt dad som riktar sig mot kritisk infrastruktur. Det som &r centralt med
tanke pé den nationella sékerheten &r att information om foréndringar som sker i Finlands sé-
kerhetsmiljo fés pé ett tillrdckligt tidigt stadium, inte att det inh&mtas information som syftar
till att férundersokning ska kunna genomforas.

Utgéende fran den internationella utvecklingen kan man notera att digitaliseringen och den
omstiandigheten att en allt storre del av kommunikationen sker via datandt méirks i ménga olika
staters lagstiftning. I flera stater pigar arbete med att bereda &ndringar i lagstiftningen om
underréttelseinhdmtning, och i vissa stater har &ndringarna redan trétt i kraft. Olika staters lag—
stlftmngsprOJekt har péskyndats av bl.a. ménniskorittsdomstolens och EU-domstolens avgo-
randepraxis pd senare tid som hénfort sig till detta. I ménniskorittsdomstolens och EU-
domstolens avgoranden har respekten for privatlivet och vikten av de grundldggande rattighet-
er som giller skyddet for personuppgifter betonats, séarskilt i samband med elektronisk kom-
munikation. Det kan visserligen anses att ménniskoréttsdomstolen och EU-domstolen betrak-
tar statens sikerhetsintresse som en grund som begrinsar de grundléggande och ménskliga rét-
tigheterna.

En forutsittning for att hoten ska kunna avstyras pa ett framgangsrikt sétt ar att myndigheterna
med ansvar for den nationella sdkerheten sa tidigt som mojligt far kdnnedom om sédana kon-
takter och det som behandlas inom ramen for dem och som dventyrar den nationella sékerhet-
en. Tillgéng till information pa ett tidigt stadium forbéttrar det finska samhéllets formaga att
reagera och breddar ddrmed det metodutbud med hjélp av vilket man kan forhindra att hoten
realiseras eller forbereda sig pd det. Den informationsinhdmtning som de myndigheter som
svarar for den nationella sdkerheten riktar mot kommunikationen i datanit har globalt sett in-
nehaft en central stillning t.ex. vid forhindrande av terrordad. Nya befogenheter som forbatt-
rar tillgdngen till information och moéjligheterna att vidta forberedelser forutsétter ny reglering
i friga om personbaserad underrittelseinhdmtning, underréttelseinhdmtning som avser datasy-
stem, radiosignalspaning och underrittelseinhdmtning som avser datatrafik.

3 Milsittning och de viktigaste forslagen
31 Malséttning

Malsittningen for lagstiftningsprojektet dr att bereda centrala bestimmelser om den militdra
underrittelseinhdmtningen och modernisera de befogenheter till underrittelseinhdmtning som
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myndigheterna inom Forsvarsmakten har. Det dvergripande mélet dr att forbéttra samhéllets
sékerhet.

Finlands yttre sdkerhetsmiljo utvecklas i allt snabbare takt. I den fordndring av verksamhets-
miljon som orsakats av bl.a. hybridpaverkan och digitaliseringen behdver Finland battre én ti-
digare kunna inhdmta information ocksd om héndelser pd fenomenniva och hotbaserad in-
formation. Lagstiftningen behover utvecklas sa att den motsvarar den foridndrade verksam-
hetsmiljon. Med de nuvarande befogenheterna att bekédmpa brott gér det inte att tillrackligt ef-
fektivt och tidigt upptécka hot mot finska staten och det finska samhiéllets sikerhet, och inte
heller att utifrén inhdmtad information om hoten vidta sddana atgiarder som hoten forutséatter.
Spridning och anvindning av falsk information accentuerar sékerhetsmyndigheternas behov
av att producera objektiv, verifierad och analyserad information till stod for den hogsta stats-
ledningens beslutsfattande. Dérfor bor rattsgrunden for underréttelsemyndigheternas informat-
ionsinhdmtning utvecklas.

Befogenheterna till underrittelseinhdmtning utgdr en helhet av olika metoder for underrattel-
seinhdmtning som kompletterar varandra. Som framgér av den internationella jamforelsen for-
fogar de statliga underrittelsemyndigheterna 6ver likartade befogenheter till underréttelsein-
hémtning som enligt lagstiftningen i Finland fir anvéndas bara for brottsbekdmpning. De sist-
ndmnda befogenheterna inbringar inte tillrackligt med information for tryggande av samhéllets
sikerhet, utan det dr ndodvéndigt att inhdmta och verifiera informationen med hjélp av olika
metoder for underréttelseinhdmtning som stdder varandra.

Arbetsgruppen for en informationsanskaffningslag foreslog 1 sitt betdnkande att det i Finland
ska skapas en rittsgrund for underréttelseinhdmtning som avser datatrafik, personbaserad
underréttelseinhdmtning som avser utlindska forhallanden och underréttelseinhdmtning som
avser utlindska datasystem. Dessutom ar det enligt arbetsgruppen nédvindigt, av samma or-
saker som géller underrattelseinhdmtning som avser utlindska forhéllanden, att skapa en ritts-
grund for sddana befogenheter till underréttelseinhdmtning som ar avsedda att utévas i Fin-
land. Underriéttelsemetoderna ersitter inte varandra, eftersom de delvis &r olika till sin art. Syf-
tet med underrittelseinhdmtning som avser datatrafik dr framfor allt att uppticka hot som
dventyrar samhéllets sidkerhet. Avsikten &r att det genom personbaserad underrittelseinhdmt-
ning och underrittelseinhdmtning som avser datasystem huvudsakligen ska inhdmtas inform-
ation om sddana hot och sadan verksamhet som redan har identifierats.

Det finns inte uttryckliga lagbestimmelser om informationsinhdmtning som Forsvarsmakten
utfor genom underréttelseinhdmtning, alltsd militdr underrattelseinhdmtning. Enligt forarbe-
tena till lagen om forsvarsmakten dr produktion av information en del av forsvarsmaktens
uppgifter, men ndgra egentliga befogenheter som avser detta i mgar inte i lagen. Enligt 2 § 3
mom. i grundlagen ska all utévning av offentlig makt bygga pa lag. Enligt grundlagens 119 §
ska de allménna grunderna for statsforvaltningens organ regleras genom lag, om deras uppgif-
ter omfattar utdvning av offentlig makt.

Dessutom géller det att fésta vikt vid sdkerhetsmyndigheternas befogenhetsutdvning och for-
utséttningarna for att utéva befogenheterna, medborgarnas réttsskydd och fragor som tangerar
de grundldggande fri- och rattigheterna. Nar bestimmelser om sdkerhetsmyndigheternas befo-
genhetsutdvning utarbetas dr det nddvandigt att ta hdnsyn till mdnniskorittsdomstolens och
EU-domstolens avgdranden samt andra internationella forpliktelser och att beakta att de
grundldggande och ménskliga rittigheterna &r i fokus for t.ex. ménniskorattskonventionen.
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Meningen ér att det i lagen ska foreskrivas exakt och heltdckande om befogenheterna for de
parter som skdter Forsvarsmaktens militdra underréttelseinhdmtning, sa att saval skyddet for
de grundldggande och ménskliga rittigheterna som den militdra underrittelseinhdmtningens
behov blir beaktade. Bestimmelser om behandlingen av personuppgifter foreslas bli placerade
i en separat lag. Likasé foreslds det bli foreskrivet om en skyldighet for Forsvarsmakten att
fungera som teknisk genomforare av underrittelseverksamhet som den civila underrittelse-
myndigheten bedriver. Grundlagsutskottet har ansett att vid lagstiftning om undantagsforhal-
landen kan begransningar i delegeringen av lagstiftningsbehorighet i princip inte beddmas mer
generoOst dn vid annan lagstiftning, eftersom den méjligheten inte explicit ndmns i grundlagen
(GrUU 6/2009 rd).

Avsikten dr att genom lagstiftning om militdr underrattelseinhdmtning avhjilpa den i ménga
hénseenden bristfilliga situation som for nérvarande utgdr en belastning for underrittelseverk-
samheten och att samtidigt se till att den finska lagstiftningen om underréttelseinhdmtning bor-
jar motsvara den allméneuropeiska nivan. Malet for propositionen ar att forbattra Forsvars-
maktens inhdmtning av information om allvarliga internationella hot som anknyter till For-
svarsmaktens uppgifter och inhdmtning av annan information som &r av betydelse for bered-
skapen, sé att Forsvarsmakten far befogenheter att utfora personbaserad underrattelseinh&dmt-
ning och underrittelseinhdmtning som avser datasystem samt underréttelseinhdmtning som
avser datatrafik. Likasa dr det meningen att lagstiftningen om militdr underrittelseverksamhet
ska mojliggdra informationsinhdmtning vid internationellt samarbete som avses i Europeiska
unionens klausul om skyldighet till 6msesidigt stdd och bistand och vid militdra krishante-
ringsinsatser, for att pa sa sétt forbattra sikerheten for finldndare som tjanstgor utomlands.

Propositionen innehaller bestimmelser om bl.a. syftet med Forsvarsmaktens underrittelsein-
hémtning, om de behdriga myndigheterna samt deras uppgifter och befogenheter, om styr-
ningen och dvervakningen, om behandlingen av uppgifter och om myndighetssamarbetet. Det
har omsorgsfullt kontrollerats att de foreslagna bestimmelserna ar forenliga med grundlagen.
Sarskilt grundlagens 10 §, enligt vilken vars och ens privatliv, heder och hemfrid ar tryggade,
har varit central frdn beredningssynpunkt.

110 § 3 mom. i grundlagen foreskrivs det om fortrolig kommunikation. P& géng dr en &ndring
av grundlagens 10 § som foreslas tillata att det ingrips i hemligheten for fortroliga meddelan-
den nér militdr verksamhet och den nationella sékerheten forutsétter detta.

Vid beredningen av propositionen har sérskild vikt fasts vid de internationella ménniskorétts-
konventioner som é&r forpliktande for Finland och vid ménniskordttsdomstolens och EU-
domstolens avgdrandepraxis.

3.2 Alternativ
3.2.1. Bevarande av nuldget och nykriminaliseringar

I alternativet att nuldget bestér har Finland inte mdjligheter att i férvég f& information om mi-
litdra hot som riktas mot staten eller om hot som allvarligt d&ventyrar den nationella sdkerheten.
I detta alternativ dr informationsinhdmtning mojlig endast nér den ar brottsrelaterad och sker
innanfor Finlands grénser eller nédr sddana metoder for underrittelseinhdmtning som inte anses
forutsitta en separat rattsgrund anvénds.

Informationen om héndelser utomlands och om utldndska forhallanden baserar sig i detta al-
ternativ pa uppgifter som myndigheterna i andra stater meddelar frivilligt. Dessutom é&r det i
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det internationella samarbetet inte nddvéndigtvis mojligt att f4 all behdvlig information dérfor
att Finland inte kan hjélpa andra stater med underréttelseverksamhet. Underrittelseuppgifter
kan inhédmtas sdvil i som utanfoér Finland, antingen avgiftsfritt eller mot en avgift, ur kéllor
som dr offentliga eller annars fritt tillgédngliga.

Som framgar av nulagesbeskrlvmngen och nuldgesanalysen rér sig en stor del av kommuni-
kationen numera annanstans @n via radiovégor eller i ett telesystem Om nulédget bestar dr det
inte mojligt att inrikta informationsinhdmtningen effektivt p4 kommunikationen i datanét.
Med stdd av dagens brottsrelaterade befogenheter, t.ex. teleavlyssning, gar det inte att fa in-
formation ur utlindsk datatrafik eller i friga om ett meddelande som harror fran en stat utanfor
Finland och gér via Finland och vars destination &r en annan stat &n Finland.

Vid sidan av alternativet att nuléiget bestdr har det foreslagits att mojligheten att utvidga
brottsbekémpningsbefogenheternas anvéndningsomrade bor dvervdgas. Utan att lagstiftning
om underrittelseverksamhet skapas ar det mojligt att dvervdga ocksa att det foreskrivs om
vissa nykriminaliseringar och om att omréadet for forberedelse till brott utstricks sa langt att de
nuvarande befogenheter som det foreskrivs om i lagen om militér disciplin och brottsbekdmp-
ning inom forsvarsmakten och polislagen kan utdvas for att greppa vissa hindelseutvecklingar
som definieras som brott. Denna 16sning skulle kunna mgjliggoras t.ex. genom att férehavan-
den som éventyrar stats- eller samhéllsordningen kriminaliseras, sdvida de nu inte omfattas av
strafflagen, och genom att det materiella eller geografiska tillimpningsomradet for de tvangs-
medel som Forsvarsmakten har tillgang till breddas. Detta inbegriper dnda inte underrattelse-
verksamheten, dir de hdndelser som dr féremal f6r informationsinhdmtning inte dr nagra brott
eller aldrig skulle komma att utgdra brott. Dessutom utgdr den finska strafflagens geografiska
tillimpningsomrade ett hinder i fraga om verksamhet som dger rum utomlands.

Nykriminaliseringar dr problematiska med tanke pa den straffréttsliga legalitetsprincipen, som
det foreskrivs om i 8 § i1 grundlagen. Strafflagstiftningen ar pa samma sétt som lagstiftningen i
Ovrigt foremal for begransningar som hérror fran grundlagen och sddana internationella mén-
niskorittsforpliktelser som dr bindande for Finland. De grundldggande fri- och réttigheterna
begrénsar vilka gidmingar det kan foreskrivas om straff for och hurdana straff och andra pa-
foljder som kan forenas med brott. Genom lag kan det t.ex. inte foreskrivas att sddana atgérder
som grundlagen uttryckligen beréttigar till ska vara straffbara (GrUU 17/2006 rd, GrUU
20/2002 rd, GrUU 33/2000 rd, GrUU 6/1998 rd, GrUU 23/1997 rd).

Vid nya kriminaliseringar och ndr kriminaliseringar utstracks giller det ocksé att notera att
kriminaliseringar i rédttssystemet alltid 4r att betrakta som ultima ratio, alltsa en sista utvag.

Eftersom en begriansning av de grundldggande fri- och rittigheterna maste vara acceptabel
kraver kriminaliseringar ett vdgande samhaélleligt behov och en grund som kan godtas med
hénsyn till systemet for de grundldggande fri- och rittigheterna. Exempelvis kan skyldigheten
att skydda en grundldggande fri- eller réttighet vara en godtagbar grund for kriminalisering
(GrUU 23/1997 rd). Visserligen har grundlagsutskottet i praktiken forhéllit sig avvisande ex-
empelvis till kriminaliseringar som foreslagits av rent symboliska skdl (GrUU 5/2009 rd,
GrUU 26/2004 rd, GrUU 20/2002 rd, GrUU 29/2001 rd).

Den straffrittsliga legalitetsprincipen innefattar ett sarskilt krav pa exakthet i lag. Brottsrekvi-
sitet for varje brott ska darmed anges tillrdckligt exakt i lag sa att det utifrén lagens lydelse gér
att forutse om en viss handling eller forsummelse ar straffbar (se t.ex. GrUU 38/2012 rd,
GrUU 68/2010 rd, GrUU 58/2010 rd, GrUU 33/2010 rd, GrUU 12/2010 rd, GrUU 17/2006
rd).
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Léngre fram i denna proposition behandlas verksamhet som dr foremal for militér underréttel-
seinhdmtning. Ovan 1 propositionen har det ocksé konstaterats att det existerar hot som inte
skulle kunna framskrida till brott, t.ex. militidr verksamhet som riktas mot Finland utifran. Sa
langt gaende eller sd vaga kriminaliseringar skulle vara problematiska med tanke pa den
straffrittsliga legalitetsprincipen. Pa sa satt skulle det bli nddvandigt att utesluta sadana grun-
der for utdvning av befogenheter till underrittelseinhdmtning som &r synnerligen viktiga for
Finlands nationella sékerhet och for vars del de hindelser som ar féremél for informationsin-
hémtning inte skulle vara brott eller aldrig skulle komma att bli brott. Dessutom utgdr den
finska strafflagens geografiska tillimpningsomréade ett hinder nér det géller verksamhet utom-
lands.

En forutséttning for de hemliga metoder for inhdmtande av information som det foreskrivs om
i 5 kap. 1 polislagen ér att anvéindningen av dem &r knuten till ett visst brott. Utfdardandet av
bestimmelser om anvindningsforutsittningarna foregicks av en enhetlig granskning av de
varderingar som kan frimjas och skyddas genom strafflagen samt en bedomning av behovet
av att foreskriva om straff for olika giarningar. Det kan inte anses vara befogat att foreskriva
om nykriminaliseringar som &r inexakta fran den straffrittsliga legalitetsprincipens synpunkt
for att brottsrelaterade befogenheter ska kunna utdvas i underréittelseverksamheten.

Straffskalorna for brott maste utformas och motiveras utifran straffvérdet for varje enskild typ
av girning. Straffskalorna avgors inte utgdende fran hur bestimmelserna om hemliga metoder
for inhdmtande av information kan tillimpas pé ett brott eller vilken inverkan ett foreskrivet
straff har pa preskriptionen av brott. Vilket maximistraff anvéindningen av en hemlig metod
for inh&mtning av information &r knuten till har dvervéagts skilt for sig for varje informations-
inhdmtningsmetods del. De hemliga metoderna for inhdmtning av information kan inte syste-
matiseras som kraftiga respektive lindriga utgédende fran hur allvarliga brott som forutsétts for
att en viss metod for informationsinhdmtning ska kunna anvindas. Ur strafflagstiftningens
synvinkel dr de befogenheter med st6d av vilka brott forhindras, avsldjas och reds ut relevanta,
men bestdimmandet av straffmaximum for ett visst brott far enligt allméin lagstiftningspraxis
inte grunda sig pé att straffmaximum anvénds for eventuella framtida befogenheter utan pé
hur klandervérda gérningarna &r. Med andra ord ska beslut om straffskalorna for forberedelse-
brott fattas i enlighet med proportionalitetsprincipen, och stringa skalor kan inte motiveras
med befogenheter eller avsaknad av dem. Teleavlyssning kan anvindas endast vid undersok-
ning av mycket allvarliga brott, och dessa brott dr uppriaknade i lag.

En annan framtradande brist som géller mojligheten att tillimpa brottsrelaterade befogenheter
pa underrittelseverksamhet ar att sddana befogenheter kan avse bara en viss person som kan
specificeras och som pa goda grunder kan antas komma att gora sig eller redan ha gjort sig
skyldig till ett brott av en viss allvarlighetsgrad eller forberedelse till ett sdidant. Om det inte
foreligger en sadan brottsrelaterad grund i samband med en viss person, dr det inte mdojligt att
anvianda en hemlig metod for inhdmtande av information i enlighet med polislagen. Dessutom
skulle teleavlyssning och teledvervakning ocksa i underrittelseinhdmtningssyfte med stod av
ett tillstind som domstolen beviljar kunna inriktas bara pa kommunikation som vissa specifi-
cerade personer bedriver och p& de abonnemang eller anordningar som de innehar, inte pa da-
tatrafik med hjalp av vissa specificerade sokbegrepp.

En tredje omsténdighet som behdver beaktas ér att underréttelseinhdmtning som avser datatra-
fik skulle inriktas p& datatrafik som Overskrider Finlands grénser, i princip alltsd utldndsk
kommunikation. Merparten av de ldnder dit Finlands nuvarande och planerade datakommuni-
kationsforbindelser gér kan redan nu med stdd av sin egen lagstiftning ge akt pd datatrafik
som géir genom deras territorium. Underréttelseinhdmtning som avser datatrafik har mdjlig-
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gjorts genom lagstiftning &tminstone i Sverige, Tyskland och Ryssland. Dessutom har det i
Norge getts ett beténkande om utveckling av underrittelseinhdmtning som avser datatrafik.
Detta innebér att den datatrafik som gar via Finlands internationella nitforbindelser redan nu
kan bli foremal for underrittelseinhdmtning som andra myndigheter &n landets egna utfor.

Det ovan angivna alternativet att utstrdcka de nuvarande brottsrelaterade befogenheternas ma-
teriella och geografiska tillimpningsomrade har inte vunnit understdd, eftersom det inte alls &dr
mojligt att anvidnda de nuvarande metoderna for inhdmtande av information nir det géller att
uppticka hot som tills vidare dr okénda och att identifiera hotkallorna. Detta behandlades re-
dan ovan i allmdnna motiveringen. Inriktandet av denna typ av underrittelseinhdmtning som
avser datatrafik forutsdtter ockséd att uppgifter om teleadressen eller teleterminalutrustningen
ar kinda i forvdg. Modellen forutsitter dven att det foreskrivs om omfattande skyldigheter for
de centrala datatrafikaktorerna, teleoperatorerna, att bevara och lamna ut uppgifter.

Nya och utvidgade kriminaliseringar skulle dnda inte 16sa problemet att Forsvarsmakten med
stod av lagen om militdr disciplin och brottsbekdmpning inom forsvarsmakten har endast be-
gransade befogenheter att inhdmta information. Forsvarsmakten skulle inte klara av att in-
hémta heltdckande information t.ex. hos informationskéllor genom teleavlyssning eller for-
tiackt inhdmtande av information eller i datanédt genom underrittelseinhdmtning som avser da-
tatrafik eller i vissa datasystem genom underréttelseinhdmtning som avser datasystem. Hel-
tackande militdr underrittelseinhdmtning skulle forutsitta att det i lagen om militdr disciplin
och brottsbekdmpning inom foérsvarsmakten tas in bestimmelser om nya befogenheter.

Om nuléget bestar dr informationsinhdmtning mdjlig endast om den é&r brottsrelaterad och sker
innanfor Finlands grénser, eller med sddana metoder for underréttelseinhdmtning som inte an-
ses forutsitta en sérskild rattsgrund.

3.2.2 Forslag av arbetsgruppen for en informationsanskaffningslag

Arbetsgruppen for en informationsanskaffningslag foreslog i sitt beténkande att det f6r de mi-
litdra och civila myndigheter som svarar f6r den nationella sékerheten ska foreskrivas om be-
fogenheter till personbaserad underrittelseinhémtning som avser utldndska forhallanden (i be-
tdnkandet “’personbaserad underrittelseinhdmtning utomlands”), underréttelseinhdmtning som
avser utlandska datasystem (i betdnkandet ”spaning i utlindska datasystem’) och underrattel-
seinhdmtning som avser griansoverskridande datatrafik (i betdnkandet “datatrafikspaning”).
Med den civila myndighet som svarar for den nationella sikerheten avsidg arbetsgruppen
skyddspolisen.

Med personbaserad underrittelseinhdmtning som avser utlindska forhéllanden avsags i ar-
betsgruppens betdnkande underrittelseinhdmtning som avser utlindska forhallanden och sker
genom personkontakt eller genom personligt iakttagande av en person eller ett annat objekt.
Med underrittelseinhdmtning som avser utlindska datasystem avsags i betdnkandet spaning
som gors med datatekniska metoder och som inriktas p& uppgifter som behandlas i datasystem
utomlands. Med underrittelseinhdmtning som avser datatrafik avsig arbetsgruppen spaning
som inriktar sig pa den datatrafik som ror sig i de datakommunikationstrddar som 6verskrider
den finska grénsen.

De av arbetsgruppen foreslagna metoderna underrattelseinhimtning som avser utlindska data-
system och personbaserad underrittelseinhdmtning som avser utlindska forhéllanden handlar
om verksamhet som édger rum utomlands (underrittelseinhdmtning som avser utlindska forhal-
landen).
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Syftet med bade underrittelseinhdmtning som avser datatrafik och underrittelseinhdmtning
som avser utlindska forhéllanden dr enligt arbetsgruppen att inhdmta sadan underréttelsein-
formation om allvarliga internationella hot som ar nédvéndig med tanke pa den nationella sé-
kerheten. Genom verksamheten stods den hogsta statsledningens beslutsfattande, samtidigt
som det sdkerstills att beslutsfattandet bygger pa korrekt, aktuell och tillforlitlig information.
Genom verksamheten mojliggors ocksa att behoriga myndigheter vidtar &tgérder for att
avvérja hoten.

Kontaktytan mellan underrattelseinhdmtning och avvirjande atgarder behdver organiseras sér-
skilt. Utgdende fran den information som erhalls genom spaning maste den behoriga myndig-
heten kunna vidta nédvéndiga atgarder for att avvérja ett hot.

Underrittelseinhdmtningen bor dvervakas savil juridiskt som parlamentariskt. Det &r befogat
att ordna 6vervakningen av de olika underrittelsemetoderna sa enhetligt som mojligt.

Arbetsgruppen for en informationsanskaffningslag foreslog att de befogenheter som hor sam-
man med civil underréttelseinhdmtning ska beredas vid inrikesministeriet och att de befogen-
heter som hor samman med militdr underréttelseinhdmtning ska beredas vid forsvarsministe-
riet. Eftersom underrittelseinhdmtning som avser datatrafik behdvs inom vartdera forvalt-
ningsomrédet bor det enligt arbetsgruppen Overvigas om en sérskild lag om underréttelsein-
hédmtning som avser datatrafik ska stiftas.

Arbetsgruppen tog dock inte stdllning till 1 vilka lagar som inrikesministeriet respektive for-
svarsministeriet har foredragningsansvaret for det bor foreskrivas om befogenheter, beslutsfat-
tande och dvervakningsmekanismer for underréttelseverksamhet, utan till denna del ldmnades
lagstiftningslosningen dppen.

3.2.3 Forslag av arbetsgruppen for en lag om militar underréttelseverksamhet

Det forslag som arbetsgruppen for en lag om militér underréttelseverksamhet gav baserade sig
pa det betéinkande som arbetsgruppen for en informationsanskaffningslag hade gett. Dédrmed
anammades storsta delen av de 16sningar som arbetsgruppen for en informationsanskaffnings-
lag hade gétt in for ocksa i det betdnkande som arbetsgruppen for en lag om militar underrat-
telseverksamhet gav.

Arbetsgruppen for en lag om militér underréttelseverksamhet anség att det &r motiverat att be-
fogenheter till underrittelseinhdmtning som avser utlindska forhéllanden, dvs. personbaserad
underrittelseinhdmtning och underrittelseinhdmtning som avser datasystem, mdjliggors ocksa
inom Finland. Enligt arbetsgruppens uppfattning ar syftet med befogenheterna till underréttel-
seinhdmtning att avvirja hot mot landets forsvar och den nationella sikerheten. Aven om de
allvarligaste faktorerna som hotar Finlands sékerhet numera ofta anknyter till hindelser utan-
for Finland och det ar lattare hiant &n forr att foljderna av hot som har utldndskt ursprung eller
uppkommer utomlands realiseras i Finland, gar det 4nd4 inte att med hjélp av befogenheter till
underréttelseinhdmtning som avser utléndska forhéllanden inhdmta sddan information i Fin-
land som ar nodvandig for landets forsvar och den nationella sédkerheten.

Eftersom bestdmmelserna om Forsvarsmaktens brottsbekdmpning inte finns i lagen om for-
svarsmakten utan i en separat lag gick arbetsgruppen in for att foresla ett alternativ dér det stif-
tas en ny lag om militér underréttelseverksamhet som innehaller bestimmelser om organise-
ringen och styrningen av samt tillsynen 6ver den militira underrittelseverksamheten, om den
militdra underrittelseverksamhetens befogenheter och om den interna 6vervakningen.
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Organisering av den militdra underrittelseinhdmtningen

Som framgar av den internationella jamforelsen kan underrittelseverksamheten organiseras pa
manga olika sitt. I vissa stater, bland dem Schweiz och Tyskland, har man valt en 16sning dar
underréttelseinhdmtning som avser utlindska forhallanden har avskilts fran statens interna
underréttelseinhdmtning. I detta alternativ inhd@mtar underréttelsetjansten for utlandet inform-
ation pa bdde den militdra och den civila underréttelseinhdmtningens omrade for den hogsta
statsledningens bruk, och statens interna underrittelseinhdmtning inriktar sig framfor allt pd
brottsbekdmpning. I de linder som det hénvisas till hdr ovan ar den centrala underréttelsetjéns-
ten for utlandet en civil myndighet.

I den centraliserade modellen har styrningen av den underrittelseinhdmtning som avser ut-
landska forhallanden koncentrerats till forvaltningsomradet for den myndighet som skoter den
underréttelseinhdmtning som avser utlindska forhallanden. Underréttelseverksamhet som av-
ser utldndska forhallanden kraver inte ndgon sérskild samordning mellan olika underréttelse-
myndigheter.

For att det ska ga att frdn den underrittelseinhdmtning som avser utldndska forhéllanden
lamna ut uppgifter for att anvéindas inom den inre sikerheten, exempelvis for kriminalunder-
rittelseinhdmtning och brottsbekémpning, kridvs administrativa arrangemang eftersom under-
rittelseinhdmtning som avser utldindska foérhallanden har en annan typ av uppdrag och finns
inom ett annat forvaltningsomrade.

I vissa stater, t.ex. Nederldnderna, har man gatt in for att skilja at den militéra underréttelsein-
hémtningen fran den civila. Nir underrittelseverksamheten organiseras pa det séttet far bade
den myndighet som bedriver underréttelseinhdmtning i frdga om hot av civil karaktér och den
militdra underrattelseinhdmtningsaktdren inhdmta information som anknyter till sina egna ar-
betsuppgifter.

Foremaélen for underréttelseinhdmtning kan vara atminstone delvis dverlappande inom den mi-
litdra och den civila underréttelseinhdmtningen. Utlamnandet av underréttelseuppgifter fran
underréttelseverksamheten till brottsbekdmpning kan visserligen anses vara léttare, eftersom
underréttelseinhdmtningsaktdrerna och de brottsbekdmpande myndigheterna finns inom
samma forvaltningsomrade.

I Finland behdver inte nya myndigheter inrdttas, om underréttelseinhdmtningen decentraliseras
sé att den militdra sidan halls atskils frén den civila. Decentraliserad underréttelseinhdmtning
forutsdtter emellertid mer omfattande styrning frén den hogsta statsledningens sida nér fore-
mélen for underrittelseinhdmtning bestdms, och intensiv samordning av underrittelseverk-
samheten pa operativ niva behovs ocksa.

Personbaserad underrdttelseinhdmtning och teknisk informationsinhdmitning

Den personbaserade underrittelseinhdmtningen kan delas upp i befogenheter som det redan
foreskrivs om i 5 kap. i polislagen, dir de bendmns metoder for inhdmtande av information.
Den personbaserade underrittelseinhdmtningen ar uppdelad i teleavlyssning, inhdmtande av
information i stillet for teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter,
systematisk observation, fortdckt inhdmtande av information, optisk observation, inhdmtande
av identifieringsuppgifter for teleadresser eller teleterminalutrustning, tdckoperationer, bevis-
provokation genom kdp, anvéndning av informationskéllor, platsspecifik underréttelseinhdmt-
ning och kopiering.
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Dessutom ér det dndamélsenligt att foreskriva om underrittelseinhdmtning som avser ut-
landska datasystem och om radiosignalspaning, vilka &r tekniska metoder for informationsin-
hamtning. Teknisk observation av utrustning och underrittelseinhdmtning som avser ut-
landska datasystem dr likartade metoder for inhdmtning av information. Skillnaden mellan
dem &ar emellertid att underrittelseinhdmtning som avser utlindska datasystem é&r langvarig
och omfattande verksamhet som inte nddvéndigtvis riktas mot en viss person. Bestimmelser
om radiosignalspaning foreslés ocksa, uttryckligen pa grund av verksamhetens betydelse.

Det foreslas att befogenheterna ska utévas for inhdmtande av information om verksamhet som
ar foremal for militdr underrittelseinhdmtning.

Att foreskriva om alla befogenheter i lagen om militér underréttelseverksamhet &r &ndamals-
enligt med tanke pa lagens systematik och dverskédlighet.

Underrittelseinhdmtning som avser datatrafik

Vid underrittelseinhdmtning som avser datatrafik inhdmtas information ur kommunikation
som ror sig over Finlands gréns i datanét. I en del stater riktas underrittelseinhdmtning som
avser datatrafik i princip mot all kommunikation oberoende av var kommunikationen forsig-
gér. For att underrittelseinhdmtning som avser datatrafik ska kunna riktas mot all meddelan-
detrafik forutsitts synnerligen stora resurser for lagring, hantering och analysering av inform-
ationen. Dessutom kan underrittelseinhdmtning som avser datatrafik och som riktas mot all
datatrafik inte anses vara acceptabel med tanke pd ménniskorattskonventionen och ménnisko-
rattsdomstolens avgdrandepraxis, dven om den skulle kunna ge heltdckande information om
hot mot den nationella sdkerheten.

Vid riktad underrittelseinhdmtning som avser datatrafik strdvar man efter att inhdmta inform-
ation om ett visst objekt som dr av betydelse for underréttelseinhdmtningen. Ofta foregés inle-
dandet av underrittelseinhdmtning som avser datatrafik av att man redan pa nagot annat sétt
har fatt information om ett behov av att rikta underréttelseinhdmtning som avser datatrafik
mot ett visst héll. Eftersom underrittelseinhdmtning som avser datatrafik har kunnat riktas re-
dan i forvég, kraver den inte lika stora resurser som icke riktad underrattelseinhdmtning som
avser datatrafik. [ det riktade alternativet gar man inte heller rakt p4 meddelandets innehall,
annat an i vissa fall som det foreskrivs om sérskilt, t.ex. sabotageprogram och en frimmande
stats viapnade styrkors meddelandetrafik.

Det riktade alternativet kan ocksa anses vara acceptabelt med tanke p& ménniskorattsdomsto-
lens avgdrandepraxis.

Ett alternativ i fraga om underrittelseinhdmtning som avser datatrafik dr en riktad modell av
typ tvangsmedel, dir underrittelsemyndigheten far den information som den behover av en te-
leoperatdr och inte i ndgot som helst skede har teknisk dtkomst till den 6vriga meddelandetra-
fiken i datakommunikationstrddarna. I denna modell &r teleoperatéren den som genomfor
underréttelseinhdmtningen tekniskt, och militdrunderréttelsemyndigheten begér att {4 av tele-
operatdren den information som militdrunderrittelsemyndigheten med stod av ett domstolstill-
stand har ritt att inhdmta i datakommunikationsnétet. En 16sning av typ tvangsmedel skulle
kunna mojliggodras t.ex. genom att kriminalisera forehavanden som dventyrar stats- eller sam-
héllsordningen, sévida de inte nu omfattas av strafflagen, och genom att utstricka det materi-
ella eller geografiska tillimpningsomradet for de tvangsmedel som Forsvarsmakten har till-
géng till. Med dessa metoder skulle det inte vara mojligt att inhdmta information ur datatrafik
som Gverskrider Finlands gréns.
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Riktande av denna typ av underrittelseinhdmtning som avser datatrafik forutsétter ocksa att
man har forhandskdnnedom om information som hénfor sig till en teleadress eller teletermi-
nalutrustning. Modellen forutsitter ocksa att det foreskrivs om vidstrackta skyldigheter for te-
leoperatdrerna, som &r centrala datatrafikaktorer, att bevara och 1dmna ut uppgifter.

Ett annat alternativ dr en modell dir datatrafiken sallas automatiskt med hjilp av sdkbegrepp.
Med beaktande av informationsméngden i de datakommunikationstradar som overskrider Fin-
lands grinser skulle ett alternativ dér enbart automatiska sokbegrepp anvinds vara svart att
genomfora och stilla synnerligen stora resurskrav pa verksamheten.

Underrattelseinhdmtning som avser datatrafik kan genomforas ocksé pa sa satt att det tekniska
genomforandet av den koncentreras till en enda myndighet eller decentraliseras till flera myn-
digheter. I den centraliserade modellen samlas de resurser som krivs for underréttelseinhdmt-
ning som avser datatrafik hos en enda aktdr, varvid andra aktorer inte behdver utveckla och
skaffa resurser for &ndamalet. For andra myndigheter kan det foreskrivas om behdrighet att ge
uppdrag att inhdmta information genom underréttelseinhdmtning som avser datatrafik.

Kopplingar som underrittelseinhimtning som avser datatrafik forutsdtter

Som man kan se av ménniskorédttsdomstolens ovan beskrivna avgorandepraxis kan under-
rattelsemyndigheten inte ha direkt och obegransad atkomst till datatrafikniten. Detta krav kan
uppfyllas genom att den koppling till datatrafiknitet som anges i det domstolstillstdnd som
underréttelseinhdmtning som avser datatrafik forutsétter utfors av ndgon annan 4n under-
rattelsemyndigheten sjélv. I Finland kan Kommunikationsverket, en teleoperator, Statens cen-
ter for informations- och kommunikationsteknik Valtori eller det av staten heldgda foretaget
Suomen turvallisuusverkko Oy vara s&dana parter. Att utféra en koppling som Overensstim-
mer med ett domstolstillstind och att verkstilla tillstdndet till denna del kan inte anses vara
betydande utévning av offentlig makt, darfor skulle det kunna uppdras ocksa &t andra 4n myn-
digheter. Utférandet av kopplingen dr inte heller en frdga om dvervakning utan om verkstal-
lighetsatgarder.

Vad utforandet av kopplingar betréffar giller det dessutom att beakta att nédr verksamheten ut-
vecklas far den som utfor kopplingar unika kunskaper om det finska kommunikationsnétet och
datatrafiken i det. Det &r inte andamalsenligt att den som utfor en koppling kan utnyttja dessa
kunskaper i sin affirsverksamhet for att né ett ekonomiskt resultat.

Kommunikationsverket svarar for sin del for att datandten fungerar utan stdrningar och for att
verksamhetsutovarna far den information om sabotageprogram i dataniten som behdvs. Vi-
dare har Kommunikationsverket tillrdcklig kompetens och tillrdckliga resurser for att under-
rittelsemyndigheten, efter att ha fatt tillstand av domstolen, ska kunna verkstilla tillstdndet sa
snabbt och dndamalsenligt som mgjligt. Néar kopplingen utfors fullgér Kommunikationsverket
for sin del ocksa sin uppgift for att underréttelsemyndigheten inte ska ha obegrénsad atkomst
till datatrafikndtet. Visserligen kan Kommunikationsverkets mdjligheter att bedriva internat-
ionellt samarbete inom branschen bli lidande, om verket bistar underrittelsemyndigheten.

Ett annat alternativ ar att kopplingen utfors av den teleoperatér som administrerar den kom-
munikationsnitsdel som den underrittelseinhdmtning som avser datatrafik inriktas pé. Teleo-
peratorerna har behdvlig kompetens och resurser for att utféra kopplingen och behov av att ut-
fora den s4, att datatrafiken orsakas sé liten oldgenhet som mojligt. Den foreslagna lagen med-
for visserligen redan nu nya skyldigheter for teleoperatorer. Dessutom ger de nya uppgifterna
upphov till direkta kostnader for teleoperatorerna, kostnader som underrittelsemyndigheten
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foreslds vara skyldig att ersitta. Teleoperatorerna kan inte heller anses vara tillrdckligt utom-
stdende med tanke pa underrittelseinhdmtning som avser datatrafik. Att en teleoperator funge-
rar som den som tekniskt genomfor en koppling skulle likasd kunna vara problematiskt nir
man beaktar underrittelseverksamhetens kénsliga natur och sekretessintresset.

Som ett tredje alternativ skulle man kunna dvervéiga Valtori. Bestimmelser om Valtoris upp-
gifter och om de tjanster som Valtori tillhandahéller finns i lagen om anordnande av statens
gemensamma informations- och kommunikationstekniska tjanster (1226/2013). Valtori till-
handahaller branschoberoende ICT-tjanster inom statsforvaltningen. Mélet ar att de bransch-
oberoende ICT-tjansterna ska vara konkurrenskraftiga, av hog kvalitet, ekologiska, informat-
ionssdkra och uppfylla kundernas behov. Inom Valtori finns en TUVE-avdelning, som ska
tillhandahélla de statliga &mbetsverk och inrdttningar som nédmns i lagen om verksamheten i
den offentliga forvaltningens sikerhetsnit (10/2015) informations- och kommunikationstek-
niska tjénster samt integrationstjénster som uppfyller kraven p& hog beredskap och hog séker-
het.

Ett fjarde alternativ &r ett dotterbolag som Suomen Erillisverkot Oy heldger och som grunda-
des med tanke pé& den offentliga forvaltningens sékerhetsnétsverksamhet, dvs. Suomen Tur-
vallisuusverkko Oy. Enligt 6 § 1 mom. i lagen om verksamheten i den offentliga forvaltning-
ens sdkerhetsnét d&r Suomen Erillisverkot Oy ett aktiebolag som helt och héllet 4gs av staten.
Enligt 2 mom. &r dessutom syftet med bolagets verksamhet vid skdtseln av de uppgifter som
anges 1 lagen inte att uppna foretagsekonomisk vinst.

3.2.4 Beddmning av alternativen

I nuldget kan myndigheterna inhdmta information endast pé brottsrelaterade grunder. Brottsre-
laterad informationsinhdmtning ar emellertid inte ett heltickande svar pa de fragor som man
vill & besvarade genom underrittelseverksamhet.

Nykriminaliseringar och utvidgning av omrédet for vissa kriminaliseringar kan inte heller an-
ses vara en dndamalsenlig 10sning frén réttssystemets synpunkt, eftersom det har faststéllts att
kriminalisering alltid ska vara ett sistahandsalternativ i samhéllsverksamheten. Dessutom
skulle alternativet forutsétta att det foreskrivs om nya befogenheter som géller den militdra
underréttelseinhdmtningen.

Niér det géller organisering av underréttelseverksamheten skulle en centraliserad modell med
en underréttelsetjanst for utlandet kréva att en ny myndighet inréttas i Finland och att helt nya
verksamhetssétt skapas inom myndigheten. Vidare skulle det bli nddvéndigt att for statens in-
terna informationsinhdmtnings vidkommande 6verviga att vidareutveckla de behdriga myn-
digheternas befogenheter till informationsinhdmtning.

Behoven inom forsvarsministeriets forvaltningsomréde géller formande och upprétthéllande
av en liagesbild som hénfor sig till Férsvarsmaktens uppgifter, givande av forhandsvarning och
maélidentifieringsstod. Detta forutsitter ingdende forhandskéinnedom om verksambhetsfiltet och
objekten samt forhandskunskaper om verksamhetsféltets praxis och verksamhetssétt. For-
svarsmakten har undersokt och foljt dessa dnda sedan den inréttades, vilket innebér att det ar
dndamalsenligast att den militdra underrittelseverksamheten bedrivs inom forsvarsforvalt-
ningen. Behoven inom inrikesministeriets forvaltningsomrade anknyter for sin del till upp-
tickande av allvarliga hot av civil karaktdr som riktas mot den nationella sdkerheten, t.ex.
terrorism och spionage, och identifiering av bakgrundsaktdrerna. Darfor ar det mdjligt att be-
reda lagstiftningen om civil underrittelseinhdmtning under inrikesministeriets ledning.
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En av de viktigaste uppgifterna f6r den militira underrittelseinhdmtningen ar att sd 14ngt som
mdjligt producera realtidsinformation om sékerhetsmiljons utveckling, vilket tangerar fragor
kring t.ex. materiel som frimmande staters vdpnade styrkor skaffar och Gvningar som de pla-
nerar och genomfor. For att ndmna ett exempel anses just sedvanlig materielanskaftning till
vapnade styrkor och saddana styrkors 6vningsverksamhet allmént taget inte vara brottslig verk-
samhet, om den sker inom de grinser som tillats i internationella avtal och i lagstiftningen,
vilket innebdr att det inte dr en gangbar 10sning att kriminalisera verksamheten pa nationell
lagstiftningsniva. Dérmed ldmpar sig den ovan beskrivna losningsmodellen av tvdngsmedel-
styp inte direkt for den militdra underréttelseinhdmtningens behov.

Den foreslagna modellen med decentraliserad underréttelseinhdmtning forutsétter att underrét-
telseverksamheten styrs och att samordningen av den é&r intensiv, s&vél inom statsforvaltning-
en som mellan de operativa aktdrerna.

Det kan anses att underrattelseinhdmtning som avser datatrafik utfors effektivast néar den inrik-
tas sa noggrant som mojligt pa parter och verksamhet som kan ge information som &r sa nyttig
som mdjligt med tanke pa underrittelseinhamtningen.

Den militdra underrittelseinhdmtningen dr verksamhet som gér ut pa att producera sadan
underréttelseinformation om utléndska aktorer och forhallanden som &r nddvindig med tanke
pa landets forsvar och den nationella sdkerheten, for att syftet med Forsvarsmaktens verksam-
het ska fullgoras &ndamalsenligt och den hogsta statsledningens beslutsfattande stodjas. Ytter-
ligare &ar avsikten att upptidcka och identifiera yttre hot och samla in sddan information om
dem som gor det mdjligt att forma en lagesbild, vidta atgirder for avvirjande av hoten och, for
de militéra myndlgheternas del, ge en forhandsvarning. Den militéra underréttelseinhdmtning-
en dr inte pa samma sétt kopplad till personer och brott som brottsférebyggandet. Underrittel-
seinhdmtning som avser datatrafik syftar till att fran den militdra underrittelseinhdmtningens
synpunkt reda ut handlingssétt som dr mer generella till sin art 4n gérningar som betraktas som
brottslig verksamhet.

I Finland bedriver bara Forsvarsmakten militdr underréttelseinhdmtning. Den militéra under-
rttelseinhdmtningen &r en kritisk del av det militdra forsvaret, som i sin tur &r en av For-
svarsmaktens lagstadgade uppgifter. Forsvarsmakten sjilv kan anses ha den basta kunskapen
om hurdan militidr underrittelseinformation den behdver for att kunna skota sina 1agstadgade
uppgifter och med vilka metoder informationen gér att inhdmta pé lampligt sétt. Det &r alltsd
inte &ndamalsenligt att ndgon annan myndighet skulle syssla med militdr underréttelseinhdmt-
ning vid sidan av eller i stillet for Forsvarsmakten. Den militéra underréttelseinhdmtningen
skiljer sig kraftigt fran t.ex. civil underrattelseinhdmtning, darfor ér det andamalsenligt att be-
stimmelserna om militdr underrittelseinhdmtning samlas i en lag for sig.

Regeringens strategimote 20.8.2015 stannade for en modell dér lagstiftningen om civil under-
rittelseverksamhet bereds under ledning av inrikesministeriet och lagstiftningen om militdr
underréttelseverksamhet bereds under ledning av férsvarsministeriet.

Det tekniska genomforandet av underrittelseinhdmtning som avser datatrafik bor vara myn-
dighetsverksamhet. I verksamheten dr det nodvéndigt att behandla sddan sekretessbelagd in-
formation som allvarligt skulle &ventyra den nationella sdkerheten om den liackte ut. Dessutom
ingriper verksamheten i de grundlédggande fri- och rittigheterna pé ett sétt som inte kan anses
vara acceptabelt med tanke pd 124 § i grundlagen. Av den anledningen &dr underréttelsein-
hémtning som avser datatrafik inte mojlig att utfora med hemliga metoder for inhdmtande av
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information och hemliga tvingsmedel, eftersom arrangemanget skulle forutsitta att utdvning
av offentlig makt dverfors i betydande utstrickning till privata aktorer, teleoperatorer.

Fran resurssynpunkt dr det &andamalsenligast att det tekniska genomférandet av underréttelse-
inhdmtning som avser datatrafik koncentreras till en enda myndighet. Pa sa sétt utvecklar inte
flera olika aktorer egna tekniska l9sningar. Detta kan ocksa anses forbéattra uppfoljningen av
de resurser som anvisas for det tekniska genomforandet. Inte heller aldggs privata aktorer stora
skyldigheter.

Andamalsenligast ir det att till myndighet med ansvar for underrittelseinhiimtning som avser
datatrafik utse en myndighet som redan har den tekniska kompetens och de internationella
samarbetskontakter som underréttelseinhdmtningen forutsétter. Cybersédkerhetscentret, som ar
med om att avvérja hot fran internet, har den tekniska kompetens som verksamheten forutsét-
ter. Centret har emellertid inte uppgifter som anknyter till inhdmtningen av underréttelseupp-
gifter, och ddrmed inte heller sdédana samarbetskontakter som underrattelseverksamheten for-
utsétter. Centralkriminalpolisen & sin sida har internationella samarbetskontakter. Den svarar
dock for att brott som hor till dess verksamhetsomréde reds ut och ser till att teletvangsmedel
som hénfor sig till polislagen och tvangsmedelslagen genomfors tekniskt med tanke pa den
straffrattsliga processen. Inte heller &r centralkriminalpolisen nu pé vég att fa befogenheter till
underréttelseinhdmtning som avser datatrafik, utan for den civila underrittelseinhdmtningens
del foreslas skyddspolisen utova befogenheter till underrittelseinhdmtning som avser datatra-
fik. Skyddspolisen bedriver internationellt samarbete i samband med inhdmtningen av under-
rattelseuppgifter, men har inte de resurser som det tekniska genomforandet av underrattelsein-
hémtning som avser datatrafik kréver. Forsvarsmaktens underrittelsetjénst for sin del har bade
den tekniska kompetens som verksamheten forutsétter och sddana internationella samarbets-
kontakter som underréttelseverksamheten forutsatter. Med hénsyn till de ovanndmnda om-
standigheterna kan Forsvarsmaktens underrittelsetjanst anses vara det d&ndamalsenligaste al-
ternativet som teknisk genomforare av underrittelseinhdmtning som avser datatrafik.

I den centraliserade 10sningen anvisas det tekniska genomforandet av underréttelseinhdmtning
som avser datatrafik militdrunderrittelsemyndigheten (Huvudstabens underrittelseavdelning
och Forsvarsmaktens underrittelsetjénst), som pa uppdrag av den uppdragsgivande myndig-
heten, dvs. skyddspolisen, skoter det tekniska genomforandet av underrittelseinhdmtning som
avser datatrafik.

For en centraliserad 16sning talar kraven pa att verksamheten &r enhetlig och hemlighalls, den
specialisering och tekniska kompetens som verksamheten forutsétter, kostnaderna for verk-
samheten och synpunkterna pa overvakning av verksamhetens lagenlighet. Ménniskorétts-
domstolen har forutsatt att tydliga forfaranden skapas for underrittelseinhdmtning som avser
datatrafik och att verksamheten omfattas av laglighetsovervakning. Dessa omsténdigheter ar
lattast att tillgodose i den centraliserade modellen. Aspekter som ror enhetliga forfaranden och
laglighetsovervakningen talar likasd for att det tekniska genomforandet av den militéra under-
rittelseinhdmtningen koncentreras till en enda myndighet. Aven ekonomiska orsaker talar for
alternativet. Forsvarsmaktens underréttelsetjdnst har redan for nérvarande bade de tekniska
forutsittningarna for verksamheten och de internationella samarbetskontakter som behovs.

Organiseringen av underrittelseinhdmtning som avser datatrafik forutsétter att teleforetag eller
den som administrerar en gransoverskridande kommunikationsnitsdel aldggs en skyldighet att
bista vid byggandet av en accesspunkt och att l1dmna de uppgifter som byggandet forutsétter
till den part som svarar for att underrittelseinhdmtning som avser datatrafik genomfors. Ge-
nomforandet far inte leda till att den allminna datatrafiken blir langsammare. Anslutningen
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bor planeras i samarbete med de parter som édger eller administrerar kommunikationsnét sé, att
oldgenheterna for dem och for kommunikationsnétens funktion minimeras. Utgéngspunkten &r
att direkta kostnader som den tekniska verksamheten eventuellt foranleder foretagen ska téck-
as av de parter som anvinder underrattelseinhdmtning som avser datatrafik.

Underrittelseverksamhet som riktas mot fortrolig kommunikation kan i nuléget anses vara
mdjlig endast i situationer dédr den part som &r foremél for underrittelseinhémtning inte &tnju-
ter skydd for de grundléggande fri- och réttigheterna. Av denna orsak &r en éndring av 10 § i
grundlagen en forutsittning for den i denna proposition beskrivna underrittelseinhdmtningen
som avser datatrafik och i frdga om andra befogenheter nir de ingriper i skyddet for fortroliga
meddelanden.

Underrittelseinhdmtning som riktar sig mot fortrolig kommunikation bor vara sa riktad och
avgransad som mojligt. Foremalen for underrittelseinhdmtning som avser datatrafik far inte
vara slumpmissigt valda. Den myndighet som utfér underrittelseinhdmtning som avser data-
trafik bor ddrmed ha en uppfattning om vilken kommunikation den underréttelseinhdmtning
som avser datatrafik ska riktas mot vid respektive tillfdlle. For att ndmna ett exempel skulle
underréttelseinhdmtning som avser datatrafik och riktas mot kommunikationen mellan en
fraimmande stats myndigheter vara &ndamalsenligt riktad och léttare att genomfora. Nar under-
rittelseinhdmtning som avser datatrafik inriktas pa andra aktorer forutsitts det att sdkkatego-
rier och automatiska sokbegrepp anvands, och i och med detta kan underréttelseinhdmtning
som avser datatrafik inriktas sa effektivt som mojligt pa det onskade objektet, varvid det kan
anses att den dr adekvat riktad.

Riktad underrittelseinhdmtning som avser datatrafik kréver inte lika stor kapacitet att lagra
och analysera information som icke riktad underréttelseinhdmtning som avser datatrafik.
Dessutom kan det anses att inverkan pa t.ex. teleoperatorerna blir mindre.

Den koppling som underrittelseinhdmtning som avser datatrafik forutsitter skulle kunna utfo-
ras av ett dotterbolag som Suomen Erillisverkot Oy heldger, dvs. Suomen Turvallisuusverkko
Oy. For losningen talar att dotterbolaget enligt vad som foreskrivs i lag dgs av Suomen
Erillisverkot Oy, som é&r i statens &go. Dessutom har Suomen Turvallisuusverkko Oy den
kompetens som kopplingsarbetet forutstter.

Ytterligare stod far 16sningen av konkurrensrittsliga aspekter. Om uppdraget gavs till en pri-
vat teleoperator skulle denna med stdd av lag fa sddana unika kunskaper om kommunikations-
niten i Finland som konkurrenterna inte skulle fa. Genomforandet av kopplingen forutsétter
ocksa samverkan med alla teleoperatorer, dérfor kan det inte anses vara dndamalsenligt att den
som utfor kopplingen har mojlighet att med stod av lag fa information om sina konkurrenter.

For att en ldgesbild ska kunna formas behover den hdgsta statsledningen i Finland information
som produceras utgdende frén uppgifter som samlas in genom underrittelseinhdmtning som
avser datatrafik. Déarfor bor ocksé den hogsta statsledningen kunna framstélla sddana begéran-
den om information som kan komma att tillgodoses med hjélp av underrittelseinhdmtning
som avser datatrafik. Begidrandena om information bor emellertid kanaliseras via Forsvars-
makten eller skyddspolisen till den som tekniskt genomfor underréttelseinhdmtning som avser
datatrafik. Pa sa sdtt kan den myndighet som fatt en begidran om information dvervéga i varje
enskilt fall vilken metod for underrittelseinhdmtning som ar &ndamélsenligast for inhdmtande
av de uppgifter som avses i begiran om information.

33 De viktigaste forslagen
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Regeringens proposition har utarbetats med utgangspunkt i arbetsgruppsbetiankandet Riktlin-
jer for en finsk underrittelselagstiftning” och skrivningar i statsminister Juha Sipilés strate-
giska regeringsprogram. Syftet med lagstiftningsarbetet ar att skapa ett konsekvent och aktu-
ellt regelverk om militdr underrittelseinhdmtning, som till alla delar motsvarar de krav som
grundlagen stéller. I propositionen foreslds helt nya bestimmelser om militdr underrattelsein-
hémtning. For nérvarande finns det ingen reglering pé lagniva inom omradet.

I propositionen har de internationella avtal som giller Alands stillning och lagstiftningen om
Alands sjilvstyrelse beaktats. Propositionen beddms inte st i strid med gillande reglering om
Alands sirstillning.

Lagen om militir underrdttelseverksamhet
Allmdnna bestimmelser (1 kap.)

Lagen foreslas bli tillimpad pé Forsvarsmaktens underréttelseverksamhet, dvs. militdr under-
rattelseinhdmtning, genom vilken information som anknyter till vissa av Forsvarsmaktens
uppgifter som anges i lagen om forsvarsmakten inhdmtas i forvig, undersoks och utnyttjas till
stod for den finska utrikes-, sédkerhets- och forsvarspolitiken och for kartliggning av yttre hot
mot Finland. For att dessa uppgifter ska fullgdras dr det meningen att information ur offentliga
och icke-offentliga informationskillor ska kunna inhdmtas genom militdr underrittelsein-
hamtning.

12 § foreskrivs det om lagens forhéllande till annan lagstiftning, framfor allt Forsvarsmaktens
brottsbekdmpning och civil underrittelseinhdmtning som skyddspolisen utfor. Det foreslés att
bestimmelser om extern laglighetsvervakning av underréittelseverksamheten tas in i en sepa-
rat lag. Det dr meningen att en lag om behandling av personuppgifter inom Forsvarsmakten
ska innehélla bestimmelser om behandlingen av personuppgifter. I 3 § foreslas bestimmelser
om syftet med den militdra underrittelseinhdmtningen.

14 § finns en uttommande upprakning av foremalen for militdrunderrattelsemyndighetens in-
formationsinhdmtning. Inom den militdra underréttelseinhdmtningen fér det enligt paragrafen
inhdmtas information om verksamhet, om den till sin art &r militidr. Detta omspanner 1) verk-
samhet som bedrivs av en frimmande stats vipnade styrkor och av med dem jamforbara orga-
niserade trupper samt forberedelse for sadan verksamhet, 2) underrattelseverksamhet som rik-
tar sig mot Finlands forsvar, 3) planering, tillverkning, spridning och anvéndning av massfor-
storelsevapen, 4) en frimmande stats utvecklande och spridning av militdrmateriel, 5) en kris
som hotar internationell fred och sékerhet, 6) verksamhet som hotar sédkerheten vid internat-
ionella krishanteringsinsatser samt 7) verksamhet som hotar sékerheten i samband med att
Finland ger internationellt bistdnd och i samband med annan internationell verksamhet. I pa-
ragrafen foreskrivs det ocksd om inhdmtning av information om verksamhet som hotar den
nationella sidkerheten. Med det avses verksamhet som kan &ventyra det finska forsvaret eller
som dventyrar samhéllets vitala funktioner.

I kapitlet foreskrivs ocksd om de allménna principer som ska iakttas vid militdr underréttelse-
inhdmtning och om de myndigheter som utfor militdr underrittelseinhdmtning. Militdrunder-
rittelsemyndigheter dr enligt forslaget Forsvarsmaktens Huvudstab och Forsvarsmaktens
underréttelsetjdnst. Forbudet mot diskriminering (8 §) dr en bestimmelse av ny typ i befogen-
hetslagstiftningen; den kan anses vara dndamalsenlig pa grund av underréttelseverksamhetens
art och styra verksamheten s att denna riktas tillréckligt exakt.
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De allménna forutséttningarna for anvindning av metoder for underréttelseinhdmtning (11 §)
motsvarar de allminna forutsittningar for hemliga metoder for inhdmtande av information
som det foreskrivs om 1 5 kap. i polislagen. De sirskilda forutsittningarna for anvindningen
av metoder for underrittelseinhdmtning ar nivdindelade pa motsvarande sétt som i 5 kap. i po-
lislagen, men bestimmelserna om dem &r inte samlade 1 en viss paragraf utan har placerats i
befogenhetsbestimmelserna.

Styrning av och tillsyn over den militira underrdttelseinhimtningen (2 kap.)

Enligt forslaget behandlar utrikes- och sékerhetspolitiska ministerutskottets sammantride med
republikens president i forberedande syfte de arliga prioriteringarna for den militira underrét-
telseinhdmtningen (12 §). Redan for nirvarande behandlar utrikes- och sikerhetspolitiska mi-
nisterutskottet forberedelsevis viktiga drenden som géller utrikes- och sdkerhetspolitiken och
viktiga drenden av annat slag vilka géller Finlands relationer till frimmande makter, viktiga
drenden géllande den inre sékerheten i anslutning dértill samt viktiga drenden som géller total-
forsvaret. De forberedelsevis behandlade prioriteringarna ska forsvarsministeriet enligt forsla-
get ge till Férsvarsmakten.

I propositionen foreslas det (13 §) att sddana begiranden om information som ar forenliga med
de ovanndmnda prioriteringarna ska kunna framstéllas till Huvudstaben av republikens presi-
dent, statsradets kansli, utrikesministeriet och forsvarsministeriet. Huvudstabens underrittel-
sechef foreslas fatta beslut om genomforande av den informationsinhdmtning som begiran om
information innebdr och om givande av underréttelseuppdrag at militdrunderrattelsemyndig-
heten.

Eftersom underrittelseverksamheten &r av vidstrickt betydelse i samhillet bor den kunna
samordnas mellan de myndigheter som ar centrala (14 §). Vidare beaktas i paragrafen sadana
situationer som kréaver utrikespolitiskt dvervagande.

Det 4r meningen att utrikes- och sékerhetspolitiska ministerutskottets sammantrade med repu-
blikens president ska ha tillsyn dver att underréttelseverksamheten &r f(’)renlig med priorite—
ringarna (15 §). Forsvarsministeriet ska ge en redogdrelse atminstone en gang per ar, pa bega-
ran eller pd eget initiativ. Vidare ska Huvudstaben ge forsvarsministeriet en redogorelse for
den militara underrattelseverksamheten, dess art och omfattning samt hur den har riktats.

Samverkan med andra myndigheter och internationellt samarbete (3 kap.)

For att underrittelseinhdmtningen ska kunna skdtas pa ett &ndamalsenligt sétt bor civilunder-
rittelsemyndigheten och militdrunderrittelsemyndigheten samarbeta.

Vid behov ska militdrunderrittelsemyndigheten samarbeta ocksd med andra myndigheter och
sammanslutningar (17 §). Hjélp som andra myndigheter ger kan behovas for att ett underrit-
telseuppdrag ska kunna genomforas pa det taktiska planet. Vidare kan enligt forslaget uppgif-
ter ldmnas ut till sammanslutningar som har en viktig roll i Finlands totalforsvar.

Eftersom det i Finland finns flera myndigheter som bedriver informationsinhdmtning i hem-
lighet kan t.o.m. stora arbetssdkerhetsrisker komma att forekomma vid den minitéra underrat-
telseinhdmtningen (18 §). Det kan ténkas att arbetssékerhetsrisker upptrader framfor allt i situ-
ationer dér olika myndigheter i hemlighet opererar inom ett och samma omrade utan vetskap
om varandra.
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Niér det dr forenligt med Finlands nationella intressen kan militdrunderréttelsemyndigheten en-
ligt forslaget, 1 anknytning till sina uppgifter eller for att skydda den nationella sékerheten, be-
driva internationellt samarbete, dvs. byta underrittelseuppgifter med utldndska underrattelse-
och sékerhetstjénster och delta i internationellt samarbete med anknytning till inhdmtandet och
bedémningen av underrittelseuppgifter.

Metoder for underrdttelseinhdmtning (4 kap.)

I 4 kap. regleras militdrunderrattelsemyndigheternas befogenheter. De befogenheter som det
foreskrivs om 1 kapitlet motsvarar som metoder betraktat i huvudsak de hemliga metoder for
inhdmtande av information som i huvudsak anges i 5 kap. i polislagen. Dessutom ar forutsétt-
ningarna for att anvéinda metoder for underrittelseinhdmtning motsvarande som i polislagen.

Med stod av hénvisningar till polislagen som skrivits in 1 lagen om militér disciplin och
brottsbekdmpning inom foérsvarsmakten har Forsvarsmakten tillgang till brottsrelaterade hem-
liga metoder for inhdmtande av information. De foreslagna nya befogenheterna kan anses vara
befogade darfor att endast Forsvarsmakten kan anses ha tillracklig know-how i fraga om det
militdra verksamhetsfiltet och hot mot landets forsvar, samt kinnedom om vad som &r bruk-
ligt och praxis inom verksamhetsfaltet. For att underréttelseverksamheten ska kunna genomfo-
ras pd lampligt sétt krivs bakgrundskunskaper av det slaget, s att militdrunderréttelsemyn-
digheten far chansen att utnyttja information som é&r allra mest kritisk med tanke pa landets
forsvar.

Beslutsfattandet om anvéndningen av metoder for underrattelsemhamtmng foreslds vara niva-
indelat pd motsvarande sétt som i 5 kap. i polislagen. For att ndmna ett exempel fattar domsto-
len p& yrkande av Huvudstabens underrittelsechef beslut om teleavlyssning och annan mot-
svarande informationsinhdmtning, medan beslut om systematisk observation kan fattas av en
for uppdraget forordnad militdrjurist eller annan tjansteman som ar sarskilt fortrogen med an-
vandningen av metoder for underréttelseinhdmtning. Det &r i vissa situationer andamaélsenligt
med bestimmelser om forfarandet i bradskande fall.

Giltighetstiden for tillstdnd att anvéinda metoder for underrittelseinhémtning foreslds vara
hogst sex méanader. Detta innebar dnda inte automatiskt att tillstdnd alltid kan sokas eller be-
slut alltid kan fattas for sex manader eller att tillstind alltid bor beviljas for sex manader.
Prévning som utgér frén proportionalitetsprincipen och principen om minsta oldgenhet forut-
sdtts genom att uttrycket ’for hogst sex manader &t gdngen” ingér i bestimmelserna.

Ett sérskilt krav i samband med anvéndning av metoder for underrittelseinhdmtning &r att yr-
kandet och beslutet ska innehélla en redogorelse for fakta. Militdrunderrittelsemyndigheten
alaggs att presentera och motivera de fakta pa basis av vilka beslutsfattaren, t.ex. domstolen,
kan dra sina egna slutsatser om huruvida det finns allmédnna och sérskilda forutséttningar att
anvénda en metod for underréttelseinhdmtning. Dessutom ska yrkandet och beslutet innehélla
tillrackliga fakta om underréttelseuppdraget och om det i 4 § avsedda foremaélet for militdr
underréttelseinhdmtning.

Vissa metoder for underrittelseinhdmtning kan inriktas ocksd pa en grupp av personer. Vid
militdr underrittelseinhdmtning kan det framkomma behov av att folja en viss persongrupps
verksamhet, och da giller behovet av informationsinhdmtning t.ex. hur gruppen ar organise-
rad, personerna i gruppen och gruppens aktivitet inom ett visst omrade.
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Fortiackt inhdmtande av information (22-23 §) kan pa motsvarande sitt riktas mot personer el-
ler persongrupper. Alldeles som nir det géller andra metoder for underrittelseinhdmtning ska
ocksa beslut om fortackt inhdmtande av information innehéalla de fakta som inhdmtandet av in-
formation grundar sig pa och pa basis av vilka en utomstdende betraktare, t.ex. underrattelse-
ombudsmannen som utfér overvakning, kan dra sina egna slutsatser om forekomsten av forut-
sittningar for att anvinda metoden for underrittelseinhdmtning. I paragrafen om beslut om
fortackt inhdmtande av information finns en bestimmelse om beslutsforfarandet i braddskande
situationer. Beslutet ska dock uppréttas i skriftlig form utan drojsmal efter att atgérden har
vidtagits.

Teknisk observation delas in i teknisk avlyssning (24-25 §), optisk observation (26-27 §),
teknisk sparning (dven teknisk sparning av en person) (28-29 §) och teknisk observation av
utrustning (30-31 §). Den tekniska observation av utrustning som foreslés i propositionen av-
viker fran definitionen av teknisk observation i 5 kap. i géllande polislag.

Vid militdr underréttelseverksamhet kan teknisk observation av utrustning inriktas ocksd pa
meddelandets innehall, enligt forslaget. Att ta reda pa innehallet i meddelanden som lagrats i
en teknisk anordning, t.ex. en pekplatta, forefaller inte vara mojligt inom ramen for andra be-
fogenheter. Teknisk avlyssning sker i det skede da ett meddelande skrivs, och teleavlyssning
inriktas p& meddelanden som dr under formedling i ett allmént kommunikationsnét. Kriterier-
na for beslutsfattande foreslés vara desamma som nér det giller teleavlyssning.

I frdga om teleavlyssning och annat motsvarande inhdmtande av information foreslas det att
dessa metoder ska kunna riktas ocks& mot personer vid sidan av teleadresser och teleterminal-
utrustning. Nér ett tillstdnd till teleavlyssning avser en person ér det meningen att tillstdndet
ska inbegripa de teleadresser eller teleterminalutrustningar som den person som anges 1 till-
standet till teleavlyssning innehar eller annars antas anvanda i ovrigt. Ett tillstand till teleav-
lyssning géller alltsa inte en specifik teleadress eller teleterminalutrustning.

I definitionen av begreppet teleavlyssning foreslés ett tilligg som géller ocksé andra kommu-
nikationsforbindelser dn ett allmidnt kommunikationsnit. Det kan inte anses att definitionen av
begreppet allmdnt kommunikationsnét pa ett tillrdckligt sétt ticker de kommunikationsmedel
som aktorer som dr foremal for militdr underrittelseverksamhet anvinder, t.ex. satellittelefo-
ner. Andra befogenheter kan inte heller anses mojliggora att underréttelseinhdmtningen inrik-
tas pad meddelanden som redan har avgatt fran en satellittelefon. Exempelvis teknisk avlyss-
ning inriktas pa det skede da meddelandet dnnu inte har skickats ivig.

Dessutom foreslas det bli mojligt att inrikta teleavlyssning pa statliga aktorer under andra for-
utséttningar &n pa andra aktorer.

I kapitlet finns ocksa bestimmelser om teledvervakning och sédan teleGvervakning som sker
med en persons samtycke (35-36 §). P4 motsvarande sitt som i friga om teleavlyssning fore-
slés forutséttningarna for att inrikta teledvervakning pé foremaélet for ett underréttelseuppdrag
skilja sig &t beroende pa om det &r friga om en statlig eller en icke-statlig aktor.

Bestimmelser om inhdmtande av basstationsuppgifter finns i 37-38 §.
I kapitlet finns ocksé bestimmelser om inhdmtande av identifieringsuppgifter for teleadresser

och teleterminalutrustning (39 §). I paragrafen foreskrivs det med avvikelse fran 5 kap. i po-
lislagen att en anordning for inhdmtande av identifieringsuppgifter ska kunna anvéndas ocksé
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for annat &n for inhdmtande av identifieringsuppgifter. Kommunikationsverket ska kontrollera
anordningen.

I paragrafen om installation och avinstallation av anordningar, metoder eller programvara (40
§) foreskrivs det om en tjansteman som &r anstdlld vid militdrunderrattelsemyndigheten och
har ratt att vidta dtgirden. P4 sé sitt utnyttjas basta mdjliga tekniska kompetens, vilket kravs
nér det géller att installera och avinstallera anordningar, metoder eller programvara.

1 41-43 § foreskrivs det om tidckoperationer, och bestimmelser om bevisprovokation genom
kop finns i 45-48 §. Ocksa brottsforbud har en vésentlig anknytning till tickoperationer (44

§).

Lagen foreslds ocksa uppta bestimmelser om anvdndning av informationskéllor (49-51 §). I
anknytning till detta foreslés det bli separat foreskrivet om tryggande av informationskéllor
(75 §). Tryggandet av informationskéllor handlar om att skydda informationskéllorna foregri-
pande och mer intensivt 4n vad som mojliggors i gillande lagstiftning om skyddande av verk-
samheten.

Begreppet platsspecifik underrittelseinhdmtning definieras i 52 §. Med platsspecifik underrat-
telseinhdmtning avses underrittelseinhdmtning som ska foretas pd en plats som anges i para-
grafen, for att patriffa ett foremal, egendom, dokument, information eller en omsténdighet.
Platsspecifik underrittelseinhdmtning fér inte foretas i ett utrymme som anvénds for boende
av permanent natur.

153 § foreskrivs det om beslut om platsspecifik underrittelseinhdmtning. Fragan om vem som
ar behorig att fatta beslut ér enligt paragrafen beroende av huruvida den platsspecifika under-
rittelseinhdmtningen riktas mot en plats som man inte har allmént tilltrade till eller till vilken
det allménna tilltrddet har begrénsats eller forhindrats under den tidpunkt da den platsspecifika
underréttelseinhdmtningen genomfors. Om sa ér fallet beslutar domstolen om den platsspeci-
fika underrittelseinhdmtningen pa yrkande av en militdrjurist eller annan tjénsteman som é&r
sdrskilt fortrogen med anvéndningen av metoder for underréttelseinhdmtning. I annat fall be-
slutar Huvudstabens underriéttelsechef eller en militarjurist eller annan tjansteman som ar sér-
skilt fortrogen med anvindningen av metoder for underrittelseinhdmtning om den platsspeci-
fika underrittelseinhdmtningen.

I 54 § foreskrivs det om kopiering, som i likhet med platsspecifik underréttelseinhdmtning ar
en ny metod for informationsinhdmtning. Enligt paragrafen ska militdrunderrattelsemyndig-
heten ha rétt att kopiera ett dokument eller ett annat foremal for att utfora ett underréttelse-

uppdrag.

155 och 56 § finns bestimmelser om kopiering av forsandelser och kvarhallande av forsdndel-
ser for kopiering. Det ér friga om metoder som motsvarar dem som det foreskrivs om i 7 kap.
i tvangsmedelslagen. Vad anvéndningsgrunderna och anvéndningséindamaélet betridffar dr det i
detta sammanhang frdga om metoder for underrittelseinhdmtning. 1 57 § finns bestdmmelser
om beslut om kopiering.

I 58-59 § foreskrivs det om radiosignalspaning. I sin nuvarande form kraver befogenheten
ingen sérskild reglering. Med tanke p& den militdra underrittelseverksamheten som helhet och
metodens betydelse ér det emellertid &ndamélsenligt med en uttrycklig bestimmelse om befo-
genheten.
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Bestammelserna i 60—61 § géller underrittelseinhdmtning som avser utldndska datasystem.
Befogenheten kan anses vara delvis jimforbar med teknisk observation av utrustning och tek-
nisk avlyssning, vilka metoder &r i bruk i Finland. Eftersom anvéndningen av underrittelsein-
hdmtning som avser utlindska datasystem ofta kan vara langvarig och ldngsiktig och eftersom
utrikespolitiska aspekter som det géller att 6vervdga noggrant ofta hanfor sig till den ar det
dndamalsenligt att foreskriva om befogenheten och om beslutsfattandet med anknytning till
den som en separat befogenhet.

162 § foreskrivs det om militdr underrattelseinhdmtning utomlands. For att det ska vara moj-
ligt att framgangsrikt trygga samhéllet behdver sdkerhetsmyndigheterna i Finland kunna in-
hamta information ocksa av och om utldndska aktérer. Med underrittelseinhdmtning som av-
ser utlandska forhallanden avses att information som dr visentlig med tanke pa den nationella
sdkerheten och giller utlindska forhallanden och objekt inhdmtas. Syftet med underréttelsein-
hémtning som avser utlandska forhéllanden &r att samla in information som dr nédvéndig for
den hogsta statsledningens sdkerhetspolitiska beslutsfattande och for avvérjningen av allvar-
liga yttre sdkerhetshot. Alla metoder for underrattelseinhdmtning avses kunna bli anvénda nir
det giller militdr underrattelseinhdmtning utomlands. Vad betraffar innehallet i beslut, fram-
stdllning och plan ska enligt forslaget iakttas det som foreskrivs i paragraferna om beslut om
metoderna for underréttelseinhdmtning. Vid underréttelseinhdmtning som avser utldndska for-
héllanden ska man darfor ange samma saker i beslutet om metoden for underréttelseinhdmt-
ning som vid underrittelseinhdmtning inom landet. Vissa lagbestimmelser avses emellertid
inte bli tillimpade vid underrittelseinhdmtning som avser utldndska forhéllanden.

Det ar meningen att Huvudstabens underrittelsechef alltid ska besluta om militér underréttel-
seinhdmtning utomlands och om den metod som ska anvindas. Detta dr befogat pa grund av
de sensitiva utrikespolitiska element som &r forknippade med underrittelseinhdmtning som
avser utldndska forhallanden. De utrikespolitiska dimensioner som hor ithop med underréttel-
seinhdmtning som avser utlindska forhallanden avses ocksé bli behandlade nir den militdra
och den civila underrittelseinhdmtningen samordnas, varvid de viktigaste utrikespolitiska par-
terna medverkar.

Separata bestimmelser om internationellt samarbete foreslas. Ocksé hérvid ska besluten om
vilka metoder for underrattelseinhdmtning som ska anviandas vid operationer som utférs utom-
lands fattas av Huvudstabens underrdttelsechef. Skillnaden mellan internationellt samarbete
och underrittelseinhdmtning som avser utlindska forhallanden ligger i huruvida den stat som
ar foremal for operationen dr medveten om den eller inte. I princip utfors underrittelseinhdmt-
ning som avser utlindska forhéllanden utan att mélstaten eller en tredje stat har kdinnedom om
den, medan internationellt samarbete bedrivs utgdende fran malstatens samtycke, alternativt
tillsammans med en tredje stat utan att malstaten har kinnedom om saken.

Informationsinhdmtning som riktas mot datatrafik

I lagen foreslas bestdmmelser om befogenheter till underrittelseinhdmtning som riktas mot da-
tatrafik.

Med underrittelseinhdmtning som avser datatrafik avses teknisk informationsinhdmtning rik-
tad mot datatrafik som ror sig i en del av ett kommunikationsnit som Overskrider Finlands
gréns, vilken baserar sig pa automatiserad avskiljning av datatrafiken samt behandling av den
inhdmtade informationen. Underréttelseinhdmtning som avser datatrafik riktas ddrmed endast
mot datatrafik som Overskrider riksgridnsen genom att overgé fran ett finskt kommunikations-
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nit till ett utlindskt eller vice versa. En stor del av den finska datatrafiken utesluts redan pa sa
sdtt ur underréttelseinhdmtning som avser datatrafik.

En allmin forutsittning ocksé for underrittelseinhdmtning som riktas mot datatrafik &r att
verksamheten &r resultatrik sérskilt nér underréttelseinhdmtning som avser datatrafik kan rik-
tas enbart mot en statlig aktdrs datatrafik (65 §). Forutséttningen kan anses vara tillrécklig, ef-
tersom stater och parter som kan jédmstéllas med dem inte &tnjuter skydd for hemligheten for
fortrolig kommunikation.

I andra fall &ar det, utdver kravet pa resultatrikedom, en forutséttning for underréttelseinhdmt-
ning som avser datatrafik att den dr nodvandig, vilket dr den hogsta forutsattningstroskel som
lagstiftningen om myndigheternas befogenheter kénner till (67 §). Nodvéandighetsforutsitt-
ningen avses bli tillimpad bade i sddana fall diar foremalet i sig for underréttelseinhdmtning
som avser datatrafik &r en frimmande stat men sokbegrepp kan komma att anvindas ocksa i
fraga om annan datatrafik, och i sddana fall dir foremalet for underréttelseinhdmtning som av-
ser datatrafik atnjuter direkt skydd for hemligheten for fortroliga meddelanden.

Nodvéndighetsforutsittningen innebér att metoden ska tillgripas som sista alternativ, dvs. i en
situation dér det &r omgjligt eller orimligt svért att inhémta informationen pé négot annat sitt.
For att forutséttningen ska tillimpas krdvs det att bdde Forsvarsmaktens underréttelsetjénst,
som soker tillstand till underrattelseinhdmtning som avser datatrafik, och den domstol som
avgor tillstdndsyrkandet gor en jamforelse mellan de befogenheter som det foreskrivs om 1 4
kap. och underrittelseinhdmtning som avser datatrafik. Om det inte dr omojligt eller orimligt
svért att anvinda andra metoder for underrittelseinhdmtning, ska de anvéndas i forsta hand.

Definitionen av begreppet kommunikationsnét &r teknikneutral. Eftersom storsta delen av da-
tatrafiken mellan Finland och utlandet férmedlas via optisk fiber i datadverforingskablar riktas
underrittelseinhdmtning som avser datatrafik i praktiken huvudsakligen mot tradbunden data-
trafik. Tack vare att begreppet kommunikationsnét ar teknikneutralt sikerstélls det emellertid
att lagen dr tillimplig ocksé i1 andra tekniska miljéer och vid fordndringar i kommunikations-
tekniken.

I kapitlet foreskrivs det ocksd om insamling och behandling av tekniska data som &r ndédvén-
dig for att inrikta informationsinhdmtning som avser datatrafik i ett kommunikationsnét (63
§). Analys av dessa data dr en nddvandig forutsdttning for att det ska ga att s noggrant som
mdjligt inrikta underrittelseinhdmtning som avser datatrafik pa en viss kommunikationsnéts-
del som Overskrider Finlands gréns. Det som analyseras ér datatrafikflodena. Dessutom fore-
skrivs det (95 §) att dgare och innehavare av kommunikationsnét ska vara skyldiga att bistd
genom att ge Forsvarsmaktens underrittelsetjanst de tekniska data som de forfogar 6ver och
som behovs for att kommunikationsnétsdelen ska kunna specificeras.

Underrittelseinhdmtning som avser datatrafik bygger som metod pd automatiserad avskiljning
av datatrafiken. Detta skiljer den fran de andra metoder for underréttelseinhdmtning som riktas
mot elektronisk kommunikation, t.ex. teleavlyssning och teledvervakning. Det dr inte fraga
om informationsinhdmtning som riktas mot en enskild kénd teleadress eller teleterminalutrust-
ning, utan om filtrering av datatrafiken med automatiska metoder vid en sddan punkt i ett
kommunikationsnit via vilken den datatrafik som &r féremal for underrittelseinhdmtningen
kan antas gé. En 16sning som baserar sig pa att datatrafiken filtreras mojliggor att kommuni-
kation som anknyter till hot uppticks och att bakgrundskrafterna identifieras och lokaliseras.
Filtreringen &r tdnkt att skotas sa, att det datatrafikflode som valts ut jamfors mot sokbegrepp,
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dvs. kriterier som stéllts upp i forvig. Datatrafikflodet jamfors alltsd mot sokbegrepp och ka-
tegorier av sokbegrepp.

Som sokbegrepp ar det enligt forslaget tillatet att anvinda andra uppgifter &n sddana som be-
skriver ett fortroligt meddelandes semantiska innehéll, framfor allt uppgifter som géller styr-
ning och formedling av datatrafiken, dvs. sddana instruktioner, kommandon och andra meta-
data som é&r avsedda for datanétet eller for det avséndande eller mottagande datasystemet och
med vars hjélp transporten och styrningen av meddelandet i kommunikationsnétet och datasy-
stemet paverkas. Som sokbegrepp tillats ocksa t.ex. uppgifter om anvéndningen av nagot
krypteringsprogram.

Ett sokbegrepp far inte beskriva meddelandets innehdll. Anvéndning av sokbegrepp som be-
skriver meddelandets innehall kan anses innebéra ett kraftigare ingripande i skyddet for utom-
stdendes fortroliga kommunikation, eftersom verksamheten forutsitter att all kommunikation
som &r foremal for filtrering 6ppnas pa datateknisk vag for att det ska klarldggas huruvida in-
nehallet motsvarar sokbegreppet. Innehéllet i ett meddelande har av hiavd ansetts utgora karn-
omrédet i hemligheten for fortroliga meddelanden.

Det foreslas emellertid tvd noggrant avgriansade undantag frén forbudet mot att anvénda sok-
begrepp som beskriver meddelandets innehéall. For det forsta fir sokbegrepp som beskriver in-
nehallet anviandas nér underréttelseinhdmtning som avser datatrafik kan inriktas sa att den om-
fattar enbart en frimmande stats eller en med en sddan jamstdllbar parts datatrafik (68 §),
alltsé datatrafiken for en sddan aktdr som inte atnjuter skydd for hemligheten for ett fortroligt
meddelande. Undantaget tillimpas bara om det i det datatrafikflode i vilket sokbegrepp an-
vinds inte forekommer ndgon utomstdende kommunikation som éatnjuter skydd for hemlighet-
en for ett fortroligt meddelande.

Det andra undantaget géller sabotageprogram och skadliga kommandon. S6kbegrepp som be-
skriver innehallet i ett sabotageprogram eller ett skadligt kommando &r olika tekniska tecken-
strdngar, inte ord eller uttryck i ett naturligt sprak. P& grund av sérarten hos sokbegrepp som
géller sabotageprogram kan de anvéndas som sokbegrepp som avser meddelandets innehall.

Forsvarsmaktens underrittelsetjianst kan inte fritt vélja sokbegrepp eller kategorier av sokbe-
grepp medan en metod for underrittelseinhdmtning anvénds, i stéllet ska sokbegreppen listas i
domstolsbeslutet.

I ménniskorittsdomstolens avgorandepraxis har tillstandsbeslut som en domstol fattat ansetts
vara en viktig rattsskyddsgaranti, om en tgérd ingriper i skyddet for fortroliga meddelanden.
Arenden om underrittelseinhdmtning som avser datatrafik foreslds bli behandlade vid
Helsingfors tingsritt, alldeles som de andra metoder for underréttelseinhdmtning som forutsét-
ter domstolsbehandling.

Domstolen foreslas kunna bevilja tillstand for hogst sex manader &t géngen.

Det dr meningen att filtreringen inte i ett enda enskilt fall dir underrittelseinhdmtning som av-
ser datatrafik anvinds ska omfatta all datatrafik som &verskrider Finlands gréns i ett kommu-
nikationsndt. Anvindningen av underrittelseinhdmtning som avser datatrafik forutsétter att
Forsvarsmaktens underriéttelsetjénst kénner till eller misstéinker en konkret forekomst av ett
foremal for militar underrittelseinhdmtning och fakta kring detta. Féremalets art vid tidpunk-
ten i frdga och de fakta om foremaélet som &r kinda inverkar pé i vilken del av ett kommuni-
kationsnét datatrafiken kan antas Overskrida Finlands grdns. Exempelvis kan man anta att
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fraimmande statliga aktorers datatrafik overskrider griansen i andra delar av ett kommunikat-
ionsnét dn de som anvénds for utbyte av meddelanden mellan andra aktorer. Som ovan fram-
gar kan det anses att underrittelseinhdmtning som avser datatrafik inte handlar om underrattel-
seinhdmtning som riktas mot all tinkbar datatrafik, s.k. massévervakning.

Genomforandet av underrittelseinhdmtning som avser datatrafik forutsitter att en accesspunkt
har byggts i den del av kommunikationsnétet som Overskrider gransen. Principen é&r att byg-
gandet av accesspunkter ska ske med medverkan av de foretag som éger eller innehar granso-
verskridande delar av ett kommunikationsnét (94 §). Dessutom ar en part som éger eller inne-
har en kommunikationsnétsdel som Gverskrider Finlands grans skyldig att ge de data som den
forfogar over for att det ska kunna bedémas i vilken del av kommunikationsnétet datatrafik
frén en viss plats kommer att routas 6éver Finlands grins (95 §).

Efter att domstolen har beviljat tillstidnd till underrittelseinhdmtning som avser datatrafik
kopplar den som utfér kopplingen Forsvarsmaktens underrittelsetjénsts system for underrét-
telseinhdmtning som avser datatrafik till datatrafiken i den kommunikationsnitsdel som till-
standet avser (69 §). Genom kopplingen styrs datatrafiken i den kommunikationsnitsdel som
tillstdndet avser s& att det filtreras. Suomen Erillisverkot Oy eller ett dotterbolag som det
helager utfor kopplingen och &verléter den i tillstdndet avsedda datatrafiken. Uppdraget anvi-
sas en part som dr oberoende av underrittelsemyndigheterna for att det ska sékerstéllas att
underréttelsemyndigheterna inte fir mer omfattande atkomst till datatrafiken &n vad som tilléts
i det av domstolen meddelade tillstandsbeslutet.

Ritten for Forsvarsmaktens underrittelsetjdnst att uppta information som inhdmtats med hjélp
av underréttelseinhdmtning som avser datatrafik samt utplaningen av information som uppta-
gits och utlimnandet av uppgifter ur datasystemet grundar sig pé bestimmelserna om behand-
ling av uppgifter. Langre fram i lagen foreslas sérskilda bestimmelser om sédana sirskilda
forbud mot underrittelseinhdmtning som begrinsar anvidndningen av underréttelseinhdmtning
som avser datatrafik och bestimmelser om en skyldighet att utan drojsmal utpléna viss in-
formation som erhéllits med underréttelseinhdmtning som avser datatrafik (7 kap.). De fore-
slagna forbuden mot underrittelseinhdmtning och skyldigheterna att utplana information be-
grénsar i betydande utstrdackning vilken med denna metod erhéllna information som far sparas
1 Forsvarsmaktens underrattelsetjansts datasystem.

I kapitlet om metoder for underrittelseinhdmtning foreskrivs det ocksd om tekniskt genomfo-
rande av underrdttelseinhdmtning som avser datatrafik for skyddspolisens ridkning (70 §). Det
tekniska genomférandet omfattar en statistisk analys pd uppdrag av skyddspolisen och in-
formationsinhdmtning for skyddspolisen i enlighet med ett tillstind som domstolen har bevil-
jat skyddspolisen. I det senare fallet far Forsvarsmaktens underrittelsetjénst inte tillgang till
den inhdmtade datatrafikens innehall, utan det dr endast fridga om insamling av datatrafik och
vidareoverlételse av den till skyddspolisen.

Forslaget innebédr att underréttelseinhémtning som avser datatrafik inte ska anvéndas for
underréttelseinhdmtning i friga om datatrafik som ror sig i Finlands interna kommunikations-
nét eller datatrafik mellan parter som befinner sig i Finland. I det sistndmnda fallet kan data-
trafiken emellertid routas fran avsidndaren till mottagaren via en gransdverskridande del av ett
kommunikationsnit. Dessutom &r det dndamaélsenligt att underrittelseinhdmtning som avser
datatrafik inte ska omfatta sddan kommunikation som parten har skyldighet eller rétt att vigra
vittna om. Eftersom sokbegrepp som avser de ovannidmnda fallen inte kan genomforas tek-
niskt vid underrittelseinhdmtning som avser datatrafik, foreskrivs det i lagen separat om en
skyldighet att utplédna information (81 §). Forsvarsmaktens underrittelsetjénst ska 1 sddana fall
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utpléna informationen omedelbart efter att det framgétt att kommunikationen forsiggick mel-
lan tva parter som befinner sig i Finland.

Skyddande av militdr underrittelseinhdmining samt tryggande av tjdnstemdn och informat-
ionskdllor (5 kap.)

I kapitlet foreskrivs det om skyddande av militdr underrittelseinhdmtning (72-73 §). Enligt
forslaget far militdrunderrittelsemyndigheten anvénda falska, vilseledande eller fortickta
uppgifter, gora och anvénda falska, vilseledande eller fortickta registeranteckningar samt upp-
ritta och anvinda falska handlingar, nér det behdvs for att forhindra att den militdra underrét-
telseinhdmtningen avslgjas.

Skyddandet ticker hela den militira underrittelseverksamheten och mdjliggdr darmed ett mer
omfattande skydd for verksamheten &n géllande lagstiftning om andra myndigheters befogen-
heter. Skyddandet far inte foretas lattvindigt, eftersom olika problem och rattsskyddsaspekter
hianger samman med det. Darfor bor skydd tillgripas forst nar det dr nodvandigt.

I kapitlet finns ocksé bestimmelser om tryggande av tjdnstemén som &r anstéllda hos militér-
underrittelsemyndigheten och utfor fortickt inhdmtande av information, tdckoperationer eller
bevisprovokation genom kop (74 §). Att trygga tjénstemén foreslas vara mojligt ocksé i en si-
tuation dir militdrunderrittelsemyndigheten forbereder eller genomfor anvéndning av inform-
ationskéllor.

En foreslagen bestimmelse som inte finns i gillande polislag handlar om tryggande av in-
formationskéllor (75 §). Enligt forslaget kan militdrunderrittelsemyndigheten med en inform-
ationskaéllas samtycke dvervaka dennes bostad eller ett annat utrymme som informationskéllan
anvénder och dess omedelbara ndrmilj6 med kamera eller en annan teknisk anordning, metod
eller programvara som installerats pa platsen, om det dr nddvéandigt for att avvérja en fara som
hotar informationskéllans liv eller hilsa.

Anvindningen av informationskéllor &r mycket sensitiv verksamhet och kan inbringa detalje-
rade uppgifter om foremalet for militdr underrittelseinhdmtning. Tryggandet av en informat-
ionskallas liv och hilsa kan vara en forutséttning for att militdrunderrittelsemyndigheten ska
fa tillgang till dessa uppgifter. Bestimmelsen mojliggér ocksd att informationskéllan ges
falska, vilseledande och fortackta uppgifter eller registeranteckningar eller att falska handling-
ar upprittas for att anvéindas av informationskéllan. Forutsittningen é&r att detta dr nodvéndigt
for att fa uppgifter med tanke pa ett underréttelseuppdrag samt for att skydda informations-
kéllans liv och hélsa.

Utlimnande av underrdttelseuppgifter i vissa fall (6 kap.)

I 6 kap. foreskrivs det om utlimnande av militdra underréttelseuppgifter i vissa fall. Det kan i
vissa fall vara friga om en skyldighet att underritta forundersokningsmyndigheten eller den
brottsbekémpande myndigheten. Det handlar om ett undantag frén &ndamaélsbundenheten for
information som erhdllits med metoder for underrittelseinhdmtning. Under vissa forutsatt-
ningar som anges i 76 eller 77 § kan uppgifter som erhallits med en metod for underrittelsein-
hdmtning anmalas till férundersdkningsmyndigheten eller den brottsbekdmpande myndighet-
en.

Regleringen om detta har utarbetats s, att det i den pé ett balanserat sitt beaktas att &andamalet
for underrattelseinhdmtning inte ar brottsbekdmpning och att ett stort samhéllsintresse ar for-
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knippat med att allvarliga brott utreds och framfor allt férhindras. Anmélan av lindriga brott
som framkommit vid underrittelseinhdmtning far inte vara automatisk i den bemirkelsen att
underrattelseinhdmtningen de facto blir ett sitt att forhindra och reda ut sadana brott. Samti-
digt bor det vara mojligt att anmaila ocksa forhallandevis lindriga brott till den brottsbekam-
pande myndigheten, om detta fran fall till fall &r nodvandigt for att fullfolja underrattelsein-
hémtningens syfte. Utredning och sérskilt forhindrande av de allra allvarligaste brotten éater ar
forenligt med samhillets totalintresse, vilket dr anledningen till att det &r befogat att i stor ut-
strackning tillita att de anméls till brottsbekdmpningen. For anmélan talar ocksé réttvisea-
spekten och hdnsynstagandet till den syn pa saken som offren for allvarliga brott anldgger.

Vidare ar det meningen att uppgifter som erhallits med en metod for underrittelseinhdmtning
ska kunna anmilas till enskilda aktorer i vissa fall (77 §). I kapitlet finns ocksa bestimmelser
om anmaélan om att forunderskning eller brottsbekdmpning inleds (77 §).

Forbud mot underrdttelseinhdmining, utpldning av underrdttelseinformation och underriit-
telse om att en metod for underrdttelseinhdmtning anvinds (7 kap.)

Kapitlet innehaller bestimmelser om férbud mot underrittelseinhdmtning (79-80 §). I enlighet
med vad som anges i allmidnna motiveringen kan det inte vara acceptabelt att militdr underrét-
telseverksamhet riktas mot vissa parter i sirstéllning.

Paragrafen om utpléning av underrittelseinformation (81 §) géller vissa metoder for underrét-
telseinhdmtning. Paragrafen kompletteras av sérskilda bestimmelser om avbrytande och ut-
planing som giller anvéindning av vissa metoder for underréttelseinhdmtning (82—-83 §). Ut-
planing av uppgifter som fétts i en bradskande situation (84 §) omfattar alla metoder for
underréttelseinhdmtning for vars del det foreskrivs om ett brddskande forfarande.

I 85 § foreskrivs det om anvéndning av en uppgift som inte ansluter sig till ett underrattelse-
uppdrag.

Paragrafen om underrittelse om anvindning av en metod for underrittelseinhdmtning (86 §)
motsvarar i stor utstrackning det som i 5 kap. 58 § i polislagen foreskrivs om underrittelse om
hemligt inhdmtande av information.

Deltagande av en annan tjdnsteman vid Forsvarsmakten och av virnpliktiga i militdr under-
rittelseinhdmtning samt internationell verksamhet (8 kap.)

Aven andra tjinstemiin vid Férsvarsmakten in sddana som r i tjénst hos militdrunderrittelse-
myndigheten har kompetens som &r védsentlig med tanke pa underrittelseinhdmtningen (87 §).
Denna kompetens foreslas kunna utnyttjas endast under militirunderrattelsemyndighetens led-
ning, styrning och tillsyn.

Det foreslés att reservister som har fatt tillridcklig utbildning ska kunna delta i vissa fall i utfo-
randet av underrittelseuppdrag under militdrunderrittelsemyndighetens styrning och dvervak-
ning (88 §). Inom den militidra underrattelseinhdmtningen bor reservister ocksa kunna anvén-
das redan fore en mobilisering, for att effektivisera beredskapen.

Eftersom de viktigaste aktorerna i den organisation som deltar i Forsvarsmaktens internation-

ella operationer ar reservister foreslés sérskilda bestimmelser om deras befogenheter i sddana
uppdrag (89 §). I lagen regleras ocksa situationer dér en person som gétt i pension fran mili-
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tarunderrittelsemyndigheten kan besluta om anvindningen av metoder for underrittelsein-
hémtning inom Forsvarsmaktens internationella verksamhet.

I kapitlet foreskrivs dessutom om tjdnsteansvar respektive skadestandsansvar (90 respektive
91 §) for den som tjanstgor i enlighet med vérnpliktslagen.

Yppandeforbud, skyldigheter och rittigheter som giller teleforetag och dataéverforare samt
anvdndning och erhdllande av information (9 kap.)

Nar en metod for underrittelseinhdmtning anvands ar det mojligt att réka i en situation dar ut-
omstaende hjdlp behovs eller rentav dr nddvéindig. Dérfor foreskrivs det i kapitlet om yppan-
deforbud for utomstédende som har bistétt vid militér underréttelseinhdmtning och om en moj-
lighet for militdrunderréttelsemyndigheten att f4 information av privata sammanslutningar (92
§). Ett beslut om yppandeférbud omfattas av besvérsforbud och fér inte 6verklagas genom be-
svir, enligt forslaget. Den som har meddelats ett forbud far dock utan tidsfrist anfora klagan
over beslutet. Klagan ska behandlas skyndsamt. Underréttelseombudsmannen ska alltid in-
formeras om beslut om yppandeforbud (105 §).

Dartill foreskrivs det i kapitlet om skyldigheter for teleforetag och datadverforare samt om er-
sattningar till dem och till den som utfor kopplingar (93-99 §). De ovannédmnda parterna &r i
en central stillning nir det géller att anvdnda metoder for underrittelseinhdmtning som riktas
mot kommunikationsndt. Dessutom foreskrivs det om ratten att f& information av privata
sammanslutningar (101 §).

Overvakningen av den militira underrittelseinhimtningen inom forsvarsforvaltningen (10
kap.) och sdrskilda bestimmelser (11 kap.)

I 10 kap. foreskrivs det om den interna &vervakningen av militdr underrittelseverksamhet
inom forsvarsforvaltningen. Med intern 6vervakning avses den overvakning av verksamheten
som sker inom Forsvarsmakten och dvervakning som forsvarsministeriet utfor. Separata be-
stimmelser foreslés i fraga om extern laglighetsdvervakning och parlamentarisk 6vervakning.

Dessutom foreskrivs det om forfarandet i domstol (113 §). Arenden som giller militir under-
rattelseinhdmtning ska enligt forslaget behandlas vid Helsingfors tingsrétt. Eftersom Helsing-
fors tingsrétt har landets bredaste erfarenhet av att behandla drenden om hemlig informations-
inhdmtning och hemliga tvangsmedel kan det anses att den har tillricklig specialkompetens
ocksa i drenden om metoder for underréttelseinhdmtning.

Ovriga lagforslag

Det foreslas att en hdnvisningsbestimmelse till lagen om militdr underréttelseverksamhet fo-
gas till lagen om forsvarsmakten.

Malet ar att gora tydlig atskillnad mellan forundersdkning som Forsvarsmakten utfor och mili-
tdr underrittelseinhdmtning. Till lagen om militér disciplin och brottsbekdmpning inom for-
svarsmakten foreslas bli fogade bestimmelser om att tjinstemén vid militdrunderrattelsemyn-
digheten, dvs. Forsvarsmaktens underrattelsetjanst och Huvudstabens underréttelseavdelning,
inte ska ha en disciplindr formans befogenheter som det féreskrivs om i den lagen. Det innebér
att de inte ska kunna ha hand om forundersdkningsuppgifter eller utova befogenheter med an-
knytning till férundersokning. Férundersokningen av ett brott som misstinks ha begatts av en
tjansteman vid Forsvarsmaktens underréttelsetjanst ska enligt den foreslagna regleringen for-
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rattas av Huvudstaben. De som skoter forundersokning och utdvar anknytande befogenheter
ska uttryckligen vara tjanstemén vid Huvudstabens juridiska avdelning.

Lagen om verksamheten i den offentliga forvaltningens sékerhetsnit foreslas bli dndrad sa, att
ett dotterbolag till Suomen Erillisverkot Oy fér ha dven andra uppgifter &n sddana som hénfor
sig till verksamheten i sékerhetsnét, om bestdimmelser om detta finns nagon annanstans i lag.
Med detta hinvisas det bl.a. till den i lagen om militér underrittelseverksamhet foreskrivna
uppgiften att vara den som utfor en koppling, enligt definitionen i1 9 § 1 punkten i den lagen.

Till inkomstskattelagen (1535/1992) fogas en ny bestammelse enligt vilken som skattepliktig
inkomst inte betraktas ett av en myndighet utbetalt arvode till en informationskéilla som avses i
lagen om militdr underréttelseverksamhet och polislagen for inhdmtning av information som
ar av betydelse for skotseln av underrittelseuppdrag.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser
4.1.1 Konsekvenser for de offentliga finanserna

Propositionens konsekvenser for de offentliga finanserna hanfor sig sérskilt till Férsvarsmak-
tens nya befogenheter. Propositionen medfor ocksa dvriga kostnader for tillstindsmyndigheten
och for forsvarsministeriet i och med de resurser som det fordjupade samarbetet mellan myn-
digheterna kréver.

Totalt sett kan den information som fas genom militdr underrittelseverksamhet uppskattas ef-
fektivisera Forsvarsmaktens resursanviandning och hela samhéllets beredskap for olika typer
av hot. Aktuell information om strategiska, taktiska och operativa planer och verksamhetsmo-
deller ger battre mojligheter till beredskap infor hot pa det effektivaste och basta mojliga sét-
tet. De ekonomiska fordelarna tillfaller sdvél Forsvarsmakten, i friga om t.ex. béttre inriktade
upphandlingar och utbildningar, som hela samhéllet t.ex. i och med att hot och deras konse-
kvenser kan forebyggas.

4.1.1.1 Underréttelseinhdmtning som avser datatrafik

Driftskostnaderna for den koppling som underrittelseinhdmtning som avser datatrafik forut-
sdtter uppskattas medfora tillaggskostnader pa cirka 700 000 euro per ar for Forsvarsmakten
fran och med 2019.

Under 2019 uppskattas befogenheterna for underrittelseinhdmtning som avser datatrafik med-
fora tillaggskostnader pé cirka 1,2 miljoner euro for Forsvarsmakten. Kostnaderna bestar av
erséttningar till foretag av de kostnader som underrittelseinhdmtning som avser datatrafik
medfor samt av hyror for utrustning och serverhallar och andra verksamhetskostnader som
denna underrittelseinhdimtning medfor. Ar 2020 uppskattas kostnaderna for underrittelsein-
hamtning som avser datatrafik uppga till 1,7 miljoner euro, varefter de 6kar med 0,5 miljoner
euro arligen fram till 2022.

De administrativa kostnaderna och omkostnaderna uppskattas medfora tilldggskostnader pé
cirka 350 000 euro ar 2018, varefter tillaggskostnaderna uppskattas till cirka 1,1 miljoner euro
per ar. Detta inbegriper kostnaderna for underrittelseinhémtning som avser datatrafik for
skyddspolisens rakning.
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I 6vrigt kan de systeminvesteringar och personalresurser som underrittelseinhdmtning som
avser datatrafik forutsitter fordelas som Forsvarsmaktens normala verksamhet inom ramen for
utvecklingsprogrammen.

I det inledande skedet medfor utférandet av en koppling kostnader pa uppskattningsvis
500 000 euro &rligen. I takt med att verksamheten utvecklas uppgér kostnaderna, som orsakas
av lokalhyror och arbete med anknytning till kopplingen, till 900 000 fran och med ar 2023.
Inledandet av verksamheten medfor dessutom anldggningskostnader pa cirka 500 000 euro nér
lagen trider i kraft.

4.1.1.2 Operativa personalkostnader

Ett effektivt utnyttjande av de nya befogenheterna forutsétter att den operativa informations-
inhdmtningen forstirks genom utdkade personalresurser och systemutveckling. D4 méngden
radata som militdirunderréttelsemyndigheten inhdmtar okar till f6ljd av de nodvéindiga sats-
ningarna bor man sdkerstdlla mojligheten att utnyttja informationen genom att satsa pa tek-
niska och operativa analyser och férbehandling av informationen samt pa fortsatt utredning av
hoten. For att man ska kunna effektivisera informationsinhdmtningen och utnyttja den inhdm-
tade informationen for skdtseln av militdrunderrittelsemyndighetens uppgifter forutsitts det
att militdrunderréttelsemyndigheten ytterligare utvidgar sitt samarbetsnétverk genom att skapa
nya partnerskap med inhemska och utlindska myndigheter och andra aktorer. Darfor kommer
det operativa samarbetet att 6ka avsevart.

Den uppskattade tilliggskostnaden for 2019 ar en miljon euro, varefter kostnaderna 6kar med
en miljon euro per &r fram till 2021. Kostnaderna beror pa inréttandet av nya permanenta
tjanster. Ett effektivt och fullskaligt utnyttjande av befogenheterna till underréttelseinhdmtning
forutsdtter att utvecklingen av taktiska och tekniska metoder inleds i god tid fore ikrafttradan-
det av lagen och att den operativa personalen har fatt tillricklig utbildning i anvidndningen av
befogenheterna fore ikrafttridandet. Av denna anledning bor nya tjanster inrdttas och nya me-
toder utvecklas delvis redan innan lagen tréder i kraft 2018. Tilldggskostnaderna uppskattas da
till 600 000 euro.

4.1.1.3 Ovriga befogenheter

Inférandet av nya befogenheter forutsétter att man utvecklar de metoder, anordningar, system
och analysfunktioner som militdrunderréttelsemyndigheterna anvénder. For att informations-
inhdmtningen enligt de nya befogenheterna ska kunna utvecklas och den inhdmtade informat-
ionen ska kunna utnyttjas pa ett sékert sétt krdvs att man skaffar den utrustning som behdvs
och bygger upp systemen med framforhéllning. Detta forutsitter en tilliggsfinansiering pa 3,4
miljoner euro for 2018. Driftskostnaderna for anvéndningen av befogenheterna och for syste-
men uppskattas medfora tillaggskostnader pa cirka 800 000 euro under 2019 och darefter 1,1
miljoner euro frén och med 2020.

De befogenheter som inte giller underrittelseinhdmtning som avser datatrafik medfor dessu-
tom 6kade administrativa kostnader och omkostnader for exempelvis utbildning eller tillsyns-
relaterade anmélningar till underrittelscombudsmannen. Tilldggskostnaderna under 2018 da
verksamheten inleds uppskattas till cirka 450 000 euro, varefter de arliga tilldggskostnaderna
uppgar till cirka 900 000 euro ar 2019 och frén och med 2020 till 1,5 miljoner euro.

De nya befogenheterna forutsétter specialutbildad personal, skydd for informationsinhdmt-
ningen och personalen samt vid behov jour dygnet runt. Kostnaderna beror pa den 6kade per-

156



RP 203/2017 rd

sonalstyrkan, som inte har beaktats i utvecklingsprogrammen eller budgetramarna inom For-
svarsmakten. Okningen i personalstyrkan uppskattas medfora ett behov av ett tilliggsanslag pd
cirka 1,6 miljoner euro nir lagen trider i kraft, och i takt med att den militdra underréttelse-
verksamheten utvecklas uppskattas kostnaderna till cirka 2,6-3,6 miljoner euro per ar.

Kostnaderna for underrittelseinhdmtning som avser utlindska datasystem och radiosignalspa-
ning kan téckas inom ramen for utvecklingsprogrammen inom Forsvarsmakten.

4.1.1.4 Beslutsfattande, kommunikation, styrning och tillsyn avseende underrittelseverksam-
het inom forsvarsministeriets forvaltningsomrade

Den interna tillsynen av den militdra underrittelseverksamheten forutsitter tilliggsresurser vid
huvudstaben. Den tekniska Gvervakningen och laglighetsovervakningen inom underréttelse-
verksamheten bor organiseras sa att den ar effektiv, fungerande och trovirdig. Tilldggsresurser
motsvarande sex arsverken bor anvisas for den interna laglighetsovervakningen. De nya upp-
gifterna uppskattas medfora ytterligare personalkostnader pa cirka 320 000 euro (4 arsv.) ar
2018, varefter tilliggskostnaderna uppskattas till cirka 480 000 euro (6 arsv.) per ar. Tillsynen
av underrittelseverksamheten medfor dessutom tilldggskostnader som beror p&4 omskolning av
personal till nya uppgifter.

I samband med beredningen av lagstiftningen om militdr underrattelseverksamhet och i och
med att samhéllets forvantningar okar finns det tecken pa ett 6kat behov av att sd oppet som
mdjligt informera om fragor som géller den militdra underrittelseverksamheten. Produkter av-
sedda for militdr underrattelseinhdmtning &r i regel klassificerade for myndighetsbruk eller
lagre skyddsnivé, och offentlig spridning av dem kréver sérskilt kunnande. Det uppskattas att
dessa uppgifter forutsitter tilliggsfinansiering pé cirka 140 000 euro (2 arsv.) frdn och med
2019.

Samarbetet inom den militdra underrittelseinhdmtningen med andra myndigheter och den
hogsta statsledningen samt styrningen av den militéra underréttelseverksamheten ger upphov
till tilldggskostnader for forsvarsministeriet. Till f6ljd av detta behdvs en tilliggsresurs mot-
svarande ett arsverke vid ministeriet. De huvudsakliga uppgifterna for den som skoter den till-
tankta tjansten omfattar beredning av politiskt beslutsfattande som géller militdr underrattelse-
verksamhet, planering av verksamheten och resurserna samt utveckling av samarbetet nation-
ellt och internationellt. Tjadnsten bor inrdttas redan innan lagen trader 1 kraft sa att styrningen
av verksamheten och samarbetet med andra myndigheter dr adekvat nér den militéra underrat-
telseverksamheten inleds. De arliga kostnaderna for tjénsten uppskattas till cirka 90 000 euro
fran och med 2018.

Innan lagen trdder i kraft bor man kontrollera att det finns tillrdckliga resurser for laglighetso-
vervakning vid forsvarsministeriet. De foreslagna nya uppgifterna med anknytning till laglig-
hetsdvervakning medfor ett behov av ett ytterligare &rsverke vid forsvarsministeriet. Den hu-
vudsakliga uppgiften for den tilltdnkta tjinsten &r att 6vervaka lagligheten i den militdra
underréttelseverksamheten. Uppgifterna omfattar dessutom annan dvervakning av lagligheten
inom ministeriet och forvaltningsomradet, rapportering till tillsynsorganen och samarbete
kring laglighetsdvervakningen inom forvaltningsomradet. De érliga kostnaderna for tjansten
uppskattas till cirka 90 000 euro fran och med 2018.
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4.1.1.5 Ekonomiska konsekvenser for andra myndigheter

Den domstol som &t tillstdindsmyndighet for anvéandningen av befogenheter orsakas tillaggs-
kostnader 1 och med det kade antalet drenden som ska behandlas. Byggandet av lokaler och
informationssystem som &r tillrdckligt informationssékra for att tillstindsdrenden som géller
underrittelseverksamhet ska kunna behandlas i dem medfor ockséd kostnader. Vid behov kan
dven Forsvarsmaktens sdkerhetsutrymmen anvéndas. Anvindningen av de foreslagna befo-
genheterna uppskattas medfora tilliggskostnader pa cirka 100 000 euro fOr justitieministeriets
forvaltningsomrade.

Enligt en uppskattning fran Helsingfors tingsrétt binder behandlingen av tvingsmedelsdrenden
upp domarresurser motsvarande en cirka tre ménaders arbetsinsats. I brottmal varierar arbets-
méngden avsevirt beroende pé drendets omfattning. De mest omfattande och arbetskrdvande
drendena behandlas vanligen i en sammansittning pd tre domare. Ytterst omfattande drenden
kan till och med behandlas i flera ar. Lagstiftningen om militdr underrittelseverksamhet upp-
skattas leda till ett drende per ar som dr mer omfattande d4n normalt. Om drendet ar s omfat-
tande att det behandlas i tingsrétten i tre manader forutsétter det i en sammanséattning pa tre
domare en domarresurs pd sammanlagt nio ménader. Tvangsmedelsérenden och brottmél kan
uppskattas binda upp en resurs motsvarande sammanlagt ett domararsverke, vilket forutsétter
en Okning av omkostnadsanslaget med 80 000 euro under omkostnadsmomentet for Gvriga
domstolar 25.10.03.

De som begir information av militdrunderrittelsemyndigheten orsakas mindre tilliggskostna-
der, t.ex. for overséttning. Anmaélningsskyldigheten och anmélningsréitten medfor administra-
tiva kostnader for forundersokningsmyndigheten och brottsbekdmpningsmyndigheten. Det
uppskattas att kostnaderna inte blir betydande, eftersom anmaélningsforfarandet pa grund av
den militdra underrittelseinhdmtningens natur séllan kommer att tillimpas.

Adekvat beredskap for hot som den militdra underrittelseverksamheten identifierat kan med-
fora kostnader inom olika forvaltningsomréaden, t.ex. i form av 6kade anslag for utbildning i
att forebygga konsekvenserna av informationspaverkan. Det &r inte mojligt att bedoma dessa
konsekvenser pé forhand, eftersom hoten kan vara av ytterst varierande slag.

4.1.1.6 Helhetsbedomning

Den totala tilldggskostnaden av de nya myndighetsuppgifterna for forsvarsministeriets for-
valtningsomrade uppskattas till cirka 10 miljoner euro pa &rsnivd ndr verksamheten inleds.
Propositionen berdknas dessutom medfora ekonomiska konsekvenser pé 5,3 miljoner euro un-
der 2018, inklusive engangsanskaffningar.

Sammandrag av lagforslagets ekono- | S2018 S2019 S2020 S2021->
miska konsekvenser for forsvarsforvalt-
ningen (lagen upp-

skattas

trada i

kraft)

Engangsinvesteringar
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kostnader for utrustning och informat- | 3 400 000 - - -

ionssystem

Personalkostnader (Forsvarsmakten)

operativa 600 000 1 000 000 2 000 000 | 3000 000

intern dvervakning (arsv.) 320 000 480 000 480 000 480 000
(4 arsv.) (6 arsv.) (6 arsv.) (6 arsv.)

kommunikation 140 000 140 000 140 000

(2 arsv.) (2 arsv.) (2 arsv.)
Personalkostnader (Forsvarsministeriet)
styrning och uppfoljning (arsv.) 90 000 90 000 90 000 90 000
(1 arsv.) (1 arsv.) (1 arsv.) (1 arsv.)
laglighetsdvervakning (arsv.) 90 000 90 000 90 000 90 000
(1 arsv.) (1 arsv.) (1 arsv.) (1 arsv.)

Ovriga arliga kostnader totalt

Underrittelseinhdmtning som avser datatrafik

hyror for utrustning och serverhallar | - 1200 000 1700 000 | 2200 000

som behdvs for kopplingen, ersittningar

till foretag

administrativa kostnader och omkostna- | 350 000 1 100 000 1 100 000 1 100 000

der

driftskostnader for kopplingen - 700 000 700 000 700 000

hyror for utrustning och serverhallar | - 700 000 1400 000 | 2100 000

som behovs for systemet for underrat-

telseinhdmtning som avser datatrafik

underhall av systemet for underrittelse- | - 1 000 000 1 000 000 | 1000 000

inhdmtning som avser datatrafik

kostnader for inledande av verksambhet- | - 500 000 - -

en for den som utfor en koppling

arbete, utrustningsinvesteringar och lo- | - 500 000 600 000 700 000
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kalhyror i samband med en koppling

informationssikerhet - 500 000 1 000 000 1 000 000

Ovriga befogenheter

underhéll av utrustning och informat- | - 800 000 1 100 000 | 1 100 000

ionssystem

administrativa kostnader och omkostna- 450 000 900 000 1 500 000 1 500 000

der, inkl. utbildning

lokalhyror - 250 000 250 000 250 000

Totalt 5300 000 9950 000 13150 000 | 15450 000

Den slutliga tidpunkten for ndr de ovanndmnda tilldggskostnaderna utfaller och vilka &r de
géller beror pa nir de foreslagna bestimmelserna trader i kraft.

Tillaggskostnaderna kan inte tdckas inom ramen for de nuvarande &rliga anslagen for for-
svarsministeriets forvaltningsomrade. Behovet av tilldggsfinansiering kommer att presenteras i
tilliggsbudgeten for 2018 och i planen for de offentliga finanserna for 2019-2022.

De kostnadseffekter som ndmns ovan ar uppskattningar. I samband med planen for de offent-
liga finanserna och i samband med beredningen av budgeten och tillaggsbudgeten avgdrs di-
mensioneringen av och tidtabellen for de anslag som till foljd av reformen eventuellt kravs
under olika moment.

4.1.2 Konsekvenser for samhallsekonomin och for foretag

Underrittelselagstiftningens konsekvenser for foretagen, samhéllsekonomin och néringslivet
bor beddmas som en helhet. Bedomningen av lagstiftningens konsekvenser bor géras med be-
aktande av i synnerhet digitaliseringsutvecklingen i samhéllet och foretagens verksamhetsfor-
utséttningar, eftersom det med tanke pa den ekonomiska tillvixten dr nodvéandigt att Finland
effektivt utnyttjar de mojligheter till att forindra verksamhetssétten och forbéttra produktivite-
ten som informations- och kommunikationstekniken medfor.

Lagstiftningen om militér underréttelseverksamhet syftar till att skydda Finland samt landets
nationella sdkerhet och samhillsekonomi. Det centrala malet for lagstiftningen om militdr
underrittelseverksamhet dr att inhdmta information om hot mot intressen som é&r visentliga for
Finlands nationella sékerhet och hot mot samhillsekonomin samt att forebygga dessa. Ut-
vecklingen av underrittelselagstiftningen kan séledes bedomas hdja troskeln for utlandska
makter att bedriva spioneri eller andra skadliga aktiviteter via datandten mot Finland. En utok-
ning av underréttelsekapaciteten minskar dock inte behovet for ssmmanslutningar eller indivi-
der att vidta egna skyddsatgarder eller vikten av dessa, utan de ar fortfarande de centrala me-
toderna nér det géller att skydda sig mot olika hot. En fungerande reglering och en utdkad ka-
pacitet kompletterar dock sdkerheten i den digitala miljén i Finland och framjar niringslivets

160




RP 203/2017 rd

mojligheter att skydda sig mot hot frén frimmande makter. Viktigt i detta avseende ar t.ex. att
information som inhdmtats genom metoder for underréttelseinhdmtning vid behov kan l&dmnas
ut till foretag for att avvirja allvarliga hot eller forsvara viktiga ekonomiska intressen.

Med tanke pa samhéllsekonomin och verksamhetsforutsattningarna for de foretag som &r en
del av den &r det viktigt att den réttsgrund som skapas i1 Finland for underréttelsemyndigheter-
nas verksamhet &r tydlig. En tillrickligt exakt och balanserad lagstiftning skapar en forutség-
barhet som gor att foretagen kan planera sin verksamhet och fatta investeringsbeslut. Nér data-
skyddet och lagstiftningen om underrittelseverksamheten féar storre betydelse pa den digitala
marknaden kan en exakt, rattvis och proportionell reglering i bésta fall uppskattas vara en po-
sitiv konkurrensfaktor fér Finland pa den internationella marknaden. Bland annat darfoér har
strdvan varit att utforma lagforslagen for att motsvara dessa kriterier.

For att man ska kunna identifiera hot mot samhillet och bevara den kritiska infrastrukturen
och samhillets ekonomiska livskraft kravs samarbete mellan den offentliga och den privata
sektorn. Detta innebdr ett smidigt informationsutbyte mellan underrittelsemyndigheterna och
den privata sektorn. Lagforslaget syftar till att skapa en tillracklig réttslig grund for att militér-
underréttelsemyndigheterna ska kunna l&mna ut information till foretag for att skydda deras
viktiga intressen. Underriéttelseinformation kan vid behov ldmnas ut till privata sammanslut-
ningar for att gora det mdjligt att avvérja allvarliga hot eller férhindra avsevirda ekonomiska
forluster. Det aktuella forslaget innehaller bestimmelser om saken.

4.1.2.1 Administrativa och ekonomiska konsekvenser for foretag

Propositionen bedéms ha en del konsekvenser for foretag. Konsekvenserna riktar sig sérskilt
mot teleforetag och dgare av kommunikationsnét som 6verskrider Finlands gréns.

Av de befogenheter som foreslés for den militdra underrittelseverksamheten orsakas foretagen
direkta och indirekta kostnader av de nya befogenheterna att inhdmta telekommunikations-
uppgifter och av underréittelseinhdmtning som avser datatrafik. De nya befogenheterna och de
skyldigheter att lamna ut uppgifter som &ldggs foretagen 6kar deras administrativa kostnader.

Propositionen medfoér administrativa kostnader for foretagen. Samtidigt som befogenheterna
till informationsinhdmtning 6kar stiger foretagens kostnader for myndighetsservice till f61jd av
myndighetsforfragningar, begiranden om information eller andra skyldigheter inom olika sek-
torer inom néringslivet. Kostnaderna for foretagen kan dock inte anses oka i betydande grad,
eftersom Forsvarsmaktens nya befogenheter beréknas minska antalet forfridgningar som grun-
dar sig pa brottsbekdmpning och forfragningar som goérs inom brottsbekdmpningen i samband
med handriackning fran polisen.

De administrativa kostnader som de nya metoderna for inhdmtning av telekommunikations-
uppgifter orsakar teleforetagen kan inte anses oka i betydande grad, eftersom en del av de till-
stand for inhdmtning av telekommunikationsuppgifter som soks pé brottsbekdmpningsgrunder
blir underréttelsebaserade.

Teleforetagen ersitts for de kostnader som inhdmtningen av telekommunikationsuppgifter
medfor pa det sétt som foreskrivs 1 299 § i lagen om tjanster inom elektronisk kommunikation,
vilket redan é&r fallet i fradga om metoderna for inhdmtning av telekommunikationsuppgifter.

Agare av kommunikationsnit som 6verskrider Finlands griins orsakas administrativa kostna-
der av den skyldighet att 1dimna uppgifter som hénfor sig till underréttelseinhdmtning som av-
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ser datatrafik och av den accesspunkt som tillhandahalls i en del av ett kommunikationsnét
som Gverskrider Finlands gréns.

Forfragningar som gors pa basis av den skyldighet att 1dmna uppgifter som underréittelsein-
hdmtning som avser datatrafik forutsitter okar inte ndmnvért de administrativa kostnaderna
for dgare av kommunikationsndt som overskrider Finlands gréns. Skyldigheten att lamna upp-
gifter giller uppgifter som kommunikationsnétets dgare redan innehar, och dgaren forutsétts
inte vidta nya atgérder for att inhdmta uppgifter.

Genomforandet av tekniska losningar for underrittelseinhdmtning som avser datatrafik forut-
sétter att tekniska anordningar installeras i delar av det kommunikationsnidt som Overskrider
Finlands grins. For anordningarna behdvs utrymmen i de lokaler som tillhdr dgaren av kom-
munikationsnitsdelen. Dessutom kréver installationen och det kontinuerliga arbetet med att
underhélla och utveckla anordningarna att de anstédllda hos kommunikationsnétets égare deltar
i syfte att minimera de negativa effekterna for kommunikationsnétets funktion och dgarens el-
ler innehavarens affarsverksamhet. De direkta kostnaderna for dessa arbeten ska enligt forsla-
get erséttas delvis till dem som dger och innehar delar av kommunikationsnatet. Den som utfor
en koppling far dessutom en sjdlvkostnadsbaserad erséttning for de kostnader som verksam-
heten ger upphov till.

4.1.2.2 Konsekvenser for forskning och utveckling och for uppkomsten av ny foretagsverk-
samhet

Ett effektivt och pélitligt underréttelsesystem forutsétter att myndigheterna investerar i den
teknik och det kunnande som anvinds i underrittelseverksamheten. De foreslagna befogen-
heterna till informationsinhdmtning forutsétter investeringar i teknik och satsningar pa séker
produktutveckling. P4 grund av verksamhetens natur bor investeringarna goras med sarskild
hénsyn till sdkerheten i den teknik som anskaffas och de forsérjningsberedskapsfragor som ar
vésentliga for systemens funktion. Likasd bor man beakta mojligheterna att utnyttja avtalsba-
serad serviceproduktion, eftersom det oundvikligen blir nddvéndigt att kopa in tekniskt kun-
nande och resurser éven fran den privata sektorn. I en miljo dir den digitala tekniken utveck-
las snabbt kan detta leda till att nya affidrsmodeller, arbetstillfédllen och kompetenser uppstér i
Finland.

Myndigheternas teknikinvesteringar kan skapa gynnsamma mojligheter for vissa hogteknolo-
giska foretag nér det géller att utveckla de tjanster och den teknik som sékerhetsmyndigheter-
na behover.

4.1.2.3 Konsekvenser for den internationella konkurrenskraften

Naringslivet agerar i en global milj6 av internationell ekonomi och vérdenatverk. I den globala
konkurrensen péverkar dven sma faktorer staternas konkurrenskraft. Foretagen etablerar sina
verksamheter i olika l&nder for att optimera hela sin foretagsverksamhet utifran foretagsspeci-
fika konkurrensfordelar. Etableringsbeslut bygger pd helhetsbedomningar med avseende pé
foretagens affarsverksamhet, dir man beaktar marknadsfaktorer sdsom beskattningen, till-
gangen till energi, det teknologiska kunnandet, finlindarnas hoga utbildningsniva, palitlighet
och arlighet, arbetskraftsrelaterade skyldigheter, infrastrukturens och samhallets hdga utveckl-
ingsniva, den samhaélleliga och politiska stabiliteten, konsumentbeteendet och klimatmedve-
tenheten, den forutségbara, stabila och noga avgridnsade lagstiftningen, den administrativa
bordan samt eventuella juridiska risker. Lagstiftningen &r alltsa en av atskilliga faktorer som
paverkar beslutsfattandet.
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Néringsstrukturen i Finland har blivit servicecentrerad och ekonomin innovationsinriktad. Fin-
land har gétt dver till kunskaps- och teknikintensiva branscher dér det finns kluster som lockar
utlandska direkta placeringar. Informations- och kommunikationstekniken har kommit att bli
ett sarskilt styrkeomrade for Finland. Den kunskapsintensiva industrins ekonomiska betydelse
héller pa att 6ka. Propositionens konsekvenser for foretagsverksamheten varierar beroende pé
bl.a. vilken bransch foretagen verkar i samt pd deras storlek och den internationella verksam-
het de bedriver.

En exakt, rittvis och proportionell lagstiftning forstarker Finlands rykte som ett land med ett
forutsagbart och palitligt foretagsklimat. Detta géller bade aktorer som redan dr verksamma i
Finland och sddana som Overvager att investera hér.

Vid beredningen av propositionen har man bedomt lagstiftningens konsekvenser for Finlands
internationella konkurrenskraft och for landets attraktionskraft som investeringsobjekt. Det
vasentliga for IKT-sektorns konkurrenskraft ar att regleringen inte forpliktar foretagen att for-
samra tillforlitligheten i sina produkter eller tjanster t.ex. till foljd av Overlatelse av krypte-
ringsnycklar, installation av bakddrrar, begransningar 1 anvéndningen av kryptoprodukter eller
andra skyldigheter som é&r skadliga for affdrsverksamheten.

Med tanke pé Finlands rykte bor det noteras att lagstiftningen inte ger underréttelsemyndig-
heten direkt och obegrinsad tillgang till all datatrafik eller till innehallet i datalager som 4gs
av foretag som é&r etablerade inom Finlands territorium. For att befogenheter som géller in-
tegritetsskyddet ska kunna anvéindas krévs ett tillstdndsforfarande vid domstolen och behovet
av anvandningen ska kunna motiveras pé ett giltigt sétt och specificeras tillriackligt noggrant.
Foretagshemligheter skyddas genom lagens bestimmelser om behandlingsférbud och skyldig-
het att forstora information samt om internationellt informationsutbyte mellan underréttelse-
myndigheter.

I den preliminédra beredningen av propositionen (arbetsgruppsbetiankandet Riktlinjer for en
finsk underréttelselagstifining) utreddes vilka negativa konsekvenser underrittelseinhdmtning
som avser datatrafik kan ha for utlindska investeringar i Finland. Det konstaterades att konse-
kvenserna &r svara att bedoma, men Sverige, som har en synnerligen detaljerad och offentlig
lagstiftning om underrattelseinhdmtning som avser datatrafik, anvandes som jamforelseobjekt.
I utredningen upptécktes inga sddana avvikelser i den allménna utvecklingen av de utldndska
investeringarna som kunde forklaras med inverkan fran den svenska lagstiftningen om signal-
spaning. Enligt utredningen har ikrafttrddandet av lagstiftningen om signalspaning ingen klar
betydelse for utvecklingen i de utlandska investeringarna i Sverige jamfort med investeringar-
na i Finland och Danmark. Sverige har t.ex. klarat sig béttre i jimforelsen Data Center Risk
Index &n Finland. Dessutom har Finland fortfarande fatt nya datacenterinvesteringar medan
lagstiftningsarbetet har pagétt.

I dagslaget har myndigheterna begrénsad kapacitet nér det géller att upptécka statliga spion-
program eller spionoperationer som allvarligt kan skada den nationella sikerheten. Underrét-
telseinhdmtning som avser datatrafik kan dock pé ett betydande sétt komplettera Finlands m&j-
ligheter att skydda sig mot allvarliga hot fran internet. Darmed gynnar underrittelseinhdmt-
ning som avser datatrafik dven néringslivet nér det géller att skydda sig mot de allra allvarlig-
aste hoten.

4.1.3 Konsekvenser for myndigheterna
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De hot som kan identifieras med hjélp av militdr underréttelseinhdmtning ar internationella,
allvarliga och riktar sig mot statens viktiga sékerhetsintressen. De nya befogenheterna till mi-
litdr underréttelseinhdmtning kan ge information om utlindska aktorer och omsténdigheter
som &r av betydelse for Finlands sikerhet och som stdder beslutsfattandet. De foreslagna be-
fogenheterna ger den hdgsta statsledningen och Forsvarsmaktens ledning béttre kapacitet att
reagera pé hot mot Finland.

Propositionen péverkar Forsvarsmaktens uppgifter. I och med de nya befogenheterna utdkas
uppgiftsfiltet for den militira underrittelseverksamheten och informationsinhdmtningen okar.
I propositionen stills hoga kvalitativa, utbildningsméssiga och rittsliga krav for att lagen ska
kunna verkstéllas.

Propositionen paverkar visentligt forhéllandena mellan myndigheterna. For det forsta forbatt-
rar det informationstillskott som befogenheterna mdjliggdr militdrunderrittelsemyndighetens
forméga att informera den hogsta statsledningen om forandringar i Finlands sékerhetspolitiska
omgivning. For det andra intensifieras samarbetet mellan militdrunderrittelsemyndigheten och
skyddspolisen i synnerhet inom underrittelseinhdmtning som avser datatrafik, med beaktande
av att dess tekniska genomforande ska koncentreras till Férsvarsmaktens underréttelsetjénst.
For det tredje kriver propositionen att relationerna mellan de interna och externa aktdrerna
inom Overvakningssystemet for underrattelseverksamheten ses dver helt, eftersom det enligt
den lag om Gvervakning av underrittelseverksamheten som bereds vid justitieministeriet ska
inrdttas en helt ny myndighet for laglighetsdvervakning inom underréttelseverksamheten.

Befogenheterna enligt den foreslagna regleringen ger Forsvarsmakten en bittre formaga att
skdta sina lagstadgade uppgifter och de nya uppgifter som den &ldggs i friga om internationell
handréckning.

Inom Forsvarsmakten har propositionen betydande konsekvenser i synnerhet vad géller ar-
betsvolymerna inom underrittelsesektorn. Propositionens mest omfattande konsekvenser for
myndigheterna géller militdrunderréttelsemyndighetens uppgifter och forfaranden. De nya be-
fogenheter som infOrs 4r av stor betydelse eftersom militdrunderréttelsemyndighetens inform-
ationsinhédmtning inte hinger samman med begreppet brott. Dessutom striacker sig militérun-
derrittelsemyndighetens regionala behorighet 6ver Finlands grinser. Denna uppgiftsforand-
ring har konsekvenser for militirunderrattelsemyndighetens arbete med avseende pa verksam-
heten, utbildningen, system- och metodutvecklingen och laglighetsévervakningen.

Propositionen forutsétter att det utvecklas ett utbildningssystem som motsvarar de nya uppgif-
terna. Grunden for anvidndning av befogenheter inom den militdra underréttelseverksamheten,
de taktiska aspekterna av anviandningen, de nya befogenheterna och séttet pa vilket underrat-
telseinhdmtningsmetoderna inriktas avviker fran de informationsinhdmtningsmetoder som till-
lampas inom brottsbekdmpningen. Darfor kravs satsningar pa utbildning och utveckling av
verksamhetssétten.

Sadan underrittelseinhdmtning som fokuserar pa militéra objekt som foreslds i propositionen
torde endast sdllan avsldja allvarliga brott som ger minst sex ars fangelse, dvs. brott som
maste anmalas till forundersokningsmyndigheten. Den foreslagna bestimmelsen om anmélan
till brottsbekdmpningen l4r paverka forfarandena mer &n uppgifterna gor det, liksom dven hur
och i vilken omfattning militdrunderrittelsemyndigheten ska anmila misstankar eller brott
som dnnu gar att forhindra till férundersokningsmyndigheten.
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I forslaget fordjupas det redan etablerade samarbetet mellan militdrunderrittelsemyndigheten
och skyddspolisen ytterligare genom en uttrycklig bestimmelse. Det fordjupade samarbetet
mellan den militdra och den civila underrittelseverksamheten innebdr framfor allt att man
harmoniserar verksamhetssitten och ser till att underrittelseverksamheten inte riktas mot
samma objekt. Samarbetet medfor pa langre sikt sannolikt ocksa att militdrunderrittelsemyn-
dighetens och skyddspolisens operativa forfaranden och de rittsliga tolkningarna av dem blir
mer enhetliga. Under vissa omstidndigheter kan samarbetet mellan militdrunderréttelsemyn-
digheten och skyddspolisen dven leda till att de delar utrustning och kunnande med varandra.

I den centraliserade 16sningsmodell som presenteras i propositionen, dir Forsvarsmaktens
underréttelsetjénst dr den som tekniskt utfor underrittelseinhdmtning som avser datatrafik,
géller de resursméssiga konsekvenserna i forsta hand Forsvarsmakten.

Enligt forslaget ska alla tillstdindsdrenden som géller underrittelseinhdmtningsmetoder be-
handlas i Helsingfors tingsritt. Vid Helsingfors tingsritt arbetar ett flertal tingsdomare som
fokuserar pa tvangsmedelsdrenden, vilket gor att de kan specialisera sig pa tillstdndsdrenden
som géller underrittelseinhdmtningsmetoder och pa fragor som géller underrittelse om an-
vindning av sddana. Helsingfors tingsritt &ldggs ocksa uppgifter som géller underrittelse om
anvéndning av underrittelseinhdmtningsmetoder, t.ex. att fatta beslut om att skjuta upp under-
rittelsen eller om att underréttelsen ska utebli helt. Tingsrittens arbetsvolym é&r séledes bero-
ende av antalet yrkanden som giller anvindning av underrattelseinhdmtningsmetoder och un-
dantag fran huvudregeln om att den som varit féremal for sddana metoder ska underrittas. Da
en tvangsmedelsdomare 1 genomsnitt kan avgora 60 tillstindsdrenden per manad har forslaget
sannolikt inte ndgon storre inverkan pa arbetsvolymen vid Helsingfors tingsritt. Aven om de
kvantitativa effekterna beréknas bli obetydliga ger skapandet av ett fungerande och effektivt
joursystem upphov till kostnader.

Forslaget om att Helsingfors hovritt ska vara den domstol dir klagan Gver tillstdndsdrenden
som giller underrittelseinhdmtningsmetoder anfors torde inte ndmnvért paverka arbetsvoly-
men vid hovritten. Forslaget forutsétter dock att sdrskilt domarna vid Helsingfors tingsrétt ut-
bildas med tanke pa att yrkanden som géller underrittelseinhdmtningsmetoder maste motive-
ras pa ett helt nytt sétt och att foremalen for den militira underréttelseverksamheten medfor ett
behov av bittre tolkningsforméga.

Behandling av drenden som géller underrittelseverksamhet forutsitter lokaler med tillrdckligt
hog sékerhetsklassificering. Tillgangen till sddana lokaler inom réttsvasendet méaste sékerstil-
las. Enligt forslaget kan drenden ocksa behandlas i forsvarsforvaltningens lokaler.

P& grund av underrittelseverksamhetens natur och for att verksamheten ska vara godtagbar
krivs en Okad rittslig overvakning. For att sikerstélla den externa laglighetsévervakningens
oberoende och transparens ar det inte &ndamélsenligt att foreskriva om denna dvervakning i en
lag som giller underrittelseverksamhet. Darfor kommer det inom justitieministeriets forvalt-
ningsomréde att inrdttas en ny myndighet for 6vervakning av underrittelseverksamheten.
Aven den parlamentariska Gvervakningen av underrittelseverksamheten kan anses tillhora
denna helhet.

Propositionen begransar inte de hogsta laglighetsovervakarnas verksamhet och den berdknas

oka deras arbetsvolym. Detta paverkas dock av den lag om 6vervakning av underrittelseverk-
samheten som beretts vid justitieministeriet.
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De bestdmmelser om dvervakning av anvindningen av underrittelseinhdmtningsmetoder som
foreslés i propositionen okar savél militdrunderrittelsemyndighetens som forsvarsministeriets
rapporterings- och utredningsskyldigheter.

I Forsvarsmaktens interna laglighetsdvervakning stravar man efter att utnyttja den befintliga
mekanismen for laglighetsovervakning, dér laglighetsdvervakningen utdvas av huvudstabens
juridiska avdelning som leds av Forsvarsmaktens assessor. Den interna laglighetsovervak-
ningen vid Forsvarsmakten bor dock &dven kopplas samman med en komponent som utfor tek-
nisk overvakning. Vid Forsvarsmaktens juridiska sektor saknas for ndrvarande de resurser och
den kompetens som behovs for laglighetsovervakning som kraver tekniskt kunnande. For att
trovardigt kunna skéta sitt uppdrag behdver den interna laglighetsévervakningen vid For-
svarsmakten tvd nya tjénster (1 jurist och 1 teknisk expert) som lyder under Forsvarsmaktens
assessor.

For laglighetsdovervakningen vid forsvarsministeriet behdvs uppskattningsvis ytterligare ett
arsverke pa grund av de styrnings- och ledningsuppgifter som hanfor sig till den nya verksam-
heten. Vid forsvarsministeriet d4r det framfor allt fraga om Overvakningen och ordnandet av
den interna laglighetsévervakningen inom Forsvarsmakten.

Styrningen av den militéra underrittelseverksamheten och samarbetet mellan den hogsta stats-
ledningen, statsradet och de operativa aktorerna okar arbetsvolymen vid férsvarsministeriet.

Den foreslagna regleringen fortydligar fordelningen av behorighet mellan de sidkerhetsmyn-
digheter som utfor underréttelseinhdmtning. Det skapas ocksa en tydligare rittsgrund for det
redan etablerade samarbetet.

Teleavlyssningen, teledvervakningen och inhdmtandet av basstationsuppgifter dkar i viss man
antalet uppdrag for centralkriminalpolisen, eftersom den anviandning av befogenheter som be-
hovs inom den militdra underréttelseverksamheten ska genomforas med hjélp av de arrange-
mang som tillimpas for nérvarande. Samtidigt kan anvéndningen av hemliga metoder for in-
formationsinhdmtning anses minska nagot vid Forsvarsmakten, vilket ocks& minskar den in-
formationsinhdmtning som skyddspolisen utfor 4t Forsvarsmakten.

Propositionen kan anses 0ka det internationella samarbetet vid Forsvarsmakten, vilket forut-
sétter att resurser inriktas pa detta.

Lagstiftningen om militdr underréttelseverksamhet bidrar till att forbéttra réttsskyddet for dem
som deltar i underrittelseverksamheten. Dessutom okar en tydlig och transparent lagstiftning
rattssdkerheten och forbattrar det samhaélleliga fortroendet i och med att aktorerna béttre kan
beddéma den militdra underrittelseverksamhetens effekter for samhéllet.

4.1.4 Konsekvenser for hushallens stéllning

Propositionen kan ha konsekvenser for hushallens beteende och det allmédnnas dtgérder kan ha
ekonomiska konsekvenser dven for hushallen. For det forsta har det i forskningslitteraturen
forts fram att fordndringar i fortroendet for sekretessen i friga om meddelanden och interne-
tanvindning kan paverka medborgarnas och konsumenternas beteende pa ett sétt som kan ha
ekonomiska och samhiélleliga konsekvenser. Samtidigt har man genom att analysera konsu-
menternas praktiska val kunnat dra slutsatsen att integritetsskyddet kan ges en alltfor stor be-
tydelse 1 bedomningar som grundar sig pé intervjuer. Konsumenternas intresse for béttre kryp-
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tering av meddelanden och internettrafik kan véixa om de upplever att integritetsskyddet for-
sdmras i Ovrigt.

Hushaéllen kan i och med den aktuella propositionen borja satsa mer pa sin egen informations-
sdkerhet. Detta kan samtidigt forbattra hela samhillets skydd inte bara mot hot som avses i
propositionen, utan dven mot brottsrelaterade cyberhot.

En 6kad anvéndning av kommersiella informationssikerhetslosningar kan &ven hoja intresset
for produkter frén de foretag som tillhandahéller dessa 16sningar. Tillgdngen till kommersiella
informationssékerhetslosningar och kop av dem kan 6ka kinslan av ojamlikhet mellan hushall
med olika utgangslagen.

Vad giller kommunikationen pé internet dr det dessutom pé grund av nétets funktionslogik re-
dan nu mgjligt for frimmande staters myndigheter att utfora atgérder som forsvagar finldndar-
nas integritetsskydd ndr de kommunicerar pa internet, vilket konstaterats tidigare i moti-
veringen. Dessutom far kommersiella leverantorer av internettjanster med stdd av sina avtals-
villkor omfattande information om enskilda personer, vilket forsvagar deras integritetsskydd.

Utifrén olika beddmningar kan man dock konstatera att finlaindarna ar relativt vil medvetna
om de forsdmringar av integritetsskyddet som géller kommunikation pé internet. Ddrmed kan
det bedomas att de hushall som dr oroade dver sin informationssikerhet redan har beaktat att
integritetsskyddet forsdmras i detta avseende.

Pé grund av bade det som sagts ovan och den oberoende externa rattsliga och parlamentariska
overvakningen kan konsekvenserna for hushéllens stéllning inte anses vara betydande.

4.2 Samhilleliga konsekvenser
4.2.1 Medborgarnas stillning i samhallet och verksamheten i det civila samhéllet

Forslaget har inga betydande konsekvenser for medborgarnas stdllning i samhillet, verksam-
heten i det civila samhillet, medborgarnas virderingar och attityder, tillgodoseendet av de
grundldggande rattigheterna och rattssdkerheten eller for samverkan och de juridiska forhal-
landena mellan medborgarna.

Forslaget bedoms inte ha négra betydande konsekvenser for olika medborgargruppers still-
ning och beteende. Osékerhet kring huruvida underrittelseinhdmtningen inriktas ratt kan fore-
byggas genom att inféra bestimmelser om principerna for militir underrattelseverksamhet och
genom att underrittelseverksamheten stills under oberoende rittslig och parlamentarisk Gver-
vakning.

Militdrunderréttelsemyndighetens befogenheter mdjliggor intrdng i skyddet av konfidentiella
meddelanden och integritetsskyddet. Den nya verksamheten kan till en borjan i vissa enskilda
fall minska viljan for ndgon att anvénda sin yttrandefrihet och leda till sjélvcensur i personens
kommunikation. Konsekvenserna kan emellertid bedomas vara ytterst obetydliga. Samtidigt
kan en oberoende och effektiv rattslig och parlamentarisk 6vervakning av den militdra under-
rittelseverksamheten anses forebygga sddana konsekvenser.

Anvindningen av reservister for militdr underréttelseverksamhet i vissa situationer okar de
viarpliktigas mojligheter att delta i Forsvarsmaktens verksamhet. Forsvarsmakten kan dra
nytta av de varnpliktigas specialkompetens i storre utstrackning dn tidigare och detta kan an-
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ses bidra till att 6ka forsvarsviljan. Forsvarsmakten kan utveckla vérnplikten sa att de varn-
pliktiga kan erbjudas utbildning som utvecklar deras specialkompetens. Med tanke pa For-
svarsmaktens eget behov innebér den foreslagna lagstiftningen att det uppstar nya arbetsupp-
gifter vid Forsvarsmakten som kriver andra slags kompetenser och egenskaper dn vad som
behovs 1 den nuvarande verksamheten.

Propositionen beddms inte paverka antalet repetitionsdvningar eller varnplikten i normala si-
tuationer.

4.2.2 Konsekvenser for brottsbekdmpningen och sdkerheten

Forslaget okar den méngd information som militirunderréttelsemyndigheten sjdlv inhédmtar
och far av sina partner. Till den del informationen innehéller tecken pa brott som anknyter till
underréttelseverksamhet pa det militdra forsvarets omrade eller till sddan verksamhet som
aventyrar forsvaret ansvarar Forsvarsmakten precis som i dagsliaget for forebyggandet och av-
slojandet av dessa.

Vad géller andra slag av brott ska militairunderréttelsemyndigheten utan drojsmal underrétta
forundersokningsmyndigheten om det medan en metod for underrittelseinhdmtning anvéands
framgar att ett brott pagér, for vilket det stringaste foreskrivna straffet dr fangelse i minst sex
ar, och brottet dnnu kan forhindras. Militdrunderrattelsemyndigheten far dessutom ldmna sa-
dan information till forundersékningsmyndigheten som syftar till att férhindra ett brott for vil-
ket det foreskrivna strangaste straffet dr fangelse 1 minst tva ar.

I och med den foreslagna regleringen kan man i enskilda fall béttre forhindra att situationen
utvecklas frén forberedelse till genomforande av ett allvarligt brott. Det kan beddmas att det i
samband med den militdra underrittelseverksamheten varje ar kommer fram hogst ett grovt
brott som leder till forundersdokning och négra allvarliga brott som dnnu kan férhindras.

Regleringen om underriéttelseinhdmtningsmetoder skapar forutsattningar for inhdmtning av in-
formation om verksamhet som utgor ett hot mot Finlands forsvar eller allvarligt hotar den nat-
ionella sdkerheten. Det dr framfor allt fraga om att skapa en ldgesbild och ge information om
utvecklingen i Finlands sdkerhetspolitiska omgivning for landets hogsta ledning och den
hogsta militdra ledningen. Forslagen har ingen betydande allmén brottsforebyggande effekt,
men 1 enskilda fall kan det bli mojligt att forhindra att en situation utvecklas sa att ett allvarligt
brott begas. Samtidigt kan bestimmelserna om underrittelseinhdmtningsmetoder bidra till att
hdja troskeln for att inleda brottslig verksamhet.

Dessutom kan information som inhdmtats av militdrunderrattelsemyndigheten anvidndas for att
rikta in Forsvarsmaktens verksamhet, vilket forbattrar Forsvarsmaktens formaga att reagera pa
framvéxande sdkerhetshot och ger nya paverkansmojligheter.

Forslaget mojliggdr samarbete mellan den offentliga och den privata sektorn nir det géller att
identifiera och bekdmpa hot mot samhillet och bevara den kritiska infrastrukturen och sam-
héllets ekonomiska livskraft. Informationen ska utnyttjas t.ex. for att upprétthalla en gemen-
sam nationell hotldgesbild. Enligt forslaget kan underrittelseinformation vid behov ldmnas ut
till privata sammanslutningar for att borja avvarja allvarliga hot eller forhindra avsevarda eko-
nomiska forluster.

Den militéra underriéttelsekapaciteten kan bedomas hoja troskeln for frimmande stater att bed-
riva spioneri eller andra skadliga aktiviteter via datandten mot Finland. Forslaget kan ddrmed
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antas ha gynnsamma effekter pa sékerheten i den digitala miljon i Finland, sérskilt datasiker-
heten och sikerheten i informationssystemen.

4.2.3 Konsekvenser for informationssamhéllet

Lagstiftningen om militdr underréttelseverksamhet ser ut att f4 bade direkta och indirekta kon-
sekvenser for informationssamhéllet, framfor allt till f6ljd av de foreslagna nya befogenheter-
na till underréttelseinhdmtning som avser datatrafik. De 6vriga befogenheter som foreslés i la-
gen om militdr underrittelseverksamhet har mindre konsekvenser, eftersom de &r digitala mot-
svarigheter till de hemliga metoder for informationsinhdmtning som anges i 5 kap. i polislagen
(teleavlyssning, inhdmtande av information i stillet for teleavlyssning, teledvervakning, in-
hémtande av basstationsuppgifter, teknisk avlyssning).

Omfattningen av konsekvenserna for informationssamhéllet kan péverkas vésentlig genom
lagstiftningstekniska 16sningar. Vid valet av 16sningsmodeller for lagstiftningen har man dér-
for dnda sedan lagstiftningsprojektet inleddes bedomt konsekvenserna av regleringen och be-
aktat den offentliga debatten.

Informations- och kommunikationsteknikens konsekvenser for foretagens konkurrenskraft har
samband med konsekvenserna for informationssamhillet. Av dessa behandlas endast de di-
rekta konsekvenserna 1 detta avsnitt.

4.2.3.1 Konsekvenser for anviandare av informationssamhéllets tjanster

Med underrittelseinhdmtning som avser datatrafik avses teknisk informationsinhdmtning rik-
tad mot datatrafik i kommunikationsnét som overskrider Finlands grins, vilken baserar sig pa
automatiserad avskiljning av datatrafiken. Underrittelseinhdmtning som avser datatrafik be-
doms ha konsekvenser i fraga om utomstadende personers rétt till konfidentiell kommunikation.
Intrangets intensitet har begransats genom lagstiftningstekniska val sa att ingens rattigheter in-
skrdanks mer @n vad som dr nodvéandigt for att utfora underrittelseinhdmtning som avser data-
trafik.

For det forsta ska denna typ av underrittelseinhdmtning utféras vid en trafikknutpunkt. Tek-
niskt sett riktar sig traditionell teleavlyssning alltid mot en enskild teleadress (eller en begrén-
sad grupp teleadresser). Da kan teleavlyssningen nattekniskt utforas nédra den adress som éar f6-
remdl for informationsinhdmtning. D& kan det filter som anvénds vid informationsinhdmt-
ningen ofta placeras vid en punkt i nétet som hanterar endast en liten méngd sédan trafik som
inte omfattas av tillstdndet for inhdmtandet. En forutséttning for effektiv underréttelseinhdmt-
ning som avser datatrafik &r att systemet for denna underrittelseinhdmtning kan se en sa stor
del som mojligt av den datatrafik som ar relevant for &ndamalet med underrattelseinhdmtning-
en. Detta kan askadliggéras med ett exempel fran den verkliga virlden: om en myndighet far
in ett tips om att en enskild speditionsfirma har l&ngtradare som &r i farligt daligt skick, kan
myndighetens informationsinhdmtning riktas enbart mot denna speditionsfirmas terminal. Om
myndigheten emellertid vill identifiera sddana langtradare i trafiken sa effektivt som mojligt,
maste observationen av trafikstrommarna koncentreras till knutpunkter i trafiken.

Eftersom underrittelseinhdmtning som avser datatrafik sker i en punkt genom vilken en stor

del av trafiken pa nétet passerar, ska denna typ av underrittelseinhdmtning inriktas enligt for-
handsdefinierade strikta kriterier.
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For det andra bor det noteras att nétet dr oberoende av tid och plats. Aven om underrittelsein-
hémtning som avser datatrafik endast anvénds for datatrafik som Overskrider riksgrénserna
kan dven datatrafik inom landets grinser komma att omfattas av sokkriterierna pa grund av
sdttet pd vilket internet fungerar. Exempelvis vid hog belastning eller fel kan kontakten mellan
tva inhemska teleforetag ibland ga via en knutpunkt som finns utomlands. Overlag ar det inte
alltid tekniskt mojligt att direkt sluta sig till var en part som kommunicerar pa internet befin-
ner sig. Det dr mojligt att det kommer fram att datatrafik som filtrerats for vidarebehandling &r
inhemsk forst i samband med en manuell behandling som utfors av en underréttelseanalytiker.
Darfor ingar 1 forslaget ett sirskilt forbud enligt vilket underréttelseinhdmtning som avser da-
tatrafik inte far riktas mot kommunikation dir avsdndaren och mottagaren befinner sig i Fin-
land.

Av de foreslagna nya befogenheterna ar det i synnerhet underréttelseinhdmtning som avser da-
tatrafik som kan 6ka medvetenheten om informationssékerhetsrisker bland anvéndarna av in-
formationssamhéllets tjdnster och didrmed oka deras anviandning av kommersiella informat-
ionssédkerhetslosningar.

4.2.3.2 Konsekvenser for informationssakerheten och skyddet av den kritiska informationsin-
frastrukturen

Underrittelseinhdmtning som avser datatrafik bedoms ha en positiv inverkan pa informations-
sdkerheten och pa skyddet av den kritiska infrastrukturen.

Det ér generellt sett mest effektivt att skyddet av information och observationer av avvikelser i
informationssikerheten sker s& néra informationen som mojligt. Tidigare genomfordes skyd-
det i den organisation som &dger informationen. Informationens betydelse som den viktigaste
produktionsfaktorn i informationssamhéllet har dock Gkat. Samtidigt har organisationernas
forutsattningar att hantera riskerna mot deras eget informationskapital i viss man forsdmrats
till foljd av de langa underleverantorskedjorna i samband med digitala tjanster. Informationens
integritet, konfidentialitet och tillgdnglighet &r numera s& visentliga intressen som kréver
skydd att hela samhéllet bor delta i skyddet av dem. Forutom informationssdkerhetsverksam-
het 1 de organisationer som &dger informationen och i foretag som tillhandahéller IKT-tjénster
och informationssédkerhetstjanster behovs effektivt fungerande myndigheter.

Underrittelseinhdmtning som avser datatrafik forbattrar de behoriga myndigheternas forut-
sdttningar att identifiera bdde cyberkartldggning av den kritiska infrastrukturen och statlig cy-
berspaning som riktas mot hogteknologisk forsknings- och produktutvecklingsinformation.
Det ér till stor del privata foretag som forvaltar den kritiska informationsinfrastrukturen och
den hogteknologiska produktutvecklingsinformationen i Finland. I syfte att forhindra skador
har det darfor i lagen om civil underrattelseinhdmtning avseende datatrafik skapats forutsatt-
ningar for att limna ut information som géller hot mot informationssékerheten till bade kom-
munikationsverket och till foretag som &r foremél for en frimmande stats informationsin-
hémtning. For att informationssidkerheten ska upprétthéllas kravs samarbete mellan flera akto-
rer. Underrittelseinhdmtning som avser datatrafik utgor en ytterligare komponent i detta sam-
arbete.

Den eventuella 6kningen av anvindningen av kommersiella informationssidkerhetslésningar
som den foreslagna underréttelseinhdmtningen medfor bidrar till att 6ka den dvergripande in-
formationssdkerheten.

4.2.3.3 Konsekvenser for leverantorer av informationssamhéllets tjédnster
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Av de befogenheter till informationsinhdmtning som foreslas i 4 kap. i lagen om militér under-
rittelseverksamhet har teleavlyssning, inhdmtande av information i stéllet for teleavlyssning
och teledvervakning konsekvenser for leverantorer av informationssamhéllets tjénster. Detta
géller atminstone teleforetag, som &r skyldiga att bistd myndigheterna med att genomfora
kopplingar som behdvs for anvandning av metoder for underrittelseinhdmtning som avser te-
letrafik. De befogenheter som foreslés for militdrunderréttelsemyndigheten okar antalet akto-
rer som har rétt att anviinda dessa underréttelseinhdmtningsmetoder. Det kan dock anses att
konsekvenserna ér neutrala jamfort med nuléget eller att de minskar foretagens skyldigheter i
viss mén. Teleavlyssning och teledvervakning ska inte langre anvdndas for att inhdmta in-
formation om brott utan for att identifiera vissa aktiviteter och hot. Tillstdnd kan ges for hogst
sex manader at gangen. Forslaget om langre giltighetstid for tillstdnd till inhdmtande av in-
formation minskar belastningen pé teleforetagens personalresurser vid ldngvariga operationer
som géller informationsinhdmtning. Forslaget berdknas dessutom leda till en minskning av sa-
dan informationsinhdmtning som utfors av skyddspolisen inom ramen for Forsvarsmaktens
brottsbekdmpning med de metoder som avses i detta kapitel.

Den nya typen av underrittelseinhdmtning som avser datatrafik har en storre inverkan pa leve-
rantdrer av informationssamhillets tjénster, eftersom det for nérvarande inte finns nagon mot-
svarande lagstiftning. Underrittelseinhdmtningen innebér att foretag alédggs nya skyldigheter.
Foretagen foreslds fi erséttning for de direkta kostnader, inklusive personalkostnader, som
skyldigheterna medfor.

Lagstiftningen alagger inte foretagen att bryta sina 16ften till kunderna i friga om de mjukva-
ruprodukter eller informationssamhéllstjanster som de tillhandahéller. Foretagen behover t.ex.
inte Gverlata krypteringsnycklar, installera bakdorrar eller infora begransningar i anvandning-
en av kryptoprodukter.

4.2.3.4 Inriktning av underrittelseinhdmtning som avser datatrafik pa datatrafiken i ett kom-
munikationsnét

Det ér svart att f4 en exakt uppfattning av méngden datatrafik i ett kommunikationsnét. Méng-
den information i ett kommunikationsnét vid en given tidpunkt beror bl.a. pd hur datatrafiken
rOr sig 1 andra delar av det globala kommunikationsnitet; t.ex. trafiken pé internet styrs sé att
den kommer fram ldngs den vig som &r effektivast.

Den mest exakta bilden av méngden datatrafik i en del av ett kommunikationsnit vid en given
tidpunkt har den aktor som forvaltar den kommunikationsnéitsdelen, i praktiken dgaren eller en
aktor som t.ex. har hyrt en enskild fiber. Dessa uppgifter finns dock inte tillgéingliga eftersom
de omfattas av foretagshemligheten.

Datatrafikméngderna kan dock uppskattas med hjélp av statistik som publiceras av aktorer
som skoter internetknutpunkter (internet exchange, IX) i vara ndromraden. Endast en del av
datatrafiken gar genom de viktigaste knutpunkterna, men utifrén statistiken kan det uppskattas
att midngden datatrafik till och fran Finland uppgér till 1 terabit per sekund och méngden data-
trafik som gér genom Finland uppgar till 5-10 terabit per sekund, beroende pa situationen.

Vid underrittelseinhdmtning som avser datatrafik ska verksamheten inriktas pa de kommuni-
kationsnédtsdelar som anges 1 domstolens tillstdnd, sdsom en enskild fiber, ett fiberpar eller en
vaglangd i en optisk kabel som gér 6ver Finlands gréns. I optiska kablar som gar 6ver Fin-
lands grénser varierar antalet fiberpar i regel mellan farre 4n tio och upp till hundratals fiber-
par. Med den vaglangdsteknik som i dag anvéands allméint kan man i ett enda fiberpar formedla
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cirka 90 végliangder, dvs. kanaler. En enskild kanal har kapacitet for trafik pa 100400 gigabit
per sekund beroende pé vilken teknik som anvénds och overforingsforbindelsens lingd. Den
maximala dverforingskapaciteten for ett fiberpar varierar, men kan med den teknik som vanli-
gen anvands i dag uppga till 18 terabit per sekund vid internationella forbindelser. Den maxi-
mala overforingskapaciteten for en enskild optisk kabel beror pa hur ménga fiberpar den inne-
haller.

Som tidigare konstaterats visar datatrafiken till, frén och genom Finland att trafikméngderna
ar forhallandevis stora, dven om underrittelseinhdmtningen bara skulle fokusera pa en vag-
langd. Exempelvis i friga om datatrafik som skickas péd en vaglingd kan sadan trafik som ar
irrelevant for underréttelseinhdmtningen ignoreras. Enligt bedomningar av de storsta foretagen
som utvecklar kommunikationsnétteknik var cirka 66 procent av all datatrafik ar 2016 relate-
rad till videotjénster (t.ex. Netflix, HBO, Youtube) och mu51kt] anster (t.ex. Spotify). Enligt {6-
retagens beddmningar kommer 80 procent av all datatrafik ar 2021 att besté av videodverfo-
ring.

Av datatrafiken kan dessutom uteslutas t.ex. den trafik som nithandeln ger upphov till. Enligt
uppskattningar dr dess andel cirka 6,5 procent av trafiken.

Efter att den trafik som beskrivs ovan har uteslutits omfattar underréttelseinhdmtningen cirka
15 procent av den datatrafik som ror sig i den kommunikationsnétdel som domstolens tillstand
géller, dvs. 1 praktiken 15 procent av datatrafiken pé t.ex. en viss vaglingd. De sokkriterier
som avses i domstolens tillstind inriktas pa denna andel. Det kan uppskattas att cirka 0,5 pro-
cent av datatrafiken i den kommunikationsnétsdel som &r foremal for underréttelseinhdmtning
filtreras fréan fall till fall for vidare behandling utifrén sokkriterierna.

Maingden relevant information som lagras i samband med den fortsatta behandlingen kan upp-
skattas uppga till i genomsnitt 0,02 procent av den datatrafik som valts ut. Vilken méngd in-
formation som lagras beror framfor allt pa 4ndamaélet med underrittelseinhdmtningen. Till ex-
empel ett videosamtal genererar datatrafik pad mellan 300 kilobit per sekund och 5 megabit per
sekund beroende pé vilken bildkvalitet som anvénds, dvs. en 1 minut 1&ng videokonferens
med bésta bildkvalitet motsvarar 300 000 kilobit, medan den aktuella propositionen i word-
format motsvarar cirka 4 240 kilobit.

Det ar huvudsakligen stora organisationer som ar foremal for militdr underrattelseverksamhet.
Organisationer kan antas ge upphov till mer omfattande datatrafik &n enskilda personer. Dar-
med kan de sokkriterier som géller organisationer antas ge effektivare resultat med avseende
pa det man vill fa underrittelseinformation om. Séledes kan det antas att den datatrafik som
lagras pa basis av sokkriterier inte innehaller stora méngder onddig datatrafik.

I den foreslagna modellen for underrittelseinhdmtning ska den datatrafik som filtrerats pa ba-
sis av sokkriterier behandlas vidare, och ur den avldgsnas t.ex. information som dr onddig pé
grund av skyldigheten att omedelbart forstora data. Darmed &r det endast en liten del av den
datatrafik som motsvarar sokkriterierna som slutligen lagras. Av denna datatrafik lagras dessu-
tom identifieringsuppgifter och andra uppgifter som géiller underrattelseuppdraget. Utifran
dessa kan man ytterligare inrikta den underrittelseinhdmtning som avser datatrafik och den
ovriga underrittelseverksamheten. P4 behandlingen av personuppgifter tillimpas lagen om
behandling av personuppgifter inom Forsvarsmakten.
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4.3 Jimforelse av for- och nackdelar

Acceptansen for den foreslagna lagstiftningen ar delvis beroende av hur val malen uppfylls
och vilka konsekvenserna och kostnaderna for detta blir. Det viktiga &r att man jamfor de posi-
tiva och de negativa konsekvenserna av forslagen. Den nytta som underrattelseverksamheten
medfor for det militéra forsvaret och den nationella sékerheten méste vara storre &n den nega-
tiva inverkan som verksamheten eventuellt har pé integritetsskyddet, samhéllsekonomin och
foretagen. P& grund av verksamhetens natur finns det t.ex. ingen offentlig information om hur
stora ekonomiska resurser stater anviander for militir underréttelseverksamhet.

4.3.1 Avvirjande av hot mot det militdra forsvaret och den nationella sdkerheten

Lagstiftningen om underrittelseverksamhet gor det mojligt att skapa en aktuell sdkerhetsld-
gesbild for myndigheterna samt foregripa och avvérja allvarliga hot som géller det militdra
forsvaret och den nationella sékerheten.

Regleringen om underrittelseinhdmtningsmetoder skapar forutsittningar for inhdmtning av in-
formation om militdr verksamhet och verksamhet som utgoér ett hot mot Finlands forsvar eller
allvarligt hotar den nationella sdkerheten. Det dr framfor allt frAga om att inhdmta tillforlitlig
information 1 rétt tid till stod for det sidkerhetspolitiska och militéra beslutsfattandet inom lan-
dets hogsta ledning och den hogsta militdra ledningen for att de ska kunna skapa en ldgesbild
av utvecklingen i Finlands sdkerhetspolitiska omgivning och av hoten i den. Propositionen
stoder forutom forsvaret dven krishanteringsoperationer. Bristfallig underrattelseinformation
om de omréden didr nuvarande och kommande krishanteringsoperationer utfors dventyrar si-
kerheten for finldndare som delar i operationerna. De foreslagna befogenheterna ska ocksa an-
vindas for att stddja andra myndigheter. Dérfor forbéttrar propositionen ocksa andra myndig-
heters formaga att fullgora sina lagstadgade uppgifter.

De hot som kan identifieras med hjélp av underréttelseinhdmtning &r internationella, allvarliga
och riktar sig mot statens viktiga sdkerhetsintressen. Underrittelseinhdmtningen syftar till att
ge ett skydd mot verksamhet som hotar den demokratiska stats- och samhéllsordningen, de
grundldggande samhéllsfunktionerna, ett stort antal ménniskors liv eller hdlsa samt den inter-
nationella freden och sdkerheten. Den storsta nyttan bestar i att sdidana hot kan avvarjas.

Malet dr att undanrdja eller atminstone minska de direkta och indirekta konsekvenserna av ho-
ten. Direkta konsekvenser som genast kommer fram &r t.ex. forlust av liv och hélsa eller mate-
riella skador. Som exempel kan ndmnas skadorna pa regeringskvarteret i samband med terror-
attacken 1 Norge 1 juli 2011, dér de direkta kostnaderna for stddning, reparation, anskaffning
av tillfalliga lokaler och dkad sékerhetsovervakning har uppskattats till 1,45 miljarder norska
kronor, vilket motsvarar cirka 150 miljoner euro (Minister Aasrud, Rigmor: intervju i Aften-
posten).

Indirekta, fordrdjda konsekvenser dr exempelvis forluster for den internationella handeln, tur-
ismen och forsdkringsbranschen, marknadsstdrningar, skarpningar i kriminal- och sikerhets-
politiken och 6kade utgifter i statsbudgeten. Till exempel utfordes en omfattande cyberattack
mot Estland i samband med kontroversen kring den sa kallade Bronssoldaten ar 2007, vilket
ledde till att flera bankers webbtjanster samt mediers och statliga myndigheters webbplatser
kraschade. Aven om det endast finns lite tillgénglig information om kostnaderna for attacken
meddelade en estnisk bank att den hade orsakats ekonomiska skador pé cirka 1 miljon ameri-
kanska dollar (Herzog, Stephen: Revisiting the Estonian Cyber Attacks: Digital Threats and
Multinational Responses).
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4.3.2 Brottsbekdmpning

I och med den foreslagna regleringen kan man i enskilda fall battre forhindra att situationen
utvecklas fran forberedelse till genomforande av ett allvarligt brott. Det kan bedomas att det i
samband med den militdra underrittelseverksamheten varje ar kommer fram hogst ett grovt
brott som leder till forundersdkning och nagra allvarliga brott som &nnu kan forhindras.

4.3.3 Tillgodoseende av de grundléggande fri- och réttigheterna

De bestammelser som foreslds i propositionen innebdr begriansningar av vissa grundlaggande
fri- och réttigheter, framfor allt skyddet for privatlivet enligt grundlagens 10 § 1 mom., men
dven t.ex. rorelsefriheten, som tryggas i grundlagens 9 § 1 mom. Med tanke pé de grundlég-
gande fri- och réttigheterna dr det friga om en konkret nackdel som hinfor sig till underréttel-
selagstiftningen, eftersom de foreslagna befogenheterna begrénsar individens handlingsfrihet.
I propositionen behandlas fragan om hur den militdra underrittelseverksamheten kan ordnas
sd att den i sé liten mén som mojligt begransar integritetsskyddet och andra grundlidggande fri-
och rittigheter och ar godtagbar med avseende pé internationella méanniskoréttskonventioner.
Det &r svért att bedoma nackdelarna, och man kan fraga sig om det alls dr dndamalsenligt att
forsoka sétta ett ekonomiskt vérde pa t.ex. begransningar av skyddet for privatlivet.

4.3.4 Direkta kostnadseffekter

Propositionen har konsekvenser for statsbudgeten. Den totala tillaggskostnaden for de nya
myndighetsuppgifterna uppskattas i det inledande skedet till cirka 10 miljoner euro pa &rsniva.
Propositionen beridknas dessutom medfora ekonomiska konsekvenser pé 3,4 miljoner euro for
engéngsanskaffningar under 2018. Under &ren efter ikrafttrddandearet berdknas omkostnads-
okningen uppgé till cirka 13,2—15,5 miljoner euro.

Den militdra underrattelseverksamheten uppskattas orsaka 6vriga myndigheter arliga omkost-
nader pd sammanlagt cirka 80 000 frén och med det ar dé lagen foreslés tréda i kraft.

4.3.5 Slutsatser

Eftersom de militdra hoten mot Finland varierar till sin natur och under olika tider ar det ocksa
svart att forutse de direkta och indirekta kostnadseffekterna av hoten om de realiseras.

Om man bara lyckas avvérja ett enda hot kan besparingen i skadekostnader vara mangdubbel
jamfort med de arliga omkostnaderna for den militdra underrittelseverksamheten. Det kan
ddarmed forvantas att fordelarna med forslaget 6vervager nackdelarna, inte bara i en jamforelse
mellan skyddsintressen och begrénsningar i handlingsfriheten som ar svéra att virdera i
pengar, utan ocksa i ekonomiskt hdnseende. Virdet pa alla intressen som skyddas kan inte de-
finieras i ekonomiska termer. I sista hand dr det fraga om att upprétthélla den statliga suveréni-
teten.

S Beredningen av propositionen
5.1 Beredningsskeden och beredningsmaterial

Den 1 oktober 2015 tillsatte forsvarsministeriet en arbetsgrupp for att bereda ett forslag till
lagstiftning om militér underrittelseinhdmtning.
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Projektet grundade sig pa statsminister Juha Sipilés regeringsprogram, dér regeringen foreslar
att underréittelseinhdmtning som avser utléndska forhallanden och underrittelseinhdmtning
som avser datatrafik ska basera sig pa lagstiftning.

Arbetsgruppen hade till uppgift att bereda ett forslag till lagstiftning om bl.a. syftet med For-
svarsmaktens underrittelseverksamhet, behdriga myndigheter och deras uppgifter och befo-
genheter samt styrning och dvervakning, behandling och registrering av uppgifter och samar-
bete mellan myndigheterna. Det viktigaste mélet med projektet var att forbéttra den nationella
sakerheten.

I arbetsgruppen ingick foretriddare for forsvarsministeriet, republikens presidents kansli, stats-
radets kansli, utrikesministeriet, justitieministeriet, inrikesministeriet och huvudstaben. Till
arbetsgruppen kallades ocksé permanenta sakkunniga fran Finlands néringsliv EK, Helsing-
fors universitet, utrikesministeriet, kommunikationsministeriet, skyddspolisen och Forsvars-
makten.

I beslutet om att tillsétta arbetsgruppen konstateras det att beredningen av betdnkandet bor ske
med hénsyn till betdnkandet fran arbetsgruppen for en informationsinhdmtningslag (Riktlinjer
for en finsk underrittelselagstiftning. Betdnkande av arbetsgruppen for en informationsin-
hémtningslag, 2015) och de remissyttranden som kom in om det.

Samtidigt tillsatte inrikesministeriet en arbetsgrupp for att bereda lagstiftning om civil under-
rittelseinhdmtning och justitieministeriet en arbetsgrupp for att bereda lagstiftning om 6ver-
vakningen av de civila och de militira myndigheternas underréttelseinhdmtning. Dessutom ut-
redde en sakkunnigarbetsgrupp som tillsatts av justitieministeriet en dndring av grundlagen sa
att det for att trygga den nationella sékerheten genom lag kan foreskrivas om begrinsningar i
skyddet for hemligheten i fraga om fortroliga meddelanden nér de forutsittningar som ska an-
ses behovliga uppfylls.

Arbetsgruppen Overlimnade sitt betinkande till forsvarsministeriet den 19 april 2017 (Forslag
till lagstiftning om militdr underréttelseverksamhet. Arbetsgruppsbetinkande, 2017,
http://julkaisut.valtioneuvosto.fi/handle/10024/79757). Arbetsgruppen foreslog att en ny lag
om militdr underrittelseverksamhet ska stiftas.

Tillsdttandet av den arbetsgrupp som beredde lagstiftningen om militar underrittelseverksam-
het foregicks av en preliminér utredning. Forsvarsministeriet tillsatte den 13 december 2013
en arbetsgrupp med uppgift att utveckla lagstiftning for att forbéttra sdkerhetsmyndigheternas
formaga att inhdmta information om hot i cyberomgivningen. I arbetsgruppen for en informat-
ionsinhdmtningslag ingick foretrddare for forsvarsministeriet, republikens presidents kansli,
utrikesministeriet, justitieministeriet, inrikesministeriet, finansministeriet, kommunikations-
ministeriet, arbets- och naringsministeriet, Polisstyrelsen och huvudstaben. Till arbetsgruppen
kallades dessutom permanenta sakkunniga.

Arbetsgruppens uppgift var att utveckla lagstifining for att forbattra sdkerhetsmyndigheternas
forméga att inhdmta information om hot i cyberomgivningen och att bedoma behovet av att
utveckla den finldndska lagstiftningen sé att man i Finland kan sorja for den nationella séker-
heten genom att avvérja hot som férekommer i dataniten. Arbetsgruppen hade dessutom till
uppgift att sammanstélla synpunkter pa sikerhetshot som riktas mot Finland via datandten och
hur de péverkar Finlands sdkerhet och konkurrenskraft, att utreda nuldget vad géller séker-
hetsmyndigheternas informationsinhdmtning och utvecklingsforslagen om den, att till behov-
liga delar undersoka vissa andra ldnders lagstiftning om sdkerhetsmyndigheternas informat-
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ionsinhdmtning, att ta fram en konsekvensbeddmning av de olika utvecklingsalternativen och
mot bakgrund av detta komma med forslag till hur lagstiftningen ska utvecklas och vilka at-
girder genomforandet av dem forutsitter.

Arbetsgruppen overlamnade sitt betdnkande till forsvarsministeriet den 14 januari 2015 (Rikt-
linjer for en finsk underrittelselagstiftning. Betdnkande av arbetsgruppen for en informations-
anskaffningslag). Som bilagor till betdnkandet ingick en avvikande asikt och tva yttranden.
Arbetsgruppens betdnkande var pad omfattande remiss. Ett sammandrag av remissyttrandena
har publicerats (Suomalaisen tiedustelulainsdddédnndn suuntaviivoja - lausuntoyhteenveto tie-
donhankintalakitydryhméan mietinndsta).

I betidnkandet bedémdes behoven av att utveckla lagstiftningen om underrittelseverksambhet.
Arbetsgruppen foreslog att regeringen bor dvervéga att inleda behovliga atgérder for att skapa
en réttsgrund for underrittelseverksamheten. De militéra och civila myndigheter som ansvarar
for den nationella sdkerheten bor ges befogenheter att inhdmta underrittelser om grénséver-
skridande datatrafik for att vi ska kunna méta fordndringarna i den sikerhetspolitiska omgiv-
ningen. Det dr d&ndamalsenligt att koncentrera det tekniska utforandet av underréttelseinhdmt-
ning som avser datatrafik till en enda myndighet. Forsvarsmakten och Skyddspolisen bor ges
befogenheter att inhdmta underrittelser som avser utlindska forhéllanden, sa att underréttelse-
inhdmtningen riktas mot personer och informationssystem. Underréttelseinhdmtning som av-
ser datatrafik bor forenas med ett oberoende tillstandsforfarande. Ett oberoende 6vervaknings-
system bor skapas for underrattelseinhdmtning som avser datatrafik och utliandska forhéllan-
den.

5.2 Remissyttranden och hur de har beaktats

Forslaget till lagstiftning om militdr underréttelseverksamhet var pa omfattande remiss. Begi-
ran om utlatande skickades till 119 instanser: riksdagspartier, myndigheter och andra aktorer.
72 remissinstanser yttrade sig. Begidran om utldtande publicerades i elektronisk form i webb-
tjénsten utlitande.fi och péd forsvarsministeriets webbplats. Ett sammandrag av yttrandena
sammanstélldes vid forsvarsministeriet (Lagstiftning om militir underréttelseverksamhet, re-
missammandrag, 2017; http://urn.fi/URN:ISBN:978-951-25-2949-0). I sammandraget tas de
kritiska synpunkterna i remissyttrandena upp.

Alla remissinstanser ansag att lagstiftningen om militdr underrittelseverksamhet behdvs. Re-
missinstanserna kommenterade ett flertal mindre detaljer. Yttrandena har gatts igenom nog-
grant och strdvan har varit att i stor utstrickning beakta dem i regeringens proposition.

I avsnittet nedan behandlas centrala teman som har tagits upp i yttrandena.

5.2.1 Ekonomiska konsekvenser

Remissinstanserna faste uppméarksamhet vid de ekonomiska konsekvenser som presenterades i
betéinkandet, i synnerhet de ekonomiska konsekvenserna for aklagarvdsendet och bedomning-
en av utgifterna for verkstéllighet av straff. I friga om de ekonomiska konsekvenserna bor
man ocksa beddma nirmare hur brott som framkommer under underrittelseinhdmtningen och

overforingen av utredningsansvaret till polisen paverkar polisens arbete.

Remissinstanserna papekade ocksé att effektiviteten och kostnadseffektiviteten nir det giller
underréttelseinhdmtning som avser datatrafik bor bedomas nérmare.
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De ekonomiska konsekvenserna av regeringens proposition har kompletterats med uppgifter
om justitieforvaltningens kostnader for eventuella brott som framkommer i samband med
underrittelseverksamheten och for brott som dnnu gar att forhindra. Dessutom har tillaggs-
kostnaderna for Forsvarsmakten justerats.

5.2.2 Forhéllande till grundlagen samt lagstiftningsordning

Remissinstanserna konstaterade att man i betédnkandet har undervérderat den inskrankning av
de grundldggande fri- och rattigheterna som de befogenheter som foreslas i betdnkandet inne-
bir. Till denna del 6nskade remissinstanserna att man vid den fortsatta beredningen féster vikt
vid hur de enskilda bestimmelser som &r relevanta med tanke pa grundlagen anses vara grund-
lagsenliga.

Avsnittet om forhéllandet till grundlagen och lagstiftningsordningen har kompletterats under
den fortsatta beredningen.

5.2.3 Foremal for den militidra underrittelseinhdmtningen

Remissinstanserna papekade att foremélen for den militdra underrittelseinhdmtningen delvis
overlappar motsvarande foremél som rédknas upp i lagstiftningen om civil underrittelseverk-
sambhet. I yttrandena féstes sérskild uppmérksamhet pa den punkt enligt vilken den militdra
underréttelseinhdmtningen kan riktas mot verksamhet som hotar stats- och samhillsordningen.

Centralkriminalpolisen och polisstyrelsen konstaterade att foremalen for den militéra underrét-
telseinhdmtningen tangerar polisens verksamhetsfalt i alltfor hog grad. Dessutom pépekade
myndigheter som anvénder hemliga informationsinhdmtningsmetoder att det kan uppsta situ-
ationer dér olika myndigheter som anvénder sdédana metoder gor det inom samma omrade utan
vetskap om varandra.

I den fortsatta beredningen har sérskild uppmérksamhet dgnats &t foremélen for den militara
underréttelseinhdmtningen och at samarbetet mellan olika myndigheter. Skillnaden mellan mi-
litdr underréttelseinhdmtning som géller militdr verksamhet och annan verksamhet har precise-
rats. Hir har dven regeringens proposition om dndring av grundlagen tagits i beaktande.

5.2.4 Utlamnande av uppgifter i vissa situationer

I yttrandena fastes sérskild uppmérksamhet vid utlimnandet av information vid internationellt
samarbete och till brottsbekémpningen. I fraga om brottsbekdmpningen konstaterades det att
betdnkandets forslag om ett straffhot pa tva ar innebér att ett stort antal brott skulle omfattas
av militirunderrattelsemyndighetens anmalningsritt.

Utifrdn anmérkningarna i yttrandena har bestimmelserna om utlimnande av information har-
moniserats med de motsvarande bestimmelser som foreslés i regeringens proposition om civil
underréttelseinhdmtning.

5.2.5 Forundersdkning

Remissinstanserna papekade att de tjanstemén som utfor forundersdkning och underréttelse-

verksamhet vid Forsvarsmakten organisatoriskt sett bor &tskiljas fran varandra tillrackligt tyd-
ligt. Under den fortsatta beredningen har propositionen kompletterats med ett forslag till lag
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om andring av lagen om militér disciplin och brottsbekémpning inom forsvarsmakten. Enligt
forslaget ska denna skillnad inom organisationen fortydligas.

Enligt propositionen om civil underrittelseverksamhet ska skyddspolisens forundersdknings-
befogenheter begriansas. Darfor foreslas det att Centralkriminalpolisen i fortsittningen ska
sOrja for utredningen av sddana brott som anknyter till underréttelseverksamhet som riktar sig
mot Finland pé det militira forsvarets omrade och sddana brott som dventyrar syftet med det
militéra forsvaret.

5.2.6 Behandling av personuppgifter

I remissvaren fastes uppméarksamhet vid utlimnandet av information vid internationellt sam-
arbete inom militdr underréttelseverksamhet. For remissinstanserna var det oklart vilken typ
av information som kan ldmnas ut vid internationellt samarbete och enligt vilken bestimmelse
i lagen; 1 betdnkandet foreslogs att det i lagen ocksa ska inga bestimmelser om behandling av
personuppgifter inom den militdra underrattelseverksamheten.

Bestdmmelserna om internationellt samarbete och motiveringarna till dem har preciserats uti-
frén yttrandena. Dessutom har bestimmelserna om utlimnande av information fortydligats
genom att de bestimmelser om behandling av personuppgifter som foreslogs i betdnkandet har
flyttats till lagen om behandling av personuppgifter inom Forsvarsmakten. Regeringen har for
avsikt att ldmna en proposition med forslag till lag om behandling av personuppgifter inom
Forsvarsmakten och till dndring av vissa lagar som har samband med den till riksdagen i feb-
ruari 2018.

5.2.7 Utlatande av radet for bedomning av lagstiftningen

Ett utkast till regeringsproposition har behandlats av radet for bedomning av lagstiftningen,
som har gett ett utlatande i fragan
(http://vnk.fi/documents/10616/2913095/Lausunto+sotilastiedustelulaista+21.12.2017/f225cce
£-4063-4515-a7e4-b340611011c1). Radet for bedomning av lagstiftningen anser att utkastet till
proposition innehaller synnerligen omfattande beskrivningar av lagstiftningens nuldge, propo-
sitionens malsédttningar, malgrupperna och de foreslagna atgdrderna. Viktiga verkningsomra-
den och verkningsmekanismer for reformen har dven identifierats och beskrivits, huvudsaklig-
en ur ett kvalitativt perspektiv, i utkastet till proposition.

Bedomningsradet har identifierat fem centrala utvecklingsobjekt. For det forsta bor konse-
kvenserna av lagen om militér underréttelseverksamhet klarare skiljas &t fran underréttelsela-
garnas gemensamma konsekvenser.

For det andra bor en mera exakt bedomning goras av vilken verkan de nya befogenheterna har
pa Forsvarsmaktens handlingsformaga, t.ex. en effektivare verksamhet som en foljd av den
forbittrade formagan till forvarning inom den militéra underréttelseinhdmtningen.

For det tredje bor det i propositionsutkastet presenteras en mera exakt kvalitativ beskrivning
av fordelarna med de nya befogenheterna och av deras kostnadseffekter pa strategisk, operativ
och taktisk nivé for den militdra underrittelseinhdmtningen.

For det fjarde bor den internationella dversikten i utkastet i den méan det dr mojligt komplette-
ras med ett kortfattat sammandrag av laget i fraga om militér underréttelselagstiftning i de EU-
lander som &r viktigast for Finland. Till exempel en tabell som beskriver militdrunderrittelse-
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tjénsternas uppgifter och metoder for informationsinhdmtning i olika lédnder skulle belysa sa-
ken betydligt.

For det femte bor en mera exakt uppskattning goras av de kostnader som foretagen orsakas av
militdr underrittelseinhdmtning och som staten ska ersétta.

Dessa iakttagelser av radet for bedomning av lagstifiningen har beaktats i den fortsatta bered-
ningen och pé grund av utldtandet har propositionen kompletterats till behovliga delar enligt
rddets rekommendationer.

Det viktigaste mélet med lagstiftningen om militdr underréttelseverksamhet &r att forbattra den
nationella sékerheten och skapa en réttsgrund for underréttelseinhdmtning. Projektet har néra
samband med de lagstiftningsprojekt som géller civil underrittelseverksamhet och dvervak-
ning av underrittelseverksamheten som &r under beredning vid inrikesministeriet och justitie-
ministeriet. Regeringen avser lamna propositioner om dessa till riksdagen samtidigt med den
hér propositionen. Lagforslagen syftar till att forbéttra forutsittningarna for underréttelsein-
hamtning i Finland. I justitieministeriets proposition foreslds bestimmelser om extern laglig-
hetsdvervakning av den civila och den militdra underréttelseverksamheten samt om vissa de-
taljer kring den parlamentariska vervakningen.

Nar projektet inleddes bedomde man olika lagstiftningstekniska 16sningar och beslét bl.a. av
andamalsenlighetsskil att dela upp lagstiftningspaketet om underréttelseinhdmtning i separata
projekt som giller civil underrittelseinhdmtning, militdr underrattelseinhdmtning och éndring
av grundlagen. Overvakningen av underrittelseverksamheten avskiljdes under beredningen till
ett separat projekt. Lagforslagen i de separata propositionerna bildar ocksé en helhet med av-
seende pa bedomningen av konsekvenser. Konsekvensbeddmningarna i propositionerna &r
dock individuella och giller lagforslagen i respektive proposition. Exempelvis 1 justitiemini-
steriets proposition géller konsekvensbedomningarna de lagforslag som hanfor sig till over-
vakning av underrittelseverksamheten. De ovanndmnda lagfoérslagen kommer att behandlas
samtidigt i riksdagen, vilket sékerstdller att det finns en helhetsbild dven med tanke pé be-
démningen av konsekvenserna.

Pa grund av den militdra underréttelseverksamhetens natur kan beddémningen av konsekven-
serna och kostnadseffekterna av eller fordelarna med de nya befogenheterna till underrittelse-
inhdmtning inte beskrivas mer detaljerat i propositionen. Underréttelseinformation inhdmtas
for att man ska kunna forbereda sig pé att hot realiseras. Det ar inte alltid mgjligt att entydigt
avgora vilka enskilda myndigheter eller samhéllssektorer de ekonomiska konsekvenserna av
underréttelseinformationen géller. Beredskapen for hot ar alltid beroende av nér den genom-
fors; beredskapen paverkas av t.ex. den tekniska utvecklingen, de diplomatiska forbindelserna
och hur de utvecklas samt av fordndringar i samhéllet. De ekonomiska konsekvenserna for
Forsvarsmakten beror framfor allt pa att Forsvarsmaktens verksamhet och de resurser som den
har tillgéng till kan inriktas och utdkas i syfte att beméta ett givet hot och sannolikheten for att
det realiseras. Exempelvis kan underrittelseinformation om funktionerna i ett visst vapensy-
stem styra Forsvarsmaktens anskaffningar s att dessa funktioner beaktas pa ett sa effektivt
satt som mojligt. Information pa strategisk niva kan paverka Finlands utrikespolitiska relat-
ioner, medan information pé taktisk och operativ niva kan paverka innehéllet i bevéringsut-
bildningen. Samtidigt kan beredskap for t.ex. paverkan genom desinformation uppnds genom
allménna satsningar pa utbildning och forskning.

Under den fortsatta beredningen har ett separat avsnitt om konsekvenser for hushéllens stall-
ning lagts till under rubriken Samhilleliga konsekvenser.
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Verkstilligheten av lagen och dess konsekvenser foljs upp fran och med ikrafttridandet. Syftet
med uppfoljningen &r att beddma hur lagen fungerar och eventuella éndringsbehov i den. Den
information som samlas in vid uppfoljningen behdvs pa langre sikt dven som grund for kom-
mande lagstiftningsreformer.

Det handlar om en helt ny lagstiftningshelhet vars konsekvenser bor bedomas bade pa forhand
och i synnerhet i efterhand. Darfor kan det foreslas att riksdagen bor overvéga att forena god-
kdnnandet med en skyldighet att f6lja upp verkstilligheten av lagstiftningen. Det dr &ndamals-
enligt att uppfoljningsperioden r tillrdckligt lang for att det ska finnas tillrackligt med materi-
al for efterhandsbedomningen. Nér indikatorerna for uppféljningen utses dr de viktigt att de
bildar en helhet som kan ge s omfattande och objektiv information som mdjligt for att man
ska kunna dra behovliga slutsatser. I efterhandsbedémningen bor sérskild hansyn tas till att ut-
rikespolitiskt och pa andra sitt kénsliga frdgor som hénger samman med underréttelseverk-
samheten kan stilla vissa begrinsningar for valet av uppfoljningsindikatorer.

Bedomningsradets forslag om en tabell som beskriver militirunderrattelsetjansternas uppgifter
och metoder for informationsinhdmtning i de viktigaste EU-ldnderna ansags inte nédvandigt
att genomfora, eftersom tabellen skulle bli ytterst omfattande och inte en ge tydligare bild av
helheten. De lagstiftningsméssiga 10sningarna i olika ldnder avviker betydligt fran varandra
t.ex. vad géller avgrinsningen, och en jimforelse av dem skulle inte tillfora ndgot mervirde
for konsekvensbeddmningen. Till avsnittet om den internationella utvecklingen och lagstift-
ningen i utlandet och i EU har dock fogats en redogorelse for pa vilka grunder de ldnder som
behandlas har valts ut.

De kostnader som anvéndningen av befogenheterna orsakar foretagen har bedomts sa exakt
som det var mojligt nir propositionen utarbetades. Kostnaderna for foretagen beror framfor
allt pa hur den tillstindspraxis som anvindningen av befogenheterna forutsétter kommer att
utvecklas. Dessutom péaverkas kostnaderna av vilka system som behdvs for anviandningen av
befogenheterna. Enligt den ersdttningspraxis som ska fortsitta gélla far foretagen ersittning
endast for kostnader for utveckling av systemen, inte for arbetskraft, vilket kan ha viackt far-
hégor om att underrittelsemyndigheterna inte vill utveckla system som krdaver mindre perso-
nalresurser. Detta anses dock inte vara éndamalsenligt med tanke p& myndighetsverksamhet-
en. Tviartemot ar det &ndamalsenligt att utveckla ett system som krdver mindre personal, sér-
skilt pa4 grund av den nya verksamhetens kénsliga natur. Det &r ocksd dndamalsenligt med
tanke péa verksamhetens natur att myndigheterna stravar efter att skota de behovliga atgiarderna
i egen regi sa langt det dr mojligt.

I friga om underrittelseinhdmtning som avser datatrafik bor det dock noteras att foretagens di-
rekta kostnader ska erséttas.

6 Alands stillning

Enligt grundlagens 120 § har landskapet Aland sjélvstyrelse enligt vad som sirskilt bestdms i
sjilvstyrelselagen for Aland. I sjilvstyrelselagen for Aland (1144/1991) foreskrivs bl.a. om
alandsk hembygdsritt, fordelningen av lagstiftningsbehdrigheten mellan riket och landskapet,
lagstiftningskontrollen, forvaltningsbehorigheten, rattskipningen, sprak- och kulturdrenden
samt om landskapets ekonomi.

Lagtinget &r det aldndska parlamentet i fraga om sjalvstyrelsen. Landskapets forvaltning skots
av Alands landskapsregering och myndigheterna under denna. Lénsstyrelsen for landskapet
Aland och myndigheterna vid statens dmbetshus i Mariehamn skoter de uppgifter som hor till

180



RP 203/2017 rd

riksmyndigheternas allménna forvaltning p4 Aland. Alandsdelegationen &r ett gemensamt or-
gan for landskapet och riket som skdoter vissa i sjélvstyrelselagen angivna uppgifter. Delegat-
ionen ska bl.a. skota sakkunniguppgifter som géller sjélvstyrelsen och avge utlatanden till
statsrddet och ministerierna.

Aland har varit ett demilitariserat omrade sedan 1856 efter Krimkriget. Sedan dess har vép-
nade styrkor endast befunnit sig dér under virldskrigen. Alands demilitarisering faststélldes
genom 1922 irs konvention angéende Alandsbarnas icke-befdstande och neutralisering (Fér-
drS 1/1922) mellan Finland, Tyskland, Danmark, Sverige, Brittiska riket, Frankrike, Italien,
Lettland och Polen. Dirtill har Finland och Sovjetunionen slutit ett sérskilt fordrag om
Alandsbarnas demilitarisering 1940 (FordrS 24/1940). De bada dverenskommelserna forbju-
der Finland att uppfora nagra som helst fasta forsvarsanldggningar, militdrflygplatser eller
andra anordningar avsedda for militdra &ndamaél. I héndelse av krig har Finland enligt 1922 &rs
konvention ritt att minera alindska vatten och placera ut trupper p& Alands territorium for att
avvirja anfall som hotar dess neutralisering. Den grundldggande principen ar dock att signa-
tirstaterna ska lata Aland sti utanfor krigshandlingar dven i krigssituationer.

De ovannimnda dverenskommelserna om Aland definierar bl.a. vilka rittigheter och skyldig-
heter Finlands forsvarsmakt har pa Alands territorium. I artikel 4 i konventionen angéende
Alandsdarnas icke-befistande och neutralisering (1922) bestims om ritten for fartyg att be-
soka Oarna. Enligt artikel 7 dr Finland skyldigt att 6vervaka den aldndska zonen och ha bered-
skap att forsvara den. Med den édldndska zonen avses det omrade som definieras i 1922 ars
konvention angdende Alandsbarnas icke-befistande och neutralisering och 1940 érs fordrag
mellan Finland och de Socialistiska Sovjetrepublikernas Férbund angéende Alandsbarna.

Marinen har rétt att tidvis inspektera 6arna med hogst tva krigsfartyg (artikel 4.2 b i konvent-
ionen). I praktiken har Alands landskapsregering underrittats pa forhand om dessa inspektion-
er och besok. Besoken planeras péd forhand. Hogst tvad av marinens fartyg far befinna sig sam-
tidigt pa landskapet Alands territorium. Ett enskilt inspektionsbesok far vara hogst 48 timmar
langt. Tidsbegrinsningen géller inte avvérjande av territorieforseelser eller handricknings-
uppgifter. Kommendoren for marinen faststéller den arliga planen for marinens inspektionsbe-
s6k och beviljar tillstind for de finléindska krigsfartygens besok och genomfart till den
alandska zonen. Situationsenliga besdk som avviker fran den pa forhand upprittade inspekt-
ionsplanen behandlas separat.

Lagstiftningsmakten i drenden som géller det &ldndska sjélvstyret tillkommer landskapet. I 27
§ och 29 § sjilvstyrelselagen for Aland anges pé vilka omréaden rikets lagstiftning dven giller
pa Aland. I sjdlvstyrelselagen anges dels pa vilka omraden landskapet har behérighet att lag-
stifta och dels pa vilka omréden riket har behorighet att lagstifta. Réttsskipningen inom land-
skapet hor 1 allménhet till uppgiftsomradet for det vederbérande statliga organet. Domsrétten
brukas séledes av rikets domstolar eller andra riksmyndigheter som blivit beviljade lagskip-
ningsmakt. Detsamma géller 4ven den forvaltningsrattsliga lagskipningen.

Enligt 27 § 34 punkten i sjilvstyrelselagen for Aland har riket lagstiftningsbehdrighet i fraga
om forsvarsvasendet och gransbevakningen med beaktande av vad som foreskrivs i 12 §, ord-
ningsmaktens verksamhet for tryggande av statens sidkerhet, forsvarstillstdnd, beredskap infor
undantagsforhallanden. Lagforslaget hor darmed till rikets lagstiftningsbehorighet. Forslaget
paverkar inte Alands stillning eller de internationella dverenskommelser som Alands neutrali-
tet och demilitariserade status grundar sig pa.

7 Samband med andra propositioner
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Propositionen har ett direkt samband med de propositioner med forslag till lagar om civil
underréttelseinhdmtning och dvervakning av underrittelseverksamheten som beretts vid inri-
kesministeriet och justitieministeriet.

Dessutom har propositionen samband med en proposition som beretts vid justitieministeriet. I
den foreslas att en ny bestimmelse om begrinsning av skyddet for hemligheten i frAga om for-
troliga meddelanden ska inforas i grundlagen. Andringen gér det mojligt att infora lagstiftning
om befogenheter till underréttelseinhdmtning som begrinsar skyddet for hemligheten i fraga
om fortroliga meddelanden.

12 § i det forslag till lag om militdr underrittelseverksamhet som ingér i propositionen finns
en hanvisningsbestdmmelse till det nya 5 a kap. i polislagen som giller civil underréttelsein-
hémtning, till lagen om civil underrittelseinhdmtning avseende datatrafik och till lagen om
overvakning av underrittelseverksamheten. Enligt 70 § 2 mom. i det ovannidmnda lagforsla-
get finns bestimmelser om det tekniska genomforandet av underrittelseinhdmtning som avser
datatrafik for skyddspolisens rdakning i 10 § 1 lagen om civil underrittelseinhdmtning avseende
datatrafik.

Behandlingen av alla ovanndmnda propositioner bdr samordnas i riksdagen.

Propositionen har ett nira samband med den dndring av riksdagens arbetsordning som &r un-
der beredning i riksdagen och som syftar till att organisera den parlamentariska 6vervakningen
av underrittelseverksamheten. Andringen av riksdagens arbetsordning kommer att goras ge-
nom talmanskonferensens forslag.

Propositionen anknyter ocksaé till en proposition med forslag till en ny lag om behandling av
personuppgifter inom Forsvarsmakten som har beretts vid forsvarsministeriet. I lagen samlas
bestammelser om behandling av personuppgifter inom Forsvarsmakten. I lagen tas dessutom
in en helt ny helhet som géller behandling av personuppgifter med anknytning till militar
underréttelseverksamhet. Propositionen har samband med totalreformen av den finska data-
skyddslagstiftningen som bygger pa EU:s dataskyddspaket. De lagforslag som ingér i propo-
sitionen avses trida i kraft den 6 maj 2018.
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DETALJMOTIVERING

1 Lagforslag

1.1 Lagen om militir underrittelseverksamhet
1 kap. Allménna bestammelser

1 §. Tilldmpningsomrdde. 1 paragrafen foreskrivs det om lagens tillimpningsomrade. Den
underrittelseinhdmtning som avses i denna lag utfors av Forsvarsmakten och kallas f6r militar
underréttelseinhdmtning. Mélet med underrittelseverksamheten &r att i ett tidigt skede inhdmta
sddan information i anslutning till Férsvarsmaktens uppgifter som mdjliggdr att man har be-
redskap for och kan péverka hot, risker, eventuella hindelseforlopp och fordndringar. Den mi-
litdra underrattelseinhdmtningens allménna uppgift ér att skapa en militérstrategisk lagesbild
genom att f6lja utvecklingen i1 Finlands sdkerhetspolitiska miljo, faststilla forandringar i den
och producera information om det radande laget. I lagen foreskrivs det om syftet med den mi-
litdra underrittelseinhdmtningen, om myndigheternas uppgifter och befogenheter, om besluts-
fattande samt om styrningen av den militdra underrittelseinhdmtningen och dvervakningen av
den militdra underrittelseinhdmtningen inom forsvarsforvaltningen. Lagen innehdller ocksé
bestimmelser om det tekniska genomforandet av underréttelseinhdmtning som avser datatrafik
for skyddspolisens rakning.

2 §. Forhadllande till annan lagstifining. 1 1 mom. foreskrivs det om lagens forhéllande till an-
nan verksamhet som har ndra samband med militdr underrittelseverksambhet.

I regeringens proposition till riksdagen med forslag till lag om &ndring av polislagen (RP
/2017) foreslas att det till polislagen ska fogas ett nytt 5 a kap. enligt vilket skyddspolisen sko-
ter uppgifter som géller civil underrittelseinhdmtning.

Enligt RP /2017 ska det i 5 a kap. faststdllas att tillimpningsomradet for metoderna for
underréttelseinhdmtning &r den underréttelseinhdmtning som utfors av skyddspolisen och som
anvénds for att inhdmta information om verksamhet som allvarligt hotar den nationella siker-
heten. Genom regleringen betonas det att skyddspolisen dr den enda civila underrittelsemyn-
dighet som har rétt att anvinda de metoder som avses i 5 a kap. i polislagen.

I tillimpningsomradet for 5 a kap. ska det enligt RP /2017 finnas en hdnvisning till lagen om
civil underrittelseinhdmtning avseende datatrafik. En befogenhet inom civil underréttelsein-
hémtning dr enligt 5 a kap. informationsinhdmtning som avses i en sérskild lag och riktas mot
den datatrafik som ror sig i de telekommunikationskablar som dverskrider den finska grénsen.

Det tekniska genomforandet av inhdmtande av information om datatrafik som ror sig i de tele-
kommunikationskablar som &verskrider den finska grinsen ér koncentrerat till en aktdr inom
Forsvarsmakten som ér skyldig att fullgéra de uppdrag som skyddspolisen ger den och som
géller denna metod for inhdmtande av information. Bestimmelser om vem som ansvarar for
det tekniska genomforandet ska finnas i lagen om militdr underréttelseverksamhet.

Militar underrittelseinhdmtning ska enligt 2 mom. atskiljas fran Forsvarsmaktens forebyg-
gande, avslojande och utredning av brott som det finns bestdimmelser om i lagen om militér
disciplin och brottsbekdmpning inom forsvarsmakten (255/2014). Enligt 86 § 1 mom. i den
lagen sorjs det vid forsvarsmaktens forebyggande och avsldjande av brott for att brott som an-
knyter till underrattelseverksamhet som riktar sig mot Finland pa det militiara forsvarets om-
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rade och till sddan verksamhet som &ventyrar syftet med det militdra forsvaret forebyggs och
avslojas. 1 89 § 2 mom. i samma lag faststélls det vid avsldjandet av vilka brott hemliga meto-
der for inhdmtande av information far anvandas. Tillimpningsomradet for den brottsbekamp-
ning som avses i lagen om militér disciplin och brottsbekdmpning inom forsvarsmakten har
samband med begreppet brott och detta begrepp ska skiljas fran hot och verksamhet som é&r f6-
remdl for underrittelseinhdmtning samt utvecklingen av dessa hot och denna verksamhet. Be-
fogenheterna enligt den lagen utdvas av Huvudstabens underréttelseavdelning. Eftersom befo-
genheterna till brottsbekdmpning delvis ér likadana som de befogenheter som foreslés i denna
proposition, men utovas for olika syften, ska sérskild uppmarksamhet féastas vid att befogen-
heterna till militdr underrattelseinhdmtning och befogenheterna till brottsbekdmpning inte ut-
Ovas av samma personer.

I denna regeringsproposition foreslés det ocksa att lagen om militdr disciplin och brottsbe-
kdmpning inom forsvarsmakten ska éndras sa att man skiljer pa personer som utdvar befogen-
heter till underrattelseinhdmtning och personer som utdvar befogenheter till brottsbekamp-
ning. Dessutom ska den myndighet som utfor férundersdkning av brott enligt den lagen &ndras
i och med att skyddspolisen avstar fran sina befogenheter till férundersékning.

I 3 mom. foreskrivs det om tillimpningen av lagen om behandling av personuppgifter inom
Forsvarsmakten. En hdnvisningsbestimmelse har ansetts behovlig eftersom Europaparlamen-
tets och radets forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa be-
handling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av
direktiv 95/46/EG (allmin dataskyddsforordning) ska tillimpas pa behandlingen av person-
uppgifter om det inte finns en sédrskild hénvisningsbestimmelse. En informativ hianvisning till
allménna lagar, sdsom lagen om offentlighet i myndigheternas verksamhet (621/1999), har
inte ansetts vara behovlig.

P& grund av underrittelseverksamhetens art ska sérskild uppmarksamhet dgnas at Gvervak-
ningen av denna verksamhet. I Europadomstolens avgorandepraxis har det betonats att dver-
vakningen ska vara oberoende och inte hora till underrittelsemyndighetens forvaltningsom-
rade. Den réttsliga 6vervakning som star utanfor underréttelseverksamheten ska vara koncen-
trerad till underrattelscombudsmannen, som det foreskrivs sarskilt om.

3 §. Syftet med den militdra underrdttelseinhdminingen. 1 paragrafen definieras syftet med den
militdra underrattelseinhdmtningen. Enligt 1 mom. dr syftet med den militdra underrittelsein-
hémtningen begréinsat s& att det géller vissa av Forsvarsmaktens lagstadgade uppgifter samt
stddjande av den hogsta statsledningens beslutsfattande. Paragrafen har en genomgripande be-
tydelse for hela lagen. Med stod av paragrafen kan det ocksd bedomas om underrittelsein-
hédmtning om en viss verksamhet hor till den militdra eller den civila underréttelseinhdmtning-
ens ansvarsomrade. Den militdra underrittelseinhdmtningen och metoderna for underrattelse-
inhdmtning ska mojliggdra att militirunderréttelsemyndigheten tillrickligt effektivt kan in-
hémta information om de foreteelser och verksamheter som mest hotar samhallet och dess ex-
1stens.

Forsvarsmaktens uppgifter omfattar i stor utstrickning ocksé den hogsta statsledningens be-
slutsfattande och att informera den hdgsta statsledningen om forédndringar i den sikerhetspoli-
tiska omgivningen. Dessutom forutsitter t.ex. beslutsfattandet om och provningen av For-
svarsmaktens internationella uppdrag alltid beslutsfattande av den hdgsta statsledningen. Trots
att den hogsta statsledningens beslutsfattande utgor en vésentlig del av Forsvarsmaktens verk-
sambhet ska stddjande av den hogsta statsledningens beslutsfattande ndmnas sérskilt i paragra-
fen. Omnidmnandet &r informativt.
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I det forslag som ér under behandling foreslds dessutom att det nedan ska foreskrivas om styr-
ningen av den militdra underrittelseinhdmtningen. En central del av denna styrning utgdrs av
det gemensamma mdtet mellan statsradets utrikes- och sdkerhetspolitiska ministerutskott och
republikens president samt den begiran om information som endast vissa utrikes- och siker-
hetspolitiskt betydelsefulla finska aktdrer kan 1dmna till militdrunderrattelsemyndigheten. Av
de orsaker som beskrivs ovan ér det inte &ndamaélsenligt att den hogsta statsledningen i Fin-
land nédmns sérskilt eftersom den hogsta statsledningen 4r en viktig mottagare av underrittel-
seinformation.

De atgarder som vidtas pa basis av den information som inhdmtats och analyserats kan vara av
ménga slag. Atgirderna kan inbegripa t.ex. forbittring av ligesuppfattningen hos minniskor
som befinner sig pa finskt territorium och satsningar pé utbildning, sdsom vid desinformat-
ionsoperationer, samt i extremfall mobilisering. I det forsta exemplet ldmnar den hdgsta stats-
ledningen underriéttelseinformationen till de behoriga myndigheterna. Det &r dock inte i alla
situationer nddvandigtvis statsledningen som sprider informationen vidare till de behovliga
aktorerna, utan i fall dér t.ex. avancerade sabotageprogram identifierats kan information om
ett sabotageprogram lamnas direkt till de berdrda foretagen for att sékerstilla att statsledning-
ens beslutsfattande tryggas.

Syftet med den militdra underrittelseinhdmtningen &r enligt paragrafen bundet till vissa av
Forsvarsmaktens uppgifter som avses i lagen om forsvarsmakten. Enligt 2 § 1 mom. 1 punkten
i lagen om forsvarsmakten hor det militdra forsvaret av Finland till férsvarsmaktens uppgifter.
Det militdra forsvaret av Finland innefattar enligt 1 punkten underpunkt a Gvervakning av
landomradena, vattenomrddena och luftrummet samt tryggande av den territoriella integrite-
ten. Enligt 1 punkten underpunkt b innefattar det militéra forsvaret av Finland ocksa tryggande
av befolkningens livsbetingelser, de grundldggande fri- och réttigheterna och statsledningens
handlingsfrihet samt forsvar av den lagliga samhéllsordningen.

Forsvarsmaktens forsta lagstadgade uppgift har ansetts innebédra att Forsvarsmakten ska
skydda Finland mot yttre hot. Ett yttre hot inbegriper dock inte nddvéandigtvis sddan verksam-
het utanfor Finlands grénser som riktar sig mot Finland, utan strdvan kan ocksé vara att ett hot
ska forverkligas pa finskt territorium. En utlindsk aktor kan forsoka forbereda och organisera
militdr verksamhet med hjélp av t.ex. personer som befinner sig i Finland.

Genom militdr underréttelseinhdmtning forsdker man reda ut vilka aktérer som ligger bakom
denna typ av hot och hur de forsoker paverka Finland och t.ex. Finlands militira forsvar.
Verksamhet som sker i Finland kan ocksé syfta till att paverka de krishanteringsinsatser som
Finland deltar i eller utgdra hybridpaverkan i Finland. Av betydelse &r att en frimmande stat
eller utlandsk aktor ligger bakom verksamheten.

Till forsvarsmaktens uppgifter hor enligt 2 § 1 mom. 3 punkten i lagen om forsvarsmakten
ocksa deltagande i stod och bistdnd som grundar sig pa artikel 222 i fordraget om Europeiska
unionens funktionssétt eller artikel 42.7 i fordraget om Europeiska unionen samt deltagande i
territorialovervakningssamarbete eller i annat internationellt bistdnd och annan internationell
verksamhet.

I enlighet med 2 § 1 mom. 3 punkten i lagen om forsvarsmakten ska Finlands militéra férsvar
stirkas genom internationellt samarbete. Samarbete idkas inom EU och med andra stater och
internationella organisationer, sdsom FN och Nato, samt med olika grupper av linder. Inter-
nationellt bistdnd kan i enlighet med 3 punkten ges en annan stat, Europeiska unionen eller en
internationell organisation t.ex. i situationer som inkluderar EU:s solidaritetsklausul eller klau-
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sul om Omsesidigt bistdnd eller vid territorialovervakning pa det sétt som foreskrivs i lagen
om forsvarsmakten. Som exempel pé annan internationell verksamhet som avses i bestimmel-
sen kan ndmnas samverkan som utgar fran Finlands egna behov.

Enligt 2 § 1 mom. 4 punkten i lagen om forsvarsmakten hor till forsvarsmaktens uppgifter
ocksa deltagande i internationell militér krishantering och i militéra uppdrag i annan internat-
ionell krishantering.

Det kan utdver vad som foreskrivs ovan dessutom ocksé bli aktuellt att indirekt stodja andra
myndigheter. Som en sadan sérskild situation kan betraktas den handrickning som Forsvars-
makten ger polisen. Trots att stddjande av andra myndigheter inte ndmns i paragrafen kan mi-
litdr underrattelseinhdmtning indirekt bli aktuell i situationer dér handridckning ges. Om t.ex.
polisen begér handrickning av Forsvarsmakten utomlands kan man bli tvungen att anvénda
militér underréttelseinhdmtning for endast forsvarsmaktens egen verksamhet. Det &r i detta fall
inte fraga om underrittelseverksamhet som utfors for polisens rakning. Underrattelseinformat-
ionen stoder Forsvarsmaktens verksamhet och ldmnas i dessa fall inte ut till polisen.

Syftet med den militéra underrittelseinhdmtningen ar att i ett tillrackligt tidigt skede inhdmta
korrekt och oberoende information till stod for den hogsta militéra ledningens beslutsfattande
avseende de av Forsvarsmaktens uppgifter som anges i 2 § i lagen om forsvarsmakten samt i
sista hand till stod for den hogsta statsledningens beslutsfattande. Information far inhdmtas
endast om de foremél for militir underrittelseinhdmtning som anges i denna lag. Den inform-
ation som inhdmtats genom militdr underrittelseinhdmtning mojliggdr att den hogsta militdra
ledningen och den hogsta statsledningen i réttidigt kan fatta beslut som grundar sig pa korrekt
information och att en strategisk, operativ och taktisk férvarning kan ges. Informationen méj-
liggdr ocksa att de tillgdngliga myndighetsresurserna anvénds effektivt och att myndighetsre-
surserna planeras, utvecklas, uppritthalls och utokas effektivt i tillrackligt god tid, om situat-
ionen kriver det.

Inhémtandet av information inbegriper ocksé kartldggning av yttre hot som riktar sig mot Fin-
land. Det &r alltsé frdga om att t.ex. folja upp utvecklingen av den sikerhetspolitiska miljon for
att kunna skapa en légesbild. Begreppet inhdmtande av information técker ocksé fortgaende
inhdmtande av information om foremal for militir underréttelseinhdmtning. Inhdmtandet av
information kan inte i sig begrinsas tidsméssigt eftersom underrittelseverksamhet ofta méste
pagéd under en lang tid och vara systematisk, utan att den verksamhet som ar foremal for
underréttelseinhdmtning nddvéndigtvis behdver utgora en Overhidngande fara under den tid
underréttelseinhdmtningen pagéar. Till denna del kan det hénvisas till justitieministeriets be-
tinkande om en dndring av grundlagen (justitieministeriets betdnkanden och utlatanden
41/2016 s. 49).

Héndelseforlopp och verksamheter kan till en borjan verka vara ndgot annat &n verksamhet
som utgor ett konkret hot. Att man 1 ett tillrdckligt tidigt skede far information om dessa hén-
delser och denna verksamhet mdjliggdr att man kan identifiera malet med dem och reda ut
vem som har intresse och nytta av dem. Detta mojliggor ocksé att det kan goras en tillracklig
riskbeddmning och utrikes-, sdkerhets- och forsvarspolitisk bedémning av hur sannolikt det ar
att Finland blir och i vilka situationer Finland kan bli foremal for denna typ av héndelsefor-
lopp och verksamhet. Vid identifieringen av hot &dr det viktigt att reda ut vilken aktér som lig-
ger bakom hotet och med vilka resurser hotet kan forverkligas.

Ett viktigt foremal for militdr underréttelseinhdmtning &r t.ex. militdr verksamhet. Militér
verksamhet kan vara ett yttre hot mot Finland som en statlig eller icke-statlig aktdr ligger
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bakom (justitieministeriets betéinkanden och utlatanden 41/2016 s. 48). I samband med mili-
tir verksamhet forflyttas ofta stora truppenheter och vapensystem. Placeringen av truppenhet-
er och vapensystem ger information om den militdra aktorens insatsberedskap under fredstid
t.ex. vid militdra 6vningar.

Underrittelseinhdmtning om hot técker ocksa t.ex. framtagning av det maélidentifieringsstod
och de geografiska uppgifter och uppgifter om forhallanden som Forsvarsmakten behover.

Syftet med den militdra underrittelseinhdmtningens inhdmtande av information ar inte att pa-
verka sjdlva verksamheten utan att inhdmta information om den och de avsikter och drivfjad-
rar som ligger bakom den. En verksamhet kan t.ex. vara helt normal, men organiseringen av
den kan ha sitt ursprung i en frimmande stats forsok att padverka verksamheten i ett demokra-
tiskt samhille. I sddana situationer &r det mycket viktigt att inhdmta information om huruvida
en frimmande stat utovar inflytande over ledarna for en intern konflikt eller styr den eller om
en frimmande stat sjdlv bor ansvara for denna typ av verksamhet. Verksamheten kan utgora
ett led 1 en frimmande stats krigsplaner eller en forsta fas i en frimmande stats anvéndning av
militdra maktmedel.

Syftet med den militéra underrittelseinhdmtningen dr inte att ingripa i t.ex. sddan privat verk-
sambhet av internationell karaktér som kan anses vara helt normal, sdsom konkurrens pa mark-
nadsvillkor eller lagliga réttsprocesser och immaterialréttigheter. Foremal for underrattelsein-
hamtning kan ocksé i dessa fall bli de faktorer som ligger bakom verksamheten, sdsom en
frimmande stats beslut att forbjuda export till Finland av en produkt eller rdvara som &r
livsviktig for Finland och som produceras av bolag som den frimmande staten dger och att pé
detta sétt forsoka paverka den fria verksamheten i det finléindska samhéllet. Ocksé i dessa si-
tuationer behover Forsvarsmakten inte nddvéndigtvis vidta konkreta atgérder utifran den er-
hallna informationen, utan informationen om de faktorer som ligger bakom verksamheten kan
om ett hot ar tillrdckligt allvarligt Idmnas till de centrala aktérer som kan vidta behovliga at-
gérder for att begransa hotets konsekvenser och rétta till situationen.

Paragrafens betydelse framgéar ocksd av det faktum att vid militdr underrittelseverksamhet
syftar inhdmtandet av information alltid till att genomfora vissa av de uppgifter som For-
svarsmakten har enligt lagen om forsvarsmakten. De nedan angivna féremalen for den militdra
underrittelseinhdmtningen ska alltid basera sig pa syftet med den militdra underréttelsein-
hamtningen, och de metoder for underrittelseinhdmtning som avses i 4 kap. kan anvéndas
endast for Forsvarsmaktens uppgifter som réknas upp i den foreslagna paragrafen och utfo-
rande av ett underrittelseuppdrag som baserar sig pa foremélen for den militira underréttelse-
inhdmtningen.

4 §. Foremadl for den militira underrdttelseinhdminingen. 1 paragrafen foreskrivs det om vil-
ken verksamhet som information kan inhdmtas om med den militdra underrittelseinhdmtning-
ens metoder for underréttelseinhdmtning. Bestimmelser om metoder for underréttelseinh&mt-
ning finns i 4 kap. Genom militdr underrittelseinhdmtning inhdmtas alltid den information
som behovs for att genomfora Forsvarsmaktens lagstadgade uppgifter enligt 3 §. Paragrafen
har betydelse for den som framstéller en begéran om information, den som delar ut ett under-
rittelseuppdrag och den som framfor ett yrkande pa att en metod for underréttelseinhdmtning
ska anviandas samt den aktor som fattar beslut pé basis av yrkandet eller den som beviljar till-
stand. Beslutsfattarens provning av respektive fall omfattar huruvida t.ex. underréttelsein-
hémtning som avser datatrafik kan anvéndas for att inh&mta information om en frimmande
stats verksamhet som kan @ventyra det finska forsvaret.
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I paragrafen anges det ingen geografisk begransning for var den verksamhet som underréttel-
seinhdmtningen giller ska ske. Det &r inte &ndamaélsenligt att en underrittelseoperation inleds
utanfor Finlands grénser och att operationen maste avbrytas nir den aktér som dr foremal for
underréttelseinhdmtning anlénder till Finland.

Verksamhet som dr foremal for militér underréttelseinhdmtning &r verksamhet som énnu inte
utgdr forberedande av brott eller som inte ar straffbar. Den verksamhet som &r foremal for mi-
litdr underréttelseinhdmtning kan saledes vara fullt laglig. En verksamhet kan dock i vissa fall
utvecklas till en olaglig verksamhet som avser utredning av brott i takt med att den verksam-
het som &r foremal for underrittelseinhdmtning framskrider. De ovan avsedda situationer som
avser utredning av brott ska inte langre hora till den militdra underrittelseinhdmtningens an-
svarsomréde utan det dr i detta fall friga om pé& misstanke om brott grundat militdrt kontra-
spionage eller bekémpning eller utredning av brott.

Foremalen for inhdmtande av information inom den militidra underréttelseinhdmtningen ridknas
uttdommande upp i paragrafen. Punkterna utesluter inte nddvéandigtvis varandra. De kan ocksa
vara overlappande och vara aktuella samtidigt.

Ett underrittelseuppdrag som avses i 9 § ska alltid basera sig pd de punkter som rdknas upp i
paragrafen. Ett underréttelseuppdrag kan basera sig péd en eller flera punkter som nédmns i pa-
ragrafen. Det &r upp till beslutsfattaren att beddma om det i en viss situation dr motiverat att
anvédnda en specifik metod for underrittelseinhdmtning och 1 vilken utstridckning det dr moti-
verat att anvinda denna metod.

Bestdmmelserna i paragrafen styr utarbetandet av underréttelseuppdrag for den militéra under-
rattelseinhdmtningen samt anvindningen av metoder for underrittelseinhdmtning. I de be-
stimmelser om beslutsfattande som det redogors for nedan forutsétts det att den verksamhet
som underrittelseinhdmtningen géller kan preciseras och motiveras. Vid beslutsfattande om
metoder for underrittelseinhdmtning och genomférande av underrittelseinhdmtning ska man
dessutom alltid beakta de allménna principerna, sdsom proportionalitetsprincipen och princi-
pen om minsta oldgenhet samt forbudet mot diskriminering.

Alla foremal for underrittelseinhdmtning kan inte klart och tydligt delas in i verksamhet som
till sin art dr militdr och verksamhet som till sin art &r civil. Av denna orsak &r det &ndamals-
enligt att den militdra och den civila underrittelseinhdmtningen kan inhdmta information om
delvis samma maél. Inhdmtandet av information inom den militdra och den civila underréttelse-
inhdmtningen kan gélla samma storre hotbilder eller helheter, men bada aktorerna ska inhédmta
information om sitt eget delomrdde. Om underréttelsemyndigheterna samarbetar kan den
hogsta statsledningen ges en mer dvergripande bild av den helhet som &r féremal for observat-
ion. Bakgrunden till i synnerhet verksamhet som dr foremal for militdr underrittelseinhdmt-
ning kan vara en frimmande stats avsikt att for att nd sina mal paverka en annan stat sa att
eventuella militdra metoder som anses vara traditionella inte behdver anvéndas. En fraim-
mande stats paverkan kan ockséd genomforas pa sa sitt att dtgérderna ldggs ut pa en aktdr utan-
for den egentliga statliga aktoren eller pé sé sétt att verksamheten som en del av en storre
krigslist kamoufleras sé att den verkar vara brottslig eller terroristisk verksamhet. I synnerhet i
dessa situationer kan foremadlen for militdr och civil underrittelseinhdmtning dverlappa, och
dessutom kan inom samma verksamhetsfilt delta ocksa brottsbekdmpande myndigheter till
foljd av sadant inh&mtande av information som avser utredning av brott. Detta forutsitter att
inhdmtandet av information samordnas mellan olika underrittelsemyndigheter. Bestimmelser
om militdrunderréttelsemyndigheternas samarbete med skyddspolisen och andra myndigheter
finns i 1618 §.
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Enligt Europadomstolens etablerade avgérandepraxis ska en lag som begransar de réttigheter
som tryggas i artikel 8 i den europeiska konventionen om skydd for de ménskliga réttigheterna
och de grundldggande friheterna (Europakonventionen) ha bla. effekter som kan forutses.
Forutsebarhet innebdr framfor allt att lagen &r tillrdckligt exakt s& att det tydligt framgér i
vilka forhallanden och under vilka forutsdttningar medborgarna kan bli foremal for hemliga
myndighetsétgérder (Weber och Saravia mot Tyskland, punkt 96 och 97).

Europadomstolen har dock ofta pépekat att det redan av ett drendes karaktir foljer att hot mot
den nationella sdkerheten till sin natur 4r annorlunda och ibland ocksé oférutsebara, och darfor
kan det vara svért att pa férhand definiera dessa hot (Kennedy mot Férenade kungariket, punkt
159). Europadomstolens avgorandepraxis behandlas ndrmare i allménna motiveringen. Aren-
det behandlas nédrmare i allmidnna motiveringen (Europakonventionen).

Stravan med forteckningen over foremal for militér underréttelseinhdmtning &r att samordna
kravet pé att lagen ska vara forutsebar och exakt samt behovet av att kunna inhdmta informat-
ion ocksd om nya hot. Europadomstolens stillningstaganden har beaktats nér forteckningen
utarbetades och det foreslds att bestimmelserna om féremélen for den militdra underréttelse-
inhdmtningen ska vara sa detaljerade och omfattande som mojligt.

Vilka metoder som kan anvidndas vid inhdmtandet av information forutsétter alltid provning
fran fall till fall och att den aktor som &r foremal for informationsinhdmtning identifieras an-
tingen som en statlig aktor eller en annan aktor.

En forutsittning for att en metod for underréttelseinhédmtning ska kunna anvéndas &r inte att
den aktor som ligger bakom verksamheten har identifierats dd metoden for underréttelsein-
hémtning borjar anvindas. Metoder for underréttelseinhdmtning kan anvéndas for att upptécka
hot och identifiera de aktdrer som ligger bakom dem. Féremal for en metod for underréttelse-
inhdmtning kan ocksa vara en person eller grupp av personer som kan antas ha samband med
verksamhet som avses i denna paragraf.

Tillimpningsomradet for militér underréttelseinhdmtning begrénsas i 1 mom. till inhdmtande
av information om verksamhet som till sin art dr militdr, vilket innebér att verksamheten till
sin art inte behover vara sadan att den utgor ett konkret hot.

Begreppet “verksamhet som till sin art dr militdr” definieras inte i lagstiftningen och inte hel-
ler 1 den rittsvetenskapliga litteraturen. Militir verksamhet har granskats i regeringens propo-
sition (RP 172/1999 rd) om é&ndring av den nu upphivda lagen om forsvarsmakten (402/1974)
med avseende pa vilka drenden som &r militdra kommandomal och vilka administrativa mal.

Typiskt for militér verksamhet dr stora truppenheter, forberedelser for och ledning av militdra
atgdrder, militdr organisering, deltagande i militér utbildning och militdr upprustning i stdrre
utstrdckning 4n med stod av vanliga maktmedelsredskap. Militdr verksamhet kraver dessutom
ofta omfattande ekonomiska resurser. Det &r i allménhet en stat som ligger bakom en sédan
verksamhet.

Militar verksamhet kan bedrivas ocksa av andra an stater. I detta fall ska uppmérksamhet fas-
tas vid verksamhetens planméssighet, ekonomiska resurser och organisering samt vilken form
av maktmedel aktdren i fraga eventuellt kan tillgripa. En militér icke-statlig aktor kan t.ex.
vara en aktor som definierar sig sjidlv som en stat, som andra stater inte har erként, eller en se-
paratistgrupp vars verksamhet i betydande grad har samband med en vépnad konflikt. Till ex-
empel en militdr styrka utan beteckningar som avses i 2 § i territorialévervakningslagen
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(755/2000) anses ocksé vara en icke-statlig aktor, och enligt den paragrafen avses med en sa-
dan styrka en grupp som &r jamforbar med militira avdelningar och agerar for en frimmande
stats rakning eller med en frimmande stats samtycke, som ar militdrt organiserad, utrustad el-
ler bevédpnad, och vars statliga ursprung inte kan identifieras. I takt med att tekniken utvecklas
kan militdra hot riktas mot Finland ocksa fran mer avldgsna omraden dn Finlands ndromrade.

Enligt 1 mom. 1 punkten i den foreslagna paragrafen fir med en metod for underrittelsein-
hémtning inhdmtas information om verksamhet som bedrivs av en frimmande stats vidpnade
styrkor och av med dem jamforbara organiserade trupper samt forberedelse for sddan verk-
samhet. Verksamheten ska till sin art vara militdr i enlighet med det inledande stycket i mo-
mentet.

Den verksamhet som avses i punkten &r inte begransad s& att den géller sérskilt verksamhet
som riktar sig mot Finland. Forsvarsmakten ska 1 stor utstrickning kunna inhdmta information
om verksamhet som bedrivs av en frimmande stats vipnade styrkor och av med dem jamfor-
bara trupper och om utvecklingen av denna verksambhet, trots att verksamheten inte kan anses
utgdra ett direkt militirt hot mot Finland. Pé basis av den information som inhdmtats om verk-
samheten kan det finldndska samhéllet och Forsvarsmakten bittre forbereda sig pé fientlig
verksamhet och denna verksamhets eventuella konsekvenser for Finland.

Verksamhet som bedrivs av en frimmande stats vdpnade styrkor och av med dem jamforbara
trupper inbegriper militdra maktmedel och forberedelser for dem, samt militdra planer och av-
sikter. Det som ndmns ovan paverkar i vasentlig grad vilken form av reellt hot mot Finland el-
ler andra aktorer som denna verksamhet eventuellt kan utgora. Ett lyckat inhdmtande av in-
formation ger mer tid for forberedelser for ett hot. En militér forvarning forutsétter att man in-
glende kan bedoma olika héndelseforlopp. Information om dessa kan t.ex. fas fran militir
verksamhet pa andra hall i vérlden och granskningar av hur den militdra aktdren agerar eller
har agerat i olika konflikter.

Den forberedelse for verksamhet som ndmns i punkten omfattar militdrpolitisk och militér ut-
veckling samt militérpolitiska och militira planer. Forberedelser for verksamhet inbegriper
t.ex. krigsplaner, gruppering av trupper och utveckling och inforskaffning av vapensystem.
Utifran den information som inhdmtats forsoker man strukturera och minska olika osékerhets-
faktorer 1 den sdkerhetspolitiska omgivningen samt dven utnyttja dem vid forsvaret och bered-
skapen for kriser.

Den verksamhet som avses 1 punkten ér ocksé krig mellan frimmande stater eller hot om krig,
vilket i visentlig grad kan paverka ocksé Finlands utrikes- och sdkerhetspolitiska relationer el-
ler forsvara Finlands mojligheter att delta i internationellt samarbete.

Till Forsvarsmaktens uppgifter hor att som en del av det militdra forsvaret av Finland trygga
den territoriella integriteten. Forsvarsmakten ska trygga Finlands territorium, befolkningens
livsbetingelser och statsledningens handlingsfrihet samt vid behov forsvara den lagliga sam-
héllsordningen med militdra maktmedel nér ett vépnat angrepp eller ett motsvarande yttre hot
riktas mot Finland.

Den verksamhet som avses i punkten omfattar situationer dir en frimmande stat forsoker pa-
verka den demokratiska samhillsordningen i Finland. Med denna verksamhet avses sddana
forsok att upphéva och forédndra samhéllsordningen som eventuellt inbegriper valdsamma me-
toder, hot om véldsamma metoder eller andra forfaranden som strider mot grundlagen.

190



RP 203/2017 rd

Hotfull verksambhet kan ta sig uttryck t.ex. som en plan pé att anviinda vapenmakt for att ge-
nomfora en intern statskupp eller revolution eller en plan pa att géra Finland till en del av en
frimmande stat. Som hotfull verksamhet kan ocksa anses t.ex. forsok att med vald hindra
riksdagen att utdva sin lagstiftningsbehdrighet eller tvinga personer som utdvar regeringsmakt
att gora eller lata bli att géra nagot i sina statliga uppgifter. Bakgrunden till hotfull verksamhet
kan vara en frimmande stats strdvanden, och hotfull verksamhet kan inbegripa drag av militér
verksamhet, t.ex. metoder for hybridpaverkan. Information kan inhémtas t.ex. om vilka planer
en aktor som ligger bakom de strdvanden som ndmns ovan har eller vilka forberedelser akto-
ren har vidtagit och vilka personer som fran Finland eller utlandet deltar i denna verksambhet.

Till Forsvarsmaktens uppgifter hor att skydda Finland mot yttre hot. Detta innebér ocksa att
Forsvarsmakten inte kan ingripa i Finlands interna drenden, sasom bl.a. konflikter inom staten
och medborgarnas pa eget initiativ utdvade paverkan i ett demokratiskt samhille, i form av
t.ex. en generalstrejk. Det som ndmns ovan ska dock skiljas frén en situation som ser ut som
en intern konflikt, men som organiseras och stdds av en frimmande stat.

Den verksamhet som avses i punkten dr ocksa en frimmande stats militdra och utrikes- och
sdkerhetspolitiska planer eller verksamhet som kan orsaka skada for Finlands internationella
relationer eller andra viktiga intressen. Med en frimmande stats verksamhet som orsakar
skada avses t.ex. verksamhet som syftar till att pa ett fientligt sétt paverka beslutsfattandet i
Finland. En frimmande stats urval av medel for fientlig paverkan kan vara omfattande och va-
riera i enlighet med det véirldspolitiska 14get mellan allt frén politiska och ekonomiska meto-
der och informationspaverkan till taktisk forsummelse av myndighetsverksamhet eller except-
ionell aktivering som de faktiska forhéllandena inte ger anledning till.

Denna verksamhet har samband med 2 § 1 mom. 1 punkten underpunkt b i lagen om for-
svarsmakten och enligt den punkten hor till férsvarsmaktens uppgifter tryggande av befolk-
ningens livsbetingelser, de grundlaggande fri- och réttigheterna och statsledningens handlings-
frihet samt forsvar av den lagliga samhillsordningen. En frimmande stat kan forsoka paverka
statsledningens beslutsfattande genom politiska och ekonomiska pétryckningar samt desin-
formationsoperationer som kan leda till att en frimmande makt tillgriper militéra maktmedel
mot Finland. Genom militér underréttelseinhdmtning forsoker man reda ut de verkliga avsik-
terna med denna verksamhet och vilka aktdrer som ligger bakom den. Utredning av bakgrun-
den till olika patryckningsmetoder har ett direkt samband med att det ska kunna ges en forvar-
ning om att ett militdrt hot haller pa att utvecklas. Betydelsen av réttidig och objektiv inform-
ation accentueras vid forberedelser for politiska och ekonomiska patryckningsmetoder och
desinformationsoperationer samt vid forberedelser for det militéra hot som eventuellt f6ljer pa
dessa metoder och operationer. Rittidig och objektiv information mojliggér dessutom att
statsledningen kan agera obehindrat nir dessa patryckningsmetoder riktas mot Finland samt
hjélper till att forutse utvecklingen av hotet.

En frimmande stat kan strdva efter att genomfOra sina dtgéirder s& att malstaten inte kan vara
sdker pa om det ér friga om en malinriktad operation som styrs av en frimmande stat eller
inte. Sddan verksamhet kan t.ex. vara att man forsoker paverka den finska och utlaindska med-
borgaropinionen genom att systematiskt sprida felaktig information om Finlands politik i of-
fentligheten. I detta fall kan information inhdmtas om huruvida bakgrunden till den informat-
ionspéverkan som riktar sig mot Finland ar militdra strdvanden samt om malsittningarna med
denna verksambhet.

Verksamhet enligt punkten kan ocksé vara t.ex. en statskupp eller revolution som har inletts
eller 4r inom synhall i en annan stat, och som ger upphov till ett intresse for hur det politiska
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laget i den staten utvecklas. Utvecklingen av det politiska lédget kan ha betydande konsekven-
ser for Finlands utrikes-, sdkerhets- och forsvarspolitiska ldge.

Enligt 1 mom. 2 punkten i den foreslagna paragrafen kan inhdmtande av information gélla
underréttelseverksamhet som riktar sig mot Finlands forsvar.

Enligt den allménna principen i internationell rétt atnjuter alla suveréna stater territoriell in-
tegritet och politiskt oberoende i forhéllande till andra stater. Varje stat beslutar sjélv om den
tillater och pa vilka villkor den tillater utlindska tjinstemén att arbeta inom statens territorium.
I allménna motiveringen konstateras det att de flesta stater de facto upp till en viss gréins tole-
rerar eller till och med godkinner att frimmande staters underrittelsemyndigheter ar verk-
samma inom deras territorium. Det kan vara fraga om att informationsutbytet gagnar bada par-
terna eller att den frimmande maktens Oppna inhdmtande av information om de allménna for-
héllandena i mélstaten inte dventyrar maélstatens eller ndgon annan aktors intressen. Under
andra forhéllanden kan malstaten forhalla sig avvisande till den verksamhet som en fram-
mande stats myndigheter utfér inom malstatens territorium. Verksamheten kan ocksé i vissa
fall uppfylla rekvisitet for en gdrning som &r straffbar enligt strafflagstiftningen i mélstaten.
Verksamhetens straffbarhet kan beroende pa malstaten paverkas av t.ex. vem som inhédmtar in-
formation, vilken information som inhdmtas och vilken metod som anvands for att inhdmta in-
formation.

Om underrittelseverksamheten riktar sig mot forsvaret och om den dr framgangsrik, kan
denna verksamhet dventyra de intressen som hor till det militdra forsvaret av Finland och som
avses i denna proposition.

Med frammande staters underréttelseinhdmtning avses en frimmande stats verksamhet som
syftar till att frimja den egna statens intressen eller att till skada for Finland eller en annan
frimmande stat inhdmta information som malstaten har ett sarskilt intresse av att halla hemlig.
Foremaél for en frimmande stats inhdmtande av information kan vara t.ex. Finlands utrikes-
och sékerhetspolitik, sdsom utvecklingen av Finlands forsvar, grunderna for beslutsfattandet,
beslutsfattandet pé strategisk nivd och militdr formaga, Finlands militira beredskap, sam-
héllets krishanteringsforméga, forsorjningsberedskapen samt teknik pé hog niva och forskning
och produktutveckling av den. Utover informationsinhdmtning kan syftet med frimmande sta-
ters underrittelseverksamhet ocksa vara att paverka bl.a. beslutsfattandet om de drenden som
avses ovan for att frimja en frimmande stats intressen eller for att skada Finland eller en an-
nan frimmande stat.

Med underrittelseverksamhet som riktar sig mot Finlands forsvar avses utlindsk underréttel-
severksamhet dar foremal for underréttelseinhdmtning &r bl.a. organiseringen av forsvaret,
forsvarsformégan eller den militéra teknik som anvinds. De foremal for underrittelseinhdmt-
ning som avses ovan har i visentlig grad ocksd samband med ett intresse av sekretess eftersom
strdvan kan vara att utifrdn den inhédmtade informationen pé forhand forsvaga foremalen for en
frimmande stats underrittelseinhdmtning och de vid behov kan elimineras. Hénvisningen till
forsvaret medfor ocksa att det gors en étskillnad pa foremal for militér underrittelseinhdmt-
ning och annan underrittelseverksamhet som traditionellt hor till skyddspolisens behdrighet.

Med stdd av de metoder for underrittelseinhdmtning som anges nedan kan information inhdm-
tas t.ex. om hur en frimmande stats underrittelseinhdmtning fungerar med tanke pé& Finlands
forsvar, vem som arbetar for eller till formén for en utlindsk underrittelsetjénst eller vilka
Oppna och hemliga metoderna for inhdmtande av information dessa aktorer anvénder och mot
vad metoderna riktar sig. Inhdmtandet av information kan gélla ocksé t.ex. vilka mél och prio-
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riteringar for inhdmtande av information om Finland en frimmande stats underréttelsetjénst
har faststdllt. Med metoder for underrittelseinhémtning kan man ockséa uppticka och identifi-
era personer som for en frimmande stats underrittelsetjanst avslojar sekretessbelagd informat-
ion som &r viktig med tanke pa forsvaret, och personer som en frimmande stats underréttelse-
tjénst forsoker rekrytera for sin verksamhet eller som i enlighet med de order och anvisningar
de fatt frén en fraimmande stats underrittelsetjénst forsoker paverka beslutsfattandet till skada
for Finland.

Frammande makter och utldndska aktorer kan for eget bruk och pa ett annat sétt dn ett normalt
sdtt forsdka inhdmta information om industriellt kunnande som har nidra samband med Fin-
lands forsvar. Inhdmtande av information genom militdr underréttelseinhdmtning kan gélla
t.ex. situationer av detta slag samt utredning av vilken aktdr som for eget bruk forsoker in-
hidmta information om den finldndska forsvarsindustrins kunnande.

Underrittelseverksamhet omfattar ocksa situationer dar underrittelseinhdmtning gors via da-
taniat med hjdlp av avancerade sabotageprogram. Underrittelseverksamhet ska ses som tek-
nikneutral och den omfattar alla situationer ddr malet med verksamheten dr att inhdmta in-
formation om t.ex. de foremal for underréttelseinhdmtning som beskrivs ovan och som en
frimmande stat har intresse av.

Olika stater kan ha organiserat sin underrittelseverksamhet pa manga olika sitt, sdsom fram-
gar av den internationella jamforelsen. Av denna orsak kan det inte anses d&ndamalsenligt att
specificera vilken typ av underrittelsetjdnst man kan inhdmta information om genom militar
underréttelseinhdmtning.

Med en metod for underréttelseinhdmtning fér enligt 1 mom. 3 punkten i den foreslagna para-
grafen information inhdmtas om planering, tillverkning, spridning och anvindning av mass-
forstorelsevapen, sasom kemiska och biologiska vapen, toxinvapen samt kdrnvapen och radio-
logiska vapen. Verksamheten ska vara militér till sin art.

Kéarnvapen och deras roll vid anvdndningen av maktmedel dr pa nytt aktuella i den sdkerhets-
politiska diskussionen. Spridning av andra massforstorelsevapen och farliga material som hor
thop med dem samt kunnande om dessa vapen och material utgor ocksa ett hot.

Kemiska vapen definieras bl.a. i konventionen om forbud mot utveckling, produktion, innehav
och anvidndning av kemiska vapen samt om deras forstoring (FordrS 19/1997). Bestimmelser
om biologiska vapen och toxinvapen finns i protokollet rorande férbud for anvéndning i krig
av kvivande, giftiga eller liknande gaser samt av bakteriologiska krigsmetoder (FordrS
23/1929), som upprittades i Genéve 1925. Bestimmelser om kérnvapen finns bl.a. i fordraget
om forhindrande av spridning av kdrnvapen (FordrS 11/1970), dvs. det sa kallade icke-
spridningsavtalet. Definitioner av radiologiska vapen finns t.ex. i den internationella konvent-
ionen om bekdmpande av bombattentat av terrorister (FordrS 59/2002).

Foremal for underréttelseinhdmtning som avser massforstorelsevapen kan vara savél en person
eller grupp av personer som en statlig aktor. Det kan t.ex. vara friga om inhdmtande av in-
formation om tillverkning, infoérskaffning, lagring, innehav eller transport av massforstorelse-
vapen nagon annanstans an i Finland.

En typisk risk som &r forknippad med massforstorelsevapen dr mdjligheten att en mycket stor
skada sker. En risk kan anses vara allvarlig ocksé pa grund av att skadan ar ldngvarig. En sa-
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dan risk orsakas t.ex. av en explosion som sprider ut radioaktiva &mnen i miljon pé ett tétt be-
bott omréde.

Massforstorelsevapen utgor inte nodvandigtvis ett direkt hot mot Finland, men man ska kunna
forbereda sig for det hot som de orsakar. Den information som fis om massforstorelsevapen
kan dock paverka Finlands mdjligheter att agera i internationella forum.

Genom inhdmtande av information sékerstills att det finns tillrickliga mojligheter att be-
kédmpa de skador som massforstorelsevapen orsakar. Utifrén den information som inhdmtats
kan man forbereda sig for att agera i internationella forum och for Férsvarsmaktens eventuella
deltagande i internationell verksamhet eller militdr krishantering.

Att den internationella sikerheten rubbas kan indirekt ha betydelse ocksa for sékerhetssituat-
ionen i Finland.

Enligt 1 mom. 4 punkten i den foreslagna paragrafen far med en metod for underrittelsein-
hédmtning information inhdmtas om en frimmande stats utvecklande och spridning av militér-
materiel. Information som inhdmtats om den verksamhet som avses i punkten har samband
med Forsvarsmaktens uppgifter som ridknas upp i detaljmotiveringen till paragrafen om syftet
med den militdra underréttelseinhdmtningen.

Information kan inhdmtas om savil en statlig som en icke-statlig aktor eller grupp av aktorer.
Det har ingen betydelse vem som utvecklar militdrmateriel, utan det ar fradga om for vilket &n-
damal militdrmateriel utvecklas. Den verksamhet som avses i punkten dr tydligast nir den
produkt som utvecklas inte kan anvéindas for nagot annat &n militdr verksamhet, sdsom en
missil med tillhdrande robotsystem. En situation &r dock tydlig ocksa nér t.ex. en frimmande
stats vipnade styrkor har gett en privat aktdr 1 uppdrag att utveckla en viss produkt.

Det ér svérare att fa klarhet om situationen nir en frimmande stat inte direkt bestéller hela va-
pensystemet, inklusive alla ddrmed anslutna delar, av en enskild aktor, utan har delat upp va-
pensystemets olika delar pé flera aktorer. I detta fall ska man bedoma situationen som en hel-
het och pa basis av den erhéllna informationen fors6ka bedéma om alla de delprojekt som for-
delats pa olika aktorer har samband med utvecklande av ett vapensystem.

Med den militdrmateriel som avses i punkten avses teknik som inte utvecklas for att kdpas av
enskilda personer, utan anvéndarna av militdrmateriel &r i princip statliga eller med dem jam-
stdllbara aktorer som har tillrackliga resurser att skaffa den teknik som avses ovan.

Utvecklande av vapensystem utgdr inte nddvandigtvis ett direkt hot mot Finland. Den inform-
ation som fas om utvecklande av vapensystem har dock en stor betydelse med tanke p& For-
svarsmaktens verksamhet sé att man vid behov effektivt kan skydda sig mot vapensystemen
och om hotet realiseras minimera de skador som vapensystemen orsakar.

Nér underrittelseverksamheten baserar sig pa det utvecklande av militdrmateriel som avses i
denna punkt ska uppmérksamhet alltid fastas vid vilken aktér som utvecklar militdirmateriel.
Utvecklande av den militdrmateriel som behovs vid militdr verksamhet kan ske pa uppdrag av
den privata sektorn. I detta fall dr forutsdttningarna for anvandning av metoder for underrattel-
seinhdmtning strangare dn nér det géller en statlig aktdrs arbete med att utveckla militdrmate-
riel. Man ska ocksé beakta huruvida en stat har direkt bestimmanderétt Gver en privat aktdr
som utvecklar militdrmateriel och i hur stor grad staten kan styra den aktdr som utfor utveckl-
ingsarbetet. Ett vanligt kommersiellt avtal mellan en statlig aktdr och ett privat bolag kan i

194



RP 203/2017 rd

princip inte anses vara ett avtal pa basis av vilket den privata aktdren kan anses vara en statlig
aktor.

Spridning av militdrmateriel tyder pé att vissa aktdrer kan sprida militdrmateriel vidare ocksa
till smé& grupperingar som inte nddvéndigtvis har resurser att skaffa militirmateriel direkt av
tillverkarna. Den information som inhédmtas om spridning av militirmateriel har betydelse
ocksa i samband med internationellt bistdind och deltagande i militéira krishanteringsinsatser.
Den inhdmtade informationen har i dessa situationer betydelse med tanke p& den utrustning
som de trupper som skickas till omradet behover och deras forberedelser for den verksamhet
som sker i omrédet.

Den militdrmateriel som avses i1 punkten samt utvecklande och spridning av den har betydelse
for skapande av en militérstrategisk lagesbild samt utvecklande av Finlands sikerhetspolitiska
miljo och beredskap for de hot som utvecklandet och spridningen av militdrmateriel utgor.
Spridningen av militirmateriel hojer risken for att det i en viss stat haller pa att bildas en mili-
tar aktor eller att en militdr aktor 1 en viss stat blir starkare och dventyrar internationell fred.
Spridning av militdrmateriel inbegriper ocksa transitering.

Forsvarsmaktens uppgifter och militdra underrittelseinhdmtning géller dock inte forebyggande
och bekdmpning av internationell brottslighet, sdsom olaglig vapenhandel.

Enligt 5 punkten far det vid militdr underréttelseinhdmtning inhdmtas information om en kris
som hotar internationell fred och sékerhet.

Underrittelseinhdmtning dr med stdd av denna punkt tillaiten oberoende av om den som orsa-
kar krisen eller en part i krisen &r en statlig eller icke-statlig aktor. Vid sidan av de statliga ak-
torerna har det uppkommit en expanderande grupp icke-statliga aktorer, vars mal och verk-
samhetssatt kan utgora ett hot mot den internationella sdkerheten eller enskilda landers och de-
ras invanares sikerhet. Inhdmtande av information pa basis av denna punkt kan pa sa satt foru-
tom verksamhet som eskalerat till en vépnad konflikt gélla ocksa sddan verksamhet som bara
ar ett forebud om ett hot mot internationell fred. En kris som &ventyrar internationell fred och
sékerhet och dérigenom paverkar behovet av information kan ocksa orsakas av sddana aktdrer
i olika delar av virlden som stravar efter att begridnsa de demokratiska institutionernas verk-
samhet samt inskridnka de grundldggande fri- och réttigheterna och ménskliga réttigheterna,
yttrandefriheten och aktiviteten pa sociala medier.

Finland deltar i internationell krishantering bl.a. for att forebygga och begrinsa kriser, av-
hjélpa de skador som kriserna orsakat och aterstélla samhéllen sé att de fungerar ostort samt
lindra skador som orsakats av storolyckor eller naturkatastrofer. Forebyggande av konflikter
och proaktiv verksamhet ges i nuldget storre betydelse. I punkten tillats av denna orsak under-
rittelseinhdmtning om verksamhet som eventuellt dventyrar krishanteringsinsatser eller perso-
ner som deltar i dem. Information kan inhdmtas t.ex. p& forhand om forhallandena i ett omréde
dér en krishanteringsinsats planeras och om faktorer som paverkar sékerheten for de sakkun-
niga som sdnds till omradet. Inhdmtande av information om dessa omsténdigheter far sjélvfal-
let fortgé ocksd under insatsen i enlighet med 6 punkten.

Enligt 6 punkten kan foremal for militdr underréttelseinhdmtning vara verksamhet som hotar
sdkerheten vid internationella krishanteringsinsatser. Det inhdmtande av information som av-
ses 1 punkten baserar sig pd 2 § 1 mom. 4 punkten i lagen om forsvarsmakten och 1 § i lagen
om militér krishantering (211/2006), och enligt dem kan Finland delta i militér krishantering
bl.a. for att upprétthalla eller aterstilla internationell fred och sékerhet eller for att stodja hu-
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manitér hjilpverksamhet eller skydda civilbefolkningen. Bestimmelser om civil krishantering
finns i lagen om civilpersonals deltagande i krishantering (1287/2004).

Information kan inhdmtas i synnerhet om forhéllandena i omradet dér en krishanteringsinsats
utfors och om faktorer som péverkar sdkerheten for finldndska krishanteringsstyrkor, sdsom
om en véaldsam attack hotar finldndska sakkunnig som deltar i en krishanteringsinsats och om
var, nér och pa vems uppdrag eventuella valdsdad kommer att utforas. Inhdimtande av inform-
ation i anslutning till en militér krishanteringsinsats ska ske i enlighet med foreskrifter och an-
visningar fran den organisation som leder krishanteringsinsatsen.

Inhdmtande av information om vilka forhdllanden som rader under en krishanteringsinsats kan
ocksa ske pé forhand, vilket innebér att man till stod for beslutsfattandet om deltagande i en
krishanteringsinsats inhdmtar information om forhallandena i omrédet.

Momentets 7 punkt har samband med 2 § 1 mom. 3 punkten i lagen om forsvarsmakten. Till
forsvarsmaktens uppgifter hor enligt 2 § 1 mom. 3 punkten i den lagen deltagande i stéd och
bistdnd som grundar sig pa artikel 222 i férdraget om Europeiska unionens funktionssitt eller
artikel 42.7 i1 fordraget om Europeiska unionen samt deltagande i territorialovervakningssam-
arbete eller i annat internationellt bistdind och annan internationell verksamhet. Enligt 12 § 1
lagen om forsvarsmakten kan statsledningen besluta om l&dmnande av bistand till en annan stat
1 vissa situationer, sdsom till foljd av en terrorattack, naturkatastrof, storolycka eller ndgon an-
nan motsvarande hindelse.

Trots att information i forsta hand fis av den aktor som framstiller en begidran om hjilp finns
det behov av att information kan inhdmtas t.ex. for att kartligga omrédet dir en naturkatastrof
intréffat och for att det bistdnd som ldmnas ska na fram pa ett andamélsenligt sétt och sa sdkert
som mojligt. Dessutom kan det handla om krivande multinationella evakueringsoperationer, i
synnerhet nar det dr fraga om evakuering av EU-medborgare och evakueringen i1 dvrigt inte
kan genomforas t.ex. med hjélp av internationell raiddningsverksamhet.

Situationerna kan ocksé inbegripa anvéndning av Europeiska unionens stridsgrupper och Na-
tos snabbinsatsstyrkor i samband med annan krishantering dn militér krishantering. Anvénd-
ning av dessa grupper och styrkor dr mdjlig i alla typer av kriser, ocksd naturolyckor eller
olyckor som orsakats av manniskan.

Militdr underrittelseinhdmtning kan i enlighet med punkten utforas ocksa i internationellt
samarbete vid bekdmpning av en vépnad attack till stod for beslutsfattande enligt klausulen
om Omsesidigt bistidnd i Lissabonfordraget. Forsvarsmakten kan pé forhand inhdmta informat-
ion om omstandigheter som géller deltagande i en insats innan beslut fattas om deltagande i en
insats som utfors utanfor Finlands grinser.

Med den information som inhdmtas férsoker man ocksa stodja andra finldndska myndigheter i
deras internationella verksamhet.

Som ett exempel pa situationer som avses i punkten kan ndmnas att sdnda finlandska special-
sakkunniga pé specialuppdrag utomlands. Finland kan vid behov sénda specialsakkunnig pé
internationella uppdrag for att forstéra massforstorelsevapen samt analysera anvandningen av
dem. Informationen om utvecklande och spridning av vapen ger Finland en mdjlighet att
ocksa i framtiden ligga i den internationella toppen i frdga om forstoring och analysering av
massforstorelsevapen samt att utveckla detta specialkunnande.
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I specialinsatser som géller forstoring av massforstorelsevapen finns det i den fas nér insatsen
forbereds ett sdrskilt behov av underréttelseinformation om t.ex. verksamhetsmiljon och sé-
kerhetshot. Nér en insats inletts kan man genom underrattelseinformation dessutom sékerstilla
att malen med insatsen uppnds, t.ex. i friga om utvecklingen av sdkerhetshot som riktar sig
mot material som ska forstoras.

En begéran om bistand kan ocksé gilla deltagande i samarbete med myndigheterna i andra sta-
ter for att inhdmta information. I dessa situationer kan det vara fraga om en attack som riktar
sig mot en stor grupp ménniskor, om attacken kan anses vara militér till sin art. Narmare be-
stimmelser om internationellt samarbete finns nedan. I dessa situationer ska lagen om besluts-
fattande om lamnande av och begéran om internationellt bistind (418/2017) beaktas.

Enligt 2 mom. i den foreslagna paragrafen far det med militér underréttelseinhdmtning inhdm-
tas information om verksamhet som allvarligt hotar det finska forsvaret eller samhillets vitala
funktioner. Den verksamhet som ridknas upp i momentet &r till sin art verksamhet som allvar-
ligt hotar den nationella sdkerheten i Finland och som inte entydigt &r militdr verksamhet.

Med begreppet “nationell sékerhet” avses att den hotfulla verksamhet som nédmns i bestdm-
melsen inte i forsta hand géller en enskild individ utan mer allmént samhéllet och den ménsk-
liga gemenskapen. Ocksa t.ex. valdsdad som riktar sig till enskilda personer kan emellertid
paverka den nationella sdkerheten, om daden till sin omfattning eller betydelse &r relevanta
med tanke pa den nationella sdkerheten och saledes kan utgdra ett hot mot den. Det ar uppen-
bart att t.ex. hot som riktar sig mot statsledningen eller personer som skéter basfunktionerna i
sambhéllet eller mot personer som ansvarar for deras sékerhet kan utgéra ett allvarligt hot mot
den nationella sdkerheten. Definitionen av nationell sdkerhet behandlas ndrmare i regeringens
proposition som géller dndring av 10 § 3 mom. i grundlagen. I den allménna motiveringen be-
handlas hur Europadomstolen i sin avgdrandepraxis har forhéllit sig till nationell sdkerhet och
hot mot den samt detta begrepps fordnderliga och ibland ocksé oférutsebara karaktér.

Med den hénvisning till det finska forsvaret som finns i momentet avses forsvaret som helhet
genom vilket medborgarnas levnadsmojligheter och sdkerhet tryggas mot yttre hot som orsa-
kas av andra stater eller mot andra hot samt i sista hand Finlands statliga sjdlvstindighet.

Verksamhet som allvarligt hotar forsvaret dr verksamhet som t.ex. dr s omfattande att den
aventyrar Finlands mojligheter att fungera effektivt 1 en krissituation. Sddan verksamhet kan
vara t.ex. ett omfattande och ldngvarigt angrepp mot datanit for att lamsl& Finlands energifor-
sorjningssystem och till foljd av vilket samhéllet inte kan fungera i en krissituation, vilket for-
svagar forsvarsberedskapen.

Som en del av det finska forsvaret betraktas ocksa deltagande i internationella krishante-
ringsinsatser och givande av internationellt bistdnd. Ett undantag fran verksamhet som avses i
1 mom. 6 och 7 punkten och 2 mom. kan vara verksamhet som en statlig eller ddrmed jamfor-
bar aktor inte ligger bakom och som inte kan anses vara militér. Internationella krishante-
ringsinsatser kan utforas i omraden dér det inte finns négra samhéllsstrukturer. I dessa situat-
ioner kan en krishanteringsinsats bli foremal for hot, sdsom terrorism. Denna typ av verksam-
het ar inte nodvandigtvis militér till sin art, men den kan ha mycket stor betydelse med tanke
pa en insats sikerhet.

Enligt 2 mom. i den foreslagna paragrafen kan militdr underrittelseinhdmtning ocksa gélla
verksamhet som allvarligt hotar samhéllets vitala funktioner. Detta har ett vésentligt samband
med 2 § 1 mom. 1 punkten underpunkt b i lagen om forsvarsmakten, och enligt den punkten
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hor till forsvarsmaktens uppgifter tryggande av befolkningens livsbetingelser, de grundlég-
gande fri- och réttigheterna och statsledningens handlingsfrihet samt forsvar av den lagliga
samhiéllsordningen. Sambhallets vitala funktioner ar forvaltningsovergripande, for samhallet
nodvandiga helheter som ska vara tryggade i alla situationer. Forsvarsmakten ska dessutom
ocksa enligt 4 § i lagen om forsvarsmakten trygga Finlands territorium, befolkningens livsbe-
tingelser och statsledningens handlingsfrihet samt forsvara den lagliga samhéllsordningen vid
behov med militdra maktmedel nér ett vidpnat angrepp eller ett motsvarande yttre hot riktas
mot Finland.

Helheten vitala funktioner inbegriper bl.a. ledningen av staten, internationell verksamhet, mili-
tart forsvar av riket, upprétthallande av den interna sdkerheten och en fungerande ekonomi och
infrastruktur. Verksamhet som dventyrar dessa vitala funktioner &r t.ex. verksamhet vars syfte
ar att i betydande grad forsvaga eller lamslé dessa funktioner. Information kan saledes inhdm-
tas om t.ex. verksamhet som forsoker avbryta eller forstora denna typ av for samhillet viktiga
funktioner, sdsom elproduktion, datakommunikation och datasystem, transportlogistik, sam-
hallsteknik, livsmedelsforsorjning eller finansierings- och betalningssystem.

Allvarliga angrepp mot datatekniska system kan péverka de offentliga tjénsterna, affarslivet
och forvaltningen och séledes hela samhéllet pa ett s& betydelsefullt och omfattande sétt att
deras konsekvenser i vissa fall kan jaimforas med ett vapnat angrepp. Information kan inhdm-
tas t.ex. om fordndringar i dgarforhallanden som dventyrar Finlands forsorjningsberedskap el-
ler om verksamhet dir en frimmande stat i datanét kartlagger strukturen pa och tekniska sér-
barheter i1 det datatekniska styrsystemet for det europeiska nitverket for energidistribution i
syfte att eventuellt utnyttja informationen for att lamsla elnétet.

I verksamhet som allvarligt hotar vitala funktioner kan det vara friga om t.ex. sabotagepro-
gram som sprids av en privat tjansteleverantor till de datasystem som myndigheterna anvén-
der. Inledande av inhdmtande av information om detta kan basera sig pa en observation av ett
sabotageprogram som gjorts i en annan stat och pa basis av vilken den militdra underrattelse-
inhdmtningen inhd@mtar information om huruvida sabotageprogrammet ocksa i Finland har
spridits till de datasystem som myndigheterna anvénder. Dessutom kan information inhdmtas
om vilken aktor som ligger bakom verksamheten och denna aktérs eventuella avsikter att an-
vinda sabotageprogrammet sa att det lamslar de datasystem som de finska myndigheterna an-
vénder.

Storsta delen av Finlands kritiska telekommunikationsinfrastruktur och dess tjénster 4gs och
produceras av den privata sektorn, och darfor dr den privata sektorns betydelse vid tryggandet
av sambhdllets vitala funktioner viktig. Detta accentueras ocksé vid tryggandet av Finlands for-
svar. Inhdmtande av information gor det mdjligt att trygga statsledningens handlingsfrihet
samt forsvara den lagliga samhallsordningen. Forsvarsmakten har specialkunnande om undan-
tagsforhallanden och detta kunnande kan for att sikerstélla beredskapen under ocksé andra
forhallanden &n undantagsforhallanden utnyttjas i de situationer som avses i denna punkt.

Verksamhet som hotar samhéllets vitala funktioner riktar sig i forsta hand inte mot en enskild
individ, utan mer allmént mot staten eller samhdllet. Till exempel valdsdad som riktar sig mot
enskilda personer kan dock utgdra sddan verksamhet som avses i bestimmelsen, om déden till
sin omfattning och betydelse ar relevanta med tanke pa samhaéllets kollektiva sédkerhetsintres-
sen och saledes kan utgora ett hot mot dem. Med uttrycket hot avses situationer dér Finlands
sdkerhet inte omedelbart héller pa att dventyras. Militdr verksamhet behdver emellertid inte
hota Finlands nationella sdkerhet for att bli tillimplig enligt denna bestdmmelse. Militédr verk-
samhet kan ha samband med flera av punkterna i paragrafen och med militdr verksamhet avses
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bade statlig och icke-statlig verksamhet (justitieministeriets betdnkanden och utlatanden
41/2016 s. 48 och 49). En militér icke-statlig aktor kan vara t.ex. en terroristorganisation vars
verksamhet i betydande grad ar kopplad till en vipnad konflikt eller ett inbordeskrig.

5 §. Proportionalitetsprincipen. Enligt paragrafen ska militdrunderrittelsemyndighetens at-
gérder vara forsvarbara i forhéllande till hur viktig informationsinhdmtningen dr. Mélet med
proportionalitetsprincipen dr att med hénsyn till ett drendes art begrdnsa ingripandet i de rét-
tigheter som personer som ér foremal for informationsinhdmtning har, men att samtidigt rikta
myndighetsresurserna pa ett &ndamalsenligt sétt. Proportionalitetsprincipen styr for sin del all
underréttelseverksamhet. Proportionalitetsprincipen inbegriper att man vid dimensioneringen
av atgarderna for inhdmtande av information och ingripandet i en persons rittigheter ska be-
akta hotets betydelse for forsvaret och den nationella sékerheten samt sannolikheten for att ho-
tet forverkligas. Det dr andamalsenligt att metoder som i storre grad och mer kdnnbart ingriper
1 rittigheter anvénds for att inhdmta information om ett sddant allvarligt hot mot det finska
forsvaret eller den nationella sdkerheten som sannolikt forverkligas.

En atgérd for inhdmtande av information ska bedomas i forhallande till det efterstrdvade mélet
for atgérden. Dimensioneringen av atgirder for inhdmtande av information péverkas av t.ex.
hur stor betydelse en viss atgird har med tanke pa inhdmtandet av information om ett hot.

Proportionalitetsprincipen inbegriper ocksa kravet enligt grundlagen pa att de grundlaggande
fri- och réttigheterna och de ménskliga rittigheterna ska tillgodoses. Mélen med inhdmtande
av information ska respektera de grundldggande fri- och rittigheterna och de manskliga rattig-
heterna for personer som har samband med foremaélet for informationsinhdmtning. Att under-
rittelseinhdmtningen riktas s& bra som mojligt realiserar proportionalitetsprincipen. Underrét-
telseinhdmtningen ska alltid vara sé riktad som mdjligt och respektera de grundldggande fri-
och réttigheterna och de méanskliga réttigheterna. Den provning som gors med stod av lagstift-
ningen om militdr underrittelseverksamhet ska alltid beakta de grundlaggande fri- och rattig-
heterna och de manskliga rattigheterna.

I enlighet med proportionalitetsprincipen ska nér en helhetsprovning gors uppmérksamhet fas-
tas vid verksamhetens eller hotets allvarlighet och den skada verksamheten eller hotet eventu-
ellt kan orsaka samt den krankning av privatlivet eller hemligheten i fraga om fortroliga med-
delanden som underrittelseverksamheten innebér.

Vid provningen av anvéndningen av en atgérd for inhdmtande av information kan det ocksé
beaktas hur lédnge ingripandet i de réttigheter som den person som é&r foremal for atgérderna
har ska pagd. Om en militarunderréttelsemyndighet redan har information om ett specifikt
mal, kan det bli aktuellt med en metod som ingriper mer i en persons rattigheter, om anvand-
ningen av andra metoder i sig ingriper mindre i personens rittigheter, men samtidigt utgor ett
langvarigare ingripande i rittigheterna.

I fraga om proportionalitetsprincipen ska det beaktas att den inte har samma betydelse nér det
géller statliga aktorer som vid underrittelseinhdmtning som riktar sig mot en militér aktor.
Kommunikationen i en frimmande stats myndighetsorganisation atnjuter inget skydd for de
grundldggande fri- och réttigheterna. Proportionalitetsprincipen kan dock ha betydelse nér det
g0rs en helhetsprovning av hur mycket annan kommunikation dn myndighetskommunikation
som blir foremal for underrittelseinhdmtning i respektive fall av inhdmtande av information.

Proportionalitetsprincipen har ndra samband med principen om minsta olégenhet i och med att
bada principerna syftar till ett sa litet ingripande i en persons rattigheter som mojligt.
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6 §. Principen om minsta oldgenhet. Principen om minsta olédgenhet har samma inverkan som
proportionalitetsprincipen. Enligt den princip om minsta oldgenhet som avses i paragrafen far
det genom anvindning av underrittelseinhdmtningens befogenheter inte ingripas i nagons rat-
tigheter i storre utstrickning dn vad som dr nodvéndigt for utférande av uppdraget. Militir
underrittelseinhdmtning far inte heller orsaka ndgon onddig skada eller oldgenhet. For att
uppna malet med inhdmtandet av information ska myndigheten i forsta hand utova den befo-
genhet som minst ingriper i de grundldggande fri- och réttigheterna och de ménskliga réttig-
heterna. Det ska alltid fran fall till fall bedémas om befogenheten ér tillrécklig.

I enlighet med principen om minsta oldgenhet ska av informationsinhdmtningens befogenheter
alltid i forsta hand véljas den som bést kan riktas till ett foremal for underréttelseinhdmtning,
om vilket det kan inh&mtas information som &r &ndamélsenlig med avseende pa underrittelse-
uppdragets syfte. Nér principen tillimpas ska ocksé inriktningen av utdvandet av en befogen-
het beaktas. En sa riktad informationsinhdmtning som mojligt forhindrar dessutom negativa
konsekvenser for utomstdende, sdsom radsla for att deras privatliv ska kriankas.

Genom principen om minsta oldgenhet tillgodoses for sin del de grundldggande fri- och rattig-
heterna och de ménskliga réttigheterna. Respekten for de grundldggande fri- och réttigheterna
och de miénskliga réttigheterna innebér ocksé att myndigheternas provningsritt tydligare &én ti-
digare blir en del av en myndighets provning i en situation dér befogenheter utdvas. Principen
om minsta oldgenhet och de andra principerna begrinsar militdrunderrittelsemyndighetens
egenmaktighet.

Ocksa i friga om minsta oldgenhet ska skillnaderna mellan en statlig och en icke-statlig aktor
beaktas i skyddet for de grundldggande fri- och réttigheterna. En frimmande stats myndig-
hetsorganisation kan inte anses atnjuta skydd for de grundldggande fri- och rittigheterna. Av
denna orsak far en identifierad frimmande stats myndighetsorganisation vara foremal for mer
omfattande metoder for underréttelseinhdmtning &n en enskild person. I helhetsprévningen ska
det dock beaktas i vilken utstrackning anviandningen av en metod for underrattelseinhdmtning
riktar sig till andra aktorer &n en frimmande stats myndighetsorganisation. Dessutom kan en
foretrddare for en frimmande stats myndighetsorganisation ocksé en del av tiden vara en en-
skild person, vilket innebér att personens grundléggande fri- och réttigheter ska tryggas.

7 §. Principen om dndamdlsbundenhet. Enligt paragrafen far den militira underrittelsein-
hamtningens befogenheter endast utdvas for de syften som anges i denna lag.

Principen har att géra med att utdvandet av den militéra underrittelseinhdmtningens befogen-
heter ska basera sig pé en uttrycklig bestimmelse. Nar man ingriper i en individs réttigheter
eller skyldigheter ska det finnas en bestimmelse om detta i lag. Principen om &ndamaélsbun-
denhet géller all militdr underrattelseverksamhet.

Principen om dndamalsbundenhet inbegriper ett forbud mot att missbruka makt. Myndigheter-
nas befogenheter far utdvas endast for de syften som de har utférdats for. Enligt principen om
dndamalsbundenhet far metoder for underrittelseinhdmtning anvindas endast i underréttelse-
syfte for att utfora ett underrittelseuppdrag som avser syftet med och foremalen f6r den mili-
tdra underrittelseinhdmtningen. Vid brottsbekdmpning kan den information som fatts genom
att anvinda en metod for underrittelseinhdmtning anvéndas endast i enlighet med vad som f6-
reskrivs sérskilt.

Principen om dndamélsbundenhet accentuerar att en myndighets befogenheter alltid ska basera
sig pa lag. Detta fullgdr for sin del kravet pa lagenlighet som f6ljer av grundlagen samt det
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krav pa att begransningar ska basera sig pa lag som &r en forutséttning for begrédnsningar av de
grundldggande fri- och rattigheterna och de méanskliga réttigheterna. Dessutom fullgdr princi-
pen om dndamalsbundenhet kravet pa forutsebarhet eftersom den begrdnsar utévandet av be-
fogenheterna till endast de situationer som utovandet av befogenheterna ar avsett for.

Principen om dndamélsbundenhet har betydelse nér proportionaliteten i anvdndningen av me-
toder for underréttelseinhdmtning sékerstélls. Nar anvindningen av metoder for underréttelse-
inhdmtning begrénsas till endast det foreskrivna syftet kan anvindningen av metoderna inte
utvidgas sa att de foreskrivna gréanserna dverskrids.

8 §. Forbud mot diskriminering. 1 lagen ska det tas in en princip som &r ny i forhallande till de
géllande bestimmelserna om andra myndigheters befogenheter. I 8 § foreskrivs det om princi-
pen om icke-diskriminering. Principen kan anses motiverad inom underrittelseverksamheten
pa grund av dess karaktdr. Principen innebdr dessutom att likstéllighetsprincipen enligt 6 §
2 mom. i grundlagen stdrks inom underréttelseverksamheten.

Enligt paragrafen ska inriktningen av atgérderna inom den militdra underréttelseinhdmtningen
goras pa ett sd icke-diskriminerande sitt som mdjligt sa att underrittelseverksamheten inte en-
bart fir grunda sig pa uppgifter om en persons alder, ursprung, nationalitet, sprék, religion,
overtygelse, asikt, politiska verksamhet, fackforeningsverksamhet, familjeférhallanden eller
sexuella ldggning. Vid inriktningen ska alltid andra uppgifter om vissa personer eller grupper
av personer anvindas. Underrittelseverksamheten ska i princip alltid inriktas pé en viss person
eller grupp av personer, och da kan inriktningen inte géras pa grunder som avser en stor grupp
ménniskor.

Inriktning med stod av de uppgifter som avses ovan kan dock i vissa situationer vara nddvén-
dig, sdsom inriktning med stod av uppgifter om medborgarskap. Detta forutsitter dock objek-
tiva och tillrackliga grunder.

Genom forbudet forhindras diskriminering av minoriteter och den forédmjukelse och kénsla
av stdmpling som detta innebér for representanter for minoriteter.

9 §. Definitioner. 1 paragrafen definieras de centrala begreppen i lagen. I 1 punkten i paragra-
fen definieras begreppet den som utfor en koppling. Med den som utfoér en koppling avses en
sédan tillhandahallare av nat- och infrastrukturtjanster som avses i 6 § i lagen om verksamhet-
en i den offentliga forvaltningens sékerhetsnit (10/2015), dvs. aktiebolaget Suomen Erillis-
verkot Oy, eller ett dotterbolag som helt dgs av tillhandahéllaren, dvs. Suomen Turvallisuus-
verkko Oy. Aktiebolaget dgs helt och héllet av staten med stod av den paragraf som nidmns
ovan.

Den som utfor en koppling har uppgifter som géller verkstéllande av tillstdnd for underréttel-
seinhdmtning som avser datatrafik enligt vad som anges nedan, dvs. den som utfoér en kopp-
ling styr datatrafiken frdn en séddan del av ett kommunikationsnét som avses i ett tillstind som
avses 1 detta kapitel till Forsvarsmaktens underrittelsetjénst, efter vilket Forsvarsmaktens
underréttelsetjanst i enlighet med tillstdndet inhdmtar uppgifter om datatrafiken.

Den som utfor en koppling kan under verksamhetens gang och utvecklingen av den berdknas
f& séddan heltickande information om finska kommunikationsnét och verksamheten i dem som
andra aktorer inte kan anses ha. Av denna orsak ska det betonas att den som utfor en koppling
inte far anvénda denna information i sin andra verksamhet. Enligt annan lagstiftning som gél-
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ler den som utfor en koppling &r detta inte heller mdjligt och enligt den lagstiftningen far den
som utfor en koppling inte generera foretagsekonomisk vinst.

I 2punkten i paragrafen definieras lokaliseringsuppgift. Definitionen motsvarar 3 §
18 punkten i lagen om tjénster inom elektronisk kommunikation (917/2014). Med lokalise-
ringsuppgift avses information frén ett kommunikationsnét eller en terminalutrustning som
anger ett abonnemangs eller en terminalutrustnings geografiska position och som anvénds for
annat &n for att formedla meddelanden. Lokaliseringsuppgifter kan ocksé fés frén en terminal-
utrustning for att det inte ska bli oklart huruvida bestimmelserna som géller lokaliseringsupp-
gifter tillampas ocksa pa t.ex. satellitbaserad lokalisering. Med lokaliseringsuppgifter kan man
ange bl.a. en anslutnings eller terminalutrustnings latitud, longitud och hdjd, fardriktning, lo-
kaliseringens noggrannhet, den del av nétet dér anslutningen eller terminalutrustningen lokali-
seras vid en viss tidpunkt samt tidpunkten da lokaliseringsuppgiften sparas. Formedlingsupp-
gifter inbegriper ocksé t.ex. lokaliseringsuppgifter enligt basstation. Huruvida en uppglft som
anger ldge anses vara en formedlingsuppgift eller en lokaliseringsuppgift avgors pa basis av
dandamalet med uppgifterna. Om en uppgift som anger ldge anvinds for kommunikation &r det
fraga om en formedlingsuppgift. I detta fall 4r uppgiften som anger en anslutnings eller termi-
nalutrustnings ldge nddvéndig for att genomfora kommunikationen.

I 3 punkten i paragrafen definieras teleforetag. Definitionen dr fristdende och motsvarar 3 §
27 punkten i den géllande lagen om tjdnster inom elektronisk kommunikation. Med teleforetag
avses en aktor som tillhandahaller néttjanster eller kommunikationstjanster for en grupp av
anviandare som inte har avgransats pa forhand, dvs. som bedriver allmén televerksamhet. I den
foreslagna definitionen av teleforetag faststills ett teleforetags stéllning utifran verksamhetens
art. Med tanke pa ett teleforetags stdllning har det ingen betydelse om det &r fraga om ett fore-
tag eller t.ex. en stad. Att verksamheten utfors mot vederlag har inte heller ndgon betydelse.

Med allmén televerksamhet avses ocksé i fortsdttningen tillhandahallande av néttjanster eller
kommunikationstjanster for en grupp av anvéndare som inte har avgriansats pa forhand. Vid
beddmningen av om en grupp av anvindare dr avgrinsad eller inte ska man beakta t.ex. nétets
och tjénstens art, omfattningen av nétet och gruppen av anvéndare och hur restriktiva forut-
sdttningarna for att bli en anvéndare é&r.

En kommunikationstjanst som ett foretag eller en annan sammanslutning uppratthéller for sitt
eget behov kan anses vara avsedd for en grupp av anvidndare som tydligt har avgrinsats pa
forhand. De tjdnster som t.ex. ett foretag erbjuder sina arbetstagare och en skola erbjuder sina
elever kan oberoende av hur stor gruppen av anvéndare dr eller hur omfattande nétet dr inte
anses som allmén televerksamhet.

Andra exempel péa en avgransad grupp av anvéndare ir en taxicentrals och taxibilars interna
kommunikationstjanst for att formedla taxibilar eller busstrafikens motsvarande interna kom-
munikationstjinst. I de exempel som beskrivs ovan har tillhdrighet till en grupp av anvidndare
ett tydligt samband med medlemskap i en sammanslutning som &r stréngt avgransad. Av ex-
emplen framgar det ocksé tydligt att orsaken till att man tillhdér sammanslutningen inte &r
kommunikationstjansten.

De exempel som avses ovan dr alltsd inte sddana teleféretag som avses i denna lag och de
skyldigheter som anges i denna lag géller séledes inte dessa aktorer.

Om en grupp av anvindare av en tjdnst ddremot utgdrs av en sammanslutning som ér mycket
omfattande eller som man relativt fritt kan ga med i, kan gruppen av anvéindare inte anses ha
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avgransats pa forhand. En kommunikationstjénst som t.ex. ett café eller hotell erbjuder sina
kunder géller en grupp kunder som i sig viljs ut mycket fritt, men gruppen av anvéndare 4r i
dessa fall sa liten att som helhet kan tillhandahallandet av tjdnsten vanligen inte anses vara
allmén televerksamhet. Till exempel det faktum att en kommunikationstjanst endast fungerar
med en viss applikation eller en viss terminalutrustning innebédr daremot i princip inte att
gruppen av anvéndare dr avgrinsad pd forhand. Det faktum att ett nét eller en tjénst &r till-
génglig endast inom ett visst geografiskt omrade kan likas inte i sig anses vara kénneteck-
nande for en grupp av anvindare som har avgrénsats pd forhand pé det sétt som avses i lagen.
Kommunikationstjanster som ar bundna till en viss applikation &r typiska for t.ex. internetba-
serade samtals- och snabbmeddelandetjdnster och anvdndarna kan pa samma sétt som i fraga
om andra produkter fritt skaffa produkterna. Till exempel kommunikationstjédnster som hor till
en terminalutrustning och 4r oberoende av mobilforetag ska bedémas pa samma sétt, och
dessa kan vara t.ex. snabbmeddelanden, e-post och text- och multimediameddelanden.

Néra samband med kommunikationstjdnster som dr bundna till applikationer har webbforums
och sociala mediers olika kommunikationstjanster till vilka man i den grad fritt kan ansluta sig
som anvindare att enbart medlemskap i gemenskapen inte kan anses som att gruppen av an-
vindare har avgrinsats pé forhand.

Man kan med tanke pé néten bli tvungen att i frdga om en grupp av anvindare som inte har
avgransats pa forhand beddoma gruppens geografiska tickning i sma nét eller forvaltningen av
den i nya nit. Till exempel lokalnét, sasom WLAN-nét, som erbjuder internetaccesstjénster
kan regionalt erbjuda tjanster inom ett mycket begrdnsat omrade, men om lokalnétens anvén-
dare viljs ut fritt medfor en begrinsad geografisk tickning inte i sig att gruppen av anvéndare
har avgrénsats pé forhand.

Nar teleforetag i masskommunikationsnét definieras dr bedomningen av en pa forhand av-
gransad grupp av anvéndare inte pa samma sitt en tolkningsfraga som vid malkommunikation
eftersom en kommunikationstjanst for masskommunikation, dvs. dverforing eller séndning av
program, redan till sin art i princip 4r icke avgrénsad. I masskommunikationsnét blir man dér-
emot tvungen att bedoma televerksamheten och innehéllet i programverksamheten, dvs.
griansdragningen mellan televisions- eller radioverksamhet och en bestéllningsprogramtjinst.

I 4 punkten i paragrafen definieras datadverforare. Med datadverforare avses den som éger el-
ler innehar en del av ett kommunikationsnét som 6verskrider Finlands gréns. Definitionen har
betydelse for att sikerstélla att de i denna lag foreslagna skyldigheterna att bistd myndigheter-
na vid underréttelseinhdmtning som avser datatrafik riktas till rétt aktor. Skyldigheterna att bi-
std vid underréttelseinhdmtning som avser datatrafik giller & ena sidan den i 95 § i1 denna lag
foreslagna skyldigheten att utan ogrundat dréjsmal lamna Forsvarsmaktens underréttelsetjanst
de uppgifter som man innehar och som behdvs for inriktningen av underrattelseinhdmtningen
som avser datatrafik. A andra sidan #r det friga om den i 94 § angivna samarbetsskyldighet
som sékerstéller att det i en del av ett kommunikationsnédt som dverskrider Finlands gréns, i
praktiken en datakommunikationsforbindelse, kan byggas en sa kallad accesspunkt, dvs. en
punkt for att genomfdra underrittelseinhdmtning som avser datatrafik. Via accesspunkter kan
det fran den del av kommunikationsndtet som avses i domstolens tillstdnd dverforas datatrafik
till Forsvarsmaktens underréttelsetjanst for fortsatt behandling. Att géra en koppling och den
darpa foljande Overforingen av datatrafik utgoér en del av det tekniska genomfGrandet av
underréttelseinhdmtning som avser datatrafik. Vid underrittelseinhdmtning som avser datatra-
fik ska man i det yrkande pé tillstind som framfors till domstolen ndmna den datadverforare
som &ger eller innehar den del av ett kommunikationsnit fran vilken datatrafiken styrs till For-
svarsmaktens underrattelsetjanst.
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I definitionen anvinds definitionen av kommunikationsnit och déarfor dr definitionen av data-
overforare teknikneutral. Begreppet kommunikationsnét definieras i 11 punkten.

Begreppet datadverforare omfattar bade den som dger en del av ett kommunikationsnédt som
overskrider Finlands grians och den som innehar en del av ett kommunikationsnit som over-
skrider Finlands grins. Med innehavare avses ett sddant inhemskt eller utldndskt foretag eller
en séddan inhemsk eller utléindsk sammanslutning som de facto innehar ett kommunikationsnét
som Overskrider Finlands grins eller en del av ett sddant nét, t.ex. genom att hyra det av det
foretag eller den sammanslutning som dger nitet. En datadverforare anses saledes vara en ak-
tor som har tekniska forutsittningar att besluta om i vilken del av ett kommunikationsnét en
viss datatrafik sker. Datatekniskt sett dr datadverforaren den part som styr néttrafiken pa den
nivad som beskrivs av de tva lagsta skikten, dvs. det fysiska skiktet och dataldankskiktet, i den
sé kallade OSI-modellen (Open Systems Interconnection Reference Model). Begreppet data-
overforare omfattar sdlunda inte ett foretag eller en sammanslutning som av en datadverforare
har hyrt datagverforingskapacitet utan datateknisk mojlighet att sjalvstandigt paverka i vilken
del av nitet respektive del av datatrafiken transporteras.

Definitionen dr mer detaljerad &n t.ex. definitionen av kommunikationsformedlare 1 3 §
36 punkten i lagen om tjénster inom elektronisk kommunikation. Datadverforare omfattar inte
t.ex. foretag som erbjuder olika elektroniska tjanster och definitionen omfattar kvantitativt sett
farre olika aktorer, vilka ndr denna proposition 6verlamnades uppgick till cirka ett tiotal.

Enligt 5 punkten i den foreslagna paragrafen avses med metod for underréttelseinhdmtning de
befogenheter som militdrunderrattelsemyndigheterna har enligt 4 kap. Vid militér underréttel-
seinhdmtning anvédnds ocksé andra sddana metoder for inhdmtande av information som klassi-
ficeras som metoder for underréttelseinhdmtning, sdsom underrittelseinhdmtning ur Sppna
kéllor, bildunderrittelser och geografisk underrittelseinhdmtning, och som det inte behover
foreskrivas om sérskilt.

I 6 punkten i paragrafen definieras underrittelseuppdrag. Utovandet av de befogenheter som
anges 1 lagen baserar sig péd utforande av ett visst underrittelseuppdrag och inhdmtande av in-
formation om det. Med underrittelseuppdrag avses ett uppdrag som Huvudstabens underrit-
telsechef ger en militdrunderrattelsemyndighet for att inhdmta underrittelseinformation. Ge-
nom underrittelseuppdraget inriktas och avgransas utdvandet av den militdra underrittelsein-
hamtningens befogenheter. Dessutom accentueras underrattelseuppdragets betydelse nir det
konkretiseras.

Inom militér underréttelseverksamhet syftar underrittelseinhdmtningen alltid till ett visst slut-
resultat, i sista hand till att syftet med den militira underréttelseinhdmtningen enligt 3 § for-
verkligas. Underrittelseuppdraget aterspeglar ocksa att verksamheten inte enbart syftar till att
inhdmta information for informationsinhdmtningens skull, utan att underrittelseprocessen all-
tid ska bidra till ett visst slutresultat, sdsom en ldgesbild.

Syftet med ett underrittelseuppdrag &r alltid att inhdmta information om ett foremal for militér
underréttelseinhdmtning som avses i 4 §. Ett underrittelseuppdrag kan grunda sig pa ett eller
flera av de foremal som avses i 4 §.

I enlighet med syftet med den militdra underréttelseinhdmtningen ska det vid militér underrét-
telseinhdmtning inhédmtas information om yttre hot for att Férsvarsmakten ska kunna utfora
vissa av sina uppgifter enligt 2 § i lagen om forsvarsmakten samt till stod for den hogsta stats-
ledningens beslutsfattande. Underréttelsebehov som grundar sig pa syftet med den militdra
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underréttelseinhdmtningen dr Forsvarsmaktens interna behov och de baserar sig péd Forsvars-
maktens uppgifter.

Ett underrittelseuppdrag kan ocksa grunda sig pa en annan myndighets begidran om informat-
ion som det foreskrivs om nedan.

Genom underrittelseuppdraget definieras i mer detalj de konkreta objekt som det ska inhdmtas
information om s& att man kan svara pa t.ex. en begéran om information. Genom underréttel-
seuppdraget definieras med tanke pa fullgérandet av ett underrittelseuppdrag mer konkret de
drenden som det ska inhdmtas information om samt behoven av information och inriktningen
av underrittelseinhdmtningen Syftet med ett underrattelseuppdrag kan t.ex. vara utredning av
en viss verksamhet som sker inom ett omfattande geografiskt omréde eller ndgon annan mot-
svarande verksamhet som man kan antas behdva information om t.ex. for att svara pa en bega-
ran om information.

Ett underrattelseuppdrag ska planeras av Huvudstaben. Den militdrunderréttelsemyndighet
som utfor underréttelseinhdmtningen ska inhdmta informationen, behandla den inhdmtade in-
formationen och analysera den. Huvudstaben deltar med stod av den inhdmtade informationen
ocksa i analyseringen av den inhdmtade informationen samt svaret pd begéran om informat-
ion.

I underrittelseuppdraget definieras foremélen for anvéindningen av en metod for underréttelse-
inhdmtning inte i detalj pé t.ex. personniva eller i frdga om ett visst utrymme eller omréde,
utan den militirmyndighet som utfér inhdmtandet av information faststéller dem utifrdn
underréttelseuppdraget nir den verksamhet som inleds pé basis av underréttelseuppdraget bor-
jar. Med stdd av underriéttelseuppdraget och de mer konkreta féremélen for underrittelsein-
hadmtning faststiller militdirunderrittelsemyndigheten fran fall till fall de befogenheter som ska
utdvas for att inhdmta den information som behdvs.

Militér underréttelseinhdmtning tar ldngre tid &n sddant inhdmtande av information som avser
utredning av brott och t.ex. brottsbekdmpning, och underrittelseuppdragen dr i princip noga
planerade pé forhand. Syftet med ett underrittelseuppdrag kan t.ex. vara att samla in informat-
ion om den verksamhet som utfors av malstatens vapnade styrkor och ddrmed anslutna om-
standigheter. Om ett i 4 § avsett foremal for ett underrittelseuppdrag dr betydande kan under-
rittelseuppdraget ta ocksa mycket lang tid.

Trots att sjdlva underréttelseuppdraget kan ta 14ng tid paverkar detta inte hur linge metoderna
for underrittelseinhdmtning far anvéndas. Det ska alltid foreskrivas sérskilt om anvéndningen
av olika metoder for underrittelseinhdmtning och deras giltighetstid.

Avsikten med underrittelseinhdmtning &r inte att forhindra eller reda ut ett enskilt brott utan
att samla in information i ett tidigt skede for att f4 en helhetsbild och sikerstélla att en forvar-
ning kan ges.

Enligt definitionen i 7 punkten i den foreslagna paragrafen avses med underréttelseinhdmtning
som avser datatrafik teknisk informationsinhdmtning riktad mot datatrafik i kommunikations-
nit som Overskrider Finlands gréns. Visentliga element i definitionen &r for det forsta att
underréttelseinhdmtningen som avser datatrafik &r riktad mot datatrafik som &verskrider Fin-
lands gréins och for det andra att gransen overskrids i ett kommunikationsnéit.
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Med datatrafik som Sverskrider Finlands grins avses att datatrafiken de facto 6verskrider riks-
grénsen pa sa sitt att den dverfors fran ett finskt kommunikationsnét till ett utlaindskt kommu-
nikationsnét eller vice versa. Underrittelseinhdmtning som avser datatrafik ska tekniskt utfo-
ras nédra de punkter dir Finlands kommunikationsnit och ett utlindskt fast nit eller satellitnét
ar kopplade till varandra och datatrafiken dverskrider riksgransen.

Datatrafik som é&r avsedd att stanna inom Finlands grénser kan pa grund av internets natur
slumpméssigt dirigeras via ett utlindskt kommunikationsnét. I enlighet med definitionen om-
fattar denna typ av datatrafik underrattelseinhdmtning som avser datatrafik. For att sékerstélla
att man med underréttelseinhdmtning som avser datatrafik trots detta inte inhdmtar informat-
ion om kommunikation som till sitt sakinnehdll &r inhemsk ska det nedan foreskrivas om ett
forbud mot underrittelseinhdmtning som géller inhemsk kommunikation och enligt vilket
underréttelseinhdmtning som avser datatrafik bl.a. inte far riktas mot meddelanden vars sén-
dare och mottagare finns i Finland.

I 8 punkten i den foreslagna paragrafen definieras datatrafikens tekniska data. Med datatrafi-
kens tekniska data avses andra uppgifter om datatrafiken dn de som hor till innehallet i ett
meddelande.

Datatrafikens tekniska data dr bl.a. formedlingsuppgifter om ett meddelande. Begreppet data-
trafikens tekniska data &r sdledes mer omfattande dn begreppet identifieringsuppgifter som de-
finieras nedan. Med férmedlingsuppgifter avses information som kan kopplas till en juridisk
eller fysisk person och som den som férmedlar kommunikationen behandlar for att formedla
meddelanden. Vid underrittelseinhdmtning som avser datatrafik tolkas som innehéll det se-
mantiska innehdll som avséndaren skickar till mottagaren, medan teknisk data avser t.ex. ett
meddelandes styrinformation som inbegriper anvisningar, kommandon eller annan metadata
som &r avsedda for datanitet samt det avsdndande och mottagande datasystemet och som pa-
verkar transporten och styrningen av meddelandet i nétet och datasystemet. Datatrafikens
andra tekniska data ar uppgifter om den kommunikation som kan kopplas ihop med en abon-
nent eller anvindare och vilka behandlas 1 kommunikationsnétet for att dverfora, distribuera
eller tillhandahalla meddelanden samt lokaliseringsuppgifter som fas fran ett kommunikat-
ionsnét eller en terminalutrustning och som anger ett abonnemangs eller en terminalutrust-
nings geografiska position och anvéinds for annat &n for att formedla meddelanden.

En specialfraga nir det géller datatrafik utgdr signaleringstrafik inom ett nat, direkt angrepps-
trafik samt styrningstrafik som géller det sa kallade sakernas internet. I ett datakommunikat-
ionsnét &r det alltsd de facto inte fraga om enbart ett kommunikationsnét dér endast meddelan-
deinnehall transporteras, utan i nétet transporteras ocksa signalbudskap som péverkar nit-
verksdriften, styrtrafik for andra digitala system samt direkt angreppstrafik vars syfte ar att
lamsla nétverksdriften. De viktigaste principerna for utvecklande av internetnat ar effektivitet
och feltolerans. All trafik, bdde kommunikation och signalering inom ett nét, transporteras
med trafikprotokoll som faststéllts i enlighet med samma referensram. Signalbudskap &r t.ex.
protokoll som anvinds over internet for att signalera olika kontrollfunktioner (ICMP) och ge-
nom vilka nétutrustning kan ge varandra ldgesrapporter om att en viss lank for datatrafik ar
overbelastad och om forfrigningar om dominnamn genom vilka en meddelandeapplikation
reder ut till vilken webbadress ett meddelande som é&r avsett for ett visst domédnnamn ska
skickas. Det dr uppenbart att signaleringstrafik inte kan anses vara kommunikation som atnju-
ter skydd for hemligheten i fraga om fortroliga meddelanden. Det dr kdnnetecknande for sig-
naleringstrafik att den kan kénnas igen pé basis av rubrikuppgifterna.
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Sakernas internet medfor att ett nét inbegriper styrtrafik som inte heller den i sig kan anses
vara kommunikation. Man kan dock inte dra den slutsatsen att den datatrafik som sker mellan
utrustning och program utan ménsklig medverkan aldrig utgdér kommunikation. Ett typiskt
exempel pa kommunikation mellan program ar ett robotprogram som bedriver borshandel och
vars transaktioner har samband med en persons intention att halla kommunikationen hemlig.
Darfor har man for styrtrafik som géller saker i denna lag inte velat ta in en undantagsbe-
stimmelse som mojliggdr innehallssdkning.

Datatrafikens tekniska data omfattar ocksa 1 vissa situationer andra tekniska uppgifter, sdésom
olika krypteringstekniker. I synnerhet stora organisationer som kan vara viktiga med tanke pé
underrittelseinhdmtning kan ha utvecklat sddana egna tekniker for att kryptera datatrafik som
anvénds av endast den organisation som har utvecklat tekniken. Uppgifter om krypteringstek-
nik ger i sig inte information om ett meddelandes betydelsebirande innehall, utan inbegriper
tekniska uppgifter om meddelandet.

Med ett meddelandes betydelsebarande innehall avses i detta sammanhang den forstaeliga tex-
ten i meddelandet som man far fram t.ex. genom att dekryptera ett meddelande sé att det ut-
trycks i en sprakligt forstaelig och lasbar form.

I 9 punkten i den foreslagna paragrafen definieras identifieringsuppgifter. Definitionen av
identifieringsuppgifter motsvarar i sak definitionen i den géllande polislagen. Identifierings-
uppgifter definieras som saddana uppgifter om ett meddelande som kan forknippas med eni 3 §
7 punkten i lagen om tjénster inom elektronisk kommunikation avsedd anvéndare eller med en
1 30 punkten i den paragrafen avsedd abonnent. Begreppet identifieringsuppgifter avviker sa-
ledes fran de formedlingsuppgifter som avses i lagen om tjénster inom elektronisk kommuni-
kation.

I 10 punkten i paragrafen definieras statlig aktor. Med statlig aktdr avses en identifierad myn-
dighet i en frimmande stat eller en med en saddan jamstéllbar aktor. Dessutom omfattar definit-
ionen den som ér i en statlig aktdrs eller en med en sddan jamstéllbar aktors tjdnst eller lyder
under och styrs av denne. Sdsom det har konstaterats tidigare i denna proposition atnjuter en
frimmande stats myndighet inget skydd for de grundldggande fri- och réttigheterna. Det kan
uppkomma en sddan situation t.ex. nar kommunikation sker med utrustning som ar avsedd for
skotseln av en myndighets myndighetsuppgifter. Om en tjansteman anvénder utrustningen for
sin privata kommunikation riskerar han eller hon samtidigt att den andra parten i kommunikat-
ionen ocksa blir foremal for anvindning av en metod for underrittelseinhdmtning. Utgangs-
punkten &r att utrustning som dr avsedd for myndigheternas anvéndning anvénds endast for
kommunikation mellan myndigheter.

En aktor som ar jamstallbar med en myndighet i en frimmande stat 4r ocksa t.ex. en aktér som
inte kan identifieras som en myndighet, men som skoter statens drenden som en myndighet
En aktor kan bedomas t.ex. i fraiga om huruvida Finland eller en finsk myndighet kan inga ett
avtal med aktoren eller om aktdren kan delta i en internationell organisations verksamhet.

En statlig aktor kan dock ocksa vara en privat aktor, sdsom ett foretag, en annan sammanslut-
ning eller till och med en enskild person. I dessa fall dr det friga om en aktdr som agerar pa
uppdrag av en myndighet, dvs. en s kallad mellanhand, och arbetar for en statlig aktors rak-
ning. I detta fall &r det viktigt att bedéma t.ex. om denna aktor lyder under och styrs av staten
eller om staten sjélv tar ansvar for denna aktors verksamhet. Till exempel de skyldigheter som
ett foretag har gentemot en statlig aktdr och som baserar sig pa ett kommersiellt privatréttsligt
avtal kan inte anses vara sddana att ett foretag kan anses vara en statlig aktdr. Det bor beaktas
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t.ex. vilken form av faktisk bestimmanderitt staten har over foretaget och vilken mgjlighet
staten har att styra foretaget och hur konkret staten kan bestimma om foretagets verksambhet.

I friga om andra sammanslutningar ska uppmérksamhet utéver vid det som ndmns ovan ocksé
fastas vid hur organiserad verksamheten &r, och hur betydande resurser sammanslutningen har
till sitt forfogande t.ex. for att genomfora ett vépnat angrepp, och om konsekvenserna av ett
saddant angrepp kan jédmstéllas med ett angrepp av en frimmande stat samt om sammanslut-
ningen strévar efter att agera pd samma sétt som en stat.

Det ar en sjdlvklarhet att en statlig aktor pa forhand ska ha identifierats som en statlig aktor.
Detta innebér t.ex. att militdrunderréttelsemyndigheten nér den fattar beslut om anvindning av
en metod for underrittelseinhdmtning eller utarbetar ett tillstindskrav har forhandsuppgifter
om att foremalet for underrittelseinhdmtning &r en statlig aktér som under den tid metoden for
underréttelseinhdmtning anvénds agerar i denna roll. Under den tid ett underréttelseuppdrag
pagéar kan anviandningen av en metod for underrattelseinhdmtning till en borjan vara nadgot an-
nat dn informationsinhdmtning som riktar sig mot en statlig aktdr, men kan i en senare fas med
stod av den information som fétts genom metoden for underrittelseinhdmtning fortsitta som
anvindning av en metod for underrittelseinhdmtning som riktar sig mot en statlig aktor, om
det framgar att aktdren har samma status som en statlig aktor. I sista hand &r det den som fattar
beslut som ska avgdra om det som stdd for ett yrkande har lagts fram tillrickliga bevis for att
den aktor som ar foremal for underréttelseinhdmtningen kan anses vara en statlig aktor.

Enligt 11 punkten i den foreslagna paragrafen avses med kommunikationsnét ett system som
bestar av sammankopplade ledningar och av anordningar och som é&r avsett for overforing el-
ler distribution av meddelanden via ledning, med radiovagor, optiskt eller pd négot annat
elektromagnetiskt sétt.

Visentligt med tanke pa definitionen ar att systemet ar avsett for 6verforing eller distribution
av meddelanden och att det verkstills tekniskt pa ett elektromagnetiskt sitt och att det &r tek-
nikneutralt. Till ett kommunikationsnét hor t.ex. overforingssystem samt utrustning for kopp-
ling och dirigering och andra verktyg — ocksé nétdelar som inte &r aktiva. Definitionen &r ett
overordnat begrepp for de andra kommunikationsnét som anvinds i lagen och som enligt for-
slaget 4r masskommunikationsnit, markbundna masskommunikationsnét, kabeltelevisionsnét
och mobilnit.

Enligt 12 punkten i den foreslagna paragrafen avses med sammanslutningsabonnent en i 3 §
41 punkten i lagen om tjanster inom elektronisk kommunikation avsedd sammanslutningsa-
bonnent. Med sammanslutningsabonnent avses enligt 3 § 41 punkten i den lagen ett foretag el-
ler en organisation som abonnerar pd kommunikationstjénster eller mervérdestjanster och som
i sitt kommunikationsnit behandlar meddelanden fran anvdndare samt formedlingsuppgifter
och lokaliseringsuppgifter.

10 §. Militdrunderrdttelsemyndigheter. 1 1 mom. definieras militdrunderrittelsemyndigheter.
Huvudstaben svarar for den militdra underrattelseinhdmtningen i sin helhet och ledningen av
den samt styrningen av den inom Forsvarsmakten. Forsvarsmaktens organisationsstruktur
grundar sig pa lagen om forsvarsmakten, forsvarsministeriets férordning om forsvarsministe-
riets arbetsordning samt andra forfattningar. Enligt Huvudstabens arbetsordning svarar Hu-
vudstabens underréttelseavdelning for skotseln av uppdragshelheten militdr underréttelsein-
hémtning.
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Till ansvarsomradet militér underréttelseinhdmtning hor militdr underrittelseinhdmtning samt
militért kontraspionage som inbegriper inhdmtande av information, behandling av information
samt rapportering. Huvudstaben leder Forsvarsmaktens underréttelsetjanst och forsvarsgrenar-
nas underrattelseinhdmtning samt det nationella och internationella samarbetet inom den mili-
tdra underrittelseverksamheten.

Anvindningen och inriktningen av den militdra underrdttelseinhmtningens resurser styrs i
forsta hand av de riktlinjer som dragit upp vid det gemensamma mdtet mellan utrikes- och sé-
kerhetspolitiska ministerutskottet och republikens president. P4 basis av prioriteringarna be-
slutar Huvudstaben om behandlingen av en enskild begidran om information som lamnats av
den hogsta statsledningen eller den militdra ledningen. Huvudstaben deltar i analyseringen av
och rapporteringen om den information som inhdmtats med metoder for underréttelseinhdmt-
ning.

Den myndighet som utdvar den militdra underrittelseinhdmtningens befogenheter &r Huvud-
staben, dvs. Huvudstabens underrittelseavdelning, och Forsvarsmaktens underrittelsetjanst
som med olika metoder for underrittelseinhdmtning inhdmtar behdvlig information, analyserar
den samt rapporterar den vidare. Forsvarsmaktens underrittelsetjénst &r en militér inréttning
som &r direkt understéilld Huvudstaben och som styrs av Huvudstaben.

Huvudstabens underrittelseavdelning utdvar redan i nuldget befogenheter i anslutning till
brottsbekdmpning med stéd av lagen om militir disciplin och brottsbekdmpning inom for-
svarsmakten. De metoder for inhdmtande av information som anvénds vid brottsbekdmpning
ar delvis jaimforbara med de befogenheter som foreslds i denna lag. Denna erfarenhet kan ut-
nyttjas i den nya militdra underréttelseverksamheten, dock sa att den militdra underréttelse-
verksamheten differentieras frén brottsbekdmpning.

Militdrunderrittelsemyndigheten utfér informationsinhdmtning som baserar sig pa ett under-
rittelseuppdrag som grundar sig pa en begidran om information samt utreder och analyserar
den information som inhdmtats. Militdrunderrittelsemyndigheterna 1&mnar utifrdn detta Hu-
vudstaben en slutprodukt som uppfyller kraven i1 begéran om information och som Huvudsta-
ben efter att ha behandlat ldmnar vidare till den myndighet som begért information.

Huvudstabens underrittelsechef och i synnerhet for uppdraget forordnade och med anvand-
ningen av metoder for underrittelseinhdmtning fortrogna tjanstemén beslutar i stor utstrack-
ning om utdvandet av de befogenheter som foreskrivs i denna lag.

Militdrunderréttelsemyndigheterna far annat stod for underréttelseinhdmtning &n stod for an-
vandning av metoder for underrittelseinhdmtning ocksa av andra enheter inom Forsvarsmak-
ten och av griansbevakningsvisendet. Forsvarsgrenarnas och griansbevakningsvisendets stod
baserar sig pa i synnerhet den information som inhdmtas for att utfora deras territorialver-
vakningsuppdrag och den information som behovs for den underréttelseinhdmtning som in-
hémtas inom den egna verksamheten. Inom flygvapnet och marinen stoder territorialovervak-
ningen underréttelseverksamheten och vice versa. Ocksé Forsvarshogskolan och Forsvarsmak-
tens forskningsanstalt utfor forskning och analyser som éar till nytta for militdr underréttelsein-
hamtning. Dessutom kan militdrunderrattelsemyndigheten fa viktig information av t.ex. For-
svarsmaktens logistikverk, vars anstéllda arbetar aktivt med upphandling av krigsmateriel. Det
ar inte frdga om egentlig underréttelseinhdmtning, utan information som &r betydelsefull med
tanke pa underrittelseinhdmtning fés vid sidan av de normala arbetsuppgifterna.
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I frdga om grénsbevakningsvésendet bor det dessutom beaktas att om forsvarsberedskapen
kraver det kan gransbevakningsvisendets granstrupper eller delar av dem anslutas till For-
svarsmakten genom forordning av republikens president. I dessa situationer utgdr gransbevak-
ningsvisendet en del av Forsvarsmaktens organisation och nér gransbevakningsvisendet del-
tar 1 militdr underrittelseverksamhet blir bestimmelserna i denna lag tillampliga.

I vissa situationer dr det andamalsenligt att Forsvarsmaktens trupper som fétt specialutbildning
anvénds i1 underrittelseinhdmtningens bitrddande uppgifter. Dessa trupper har specialutbild-
ning i anvdndning av metoder for underrittelseinhdmtning och trupperna ar i dessa uppgifter
underordnande militdrunderrittelsemyndigheten. En militdrunderrittelsemyndighet som an-
vander dessa trupper ar ansvarig for en trupps verksamhet.

Ocksa reservister ska kunna anvéndas i vissa fall. Under varnpliktstjédnsten utbildas en del av
de varnpliktiga i uppgifter inom militdr underréttelseinhdmtning. Reservister kan i storre ut-
strackning anvindas framst i situationer dir man fatt information som stdder en sadan effekti-
visering eller hojning av beredskapsldget som &nnu inte kriver att andra reservister én reser-
vister som &r utbildade for underrittelseinhdmtning inkallas till en repetitionsévning, men dér
det behovs tilldggsresurser for militdr underréttelseinhdmtning for att inhdmta information om
utvecklingen av en verksamhet som hotar Finland. Det foreskrivs nedan om reservisters delta-
gande.

I enlighet med 2 mom. i den foreslagna paragrafen kan forsvarsgrenarna anvénda radiosignal-
spaning 1 det syfte som avses i denna lag, sasom foreskrivs nedan. Péa beslutsfattandet tillam-
pas dock samma bestimmelser som i dvrigt giller for utdvandet av befogenheter. I situationer
dér forsvarsgrenarna utfor militdr underrittelseinhdmtning sker verksamheten under ledning
och &vervakning av militirunderréttelsemyndigheterna. Forsvarsgrenarna ska ldmna vidare
den information de samlat in till Huvudstaben som analyserar den och vidarebefordrar den till
den myndighet som begért information.

11 §. Allmdnna forutsdttningar for anvdindning av metoder for underrdttelseinhdmtning. 1
1 mom. foreskrivs det om en for alla metoder for underréttelseinhdmtning gemensam forut-
sattning for anvindning, dvs. att det med fog kan antas att man genom metoden kan {8 in-
formation med avseende pa ett underrittelseuppdrag”. Det ar fraga om ett krav pa resultat som
forutsitter en motivering, vilket innebér att vintevirdet for anvdndningen av en metod for
underrittelseinhdmtning dr dess anvandbarhet for att fi information om den verksamhet som
ar foremal for den militdra underrittelseinhdmtningens underréttelseuppdrag. Anvéndbarheten
i frga om anvéndningen av en metod for underréttelseinhdmtning ska i varje enskilt fall
kunna motiveras, vilket uttrycks med begreppet “med fog”. Motiveringen kan gélla t.ex. var-
for uttryckligen en viss person eller grupp av personer eller ett visst utrymme eller nagon an-
nan plats ska kunna 6vervakas och varfor man pa detta sétt kan antas fa nyttig information.
Med verksamhet som dr foremal for den militdra underrittelseinhdmtningens underrattelse-
uppdrag avses verksamhet enligt 4 § (foremal for den militira underrittelseinhdmtningen).

Inom militér underréttelseinhdmtning kan ett underréttelseuppdrag basera sig pa verksamhet
som till sin art dr militdr och avses i 4 § 1 mom. Den verksamhet som rdknas upp i momentet
behover inte utgdra ett hot mot Finland eller den nationella sidkerheten. Som grund for an-
vandningen av en metod for underrittelseinhdmtning racker i detta fall att man genom meto-
den fér information om verksamheten.

Till skillnad fran det som ndmns ovan utgdr den verksamhet som avses i det foreslagna 4 §
2 mom. ett allvarligt hot mot Finlands nationella sékerhet. Som grund foér anvidndningen av en
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metod for underrittelseinhdmtning récker i dessa situationer inte enbart ett abstrakt hot utan
det ska i varje enskilt fall kunna visas att den verksamhet som avses i 4 § 2 mom. verkligen
hotar eller kan antas hota den nationella sédkerheten. I frdga om t.ex. ett sabotageprogram som
kan lamsla energiinfrastrukturen och som observerats ndgon annanstans &n i Finland kan det i
manga fall antas att verksamheten kan utvidgas ocksa till Finlands territorium.

Uttrycket ”det med fog kan antas” motsvarar i frdga om graden av sannolikhet uttrycket finns
skél att anta” eller ”finns skél/anledning att misstéinka” som i nuléget anvénds i samband med
befogenheter som avser utredning av brott och som anger graden av sannolikhet for att bl.a.
hemliga tvangsmedel ska fa anvéndas. Den minsta graden av sannolikhet beskrivs 1 nuldget av
uttrycket “finns skél att anta” som t.ex. i 7 kap. 1 § i tvingsmedelslagen beskriver forutsatt-
ningar for beslag. Ett uttryck som anvénds parallellt med “finns skl att anta” &r t.ex. uttrycket
“finns anledning att misstéinka” som anvinds i1 tvangsmedelslagens 6 kap. 1 § som géller for-
utsdttningar for kvarstad. Detta alternativa uttryck anvénds da det dr frdga om ménsklig verk-
samhet som antingen redan har intraffat (t.ex. ett brott) eller som antas kunna intraffa i framti-
den (t.ex. undvikande av forundersékning). I forundersékningslagens 3 kap. 3 § 1 mom. som
giller skyldighet att gora férundersdkning anvands uttrycket “finns skl att missténka”. Enligt
motiveringen (s. 16) till regermgens proposition (RP 14/1985 rd) som géller den lagen finns
det skal att missténka ett brott nér en omsorgsfull person pé grund av sina iakttagelser kommer
till en s&dan slutsats.

Anvindningen av en metod for underrittelseinhdmtning ska dessutom kunna riktas s& exakt
som mojligt. Detta krav beror pa de allménna principerna for militdr underréttelseinhdmtning,
i synnerhet principen om minsta oldgenhet. Inriktningen ska dessutom motiveras separat i det
beslut eller tillstdind som géller en metod for underréttelseinhdmtning, vilket det foreskrivs om
nedan.

Forutsittningarna for anviandningen av en metod for underrittelseinhdmtning dr graderade.
Sarskilda forutsattningar faststélls separat for varje metod for underréttelseinhdmtning. Att
forutsattningarna for anvéndningen av en metod for underréttelseinhdmtning dr graderade
motsvarar det som i 89 § i lagen om militér disciplin och brottsbekdmpning inom forsvars-
makten och i 5 kap. 2 § i polislagen foreskrivs om hemliga metoder for inhdmtande av in-
formation.

I frdga om anvandningen av metoder for underrittelseinhdmtning som kraftigt begransar de
grundldggande fri- och réttigheterna for den person som dr foremal for underréttelseinhdmt-
ning foreskrivs ytterligare forutséttningar separat for varje metod for underréttelseinhdmtning.
Till skillnad fran de géllande bestémmelserna ska det separat for varje metod for underréttel-
seinhdmtning foreskrivas om sarskilda forutsittningar for utévandet av befogenheter. Att sér-
skilda forutsattningar anges enligt befogenhet fortydligar systematiken i bestimmelserna och
ger lagtillimparen en tydligare bild av forutsittningarna for utdvandet av en befogenhet.

Anvindningen av metoder for underréttelseinhdmtning kan inledas med att lindrigare metoder
for underrittelseinhdmtning anvinds och att metoder som ingriper mer i de grundléggande fri-
och rittigheterna borjar anviandas enligt behov i takt med att inhdmtandet av information
framskrider.

Om militdrunderrdttelsemyndigheten déremot har tillgéng till tillrédckligt exakta uppgifter om
foremalet for underréttelseinhdmtning nér ett underrdttelseuppdrag inleds kan det redan i ut-
gangsliget bli aktuellt med utévande av befogenheter som ingriper mer i de grundliggande
fri- och réttigheterna.
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Nér anvéindningen av metoder for underrittelseinhdmtning overvégs ska ocksé de allménna
principerna samt forbudet mot diskriminering alltid beaktas. Anvéndningen av en metod for
underrittelseinhdmtning kan redan i utgangslaget i betydande grad ingripa i de grundldggande
fri- och réttigheterna for den aktdr som dr foremél for underréttelseinhdmtning, men metoden
kan vara acceptabel med tanke pa de allménna principerna, om den i 6vrigt orsakar féremalet
och utomstidende mindre skada.

Nér metoder for underréttelseinhdmtning anvénds har principerna for militdr underréttelsein-
hdmtning en accentuerad betydelse da foremalet for underrittelseinhdmtning ar en aktér som
atnjuter skydd for de grundldggande fri- och rittigheterna. Respekt for de grundlaggande fri-
och réttigheterna och de ménskliga rattigheterna, proportionalitet och stridvan efter minsta ola-
genhet ar alla viktiga principer ocksa ndr metoder for underréttelseinhdmtning anvinds. Att
dessa principer iakttas sdkerstéller i sig att tolkningen av forutséttningarna for anvéndningen
av metoder for underrittelseinhdmtning haller sig inom de tilldtna granserna och styr militér-
underrittelsemyndigheten sa att den anvénder den metod for underréttelseinhdmtning som &r
mest dandamalsenlig.

Grundlagsutskottet har i sina utldtanden (GrUU 32/2013 rd, s. 4 och GrUU 33/2013 rd, s. 4)
ansett att de allménna principerna i polislagen och tvangsmedelslagen liksom dven de all-
ménna och sérskilda forutsittningarna for anvéndning av hemliga metoder for inhdmtande av
information och av hemliga tvangsmedel ska vdgas in savil nar tillstdind soks som nir det be-
viljas av domstol (se &ven HD 2007:7 och HD 2009:54). Till skillnad frén i de lagar som avses
ovan ar det inte mdjligt att gradera forutsdttningarna for anvandning av metoder for underrat-
telseinhdmtning pa basis av hur allvarliga brotten ar eftersom underrittelseverksamheten inte
géller brott. Detta gor att beslutsfattaren i storre utstrickning méste beddma villkoren i ett till-
stdnd som géller rétt att inhdmta information. For att beslutsfattaren i dessa fall ska ha mdjlig-
het att noggrant dverviaga behovet av att bevilja tillstdnd och tillstandets omfattning ska be-
slutsfattaren ha tillgang till tillrdcklig information. Dessutom betonas vikten av extern over-
vakning.

Nir tillstand beviljas och befogenheter utdvas ska i sista hand en helhetsbedomning tillimpas
dér ocksé proportionalitetsprincipen och principen om minsta oldgenhet ska ges betydelse.

Anvindningen av metoder for underrittelseinhdmtning ska alltid basera sig pa ett underrattel-
seuppdrag som beskrivs ndrmare i detaljmotiveringen till 9 §. Ett underrattelseuppdrag ska all-
tid ha samband med prioriteringarna i den militdra underréttelseinhdmtningen och féremélen
for militdr underrittelseinhdmtning. Utdver de forutséttningar som avses ovan ska det sérskilt
for varje enskild metod for underrittelseinhdmtning foreskrivas om hur linge metoden for
underrittelseinhdmtning far anvdndas samt om de omstindigheter som ska anges i en till-
standsansokan eller ett beslut. I t.ex. en tillstindsansdkan for teleavlyssning ska fér domstolen
laggas fram bl.a. de fakta som utgdr grund for forutsdttningarna for teleavlyssning eller for det
inhdmtande av information som utfors i stéllet for teleavlyssning samt inriktningen av teleav-
lyssning.

Vid anvindningen av metoder for underrattelseinhdmtning accentueras betydelsen av de all-
ménna principerna enligt lagen om militér underréttelseverksamhet. Utdver den grundlagsen-
liga respekten for de grundldggande fri- och rattigheterna och de méanskliga réttigheterna ar
ocksa proportionalitetsprincipen, stridvan till minsta olégenhet, principen om &dndamélsbun-
denheten och férbudet mot diskriminering alla viktiga principer ndr metoder for underréttelse-
inhdmtning anvénds. Att dessa principer iakttas vid militér underréttelseinhdmtning sékerstal-
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ler att tolkningen av fOrutséttningarna for anvéndningen av metoder for underrittelseinhdmt-
ning héller sig inom de tilldtna grénserna.

I 2 mom. i den foreslagna paragrafen foreskrivs det om de sérskilda forutsdttningar for an-
vandning av metoder for underrattelseinhdmtning som ingriper i skyddet for fortroliga med-
delanden nér foremaélet for underrittelseinhdmtning 4r en verksamhet som avses i 4 § 2 mom.
Utover de sérskilda forutséttningar som rdknas upp i momentet ska det separat for varje metod
for underrittelseinhdmtning dessutom foreskrivas om forutséttningarna for anvéndning.

En forutsittning for att de metoder for underréttelseinhdmtning som avses i momentet ska
kunna anvindas &r att den verksamhet som avses i 4 § 2 mom. utgdr ett “allvarligt hot” mot
den nationella sdkerheten. Detta krav foljer direkt av 10 § 3 mom. i grundlagen. Detta moment
i grundlagen innebér att kravet pa allvarlighet hojer troskeln for att tillimpa metoder som in-
griper i skyddet for fortroliga meddelanden nér arten av ett kvalificerat hot faststélls. Enbart
verksamhet som utgdr ndgon form av hot mot den nationella sikerheten uppfyller séledes inte
annu det krav som stills 1 bestimmelsen. Ett hots allvarlighetsgrad dr ocksa forenat med de i
4 § 2 mom. behandlade innehéllsliga definitioner av hurdan den verksamhet som &r foremal
for militdr underréttelseinhdmtning ska vara for att utgora ett hot mot den nationella sikerhet-
en.

Uttrycket “nationell sdkerhet” innebér att den hotfulla verksamhet som avses i bestimmelsen
inte i forsta hand riktar sig mot en viss individ utan mer allmént mot samhillet och den
manskliga gemenskapen. Ocksa t.ex. valdsdad som riktar sig mot enskilda personer kan dock
utgodra en sddan verksamhet som avses i bestimmelsen, om déden till sin omfattning eller be-
tydelse ér relevanta med tanke p& den nationella sékerheten och séledes kan utgora ett allvar-
ligt hot mot den. Det dr uppenbart att t.ex. hot som riktar sig mot statsledningen eller personer
som skdter grundldggande samhallsfunktioner eller mot personer som svarar for deras siker-
het kan utgdra ett allvarligt hot mot den nationella sékerheten. Definitionen av nationell séker-
het behandlas ndrmare i regeringens proposition som géller &ndring av 10 § i grundlagen. I
den allménna motiveringen behandlas hur Europadomstolen i sin avgdrandepraxis har forhéllit
sig till nationell sédkerhet och hot mot den samt detta begrepps fordnderliga och ibland ocksé
oforutsebara karaktér.

Som grund for anvindningen av de metoder for underrittelseinhdmtning som avses i momen-
tet rdcker dock inte enbart ett abstrakt hot utan det ska i varje enskilt fall pa reell niva kunna
visas att en verksamhet som &r foremal for militdr underréttelseinhdmtning utgor ett allvarligt
hot eller kan antas utgora ett allvarlig hot mot den nationella sékerheten. Med uttrycket “hot”
avses att det i bestimmelsen inte forutsétts att den nationella sékerheten direkt dventyras. Pé
sa sitt kan den anvidndning av metoder for underrittelseinhdmtning som avses i bestimmelsen
gélla en verksamhet som dr foremal for militdr underrittelseinhdmtning och som om den tilléts
fortga allvarligt hotar den nationella sékerheten. Det forutsitts dock att ett hot &r pa nigot sétt
nira forestdende eller sa bor det atminstone indirekt ha en koppling till Finlands nationella sé-
kerhet.

Utover 1 fraga om teknisk avlyssning, teleavlyssning av nagon annan &n en statlig aktor, in-
hédmtande av information i stéllet for teleavlyssning, teledvervakning av ndgon annan an en
statlig aktor, kopiering av en forsdndelse och underrittelseinhdmtning som avser nagon annan
aktors datatrafik &n en statlig aktors datatrafik dr ocksa forutséttningarna for anvéndning av
kopiering strangare nér kopieringen riktas mot ett meddelande. Med ett meddelande avses de
fortroliga meddelanden som skyddas i1 10 § i grundlagen. Kopiering riktas mot ett meddelande
t.ex. ndr ett brev som ldmnats pa ett bord eller ett e-postmeddelande pa en datorskdrm &r fore-
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maél for kopiering. En forutséttning for att ett foto ska fa tas eller ndgon annan form av kopie-
ring ska fa goras ér i dessa fall det som foreskrivs i forsta meningen i momentet.

Liksom det konstateras nedan &r troskeln ldgre for anvindning av sddana metoder for under-
rittelseinhdmtning som riktas mot en statlig aktér. Anvandningen av metoder for underrattel-
seinhdmtning ska kunna riktas mot kommunikationen mellan tva statliga aktorer som inte at-
njuter skydd for fortroliga meddelanden enligt grundlagen. En sddan situation kan uppkomma
t.ex. om kommunikationen sker i ett myndighetsnit. Om en tjinsteman anvénder ett myndig-
hetsnét for att ringa privata samtal sa riskerar han eller hon samtidigt att den s& kallade B-
abonnenten, dvs. en aktor som inte dr foremal for anvandningen av en metod for underrattelse-
inhdmtning, ocksa blir foremal for underrattelseinhdmtning. Utgangspunkten ar att myndig-
hetsndt anviands for kommunikation mellan myndigheter.

I 3 mom. i den foreslagna paragrafen faststélls det att metoderna for underréttelseinhdmtning
enligt denna lag far anvindas i hemlighet for dem som &r féremal for metoderna. Med detta
avses att en myndighet som anvinder en metod for underrittelseinhdmtning inte separat beho-
ver meddela foremalet for underrittelseinhdmtning eller utomstdende om att det t.ex. pa ett
omréde eller i ett utrymme utfors militdr underrittelseinhdmtning. Om en person utan grund
eller i dvrigt har blivit foremél for anvindning av metoder for underrittelseinhdmtning ska
denna underrittas om detta i efterhand pa det sétt som foreskrivs i 86 §. En person har dessu-
tom tillgang till de metoder att bevaka sina rattigheter som avses i lagen om Overvakning av
underrittelseverksamhet.

Enligt 4 mom. i den foreslagna lagen ska anvéndningen av en metod for underréttelseinhdmt-
ning avslutas fore utgangen av den tid som anges i beslutet, eller tillstdndet sa snart syftet med
anvindningen har natts det inte ldngre finns forutséttningar for anvéndningen av metoden.
Metoder for underrattelseinhdmtning far under inga omsténdigheter anviandas under en langre
tid d4n vad som &r nodvindigt trots att tillstindet dnnu &r i kraft. Det sdger sig sjdlvt att an-
vandningen av en metod for underrattelseinhdmtning ska avslutas senast da tillstandets giltig-
hetstid upphor.

2 kap. Styrning av och tillsyn 6ver den militiira underrittelseinhiimtningen

12 §. Styrning och ledning av den militira underrdttelseinhdminingen. 1 1 mom. foreskrivs det
om styrning av den militdra underrittelseinhdmtningen med hjilp av de prioriteringar som be-
handlats forberedelsevis av det gemensamma motet mellan utrikes- och sdkerhetspolitiska mi-
nisterutskottet och republikens president. De érliga prioriteringarna ska behandlas forberedel-
sevis av det gemensamma motet mellan utrikes- och sékerhetspolitiska ministerutskottet och
republikens president.

I det gemensamma motet mellan utrikes- och sdkerhetspolitiska ministerutskottet och republi-
kens president deltar utdver republikens president ocksd andra aktdrer som é&r viktiga med
tanke pé utrikes- och sékerhetspolitiken. Ledamoter i utrikes- och sékerhetspolitiska minister-
utskottet dr enligt 25 § 1 mom. i reglementet for statsridet statsministern, utrikesministern,
forsvarsministern samt fyra andra ministrar som statsrddet forordnar. Enligt 2 mom. i den pa-
ragraf som avses ovan inbjuds ocksé inrikesministern till motet om fragor som har samband
med ministerns ansvarsomrade behandlas.

Med de prioriteringar som behandlas forberedelsevis av det gemensamma motet mellan utri-
kes- och sékerhetspolitiska ministerutskottet och republikens president avses langsiktiga ut-
vecklingslinjer som med tanke pa utrikes- och sdkerhetspolitiken dr viktiga for Finland och

214



RP 203/2017 rd

som det behdvs nidrmare information om till stod for den hogsta statsledningens beslutsfat-
tande. Prioriteringarna kan gélla t.ex. ett visst omrade eller en viss drendehelhet. Det &r inte
fraga om enstaka militéra hot eller sporadisk militér verksamhet eller enstaka hot som &venty-
rar Finlands nationella sdkerhet.

Prioriteringarna kan ocksd paverkas av kortvariga héndelser och utvecklingstrender. Om
denna typ av utvecklingstrender har konsekvenser kan prioriteringarna vid behov anpassas ge-
nom att de nya prioriteringarna behandlas forberedelsevis av det gemensamma motet mellan
utrikes- och sdkerhetspolitiska ministerutskottet och republikens president.

De prioriteringar som behandlats forberedelsevis av det gemensamma motet mellan utrikes-
och sidkerhetspolitiska ministerutskottet och republikens president ska av forsvarsministeriet
behandlas pa samma sétt som man hittills gjort med de drenden som behandlats vid dessa mé-
ten. Arbetsformerna dndras inte till denna del.

I prioriteringarna tas det inte stillning till hur och med stdd av vilka befogenheter information
inhdmtas. Till f61jd av de allménna principer som styr militirunderrattelsemyndighetens verk-
samhet och bestimmelserna om inriktning av utdvandet av befogenheter dr verksamheten
inom den militdra underrittelseinhdmtningen noggrant avgransad genom lag. Detta betyder
ocksa t.ex. att om sammansittningen i det gemensamma motet mellan utrikes- och sékerhets-
politiska ministerutskottet och republikens president dndras pa grund av en fordndring i det
politiska ldaget i Finland paverkar det inte hur, varifran och under vilka férutséttningar inform-
ation kan inhdmtas genom militir underrittelseinhdmtning. Dessutom ska justitiekanslerns roll
i drenden som géller tillsynen Over statsradet beaktas nér det géller bade principiella och vit-
tomfattande &renden. I sista hand ansvarar Huvudstabens underrittelsechef och militarunder-
rattelsemyndigheterna for att man vid den militdra underrittelseinhdmtningen har agerat lag-
enligt.

I frdga om styrningen géller utdver det som nidmns ovan ocksé det som i 31 och 32 § i lagen
om forsvarsmakten foreskrivs om beslutsfattandet i militdira kommandomal.

Enligt 2 mom. i den foreslagna paragrafen styr forsvarsministeriet den militéra underréttelse-
inhdmtningen administrativt. Trots att forsvarsministeriets styrande roll baserar sig pa lagen
om statsradet och reglementet for statsradet (262/2003) &r det pa grund av den militdra under-
rittelseverksamhetens betydelse och omfattning d&ndamalsenligt att det uttryckligen foreskrivs
om detta. Avsikten med bestimmelsen &r inte att pdverka forsvarsministeriets normala styr-
ning av Forsvarsmakten. Forsvarsministeriet styr ocksé i fortsattningen Forsvarsmakten samt
den militdra underrittelseinhdmtningen som en del av Forsvarsmakten genom ekonomi-, re-
surs- och budgetstyrning samt forfattningsstyrning.

Dessutom har forsvarsministeriet en betydande roll vid 6vervakningen av forvaltningsomradet
militér underréttelseinhdmtning och behandlingen av den militdra underréttelseinhdmtningens
arliga prioriteringar. Forsvarsmakten lyder under forsvarsministeriet i enlighet med 24 § i la-
gen om forsvarsmakten.

Enligt 2 mom. i den foreslagna paragrafen underrittar forsvarsministeriet ocksa Forsvarsmak-
ten om de prioriteringar som behandlats forberedelsevis av det gemensamma motet mellan ut-
rikes- och sdkerhetspolitiska ministerutskottet och republikens president. Det dr frAga om en
intern foreskrift for forvaltningsomradet genom vilken prioriteringarna faststills. Efter det att
forsvarsministeriet har utfirdat foreskriften dr Forsvarsmakten skyldig att iaktta prioritering-
arna.
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I enlighet med de prioriteringar som behandlats forberedelsevis kan de myndigheter som avses
i den paragraf som det foreskrivs om nedan ldimna en begiran om information om en viss
fraga till Huvudstaben. P4 basis av begiran om information utarbetar militdrunderrittelse-
myndigheterna mer detaljerade underrattelseuppdrag som kan utféras med anvandning av bl.a.
metoder for underrittelseinhdmtning.

I 3 mom. i den foreslagna paragrafen foreskrivs det om ledningen av den militdra underréttel-
seinhdmtningen som enligt paragrafen leds av Huvudstaben. Huvudstaben svarar i praktiken
for ledningen av den militira underrittelseinhdmtningen genom att mellan militdrunder-
rittelsemyndigheterna dela upp de underrittelseuppdrag som de ska utfora. Bestimmelser om
begédran om information finns nedan. Huvudstaben har ocksa ansvar for att den militdra under-
rittelseverksamheten och underrittelseuppdragen Overensstimmer med de prioriteringar i
underréttelseinhdmtningen som den hdgsta statsledningen har faststéllt.

Huvudstaben svarar i fraga om ledningen ocksa for att den praktiska verksamhet som behovs
vid underrittelseinhdmtningen samordnas med den civila underrittelsemyndigheten och andra
myndigheter.

13 §. Begdiran om information. Enligt 1 mom. kan information om féremalen for den militéra
underréttelseinhdmtningen begiras av Finlands utrikes- och sidkerhetspolitiska hogsta statsled-
ning, vars behov av att fa information tillgodoses genom den militdra underréttelseinhamt-
ningen. En begiran om information enligt paragrafen har samband med de féremal for militar
underrittelseinhdmtning som avses i 4 § i lagen och de prioriteringar som avses i 12 §.

I begdran om information ska myndigheten ge en sa exakt beskrivning som mdjligt av behovet
av information samt beskriva hur behovet av information motsvarar de prioriteringar som har
behandlats av det gemensamma moétet mellan utrikes- och sikerhetspolitiska ministerutskottet
och republikens president.

Huvudstabens underréttelsechef ger pd basis av en begidran om information ett underréttelse-
uppdrag till militdrunderrittelsemyndigheten som nirmare ska bestimma med vilka metoder
for underrittelseinhdmtning den behdvliga informationen kan inhdmtas p& det mest &ndamaéls-
enliga séttet. Med stod av den information som inhdmtats utarbetar militdrunderréttelsemyn-
digheten en utredning som &verensstimmer med begiran om information och som Huvudsta-
ben lamnar till den som begért information.

Militdrunderréttelsemyndigheten kan ocksé till behovliga delar anvinda den rapport som utar-
betats for att svara pa begédran om information som grund for den utredning som ska utarbetas
om den militdra underréttelseverksamheten och lamnas till det gemensamma moétet mellan ut-
rikes- och sdkerhetspolitiska ministerutskottet och republikens president.

Huvudstabens underréttelsechef faststéller pa basis av begéran om information underréttelse-
uppdragen och militdrunderrittelsemyndigheten fattar pd basis av begiran beslut om vilka me-
toder for underréttelseinhdmtning som ska anvéndas for att inhdmta informationen. Militédrun-
derrittelsemyndigheten skaffar de i denna lag nirmare angivna tillstdnd och beslut som be-
hovs for att befogenheterna ska kunna utévas. Det som ndmns ovan bor dock inte blandas ihop
med ett av en civil underrittelsemyndighet framlagt uppdrag om anvandning av underrattelse-
inhdmtning som avser datatrafik, vilket det foreskrivs sérskilt om nedan.

Den forvaltning som lyder under de myndigheter som réknas upp i paragrafen fér inte pa egen
hand ldgga fram en begéran om information utan den ska alltid ga via de myndigheter som

216



RP 203/2017 rd

ndmns 1 paragrafen. P4 sa sitt sikerstélls det att den forvaltning som lyder under myndighet-
erna inte anvinder en begidran om information for att kringgé sina egna befogenheter for att
inhdmta information om sina enskilda uppgifter. P4 detta satt sékerstills det dessutom att en
begiran om information ocksa ar tillrackligt viktig.

Avsikten med paragrafen &r inte att paverka det normala myndighetssamarbetet och utbytet av
information inom ramen for detta samarbete.

De militdra kommandon som republikens president ger som Forsvarsmaktens dverbefdlhavare
ska atskiljas fran de begédranden om information som avses i paragrafen. Avsikten &r inte att
genom den lagstiftning som &dr under beredning ingripa i forfarandet for beslutsfattande om
militdra kommandon. Forfarandet i friga om militdra kommandon har behandlats i den all-
ménna motiveringen till denna proposition. Dessutom ska Forsvarsmaktens interna behov av
information, dvs. de underréttelseuppdrag som baserar sig pé syftet med den militéra underrit-
telseinhdmtningen, étskiljas fran begidrandena om information.

14 §. Samordning av underrittelseverksamheten. Enligt 1 mom. ska det genom samordningen
av underréttelseinhdmtningen sékerstillas att man reagerar pd sddana begéranden om inform-
ation som har utrikes- och sikerhetspolitiska konsekvenser for underréttelseinhdmtningen, be-
aktar synpunkterna hos de olika forvaltningsomrdden som har samband med underrittelse-
verksamheten samt informerar de behoriga aktdrerna om det synsétt som man enats om vid
denna process.

Funktionellt sett dr det vid samordningen frdga om pévisande och koordinering av priorite-
ringarna i underréttelseinhdmtningen samt fordelning av underrittelseverksamhetens uppgifter
mellan den militdra och den civila underrittelseinhdmtningen pé basis av en &ndamaélsenlig-
hetsprovning av foremélen for underréttelseinhdmtning och hotets art. I samband med denna
provning kan det goras en beddmning av t.ex. de utrikespolitiska dimensioner och konsekven-
ser som militdr underrittelseinhdmtning och civil underrittelseinhdmtning som utférs annan-
stans @n 1 Finland eventuellt har for Finlands internationella relationer.

Vid samordning av underrittelseverksamheten ar det dédremot inte fraga om Overvakning av
underrattelseinhdmtningen eller styrning som inbegriper den operativa verksamheten, sdsom
beslut om anvindning av metoder for underréttelseinhdmtning.

Enligt 1 mom. ska den militdra och den civila underrittelseverksamheten samordnas mellan
republikens president, statsradets kansli, utrikesministeriet, forsvarsministeriet och inrikesmi-
nisteriet. Samordningen kan goras i samma sammanséttning som i statsradets samordnings-
grupp for fragor som giller lagesbilden. Till samordningsgruppen hor statssekreteraren vid
statsradets kansli, utrikesministeriets statssekreterare, inrikesministeriets och férsvarsministe-
riets kanslichefer och kanslichefen vid republikens presidents kansli samt som sakkunnigle-
damoter chefen for skyddspolisen och Huvudstabens underrittelsechef. De aktdrer som deltar
i samordningen fér behovligt administrativt stod av de myndigheter som de representerar.

Vid samordningen av underrittelseinhdmtningen preciseras vid behov de begidranden om in-
formation som lamnats till Huvudstaben.

Med stod av 2 mom. i den foreslagna paragrafen kan begéranden om information som inbe-
griper utrikes- och sékerhetspolitiska konsekvenser samt utdvande av befogenheter behandlas
i styrande och samordnande syfte vid samordningen av underréttelseinhdmtningen. Denna typ
av drenden kan vara i synnerhet sidana operationer for att inhdmta information som forutsatter
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sdrskilda befogenheter, eller operationer som kan anses vara utrikespolitiskt kénsliga. Den
samordning av underrittelseinhdmtning som avses i momentet inbegriper inte &drenden som
géller 6vervakning och inte heller operativt beslutsfattande, utan vid samordningen ska beak-
tas t.ex. olika forvaltningsomradens standpunkter i situationer dar underrittelseverksamhet
t.ex. kan skada eller ha andra konsekvenser for Finlands internationella relationer.

Vid samordningen av underrittelseinhdmtning kan det ocksé fréan fall till fall goras en gransk-
ning av de befogenheter som ska utdvas for att genomfora en begiran om information och en
bedomning av de politiska riskerna med utdvandet av befogenheterna. De drenden som be-
handlas vid samordningen &r inte begidranden om information eller underrattelseuppdrag som
kan anses vara vanliga.

Samordningen av underréittelseinhédmtning sdkerstéller ocksa att informationen ldmnas till de
behoriga aktdrerna t.ex. nér det géller underréttelseinhdmtning som avser utlindska forhallan-
den. Vid samordningen kan den behoriga myndigheten dock fa information som ar viktig med
tanke pa dess verksamhet samt stod for sitt operativa beslutsfattande.

De underrittelsedrenden som avgors som militdra kommandomal behdver inte samordnas,
utan de betraktas direkt som militdra kommandon. Avsikten med lagen om militdr underréttel-
severksambhet &r inte att dndra forfarandet for beslutsfattande om militdra kommandomal.

15 §. Tillsynen over den militira underrdittelseinhdminingen. Enligt 1 mom. ar forsvarsmi-
nisteriet skyldigt att minst en gang per ar ge det gemensamma motet mellan utrikes- och sé-
kerhetspolitiska ministerutskottet och republikens president en redogérelse for den informat-
ionsinhdmtning som gjorts pa basis av prioriteringarna i underréttelseinhdmtningen till den del
som informationsinhdmtningen hor till militirunderréttelsemyndighetens ansvarsomrade.

Om den information som inhdmtats om foremaélen for underréttelseinhdmtning enligt priorite-
ringarna forutsétter det kan en redogorelse ges ocksa oftare pa begiran av det gemensamma
mdtet mellan utrikes- och sédkerhetspolitiska ministerutskottet och republikens president eller
pa forsvarsministeriets eget initiativ. I de senare situationerna kan det vara frdga om t.ex. in-
formation som har betydelse for skotseln av Finlands utrikespolitik eller for Finlands internat-
ionella relationer.

I den redogorelse som ska lamnas dr det inte fraga om laglighetsdvervakning utan om resulta-
ten av den informationsinhdmtning som inletts pé basis av de prioriteringar som har behand-
lats forberedelsevis av det gemensamma motet mellan utrikes- och sdkerhetspolitiska mi-
nisterutskottet och republikens president. Redogodrelsen kan innehélla en genomgang av t.ex.
sdkerhetsldget i Finland och de faktorer som paverka det, om detta avses i prioriteringarna. Pa
sé satt sdkerstills det att den hogsta statsledningen har kdnnedom om den sékerhetspolitiska
miljon i Finland och om fordndringarna i den.

Enligt 2 mom. &r Huvudstaben skyldig att arligen eller p& begiran av forsvarsministeriet ge
forsvarsministeriet en redogorelse for underrittelseverksamheten. Bestdmmelsen ér viktig med
tanke pa den allménna styrningen av forsvarsministeriets forvaltningsomrade, uppfoljningen
av resultaten och tillsynen 6ver lagenligheten.

Den redogorelse som ldmnas till forsvarsministeriet ska vara mer omfattande &n den redogd-
relse som ldmnas till det gemensamma motet mellan utrikes- och sédkerhetspolitiska minister-
utskottet och republikens president. Av redogdrelsen ska framgé alla underréttelseuppdrag
som utforts med stod av de prioriteringar som har behandlats forberedelsevis av det gemen-
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samma motet mellan utrikes- och sdkerhetspolitiska ministerutskottet och republikens presi-
dent samt de svar pd olika myndigheters begéranden om information som getts med stdd av
prioriteringarna.

Vid den uppfoljning som utfors av forsvarsministeriet och avses i momentet ér det inte fraga
om laglighetsovervakning, som det foreskrivs om nedan.

3 kap. Samverkan med andra myndigheter och internationellt samarbete

16 §. Samarbete med skyddspolisen. De 6kande riskerna och nya typerna av hot forutsétter
kontinuerlig beredskap och forberedelser av hela samhaéllet. Dessutom stérks det 6vergripande
sikerhetstankandet nationellt samt inom EU och i det internationella samarbetet.

Det ér inte nodvéndigtvis sjédlvklart att militdra hot eller hot mot Finlands nationella sékerhet
utgdr priméra foremal for inhdmtande av information inom den militéra eller den civila under-
rittelseinhdmtningen. Hoten kan till sin art vara séddana att de med tiden och i takt med att
héndelsekedjorna framskrider kan utgdra t.ex. militdra hot. Underréttelsemyndigheterna ska
smidigt kunna utbyta information och Gverfora ett underréttelseuppdrag till en annan under-
rattelsemyndighet, om det visar sig att foremalet for inhdmtande av information snarare &r ett
foremal for civil underréttelseinhdmtning dn militdr underréttelseinhdmtning.

Enligt paragrafen ska en militdrunderrittelsemyndighet agera i samarbete med skyddspolisen
for att underrattelsemyndigheternas uppgifter ska kunna skotas pé ett andamaélsenligt sitt och i
detta syfte, trots vad som foreskrivs om sekretess, ge skyddspolisen behovliga uppgifter.

110 § i forvaltningslagen (434/2003) finns det en allmidn bestimmelse om samarbete mellan
myndigheterna och deras skyldighet att strava efter att frimja samarbetet mellan myndigheter-
na, vilket preciseras genom den bestimmelse som behandlas i denna proposition. For att ma-
len med informationsinhdmtningen ska uppnas och informationsinhdmtningen ska kunna in-
riktas pé ett exakt och &ndamalsenligt sétt forutsitts det att underréttelsemyndigheterna sam-
arbetar. Dessutom frémjar samarbete att gemensamma forfaranden och praxis utformas.

Det samarbete som avses i forvaltningslagen omfattar inte ritt att 1dmna ut sekretessbelagda
uppgifter mellan myndigheterna, och dérfor foreskrivs det i slutet pé paragrafen uttryckligen
om utlimnande av dessa uppgifter mellan militdrunderrittelsemyndigheterna och skyddspoli-
sen.

Genom samarbetet mellan myndigheterna sékerstélls det ocksé att militdrunderréttelsemyn-
digheten och civil underrittelsemyndigheten ar tillrickligt medvetna om den informationsin-
hamtning som utférs av den andra parten sa att t.ex. underrattelseoperationer inte dventyras el-
ler hindras pa grund av en annan myndighets verksamhet. Dessutom kan det med tanke pa
myndigheternas resurser inte anses dndamalsenligt att underréittelsemyndigheterna inte kan
dela sin materiel och sitt kunnande med en annan underréttelsemyndighet.

Vid samarbetet ska det dock sérskilt beaktas att underréttelseinhdmtningen halls atskild frén
verksamhet som avser utredning av brott. Andamalet med och forutséttningarna for dessa be-
fogenheter avviker i betydande grad fran varandra. I 76 och 77 § foreskrivs det pa ett heltick-
ande sétt om utlimnande av uppgifter for férundersdkning och brottsbekdmpning.

Genom paragrafen regleras inte behandlingen och utlimnandet av personuppgifter utan mer
allmént forutsittningarna for samarbete. I lagen om behandling av personuppgifter inom For-
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svarsmakten foreskrivs det i enlighet med hénvisningen i 2 § i denna lag sérskilt om utlam-
nande av personuppgifter.

17 §. Samarbete med andra myndigheter och sammanslutningar. Enligt 1 mom. ska militar-
underrittelsemyndigheterna enligt behov agera i samarbete med andra myndigheter for att den
militéra underréttelseinhdmtningen ska kunna skotas pé ett &ndamalsenligt sétt.

Att samarbetet mellan myndigheterna fungerar har en central betydelse for att mélen med den
militdra underrittelseinhdmtningen ska kunna uppnds. Samarbetet omfattar utvecklande av da-
tasystem, skapande av en lagesbild 6ver sdkerhetshot och fordndringar i verksamhetsmiljon,
gemensamma handlingsplaner, dmsesidig handrickning samt utbildningssamarbete.

Det dr ocksé frdga om den taktiska verksamhet mellan myndigheter som sker inom ramen for
andra myndigheters normala uppgifter och som inte géller anvéindning av metoder for under-
rittelseinhdmtning. Viktiga myndigheter med tanke pa militdrunderrattelsemyndigheten &r i
synnerhet gransbevakningsvisendet och Tullen. Det kan vara fraga om att med stod av prak-
tiska arrangemang t.ex. forhindra att en tdckoperation eller informationskalla avsldjas.

Enligt 2 mom. kan militdrunderrittelsemyndigheterna for att genomfora sitt uppdrag agera i
samarbete med sammanslutningar samt till andra myndigheter och sammanslutningar trots
sekretessbestimmelserna 1dmna ut uppgifter, om utlimnandet av uppgifterna dr nédvéndigt
med avseende pa forsvaret av landet eller for att skydda den nationella sékerheten.

I samband med militér underréttelseinhdmtning kan det uppkomma situationer dir det for att
skydda forsvaret av landet eller den nationella sédkerheten &r behovligt att pé eget initiativ eller
pa begiran ldmna ut information till en annan myndighet. Detsamma géller i dvrigt utlam-
nande av information till en annan myndighet for att den ska kunna skota sina uppgifter. Det
ar fraga om utldmnande av andra uppgifter dn sidana uppgifter som avses i lagen om behand-
ling av personuppgifter inom Forsvarsmakten, vilket det foreskrivs om i den lagen.

I de situationer som avses i momentet ska utlimnandet av information hora till syftet med den
militdra underréttelseinhdmtningen enligt 3 § 1 denna lag. Militdrunderréttelsemyndigheten ska
gora en inledande prévning av utlimnandet av information i anslutning till sitt eget uppgifts-
omrade. Utldimnandet av uppgifter ska dessutom vara nddvandigt. P4 sa sitt betonas det att
troskeln for att lamna ut uppgifter ska vara hog. Uppgifter far inte ldmnas ut i ndgra andra fall
an de fall som uppfyller de forutséttningar som anges i momentet.

Samarbetet mellan militdrunderréittelsemyndigheten och sammanslutningar kan ocksa ha sam-
band med ett foretags sdkerhet och forhindrande av foretagsspioneri. I dessa situationer ska
sarskild uppmarksamhet ocksa féastas vid vilken stillning ett foretag har nar det géller forsva-
ret och om foretaget t.ex. deltar i upprétthallandet av samhallets vitala funktioner.

I 3 mom. finns en hidnvisningsbestdmmelse till 76 och 77 § dér det foreskrivs om utlimnande
av information till centralkriminalpolisen i vissa fall.

18 §. Samordning av hemlig informationsinhdmitning. 1 paragrafen foreskrivs det om samord-
ningen av hemlig informationsinhdmtning mellan militdrunderrattelsemyndigheten, skyddspo-
lisen, centralkriminalpolisen och en annan myndighet. Det ar frdga om en specialbestimmelse
i forhéllande till de bestimmelser om samarbete som foreslas ovan.
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I synnerhet dverlappande operationer som utfors av myndigheter som utfor hemligt inhdm-
tande av information och av militdrunderrittelsemyndigheterna kan utgora en allvarlig arbets-
sdkerhetsrisk, om myndigheterna agerar utan kinnedom om varandra.

Niér det finns flera myndigheter som har rétt att anvéinda hemlig informationsinhdmtning kan
detta i vissa fall medfora en risk for att bade sékerhetsmyndigheternas roller och enskilda op-
erationer Overlappar. For att det ska gé att pd forhand forhindra denna typ av situationer och
forhindra eventuella olycksfall i arbetet kan det fran fall till fall vara nodvéndigt att dessa
myndigheter sinsemellan samordnar anvindningen av hemlig informationsinhdmtning.

19 §. Internationellt samarbete. 1 paragrafen foreskrivs det om militarunderrattelsemyndighet-
ernas internationella samarbete. Med samarbete avses allt internationellt samarbete mellan
underréttelse- och sdkerhetsmyndigheter samt samarbete mellan militdrunderréttelsemyndig-
heterna och andra lianders motsvarande organ. Paragrafen giller inte det utbyte av personupp-
gifter som det foreskrivs sérskilt om, utan det ar frdga om annat samarbete, sdsom operativt
samarbete och t.ex. utbildningssamarbete. Med internationellt samarbete avses t.ex. utbyte av
information, givande av tekniskt stod, utbildningssamarbete, tjanstemannautbyte och internat-
ionell kontaktpersonverksamhet. Med gemensamma underréttelseoperationer avses gemen-
samt inhdmtande av information dir de metoder for underrittelseinhdmtning som avses i
4 kap. i denna lag anvénds. Internationellt samarbete ska alltid verensstimma med Finlands
nationella intressen.

Inom omradet for underrittelseinhdmtning géller inga internationella juridiskt bindande kon-
ventioner. Stater, inklusive Finland, har ingatt arrangemang som tangerar d&mnet, men som
hogst kan anses vara samforstandsprotokoll och som varken ar folkrittsligt bindande eller for-
pliktande. En orsak till detta &r det priméra syftet med underréttelseverksamheten, vilket &r att
fraimja det egna landets nationella intressen. Detta betyder dock inte att ett nationellt intresse
inte kan dverensstimma med andra staters nationella intressen och bést uppnds genom samar-
bete mellan olika staters underrattelsemyndigheter.

Militdrunderrittelsemyndigheten ska ocksa i det internationella samarbetet beakta de allménna
principerna for militdr underréttelseverksamhet samt Europakonventionen och lagstiftningen i
Europeiska unionen och Finland.

Europeiska unionens behdrighet géller inte den nationella sdkerheten. Trots detta ska man nar
t.ex. personuppgifter ldmnas ut till i synnerhet stater utanfér Europeiska unionen beakta Euro-
peiska unionens rittsakter om dataskydd samt réttspraxis vid Europeiska unionens domstol i
den utstriackning som krévs. Europeiska unionens domstol har bl.a. ansett att allmén Sverfo-
ring av personuppgifter krinker det centrala innehallet i den grundldggande rittigheten som
géller respekten for privatlivet, om de nationella bestimmelserna i den stat som tar emot per-
sonuppgifterna mojliggoér att myndigheterna har allmén tillgéng till innehéllet i1 elektronisk
kommunikation utan att myndigheternas ritt att anvinda eller bevara personuppgifter ar be-
grénsad, och om de nationella bestimmelserna i den mottagande staten inte mdjliggor att indi-
vider utnyttjar rattsmedel i egen sak. Bestimmelser om behandling av personuppgifter inom
Forsvarsmakten finns i lagen om behandling av personuppgifter inom Forsvarsmakten.

Avsikten med det internationella samarbete som avses i paragrafen &r inte att ingripa t.ex. i
forsvarsgrenarnas internationella samarbete, vars forfattningsgrund finns i 42 § 1 territorial6-
vervakningslagen. Forsvarsgrenarna far for skotseln av sina uppgifter information om t.ex. de
krigsfartyg som anvénds av en annan stat, vilket kan vara intressant information for en ut-
landsk samarbetspart ocksa med tanke pa