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Hallituksen esitys eduskunnalle laiksi kryptovarapalvelun tarjoajista  ja
kryptovaramarkkinoista seké eriiksi muiksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan sdéddettdviksi wuusi laki kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista ja virtuaalivaluutan tarjoajista annettu laki kumottaisiin. Ehdotuksessa
ehdotetaan lisdksi muutettaviksi Finanssivalvonnasta annettua lakia, Finanssivalvonnan
valvontamaksusta annettua lakia, rahanpesun ja terrorismin rahoittamisen estimisestd annettua
lakia ja rikoslakia. Lisdksi luottolaitoslakiin, sijoituspalvelulakiin, arvo-osuusjérjestelmasti ja
selvitystoiminnasta annettuun lakiin, sijoitusrahastolakiin, vaihtoehtorahastojen hoitajista
annettuun lakiin, kaupankéynnistd rahoitusvélineilld annettuun lakiin, maksulaitoslakiin,
pankki- ja maksutilien valvontajdrjestelméstd annettuun lakiin, rahankerdyslakiin,
arpajaislakiin, kilpailu- ja kuluttajavirastosta annettuun laiiin ja oikeudenkdynnisté
markkinaoikeudessa annettuun lakiin tehtdisiin teknisid muutoksia.

Esityksen tarkoituksena on antaa Euroopan unionin niin sanottua kryptovaramarkkina-asetusta
(MiCA) ja varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavia tietoja
koskevaa asetusta (maksun tiedot -asetus, TFR) tdydentivit sidnnokset.

Kryptovarapalvelun tarjoaminen edellyttdd asetuksen mukaan nykyisen rekisterdinnin sijaan
toimilupaa. Se mahdollistaa oikeuden tarjota kryptovarapalvelua rajan yli toiseen ETA-valtioon
niin sanotulla EU-passilla. Toimintaa harjoitetaan myo0s jatkossa viranomaisvalvonnassa ja
asetuksen vastaista toimintaa tulee voida sanktioida.

Asetusten tdytintdonpanotoimina lainsdddéntoon lisdttdisiin sddnnokset Finanssivalvonnan
toimivaltuuksista sekéd valvontatehtivistd ja -maksuista. Rahoitusmarkkinoilla kiytdssd oleva
palveluntarjoajan vahingonkorvausvelvoite ja salassapitovelvollisuus ehdotetaan koskemaan
EU:n kryptovara-asetuksen mukaisia toimijoita.

Lisdksi esityksen tarkoituksena on korjata neljinnen ja viidennen rahanpesudirektiivin
kansallisessa tdytdntdonpanossa havaittuja puutteita. Rahanpesun ja terrorismin rahoittamisen
estdmisestd annettua lakia muutettaisiin my0s kansallisista lainmuutostarpeista johtuen.

Ehdotetut lait on tarkoitettu tulemaan voimaan asetusten méérdaikojen mukaisesti padosin
30.12.2024. Sahkorahatokeneita ja omaisuusreferenssitokeneita koskevien sddnndkset tulisivat
kuitenkin voimaan jo 30.6.2024.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Kryptovarat ja kryptovarapalvelut ovat nousseet viime vuosina selkeimmin yleison
tietoisuuteen. Kryptovarat ovat arvon tai oikeuksien digitaalisia edustajia. Vaikka tdysin
luotettavaa tilastotietoa kryptovaroihin sijoittavista henkildistd ei ole saatavilla, tiedetddn
kuitenkin, ettd sijoittajien mielenkiinto on kasvanut.

Kryptovarat eivit kuulu tilld hetkelld rahoituspalveluja koskevien Euroopan unionin sééddsten
soveltamisalaan rahanpesun torjuntaan liittyvid sdénnoksid lukuun ottamatta. EU-sdéntely ei
toistaiseksi koske kryptovarothin liittyvien palvelujen tarjoamista, kuten kryptovarojen
kaupankdyntialustojen yllépitoa, kryptovarojen vaihtoa varoihin tai muihin kryptovaroihin seké
kryptovarojen sdilytysti ja hallinnointia asiakkaiden puolesta. Joissain jésenvaltioissa on ollut
kansallista kryptovarapalveluja koskevaa sadntelyd, mutta yhtendiset eurooppalaiset kdytdnnot
ovat puuttuneet. Tdma on ollut haaste ottaen huomioon erityisesti sen, etté kyseessé on téysin
digitaalinen palveluntarjontamalli ja sijoittajat voivat hakeutua helposti eri jisenvaltioista
toimivien palvelujen ja myds ETA-alueen ulkopuolisten palvelujen asiakkaiksi.

Yhtendisten eurooppalaisten sddntdjen puuttuminen altistaa kryptovarojen haltijat riskeille
erityisesti niilld aloilla, joita kuluttajansuojaséddnndkset eivit kata. Tdmé voi myds aiheuttaa
markkinoiden eheyteen kohdistuvia merkittdvid riskejd, joita ovat esimerkiksi markkinoiden
vadrinkéytto ja talousrikollisuus.

Toisaalta yhtendinen eurooppalainen sdantely selkeyttdd kryptovarapalveluntarjoajien
toimilupakysymyksid ja kilpailuedellytyksid. Yhteisen eurooppalaisen sddntelykehikon
puuttuminen on myos estinyt kryptovarapalvelujen tarjoamisen jisenvaltiosta toiseen yhden
toimiluvan periaatteella.

Toinen kryptovarojen sdéntelyyn liittyva puute on liittynyt kryptovarasiirtojen jiljitettivyyteen.
Euroopan unionissa ei ole ollut yhtendista sééntelyd, jonka soveltaminen mahdollistaisi sen, ettéd
kryptovarojen siirtoja voitaisiin jéljittdd samoin kuin perinteisten varojen siirtoja. Uusien
sddnnosten myotd kryptovarothin liittyvien palvelujen tarjoajien on médrd toimittaa
kryptovarojen siirtojen mukana kyseisten s11rt0]en toimeksiantajia ja surronsaapa koskevat
tiedot. Palveluntarjoajien edellytetddn myos hankkivan, séilyttavidn ja jakavan namé tiedot
siirron vastapuolen kanssa ja antavan ne pyynnostd toimivaltaisten viranomaisten kéyttoon.
Uusien sddnndsten mydtéd voidaan parantaa epéilyttédvien tapahtumien ja epdilyttdvan toiminnan
havaitsemista ja estdd toimintatapoja, joita rikolliset kdyttdvdt laittomasti saadun rahan
pesemiseen tai terrorismin rahoittamiseen rahoitusjérjestelmén kautta.

Euroopan komissio antoi 24 péiviand syyskuuta 2020 ehdotuksen Euroopan parlamentin ja
neuvoston asetukseksi kryptovarojen markkinoista ja direktiivin (EU) 2019/1937
muuttamisesta!, COM(2020) 593 final - 2020/0265(COD), jonka pohjalta Euroopan parlamentti
ja neuvosto on antanut asetuksen (EU) 2023/114 kryptovarojen markkinoista sekéd asetusten

I eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:52020PC0593 cur-lex.europa.eu/legal-
content/FI/TXT/HTML/?uri=CELEX:52020PC0593




(EU) N:o 1093/2010 ja (EU) N:o 1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937
muuttamisesta jdljempand MiCA).

Euroopan komissio antoi 20.7.2021 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
(EU) 2023/1113 varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista
tiedoista ja direktiivin (EU) 2015/849 muuttamisesta, jonka pohjalta Euroopan parlamentti ja
neuvosto on antanut asetuksen (EU) 2023/113 varainsiirtojen ja tiettyjen kryptovarojen siirtojen
mukana toimitettavista tiedoista ja direktiivin (EU) 2015/849 muuttamisesta (uudelleenlaadittu)
jaljempand TFR, jonka soveltaminen alkaa my0s 30.12.2024.

Lisdksi vuonna 2017 pantiin kansallisesti tdytdntoon rahoitusjirjestelmian kdyton estdmisesta
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY
ja komission direktiivin 2006/70/EY kumoamisesta annettu Euroopan parlamentin ja neuvoston
direktiivi (EU) 2015/849 (jaljempénd neljds rahanpesudirektiivi). Neljds rahanpesudirektiivi
pantiin kansallisesti tdytintdon muun muassa rahanpesun ja terrorismin rahoittamisen
estimisestd annetulla lailla (444/2017, jiljempéand rahanpesulaki) ja rahanpesun
selvittelykeskuksesta annetulla lailla (445/2017).

Rahoitusjérjestelmén kdyton estimisestd rahanpesuun tai terrorismin rahoitukseen annetun
direktiivin (EU) 2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta annettu
Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843 (jaljempéand viides
rahanpesudirektiivi) on pantu kansallisesti tdytdntoon pankki- ja  maksutilien
valvontajérjestelmisti annetulla lailla (571/2019), virtuaalivaluutan tarjoajista annetulla lailla
(572/2019) sekd muutoksilla muun muassa rahanpesulakiin.

Neljdnnen ja viidennen rahanpesudirektiivin kansallisessa tdytdntoOnpanossa on havaittu
kansainvilisten jarjestojen merkittdvid julkisia tehtdvid koskevia puutteita. Lisdksi
rahanpesulain asetuksenantovaltuuteen koskien valtioneuvoston asetuksella annettavia
tarkempia sddnnoksid laissa tarkoitetuista merkittdvistd julkisista tehtdvistd kohdistuu
kansallinen lainmuutostarve.

1.2 Valmistelu
EU-sdddoksen valmistelu

Komission annettua ehdotuksen EU:n kryptovaramarkkina-asetukseksi valtioneuvosto antoi
siitd eduskunnalle tiedon kirjelmalld (U 56/2020 vp) 5.11.2020. Kirjelmissd on kuvattu
komission ehdotuksen pédasiallinen sisdltd. Valtioneuvosto piti kirjelméssd tdrkednd, ettd
rahoitusmarkkinasdéntely tunnistaa ja kattaa tulevaisuudessa myds uudet digitaaliset
liikketoimintamuodot ja digitaaliset ilmidt, joilla on oikeudellista merkittdvyyttd
asiakkaansuojan toteutumisen sekd markkinoiden héiri6ttdmén toiminnan ja rahoitusvakauden
sdilymisen ndkokulmasta. Koska koko rahoitusala pohjautuu yleiseen luottamukseen sen
vakaata toimintaa kohtaan, tulee tietosuojan, asiakkaansuojan ja sijoittajansuojan pysyé
korkealla tasolla my0s uusia palveluja tarjottaessa. Valtioneuvosto kannatti sddntelytavoitetta,
jonka ldhtokohtana on sdénnelld samankaltaisia rahoituspalveluja niiden luonteen
edellyttaimalla tavalla, eli sama riski, sama toiminta, samat sdidnnot -periaatteen mukaisesti.
Valtioneuvosto totesi myos, ettd sdhkorahatokeneiden liikkeeseenlaskujen mahdollistaminen
luottolaitoksille ja sdhkorahayhteisdille on syytd arvioida huolellisesti, jotta rahoitusvakauden
kannalta valttdimattomistd toimintaedellytyksisti voidaan varmistua ennakkoon riittdvasti.
Valtioneuvosto kiinnitti huomiota siihen, ovatko sddddsehdotukset soveltamisalaltaan ja
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erdiden méadritelmiensa osalta riittdvén teknologianeutraaleja mahdollistamaan myds sellaisten
palveluratkaisujen kehittdmisti, joita ehdotukset eivét tdlld hetkelld kata.

Euroopan parlamentti ja neuvosto ndkivdt kisittelyn aikana tarpeita paivittdd sddntelya.
Asetukseen tehtiin muutoksia muun muassa lisdidmaélld sithen kryptovarojen ympéristo- ja
ilmastovaikutuksia koskevia ilmoitusvelvollisuuksia. Lopullinen sééntely annettiin 9.6.2023 ja
se tuli  voimaan 30.6.2023. Soveltaminen alkaa  pidosin 30.12.2024.
Omaisuusreferenssitokeneita ja sihkdrahatokeneita koskevia sddnnoksid sovelletaan kuitenkin
padosin jo 30.6.2024.

Komissio antoi ehdotuksen 2015/847 varainsiirtojen mukana toimitettavista tiedoista -
asetuksen uudelleen laadinnasta osana EU:n rahanpesun ja terrorismin rahoittamisen estdmisté
koskevan toimintasuunnitelman toteuttamiseksi (jiljempénd rahampesun vastainen
lainsddddntopaketti) 20.7.2021. Komission annettua ehdotuksen varainsiirtojen mukana
toimitettavista tiedoista -asetuksen uudistamisesta valtioneuvosto antoi siitd eduskunnalle
tiedon kirjelmélld (U 42/2021 vp) 9.9.2021. Kirjelméssd on kuvattu rahanpesun vastaisen
lainsdddantopaketin ehdotuksien pédasiallinen sisdltd. Valtioneuvosto kannatti komission
asetus- ja direktiiviehdotuksia EU:n rahanpesusdintelyn yhdenmukaistamisesta ja
kehittdmisestd. Valtioneuvoston mielestd oli tirkedd varmistua siitd, ettd siéntely noudattaa
EU:n tietosuojasddntelyd ja kunnioittaa perus- ja ihmisoikeuksia. Valtioneuvosto kannatti
kryptovarapalvelun tarjoajien ottamista tdysimédrdisesti rahanpesun ja terrorismin
rahoittamisen estdmistd koskevan sddntelyn soveltamisalaan. Neuvottelujen edetessa
valtioneuvosto antoi 3.2.2022 eduskunnalle jatkokirjelmdn (UJ 37/2022 vp). TFR-
asetusehdotuksen kaésittely alkoi neuvoston rahoituspalvelutyéryhméssd 22.7.2021 osana
rahanpesun vastaisen lainsdddantopaketin neuvotteluita. Lopullinen sdédos annettiin 9.6.2023
ja se tuli voimaan 30.6.2023. Soveltaminen alkaa 30.12.2024.

Hallituksen esityksen valmistelu

Hallituksen esitystdi on valmisteltu virkatyonid. Valmistelun yhteydessd jokaiseen
Finanssivalvonnan rekisterissi olevaan virtuaalivaluutan tarjoajaan otettiin yhteytta ja tarjottiin
mahdollisuutta keskustella siitd, mitd palveluja yhti6 tarjoaa ja mitd vaikutuksia MiCA:sta ja
TFR:std sekd niiden tdytdntoOnpanosta aiheutuu yhtidille. Rekisterdityja virtuaalivaluutan
tarjoajia oli haastattelujen toteuttamisen hetkelld 12 kappaletta. Vastaavaa mahdollisuutta
tarjottiin sdhkorahayhteisdlle, joka hyddyntiéd toiminnassaan lohkoketjuteknologiaa.

Haastattelu toteutettiin seitsemén virtuaalivaluutan tarjoajan ja yhden sdhkdrahayhteison
kanssa. Yhtioiden liiketoimintamalleissa ja palveluvalikoimassa on eroja, minkd wvuoksi
vuorovaikutusta kaytiin yksittdisten yhtididen kanssa riittdvdn kokonaiskuvan saamiseksi.
Esillé oli palveluntarjoajiin ja liikkeeseenlaskijoihin kohdistuvien vaikutusten lisdksi se, miten
yhtiot ndkevit MiCA:n ja TFR:n muuttavan markkinoita ja sijoittajien suhtautumista
kryptovaroihin. Keskusteluja kdytiin valmistelun eri vaiheissa myds Finanssivalvonnan,
Suomen Pankin, Tullin, Keskusrikospoliisin, sisdministerion, oikeusministerion, Liikenne- ja
viestintdvirasto Traficomin ja Suojelupoliisin kanssa.

Valmistelun yhteydessd pyrittiin selvittimdédn muilta jésenvaltioilta aikomusta soveltaa
kansallisesti ~ MiCA:n  mahdollistamaa  lisésiirtyméaikaa  ja  yksinkertaistettua
toimilupamenettelyd. Samoin selvitettiin muiden jésenvaltioiden aikomuksia sallia
kryptovarapalvelujen tarjoajille muuta toimintaa kuin MiCA:ssa tarkoitettuja palveluja
kansallisen lainsdddédnnon perusteella sekd kansallisesti sallituksi suunniteltujen palvelujen



laajuutta. Taytdntdonpano oli vield meneilldén, joten lopullisia kantoja ei vielé ollut saatavilla
kattavasti, joten yleistd linjaa ei ollut mahdollista arvioida.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
valtioneuvosto.fi/hankkeet tunnuksella VM103:00/2023.

2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Kryptovarojen markkinoista annettu asetus, MiCA
EU:n kryptovara-asetuksen pddsisdlto

MiCA:n seurauksena Euroopan talousalueella on kryptovarojen markkinoita koskeva oma ja
yhdenmukaistettu sddntelykehys. Téllaista ei ole aiemmin ollut kryptovaroja ja niihin liittyvid
palveluja ja toimintoja varten.

MiCA on jaettu yhdekséddn osastoon. Asetuksen | osastossa méidritelldén sdddoksen kohde,
soveltamisala ja madritelmét. Asetuksen II osasto kattaa muut kryptovarat kuin
omaisuusreferenssitokenit  tai  sdhkorahatokenit.  Asetuksen III  osasto  koskee
omaisuusreferenssitokeneita ja IV osasto sdhkorahatokeneita. Asetuksen V osastossa sdddetdin
kryptovarapalvelun tarjoajien toimiluvan mydntédmistd ja toiminnan harjoittamista koskevista
edellytyksistd. Asetuksen VI osasto siséltdd sdédnnokset, jotka koskevat kryptovaroihin liittyvan
markkinoiden vaérinkdyton estdmista ja kieltdmistd. Asetuksen VII osasto koskee toimivaltaisia
viranomaisia, Euroopan Pankkiviranomaista (EPY) ja Euroopan
Arvopaperimarkkinaviranomaista (ESMA). Asetuksen VIII osasto sisiltdéd delegoidut sdéddokset
ja IX osasto siirtyma- ja loppusddnnokset.

Kohde, soveltamisala ja mddritelmdit

Asetuksen I osastossa mééritelldén sdddoksen kohde, soveltamisala ja médritelmait. Asetuksen
2 artiklan mukaan asetusta sovelletaan luonnollisiin henkil6ihin ja oikeushenkildihin seké
tiettyihin muihin yrityksiin, jotka osallistuvat kryptovarojen liikkeeseenlaskuun, tarjoamiseen
yleisolle ja ottamiseen kaupankdynnin kohteeksi tai jotka tarjoavat kryptovaroihin liittyvia
palveluja unionissa. Asetuksen soveltamisalan ulkopuolelle jadvét 2 artiklan mukaan muun
muassa EKP ja julkisoikeudelliset kansainvéliset jérjestdt. Asetusta ei sovelleta kryptovaroihin,
jotka ovat ainutkertaisia, eivétké ole korvattavissa muilla kryptovaroilla. Asetusta ei mydskéan
sovelleta kryptovaroihin, joita pidetdin esimerkiksi rahoitusvélineind, talletuksina,
strukturoituina talletuksina tai vahinko- ja henkivakuutustuotteina EU:n voimassaolevan
sdaantelyn mukaisesti.

Asetuksen 3 artiklassa vahvistetaan asetuksen soveltamisessa kéytettdvit kisitteet ja
madritelmit. Kryptovaralla tarkoitetaan arvon tai oikeuden digitaalista edustajaa, joka pystytdan
siirtdméén ja tallentamaan sdhkoisesti kédyttden hajautetun tilikirjan teknologiaa tai vastaavaa
teknologiaa. Omaisuusreferenssitokenilla tarkoitetaan kryptovaratyyppid, joka ei ole
sidhkdrahatoken ja jolla pyritddn sdilyttdméadn vakaa arvo ottamalla sen referenssiksi muu arvo
tai oikeus taikka niiden yhdistelmi, mukaan lukien yksi tai useampi virallinen valuutta.
Séhkorahatokenilla tarkoitetaan kryptovaratyyppid, jolla pyritddn sdilyttdiméddn vakaa arvo
ottamalla sen referenssiksi jonkin virallisen valuutan arvo. Asetuksessa kdytetdén tésté
kryptovaratyypistd rinnakkain myos termid sidhkoisen rahan token eikd ndiden termien
merkityksissd ole eroja.



Kryptovarapalvelulla tarkoitetaan asetuksen 3 artiklan mukaan mité tahansa seuraavista mihin
tahansa kryptovaraan liittyvistd palveluista ja toiminnoista: kryptovarojen sdilytyksen
tarjoaminen ja hallinnointi asiakkaiden puolesta; kryptovarojen kaupankiyntialustan ylldpito;
kryptovarojen vaihto varoihin; kryptovarojen vaihto muihin kryptovaroihin; kryptovaroja
koskevien toimeksiantojen toteuttaminen asiakkaiden puolesta; kryptovarojen kohdennettu
tarjoaminen; kryptovaroja koskevien toimeksiantojen vastaanottaminen ja vilittiminen
asiakkaiden puolesta; kryptovaroja koskevan neuvonnan tarjoaminen; kryptovaroja koskevan
salkunhoidon tarjoaminen; ja kryptovarojen siirtopalvelujen tarjoaminen asiakkaiden puolesta.

Muut kryptovarat kuin omaisuusreferenssitokenit tai sihkorahatokenit

Asetuksen II osasto kattaa muut kryptovarat kuin omaisuusreferenssitokenit tai
sdhkorahatokenit. Kyseisessd osastossa sdddetddn siitd, milloin muita kryptovaroja kuin
omaisuusreferenssitokeneita tai sdhkorahatokeneita voidaan tarjota yleisolle (4 artikla) ja
milloin niitd voidaan ottaa kaupankdynnin kohteeksi (5 artikla). Osastossa maédritelldan
yksityiskohtaisesti kryptovaran kuvauksen siséltd ja muoto (6 artikla) sekd sdddetddn
markkinointiviestinnésta (7 artikla). Kryptovaran kuvaus on annettava tiedoksi kotijésenvaltion
toimivaltaiselle viranomaiselle (artikla 8). Liséksi osastossa sdddetddn muun muassa
peruuttamisoikeudesta (artikla 13). Yksityisilld haltijoilla, jotka ostavat muita kryptovaroja kuin
omaisuusreferenssitokeneita tai sdhkorahatokeneita joko suoraan tarjoajalta tai kryptovaroja
tdimdn tarjoajan puolesta kohdennetusti tarjoavalta kryptovarapalvelun tarjoajalta, on
peruuttamisoikeus. Yksityisilla haltijoilla tarkoitetaan 3 artiklan 1 kohdan alakohdan 37 mukaan
luonnollisia henkil6itd, jotka toimivat tarkoituksessa, joka ei liity heidén elinkeino- tai
ammattitoimintaansa.

Kryptovaran kuvauksen laatimis- ja julkaisemisvelvollisuus on 4 artiklan 1 kohdassa
tarkoitetuilla tarjoajilla ja 5 artiklan 1 kohdassa tarkoitetuilla henkil6illd, jotka hakevat
kryptovaran ottamista kaupankéynnin kohteeksi. Jalkimmaéisessé tapauksessa henkild voi sopia
myds toimiluvallisen kaupankdyntialustan kanssa, ettd kaupankayntialusta laatii ja julkaisee
kuvauksen. Muun kryptovaran kuin omaisuusreferenssitokenin tai séhkorahatokenin tarjoaja ei
ole velvollinen julkaisemaan tai laatimaan kryptovaran kuvausta, jos tarjoukseen sovelletaan 4
artiklan 2 tai 3 kohdassa tarkoitettuja poikkeuksia.

Omaisuusreferenssitokenit

Asetuksen III osasto koskee omaisuusreferenssitokeneita. Kyseisen osaston 1 luku késittelee
toimilupaa tarjota omaisuusreferenssitokeneita yleisdlle ja hakea niiden ottamista
kaupankdynnin  kohteeksi. Vain omaisuusreferenssitokenin  liikkeeseenlaskija  voi
lahtokohtaisesti tarjota omaisuusreferenssitokenia yleisolle tai hakea sitd kaupankdynnin
kohteeksi. Muut henkil6t voivat tarjota omaisuusreferenssitokenia yleisdlle tai hakea sen
ottamista kaupankdynnin kohteeksi vain liikkeeseenlaskijan kirjallisella suostumuksella (16
artiklan, alakohta 1). Kryptovaran kuvauksen laatimis- ja julkaisemisvelvollisuus on niité
jarjestelyja kaytettdessd liikkeeseenlaskijalla. Péadsaantond on, ettd
omaisuusreferenssitokeneiden tarjoaminen yleisolle edellyttdd toimilupaa. Poikkeuksen
toimilupavaatimukselle muodostavat alle 5 miljoonan euron liikkeeseenlaskut tai tarjonnan
suuntaaminen vain kokeneille sijoittajille (artikla 16, alakohta 2). Téllinkin liikkeeseenlaskijan
on laadittava ja julkaistava kryptovaran kuvaus.

Luottolaitokset saavat tarjota omaisuusreferenssitokeneita toimilupansa nojalla, jos
viranomainen toteaa luottolaitoksen laatiman kryptovaran kuvauksen olevan tiydellinen eli jos
se sisdltdd kaikki vaaditut tiedot (artikla 17). Toimilupahakemuksen siséltd on maédritelty
yksityiskohtaisesti (artikla 18). Samoin omaisuusreferenssitokeneita koskevan kryptovaran
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kuvauksen sisélto ja muoto on mééritelty tarkasti (artikla 18). Toimivaltaisille viranomaisille on
annettu ennalta maédritellyt aikataulut toimilupahakemusten arvioinnille (20 artikla) ja
toimiluvan myontdmiselle tai epddmiselle. Toimivaltainen viranomainen toimittaa
paitosluonnoksen  tiedoksi ~ Euroopan  Pankkiviranomaiselle  (EPV),  Euroopan
Arvopaperimarkkinaviranomaiselle (ESMA) ja Euroopan Keskuspankille (EKP). Jos
jésenvaltion virallinen valuutta ei ole euro, padtdsluonnos toimitetaan EKP:n sijaan kansalliselle
keskuspankille. EPV ja ESMA antavat lausunnon paitdsluonnoksesta 20 tyopaivan kuluessa.
Myo6s EKP (tai kansallinen keskuspankki) antaa lausunnon 20 tyopdivédssd. EKP:n lausunto
késittelee rahoitusvakaudelle, maksujéarjestelmien moitteettomalle toiminnalle, rahapolitiikan
vilittymiselle ja rahapoliittiselle suvereniteetille mahdollisesti aiheutuvia riskejd. Mikéli EKP
antaa kielteisen lausunnon maksujérjestelmien moitteettomaan toimintaan, rahapolitiikan
vilittymiseen tai rahapoliittiseen suvereniteettiin kohdistuvaan riskiin liittyvistd syisté,
toimilupa on jatettdvd myontamatta.

Asetuksen III  osaston 2 luku sisdltdd sddnnokset omaisuusreferenssitokenien
liikkkeeseenlaskijoiden velvollisuuksista. Ndihin kuuluvat muun muassa rehellinen, tasapuolinen
ja ammattimainen toiminta omaisuusreferenssitokenien haltijoiden edun mukaisesti (artikla 27),
kryptovaran kuvauksen julkaiseminen (artikla 28), valituksenkasittelymenettelyt (artikla 31) ja
omien varojen vaatimukset (artikla 35).

Asetuksen III osaston 3 luvussa sdddetddn omaisuusreservistd. Omaisuusreferenssitokenien
litkkeeseenlaskijoiden on muodostettava omaisuusreservi ja yllapidettdva sitd jatkuvasti (artikla
36). Reserviomaisuuden sdilyttimiselle on laadittava toimintaperiaatteita, menettelyjad ja
sopimusjarjestelyja (artikla 37). Liikkeeseenlaskija saa sijoittaa omaisuusreservin omaisuuserét
ainoastaan erittdin likvideihin rahoitusvilineisiin, joissa on minimaalinen markkina-, luotto- ja
keskittymariski. Sijoitukset on voitava realisoida nopeasti silli tavoin, ettd kielteiset
hintavaikutukset ovat minimaalisia (artikla 38). Omaisuusreferenssitokenien liikkeeseenlaskijat
eivit saa myoOntdd korkoa omaisuusreferenssitokeneille (artikla 40).

Asetuksen III osaston 4 luku sisdltédd sddannokset, jotka koskevat omaisuusreferenssitokenien
liikkkeeseenlaskijoiden omistajakontrollia. Siind otetaan tarkemmin kantaa omistusosuuden
hankintaa koskevaan viranomaisarviointiin (artikla 41) ja sen sisdltoon (artikla 42).

Asetuksen III osaston 5 luku Kkésittelee merkittdvid omaisuusreferenssitokeneita.
Omaisuusreferenssien  luokittelulle  merkittdviksi ~ omaisuusreferenssitokeneiksi ~ on
erityiskriteereitd (artikla 43). Omaisuusreferenssitokeneiden liikkeeseenlaskijat voivat myds
itse ilmaista halunsa omaisuusreferenssitokenin luokittelusta merkittavéaksi (artikla 44).
Merkittdvien omaisuusreferenssitokeneiden liikkeeseenlaskijoille on sdéddetty erityisié
lisdvelvollisuuksia (artikla 45). Merkittavien omaisuusreferenssitokenien
litkkeeseenlaskijoiden on esimerkiksi vahvistettava palkka- ja palkkiopolitiikka, jolla edistetdan
kyseisten liikkeeseenlaskijoiden jarkevdd ja tehokasta riskienhallintaa. EPV tekee pditokset
siitd, luokitellaanko omaisuusreferenssitoken merkittavéksi.

Asetuksen III osaston 6 luku késittelee palautumis- ja lunastussuunnitelmia (artiklat 46 ja 47).
Omaisuusreferenssitokeneiden  liikkeeseenlaskijoiden on laadittava palautumis- ja
lunastussuunnitelmat ja annettava ne tiedoksi toimivaltaiselle viranomaiselle kuuden
kuukauden kuluessa 21 artiklan mukaisen toimiluvan myontdmispaivasta tai kuuden kuukauden
kuluessa 17 artiklan mukaisen kryptovaran kuvauksen hyvaksymispéivasta.

Sdhkorahatokenit
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Asetuksen [V osastossa sdddetddn sihkoisen rahan tokeneista ja vaatimuksista, jotka kaikkien
niiden liikkeeseenlaskijoiden on tadytettdvi. YleisOlle saa tarjota sédhkorahatokenia tai hakea
sdhkorahatokenin ottamista kaupankdynnin kohteeksi unionissa, jos kyseiselld henkildlld on
luottolaitoksen tai sahkodisen rahan liikkeeseenlaskijalaitoksen toimilupa (artikla 48) ja jos se on
antanut toimivaltaiselle viranomaiselle tiedoksi sdhkorahatokenia koskevan 51 artiklan
mukaisen kryptovaran kuvauksen sekd julkaissut tdmin kuvauksen. Séhkorahatokenin
liikkkeeseenlaskijan  kirjallisella  suostumuksella my6s muu henkildé voi tarjota
sdhkorahatokeneita tai hakea niiden ottamista kaupankdynnin kohteeksi. Kryptovaran
kuvauksen laatimis- ja julkaisemisvelvollisuus sdilyy téilldin liikkeeseenlaskijalla. Mikali
litkkeeseenlaskija ei ole velvollinen hakemaan toimilupaa, silld ei ole myodskdan velvollisuutta
laatia eikd julkaista kryptovaran kuvausta. Kryptovarapalvelun tarjoajat eivdt saa myontda
korkoa sdéhkorahatokeneihin liittyvid kryptovarapalveluja tarjotessaan (artikla 50).
Sahkorahatokeneiden liikkeeseenlaskijoilla on vastuu kryptovaran kuvauksessa annetuista
tiedoista (artikla 52). Luvussa sdddetddn myos sdhkorahatokeneiden markkinointiviestinnésta
(artikla 53) ja sdhkorahatokeneita vastaan vastaanotettujen varojen sijoittamisesta (artikla 54).
Myo6s sdhkorahatokeneiden liikkeeseenlaskijoiden on laadittava palautumis- ja
lunastussuunnitelmat. Ndiden laatimiseen sovelletaan III osaston 6 lukua tiettyjd poikkeuksia
lukuun ottamatta (artikla 55).

Asetuksen IV osaston 2 luvussa sdddetddn merkittdvid sdhkorahatokeneita koskevista
vaatimuksista. Euroopan pankkiviranomainen vastaa sdhkorahatokeneiden luokittelusta
merkittdviksi sdhkorahatokeneiksi (artikla 56). Sdhkorahatokeneiden liikkeeseenlaskija voi
myds itse pyytdd sdhkorahatokenin luokittelua merkittdvaksi (artikla 57). Merkittaville
sdahkdrahatokeneille asetetaan joitain erityisié lisdvelvollisuuksia. Toimivaltainen viranomainen
voi péittdd ndiden lisdvelvollisuuksien soveltamisesta myds muiden kuin merkittdvien
sdhkorahatokenien liikkeeseenlaskijoihin (artikla 58).

Kryptovarapalvelun tarjoajien toimiluvan myontimistd ja toiminnan harjoittamista koskevat
edellytykset

Asetuksen V osastossa sdddetddn kryptovarapalvelun tarjoajien toimiluvan myontdmisesti ja
toiminnan harjoittamista koskevista edellytyksistd. Asetuksen V osaston 1 luku koskee
kryptovarapalvelun tarjoajien toimiluvan myontdmistd. Poikkeuksena toimilupavaatimukseen
(artikla 59) on kryptovarapalvelujen tarjoaminen kolmannesta maasta asiakkaan yksinomaisesta
aloitteesta (artikla 61). Asetuksen V osaston 1 luvussa sdddetdén lisdksi toimilupahakemuksen
siséllostd (artikla 62), toimilupahakemuksen arvioinnista ja toimiluvan mydntdmisestd tai
epddmisestd (artikla 63), kryptovarapalvelun tarjoajan toimiluvan peruuttamisesta (artikla 64)
ja kryptovarapalvelujen tarjoamisesta rajojen yli (artikla 65).

Kryptovarapalveluja ~ voidaan myds  tarjota  ilmoituksen nojalla  (artikla  60).
Kryptovarapalvelujen tarjoaminen ilmoituksen perusteella on mahdollista sddnnoksessé
madritellyille finanssiyhteisdille. Naitd ovat luottolaitos, arvopaperikeskus,
sijoituspalveluyritys, markkinoiden ylldpitdja, sdhkorahayhteisd, rahastoyhtié tai
vaihtoehtorahaston  hoitaja. N&md voivat tarjota ilmoituksen pohjalta sellaisia
kryptovarapalveluja, jotka vastaavat niiden toimiluvan mukaisia palveluja, joissa palvelun
kohteena on kryptovara.

Asetuksen V osaston 2 luvussa sdddetddn kaikkia kryptovarapalvelun tarjoajia koskevista
vaatimuksista. Kryptovarapalvelun tarjoajilla on velvollisuus toimia rehellisesti, tasapuolisesti
ja ammattimaisesti asiakkaiden edun mukaisesti (artikla 66). Kryptovarapalvelun tarjoajien on
taytettdva jatkuvasti vakavaraisuusvaatimukset (artikla 67) ja niilli on oltava sdintelyn
edellyttiméat ohjaus- ja hallintojarjestelmait (artikla 68). Nama pitdvit sisdlladn myds sen, ettd
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kryptovarapalvelun tarjoajien ylimmén hallintoelimen jdsenet ovat riittdvin hyvimaineisia ja
ettd heilld on erikseen ja yhdessd asianmukainen osaaminen, taidot ja kokemus tehtéviensé
hoitamiseksi. Luvussa sdddetddn myos asiakkaiden kryptovarojen ja muiden varojen —
kaytannossa tilivaluutan - sdilytyksesta (artikla 70), valituksenkéasittelymenettelysta (artikla 71),
eturistiriitojen tunnistamisesta, ehkéisemisestd ja hallitsemisesta ja niistd ilmoittamisesta
(artikla 72), ulkoistamisesta (artikla 73) ja kryptovarapalvelun tarjoajien hallitusta alasajosta
(artikla 74).

Asetuksen V osaston 3 luvussa sdddetdin tiettyjen kryptovarapalvelujen tarjoamista koskevista
velvollisuuksista. Kyseinen luku sisdltdd sddnnokset kryptovarojen sdilytyksestd ja
hallinnoinnista asiakkaan puolesta (artikla 75), kryptovarojen kaupankayntialustan ylldpidosta
(artikla 76), kryptovarojen vaihdosta varoihin — kéyténnossd yleensa tilivaluuttaan — tai muihin
kryptovaroihin (artikla 77), kryptovaroja koskevien toimeksiantojen toteuttamisesta
asiakkaiden puolesta (artikla 78), kryptovarojen kohdennetusta tarjoamisesta (artikla 79),
kryptovaroja koskevien toimeksiantojen vastaanottamisesta ja vélittdmisestd asiakkaiden
puolesta (artikla 80), kryptovaroja koskevan neuvonnan ja kryptovaroja koskevan salkunhoidon
tarjoamisesta (artikla 81) ja kryptovarojen siirtopalvelujen tarjoamisesta asiakkaiden puolesta
(artikla 82).

Asetuksen V osaston 4 luvussa sdddetddn kryptovarapalvelun tarjoajien omistajakontrollista.
Siind otetaan tarkemmin kantaa omistusosuuden hankintaa koskevaan viranomaisarviointiin
(artikla 83) ja sen siséltoon (artikla 84). Asetuksen V osaston 5 luvussa sdddetddn edellytyksisté
ja tavasta madrittaa kryptovarapalvelun tarjoaja luonteeltaan merkittavéksi (artikla 85).

Kryptovaroihin liittyvin markkinoiden vddrinkdyton estiminen ja kieltdminen

Asetuksen VI osasto koskee kryptovaroihin liittyvin markkinoiden viirinkdyton estdmista ja
kieltamistd. Osaston sddnnokset koskevat ainoastaan kryptovaroja, jotka ovat kaupankdynnin
kohteena tai joiden ottamista kaupankaynnin kohteeksi on vahintdénkin pyydetty (86 artikla).
Se siséltad sisédpiiritiedon médritelmén (artikla 87) ja sdédnnokset sisdpiiritiedon julkistamisesta
(artikla 88). Saintely kieltdd sisépiirikaupat (artikla 89), sisépiiritiedon laittoman ilmaisemisen
(artikla 90) ja markkinoiden manipuloinnin (artikla 91). Osastossa sdddetidn myds
markkinoiden vadrinkdyton estdmisesti ja havaitsemisesta (artikla 92).

Toimivaltaiset viranomaiset, EPV ja ESMA

Asetuksen VII osaston 1 luvussa sdddetddn toimivaltaisten viranomaisten valtuuksista ja
toimivaltaisten viranomaisten, EPV:n ja ESMAn vilisestd yhteistyostd. Jdasenvaltioiden on
nimettdvd toimivaltaiset viranomaiset, jotka vastaavat MiCA:n mukaisten tehtdvien ja
velvollisuuksien suorittamisesta. Jasenvaltioiden on ilmoitettava ndméd EPV:lle ja ESMAlle
(artikla 93). Jasenvaltioiden on lisdksi sdddettdva toimivaltaisten viranomaisten valtuuksista
(artikla 94). Luku siséltdd myos sdédnnokset toimivaltaisten viranomaisten yhteistyostd (artikla
95), yhteistyostd EPV:n ja ESMAn kanssa (artikla 96) ja yhteistydstd muiden viranomaisten
kanssa (artikla 98). Luvussa 1 on sdédnndkset turvaamistoimenpiteistd (artikla 102) ja ESMAn
ja EPV:n valtuuksista toteuttaa véliaikaisia interventiotoimia (artiklat 103 ja 104). My0s
toimivaltaiset viranomaiset voivat toteuttaa tuotteita koskevia interventiotoimia asettamalla
esimerkiksi kryptovarojen markkinointia, luovutusta tai myyntid koskevan kiellon tai
rajoituksen tai kieltdmalla tai rajoittamalla tietyntyyppisté kryptovaroihin liittyvéa toimintaa tai
kaytantod (artikla 105).

Luvussa sdddetdin myos toimivaltaisten viranomaisten suorittamasta valitusten késittelysta.
Toimivaltaisten viranomaisten on otettava kayttoon menettelyt, joiden avulla asiakkaat ja muut
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asianomaiset osapuolet, kuten kuluttajajérjestot, voivat tehdd toimivaltaisille viranomaisille
valituksia, jotka koskevat MiCA:n sddnndsten rikkomista (artikla 108).

Asetuksen VII osaston 2 luvussa sdddetdan ESMAn yllapitimasta julkisesta rekisteristd. ESMA
perustaa  kryptovaran kuvausten, omaisuusreferenssitokenien ja  sdhkorahatokenien
liikkkeeseenlaskijoiden ja kryptovarapalvelun tarjoajien rekisterin (artikla 109). Liséksi ESMA
perustaa ei-tyhjentdvin rekisterin, johon kirjataan tietoja sellaisista yhteisdistd, jotka eivit
noudata velvoitetta hakea toimilupaa tai tarjoavat kryptovarapalvelua kolmannesta valtiosta
ilman toimilupaa muutoin kuin asiakkaan yksinomaisesta aloitteesta (artikla 110).

Asetuksen VII osaston 3 luvussa sdddetddn hallinnollisista seuraamuksista ja muista
hallinnollisista toimenpiteistd. Jésenvaltioiden on sédddettivd kansallisen lainsddddnnon
mukaisesti, ettd toimivaltaisilla viranomaisilla on ainakin kaikki asetuksen artiklassa 111
mainitut valtuudet. Kyseisessd osastossa on sddnndkset myods valvontavaltuuksien ja
seuraamusten ~ médrddmistd  koskevien  valtuuksien — kdytostd  (artikla 112),
muutoksenhakuoikeudesta (artikla 113) ja padtosten julkaisemisesta (artikla 114).
Jasenvaltioiden on varmistettava, ettd toimivaltaiset viranomaiset voivat toimia niiden
mukaisesti. Hallinnollisista seuraamuksista ja muista hallinnollisista toimenpiteistd seké
rikosoikeudellisista seuraamuksista ilmoitetaan ESMAlle ja EPV:lle (artikla 115).

Asetuksen VII osaston 4 luvussa sdddetddn merkittdvien omaisuusreferenssitokenien ja
merkittdvien sdhkorahatokenien litkkeeseenlaskijoita koskevista EPV:n valvontatehtdvistd ja
valvontakollegiosta. Luvussa sdddetddn myos EPV:n kryptovarakomiteasta (artikla 118) ja
merkittdvien omaisuusreferenssitokenien ja merkittdvien sdhkdrahatokenien
liikkkeeseenlaskijoiden valvontakollegioista (artikla 119). EPV perustaa jokaista merkittdvin
omaisuusreferenssitokenin tai merkittdvan sdhkorahatokenin liikkeeseenlaskijaa varten neuvoa-
antavan valvontakollegion ja hallinnoi ja johtaa sitd helpottaakseen MiCAn mukaisten
valvontatehtévien hoitamista ja toimiakseen MiCAn valvontatoimien koordinoijana. Kollegio
voi my0s antaa ei-sitovia lausuntoja erindisisti asioista (artikla 120).

Asetuksen VII osaston 5 luvussa sdddetddin merkittdvien omaisuusreferenssitokenien ja
merkittdvien sdhkorahatokenien liikkeeseenlaskijoita koskevista EPV:n valtuuksista ja
toimivallasta. EPV:114 on muun muassa yleiset tutkintavaltuudet (artikla 123) ja oikeus suorittaa
paikalla tehtdvia tarkastuksia (artikla 124). Luvussa sddnnellddn my0s tietojen vaihdosta EPV:n
ja toimivaltaisten viranomaisten vililla (artikla 125) ja EPV:in toteuttamista
valvontatoimenpiteistd, sakoista ja uhkasakoista (artiklat 130-134) sekd kuulemis- ja
muutoksenhakumenettelystd  (artiklat 135 ja 136). EPV veloittaa merkittdvien
omaisuusreferenssitokenien ja  merkittdvien sdhkorahatokenien liikkeeseenlaskijoilta
valvontamaksuja (artikla 137). EPV voi siirtdd méérattyjd valvontatehtdvid kansalliselle
toimivaltaiselle viranomaiselle, jos merkittdvien omaisuusreferenssitokenien tai merkittdvien
sdahkorahatokenien liikkeeseenlaskijoiden valvontaa koskevan tehtdvdn asianmukainen
suorittaminen sitd edellyttdd (artikla 138).

Jasenvaltioiden on ilmoitettava viimeistdan 30 pdivané kesdkuuta 2025 komissiolle, EPV:lle ja
ESMAIlle ne lait, asetukset ja hallinnolliset madrdykset, mukaan lukien rikosoikeudelliset
saannokset, joilla pannaan taytdntoon VII osaston vaatimukset (artikla 99).

Delegoidut sdddokset ja siirtymd- ja loppusddnnokset

Asetuksen VIII osastossa sédddetdén siirretyn sdddosvallan kéyttdmisestd (artikla 139).
Asetuksen IX osastossa annetaan siirtyma- ja loppusddnnokset. Komissio esittdd viimeistdén 30
paivand kesdkuuta 2025 vilikertomuksen, johon liitetddn tarvittaessa lainsdddéntdoehdotus
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(artikla 140). ESMA toimittaa viimeistddn 31 paivana joulukuuta 2025 ja sen jilkeen joka vuosi
tiiviissé yhteistydssd EPV:n kanssa Euroopan parlamentille ja neuvostolle kertomuksen MiCAn
soveltamisesta ja kryptovarojen markkinoiden kehityksestd (artikla 141). Komissio esittdd
viimeistddn 30 pdivand joulukuuta 2024 EPV:ti ja ESMAa kuultuaan Euroopan parlamentille
ja neuvostolle kertomuksen kryptovaroihin liittyvéstd viimeaikaisesta kehityksesti erityisesti
sellaisten seikkojen osalta, joita ei késitelld MiCAssa, ja liittdd siihen tarvittaessa
lainsdddantdehdotuksen (artikla 142). Kertomuksen tulee siséltdd muun muassa arvio hajautetun
rahoituksen kehityksestd kryptovarojen markkinoilla ja arvion siitd, onko kryptovarojen
lainaksiantamista ja —ottamista tarpeellista ja mahdollista sddnnelli. Komissio esittdd
viimeistddn 30 paivand kesdkuuta 2027 EPV:td ja ESMAa kuultuaan Euroopan parlamentille ja
neuvostolle  kertomuksen MiCAn soveltamisesta ja  liittdd sithen tarvittaessa
lainsdddantoehdotuksen.

Asetuksen 143 artiklassa sdéddetdén siirtymatoimenpiteistd. Kryptovarapalvelun tarjoajat, jotka
ovat tarjonneet palvelujaan sovellettavan lainsddddnndn mukaisesti ennen 30 pdivéa joulukuuta
2024, voivat jatkaa niiden tarjoamista 1 pdivdin heindkuuta 2026 tai siihen saakka, etti niille
myOnnetddn tai kieltdydytddn myontdmastd toimilupa MiCAn 63 artiklan nojalla, sen mukaan
kumpi ajankohta on aikaisempi. Jasenvaltiot voivat pdittéa olla soveltamatta siirtyméjarjestelyé
kryptovarapalvelun tarjoajiin tai lyhentdé sen kestoa, jos ne katsovat, ettd niiden kansallinen
sdantely, jota sovellettiin ennen 30 pdivad joulukuuta 2024, on vihemmaén tiukka kuin MiCA.
Jasenvaltioiden on ilmoitettava komissiolle ja ESMAlle viimeistiddn 30 pdivand kesdkuuta 2024,
ovatko ne kéyttdneet siirtymaéjarjestelyjd. Samalla olisi ilmoitettava siirtymajarjestelyn kesto.
Asetuksen 143 artiklassa sdddetddn my0Os yksinkertaistetusta toimilupamenettelysta.
Jasenvaltiot voivat soveltaa yksinkertaistettua menettelyé toimilupahakemuksiin, joita jitetdan
30 piivéan joulukuuta 2024 ja 1 pdivan heindkuuta 2026 vilisend aikana edellyttien, ettd
hakijalla on 30 pédiviand joulukuuta 2024 kansallisen lainsddddnnon nojalla toimilupa tarjota
kryptovarapalveluja.

2.2 Varainsiirtojen ja tiettyjen kryptovarojen siirtojen mukana toimitettavista tiedoista
annettu asetus, TFR

Yleistd

Varainsiirtojen mukana toimitettavista tiedoista ja asetuksen (EY) N:o 1781/2006
kumoamisesta annettu Euroopan parlamentin ja neuvoston asetus (EU) 2015/847, jaljempéani
maksun tiedot -asetus, annettiin sen varmistamiseksi, ettd sdhkdisten rahaldhetysten
palveluntarjoajiin sovellettavia rahanpesunvastaisen toimintaryhmén (Financial Action Task
Force, jéljempand FATF), vaatimuksia ja erityisesti maksupalveluntarjoajien velvollisuutta
toimittaa varainsiirtojen mukana maksajaa ja maksunsaajaa koskevia tietoja sovelletaan
yhdenmukaisesti kaikkialla unionissa. FATF:n suosituksiin kesidkuussa 2019 tehdyilld
muutoksilla, joiden tarkoituksena on sddnnelld niin kutsuttuja virtuaalivaroja ja
virtuaalivaroihin liittyvien palvelujen tarjoajia, on lisdtty uusia ja vastaavia velvoitteita
virtuaalivaroihin liittyvien palvelujen tarjoajille virtuaalivarojen siirtojen jéljitettdvyyden
helpottamiseksi. TFR:n johdantokappaleen 10 mukaan kryptovarojen méairitelmd MiCAssa
vastaa virtuaalivarojen méaritelméa tarkistetuissa FATF:n suosituksissa ja MiCAn luetteloon
kryptovarapalveluista ja kryptovarapalvelun tarjoajista kuuluvat myds ne virtuaalivaroihin
liittyvien palvelujen tarjoajat, jotka FATF on méérittdnyt téllaisiksi palveluiksi ja jotka
todennékdisesti aiheuttavat rahanpesuun ja terrorismin rahoitukseen liittyvdé huolta.

Uusien suositusten mukaan virtuaalivarojen siirtopalvelujen tarjoajien on toimitettava
virtuaalivarojen siirtojen mukana nididen varojen siirron toimeksiantajia ja siirronsaajia
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koskevat tiedot, jotka niiden on hankittava, sdilytettivd ja jaettava virtuaalivarojen siirron
vastapuolen kanssa ja annettava pyynnosté toimivaltaisten viranomaisten kayttoon.

Maksun tiedot -asetusta on tdydennetty lisdamalld kryptovarojen tarjoajat sen soveltamisalaan.
Uudelleenlaaditun asetuksen myo6té kryptovarojen tarjoajien on kerdttiva tiedot kryptovaroilla
tehtévien liiketoimien osapuolista FATF:mn suosituksen 15 edellyttdmalla tavalla. Asetus
soveltuu kryptovarojen tarjoajien tekemiin liiketoimiin riippumatta siitd, tehdddnko ne fiat-
valuutalla tai kryptovaroilla silloin, kun liiketoimeen liittyy séhkodinen rahaldhetys tai
kryptovarojen siirto kryptovarojen tarjoajan ja toisen ilmoitusvelvollisen vililld. Kryptovarojen
siirtoihin sovellettaisiin samoja vaatimuksia kuin rajat ylittdviin séhkoéisiin rahaldhetyksiin
nithin liittyvistd riskeistd johtuen. Kryptovarapalveluntarjoajan tulee varmistaa, etté
varainsiirron mukana toimitetaan muun muassa toimeksiantajan nimi ja osoite, tilinumero tai
vastaava tieto kuten hajautetun tilikirjan osoite tai virtuaalivaratilin numero, virallisen
henkil6tietoasiakirjan numero ja asiakasnumero tai vaihtoehtoisesti syntymaaika ja -paikka seka
varainsiirronsaajan nimi ja tilinumero tai vastaava tieto. Varainsiirronsaajan
kryptovarapalveluntarjoajan olisi varmistettava, ettd tarvittavat tiedot siirron toimeksiantajasta
on saatavilla ja huolehdittava siirtojen riittdvastd monitoroinnista. Mikali varainsiirron
toimeksiantaja tai varainsiirronsaaja on oikeushenkild, ja edellyttden, ettd sanomamuodossa on
tarvittava kenttd ja siirron toimeksiantaja on antanut kyseisen tunnuksen kryptovarapalvelun
tarjoajalleen, tulee voimassa oleva oikeushenkil6tunnus (LEI) tai jos sitd ei ole, mikd tahansa
muu saatavilla oleva vastaava varainsiirron toimeksiantajan ja/tai siirronsaajan virallinen
tunniste siséllyttdd varainsiirtojen mukana toimitettaviin tietoihin.

Kohde, soveltamisala ja mddritelmdit

TFR:n I luvun 1-3 artikloissa sdéddetdén asetuksen kohteesta, soveltamisalasta ja médritelmista.
Artiklat vastaavat muuten sisdlloltddn maksun tiedot -asetuksen 1-3 artikloja, mutta niihin on
lisdtty kryptovarasiirtoja koskevaa sddntelyd. Asetuksen 1 artiklan mukaan asetuksen
sdannokset koskevat maksajaa ja maksunsaajaa koskevia tietoja, jotka on toimitettava missi
tahansa valuutassa tehtidvien varainsiirtojen mukana, sekd siirron toimeksiantajaa ja
siirronsaajaa koskevia tietoja, jotka on toimitettava kryptovarojen siirtojen mukana, rahanpesun
ja terrorismin rahoituksen estdmisti, paljastamista ja selvittdmistd varten, kun vahintddn yksi
varainsiirtoon tai kryptovarojen siirtoon osallistuvista maksupalveluntarjoajista tai
kryptovarapalvelun tarjoajista on sijoittautunut unioniin tai silli on tapauksen mukaan
sdantomadrdinen kotipaikka unionissa.

TFR:n soveltamisalaa koskevan 2 artiklan 1 kohdassa maééritellddn, ettd asetusta sovelletaan
missd tahansa valuutassa tehtdviin varainsiirtoihin, jotka unioniin sijoittautunut
maksupalveluntarjoaja tai vilittdjand toimiva maksupalveluntarjoaja 1dhetté4 tai vastaanottaa ja
ettd sitd sovelletaan my0Os kryptovarojen siirtoihin, mukaan lukien kryptoautomaattien
vélitykselld toteutettaviin kryptovarojen siirrot, silloin kun joko siirron toimeksiantajan tai
siirronsaajan  kayttdmalld  kryptovarapalvelun tarjoajalla tai  vilittdjaind toimivalla
kryptovarapalvelun tarjoajalla on kotipaikka unionissa. TFR:n 2 artikla 2—4 kohta siséltavat
poikkeukset asetuksen soveltamisesta. Asetusta ei sovelleta Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/2366, maksupalveluista sisdmarkkinoilla, direktiivien 2002/65/EY,
2009/110/EY ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta sekd direktiivin
2007/64/EY kumoamisesta (toinen maksupalveludirektiivi) 3 artiklan a—m ja o alakohdassa
lueteltuihin palveluihin, joita ovat esimerkiksi kéteiselld suoraan maksajalta maksunsaajalle
ilman vilitt4jaa toteutettavat maksutapahtumat.

TFR:44 ei sovelleta varainsiirtoihin tai MiCAn 3 artiklan 1 kohdan 7 alakohdassa méériteltyjen
sdhkdisen rahan tokenien siirtoihin, jotka tehdddn kiyttden maksukorttia, séhkodisen rahan
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vilinettd, matkapuhelinta tai muuta digitaalista tai tietoteknistd laitetta, jonka kéytosti
maksetaan etu- tai jélkikéteen ja jolla on samanlaiset ominaisuudet, kun korttia, vélinettd tai
laitetta kdytetddn yksinomaan tavaroiden tai palvelujen maksamiseen ja kortin ja vilineen tai
laitteen numero toimitetaan kaikkien kyseisestd liiketoimesta johtuvien siirtojen mukana.
TFR:44 sovelletaan, kun maksukorttia, sdhkoisen rahan vélinettd, matkapuhelinta tai muuta
digitaalista tai tietoteknistd laitetta, jonka kéytostd maksetaan etu- tai jélkikéteen ja jolla on
samanlaiset ominaisuudet, kéytetddn varainsiirtoon tai séhkoisen rahan tokenien siirtoon
sellaisten luonnollisten henkildiden vililld, jotka toimivat kuluttajina muussa kuin elinkeino-,
liike- tai ammattitoiminnan tarkoituksessa.

TFR:44 ei sovelleta henkil6ihin, joiden ainoa tehtivd on muuntaa paperimuodossa olevia
asiakirjoja sdahkoiseen muotoon ja jotka toimivat sopimussuhteessa maksupalveluntarjoajaan,
eikd henkil6ihin, joiden ainoa tehtdvd on antaa maksupalveluntarjoajien kayttoon viesti- tai
muita tukijarjestelmid varojen siirtdmistd varten taikka mééritys- ja toteutusjarjestelmid.
Asetusta ei sovelleta varainsiirtoihin, jos kyse on siirrosta, jossa maksaja nostaa kéteistd omalta
maksutililtddn, kyse on siirrosta, jossa viranomaiselle siirretddn varoja, joilla maksetaan veroja,
sakkoja tai muita maksuja jasenvaltiossa, sekd maksaja ettd maksunsaaja ovat omaan lukuunsa
toimivia maksupalveluntarjoajia tai siirto toteutetaan muunnetuilla sekeilld, mukaan lukien
sdhkoiseen muotoon tallennetut alkuperdiset paperisekit. Kryptovarojen osalta asetusta ei
sovelleta kryptovarojen siirtoihin, jos seké siirron toimeksiantaja ettd siirronsaaja ovat omaan
lukuunsa toimivia kryptovarapalvelun tarjoajia tai kyse on kahden henkilon vilisestd
kryptovarojen siirrosta, joka toteutetaan ilman kryptovarapalvelun tarjoajan osallistumista.

Jasenvaltioille on jitetty liikkumavaraa olla soveltamatta asetusta tietyissd rahanpesun ja
terrorismin rahoittamisen osalta véhariskisissa tilanteissa TFR:n 2 artiklan 5 kohdassa, jonka
mukaan jisenvaltio voi pééttda olla soveltamatta asetusta alueellaan tapahtuviin varainsiirtoihin
jotka tehddin maksunsaajan maksutilille maksujen suorittamiseksi yksinomaan tavaroiden
luovutuksista ~ tai  palvelujen suorituksista,  jos maksunsaajan  kdyttiméain
maksupalveluntarjoajaan  sovelletaan  rahanpesudirektiivid. = maksunsaajan  kéyttdméa
maksupalveluntarjoaja pystyy yksilolliselld tapahtumatunnuksella jéljittiméén maksunsaajan
kautta varainsiirron henkil6ltd, jolla on sopimus maksunsaajan kanssa tavaroiden
luovuttamisesta tai palvelujen suorittamisesta ja varainsiirron suuruus on enintdin 1 000 euroa.

TFR:n 3 artiklassa on maééritelty muun muassa késitteet terrorismin rahoitus, rahanpesu,
maksaja, maksunsaaja, maksupalveluntarjoaja, maksutili, varat ja varainsiirrot. Kryptovarojen
siirrolla tarkoitetaan mitd tahansa liiketointa, jonka tarkoituksena on siirtdd kryptovaroja
yhdestd hajautetun tilikirjan osoitteesta, kryptovaratililtd tai muusta vilineestd, joka
mahdollistaa kryptovarojen tallentamisen toiselle vélineelle, ja jonka toteuttaa vahintdan yksi
kryptovarapalvelun tarjoaja, joka toimii joko siirron toimeksiantajan tai siirronsaajan puolesta,
riippumatta siitd, ovatko siirron toimeksiantaja ja siirronsaaja sama henkil6, ja siitd, ovatko
siirron toimeksiantajan kdyttdima kryptovarapalvelun tarjoaja ja siirronsaajan kayttima
kryptovarapalvelun tarjoaja yksi ja sama henkild. Kryptovaran maéritelmin osalta viitataan
MiCA:n 3 artiklan 1 kohdan 5 alakohdan maiiritelméén kryptovarasta, paitsi jos se kuuluu
MiCA:n 2 artiklan 2, 3 ja 4 kohdassa lueteltuihin luokkiin tai jos se muista syisti katsotaan
varoiksi. Kryptovarojen osalta TFR:n 3 artiklassa on lisdksi mééritelty vélittdjan toimivat
kryptovarapalvelun tarjoajat, kryptovaratilit, isdnnéattomét osoitteet, siirronsaajat ja hajautetun
tilikirjan teknologia.

Maksupalveluntarjoajien velvollisuudet

TFR:n II luku, jossa sdddetddn maksupalveluntarjojien velvollisuuksista, on jaettu kolmeen
jaksoon, joista ensimmdiinen koskee maksupalveluntarjoajien velvollisuuksia, toinen
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maksunsaajan kayttdmén maksupalveluntarjoajan velvollisuuksia ja kolmas vilittdjind
toimivien maksupalveluntarjoajien velvollisuuksia. TFR:n II luku vastaa pitkalti maksun tiedot
-asetuksen II lukua, mutta uutena tietona edellytetdin maksajan ja maksunsaajan
oikeushenkilotunnuksen (LEI) tai muun saatavilla olevan vastaavan virallisen tunnisteen
toimittamista varainsiirron mukana.

TFR:n 4 artiklassa sdddetddn varainsiirtojen mukana toimitettavista tiedoista, joita ovat
maksajan osalta nimi, maksutilin numero, osoite, mukaan lukien maan nimi, virallisen
henkilbasiakirjan numero ja asiakasnumero tai vaihtoehtoisesti maksajan syntyméaika ja -
paikka ja maksajan voimassa oleva oikeushenkildtunnus tai jos sitd ei ole, mikd tahansa
saatavilla oleva vastaava virallinen tunniste edellyttden, ettd maksusanomamuodossa on
tarvittava kentté ja maksaja on antanut kyseisen tunnuksen maksupalveluntarjoajalleen. Edellé
mainitussa artiklassa sdddetddn myOs niistd tiedoista, joita maksajan kéyttimén
maksunpalveluntarjoajan on varmistettava, ettd varainsiirtojen mukana toimitetaan
maksunsaajasta, eli maksunsaajan nimi, maksutilin numero ja maksunsaajan voimassa oleva
henkilotunnus tai jos sitd ei ole, mikd tahansa saatavilla oleva vastaava virallinen tunniste
edellyttden, ettd maksusanomamuodossa on tarvittava kenttd ja maksaja on antanut kyseisen
tunnuksen maksupalveluntarjoajalleen. Kun kyseessa ei ole siirto maksutilille tai maksutililta,
maksupalveluntarjoajan on varmistettava, ettd varainsiirron mukana toimitetaan maksutilin
numeron sijasta yksil6llinen tapahtumatunnus. Artiklassa velvoitetaan maksupalveluntarjoaja
ennen varojen siirtdmistd todentamaan maksajaa koskevien tietojen oikeellisuus luotettavasta ja
riippumattomasta ldhteestd saatujen asiakirjojen tai tietojen perusteella ennen varojen
siirtimista.

TFR:n 5 artiklassa sdddetddn varainsiirroista unionin sisdlld ja sen 1 kohdan mukaan
poikkeuksena 4 artiklan 1 ja 2 kohdassa sdddetysti, tapauksissa, joissa kaikki maksuketjuun
osallistuvat maksupalveluntarjoajat ovat sijoittautuneet unioniin, varainsiirtojen mukana on
toimitettava ainakin sekd maksajan ettd maksunsaajan maksutilin numero tai, jos 4 artiklan 3
kohtaa sovelletaan, yksilollinen tapahtumatunnus. Artiklassa 5 sdddetidn myds maksajan
kayttdimian maksunpalveluntarjoajan velvollisuudesta kolmen tyOpdivin kuluessa asettaa
saataville tiettyjd tietoja maksunsaajan kayttdmidn maksupalveluntarjoajan tai valittdjani
toimivan maksupalveluntarjoajan pyynnostd sekd poikkeuksista maksajaa koskevien tietojen
todentamiselle.

Artikla 6 koskee varainsiirtoja unionin ulkopuolelle. Sen 1 kohdan mukaisesti, kun on kyse
yhden  maksajan  suorittamasta  erdsiirrosta,  jossa = maksunsaajien  kayttdmat
maksupalveluntarjoajat ovat sijoittautuneet unionin ulkopuolelle, asetuksen 4 artiklan 1 kohtaa
ei sovelleta yhdessa erdssé toimitettaviin yksittdisiin siirtoihin, jos erdtiedosto siséltaa 4 artiklan
1, 2 ja 3 kohdassa tarkoitetut tiedot, kyseiset tiedot on todennettu 4 artiklan 4 ja 5 kohdan
mukaisesti ja yksittéisten siirtojen mukana on maksajan maksutilin numero tai, jos 4 artiklan 3
kohtaa sovelletaan, yksilollinen tapahtumatunnus. Poikkeuksena 4 artiklan 1 kohdassa
sdddettyihin tietojentoimittamisvelvoitteisiin 6 artiklan 2 kohta sisdltdd ne vdhimmaistiedot,
jotka tulee toimittaa sellaisten varainsiirtojen mukana, joiden suuruus on enintddn 1 000 euroa
ja jotka eivdt ndytd olevan kytkeytyneitd muihin varainsiirtoihin, joiden suuruus yhdessa
kyseisen siirron kanssa on yli 1000 euroa. Edelli mainittuja tietoja ovat maksajan ja
maksunsaajan nimet ja maksajan ja maksunsaajan maksutilien numerot tai, jos asetuksen 4
artiklan 3 kohtaa sovelletaan, yksil6llinen tapahtumatunnus.

Artiklassa 7 sdddetddn maksajaa tai maksunsaajaa koskevien tietojen puuttumisen havaitsemista
koskevista menettelyistd. Edelld mainitun artiklan 1 kohdan mukaisesti maksunsaajan
kayttdiméan maksupalveluntarjoajan on otettava kéyttoon tehokkaat menettelyt, joiden avuilla se
havaitsee maksajaa ja maksunsaajaa koskevia tietoja koskevien tietojen jirjestelmén
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kaytiantdjen mukaisten merkint6jen tai siséltdjen tayttamisen. Artiklan 2 kohdassa tarkennetaan,
ettd  maksunsaajan kiyttimdn maksupalveluntarjoajan on otettava kayttoon tehokkaat
menettelyt, mukaan lukien tarvittaessa siirtojen jélkeinen tai niiden aikana tapahtuva valvonta,
joiden avulla se havaitsee, puuttuvatko seuraavat maksajaa tai maksunsaajaa koskevat tiedot
sellaisten varainsiirtojen osalta, joissa maksajan kdyttimd maksupalveluntarjoaja on
sijoittautunut unioniin, 5 artiklassa tarkoitetut tiedot, sellaisten varainsiirtojen osalta, joissa
maksajan kayttima maksupalveluntarjoaja on sijoittautunut unionin ulkopuolelle, 4 artiklan 1
kohdan a, b ja c¢ alakohdassa ja 4 artiklan 2 kohdan a ja b alakohdassa tarkoitetut tiedot ja
sellaisten erésiirtojen osalta, joissa maksajan kdyttdma maksupalveluntarjoaja on sijoittautunut
unionin ulkopuolelle, 4 artiklan 1 kohdan a, b ja ¢ alakohdassa ja 4 artiklan 2 kohdan a ja b
alakohdassa tarkoitetut erdsiirtoon liittyvit tiedot. Artiklan 7 kohdan 3 mukaisesti, kun kyse on
varainsiirroista, joiden suuruus joko yhtend suorituksena tai useina toisiinsa kytkeytyviltd
ndyttdvind suorituksina, on yhteensd yli 1000 euroa, maksunsaajan kayttiman
maksupalveluntarjoajan on paisddntdisesti ennen maksunsaajan maksutilin hyvittdmista tai
varojen asettamista maksunsaajan kéyttoon todennettava maksunsaajaa koskevien tietojen
oikeellisuus luotettavasta ja riippumattomasta ldhteestd saatujen asiakirjojen tai tietojen
perusteella. Kun taas kyse on varainsiirroista, joiden suuruus on enintdén 1 000 euroa ja jotka
eiviat ndytd olevan kytkeytyneitd muihin varainsiirtoihin, joiden suuruus yhdessd kyseisen
siirron kanssa on yli 1 000 euroa, maksunsaajan kdyttimin maksupalveluntarjoajan ei tarvitse
todentaa maksunsaajaa koskevien tietojen oikeellisuutta, paitsi niissd tilanteissa, joissa
maksunsaajan kayttimd maksupalveluntarjoaja maksaa varat kéteisend tai anonyymind
sdhkoisend rahana tai maksajan kayttimalla maksupalveluntarjoajalla on perusteltu syy epéilla
rahanpesua tai terrorismin rahoitusta.

Artiklassa 8 sdddetddn varainsiirroista, joissa maksajaa tai maksunsaajaa koskevat tiedot
puuttuvat tai ovat puutteellisia. Artiklan 8 kohdan 1 mukaisesti maksunsaajan kéyttimin
maksupalveluntarjoajan on otettava kayttoon tehokkaat riskiperusteiset menettelyt, joiden
avulla madritetddn, onko varainsiirto, jonka mukana ei toimiteta vaadittuja maksajaa ja
maksunsaajaa koskevia tdydellisid tietoja, toteutettava, evattivia vai keskeytettdva, ja joiden
avulla toteutetaan aiheelliset jatkotoimet. Jos tietyt artiklassa mainitut tiedot puuttuvat tai ovat
puutteellisia, tulee siirto evéti tai pyytdd vaaditut tiedot ennen maksunsaajan maksutilin
hyvittdmista tai varojen asettamista maksunsaajan kayttoon taikka timén jilkeen. Artiklassa 8
sdddetddn my0Os toimenpiteistd toistuvien maksajaa ja maksunsaajaa koskevien tietojen
toimittamatta jattdmisestd sekd ilmoitusvelvollisuudesta tietojen toimittamatta jattdmisestd ja
toteutetuista toimista rahanpesun ja terrorismin rahoituksen torjunnan valvonnasta vastaavalle
viranomaiselle. Artiklassa 9 sdddetdin maksunsaajan kéyttimdn maksunpalveluntarjoajan
velvollisuudesta ottaa huomioon maksunsaajaa koskevien tietojen puuttuminen tai
puutteellisuus arvioidessaan, onko liiketoimi epdilyttdvd ja onko siitd ilmoitettava
rahanpesudirektiivin mukaisesti rahanpesun selvittelykeskukselle. Artikloissa 10—13 sdddetdan
vilittdjind toimivien maksupalveluntarjoajien velvollisuuksista vastaavasti, kuin edelld II luvun
2 jakson artikloissa on  sdddetty  velvoitteista = maksunsaajan  kdyttamalle
maksupalveluntarjoajalle. 10 artiklassa sdddetddn vilittdjind toimivien maksupalveluntarjoajin
velvoitteesta siirron mukana toimitettavien maksajaa ja maksunsaajaa koskevien tietojen
sdilyttdimiseen 11 artiklassa maksajaa ja maksunsaajaa koskevien tietojen puuttumisen
havaitsemista ja toimista, joihin vilittdjdn tulee ryhtyd ja 12 artiklassa varainsiirroista, joissa
maksajaa tai maksunsaajaa koskevat tiedot puuttuvat. Artikla 13 koskee velvoitetta arvioida
tietojen puuttumista epdilyttdvan liiketoimen ndkokulmasta ja ilmoitusvelvollisuutta
rahanpesun selvittelykeskukselle.

Kryptovarapalvelun tarjoajien velvollisuudet
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TFR:n III luvussa sdadetddn kryptovarapalvelun tarjoajien velvollisuuksista. Luku on uusi
verrattuna aikaisempaan maksun tiedot -asetukseen. Luku on jaettu kolmeen jaksoon, joista
ensimmdiinen koskee siirron toimeksiantajan kayttdiméin kryptovarapalveluntarjoajan
velvollisuuksia, toinen siirronsaajan kayttimén kryptovarapalvelun tarjoajan velvollisuuksia ja
kolmas vilittdjind toimivia kryptovarapalvelun tarjoajia koskevia velvoitteita. Artiklassa 14
sdddetddn kryptovarojen siirtojen mukana toimitettavista tiedoista ja se vastaa pitkélti sitd, mité
asetuksen 4 artiklassa on sdddetty varainsiirtojen mukana toimitettavista tiedoista. Artiklan 1
kohdassa sédéddetdén velvoitteista siirron toimeksiantajan kéyttimédn kryptovarapalvelun
tarjoajalle, jonka on varmistettava, ettd kryptovarojen siirtojen mukana toimitetaan siirron
toimeksiantajaa koskevia tietoja. Toimitettavia tietoja ovat siirron toimeksiantajan nimi, siirron
toimeksiantajan  hajautetun tilikirjan osoite tapauksissa, joissa kryptovarojen siirto
rekisterdidddn DLT-teknologiaa tai vastaavaa teknologiaa kayttdvddn verkkoon, ja siirron
toimeksiantajan kryptovaratilin numero, jos tdllainen tili on olemassa ja sitd kdytetddn
tapahtuman késittelyyn, siirron toimeksiantajan kryptovaratilin numero tapauksissa, joissa
kryptovarojen siirtoa ei rekisterdidd DLT-teknologiaa tai vastaavaa teknologiaa kéyttdvaan
verkkoon, siirron toimeksiantajan osoite, mukaan lukien maan nimi, virallisen henkil6asiakirjan
numero ja asiakasnumero tai vaihtoehtoisesti siirron toimeksiantajan syntymaaika ja -paikka ja
edellyttden, ettd sanomamuodossa on tarvittava kenttd ja siirron toimeksiantaja on antanut
kyseisen tunnuksen kryptovarapalvelun tarjoajalleen, siirron toimeksiantajan voimassa oleva
oikeushenkildtunnus (LEI) tai jos sitd ei ole, mikd tahansa muu saatavilla oleva vastaava siirron
toimeksiantajan virallinen tunniste. Vastaavasti artiklan 14 kohdassa 2 sdiddetddn siirron
toimeksiantajan kdyttdmalle kryptovarapalvelun tarjoajalle velvoite varmistaa, ettd
kryptovarojen siirtojen mukana toimitetaan vastaavat tiedot kuin artiklan 1 kohdassa on
sdddetty. Artiklan 14 kohdan 3 mukaan poiketen siitd, mitd 1 kohdan ¢ alakohdassa ja 2 kohdan
¢ alakohdassa sdadetdén, jos kryptovarojen siirtoa ei rekisterdidd DLT-teknologiaa tai vastaavaa
teknologiaa kayttdvaan verkkoon eika tehdd kryptovaratilille tai -tililtd, siirron toimeksiantajan
kayttdimén kryptovarapalvelun tarjoajan on varmistettava, ettd kryptovarojen siirron mukana
toimitetaan yksilollinen tapahtumatunnus. Kohdan 4 mukaan artiklan 1 ja 2 kohdassa tarkoitetut
tiedot on toimitettava ennen kryptovarojen siirtoa taikka samanaikaisesti tai rinnakkain siirron
kanssa suojatusti ja yleisen tietosuoja-asetuksen (Euroopan parlamentin ja neuvoston asetus
(EU) 2016/679, annettu 27 pédiviand huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilGtietojen kisittelyssd sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta) mukaisesti ja tietoja ei tarvitse liittdd suoraan kryptovarojen siirtoon tai
siséllyttda siihen.

Kohdan 5 mukaan kryptovarojen siirroista isdnndéimdttomddn osoitteeseen on siirron
toimeksiantajan kayttiman kryptovarapalvelun tarjoajan hankittava ja séilytettdva artiklan 1 ja
2 kohdassa tarkoitetut tiedot ja varmistettava, ettd kryptovarojen siirto voidaan tunnistaa
yksilollisesti. Lisdksi, jos kyseessd on yli 1 000 euron siirto isnndimittdomian osoitteeseen,
siirron toimeksiantajan kdyttimén kryptovarapalvelun tarjoajan on toteutettava asianmukaiset
toimenpiteet sen arvioimiseksi, onko kyseinen osoite siirron toimeksiantajan omistuksessa tai
madrdysvallassa, edelld mainitun kuitenkaan rajoittamatta rahanpesudirektiivin 19 b artiklan
mukaisten erityisten riskinhallintatoimenpiteiden soveltamista. Artiklan 14 kohdassa 6
sdadetddn, ettd siirron toimeksiantajan kéyttdimin kryptovarapalvelun tarjoajan on ennen
kryptovarojen siirtdmistd todennettava 1 kohdassa tarkoitettujen tietojen oikeellisuus
luotettavasta ja riippumattomasta ldhteestd saatujen asiakirjojen tai tietojen perusteella ja
artiklan 7 kohdassa tarkennetaan, ettd 6 kohdassa tarkoitetun todentamisen katsotaan tulleen
suoritetuksi, joko siirron toimeksiantajan henkil6llisyys on todennettu rahanpesudirektiivin 13
artiklan mukaisesti ja tdmin todentamisen perusteella saatuja tietoja on sdilytetty
rahanpesudirektiivin 40 artiklan mukaisesti tai siirron toimeksiantajaan sovelletaan
rahanpesudirektiivin 14 artiklan 5 kohtaa. Viidennen rahanpesudirektiivin 14 artiklan 5 kohdan
mukaan jésenvaltioiden on edellytettivd, ettd ilmoitusvelvolliset soveltavat asiakkaan
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tuntemisvelvollisuutta koskevia toimenpiteitd kaikkien wuusien asiakkaiden lisdksi
tarkoituksenmukaisissa tilanteissa olemassa oleviin asiakkaisiin riskialttiuden perusteella tai
silloin, kun asiakkaan merkitykselliset olosuhteet muuttuvat tai kun ilmoitusvelvollisella on
lakisddteinen velvollisuus ottaa kyseisen kalenterivuoden aikana yhteyttd asiakkaaseen
tosiasiallista omistajaa ja edunsaajaa koskevien merkityksellisten tietojen tarkistamista varten
tai jos ilmoitusvelvollisella on ollut tillainen velvollisuus neuvoston direktiivin
2011/16/EU nojalla.

Artiklan 14 kohdan 8 mukaan siirron toimeksiantajan kdyttdma kryptovarapalvelun tarjoaja ei
saa sallia kryptovarojen siirron kéynnistdmisté tai toteuttaa kryptovarojen siirtoja ennen sen
varmistamista, ettd titd artiklaa noudatetaan tdysiméaardisesti.

Artiklassa 15 sédéddetddn yksittdisen siirron toimeksiantajan suorittamasta kryptovarojen
erdsiirtojen osalta poikkeuksesta asetuksen 14 artiklan 1 kohdan soveltamiseen, jos erdtiedosto
sisdltdd 14 artiklan 1, 2 ja 3 kohdassa tarkoitetut tiedot, kyseiset tiedot on todennettu 14 artiklan
6 ja 7 kohdan mukaisesti ja yksittdisten siirtojen mukana on siirron toimeksiantajan hajautetun
tilikirjan osoite, kun 14 artiklan 2 kohdan b alakohtaa sovelletaan, siirron toimeksiantajan
kryptovaratilin numero, kun 14 artiklan 2 kohdan c alakohtaa sovelletaan, tai siirron yksildllinen
tapahtumatunnus, kun 14 artiklan 3 kohtaa sovelletaan.

Siirron toimeksiantajan tai siirronsaajaa koskevien tietojen puuttumisen havaitsemiseen
liittyvistd velvoitteista sdddetddn 16 artiklassa ja siirronsaajan kayttimaa kryptovarapalvelun
tarjoajaa velvoitetaan ottamaan kéyttoon tehokkaat menettelyt artiklan 14 1 ja 2 kohdassa
tarkoitettujen tietojen puuttumisen havaitsemiseksi. Artikla siséltdd myos velvoitteet 14 artiklan
2 kohdassa tarkoitettujen tietojen oikeellisuuden varmistamiseksi luotettavasta ja
riippumattomasta ldhteestd. Artiklassa 17 sdddetddn menettelyistd kryptovarojen siirroille,
joissa siirron toimeksiantajaa tai siirronsaajaa koskevat tiedot puuttuvat tai ovat puutteellisia.
Artiklassa viitataan rahanpesudirektiivin 13 artiklassa tarkoitettuihin riskialttiuteen perustuviin
menettelyihin. Jos siirronsaajan kdyttima kryptovarapalvelun tarjoaja havaitsee, ettd 14 artiklan
1 tai 2 kohdassa tai 15 artiklassa tarkoitetut tiedot puuttuvat tai ovat puutteellisia, kyseisen
kryptovarapalvelun tarjoajan on riskialttiuden perusteella ja ilman aiheetonta viivytystd joko
evittiva siirto tai palautettava siirretyt kryptovarat siirron toimeksiantajan kryptovaratilille; tai
pyydettdvd vaaditut tiedot siirron toimeksiantajasta ja siirronsaajasta ennen kryptovarojen
asettamista siirronsaajan kayttoon. Artiklassa velvoitetaan siirronsaaja ryhtymédin toimiin
toistuvien siirron toimeksiantajaa tai siirronsaajaa koskevien puuttuvien tietojen johdosta
esimerkiksi antamalla varoituksia tai epddmadlld siirron, rajoittamalla liikesuhdetta tai
lopettamalla liikesuhde. Lisdksi siirronsaajan kéyttimédn kryptovarapalvelun tarjoajan on
ilmoitettava tietojen toimittamatta jéittdmisestd ja toteutetuista toimista toimivaltaiselle
viranomaiselle, joka vastaa rahanpesun ja terrorismin rahoituksen torjuntaa koskevien
sddnnodsten noudattamisen valvonnasta. Artiklassa 18 sdddetddn siirronsaajan velvoitteesta
liittyen tietojen puuttumisen tai puuttellisuunnin arvioimiseen epdilyttiavén liiketoimen ja sitd
koskevan ilmoitusvelvollisuuden nikokulmasta.

Vilittdjind toimivien kryptovarapalvelun tarjoajien velvollisuudet

Artiklat 19-21 siséltaviat velvoitteet vélittdjand toimiville kryptovarapalvelun tarjoajille.
Artiklan 19 mukaan vilittdjind toimivien kryptovarapalvelun tarjoajien on varmistettava, etta
kaikki kryptovarojen siirron mukana saadut siirron toimeksiantajaa ja siirronsaajaa koskevat
tiedot toimitetaan siirron mukana ja ettd kyseisia tietoja koskeva kirjaus sdilytetddn ja asetetaan
pyynndstd toimivaltaisten viranomaisten saataville. Artiklassa 20 sdddetddn tehokkaista
menettelyistd, jotka vélittdjind toimivien kryptovarapalveluntarjoajien on otettava kayttoon
siirron toimeksiantajaa tai siirronsaajaa koskevien tietojen puuttumisen havaitsemiseksi.
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Artiklassa 21 sdddetddn menettelyistd, joihin vélittdjand toimivien kryptovarapalvelun tarjoajien
on ryhdyttdva siirron toimeksiantajaa tai siirronsaajaa koskevien tietojen puuttuessa ja artiklassa
22 sdddetddn  kryptovarojen  siirron  arvioimisesta  epdilyttivin  liiketoimen
ilmoitusvelvollisuuden niakokulmasta.

TFR:n IV luvussa on vain yksi artikla 23, jossa sdddetddn maksupalveluntarjoajien ja
kryptovarapalvelun tarjoajien soveltamista yhteisisti toimenpiteistd. Artikla on uusi verrattuna
maksun tiedot -asetuksen sddntelyyn ja siind edellytetddn, ettd maksupalveluntarjoajilla ja
kryptovarapalvelun tarjoajilla on oltava kaytossddn sisdiset toimintatavat, menettelyt ja
valvontatoimet, joilla varmistetaan unionin ja kansallisten rajoittavien toimenpiteiden
tdytantoonpano tdméan asetuksen mukaisia varainsiirtoja ja kryptovarojen siirtoja toteutettacssa.
EBA antaa ohjeet viimeistddn asetuksen soveltamisen alkaessa edelld mainittujen
toimenpiteiden tdsmentdmiseksi.

Tietosuoja ja tietojen sdilyttdminen

TFR:n V luvussa sdddetdan tiedoista, tietosuojasta ja tictojen sailyttdmisestd. Artiklassa 24
edellytetiin maksupaveluntarjoajia ja kryptovarapalvelun tarjoajia vastaamaan viipymaétta
rahanpesun  ja  terrorismin  rahoituksen  torjunnasta  vastaavien  koti-  tai
sijoittautumisjdsenvaltionsa viranomaisten tiedusteluihin koskien TFR:n nojalla vaadittavia
tietoja, artikla vastaa pitkédlti maksun tiedot -asetuksen 14 artiklaa, mutta sithen on lisdtty
kryptovarapalvelun tarjoajat.

Artiklassa 25 sdddetddn tietosuojasta. Asetuksen mukaiseen henkiltietojen kisittelyyn
sovelletaan yleistd henkilGtietoasetusta. Komission tai pankkiviranomaisen asetuksen
mukaisesti kdsittelemiin henkil6tietoihin sovelletaan EU:n toimielinten tietosuoja-asetusta (EU)
2018/1725. Artiklan 25 kohdassa 2 sidotaan henkil6tietojen késittely rahanpesun ja terrorismin
rahoituksen torjuntaan ja kielletddn henkilGtietojen késittely asetuksen perusteella kaupallisiin
tarkoituksiin. Maksupalveluntarjoajien ja kryptovarapalvelun tarjoajien edellytetdan
toimittavan uusille asiakkaille yleisen tietosuoja-asetuksen13 artiklan nojalla vaadittavat tiedot
ennen liikesuhteen aloittamista tai yksittdisen liiketoimen suorittamista. Artiklassa sdddetdan
lisdksi, ettd Euroopan tietosuojaneuvosto antaa pankkiviranomaista kuultuaan ohjeet
tietosuojavaatimusten kdytdnnon tdytintoonpanosta, kun henkil6tietoja siirretddn kolmansiin
maihin kryptovarojen siirron yhteydessd. Pankkiviranomainen antaa ohjeet soveltuvista
menettelyistd sen madrittdmiseksi, onko kryptovarojen siirto toteutettava, evittiva, palautettava
vai keskeytettéva tilanteissa, joissa ei voida varmistaa henkildtietojen siirtoa kolmansiin maihin
koskevien tietosuojavaatimusten noudattamista.

Artiklassa 26 sdddetddn velvoitteista tietojen sdilyttdmiseksi. Artiklan 1 kohdan mukaan
maksajaa ja maksunsaajaa tai siirron toimeksiantajaa ja siirronsaajaa koskevia tietoja ei saa
sdilyttdd pidempéddn kuin on vilttdimétontd. Maksajan ja maksunsaajan kdyttdmien
maksupalveluntarjoajien on séilytettivd 4—7 artiklassa tarkoitetut tiedot ja siirron
toimeksiantajan ja siirronsaajan kayttimien kryptovarapalvelun tarjoajien on sdilytettava 14—16
artiklassa tarkoitetut tiedot viiden vuoden ajan. Artiklan 26 kohdassa 2 sdddetddn
henkildtietojen poistamisesta ja mahdollisesta tietojen sdilyttimisen jatkamisesta, sdilyttdmisen
jatkaminen ei saa kestdd kauemmin kuin viisi vuotta.

Artiklassa 27 sdddetddn, ettd asetuksen nojalla tapahtuvaan toimivaltaisten viranomaisten
vilisessd tiedonvaihdossa sovelletaan rahanpesudirektiivia.

Hallinnolliset seuraamukset ja toimenpiteet
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Artiklassa 28 sdddetddn hallinnollisista seuraamuksista ja toimenpiteistd. Jésenvaltioiden
edellytetddn vahvistavan asetuksen rikkomisesta maéréttavat hallinnolliset seuraamukset ja
toimenpiteitd koskevat sddnnot. Jasenvaltiot voivat padttdd, ettd ne eivit sdddad hallinnollisia
seuraamuksia tai toimenpiteitd koskevia sddnt6jd sellaisten TFR:n sddnnosten rikkomisten
osalta, joihin jo sovelletaan rikosoikeudellisia seuraamuksia niiden kansallisen lainsddddnnon
nojalla. Artiklan 28 kohdassa 5 ja 6 sédiddetddn oikeushenkilon saattamisesta vastuuseen
asetuksen 29 artiklassa tarkoitetuista rikkomisista. Artiklassa 29 sdddetddn ainakin
rahanpesudirektiivin 59 artiklan 2 ja 3 kohdassa sdddettyjen hallinnollisten seuraamusten ja
toimenpiteiden kdyttdon ottamisesta tiettyihin TFR:n rikkomisiin, kuten tietojen toimittamatta
jattdmiseen tai tietojen sdilyttdmistd koskevien velvoitteiden laiminlyontiin.

Artiklassa 30 sédiddetddn seurausten ja toimenpiteiden julkaisemisesta, 31 artiklassa
toimivaltaisten viranomaisten soveltamista seuraamuksista ja toimenpiteistd, 32 artiklassa
rikkomisista ilmoittamisesta ja 33 artiklassa toimivaltaisten viranomaisten valvonnasta.

Asectuksen VII luku sisdltdd tdytdntdoonpanovaltaa koskevan artiklan 34, joka koskee
komiteamenettelyd ja jossa viitataan komission rahanpesun ja terrorismin rahoituksen
vastaiseen komiteaan.

Asetuksen VIII luvun 35 artiklassa sdddetddn poikkeuksista, artikla vastaa maksun tiedot -
asetuksen 24 artiklassa sdddettyd. Artiklan mukaan komissio voi antaa jasenvaltiolle luvan tehda
kolmannen maan tai EU:n sopimusten ulkopuolella olevan alueen kanssa sopimuksia, joissa
myonnetiddn poikkeuksia TFR:n soveltamisesta, jotta kyseisen maan tai alueen ja asianomaisen
jasenvaltion vilisid varainsiirtoja voidaan kisitelld kyseisen jédsenvaltion sisdisind
varainsiirtoina. Edellytyksend luvalle on muun muassa rahaliiton tai valuuttasuhteen
muodostaminen kyseessd olevan jasenvaltion kanssa.

TFR:n luvussa IX annetaan muut sddnnokset. Artiklassa 36 sdddetddan pankkiviranomaisen
antamista  ohjeista  toimivaltaisille = viranomaisille, = maksupalveluntarjoajille  ja
kryptovarapalvelun tarjoajille liittyen tiettyihin asetuksen artikloihin. Artiklassa 37 sdddetddn
komissiolle velvoite tarkastella uudelleen asetusta viimeistddn 12 kuukauden kuluttua siitd, kun
rahoitusjarjestelmin kdyton estdmistd rahanpesuun ja terrorismin rahoitukseen koskeva asetus,
eli vield neuvoteltavana oleva ehdotus COM(2021) 420 final on tullut voimaan. Lisdksi
artiklassa sdadetddn komissiolle velvoite laatia kertomus niiden siirtojen aiheuttamista riskeista,
jotka tehdddn isdnnéimittomiin osoitteisiin tai isinndimattdmistd osoitteista taikka unioniin
sijoittautumattomiin yhteis6ihin tai unioniin sijoittautumattomista yhteisoistd sekd kertomus
TFR:n soveltamisesta ja tdytdntdonpanon valvonnasta.

Loppusddnnokset ja rahanpesudirektiivin muutokset

Asetuksen luku X sisdltdd loppusddnnokset, jotka ovat uusia verrattuna aikaisempaan maksun
tiedot -asetukseen. Artiklassa 38 sdddetddn rahanpesudirektiivin muuttamisesta muun muassa
lisddmalla direktiiviin méaéritelmét koskien kryptovarapalvelun tarjoajia, kryptovaraa ja
isdnndiméatonti osoitetta sekd EPV:lle velvoitteen laatia ohjeet riskimuuttujista ja riskitekijoista,
jotka kryptovarapalvelun tarjoajien on otettava huomioon, kun ne aloittavat liikesuhteita tai
toteuttavat litkketoimia kryptovaroilla. Rahanpesudirektiivin soveltamisala on 30.12.2024 alkaen
pelkén lompakkopalvelun ja fiat-krypto-vaihtopalvelun sijaan kaikki MiCA:ssa maééritellyt
kryptovarapalvelut.

Rahanpesudirektiiviin on liséksi lisétty artikla 19 a, jonka mukaan kryptovarapalvelun tarjoajien
tulee tunnistaa ja arvioida rahanpesun ja terrorismin rahoituksen riski, joka liittyy kryptovarojen
siirtothin isdnndiméattomadn osoitteeseen tai isdnndimattdmastd osoitteesta. Artiklassa
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edellytetddn, ettd kryptovarapalvelun tarjoajilla on oltava kéytOssddn  sisdiset
toimintaperiaatteet, menettelytavat ja valvontatoimet. Jdsenvaltioiden on edellytettiva, ettd
kryptovarapalvelun tarjoajat soveltavat lieventivid toimenpiteitd, jotka ovat oikeassa suhteessa
yksiloityihin riskeihin. Néihin lieventdviin toimenpiteisiin on kuuluttava yksi tai useampi
seuraavista toimista: sellaisten riskiperusteisten toimenpiteiden toteuttaminen, joiden avulla
tunnistetaan ja todennetaan isdnndiméattoméadn osoitteeseen tai isinndoimattdomastd osoitteesta
tehdyn siirron toimeksiantajan tai siirronsaajan henkil6llisyys taikka siirron toimeksiantajan tai
siirronsaajan tosiallinen omistaja ja edunsaaja, myds tukeutumalla kolmansiin osapuoliin,
lisdtietojen vaatiminen siirrettyjen kryptovarojen alkuperdsti ja midrdnpdidstd, kyseisten
litkketoimien tehostettu ja jatkuva seuranta ja kaikki muut toimenpiteet, joilla lievennetdin ja
hallitaan rahanpesun ja terrorismin rahoituksen riskeja sekd kohdennettujen talouspakotteiden
ja joukkotuhoaseiden levidmisen rahoittamiseen liittyvien kohdennettujen talouspakotteiden
tdytantoonpanon laiminlyonnin ja kiertimisen riskid. Lisdksi artiklassa sdddetdédn, ettdi EPV
antaa viimeistdin 30.12.2024 tdsmentavid ohjeita artiklan toimenpiteistd. Rahanpesudirektiivin
lisdtyn uuden artiklan johdosta rahanpesulakia tulee muuttaa sdatiméalla isdnnoiméttomiin
osoitteisiin liittyvistd tehostetuista tuntemismenettelyista.

Rahanpesudirektiiviin on lisdtty 19 b artikla, jossa edellytetddn, ettd kun on kyse rajatylittavista
kirjeenvaihtajasuhteista, joihin liittyy asetuksen MiCA:n 3 artiklan 1 kohdan 16 alakohdassa
maédriteltyjen kryptovarapalvelujen, lukuun ottamatta kyseisen alakohdan h alakohtaa,
toteuttaminen unioniin sijoittautumattoman ja vastaavia palveluja tarjoavan vastapuolena
toimivan yhteison kanssa, jasenvaltioiden on tdmin direktiivin 13 artiklassa sdddettyjen
asiakkaan tuntemisvelvollisuutta koskevien toimenpiteiden lisdksi edellytettava, etta
aloittaessaan liikesuhteen téllaisen yhteison kanssa kryptovarapalvelun tarjoajat mairittavat,
onko vastapuolena toimivalla yhteisolld toimilupa tai onko se rekisterdity, kerdavat riittavat
tiedot vastapuolena toimivasta yhteisOstd, jotta ne saavat kattavan késityksen tdmén
liikketoiminnan luonteesta ja voivat madrittdd yleisesti saatavilla olevien tietojen perusteella
yhteisén maineen ja valvonnan laadun, arvioivat vastapuolena olevan yhteison harjoittamaa
rahanpesun ja terrorismin rahoituksen torjuntaa koskevia valvontatoimenpiteitd, saavat
ylemmaén johdon hyvédksynndn ennen uuden kirjeenvaihtajasuhteen aloittamista, vahvistavat
asiakirjoin kullekin Kkirjeenvaihtajasuhteen osapuolelle kuuluvat tehtdvit, varmistavat
kryptovarojen maksujenvilitystilien osalta, ettd vastapuolena toimiva yhteisé on todentanut
niiden asiakkaiden henkilollisyyden,  jotka  pddsevdat  kiyttdmddn suoraan
kirjeenvaihtajayhteison  tilejd, ja  tdyttdnyt ndiden osalta jatkuvan asiakkaan
tuntemisvelvollisuuden ja ettd se pystyy pyynnostd toimittamaan merkitykselliset asiakkaan
tunnistetiedot kirjeenvaihtajayhteisolle. Jos kryptovarapalvelun tarjoajat pééttiavit lopettaa
kirjeenvaihtajasuhteita rahanpesun ja terrorismin rahoituksen vastaisiin toimintaperiaatteisiin
liittyvista syistd, niiden on dokumentoitava ja kirjattava paatoksensa.

Kryptovarapalvelun  tarjoajien on  paivitettdvd  kirjeenvaihtajasuhdetta  koskevat
tuntemisvelvollisuuteen liittyvit tiedot sddnndllisesti tai kun suhteessa vastapuolena toimivaan
yhteis6on ilmenee uusia riskeja. Jasenvaltioiden on lisdksi varmistettava, etté
kryptovarapalvelun tarjoajat ottavat huomioon 1 kohdassa tarkoitetut tiedot maarittidkseen
riskialttiuden perusteella asianmukaiset toimenpiteet, jotka on toteutettava vastapuolena
toimivaan yhteis66n liittyvien riskien lieventdmiseksi. Myds artiklaan 19 b sisdltyy EPV:a
koskeva velvoite antaa tdsmentdvid ohjeita. Rahanpesudirektiiviin lisatty 19 b artikla aiheuttaa
muutostarpeita rahanpesulakiin, silld kirjeenvaihtajasuhteita koskeviin sddnndksiin tulee lisita
kryptovarapalvelun tarjoajat.

Rahanpesudirektiivin on lisdtty 24 a artikla, joka koskee EPV:n ohjeita tehostetuista asiakkaan
tuntemismenettelyistd kryptovarapalveluihin liittyen. Lisdksi on korvattu 45 artiklan 9 kohta,
47 artiklan 1 kohta ja 67 artikla lisd&dmaéllla viittaukset kryptovaroihin ja velvoittamalla
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jasenvaltioita antamaan ja julkaisemaan rahanpesudirektiivin muutoksiin liittyvat lait, asetukset
ja hallinnolliset maardykset viimeistidén 30.12.2024.

TFR:n 39 artiklalla kumotaan vanha maksajan tiedot -asetus TFR:n soveltamispadivasté ldhtien
ja 40 artiklassa sdddetdén, ettd TFR:44 sovelletaan 30.12.2024 lédhtien.

2.3 Muut liitinnaiset EU-sdidnnokset

EU:n hallinnollisen yhteistyon direktiivid 2011/16/EU koskeva muutosdirektiivi (DACS)
hyviksyttiin lokakuussa 2023 ja tulevan kansallisen implementoinnin jalkeen Verohallinto tulee
saamaan automaattisesti vuosittain kryptovarapalvelun tarjoajilta tiedot, jotka ne raportoivat
kotijasenvaltioidensa veroviranomaisille. Raportointi koskee laajasti kryptovaroilla ja
sdhkoiselld rahalla toteutettuja liiketoimia eli siirtoja ja vaihtoja. Tietojenvaihto alkaa vuonna
2027 ja se koskee vuoden 2026 tietoja. DACS8-direktiivid koskeva kansallinen lainvalmistelu on
kdynnistymassd vuoden 2024 toisella puoliskolla.

Suomi osana laajaa maajoukkoa on antanut julkilausuman aloittaa kryptovaroja koskeva
verotuksen tiedonvaihto vuonna 2027 my6s EU:n ulkopuolisten maiden, kuten Yhdysvaltojen
kanssa. Taté tiedonvaihtoa koskee OECD:n Crypto-Asset Reporting Framework (CARF)?, joka
osaltaan tulee vaikuttamaan toimijoiden dokumentointivaatimuksiin ja tietojen saatavuuteen
my06s EU:n ulkopuolella.

3 Nykytila ja sen arviointi

Kryptovarapalvelujen tarjoaminen ei ole uusi ilmié. Ensimméiinen tunnettu kryptovara bitcoin
julkaistiin vuonna 2009. Nykyéan kryptovaroja on tuhansia ja niiden ympérille on muodostunut
monipuolista palveluntarjontaa. Kryptovarat ovat saaneet viime vuosina verrattain paljon
huomiota julkisuudessa ja sijoittajien joukossa.

Tallda hetkelld kryptovarapalvelujen tarjoamisesta sdfdetddn rahanpesudirektiivissa.
Soveltamisalaan kuuluvat palveluntarjoajat, jotka tarjoavat virtuaalivaluuttojen ja laillisten
maksuvélineiden vilisid vaihtopalveluja (2 artiklan g luetelmakohta) ja lompakkopalvelujen
tarjoajat (2 artiklan h luetelmakohta). Direktiivin 47 artiklan 1 kohdan mukaan jdsenvaltioilla
on velvollisuus varmistaa, ettd palveluntarjoajat, jotka tarjoavat vaihtopalveluja
virtuaalivaluuttojen ja laillisten maksuvélineiden vililld, ja lompakkopalvelujen tarjoajat,
rekisterdidddn. Osa jasenvaltioista, Suomi mukaan lukien, on antanut kansallista lainsdadanto4,
joka koskee kryptovarapalvelujen tarjoamista ja siséltdd muitakin vaatimuksia kuin
rahanpesudirektiivin edellyttiman rekisterditymisvelvollisuuden. Kansalliset lainsdddannot
ovat kuitenkin eronneet toisistaan merkittdvasti siind, minkd tasoisia velvoitteita
kryptovarapalvelujen tarjoajille asetetaan. Yhtendiset eurooppalaiset kdytdnnot ovat puuttuneet.

EU:n rahanpesudirektiivin velvoitteet on saatettu Suomessa voimaan virtuaalivaluutan
tarjoajista annetulla lailla (572/2019), jossa sdéddetién virtuaalivaluutan toiminnalle asetettavista
edellytyksistd, kuten asiakasvarojen sdilyttdimisestd ja suojaamisesta, asiakkaan tuntemisesta,
palveluihin liittyvien asiakirjojen ja tietojen sdilyttimisestd. Laissa on yleisluontoinen

2 https://www.oecd.org/tax/exchange-of-tax-information/crypto-asset-reporting-framework-and-
amendments-to-the-common-reporting-standard.htm

25



markkinointia koskeva sddnnds. Laissa sdddetddn myds rekisteristd poistamisesta ja
virtuaalivaluutan tarjoajaa koskevista seuraamuksista. Laki tuli voimaan 1.5.2019.

Finanssivalvonta on antanut virtuaalivaluutan tarjoajista annetun lain 11 §:n 2 momentin, 11 §
4 momentin ja 13 §:n 4 momentin nojalla médardyksen (Finanssivalvonnan mairaykset ja ohjeet
4/2019, Virtuaalivaluutan tarjoajat), johon on koottu virtuaalivaluutan tarjoajia koskevat
Finanssivalvonnan médriykset, ohjeet, suositukset ja tulkinnat asiakasvarojen siilyttdmiseen
sekd asiakkaan tuntemiseen ja rahanpesun ja terrorismin rahoittamisen estimiseen ja
selvittdmiseen liittyvien sddnnodsten noudattamisesta.

Nykytila, jossa ei ole olemassa yhtendisid eurooppalaisia sddnt6jd rahanpesun torjuntaan
liittyvid sdéntdja lukuun ottamatta, altistaa kryptovarojen haltijat monenlaisille riskeille.
Puutteet koskevat esimerkiksi kryptovarojen kaupankéyntialustojen ylldpitoa, kryptovarojen
vaihtoa varoihin tai muihin kryptovaroihin sekd kryptovarojen sdilytystd ja hallinnointia
asiakkaiden puolesta. Téllaisten sdidntdjen puuttuminen aiheuttaa markkinoiden eheyteen
kohdistuvia merkittdvid riskejd, joita ovat esimerkiksi markkinoiden véadrinkdytto ja
talousrikollisuus.

Kryptovarojen markkinat ovat edelleen kooltaan vaatimattomat, eivétka ne téll4 hetkelld aiheuta
uhkaa rahoitusvakaudelle. On kuitenkin mahdollista, ettd tulevaisuudessa voitaisiin laskea
liikkkeeseen kryptovarojen tyyppi, jonka tarkoituksena on vakauttaa niiden hinta suhteessa
tiettyyn omaisuuserddn tai omaisuuserien koriin, ja téllainen kehitys voisi aiheuttaa uusia
haasteita rahoitusvakaudelle, maksujirjestelmien moitteettomalle toiminnalle, rahapolitiikan
vilittymiselle tai rahapoliittiselle suvereniteetille. Uusilla sdénnoilld luodaan kehikko myos
téllaisten kryptovarojen liikkeeseenlaskulle.

3.1 Kryptovaran, kryptovarapalvelun ja kryptovarapalvelun tarjoajan miéritelmiit
Virtuaalivaluutan ja kryptovaran mddritelmdt

Virtuaalivaluutta on méiéritelty virtuaalivaluutan tarjoajista annetun lain 2 §:ssd. Sen mukaan
virtuaalivaluutalla tarkoitetaan digitaalisessa muodossa olevaa arvoa: a) jota keskuspankki tai
muu viranomainen ei ole laskenut liikkeeseen ja joka ei ole laillinen maksuvéline; b) jota
henkild voi kédyttdd maksuvilineend; ja c) joka voidaan siirtdd, tallentaa ja vaihtaa sdhkoisesti.

MiCAn myotd siirrytdén kéyttdmddn kryptovaran maédritelmiéd virtuaalivaluutan sijaan.
Kryptovaran maiiritelmdn on katsottu kuvaavan paremmin ilmiotd ja sen kehitysta.
Kryptovaralla tarkoitetaan MiCAn 3 artiklan 1 kohdan alakohdan 5 mukaan arvon tai oikeuden
digitaalista edustajaa, joka pystytdén siirtdméén ja tallentamaan sdahkoisesti kdyttden hajautetun
tilikirjan teknologiaa tai vastaavaa teknologiaa. Virtuaalivaluutan mééritelma pitdd sisdlladn
mahdollisen kéayton maksuvilineend, mikd ei ole vastannut kryptovarojen kehitysta.
Kryptovaroja on kéytetty ennen kaikkea sijoituskohteina ja niiden kdyttd maksuvélineend
laillisessa kéytossé on ollut Euroopassa erittdin vahaistd. Uusi kryptovaran késite ei endd pidé
sisélldédn kayttod maksuvilineend.

FATF kayttdd antamissaan suosituksissa virtuaalivaran mééritelmai. MiCA:ssa ja TFR:ssé on
kuitenkin pdddytty kéyttdimddn kryptovaran méédritelmédd. TFR:n johdantokappaleessa 10
todetaan, etti MiCA:n kryptovaran maédritelmd vastaa tarkistettujen FATF:n suositusten
virtuaalivarojen =~ maiéritelmda. Lisdksi MiCA:m luettelo kryptovarapalveluista ja
kryptovarapalvelun tarjoajista pitdd my0s sisdllddn ne virtuaalivaroihin liittyvien palvelujen
tarjoajat, jotka FATF on méirittényt tillaisiksi palveluiksi ja jotka todennékoisesti aiheuttavat
rahanpesuun ja terrorismin rahoitukseen liittyvaa huolta.
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Kryptovara on paédkidsite, joka pitdd sisdlliin my0s omaisuusreferenssitokenit ja
sahkorahatokenit. Kansallisessa sdédntelyssd ei ole ollut méadritelmid sdhkorahatokenille tai
omaisuusreferenssitokenille. MiCA:ssa kéytetddn sekéd sdhkorahatokenin ettd sdhkoisen rahan
tokenin Kkésitteitd, joiden merkitys on sama. S#hkorahatokenit ovat oikeudellisesti
sdahkorahadirektiivissd ~ tarkoitettua  séhkoistd rahaa ja  siten myds  toisessa
maksupalveludirektiivissd maéadriteltyjd varoja. Jatkossa séhkorahatokenit ovat sekd
kryptovaroja ettd sdhkoistd rahaa. Siten sdhkorahatokeneihin sovelletaan sekd MiCA:n ettid
sdahkorahadirektiiviin perustuvan kansallisen lainsdddannon sdanndksia.

MiCAn soveltamisala on mdiaritetty yksityiskohtaisemmin kuin virtuaalivaluutan tarjoajista
annettun lain soveltamisala. Kummassakin rajataan Euroopan keskuspankin ja viranomaisten
lilkkeeseen laskemat kryptovarat soveltamisalan ulkopuolelle. MiCA:n soveltamisalan
ulkopuolelle jadvit 2 artiklan mukaan muun muassa julkisoikeudelliset kansainvaliset jérjestot.
MiCA:ssa selkeytetddn voimassa olevaa tulkintaa siitd, ettd asetusta ei myOskéddn sovelleta
kryptovaroihin, joita pidetddn esimerkiksi rahoitusvilineind, talletuksina, strukturoituina
talletuksina tai vahinko- ja henkivakuutustuotteina EU:n voimassaolevan sédntelyn mukaisesti.

Virtuaalivaluutan tarjoajista annetussa laissa ei oteta yksityiskohtaisesti kantaa lain
soveltamiseen kryptovaroihin, jotka ovat ainutkertaisia, eivitkd ole korvattavissa muilla
kryptovaroilla (tunnettu myods termilla NTF eli non-fungible token). MiCA:n 2 artiklan 3
kohdan mukaan asetusta mukaan ei sovelleta kryptovaroihin, jotka ovat ainutkertaisia, eivatka
ole korvattavissa muilla kryptovaroilla. Téllaisia ovat esimerkiksi digitaalinen taide ja
digitaaliset kerdilyesineet. Tallaisten ainutkertaisten ja ei-korvattavien kryptovarojen arvo
perustuu kunkin kryptovaran ainutkertaisiin ominaisuuksiin sekd hyotyyn, jonka se tuo
haltijalle. MiCA:a ei mydskién sovelleta johdantokappaleen 10 mukaan kryptovaroihin, jotka
edustavat palveluja tai fyysisid omaisuuserid, jotka ovat ainutkertaisia ja ei-korvattavia, kuten
tuotetakuut tai kiinteistot. MiCA:n johdantokappaleessa 11 tarkennetaan, ettd ainutkertaisen ja
ei-korvattavan kryptovaran ositettavissa olevia osia ei olisi pidettivd ainutkertaisina ja ei-
korvattavina. Kryptovarojen liikkeeseenlaskua ei-korvattavina tokeneina suuressa sarjassa tai
kokoelmassa olisi pidettdvd yhtend merkkind niiden korvattavuudesta. Finanssivalvonta on
tulkinnut, ettd NFT-tuotteet eivit ole virtuaalivaluuttoja, mikéli ne ovat uniikkeja hyodykkeita,
joita ei mydskddn voi jakaa osiin. MiCA:n tuoma tdsmennys ei muuta nykytilaa NFT-tuotteiden
osalta. Kryptovaramarkkinoilla on tarjolla NFT-tuotteiksi kutsuttavia tokeneita, jotka eivit ole
tosiasiassa ainutkertaisia ja ei-korvattavia. Tokeneiden oikeudellinen arviointi tapahtuu aina
niiden tosiasiallisten ominaisuuksien mukaan, eli arvionti suoritetaan tapauskohtaisesti.

Kryptovarapalvelut ja kryptovarapalvelujen tarjoajat

Virtuaalivaluutan tarjoajalla tarkoitetaan virtuaalivaluutan tarjoajista annetun lain 2 §:n mukaan
virtuaalivaluutan liikkeeseenlaskijaa, virtuaalivaluutan vaihtopalvelua ja sen markkinapaikkaa
sekd lompakkopalvelun tarjoajaa. Virtuaalivaluuttaan liittyvélld palvelulla tarkoitetaan
virtuaalivaluutan liikkeeseenlaskua, virtuaalivaluutan vaihtopalvelua ja lompakkopalvelun
tarjoamista.

EU:n viidennestd rahanpesudirektiivistd poiketen virtuaalivaluutan tarjoajista annetun lain
soveltamisalan piiriin kuuluvat myds virtuaalivaluuttojen liikkeeseenlaskijat. Liséksi
virtuaalivaluutan vaihtopalvelun maéritelma poikkeaa virtuaalivaluutan tarjoajista annetussa
laissa rahanpesudirektiivin mééritelmésté ja se kattaa laajemman joukon palvelutyyppejd kuin
rahanpesudirektiivi. Virtuaalivaluutan vaihtopalvelulla tarkoitetaan lain 2 §:n mukaan
luonnollista henkilod tai oikeushenkil6d, joka litke- tai ammattitoimintana: 1) vaihtaa
virtuaalivaluuttaa palveluna lailliseksi maksuvilineeksi tai toiseksi virtuaalivaluutaksi; 2)
vaihtaa virtuaalivaluuttaa  palveluna muuksi  hyddykkeeksi tai muun hyddykkeen
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virtuaalivaluutaksi; tai 3) ylldapitid markkinapaikkaa, jossa sen asiakkaat voivat harjoittaa
tamdn kohdan a ja b alakohdassa tarkoitettua toimintaa.

Lain esitdiden (HE 167/2018 vp) mukaan esimerkiksi kullan vaihtaminen virtuaalivaluuttaan
kuuluu lain soveltamisalan piiriin. Vaihtopalveluna pidetddn myos sellaisen markkinapaikan
yllapitdmistd, jossa sen asiakkaat voivat harjoittaa edelld tarkoitettua toimintaa. Télloin laki
kattaa my0s hajautetut virtuaalivaluutan markkinapaikat, jotka toimivat ilman
lompakkopalvelua. Markkinapaikka voi olla monenkeskinen kaupankdyntijarjestelmé tai
vilityspalvelu.

MiCA:n 3 artiklan 1 kohdan 16 alakohdan mukaan kryptovarapalveluja ovat kryptovarojen
sdilytyksen  tarjoaminen ja  hallinnointi  asiakkaiden  puolesta, kryptovarojen
kaupankéyntialustan yllépito, kryptovarojen vaihto varoihin, kryptovarojen vaihto muihin
kryptovaroihin, kryptovaroja koskevien toimeksiantojen toteuttaminen asiakkaiden puolesta,
kryptovarojen  kohdennettu tarjoaminen, kryptovaroja  koskevien toimeksiantojen
vastaanottaminen ja vélittdminen asiakkaiden puolesta, kryptovaroja koskevan neuvonnan
tarjoaminen, kryptovaroja koskevan salkunhoidon tarjoaminen ja kryptovarojen
siirtopalvelujen tarjoaminen asiakkaiden puolesta.

Erona virtuaalivaluutan tarjoajista annettuun lakiin on erityisesti se, ettd kryptovaran vaihtoa
hyodykkeisiin, kuten kultaan, ei lueta MICA:ssa kryptovarapalveluksi. Toisaalta kryptovaroja
koskevaa neuvontaa ei ole pidetty virtuaalivaluutan tarjoajista annetussa laissa
virtuaalivaluuttaan liittyvéné palveluna ja se on jadnyt lain soveltamisalan ulkopuolelle.

Lahes kaikki toimijat, joilla on virtuaalivaluutan vaihtopalvelun rekisterdinti, ovat hankkineet
rekisterdinnin myos virtuaalivaluuttojen vaihtamiseen keskendin. Myds MiCA edellyttda
jatkossa toimiluvan hankkimista tdtd palvelua varten. Sen sijaan vain yksi toimija on hankkinut
rekisterdinnin virtuaalivaluuttojen vaihtamiseksi muuhun hyddykkeeseen tai toisinpdin. Téta
toimintaa voitaisiin harjoittaa jatkossa ilman MiCA:n mukaista toimilupaa. Tallaisen toiminnan
harjoittamiseen saattaa kuitenkin liittyd muun rahoitusmarkkinasééntelyn piiriin kuuluvia
elementtejd, kuten maksujen vilittimista.

Finanssivalvonta ei ole rekisterdinyt virtuaalivaluutan tarjoajista annetun lain soveltamisen
aikana yhtdan virtuaalivaluutan liikkeeseenlaskua. Finanssivalvonta on saanut joitain kyselyja,
jotka koskevat virtuaalivaluutan liikkeeseenlaskua. N@mé kyselyt eivdt ole johtaneet
rekisterdintiin erindisistd syistd. Yhtend syynd on ollut se, ettd suunniteltu virtuaalivaluutta
onkin osoittautunut séhkdiseksi rahaksi tai rahoitusvélineeksi ja jos liikkeeseenlasku on
toteutunut, on noudatettu muuta sektorisddntelyd kuin virtuaalivaluutan tarjoajista annettua
lakia.

3.2 Toimiluvallisuus, toiminnan harjoittaminen ilmoituksen nojalla
Kryptovarapalvelujen tarjoaminen toimiluvan nojalla

Kryptovarapalveluja voi tarjota télld hetkelld rekisteroitymilld Finanssivalvontaan
virtuaalivaluutan tarjoaksi. Osa MiCA:ssa luetelluista kryptovarapalveluista ei ole tilld hetkella
sddntelyvaatimusten piirissd. Virtuaalivaluutan tarjoajista annetulla lailla on saatettu voimaan
EU:n rahanpesudirektiivin edellyttdmai rekisterditymisvelvollisuus. EU:n rahanpesudirektiivié
sovelletaan palveluntarjoajiin, jotka tarjoavat virtuaalivaluuttojen ja fiat-valuuttojen vilisié
vaihtopalveluja ja lompakkopalveluja. Direktiivin 47 artiklan mukaan jdsenvaltioiden on
varmistettava, etti palveluntarjoajat, jotka tarjoavat vaihtopalveluja virtuaalivaluuttojen ja fiat-
valuuttojen vililld, sekd lompakkopalvelujen tarjoajat ovat rekisterdityja.
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Rekisterdinnin edellytyksistd sdadetddn virtuaalivaluutan tarjoajista annetun lain 6:ssd. Sen
mukaan Finanssivalvonnan on rekisterditava ilmoituksen tekija virtuaalivaluutan tarjoajaksi, jos
1) hakijalla on oikeus harjoittaa elinkeinotoimintaa Suomessa; 2) ilmoituksen tekijd ei ole
konkurssissa ja, jos han on luonnollinen henkild, on tdysi-ikdinen, hdnen toimintakelpoisuuttaan
ei ole rajoitettu eikd hénelle ole maaritty edunvalvojaa; 3) ilmoituksen tekijd on luotettava.
Virtuaalivaluutan tarjoajista annetun lain rahanpesudirektiivid laajemmasta soveltamisalasta
johtuen rekisterditymisvelvollisuus on muodostunut rahanpesudirektiivid laajemmaksi. Myos
virtuaalivaluutan vaihtopalvelun méiritelma on virtuaalivaluutan tarjoajista annetussa laissa
rahanpesudirektiivistd poikkeava. Mééritelmé kattaa my0s virtuaalivaluuttaa palveluna muuksi
hyodykkeeksi tai muun hyddykkeen virtuaalivaluutaksi vaihtavat toimijat. Vaihtopalveluna
pidetdéin myos sellaisen markkinapaikan ylldpitdmisté, jossa sen asiakkaat voivat harjoittaa
edelld tarkoitettua toimintaa. Télloin laki kattaa my0s hajautetut virtuaalivaluutan
markkinapaikat, jotka toimivat ilman lompakkopalvelua. Markkinapaikka voi olla
monenkeskinen kaupankéyntijarjestelma tai valityspalvelu.

MiCA:n myotd kryptovarapalvelujen tarjoaminen edellyttdd MiCA:n 59 artiklan mukaan
padsaantoisesti toimilupaa, jonka hakemisesta sdddetddn MiCA:n 63 artiklasta. Poikkeuksen
kryptovarapalvelujen toimilupavaatimuksesta muodostavat artiklassa 60 luetellut tietyt
finanssiyhteisot, jotka saavat tarjota kryptovarapalveluja ilmoituksen nojalla. MiCA:n
mukainen kryptovarapalvelun toimilupavaatimus tarkoittaa sitd, ettd virtuaalivaluutan
tarjoajiksi  rekisterdityneilld on velvollisuus hakea MiCA:n mukaista toimilupaa
kryptovarapalvelun tarjoamista varten, jos ne aikovat edelleen harjoittaa titd toimintaa.
Toimilupavelvollisuudesta lisdttdisiin selkeyden vuoksi informatiivinen sadnnds uuteen
kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annettuun lakiin. Lisdksi
kryptovarapalvelun tarjoamisen muuttuminen toimiluvan varaiseksi edellyttdd muutosta
FivalL:n 4 §:n 2 momentin mukaiseen toimilupavalvottavien luetteloon.

Kryptovarojen liikkeeseenlaskijat kuuluvat tilld hetkelld virtuaalivaluutan tarjoajista annetun
lain rekisterditymisvelvollisuuden piiriin. Kryptovarojen liikkeeseenlasku ei ldhtokohtaisesti
edellytd toimilupaa MiCA:n mukaan. Toimilupaa on haettava, mikili liikkeeseenlaskettava
kryptovara on sihkorahatoken tai omaisuusreferenssitoken. MiCA:n artiklojen 16 ja 48 mukaan
muiden kryptovarojen kuin omaisuusreferenssitokeneiden tai sdhkorahatokeneiden tarjoaminen
yleisolle tai ottaminen kaupank&ynnin kohteeksi ei vaadi toimilupaa. Téallaisten kryptovarojen
tarjoaminen yleisdlle tai ottaminen kaupankdynnin kohteeksi on MiCA:n 4 artiklan mukaan
mahdollista oikeushenkildille, jotka ovat laatineet kryptovaran kuvauksen. Mydskddn muiden
kryptovarojen kuin omaisuusferesenssitokenien ja sdhkorahatokenien tarjoaminen yleisolle tai
ottaminen kaupank&ynnin kohteeksi ei edellyté toimilupaa.

MiCA:n mukaan kryptovaran vaihtoa hyddykkeisiin, kuten kultaan, ei lueta
kryptovarapalveluksi, joten téllaisellekaan toiminnalle ei olisi jatkossa toimilupavaatimusta.
Kansallisesti ei ole endd tarvetta sadtdd tillaisten toimijoiden rekisteritymisvelvollisuudesta.
FATF-suositukset eivit edellyti tdllaisten toimijoiden rekisterdintid eiké Finanssivalvonta ole
rekisterdinyt virtuaalivaluutan tarjoajista annetun lain soveltamisen aikana ainuttakaan
liikkkeeseenlaskijaa. Jatkossa téllaisia MiCA:n 3 artiklan 1 kohdan 10 alakohdassa tarkoitettuja
liikkeeseenlaskijoita, jotka ovat muita henkilditd kuin Fival 4 §:ssé tarkoitettu valvottavia, ja
13 alakohdassa tarkoitettuja tarjoajia, jotka ovat muita henkild kuin Fival 4 §:ssd tarkoitettuja
valvottavia, pidettdisiin Fival. 5 §:n mukaisina muina finanssimarkkinoilla toimivina. Samoin
muina finanssimarkkinoilla toimivina pidettdisiin MiCA:n 16 artiklan 1 kohdan toisessa
kappaleessa ja 48 artiklan 1 kohdan toisessa kappaleessa tarkoitettuja henkil6ité, joka hakevat
kryptovaran ottamista kaupankdynnin kohteeksi. Muutokset ovat tarpeen, jotta MiCA:n
mukaisia valtuuksia ja seuraamuksia voidaan ulottaa my0s litkkeeseenlaskijoihin ja tarjoajiin.
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Omaisuusreferenssitokenin liikkeeseenlaskijaa ei ole tdlld hetkelld mairitelty kansallisessa
lainsdddannossd. MiCA:n myotd omaisuusreferenssitokeneita voi laskea liikkeeseen, jos
toimivaltainen viranomainen on myontanyt hakijalle toimiluvan 21 artiklan mukaisesti. Lisdksi
MiCA mahdollistaa luottolaitoksille omaisuusreferenssitokeneiden liikkeeseenlaskun
ilmoituksen nojalla. Toimilupaa hakeva liikkeeseenlaskija on méiritelty MiCA:n 3 artiklan 1
kohdan 11 alakohdassa. Silld tarkoitetaan omaisuusreferenssitokenin tai séhkoérahatokenin
liikkkeeseenlaskijaa, joka hakee toimilupaa tarjota yleisolle tai hakee lupaa kdydd kauppaa
kyseisilld kryptovaroilla. Tdma edellyttdd muutosta FivalL 4 §:mn 2 momentin mukaiseen
toimilupavalvottavien luetteloon.

Toiminnan harjoittaminen ilmoituksen nojalla

Virtuaalivaluutan tarjoajista annettu laki ei mahdollista rahoitussektorin toimijoille
virtuaalivaluuttaan liittyvien palvelujen tarjoamista muutoin kuin rekisterdinnin nojalla.
Kéytdnnossd rahoitussektorin toimija on joutunut hakemaan muun toimilupansa rinnalle
virtuaalivaluutan tarjoajan rekisterinnin virtuaalivaluuttaan liittyvien palvelujen tarjoamista
varten. Talld hetkelld yhdelld virtuaalivaluutan tarjoajalla on maksulaitoslupa. Kahdella
virtuaalivaluutan tarjoajalla on sdhkdrahan liikkeeseenlaskuun oikeuttava rekisterdinti. Yhdella
virtuaalivaluutan tarjoajalla on konsernissaan sdhkorahayhteison toimilupa. Yhdelld
virtuaalivaluutan tarjoajalla on konsernissaan vaihtoehtorahaston hoitajan rekisterdinti. Lisdksi
Finanssivalvonta on myontinyt toimiluvan sdhkorahayhteisdlle, joka laskee liikkeeseen
sdhkoistd rahaa lohkoketjussa. Talld sdhkorahayhteisolld on konsernissaan myds yhtid, jolla on
vaihtoehtorahaston hoitajan rekisterdinti. Finanssivalvonta on rekisterdinyt lisdksi yhden
vaihtoehtorahaston hoitajan, jonka liiketoiminta liittyy virtuaalivaluuttoihin. Talld
vaihtoehtorahaston hoitajalla ei kuitenkaan ole virtuaalivaluutan tarjoajan rekisterdintia.

MiCA mahdollistaa tietyille rahoitussektorin toimijoille kryptovarapalvelujen tarjoamisen
ilmoituksen nojalla ilman erillistd kryptovarapalvelujen tarjoamista koskevaa toimilupaa.
Jatkossa luottolaitos, arvopaperikeskus, sijoituspalveluyritys, sdhkorahayhteisd, rahastoyhtio,
vaihtoehtorahastojen hoitaja ja markkinoiden ylldpitdja voi tarjota MiCA:n 60 artiklassa
madriteltyjd kryptovarapalveluja ilmoituksen nojalla. Esimerkiksi vaihtoehtorahastojen hoitajat
voivat tarjota ilmoituksen nojalla kryptovarapalvelua, joka vastaa sijoitussalkkujen hoitoa ja
liitdnndispalveluja, jos vaihtoehtorahaston hoitajan toimilupa kattaa tillaiset palvelut sen
normaalin toimiluvan perusteella.

MiCA mahdollistaa luottolaitoksille myds omaisuusreferenssitokeneiden ja séhkoisen rahan
tokeneiden liikkeeseenlaskun ilmoituksen nojalla (artiklat 16 ja 48). Samoin sédhkdisen rahan
liikkkeeseenlaskijalaitos voi tarjota sdhkorahatokeneita yleisdlle ja hakea niiden ottamista
kaupankéynnin kohteeksi ilmoituksen nojalla (artikla 48).

MiCAn my6té kryptovarapalveluja tarjoavat ja omaisuusreferenssitokeneita tai sihkdisen rahan
tokeneita liikkeeseenlaskevat rahoitussektorin toimijat voivat tehdd liiketoiminnallisia
ratkaisuja siitd, onko niilld erillinen toimilupa kryptovarapalvelujen tarjontaan vai tarjotaanko
palveluja ilmoituksen nojalla. Lainvalmistelun yhteydessd kéytyjen keskustelujen aikaan
tdllaisilla toimijoilla ei ollut antaa vield tarkkaa ndkemystd siitd, miten ne tulevat jarjestiméan
litkketoimintansa.

Rajat yli tapahtuva palveluntarjonta

Kansallisesti rahanpesudirektiivin nojalla mydnnetty kryptovarapalvelun rekisterdinti on luonut
oikeuden tarjota palveluja vain rekisterdinnin myontineen jdsenvaltion alueella.
Virtuaalivaluutan tarjoajista annetun lain 4 §:n mukainen oikeus tarjota virtuaalivaluuttaan
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liittyvid palveluita on Suomessa ndin ollen vain Finanssivalvonnan rekisteroimillé
virtuaalivaluutan tarjoajilla. Palveluntarjoajat ovat kdytdnnOssd joutuneet selvittimédn
kryptovarapalvelujen tarjoamiseen liittyvid vaatimuksia jésenvaltiokohtaisesti ja hakemaan
tarvittaessa  rekisterdinnin  useammasta  jdsenvaltiosta.  Tilanne on  vaikeuttanut
kryptovarapalvelun tarjoajien pyrkimyksid laajentaa toimintaansa yli rajojen. Tilanne on
saattanut my0s johtaa eri maiden sééntelyerojen hyviksikéyttoon.

Finanssivalvonta on muistuttanut muun muassa lehdistotiedotteella’, ettd vain rekisterdityneet
tarjoajat voivat markkinoida virtuaalivaluuttaa ja niihin liittyvid palveluita Suomessa. Téllainen
palvelujen tarjoamisen muotoja ovat Finanssivalvonnan mukaan esimerkiksi virtuaalivaluutan
tai sithen liittyvén palvelun markkinointi kohdennetusti suomalaisille. Ndin ollen suomeksi
toteutettu ja Suomessa tapahtuva virtuaalivaluuttojen markkinointi on sallittua vain Suomessa
virtuaalivaluutan tarjoajaksi rekisteroidyille toimijoille.

Sahkorahatokeneita voi tarjota télld hetkelld hakemalla Finanssivalvonnasta sdhkérahayhteison
toimiluvan. Séhkorahatokeneiden liikkeeseenlaskijat ovat voineet hyddyntdd toiminnassaan
EU-passia jo ennen MiCA:n soveltamista. Kansallisessa sddntelyssd ei madritelld
omaisuusreferenssitokeneita eikd kansallisessa séddntelysséd ole omaisuusreferenssitokeneiden
liikkeeseenlaskun jarjestimisti koskevia sdédnnoksia.

MiCA:n 65 artikla mahdollistaa kryptovarapalvelujen tarjoamisen ETA-alueella rajan yli.
Kryptovarapalvelun tarjoaja, joka aikoo tarjota kryptovarapalvelua useammassa kuin yhdessa
jasenvaltiossa, ilmoittaa  asiasta  kotijdsenvaltion toimivaltaiselle  viranomaiselle.
Kotijdsenvaltion toimivaltaisen viranomaisen on 10 ty6pdivan kuluessa viélitettédva ilmoituksen
mukaiset tiedot vastaanottavien jdsenvaltioiden keskitetyille yhteyspisteille, ESMAlle ja
EPV:lle. Mahdollisuus hy6dyntdd niin sanottua EU-passia on merkittivd parannus
kryptovarapalvelun tarjoajille. Jatkossa toimijoiden ei ole tarvetta selvittdd sddntelyeroja eri
jasenvaltioiden alueella, vaan ne voivat laajentaa palvelujensa tarjontaa sisdmarkkinoille
ilmoituksen nojalla. Useat lainvalmistelun yhteydessé haastatellut toimijat ilmaisivat selkeésti
aikomuksensa hyddyntdd mahdollisuutta EU-passiin niin pian kuin mahdollista.

Palvelujen tarjonta asiakkaan omasta aloitteesta

Virtuaalivaluutan tarjoajista annetun lain mukainen rekisterditymisvelvollisuus ei koske
tilanteita, joissa suomalainen asiakas padtyy oma-aloitteisesti ulkomaalaisen palveluntarjoajan
verkkosivuille tai kohtaa muuta kuin nimenomaisesti suomalaisille kohdennettua mainontaa
kansainviélisilld sivustoilla. Vastaavasti MiCA:n mukaan, jos unioniin sijoittautunut tai
unionissa oleva asiakas pyytdd omasta yksinomaisesta aloitteestaan kolmannen maan yritysti
tarjoamaan kryptovarapalvelua tai -toimintaa, 59 artiklan mukaista toimilupavaatimusta ei
sovelleta siihen, ettd kolmannen maan yritys tarjoaa tuota kryptovarapalvelua tai -toimintaa
kyseiselle asiakkaalle.

3.3 Siirtyméasdinnos ja yksinkertaistettu toimilupamenettely
MiCA siséltda siirtymésdannoksen, joka liittyy toimilupamenettelyyn. MiCA:n 143 artiklan 3

kohdan mukaan kryptovarapalvelun tarjoajat, jotka ovat tarjonneet palvelujaan sovellettavan
lainsdddanndn mukaisesti ennen 30 pdivai joulukuuta 2024, voivat jatkaa niiden tarjoamista 1

3 https://www.finanssivalvonta.fi/tiedotteet-ja-julkaisut/lehdistotiedotteet/202 1 /virtuaalivaluuttoja-
saavat-suomessa-markkinoida-vain-tanne-rekisteroityneet-tarjoajat/
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pdivadan heindkuuta 2026 tai siihen saakka, ettd niille myonnetddn tai kieltdydytddn
myontdmastd toimilupa 63 artiklan nojalla, sen mukaan kumpi ajankohta on aikaisempi.
Jasenvaltiot voivat paattda olla soveltamatta siirtymaéjérjestelyé kryptovarapalvelun tarjoajiin tai
lyhentdd sen kestoa, jos ne katsovat, ettd niiden kansallinen sddntelykehys, jota sovellettiin
ennen 30 pdivéd joulukuuta 2024, on vihemman tiukka kuin tdmé asetus.

Ennen MiCA:n soveltamisen alkamista kansalliset sédéntelykehykset ovat erilaisia eri
jasenvaltioissa. MiCA:n johdantokappaleessa 114 painotetaan, ettd on olennaista, ettd niilld
jasenvaltioilla, joilla ei tdlld hetkelld ole kiytdssd vahvoja vakavaraisuusvaatimuksia
sddntelykehystensd puitteissa nykyisin toimiville kryptovarapalvelun tarjoajille, on
mahdollisuus vaatia, ettd tillaisiin kryptovarapalvelun tarjoajiin sovelletaan tiukempia
vaatimuksia kuin niiden kansallisissa sddntelykehyksissd. Téllaisissa tapauksissa
jasenvaltioiden olisi saatava olla soveltamatta tai lyhentdd 18 kuukauden pituista siirtymékautta,
jonka ajan kryptovarapalvelun tarjoajien muuten sallittaisiin tarjota palveluja niiden voimassa
olevan kansallisen sddntelykehyksen perusteella.

Virtuaalivaluutan tarjoajista annetun lain 4 §:n mukaan elinkeinonharjoittaja saa tarjota
virtuaalivaluuttaan liittyvid palveluita vain, jos se on rekisterdity kyseisen lain mukaisesti
virtuaalivaluutan tarjoajaksi. Rekisterdinnin edellytyksistd séddetddn virtuaalivaluutan
tarjoajista annetun lain 6 §:ssé, jonka mukaan Finanssivalvonnan on rekisterditéva ilmoituksen
tekijd virtuaalivaluutan tarjoajaksi, jos:1)[hakijalla on oikeus harjoittaa elinkeinotoimintaa
Suomessa; 2)[ilmoituksen tekijéd ei ole konkurssissa ja, jos hin on luonnollinen henkild, on
tiysi-ikdinen, hénen toimintakelpoisuuttaan ei ole rajoitettu eikd hédnelle ole maaritty
edunvalvojaa; 3)[ilmoituksen tekijé on luotettava. Finanssivalvonta ei tarkastele rekisterdinnin
yhteydessd virtuaalivaluutan tarjoajan vakavaraisuutta, koska virtuaalivaluutan tarjoajista
annetussa laissa ei sdideté tarkemmin vakavaraisuusvaatimuksista.

Euroopan arvopaperimarkkinaviranomainen, ESMA, julkaisi 17.10.2023 talous- ja raha-
asioiden neuvostolle (ECOFIN) osoitetun kirjeen*, jossa ESMA perdénkuuluttaa jasenvaltioita
nimedméain MiCA:n mukaiset valvovat viranomaiset ilman aiheetonta viivytystd. ESMA myos
toivoo, ettd kansallista lisdsiirtymdaikaa ei annettaisi enempdid kuin 12 kuukautta, jos
jasenvaltiot paattavit hyodyntéd lisdsiirtyméaaikaa.

Sekd vakavaraisuusvaatimusten puuttuminen virtuaalivaluutan tarjoajista annetusta laista ettd
ESMA:n kannanotto puoltavat sitd, ettd kansallista lisdsiirtymdaikaa ei joko myonnettdisi
lainkaan tai se annettaisiin lyhyempéné kuin MiCA mahdollistaa. Lainvalmistelun yhteydessé
haastatellut toimijat eivét nostaneet esille tarpeita erilliselle lisdsiirtymaajalle. Toimijat sen
sijaan painottivat haluaan paéstd hyodyntimdan MiCA:n mukaista EU-passia niin pian kuin
mahdollista. Finanssivalvonnan rekisterdimien virtuaalivaluutan tarjoajien toiminnan
jatkuvuuden turvaaminen siind tilanteessa, ettd virtuaalivaluutan tarjoajat hakevat MiCA:n
mukaista kryptovarapalvelun tarjoajan tomnlupaa nousi esille valmistelun yhteydessi. Sitd on
tarkasteltu siirtyméajan arvioinnissa.

3.4 Toimivaltaiset viranomaiset

Finanssivalvonta valvoo virtuaalivaluutan tarjoajista annetun lain mukaisesti rekisrdityja
toimijoita. Virtuaalivaluutan tarjoajista annetun lain valmistelun kuluessa vaihtoehtoisina

4 https://www.esma.europa.eu/press-news/esma-news/esma-encourages-preparations-smooth-transition-
mica
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viranomaisina  pidettiin  Finanssivalvontaa ja aluehallintovirastoa, jotka valvovat
rahoitusmarkkinoilla toimivia yrityksid. Lainvalmistelun yhteydessd (HE 167/2018 wvp)
todettiin, ettd virtuaalivaluutan tarjoajien toiminnan merkitys rahoitusmarkkinoilla
todennékdisesti kasvaa seuraavan vuosikymmenen aikana ja valvontaan liittyy samankaltaisia
piirteitd kuin maksulaitosten valvontaan, minkd vuoksi p#ddyttiin ehdottamaan
valvontatehtidvin sdédtdmistd Finanssivalvonnan tehtavaksi.

Kryptovaramarkkinat ovat kehittyneet viime vuosina ja niiden merkitys rahoitusmarkkinoilla
on kasvanut. MiCAn mukaiset kryptovarapalvelut ovat pitkilti samoja, mitd Finanssivalvonta
jo valvoo virtuaalivaluutan tarjoajista annetun lain nojalla. MiCA mahdollistaa erdiden
kryptovarapalvelujen tarjoamisen ilmoituksen nojalla luottolaitoksille, arvopaperikeskukselle,
sijoituspalveluyrityksille, markkinoiden yllapitijille, sdhkdisen rahan
liikkkeeseenlaskijalaitoksille, yhteissijoitusyrityksen rahastoyhtidille ja vaihtoehtoisen
sijoitusrahaston hoitajille. Luottolaitokset saavat laskea liikkeeseen ilmoituksen nojalla liséksi
omaisuusreferenssitokeneita. Sdhkorahatokeneita saavat laskea liikkeeseen sdhkoisen rahan
liikkkeeseenlaskijalaitokset ja luottolaitokset. Finanssivalvonta toimii myos edelld mainittujen
rahoitussektorin toimijoiden valvovana viranomaisena. Néin ollen on tarkoituksenmukaista, etta
Finanssivalvonta nimetidin MiCA:n 93 artiklan mukaisesti toimivaltaiseksi viranomaiseksi.

Virtuaalivaluutan tarjoajista annetussa laissa ei aseteta toimijoille vakavaraisuusvaatimuksia.
MiCA:n myo6td kryptovarapalvelun tarjoajille asetetaan vihimmaiispddomavaatimukset, jotka
madrdytyvit tarjottavan kryptovarapalvelun tyypin mukaan. Omaisuusreferenssitokeneiden
liikkeeseenlaskijoilla on lisdksi velvollisuus laatia palautus- ja lunastussuunnitelma MiCA:n
artiklojen 46-47 mukaisesti. Toimivaltaisen viranomaisen on tapauksen mukaan ilmoitettava
liikkeeseenlaskijan kriisinratkaisu- ja vakavaraisuusvalvontaviranomaisille
lunastussuunnitelmasta. Kun omaisuusreferenssitokenien liikkeeseenlaskija on luottolaitos tai
Euroopan parlamentin ja neuvoston direktiivin 2014/59/EU soveltamisalaan kuuluva yhteiso,
toimivaltaisen viranomaisen olisi kuultava asiasta vastaavaa kriisinratkaisuviranomaista.
Mainitun kriisinratkaisuviranomaisen olisi voitava tarkastella lunastussuunnitelmaa
havaitakseen siind osatekijdt, jotka saattaisivat vaikuttaa kielteisesti liikkeeseenlaskijan
purkamismahdollisuuksiin, liikkeeseenlaskijan kriisinratkaisustrategiaa tai liikkeeseenlaskijan
kriisinratkaisusuunnitelmassa esitettyji toimia seké esittdd toimivaltaiselle viranomaiselle niita
seikkoja koskevia suosituksia. Kriisinratkaisuviranomaisen olisi tilloin voitava myds harkita,
onko kriisinratkaisusuunnitelmaan tai kriisinratkaisustrategiaan tarpeen tehdd muutoksia.
Kriisinratkaisuviranomainen =~ voi  tarkastella  lunastussuunnitelmaa  havaitakseen
lunastussuunnitelmassa toimia, jotka saattaisivat vaikuttaa kielteisesti liikkeeseenlaskijan
purkamismahdollisuuksiin, ja esittdd toimivaltaiselle viranomaiselle asiaa koskevia suosituksia.

Edelld mainitut tehtdvét eivét edellytd muutoksia Rahoitusvakausviranomaisesta annettuun
lakiin (1195/2014). Lain 1 luvun 4 §:n 1 momentin 12 kohdan mukaan Rahoitusvakausviraston
tehtdviin kuuluu huolehtia muussa laissa tai asetuksessa sille sdddetyistd tehtavistd. MiCA:n 46
ja 47 artiklojen mukaisten tehtdvien hoitaminen ei ndin ollen edellytd erillistd valtuutta.
Luottolaitosten ja sijoituspalveluyritysten kriisin ratkaisusta annetun lain (1194/2014,
jaljempéand kriisinratkaisulaki) 3 luvussa on sdddetty kattavasti siitd, ettd miten
Rahoitusvakausvirasto  arvioi  purettavuutta.  Kyseistd lukua  voidaan  soveltaa
lunastussuunnitelman arviointiin, jolloin Rahoitusvakausvirasto kaytinndssd arvioisi
lunastussuunnitelman vaikutuksia laitoksen suunniteltuun kriisinratkaisustrategiaan, oli
kyseessé sitten maksukyvyttdmyysmenettely tai kriisinratkaisu.

Kilpailu- ja kuluttajavirastosta annetun lain 11 §:n 1 kohdan mukaan ennen kuin kuluttaja-
asiamies madrdéd kyseisen lain 10 §:sséd tarkoitetun kiellon tai antaa sen véliaikaisena taikka
saattaa asian markkinaoikeuden kasiteltdvéksi, sen on pyydettdva Finanssivalvonnan lausunto,

33



jos asia koskee Finanssivalvonnan valvottavaa tai virtuaalivaluutan tarjoajaa. Jatkossa
kryptovarapalvelujen tarjoajat olisivat toimilupavalvottavia. Virtuaalivaluutan tarjoajan
kéasitteen kéyttdminen lakkaa MiCA:n soveltamisen myd6td. Kilpailu- ja kuluttajavirastosta
annetun lain 11 §:n 1 kohtaa olisi siksi muutettava siten, etti virtuaalivaluutan tarjoajan késite
poistettaisiin. Uudeksi 3 kohdaksi luetteloon olisi lisdttaivda MiCA:n mukaiset tarjoajat ja kaupan
kdynnin kohteeksi ottamista hakevat henkildt, joita pidettdisiin jatkossa FivaL 5 §:n mukaisina
muina finanssimarkkinoilla toimivina.

3.5 Rekisteri kryptovarapalvelun tarjoajista ja EU:n kryptovara-asetuksen soveltamisalaan
kuulumaton liiketoiminta

Rekisteri kryptovarapalvelun tarjoajista

Finanssivalvonta pitdd virtuaalivaluutan tarjoajista annetun lain 5 §:n mukaan rekisterié
virtuaalivaluutan tarjoajista. Lain 8 §:ssd sdddetdédn rekisteriin merkittivistd tiedoista ja lain 9
§:ssé niistd rekisteriin merkittévistd tiedoista, joita Finanssivalvonnan on pidettdvé yleisesti
saatavilla sdhkoisen tietoverkon avulla. Yleisesti saatavilla olevia tietoja ovat muun muassa
yksityisen ehnkemonharj 01tta] an tai oikeushenkilon nimitiedot, toimipaikkojen kéyntiosoitteet,
rekisterdinnin paivimaird ja ilmoituksen tekijélle maératyt julkiset varoitukset seké sellaiset
kiellot, joiden tehosteeksi on asetettu uhkasakko. Virtuaalivaluutan tarjoajan on viipymétta
ilmoitettava Finanssivalvonnalle rekisteriin merkittyjen tietojen muutoksista. Liséksi sen on
ilmoitettava Finanssivalvonnalle siitd, ettd se ei ole tarjonnut tillaisia palveluja edeltdvien
kuuden kuukauden aikana tai etti se on lopettanut toimintansa.

Finanssivalvonta julkistaa verkkosivuillaan tiedot rekisterdidyistd virtuaalivaluutan tarjoajista
ja tiedon tarjottavista palvelutyypeistd (lompakkopalvelu, vaihtopalvelu, liikkeeseenlasku).
Finanssivalvonnan  rekisterdimistd  virtuaalivaluutan tarjoajista enemmistd tarjoaa
virtuaalivaluutan sekd virtuaalivaluutan vaihtopalvelua ettd lompakkopalvelua. Kaksi tarjoaa
vain virtuaalivaluutan vaihtopalvelua ja yksi vain lompakkopalvelua.

MiCA:n mydtd ESMA perustaa rekisterin, johon viedddn tiedot kryptovaran kuvauksista, jotka
koskevat muita kryptovaroja kuin omaisuusreferenssitokeneita ja sdhkorahatokeneita,
omaisuusreferenssitokenien litkkeeseenlaskijoista, sahkorahatokenien liikkeeseenlaskijoista ja
kryptovarapalvelun tarjoajista. Jatkossa sijoittajat 16ytavét tiedon eurooppalaisista toimiluvan
saaneista toimijoista keskitetysti ESMAn rekisteristd, joka on MiCA:n 109 artiklan mukaan
julkisesti saatavilla sen verkkosivuilla. Toimivaltaisten viranomaisten on ilmoitettava
ESMA:lle kaikista niiden tietoon saatetuista muutoksista. Rekisteriin merkitddn myds tiedot
kaikista muista omaisuusreferenssitokeneiden ja sahkoisen rahan tokenin litkkeeseenlaskijoiden
sekd kryptovarapalvelun tarjoajien palveluista, jotka eivdt kuulu MiCA:n soveltamisalaan.
Rekisteriin merkitddn néitd palveluja koskeva viittaus sovellettavaan unionin tai kansalliseen
lainsdddantoon. Kyseessd on huomattava parannus nykytilaan, jossa keskitettyd eurooppalaista
rekisterié ei ole tarjolla.

EU:n kryptovara-asetuksen soveltamisalaan kuulumaton liiketoiminta

Virtuaalivaluutan tarjoajista annettu laki ei aseta rajoituksia silli, miti muuta toimintaa
rekisterdinyt virtuaalivaluutan tarjoaja voi harjoittaa. Muun toiminnan harjoittajat ovat sidottuja
nithin rajoituksiin, joita toimialaa koskeva séddntely kussakin tapauksessa asettaa. Yhdelld
virtuaalivaluutan tarjoajalla on maksulaitoslupa ja kahdella on sihkorahan liikkeeseenlaskijan
rekisterdinti. Lisdksi yhdelld on konsernissa sdhkorahayhteison toimilupa. Nididen nojalla
kyseiset toimijat voivat tarjota erilaisia maksupalveluja. Ndmé palveluntarjoajat huolehtivat
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virtuaalivaluuttaan liittyvdn palvelun tarjoamisen yhteydessd tarjottavista maksamisen
palveluista itse.

MiCA:n 70 artiklan 4 kohdan mukaan kryptovarapalvelun tarjoajat voivat itse tai kolmannen
osapuolen vilitykselld tarjota tarjoamaansa kryptovarapalveluun liittyvid maksupalveluja
edellyttéden, ettd kryptovarapalvelun tarjoajalla itselldén tai kyseiselléd kolmannella osapuolella
on direktiivin (EU) 2015/2366 mukainen toimilupa tarjota kyseisid palveluja. MiCA ei muuta
nykytilaa, vaan jatkossakin kryptovarapalveluun liittyvien maksupalvelujen tarjontaan tarvitaan
erikseen kryptovarapalvelun toimilupa ja maksulaitoksen toimilupa.

Osa virtuaalivaluutan tarjoajista harjoittaa lainausliiketoimintaa, jossa ne myOntavét
vakuudellisia lainoja kryptovarojen toimiessa lainan vakuutena. Lainoja myoOnnetdén seké
institutionaalisille toimijoille ettd kuluttajille. Osa virtuaalivaluutan tarjoajista ilmaisi olevansa
mahdollisesti kiinnostunut tarjoamaan tillaisia lainoja tulevaisuudessa. Osa tarjoaa niitd jo nyt.

Yrityslainojen myontdminen ei edellyti erillistd rekisterdintid tai toimilupaa. Kuluttajille lainoja
mydntdvit virtuaalivaluutan tarjoajat ovat toimijoita, joilla on virtuaalivaluutan tarjoajan
rekisterdinnin lisdksi maksulaitoksen toimilupa. Maksulaitoksille on sallittua maksulaitoslain 9
§:n 1 momentin 1 kohdan mukaan tarjota valuutanvaihtopalveluita, luottolaitostoiminnasta
annetun lain 15 a luvussa tarkoitettua tilinsiirtopalvelua sekd muita vastaavia toiminnallisia tai
maksupalveluihin ldheisesti liittyvid lisdpalveluja. Lisdksi maksulaitos saa harjoittaa muutakin
likketoimintaa, jollei maksulaitoslain 19 §:n 2 momentista muuta johdu. MiCA:n mukainen
toimilupa ei muuta nykytilaa eli MiCA:n mukainen kryptovarapalvelun tarjoajan toimilupa ei
mahdollista kuluttajaluottojen myontédmistd. Oikeus luottojen myoOntdmiseen tulisi hankkia
erikseen.

Osa virtuaalivaluutan tarjoajista tarjoaa asiantuntijapalveluita, jotka liittyvdt pédosin
kryptovaroihin tai teknisiin jarjestelmiin, joita kaytetddn kryptovarapalveluissa. Yksi
virtuaalivaluutan tarjoaja ilmoitti tarjoavansa myds muuhun kuin rahoitussektoriin liittyvié
asiantuntijapalveluja. Ndma toimintamuodot eivit ole luonteeltaan sellaisia, jotka kuuluisivat
MiCA:n tarkoittamien toimiluvallisten toimintojen piiriin tai olisivat jonkin unionin oikeuden
mukaisia. MiCA:n mukaan muiden palvelujen salliminen perustuu kansalliseen harkintaan ja
edellyttdd, ettd siitd sdddetddn kansallisessa lainsddddnnossé (109 artiklan 3 kohdan f alakohta,
4 kohdan 3 alakohta ja 5 kohdan g alakohta). Sddnndkset jattaviat jisenvaltioiden harkintaan sen,
miten toiminnasta tarkemmin sdddetddn. ESMA:n rekisteriin merkitddn tiedot rekisteriin
merkityn toimijan palveluista, jotka eivit kuulu MiCAn soveltamisalaan. Ndiden tietojen osalta
rekisteriin on merkittdva viittaus sovellettavaan unionin tai kansalliseen lainsdadantoon.

MiCA:n tarkoituksena on, ettd kryptovarapalvelun tarjoajat, séhkdisen rahan tokenin
likkkeeseenlaskijat ja omaisuusreferenssitokeneiden liikkeeseenlaskijat voivat tarjota
asiakkailleen laajan valikoiman palveluja. MiCA:n vakavaraisuussddnnokset eivit kuitenkaan
huomio téllaisen toiminnan aiheuttamia riskejé, jotka voisivat heijastua kielteisesti toimijan
kykyyn tarjota palveluja asiakkaiden etujen vaarantumatta. MiCA ei ota kantaa siihen, onko
kansallisen lainsddddnnon perusteella sallitusta toiminnasta otettava maininta toimilupaan. Se
edellyttdd kuitenkin, ettd néistd palveluista toimitetaan tiedot ESMAlle.

Muualla rahoituspalvelujen tarjoajia koskevassa siéntelyssd on aiemmin omaksuttu kaytantoja,
joissa toteutetaan erilaisten oheispalvelujen kirjaaminen toimilupaan. Sijoituspalvelulain 2
luvun 3 §:n 1 momentin 8 kohdassa ja sijoitusrahastolain (213/2019) 2 luvun 2 §:n 1 momentissa
oikeus harjoittaa muuta toimintaa kuin sijoituspalvelulain 2 luvun 3 §:n 1 momentissa
tarkoitettuun toimintaan verrattavaa tai sithen ldheisesti liittyvaa toimintaa tai oikeus harjoittaa
sijoitusrahastotoimintaan olennaisesti liittyvai toimintaa kirjataan toimilupaan yleiselld tasolla.
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Tdmén ohella on omaksuttu kéytint6jd, joissa muiden palvelujen tarjoamista ei kirjata
toimilupaan. Esimerkiksi maksulaitoslain 9§:n 2 momentin mukaan maksulaitos saa harjoittaa
muutakin liitketoimintaa, jollei 19 §:n 2 momentista muuta johdu. Maksulaitoksen toiminta on
jarjestettdava luotettavalla tavalla eikd maksulaitos saa ottaa niin suurta riskid, ettd siitd aiheutuu
olennaista vaaraa maksulaitoksen vakavaraisuudelle tai maksuvalmiudelle. Finanssivalvonnalla
on maksulaitoslain 19 §n 2 momentin nojalla oikeus rajoittaa muun liiketoiminnan
harjoittamista tai edellyttdd, ettd maksulaitos ei tarjoa maksupalvelun lisdksi muuta kuin
maksulaitoslain 9 §:n 1 momentissa tarkoitettuja palveluja, mikédli muuta liiketoimintaa,
toimintaa ja riskienhallintaa ei ole muutoin ole mahdollista jirjestda riittdvan luotettavasti.

Toimiluvan hakija esittdd aina Finanssivalvonnalle selvityksen toimilupahakemuksen tai
myOhemmin jatkuvan valvonnan yhteydessd siitd, mitd suunniteltu toiminta pitdd sisdlldén.
Finanssivalvonta arvioi tapauskohtaisesti toiminnan sallittavuuden sdidntelyn kannalta.
Toimintamalli edistd4 sitd, ettd toimilupien rajat eivit hdmaérry ja ettd valvojalla on mahdollisuus
arvioida, ettd suunniteltua toimintaa tullaan harjoittamaan sdantelyn edellyttamalla tavalla.

Maksulaitoslaissa omaksuttua 1dhestymistapaa muun toiminnan sallittavuudessa voidaan pitda
perusteltuna myds  kryptovarapalvelujen  tarjoamisen  yhteydessi, koska osalla
Finanssivalvonnan rekisterdimistd virtuaalivaluutan tarjoajista on lisdksi maksulaitoksen
toimilupa. Téarkedd on huolehtia samalla siité, ettd muu liiketoiminta ei vaaranna asiakkaiden
etua ja asiakkaan suojan toteutumista.

3.6 Osaamisen ja pétevyyden Kriteerien arviointi

MiCAn 81 artiklan 7 alakohdan mukaan kryptovarapalvelun tarjoajien, jotka tarjoavat
kryptovaroja koskevaa neuvontaa, on varmistettava, ettd luonnollisilla henkil6ill4, jotka antavat
niiden puolesta kryptovaroja tai kryptovarapalvelua koskevaa neuvontaa tai tietoa, on tarvittava
osaaminen ja patevyys velvollisuuksiensa tayttdmiseen. Jisenvaltioiden on julkaistava tillaisen
osaamisen ja pitevyyden arvioimiseksi kiytetyt perusteet. ESMA:lla on velvollisuus laatia
ohjeet osaamisen ja patevyyden arvioimista varten 30.12.2024 mennessa. Laki virtuaalivaluutan
tarjoajista ei pida sisélldén vaatimuksia osaamiselle ja patevyydelle.

Euroopan parlamentin ja neuvoston direktiivi rahoitusvélineiden markkinoista sekd direktiivin
2002/92/EY ja direktiivin 2011/61/EU muuttamisesta (jaljempéand, Rahoitusvilineiden
markkinat —direktiivi, 2014/65/EU) pitdd siséllddn vastaavankaltaisen edellytyksen. Sen
tdytdntdonpano on toteutettu sijoituspalvelulaissa siten, ettd Finanssivalvonnalle on annettu
madrdyksenantovaltuus  tdsmentdd  direktiivin  yleisluonteista  sddnnostd.  Samalla
Finanssivalvonnalle on asetettu edellytys ottaa méirdyksen valmistelun yhteydesséd huomioon
ESMA:n ohjeet tietidmyksen ja pitevyyden arvioimiseksi. Finanssivalvonta on antanut
tallaiset madraykset madrdys- ja ohjekokoelmassaan, joka koskee sijoituspalvelun toiminnan
jarjestdmistd ja menettelytapoja (Méairdykset ja ohjeet 7/2018). Vastaavaa toimintatapaa on
tarkoituksenmukaista noudattaa myds MiCA:n 81 artiklan 7 kohdan kriteerien kansallisessa
julkaisemisessa.

3.7 Salassapitovelvollisuus

Virtuaalivaluutan tarjoajista annetussa laissa ei ole sdédnnoksii, jotka koskevat virtuaalivaluutan
tarjoajien asiakkaiden taloudelliseen asemaan, yksityisen henkilokohtaisiin oloihin tai
liikesalaisuuteen liittyvad salassapitoa. MiCA:ssa ei myoskédédn sédénnelld palveluntarjoajien ja
asiakkaiden vélisestd salassapitovelvollisuudesta ja sen suojasta. MiCA:n 1 artiklan 1 kohdassa
luetellaan sisdmarkkinoiden toteuttamisen kannalta olennaiset kysymykset, joista on tarpeen
sddtdd yhdenmukaisesti jasenvaltioissa. Niihin ei kuulu palveluntarjoajan ja tdmén asiakkaan
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vilinen salassapito ja sen suoja, minkd vuoksi siitd ei ole estettd sdfinnelld kansallisesti.
Salassapitovelvollisuus on laajalti omaksuttu kotimaisessa rahoitusmarkkinasdantelyssé ja sitad
koskevat sddnnokset ovat esimerkiksi sijoituspalveluyritysten, vaihtoehtorahastojen hoitajien,
joukkorahoituspalvelun tarjoajien ja luottolaitosten toimintaa koskevassa sddntelyssd. Nama
voivat ilmoituksen perusteella oman toimilupansa rajoissa tarjota erditd kryptovarapalveluja.
Naéistd syistd kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annettuun lakiin
ehdotetaan erillistd sddnnostd salassapidosta, suostumuksen kéytostd tietojen luovutuksessa
sekd rangaistussddnnostd, joka koskee salassapitovelvollisuuden rikkomista. Muun
rahoitusmarkkinasddntelyn antamisajankohdasta johtuen niiden salassapitosdédnndksissd ei ole
huomioitu viimeisintd perustuslakivaliokunnan lausuntokéytint6d, joka koskee suostumuksen
kiyttdmistd suojakeinona. On tarpeen arvioida suostumuksen kéyttdmistd koskevan
tdsmennyksen lisddmistdi myOs muualle rahoitusmarkkinasédéntelyyn, kun sédnndksié
tarkastellaan uudelleen.

3.8 Sisiipiiritiedon julkistaminen

Sisdpiitiedon julkistamissddnnoset olisivat kryptovarojen liikkeseenlaskijoille ja tarjoajille
uusia ja vastaavia sddannoksiéd ei ole virtuaalivaluutan tarjoajist annetussa laissa. MiCA:n 88
artiklassa sdéddetddn sisdpiiritiedon julkistamisesta. Sisdpiiritieto madritelldén asetuksen 87
artiklassa. MiCA:n 88 artiklan 1 kohdan mukaan liikkeeseenlaskijoiden, tarjoajien ja
kaupankdynnin kohteeksi ottamista hakevien henkildiden on ilmoitettava yleisolle
mahdollisimman pian niitd suoraan koskevasta sisépiiritiedosta siten, ettd yleis6lld on nopea
paisy kyseiseen tietoon ja etté tietoa voidaan arvioida perusteellisesti, asianmukaisesti ja oikea-
aikaisesti yleison keskuudessa. Liikkeeseenlaskijat, tarjoajat ja kaupankdynnin kohteeksi
ottamista hakevat henkilot eivdt saa yhdistdd sisdpiiritiedon julkistamista toimintansa
markkinointiin. Liikkeeseenlaskijoiden, tarjoajien ja kaupankdynnin kohteeksi ottamista
hakevien henkildiden on julkaistava ja séilytettdva verkkosivustollaan vidhintdan viiden vuoden
ajan kaikki sisdpiiritiedot, jotka niiden on julkistettava.

MiCA:n 88 artiklan 2 kohdan mukaan liikkeeseenlaskijat, tarjoajat ja kaupankdynnin kohteeksi
ottamista hakevat henkil6t voivat omalla vastuullaan lykétd sisépiiritiedon julkistamista
yleisolle, jos kaikki seuraavat edellytykset tdyttyvit: tiedon véliton julkistaminen
todenndkdisesti vaarantaisi liikkeeseenlaskijoiden, tarjoajien tai kaupankdynnin kohteeksi
ottamista hakevien henkildiden oikeutetut edut, julkistamisen lykkddminen ei todennékdisesti
johtaisi yleisdd harhaan ja liikkeeseenlaskijat, tarjoajat tai kaupankdynnin kohteeksi ottamista
hakevat henkil6t pystyvit takaamaan tiedon séilymisen luottamuksellisena.

MiCA:n 88 artiklan 3 kohdan ensimmaéisen alakohdan ensimmdisen virkkeen mukaan
liikkkeeseenlaskijan, tarjoajan tai kaupankiynnin kohteeksi ottamista hakevan henkilon on
lykétessdédn sisdpiiritiedon julkistamista ilmoitettava tistd toimivaltaiselle viranomaiselle ja
annettava vilittdmaésti tiedon julkistamisen jélkeen toimivaltaiselle viranomaiselle kirjallinen
selvitys artiklan 2 kohdassa sdéddettyjen lykkdédmisen edellytysten tdyttymisestd. Artiklan 3
kohdan ensimmaéisen alakohdan toisen virkkeen mukaan jédsenvaltiot voivat kuitenkin
vaihtoehtoisesti sdatdd, ettd tdllainen selvitys on annettava ainoastaan toimivaltaisen
viranomaisen pyynndstd. Vastaavanlainen litkkumavaran sisdltdvd sddnnds sisépiiritiedon
julkistamisen lykké&amistd koskevan selvityksen toimittamisesta pyydettdessd sisdltyy myos
Euroopan parlamentin ja neuvoston asetuksen 596/2014/EU markkinoiden vaérinkaytosté
(markkinoiden vddrinkdyttéasetus, MAR) sekd Euroopan parlamentin ja neuvoston direktiivin
2003/6/EY ja komission direktiivien 2003/124/EY, 2003/125/EY ja 2004/72/EY kumoamisesta
17 artiklan 4 kohtaan. MAR:n jittdmén liikkumavaran osalta on kansallisessa lainsdddanndssa
paadytty kéytdntoon, jossa selvitys tiedon julkistamisen lykk&&dmisestd on toimitettava
Finanssivalvonnalle sen pyynndsté (arvopaperimarkkinalain (746/2012) 6 luvun 2 §). MiCA:n
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ja MAR:n sisdltdimén selvityksen toimittamisvelvollisuuden samankaltaisuuden vuoksi olisi
myds MiCA:n osalta tarkoituksenmukaista omaksua MAR:ia vastaava kéytdntd kansalliseen
lainsdddantdéon. Ehdotettu kaytintd olisi siten yhdenmukainen MAR:n implementoinnin
yhteydessd omaksutun Finanssivalvonnan tiedonantovelvollisuuden valvontakdytdnnon kanssa.

3.9 MiCA:n mukaiset toimivaltuudet

Virtuaalivaluutan tarjoajista annetun lain mukaiset Finanssivalvonnan toimivaltuudet
rajoittuvat ilman rekisterdintid tapahtuvan virtuaalivaluutan tarjonnan kieltdmiseen (15 §),
rekisteristd poistamiseen (16 §) ja kieltoon jatkaa toimintaa, kunnes laiminlydnti on korjattu (17
§). Virtuaalivaluutan tarjoajat ovat muita finanssisektorin toimijoita, joten lisdksi soveltuvat
nditd koskevat Fival:n toimivaltuudet.

MiCAn VII osaston 1 luvussa sdddetdén toimivaltaisten viranomaisten valtuuksista ja
toimivaltaisten viranomaisten, EPV:n ja ESMAn vilisestd yhteistyoOstd. Jdsenvaltioiden on
nimettdvd toimivaltaiset viranomaiset, jotka vastaavat MiCA:n mukaisten tehtdvien ja
velvollisuuksien suorittamisesta. Toimivaltaisilla viranomaisilla on oltava kansallisen
lainsddddnnén mukaisesti vahintddn MiCAn 94 artiklan mukaiset valtuudet. Kyseisissd
valtuuksissa korostuvat kryptovarojen ja kryptovarapalvelujen erityispiirteet ja ne ovat nykyisid
virtuaalivaluutan tarjoajista annetun lain ja Finanssivalvonnasta annetun lain sd&nnoksid
huomattavasti laaja-alaisempia, mutta periaatteiltaan monilta osin nykyisid Finanssivalvonnan
valvontavaltuuksia vastaavia. EU:n kryptovara-asetuksessa kansallisesti sdddettavaksi
edellytetyt vahimmaistoimivaltuudet ovat luonteeltaan merkittavalla tavalla
elinkeinonharjoittajan vapauksiin puuttuvia. Kyseessé on tdysharmonisoitu toimivaltasdintely,
joka ei péddosin sisdlld kansallista litkkumavaraa. EUmn kryptovara-asetuksen mukaiset
vahimmaistoimivaltuudet ovat poikkeuksellisen laajoja myds muuhun
rahoitusmarkkinasddntelyyn verrattuna. Asetuksella on haluttu luoda keinot puuttua
kryptovaramarkkinoiden ep#kohtiin vahvimmilla mahdollisilla toimivaltuuksilla, jotka on
kirjoitettu paikoin hyvin avoimin muotoiluin, jotta niitd voitaisiin soveltaa mahdollisimman
monissa tilanteissa.

MiCA:n 94 artiklan 1 kohdan a alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet vaatia ketd tahansa henkil6d toimittamaan tietoja ja asiakirjoja, joilla toimivaltaiset
viranomaiset katsovat voivan olla merkitystd tehtdviensd suorittamisen kannalta. Kyseinen
valtuus sisdltyy Finanssivalvonnasta annetun lain 18 §:n 1 ja 4 momenttiin ja 19 §:n 3
momenttiin.

MiCA:n 94 artiklan 1 kohdan b alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet  keskeyttdd tai  vaatia  kryptovarapalvelun tarjoajaa  keskeyttimién
kryptovarapalvelujen tarjoaminen kerrallaan enintddn 30 perdkkiiseksi tyopéivéksi, jos on
perusteltu syy epdilld, ettd tdtd asetusta on rikottu. Alakohdan ¢ mukaan toimivaltaisilla
viranomaisilla on oltava valtuudet kieltdd kryptovarapalvelujen tarjoaminen, jos ne toteavat,
ettd asetusta on rikottu. Alakohdan d mukaan toimivaltaisilla viranomaisilla on oltava valtuudet
julkistaa tai vaatia kryptovarapalvelun tarjoajaa julkistamaan kaikki olennaiset tiedot, jotka
voivat vaikuttaa kyseisten kryptovarapalvelujen tarjoamiseen, jotta voidaan varmistaa
asiakkaiden, erityisesti yksityisten haltijoiden, etujen suoja tai markkinoiden hiirioton toiminta.
Alakohdan e mukaan toimivaltaisilla viranomaisilla on oltava valtuudet julkaista tieto siité, ettd
kryptovarapalvelun tarjoaja ei noudata velvoitteitaan. Alakohdan f mukaan toimivaltaisilla
viranomaisilla on oltava valtuudet keskeyttdd tai vaatia kryptovarapalvelun tarjoajaa
keskeyttiméén kryptovarapalvelujen tarjoaminen, jos toimivaltaiset viranomaiset katsovat, etti
kryptovarapalvelun tarjoajan tilanne on sellainen, ettd kryptovarapalvelujen tarjoaminen
vahingoittaisi asiakkaiden, erityisesti yksityisten haltijoiden, etuja. Alakohdan g mukaan
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toimivaltaisilla viranomaisilla on oltava valtuudet vaatia olemassa olevien sopimusten
siirtdmistd toiselle kryptovarapalvelun tarjoajalle tapauksissa, joissa kryptovarapalvelun
tarjoajan toimilupa peruutetaan MiCA:n 64 artiklan mukaisesti, edellyttden, ettd asiakkaat ja
kryptovarapalvelun tarjoaja, jolle sopimukset on tarkoitus siirtdd, antavat suostumuksensa.
Edelld lueteltujen alakohtien mukaiset valtuudet ovat uusia ja ne kohdistuvat ainoastaan
kryptovarapalvelun tarjoamiseen. Sen vuoksi valtuuksien sijoittaminen ehdotettavaan lakiin
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista olisi tarkoituksenmukaisinta.

MiCA:n 94 artiklan 1 kohdan h alakohdan mukaan toimivaltaisilla viranomaisilla on oltava, jos
on syytd olettaa, ettd henkil tarjoaa kryptovarapalveluja ilman toimilupaa, valtuudet maarata
toiminta lopetettavaksi vailittomaésti ilman ennakkovaroitusta tai médrdajan asettamista.
Kyseinen MiCA:n valtuus antaa mahdollisuuden nopeaan puuttumiseen ja valtuus on uusi vain
kryptovarapalvelujen tarjoajiin kohdistuva valtuus. Sen wvuoksi valtuuden sijoittaminen
ehdotettuun lakiin  kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista olisi
tarkoituksenmukaisinta.

MiCA:n 94 artiklan 1 kohdan i alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi ottamista hakevia henkil6ité
taikka omaisuusreferenssitokenien tai sdhkorahatokenien liikkeeseenlaskijoita muuttamaan
kryptovaran kuvaustaan tai tekeméén lisimuutoksia muutettuun kryptovaran kuvaukseensa, jos
ne toteavat, ettd kryptovaran kuvaus tai muutettu kryptovaran kuvaus ei sisilld 6, 19 tai 51
artiklassa vaadittuja tietoja. Alakohdan j mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet valtuudet vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi ottamista hakevia
henkil6itéd taikka omaisuusreferenssitokenien tai sdhkorahatokenien liikkeeseenlaskijoita
muuttamaan markkinointiviestintdfinsd, jos ne toteavat, ettd markkinointiviestintd ei vastaa
tdimdn asetuksen 7, 29 tai 53 artiklan vaatimuksia. Alakohdan k mukaan toimivaltaisilla
viranomaisilla on oltava valtuudet vaatia tarjoajia, kryptovarojen kaupankiynnin kohteeksi
ottamista hakevia henkilditd taikka omaisuusreferenssitokenien tai sdhkorahatokenien
liikkkeeseenlaskijoita siséllyttimién kryptovaran kuvauksiinsa lisétietoja, jos se on tarpeen
rahoitusvakauden varmistamiseksi tai kryptovarojen haltijoiden, erityisesti yksityisten
haltijoiden, etujen suojaamiseksi. Alakohtien i, j ja k valtuudet ovat uusia vain tiettyihin
MiCAssa maédriteltyihin toimijoihin kohdistuvia valtuuksia. Sen vuoksi niiden sijoittaminen
ehdotettuun  lakiin  kryptovarapalvelun tarjoajista ja  kryptovaramarkkinoista olisi
tarkoituksenmukaisinta.

MiCAn 94 artiklan 1 kohdan 1 alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet keskeyttdd kryptovarojen tarjoaminen yleisolle tai niiden ottaminen kaupankiynnin
kohteeksi kerrallaan enintdén 30 perdkkiiseksi tyOpdivéksi, jos on perusteltu syy epdilld, ettd
asetusta on rikottu. Alakohdan m mukaan toimivaltaisilla viranomaisilla on oltava valtuudet
kieltdd kryptovarojen tarjoaminen yleisolle tai niiden ottaminen kaupankdynnin kohteeksi, jos
ne toteavat, ettd asetusta on rikottu, tai on perusteltu syy epdiillé, etti tdtd asetusta rikotaan.
Alakohdan n mukaan toimivaltaisilla viranomaisilla on oltava valtuudet keskeyttdd tai vaatia
kryptovarapalvelun tarjoajaa, joka ylldpitdd kryptovarojen kaupankéyntialustaa, keskeyttiméan
kaupankéynti kryptovaroilla kerrallaan enintéén 30 perdkkiiseksi tyopdivéksi, jos on perusteltu
syy epdilld, ettd asetusta on rikottu. Alakohdan o mukaan toimivaltaisilla viranomaisilla on
oltava valtuudet kieltdd kaupankédynti kryptovaroilla kryptovarojen kaupankayntialustalla, jos
ne toteavat, ettéd tatd asetusta on rikottu, tai on perusteltu syy epdilla, ettd tdtd asetusta rikotaan.
Alakohdan p mukaan toimivaltaisilla viranomaisilla on oltava valtuudet keskeyttéa tai kieltdé
markkinointiviestintd, jos on perusteltu syy epiilld, ettd titd astusta on rikottu. Alakohdan q
mukaan toimivaltaisilla viranomaisilla on oltava valtuudet vaatia tarjoajia, kaupankdynnin
kohteeksi ottamista hakevia henkil6itd, omaisuusreferenssitokenien tai sdhkorahatokenien
lilkkeeseenlaskijoita tai asiaankuuluvia kryptovarapalvelun tarjoajia lopettamaan tai
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keskeyttimédn markkinointiviestintd kerrallaan enintdén 30 perdkkaiseksi tyopdivéksi, jos on
perusteltu syy epdillé, ettd titd asetusta on rikottu. Alakohtien 1-q valtuudet ovat uusia vain
tiettyihin MiCAssa maddriteltyihin toimijoihin kohdistuvia valtuuksia. Sen vuoksi niiden
sijoittaminen ehdotettuun lakiin kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista olisi
tarkoituksenmukaisinta.

MiCAn 94 artiklan 1 kohdan r alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet saattaa yleiseen tietoon, ettd tarjoaja, kaupankdynnin kohteeksi ottamista hakeva
henkild tai omaisuusreferenssitokenien tai siahkorahatokenien liikkeeseenlaskija ei noudata
timdn asetuksen mukaisia velvollisuuksiaan. Alakohdan s mukaan toimivaltaisilla
viranomaisilla on oltava valtuudet julkistaa tai vaatia kryptovarojen tarjoajaa, niiden
kaupankdynnin kohteeksi ottamista hakevaa henkil6d tai omaisuusreferenssitokenin tai
sdhkorahatokenin liikkeeseenlaskijaa julkistamaan kaikki olennaiset tiedot, jotka voivat
vaikuttaa yleisolle tarjottavien tai kaupankdynnin kohteeksi otettavien kryptovarojen
arviointiin, jotta voidaan varmistaa kryptovarojen haltijoiden, erityisesti yksityisten haltijoiden,
etujen suoja tai markkinoiden hdiri6ton toiminta. Alakohdan t mukaan toimivaltaisilla
viranomaisilla on oltava valtuudet keskeyttdd tai vaatia asiaankuuluvaa kryptovarapalvelun
tarjoajaa, joka tarjoaa  kryptovarojen  kaupankdyntialustan  ylldpitoa  koskevia
kryptovarapalveluja, keskeyttimééan kaupankaynti kryptovaroilla, jos ne katsovat, etté tarjoajan,
kryptovarojen kaupankédynnin kohteeksi ottamista hakevan henkilon tai
omaisuusreferenssitokenin tai sihkorahatokenin liikkeeseenlaskijan tilanne on sellainen, ettd
kaupankaynti olisi kryptovarojen haltijoiden, erityisesti yksityisten haltijoiden, etujen vastaista.
Alakohdan u mukaan toimivaltaisilla viranomaisilla on oltava valtuudet, jos on syyté olettaa,
ettd henkilo laskee liikkeeseen omaisuusreferenssitokeneita tai sdhkorahatokeneita ilman
toimilupaa tai ettd henkild tarjoaa muita kryptovaroja kuin omaisuusreferenssitokeneita tai
sdhkorahatokeneita taikka hakee niiden ottamista kaupankdynnin kohteeksi ilman 8 artiklan
mukaisesti tiedoksi annettua kryptovaran kuvausta, valtuudet maarita toiminta lopetettavaksi
valittdmasti ilman ennakkovaroitusta tai madrdajan asettamista. Alakohtien r-u valtuudet ovat
uusia vain tiettyihin MiCAssa maédiriteltyihin toimijoihin kohdistuvia valtuuksia. Sen vuoksi
niiden  sijoittaminen  ehdotettuun lakiin  kryptovarapalvelun tarjoamisesta  olisi
tarkoituksenmukaisinta.

MiCAn 94 artiklan 1 kohdan v alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet toteuttaa minka tahansa tyyppisid toimenpiteitd sen varmistamiseksi, ettd tarjoaja tai
kryptovarojen kaupankdynnin kohteeksi ottamista hakeva henkild, omaisuusreferenssitokenin
tai sdhkorahatokenin liikkeeseenlaskija taikka kryptovarapalvelun tarjoaja noudattaa tété
asetusta, mukaan lukien valtuudet vaatia lopettamaan kaytantd tai toiminta, jonka toimivaltaiset
viranomaiset katsovat olevan ristiriidassa timéan asetuksen kanssa. Kyseinen valtuus siséiltyy
pddosin Fival:n 27 §:84n ja 33 §:84n. FivalL:n 27 § mahdollistaa toimiluvan mukaisen
toiminnan rajoittamisen esimerkiksi tilanteissa, joissa esimerkiksi valvottavan hoidossa on
muuten todettu taitamattomuutta tai varomattomuutta ja on ilmeisté, ettd toiminnan jatkaminen
vaarantaisi vakavasti finanssimarkkinoiden valvonnalle lain 1 §:ssd sdddettyjen tavoitteiden
toteutumisen. Lisdksi FivalL:n 33 § mahdollistaa toimeenpanokieltojen ja oikaisukehotuksen
antamisen. MiCA:n mukaisista toimijoista EU:n kryptovaramarkkina-asetuksen 3 artiklan 1
kohdan 10 alakohdassa tarkoitetut liikkeeseenlaskijat ja 13 alakohdassa tarkoitettut tarjoajat
olisivat jatkossa muita finanssimarkkinoilla toimivia. Alakohdan v toimeenpano edellyttds, etta
Fival. 27 §:n 5 momentin luetteloon lisdtdén liikkeeseenlaskijat ja tarjoajat.

MiCAn 94 artiklan 1 kohdan w alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet suorittaa paikalla tehtdvid tarkastuksia tai tutkimuksia muissa tiloissa kuin
luonnollisten henkildiden yksityisasunnoissa ja titd varten valtuudet péésta tiloihin asiakirjoihin
ja muihin tietoihin tutustumiseksi niiden muodosta riippumatta. Alakohdan x mukana
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toimivaltaisilla viranomaisilla on oltava valtuudet ulkoistaa tarkastukset tai tutkimukset
tilintarkastajille tai asiantuntijoille. Alakohdan w valtuus sisdltyy Fival 34 §:44n. Alakohdan x
mukaan toimivaltaisilla viranomaisilla on oltava valtuus ulkoistaa tarvittaessa koko tarkastus.
Valtuus on tiltd osin uusi ja se on tarkoituksenmukaista toteuttaa erillisend sdannoksend
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annettuun lakiin.

MiCAn 94 artiklan 1 kohdan y alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet  vaatia  luonnollisen  henkilén  poistamista  omaisuusreferenssitokenin
liikkkeeseenlaskijan tai kryptovarapalvelun tarjoajan ylimmésté hallintoelimestd. Fival 28 §:sséd
sdddetddn johdon toiminnan rajoittamisesta. FivaL:n 28 §:n 1 momentin kielto on
madrdaikainen, joten se ei toteuta tdysin alakohdan y vaatimusta, minkd vuoksi sanottuun
pykéldan olisi~ otettava nimenomainen sainnos pysyvastd kiellosta, joka kohdistuu
omaisuusreferenssitokenin liikkeeseenlaskijan tai kryptovarapalvelun tarjoajan ylimmaissé
hallintoelimessd toimivaan luonnolliseen henkil6on, joka on toistuvasti rikkonut MiCA:n 89-
91 artiklan sdannoksia.

MiCAn 94 artiklan 1 kohdan z alakohdan mukaan toimivaltaisilla viranomaisilla olisi oltava
valtuudet pyytédd ketd tahansa henkil6a toteuttamaan toimia kryptovaroihin liittyvén positionsa
tai vastuunsa pienentdmiseksi. Alakohdan z valtuus on uusi. FivalL:n 37 d §:ss4 on
vastaavanlainen valtuus, joka koskee hyddykejohdannaispositioiden valvontaa. Tamén vuoksi
on tarkoituksenmukaista, ettdi Finanssivalvonnasta annettuun lakiin lisdttdisiin - uusi
kryptovarapositioiden valvontaa koskeva 37 g §, johon valtuus sisdllytettdisiin. MiCAn
sanamuodon mukaan toimivaltaisella viranomaisella tulee olla vahimmilld4n oikeus pyytad keté
tahansa henkildd toteuttamaan toimia. Tehokkaan valvonnan varmistamiseksi on kuitenkin
tarkoituksenmukaisempaa, ettd Finanssivalvonnalla olisi oikeus velvoittaa ketd tahansa
henkil6é toteuttamaan toimia.

MiCAn 94 artiklan 1 kohdan aa alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet, jos muita tehokkaita keinoja timén asetuksen rikkomisen lopettamiseksi ei ole ja jotta
riski vakavan vahingon aiheutumisesta asiakkaiden tai kryptovarojen haltijoiden eduille
voitaisiin vélttda, valtuudet toteuttaa kaikki tarvittavat toimenpiteet, my0s pyytdmélld kolmatta
osapuolta taikka viranomaista toteuttamaan ndmé toimenpiteet, joiden tarkoituksena on 1)
poistaa sisdltod tai rajoittaa pddsyd verkkorajapintaan tai méadrdtd selkedn wvaroituksen
antamisesta  kryptovarapalvelun tarjoajien asiakkaille ja kryptovarojen haltijoille
verkkorajapintaan pdadsyn yhteydessd; ii) maéddritd sdilytyspalvelun tarjoaja poistamaan
verkkorajapinta taikka estdmédn pédsy sithen tai rajoittamaan sitd; tai iil) méérété
verkkotunnusrekisteri tai -vilittdjd poistamaan tiydellinen verkkotunnus ja sallia asianomaisen
toimivaltaisen viranomaisen rekisterdidd se. Verkkorajapinnalla tarkoitetaan MiCAn 3 artiklan
1 kohdan 38 alakohdan mukaan mitd tahansa ohjelmistoa, mukaan lukien verkkosivusto,
verkkosivuston osa tai sovellus, jota tarjoaja tai kryptovarapalvelun tarjoaja ylldpitda tai jota
ylldpidetddn sen puolesta ja jonka tarkoituksena on antaa kryptovarojen haltijoille paédsy sen
kryptovaroihin ja asiakkaille paésy kryptovarapalveluihin. Vastaavan tyyppinen valtuus siséltyy
Euroopan parlamentin ja neuvoston asetukseen (EU) 2017/2394, kuluttajansuojalainsddddnnon
tdytdntoOnpanosta vastaavien kansallisten viranomaisten yhteistyOsta ja asetuksen (EY) N:o
2006/2004 kumoamisesta (jaljempadnd CPC-asetus). CPC-asetuksen mukaiset valtuudet on
saatettu voimaan lailla kuluttajansuojaviranomaisten erdistd toimivaltuuksista (566/2020),
jonka 12 §:sséd sdddetddn verkkorajapintaan ja verkkotunnuksiin liittyvéstd toimivaltuudesta.
Kyseinen sdannds ei riitd kattamaan alakohdan aa) mukaisia valtuuksia. Asiakkailla tarkoitetaan
MiCAn 3 artiklan 1 kohdan alakohdan 39 mukaan luonnollisten henkiléiden lisiksi myos
oikeushenkildd, jolle kryptovarapalvelun tarjoaja tarjoaa kryptovarapalveluja. Sen vuoksi
valtuuden sijoittaminen kryptopalvelun tarjoajista ja kryptovaramarkkinoista annettuun lakiin
olisi tarkoituksenmukaisinta.
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Toimivaltainen viranomainen voi pyytid tuomioistuinta paittiméaan MiCA:n 94 artiklan 1 ja 2
kohdan  valtuuksista,  jos  kansallisessa  lainsddddnndssd  ndin  edellytetdén.
Kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain valmistelun yhteydessé
arvioitiin, tulisiko verkkorajapintaan ja verkkotunnukseen liittyvien toimivaltuuksien
kayttdmisestd paittiminen uskoa tuomioistuimelle. Téhin ei kuitenkaan paadytty, vaan ottaen
huomioon valtuuden kéyttStarkoitus eli mahdollisuus reagoida nopeasti ilmeisiin
lainrikkomuksiin, jotka ovat omiaan aiheuttamaan vakavaa vahinkoa kuluttajien yleiselle
edulle, asianmukaisena pidettiin, ettd kdytdsti voi padttda viranomainen itse.

MiCA:n 94 artiklan 1 kohdan ab alakohdan mukana toimivaltaisilla viranomaisilla on oltava
valtuudet vaatia omaisuusreferenssitokenin tai sidhkorahatokenin liikkeeseenlaskijaa
madrddmadn vihimmaisnimellisarvo tai rajoittamaan liikkeeseen laskettavaa méérdé 23 artiklan
4 kohdan, 24 artiklan 3 kohdan tai 58 artiklan 3 kohdan mukaisesti. Kyseinen valtuus on uusi ja
se on tarkoituksenmukaisinta lisdtd ehdotettuun lakiin kryptovarapalvelujen tarjoajista ja
kryptovaramarkkinoista.

MiCA:n 94 artiklan 3 kohdan mukaan toimivaltaisilla viranomaisilla on oltava asetuksen VI
osaston mukaisten tehtdviensd hoitamiseksi artiklan 1 kohdassa tarkoitettujen valtuuksien
lisdksi kansallisen lainsddddnnon mukaisesti tiettyjd muita valvonta- ja tutkintavaltuuksia. VI
osasto koskee kryptovaroihin liittyvéin markkinoiden vairinkdyton estimistd ja kieltdmista.
MiCA:n 94 artiklan 3 kohdan a alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet tutustua mihin tahansa asiakirjaan ja tietoon sen muodosta riippumatta ja saada tai
ottaa jéljennos siitd. Sddnnoksen mukaisista valtuuksista sdddetddn Fival. 21 ja 24 §:ssd. Fival
21 § ei kuitenkaan nykymuodossa kata kryptovaramarkkinoilla tapahtuvien védrinkédytdsten
tutkintaa. Pyké&laa on tilti osin tdydennettava.

MiCA:n 94 artiklan 3 kohdan b alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet vaatia tai pyytdd tietoja kaikilta henkildiltd, myoOs niiltd, jotka osallistuvat
toimeksiantojen vilittimiseen tai asianomaisten toimien toteuttamiseen, sekd heiddn
padmichiltd&n ja tarvittaessa kutsua tdllainen henkild kuultavaksi tietojen saamiseksi.
Oikeudesta saada tietoja sdénnoksessa tarkoitetuilta kaikilta henkil6iltd sdddetddn Fival 21
§:ssd. Pykala ei kata kryptovaramarkkinoilla tapahtuvien véérinkdytdsten tutkintaa. S&éannosta
on tiltd osin tdydennettivi. Oikeudesta kutsua henkil6 kuultavaksi sdddetéén puolestaan Fival
22 §:ssd. Valtuuteen kutsua henkild kuultavaksi ei ole katsottu sisdltyvdn henkil6lle
velvollisuutta saapua viranomaisen kuultavaksi (esimerkiksi HE 65/2016 vp, s. 26).

MiCAn 94 artiklan 3 kohdan c alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet paistd luonnollisten henkildiden ja oikeushenkildiden tiloihin asiakirjojen ja tietojen
takavarikoimiseksi niiden muodosta riippumatta, jos voidaan perustellusti epdilld, ettd
asiakirjoilla tai tiedoilla, jotka liittyvét tarkastuksen tai tutkimuksen kohteeseen, voi olla
merkitystd todistettaessa sisdpiirikauppoja tai markkinoiden manipulointia. Finanssivalvonnalle
ei ole sdddetty nimenomaista oikeutta takavarikointiin. FivaL 24 § 3 momentin mukaan
Finanssivalvonnalla on kuitenkin oikeus saada 19, 21 ja 23 §:ssé tarkoitetuilta henkil6iltd ja
yrityksiltd tarkastettavakseen asiakirjat ja tallenteet, jotka siséltdvdt mainitussa pykéldssd
tarkoitettuja tietoja. FivaL. 19 §:n 3 momentin ja 21 §:n 2 momentin nojalla Finanssivalvonnan
tietojensaantioikeus kohdistuu jo nykyisin yksildityjen valvonta- ja liiketoimien osalta kaikkiin
nithin henkil6ihin, joilla voidaan perustellusta syystd olettaa olevan valvonnan kannalta
valttimatonta tai tarpeellista tietoa. MAR:n mukaisten Finanssivalvonnan tutkintavaltuuksien
sddtimisen yhteydessd on todettu, ettd valtuuksien riittdvyyttd tullaan takavarikon osalta
arvioimaan myohemmin erillisessd jatkovalmistelussa (HE 65/2016 vp, s. 26). Téssa yhteydessé
ei ole perusteltua arvioida asiaa toisin. Siten FivalL:iin ei ehdoteta lisdttdvin sddnndstéd
Finanssivalvonnan oikeudesta takavarikkoon.

42



MiCA:n 94 artiklan 3 kohdan d alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet  viedd  asioita  tuomioistuimeen  syytetoimia  varten.  Kansallisesta
rikosprosessuualisesta ndkdkulmasta tarkasteltuna Finanssvalvonnan rooli rajoittuu kyseisen
kohdan osalta oikeuteen saattaa asioita rikostutkinnan kohteeksi. Té&mé oikeus
Finanssivalvonnalla on ilman lain nimenomaista sdédnngstd. Toisaalta Finanssivalvonnalla on
Fival 3 c §:n mukaisesti velvollisuus ilmoittaa viipyméttd viranomaisille, jos se havaitsee tai
epdilee, ettd finanssipalveluja tai finanssijarjestelméé kiytetddn tai aiotaan kéyttdd rikollisiin
tarkoituksiin.

MiCA:n 94 artiklan 3 kohdan e alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet vaatia kansallisen lainsdddédnnon sallimissa puitteissa televiestintdoperaattorin
hallussa olevia tietoliikennetietoja, jos voidaan perustellusti epdilld rikkomista ja jos niilld
tiedoilla saattaa olla merkitysté tutkittaessa 88—91 artiklan rikkomista. Kyseisissé artikloissa
sdddetddn sisépiiritiedon julkistamisesta, sisdpiirikauppoja koskevasta kiellosta, sisépiiritiedon
laitonta ilmaisemista koskevasta kiellosta sekd markkinoiden manipulointia koskevasta
kiellosta. Vastaava tutkintasddnnds sisdltyy useisiin muihinkin EU:n rahoituspalveluita
koskeviin direktiiveihin ja asetuksiin. MAR:n mukaisten tutkintavaltuuksien tiytdntéonpanon
yhteydessd on todettu, etti Suomessa perustuslain 10 §m yksityiselimén suojaa ja
luottamuksellisen viestin salaisuutta koskevien sdédnndsten vuoksi Finanssivalvonnalle ei ole
kyseistd valtuutta annettu. Suomessa oikeus saada televalvontatietoja on pakkokeinolaissa
(806/2011) sdddetyin edellytyksin ainoastaan poliisilla, joka voi torkeissd sisépiirintiedon
vadrinkayttoepailyissd tai markkinoiden manipuloimissepéilyissd saada tuomioistuimelta luvan
televalvontatietoihin. Kaytdnnossa kyseistd valtuutta voidaan kéyttda nykyisin vain siten, ettd
poliisi kdynnistdd asiassa esitutkinnan ja pyytdéd luvan tuomioistuimelta televalvontatietojen
saamiseksi. Samalla on todettu, ettd nykyisten pakkokeinovaltuuksien riittivyyttd tullaan
arvioimaan myOohemmin erillisessd jatkovalmistelussa (HE 65/2016 vp, s. 27). MAR:n
taytantdonpanon yhteydessé valittua ldhestymistapaa ei ole tdssd yhteydessd perusteltua ldhted
ilman  perusteellista  arviointia  Finanssivalvonnan  nykyisten tutkintavaltuuksien
riittdvyydedestd muuttamaan. Siten FivaL:in ei ehdoteta lisdttdviksi Finanssivalvonnalle
oikeutta vaatia televiestintdoperaattorin hallussa olevia tietoliikennetietoja, kun se tutkii
asetuksen 88-91 artiklan rikkomista. T&ltd osin on huomattava, ettd asetuksen sddnnoksen
mukaan toimivaltaisilla viranomaisilla on oltava kyseinen valtuus kansallisen lainsdaddnnon
sallimissa puitteissa. Kansalliseen pakkokeinolainsdddantoon ei sisdlly Finanssivalvonnalle
oikeutta vaatia tietoliitkennetietoja. N&in ollen ratkaisua jattdd tdllainen valtuus
Finanssivalvonnalle kansallisesti sddtdmattd on pidettidva asetuksen perusteella mahdollisena.

MiCA:n 94 artiklan 3 kohdan f alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet vaatia omaisuuden jaddyttdmistd tai takavarikoimista taikka molempia. Kuten jo
edelld ¢ alakohdan sddnndksen yhteydessé esitettiin, Finanssivalvonnalle ei ole sdéddetty laissa
nimenomaista oikeutta tehda tai vaatia takavarikointia. Finanssivalvonnalla on kuitenkin oikeus
hakea kérdjdoikeudelta seuraamusmaksun tai rikemaksun maksamisen turvaamiseksi
omaisuutta asetettavaksi takavarikkoon, josta sdddetddn oikeudenkdymiskaaren (4/1734) 7
luvussa.

MiCAn 94 artiklan 3 kohdan g alakohdan mukaan toimivaltaisilla viranomaisilla on oltava
valtuudet méadratd viliaikainen ammattitoimintakielto. Fival 27 ja 28 § siséltdvit jo nykyisin
valtuudet rajoittaa toimiluvan mukaista toimintaa sekd johdon toimintaa. Lisdksi
Finanssivalvonnalla on FivaL 71 §:n 1 momentin 2 kohdan mukaan oikeus luovuttaa tietoja
syyttdjaviranomaiselle  liiketoimintakiellosta annetun lain  (1059/1985) mukaisen
litketoimintakiellon méaradmiseksi.
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MiCAn 94 artiklan 3 kohdan h alakohdan mukaan toimivaltaisella viranomaisella on oltava
valtuudet toteuttaa kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd yleisdlle on
tiedotettu asianmukaisesti, muun muassa oikaisemalla ilmaistu véari tai harhaanjohtava tieto
esimerkiksi vaatimalla tarjoajaa, kaupankdynnin kohteeksi ottamista hakevaa henkildd tai
lilkkeeseenlaskijaa taikka toista henkildd, joka on julkaissut tai levittinyt vé&drid tai
harhaanjohtavia tietoja, julkaisemaan oikaisu. Kyseinen valtuus siséltyy osin Fival 33 §:dén.
Ehdotettavaan lakiin kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista ehdotetaan
kuitenkin lisdttdvin sddnnds Finanssivalvonnan valtuudesta antaa kielto- ja oikaisupditos
asetuksen vastaisen toiminnan osalta. Ehdotettu sdédnnds on tarpeen siksi, ettd Fival 33 §
soveltuu vain kyseisessd sddnnoksessa tarkoitettuihin Finanssivalvonnan valvottaviin ja muihin
finanssimarkkinoilla toimiviin henkil6ihin.

MiCA:n 94 artiklan 7 kohdan mukaan henkildn, joka saattaa toimivaltaisen viranomaisen
saataville tietoja tdmén asetuksen mukaisesti, ei katsota rikkovan mitdén tietojen ilmaisemista
koskevaa rajoitusta, joka on asetettu sopimuksella taikka lailla, asetuksella tai hallinnollisella
médrdykselld, eikd kyseistd henkilod saa asettaa minkéénlaiseen vastuuvelvollisuuteen téllaisen
ilmoituksen osalta. Finanssimarkkinoita koskevien sddnndsten rikkomisiin liittyvien
ilmoitusten vastaanottamisesta ja jatkotoimia koskevista menettelyistd Finanssivalvonnassa
sdddetddn FivalL 71 a §:ssd ja sen nojalla annetussa valtiovarainministerion asetuksessa
finanssimarkkinoita ~ koskevien = sddnndsten  rikkomuksiin  liittyvien  ilmoitusten
vastaanottamisesta ja jatkotoimia koskevista menettelyistd Finanssivalvonnassa (1447/2016).

MiCA:n 98 artiklan mukaan, jos tarjoaja, kaupankidynnin kohteeksi ottamista hakeva henkilo,
omaisuusreferenssitokenin tai séhkorahatokenin liikkeeseenlaskija taikka kryptovarapalvelun
tarjoaja harjoittaa muuta kuin tdmdn asetuksen soveltamisalaan kuuluvaa toimintaa,
toimivaltaisten viranomaisten on tehtdvd yhteistyGtd niiden viranomaisten kanssa, jotka
vastaavat téllaisten muiden toimien valvonnasta unionin tai kansallisen lainsdddannon nojalla,
veroviranomaiset ja kolmansien maiden asiaankuuluvat valvontaviranomaiset mukaan
luettuina. MiCAn 100 artiklan 1 kohdan mukaan kaikki toimivaltaisten viranomaisten vélilld
timén asetuksen mukaisesti vaihdettavat tiedot, jotka koskevat liiketoiminta- tai
toimintaolosuhteita ja muita taloudellisia tai henkilokohtaisia asioita, on katsottava
luottamuksellisiksi ja niihin on sovellettava salassapitovelvollisuutta koskevia vaatimuksia,
paitsi jos toimivaltainen viranomainen ilmoittaa tietoja toimittaessaan, ettd téllaiset tiedot saa
ilmaista, tai jos niiden ilmaiseminen on tarpeen oikeudellisia menettelyjd varten tai kansallisen
verolainsdddédnnon tai rikosoikeuden piiriin kuuluvissa tapauksissa. MiCAn 98 ja 100 artiklan
sadnnokset soveltuvat suoraan Finanssivalvontaan silld perusteella, ettd se on MiCA:ssa
tarkoitettu toimivaltainen viranomainen.

MiCA:n 102 artiklassa sdddetddn turvaamistoimenpiteistd tilanteissa, joissa vastaanottavan
jasenvaltion toimivaltaisella viranomaisella on selkedt ja todennettavissa olevat perusteet
epéilld, ettd tarjoajan tai kryptovarojen kaupankidynnin kohteeksi ottamista hakevan henkilon
tai  omaisuusreferenssitokenin  tai  sdhkOrahatokenin  liikkeeseenlaskijan  taikka
kryptovarapalvelun tarjoajan toiminnassa on sdint0jenvastaisuuksia. Néissd tilanteissa
vastaanottavan jdsenvaltion toimivaltaisen viranomaisen olisi ilmoitettava havainnoistaan
kotijdsenvaltion toimivaltaiselle viranomaiselle ja ESMA:lle. Artiklassa sdddetidn myo0s
toimenpiteistd tilanteessa, jossa rikkomisen muodostavat sddntdjenvastaisuudet jatkuvat
kotijdsenvaltion toimivaltaisen viranomaisen toteuttamista toimenpiteistd huolimatta. Téllaisiin
vastaanottavan jésenvaltion valvojan toimenpiteisiin siséltyy se, etté tarjoajaa, kaupankdynnin
kohteeksi ottamista hakevaa henkilod, omaisuusreferenssitokenin tai sdhkorahatokenin
liikkkeeseenlaskijaa tai kryptovarapalvelun tarjoajaa estetdén harjoittamasta muuta toimintaa
vastaanottavassa jasenvaltiossa. Toimivaltaisen viranomaisen on ilmoitettava asiasta ESMA:lle
ja tarvittaessa EBAlle ilman aiheetonta viivytystd. ESMA ja mukana ollessaan EBA ilmoittavat
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asiasta komissiolle ilman aiheetonta viivytystd. Artiklan sddnnds soveltuu Finanssivalvontaan
silld perusteella, ettd se on MiCA:ssa tarkoitettu toimivaltainen viranomainen.

3.10 Rikkomuksista ilmoittaminen

MiCA:n 116 artiklan mukaan asetuksen rikkomisesta ilmoittamiseen ja téllaisesta rikkomisesta
ilmoittavien henkildiden suojeluun sovelletaan direktiivid (EU) 2019/1937, jdljempénd
ilmoittajansuojeludirektiivi. llmoittajansuojeludirektiivi on pantu kansallisesti tdytintoon
Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta
annetulla lailla (1171/2022), jéljempéana ilmoittajansuojelulaki. MiCA:n 147 artiklassa
muutetaan ilmoittajansuojeludirektiivid siten, etti sen soveltamisalaa koskevaan liitteeseen
lisatdéin MiCA-asetuksen rikkominen. Sisdisen ilmoituskanavan perustamisvelvollisuus seuraa
siten MiCA:n mukaiselle toimilupavalvottavalle ilmoittajansuojelulaista, jonka 2 §:mn
soveltamisalasddnnoksessd viitataan ilmoittajansuojeludirektiivin liitteeseen. Jos kuitenkin
kyseessd on esimerkiksi sijoituspalveluyritys, joka tarjoaa kryptovarapalveluita
sijoituspalveluyrityksen toimiluvalla MiCA:n edellyttdmén ilmoituksen Finanssivalvonnalle
tehtydén, sisdisen ilmoituskanavan perustamisvelvollisuus perustuu sijoituspalvelulain
(747/2012) 6 b luvun 13 §:d4n. Téllaista ilmoituskanavaa voidaan kéyttdd myos MiCA:n
sddannodsten rikkomisesta ilmoittamiseen. Edelld sanottu koskee muitakin sellaisia
toimiluvallisia  finanssimarkkinatoimijoita, jotka voivat tarjota kryptovarapalveluita
Finanssivalvonnalle  tehtdvdn  ilmoituksen  nojalla, ja  joille  ilmoituskanavan
perustamisvelvollisuus seuraa sektorikohtaisesta lainsdddéannostd ilmoittajansuojelulain sijasta.

[lmoittajansuojelulain 7 §:n mukaista ilmoituskanavien porrasteisuuden vaatimusta ei
sovellettaisi finanssimarkkinoita koskevien sdidnndsten rikkomisesta ilmoittamiseen.
[Imoittajansuojelun osalta Finanssivalvonnasta annetun lain 71 a § ja sen nojalla annettu
valtiovarainministerion asetus mahdollistavat sen, ettd finanssisektorin sdéintelyyn
kohdistuvista rikkomusepdilyistd ei ensisijaisesti tarvitse ilmoittaa sisdisen ilmoituskanavan
kautta. Ilmoittaja voisi siten valintansa mukaan tehdd ilmoituksen toimijan sisédiseen
ilmoituskanavaan tai Finanssivalvonnan ylldpitdméddn ilmoituskanavaan. Témé vastaa
ilmoittajansuojeludirektiivin  tiytdntoonpanon yhteydessd omaksuttua sdéintelyratkaisua
finanssimarkkinasdintelyn rikkomisesta ilmoittamisessa (HE 147/2022 vp, s. 63).

MiCA:n 94 artiklan 7 kohdan mukaan henkilon, joka saattaa toimivaltaisen viranomaisen eli
Finanssivalvonnan saataville tietoja timin asetuksen mukaisesti, ei katsota rikkovan mitddn
tietojen ilmaisemista koskevaa rajoitusta, joka on asetettu sopimuksella taikka lailla, asetuksella
tai hallinnollisella méadrdykselld, eikd kyseistd henkilod saa asettaa minkdinlaiseen
vastuuvelvollisuuteen tillaisen ilmoituksen osalta. Finanssimarkkinoita koskevien sdénndsten
rikkomisiin liittyvien ilmoitusten vastaanottamisesta ja jatkotoimia koskevista menettelyistd
Finanssivalvonnassa sdddetdan FivalL 71 a §:ssd ja sen nojalla annetussa valtiovarainministerion
asetuksessa finanssimarkkinoita koskevien sddnndsten rikkomuksiin liittyvien ilmoitusten
vastaanottamisesta ja jatkotoimia koskevista menettelyistd Finanssivalvonnassa (1447/2016).

FivaL:n 71 §:34n sisdltyy sddnnokset Finanssivalvonnan oikeudesta ja velvollisuudesta
luovuttaa tietoja. Voimassa olevan FivalL:n 71 §n 1 momentin 14 kohdan mukaan
Finanssivalvonnalla on oikeus luovuttaa salassapitosddnndsten estdmittd tietoja
tydsuojeluviranomaisille niiden tehtdvien hoitamiseksi ja Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 596/2014 tiytdntoonpanemisesta siltd osin kuin on kyse toimivaltaisille
viranomaisille mainitun asetuksen tosiasiallisesta tai mahdollisesta rikkomisesta tehtdvistid
ilmoituksista annetun komission tdytdntéonpanodirektiivin (EU) 2015/2392 8 artiklassa
sdddettyjen yhteistyovelvoitteiden noudattamiseksi. Finanssivalvonnalla voi kuitenkin
kaytannossd olla tarve tehdd yhteistyGtd tyOsuojeluviranomaisten kanssa muissakin kuin
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markkinoiden véairinkdyttoasetuksen soveltamisalaan kuuluvissa asioissa, joissa sille on
ilmoitettu finanssilainsdéddanndn rikkomisesta, ja joissa ilmoittajaan mahdollisesti kohdistetaan
ilmoittajansuojelulain 23 §:sséd tarkoitettuja kiellettyjd vastatoimia. Tdmén vuoksi sddnndsti
ehdotetaan muutettavaksi siten, ettd se kattaa Finanssivalvonnan oikeuden luovuttaa
tydsuojeluviranomaiselle tietoja kaikkien sellaisten ilmoitusten yhteydessé, jotka sille tehdédéan
finanssilainsdéddnnon rikkomisesta, ja joissa ilmoittajaan mahdollisesti kohdistetaan
ilmoittajansuojelulain 23 §:ssi tarkoitettuja vastatoimia.

3.11 Toimivaltaisten viranomaisten méiriimit hallinnolliset seuraamukset ja muut
hallinnolliset toimenpiteet seki rikosoikeudelliset seuraamukset

Virtuaalivaluutan tarjoajista annetun lain 17 §:ssé@ sdddetdéin virtuaalivaluutan tarjoajaa
koskevista muista seuraamuksista. Lainkohdan 1 momentin mukaan, jos virtuaalivaluutan
tarjoaja olennaisesti laiminlyd noudattaa, mité sen velvollisuudeksi 8 §:n 2 momentissa tai 10,
11 taikka 13 §:ssd sdddetddn, eikd laiminlyontid ole korjattu Finanssivalvonnan asettamassa
kohtuullisessa ajassa, Finanssivalvonta voi kieltdd virtuaalivaluutan tarjoajaa jatkamasta
toimintaansa, kunnes laiminlydnti on korjattu. Finanssivalvonta voi asettaa kiellon tehosteeksi
uhkasakon. Finanssivalvonnan oikeudesta maédrdtd julkinen varoitus sdéddetddn
Finanssivalvonnasta annetussa laissa. Virtuaalivaluutan tarjoajista annetun lain seuraamukset
ovat hyvin suppeita verrattuna MiCAn mukaisiin seuraamuksiin, jotka on mééritelty 111
artiklassa.

MiCAn 111 artiklan kohdan 2 mukaan toimivaltaisilla viranomaisilla on oltava valtuudet
toteuttaa asianmukaisia hallinnollisia seuraamuksia ja muita hallinnollisia toimenpiteitd ainakin
kyseisen artiklan 1 kohdan ensimmadisen alakohdan a—d alakohdassa tarkoitetuista rikkomisista.
Alakohta a koskee 4-14 artiklan rikkomista, alakohta b 16, 17, 19, 22, 23, 25, 27-41, 46 ja 47
artiklan rikkomista, alakohta ¢ 48-51, 53, 54 ja 55 artiklan rikkomista ja alakohta d 59, 60, 64
ja 65-83 artiklan rikkomista. MiCAn 111 artiklan kohdan 2 alakohdan a mukaan on oltava
valtuus antaa julkinen ilmoitus, josta kdy ilmi vastuussa olevan luonnollisen henkilon tai
oikeushenkilén nimi seké rikkomisen luonne. Julkisella ilmoituksella tai varoituksella on EU-
sdddosten taytintdonpanossa tarkoitettu julkista varoitusta, josta on sdddetty FivalL 39 §:ssi.
Alakohdan b mukaan on oltava valtuus antaa médrdys, jossa vastuussa olevaa luonnollista
henkil6d tai oikeushenkilod kielletddn jatkamasta rikkomisen késittdvad toimintaa ja olemaan
toistamatta sitd. Tama valtuus sisdltyy FivalL 33 §:n, jonka 5 momentin mukainen kielto tai
oikaisukehotus voidaan kohdistaa valvottavan tai muun finanssimarkkinoilla toimivan
palveluksessa oleviin tai muuhun, joka toimii niiden lukuun. Alakohdan ¢ mukaan on oltava
valtuus méairétd hallinnollinen enimmaissakko, joka on vihintiin kaksi kertaa niin suuri kuin
rikkomisen johdosta saadut voitot tai viltetyt tappiot, jos ne voidaan madrittdd, vaikka se
ylittdisi luonnollisten henkildiden osalta timéan kohdan d alakohdan tai oikeushenkildiden osalta
3 kohdan mukaiset enimmaismaérit. Alakohdan c tdytdntdonpano vaatii, ettd Fival 40 §:44n
liséttdisiin seuraamusmaksun alaisiin rikkomuksiin alakohdassa ¢ lueteltujen MiCAn artiklojen
rikkominen. Seuraamusmaksun suuruus siséltyy Fival 41 §:n 9 momenttiin, jonka mukaan
seuraamusmaksu saa kuitenkin olla enintddn kaksi kertaa suurempi kuin teolla tai
laiminlyonnilld saatu hyoty, jos hyoty on mééritettdvissd. Alakohdan d mukaan on oltava
valtuus maérata luonnollisen henkilon osalta hallinnollinen enimmadissakko, joka on véhintdédn
700 000 euroa tai niissé jasenvaltioissa, joiden virallinen rahayksikko ei ole euro, vastaava arvo
virallisena valuuttana 29 pédivand kesdkuuta 2023. Fival 41 a §:44n liséttdisiin uusi 16
momentti, jossa sdédettéisiin tistd enimmaisrajasta. Vaikka lakiin ei siséllykdin nimenomaista
sdannostd hyodtykonfiskaatiosta, menettelylld saavutettu hyoty voidaan ottaa huomioon
seuraamusmaksun mairddmisen kokonaisarvioinnissa lain nykyisen 41 §:n ja ehdotetun 41 a
§:n 16 momentin mukaisesti.
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MiCAn 111 artiklan 2 kohdassa ei sdddetd siitd, mitd valtuuksia toimivaltaisilla viranomaisilla
on ainakin oltava rikkomuksissa, jotka on méidritelty 111 artiklan 1 kohdan e—f alakohdissa.
Alakohta e koskee markkinoiden véarinkdyton estdmisti ja kieltdmistd koskevien sddnndsten
rikkomista. Hallinnollisista seuraamuksista ja toimenpiteistd, jotka toimivaltaisilla
viranomaisilla on oltava valtuudet maaritd ndiden sddnnosten rikkomisesta, sdddetdan 111
artiklan 5 kohdassa. Alakohta f koskee kieltdytymistd yhteistydstd artiklan 94 kohdassa 3
tarkoitetussa tutkimuksessa, tarkastuksessa tai pyynndssé. Finanssivalvonnalla on jo nykyisin
riittdvat valtuudet puuttua f alakohdassa tarkoitettuihin tilanteisiin FivalL:n uhkasakkoa
koskevassa 33 a §:ssd sdddetyin edellytyksin. Kyseisen pykédldn 3 momentissa on myos jo
huomioitu itsekriminointisuojan edellyttimat rajoitukset uhkasakon asettamiselle.

MiCAn 111 artiklan 3 kohdan mukaan jdsenvaltioiden on kansallisen lainsdddénnon mukaisesti
varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet maééritd oikeushenkil6iden
tekemien rikkomisten osalta hallinnollisia enimmadissakkoja, jotka ovat vahintidn a) 5 000 000
euroa tai niissd jdsenvaltioissa, joiden virallinen rahayksikkd ei ole euro, vastaava arvo
virallisena valuuttana 29 pdivand kesdkuuta 2023, 1 kohdan ensimmaéisen alakohdan a—d
alakohdassa tarkoitetuista rikkomisista; b) 3 prosenttia oikeushenkilon vuotuisesta
kokonaisliikevaihdosta viimeisimmén kéytettdvissdé olevan, ylimméin hallintoelimen
hyviaksymén tilinpddtoksen mukaisesti 1 kohdan ensimméisen alakohdan a alakohdassa
tarkoitetuista rikkomisista; ¢) 5 prosenttia oikeushenkilon vuotuisesta kokonaisliikevaihdosta
viimeisimman kaytettdvissd olevan, ylimmin hallintoelimen hyviksymain tilinpddtoksen
mukaisesti 1 kohdan ensimmadisen alakohdan d alakohdassa tarkoitetuista rikkomisista; d) 12,5
prosenttia oikeushenkilon vuotuisesta kokonaisliikevaihdosta viimeisimmén kaytettdvissé
olevan, ylimmén hallintoelimen hyviksyman tilinpaétoksen mukaisesti 1 kohdan ensimmaéisen
alakohdan b ja c alakohdassa tarkoitetuista rikkomisista. Hallinnollisen sakon enimméaismaaraa
koskevat 3 kohdan ensimmaéisen alakohdan a-d alakohdan sdinndkset poikkeavat muista
FivaL:n 41 a §n seuraamusmaksujen perusteista, joten niistd olisi otettava omat
erityissddnnoksensd sanottuun pykéldan. Lisdksi edelld mainitut seuraamussadannokset tulee
lisata Fival 40 §:44n.

MiCAn 111 artiklan 3 kohdan 2 alakohdan mukaan, jos ensimmdiisen alakohdan a—d
alakohdassa tarkoitettu oikeushenkilé on emoyritys tai sellaisen emoyrityksen tytéryritys, jonka
on laadittava direktiivin 2013/34/EU mukaisesti konsernitilinpéétds, asiaankuuluva vuotuinen
kokonaisliikevaihto on viimeisimmén kéytettdvissd olevan, koko konsernin emoyrityksen
ylimmén hallintoelimen hyvéksymén konsernitilinpddtoksen mukainen vuotuinen
kokonaisliikevaihto tai vastaava tulotyyppi tilinpdétdksiin sovellettavan unionin lainsdddannon
mukaisesti. Kyseinen valtuus siséltyy jo Fival 41 a §:n 17 momentin 3 kohtaan.

MiCAn 111 artiklan 4 kohta edellyttdd valtuutta méaardtd véliaikainen kielto, jolla kielletdan
ketd tahansa kryptovarapalvelun tarjoajan ylimmén hallintoelimen jadsentd tai ketd tahansa
muuta luonnollista henkildd, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta
johtotehtévid kryptovarapalvelun tarjoajassa. Kryptovarapalvelujen tarjoajista tulisi tdmén
esityksen myotd toimilupavalvottavia, jolloin kyseinen valtuus siséltyy jo FivalL 28 §:n 1
momenttiin.

MiCAn 111 artiklan 5 kohta edellyttdd, ettd toimivaltaisilla viranomaisilla on oltava valtuudet
madrdtd ainakin kohdan a—j alakohdissa maédriteltyjd hallinnollisia seuraamuksia ja
hallinnollisia toimenpiteitd markkinoiden véarinkdyton estdmistd ja kieltdmistd koskevien
saannosten (88—92 artikla) rikkomisesta. MiCA 111 artiklan 1 kohdan ensimmaéisen alakohdan
mukaan asetuksen mukaisista hallinnollisista seuraamuksista ja muista hallinnollisista
toimenpiteistd sddtdminen ei rajoita jasenvaltioiden mahdollisuutta séétidd rikosoikeudellisia
seuraamuksia. Toisaalta 111 artikla 1 kohdan toisen alakohdan mukaan jésenvaltiot voivat
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paittid, ettd ne eivit vahvista hallinnollisia seuraamuksia koskevia sdéntojé, jos sdédnndsten
rikkomiseen jo sovelletaan kansallisen lainsdddannon nojalla rikosoikeudellisia seuraamuksia
viimeistddn 30 paivana kesdkuuta 2024.

Kryptovaramarkkinoiden vaérinkdyttoéd ja sisépiiritiedon julkistamista koskevien sddnndsten
rikkomisesta ehdotetaan kansallisesti sdéddettdvén sekéd hallinnollisia ettd rikosoikeudellisia
seuraamuksia. Ehdotus olisi linjassa sen kanssa, ettd sekd hallinnolliset ettd rikosoikeudelliset
seuraamukset ovat kadytettdvissd silloin, kun kysymys on rahoitusvilineitd koskevien
markkinoiden vadrinkdyttdsdédnnosten rikkomisesta (HE 65/2016 vp). Rahoitusmarkkinoita
kohtaan tunnetun luottamuksen kannalta olisi epdjohdonmukaista ja vahingollista sditda
véadrinkdytoksistd madrattdvistd seuraamuksista eri tavalla silloin kun viérinkaytoksiin
syyllistytddn kryptovaramarkkinoilla. Téltd osin on my0s syyté ottaa huomioon, ettd kryptovara
voidaan katsoa rahoitusvilineeksi, jolloin véérinkdytokset kyseiselld instrumentilla kuuluvat
MAR:n ja rikoslain (39/1889) 51 luvun soveltamisalaan. Rajanvetoa sen vililld, milloin
kryptovara katsotaan rahoitusvélineeksi, ei voida pitdd selvdnd. Sen vuoksi on perusteltua, ettid
vadrinkaytoksiin kryptovaroilla, joilla kdyddan kauppaa kryptovarojen kaupankéyntialustalla,
mutta jotka eivit ole rahoitusvilineitd, voidaan puuttua hallinnollisten seuraamusten ohella
my0s rikosoikeudellisin seuraamuksin. Séantelyratkaisu olisi omiaan lisddmaééan rikoslainkéyton
ennakoitavuutta, kun rikosoikeudellisen sdédntelyn soveltuminen ei olisi riippuvainen siiti,
katsotaanko  kryptovaran  tiyttivin rahoitusvélineen edellytykset. = Kryptovarojen
kaupankéyntialustalla tapahtuva taloudellinen toiminta ei mydskdén periaatteellisella tasolla
eroa siitd, millaisesta toiminnasta on kysymys kdaupankdynnistd rahoitusvélineilld, jotka on
otettu  kaupankdynnin  kohteeksi  sdénnellylld markkinalla tai monenkeskisessé
kaupankidyntijarjestelmissd. Siten teon moitittavuudessa ei pitéisi olla eroa silld, syyllistytdénko
markkinoiden vairink@yttoon kryptovara- vai rahoitusvilinemarkkinoilla.

Hallinnollisten ja rikosoikeudellisten seuraamusten kéyttdalojen vélisen suhteen osalta
noudatettaisiin -~ muun muassa arvopaperimarkkinarikosten yhtedessd  vakiintunutta
lahestymistapaa, jonka mukaan rikosoikeudelliset seuraamukset ovat rikosoikeudellisen
jérjestelmidn mukaisesti viimesijaisia, ja kéytdssd sellaisissa teoissa, jotka ilmentévét
hallinnollisten seuraamusten alaisiin tekoihin nihden suurempaa toimintavéaéryyttd. Huomioon
olisi otettava tekijdn syyksiluettavuuden aste seké teolla tavoiteltu hydty. Rikosoikeudellisen
moitteen kohdistaminen edellyttdisi nimikkeestd riippuen tekijdltd tahallisuutta tai torkedd
huolimattomuutta.

Seuraamusjérjestelmien paéllekkdisyydestd aiheutuvaa potentiaalista ne bis in idem -ongelmaa
rajoitetaan Finanssivalvonnasta annetun lain 40 §:n 3 momentin séddnnoksessé, jonka mukaan
seuraamusmaksua ei voida mééritd luonnolliselle henkil6lle teosta tai laiminlyonnistd, joka on
laissa sdddetty rangaistavaksi. Sddnnoksen mukaan Finanssivalvonta voi kuitenkin maarété
seuraamusmaksun ja jattdd asian ilmoittamatta esitutkintaviranomaiselle, jos teko tai
laiminlydnti on sen haitallisuus, siitd ilmeneva tekijan syyllisyys seka siitd saatu hyoty ja muut
tekoon tai laiminlyontiin liittyvét seikat huomioon ottaen kokonaisuutena arvioiden véhéinen.

MiCA 111 artiklan 5 kohdan a—j alakohdissa tarkoitettuja hallinnollisia seuraamuksia ja
toimenpiteitd, joista ehdotetaan kansallisesti sdddettdvén, ovat: julkinen ilmoitus, josta kdy ilmi
vastuussa olevan luonnollisen henkildn tai oikeushenkilon nimi sekéd rikkomisen luonne (a
alakohta), miardys, jossa vastuussa olevaa luonnollista henkil6a tai oikeushenkilod kielletddn
jatkamasta rikkomisen késittdvaa toimintaa ja olemaan toistamatta sité (b alakohta), rikkomisen
johdosta saatujen voittojen tai tappioiden vilttimisesti saadun hyddyn luovuttaminen silti osin
kuin ne voidaan maiérittdd (c alakohta), kryptovarapalvelun tarjoajan toimiluvan peruuttaminen
tai keskeyttiminen (d alakohta), véliaikainen kielto, jolla kielletdin ketd tahansa
kryptovarapalvelun tarjoajan ylimmén hallintoelimen jdsentd tai ketd tahansa muuta
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luonnollista henkil6d, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtdvia
kryptovarapalvelun tarjoajissa (e alakohta), 89, 90, 91 tai 92 artiklan toistuvan rikkomisen
tapauksissa vdhintddn kymmenen vuoden kielto, jolla kielletddn ketd tahansa
kryptovarapalvelun tarjoajan ylimmén hallintoelimen jdsentd tai ketd tahansa muuta
luonnollista henkil64, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtavia
kryptovarapalvelun tarjoajassa (f alakohta), véliaikainen kielto, jolla kielletdén ketd tahansa
kryptovarapalvelun tarjoajan ylimmén hallintoelimen jdsentd tai ketd tahansa muuta
luonnollista henkil6d, jonka katsotaan olevan vastuussa rikkomisesta, harjoittamasta
kaupankéyntid omaan lukuun (g alakohta), hallinnollinen enimmaéissakko, joka on véhintdin
kolme kertaa niin suuri kuin rikkomisen johdosta saadut voitot tai viltetyt tappiot, jos ne
voidaan madrittdd, vaikka se ylittdisi tapauksen mukaan i tai j alakohdan mukaiset
enimmaismaarat (h alakohta), luonnollisen henkilon osalta hallinnollinen enimmaissakko, jonka
madrd on 88 artiklan rikkomisista véhintdédn 1 000 000 euroa ja 89-92 artiklan rikkomisista
vahintddn 5 000 000 euroa tai niisséd jdsenvaltioissa, joiden rahayksikkd ei ole euro, vastaava
arvo virallisena valuuttana 29 paivind kesdkuuta 2023 (i alakohta) sekd oikeushenkildiden
osalta hallinnollinen enimmaissakko, jonka méird on 88 artiklan rikkomisista vahintién 2 500
000 euroa ja 89-92 artiklan rikkomisista 15 000 000 euroa tai 88 artiklan rikkomisista 2
prosenttia ja 89-92 artiklan rikkomisista 15 prosenttia oikeushenkilon vuotuisesta
kokonaisliikevaihdosta viimeisimmén kiaytettdvissd olevan, ylimméin hallintoelimen
hyviksymaén tilinpddtoksen mukaisesti tai niissd jésenvaltioissa, joiden virallinen rahayksikko
ei ole euro, vastaava arvo virallisena valuuttana 29 paivina kesdkuuta 2023 (j alakohta).

MiCA 111 artiklan 5 kohdan a alakohdan sdéinnds julkisesta ilmoituksesta, josta kdy ilmi
sadnnosten rikkomisesta vastuussa olevan luonnollisen henkilon tai oikeushenkilon nimi seké
rikkomisen luonne sisiltyy voimassa olevan FivalL:n 39 §:4én.

MiCA 111 artiklan 5 kohdan b alakohdan mukainen miiréys, jolla sddnndsten rikkomisesta
vastuussa olevaa luonnollista henkildd tai oikeushenkil6d kielletddn jatkamasta rikkomisen
kisittdvaa toimintaa ja olemaan toistamatta sitd sisdltyy Fival 33 §:44n. Lisdksi ehdotettavaan
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annettuun lakiin ehdotetaan sdénnosté
Finanssivalvonnan mahdollisuudesta antaa kielto- ja oikaisupéétos.

MiCA 111 artiklan 5 kohdan ¢ alakohdan mukaisesta sddnnostd rikkomisen johdosta saatujen
voittojen tai tappioiden vélttdmisestd saadun hyodyn luovuttamisesta siltd osin kuin ne voidaan
madrittdd ei sisdlly voimassa olevaan Fival:iin. Menettelylld saavutettu hyoty voidaan
kuitenkin ottaa huomioon seuraamusmaksun méaéradmisen kokonaisarvioinnissa Fival 41 ja 41
a §:n mukaisesti.

MiCA 111 artiklan 5 kohdan d alakohdan mukainen valtuus kryptovarapalvelun tarjoajan
toimiluvan peruuttamisesta tai keskeyttdmisestd sisdltyy voimassa olevan Fival:n 26 ja 27
§:44n.

MiCA 111 artiklan 5 kohdan e alakohdan mukainen véliaikainen kielto, jolla kielletdin keté
tahansa kryptovarapalvelun tarjoajan ylimmén hallintoelimen jésenta tai ketd tahansa muuta
luonnollista henkildd, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtdvia
kryptovarapalvelun tarjoajissa siséltyy voimassa olevan Fival 28 §:n 1 momenttiin.

MiCA 111 artiklan 5 kohdan f alakohdassa edellytetéén, ettd asetuksen 89, 90, 91 tai 92 artiklan
toistuvasta rikkomisesta on voitava méarita vahintddan kymmenen vuoden kielto, jolla kielletdan
ketd tahansa kryptovarapalvelun tarjoajan ylimmian hallintoelimen jésentd tai ketd tahansa
muuta luonnollista henkildd, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta
johtotehtdvid kryptovarapalvelun tarjoajassa. Tétd koskeva sddnnds ehdotetaan liséttaviaksi
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FivalL 28 §:44n uudeksi 12 momentiksi. Asetuksen sddnnoksen mukaan kiellon olisi oltava
vahintddn kymmenen vuotta, mutta kiellon enimmdisaikaa ei ole rajoitettu. Muualla
sektorikohtaisessa rahoitusmarkkinasdéntelyssa on edellytetty mahdollisuutta
Finanssivalvonnalle miaratd pysyvd kielto toimia muun muassa arvopaperikeskuksen,
joukkorahoituspalvelun tarjoajan, rahastoyhtion sekd siilytysyhteison johtotehtdvissa.
Johdonmukaisuussyistd ~ ehdotetaan  markkinoiden  véarinkdyttod  koskevien EU:n
kryptovaramarkkina-asetuksen sdannosten toistuvasta rikkomisesta sdddettdvin mahdollisuus
Finanssivalvonnalle méérita pysyva kielto hoitaa johtotehtivid kryptovarapalvelun tarjoajassa.

MiCA 111 artiklan 5 kohdan g alakohdan mukainen viliaikainen kielto, jolla kielletdén keté
tahansa kryptovarapalvelun tarjoajan ylimmén hallintoelimen jédsentd tai ketd tahansa muuta
luonnollista henkil6d, jonka katsotaan olevan vastuussa rikkomisesta, harjoittamasta
kaupankdyntid omaan lukuun, ehdotetaan lisdttdvin Fival 37 b §:44n, jossa jo nykyéédn
sdddetddn mdidrdaikaisesta kaupankidyntikiellosta. Pyk&ld ei nykymuodossa kata EU:n
kryptovaramarkkina-asetuksen sdénndsten rikkomista eikd kaupankdyntid omaan lukuun
kryptovaroilla. Pykéldd on néiltd osin tdydennettdva.

MiCA 111 artiklan 5 kohdan h alakohdan sdidnndksen mukaisesta hallinnollisesta
enimmadissakosta, joka on vihintdin kolme kertaa niin suuri kuin rikkomisen johdosta saadut
voitot tai véltetyt tappiot, jos ne voidaan madrittdé, vaikka se ylittdisi tapauksen mukaan i tai j
alakohdan mukaiset enimmadismadrit, sdddetdin voimassa olevassa FivalL 41 a §n 16
momentissa.

MiCA 111 artiklan 5 kohdan i alakohdassa sdddetddn luonnolliselle henkildlle maarattavan
hallinnollisen enimmaiissakon vahimmaiismiiristd, jotka kansallisen lainsédtdjain on
kansallisessa lainsdddédnndssd vidhintddn varmistettava. Hallinnollisen sakon méirdn tulee
kyseisen kohdan mukaan olla luonnollisen henkilon osalta vihintddn 1 000 000 euroa silloin
kun on kysymys sisépiiritiedon julkistamisen rikkomisesta (88 artikla) ja 5 000 000 euroa silloin
on kun kysymys sisdpiirikauppoja koskevan kiellon (89 artikla), sisdpiiritiedon laitonta
ilmaisemista koskevan kiellon (90 artikla), markkinoiden manipulointia koskevan kiellon (91
artikla) tai markkinoiden véirinkdyton estdmisen ja havaitsemista koskevan sddannoksen (92
artikla) rikkomisesta.

MiCA 111 artiklan 5 kohdan j alakohdassa sdddetddn oikeushenkilolle maédrattadvan
hallinnollisen enimmaéissakon véhimméaismiéristd. Hallinnollisen sakon maédrin tulee
sisépiiritiedon julkistamisen (88 artikla) rikkomisesta olla vdhintddn 2 500 000 euroa tai 2
prosenttia oikeushenkilon vuotuisesta kokonaisliikevaihdosta viimeisimmén kéytettavissi
olevan, ylimmén hallintoelimen hyviksymén tilinpdatoksen mukaisesti. Sisépiirikauppoja
koskevan kiellon (89 artikla), sisdpiiritiedon laitonta ilmaisemista koskevan kiellon (90 artikla),
markkinoiden manipulointia koskevan kiellon (91 artikla) ja markkinoiden védrinkdyton
estdmistd ja havaitsemista koskevan sddnnoksen (92 artikla) rikkomisesta madrattavan
hallinnollisen sakon maédrédn tulee olla véhintddn 15 000 000 euroa tai 15 prosenttia
oikeushenkilon vuotuisesta kokonaisliikevaihdosta viimeisimmén kéytettivissd olevan,
ylimmaén hallintoelimen hyviaksymaén tilinpadtoksen mukaisesti.

Rikkomisista, joista MiCA 111 artiklan 5 kohdan i ja j alakohdassa tarkoitettu hallinnollinen
seuraamusmaksu voidaan méadrdtd, chdotetaan sédddettdvdn kryptovaran tarjoajista ja
kryptovaramarkkinoista annetun lain 26 §:ssd. Pykéldssd viitattaisiin FivaL:n 40 §m 1
momenttiin, joka koskee seuraamusmaksun mairddmistd. FivalL:n 40 §:n 1 momenttia olisi
tdydennettdvé, jotta siind huomioitaisiin MiCA-asetuksen tiettyjen sdénndsten rikkominen, ja
mahdollisuus méérdtd niistd rikkomisista seuraamusmaksu. Lisdksi Fival 41 a §:44n
ehdotetaan lisdttdvaksi uudet momentit, joista ilmenisi sddnndsten rikkomisesta luonnollisille
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henkildille ja  oikeushenkildille mé&érattivien  hallinnollisten  seuraamusmaksujen
enimmaismadarét.

MiCA 111 artiklan 5 kohdan toisen alakohdan mukaan sovellettaessa ensimmaéisen alakohdan j
alakohtaa, jos oikeushenkilé on emoyritys tai sellaisen emoyrityksen tytdryritys, jonka on
laadittava direktiivin 2013/34/EU mukaisesti konsernitilinpdétds, asiaankuuluva vuotuinen
kokonaisliikevaihto on viimeisimmin kaytettdvissd olevan, koko konsernin emoyrityksen
ylimmédn hallintoelimen hyvéksymdn konsernitilinpddtoksen mukainen vuotuinen
kokonaisliikevaihto tai vastaava tulotyyppi tilinpaatoksiin sovellettavan unionin lainsdadannon
mukaisesti. Artiklan mukainen sdannos sisiltyy voimassa olevaan Fival. 41 a §:n 17 momentin
3 kohtaan.

MiCA:n 111 artiklan 6 kohdan mukaan jdsenvaltiot voivat sddtdd myoOs muista valtuuksista ja
ne voivat sdatdd maariltdén suuremmista seuraamuksista. Kansallisesti ei ehdoteta sdédettdvin
muista  valtuuksista tai MiCAssa madriteltyjd suuremmasta seuraamusmaksujen
enimmaismadrastd. Seuraamusmaksun enimméaismaddrd voitaisiin  kuitenkin  MiCAn
edellyttdmalld tavalla ylittdd niissa tilanteissa, joissa rikkomuksella saavutettu maaritettavissa
oleva hyoty tai viltetty tappio olisi kyseisid enimmaéismdirid suurempi. Néissd tilanteissa
seuraamusmaksun enimmdaismadrd voisi olla MiCA:n 111 artiklan 1 kohdan a—d alakohdan
tapauksissa kaksi kertaa ja e alakohdan tapauksissa kolme kertaa niin suuri kuin rikkomisella
saatu hyoty.

3.12 Muutoksenhakuoikeus

MiCA:n 113 artiklan kohdan 1 mukaan jésenvaltioiden on varmistettava, ettd timén asetuksen
nojalla tehdyt toimivaltaisten viranomaisten paitokset on asianmukaisesti perusteltu ja etti
nithin voidaan hakea muutosta tuomioistuimessa. Pddtosten asianmukainen perustelu ja
mahdollisuus hakea muutosta hallinto-oikeudelta eivat vaadi tdytantdonpanoa, silld FivalL:n 73
§:n mukainen muutoksenhakuoikeus ja hallintolain (434/2003) sddnnokset ovat riittdvia.
Esityksessd ehdotetaan kuitenkin informatiivista sdénnosté, jolla viitataan FivaL:n mukaiseen
muutoksenhakuoikeuteen.

MiCA:n 113 artiklan kohdan 1 mukainen muutoksenhakuoikeus tuomioistuimeen koskee myos
tapauksia, joissa kaikki vaadittavat tiedot sisdltdneestd toimilupahakemuksesta ei ole tehty
paitostd kuuden kuukauden kuluessa hakemuksen jattdmisestd. Sddnnds edellyttdd
tédytdntdonpanoa siltd osin kuin kyse on toimilupahakemuksen késittelystd niin, ettei kaikki
vaadittavat tiedot siséltidneestd toimilupahakemuksesta ole tehty paatostd kuuden kuukauden
kuluessa hakemuksen jattimisestd. Kyseessd olisi oikeussuojakeino viranomaisen
passiivisuustilanteessa. Téllainen sdédntely on ldhtokohtaisesti vierasta kansallisessa sdéntelyssé,
jossa muutoksenhakukelpoisia hallintopddtoksid ovat padtdkset, joilla viranomainen on
ratkaissut hallintoasian tai jattdnyt sen tutkimatta. MiCA:n 113 artiklan 1 kohta kuitenkin
edellyttdd, ettd jdsenvaltiot sditdviat kansallisesti valitusoikeudesta viranomaisen
passiivisuustilanteissa. Asetus ei jiatd tdltd osin kansallista liikkumavaraa, joten
muutoksenhakuoikeudesta viranomaisen passiivisuustilanteessa on sdddettava kansallisesti.

MiCA:n 113 artiklan kohdan 2 mukaan jdsenvaltioiden on sdddettdvi, ettd kansallisen
lainsddddnndn mukaisesti yhdelld tai useammalla seuraavista elimistd on mahdollisuus
kuluttajien etuja ajaakseen saattaa asia kansallista lainsdddéntdd noudattaen tuomioistuimen tai
toimivaltaisen hallintoelimen késiteltdvaksi sen varmistamiseksi, ettd asetusta sovelletaan: a)
julkiset elimet tai niiden edustajat; b) kuluttajajérjestot, joilla on oikeutettu etu suojella
kryptovarojen haltijoita; c) elinkeinoeldmén jérjestot, joilla on oikeutettu etu suojella jasenidén.
EU-sddnndsten tdytdntoonpanossa (muun muassa HE 151/2017 vp) on katsottu, ettd téllainen
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sdannos ei edellytd taytdntdoonpanoa. Artiklan kohdassa tarkoitetussa tilanteessa kyseen ollessa
kuluttajansuojalain vastaisesta menettelystd, voi kuluttaja-asiamies saattaa kyseisen asian
vireille markkinaoikeudessa kuluttajansuojalain (38/1978) 2 luvun 16-17 §:n mukaisesti.
Mahdollisuus saattaa asia vireille markkinaoikeudessa kattaa myds muut kyseeseen tulevat
kuluttajansuojalain rikkomukset ja asiaankuuluvat seuraamukset tai keinot. Lisdksi MiCAn
johdantokappaleen 79 mukaan kryptovarapalveluja olisi pidettidvd direktiivissd 2002/65/EY
(Euroopan parlamentin ja neuvoston direktiivi 2002/65/EY, annettu 23 péivanad syyskuuta 2002,
kuluttajille tarkoitettujen rahoituspalvelujen etimyynnisti ja neuvoston direktiivin 90/619/ETY
sekd direktiivien 97/7/EY ja 98/27/EY, etdmyyntidirektiivi) miiriteltyind rahoituspalveluina
silloin, kun ne tdyttdvdat mainitun direktiivin kriteerit. Etdimyyntidirektiivid ajantasaistetaan
parhaillaan erityisesti digitalisaatiokehityksen vuoksi. Direktiivin uudistaminen on annettu
eduskunnalle tiedoksi Valtioneuvoston kirjelmilld ehdotuksesta Euroopan parlamentin ja
neuvoston direktiiviksi direktiivin 2011/83/EU muuttamisesta rahoituspalveluja koskevien
etdsopimusten osalta ja direktiivin 2002/65/EY kumoamisesta (U 56/2022 vp).

3.13 Vahingonkorvausvelvollisuus

Virtuaalivaluutan ~ tarjoajista  annetussa  laissa ei  ole  erityisid  sddnndksié
vahingonkorvausvelvollisuudesta. MiCA siséltaa yksittiisid sddnnoksia
vahingonkorvausvelvollisuudesta. Kryptovarojen haltijoiden suojelemiseksi tarjoajiin ja
kaupankédynnin kohteeksi ottamista hakeviin henkil6ihin sekd niiden ylimmaén hallintoelimen
jéseniin sovelletaan siviilioikeudellista vastuuta koskevia sédntdjd, kun on kyse yleisolle
kryptovaran kuvauksessa annettavista tiedoista. Nama sddnnokset sisaltyvat MiCA:n artikloihin
15, 26 ja 52. Lisdksi MiCA sisdltdd vastuusdidnnokset, jotka koskevat reserviomaisuuden
sdilyttdmistd (artikla 37 kohta 10) ja kryptovarojen tai niihin padsyn menettdmisté
hiiridtilanteissa (artikla 75 kohta 8). MiCA:n johdantokappaleessa 83 tarkennetaan, etti
kryptovarapalvelun tarjoajien katsotaan olevan vastuussa kaikista menetyksistd, jotka johtuvat
tieto- ja viestintdteknologiaan liittyvastd hdiridtilanteesta, mukaan lukien hiiriétilanteet, jotka
johtuvat kyberhyokkayksestd, varkaudesta tai toimintah&iriosta.

MiCA:n sddnnokset antavat mahdollisuuden séétdd myds laajemmasta vastuusta ja ne jattavét
kansalliseen harkintaan vastuun tarkemman muotoilun. Kansallisen valmistelun yhteydessi on
arvioitu vahingonkorvausvelvolisuuden ulottamista muuhun kansallisen lain ja MiCA:n
vastaiseen toimintaan. Valtioneuvosto kannatti kirjelméssa (U 56/2020 vp) sddntelytavoitetta,
jonka ldhtokohtana on sdénnelld samankaltaisia rahoituspalveluja niiden luonteen
edellyttimalla tavalla, eli sama riski, sama toiminta, samat sdidnnot -periaatteen mukaisesti.
Suomessa on rahoituspalvelun tarjoajia koskevassa toimialakohtaisessa sdéntelyssd
padsdintdisesti sdddetty vahingonkorvausvelvollisuus, jos palveluntarjoaja rikkoo tiettyd sen
toimintaan liittyvad sddnnosti ja aiheuttaa teollaan vahinkoa toiselle. Kun vahingonkorvauslaki
ei sovellu sopimussuhteisiin, ilman erityistd sektorikohtaista vahingonkorvaussddntelya
asiakkaan ja palveluntarjoajan vélinen suhde jdisi vaille sdédntelyn tukea ja perustuisi yleisiin
sopimusoikeudellisiin periaatteisiin. Tilannetta ei voida pitdd tarkoituksenmukaisena, kun
otetaan huomioon, ettdi MiCA:n mukaisten toimijoiden asiakkaat ovat suuressa médrin
kotitalouksia ja yksityishenkilditd, eikd niilld ole tosiasiallista mahdollisuutta vaatia
vahingonkorvausperusteen ottamista osaksi asiakassopimustaan. Sen vuoksi on tarpeen saitai
erikseen vahingonkorvausvelvollisuudesta.

Vahingonkorvausvelvollisuus on tyypillisesti asetettu my0ds rahoituspalvelun tarjoajan
hallituksen jdsenelle ja toimitusjohtajalle, jos ndmé ovat tahallaan tai huolimattomuudesta
aiheuttaneet vahinkoa palveluntarjoajalle, sen osakkeenomistajalle tai muulle henkil6lle.
Tamaénkaltainen sdénnds on esimerkiksi sijoituspalvelulain 16 luvun 1 §:n 2 momentissa,
sijoitusrahastolain 26 luvun 4 §:ssi ja vaihtoehtorahaston hoitajista annetun lain (162/2014) 22
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luvun 8 §:n 2 momentissa, luottolaitostoiminnasta annetun lain (610/2014) 21 luvun 1 §:n 2 ja
3 momentissa ja joukkorahoituspalvelujen tarjoajista annetun lain (203/2022) 26 §:ssd. Vahinko
katsotaan aiheutetuksi huolimattomuudesta, jollei menettelystd vastuussa oleva osoita
menetelleensd huolellisesti. Kéddnnetty todistustaakka on perusteltavissa myos silld, ettd
hallituksen jédsenen tai toimitusjohtajan on helpompi osoittaa toimineensa asetuksen
edellyttdmalla tavalla, kuin korvausta vaativan osoittaa, ettd he ovat rikkoneet niita velvoitteita.
Vahingonkorvausvastuusta vapautuminen edellyttdd, ettd hallitus ja toimitusjohtaja ovat
huolehtineet, ettd palveluntarjoajalla on kdytossddn laissa vaaditut jérjestelyt, ja riittdvéasti
valvoneet toimintaperiaatteiden noudattamista. Yleinen kadytinto puoltaa vastaavan periaatteen
omaksumista myos MiCA:n mukaisen toiminnan jérjestimistd koskeviin velvoitteisiin. Silla
voidaan varmistua siitd, ettd aiheutetulle vahingolle 16ytyy vastuunkantaja myds niissé
tilanteissa, joissa toiminta pédttyy esimerkiksi sdénnoksessé tarkoitetun vahinkoon johtaneen
teon seurauksena ja palveluntarjoajaa ei enédéd ole. Sdidnndkselld voidaan muutoinkin ndhda
ennaltachkidisevd tehtdvd. MiCA:n mukaisia toimijoita ei koske velvollisuus kuulua
tuomioistuimen ulkopuoliseen asiakkaalle maksuttomasti toimivaan riidanratkaisuelimeen. Sen
vuoksi asiakkaansuojan toteutuskeinot ovat jo muutoinkin rajalliset. Namé syyt puoltavat
johdon rajoitettua tuottamusolettamaa.

3.14 Muu voimassa oleva siéntely
3.14.1 Laki rahanpesun ja terrorismin rahoittamisen estdmisesta

Laissa rahanpesun ja terrorismin rahoittamisen estdmisestd (444/2017, jiljempana
rahanpesulaki) on sédintelyd maksun tiedot -asetuksen soveltamiseen liittyen koskien muun
muassa asiakkaan tuntemiseen liittyvid velvoitteita, Finanssivalvonnan valvontaa ja
hallinnollisia seuraamuksia. Rahanpesulaissa asetus on nimetty toisin kuin téssa esityksessa, eli
siitd kdytetddn nimed maksajan tiedot -asetus. Rahanpesulain 1 luvun 4 §:n 4 kohdan
maédritelmissid viitataan maksun tiedot -asetukseen. Rahanpesulain 3 luvun 2 §:n 1 momentin 1
b kohdassa sdddetddn, ettd ilmoitusvelvollisen on tunnistettava asiakkaansa ja todennettava
tdmén henkil6llisyys kun kyse on maksajan tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetusta
varojen siirrosta, jonka méérd ylittdd 1 000 euroa. Liséksi rahanpesulain 3 luvun 2 §:n 5
momentissa sdddetdin muun muassa, ettd jos asiakkaan tunnistaminen ja henkil6llisyyden
todentaminen aiheutuu siité, ettd maksajan tiedot -asetuksen 3 artiklan 9 kohdassa tarkoitetun
varojen siirron maard ylittdd 1 000 euroa, henkildllisyys on todennettava, kun mainittu raja
saavutetaan.

Rahanpesulain 7 luvun 1 §:ssd sdddetidn Finanssivalvonnan tehtivistd valvoa sen valvottavaksi
kuuluvien ilmoitusvelvollisten noudattavan maksun tiedot -asetusta siltd osin, kuin ne ldhettavat
tai vastaanottavat asetuksessa tarkoitettuja varainsiirtoja.

Rahanpesulain 8 luvussa sdédetdén hallinnollisista seuraamuksista maksun tiedot -asetuksen
laiminlyontiin ja rikkomiseen liittyen. Rahanpesulain 8 luvun 1 §mn 2 momentissa
sdddetddnFinanssivalvonnan rikemaksun maéadrddmisvaltuuksista liittyen maksajan tiedot -
asetuksen noudattamisen laiminly6nteihin tai rikkomisiin. Rahanpesulain 8 luvun 2 §:n 1
momentin mukaisesti valvontaviranomainen antaa sen valvottavaksi 7 luvun 1 §n 1
momentissa sdddetylle ilmoitusvelvolliselle julkisen varoituksen, jos tdmi tahallaan tai
huolimattomuudesta menettelee muun muassa maksajan tiedot -asetuksen sddnndsten kuin
tdmén luvun 1 §:n 1 tai 2 momentissa taikka 3 §:n 1 tai 2 momentissa tarkoitettujen sddnndsten
vastaisesti. Rahanpesulain 8 luvun 3 §:n 2 momentissa sdddetdin Finanssivalvonnan
madrddmistd seuraamusmaksusta niille, jotka rikkovat tai laiminly6vdt maksun tiedot -
asetuksen velvoitteita.
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Rahanpesulain soveltamisalaa koskevassa 1 luvun 2 §:n 1 momentin 8 a kohdassa on lisdksi
viittaus lakiin virtuaalivaluutan tarjoajista ja lain 3 luvun 2 §:n 1 momentin 1 ¢ kohdassa
asiakkaan tunnistamisen ja henkildllisyyden todentamisen osalta sdddetddn, ettd
ilmoitusvelvollisen on tunnistettava asiakkaansa ja todennettava timén henkil6llisyys, jos kyse
on virtuaalivaluutan tarjoajista annetussa laissa tarkoitetussa virtuaalivaluuttaan liittyvéssé
palvelussa tehdysté liiketoimesta, jonka mééra ylittdd 1 000 euroa.

Kansainvilisen jérjeston merkittdvid julkisia tehtdvid koskevien sddnnosten osalta viidennen
rahanpesudirektiivin 20 a artiklan 1 kohdan mukaan kunkin jisenvaltion on laadittava ja
pidettdva ajan tasalla luettelo nimenomaisista tehtévisté, joita kansallisten lakien, asetusten ja
hallinnollisten médrdysten mukaan pidetddn 3 artiklan 9 alakohtaa sovellettaessa merkittdviné
julkisina tehtdvind. Jdsenvaltioiden on pyydettdvd kutakin alueillaan akkreditoitua
kansainvélistd jarjestdd laatimaan ja pitdmdin ajan tasalla luettelo merkittivistd julkisista
tehtdvistd kyseisessd kansainvélisessd jirjestossd 3 artiklan 9 alakohdan soveltamiseksi.
Kyseiset luettelot on ldhetettdva komissiolle, ja ne voidaan julkistaa.

Viidennen rahanpesudirektiivin 20 a artikla on pantu kansallisesti tiytédntdon lailla rahanpesun
ja terrorismin rahoittamisen estdmisestd annetun lain muuttamisesta (573/2019). Rahanpesulain
1 luvun 4 §:44n liséttiin uusi 2 momentti, jonka mukaan valtioneuvoston asetuksella annetaan
tarkemmat sddnnokset 1 momentin 11 kohdassa tarkoitetuista merkittévistd julkisista tehtivisté
(asetuksenantovaltuus). Lain esitdiden asetuksen oli tarkoitus kattaa sekd kansallisesti
merkittavat julkiset tehtdvét ettd kansainvélisten jarjestdjen merkittavat julkiset tehtdvat. Kun
julkiset tehtdvét médritettdisiin asetuksessa, ne olisivat my0s ilmoitusvelvollisten kiytettdvissa.>

Rahanpesun ja terrorismin rahoittamisen estimisestd annetussa laissa tarkoitetuista
merkittavistd julkisista tehtdvistd annetussa valtioneuvoston asetuksessa (610/2019, jéljempéana
PEP-asetus) sdiddetdadn rahanpesulain 1 luvun 4 §:n 11 kohdassa tarkoitetuista merkittavista
julkisista tehtdvistd, joissa toimivaa tai toiminutta henkiléd on pidettdvd poliittisesti
vaikutusvaltaisena henkiloni. Asetuksen 11 §:n 1 momentissa on maiéritelty kansainvilinen
yhteis6 ja 2 momentissa on listattu tarkemmin 1 momentissa tarkoitettuja kansainvélisid
yhteisoité.

Viidennen rahanpesudirektiivin 20 a artiklan 1 kohdan kansallisessa tdytdntdonpanossa on
kuitenkin havaittu puutteita. TaytdntoOnpanossa ei ole otettu riittdvallad tavalla huomioon
viidennessd rahanpesudirektiivissd kéytettyd akkreditoidun kansainvélisen jérjeston késitetta.
Lisdksi kutakin Suomeen akkreditoitua kansainvilistd jérjestod olisi pyydettdvd laatimaan ja
pitiméédn ajan tasalla luettelo merkittivistd julkisista tehtdvistd kyseisessd kansainvilisessi
jarjestossd. Kyseisestd velvollisuudesta olisi sédéddettidva laissa.

Viidennen rahanpesudirektiivin 20 a artiklan 1 kohdan kansallisen tdytdntdonpanon yhteydessa
rahanpesulakiin liséttiin edelld todetusti 1 luvun 4 §:44n uusi 2 momentti, joka sisdltdd
asetuksenantovaltuuden. Valtuuden mukaan valtioneuvoston asetuksella annetaan tarkemmat
sddnnokset 1 momentin 11 kohdassa tarkoitetuista merkittévisté julkisista tehtdvistd.® Kuitenkin
rahanpesulainsdddantoon tehdyssd osittaisuudistuksessa’ esitettiin - muutoksia, joilla on

3 Hallituksen esitys eduskunnalle laiksi pankki- ja maksutilien valvontajérjestelmésti ja erdiksi sithen
liittyviksi laeiksi, HE 167/2018 vp, s. 93.

¢ HE 167/2018 vp, s. 93.

7 Hallituksen esitys eduskunnalle laeiksi rahanpesun ja terrorismin rahoittamisen estimisestd annetun
lain ja finanssivalvonnasta annetun lain 3 ja 20 b §:n muuttamisesta (HE 236/2021 vp) seka hallituksen
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vaikutuksia my0s PEP-asetuksella sédéddettivien asioiden alaan. Voimassa olevaa
asetuksenantovaltuutta tulisi selkeyttdd osittaisuudistuksessa asetuksella sdénneltdviksi
tarkoitettujen asioiden ala huomioiden.

Kansainvilisii jérjestdjd koskevien ehdotettujen muutosten tavoitteena on tehostaa rahanpesun
ja terrorismin rahoittamisen estdmisté, tukea rahanpesu- ja terrorismin rahoittamisrikosten
selvittimistd ja paljastamista, ndiden myotd lisdtd yhteiskunnallista vakautta sekd suojata
rahoitusjirjestelmda vadrinkaytoksilta.

3.14.2 Laki Finanssivalvonnasta

Virtuaalivaluutan tarjoajat ovat Finanssivalvonnasta annetussa laissa 5 §:ssé tarkoitettuja muita
finanssimarkkinoilla toimivia. Finanssivalvonnasta annetun lain 45 §:n  mukaan
Finanssivalvonta valvoo, ettd valvottavat, erdiden luotonantajien ja Iuotonvilittdjien
rekisterdinnistd annetun lain mukaiset elinkeinonharjoittajat, asunto-omaisuuteen liittyvien
kuluttajaluottojen vilittdjat, vakuutuksentarjoajat ja virtuaalivaluutan tarjoajat noudattavat
nithin sovellettavia markkinointia ja sopimusehtojen kéyttod sekéd kuluttajan kannalta hyvén
tavan vastaista tai muutoin sopimatonta menettelyd asiakassuhteessa koskevia séddnnoksii.
Finanssivalvonnasta annettua lakia on tarkoituksenmukaista muuttaa niin, ettd jatkossa MiCAn
mukaiset litkkeeseenlaskijat, jotka on muita henkil6itd kuin 4 §:ssé tarkoitettuja valvottavia, ja
13 alakohdassa tarkoitetut tarjoajat, jotka ovat muita henkil6itd kuin 4 §:ssd tarkoitettuja
valvottavia; sekd EU:n kryptovaramarkkina-asetuksen 5 artiklan 1 kohdassa, 16 artiklan 1
kohdan toisessa kappaleessa ja 48 artiklan 1 kohdan toisessa kappaleessa tarkoitetut henkilota,
jotka hakevat kryptovaran ottamista kaupankdynnin kohteeksi olisivat muita
finanssimarkkinoilla toimivia. MiCAn mukaist kryptovarapalvelujen tarjoajat ja MiCAn 59
artiklan 1 kohdan a alakohdan mukaisen toimiluvan nojalla omaisuusreferenssitokenien
liikkkeeseenlaskijat olisivat jatkossa toimilupavalvottavia. S&hkorahayhteisot ovat jo tilla
hetkelld Finanssivalvonnan toimilupavalvottavia eikd MiCA tuo muutoksia.

3.14.3 Valvontamaksut

Virtuaalivaluutan tarjoajat ovat Finanssivalvonnan valvontamaksuista annetun lain 1 §:n 7
kohdan m alakohdan mukaan maksuvelvollisia. Lain 10 §:mn 18 kohdan mukaan
virtuaalivaluutan tarjoajan suorittama perusmaksu on 2740 euroa (HE 65/2023).
Virtuaalivaluutan tarjoajat ovat Finanssivalvonnasta annetussa laissa tarkoitettuja muita
finanssimarkkinoilla toimivia ja niiden oikeus virtuaalivaluuttaan liittyvien palvelujen
tarjoamiseen perustuu Finanssivalvonnan myontdmdin rekisterdintiin. Virtuaalivaluutan
tarjoajat joutuvat jatkossa hakemaan MiCAn mukaisen toimiluvan, mikéli ne haluavat jatkaa
toimintaansa. MiCA edellyttdd, etti kryptovarapalvelun tarjoajilla on toimilupa lukuun
ottamatta niitd finanssiyhteisdjé, jotka saavat jatkossa tarjota kryptovarapalveluja ilmoituksen
nojalla.

Virtuaalivaluutan tarjoajien, eli jatkossa kryptovarapalvelun tarjoajien, toimintaa koskeva
sddantely laajenee ja samalla Finanssivalvonnan valvontatehtdvien laajuus muuttuu. MiCAn
myOtd on arvioitava sopivaa valvontamaksun tasoa kryptovarapalvelun tarjoajille,
omaisuureferenssitokenien liikkeeseenlaskijoille, MiCAn 3 artiklan 1 kohdan 10 alakohdan

esitys eduskunnalle laeiksi rahanpesun ja terrorismin rahoittamisen estdmisesti annetun lain ja
Finanssivalvonnasta annetun lain 3 ja 20 b §:n muuttamisesta annetun hallituksen esityksen (HE
236/2021 vp) tdydentdmisestd (HE 323/2022 vp).
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mukaisille liikkeeseenlaskijoille ja 13 alakohdan mukaisille tarjoajille. Samoin on arvioitava
lisimaksun tarvetta kaikille niille finanssiyhteisdille, jotka saavat jatkossa tarjota
kryptovarapalveluja tai laskea liikkeeseen omaisuusreferenssitokeneita tai sdhkdisen rahan
tokeneita ilmoituksen nojalla. Valvontamaksun sopivaa tasoa arvioitaessa on otettava huomioon
Finanssivalvonnan laskelma, jonka mukaan se tarvitsee MiCAn mukaisiin valvontatehtiviin
alkuvaiheessa yhteensd kolme henkilotydvuotta. Valvontamaksun tasoa voi olla tarpeen
tarkastella uudelleen MiCAn soveltamisen alettua, kun ndhddin, miten toimilupaa hakeneiden
ja ilmoituksen nojalla palveluja tarjoavien miéaré on kehittynyt.

Toimilupavelvollisuuden ja valvontatehtdvien laajuuden kasvun vuoksi on perusteltua, ettd
kryptovarapalvelun tarjoajille asetetaan perusmaksun rinnalle myds suhteellinen
valvontamaksu. Suhteellisen valvontamaksun méérdytymisperusteena voi Finanssivalvonnan
valvontamaksusta annetun lain 2 §:n 3 momentin mukaan olla maksuvelvollisen viimeksi
vahvistetun tilinpadtoksen mukaisen taseen loppusumma, hallinnoitujen sijoitusrahastojen tai
hoidettujen vaihtoehtorahastojen varojen yhteisméérd, liikevaihto tai jdsenmaksutulo
mahdollisine laissa mainittuine tdsmennyksineen. Maksuperustevaihtoehdoista
kryptovarapalvelun tarjoamisen ansaintalogiikka huomioiden soveltuu parhaiten liikevaihto.
Tuotot  perustuvat padsddntdisesti  asiakkailta  kerdttdviin  erilaisiin  palkkioihin.
Finanssivalvonnan tehtévien laajentuessa on perusteltua, ettd kryptovarapalvelun tarjoajien
perusmaksuksi asetetaan 8 220 euroa ja suhteelliseksi maksuksi asetetaan 0,3616 %
liikkevaihdosta, miké vastaa sijoituspalvelujen tarjoajien suhteellista maksua.

Omaisuusreferenssitokenien tarjontaan kohdistuu MiCAssa merkittdvén laajoja velvoitteita.
Niin ollen on perusteltua, ettd néille asetetaan kiinted valvontamaksu, joka on suuruudeltaan 33
000 euroa vuodessa. MiCAnmukaisiin toimilupavalvottaviin eivit kuulu 3 artiklan 1 kohdan 10
alakohdassa tarkoitettu liikkeeseenlaskija, joka on muu henkild kuin FivalL:n 4 §:ssé tarkoitettu
valvottava, ja 13 alakohdassa tarkoitettu tarjoaja, joka on muu henkilé kuin Fival 4 §:ssi
tarkoitettu valvottava; sekd MiCA:n 5 artiklan 1 kohdassa, 16 artiklan 1 kohdan toisessa
kappaleessa ja 48 artiklan 1 kohdan toisessa kappaleessa tarkoitettu henkild, joka hakee
kryptovaran ottamista kaupankdynnin kohteeksi. Né&itd koskevat velvollisuudet muistuttavat
eniten arvopaperien liikkeeseenlaskijoiden velvollisuuksia. Kaupankaynnisté rahoitusvilineilla
annetussa laissa tarkoitetulla sddnnellylli markkinalla Suomessa kaupankidynnin kohteena
olevan muun arvopaperin kuin osakkeen liikkeeseenlaskijan osalta perusmaksu on 4 110 euroa.
Vastaava taso on perusteltua myds ndille toimijoille.

Luottolaitokset saavat laskea liikkeeseen omaisuusreferenssitokeneita ilmoituksen nojalla 17
artiklan mukaisesti ja sdhkoisen rahan tokeneita 48 artiklan mukaisesti. Tallainen toiminta
kasvattaisi luottolaitoksen tasetta ja taseen perusteella maksettava valvontamaksu kasvaisi.
Esimerkiksi tasearvoltaan miljoonan euron omaisuusreferenssitokenin liitkkeeseenlasku
kasvattaisi valvontamaksua 27,81euroa. Téllaista maksutasoa on pidettdva pienend suhteessa
lisdéntyviadn valvontatydhon. Ottaen huomioon sen, etté téllainen liikkkeeseenlaskutoiminta on
alkujaan luultavasti pienimuotoista, on tarkoituksenmukaisempaa saatad
omaisuusreferenssitokeneita tai sdhkodisen rahan tokeneita liikkeeseenlaskeville luottolaitoksille
euromddrdinen lisimaksu, joka olisi suuruudeltaan 15 000 euroa. Valvontamaksun tasoa
voitaisiin tarkastella my6hemmin uudelleen, jos téllaisten liikkeeseenlaskujen suuruus kasvaisi
merkittdvasti.

Luottolaitokset voivat tarjota kaikkia MiCAn 3 artiklan 1 kohdan alakohdan 16 mukaisia
palveluja ilmoituksen nojalla. Arvopaperikeskus, sijoituspalveluyritykset, siahkodisen rahan
liikkeeseenlaskijalaitos, yhteissijoitusyrityksen rahastoyhti6 tai vaihtoehtoisten
sijoitusrahastojen hoitaja seké direktiivin 2014/65/EU nojalla toimiluvan saanut markkinoiden
ylldpitdja voivat tarjota MiCAn 60 artiklassa tarkemmin mdédriteltyjd kryptovarapalveluja

56



ilmoituksen nojalla. Kryptovarapalveluja tarjoavalle luottolaitokselle, arvopaperikeskukselle ja
markkinoiden ylldpitdjélle ehdotettaisiin 15 000 euron lisdmaksua. Rahastoyhtididen
valvontamaksun méairdytymisen perustetta olisi puolestaan tarkoituksenmukaisinta tdydentda
niin, ettd jatkossa niille tulisi lisimaksu myds tilanteissa, joissa ne tarjoavat kryptovarapalveluja
ilmoituksen nojalla. Lisimaksussa huomioitaisiin jatkossa myds ilmoituksen nojalla tarjottavien
kryptovarapalvelujen tarjoamisesta syntyvd liikevaihto. Vaihtoehtorahastojen hoitajien
kryptovarapalvelujen tarjonnan liikevaihto tulisi huomioiduksi osana liitdnnéispalvelujen
liikkevaihtoa suhteellista maksua médrattdessd. Luottolaitokselle ja siahkorahayhteisdlle, joka
laskee liitkkeeseen sidhkdisen rahan tokeneita EU:n kryptovaramarkkina-asetuksen 48 artiklan
nojalla, ehdotetaan 8220 euron lisimaksua. Tillainen toiminta lisdisi suurella
todenndkodisyydelld  tarvetta  kasvattaa ~ myds  itse  luottolaitostoimintaan  ja
sdahkorahayhteisotoimintaan liittyvdd valvontaa ja valvontamaksulla katettaisiin tétd
lisdvalvonnan tarvetta.

Valvontamaksulain mukaan useamman toimiluvan toimijalta veloitetaan maksu vain sen
maksuperusteen mukaan, joka on kalliimpi. MiCA:n myo6té joillain toimijoilla saattaa olla
rinnakkain esimerkiksi kryptovarapalvelun tarjoajan toimilupa ja maksulaitoksen toimilupa.
Talloin MiCA-toimilupamaksu suurempana ajaisi ohi maksupalvelupuolen toimiluvan maksun.

3.14.4 Rahankerayslaki

Rahankeréyslakia (863/2019) sovelletaan sellaisiin rahankerdyksiin, joiden tarkoituksena on
lain 2 §:n 9 kohdassa tarkoitetun virtuaalivaluutan kerddminen. Virtuaalivaluutalla tarkoitetaan
kyseisen lainkohdan mukaan digitaalista arvonkantajaa, joka ei ole keskuspankin tai
viranomaisen liikkeeseen laskema tai takaama, jota ei vélttimaittd ole kytketty lailliseksi
maksuvélineeksi vahvistettuun valuuttaan ja jolla ei ole samaa oikeudellista asemaa kuin
valuutalla tai rahalla, mutta jota luonnolliset henkilot tai oikeushenkilot hyviksyvét
vaihdantavilineend ja jota voi siirtdd, varastoida tai myydd sdhkoisesti. Virtuaalivaluutan
vaihtopalvelulla tarkoitetaan rahankerédyslain 2 §:n 10 kohdan mukaan virtuaalivaluuttaa liike-
tai ammattitoimintana toiseksi valuutaksi vaihtavaa.

Rahankerdyslain 26 §:n 3 momentin mukaan, jos rahankerdyksen jérjestdjd on vastaanottanut
virtuaalivaluuttaa osana rahankerdystd, on rahankerdyksen jéarjestdjidn vaihdettava vastaanotettu
virtuaalivaluutta rahaksi virtuaalivaluutan vaihtopalvelun vilitykselld ja talletettava varat
rahankerdystilille ennen vuosi-ilmoituksen, lopputilityksen, pienkerdystilityksen tai
vaalikeraystilityksen tekemista.

Rahankerdyslakiin siséltyy oma erillinen mééritelmé virtuaalivaluutalle. EU-sééntelyssi ja sen
myotd myos kansallisessa sdédntelyssd  ollaan siirtyméssd kiyttiméddn kryptovaran,
kryptovarapalvelun ja kryptovarapalvelun tarjoajan maééritelmid. N&in ollen myds
rahankerdyslakiin olisi tarkoituksenmukaista tehdd teknisluonteiset muutokset, joilla siirrytidan
kayttdimaidn EU-sdéntelyn mukaista terminologiaa.

3.14.5 Rikoslaki
Rikoslain (39/1889) 17 Iuvun 16 ¢ §:n 2 momentin mukaan rahankerdysrikoksesta tuomitaan
myos se, joka kerdd rahaa tai virtuaalivaluuttaa rahankerdyslain 7 §:n 2 momentissa kielletylld

tavalla.

Rikoslain 37 luvussa sdddetddn maksuvélinerikoksista. Rikoslain 37 luvun 15 §:n 3 momentin
mukaan Mitd tissd luvussa sdddetddn maksuvilineestd, sovelletaan myods maksulaitoslain

57



(297/2010) 5 §:n 6 a kohdassa tarkoitettuun sdahkoiseen rahaan ja virtuaalivaluutan tarjoajista
annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa tarkoitettuun virtuaalivaluuttaan.

Rikoslaissa viitataan kumottavaksi ehdotetun virtuaalivaluutan tarjoajista annetun lain
madritelmiin. EU-sdédntelyssd ja sen myo6td my0s kansallisessa sdédntelyssd ollaan siirtyméssi
kayttdmadn kryptovaran, kryptovarapalvelun ja kryptovarapalvelun tarjoajan méaritelmié. Néin
ollen myds rikoslakiin olisi tarkoituksennmukaista tehdd t muutokset, joilla siirrytddn
kayttdmadn EU-sdéntelyn mukaista terminologiaa. Kryptovara on péékisite, joka pitia sisélladan
myds omaisuusreferenssitokenit ja sidhkorahatokenit. Kansallisessa sdédntelyssd ei ole ollut
madritelmid sdhkorahatokenille tai omaisuusreferenssitokenille. Rangaistussdannds soveltuisi
jatkossa laajemmin erilaisiin kryptovaroihin.

Rikoslain 51 Iukua arvopaperimarkkinarikoksista ehdotetaan muutettavaksi. Luvussa
sdddettdisiin  jatkossa arvopaperimarkkinarikosten ohella kryptovaramarkkinrikoksista.
Rangaistussdénnokset perustuvat MiCA asetuksen 111 artiklan 1 kohdan ensimméisessé
alakohdassa jasenvaltioille jatettyyn liikkkumavaraan sddtiad hallinnollisten seuraamusten ohella
rikosoikeudellisia seuraamuksia. Sdannoksessd sdddetddn jisenvaltioiden velvollisuudesta
sddtdd toimivaltaisille viranomaisille valtuudet toteuttaa asianmukaisia hallinnollisia
seuraamuksia ja muita hallinnollisia toimenpiteitd tiettyjen MiCAn artiklojen, kuten
markkinoiden véérinkdyttéd ja sisépiiritiedon julkistamista koskevien 88-92 artiklojen,
rikkomisista. Mahdollisuus sddtdd samoista teoista rikosoikeudellisia seuraamuksia ilmenee
sddnnoksestd siten, ettei hallinnollisista seuraamuksista sddtdminen rajoita jisenvaltioita
kayttdmasta rikosoikeudellisia seuraamuksia.

Rangaistussidénnokset ehdotetaan hallinnollisten seuraamusten ohella sdddettiviksi MiCA:n
88-91 artiklan mukaisista teoista. Artikloissa sdddetddn sisdpiiritiedon julkistamisesta,
sisdpiirikauppoja koskevasta kiellosta, sisépiiritiedon laitonta ilmaisemista koskevasta kiellosta
ja markkinoiden manipulointia koskevasta kiellosta. Lisdksi kansallisesti sdddettdisiin
sisépiiritiedon vadrinkdyton ja markkinoiden manipuloinnin térkeisté tekomuodoista.

Rikosoikeudelliset seuraamukset olisivat kdytettdvissd hallinnollisten seuraamusten alasiin
tekoihin nidhden suurempaa toimintavaddryttd ilmentévissd teoissa. Rangaistussddnndksen
soveltamisen edellytyksend olisi nimikkeestd riippuen tahallisuus tai torked huolimattomuus.
Lisdksi seuraamusjérjestelmin valinnassa voitaisiin ottaa huomioon muun muassa se, kuinka
suurta hydtyé teolla on tavoiteltu. Seuraamusjérjestelmien pééllekkéisyydestd potentiaalisesti
seuraavaa ne bis in idem -ongelmaa rajoittaa Finanssivalvonnasta annetun lain 40 §mn 3
momentti, jonka mukaan seuraamusmaksua ei voida maérita luonnolliselle henkildlle teosta tai
laiminlyonnistd, joka on laissa sdddetty rangaistavaksi. Finanssivalvonta voi sddnndksen
mukaan  kuitenkin ~ m&drdtd  seuraamusmaksun ja  jattdd asian  ilmoittamatta
esitutkintaviranomaiselle, jos teko tai laiminlydnti on sen haitallisuus, siitd ilmeneva tekijan
syyllisyys seka siitd saatu hyoty ja muut tekoon tai laiminlyontiin liittyvat seikat huomioon
ottaen kokonaisuutena arvioiden véhéinen.

Uusilla rangaistussddnnoksilld on merkitystd markkinoilla koetun luottamuksen kannalta. Uudet
rangaistussddnnokset ovat perusteltuja ottaen huomioon, etti kryptovara voidaan katsoa
rahoitusvélineeksi, jolloin tekoihin voidaan soveltaa rikoslain 51 luvun s@dnndksié
arvopaperimarkkinarikoksista. Koska rajanvetoa sen vililld, milloin kryptovara on katsottava
rahoitusvélineeksi, ei voida aina pitdd selvdnd, on rikoslainkdyton ennakoitavuuden vuoksi
perusteltua, ettd teon rikosoikeudellinen arviointi ei ole riippuvainen siitd, luokittellaanko
kryptovara rahoitusvélineeksi vai ei. Instrumentin oikeudellisen luonteen arviointi voi usein olla
jalkikateistd, eiké tekijd ole siitd valttimétta teon hetkelld selvilld. Teko voi kuitenkin muuten
ilmentdd tekijdssd aivan yhtd suurta toimintavadryyttd kuin arvopaperimarkkinarikoksissa.
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Kryptovarojen kaupankiyntialustalla tapahtuva taloudellinen toiminta ei myd&skddn
periaatteellisella tasolla eroa siitd, millaisesta toiminnasta on kysymys sddnnellylld markkinalla
tai monenkeskisessd kaupankdyntijarjestelmdssd  kaupankdynnin  kohteena olevien
rahoitusvilineiden kaupankdynnissd. Siten teon moitittavuudessa ei pitdisi olla eroa silla,
syyllistadnko markkinoiden vaarinkaytton kryptovara- vai rahoitusvilinemarkkinoilla. Mikéli
samasta teosta olisi mahdollista rangaista vain, jos instrumentin katsoittaisiin téyttdvin
rahoitusvilineen maééritelmédn, olisi tdmd omiaan aiheuttamaan haitallista vaikutusta
markkinoilla yleisesti tunnettuun luottamukseen.

3.14.6 Arpajaislaki

Arpajaislain 62 1 § koskee maksutapahtuman kadynnistdmisté ja toteuttamista koskevaa kieltoa.
Poliisihallituksen tulee pitéé lain 62 | §:n 1 momentin mukaan yleisessi tietoverkossa saatavilla
konekielisessd muodossa luettavaa luetteloa sellaisista rahapelien toimeenpanijoista, jotka
markkinoivat rahapelejd 62 §:n 2 momentin 1 kohdan vastaisesti ja joiden rahapelien
toimeenpanon Poliisihallitus on 62 a §:n nojalla kieltdnyt. Lain 62 1 §:n 2 momentin mukaan
maksupalveluntarjoaja ei saa toteuttaa tai kaynnistdd rahapelaamista koskevaa
maksutapahtumaa, jossa maksajana on pelaajana toimiva luonnollinen henkilo ja
maksunsaajana 1 momentissa tarkoitettu rahapelien toimeenpanija. Lain 62 | §:n 3 momentin
Mitd 2 momentissa sdddetddn, koskee myds virtuaalivaluutan tarjoajien tarjoamia
virtuaalivaluuttaan liittyvié palveluita ja virtuaalivaluutan kiyttdmisti vaihdannan vilineena.

Arpajaislain 62 m §:n 1 momentin mukaan Poliisihallitus voi kieltd4 rahapelaamista koskevien
maksutapahtumien kéynnistdmisen ja toteuttamisen, jos maksupalveluntarjoaja tai
virtuaalivaluutan tarjoaja rikkoo 62 1 §:ssé sdddettya kieltoa. Lain 62 m §:n 2 momentin mukaan
kielto voidaan kohdistaa maksupalveluntarjoajaan tai virtuaalivaluutan tarjoajaan.

Arpajaislaissa  kdytetddn termejd  virtuaalivaluutta, virtuaalivaluutan tarjoaja ja
virtuaalivaluuttaan liittyva palvelu. EU-sdédntelyssé ja sen myo6td myds kansallisessa sddntelyssa
ollaan siirtymassé kayttdméadn kryptovaran, kryptovarapalvelun ja kryptovarapalvelun tarjoajan
madritelmid. Ndin ollen myds arpajalaislakiin olisi tarkoituksenmukaista teknisluonteiset
muutokset, joilla siirrytddn kayttdmadn EU-sddntelyn mukaista terminologiaa.

3.14.7 Laki pankki- ja maksutilien valvontajérjestelmasti

Laki pankki- ja maksutilien valvontajérjestelméastd (571/2019) tuli voimaan 1.5.2019. EU:n
rahanpesudirektiivistd (2018/843/EU) poiketen pankki- ja maksutilien valvontajirjestelmésté
annetun lain soveltamisalan piiriin kuuluvat lain 1 §:n 3 momentin mukaan myos
virtuaalivaluutan tarjoajat. Lain 2 §:n 1 kohdan mukaan pankki- ja maksutilirekisterilld
tarkoitetaan rekisterid, johon kerdtddn maksulaitosten ja sdhkorahayhteisdjen seka
Finanssivalvonnalta 4 §:n 1 momentissa tarkoitetun poikkeusluvan saaneiden luottolaitosten
pankki- ja maksutilien asiakkaiden tiedot seké virtuaalivaluutan tarjoajien asiakkaiden tiedot.
Lain 2 §:n 7 kohdan mukaan virtuaalivaluutan tarjoajalla virtuaalivaluuttojen tarjoajista annetun
lain (572/2019) 2 §:ssd tarkoitettua henkiléd. Lain 5 §:n 2 momentin mukaan pankki- ja
maksutilirekisterin kayttdtarkoituksena on vastaanottaa ja tallentaa sekd 7 §:n 1 momentin
mukaisesti luovuttaa maksulaitosten, sdhkorahayhteis6jen ja virtuaalivaluutan tarjoajien
toimittamia 6 §:n 2 ja 3 momentissa tarkoitettuja tietoja ja luottolaitosten toimittamia 6 §:n 3
momentissa tarkoitettuja tietoja.

Lain 6 §:n 1 momentin mukaan maksulaitosten, sihkorahayhteisdjen ja virtuaalivaluutan
tarjoajien on salassapitosddnndsten ja muiden tiedonsaantia koskevien rajoitusten estdmétté
annettava Tullille 2 momentissa tarkoitetut tiedot. Maksulaitokset, sdhkorahayhteisot ja
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virtuaalivaluutan ~ tarjoajat  voivat  yllapitdd 4  §:ssé  tarkoitettua  maksutilien
tiedonhakujarjestelméd, jolloin tiedonhakujirjestelmadn kautta luovutetaan timén pykélén 2
momentissa tarkoitetut tiedot.

Lain 6 §:n 2 momentissa sidédetdédn tiedoista, joita pankki- ja maksutilirekisteriin tallennetaan
maksulaitoksen, sdhkorahayhteison ja virtuaalivaluutan tarjoajan rahanpesun ja terrorismin
rahoittamisen estdmisestd annetun lain 3 luvun 2 §:ssé tunnistettavaksi sdddetysti asiakkaasta.
Alakohdan 2 mukaan pankki- ja maksutilirekisteriin tallennetaan tilinhaltijan ja sen
kayttooikeudenhaltijan sekd virtuaalivaluutan tarjoajan asiakkaan tdydellinen nimi,
syntyméaika ja suomalainen henkildtunnus tai sen puuttuessa kansalaisuus, tai jos tilinhaltija
tai virtuaalivaluutan tarjoajan asiakas on oikeushenkild, sen tdydellinen nimi, rekisterinumero,
rekisterdimispdivé ja rekisteriviranomainen sekéd kaikki tilin kéyttdoikeudenhaltijat ja ndiden
luonnollista henkil6d koskevat edelld mainitut tiedot.

Lain 7 §n 3 momentin mukaan Tulli saa luovuttaa toimivaltaiselle viranomaiselle ja
luottolaitokselle, maksulaitokselle, sdhkorahayhteisolle ja virtuaalivaluutan tarjoajalle
asianomaiseen toimivaltaiseen viranomaiseen, maksulaitokseen, sidhkorahayhteisoon ja
virtuaalivaluutan tarjoajaan sekéd luottolaitokseen liittyvit lokitiedot sen oman toiminnan
seurantaa ja valvontaa varten. Ennen tietojen luovuttamista Tullille on toimitettava selvitys siit4,
kuinka luovutettujen tietojen kayttd ja suojaus on tarkoitus jéarjestaa.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Laki virtuaalivaluutan tarjoajista ehdotetaan kumottavaksi ja sen tilalle ehdotetaan uutta lakia
kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista. Ehdotetun lain myo6té siirryttiisiin
kayttdmddn MiCAn mukaisia kryptovaran ja kryptovarapalvelun miéritelmid ja muutoinkin
tdysin yhtendistd terminologiaa MiCAn kanssa. Kansallisen lain kumoamisen my6td muiden
kryptovarojen kuin omaisuusreferenssitokeneiden ja sdhkdisen rahan tokeneiden
liikkkeeseenlasku ja  virtuaalivaluutan vaihtamista hyddykkeisiin eivdt olisi enéé
rekisterditymisvelvollisuuden piirissd. Ndma eivét kuulu MiCAn toimilupavaatimuksen piiriin,
mutta MiCAn II  osastossa on  sdidnnokset muiden  kryptovarojen  kuin
omaisuusreferenssitokeneiden ja sdhkorahatokeneiden tarjoamisesta yleisolle.

Uuteen kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista lakiin otettaisiin sddnndkset,
jotka ovat vilttimattomia MiCAn tidytintdonpanoon toteuttamiseksi, kuten tarpeelliset
valvontavaltuudet, hallinnolliset ja rikosoikeudelliset seuraamukset, toimilupaan liittyva
muutoksenhakuoikeus ja salassapitovelvollisuus siltd osin, kun niistd ei sdddetd tai ehdoteta
sdddettdviksi Finanssivalvonnasta annetussa laissa ja rikoslaissa. Uudessa laissa sdddettdisiin
my0s palveluntarjoajan ja ylimmén hallintoelimen jésenten vahingonkorvausvastuusta.

Finanssivalvonnan valvontamaksusta annettua lakia ehdotetaan muutettavaksi niin, ettd se
huomioisi, ettd kryptovarapalveluntarjoajista tulee MiCAn kautta Finanssivalvonnan
toimilupavalvottavia nykyisen rekisterditymisen sijaan ja ettd sddntelyn velvoitteet ja siten
valvontatehtavdt lisddntyvat. Nykyisen perusmaksun rinnalle ehdotetaan suhteellista
valvontamaksua. Suhteellinen kryptovarapalvelun tarjoajan valvontamaksu maéaardytyisi
palveluntarjoajan liikevaihdon perusteella ja se olisi 0,3616 prosenttia. Perusmaksuksi
asetettaisiin 8220 euroa.

Luottolaitoslakiin, sijoituspalvelulakiin, lakiin arvo-osuusjirjestelmaisté ja selvitystoiminnasta,
sijoitusrahastolakiin, lakiin vaihtoehtorahastojen hoitajista ja lakiin kaupankdynnistéa
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rahoitusvilineilld ehdotetaan informatiivisia viittauksia siit, ettd ndiden toimijoiden oikeudesta
tarjota EU:n kryptovara-asetuksen mukaisia palveluja ilmoituksen nojalla sédddetéén kyseisessé
asetuksessa.

Rahankeréyslakia, arpajaislakia ja rikoslakia muutettaisiin niin, ettd niissé kdytettiisiin jatkossa
virtuaalivaluutan sijaan kryptovaran késitettd ja virtuaalivaluutan tarjoajan sijaan
kryptovarapalvelun tarjoajan késitettdi. N&dméd muutokset vastaavat EU-sdéntelyn kehitystd,
jonka myd6td ollaan siirtyméssd kayttdmidn kryptovaran késitettd virtuaalivaluutan sijaan.
Rikoslain 51 lukua muutettaisiin siten, ettd sen sddnnokset kattaisivat jatkossa myos
vadrinkaytokset kryptovaramarkkinoilla.

MiCA mahdollistaa, ettd kryptovarapalvelun tarjoajat, jotka ovat tarjonneet palvelujaan
sovellettavan lainsddddannon mukaisesti ennen 30.12.2024, voivat jatkaa niiden tarjoamista
1.7.2026 asti tai sithen saakka, ettd niille myonnetdén tai kieltdydytddn myontdmésti toimilupa
63 artiklan nojalla, sen mukaan kumpi ajankohta on aikaisempi. Jdsenvaltiot voivat padttaa olla
soveltamatta siirtyméjarjestelyd kryptovarapalvelun tarjoajiin tai lyhentdd sen kestoa, jos ne
katsovat, ettd niiden kansallinen sddntelykehys, jota sovellettiin ennen 30.12.2024, on
vihemmén tiukka. Kansallisessa valmistelussa on péddytty siihen, ettd lisésiirtyméaikaa
esitetddn vain niille virtuaalivaluutan tarjoajille, jotka tarjoavat virtuaalivaluuttaan liittyvié
palveluja ja hakevat MiCA:n mukaista kryptovarapalvelun toimilupaa. Tillaiset toimijat
voisivat hyodyntdd kuuden kuukauden siirtymédaikaa, jonka tarkoituksena on turvata
Finanssivalvonnalle riittdvéasti aikaa hakemusten kisittelyyn.

Rahanpesulain soveltamisalasta ehdotetaan poistettavaksi virtuaalivaluutan tarjoajat ja tilalle
liséttdisiin  kryptovarapalveluntarjoajat termiston yhtendistimisen vuoksi. Rahanpesulain
viittaukset aikaisempaan maksun tiedot -asetukseen, josta on laissa kéytetty nimitystd maksajan
tiedot -asetus, ehdotetaan muutettavaksi viittauksiksi uuteen asetukseen, josta kéytettdisiin
jatkossa informatiivisempaa nimed maksun tiedot -asetus. Rahanpesulakiin lisdttdisiin lisdksi
sddantelyd liittyen TFR:n rahanpesudirektiivid koskeviin muutoksiin, kuten isinndiméttdmiin
osoitteisiin ja kryptovarapalveluntarjoajien kirjeenvaihtajasuhteisiin.

Hallituksen esityksessd ehdotetaan muutettavaksi rahanpesulain 1 luvun 4 §:n 1 momentin 11
kohdan j alakohtaa siten, etti kansainvélisen yhteison késite muutettaisiin kansainvilisen
jéarjeston kasitteeseen.

Esityksessd ehdotetaan muutettavaksi rahanpesulain 1 luvun 4 §m 1 momentin 11 kohdan j
alakohtaa lisdksi siten, etti alakohtaa sovellettaisiin kansainvilisen jérjeston johtajan,
varajohtajan ja hallituksen jisenten lisdksi myo0s hallitusta vastaavan elimen jdseniin.
Esityksessd ehdotetaan liséksi, ettd rahanpesulain 1 luvun 4 §:n 1 momentin 11 kohdan j
alakohtaa muutettaisiin siten, ettd merkittdvid julkisia tehtévid olisivat myos kansainvilisen
jéarjeston toimipaikan johtajan, varajohtajan ja hallituksen jasenen tehtévit.

Esityksessd rahanpesulain 3 lukuun ehdotetaan lisdttdvdksi uusi 13 b §, jonka mukaan
ulkoministerion olisi pyydettdvad kansainvilistd jarjestod laatimaan ja pitimédn ajan tasalla
luetteloa merkittdvistd julkisista tehtdvistd kyseisen kansainvilisen jérjeston Suomessa
sijaitsevassa toimipaikassa. Lisdksi esityksessd ehdotetaan, ettd ulkoministerid toimittaa
luettelon valtiovarainministeridlle ilman aiheetonta viivytysta.

Lisdksi esityksessd ehdotetaan muutettavaksi rahanpesulain 1 luvun 4 §:n 2 momentin
asetuksenantovaltuutta siten, ettd valtioneuvoston asetuksella annettavat tarkemmat sdannokset
1 momentin 11 kohdassa tarkoitetuista merkittdvisté julkisista tehtévistd koskisivat merkittavia
julkisia tehtdvid siltd osin kuin on kyse kotimaisista merkittavistd julkisista tehtdvista. Lisdksi
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asetuksenantovaltuutta muutettaisiin siten, ettd asetuksella voitaisiin my0s antaa tarkemmat
sdannokset 1 momentin 11 kohdassa tarkoitetuista organisaatioista, joissa merkittdvié julkisia
tehtdvid hoidetaan, siltd osin kuin on kyse kotimaisista merkittévistd julkisista tehtivista.

4.2 Piaiaasialliset vaikutukset

Kryptovaramarkkinat ovat syntyneet vihitellen vuonna 2009 toiminnalliseksi tulleen Bitcoinin
myd6td.  Frilaisia kryptovaroja on olemassa tdlld hetkelld tuhansia, mutta osa
liikkkeeseenlasketlauista kryptovaroista ei ole aktiivisessa kédytossd. Kryptovaramarkkinoiden
kokonaisarvo on ollut huhtikuussa 2024 noin 2,5 biljoona yhdysvaltain dollaria®.

Kryptovaramarkkinat ovat luonteeltaan melko keskittyneitd. Esimerkiksi Bitcoinin ja
Ethereumin yhteenlaskettu osuus koko kryptovarojen markkinasta arvioidaan olevan jopa ldhes
70 % markkina-arvolla mitattuna. Kryptovaramarkkinoihin liittyvéin datan luotettavuuteen ja
tarkkuuteen liittyy kuitenkin haasteita, ja arvioihin tulee suhtautua varauksella. Kryptovarojen
keskeisind hyotyind voidaan ndhdd esimerkiksi edullisemmat ja nopeammat rajat ylittavét
maksut, yhtendisemmaét rahoitusmarkkinat sekd parempi taloudellinen osallistuminen®.

Kryptovarojen markkina on tilld hetkelld kehittyvéssd vaiheessa, ja toimiala voi muuttua
merkittavéstikin uuden EU-sddntelyn myoti. Suomessa on 12 virtuaalivaluutan tarjoajaa, jotka
tarjoavat MiCA:n piiriin  kuuluvia kryptovarapalveluita. Tdmén lisdksi on yksi
sdahkorahayhteiso, jota MiCA:n velvoitteet tulevat koskemaan. Tarkkaa tietoa EU-alueella
sijaitsevien kryptovarapalvelujen lukumééristi ei ole saatavilla. Kryptovarojen vaihtopalveluja
on maailmanlaajuisesti arviolta noin 700'°.

4.2.1 Taloudelliset vaikutukset
4.2.1.1 Vaikutukset kotitalouksiin

Kryptovaroihin sijoittavien kotitalouksien médréstd ei ole tarkkaa tietoa. Finanssivalvonnan
tietojen mukaan suomalaisilla virtuaalivaluutan tarjoajilla on yhteensd n. 100 000 asiakasta.
Euroopan komission tutkimuksen!! mukaan 9 prosenttia suomalaisista on omistanut
kryptovaroja viimeisen kahden vuoden aikana. Tarkkaa tietoa sijoittajamiéristd ei ole.
Komission tutkimuksen ja Finanssivalvonnalta saatujen tietojen perusteella voidaan kuitenkin
paitelld, ettd suuri mddrd  suomalaisista  kdyttdd muita kuin  kotimaisia
kryptovarapalveluntarjoajia. Saatavilla olevista tiedoista ei voida péétella sitd, kuinka suuri osa
kryptovaroihin sijoittavista kotitalouksista kayttdd ETA-alueen ulkopuolisia palveluntarjoajia,
jotka eivét valttimattd jatkossakaan tule MiCA:n piiriin.

Sijoittajansuoja
Kotitalouksilla ei ole vilttdmaéttd kovinkaan hyvid mahdollisuuksia arvioida esimerkiksi sité,

ovatko toimijat ottaneet kéyttoon asianmukaiset toimintaperiaatteet ja -menettelyt.
Kryptovarapalveluja tarjoavien yritysten toimilupavaatimus voisi siis parantaa sijoittajansuojan

8 https://coinmarketcap.com/charts/

® IMF, 2023, g20 note on the macrofinancial implications of crypto assets
10 https://coinmarketcap.com/rankings/exchanges/

' Monitoring the level of financial literacy in the EU,
https://europa.eu/eurobarometer/surveys/detail/2953
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tasoa, silld toimilupaprosessin aikana yrityksen toiminta kdydaan tarkasti ldpi ja varmistetaan,
ettd se tiyttdd sddntelyn vaatimukset.

MiCA parantaa sijoittajien tiedonsaantioikeutta merkittdvasti. MiCA:an sisdltyva
toimilupavaatimus ja tiedonantovelvollisuudet eivdt kuitenkin poista kryptovaroihin
sijoittamiseen liittyvid riskejd, jotka voivat olla luonteeltaan hyvinkin merkittévia.
Kryptovaroihin liittyy usein esimerkiksi merkittivad arvonvaihtelua.

Haasteelliseksi kryptovaramarkkinoilla on koettu myds luotettavan tiedon saatavuus.
Esimerkiksi komissio on nostanut vaikutusten arvioinnissaan esiin sen, ettd nykyisten
kryptovaran kuvauksien laatu, 1dpindkyvyys ja riskien esiin tuominen vaihtelevat merkittévasti.
Koska kuvauksiin on usein siséltynyt liioiteltua tai harhaanjohtavaa tietoa, sijoittajat tai
kuluttajat eivdt mahdollisesti ole ymmarténeet kryptovaroihin liittyvid oikeuksia ja niihin
liittyviéd riskejd. Kuluttajat ovat nédin ollen voineet kérsid suuria tappioita ostaessaan omiin
tarpeisiinsa ja riskiprofiiliinsa huonosti soveltuvia kryptovaroja. MiCA:n my6ta kryptovarojen
kuvaukset olisivat vihimmaissisélloltdén sddnneltyjé ja pakollisia julkaista ennen kryptovaran
kaupankdynnin kohteeksi ottamista. Tama voisi parantaa sijoittajien
tiedonsaantimahdollisuuksia ja tietoisuutta esimerkiksi kryptovaraan liittyvisti riskeist.

Sijoittajien ndkdkulmasta markkinoiden vairinkéyttod estdvit sdénnokset sekd sisépiiritiedon
julkistamisvaatimus voivat parantaa kryptovaramarkkinoita kohtaan tunnettua luottamusta seké
markkinoiden tehokkuutta sijoituspddtdsten perustuessa luotettavaan ja ajantasaiseen tietoon.

Tehostettu tuntemisvelvollisuus

Esityksessd ehdotetaan muutettavaksi 1 luvun 4 §:n 1 momentin 11 kohdan j alakohtaa siten,
ettd kansainvilisen yhteison késite muutettaisiin kansainvilisen jérjeston késitteeseen.
Esityksessd ehdotetaan liséksi, ettd kansainvélisen jdrjeston poliittisesti vaikutusvaltaisen
henkilon mééritelmiéd laajennetaan siten, ettd se koskisi myos hallitusta vastaavan elimen
jasenid. Kansainvilisen jirjeston méidritelman muuttaminen lisdd sdédnnoksen soveltamisalaan
kuuluvia kansainvélisii jérjest6jd ja titd kautta laajentaa poliittisesti vaikutusvaltaisen henkilon
madritelmad. Myo0Os hallitusta vastaavan elimen jdsenien lisddminen poliittisesti
vaikutusvaltaisten henkildiden méiritelméan laajentaa poliittisesti vaikutusvaltaisen henkilon
madritelmaa.

Ehdotetuilla muutoksilla olisi siten vaikutuksia sellaisten kotitalouksien asemaan, joissa on
kansainvélisen jérjeston tai kansainvélisen jérjeston toimipaikan johtajana, varajohtajana taikka
hallituksen tai vastaavan jasenend olevia poliittisesti vaikutusvaltaisia henkil6ité, poliittisesti
vaikutusvaltaisten henkildiden perheenjdsenid tai poliittisesti vaikutusvaltaisten henkiléiden
yhtiokumppaneita. Poliittisesti vaikutusvaltaisiin henkil6ihin ja heiddn perheenjéseniinsd seké
poliittisesti vaikutusvaltaisten henkildiden yhtickumppaneihin kohdistuu rahanpesulain 3 luvun
10 §n 1 momentin 1 kohdan ja 13 §:n mukaisesti tehostettu tuntemisvelvollisuus.
Valtioneuvoston asetuksella menettelyistd asiakkaan tuntemiseksi ja riskitekijoistd rahanpesun
ja terrorismin rahoittamisen estdmisessd (929/2021) on annettu lisdksi tarkempia sddnndksia
tehostetusta tuntemisvelvollisuudesta.

Tehostetut  tuntemismenettelyt liittyvdt esimerkiksi asiakkaan tunnistamiseen ja
henkilollisyyden todentamiseen ja niihin siséltyy henkilotietojen kisittelyd. Tehostettu
tuntemisvelvollisuus edellyttds ilmoitusvelvolliselta korostuneen huolellista menettelyé, mika
tarkoittaa muun muassa normaalia laajempaa selvitystd ja dokumentaatiota asiakkaan
toiminnasta ja palvelujen kdytostd. Téstd voi aiheutua epédsuoria taloudellisia vaikutuksia
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kotitalouksille. Asiakkaan nakokulmasta tdmé voi tarkoittaa palvelujen saamisen hidastumista,
mistd voi aiheutua kustannuksia asiakkaalle. Lisdksi asiakas saattaa itse joutua kustantamaan
laajemmat selvitykset ja dokumentaatiot.

4.2.1.2 Vaikutukset yrityksiin
MiCA:n vaikutukset virtuaalivaluutan tarjoajiin

MiCA:n ja siten myo0s hallituksen esityksen merkittivimmat vaikutukset kohdistuvat alalla
toimiviin yrityksiin. Tammikuussa 2024 Finanssivalvonnan valvottavaluettelossa oli 12
virtuaalivaluutan tarjoajaa ja kaksi sidhkorahayhteisod, jotka hyddyntdvét toiminnassaan
lohkoketjuteknologiaa.

Hallituksen esityksesséd ehdotetaan, ettd virtuaalivaluutan tarjoajista annettu laki kumotaan ja se
korvautuu osaksi EU-lainsdddidnndlld ja osaksi hallituksen esityksen ehdotuksilla. MiCAn
mukaisilla kryptovarapalveluntarjoajilla on oltava jatkossa toimilupa, jos ne haluavat jatkaa
palvelujen tarjoamista.

MiCA tiukentaa kryptovarapalvelujen tarjoajien velvollisuuksia nykyisestd. Sdhkdisen rahan
tokeneiden liikkeeseenlaskijoihin kohdistuvat muutokset ovat pienempid kohdistuen ldhinna
kryptovaran  kuvauksen julkaisemisvelvollisuuteen. Finanssivalvonnan rekisterdiméat
virtuaalivaluutan tarjoajat ovat liiketoimintamalleiltaan erilaisia, jolloin vaikutukset eri
toimijoihin voivat erota merkittévésti toisistaan. Uuteen lainsdddantddn sopeutuminen aiheuttaa
kertaluonteisia kustannuksia toimijoille. Kustannuksia aiheutuu muun muassa uuden sééntelyn
omaksumisesta, sddntelyn edellyttimén dokumentaatio laatimisesta ja
t01m11upahakemusprosessmta MiCA saattaa aiheuttaa myds pieneksi luokiteltuja
muutostarpeita palveluntarjoajien jarjestelmiin, erityisesti asiakasrajapintaan.

Kertaluonteisten kustannusten lisdksi uudet velvoitteet aiheuttavat myds jatkuvaluonteisia
kustannuksia. Kdytdnnosséd lisddntyvit velvoitteet ja toimintatapojen tarkempi rajaaminen
voivat vaikuttaa kryptovarapalvelujen tarjonnan kannattavuuteen. Toisaalta MiCA helpottaa
toiminnan harjoittamista Suomen ulkopuolella merkittdvasti. Mahdollisuus tarjota
kryptovarapalveluja notifikaation nojalla voi tuoda yrityksille uusia asiakkaita ja sitd kautta
uutta litketoimintaa. MiCA todenndkoisesti vahentdd kryptovaroja ja niihin liittyvid palveluja
tarjoavien yritysten oikeudellista epavarmuutta ja selkeyttda sdédntelyd erityisesti, jos toimintaa
laajennettaisiin useampaan jésenvaltioon. Yritysten ei siis jatkossa tarvitsisi selvittidé eri maiden
lainsdddéntdd pelisddntdjen ollessa kaikissa EU-maissa samat, ja titd kautta
selonottokustannukset voivat olla pienemmat.

Toisaalta MiCA voi saattaa eurooppalaiset palveluntarjoajat heikompaan asemaan suhteessa
alueisiin, joissa kryptovarapalvelujen tarjontaa ei sddnnelld lainkaan tai sddntely on MiCAa
huomattavasti heikompaa. Lainvalmistelun yhteydessd haastatellut yritykset nakivét
haasteellisena MiCA:n 61 artiklan sddnnoksessé, joka koskee kryptovarapalvelujen tarjoamista
yksinomaan asiakkaan omasta aloitteesta. Kun kolmannen maan yritys tarjoaa
kryptovarapalveluja unioniin sijoittautuneen henkilon omasta aloitteesta, kryptovarapalveluja
el saisi pitdd unionissa tarjottuina. On mahdollista, ettd osa ETA- alueella tilli hetkelld
toimivista yrityksista siirtyy jatkossa toimimaan kolmansista maista kisin nojaten siihen, ettd
palvelujen tarjonta tapahtuu asiakkaiden omasta aloitteesta.

Kryptovarapalvelujen tarjoajilta on oltava jatkossa vakavaraisuustakeet, jotka on maédritelty
MiCA:n artiklassa 67. Takeet ovat tarjottavasta palvelutyypisté riippuen joko 50 000, 125 000
tai 150 000 euroa tai neljdsosa edellisen vuoden kiinteistd yleiskustannuksista.
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Omaisuusreferenssitokeneiden liikkeeseenlaskijoilla on oltava jatkuvasti omia varoja MiCAn
artiklan 35 mukaisesti véhintddn 350 000 euroa tai 2 prosenttia reserviomaisuuden
keskimidrdisestd midrdstd tai neljdsosa edellisen vuoden kiinteistd yleiskustannuksista.
Lainvalmistelun yhteydessd ei ole tunnistettu suomalaisia palveluntarjoajia, jotka laskisivat
lilkkkeeseen omaisuusreferenssitokeneita muistuttavia kryptovaroja. Sahkdrahatokeneiden
liikkkeeseenlaskijoiden vakavaraisuusvaatimuksista ei sdddetdi MiCA:ssa, vaan niihin
sovelletaan téltdi osin maksulaitoslain sddntelyd. MICA ei siis tuo muutoksia
sdhkorahatokeneiden liikkeeseenlaskijoiden vakavaraisuusvaatimuksiin. MiCA vaikuttaa
lohkoketjuteknologiaa toiminnassaan hyodyntéviin séhkdrahayhteiséihin ennen kaikkea
tiedottamisvelvoitteiden kautta. Téllaisten toimijoiden on laadittava jatkossa MiCA:n
vaatimukset tayttdvé sdhkorahatokenin kuvaus ja noudatettava MiCA:n markkinointiviestintéa
koskevia sddnnoksia.

Muita uusien velvoitteiden tuomia kustannuksia yrityksille on vaikea arvioida niiden
vaihdellessa tarjottavan palvelun luonteesta riippuen. Lainvalmistelun yhteydessd haastatellut
yritykset kertoivat, ettdi MiCA aiheuttaa heille ennen kaikkea henkildstokustannuksia, jotka
liittyvét sddntelyyn perehtymiseen, MiCA:n mukaisen toimiluvan hakemiseen, séédntelyn
edellyttdmén dokumentaation laatimiseen ja prosessien péivittdmiseen. Joitain pienid
jarjestelmapdivityksid saatetaan joutua tekemédn asiakasrajapintaan. Yritysten oli vaikea esittai
tarkkoja arvioita kustannuksista haastattelujen aikaan syksylld 2023, koska kaikkia MiCA:n
nojalla annettavien teknisten séddntelystandardien luonnoksia ei ollut vield saatavilla.
TyOmidédrdn tarpeen arvioitiin olevan muutamista henkildtyokuukausista muutamaan
henkilotydvuoteen.

Esityksen vaikutusten arvioinnissa on tarkasteltu valvontamaksujen muutoksia euromaérdisesti.
Vertailun pohjana ovat voimassa olevan valvontamaksulain mahdollistamat valvontamaksujen
enimmdiismadrdt. Esitetyt vaikutukset suhteellisen maksun osalta ovat mahdollisia
enimmadisméadrid, joihin maksuvelvollisten valvontamaksut voisivat enimmilldin nousta.
Todelliset  perittdvdat  valvontamaksut  médrdytyvdt Finanssivalvonnan  todellisten
toimintamenojen perusteella. Virtuaalivaluutan tarjoajan valvontamaksu on Finanssivalvonnan
valvontamaksuista annetun lain mukaan 2 740 euron perusmaksu. Hallituksen esityksessd
ehdotetaan, ettd virtuaalivaluutan tarjoajien perusmaksu korvataan kryptovarojen tarjoajan
perusmaksun ja suhteellisen maksun yhdistelmalld. Néiden toimijoiden perusmaksuksi
ehdotetaan 8 220 euroa ja suhteelliseksi maksuksi 0,3616 prosenttia liikevaihdosta. Toimijoilta
maksuina keréttivissd olevan enimmdismédrin korotus merkitsisi 5 480 euron korotusta
perusmaksuun. Maksut nousisivat liséksi suhteellisen maksun prosenttiluvun méérittdiméan
summan verran. Suomalaiset kryptovarapalvelun tarjoajat ovat péédsddntoisesti pienid,
toimintansa alkuvaiheessa olevia yrityksid. Niiden liikevaihto on vaihdellut sadoista tuhansista
n. 25 miljoonaan euroon, jolloin suhteellinen maksu olis korkeimmillaan n. 90 000 euroa.
Suhteellisen maksun malli huomioisi paremmin sen, etti alan toimijat ovat usein nuoria
yrityksid. Liikkeeseenlaskijan, tarjoajan sekd kryptovara-alan toimijan toimivien henkildiden
perusmaksuksi ehdotetaan 4 110 euroa. Omaisuusreferenssitokenin liikkeeseenlaskijalle
ehdotetaan 33 000 euron perusmaksua. Téllaisia toimijoita ei ole Suomessa eikd lilemmin
Euroopassa télld hetkelld. Erityisesti omaisuusreferenssitokenin liikkeeseenlaskijan maksuja
voi olla tarpeen tarkastella uudelleen, jos tdllaisia toimijoita sijoittautuu Suomeen ja niiden
valvonnasta saadaan kaytdnnon kokemusta.

Virtuaalivaluutan tarjoajista virtuaalivaluutan liikkeeseenlaskijat eivét ole jatkossa MiCA:n
tarkoittamia kryptovarapalvelun tarjoajia. Ne eivit my0Oskéén ole rahanpesudirektiivin mukaisia
ilmoitusvelvollisia. Sama pétee vaihtopalveluihin, joissa virtuaalivaluuttaa vaihdetaan muuksi
hyodykkeeksi tai muuta hyoddykettd virtuaalivaluutaksi. Uuden kryptovaran tarjoaminen
yleisdlle tai kaupankéynnin kohteeksi kuitenkin edellyttda kryptovaran kuvauksen toimittamista
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toimivaltaiselle viranomaiselle. Kryptovarojen liikkeeseenlaskut saattavat lisdéntyd, koska
liikkkeeseenlasku ei jatkossa edellytd rahanpesulainsddddnndén noudattamista, ja koska
liikkkeeseenlasku ei, muussa kuin omaisuusreferenssitokenien tapauksessa, edellytd
toimivaltaisen viranomaisen nimenomaista hyvaksyntaa.

MiCA:n vaikutukset toimijoihin, jotka saavat tarjota jatkossa kryptovarapalveluja ilmoituksen
nojalla

MiCA sallii tietyille finanssiyhteisodille MiCA:n kryptovarapalvelujen tarjonnan niiden
nykyisen toimiluvan nojalla, kunhan toimija tekee palvelujen tarjoamisesta MiCA:n
vaatimukset tdyttdvén ilmoituksen. MiCA:n 60 artiklan mukaan luottolaitokset voivat jatkossa
tarjota  kryptovarapalveluja  ilmoituksen nojalla. Luottolaitoksen oikeutta tarjota
kryptovarapalveluja ei ole rajattu tiettyihin palvelukategorioihin. Arvopaperikeskus,
sijoituspalveluyritykset, sdhkdisen rahan liikkeeseenlaskijalaitos, yhteissijoitusyrityksen
rahastoyhtio tai vaihtoehtoisten sijoitusrahastojen hoitaja sekd direktiivin 2014/65/EU nojalla
toimiluvan saanut markkinoiden ylldpitdja voivat tarjota toimilupansa mukaisia MiCAn 60
artiklassa tarkemmin méériteltyja palveluja ilmoituksen nojalla.

MiCA:n 60 artiklassa luetellut finanssiyhteisdt voivat ndin ollen jatkossa tarjota artiklassa
lueteltuja kryptovarapalveluja, jos se tekee palvelun tarjonnasta MiCA:n 60 artiklan mukaisen
ilmoituksen. =~ Tédmd voi luoda 60 artiklassa  luetelluille  yhtidille  uusia
litkketoimintamahdollisuuksia. Samalla kyseinen artikla selkeyttdd sitd, mitd liiketoimintaa
voidaan pitdd kyseisille finanssiyhteisoille sallittuna liiketoimintana. N4&iltd toimijoilta
veloitettaisiin jatkossa lisdvalvontamaksuja kryptovarapalvelujen tarjoamisesta.

MiCA:n 60 artiklassa luetellut finanssiyhteisét ovat olleet hyvin niukasti mukana
kryptovaraliiketoiminnassa. Finanssivalvonta on rekisterdinyt kaksi vaihtoehtorahastojen
hoitajaa, jotka hoitavat kryptovaroihin sijoittavaa rahastoa. Finanssivalvonta on mydntinyt
toimiluvan kahdelle sdhkdisen rahan liikkeeseenlaskijalaitokselle, jotka hyddyntévét
toiminnassaan lohkoketjuteknologiaa. Usea lainvalmistelun yhteydessd haastatelluista
virtuaalivaluutan tarjoajista ndki todennidkdisend, ettd MiCA kasvattaa perinteisind pidettyjen
finanssiyhteisdjen mielenkiintoa kryptovaramarkkinoita kohtaan. Asiakkaiden kysynnin
nédhtiin kohdistuvan etenkin kryptovarojen siilytykseen liittyviin palveluihin. On kuitenkin
vaikea arvioida sitd, kuinka paljon artiklan 60 tuoma mahdollisuus lisdd finanssiyhteisdjen
mielenkiintoa kryptovaramarkkinoita kohtaan. Oletettavaa on, ettd finanssiyhteisdjen
ratkaisuihin vaikuttaa séédntelyn kehittymisen lisdksi myos kryptovaramarkkinoiden yleinen
kehitys.

TFR:n vaikutukset toimijoihin

TFR edellyttdd, ettd kryptovarapalvelun tarjoajat kerdévit ja jakavat tietoja henkilGistd, jotka
lahettivit ja vastaanottavat kryptovaroja palveluntarjoajien palveluiden vilityksella.

Esitysta valmisteltaessa pidettyjen kryptovarapalveluntarjoajien haastattelujen perusteella
TFR:ssé vaadittujen tietojen vélittiminen kryptovarapalveluntarjoajien vélisissi reaaliaikaisissa
siirroissa osana varainsiirtoa on mahdotonta toteuttaa. Liséksi tulee huomioida, ettd sédntelyn
ulkopuolelle jadvien omaan henkilokohtaiseen lompakkoon tapahtuvien siirtojen osalta on
kiytinnossd pakko luottaa asiakkaan ilmoitukseen. Mikéli asiakas ilmoittaa nostavansa
kryptovaroja henkilokohtaiseen lompakkoon, sité ei pysty verifioimaan. Koska lohkoketjuun on
hyvin helppoa tuoda uusi osoite uutta transaktiota varten, varainsiirron l&htiessd tillaiseen
osoitteeseen, ldhtee se tavallaan tyhjyyteen ja vasta kun varat siirretddn eteenpdin, saatetaan
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saada kyseinen osoite lohkoketjuanalytiikassa liitettyd johonkin toimijaan. Esimerkinkaltainen
spekulaatio voidaan todeta vasta hyvinkin pitkén ajan paista jalkikateen.

Yleisesti voidaan todeta, ettd TFR vaikutti aiheuttavan palveluntarjoajille paljon huolia. TFR:n
vaatimusten noudattamiseksi tulee tehdd merkittdvid teknisid investointeja eikd
palveluntarjoajilla ole vield tarkkaa suunnitelmaa tarvittavista muutoksista. Tyoméadrd ja
kustannukset ovat korkeammat kuin MiCA:ssa, satojen tuhansien suurusluokassa. Valmiita
teknisid ratkaisuja ei vield ole ja niiden tuotantoon ottaminen kestdd. Huolia on myds
henkildtietojen kisittelystd, esimerkiksi palveluntarjoajien vilinen (kryptovarapalvelusta
toiseen kryptovarapalveluun) toteutus vaikuttaa hankalalta ja se tulee luultavasti toteuttaa
omassa kanavassa. Palveluntarjojilla on huolia sithen liittyen, miten timd on mahdollista
toteuttaa tietoturvallisesti niin, ettd henkilGtiedot eivédt ole vaarassa. Pdfasiassa toimijat
odottavat ulkopuolisten palveluntarjoajien kykenevin kehittiméén ratkaisun vaatimusten
noudattamiseen. Palveluntarjoajilla on epdilyksia siitd, ehditdéinko asiat saada valmiiksi TFR:n
soveltamisen edellyttdmissé aikataulussa.

Viranomaisten puolelta on todettu nykytilassa tiedonsaannin olevan jo kattavalla tasolla tulevan
sdantelyn velvoittamilta alueilta. Viranomaiset kokevat mahdolliseksi uhaksi tiedonsaannin
heikkenemisen, koska sdintelylld ei ole vaikutuksia niihin alueisiin, joilta ei nytkdin saada
tietoja.

Vaikutusten arviointiin liittyvistd kuulemisista voidaan yhteenvetona todeta, ettd TFR sisdltia
vaikeasti toteuttavia velvoitteita, joita voi olla melko kallista toteuttaa. Vaikuttaa silt4, ettd se ei
oikeastaan tuo mukanaan merkittdvid hyotyjd ennen kuin globaalisti noudatetaan samoja
sddntdjd ja niin sanottu privaattikryptojen kategoria kielletdén. Privaattikryptot ovat sellaisia
kryptovaroja, jotka pystyvdt salaamaan lohkoketjussa suoritettavat transaktiot. Osa
privaattikryptoista suojaa eli salaa automaattisesti kaiken datan, mutta osassa salaus on
mahdollista tehdd kéyttdjan niin halutessa.

Rahanpesulain mukaiset ilmoitusvelvolliset

Esityksen kansainvilisten jérjestdjen merkittdvid julkisia tehtdvid koskevilla ehdotuksilla
arvioidaan olevan vaikutuksia rahanpesulain mukaisiin ilmoitusvelvollisiin. Merkittavid
julkisia tehtdvid hoitaviin henkil6ihin eli poliittisesti vaikutusvaltaisiin henkildihin ja heiddn
perheenjdseniinsd ja  yhtibkumppaneihinsa kohdistuu ilmoitusvelvollisen asiakkaina
rahanpesulain 3 luvun 13 §:n mukainen tehostettu asiakkaan tuntemisvelvollisuus, miké
edellyttdd ilmoitusvelvolliselta korostuneen huolellista menettelyd asiakassuhteessa. Ehdotus
edellyttdd ilmoitusvelvollisilta toiminnallisia ja tietoteknisii muutoksia, mistd johtuen
rahanpesulain 1 luvun 4 §:n 1 momentin 11 kohdan j alakohtaa koskevien muutosten
toteuttamiselle tulee varata riittdva siirtymiaika.

Muut yritysvaikutukset

Hallituksen esitykselld ei arvioida olevan muuhun yrityssektoriin merkittavid vaikutuksia.
Sijoittajina toimivien yritysten vaikutukset muistuttavat kotitalouksiin kohdistuvia
vaikutuksia. Esimerkiksi muutosten johdosta sijoittajien tiedonsaanti eri kryptovarojen
ominaisuuksista paranee. Lisdksi ehdotetuilla muutoksilla voi olla vaikutusta sijoitettavien
kohteiden tarjontaan, kun joukko ETA-alueella toimivia palveluntarjoajia todennékdisesti
tarjoaa palvelujaan Suomessa jatkossa notifikaation nojalla.
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4.2.1.3 Vaikutukset kansainvilisiin jarjestdihin

Esityksen kansainvélisten jérjestdjen merkittdvid julkisia tehtdvid koskevilla ehdotuksilla
arvioidaan olevan vaikutuksia kansainvélisten jirjestdjen toimintaan. Ulkoministerion
pyynnosti laadittava ja ajan tasalla pidettévé luettelo merkittévistd julkisista tehtévistd kyseisen
kansainvélisen jérjeston Suomessa sijaitsevassa toimipaikassa kasvattaisi kansainvélisten
jarjestojen hallinnollista taakkaa ja ehdotuksesta aiheutuisi myds hallinnollisia kustannuksia
jarjestoille. Ndiden vaikutusten voidaan kuitenkin arvioida olevan vihéisia, silld kyse on melko
kevyesti velvoitteesta ja sen kohteena olevien kansainvilisten jirjestéjen méaérd on vdhidinen!2,

4.2.1.4 Vaikutukset julkiseen talouteen
Hallituksen esitykselld ei ole vaikutuksia julkiseen talouteen tai valtion talousarvioon.
TFR vaikutus rahanpesun ja terrorismin rahoittamisen estimisen ndkokulmasta

Muutetun TFR:n tavoitteena on parantaa varainsiirtojen ja kryptovarojen siirtojen
jéljitettdvyyttd rahanpesun ja terrorismin rahoituksen estdmiseksi, paljastamiseksi ja
selvittimiseksi varmistamalla tietojen vilittyminen koko maksuketjun ja kryptovarojen
siirtoketjun lapi. Mikali palveluntarjoajat toteuttavat TFR:n vaatimukset, voidaan arvioida, ettd
tietojen jdljitettdvyys paranee.

Toisaalta toimivaltaisten viranomaisten nakemyksen mukaan tietojen saanti kryptovarasiirroista
on ollut jo nykytilanteessa péadosin hyvilld tasolla. Mikédli TFR:n vaatimukset johtavat
palveluntarjoajien siirtymiseen EUn ulkopuolisiin maihin vaatimusten vélttdimiseksi, voi se
vaikeuttaa tietojen saantia ja sitd kautta rahanpesun ja terrorismin rahoituksen estdmista,
paljastamista ja selvittdmista.

4.2.1.5 Kansantaloudelliset vaikutukset ja kokonaisarvio vaikutuksista

Ehdotetuilla muutoksilla ei ole erityisid kansantaloudellisia vaikutuksia lyhyelld aikaviélilla
lukuun ottamatta kansantalouden kannalta pienid vaikutuksia yritysten rahoitukseen.
Lainvalmistelun yhteydesséd haastatellut toimijat toivat esille sen, ettd MiCA:n luoma kattava
EU-sédantelykehikko voi lisdtd institutionaalisten sijoittajien ja laajemmin rahoitussektorin
toimijoiden mielenkiintoa kryptovaroja kohtaan, koska toimiala tuodaan selkeén ja yhtendisen
sadntelyn piiriin. MiCA:n soveltaminen voi lisdtd kiinnostusta kryptovarasijoittamiseen ja
kasvattaa kytkoksid perinteiseen rahoitussektorin ja kryptovaramarkkinoiden vaililld, mikéli
perinteiset rahoitussektorin toimijat alkavat tarjota kryptovarapalveluja. Kytkosten kasvamisen
kansantaloudelliset vaikutukset eivit ole nahtévilld ainakaan lyhyelld aikaviélill4 ja niiden pitkédn
aikavilin vaikutuksia on vaikeaa arvioida.

On mahdollista, ettd suuret rahoitusmarkkinoiden toimijat ottavat pidemmélld aikavalilld
lohkoketjuteknologiaan pohjautuvia jarjestelmid kayttoon. Tasséd skenaariossa valinta avoimen
ja suljetun lohkoketjuratkaisun vililld on merkittavé rahoitusvakauteen liittyvien kysymysten
kannalta. Avoimen lohkoketjun palveluiden yleistymisen esteend on ollut useita
ratkaisemattomia ongelmia, jotka rajoittavat ldhivuosien kasvua. Avoimen lohkoketjun

12 Esityksen laatimisen hetkelld kansainvélisten jérjestdjen Suomessa sijaitsevia toimipaikkoja oli
kymmenen (Ulkoministerid: Representation of international organisations in Finland. Luettavissa:
https://um.fi/representation-of-international-organisations-in-finland).
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yllapitéjét vaikuttavat ratkaisevasti jirjestelméin toimintaan, mutta niitd ei ole usein tunnistettu.
Séadntely ja valvonta ei kohdistu MiCA:n soveltamisen mydta lohkoketjun ylldpitdjiin, misti voi
seurata uhkia rahoitusvakaudelle. Suljetuissa lohkoketjuissa yllépitdjdt voidaan tunnistaa,
minkd perusteella riskejd voidaan arvioida ja toimijat voivat ottaa ne huomioon paremmin.
MiCA keskittyy yksittéisten toimijoiden sddntelyyn, mutta ei huomioi alan keskittyneisyyttd ja
teknologiariskejd. Tastd riskistd aiheutuvia pitkdn aikavélin riskejd on kdytdnndssd vaikea
arvioida.

4.2.2 Vaikutukset ympéristoon

kehitysvaiheen ja luotettavan datan heikon saatavuuden vuoksi. Kuitenkin esimerkiksi
komission vaikutusten arvioinnissa nostetaan esiin, ettd kryptovarojen ympéristovaikutukset
riippuvat paljon sen ominaisuuksista, kuten siitd, millaista konsensusmekanismia lohkoketjussa
kdytetdan, joka puolestaan vaikuttaa transaktioiden energiankdyton méiédrdin. MiCA tuo
lapindkyvyyttd kryptovarojen ympéristovaikutuksiin. On viime kddessa sijoittajien ratkaisuista
kiinni, valitsevatko he jatkossa kryptovaroja, joiden konsensusmekanismit kuluttavat runsaasti
sdhkod ja ovat siten ympéristovaikutuksiltaan haitallisia.

4.2.3 Vaikutukset viranomaisiin
4.2.3.1 Vaikutukset Finanssivalvontaan

Ehdotuksella on vaikutuksia Finanssivalvontaan, josta tulee kryptovara-asetuksen toimiluvista
ja valvonnasta vastaava viranomainen. MiCA tulee lisddmiin Finanssivalvonnan tehtévid
arviolta noin kolmen henkil6ty6vuoden verran.

Saannokset tuovat  Finanssivalvonnalle uusia toimiluvanvaraisia  valvottavia ja
Finanssivalvonnan toimivaltuuksien mééra lisdéntyy olennaisesti. Nykyisen kansallisen lain
rekisterdityjen toimijoiden velvoitteet ja ndiden valvonta on ollut uutta kryptovara-asetuksen
edellyttiméé toimilupakésittelyd ja valvontaa huomattavasti kevyempidd. Keskeisid uusia
valvonta-alueita ovat esimerkiksi vakavaraisuusvalvonta, johdon pitevyyden arviointi,
omistajavalvonta sekd markkinoiden vadrinkdyttovalvonta. My0s toiminnan jérjestimistd ja
menettelytapoja koskevat vaatimukset ovat huomattavasti laajempia.

Kryptovarapalveluntarjoajien lisdksi Finanssivalvonnan késittelyyn saattaa tulla myds uusia
liikkkeeseenlaskijoiden toimilupahakemuksia uusilta markkinoille pyrkiviltd sahkorahatokenien
ja omaisuusreferenssitokenien liikkeeseenlaskijoilta, mikd myos lisdd Finanssivalvonnan
tyOmadraa.

Suuri muutos on myds mahdollisuus tarjota kryptovaroja tai kryptovarapalveluita rajan yli
ilmoitusmenettelyn avulla. Liiketoiminnan internet-ldhtdisyyden vuoksi on hyvin
todennékdistd, ettd suuri osa kryptovarapalveluiden tarjoajista tarjoaa palveluita rajan yli
kaikissa ETA-maissa. Toimivaltaisen viranomaisen tyomdird lisddntyy paitsi kotimaan
viranomaisen myos isdntdmaan viranomaisen ominaisuudessa. Ehdotuksen mukaan Suomessa
ei hyoddynnettdisi tdysimdardisesti MiCA:n mahdollistamaa lisdsiirtymdaikaa. T&lloin on
otettava huomioon myds se teoreettinen mahdollisuus, ettd Suomeen hakeutuisi nopeamman
toimiluvan késittelyn toivossa joitakin uusia yrityksid, mikd lisdisi Finanssivalvonnan
tyOmadraa.
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4.2.3.2 Vaikutukset Tulliin

Osana tullirikosten selvittdmistd Tulli tekee aktiivista yhteistyotd useiden eri palveluntarjoajien
kanssa. Huolena on, ettd sdéntelyn kiristyessd yhd useampi epéilyn kohteena oleva henkild
siirtyy kayttimaan palveluntarjoajla jotka eivit tietopyynndistd huolimatta luovuta pyydettyja
asiakastietoja Tullille tai palveluntarjoajia, joiden kerddmit asiakkaiden tuntemistiedot ovat
Tullin tekemén tyon kannalta riittiméttomid. Tullin huolena on myos, ettd yhteistyoté tekevét
tahot kokevat uuden regulaation haastavana ja siirtyvit sen johdosta pois toimimaan ETA-
alueen ulkopuolella eivitkd endd jatka sujuvaa yhteistyota.

Tulli ndkee sddntelyn mukanaan tuomien kehityssuuntien ja skenaarioiden toteutumisen
kiytdnndssd vaikuttavan tyohonséd entistd haastavampina tutkintoina ja niiden aiheuttamia
pidentyneind tutkinta-aikoina. On myds oletettavaa, ettd tutkinnan kustannukset kasvavat
esimerkiksi ohjelmisto- ja lisdresurssitarpeiden myontd. Tullin arvion mukaan kustannukset
ovat sadoista tuhansista aina puoleen miljoonaan euroon saakka.

4.2.3.3 Vaikutukset Rahanpesun selvittelykeskukseen

Rahanpesun selvittelykeskuksen arvion mukaan kryptovarapalveluja koskevan sédédntelyn
kiristyessd on mahdollista, ettd rikollinen toiminta siirtyy jossain méérin Euroopan ulkopuolelle,
mikd pidentdd tutkinta- aikaa ja vaatii lisdd henkilostod tutkinta-, kehitys- ja tukitehtédviin.
Yleisesti ottaen erityisend haasteena ovat aikakriittisyyden nikokulmasta jotkin kolmansissa
maissa sijaitsevat palveluntarjoajat, joiden vastaaminen tiectopyyntdihin ei laadullisesti tai
aikamédreiden suhteen ole lainkaan samalla tasolla kuin EU:n alueelle sijoittautuneilla
kryptovarapalvleun tarjoajilla.

Rahanpesun selvittelykeskuksen kustannusvaikutusten arviointiin liittyy epavarmuuksia, koska
teknisesti toteutuksesta ei ole olemassa konkreettisia tietoja. Talldin ei mydskaan ole tiedossa,
millaisia jarjestelmid ja tietorakenteita MiCA:n ja TFR:n alaiset palvelut tulevat kédyttdmaén.
Rahanpesun selvittelykeskus arvioi aiempiin saman mittaluokan hankkeisiin ja nykyisiin
analyysityokalujen hintaan peilaten, ettd tdysiméérdiset pysyvat vaikutukset olisivat 3,5
henkilotyovuotta ja ohjelmistokustannusten osalta 110 000 euroa wvuodessa. Lisdksi
kertakustannus olisi 160 000 euroa.

4.2.3.4 Vaikutukset Rahoitusvakausvirastoon

Keskeisin Rahoitusvakausvirastoa koskeva vaatimus on osaamisen kehittdminen. Koska
purettavuuden arviointi tehddin laitoskohtaisesti, tulee samojen asiantuntijoiden hallita sekd
kyseisen laitoksen liiketoiminta ettd omaisuusreferenssitokeneita ja sahkoisen rahan tokeneita
koskeva liiketoiminta. MiCA lisd4d osaamistarvetta ennen kaikkea sitéd kautta, ettd luottolaitokset
voivat  aloittaa  tdmidn  liiketoiminnan  ilmoitusmenettelylld. = MiCA:n  myo6ta
Rahoitusvakausviraston ja Finanssivalvonnan yhteistydmenettelyja tulee mahdollisesti
tarkentaa elvytyssuunnitelmien arvioinnin koordinoinnin ja tiedonvaihdon osalta.

4.2.3.5 Vaikutukset ulkoministerion ja valtiovarainministerion toimintaan

Esityksen mukaan ulkoministerion tulisi pyytdd kansainvilisii jérjestdjd laatimaan ja pitdméan
ajan tasalla luetteloa kansainvélisen jirjeston Suomessa sijaitsevan toimipaikan merkittavisté
julkisista tehtdvistd. Lisdksi ulkoministerid toimittaisi valtiovarainministeriolle ilman
aiheetonta viivytystd kansainvéliseltd jarjestoltd saamansa ajantasaisen luettelon kansainvilisen
jérjeston Suomessa sijaitsevan toimipaikan merkittdvistd julkisista tehtdvistd. PEP-asetuksen
tulisi sisdltdd luetteloihin perustuva listaus kansainvélisten jarjestdjen Suomessa sijaitsevien
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toimipaikkojen merkittiavistd julkisista tehtdvistd, jolloin sen siséltdimad listausta olisi
muutettava, kun valtiovarainministeridlle toimitetaan ajantasainen luettelo. Ehdotus lisdi siten
ulkoministerion ja valtiovarainministerion hallinnollista taakkaa.

4.2.3.6 Muut viranomaisvaikutukset

Ehdotuksella on joitain vaikutuksia markkinaoikeuteen, joka Kkasittelisi jatkossa
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 22 §:n mukaisista
paatoksistd tehtdvét valitukset. Vastaavasti ehdotuksella on joitain vaikutuksia Liikenne- ja
viestintdvirasto  Traficomiin, joka voi olla kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista annetun lain 22 §mn mukaisten péaétosten kohteena silloin, kun
paétokselld madrdtaan verkkotunnusrekisterin yllépitdja poistamaan verkkotunnus kaytosté tai
merkitsemiédn verkkotunnus Finanssivalvonnan nimiin. Liikenne- ja viestintivirasto yllapitdi
verkkotunnusrekisterid =~ Suomen maatunnukseen eli fi-maatunnukseen  pééttyvistd
verkkotunnuksista.

Esitysluonnos aiheuttaa muita kuin teknisid muutoksia useisiin vero.fi-ohjeisiin, Verohallinnon
sisdisen tietojarjestelmédn, Omaveroon sekd veroilmoituslomakkeille. Kryptovaran kisite ei
tiysin vastaa nykyistd virtuaalivaluutan kasitettd, miké on otettava huomioon uuden kisitteen
kayttoon ottamisessa ja ohjeistuksen laatimisessa Verohallinnon asiakkaille.

Esityksen kansainvélisten jirjestdjen merkittdvid julkisia tehtdvid koskevilla ehdotuksilla
arvioidaan olevan vaikutuksia rahanpesulain 7 luvun 1 §:n mukaisiin valvojiin. Ehdotus
edellyttdd valvojilta toiminnallisia muutoksia. Edellytettyjen muutosten voidaan kuitenkin
arvioida olevan vaikutuksiltaan véhiisia.

4.2.3.7 Vaikutukset yhteiskuntaan

MiCAlla ja TFR:1l4 ei arvioida olevan merkittivid vaikutuksia yhteiskuntaan lukuun ottamatta,
ettd muutokset parantavat rahoitusmarkkinoiden luotettavuutta ja siten myds rahoitusvakautta.
MiCAn ja TFR:n piiriin tulevien ja niiden ulkopuolelle jddvin aktiviteetin vilille saattaa
jatkossa syntyd kytkoksid. Etenkin palveluntarjoajien sijoittuminen eri maihin voi heikentdi
valvojien ndkyvyyttd rajat ylittdviin kytkoksiin ja hdmértdd kokonaiskuvaa riskeistd. On
tarpeen, ettd kryptovaroihin liittyvien yhteiskunnallisten riskien kehitysté seurataan jatkossakin
tarkasti.

4.2.3.8 Vaikutukset tietosuojaan

Esityksessd rahanpesulain 1 luvun 4 §:n 1 momentin 11 kohdan j alakohdan kansainvilisen
yhteison kisite muutettaisiin kansainvilisen jarjeston késitteeksi. Kansainvélisen jarjeston
madritelmidn muuttaminen lisdd sddnnoksen soveltamisalaan kuuluvia kansainvilisid jarjestoja
ja tété kautta laajentaa poliittisesti vaikutusvaltaisen henkilén méaéritelmaa.

Liséksi ehdotus, jonka mukaan rahanpesulain kansainvilisen jirjeston poliittisesti
vaikutusvaltaisen henkilon méadritelman laajentaminen siten, ettd se koskisi myos hallitusta
vastaavan elimen jdsenid, merkitsisi asiakkaan tuntemiseen liittyvén tehostetun
tuntemisvelvollisuuden laajentamista suhteessa voimassa oleviin sdédnnoksiin. Tamé kaventaisi
asiakkaan henkilotietojen ja yksityiselimén suojaa. Muutoksien voidaan kuitenkin katsoa
olevan vahiisié.
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4.2.3.9 Vaikutukset rikoksentorjuntaan ja turvallisuuteen sekd rahanpesuun ja terrorismin
rahoittamiseen

Kansainvilisten jérjestojen ja kansainvilisten jérjestdjen toimipaikkojen merkittdvid julkisia
tehtdvid koskevat muutokset edistdisivét rahanpesun estdmistd muun muassa tilanteissa, joissa
kansainvélisen jérjeston tai kansainvélisen jirjeston toimipaikan merkittdvéa julkista tehtavid
hoitava henkil6 tai téllaisen henkilon perheenjdsen tai yhtiokumppani pyrkisi hdivyttiméan
esimerkiksi korruptiolla tai muulla laittomalla tavalla saatujen varojen alkuperia.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

MiCA  sdatdd vain siind madritellystd  kryptovarapalvelun tarjoamisesta  seké
omaisuusreferenssitokenien ja sdhkorahatokenien liikkeeseenlaskusta. Téllaisia toimijoita
koskeva muu toiminta méirdytyy unionin oikeuden ja kansallisen lainsddddnnon perusteella.
Liikkumavaraa on arvioitu kansallisesti sen suhteen, sallitaanko toimijoille sellaista muuta
toimintaa, joka ei perustu johonkin unionin oikeuden sdinnokseen, vai ei. Valmistelun
yhteydessd virtuaalivaluutan tarjoajien ja yhden sdhkorahayhteison kanssa kaydyissd
keskusteluissa pyrittiin selvittimédn sitd, mitd muuta toimintaa yritykset harjoittavat.
Tarkoituksena oli arvioida, voidaanko téllaista muuta toimintaa pitdd luonteeltaan sopivana
MiCA:n mukaisten palveluiden tarjoamisen yhteydessd. Valmistelussa on arvioitu vaihtoehtoa,
jossa sallittu muu toiminta méadriteltdisiin yksityiskohtaisesti kansallisessa sddntelyssid. Tamén
rinnalla on arvioitu vaihtoehtoa, jossa muu liiketoiminta olisi sallittua, jos se ei vaaranna
asiakkaiden etuja ja jos muu liiketoiminta, toiminta ja riskienhallinta on mahdollista jarjestda
luotettavasti. Finanssivalvonta voisi rajoittaa muun liiketoiminnan harjoittamista tai edellyttaa,
ettd muuta liiketoimintaa ei harjoiteta, jos edelld mainittuja edellytyksid ei voida tayttaa.
Valmistelussa on pédidytty jdlkimmaéiseen melko joustavaan vaihtoehtoon, miki vastaa muun
muassa maksulaitosten muusta liiketoiminnasta sidédettyd. Tatd on pidetty perusteltuna siksi,
ettd osalla MiCA:n mukaisista toimijoista on jatkossakin rinnakkain maksulaitoksen toimilupa.

Valmistelun yhteydessd arvioitiin my0s vaihtoehtoa, jossa kryptovarapalvelun tarjoajille
myoOnnettiisiin MICA:n 143 artiklan mukaisesti valinnasta lisésiirtyméaikaa. Téllaiselle
lisdsiirtymaajalle ei esitetty palveluntarjoajien puolelta erityisid tarpeita. Virtuaalivaluutan
tarjoajista annetun lain suppeus MiCA:m vaatimuksiin verrattuna puoltaa pidattyvéisté
suhtautumista lisdsiirtyméaikaan. Kuuden kuukauden lisésiirtymédaikaa paidyttiin esittdiméaén
vain niille Finanssivalvonnan rekisterdimille virtuaalivaluutan tarjoajille, jotka tarjoavat
virtuaalivaluuttaan liittyvid palveluja asiakkaille ja jittdvdt Finanssivalvonnalle MiCA:n
mukaisen kryptovarapalvelun tarjoajan toimilupahakemuksen. Toteutettujen haastattelujen
pohjalta TFR:n vaatimusten toteuttamiseen oltaisiin toivottu lisdsiirtyméaikaa. TFR ei
kuitenkaan sisdlld mahdollisuutta lisdsiirtyméajan myontdmiseen, joten kysymysté ei arvioitu
kansallisesti.

Valmistelun yhteydessd on arvioitu my0s valvontamaksujen mallia, jossa ei peritd lainkaan
suhteellisia maksuja. Kiinteitd maksuja ei voida kuitenkaan pitdd tasapuolisina toimijoiden
ollessa keskendén eri kokoisia. Kiinted maksu muodostuisi kdytdnndssa korkeaksi, arviolta noin
15 000 euroa, miké voi nostaa markkinoilletulon kynnysta.

Vahingonkorvaussiintelyd on valmistelun yhteydessd tarkasteltu suhteessa palveluntarjoajan
yleiseen vahingonkorvausvelvollisuuteen. Tillaisesta vahingonkorvausvelvollisuudesta on
aikaisempaa kéytintod paddomamarkkina- ja muussa rahoituspalvelusdédntelyssd. Rajanvetoa
valmistelun yhteydessd on kdyty siitd, vastaako velvoitteesta vain toimija, jolle
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vahingonkorvaus velvoite asetetaan vai myos sen johto. Valmistelussa ei ole arvioitu
vaihtoehtoa, jossa vahingonkorvausvelvollisuutta ei olisi, koska tdmid ei vastaisi
rahoitusmarkkinasdéntelyssa yleisesti omaksuttuja periaatteita. Yleisen
vahingonkorvausvelvollisuuden osalta vertailua on tehty muualla rahoituspalvelusdantelyssi
omaksuttuun  tapaan  johdon  vahingonkorvausvastuun — maéérittdmisessd.  Johdon
vahingonkorvausvastuussa periaatteena on yleisesti, ettd toimielimen jdsen tai toimitusjohtaja
vastaavat toiminnan jirjestimisestd, mutta ei siitd, ettd palveluntarjoaja tai sen tyontekiji
aiheuttaa asiakkaalle vahinkoa rikkomalla menettelytapoja tai muita asiakassuhdetta koskevia
sdannoksid. Vahingonkorvausvastuusta vapautuminen on edellyttinyt, ettd toimielimen jdsen ja
toimitusjohtaja ovat huolehtineet, ettd palveluntarjoajalla on kdytdssddn laissa vaaditut
jarjestelyt, jotta toiminnassa saavutettaisiin sddntelyn edellyttimit tavoitteet, ja ettd ne ovat
riittdvéasti valvoneet toimintaperiaatteiden noudattamista. Menettelystd vastuussa olevalla on
velvollisuus osoittaa menetelleensd huolellisesti. Valmistelussa ei ole ilmennyt perusteita,
joiden vuoksi tistd yleisesti noudatetusta periaatteesta olisi tarpeen poiketa.

Finanssivalvonnasta annettun lain 28 §:ssid sdddetddn Finanssivalvonnan oikeudesta rajoittaa
toimilupavalvottavan johdon toimintaa. Useissa sddnnoksissé, joiden tausta on EU-oikeudessa,
on ldhdetty siitd, ettd sdénnosten toistuvan rikkomisen tapauksissa Finanssivalvonta voi
pysyvasti  kieltdd henkilod toimimasta toimilupavalvottavan johdossa. Esimerkiksi
Finanssivalvonnasta annetun lain 28 §:n 5 momentin mukaan Finanssivalvonta voi pysyvésti
kieltdd henkil6d toimimasta sijoituspalveluita tarjoavassa tai sijoitustoimintaa harjoittavassa
toimilupavalvottavassa 1 momentissa tarkoitetussa tehtdvissd, jos timéa on toistuvasti rikkonut
markkinoiden védrinkdyttdasetuksen 14 tai 15 artiklan sddnnoksid. Kyseisissd sdédnnoksissé
saddetdén sisépiirikauppoja ja sisépiiritiedon laitonta ilmaisemista koskevasta kiellosta sekéd
markkinoiden manipulointia koskevasta kiellosta.

MiCA:n 111 artiklan 5 kohdan f alakohdan mukaan jisenvaltioiden on varmistettava, ettd
toimivaltaisilla viranomaisilla on valtuudet méératd asetuksen 89, 90, 91 tai 92 artiklan
toistuvan rikkomisen tapauksissa véhintddn kymmenen vuoden kielto, jolla kielletddn ketd
tahansa kryptovarapalvelun tarjoajan ylimmén hallintoelimen jédsentd tai ketd tahansa muuta
luonnollista henkil6d, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtavia
kryptovarapalvelun tarjoajassa. Asetuksen 89-91 artiklan sddnnokset ovat vastaavia kuin
markkinoiden véérinkdyttdasetuksen 14 ja 15 artiklan sdénnokset silld erotuksella, ettd
markkinoiden viirinkdyttdasetuksen 30 artiklan 2 kohdan f alakohdassa jdsenvaltioiden
edellytetddn sadtdvin pysyvastd kiellosta. Finanssivalvonnasta annetun lain 28 §:n 5
momentissa markkinoiden véérinkdyttoasetuksen 14 ja 15 artiklan sddnndsten toistuvasta
rikkomisesta on Finanssivalvonnalle sdiddetty mahdollisuus mairitd pysyvéd kielto toimia
sijoituspalveluita tarjoavassa tai sijoitustoimintaa harjoittavassa toimilupavalvottavassa.
MiCA:n 92 artiklan sdédnndstd koskien markkinoiden véarinkdyton estdmisti ja havaitsemista
vastaava sddnnds on markkinoiden véadrinkayttdasetuksen 16 artiklassa. Markkinoiden
vadrinkdyttdasetus ei kuitenkaan velvoita jasenvaltioita sddtdiméadn mahdollisuudesta maarata
pysyvad kieltoa toimia johtotehtdvissd 16 artiklan sddnnosten rikkomisesta. Téllaisesta
rikkomisesta on markkinoiden vairinkéyttoasetuksen 30 artiklan 2 kohdan i ja j alakohdan ii
alakohdan mukaan kuitenkin sééddettdvé toimivaltaiselle viranomaiselle mahdollisuus méératé
seuraamusmaksu. MiCA:ssa vastaava sddnnds seuraamusmaksusta 92 artiklan rikkomista
koskien sisdltyy 111 artiklan 5 kohdan i ja j alakohtaan.

Koska MiCA:n 89-91 artiklan markkinoiden vaérinkdyttod koskevat sdénnokset vastaavat
markkinoiden véérinkayttdasetuksen 14 ja 15 artiklassa sdéddettyd, on perusteltua, etté tdllaisten
sdannosten toistuvasta rikkomisesta sdddetddn Finanssivalvonnasta annetun lain 28 §:n 5
momenttia vastaavasti Finanssivalvonnan mahdollisuudesta mééritd sadnnoksid rikkoneelle
pysyva kielto toimia kryptovaranpalvelun tarjoajassa johtotehtdvissd. Ei olisi johdonmukaista,
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ettd markkinoiden vairinkdyttosddnnosten toistuvasta rikkomisesta seuraisi henkil6lle pysyvéa
kielto toimia  sijoituspalveluita  tarjoavassa tai  sijoitustoimintaa  harjoittavassa
toimilupavalvottavassa johtotehtdvissd, mutta kryptovarapalvelun tarjoassa vastaava kielto olisi
esimerkiksi asetuksen velvoittama vahimmaisenimmaisméard kymmenen vuotta.

MiCA:n 92 artiklan sdé@nnds on 89-91 artiklan sddnndksiin ndhden eri asemassa. Markkinoiden
vadrinkdyttoasetukseen ei sisdlly vaatimusta sddtdd pysyvdn kiellon méaidrddmisen
mahdollisuudesta MiCA:n 92 artiklaa vastaavan markkinoiden vaérinkdyttdasetuksen 16
artiklan toistuvasta rikkomisesta. Vaatimus mahdollisuudesta mairdtd MiCA:n 92 artiklan
sddnndsten toistuvasta rikkomisesta véhintddn kymmenen vuoden kiellosta sisdltyy MiCA:n
111 artiklan 5 kohdan f alakohtaan. Lahtokohtaisesti MiCA:n 92 artiklan rikkomista voidaan
pitdd moitittavuudeltaan lievempédnd kuin 89-91 artiklan rikkomista. Téstd syystd 92 artiklan
toistuvasta rikkomisesta toimivaltainen viranomainen voisi sditdd vdhintddn 10 vuoden ja
enintddn 15 vuoden mittaisesta kiellosta toimia kryptovarapalvelun tarjojan johtotehtévissa.

MiCA:n 111 artikla jattdd kansalliseen harkintaan siétda hallinnollisten seuraamusten ohella
rikosoikeudellisia seuraamuksia asetuksen 4-14, 16, 17, 19, 22, 23, 25, 27-41, 46 ja 47, 48-51,
53,54,55,59, 60, 64, 65-83 ja 88—92 artiklan rikkomisesta. Jasenvaltiot voivat toisaalta paattaa,
ettd ne eivit vahvista hallinnollisia seuraamuksia koskevia sddntdjd, jos edelld mainittujen
artiklojen rikkomisiin jo sovelletaan niiden kansallisen lainsdddédnndn nojalla rikosoikeudellisia
seuraamuksia viimeistddn 30 pdivdnd kesdkuuta 2024. Rikosoikeudellisia seuraamuksia
voidaan sddtdd myos kieltdytymisestd yhteistyostd 94 artiklan 3 kohdassa tarkoitetussa
tutkimuksessa, tarkastuksessa tai pyynnossi taikka kieltdytymisestd suostumasta niihin. Taltd
osin rikosoikeudellisista seuraamuksista sddtdminen ei kuitenkaan poista jdsenvaltioiden
velvollisuutta sdatad hallinnollisista seuraamuksista ja toimenpiteista.

Asetukseen  sisdltyvdd harkintavaltaa sddtdd hallinnollisten seuraamusten ohella
rikosoikeudellisia seuraamuksia on arvioitu perustelluksi kéayttdd asetuksen 88-91 artiklan
osalta. Artikloissa sdddetddn sisdpiiritiedon julkistamisesta (88 artikla), sisdpiirikauppoja
koskevasta kiellosta (89 artikla), sisédpiiritiedon laitonta ilmaisemista koskevasta kiellosta (90
artikla) ja  markkinoiden = manipulointia  koskevasta  kiellosta (91  artikla).
Kryptovaramarkkinoilla kiellettyd menettelyd koskevat sdédnnokset vastaavat markkinoiden
vadrinkayttoasetuksessa (EU) N:o 596/2014 ja markkinoiden vddrinkdytostd méadrattadvista
rikosoikeudellisista seuraamuksista annetussa direktiivissa (2014/57/EU)
rahoitusvélinemarkkinoilla kiellettyksi sdddettyjd menettelyjd. Rahoitusvélinemarkkinoilla
vastaavista teoista voidaan maéiritd hallinnollinen tai rikosoikeudellinen seuraamus (HE
65/2016 vp). Rahoitusvilinemarkkinoilla on siten kdytossd kaksiportainen seuraamusjérjstelma.
Rikosoikeudellisista seuraamuksista sdddetéén rikoslain 51 luvussa.

Markkinoilla koetun luottamuksen kannalta on perusteltua sdétdd rahoitusvéilinemarkkinaa
vastaavasta  kaksiportaisesta  seuraamusjirjestelméstdi myds  kryptovaramarkkinoilla.
Ehdotettavat kryptovaramarkkinarikoksia koskevat rangaistussddnndkset rikoslain 51 lukuun
ovat perusteltuja ottaen huomioon, ettd kryptovaraksi puhekielessd kutsuttava tuote voidaan
katsoa tosiasiassa rahoitusvilineeksi, jolloin tekoihin voidaan soveltaa rikoslain 51 luvun
sdannoksid arvopaperimarkkinarikoksista. Koska rajanvetoa sen vilill4, milloin kryptovara on
katsottava rahoitusvalineeksi, ei voida aina pitdd selvdnd, on rikoslainkdytén ennakoitavuuden
vuoksi perusteltua, ettd teon rikosoikeudellinen arviointi ei ole riippuvainen siité,
luokittellaanko kryptovaraksi kutsuttu tuote rahoitusvélineeksi vai ei. Instrumentin
oikeudellisen luonteen arviointi voi usein olla jalkikéteistd, eiké tekijé ole siitd vélttimatta teon
hetkelld selvilld. Teko voi kuitenkin muuten ilmentdd tekijédssd aivan yhtd suurta
toimintavadryyttd kuin arvopaperimarkkinarikoksissa. Kryptovarojen kaupankdyntialustalla
tapahtuva taloudellinen toiminta ei periaatteellisella tasolla eroa siitd, millaisesta toiminnasta
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on kysymys sddnnellylld markkinalla tai monenkeskisessd kaupankéyntijirjestelmissa
kaupankdynnin kohteena olevien rahoitusvilineiden kaupankdynnissd. Siten teon
moitittavuudessa ei tulisi olla eroa silld, syyllistytddnké markkinoiden véairinkdytt6on
kryptovara- vai rahoitusvilinemarkkinoilla. Muu olisi omiaan heikentdméédn luottamusta
kryptovaramarkkinoihin. Néin ollen pelkkien hallinnollisten seuraamusten varaan rakentuvaa
seuraamusjérjestelmas ei riitd. Se ei lisdksi toteuta periaatetta, jonka mukaan tulisi samanlaisista
teoista olla kdytossd samanlaiset seuraamukset.

5.2 Muiden jisenvaltioiden suunnittelemat tai toteuttamat keinot

Télld hetkelld kryptovarapalvelujen tarjoamisesta sdddetddn direktiivissd (EU) 2018/843
(rahanpesudirektiivi). Direktiivi edellyttdd, ettd jédsenvaltioiden on varmistettava, ettd
palveluntarjoajat, jotka tarjoavat vaihtopalveluja virtuaalivaluuttojen ja fiat-valuuttojen vililla,
sekd lompakkopalvelujen tarjoajat ovat rekisterdityjad. Osassa EU:n jésenvaltioista on ollut
ennen MiCAn sddtdmistd kansallista kryptovaroja koskevaa sdintelyd, joka sisédltid EU:n
rahanpesudirektiivin vaatimuksia pidemmaélle menevid vaatimuksia. Kansallisella séédntelylld
voi olla vaikutusta sithen tapaan, jolla MiCAsta johtuvia tdytdntdonpanotoimia toteutetaan.
Talla voi olla vaikutusta esimerkiksi sithen, mité toimintaa yhtididen sallitaan jatkossa harjoittaa
kansallisen lainsdddénnon perusteella kryptovarapalvelujen tarjoamisen ohella tai sdddetdanko
tdllaista mahdollisuudesta ylipaataén.

Valmistelun aikana pyrittiin selvittdimdin sitd, millaisia ratkaisuja muissa jésenvaltiossa
suunnitellaan, mutta tietoa saatiin niin rajallisesti, etté siité ei ollut mahdollista tehdé luotettavia
johtopiddtoksid. Osa jdsenvaltioista on pdivittdnyt kansallisia lakejaan ldhelle MiCA-
vaatimuksia ennen MiCAn soveltamista.

Viro

Virossa MiCA-asetuksen implementointi'® toteutetaan sekd laatimalla uusi kryptovaroja
koskeva laki ettd muuttamalla sektorilainsddadéntdd. Virossa MiCA:n tulevaa implementointia
on edistetty jo aikaisemmin tehdylld lakimuutoksella'4, jolla sddntelyd on muutettu ldhemmaés
MiCA:n mukaisia vaatimuksia. Viron kansallisessa sddntelyssé on jo nyt pddomavaatimukset ja
ylimmaén hallintoelimen jdsenten ammattitaitoa koskevat vaatimukset, jotka vastaavat MiCA:n
sisdltod. MiCAn mukaisena toimivaltaisena viranomaisena Virossa tulee toimimaan
Finantsinspektsioon. ~ Virossa =~ MiCA-asetuksen = mukaiset  vaatimukset  astuvat
liikkkeeseenlaskijoiden osalta voimaan 30 kesdkuuta 2024 ja muiden vaatimusten osalta 30
joulukuuta 2024. Ennen Viron kansallisen lain voimaantuloa toimintaa harjoittaneet
kryptovarapalvelun tarjoajat voivat hyodyntaa siirtyméaikaa 1.7.2025 saakka.

Ranska

Myos Ranska on muuttanut kryptovaroihin liittyvdd lainsdédéntodan ennakollisesti ottamalla
kéyttoon tehostetun toimilupamenettelyn, jota koskeva laki tulee voimaan 1 tammikuuta 20245
Ranskassa on jo aikaisemmin ollut kéytdssd yksinkertaistettu toimilupamenettely. MiCAn
implementoinnin myo6td  yksinkertaistetusta toimilupamenettelystd siirrytddn Ranskassa

13 https://eelnoud.valitsus.ee/main/mount/docList/8e415d27-ecac-4b1¢c-914a-f7f696c028 1a

14 https://www.fin.ee/en/news/estonia-tighten-regulation-virtual-asset-service-providers

15 https://www.amf-france.org/en/news-publications/news/digital-assets-amf-amends-it-general -
regulation-and-its-policy-dasp-light-enhanced-registration-and
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tehostettuun toimilupamenettelyyn, jossa uusien toimiluvan hakijoiden tulee antaa
toiminnastaan aiempaa laajemmin tietoja. Tehostetun menettelyn tarkoituksena on ennakoida
MiCAn mukaisia vaatimuksia. Ennen Ranskan kansallisen lain voimaantuloa toimintaa
harjoittaneet kryptovarapalvelun tarjoajat voivat hyddyntdd siirtymiaikaa 1.7.2025 saakka.
Ranskassa kansallinen rahoitusmarkkinaviranomainen, AMF (L Autorit¢ des marchés
financiers), toimisi MiCAn mukaisena toimivaltaisena viranomaisena.

Ruotsi

Ruotsissa MiCA implementoidaan uuteen lakiin sekd esimerkiksi valvonnan ja seuraamusten
osalta  sektorilainsdddéntoon.  Toimivaltaisena  viranomaisena  Ruotsissa  toimii
Finansinspektionen. Siirtyméajan osalta MiCA tulee Suomea vastaavasti sovellettavaksi
Ruotsissa padosin 30 joulukuuta 2024, seka tiettyjen sddnndsten osalta jo 30 kesdkuuta 2024.16

Espanja

Espanjassa MiCAn mukaisina toimivaltaisina viranomaisina toimivat kansallinen
arvopaperimarkkinoiden valvonnasta vastaava viranomainen CNMV (Comision Nacional del
Mercado de Valores) sekd Espanjan keskuspankki (Banco de Esparia). Espanjassa on paddytty
ehdottamaan 12 kuukauden mittaista siirtymé&aikaa, jolloin MiCAn soveltaminen alkaa
Espanjassa joulukuussa 20257, Espanjassa on my0s tiukennettu kryptovarojen markkinointiin
liittyvaé sddntelyd vuoden 2022 alussa.

Alankomaat

Alankomaissa MiCA implementoidaan osaksi voimassa olevia lakeja. Toimivaltaisiksi
viranomaisiksi on nimetty Alankomaiden keskuspankki (De Nederlandsche Bank, DNB) seké
Alankomaiden rahoitusmarkkinaviranomainen (Autoriteit Financi€le Markten, AMF).
Siirtymaajaksi kryptovara-palveluntarjoajille, jotka ovat asianmukaisesti rekisterdityneet
vuoden 2024 loppuun mennessd on Alankomaissa asetettu kuusi kuukautta, eli siirtyméaika
paittyy kesdkuussa 2025.

Liettua

Liettuan talousrikollisuuden torjuntayksikko (Financial Crime Investigation Service, FCIS) on
vastannut virtuaalivaluutan tarjoajien rekisterdinnistd. Liettuassa on nimetty kaksi
toimivaltaista viranomaista MiCA:n mukaisiin valvontatehtiviin. Liettuan keskuspankki on
padasiallinen valvoja, joka vastaa muun muassa MiCA:n mukaisten toimilupien myontdmisesta.
FCIS:n vastuulla on rahanpesun torjuntaa koskevien sdinndsten noudattamisen valvonta.
Liettuassa ei hyddynnetd lainkaan MiCA:n mahdollistamaa lisdsiirtyméaikaa. Liettuassa on
myo0s tiukennettu kryptovaroihin liittyvdd kansallista sdintelyd vaiheittain 30.6.2022 ja
1.11.2022.

16 https://www.regeringen.se/rattsliga-dokument/departementsserien-och-
promemorior/2023/11/provning-av-arenden-enligt-eus-forordning-om-marknader-for-kryptotillgangar/
17 https://portal.mineco.gob.es/es-es/comunicacion/Paginas/Reglamento-europeo-sobre-el-mercado-de-
criptoactivos-MiCA-2023-.aspx
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6 Lausuntopalaute

Valtiovarainministerio pyysi EU:n kryptovaramarkkina-asetuksen ja maksun tiedot —asetuksen
taytddntoonpanoa koskevasta esitysluonnoksesta 20.12.2023 lausuntoa lausuntopalvelu.fi-
sivustolla ~ yhteensd 32  yksildidyltd  taholta.  Esitysluonnos julkaistiin ~ my0s
valtiovarainministerion hankesivuilla. Lausuntoaika paéttyi 29.1.2024.

Lausuntopyynt6on vastasivat Ahvenanmaan maakuntapidivit, Alrecon Oy, Coinmotion Oy,
Cornerstone Land Oy, Elinkeinoeldmin keskusliitto ry, Finanssiala ry, Finanssivalvonta,
Keskuskauppakamari, Keskusrikospoliisi, Kilpailu- ja kuluttajavirasto, Markkinaoikeus, Narvi
Payments Oy Ab, Nordic Law Oy, Northcrypto Oy, Oikeusministerid, Poliisihallituksen
arpajaishallinto,  Rahoitusvakausvirasto, Sisé@ministerid, Suojelupoliisi, Suomen Pankki,
Tietosuojavaltuutetun toimisto, Verohallinto ja Verohallinnon Harmaan talouden selvittely-
yksikkd. Lausuntopyyntd ja lausuntopyyntoon vastanneiden yksityiskohtaiset lausunnot ovat
ndhtdvilld Valtiovarainministerién hankesivulla.

Lakiin rahanpesun ja terrorismin rahoittamisen estdmisestd ehdotettavia, kansainvélisen
jérjeston merkittdvia julkisia tehtévid koskeva esitysluonnos oli lausuntokierroksella 29.6.2023
—24.8.2023. Esityksestd annettiin 33 lausuntoa.

Lausuntoja pyydettiin 55:1td eri toimijalta. Lausunnon antoivat Ahvenanmaan maakuntahallitus,
Elinkeinoeldamén  keskusliitto,  Finanssiala  ry,  Finanssivalvonta, = Metséhallitus,
oikeuskanslerinvirasto, oikeusministerid, Pohjoismaiden kehitysrahasto (Nordic Development
Fund), SAK ry, Senaatti-konserni, sisdministerid, Suomen Asianajajaliitto, Suomen Yrittéjét ry,
Tietosuojavaltuutetun toimisto, Veikkaus Oy ja Verohallinto.

Ahvenanmaan maakuntahallitus ja Lotteriinspektion olivat valmistelleet yhteisen lausunnon,
jossa ne kertoivat ottavansa luonnokset huomioon, mutta niilld ei ollut muuta lausuttavaa
luonnoksista.

Eduskunnan oikeusasiamiehen kanslia, Eteld-Suomen aluehallintovirasto, keskusrikospoliisi,
Kiinteistovalitysalan ~ Keskusliitto, Kilpailu-  ja  kuluttajavirasto, korkein ~ hallinto-
oikeus, Poliisihallituksen

arpajaishallinto, puolustusministerid, Rahoitusvakausvirasto, suojelupoliisi, Syyttdjalaitos, Tul
li, ty6- ja elinkeinoministerid, Ulosottolaitos, vakuutusoikeus, valtioneuvoston kanslia ja
Valtiontalouden tarkastusvirasto ilmoittivat, ettd niilla ei ollut lausuttavaa luonnoksista.

Lausuntopyyntd, lausunnot ja lausuntoyhteenveto on julkaistu valtiovarainministerién
hankesivuilla osoitteessa https://vm.fi/hankkeet tunnuksella VM063:00/2023.

6.1 EU:n kryptovara-asetuksen ja maksun tiedot —asetuksen tiytintéonpanoa koskeva
lausuntopalaute

Yleistd

Lausunnonantajat yhtd lukuun ottamatta pitivat esitystd laajasti kannatettavana. Lausunnoissa
kiinnitettiin huomiota siihen, ettd kysymyksessd on EU-asetusten tdytintdonpano, jolloin
kansalliselle lainsédtdjélle jad vain vdhén kansallista liikkkumavaraa. Kryptovaramarkkinoiden
sddantelyd pidettiin tervetulleena ja kansallisia toteuttamisvaihtoehtoja yleisesti perusteltuina
sekd parannuksena nykytilaan erityisesti sijoittajansuojan nikokulmasta. Lausunnoissa pidettiin
tarkednd sitd, ettd samankaltaisia rahoituspalveluja sdénnellddn niiden luonteen edellyttimalla
tavalla. Esityksen mukaisten asetusten tdytdntdonpanon odotetaan tehostavan rahanpesun, sen
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esirikosten ja terrorismin rahoituksen torjuntaa ja parantavan viranomaisten mahdollisuuksia
torjua kryptovaraliitdnndistd rikollisuutta EU-alueella. Nykyisen virtuaalivaluutan tarjoajista
annetun lain kumoamista ja uusien EU:n kryptovaramarkkina-asetusta tdydentivien sddnndsten
ottamista kokonaan uuteen lakiin pidettiin oikeustilannetta selkiyttivdnd. Myds muun
lainsddddanndn terminologian yhtendistamistd EU:n kryptovaramarkkina-asetuksen mukaisen
termiston mukaiseksi pidettiin hyvéiné ja kannatettavana.

Vaikka MiCA parantaa sijoittajansuojaa, Finanssivalvonta toteaa, ettd MiCA ei tee
kryptovaroista turvallisia eikd vakaita sijoituskohteita. Esimerkiksi markkina-arvoltaan
suurimman kryptovaran bitcoinin arvo perustuu ainoastaan kysyntddn ja tarjontaan.
Kryptovaroihin liittyvén liiketoiminnan sdéntelyn lisdéntymisestd huolimatta kryptovaroista
kiinnostuneen tulisi jatkossakin harkita hankintapéétostéén tarkoin ja ymmértad kryptovaroihin
liittyvét riskit ennen sijoittamista. Finanssivalvonta uskoo, ettd markkinoilla tulee edelleen
olemaan paljon huijauksia, vaikka viranomaiset saavat kattavammat valtuudet puuttua ainakin
luvattomaan palveluntarjontaan. Tdméin vuoksi on tirkedd, ettd eri viranomaiset jakavat
jatkossakin sijoittajille tietoja kryptovarojen riskeista.

Keskusrikospoliisi toteaa, ettd kryptovara-ala toimii rajat ylittédvésti. Yksittdiselle kuluttajalle
kryptovarapalvelun kotimaa ei ole merkittivd tekiji. Vaikka rahanpesun ja terrorismin
rahoituksen sekd kryptovaraliitinndisen rikollisuuden torjunta tehostuu niiden palveluiden
osalta, jotka ovat uuden sddntelyn kohteena, on riski, ettd toimijoita siirtyy lisdéintyneen
sddntelyn seurauksena kayttdiméaan sellaisia palveluita, joita asetusten mukainen velvoittavuus
ei koske. Tallaisen kokonaisuuden muodostavat kryptovarapalvelut, jotka sijoittuvat EU-alueen
ulkopuolelle. Téltd osin on vaarana mahdollinen markkinoiden jakaantumisen syveneminen ja
ettd muodostuu "kryptovaraparatiiseja”, joihin sijoittuneilta toimijoilta EU:n jdsenvaltioiden
esitutkintaviranomaisten on vaikeaa tai l1ihes mahdotonta saada vélttiméatonté tietoa.

Keskusrikospoliisin mukaan on mahdollista, ettd keskitettyjen kryptovarapalveluiden sijaan
toiminta siirtyy erilaisiin hajautettuihin palveluihin. Téllaiset palvelut voivat olla suoraan
hajautettuun tilikirjaan tallennettuja autonomisesti toimivia ohjelmia tai alustoja, jotka
mahdollistavat esimerkiksi kryptovaran muuttamisen toiseksi ilman kryptovara-asetuksen
velvoitteita asiakkaan tuntemiseen tai maksun tietoihin liittyen. Sen mukaan séédntelyn
kiristyminen saattaa lisdtd menetelmid ja palveluita, joiden tarkoituksena on hiivyttda
kryptovarojen alkuperi. Téllaisia erittdin suuren rahanpesun riskin palveluita ovat muun muassa
erilaiset sekoittajapalvelut ("mikserit") ja yksityisyysvaluutat. On epdvarmaa, miten
kryptovarapalvelu voi arvioida luotettavasti kryptovarojen alkuperi tilanteessa, jossa palvelun
kayttdja vastaanottaa varallisuutta esimerkiksi mikserin kautta Lausuntopalaute on otettu
huomioon ja esityksen vaikutusten arviointia on tdydennetty Keskusrikospoliisin esiin
nostamilla riskeilla.

Suomen Pankki toteaa, ettd rahoitusjirjestelmissd tapahtuvat ja sitd hyodyntivit
vadrinkdytokset ja rikollinen toiminta voivat vaikuttaa rahoitusmarkkinoiden toimintaan ja
vakauteen. Sen mukaan joitain toimijoita ja aktiviteetteja jd4 MiCAn ja TFR:n sdénndsten
ulkopuolelle ja vaikutusten arviointia voitaisiin tdydentdid mahdollisuuksien mukaan néilté osin.
Lausuntopalaute on otettu huomioon.

Verohallinto toteaa, ettd esityksestd ei seuraa teknisida muutostarpeita Verohallinnon
tietojérjestelmiin eikd esitys vaikuta verotuksen toimittamiseen. Esitysluonnos aiheuttaa
kuitenkin muita kuin teknisid muutoksia useisiin vero.fi-ohjeisiin, Verohallinnon sisdiseen
tietojarjestelmdin, Omaveroon sekd veroilmoituslomakkeille. Kryptovaran kisite ei tdysin
vastaa nykyisti virtuaalivaluutan kisitettd, mika on otettava huomioon uuden késitteen kayttoon
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ottamisessa ja ohjeistuksen laatimisessa asiakkaille. Lausuntopalaute on otettu huomioon ja
esityksen viranomaisvaikutuksen arviointia on tdydennetty téltd osin.

Verohallinto nostaa esiin, ettd EU:n hallinnollisen yhteistyon direktiivid 2011/16/EU koskeva
muutosdirektiivi (DACS8) hyvéksyttiin lokakuussa 2023 ja tulevan kansallisen implementoinnin
jilkeen Verohallinto tulee saamaan automaattisesti vuosittain kryptovarapalvelun tarjoajilta
tiedot, jotka ne raportoivat kotijdsenvaltioidensa veroviranomaisille. Raportointi koskee laajasti
kryptovaroilla ja séhkoiselld rahalla toteutettuja liiketoimia eli siirtoja ja vaihtoja.
Tietojenvaihto alkaa vuonna 2027 ja se koskee vuoden 2026 tietoja. Palaute on huomioitu ja
esitykseen on lisdtty maininta DACS8-direktiivistd ja sen suhteesta EU:n kryptovara-asetukseen.

Finanssiala ry pitdd ongelmallisena sité, ettd kansallisen virtuaalivaluutan tarjoajista annetun
lain ehdotetun kumoamisen myo6td muiden kryptovarojen kuin omaisuusreferenssitokeneiden ja
sdhkoisen rahan tokeneiden liikkeeseenlasku ja virtuaalivaluutan vaihtamista hyddykkeisiin
eivit olisi endd rekisterditymisvelvollisuuden piirissd. Finanssiala ry myds painottaa, ettd
MiCA:n sddnnodkset ovat riittdméattomiéd tilanteessa, jossa tarjoajan koko toiminta perustuu
asiakkaiden erehdyttimiseen ja rahastamiseen lainvastaisin keinoin. Valtiovarainministerid
yhtyy palautteeseen ja pitdé tarkeéna sité, ettd kuluttajia valistetaan jatkossakin kryptovaroihin
liittyvistd huijauksista ja niiden tunnistamisesta. Yksi tirked keino huijausten tunnistamiseen
ovat toimivaltaisten viranomaisten ylldpitdimat varoituslistat'®. Toisaalta toimiluvan saanecet
eurooppalaiset palveluntarjoajat voidaan tunnistaa jatkossa ESMA:n ylldpitimésti rekisterista.

Kansallisesti sallittu muu litketoiminta

Finanssivalvonta puoltaa ehdotusta siitd, ettd sallittuun liiketoimintaan sovelletaan
maksulaitoslain (297/2010) 9 §n 2 momentissa ja 19 §:n 2 momentissa omaksuttua
lahestymistapaa. Finanssivalvonta ei ole havainnut, ettd nykyisilld virtuaalivaluutan tarjoajilla
olisi laajasti muuta kuin kryptovaroihin liittyvdd liiketoimintaa. Maksulaitoslain 19 §:n 2
momenttia vastaava kirjaus mahdollistaisi tarpeen vaatiessa harkinnanvaraisen liiketoiminnan
rajoittamisen.

Coinmotion Oy, Cornerstone Land Oy, Narvi Payments Oy Ab, Nordic Law Oy ja NorthCrypto
Oy ovat ehdottaneet, ettd sallitun liiketoiminnan méérittelyssd kéytettdisiin maksulaitoslain
kanssa tdysin yhdenmukaista terminologiaa. Lausujat ovat ehdottaneet muutosta, jonka mukaan
”Finanssivalvonta voi rajoittaa muun liiketoiminnan harjoittamista tai edellyttdd, etti muuta
liikketoimintaa ei harjoiteta, jos kryptovarapalvelun tarjoajan tai omaisuusreferenssitokenin
liikkkeeseenlaskijan toimintaa ja riskienhallintaa ei ole mahdollista jérjestdd riittdvan
luotettavasti”. Esitysluonnoksen mukainen terminologia on “Finanssivalvonta voi rajoittaa
muun liiketoiminnan harjoittamista tai kieltdd sen”. Muutosehdotusta ei ole otettu huomioon.
Mahdollisuus ~ kieltdd muu liiketoiminta tarkoittaisi kéytdnndssd  valituskelpoista
hallintopéétosté, jolla muu liiketoiminta kiellettdisiin. Sen sijaan sen edellyttdminen, ettd muuta
liikketoimintaa ei harjoiteta on monitulkintaisempaa ja samalla tehottomampaa kuin muun
toiminnan kieltiminen. Selkeyden, oikeusvarmuuden ja asiakkaiden edun tehokkaan
toteutumisen vuoksi ehdotettua muotoilua on pidetty parempana kuin maksulaitoslain
sanamuotoa.

EU:n kryptovara-asetuksen 143 artiklan mukaisen siirtymdajan soveltaminen

18 Esimerkiksi: https://www.finanssivalvonta.fi/rekisterit/varoituslistat/
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Finanssivalvonta toteaa, ettd lisdsiirtyméajan soveltamatta jéttimisen myotd nykyisten
virtuaalivaluutan tarjoajien olisi saatava toimilupa heti asetuksen kryptovarapalvelun tarjoajia
koskevien sddnndsten ensimmadisend soveltamispdivand eli 30.12.2024, jotta ne eivét joutuisi
keskeyttimaan litketoimintaansa toimilupakasittelyn ajaksi. Eurooppalaiset
valvontaviranomaiset ja Euroopan komissio tulevat antamaan asetusta tdydentdvaid sitovaa
sddntelyd ja ohjeistusta, jotka koskevat muun muassa kryptovarapalvelun tarjoajan
toimilupahakemuksen siséltod ja toimilupahakemuslomaketta sekd johdon ja omistajien
sopivuusvaatimuksia. Sitovia sddnnoksid toimilupahakemuksesta ja —hakemuslomakkeesta ei
ole vield annettu ja lausuntokierros sopivuusvaatimuksia koskevasta ohjeesta paittyi 22.1.2024.

Finanssivalvonta toteaa, ettd toimilupahakemuksia on todennikdisesti mahdollista alkaa
kisitelld aikaisintaan vuoden 2024 jidlkimmdiselld puolikkaalla. Sédntelyn soveltamisesta ei
toistaiseksi myoOskddn ole missdin EU-maassa vield kéyténnon kokemusta, mikéd saattaa
vaikuttaa sekd hakemusten laatuun ettd vaikeuttaa niiden késittelya. Siirtymé&ajasta paétettidessi
tulisi pyrkid torjumaan se, ettd kryptovarapalvelun tarjoajan toimilupaa hakeneet
virtuaalivaluutan tarjoajat joutuisivat keskeyttimddn liiketoimintansa hakijasta itsestdan
riippumattomista syistid. Finanssivalvonta puoltaa kuitenkin tasapuolisten toimintaedellytysten
takaamiseksi, kuluttajansuojan turvaamiseksi ja mahdollisimman suuren oikeusvarmuuden
saavuttamiseksi valtiovarainministerion ndkemystd siitd, ettd mahdollinen siirtyméaaika
sdddetddn lyhyeksi.

Finanssivalvonnan nostaa lausunnossaan esille, ettd osa virtuaalivaluutan tarjoajista saattaa
jattdd hakematta kryptovarapalvelun tarjoajan toimilupaa. Virtuaalivaluutan tarjoajan
litketoiminnan laajuudesta ja sen hallussa olevien asiakkaille kuuluvien kryptovarojen méaarésta
riippuen liiketoiminnan alas ajaminen nopeasti saattaa osoittautua haastavaksi. Oikeus tarjota
palveluita voi siis paittyd joko siksi, ettei virtuaalivaluutan tarjoaja ole lainkaan hakenut
toimilupaa tai siksi, ettei se ole hakemisesta huolimatta saanut toimilupaa. Hallituksen
esityksessa olisi siirtymaajasta riippumatta tarpeen arvioida toiminnan loppumisen vaikutuksia
ndissé eri tilanteissa. Esimerkiksi olisi arvioitava, miten virtuaalivaluutan tarjoajan hallussa
mahdollisesti olevia asiakkaille kuuluvia virtuaalivaluuttoja olisi kohdeltava, mikali
virtuaalivaluutan tarjoajan oikeus tarjota MiCA:n soveltamisalan piiriin kuuluvia
kryptovarapalveluita paittyy. Esitysta ei ole tdydennetty tilti osin. Finanssivalvonnan méiardys-
ja ohjekokoelmassa'® edellytetddn, ettd virtuaalivaluutan tarjoajien riskiarvion tulee sisaltdi
tarpeelliset selvitykset siitd, kuinka asiakasvarojen suojaamisesta ja sdilyttdmisesta
huolehditaan toiminnan harjoittamisen lopettamisen tai liiketoiminnan siirron yhteydessa.
Riskiarvion tulee sisdltdd myds suunnitelma asiakasvarojen palauttamiseksi edelld kuvatuissa
tilanteissa.

Finanssivalvonta toi lausunnossaan esille, ettd mikili siirtymiaikaa ei Suomessa pééatettéisi
lainkaan soveltaa, olisi arvioitava mahdollisuutta sille, ettd Suomeen hakeutuisi nopeamman
toimiluvan késittelyn toivossa joitakin uusia yrityksid. Kyseeseen tulisivat todennikoisesti vain
yritykset, joihin sovellettaisiin pitkdé siirtyméaikaa toisessa ETA-maassa. Ottaen kuitenkin
huomioon, ettd ndilld yrityksilli on oikeus hakea myos nykyisissd sijoittautumismaissaan
toimilupaa  viimeistddn MiCAn  soveltamisen  alettua, Finanssivalvonta  pitda
uudelleensijoittautumista Suomeen melko epdtodennikdisend. Palaute on huomioitu esityksen
vaikutusten arvioinnissa.

19 Méardykset ja ohjeet 4/2019
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Nordic Law Oy, Narvi Payments Oy ja Northcrypto Oy toteavat lausunnoissaan, ettd
siirtymdajan soveltamatta jdttdiminen on perusteltua, mikdli Finanssivalvonta kykenee
resurssiensa puolesta késittelemddn kaikkien nykyisten virtuaalivaluutan tarjoajien MiCA:n
mukaiset toimilupahakemukset MiCA:n edellyttiméssi aikataulussa. Ne arvioivat, ettd ndméa
olisivat todenndkoisesti samanaikaisesti késiteltavdnd. Mikéli tdmi ei ole tosiasiassa
mahdollista, olisi Nordic Law Oy:n ndkemyksen mukaan perusteltua vield uudelleen pohtia
lisdsiirtyméajan tarjoamista. Nordic Law Oy pitdd tirkeimpédnd sitd, ettd jo valmiiksi
markkinoilla toimivat virtuaalivaluutan tarjoajat eivit missédén tilanteessa joudu keskeyttiméan
toimintaansa niistd johtumattomista syisti 1.1.2025.

Coinmotion Oy toteaa, etti kryptovarapalveluiden tarjoajia koskevan sdidntelyn tulkinnan
tarkentuminen ja sédédntelyn edellyttdmdn dokumentaation laatiminen toimijoissa tulee
edellyttiméén Finanssivalvonnalta paitsi resursseja toimilupahakemusprosessiin, myos
panostusta toimijoiden ohjeistamiseen. Sen mukaan siirtyméajalle on tarvetta vain, jos
Finanssivalvonta ei pysty ohjeistamaan nykyisen lain mukaan rekisteréityja virtuaalivaluutan
tarjoajia ja sen resursseista johtuen ndma eivét pysty tosiasiassa saamaan toimilupaa MiCA:n
mukaisessa aikataulussa. Olennaista on, ettd ne eivét missién tilanteessa joudu keskeyttdméaan
toimintaansa 1.1.2025.

Valtiovarainministerio6 ~ yhtyy lausunnoissa  esitettyihin  nikemyksiin  siitd, ettid
Finanssivalvonnan rekisterdimien virtuaalivaluutan tarjoajien ei tulisi joutua keskeyttiméin
toimintaansa hakemuskésittelyn aikatauluista johtuen. Valtiovarainministerid on kéynyt
valmistelun ~ yhteydessd ~ Finanssivalvonnan  kanssa  keskusteluja ~ hakemusten
kasittelymahdollisuuksista ja aikataulusta. Virtuaalivaluutan tarjoajien jéttdmien MiCA:n
mukaisten toimilupahakemusten késittely tulee joka tapauksessa aiheuttamaan tilapdisen
ruuhkan Finanssivalvonnan hakemuskisittelyyn. On epédtodennékdistd, ettd hakemuksia ei
saataisi kasiteltyd 30.12.2024 mennessd. Siitd huolimatta on syytd varmistua siitd, ettei
likketoiminnan keskeyttdmisiin tdllaisissa tilanteissa jouduta. Esitykseen on lisitty
siirtymésadnnds, jonka nojalla tillaiset virtuaalivaluutan tarjoajat saisivat harjoittaa
toimintaansa rekisterdinnin nojalla 30.6.2025 asti tai sithen saakka, kunnes Finanssivalvonta on
hyviksynyt tai hylannyt toimilupahakemuksen, sen mukaan kumpi néistd ajankohdista on
aikaisempi

Toimijoiden salassapitovelvoitteet

Finanssivalvonta  kannattaa sitd, ettd lakiin kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista sisillytetddn salassapito- ja vahingonkorvausvelvollisuutta koskevat
sdannokset hallituksen esityksen luonnoksessa esitetyistd syista.

Oikeusministerid katsoo, ettd esitettyjen salassapitosddnndsten perusteluita koskien yleisen
tietosuoja-asetuksen litkkumavaran kayttdd olisi vield joiltain osin arvioitava ja tiydennettava
jatkovalmistelussa. ~ Oikeusministerion  mukaan  ehdotuksen 6  §n  mukaisessa
kryptovarapalveluiden tarjoamiseen liittyvéssd salassapitovelvollisuudessa vaikuttaisi olevan
muiden tietojen ohella myds henkilGtietojen késittelyyn sovellettavasta sdidnndksesta.
Henkil6tietojen osalta oikeusministerio katsoo, ettd jatkovalmistelussa olisi tarpeen selventés,
onko 6 §:n mukaisessa suostumuksessa kyse yleisen tietosuoja-asetuksen mukaisesta
suostumuksesta vai niin sanotusta suojatoimisuostumuksesta sekd huomioida valmistelussa
tarvittaessa relevantti perustuslakivaliokunnan lausuntokdyténtd. Perustuslakivaliokunta on
katsonut, ettd suostumusta voidaan kayttdd henkilotietojen késittelyn oikeusperustaa
tdydentdvind suojatoimena (PeVL 20/2020 vp, s. 6-8). Perustuslakivaliokunta on katsonut
perusoikeusrajoituksen kohteeksi joutuvan henkilon suostumuksella voivan sindnsd olla
merkitystd valtiosddntdoikeudellisessa arvioinnissa, mutta pitdnyt téllaista sdédntelytapaa
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kuitenkin ongelmallisena ja korostanut suurta pidattyviisyyttd suostumuksen kayttdmisessi
perusoikeuksiin puuttumisen oikeutusperusteena. Valiokunta on pitinyt oleellisena sitd, miti
voidaan pitdd oikeudellisesti relevanttina suostumuksena tietyssd tilanteessa, ja edellyttényt
suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja
tasmallisyyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta, suostumuksen
aitouden ja vapaaseen tahtoon perustuvuuden varmistamista sekd siéntelyn vélttiméttomyytta.
Valiokunta on lisdksi katsonut, ettd sddntelyssé on my0s varmistettava suostumuksen
perustuminen riittdvadn tietoon myos eri kdyttdtarkoituksen ja esimerkiksi tietojen luovutusten
suhteen. (PevL20/2020 vp, PeVL 30/2010 vp, s. 6/I1, PeVL 19/2000 vp, s. 3/11, PeVL 27/1998
vp, s. 2/11 sekd PeVL9/2000 vp, s. 3/11.)

Oikeusministerid  toteaa, ettd  esitetyn  kryptovarapalvelujen  tarjoajista  ja
kryptovaramarkkinoista annetun lain sdfnndskohtaisissa perusteluissa yleisen tietosuoja-
asetuksen litkkumavaran kdyttéd on arvioitu vain esitetyn 8 § osalta. Kuitenkin esityksen
saatamisjarjestysperusteluissa litkkumavaran kayttod koskeva valtiosddntooikeudellinen arvio
kattaa yleisemmin kyseiseen lakiehdotukseen sisdltyvit sddnndkset, jotka koskevat salassapitoa
ja salassa pidettdvien tietojen luovuttamista. Salassa pidettivit tiedot voisivat esityksen mukaan
siséltdd henkildtietoja. Oikeusministerid kiinnittdd huomiota siihen, ettd salassa pidettédvin
tiedon luovuttamista koskevaa sdintelyd sisdltyy my0s esityksen 7 §:44n ja esittdd, ettd
liikkkumavaran kayttdd koskevaan arvioon vidhintddn viitattaisiin myos kyseisen sddnndksen
sdanndskohtaisissa perusteluissa.

Oikeusministerio toteaa, ettd ehdotuksen sdédtdmisjarjestysperusteluiden seki esitettyd 8 §:4a
koskevien sddnnoskohtaisten perusteluiden mukaan tiedonluovutussdédnndksiin sovellettava
henkilotietojen késittelyn oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta, jonka mukaan henkil6tietojen kisittely on lainmukaista, kun késittely on tarpeen
rekisterinpitdjdn lakisdéteisen velvoitteen noudattamiseksi. Oikeusministerio katsoo, etté
esitetyn 7 § kohdalla esitetty 6 artiklan 1 kohdan c alakohta vaikuttaisi olevan soveltuva
kisittelyn oikeusperuste, silld esitetyn sddnnoksen mukaan salassapidettivien tietojen
luovuttaminen viranomaisille olisi sddnndksen mukaisten toimijoiden velvollisuus.

Oikeusministerid kiinnittdd kuitenkin huomiota siithen, ettd esitetyn 8 §:n mukaan
salassapidettivia tietoja voidaan luovuttaa sddnnoksessé eritellyille tahoille, minké johdosta 6
artiklan 1 kohdan c alakohta ei vaikuttaisi olevan soveltuva kisittelyn oikeusperuste kyseisen
sddnnoksen soveltamiseen liittyvélle henkilGtietojen késittelylle. Sd&nnds ei velvoita tiedon
luovuttamiseen ja rekisterinpitdjille jdd harkinnanvaraa sddnndksen soveltamisen sekd sen
edellyttimén henkil6tietojen kisittelyn osalta. Oikeusministerio katsoo, ettéd jatkovalmistelussa
yleisen tietosuoja-asetuksen litkkumavaran kéyttod ja soveltuvaa késittelyn oikeusperustetta
olisi vield arvioitava esitetyn 8 §:n osalta. Perusteluiden valossa esitetyn sddnndksen suhde
tietosuoja-asetukseen jad epaselvéksi ja suhdetta tulisi jatkovalmistelussa selventda.

Oikeusministerion mukaan edelld mainittuja sddnnoksid koskevassa liikkumavara-arviossa on
asianmukaisesti tuotu esiin, ettd tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan jésenvaltion
lainsddddnnon on tdytettdvad yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld
tavoiteltuun oikeutettuun padmairddn nihden. Se katsoo, ettd jatkovalmistelussa perusteluihin
tulisi my0s sisdllyttdd arviointi siité, olisivatko ehdotettavat henkildtietojen késittelyd koskevat
sddnnokset tietosuoja-asetuksen 6 artiklan 3 kohdan edellyttimilld tavalla yleisen edun
mukaisia ja oikeasuhteisia niillé tavoiteltuun oikeutettuun padaméaaraan néhden.

Oikeusministerio toteaa, ettd ehdotetussa 7 §:ssd sdddettdisiin 6 §:ssd salassa pidettdviksi
sdddettyjen tietojen luovuttamisesta erdille viranomaisille. Sindnsd viranomaisen
tiedonsaantioikeudesta tulisi sddtdd perustuslakivaliokunnan vakiintuneen lausuntokaytinnon
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mukaisesti siten, ettd tietosisdllot rajataan joko valttimattomadn tai tiettyihin tarpeellisiin
tietosiséltoihin, mutta vaikuttaa siltd, ettd ehdotettu sédédntely vastaa pankkisalaisuudesta
luottolaitostoiminnasta annetussa laissa sdddettyd. Luonnoksen sdétdmisjarjestysperusteluissa
jaa  epaselvidksi, missd madrin niissd on ollut tarkoitus arvioida ja viitata
perustuslakivaliokunnan viranomaisten viliseen salassa pidettidvien tietojen luovuttamista
koskevaan lausuntokdytdantdon ja missd méérin perusteluissa on ollut tarkoitus arvioida muutoin
yksityiseldmin suojan rajoitusedellytyksid. Jotta ehdotetuista 7 ja 8 §:std ilmenisi salassapidon
murtava vaikutus, olisi molempiin sddnndksiin syyta lisdtd Oikeusministerion mukaan maininta
”salassapitosddnndsten estamattd”.

Tietosuojavaltuutetun toimisto arvioi, ettd ehdotettavassa kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista annetussa laissa ja sen perusteluissa ei maééritettdisi niitd
kayttotarkoituksia, joita varten kryptovarapalvelun tarjoajat voivat kerdtd asiakkaiden
henkilotietoja omien asiakkuuksiensa hoitamista varten. Ehdotettavan lain 3 luvun 8 §:ssd
madritettdisiin kuitenkin, mihin kayttotarkoituksiin ja milld ehdoin tietoja olisi sallittua
luovuttaa samaan konserniin tai yhteenliittymédn kuuluvalle yritykselle. Siten tietosuojan
nidkokulmasta ehdotetussa nykymuotoisessa 3 luvun 8 §:ssd maédritettdisiin  keréttyjen
henkil6tietojen késittely muihin kuin niiden alkuperéisiin kéyttotarkoituksiin saman konsernin
sisélld. Kasittely muihin kuin alkuperdisiin tietojen kdyttotarkoituksiin, eli asiakaspalveluun,
markkinointiin tai riskienhallintaan hyvéksyttéisiin silld ehdolla, ettd tietojen vastaanottajaa
koskee sama salassapitovelvollisuus, kuin tiedon luovuttajaa.

Tietosuojavaltuutetun toimisto toteaa tiedostavansa, ettd ehdotettava 3 luvun 8 §:n séddnnds
vastaa osittain muotoilultaan voimassa olevan luottolaitostoiminnasta annetun lain (610/2014)
15 luvun 15 §:n siltd osin kuin kyse on pankkisalaisuudesta ja siihen sdédetyisti poikkeuksista
konsernin sisdisesti. Taltd osin on huomioitava kuitenkin, ettd luottolaitoksille sdidetty
salassapitovelvollisuus ja  sithen sdddetyt poikkeukset on  pidettivd erillddn
tietosuojasddntelystd, sen perusperiaatteista ja suojamekanismeista. Pankkisalaisuussaédntelyé ei
ole annettu tietosuoja-asetuksen kansalliseksi tdytdntoonpanemiseksi tai sen litkkumavaran
nojalla, eikd siind siten ole sdddetty kasittelytarkoituksen muutoksesta. Huomio on kiinnittynyt
pankkisalaisuuteen timén alan toimijoille tarkoitettuna velvoitteena.

Tietosuojavaltuutetun toimiston ndkemyksen mukaan echdotettava kryptovarapalvelun
tarjoajista ja kryptovaramarkkinoista annetun lain 3 luvun 8 §:n ehdotettu muotoilu ja sen
saannoskohtaiset perustelut eivit noudata yleisessd tietosuoja-asetuksessa sallittua kansallista
lilkkumavaraa. Esitetyllé tavalla ei ole mahdollista kietoa toisiinsa tietosuojasdéntelyé ja tédstd
erillistd tietyn alan toimijoita koskevaa salassapitosdéntelyd. Téllaiseen salassapitosdéntelyyn
nojautuen ei ole myoskaén mahdollista sallia keréttyjen henkil6tietojen késittelyd muihin kuin
niiden alkuperdisiin kéyttotarkoituksiin. Ehdotettava sddntely olisi yleisen tietosuoja-asetuksen
5 artiklan 1 kohdan b alakohdan kéyttotarkoitussidonnaisuuden periaatteen sekd 6 artiklan 4
kohdan vastaista.

Tietosuojavaltuutetun  toimisto  toteaa, yleisen tietosuoja-asetuksen nikokulmasta
tietojenluovutusten laillisuuden arvioinnissa painopiste ei ole rekisterinpitdjin alaisuudessa
tietoja késittelevien henkiloiden lakisditeisessd salassapitovelvollisuudessa. Tietojen
luovutusten lainmukaisuutta on arvioitava ensisijaisesti tietosuoja-asetuksen keskeisen
periaatteen eli kéyttdtarkoitussidonnaisuuden periaatteen kanssa. Tietojen luovutusta
henkil6tietojen kisittelynd on arvioitava erityisesti siitd ndkokulmasta, onko henkildtietojen
mydhempi kisittely yhteensopivaa tietojen alkuperiisen késittelytarkoituksen kanssa.

Tietosuojavaltuutetun toimisto toteaa, ettd yleinen tietosuoja-asetus sallii 5 artiklan 1 kohdan b
alakohdan nojalla ldhtokohtaisesti henkilGtietoja kerdttdvan vain tiettyd, nimenomaista ja
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laillista tarkoitusta varten, eikd niitd saa késitelldi mydhemmin néiden tarkoituksen kanssa
yhteensopimattomalla tavalla. Jos henkil6tietoja olisi jostakin syysté tarve késitelld muuta kuin
sitd tarkoitusta varten, jonka vuoksi tiedot on kerdtty, on noudatettava yleisen tietosuoja-
asetuksen 6 artiklan 4 kohtaa. Se mahdollistaa henkilStietojen kisittelyn uuteen
kayttotarkoitukseen muun muassa, jos siitd on sdddetty jasenvaltion lainsddddnndssé. Téllaisen
kansallisen sdéntelyn on kuitenkin oltava demokraattisessa yhteiskunnassa oikeasuhtaista ja
valttdiméatonté yleisen tietosuoja-asetuksen 23 artiklassa 1 kohdassa tarkoitettujen tavoitteiden
turvaamiseksi. NA&itd tavoitteita ovat esimerkiksi yleinen turvallisuus tai rikosten ennalta
estiminen ja tutkinta. Tietosuojavaltuutetu toimiston késityksen mukaan ehdotettavan
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 3 luvun 8 §:ssé ei ole
kysymys jonkin yleisen tietosuoja-asetuksen 23 artiklan 1 kohdassa tarkoitetun tavoitteen
turvaamisesta  ehdotettavilla  asiakaspalvelun, markkinoinnin tai  riskienhallinnan
kayttotarkoituksilla, joten kansalliselle lainsdddédnndlle asetetut tietosuoja-asetuksen 6 artiklan
4 kohdan siddnndksessd asetetut vaatimukset eivét tiyty.

Tietosuojavaltuutettu toteaa, ettd mahdollinen tietojen késittely myohemmin muihin kuin
alkuperdisiin kéyttotarkoituksiin on toteutettava tietosuoja-asetuksen 6 artiklan 4 kohdan
mukaisesti. Kdytdnnon esimerkkind téstd voidaan mainita, ettd kryptovarapalvelun tarjoaja
tekisi asiakkaan kanssa sopimuksen kryptovarapalveluun 111ttyen ja téllgin kerdisi asiakkaan
henkildtietoja timén sopimuksen tiytdntdonpanoa varten. Jos kryptovarapalvelun tarjojaja (eli
rekisterinpitdjd) aikoo tdmén jélkeen luovuttaa tiedot samaan konserniin kuuluvaan yritykseen
ilman rekisterdidyn suostumusta esimerkiksi asiakassuhteen hoitamista tai markkinointia
varten, olisi rekisterinpitdjan arvioitava, onko téllainen késittely yhteensopivaa sen
kayttotarkoituksen  kanssa, jota varten henkilotiedot on  kerdtty = sopimuksen
taytdntoonpanemiseksi. Jos rekisterinpitdjd arvioisi tdssid tapauksessa, ettd kysymys olisi
uudesta henkilGtietojen kisittelyn kayttotarkoituksesta, olisi rekisterinpitdjin noudatettava
yleisen tietosuoja-asetuksen 6 artiklan 4 kohdan mukaisia edellytyksid. Tdméa edellyttéisi, ettd
rekisterinpitdjd arvioisi muun muassa henkilGtietojen keruun tarkoitusten ja aiotun myéhemman
kasittelyn tarkoitusten véliset yhteydet (a alakohta), henkilGtietojen luonteen (c alakohta) seké
aiotun myohemmaén késittelyn mahdolliset seuraukset rekisterdidylle (d alakohta)
varmistaakseen, ettdi muuhun tarkoitukseen tapahtuva rekisterdidyn tietojen késittely on
yhteensopivaa alkuperdisen késittelytarkoituksen kanssa.

Tietosuojavaltuutetun toimiston mukaan liséksi olisi huomioitava, ettd késittelyn on oltava
lainmukaista myds muiden tietosuojasddnndsten ndkdkulmasta. Yhteensopiva kéyttdtarkoitus
ei oikeuta rekisterinpitdjdd poikkeamaan muista tietosuojasdénnoksistd. Esimerkiksi riippuen
siitd, miten henkil6tietojen kisittelyn tarkoitukset ja keinot on konsernissa mééritelty, tulee
arvioitavaksi, onko kysymys saman rekisterinpitdjan alaisuudessa tapahtuvasta henkil6tietojen
késittelystd, mahdollisesta yleisen tietosuoja-asetuksen 26 artiklan yhteisrekisterinpitdjyydesta
tai tietojen siirrosta rekisterinpitdjalté toiselle.

Tietosuojavaltuutetun toimisto toteaa, ettd yleisen tietosuoja-asetuksen nikokulmasta
salassapitosdintely on henkildtietojen kasittelyn turvallisuutta parantava suojauskeino, josta on
sdddetty esimerkiksi tietosuoja-asetuksen 9 artiklan 3 kohdassa. Yleinen tietosuoja-asetuksen
ollessa sellaisenaan sovellettavaa lainsdadéantod, voivat kryptovarapalvelujen tarjoajat késitelld
chdotettavan lain 3 luvun 6 §:n salassapitovelvoitteen alaisia henkilon taloudellista asemaa tai
yksityisen henkilokohtaisia oloja koskevia tietoja vain, jos yleisen tietosuoja-asetuksen
edellytykset kasittelylle tdyttyvit. Kryptovarapalvelujen tarjoajien asiakkaiden taloudellista
asemaa ja henkildkohtaisia oloja koskevien tietojen ja muiden asiakassuhteessa kerdttyjen
henkilotietojen kasittelyn on oltava lainmukaista ja kiyttotarkoitussidonnaista. Tietosuojan
nidkokulmasta ehdotettavaan kryptovarapalvelun tarjoajista ja -markkinoista annettuun lakiin
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sdddettdisiin siten henkilGtietojen késittelyn turvallisuutta vahvistavana suojakeinona
salassapitovelvoite.

Tietosuojavaltuutetun toimisto esittdd muutosehdotuksenaan, ettd ehdotettavan 8 §:n
sddanndksen muotoilua ja sen perusteluita olisi muokattava. Tietosuojavaltuutetun toimiston
mukaan ensisijaisesti lainsédtdjin tulisi arvioida onko sdénnds endd tarpeen tai edes
mahdollinen tietosuoja-asetuksen voimassaollessa. Tietosuojavaltuutetun toimiston mukaan
sddantelystd ja sen perusteluista tulisi kdyda ilmi, ettd sdéntelylld on tarkoitus sédtdd ainoastaan
tietynlaisia lievennyksid kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annetun
lain mukaiseen salassapitovelvoitteeseen, kun kysymys on saman konsernin tai yhteenliittymén
sisdisesti tapahtuvista tietojen luovutuksista. Jotta sddntely olisi yhdenmukaista tietosuoja-
asetuksen kanssa, olisi sddnnoskohtaisista perusteluista jétettivd pois osuus, jonka mukaan
kysymys on tietosuoja-asetuksen liikkumavaran nojalla sdddettivisti tietojen luovutuksesta.
Lisdksi perusteluista ja sdéntelyn muotoilusta olisi jatettdva pois viittaukset, joiden perusteella
kansallisesti sdéddettdisiin tietojen késittelyn uusista mahdollisista kéyttotarkoituksista
konsernin tai yhteenliittymén sisélld tapahtuvissa luovutuksissa.

Jotta viltettiisiin epdselvyydet ja ehdotettavan 8 §:n sddnnoksen kéytdnnon soveltajat saisivat
selkedn kuvan siitd, mikd on relevanttia lainsdadéntod henkildtietojen kisittelytoimien osalta,
olisi Tietosuojavaltuutetun toimiston mukaan tirkedd muuttaa myods sddannoksen alkuun
kirjoitettua konjuktiolausetta: *> Jollei yleisestd tietosuoja-asetuksesta muuta johdu - -’.
Téllainen toteamus saattaa aiheuttaa rekisterinpitdjissd epdselvyyttd sen suhteen, miltd osin
ehdotettava laki olisi tietosuoja-asetukseen ndhden erityislaki. Selvyyden vuoksi
Tietosuojavaltuutetun  toimisto  toteaa myds, ettd tietosuoja-asetuksen  yleisté
noudattamisvelvoitetta ei ole tarpeen toistaa kansallisessa lainsdddédnndssd endéd erikseen.
Hallituksen esityksen perusteluissa olisi sen sijaan mahdollista ja myds tirkeédd avata tarkemmin
tietosuoja-asetuksen yleistd noudattamisvelvoitetta sekd tietosuoja-asetuksen ja ehdotettavan
lain suhdetta. Tarpeen mukaan perusteluihin voisi Tietosuojavaltuutetun toimiston mukaan
avata, ettd tietojen luovutusta on yleisen tietosuoja-asetuksen ndkokulmasta arvioitava
erityisesti siitd ndkokulmasta, onko henkilGtietojen myohempi kisittely yhteensopivaa tietojen
alkuperdisen kaisittelytarkoituksen kanssa. Toissijaisesti ehdotettavan sddntelyn yhteydessé
tulisi Tietosuojavaltuutetun mukaan véhintéédn avata edelld esitetty kansallinen sééntelyhistoria
ja sen suhde yleiseen tietosuoja-asetukseen.

Oikeusministerion ja Tietosuojavaltuutetun esittdmé palaute on otettu huomioon. Esityksen 8
§:44n liittyy tarve poiketa salassapitovelvollisuudesta. Ehdotettuja pykalamuotoiluja on korjattu
siten, ettd niistd kavisi selkedimmin ilmi, ettd tietyissd tilanteissa voidaan luovuttaa tietoja
salassapitovelvollisuuden estdméttd. Sédnnoskohtaisia perusteluja on korjattu kuvaamaan
tarkemmin sité, ettei esityksessd sédddetd henkilotietojen késittelystd eikéd luoda télle perusteita.
Jokaisen rekisterinpitdjan tulisi kussakin tilanteessa arvioida, mihin késittelyperusteeseen
henkil6tietojen késittely perustuu. Sédanndskohtaisiin perusteluihin on lisdtty huomio siitd, etté
tietojen luovutusta on yleisen tietosuoja-asetuksen nikokulmasta arvioitava erityisesti siité
nikokulmasta, onko henkilétietojen myohempi kisittely yhteensopivaa tietojen alkuperdisen
kisittelytarkoituksen kanssa.Sddnndskohtaisia perusteluja on tarkennettu myds lisddmalla
huomio siité, ettd kdyttosidonnaisuuteen liittyvét seikat (tietosuoja-asetuksen 5 artikla ja 6
artiklan 4 kohta) on otettava huomioon ja edellytykset tiedon luovuttamiselle on varmistettava
ennen tietojen luovuttamista. Esityksen 8 §:44 on tarkennettu my0s siten, ettd se ei koske
my0skéain tietosuoja-asetuksen 9 artiklassa tarkoitettujen tietojen luovuttamista.

Suojelupoliisi ja sisdministerid ovat kiinnittdneet huomioita tiedonluovutusvelvollisuuksiin,
kun kyse on tietojen luovuttaminen viranomaisille. Suojelupoliisi katsoo, ettd se olisi yksi 7
§:ssd tarkoitetuista muista viranomaisista. Sisdministerio toivoo, ettd poliisilain 4 luvun 3 §:4n
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ja 5a luvun 50 §:dn tiedonsaantisddnnosten soveltumista 7 §:ssé tarkoitetuissa tilanteissa olisi
syytd tarkentaa sddnnodskohtaisissa perusteluissa. Lausuntopalaute on otettu huomioon ja
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 7 §:n sddnndskohtaisia
perusteluja on tarkennettu niin, ettd suojelupoliisi on erds 7 §:ssd tarkoitetuista muista
viranomaisista. Perusteluihin on lisdtty maininta siitd, ettd velvollisuus luovuttaa tietoja voi
perustua myds muihin sddannoksiin, esimerkiksi poliisilain edelld mainittuihin sd&nnoksiin.

Vahingonkorvausvelvoitteet

Lausunnon antajat kannattivat ehdottetuja vahingonkorvaussdadannoksid. Niitd pidettiin sama
riski, samat sdidnnot —periatteen mukaisina ja ilmentdvdn rahoitusmarkkinasdéntelyssé
laajemmin omaksuttuja periaatteita.

Viranomaisten valvontavaltuudet

Oikeusministerid esitti lausunnossaan useita huomioita, jotka liittyvdt toimivaltaiselle
viranomaiselle esitettyihin valvontavaltuuksiin. Huomiot johtuvat osin siitd, ettdi EU:n
kryptovara-asetuksessa kansallisesti sdddettidviksi edellytetyt vahimmaistoimivaltuudet ovat
luonteeltaan merkittavilla tavalla elinkeinonharjoittajan vapauksiin puuttuvia. Kyseessd on
tdysharmonisoitu toimivaltasdintely, joka ei pdédosin sisélld kansallista liikkumavaraa. Palaute
on huomioitu lisddmalld esitykseen kuvaus siitd, ettd EU:n kryptovara-asetuksen mukaiset
vihimmaistoimivaltuudet ovat poikkeuksellisen laajoja eivdtkd ne kaikilta osin ole
sovitettavissa yhteen perustuslaillisten vaatimusten kanssa. Asetuksella on haluttu luoda keinot
puuttua kryptovaramarkkinoiden epakohtiin vahvimmilla mahdollisilla toimivaltuuksilla, jotka
on muotoiltu hyvin laajoiksi. Samalla esityksen perusteluja on tdydennetty niin, ettd
sdannoskohtaisista perusteluista ilmenisi selkeimmin, milloin asetus ei jitd kansallista
liikkkumavaraa toimivaltuuden séédtdmisessé.

Oikeusministerio kiinnitti lausunnossaan huomiota ehdotetun kryptovarapalvelun tarjoajista ja
kryptovarmarkkinoista annetun lain 10 §:n 2 ja 3 momenttiin, joiden mukaan Finanssivalvonta
voisi keskeyttéa tai kieltdd kryptovarapalvelujen tarjoamisen méadradmattomaksi ajaksi. Se tuo
esille, ettd pykdldn ensimmdiisessd momentissa sdddettdisiin madrdajasta keskeytykselle, joka
olisi 30 perakkiistd pankkipdivdd. Oikeusministerid toteaa, ettd kyse on perustuslain 18 §:ssé
turvatun elinkeinonvapauden kannalta merkittdvasta sddntelystd. Se nikee, ettd sddntelya tulisi
2 momentin osalta tismentdd sdatimalla keskeytyksen pituudesta tai siité, etti se on tarkoitettu
olevan voimassa toistaiseksi tai médrdajaksi ja tétd koskevista edellytyksistd. Se kiinnittdé
huomiota siithen, ettd 3 momentissa tarkoitettu palvelujen tarjoamisen kieltiminen olisi
ilmeisesti voimassa toistaiseksi ja ettd téllaiseen 2 momenttia merkittivimmin toimijaan
puuttuvaan toimivaltuuteen ei ole liitetty minkéénlaisia edellytyksid. Oikeusministerio katsoi,
ettd chdotettua sédédntelyd olisi jatkovalmistelussa MiCA:n mahdollistamissa rajoissa
tdsmennettdva siten, ettd kieltimisen edellytyksistd sdddettdisiin asianmukaisesti pykaldssa.
Séaantelya tulisi selkeyttdd myos siten, ettd kieltdmisen ja keskeyttdmisen erot olisivat selvit ja
selvai olisi lisdksi, onko kyse méirdaikaisesta vai toistaiseksi voimassaolevasta rajoituksesta.
Palaute on otettu huomioon ja sddnnoskohtaisiin perusteluihin on lisdtty huomio siitd, ettd
ehdotetut  pykéldt perustuvat sanamuodoltaan  yksinomaan tdysharmonisoituihin
toimivaltasddnnoksiin ilman kansallista liikkumavaraa.

Oikeusministerid totesi, ettd ehdotetun kryptovarapalvelun tarjoajista annetun lain 11 §:n ja 12
§:n perusteluissa olisi tarpeen selventdd, liittyisikd kyseisten sdénnosten soveltamiseen
henkilotietojen kasittelyd ja julkaisemista. Siind tapauksessa, jos sddnnokset kattavat myos
henkildtietojen julkaisemista, olisi niitd arvioitava yleisen tietosuoja-asetuksen liikkumavaran
kannalta. Lisdksi olisi tarvittacssa huomioitava perustuslakivaliokunnan lausuntokdytinto
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koskien henkilotietojen julkaisemista yleisessd tietoverkossa. Perustuslakivaliokunta on
lausuntokdytinndssddn todennut, ettd henkilStietojen sekéd yksityiseldmén suojan kannalta on
tarkedd, ettd tietoverkossa julkaistavissa asiakirjoissa julkaistaan ainoastaan tiedonsaannin
kannalta valttdmattomat henkilotiedot (PeVL 63/2014 vp, s. 5). Perustuslakivaliokunta on
lausuntokdytdnndssddn kiinnittdnyt huomiota yksityiseldmén ja henkildtietojen suojan kannalta
olennaiseen seikkaan, ettei Internetiin sijoitettavasta henkilorekisteristd tule voida hakea tietoja
erilaisina massahakuina, vaan esimerkiksi ainoastaan yksittdisind hakuina (PeVL 35/2020 vp,
s. 4, PeVL 2/2018 vp, s. 7, PeVL 17/2016 vp, s. 7, PeVL 32/2008 wvp, s. 3/I).
Perustuslakivaliokunta on pitdnyt henkil6tietojen julkistamista julkisena tietopalveluna
mahdollisena, jos sille on oikeusturvan takeiden ja perusoikeusjirjestelmén tavoitteiden
kannalta hyvéksyttavit perusteet (PeVL 2/2017 vp, s. 7, PeVL 65/2014 vp, s. 4/11—5/1, PeVL
32/2008 vp s. 2/I—3/11). Ehdotettujen 11 §:nja 12 §:n sddnnodskohtaisiin perusteluihin on lisdtty
oikeusministerion palautteen vuoksi tdydennys siité, ettd kyseiset pykaldehdotukset perustuvat
sanamuodoltaan yksinomaan tdysharmonisoituihin EUn kryptovara-asetuken
toimivaltasddnnoksiin ilman kansallista liikkumavaraa.

Oikeusministerio kiinnitti huomiota ehdotettujen 17-20 §:n muotoiluihin. Oikeusministerié on
kiinnittéinyt huomiota siihen, ettd ehdotetussa 17 §:ssé sdddettdisiin markkinointiviestinndn
keskeyttimisestd, kieltimisestd ja lopettamisesta. Pykélin ensimmdinen ja toinen momentti
vaikuttavat olevan osin piillekkéisid niiden molempien koskiessa keskeyttdmistd, jos on
perusteltu syy epdilld, ettd asetusta on rikottu. Sen mukaan toimilupavelvoitetta ja
ilmoitusmenettelyd koskevia sddtamisjarjestysperusteluita ja arviointia perustuslain 18 §:n ja
sitd koskevan perustuslakivaliokunnan lausuntokdytdnnon osalta olisi syytd tdsmentda
selostamalla, milti osin ehdotettava sddntely perustuu suoraan sovellettavaan EU-asetukseen ja
miltd osin asetus jittdd kansallista liikkumavaraa. Jos kansallista liikkumavaraa on, tulee
oikeusministerion mukaan selostaa, miten titd on kéytetty perustuslain edellyttdmailld tavalla.
Lausuntopalaute on otettu huomioon ja 17-20 §:n sddnndskohtaisiin perusteluihin on lisétty
tdydennys siitd, ettd kyseiset pykidldehdotukset perustuvat sanamuodoltaan yksinomaan
tdysharmonisoituihin EU:n kryptovara-asetuksen toimivaltasddnndksiin ilman kansallista
litkkkumavaraa.

Viranomaisten tiedonsaanti ja keskindinen tiedonvaihto

Finanssivalvonta kiinnitti huomiota tiedonsaantisddnnoksiin ja niiden riittdvaan kattavuuteen.
MiCA edellyttdd, ettd jasenvaltioiden toimivaltaiset viranomaiset sopivat tarvittaessa
kolmansien maiden valvontaviranomaisten kanssa yhteistyjérjestelyistd, jotka koskevat
tietojenvaihtoa kolmansien maiden kyseisten valvontaviranomaisten kanssa ja MiCA:sta
johtuvien velvoitteiden tiytdntdonpanoa kyseisissd kolmansissa maissa (107 artiklan 1 kohta).
Nailld yhteistyojarjestelyilld on vihintddn varmistettava tehokas tietojenvaihto, jonka ansiosta
toimivaltaiset viranomaiset pystyvat hoitamaan EU:n kryptovara-asetuksen mukaiset
tehtédvinsd. Finanssivalvonta toteaa, ettd vastaava kansainviliseen viranomaisyhteistyohon
velvoittava sddnnds on useissa muissakin pddomamarkkinoita koskevissa EU-sdédoksissd,
kuten markkinoiden védrinkdyttdasetuksessa (26 artikla), esiteasetuksessa (30 artikla) ja
rahoitusvélineiden markkinat - direktiivissd (88 artikla). Pddomamarkkinoiden valvonnassa
tillainen kansainvélinen yhteistydjdrjestely perustuu monenkeskiseen yhteistyohon,
kédytdnnossd esimerkiksi kansainvilisen arvopaperimarkkinavalvojien yhteison (I0SCO)
puitteissa laadittuun MMoU-asiakirjaan?, jonka osapuoli Finanssivalvonta on. Lausuntopalaute

20 https://www.iosco.org/about/?subsection=mmou
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on otettu huomioon ja esitykseen on lisétty ehdotus uudeksi Fival:n 19 §:n 5 momentiksi, jonka
tarkoituksena olisi turvata tiedonsaantioikeutta.

Verohallinto kiinnitti lausunnossaan huomiota siihen, etta hallituksen esityksessa ei ole erikseen
otettu kantaa uuden sédidntelyn vuoksi kertyvian tiedon verotuskéyttoon. MiCA vaikuttaa
kuitenkin siséltdvin poikkeuksen toimivaltaisten viranomaisten vélilldi vaihdetun tiedon
lahtokohtaisesta salassapitovelvollisuudesta verotuksen osalta. MiCA:n 100 artiklan mukaan
tiedot saa ilmaista, “’jos niiden ilmaiseminen on tarpeen oikeudellisia menettelyjd varten tai
kansallisen verolainsdddidnnon tai rikosoikeuden piiriin kuuluvissa tapauksissa”. Verohallinto
toteaa, ettd kansallisesti on kuitenkin Kkatsottu voimassa olevan lainsddddnnon ja
tulkintakdytdnnon perusteella epdselviksi voiko Finanssivalvonta luovuttaa Verohallinnolle
tietoja verotusmenettelylain (1558/1995, VML) 20 §:n perusteella ja niin ollen tietojen saanti
el ole Verohallinnon ndkokulmasta tehokasta. Verohallinto katsoo, ettd hallituksen
esitysluonnos johtaa kansallisesti oikeudellisesti epdvarmaan tilanteeseen. Verohallinnon ja
Finanssivalvonnan véilisessd tiedonvaihdossa tulisi EU-sdddoksen sijasta voida turvautua
kansallisen lain sddnndkseen tai minimissddn hallituksen esityksessd tulisi todeta miksi
kansallisen lain sdénnds katsotaan tarpeettomaksi. Tietojen saaminen on Verohallinnolle
tulevaisuudessa entisté tdrkedmpaé koska usealle eri finanssiyhteisélle, kuten rahastoyhtidlle tai
sijoituspalveluyritykselle, tulisi oikeus tarjota kryptovarapalveluja ilmoituksen nojalla. Palaute
on otettu huomioon ja esityksen nykytilan kuvaukseen on lisdtty huomio siité, ettdi MiCAn 98
ja 100 artiklat soveltuvat suoraan Finanssivalvontaan, joka on MiCA:n mukainen toimivaltainen
viranomainen.

Verohallinto toteaa liséksi, ettd sen omien tiedonsaantioikeuksien liséksi silld on tarpeen olla
olemassa my®ds riittdvit mahdollisuudet luovuttaa tietoja muille viranomaisille. Verohallinto voi
verovalvonnan yhteydessd saada sellaisia tietoja, joilla voi olla merkitystd Finanssivalvonnalle
sen suorittaessa valvontaa kryptovarapalvelun tarjoajiin. Esimerkkind voidaan mainita tiedot
sellaisista kryptovarapalvelun tarjoajista, jotka eivdt ole hakeneet toimilupaa. Vastaavasti
finanssivalvonnasta annetun lain 37 b pykildén ehdotetaan lisdttdvdksi uusi 2 momentti
kryptovaroihin liittyvéstd méadrdaikaisesta kaupankdyntikiellosta. Tdmédn uuden velvoitteen
tehokkaan valvomisen mahdollistamiseksi Finanssivalvonnalle olisi oletettavasti hyodyllistd
olla oikeus saada tietoa Verohallinnolta kaupankéyntikiellon alaisen henkilén kryptovaroihin
liittyvéstd kaupankdynnistd. Finanssivalvonta toteaa, ettd Suomen padomamarkkinoiden
tehokkaan valvonnan turvaaminen sekd MiCAn ja muiden EU-sdddésten vaatimusten
taytdntdonpaneminen edellyttdd lainsddddnnén tdydentdmistd niin, ettd Finanssivalvonta
kykenee toteuttamaan tehokkaasti ja vastavuoroisesti tietojenvaihtoa kolmansien maiden
valvontaviranomaisten kanssa. EU-sdddokset edellyttivit, ettd lainsddtéija varmistaa, etté
Finanssivalvonnalla on télté osin tarvittavat toimivaltuudet.

Muut huomiot, jotka koskevat kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
annettua lakia

Markkinaoikeus toteaa, ettd esitysluonnoksessa esitetyn perusteella niyttdisi mahdolliselta, ettd
vaikutus markkinaoikeuden tehtiviin jdisi maltilliseksi. Markkinaoikeus kiinnittdd kuitenkin
huomiota sithen tyOméadrin kokonaisvaikutukseen, joka oikeudenkdynnista
markkinaoikeudessa annetun lain  (100/2013) 1 luvun 6 pykédldn sdddoksen
markkinaoikeudellisten ~ asioiden  yksittdisilldi  lisdyksilli ~ on.  Esitysluonnoksen
vaikutusarviointia olisi syytd téltd osin selkeyttdd, jotta siiné ei annettaisi liian suppeaa kuvaa
niistd vaikutuksista, joita asetusten tdytdntdOnpanon yksittdisilld lisdyksilldi voi olla
markkinaoikeuden tehtéviin. Lausuntopalaute on otettu huomioon ja esityksen vaikutuksen
arviointia on tdydennetty téltd osin.
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Kilpailu- ja kuluttajavirasto (KKV) kiinnittdd huomiota hallituksen esitysluonnoksen kohtaan
3.12, jossa viitataan kuluttaja-asiamiehen mahdollisuuteen saattaa asia vireille
markkinaoikeudessa ja katsoo, ettd lauseen muotoilua olisi syyté tarkistaa siten, ettd se kattaa
my0s muut kyseeseen tulevat kuluttajansuojalain rikkomukset ja asiaankuuluvat seuraamukset
tai keinot. Lausuntopalaute on otettu huomioon ja esitystd on tdydennetty talti osin.

Oikeusministerio kiinnitti huomiota 5 §:n ehdotettuun muutoksenhakusaénnokseen. Pykaldssé
sdddettdisiin oikeussuojakeinosta viranomaisen passiivisuustilanteessa. Oikeusministerid
toteaa, ettd tdllainen sdidntely on ldhtokohtaisesti vierasta kansallisessa sdéntelyssd, jossa
muutoksenhakukelpoisia hallintopddtoksid ovat paitokset, joilla viranomainen on ratkaissut
hallintoasian tai jéttdnyt sen tutkimatta (laki oikeudenkéynnisti hallintoasioissa 6 §). Erdissé
lacissa on EU-sdintelystd johtuen kuitenkin sédéddetty valitusoikeudesta viranomaisen
passiivisuustilanteissa. Oikeusministerid katsoo, ettd EU-asetuksen jéttdimad kansallista
liikkkumavaraa (tai sen puuttumista) olisi syytd tuoda selkedsti esiin sdidnndsehdotuksen
perusteluissa. Lausuntopalaute on otettu huomioon ja sddnndksen perusteluita on tdydennetty
talta osin.

Oikeusministerion mukaan pykalan otsikkoa ("Muutoksenhaku’) olisi syyta jatkovalmistelussa
tismentdd. Téllainen otsikko viittaa vakiintuneesti lain nojalla tehtyjen péétosten
muutoksenhakuséddntelyyn, kun luonnoksessa on kyse tdstd poikkeavasta tilanteesta, jossa
viranomainen ei ole tehnyt p#itostd. Oikeusministerid toteaa myds, ettd laista puuttuu
varsinainen muutoksenhakusddnnds, eikd oikeusturvasdintelyd ole késitelty esityksen
sddtamisjarjestysperusteluissa. Lausuntopalaute on otettu huomioon muuttamalla pykildn
otsikkoa kuvaamaan sité, ettd kyseisessd sddnnoksessd on kyse viivdstysvalituksesta. Samalla
pykaldin on lisdtty uusi informatiivinen momentti, jonka mukaan valitusoikeudesta muissa kuin
viranomaisen passiivisuudesta johtuvissa tilanteissa sdddetéén Finanssivalvonnasta annetun lain
73 §:ssé.

Oikeusministerio kiinnitti huomiota ehdotetun lain 21 §:44n, jonka mukaan Finanssivalvonta
voisi ulkoistaa EU:n kryptovara-asetusta ja chdotettavaa kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista annettua lakia koskevat tarkastukset ja tutkimukset tilintarkastajalle tai
muulle ulkopuoliselle asiantuntijalle. Vaikka sdéntely vaikuttaa perustuvan asetukseen ja
noudattelevan Finanssivalvonnasta annetun lain vastaavaa sddntelyd, echdotusta tulee
oikeusministerion mukaan esityksen sddtdmisjarjestysperusteluissa arvioida suhteessa
perustuslain 124 §:84n. Arvioinnissa on sen mukaan erityisesti selostettava kansallinen
litkkumavara ja se, miten sité on perustuslaki huomioiden kéytetty. Téllaisia tekijoitd ovat muun
muassa tarkoituksenmukaisuusvaatimus, oikeusturvan ja hyvin hallinnon vaarantumattomuus
ja virkavastuu. Lausuntopalaute on otettu huomioon tdydentdmélld sddnndskohtaisia perusteluja
ja lisdamaélld saadostekstiin informatiivinen viittaus siitd, ettd ulkopuolisen asiantuntijan
kéayttdmisestd sdddetddn lisdksi FivaL:n 34 §:ssé.

Ehdotetun 22 §:n 3 momentin osalta, jossa poikettaisiin kuulemisvelvollisuudesta, jos
kuulemista ei voida toimittaa niin nopeasti kuin asian kiireellisyys valttiméttd vaatii,
oikeusministerid katsoi, ettd perusteluiden valossa sdénnds ei perustu asetuksen edellyttimain
sdantelyyn. Se piti epdselvdnd, minkéd vuoksi tdllainen hallintolain kanssa osin padllekkdinen
sddntely olisi vélttdmaton. Se tiedusteli, onko ajatuksena sddtdd tyhjentdvasti kuulematta
jattdmisen perusteista siten, ettei hallintolain muut kuulematta jittdmisen perusteet tulisi
sovellettavaksi. Lausuntopalaute on huomioitu. Ehdotetun momentin sanamuoto on yhtenevé
Kuluttajansuojaviranomaisten erdistd toimivaltuuksista annetun lain 12 §:n 3 momentin kanssa,
mistd on lisdtty informatiivinen kirjaus sdénndskohtaisiin perusteluihin. Sanamuotojen
yhtenevidisyys on néhty tarpeellisena siksi, ettd kyseiset sddnnokset perustuvat sisdlloltdén
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yhteneviin EU-sdédoksiin. Liséksi esityksen perustuslainmukaisuuden arviointia on
tdydennetty téltd osin.

Finanssivalvonta nidkee lausunnossaan tarpeen muuttaa ehdotettua 22 §:44 niin, ettd valitus
Finanssivalvonnan péétoksestd tehtdisiin markkinaoikeuden sijaan Helsingin hallinto-
oikeuteen. Finanssivalvonnan péaatoksistd, kuten ehdotetun lain 4 luvun nojalla tehtévistd muista
valvontavaltuuksien kayttdmistd koskevista paitoksistd, valitetaan Fival 73 §:mn mukaan
Helsingin hallinto-oikeuteen. Finanssivalvonta viittaa téltd osin lain esitdissd lausuttuun (HE
151/2017 5. 210-211 ja 213-214). Finanssivalvonta katsoo, ettd asiaa ei ole syytd arvioida toisin
kyseessd olevan pddtoksen osalta. Markkinaoikeus puolestaan toteaa lausunnossaan, ettd se
kisittelee nykyisin kuluttajansuojaviranomaisten erdisté toimivaltuuksista annetun lain 12 §:ssé
tarkoitetut asiat, jotka ovat vastaavanlaisia kuin sille luonnoksessa késiteltdvéksi ehdotetut asiat.
Finanssivalvonnan lausuntopalautetta ei ole otettu huomioon, vaan on pidetty
tarkoituksenmukaisempana sitd, ettd vastaavanlaisten asioiden kaisittely keskitettdisiin samaan
paikkaan eli markkinaoikeuteen. Kuluttajansuojaviranomaisten erdistd toimivaltuuksista
annetun lain 12 §:ssd  tarkoitetut asiat ja  kryptovarapalvelun tarjoajista ja
kryptovaramarkkinoista annetun lain 22 §:n mukaiset asiat perustuvat sanamuodoltaan ja
tavoitteiltaan yhteneviin EU-sédénnoksiin.

Oikeusministerid totesi, ettd 26 §:n seuraamusmaksusdéntelyd on kasitelty esityksen
saatamisjarjestysperusteluissa ainoastaan PL 81 §:n (vero vai maksu) kannalta. Koska kyse on
uudesta perusoikeusrajoituksesta, johon liittyy erityisid oikeusturvavaatimuksia, tulisi
sddtamisjarjestysperusteluissa  ehdotettua  uutta seuraamusmaksusdintelyd tarkastella
laajemmin. Se katsoi tarpeelliseksi selostaa EU:n kryptovara-asetuksen mahdollisesti jéttdima
kansallinen litkkumavara ja se, miten sitd on perustuslain mukaisesti kiytetty. Oikeusministerio
piti  puutteena, ettd  esimerkiksi = maksujen  suuruutta ei  ole  kisitelty
sdatdmisjarjestysperusteluissa, ja toisaalta perusteluissa mainittu rikosoikeudellinen
laillisuusperiaate on merkityksellinen myds hallinnollisten seuraamusmaksujen kohdalla.
Pykéldn 2 momentissa sdddettdisiin siitd, ettd seuraamusmaksu méadriatiddn myos sille, joka
laiminly® tai rikkoo edelld 1 momentissa tarkoitettujen sédnndsten nojalla annettuja komission
asetusten ja paitosten sddnnoksid. Sddnnoksen perusteluista ei selkedsti ilmene, edellyttddko
asetus tdllaista sdéntelyd. Kansallinen liikkumavara sekd laillisuusperiaatteen toteutuminen
tulisi ndiltd osin arvioida. Lausuntopalaute on otettu huomioon ja sdfnndskohtaisiin
perusteluihin on lisdtty tidydennys siitd, ettd kyseiset pykédldehdotukset perustuvat
sanamuodoltaan yksinomaan tdysharmonisoituihin EU:n kryptovara-asetuken
toimivaltasdannoksiin ilman kansallista liikkumavaraa.

Finanssivalvonta kiinnittdd lausunnossaan huomiota siihen, ettd MiCA:ssa ei sdddetd suoraan
kryptovarapalvelun tarjoajan oikeudesta ottaa vastaan asiakkaiden rahavaroja eli asiakasvaroja
kryptovarapalvelun tarjoamista varten. Asiakasvaroilla tarkoitettaisiin samaa kuin
sijoituspalvelulain (747/2012) 9 luvussa. MiCA:n 70 artiklan 2 ja 3 kohdassa sdddetddn
kuitenkin hyvin ylétasolla siitd, miten asiakasvarat on suojattava, mikili niitd otetaan vastaan.
Finanssivalvonnan ndkemyksen mukaan asiakasvarojen vastaanottaminen voi olla tarpeen myos
sellaisissa tilanteissa, joissa ei voida katsoa olevan kyse esimerkiksi sddnnellyn maksupalvelun
tarjoamisesta tai sdhkoisen rahan litkkeeseenlaskusta. Asiakasvarojen vastaanottamisen
oikeustilan  selkeyttdmiseksi ndissd  tilanteissa  Finanssivalvonta  ehdottaa, etté
kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annettuun lakiin lisétddn lyhyt
informatiivinen sidénnds, jonka mukaan kryptovarapalvelun tarjoajilla on oikeus ottaa vastaan
asiakasvaroja  kryptovarapalvelujen tarjoamiseksi. Oikeus olisi ainoastaan, mikéli
kryptovarapalvelun tarjoaja toimittaa Finanssivalvonnalle selvitykset siitd, miten se aikoo
noudattaa MiCA:n 70 artiklan 2 ja 3 kohdissa tarkoitettuja vaatimuksia. Lisdksi, koska
mainituissa kohdissa asetetut vaatimukset ovat varsin epatasmallisid, Finanssivalvonta ehdottaa,
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ettd valtiovarainministeridé sdétdisi Finanssivalvonnalle asiassa médrdyksenantovaltuuden.
Lausuntopalaute on otettu huomioon, mutta sen perusteella ei esitykseen ole tehty muutoksia.
MiCA on vidhemmén yksityiskohtaista sédédntelyd asiakasvaroja koskevilta osin kuin
Rahoitusvilineiden markkinat —direktiivi ja sen perusteella annettu alemman tasoinen siéntely,
joihin sijoituspalveluntarjoajia koskeva kansallinen sdintely perustuu. MiCA on
tdysharmonisoivaa EU-sdéntelyé, eiké se sisdlld vastaavan kaltaisia delegointisddnnoksia.

Finanssivalvonnasta annetun lain muutokset

Finanssivalvonta ehdottaa teknisend muutoksena, ettd lain 4 §n 2 momentin
toimilupavalvottaviin lisdtddn omat erilliset kohtansa kryptovarapalveluntarjoajalle ja
toimiluvalliselle omaisuusreferenssitokenin litkkeeseenlaskijalle. Luonnoksessa namé
toimilupavalvottavat on kirjattu samaan kohtaan. Lausuntopalaute on otettu huomioon.

Finanssivalvonta katsoo, ettd lain 5 §:n 1 momentissa tarkoitettuun muiden finanssimarkkinoilla
toimivien luetteloon tulisi sisdllyttad lakitekstin sujuvoittamiseksi omat erilliset kohtansa muille
kuin toimiluvallisille liikkeeseenlaskijoille sekd tarjoajille ja henkildille, jotka hakevat
kryptovaran ottamista kaupankdynnin kohteeksi. Muut kuin 4 §:ssd  tarkoitetut
liikkkeeseenlaskijat tulisivat siis ensimmaiseksi uudeksi kohdaksi ja muut kuin 4 §:ssi tarkoitetut
tarjoajat sekd kaupankdynnin kohteeksi ottamisen hakijat toiseksi uudeksi kohdaksi.
Finanssivalvonta huomauttaa myos, ettd muista finanssimarkkinoilla toimivista sdfdettdessé
olisi otettava huomioon MiCAn 3 artiklan 1 kohdan 33(b) ja (c) alakohtien mukaiset tilanteet.
Lausuntopalaute on otettu huomioon.

Oikeusministerio kiinnitti huomiota siihen, ettd lain 28 §:n 1 momenttiin liséttiisiin
Finanssivalvonnalle  uusi  toimivalta  pysyvisti  kieltdd  henkil6d  toimimasta
omaisuusreferenssitokenin liikkeeseenlaskijan tai kryptovarapalvelun tarjoajan ylimmaéssa
hallintoelimessd. Kyse on merkittdvistd henkilon perusoikeuteen kohdistuvasta rajoituksesta,
jota ei kuitenkaan ole laissa sidottu mihinkdén edellytyksiin, vaan sddnndksen perusteella
Finanssivalvonnalla on rajoittamaton harkintavalta téllaisen paitdksen tekemiseen (ks. myds
ylld vastaavasti kieltopddtoksistd todettu). Sd&nndstd on tdsmennettivd sddtimalld niistd
edellytyksisti, jolloin téllainen pdétds on mahdollista tehd4. Liséksi tdllainen pysyvé kielto on
sidottava hyvin olennaisiin ja vakaviin rikkomuksiin, jotta se olisi oikeasuhtainen. Esityksen
sddtamisjarjestysperusteluissa on arvioitava ehdotusta huomioiden perustuslakivaliokunnan
lausuntokdytdnto. Lausuntopalaute on otettu huomioon ja sidénnodskohtaisiin perusteluihin on
lisatty tdydennys siité, ettd kyseiset pykdldehdotukset perustuvat sanamuodoltaan yksinomaan
tdysharmonisoituihin EU:n kryptovara-asetuken toimivaltasdénnoksiin ilman kansallista
litkkkumavaraa.

Oikeusministeri toteaa, ettd 28 §:n toisen momentin mukaan Finanssivalvonta voi mééraajaksi
kieltdd tiettyjd toimijoita “jonka katsotaan olevan vastuussa rikkomisesta” hoitamasta
johtotehtéivid kryptovarapalvelun tarjoajissa. My0s tétd sddnndstd tulisi sen mukaan
jatkovalmistelussa tdsmentdd. Muotoilu “katsotaan olevan vastuussa” ei vaikuta olevan
tarpeeksi tdsmaéllinen sen viitatessa nykytilaan tai tulevaisuuteen ja vertaa voimassa olevaa
Finanssivalvonnasta annetun lain 28 §:84, jossa kéytetddn muotoilua on rikkonut”. Liséksi se
toteaa, ettd sddnnoksessd ei ole tismennetty, mistd rikkomisesta on kyse ja vertaa tilannetta
esimerkiksi voimassaolevan lain 28 §:n muotoiluun ”jos tdmé on rikkonut tai laiminlyonyt
arvopaperistamisasetuksen 32 artiklan 1 kohdassa mainittuja sddnnoksid.”. Saénnoksen
tismentdmisen  lisdksi  ehdotusta  olisi sen  mukaan  késiteltivd  esityksen
sdatamisjarjestysperusteluissa. Finanssivalvonta pitdd puolestaan tarpeellisena vield selventda
FivalL 28 §:88 muun muassa siltd osin, ettd kumpikin ehdotettu momentti koskisi
kryptovarapalvelun tarjoajan ylimmén hallintoelimen jdsentd. Sdinnoksissd tulisi myds
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tarvittaessa viitata MiCAn artikloihin, joiden rikkomisen osalta toimivaltuuksia voidaan
kayttdd. Oikeusministerion ja Finanssivalvonnan lausuntopalaute on otettu huomioon.
Sadnnostekstin muotoilu on korjattu muotoon on rikkonut” ja sdédnndksessd on tdsmennetty,
minka sddnndksen rikkomisesta on kyse. Lisdksi sddnnoskohtaisia perusteluja on tiydennetty.

Finanssivalvonnan késityksen mukaan MiCAn 112 artikla on suoraan sovellettava, silld artikla
ei edellytd jdsenvaltiolta sddntelytoimenpiteitd toisin kuin esimerkiksi 111 artikla. Tdmén
johdosta se katsoo, ettd seuraamusmaksun maérén arviointia koskevaa FivalL 41 § 2 momenttia
ja ehdotettua 41 §:n 3 momenttia ei tulisi soveltaa MiCAn nojalla annettavaan seuraamukseen.
Finanssivalvonta ehdottaa, ettd pykéldn loppuun liséttdisiin uusi momentti, joka voisi kuulua
esimerkiksi seuraavasti: ”Jos kyse on EU:n kryptovaramarkkina-asetuksen rikkomisesta,
seuraamusmaksun madrdd arvioitaessa noudatetaan 2 momentin sijaan mitd EU:n
kryptovaramarkkina-asetuksen 112 artiklassa sdddetdin.” Finanssivalvonta kiinnittd4 tilti osin
huomiota my®0s siihen, ettdi MiCAn 112 artiklaa vastaava sdantelytapa on myds muun muassa
EU:n joukkorahoitusasetuksessa ja EU:n esiteasetuksessa, joten niidenkin osalta tulisi harkita
vastaavaa sddntelytapaa. Lausuntopalaute on otettu huomioon ja sddnnokseen on lisdtty
informatiivinen viittaus MiCA:n 112 artiklaan. Samalla on korjattu viittaukset esiteasetukseen
ja joukkorahoitusasetukseen, jotta kirjoittamistapa olisi yhtendinen.

Finanssivalvonta esittdé, ettd FivalL 71 §:n 1 momentin 18 kohtaa tdydennetdén Fival 47 §:n
johdosta niin, ettd Finanssivalvonta voi luovuttaa salassa pidettivid tietoja kuluttaja-
asiamichelle myo6s silloin, kun se kuulee kuluttaja-asiamiestd FivalL 47 §:n velvoittamana.
Finanssivalvonta voi téllaisessa tilanteessa joutua kuulemisen suorittamiseksi luovuttamaan
salassa pidettédvié tietoja kuluttaja-asiamiehelle. Lausuntopalaute on otettu huomioon ja 71 §:n
1 momentin 18 kohtaa on tdydennetty ehdotetulla tavalla.

Rikoslain muutokset

Lausunnonantajista useat katsoivat, ettd kryptovaramarkkinoita koskevassa sidntelyssi tulee
huolehtia ’sama riski, sama toiminta, samat sidnndt™ -periaatteen toteutumista. Tama késittad
myds sen, ettd rikosoikeudellinen sdéntelyn laajuus on yleisen rahoitusmarkkinaoikeudessa
omaksutun linjan mukainen.

Sekd  Finanssivalvonta  ettd  Keskusrikospoliisi ~ kannattivat  ehdotettua  uutta
kryptovaramarkkinrikoksia koskevaa 51 a lukua rikoslakiin. Finanssivalvonnan mukaan
rikoslain 51 luvun 6 §:ssd rahoitusvilineen maééritelmd ollessa sidottu nimenomaan
sijoituspalvelulain rahoitusvélineen madritelman, on perusteltua, ettd
kryptovaramarkkinarikoksista sdddetddn erillisessd luvussa. Keskusrikospoliisin mukaan
ehdotetut rikoslain 51 a luvun sddnnokset ovat tarpeen varmistamaan, ettd silloinkin kun
kryptovaraa ei katsota rahoitusvélineeksi, on kryptovaroihin liittyvdn sisépiiritiedon
védrinkdyttd tai ilmaiseminen kryptovaramarkkinoilla, markkinoiden manipulointi ja
kryptovaramarkkinoita koskeva tiedottamisrikos sééddetty rangaistavaksi. Finanssivalvonnan
nikemyksen mukaan ehdotettu sééntelyratkaisu on omiaan edistimién markkinoita kohtaan
tunnettua luottamusta. Ehdotus on kannatettava my0s siksi, ettd poliisilla on
esitutkintaviranomaisena Finanssivalvontaa laajemmat toimivaltuudet tutkia epdiltyjd
vadrinkaytoksid.  Finanssivalvonta  kiinnitti  huomiota  kuitenkin  siihen,  ettd
rikostunnusmerkistoiltd ja muilta rikosoikeudellista vastuuta koskevilta sédnndksiltd
edellytettdvan tarkkarajaisuuden johdosta relevantit késitteet tulisi mééritelld esitysluonnoksen
mukaisessa rikoslain 51 a [uvun 7 §:ssd. Finanssivalvonnan mukaan ehdotettu rikoslain 51 a
luvun 7 § ei esimerkiksi sisdlld liitkkeeseenlaskijaa ja tarjoajaa koskevia maéritelmid. Kyseiset
madritelmat on lisdtty rikoslain 51 luvun 6 §:88n, jossa ehdotetaan sdddettdvin
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arvopaperimarkkinarikosten ja kryptovaramarkkinarikosten tunnusmerkistdissd kaytetyisté
madritelmista.

Keskusrikospoliisin mukaan ehdotetut rikoslain 51 a luvun sd&nndkset ovat tarpeen
varmistamaan, ettd silloinkin kun kryptovaraa ei katsota rahoitusvélineeksi, on kryptovaroihin
liittyvén sisépiiritiedon viérinkaytto tai ilmaiseminen kryptovaramarkkinnoilla, markkinoiden
manipulointi ja kryptovaramarkkinoita koskeva tiedottamisrikos sééddetty rangaistavaksi.

Oikeusministerid piti lausunnossaan tulkinnanvaraisena uusien markkinoiden vairinkayttoa
koskevien kriminalisointien osalta sitd, mika litkkumavara rikosoikeudellisista seuraamuksista
sddtdmisessd on ollut ja miten sitd on kdytetty esimerkiksi valittaessa rikosoikeudellisen ja
hallinnollisen seuraamuksen vélilli. Sen mukaan ehdotuksessa tulisi tuoda esille, sikéli kun
sanktiointi on ylipdatdan valttiméatontd, miten kriminalisointiperiaatteita on sovellettu ja miten
sdantelysséd on pyritty vélttimain sanktiointia useamman sanktiojédrjestelmaén piirissé ja voiko
sdantelymallista seurata ne bis in idem -kieltoon liittyvid ongelmia. Esityksen perusteluja on
oikeusministerion esittdmiltd osin tarkennettu.

Oikeusministerid asettaa lausunnossaan kyseenalaiseksi tarpeen lisdtd rikoslakiin kokonainen
luku kryptovaroja koskevista markkinoidenvédrinkayttorikoksista. Vaihtoehtona olisi, sikéli
kuin rangaistussddnnokset olisivat kriminalisointiperiaatteet huomioon ottaen selvésti
valttimattomid, integroida ne rakenteellisesti ja sdéntelytavaltaan hyvin samankaltaiseen
rikoslain 51 lukuun. Oikeusministerion ndkemys on otettu huomioon sijoittamalla
rangaistussdannokset arvopaperimarkkinarikoksia koskevaan rikoslain 51 lukuun. Luvun
otsikkoa ehdotetaan muutettavaksi siten, ettd siitd selvidisi, ettd luvun rangaistussddannoksia
sovelletaan arvopaperimarkkinoiden lisdksi kryptovaramarkkinoilla. Kriminalisointien
valttdiméattomyyttd on tarkennettu esityksen sdatimisjirjestysperusteluissa.

Oikeusministerion mukaan ehdotettavan kryptovarapalvelujen tarjoajista  ja
kryptovaramarkkinoista annetun lain 28 §:n 1 momentin mukaista kryptovararikosta koskevassa
rangaistussdannoksessd on kyse blankotyyppisesté rangaistussdédnnoksesti. Lausunnon mukaan
sen muotoilussa tulevat rikosoikeudellisen laillisuusperiaatteen edellytysten toteuttamiseksi
sovellettavaksi sellaisia rangaistussadannoksia koskevat periaatteet, joihin
perustuslakivaliokunta on viitannut muun muassa mietinndssddn  25/1994  vp.
Oikeusministerion mukaan valmistelussa tulisi varmistaa, ettd rangaistavan menettelyn
siséllostd ja alasta saa myo0s téllaisten rikostunnusmerkistojen osalta asianmukaisesti riittdvan
késityksen. Kyseistd rangaistussdénnodstd on jatkovalmistelussa tdsmennetty muun muassa
lisddamalla omaisuusreferenssitokenin osalta viittaus EU:n kryptovaramarkkina-asetukseen.

Valvontamaksut

Finanssivalvonta on kiinnittdnyt huomiota toimivaltaisen viranomaisen tiedonsaantioikeuksiin,
kun on kyse taloudellista asemaa koskevista raportointivelvollisuuksista. Finanssivalvonnan
tiedonsaantioikeuksiin on tehty parannuksia 1.1.2024 voimaan tulleessa Finanssivalvonnan
valvontamaksusta annetussa laissa (1209/2023), jonka 15 §:ssd sdddetddn maksuvelvollisen
tiedonantovelvollisuudesta ja Finanssivalvonnan tiedonsaantioikeudesta. Uuden lain mukaisia
tiedonsaantioikeuksia on pidetty esityksen valmistelun yhteydessa riittdvind my0os ehdotettuihin
valvontamaksuihin liittyvien tietojen saamisen kannalta.

Finanssivalvonta esittdi, ettd kryptovarapalvelun tarjoajien valvontamaksu olisi kiinted 15 000
euroa. Finanssivalvonta perustelee esitystd silld, ettd noudatettavista velvoitteista ja niiden
valvonnasta suuri osa on riippumatonta palveluntarjoajan liiketoiminnan laajuudesta. Mikali
valvontamaksu pidetddn esitysluonnoksen mukaisena (kiinted maksu ja liitkevaihtoon sidottu

93



maksu), tulee siddoskohtaa korjata Finanssivalvonnan mukaan viittaamalla kryptovarapalvelun
tarjoajan koko liikevaihtoon, eikéd vain kryptovarapalvelun liikevaihtoon. Lausuntopalaute on
huomioitu siltd osin, ettd viittaus on liikevaihtoon kryptovarapalvelun liikevaihdon sijaan.
Esityksessi ei ehdoteta kiintedd valvontamaksua, koska sen ei katsota huomioivan toimijoiden
kokoeroja ja liiketoiminnallisia eroja riittdvalld tavalla. Ehdotetun suuruinen kiinted maksu
saattaisi olla myos kohtuuton toimintaansa aloittelevalle palveluntarjoajalle.

Finanssivalvonta pitdé perusteltuna sitd, ettd luottolaitoksilta edellytettéisiin erillinen lisimaksu
omaisuusreferenssitokenien liikkeeseenlaskemisesta. Ehdotetut valvontamaksut muille
MiCA:n alaisille toimijoille, kuten liikkeeseenlaskijoille ja tarjoajille, vaativat
Finanssivalvonnan ndkemyksen mukaan vield jonkin verran jatkovalmistelua sekd maksujen
ajallisen ulottuvuuden ettd maksuvelvollisten tasapuolisen kohtelun varmistamiseksi.
Lausuntopalaute on huomioitu ja tdsmentimistarpeista on kiyty keskusteluja
Finanssivalvonnan kanssa. Ehdotetun 8 §:n 2 momentin alakohdassa 5 ehdotettua perusmaksua
on tdsmennetty siten, ettd kyseinen maksu peritddn vain FivalL:n 5 §:n 38 kohdan mukaisilta
muilta finanssimarkkinoilla toimivilta eli EU:n kryptovaramarkkina-asetuksen 3 artiklan 1
kohdan 10 alakohdassa tarkoitetulta liikkeeseenlaskijalta, joka on muu henkilé kuin 4 §:ssd
tarkoitettu valvottava, ja 13 alakohdassa tarkoitetulta tarjoajalta, joka on muu henkild kuin 4
§:ssé tarkoitettu valvottava, sekd EU:n kryptovaramarkkina-asetuksen 5 artiklan 1 kohdassa, 16
artiklan 1 kohdan toisessa kappaleessa ja 48 artiklan 1 kohdan toisessa kappaleessa tarkoitetuilta
henkiloiltd, jotka hakevat kryptovaran ottamista kaupankdynnin kohteeksi. Lisdksi sdhkdisen
rahan tokenin liikkeeseenlaskijoiden lisimaksua on tdsmennetty siirtdmélld kyseinen lisimaksu
alakohdasta 16 alakohdaksi 17 niin, ettd sekd sdhkoisen rahan tokeneita liikkeeseen laskevat
luottolaitokset ettd sdhkorahayhteisot olisivat velvollisia maksamaan 8220 euron lisdimaksun.
Tamén seurauksena kryptovarapalveluja tarjoavan arvopaperikeskuksen tai pdrssin lisimaksu
on tarpeen siirtdd alakohdasta 17 alakohdaksi 18. Omaisuusreferenssitokeneita liikkeeseen
laskevan tai kryptovarapalveluja tarjoavan luottolaitoksen lisimaksu siilyisi lausunnoilla olleen
ehdotuksen mukaisena eli lisimaksu olisi alakohdan 16 mukaisesti 15 000 euroa. Maksujen
ajallisesta  ulottuvuudesta sdddetddn 1.1.2024 voimaan tulleen Finanssivalvonnan
valvontamaksusta annetun lain 12 §:ssé, jonka 2 momentin mukaan perusmaksu maksetaan
kokonaisuudessaan, vaikka maksuvelvollisuus alkaisi kesken kalenterivuoden. Perusmaksua ei
palauteta, jos maksuvelvollisuus péittyy kesken kalenterivuoden.

Muita muutosehdotuksia koskevat néikemykset

Finanssivalvonta on lausunnossaan todennut, etti my0s maksulaitoslakiin olisi syytd lisété
muun sektorilainsdddédnnon kanssa johdonmukaisesti maininta sihkorahayhteison oikeudesta
tarjota sen liikkeeseen laskemiin sdhkdrahatokeneihin liittyvid kryptovarapalveluja.
Finanssivalvonta ehdottaa, ettd kyseisestd oikeudesta sédédettéisiin kokonaan uudessa pykéléssa.
Lisédksi Finanssivalvonta esittdd, ettd luottolaitoslakiin tulisi lisdtd maininta oikeudesta laskea
lilkkkeeseen omaisuusreferenssitokeneita. Sijoituspalvelulakiin tehtdvien muutosten osalta
Finanssivalvonta on todennut, ettd oikeudesta tarjota kryptovarapalveluja tulisi
sijoituspalvelulaissa sditid erillisessd pykéléssi, silla kryptovarapalvelut eivét ole 2 luvun 3
§:ssd tarkoitettuja oheispalveluita. Liséksi esityksen perusteluissa tulisi todeta, ettd kryptovarat
eividt ole sijoituspalvelulain 2 luvun 3 a §:ssd tarkoitettuja muita sijoituskohteita
Lausuntopalaute on otettu huomioon ja esitystd on tdydennetty tilta osin.

Finanssivalvonta ja Nordic Law Oy ovat nostaneet lausunnossaan esille maksulaitoslaissa
havaitsemiaan mahdollisia puutteita, jotka liittyvit ns. jakelutoimintamalliin. Finanssivalvonta
toteaa, ettd MiCAn tiytdntoonpanon yhteydessa olisi tarpeen panna tiytintoon myds sdhkoisen
rahan jakelijoita koskeva sdhkorahadirektiivin (2009/110/EY) 3 artiklan 4 kohta. Tarkemmin
sanottuna sddnnoksessd tarkoitetaan sdhkOisen rahan luovuttamista tai lunastamista
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liikkkeeseenlaskijan puolesta. Jakelutoimintaan viitataan myos MiCAn 92 johdantokappaleessa.
Finanssivalvonta toteaa, ettd vaikka direktiivin tdytdntodnpano on jadnyt sen késityksen mukaan
puutteelliseksi, Finanssivalvonta késittelee jakelijatoimintaan liittyvid ilmoituksia delegoidun
asetuksen (EU) 2017/2055 nojalla.

Lausuntopalaute ei ole johtanut muutoksiin téssé esityksessd. Euroopan komissio julkaisi
28.6.2023 aikomuksensa maksupalveludirektiivin tarkistamiseksi. Komission ehdotuksella
muutetaan ja modernisoidaan nykyistd maksupalveludirektiivid, josta tulee kolmas
maksupalveludirektiivi. Lisdksi otetaan kayttdéon maksupalveluasetus. Tdssd yhteydessa
sdahkorahadirektiivi  ja  maksupalveludirektiivi ~ yhdistetddn  samaksi  sdéntelyssa.
Finanssivalvonnan ja Nordic Law Oy:n esille tuomaa muutostoivetta voi olla tarve arvioida
lisdd, kun maksupalveludirektiivien tarkistaminen on edennyt.

Luotettavuuden arviointia ja velvoitteidenhoitoselvityksid koskeva lausuntopalaute

Finanssivalvonta toteaa, ettd vaikka MiCAssa ei ole maédritelty sitd, mitd hyvamaineisuus
tarkoittaa. Sen sijaan MiCAn 68 artiklan 1 ja 2 kohdassa on todettu, ettd niméa henkilot eivat
”varsinkaan” voi olla tuomittuja rahanpesuun tai terrorismin rahoittamiseen liittyvisté rikoksista
tai muista rikoksista, jotka vaikuttaisivat heiddn hyvéin maineeseensa. MiCAn 68 artiklan 1 ja
2 kohdassa on siis sdddetty ainoastaan hyvdmaineisuuden yhdestd erityispiirteesta.
Finanssivalvonnan ndkemyksen mukaan sen arviointi, mikad on hyvémaineisuuden tutkimiseen
tarpeellinen rekisteriote tai muu virallinen asiakirja, on kansallisen harkinnan varassa.
Finanssivalvonnan ndkemyksen mukaan on myds hyva kiytintd kayttdd hyvamaineisuuden
arviointiin kaikkia tarkoituksenmukaisia virallisia 14hteitd arvioinnin kohteena olevan henkilon
toimittamien selvitysten sijaan tai lisdksi, kunnioittaen kuitenkin henkilon perusoikeuksia.

Harmaan talouden selvitysyksikko toteaa, ettdi MiCAn sdidnnokset ylimmén hallintoelimen
jasenen hyvamaineisuudesta eivit ole selkedt taikka tyhjentdvét. Finanssivalvonnan muiden
sddannosten perusteella tekemd hyvamaineisuusvalvonta (Fit & Proper) voisi edellyttas, ettd
sithen liittyvien seikkojen selvittémiseksi valvontaviranomaisella voisi olla tarve kayttdd myos
velvoitteidenhoitoselvityksen sisdltimid tietoja. Velvoitteidenhoito-selvitys siséltdd tiedot
henkilon kytkennéistd yrityksiin, henkilon veloista seké tuloista ja omaisuudesta seké tietoja
henkildlle méératystd liiketoimintakiellosta ja velkajérjestelystd. Selvitysyksikko toteaa, ettd
MiCA-asetuksessa on myds useita kohtia, jotka voisivat edellyttdd toimilupaa mydntidvan
viranomaisen selvittdvén velvoitteidenhoitoselvitysté vastaavat tiedot toimiluvan hakijasta.

Verohallinto toteaa, ettd vaikka velvoitteidenhoitoselvitystd voitaisiin kdyttdd ja sen pohjalta
tehtdvdt johtopéditokset johtaisivat toimiluvan epddmiseen Suomessa, olisi toimijalla
Verohallinnon késityksen mukaan mahdollista hakea toimilupaa toisesta EU-maasta ja toimia
sen jilkeen myds Suomessa. Toimiluvan epiddmisestd voisi siis olla hyotyd, mikali tieto ja
epadmiseen johtaneet syyt olisivat muiden maiden toimilupien mydntdmisessd toimivaltaisten
viranomaisten kéytettévissa.

Lausuntopalautteet on otettu huomioon. Esityksen nykytilan kuvauksesta on poistettu
velvoitteidenhoitoselvitysten nykytilaa koskeva arviointi. Hyvdmaineisuuden tutkimisen
kriteerit tarkentuvat mahdollisesti tulevaisuudessa teknisten siéntelystandardien kautta, jolloin
on mahdollisesti tarve arvioida kansallisia lainsdédéntotarpeita uudelleen.

6.2 Lausuntopalaute kansainvilisiin jirjestoihin liittyvista esityksesti
Esityksen johdonmukaisuus ja voimaantulosddnnékset
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Oikeuskanslerinviraston lausunnon mukaan esitysluonnoksen perustelut ovat kohdittain
sekavat, silloin kun niissd “ehdotetaan” rahanpesulain lisdksi muutoksia PEP-asetukseen.
Lisédksi oikeuskanslerinvirasto nostaa esille esityksessd mainitut siirtymiajat. Ehdotuksessa
todetaan, ettd "Ehdotus edellyttad ilmoitusvelvollisilta toiminnallisia ja tietoteknisid muutoksia,
mistd johtuen rahanpesulain 1 luvun 4 §:n 1 momentin 11 kohdan j alakohtaa koskevien
muutosten toteuttamiselle tulee varata riittdva siirtyméaaika.” Tésté siirtyméajasta ei kuitenkaan
tehdé selkoa esitysluonnoksen voimaantuloa koskevassa kohdassa eika siirtymiaikaa ole otettu
huomioon mydskiin lakiehdotuksen voimaantulosddnndksessd. Oikeuskanslerinvirasto katsoo,
ettd jatkovalmistelussa onkin kiinnitettdvd huomiota sekd sdédtdmisjirjestysperusteluiden ettd
koko hallituksen esityksen selkeyteen, ymmarrettivyyteen ja johdonmukaisuuteen seka
hyddynnettdvyyteen sddntelyn soveltajan kannalta. Esityksen jatkovalmistelussa on arvioitu
oikeuskanslerinviraston lausunnossaan esittdmid seikkoja ja muutettu ehdotusta koskevia
perusteluja ja voimaantulosédénnostid. Myos Veikkaus Oy on tuonut lausunnossaan esille, ettd
riittdvéin siirtyméajan varaaminen lain 1 luvun 4 §:n 1 momentin 11 kohdan j alakohtaa
koskevien muutosten toteuttamiselle toiminnallisia ja tietoteknisid toimenpiteitd varten
katsotaan kannatettavaksi.

Kansainvilisen jdrjeston velvollisuus laatia ja pitdd ajan tasalla luettelo merkittivistd julkisista
tehtdvistd

Oikeuskanslerinvirasto, oikeusministerié ja  Pohjoismaiden kehitysrahasto (Nordic
Development Fund, jdljempand NDF) ovat nostaneet lausunnoissaan esille esitysluonnoksen
rahanpesulain 3 Iukuun lisattaviksi ehdotetun uuden 13 b §:n, joka on kirjoitettu kansainvélista
jérjestdd velvoittavaan muotoon. Lausunnoissa on tuotu esille, ettd viidennelld
rahanpesudirektiivilld neljinteen rahanpesudirektiiviin lisétyssé asiaa koskevassa 20 a artiklan
1 kohdassa velvoittavuus kohdistuu kuitenkin jdsenvaltioon. Lausunnoissa on esitetty, etti
esitysluonnokseen tulisi tdydentdd arviointia erityisesti siltd osin, voiko Suomi ylipddnsa
velvoittaa kansainvilistd jarjestod yksipuolisesti kansallisella lainsdddénnollddn tai sen lisdksi,
mité osapuolten viélisissd sopimuksissa on sovittu. Jatkovalmistelussa on arvioitu lausunnoissa
esitettyjd seikkoja ja muutettu ehdotusta koskevia perusteluja ja pykédlamuotoiluja siten, ettd
ulkoministerion tulee pyytda kansainvélisti jarjestod laatimaan ja pitiméén ajan tasalla luetteloa
merkittavistd julkisista tehtdvistd kyseisen kansainvilisen jarjeston Suomessa sijaitsevassa
toimipaikassa.

Finanssiala ry sekd NDF ovat kiinnittédneet lausunnoissaan huomiota rahanpesulain 3 lukuun
lisattdvaksi ehdotetun 13 b §:n osalta siithen, ettd pykaléstéd tulisi ilmetd selvisti, rajoittuuko
velvoite laatia ja yllapitdd merkittidvien julkisten tehtdvien luettelo vain kriteerit tiyttdvien
tehtdvanimikkeiden luettelemiseen vai kasittddkd se myds tiedot mainittujen tehtévien
haltijoista. Jatkovalmistelussa on arvioitu Finanssiala ry:n ja NDF:n huomioita ja tuodaan esiin,
ettd esityksessd on viitattu viidennen rahanpesudirektiivin 20 a artiklan 1 kohtaan, jonka mukaan
jasenvaltioiden on pyydettdvd kutakin alueillaan akkreditoitua kansainvilistd jarjestod
laatimaan ja pitdmédn ajan tasalla luettelo merkittivistd julkisista tehtdvistd kyseisessd
kansainvélisessd jdrjestossd 3 artiklan 9 alakohdan soveltamiseksi. Jatkovalmistelussa on
todettu direktiiviin tehdyn viittauksen olevan riittdvd toteamaan, ettd kyseessd on luettelo
tehtdvistd eikd tehtdvien haltijoista.

Finanssiala ry:n lausunnon mukaan on katsottu tarpeelliseksi, ettd pykdldssd sdddettdisiin
selvésti siitd, milld edellytyksin ja tavoin ilmoitusvelvollisilla on mahdollisuus saada
kansainvélisen jérjeston ulkoministeridlle ja sen edelleen valtiovarainministeriolle toimittamat
tiedot. Lisdksi kansallisesti sovellettava merkittdvien julkisten tehtidvien luettelo tulisi olla
yhdenmukainen kansainvélisesti sovellettavien tehtivamadrittelyjen kanssa. Jatkovalmistelussa
on huomioitu Finanssiala ry:n lausunto ja lisétty viittaus viidennen rahanpesudirektiiviin, jonka
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mukaan komissio kokoaa luettelojen perusteella yhden ainoan luettelon kaikista merkittavista
julkisista tehtdvistd 3 artiklan 9 alakohdan soveltamiseksi. Kyseinen yksi ainoa luettelo on
julkistettava. Finanssiala ry:n lausunnossaan esittdmid huomioita koskien julkisten tehtdvien
luettelon yhdenmukaisuutta kansainvilisesti sovellettavien tehtdvdmadrittelyjen kanssa on
arvioitu esityksen jatkovalmistelussa, mutta esitystd ei ole muutettu lausunnon perusteella.

Suhde perustuslakiin

Oikeusministerion lausunnon mukaan esitysluonnoksen suhde perustuslain 13 §:44n
yhdistymis- ja kokoontumisvapauteen liittyen jdd véhintdin ohueksi ja josko sellaiseksi, etté
sitd olisi edes perusteltua tuoda esiin hallituksen esityksessé. Esityksen jatkovalmistelussa on
poistettu kappale, joka késitteli esityksen suhdetta perustuslain 13 §:84n yhdistymis- ja
kokoontumisvapauteen liittyen. Oikeusministerion lausunto on huomioitu esityksen
jatkovalmistelussa ja esitysluonnoksen suhteen arviointi suhteessa perustuslain 13 §:44n on
poistettu.

Esityksen perusteluissa havaittu epdjohdonmukaisuus suhteessa EU-sddntelyyn

Finanssivalvonnan lausunnon mukaan esitysluonnos rahanpesun ja terrorismin rahoittamisen
estimisestd annetun lain muuttamiseksi on kannatettava. Finanssivalvonta on Kkiinnittanyt
lausunnossaan huomiota erityisesti esitysluonnoksen tekstiin, jossa havaittiin epétarkkuutta
viidenteen rahanpesudirektiiviin tehtyjen viittausten osalta. Finanssivalvonnan ndkemyksen
mukaan viidennen rahanpesudirektiivin 20 a artiklan 1 kohta koskee ennen kaikkea velvoitteita
laatia ja ylldpitdd luetteloa niistéd tehtévistd, joita pidetddn merkittédvind julkisina tehtivina eikd
se esitysluonnoksessa esitetyin tavoin rajaa kansallisen rahanpesulain 1 [uvun 4 §:n 1 momentin
11 kohdan j alakohdan soveltamista vain niihin kansainvélisen jérjeston poliittisesti
vaikutusvaltaiseksi  henkil6ihin, jotka toimivat merkittdvassd julkisessa tehtdvéssa
kansainvilisen jarjeston kyseessd olevaan jidsenvaltioon sijoittautuneessa toimipaikassa.
Esityksen jatkovalmistelussa huomioitiin Finanssivalvonnan lausunto ja sen johdosta
epatarkkuutta koskevat osuudet poistettiin.

Muuta

Senaatti-konsernin lausunnon mukaan asetuksenantovaltuuden laajentaminen siten, ettid
asetuksella olisi mahdollista maédritelldi myds organisaatiot, joissa suoritettaisiin PEP-
henkildiden maéiritelméadn keskeisesti liittyvid merkittdvéksi katsottavia julkisia tehtivid,
selkeyttdd asetuksella sddnneltdviksi tarkoitettujen asioiden alaa. Lisdksi lausunnon mukaan
poliittisesti vaikutusvaltaisen henkilon késitteen kokonaisuuden ymmaértdmisen kannalta
pidetddn tarpeellisena, ettd vidhintddn esityksen perusteluissa kuvattaisiin myos, mité
tarkoitettaisiin sellaisilla merkittavilla julkisilla tehtdvilld, joita ei katsottaisi kotimaisiksi ja
joita ei sddnneltdisi tarkemmin asetuksella. Jatkovalmistelussa on huomioitu Senaatti-konsernin
lausunto, mutta esitysté ei ole muutettu lausunnon perusteella.

Useat lausunnonantajat totesivat rahanpesulain 1 luvun 4 §:n 1 momentin 11 kohdan j alakohdan
muutoksien olevan selkeyttdvid ja siten perusteltuja. Madritelmidn muutokseen liittyen
Tietosuojavaltuutetun toimisto totesi lausunnossaan, ettd julkisiin tehtdviin liittyvd kohonnut
riski ja sitd kautta tehostettu tuntemisvelvollisuus johtaa lisddntyvddn henkilGtietojen
kasittelyyn. Liian laajat maééritelmét voivat johtaa kayttotarkoituksen kannalta sellaisten
henkildiden tietojen tavanomaista laajempaan késittelyyn, mikd voi olla tietosuoja-asetuksen
5.1 ¢) alakohdassa tarkoitetun tietosisdllon minimoinnin periaatteen kannalta vaikeasti
perusteltavissa. Tietosuojallisesti julkisen tehtivdn maédrittely johtaa tehtdvin kulloisenkin
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haltijan lisdksi hianen l4hipiirinsd tehostettuun tunnistamiseen. Tietosuojavaltuutetun toimiston
lausunto on huomioitu esityksen jatkovalmistelussa.

Esitykseen on lisdksi tehty teknisluonteisia tdsmennyksid ja korjauksia sekd perustelujen
tarkennuksia saadun lausuntopalautteen johdosta.

Lausunnoista riippumattomat muutokset esitykseen lausuntokierroksen jilkeen

Esitykseen on tehty myds muita lausunnoista riippumattomia tarkennuksia, jotka eivét
kuitenkaan ole asiallisesti merkittdvasti muuttaneet lausuntokierroksella ollutta esitysta.

7 Siadnnoskohtaiset perustelut
7.1 Laki kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
1 luku Yleiset saiinnokset

1 §. Soveltamisala. Pykdlin 1 momenttiin ehdotetaan informatiivista sdanndstd, jossa
todettaisiin, ettd kryptovarapalvelun tarjoamiseen, omaisuusreferenssitokeneiden ja sdhkdisen
rahan tokeneiden liikkeeseenlaskuun sovelletaan EU:n kryptovaramarkkina-asetusta ja sen
nojalla annettuja komission asetuksia ja paatoksid. Pykdldssa kdytetyt madritelméat ovat suoraan
EU:n kryptovara-asetuksessa kéytettyja méiéritelmié, joten niitd ei ole tarve médritelld erikseen

Pykélédn ehdotetun 2 momentin mukaan titi lakia sovelletaan myds 1 momentissa tarkoitetun
toimijan harjoittamaan muuhun liiketoimintaan sekéd liikkeeseenlaskijoihin, tarjoajiin ja
henkil6ihin, jotka hakevat kryptovarojen ottamista kaupankadynnin kohteeksi.

Pykailan ehdotettu 3 momenttiin ehdotetaan informatiivista sdénnosté, jonka mukaan tdmén lain
lisdksi sovelletaan EU:n kryptovaramarkkina-asetusta ja sen nojalla annettuja komission
asetuksia ja paatoksia.

Pykalian ehdotetun 4 momentin mukaan tété lakia sovelletaan my6s EU:n kryptovaramarkkina-
asetuksen 59 artiklan 1 kohdan b alakohdan mukaisiin muihin finanssiyhteisoihin, jotka saavat
tarjota kryptovarapalveluja EU:n kryptovaramarkkina-asetuksen 60 artiklan mukaisen
ilmoituksen nojalla. Ndin Finanssivalvonnalla olisi kéytdssddn EU:n kryptovaramarkkina-
asetuksen mukaiset toimivaltuudet valvoessaan tiettyjen finanssiyhteisdjen tarjoamia
kryptovarapalveluja.

2 §. Valvonta ja yhteistyé muiden viranomaisten kanssa. Pykildn 1 momentissa sdddettdisiin,
ettd Finanssivalvonta valvoo EU:n kryptovaramarkkina-asetuksessa tarkoitettua toimintaa ja
timén lain mukaista toimintaa. Liséksi se valvoo EU:n kryptovaramarkkina-asetuksen
perusteella annettujen komission asetusten ja paitosten noudattamista. Ehdotus perustuisi EU:n
kryptovaramarkkina-asetuksen 93 artiklaan. Pykaldén ehdotetaan lisdksi informatiivista
sdannostd  Fivan  velvollisuudesta tehdd  yhteistyotd  kuluttaja-asiamiehen  kanssa
asiakkaansuojan valvonnassa, mistd sdddetdan Fival:n 46 §:ssd

Pykdldn 2 momenttiin ehdotetaan informatiivista sddnndstd, jossa todettaisiin, etté
Rahoitusvakausvirasto ~ toimii ~ EU:mn  kryptovaramarkkina-asetuksessa  tarkoitettuna
kriisinratkaisuviranomaisena. Selvyyden vuoksi todettaisiin, ettd Rahoitusvakausvirastosta
sdddetddn rahoitusvakausviranomaisesta annetussa laissa.
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2 luku Toimilupavelvollisuus ja muu kuin EU:n kryptovara-asetuksen mukainen
toiminta

3 §. Toimilupavelvollisuus. Ehdotettu 3 pykéld on informatiivinen ja sen 1-2 momentissa
viitataan MiCA:m sddnnoksiin, joissa sdddetddn tarkemmin toimilupavelvollisuudesta.
Ehdotettu 3 momentti on myds informatiivinen ja siind viitataan MiCA:n sdanndkseen, jossa
sdddetddn tarkemmin oikeudesta tarjota sdhkorahatokeneita yleisdlle ja  ottaa
sdhkorahatokeneita kaupankdynnin kohteeksi.

4 §. Kryptovarapalvelun tarjoajan,  sdhkdisen  tokenin liikkeeseenlaskijan  ja
omaisuusreferenssitokenin litkkeeseenlaskijan muu liiketoiminta. Pykaldssd ehdotetaan
saddettdvaksi kryptovarapalvelun tarjoajan, sdhkorahatokenin liikkeeseenlaskijan ja
omaisuusrederenssitokenin liikkeeseenlaskijan muusta liiketoiminnasta. Muu liiketoiminta olisi
sallittua, jos se ei vaaranna asiakkaiden etuja ja jos muu liiketoiminta, toiminta ja riskienhallinta
on mahdollista jarjestdd luotettavasti. Finanssivalvonta voisi rajoittaa muun liiketoiminnan
harjoittamista tai edellyttdd, ettd muuta liiketoimintaa ei harjoiteta, jos edelld mainittuja
edellytyksid ei voida tayttdd. Pykidld vastaisi sisdlloltddn sitd, mitd sdddetddn maksulaitosten
muusta liiketoiminnasta. Tétd on pidetty perusteltuna siksi, ettd osalla MiCAn mukaisista
toimijoista on jatkossakin rinnakkain maksulaitoksen toimilupa. Finanssivalvonnalla tulisi olla
ajantasainen tieto muun sallitun liiketoiminnan harjoittamisesta jatkuvan valvonnan yhteydessa,
jotta Finanssivalvonta voi tosiasiallisesti arvioida muun liiketoiminnan aiheuttamaa mahdollista
riskid. Ehdotus perustuu MiCA:n 109 artiklan kohtiin 3 f, 4 eja 5 g.

Pykildn ehdotettu 2 momentti on informatiivinen. Sdhkorahatokeiden liikkeeseenlaskijoilta
edellytetiin MiCA:n 48 artikla 1 kohdan mukaan joko sdhkorahayhteison tai luottolaitoksen
toimilupaa. Sahkorahatokeneiden liikkeeseenlaskijoille sallitusta muusta liiketoiminnasta
sdddetddn sen toimiluvan mukaisessa lainsdddannossa eli luottolaitostoiminnasta annetussa
laissa tai maksulaitoslaissa.

5 §. Muutoksenhaku viivdstystilanteissa. Pykéldassd 1 momentissa ehdotetaan sdéddettdviksi
tilanteesta, jossa kaikki vaadittavat tiedot sisdltineestd toimilupahakemuksesta ei ole tehty
toimilupaa koskevaa péétostd kuuden kuukauden kuluessa hakemuksen jittdmisestd. Hakija
voisi tehdéd valituksen Helsingin hallinto-oikeuteen. Valituksen katsotaan tdlloin kohdistuvan
hakemuksen hylkadvéadn paatokseen. Valituksen voi tehdé siihen asti, kunnes péétos on annettu.
Finanssivalvonnan olisi ilmoitettava paatoksen antamisesta muutoksenhakuviranomaiselle, jos
paétds on tehty valituksen tekemisen jdlkeen. Muutoksenhausta hallintotuomioistuimeen
sdddetddn oikeudenkdynnistd hallintoasioissa annetussa laissa (808/2019). Ehdotus perustuisi
MiCAn 113 artiklaan, joka on tidysharmonisoivaa EU-sdintelyd. Asetuksesta johtuen
valitusoikeudesta viranomaisen passiivisuustilanteissa on sdddettdvd kansallisesti, eiké
asetuksessa ole téltd osin kansallista liikkkumavaraa.

Pykidldn 2 momentissa ehdotetaan informatiivista sddnndstd siitd, ettd Finanssivalvonnan
paitoksid koskevasta muutoksenhausta muissa kuin 1 momentissa tarkoitetuissa tilanteissa
sdadetddn FivalL:n 73 §:ssé.

3 luku Salassapito- ja tiedonantosainnokset

6 §. Salassapitovelvollisuus. Pykéldssa saddettdisiin salassapitovelvollisuudesta tavalla, joka
noudattaa muualla rahoituspalvelun tarjoajia koskevassa sédédntelyssid omaksuttua tapaa.
Salassapitovelvollisuuden ldhtokohtana on se, ettd kun asiakas antaa tietojaan rahoituspalvelun
tarjoajalle saadakseen hankkimaansa palvelua, timé voi luottaa siihen, etté tiedot eivét kulkeudu
ulkopuolisille. Pykélassé tarkoitetut tiedot, silloin kun ne koskevat luonnollista henkildd, ovat
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henkilotietoja. Talldin tietojen kisittelyyn sovelletaan aina ensisijaisesti yleistd tietosuoja-
asetusta, ja sen ohella uutta tietosuojalakia. Yksityisen henkilokohtaisia oloja koskevat tiedot
voivat olla my®ds erityisid henkil6tietoryhmia ja siten arkaluonteisia henkilotietoja. Sdddoksessa
huomioidaan se, ettd toimija saattaa kuulua johonkin konserniin. Silld saattaa samanaikaisesti
olla lupa toimia myds muun unionin oikeuden perusteella.

Pykiéldssd mainittuja tietoja voitaisiin ilmaista vain, mikdli se, jonka hyviksi
vaitiolovelvollisuudesta on sdddetty, antaa suostumuksen sen ilmaisemiseen. Ehdotetussa 3
momentissa tarkennettaisiin edellytyksid, joita edellytetdin 1 momentissa tarkoitetulta
suostumukselta. Ehdotetun 3 momentin mukaan suostumuksesta tulee kiydé ilmi, ettd se on
annettu vapaachtoisesti ja nimenomaisesti sekd tietoisena siitd, mihin tarkoituksiin tietoja
voidaan kéyttdé ja luovuttaa. Suostumuksen voi milloin tahansa peruuttaa.

7 §. Salassa pidettivien tietojen Iluovuttaminen viranomaisille. Pykidldssd sdddettéisiin
kryptovarapalvelun tarjoajan, tarjoajan, toimiluvan saaneen liikkeeseenlaskijan, sen kanssa
samaan konserniin kuuluvanyrityksen taikka yhteenliittymén velvollisuudesta antaa 6 §:ssd
tarkoitettuja tietoja syyttdji- ja esitutkintaviranomaiselle rikoksen selvittdimiseksi sekd muulle
viranomaiselle, jolla on lain nojalla oikeus saada sellaisia tietoja. Muu viranomainen voi olla
esimerkiksi suojelupoliisi.  Velvollisuus luovuttaa tietoja voi perustua my0s muihin
sdannoksiin, esimerkiksi poliisilain 4 luvun 3 §:44n ja 5a luvun 50 §:44n. Ehdotetussa 6 §:ssé
tarkoitettu salassapitovelvollisuus ei estdisi tietonsaantia edelld mainittujen poliisilain
sddannosten nojalla. Luovutettaviin tietoihin voi siséltyd myos henkil6tietoja. HenkilGtietojen
kisittely perustuisi tietosuoja-asetuksen 6 artiklan 1 kohdan alakohtaan c.

8 §. Salassa pidettdvien tietojen muu luovuttaminen. Pykilassd sdddettiisiin poikkeuksesta
salassapitovelvollisuuteen. Pykélédssd tarkoitetut tiedot, silloin kun ne koskevat luonnollista
henkil6d, ovat henkil6tietoja. Télloin tietojen késittelyyn sovelletaan aina ensisijaisesti yleisté
tietosuoja-asetusta, ja sen ohella uutta tietosuojalakia. Sddnnds koskisi poikkeuksia
salassapitovelvoitetta koskevaan padsadntoon. Pykaldssd ei luoda perustetta henkilGtietojen
kasittelylle, eli tdssd tapauksessa luovutukselle. Jokaisen luovutuksen kohdalla olisi
varmistuttava erikseen siitd, ettd luovuttaminen olisi tietosuoja-asetuksen mukaista. Tietojen
késittelijén olisi aina ensisijaisesti varmistettava, ettd henkildtietojen késittely ja luovuttaminen
olisi yleisen tietosuoja-asetuksen velvoitteiden mukaista. Téssd pykéldehdotuksessa ei
myoskddn ole tarkoitus sddnnelld tietojen luovuttamista koskien niin, ettd se vaikuttaisi
tietosuoja-asetuksen soveltamiseen miltdén osin. Esimerkiksi tietosuoja-asetuksen mukainen
kayttotarkoitussidonnaisuus ja késittelyn lainmukaisuuden vaatimukset tietojen luovuttamiselle
ovat ehtoja, joita on noudatettavaa. Sdédnnoksessd ehdotetaan siten sdddettiviksi ainoastaan
poikkeuksesta 6 §:n salassapitovelvollisuutta koskevaan padsdantoon. Tietojen luovuttamisen
voidaan katsoa olevan mahdollista muutenkin, vaikkei siitd erikseen olisi kansallisessa
lainsdddanndssé erikseen sdéddetty. Talloin kuitenkin edellytetdén, ettd tietojen kisittelijélld on
asianmukainen asetuksen mukainen késittelyperuste olemassa. Sddnnoksissd huomioitaisiin
lisdksi se, ettd on mahdollista, ettd kryptovarapalvelun tarjoaja, tarjoaja tai toimiluvan saanut
liikkkeeseenlaskija kuuluisi johonkin konserniin, tai yhteenliittyméaan.

Pykildn 1 momentissa ehdotetaan, ettd kryptovarapalvelun tarjoaja, tarjoaja tai toimiluvan
saanut liikkeeseenlaskija voisi luovuttaa 6 §:ssid tarkoitettuja tietoja samaan konserniintai
yhteenliittyméién kuuluvalle yhteisolle asiakaspalvelua ja muuta asiakassuhteen hoitamista,
markkinointia sekd konsernin, konsolidointiryhmén tai yhteenliittymén riskienhallintaa varten,
jos tietojen vastaanottajaa koskee tissd laissa sdddetty tai vastaava salassapitovelvollisuus.
Pykéldssa tarkoitetut tiedot, silloin kun ne koskevat luonnollista henkild4, ovat henkildtietoja.
Talloin tietojen késittelyyn sovelletaan aina ensisijaisesti tietosuoja-asetusta ja sen ohella
tietosuojalakia. Momentissa ehdotettu poikkeus ei koskisi ehdotetun 3 momentin mukaan
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tietosuoja-asetuksen 9 ja 10 artiklassa tarkoitettujen tietojen luovuttamista. Kyse on erityisestii
henkilotietoryhmisté (artikla 9) ja rikostuomioihin ja rikoksiin liittyvien henkilotietojen (artikla
10) késittelystd ja siten arkaluonteisista henkil6tiedoista. Luovutusta ennen on aina arvioitava
my0s sisdltyyko niihin edelld mainittuja tietoja, joita ei voida luovuttaa ehdotetun sddnndksen
nojalla. Ehdotettavassa momentissa tietojen luovuttaminen on rajattu samaan konserniin, tai
yhteenliittyméén kuuluvaan yhteis6on. Lisdksi luovutettavien tietojen kéyttdtarkoitus on
rajoitettu muualla rahoituspalveluja koskevassa sddntelyssé vakiintuneen kaytannon mukaisesti
siten, ettd kyseessd on asiakaspalvelu ja muu asiakassuhteen hoitaminen, markkinointi tai
konsernin riskienhallinta.

Pykéldn 2 momentissa ehdotetaan toista poikkeusta salassapitovelvollisuuteen. Sen mukaan
kryptovarapalvelun tarjoaja, tarjoaja tai toimiluvan saanut litkkeeseenlaskija voisivat luovuttaa
asiakasrekisterissddn olevia markkinointia sekd asiakaspalvelua ja muuta asiakassuhteen
hoitamista varten tarpeellisia tietoja sellaiselle yritykselle, joka kuuluu kryptovarapalvelun
tarjoajan, tarjoajan tai toimiluvan saaneen liikkeeseenlaskijan samaan taloudelliseen
yhteenliittyméédn, jos tietojen vastaanottajaa koskee tdssd laissa sdddetty tai sitd vastaava
salassapitovelvollisuus. Poikkeus ei koskisi ehdotetun 3 momentin mukaan tietosuoja-asetuksen
9 ja 10 artiklassa tarkoitettujen tietojen luovuttamista.

9 §. Selvitys tiedon julkistamisen lykkddmisestd. Pykilassd ehdotetaan sdddettivin EU:n
kryptovaramarkkina-asetuksen 88 artiklan 3 kohdan mahdollistamalla tavalla siitd, etté selvitys
tiedon julkistamisen lykkddmisen edellytyksisti tulisi toimittaa Finanssivalvonnalle ainoastaan
sen pyynnosta.

4 luku Valvonta- ja miariyksenantovaltuudet

10 §. Kryptovarapalvelun tarjoamisen keskeyttiminen tai kieltiminen. Pykélan I momentissa
ehdotetaan, ettd Finanssivalvonta voisi keskeyttdd tai vaatia kryptovarapalvelun tarjoajaa
keskeyttdmédn kryptovarapalvelujen tarjoamisen kerrallaan enintddn 30 perdkkédiseksi
pankkipéaivéksi, jos on perusteltu syy epiilld, ettd EU:n kryptovaramarkkina-asetusta on rikottu.
EU:n kryptovaramarkkina-asetuksen suomenkielisessd kddnnoksessd kéytetddn sanaa
“tyOpdivd” ja ruotsinkielisessd “arbetsdag”. Ehdotuksessa on kuitenkin omaksuttu
yhtendisyyden vuoksi esiteasetuksen myo6td arvopaperimarkkinalain 17 luvun 1 §:44n otettu
ilmaus “pankkipdivd” suomeksi ja ”bankdag” ruotsiksi. Vastaava ilmaus on omaksuttu myds
joukkorahoituspalvelun tarjoamisesta annetun lain 5 luvun 11-13 pykélédssé. Ehdotus perustuisi
EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan b alakohtaan, joka on
tdysharmonisoitu toimivaltasdfinnds ilman kansallista liikkumavaraa.

Pykéldn 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi keskeyttdd tai vaatia
kryptovarapalvelun tarjoajaa  keskeyttdmddn kryptovarapalvelujen tarjoamisen, jos
kryptovarapalvelun tarjoajan tilanne huomioiden kryptovarapalvelujen tarjoaminen
vahingoittaisi asiakkaiden, erityisesti yksityisten haltijoiden, etuja. Ehdotus perustuisi EU:n
kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan f alakohtaan, joka on tdysharmonisoitu
toimivaltasddnnds ilman kansallista liikkkumavaraa.

Pykéldn 3 momentissa ehdotetaan, ettd Finanssivalvonta voisi kieltdd kryptovarapalvelujen
tarjoamisen, jos EU:n kryptovaramarkkina-asetusta on rikottu. Ehdotus perustuisi EU:n
kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan c alakohtaan, joka on tdysharmonisoitu
toimivaltasdannos ilman kansallista lilkkumavaraa.

11 §. Olennaisten tietojen julkistaminen. Pykélin [ momentissa ehdotetaan, etti
Finanssivalvonta voisi varmistaakseen asiakkaiden, erityisesti yksityisten haltijoiden, etujen
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suojan tai markkinoiden hdiri6ttomén toiminnan julkistaa tai vaatia kryptovarapalvelujen
tarjoajaa  julkistamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa kyseisten
kryptovarapalvelujen tarjoamiseen. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94
artiklan 1 kohdan d alakohtaan, joka on tdysharmonisoitu toimivaltasdénnos ilman kansallista
litkkumavaraa.

Pykéldn 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi varmistaakseen kryptovarojen
haltijoiden, erityisesti yksityisten haltijoiden, etujen suojan tai markkinoiden hairidttomén
toiminnan julkistaa tai vaatia kryptovarojen tarjoajaa, niiden kaupankiynnin kohteeksi ottamista
hakevaa henkilod tai omaisuusreferenssitokenin tai sdhkorahatokenin liikkeeseenlaskijaa
julkistamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa yleisdlle tarjottavien tai
kaupankdynnin kohteeksi otettavien kryptovarojen arviointiin. Ehdotus perustuisi EU:n
kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan s alakohtaan, joka on tdysharmonisoitu
toimivaltasddnnds ilman kansallista liikkkumavaraa.

Ehdotetun sddnndksen mukaan julkaistavat tiedot ovat pddsddntoisesti muita kuin
henkil6tietoja. On kuitenkin mahdollista, ettd julkaistaviin tietoihin voi siséltyd henkil6tietoja,
kuten esimerkiksi 1 ja 2 momentissa mainituissa tahoissa toimivien avainhenkildiden nimii tai
kaupankdynnin kohteeksi hakevan henkilon nimi. HenkilGtietojen kasittely perustuisi tilldin
tietosuoja-asetuksen 6 artikan 1 kohdan ¢ alakohtaan. Perustuslakivaliokunta on
lausuntokdytdnndssddn todennut, ettd henkilGtietojen sekd yksityiselimén suojan kannalta on
tarkedd, ettd tietoverkossa julkaistavissa asiakirjoissa julkaistaan ainoastaan tiedonsaannin
kannalta vélttaméattomat henkilStiedot (PeVL 63/2014 vp, s. 5). Perustuslakivaliokunta on
lausuntokdytdnndsséddn kiinnittdnyt huomiota yksityiseldmén ja henkildtietojen suojan kannalta
olennaiseen seikkaan, ettei Internetiin sijoitettavasta henkilorekisteristi tule voida hakea tietoja
erilaisina massahakuina, vaan esimerkiksi ainoastaan yksittdisind hakuina (PeVL 35/2020 vp,
s. 4, PeVL 2/2018 vp, s. 7, PeVL 17/2016 vp, s. 7, PeVL 32/2008 vp, s. 3/I).

12 §. Yleiseen tietoon saattaminen. Pykéldn I momentissa ehdotetaan, ettd Finanssivalvonta
voisi julkaista tiedon siitd, ettd kryptovarapalvelun tarjoaja ei noudata velvoitteitaan. Ehdotus
perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan e alakohtaan, joka on
tdysharmonisoitu toimivaltasddnnds ilman kansallista liikkumavaraa.

Pykéldn 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi saattaa yleiseen tietoon, ettd
tarjoaja, kaupankdynnin kohteeksi ottamista hakeva henkilo tai omaisuusreferenssitokenien tai
sdahkdrahatokenien liikkeeseenlaskija ei noudata EU:n kryptovaramarkkina-asetuksen mukaisia
velvollisuuksiaan. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan
r alakohtaan, joka on tdysharmonisoitu toimivaltasdénnds ilman kansallista liikkumavaraa.

Ehdotetun sddnnoksen mukaan julkaistavat tiedot ovat pddsddntoisesti muita kuin
henkil6tietoja. On kuitenkin mahdollista, ettd julkaistaviin tietoihin voi siséltyd henkil6tietoja,
kuten esimerkiksi 1 ja 2 momentissa mainituissa tahoissa toimivien avainhenkildiden nimii tai
kaupankdynnin kohteeksi hakevan henkilon nimi. HenkilGtietojen kasittely perustuisi tilldin
tietosuoja-asetuksen 6 artikan 1 kohdan c alakohtaan. Tietojen julkaisemisessa olisi
huomioitava edelld 11 §:n séddnnoskohtaisissa perusteluissa mainittu perustuslakivaliokunnan
lausuntokaytanto.

13 §. Sopimusten siirtdminen toimiluvan peruuttamisen yhteydessd. Pykidldssa ehdotetaan, ettd
Finanssivalvonta voisi vaatia olemassa olevien sopimusten siirtdmistd toiselle
kryptovarapalvelun tarjoajalle, kun se peruuttaa kryptovarapalvelun tarjoajan toimiluvan EU:n
kryptovaramarkkina-asetuksen 64 artiklan mukaisesti. Siirto edellyttdd asiakkaiden ja
vastaanottavan kryptovarapalvelun tarjoajan suostumusta. Ehdotus perustuisi EU:n
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kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan g alakohtaan, joka on tdysharmonisoitu
toimivaltasddnnds ilman kansallista liikkkumavaraa.

14 §. Toiminnan mddrddminen lopetettavaksi. Pykilédssd ehdotetaan, ettd Finanssivalvonta voisi
maarata kryptovarapalveluja tarjoavan henkilon toiminnan lopetettavaks1 valittdmasti ilman
ennakkovaroitusta tai médrdajan asettamista, jos on syytd olettaa, ettd henkild tarjoaa
kryptovarapalveluja ilman toimilupaa. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen
94 artiklan 1 kohdan h alakohtaan, joka on tdysharmonisoitu toimivaltasddnnds ilman
kansallista liikkumavaraa.

15 §. Kryptovaran kuvauksen muuttaminen tai tdydentiminen. Pykélin I momentissa
ehdotetaan, etté Finanssivalvonta voisi vaatia tarjoajia, kryptovarojen kaupankédynnin kohteeksi
ottamista hakevia henkiloitd taikka omaisuusreferenssitokenien tai sdhkorahatokenien
liikkkeeseenlaskijoita muuttamaan kryptovaran kuvaustaan tai tekeméédn lisimuutoksia
muutettuun kryptovaran kuvaukseen, jos kryptovaran kuvaus tai muutettu kryptovaran kuvaus
ei sisdlld EU:n kryptovaramarkkina-asetuksen 6, 19 tai 51 artiklassa vaadittuja tietoja. Ehdotus
perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan i alakohtaan, joka on
tdysharmonisoitu toimivaltasddannds ilman kansallista liikkumavaraa.

Pykélédn 2 momentissa ehdotetaan, ettid Finanssivalvonta voisi varmistaakseen rahoitusvakauden
tai kryptovarojen haltijoiden, erityisesti yksityisten haltijoiden, etujen suojaamiseksi vaatia
tarjoajia, kryptovarojen kaupankédynnin kohteeksi ottamista hakevia henkil6itd taikka
omaisuusreferenssitokenien tai sdhkorahatokenien liikkeeseenlaskijoita sisdllyttdméin
kryptovaran kuvauksiinsa lisétietoja. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen
94 artiklan 1 kohdan k alakohtaan, joka on tdysharmonisoitu toimivaltasddnnds ilman
kansallista liikkumavaraa.

16 §. Markkinointiviestinndn muuttaminen. Pykilédssd ehdotetaan, ettd Finanssivalvonta voisi
vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi ottamista hakevia henkilditd taikka
omaisuusreferenssitokenien  tai  sdhkorahatokenien liikkeeseenlaskijoita ~muuttamaan
markkinointiviestintdénsd, jos markkinointiviestintd ei vastaa EU:n kryptovaramarkkina-
asetuksen 7, 29 tai 53 artiklan vaatimuksia. Ehdotus perustuisi EU:n kryptovaramarkkina-
asetuksen 94 artiklan 1 kohdan j alakohtaan, joka on tdysharmonisoitu toimivaltasdédnnds ilman
kansallista liikkkumavaraa.

17 §. Markkinointiviestinndin keskeyttiminen, kieltdminen tai lopettaminen. Pykildn I
momentissa  ehdotetaan, ettd Finanssivalvonta voisi  keskeyttdd tai  kieltda
markkinointiviestinndn, jos on perusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta on
rikottu. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan p
alakohtaan, joka on tdysharmonisoitu toimivaltasd&nnos ilman kansallista liikkkumavaraa.

Pykélidn 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi vaatia tarjoajia, kaupankdynnin
kohteeksi ottamista hakevia henkilGitd, omaisuusreferenssitokenien tai sdhkorahatokenien
liikkkeeseenlaskijoita tai asiaankuuluvia kryptovarapalvelun tarjoajia lopettamaan tai
keskeyttiméén markkinointiviestinnin kerrallaan enintéén 30 perdkkéiseksi pankkipéiviksi, jos
on perusteltu syy epiilli, ettd EU:n kryptovaramarkkina-asetusta on rikottu. EU:n
kryptovaramarkkina-asetuksen suomenkielisessd kddnnoksessd kéytetddn sanaa “tyOpdiva” ja
ruotsinkielisessd “arbetsdag”. Ehdotuksessa on kuitenkin omaksuttu yhtendisyyden vuoksi
esiteasetuksen myotd arvopaperimarkkinalain 17 luvun 1 §:48n otettu ilmaus “pankkipéiva”
suomeksi ja “bankdag” ruotsiksi. Vastaava ilmaus on omaksuttu my6s joukkorahoituspalvelun
tarjoamisesta annetun lain 5 luvun 11-13 pykéldssd. Ehdotus perustuisi EU:n
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kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan q alakohtaan, joka on tdysharmonisoitu
toimivaltasddnnds ilman kansallista liikkkumavaraa.

18 §. Toimivaltuudet keskeyttddi tai kieltid kryptovarojen tarjoaminen tai kaupankdynnin
kohteeksi ottaminen. Pykélan 1 momentissa ehdotetaan, ettd Finanssivalvonta voisi keskeyttaa
kryptovarojen tarjoamisen yleisdlle tai niiden ottamisen kaupankéynnin kohteeksi kerrallaan
enintdédn 30 perdkkéiseksi pankkipdiviksi, jos on perusteltu syy epdilld, ettd EU:n
kryptovaramarkkina-asetusta on rikottu. EU:n kryptovaramarkkina-asetuksen suomenkielisessi
kaannoksessd kiytetddn sanaa “tyOpdivd” ja ruotsinkielisessd “arbetsdag”. Ehdotuksessa on
kuitenkin omaksuttu yhtendisyyden vuoksi esiteasetuksen mydtd arvopaperimarkkinalain 17
luvun 1 §:d4n otettu ilmaus “pankkipéiva” suomeksi ja “bankdag” ruotsiksi. Vastaava ilmaus
on omaksuttu myods joukkorahoituspalvelun tarjoamisesta annetun lain 5 luvun 11-13
pykélédssd. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan I
alakohtaan, joka on tdysharmonisoitu toimivaltasddnnos ilman kansallista liikkumavaraa.

Pykélédn 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi kieltdd kryptovarojen tarjoamisen
yleisdlle tai niiden ottamisen kaupankéynnin kohteeksi, jos EU:n kryptovaramarkkina-asetusta
on rikottu, tai on perusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta rikotaan.
Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan m alakohtaan,
joka on tdysharmonisoitu toimivaltasddnnos ilman kansallista liikkumavaraa.

19 §. Toimivaltuudet keskeyttdd tai kieltdd kaupankdynti kryptovaroilla. Pykilan I momentissa
ehdotetaan, ettd Finanssivalvonta voisi keskeyttia tai vaatia kryptovarapalvelun tarjoajaa, joka
yllapitdd kryptovarojen kaupankdyntialustaa, keskeyttdméédn kaupankdynnin kryptovaroilla
kerrallaan enintédén 30 perdkkéiseksi pankkipdivéksi, jos on perusteltu syy epdilld, ettd EU:n
kryptovaramarkkina-asetusta on rikottu. EU:n kryptovaramarkkina-asetuksen suomenkielisessi
kaannoksessd kiytetddn sanaa “tyOpdivd” ja ruotsinkielisessd “arbetsdag”. Ehdotuksessa on
kuitenkin omaksuttu yhtendisyyden vuoksi esiteasetuksen mydtd arvopaperimarkkinalain 17
luvun 1 §:d4n otettu ilmaus “pankkipédiva” suomeksi ja “bankdag” ruotsiksi. Vastaava ilmaus
on omaksuttu myods joukkorahoituspalvelun tarjoamisesta annetun lain 5 luvun 11-13
pykélédssd. Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan n
alakohtaan.

Pykdlan 2 momentissa ehdotetaan, ettd Finanssivalvonta voisi keskeyttdd tai vaatia
asiaankuuluvaa kryptovarapalvelun tarjoajaa, joka tarjoaa kryptovarojen kaupankdyntialustan
ylldpitoa koskevia kryptovarapalveluja keskeyttimién kaupankéynti kryptovaroilla, jos
tarjoajan, kryptovarojen kaupankdynnin kohteeksi ottamista hakevan henkilon tai
omaisuusreferenssitokenin tai sidhkdrahatokenin liikkeeseenlaskijan tilanne huomioiden
kaupankéynti olisi kryptovarojen haltijoiden, erityisesti yksityisten haltijoiden, etujen vastaista.
Ehdotus perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan t alakohtaan, joka
on tdysharmonisoitu toimivaltasddnnds ilman kansallista liikkumavaraa.

Pykélin 3 momentissa ehdotetaan, ettd Finanssivalvonta voisi kieltdd kaupankédynnin
kryptovaroilla kryptovarojen kaupankéyntialustalla, jos EU:n kryptovaramarkkina-asetusta on
rikottu, tai on perusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta rikotaan. Ehdotus
perustuisi EU:n kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan o alakohtaan, joka on
tdysharmonisoitu toimivaltasddannds ilman kansallista liikkumavaraa.

20 §. Toimivaltuudet mddrdtd toiminta lopetettavaksi. Pykildssd ehdotetaan, ettéd
Finanssivalvonta voisi méiératd toiminnan lopetettavaksi valittomasti ilman ennakkovaroitusta
tai midrdajan asettamista, jos on syytd olettaa, ettd henkild laskee liikkeeseen
omaisuusreferenssitokeneita tai sidhkorahatokeneita ilman toimilupaa tai ettd henkild tarjoaa
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muita kryptovaroja kuin omaisuusreferenssitokeneita tai sdhkorahatokeneita taikka hakee
niiden ottamista kaupankaynnin kohteeksi ilman EU:n kryptovaramarkkina-asetuksen 8 artiklan
mukaisesti  tiedoksi annettua  kryptovaran kuvausta. Ehdotus perustuisi EU:n
kryptovaramarkkina-asetuksen 94 artiklan 1 kohdan u alakohtaan, joka on tdysharmonisoitu
toimivaltasddnnds ilman kansallista liikkumavaraa.

21 §. Ulkopuolisen asiantuntijan kdyttiminen. Pykaldn 1 momentissa sdddettdisiin siitd, ettd
Finanssivalvonta voi ulkoistaa EU:n kryptovaramarkkina-asetusta, sen nojalla annettuja
sdannoksid ja titd lakia koskevat tarkastukset tai tutkimukset tilintarkastajille tai asiantuntijoille.
Asiantuntijan osaamisesta, riippumattomuudesta ja palkkioista sdddetddn Finanssivalvonnasta
annetun lain 34 §:n 2-3 momentissa. Perustuslakin 124 §:n mukaan julkinen hallintotehtava
voidaan antaa viranomaisorganisaation ulkopuolelle vain, jos se on tarpeen tehtdvén
tarkoituksenmukaiseksi hoitamiseksi. Tarkoituksenmukaisuusvaatimus on oikeudellinen
edellytys, jonka tiyttymistd tulee arvioida tapauskohtaisesti kunkin viranomaisorganisaation
ulkopuolelle annettavaksi ehdotetun julkisen hallintotehtdvdn kohdalla erikseen. Ehdotettu
valtuus perustuu MiCA:n 94 artiklan 1 kohdan x alakohtaan, joka on tdysharmonisoitu
toimivaltasddnnds ilman kansallista liikkumavaraa.

Ehdotettu 2 momentti on informatiivinen ja sen mukaan ulkopuolisen asiantuntijan
kayttdmisestd sdddetdén lisdksi FivaL:n 34 §:ssi.

22 §. Verkkorajapintaan ja verkkotunnukseen liittyvit toimivaltuudet. Pykéldn 1 momentissa
sdddettdisiin ~ Finanssivalvonnan  verkkorajapintaan,  sdilytyspalveluntarjoajaan  ja
verkkotunnuksiin liittyvistd toimivaltuuksista. Verkkorajapinnalla tarkoitetaan MiCAn 3
artiklan 1 kohdan 38 alakohdan mukaan mitd tahansa ohjelmistoa, mukaan lukien
verkkosivusto, verkkosivuston osa tai sovellus, jota tarjoaja tai kryptovarapalvelun tarjoaja
yllapitdd tai jota ylldpidetddn sen puolesta ja jonka tarkoituksena on antaa kryptovarojen
haltijoille padsy sen kryptovaroihin ja asiakkaille padsy kryptovarapalveluihin. Momentin 1
kohdan mukaan Finanssivalvonta voi miiréta palveluntarjoajan poistamaan sisiltdd, antamaan
kryptovarapalvelun tarjoajien asiakkaille tai kyptovarojen haltijoille selkedn varoituksen
verkkorajapintaan pddsyn yhteydessd, estimdidn tai rajoittamaan pddsyd verkkorajapintaan
taikka poistamaan verkkorajapinnan. Sddnnds perustuu MiCA:n 94 artiklan 1 kohdan aa
alakohdan luetelmakohtiin i) ja ii). Vastaavan kaltainen sddnnds siséltyy
kuluttajansuojaviranomaisen erdistd toimivaltuuksista annetun lain (566/2020) 12 §:n 1
momenttiin. Kyseisen sddnnoksen esitoissd (HE 54/2019 vp) on todettu, ettd palveluntarjoajilla
tarkoitetaan sddnndksessd muun muassa hosting-, internet- ja alustapalveluntarjoajia seké
teleyrityksid tai muuten tiedon julkaisusta, vilittimisesti tai sen verkossa esilldolosta vastaavia
toimijoita. Ldhtokohtana sdénnoksessd on, ettd padtds voi kohdistua tahoihin, joilla on
tosiasiallinen mahdollisuus sddnndksessd mainittujen keinojen kayttoon, minkd vuoksi
kyseeseen tulevia palveluntarjoajia ei ole tarkoituksenmukaista mdaéritellda tyhjentdvésti.
Finanssivalvonnan tulee ldhtokohtaisesti pyrkid siihen, ettd pddtds kohdistetaan tahoon, joka
hallinnoi lainvastaiseksi katsottavaa siséltdd. Valtuus edellyttdd my0s tietoteknisté
erityisosaamista, jotta médrdys kyetddn kohdistamaan oikeaan tahoon.

Momentin 2 kohdan mukaan Finanssivalvonta voi mééritd verkkotunnusrekisterin yllapitdjan
tai verkkotunnusvilittdjan poistamaan verkkotunnuksen kaytostd tai merkitsemddn
verkkotunnuksen Finanssivalvonnan nimiin. S&hkdisen viestinndn palveluista annetun lain
(917/2014) 164 §:n mukaan Liikenne- ja viestintdvirasto yllépitdd verkkotunnusrekisterid
Suomen maatunnukseen eli fi-maatunnukseen paittyvistd verkkotunnuksista. Liikenne- ja
viestintdvirasto  poistaa  tarvittaessa  verkkotunnuksen kéytostd poistamalla  sen
verkkotunnusrekisteristi  ja  fi-juuresta.  Finanssivalvonta voi antaa maéérdayksen
verkkotunnuksen kéytostd poistamiseksi my0s muiden verkkotunnuspiitteiden osalta
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kohdistaen sen verkkotunnuspaitteitd hallinnoivalle tai verkkotunnuksia vélittdvélle taholle.
Kohta kattaa nédin kunakin hetkend kaytdssd olevat kansallisia (ccTLD), yleisid (gTLD) ja
mahdollisia muita verkkotunnuspéitteitd kayttaviat verkkotunnukset. Sddnnoksen mukaan
Finanssivalvonnan ei tarvitse merkitd verkkotunnusta nimiinsé, ellei se pida sitd tarpeellisena.
Verkkotunnusmerkinnén poistaminen voi olla mahdollista sdhkdisen viestinnén palveluista
annetun lain 169 §:n nojalla myds erdissd muissa tapauksissa. Finanssivalvonta voisi pykéldn 2
momentin mukaan antaa padtoksen myds véliaikaisena, jolloin péétds olisi voimassa, kunnes
asia on lopullisesti ratkaistu.

Pykdldn 3 momentissa sdéddettéisiin Finanssivalvonnan velvollisuudesta varata péétoksen
saajalle sekd sddnnoksid rikkovalle toimijalle tilaisuus tulla kuulluksi ennen 1 ja 2 momentin
mukaisen paédtoksen antamista, paitsi jos kuulemista ei voida toimittaa niin nopeasti kuin asian
kiireellisyys valttimattd vaatii. Samansisiltoinen sdannds sisiltyy kuluttajansuojaviranomaisten
erdistd toimivaltuuksista annetun lain 12 §:n 3 momentin kanssa. Kyseisen sddnndksen
esitydissd (HE 54/2019 vp) on todettu, ettd merkityksellisend on pidettivd myds sitd, ettd
viranomaisen  tulisi  varata  pddtoksen  saajalle sekd  sddnnoksid  rikkoneelle
elinkeinonharjoittajalle tilaisuus tulla kuulluksi ennen péédtoksen antamista, paitsi jos
kuulemista ei voida toimittaa niin nopeasti kuin asian kiireellisyys vélttdimaéttd vaatii (PeVL
60/2001 vp, s. 3/I1). Paétokseen ei saisi hakea muutosta valittamalla, mutta se, johon paétos
kohdistuu, ja sddnndksid rikkonut elinkeinonharjoittaja voivat saattaa muun kuin viliaikaisena
annetun pditdksen hakemuksella markkinaoikeuden kisiteltdviksi 30 péivan kuluessa
paitoksestd tiedon saatuaan. Esityksessd on siis turvattu perustuslain 21 §:n mukainen oikeus
saada oikeuksiaan ja velvollisuuksiaan koskeva pddtdés tuomioistuimen tai muun
riippumattoman lainkéyttdelimen késiteltavéksi.

Pykélin 4 momentin mukaan Finanssivalvonta voi asettaa 1 ja 2 momentin mukaisten
paitostensd noudattamisen tehosteeksi uhkasakon. Uhkasakon maédrddmisestd ja
tuomitsemisesta sdddetddn uhkasakkolaissa (1113/1990). Erillinen séinnds uhkasakon
madrddmisestd ja tuomitsemisesta on tarpeen, koska se kohdistuisi Fival:ssd méiériteltyjen
toimijoiden sijaan sdéinndksen 1 momentin 1 ja 2 kohdissa méiriteltyihin toimijoihin.

Pykéldn 5 momentissa sdddettdisiin muutoksenhausta Finanssivalvonnan 22 §:n sdinndksen
ojalla antamaan péitokseen. Pddtokseen ei saisi hakea muutosta valittamalla
hallintotuomioistuimeen, mutta se, johon ehdotetussa pykéldssa tarkoitettu paitds kohdistuu, ja
sddnnoksid rikkonut toimija voisivat saattaa muun kuin viliaikaisena annetun p#itdksen
hakemuksella markkinaoikeuden kisiteltdvaksi. Taméd tulisi tehdd 30 pdivin kuluessa
tiedoksisaannista. Muutoin pditds jdd pysyvaksi. Padtostd olisi noudatettava, jollei
markkinaoikeus toisin médardd. Menettelyn osalta viitataan 6 momentissa oikeudenkdynnisti
markkinaoikeudessa annettuun lakiin (100/2013).

23 §. Vihimmdisnimellisarvon mddrddminen ja liikkeeseen laskettavan mddrdn rajoittaminen.
Pykildn mukaan Finanssivalvonta voi vaatia omaisuusreferenssitokenin tai sdhkorahatokenin
liikkkeeseenlaski-jaa madrddméaan vahimmadisnimellisarvo tai rajoittamaan liikkeeseen
laskettavaa maardd EU:n kryptovaramarkkina-asetuksen 23 artiklan 4 kohdan, 24 artiklan 3
kohdan tai 58 artiklan 3 kohdan mukaisesti. Valtuus perustuu MiCAn 94 artiklan 1. kohdan
alakohtaan ab.

24 §. Kielto- ja oikaisupddtos. Pykdlin 1 momentissa sdddettdisiin Finanssivalvonnan
valtuudesta kieltda sité, joka toimii EU:n kryptovaramarkkina-asetuksen vastaisesti, jatkamasta
tai uudistamasta kyseistd menettelyd. Finanssivalvonta voisi samalla velvoittaa menettelyn
muutettavaksi tai oikaistavaksi, jos sitd olisi pidettdva tarpeellisena oikean ja riittdvén tiedon
saamiseksi sijoittajille. Pykald perustuu asetuksen 94 artiklan 3 kohdan h alakohtaan.
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Pykéldn ehdotetun 2 momentin mukaan Finanssivalvonta voisi tehostaa 1 momentissa
tarkoitetun kiellon tai paitoksen noudattamista uhkasakolla. Uhkasakkoa koskevaan asiaan
sovellettaisiin, mitd uhkasakkolaissa sdaddetdan.

25 §. Osaamisen ja pdtevyyden arvioimiseksi kdytettivit perusteet. Pykélin mukaan
Finanssivalvonta antaisi méérdykset siitd, mitd perusteita kidytetddn osaamisen ja pitevyyden
arviointiin tilanteissa, joissa luonnolliset henkil6t tarjoavat kryptovaroja tai kryptovarapalveluja
koskevaa neuvontaa tai tietoa kryptovarapalvelun tarjoajien puolesta. Ehdotettu sddnnos
perustuu MiCAn 81 artiklan 7 kohtaan. Jasenvaltioiden on julkaistava téllaisen osaamisen ja
patevyyden arvioimiseksi kéytetyt perusteet. Maidrdyksen laatimisen yhteydessd
Finanssivalvonnan olisi otettava huomioon ESMA:n ohjeet osaamisen ja péitevyyden
arvioinnille. Médrdyksen antamisella pantaisiin tdytdnt66n MiCA:n 81 artiklan 7 kohdan toinen
virke, jonka mukaan jdsenvaltion on julkaistava artiklakohdassa tarkoitetun osaamisen ja
patevyyden arvioimisen perusteet.

5 luku Hallinnolliset seuraamukset

26 §. Seuraamusmaksu. Pykdldn 1 momentissa séddettdisiin sellaisista sddnndsten rikkomisista
ja laiminlyOnneisti, joista voitaisiin Finanssivalvonnasta annetun 40 §:n 1 momentin mukaisesti
madrdtd seuraamusmaksu. Téllaisia sddnndksid olisivat EU:n kryptovaramarkkina-asetuksen
4-14 artiklat muista kryptovaroista kuin omaisuusreferenssitokeneista tai sdhtkorahatokeneista,
16, 17, 19, 22, 23, 25, 2741, 46 ja 47 artiklat omaisuusreferenssitokeneista, 48—51, 53, 54 ja
55 artiklat vaatimuksista, jotka kaikkien sdhkorahatokenien liikkeeseenlaskijoiden on
taytettdva, 59, 60, 64 ja 65-83 artiklat kryptovarapalvelun tarjoajan toimiluvan myontédmisesté
ja toiminnan harjoittamisen edellytyksistd ja 88-92 artiklan sdénnokset sisdpiriitiedon
julkistamisesta, sisdpiirikauppoja koskevasta kiellosta, sisdpiiritiedon laitonta ilmaisemista
koskevasta kiellosta, markkinoiden manipulointia koskevasta kiellosta ja markkinoiden
vadrinkdyton estdmisestd ja havaitsemisesta. Pykdldn 1 momentti perustuu MiCAn 111 artiklan
2 kohdan d alakohtaan, 3 kohdan a—d alakohtaan sekd 5 kohdan i ja j alakohtiin. Kyseiset
artiklakohdat ovat tdysharmonisoituja EU-sdénnoksié ilman kansallista litkkkumavaraa.

Pykéldn 2 momentissa sdddettiisiin siitd, ettd seuraamusmaksu méadritdin myos sille, joka
laiminlyd tai rikkool momentissa tarkoitettujen sddnndsten nojalla annettuja komission
asetusten ja paatosten sddnnoksia.

27 §. Hallinnollisten seuraamusten mddrddminen ja tdytintéonpano. Pykildssa sdddettdisiin
viittaussddnnokselld siitd, ettd hallinnollisten seuraamusten méédrddmisestd, julkistamisesta ja
tdytdntdonpanosta sdddetddn Finanssivalvonnasta annetun lain 4 luvussa ja EU:mn
kryptovaramarkkina-asetuksen VII osastossa. Seikoista, jotka Finanssivalvonnan on
hallinnollisia seuraamuksia ja hallinnollisia toimenpiteitd miéritessdén otettava huomioon,
sdddetdan MiCAn 112 artiklassa. Vastaavista seikoista on sdddetty myos Fival:n 41 §:n 2 ja 3
momentissa.

6 luku Rangaistussiinnokset ja vahingonkorvausvelvollisuus

28 §. Kryptovararikos. Pykilassid 1| momentissa ehdotetaan sdddettiviksi, ettd ilman toimilupaa
tapahtuva omaisuusreferenssitokenien tarjoaminen yleisolle tai ottaminen kaupankohteeksi tai
ilman toimilupaa tapahtuva kryptovarapalvelujen tarjoaminen olisi rangaistava teko.
Vastaavasta tilanteesta olisi kysymys myos silloin, jos toimintaa jatkettaisiin FivalL:n 26 §:n
mukaisen toimiluvan perumista koskevan paitoksen tai FivalL:n 27 §:n mukaisen toiminnan
rajoittamista koskevan paitoksen vastaisesti. Perustuslakivaliokunta on katsonut (PeV 25/1994
vp), ettd blankorangaistussddnndsten osalta tavoitteena tulee olla, ettd ne ovat tdsmallisid,
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rangaistavuuden edellytykset ilmaisevat aineelliset sddnnokset ovat kirjoitetut rikossdénnoksilta
vaaditulla tarkkuudella ja ndmd sddnnokset kisittdvéstd normistosta kdy ilmi myds niiden
rikkomisen rangaistavuus sekd kriminalisoinnin siséltdvissd sddnnoksessd on jonkinlainen
asiallinen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta. Ehdotuksen tdsmallisyyden ja
tarkkarajaisuuden varmistamiseksi pykéldssa viitattaisiin EU:n kryptovaramarkkina-asetuksen
ja FivaL:n tiettyihin sd&nnoksiin siten, etté erityyppisié velvoitteita siséltdvien sdédnnosten osalta
ei olisi epédselvyyttd, mitd osaa sddnnoOksestd tarkoitetaan. Rangaistusasteikko noudattaisi
muualla rahoituspalvelujen tarjoamista koskevassa sédédntelyssd omaksuttua kaytantoa.
Rangaistussddnnoksen tarpeellisuus perustuu rahoituspalveluissa yleisen rahoitusmarkkinoita
kohtaan tunnettavan luottamuksen ylldpitimiseen ja turvaamiseen. Rikosoikeudellisen
seuraamuksen voidaan katsoa tehostavan toimilupavalvontaa ja ehkdisevdn ennalta luvatonta
palveluntarjontaa. Rangaistavaksi sdétdmiselle on painava yhteiskunnallinen tarve, joten
rikosoikeudellista seuraamusta voidaan pitié esityksen mukaisissa tilanteissa valttdmattdmana.
Kuten muualla rahoituspalveluja koskevassa kansallisessa sdéntelyssd tdytdntddnpanossa
rikosoikeudelliset seuraamukset kohdistettaisiin kryptovararikoksen osalta vain luonnollisiin
henkil6ihin.

Pykdlan 2 momentti sisdltdisi informatiiviset viittaukset rikoslain 51 luvun
rangaistussddannoksiin  sisépiirintiedon  vaidrinkdytdstd, sisédpiirintiedon ilmaisemisesta,
markkinoiden manipuloinnista ja kryptovaramarkkinoita koskevasta tiedottamisrikoksesta.

29 §. Salassapitovelvollisuuden rikkominen. Pykédldssd ehdotetaan séaddettdviaksi, ettd
salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa sdfdetd ankarampaa rangaistusta. S&ddos vastaa muualla
rahoituspalvelujen tarjoajia koskevassa siéntelyssd omaksuttua kéytintoa.

30 §. Vahingonkorvausvelvollisuus. Pykilin 1 momentissa ehdotetaan, etti momentissa
maédritelty toimija on velvollinen korvaamaan vahingon, jonka se on tahallaan tai
huolimattomuudesta aiheuttanut vahinkoa kérsineelle, kuten asiakkaalle tai muulle henkildlle,
ehdotetun lain tai sen nojalla annettujen méirdysten tai EU:n kryptovaramarkkina-asetuksen tai
sen nojalla annettujen komission asetusten ja padtdsten vastaisella menettelylld. Viittaus tdhin
lakiin ja EU:n kryptovaramarkkina-asetukseen sekd sen perusteella annettuihin komission
asetuksiin ja péitdksiin noudattaa samaa yksityiskohtaisuuden asetetta kuin muualla
rahoituspalveluja koskevassa sddntelyssd on vastaavissa tilanteissa omaksuttu.

Pykdldn 2 momentissa ehdotetaan, ettd omaisuusreferenssitokenin liikkeeseenlaskijan
toimitusjohtaja, hallituksen jésen tai sithen rinnastettavan toimielimen jdsen sekd
vastuunalainen yhtidmies ovat velvolliset korvaamaan vahingon, jonka he ovat tehtidvissddn
tahallaan tai huolimattomuudesta aiheuttaneet omaisuusreferenssitokenin liikkeeseenlaskijalle
taikka osakkeenomistajalle tai muulle henkildlle rikkomalla EU:n kryptovaramarkkina-
asetuksen 34 artiklan 3 kohtaa tai 36 artiklan 6 kohtaa.

Pykéldn 3 momentissa ehdotetaan, ettd kryptovarapalvelun tarjoajan toimitusjohtaja, hallituksen
jésen tai siihen rinnastettavan toimielimen jésen sekd vastuunalainen yhtidmies ovat velvolliset
korvaamaan vahingon, jonka he ovat tehtdvdssdén tahallaan tai huolimattomuudesta
aiheuttaneet kryptovarapalvelun tarjoajalle taikka osakkeenomistajalle tai muulle henkil6lle
rikkomalla EU:n kryptovaramarkkina-asetuksen 68 artiklan 6 kohtaa. Ehdotettujen 2 ja 3
momenttien vastuu aiheutetusta vahingosta kattaisi toiminnan jérjestdmistd koskevat velvoitteet
yleisesti. Sisdlloltidn ja viittaustavaltaan sddnnokset olisivat rinnastettavissa sijoituspalvelulain
vastaavaan sddnnokseen, mitd puoltaa se, ettd tarjottavat palvelut ovat joko identtisid tai
samankaltaisia.
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Ehdotetun 4 momentin mukaan 2-3 momentissa tarkoitettu vahinko katsotaan aiheutetuksi
huolimattomuudesta, jollei menettelysti vastuussa oleva osoita menetelleensé huolellisesti.

Pykédldin 5 momenttiin ehdotetaan informatiivista viittausta vahingonkorvauslakiin
vahingonkorvauksen sovittelusta ja korvausvastuun jakaantumisesta kahden tai useamman
korvausvelvollisen kesken.

7 luku Voimaantulo ja siirtymisisinnokset

31 §. Voimaantulo. Pykéldn ehdotetun 1 momentin mukaan laki tulisi voimaan 30 p#ivéna
kesdkuuta 2024, jolloin MiCA:n omaisuusreferenssitokeneita ja sdhkoisen rahan tokeneita
koskevat sdénnokset tulevat sovellettavaksi. Ehdotetun lain kryptovarapalveluntarjoajia
koskevat sddnnokset tulevat kuitenkin sovellettavaksi 30.12.2024. Naitd sddnnoksid ovat 3 §:n
2 momentti, 4 §:n 1 momentti, 6-8 §, 10-14 §, 17 §:n 2 momentti, 19 §, 26 §:n 1 momentin 1 ja
4 kohdat, 29 §, 30 §:n 1 ja 3 momentit Voimaantulon aikataulu noudattaa MiCA:n 149 artiklan
mukaista voimaantulon aikataulua. MiCA:n III ja IV osastoa sovelletaan 30 pdivastd kesdkuuta
2024.

Pykélédn ehdotetun 2 momentin mukaan lailla kumottaisiin virtuaalivaluutan tarjoajista annettu
laki 31.12.2024.

Pykéldn ehdotetun 3 momentin mukaan ennen tdmin lain voimaantuloa voidaan ryhtyd sen
tdytdntdonpanon edellyttdmiin toimiin. Finanssivalvonta voi ottaa 3 §:ssd tarkoitettua
toimilupaa koskevan hakemuksen kisiteltédviksi timén lain mukaan jo ennen lain voimaantuloa.

32 §. Siirtymdsddnnos. Pykaldén ehdotetaan siirtymésididnndsté, jonka tarkoituksena on turvata
Finanssivalvonnalle riittdvéa késittelyaika kryptovarapalvelun tarjoajien toimilupahakemuksille.
Siirtymasaannds koskisi vain niitd virtuaalivaluutan tarjoajia, jotka tarjoavat virtuaalivaluuttaan
liittyvid palveluja asiakkaille tdmén lain voimaan tullessa ja hakevat MiCA:n mukaista
toimilupaa. Ehdotetun siirtymésaannoksen mukaan virtuaalivaluutan tarjoajalla, joka timén lain
voimaan tullessa tarjoaa virtuaalivaluuttaan liittyvid palveluja Finanssivalvonnan myontimén
rekisterdinnin nojalla, sdilyy oikeus tarjota rekisterdintinsd mukaisia virtuaalivaluuttaan
liittyvid palveluja kumotun lain mukaisesti 30 pdivdadn kesdkuuta 2025 tai kunnes sille
myonnetdin EU:mn kryptovaramarkkina-asetuksen 59 artiklassa tarkoitettu toimilupa, sen
mukaan kumpi néisté ajankohdista on aikaisempi, jos se on jittényt Finanssivalvonnalle EU:n
kryptovara-asetuksen 62 artiklan mukaisen toimilupahakemuksen viimeistd&in 30 péivéni
lokakuuta 2024. Finanssivalvonnan rekisterdimit virtuaalivaluutan tarjoajat, jotka eivét
lakiehdotuksen voimaan tullessa tosiasiassa tarjoa palveluja asiakkaille, eivét voisi hyddyntda
ehdotettua siirtyméaikaa. Ehdotus perustuu MiCA:n 143 artiklan 3 kohtaan.

7.2 Laki Finanssivalvonnasta

4 §. Valvottavat. Pykéldn 2 momentin 16 kohtaan ehdotetaan teknistd muutosta, jossa piste
muutetaan puolipisteeksi. Pykdldn 2 momenttiin liséttdisiin uusi 17 kohta, jonka mukaan
valvottavalla tarkoitettaisiin EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 15
alakohdan mukaista kryptovarapalvelun tarjoajaa ja EU:n kryptovaramarkkina-asetuksen 16
artiklan 1 kohdan ensimmdisen alakohdan a alakohdassa tarkoitettua toimijaa, jolle on
myOnnetty omaisuusreferenssitokenin liikkeeseenlaskijan toimilupa.

5 § Muut finanssimarkkinoilla toimivat. Pykélin 38 kohtaa muutettaisiin niin, ettd
virtuaalivaluutan tarjoajia ei pidettdisi endd muina finanssimarkkinoilla toimivina.
Virtuaalivaluutan tarjoajista annettua lakia ehdotetaan kumottavaksi MiCA:n my&ta. Kohtaan
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38 liséttéisiin 3 artiklan 1 kohdan 10 alakohdassa tarkoitetut liikkeeseenlaskijat, jotka ovat muita
henkilditd kuin tdmén lain 4 §:ssé tarkoitettu valvottava, ja 13 alakohdassa tarkoitetut tarjoajat,
jotka ovat muita henkil6itd kuin tdmédn lain 4 §:ssd tarkoitettuja valvottavia, sekd EU:n
kryptovaramarkkina-asetuksen 5 artiklan 1 kohdassa, 16 artiklan 1 kohdan toisessa alakohdassa
ja 48 artiklan 1 kohdan toisessa alakohdassa tarkoitetut henkildt, jotka hakevat kryptovaran
ottamista kaupankdynnin kohteeksi.

Pykéldn 40 kohtaan ehdotetaan teknistd muutosta, jossa piste muutetaan puolipisteeksi.
Pykéldan ehdotetaan liséttdviksi uusi 41 kohta, jonka mukaan muita finanssimarkkinoilla
toimivia olisivat lisdksi EU:n kryptovaramarkkina-asetuksen 41 artiklan 1 ja 2 kohdan ja 83
artiklan 1 ja 2 kohdan nojalla omistajakontrollin piirissé olevat henkildt.

19 §. Oikeus saada tietoja muulta henkiloltd. Pykéldan lisdttdisiin uusi 5 momentti, jonka
mukaan Finanssivalvonnalla olisi  salassapitosdédnndsten estdmittd oikeus saada
finanssimarkkinoita koskevissa Euroopan unionin sidfdoksissd tarkoitetun kansainvélisen
viranomaisyhteistyon toteuttamisen kannalta valttimittomié tietoja muulta kuin edelld téssé
pykaldssa tarkoitetulta, jolla voidaan perustellusta syystd olettaa olevan viranomaisyhteistyon
kannalta tarpeellista tietoa.

MiCA:n 95 artiklassa sdddetddn jésenvaltioiden nimedmien toimivaltaisten viranomaisten
velvollisuudesta tehdd yhteisty6td MiCA:n valvonnassa. Artiklan 1 kohdan mukaan
toimivaltaisten viranomaisten on vaihdettava tietoja ilman aiheetonta viivytystd ja tehtdva
yhteistyotd tutkinta-, valvonta- ja tdytdntdonpanotoimissa. MiCA:m 107 artiklan 1 kohdan
mukaan jdsenvaltioiden toimivaltaisten viranomaisten on myds tarvittaessa sovittava
kolmansien maiden valvontaviranomaisten kanssa yhteistyOjérjestelyistd, jotka koskevat
tietojenvaihtoa kolmansien maiden kyseisten valvontaviranomaisten kanssa ja tdstd asetuksesta
johtuvien  velvoitteiden  tiytdntdonpanoa  kyseisissd  kolmansissa maissa.  Nailla
yhteistydjarjestelyilld on vdhintddn varmistettava tehokas tietojenvaihto, jonka ansiosta
toimivaltaiset viranomaiset pystyvdt hoitamaan tdmén asetuksen mukaiset tehtdvénsa.
Vastaavan kaltaiset kansainvéliseen viranomaisyhteisty6hon ja tietojen vaihtoon velvoittavat
sddnnokset ovat useissa muissakin finanssimarkkinoita koskevissa EU-sdadoksissd, kuten
esimerkiksi markkinoiden vdarinkéyttoasetuksessa (25 ja 26 artikla), esiteasetuksessa (30 ja 33
artikla) ja rahoitusvélineiden markkinat -direktiivissd (79 ja 88 artikla).

Fival:n 19 §:n 3 momentissa sdddetddn Finanssivalvonnan oikeudesta saada tietoja muilta kuin
lain 4 §:ssé tarkoitetuilta valvottavilta ja 5 §:ssd tarkoitetuilta muilta finanssimarkkinoilla
toimivilta. S4dnnods koskee vain Finanssivalvonnan omia valvontatoimia, ei ulkomaisen
viranomaisen valvontatoimia. EU-sdédoksissé tarkoitettu kansainvélinen viranomaisyhteistyo
edellyttad, ettd Finanssivalvonnalla on oikeus saada tietoja myds muilta henkildiltd kuin
valvottavilta ja muilla finanssimarkkinoilla toimivilta, jotta se kykenee antamaan virka-apua
ulkomaiselle viranomaiselle. Pykildé on siten MiCA:n 95 artiklan 1 kohdan ja 107 artiklan 1
kohdan seké edelld mainittujen EU-sdddosten téytédntoonpanemiseksi tdydennettdva niin, ettéd
Finanssivalvonnalla on oikeus saada kansainvélisen viranomaisyhteistyon toteuttamisen
kannalta vélttimattomia tietoja myOs muulta, jolla voidaan perustellusta syysté olettaa olevan
viranomaisyhteistyon kannalta tarpeellista tietoa. S#didnnoksessd tarkoitettuja ulkomaisia
viranomaisia olisivat ETA-alueen ja kolmannen maan finanssimarkkinoita valvovat
viranomaiset. Finanssivalvonnan oikeus luovuttaa tietoja ulkomaiselle finanssimarkkinoita
valvovalle viranomaiselle perustuisi lain 71 §:n 1 momentin 3 ja 12 kohtaan. Kyseisen pykéldn
2 momentin nojalla Finanssivalvonnalla on oikeus luovuttaa vain sellaisia tietoja, jotka ovat
tarpeen kunkin 1 momentissa mainitun viranomaisen tehtdvien suorittamiseksi, ja jos tietoja
luovutetaan ulkomaan viranomaiselle, edellyttden ettd niitd koskee kyseisten tietojen osalta
vastaava salassapitovelvollisuus kuin Finanssivalvontaa.
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Ehdotettuun 5 momenttiin liittyy henkilGtietojen siirtiminen ETA-alueen ulkopuolelle.
Euroopan arvopaperimarkkinaviranomainen ESMA ja IOSCO ovat sopineet téllaisia siirtoja
koskevista hallinnollisista jérjestelyistda?'. Liséksi Finanssivalvonta on solminut 19.6.2019
hallinnollisen jarjestelyn henkilotietojen siirtdmisesti erdiden ETA-alueen ja sen ulkopuolisten
viranomaisten valilld>?. Hallinnollinen jarjestely on solmittu Tietosuoja-asetuksen artiklan 46
kohdan 3 mukaisesti.

20 a §. Oikeus saada tietoja esitutkinta- ja syyttdjiviranomaiselta. Pykaldén ehdotetaan
lisattavaksi wuusi 4 momentti, jonka mukaan Finanssivalvonnalla olisi oikeus saada
salassapitosiddnnosten estimittd MiCA:n 95 artiklan 1 kohdan toisen alakohdan ja 115 artiklan
1 kohdan toisen alakohdan mukaisten yhteistyovelvoitteiden tiyttdmiseksi valttiméttomia
tietoja  esitutkinta- ja  syyttdjdviranomaiselta  kryptovarapalvelun tarjoajista  ja
kryptovaramarkkinoista annetun lain ( / ) 28 §:ssé tarkoitettujen kryptovararikosten ja rikoslain
39/1889 51 luvussa tarkoitettujen rikosten esitutkinnasta ja oikeudenkdyntimenettelystd. Uusi
momentti perustuu MiCA:n 95 artiklan 1 kohdan toiseen alakohtaan ja 115 artiklan 1 kohdan
toiseen alakohtaan. Ehdotetussa 4 momentissa tarkoitetut tiedot voivat sisdltdd myos
henkilGtietoja. HenkilGtietojen késittely perustuisi tdlldin tietosuoja-asetuksen 6 artiklan 1
kohdan e alakohtaan.

21 §. Markkinoiden vddrinkdyttéon ja vertailuarvoasetuksen valvontaan liittyvd erityinen
tietojensaantioikeus. Pykéldn I momenttia ja 2 momentin 2 kohtaa ehdotetaan muutettavan.
Pykidldn 1 momenttia muutettaisin siten, ettd siitd ilmenisi Finanssivalvonnan oikeus saada
salassapitosdénnosten estaméttd valvottavalta ja muulta finanssimarkkinoilla toimivalta sekd
ndiden hallituksen jéseneltd, toimitusjohtajalta ja palveluksessa olevalta tiedot, jotka ovat
tarpeen markkinoiden vadrinkédyttod, kryptovarojen kaupankiyntialustalla kaupankiynnin
kohteena olevan kryptovaran arvoon vaikuttavien tietojen julkistamista taikka kryptovarojen
kaupankéyntialustalla tapahtuvaa kaupankdyntid koskevien EU:n kryptovaramarkkina-
asetuksen sddnndsten noudattamisen valvomiseksi. Tietojensaantioikeus koskisi tietoja, jotka
liittyvdt kryptovarojen kaupankéyntialustalla kaupankdynnin kohteena olevaan tai
kaupankdynnin kohteeksi haettuun kryptovaraan, kryptovaran liikkeeseenlaskijaan taikka
kryptovaroilla tehtyihin liiketoimiin tai toimeksiantoihin. Tietojensaantioikeus koskisi lisdksi
MiCA:n johdantokappaleen 97 mukaisesti tietoja, jotka liittyvét arvopaperiin, jonka arvo
madrdytyy kryptovarojen kaupankéyntialustalla kaupankéynnin kohteena olevan kryptovaran
perusteella.

Pykdldn 2 momentin 1 kohtaan ehdotetaan teknistdi muutosta, jossa piste muutetaan
puolipisteeksi. Pykéldn 2 momentin 2 kohtaa muutettaisiin siten, ettd Finanssivalvonnalla olisi
oikeus saada yksiloityd liiketoimea ja 1 momentissa tarkoitetun valvonnan kannalta
valttimattomia tietoja myds sellaiselta henkil6ltd, joka on osallinen sellaiseen liiketoimeen tai
toimeksiantoon, joka koskee 1 momentissa tarkoitettua kryptovaraa.

21 https://www.edps.europa.eu/data-protection/our-work/publications/authorisation-decisions-
transfers/iosco-esma-administrative_en sekd
https://www.iosco.org/about/?subsection=administrative arrangement

22 https://www.finanssivalvonta.fi/finanssivalvonta/selosteet-ja-ohjeet/tictosuoja/henkilotietojen-
siirtamista-eta-alueen-ja-sen-ulkopuolisten-arvopaperimarkkinavalvojien-valilla-koskeva-
hallinnollinen-jarjestely/
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Edelld mainitut tiedot voivat siséltdd myos henkildtietoja. Henkilotietojen késittely perustuisi
talloin tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohtaan.

27 §. Toimiluvan ja rekisterditymisen mukaisen toiminnan rajoittaminen. Pykélan 5 momentti
muokattaisiin niin, ettd Finanssivalvonnalla olisi valtuus rajoittaa MiCAn mukaisen
liikkkeeseenlaskijan ja tarjoajan toimintaa. Valtuus perustuu MiCA:n 94 artiklan 1 kohdan v
alakohtaan.

28 §. Johdon toiminnan rajoittaminen. Pykéldan ehdotetaan lisdttdvan uusi 12 momentti, jonka
mukaan Finanssivalvonta voi pysyvisti kieltdd henkildd toimimasta omaisuusreferenssitokenin
likkkeeseenlaskijan tai kryptovarapalvelun tarjoajan ylimméssd hallintoelimessd. Valtuus
perustuu MiCAn 94 artiklan 1 kohdan y alakohtaan y ja 111 artiklan 5 kohdan f alakohtaan.
MiCA 111 artiklan 5 kohdan f alakohdassa edellytetidén sddnnosten toistuvasta rikkomisesta
sdddettdvin véhintddn kymmenen vuoden kiellosta. Pysyvd kielto on linjassa sen
rahoitusmarkkinasédntelyssd omaksutun lédhtokohdan kanssa, ettd toistuvista rikkomisista
voidaan mééritd pysyva kielto toimia toimilupavalvottavan ylimmaéssé hallintoelimessa.

Pykildén ehdotetaan lisdttdvéin uusi 13 momentti, jonka mukaan Finanssivalvonta voi
madrdajaksi, vdhintddn kymmeniksi ja enintddn viideksitoista vuodeksi, kieltdd henkiloa
toimimasta omaisuusreferenssitokenin liikkeeseenlaskijan tai kryptovarapalvelun tarjoajan
ylimmassé hallintoelimessa, jos henkild on toistuvasti rikkonut MiCAn 92 artiklan sddnnoksia.
Valtuus perustuu MiCAn 94 artiklan 1 kohdan y alakohtaan y ja 111 artiklan 5 kohdan f
alakohtaan. Muualla rahoitusmarkkinasidntelyssd ei ole MiCAn 92 artiklaa vastaavan
sadnnoksen rikkomisesta maéritty pysyvédd kieltoa toimia toimilupavalvottavan ylimmén
hallintoelimen jasenend. MiCA 92 artiklan toistuvan rikkomisen luonteesta seuraa, ettd kielto
olisi madrdaikainen. Kiellon vahimmaismairé olisi asetuksen mukaisesti kymmenen vuotta.
Mahdolliseksi enimmaismaérdksi sdddettdisiin viisitoista vuotta. Kiellon méardéd arvioitaessa
olisi otettava huomioon rikkomisten laatu ja vakavuus sekd tekijdn huolimattomuuden tai
tahallisuuden aste.

Pykélddn ehdotetaan lisdksi uutta 14 momenttia, jonka mukaisesti Finanssivalvonta voisi
mairdajaksi, enintdén viideksi vuodeksi kieltdd omaisuusreferenssitokenin liikkeeseenlaskijan
tai kryptovarapalvelun tarjoajan ylimmén hallintoelimen jdsentd taikka ketd tahansa muuta
luonnollista henkildd, jonka katsotaan olevan vastuussa EU:n kryptovaramarkkina-asetuksen
59, 60 tai 64-83 artiklan taikka 88-92 artiklan rikkomisesta, hoitamasta johtotehtdvid
omaisuusreferenssitokenin liikkeeseenlaskijassa tai kryptovarapalvelun tarjoajassa. Valtuus
petustuisi MiCA:n 111 artiklan 4 kohtaan ja 111 artiklan 5 kohdan e alakohtaan. Viiden vuoden
mairdaikainen kielto on kestoltaan linjassa muiden rahoitusmarkkinasdantelysséd omaksuttujen
madriaikaisten kieltojen pituuden kanssa, joista sdéddetddn Fival 28 §:ssi.

37 b §. Mddrdaikainen kaupankdyntikielto. Pykéldan ehdotetaan lisattavéksi uusi 2 momentti,
jossa sédadettdisiin Finanssivalvonnan oikeudesta kieltdd madédrdajaksi luonnollista henkil6é
kdymastd kauppaa omaan lukuun kryptovaroilla, jos henkilé laiminlyd tai rikkoo EU:n
kryptovaramarkkina-asetuksen 88 artiklan sddnnoksid sisdpiiritiedon julkistamisesta, 89-91
artiklan sddnnoksid sisdpiirikaupoista, sisdpiirintiedon laitonta ilmaisemista koskevasta
kiellosta tai markkinoiden manipulointia koskevasta kiellosta taikka 92 artiklan sddnndksié
markkinoiden vairinkdyton estdmisestd ja havaitsemisesta. Sddnnds perustuu MiCAn 111
artiklan 5 kohdan g alakohtaan.

37 g §. Kryptovarapositioiden valvonta. Finanssivalvonnalla on salassapitosddnnosten
estdmaéttd oikeus saada EU:n kryptovaramarkkina-asetuksen noudattamisen valvontaan liittyvia
tietoja keneltd tahansa kryptovaran haltijalta ja asetuksen 37 artiklan 6 kohdassa ja 75 artiklan
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2 kohdassa tarkoitetusta positiorekisteristd. Finanssivalvonta voi velvoittaa kryptovarojen
haltijaa toteuttamaan toimenpiteitd position tai vastuun koon pienentdmiseksi tai rajoittaa
henkilén mahdollisuutta hankkia kryptovaroja. Valtuus perustuu MiCAn 94 artiklan 1 kohdan
z alakohtaan. Ehdotetussa sdéinnoksessd mainitut tiedot siséltiavdt henkil6tietona tyypillisesti
véhintddn kryptovaran haltijan nimen. HenkilStietojen késittely perustuisi tilldin tietosuoja-
asetuksen 6 artiklan 1 kohdan c tai e alakohtaan.

38 §. Rikemaksu. Pykéldn 38 momenttia 2 ehdotetaan muutettavaksi niin, ettd oikeushenkil6lle
madrattivin rikemaksun alaraja alennettaisiin 5 000 eurosta 1 000 euroon. Joidenkin
Finanssivalvonnan valvomien oikeushenkildiden liikevaihto voi olla vahdistd, jolloin 5 000
euron suuruisen rikemaksun maarddminen olisi kohtuuton toimenpide. Rikemaksun alarajaa
olisi syytd laskea, jotta hallinnollinen seuraamus on mahdollista asettaa niissa tilanteissa, joissa
Finanssivalvonnan valvomien lakien velvoitteita on rikottu. Vastaava muutos on tehty
rahanpesulain 8 luvun 1 §:n 3 momenttiin lainmuutoksella 444/2023, joka tuli voimaan
31.3.2023.

39 §. Julkinen varoitus. Pykdlan 1 momenttia ehdotetaan muutettavaksi siten, ettd momentissa
lueteltuihin sddnndksiin 38 § 6 momentti (rikemaksun alainen teko) sekd 40 §:n 5 ja 6 momentti
(seuraamusmaksun alaisia tekoja). Kyseisid sddnndksia on vuosien varrella laajennettu, mutta
muutoksia ei ole huomioitu Fival 39 §:ssd. Kyseessa on teknisluonteinen sdannoksen korjaus.

40 §. Seuraamusmaksu. Pykdlan I momenttia ehdotetaan muutettavaksi siten, ettd momentissa
lueteltuihin  sddnnoksiin, joiden rikkomisesta méadrdtddn seuraamusmaksu, liséttéisiin
kryptovarapalvelujen tarjoajasta ja kryptovaramarkkinoista annetun lain 26 §:ssi tarkoitetut
sdannokset. Pykdldn mukainen seuraamusmaksu voitaisiin siten mairitd MiCAn 4-14, 16, 17,
19, 22, 23, 25, 27-41, 46, 48-51, 53, 54, 55, 59, 60, 64, 65-83 ja 88-92 artiklan sddnndsten
rikkomisesta.

41 §. Seuraamusmaksun mddrddminen. Pykélan 3 momenttia ehdotetaan muutettavan siten, etté
kun kysymys on EU:n kryptovaramarkkina-asetuksen rikkomisesta, sovellettaisiin
seuraamusmaksun méddrdn arviointiin MiCAn 112 artiklaa, joka on asetukseen perustuen
suoraan sovellettava. Vastaavaa sééntelytapaa ehdotetaan myds, esiteasetuksen ja
joukkorahoitusasetuksen osalta. Ndin ollen seuraamusmaksun méairdamisessé olisi noudatettava
esiteasetuksen ja joukkorahoitusasetuksen rikkomisen yhteydessd pykdldn 2 momentin sijasta
esiteasetuksen 39 artiklassa ja joukkorahoitusasetuksen 40 artiklassa sdddettyd. Kysymys on
sadntelyteknisestd muutoksesta, silléd pykéldn 2 momentin kriteerit ovat vastanneet asetuksissa
sdddettyd. Muutoksella kuitenkin selkiytettdisiin sité, ettd kriteerit tulevat nidissd tapauksissa
suoraan asetuksista.

41 a §. Seuraamusmaksun enimmdismddrd erdissd tapauksissa. Pykéldan ehdotetaan lisdttdvan
uusi 9 momentti, jossa saddettdisiin MiCAn 111 artiklan 1 kohdan ensimmadisen alakohdan a—d
alakohtien = mukaisten  sddnnosten  rikkomisesta — mddrdttdvidn  seuraamusmaksun
enimmaismadrastd silloin, kun seuraamusmaksu maéératadn luonnolliselle henkil6lle. Téllaisen
seuraamusmaksun suuruus voi olla enintddn 700 000 euroa. Sddnnds perustuu MiCAn 111
artiklan 2 kohdan d alakohtaan.

Pykélddn ehdotetaan lisattavan uusi 10 momentti, jossa sdddettiisiin MiCAn 111 artiklan 1
kohdan ensimmadisen alakohdan a—d alakohtien mukaisten sddnndsten rikkomisesta maarattavan
seuraamusmaksun  enimmaisméadrdstd  silloin, kun = seuraamusmaksu  maéaritdin
oikeushenkil6lle. Seuraamusmaksun on oltava vahintddn 5 000 000 euroa tai vahintddn
liikkevaihtoon pohjautuva euroméérdinen summa, sen mukaan kumpi on suurempi.
Liikevaihtoon pohjautuvat vahimmaismadrat ovat kolme prosenttia oikeushenkilon
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seuraamusmaksun madradmistd edeltdvdn vuoden litkevaihdosta 1 kohdan ensimmaéisen
alakohdan a alakohdassa tarkoitetuissa rikkomisista, viisi prosenttia oikeushenkilon
seuraamusmaksun madradmistd edeltdvdan vuoden liikevaihdosta 1 kohdan ensimmadisen
alakohdan d alakohdassa tarkoitetuissa rikkomisista ja 12,5 prosenttia oikeushenkilon
seuraamusmaksun médraamistd edeltivin vuoden litkevaihdosta 1 kohdan ensimmiisen
alakohdan b ja c alakohdassa tarkoitetuista rikkomisista. Sédnnds perustuu MiCAn 111 artiklan
3 kohdan ensimmaiseen alakohtaan.

Saddnnokset ehdotetaan lisdttdvan pykdlan 9 ja 10 momenteiksi, jotta nykyinen 9 momentin
sdannos siitd, ettd edelld pykédldssd sdddetyn estiméttd seuraamusmaksu saa kuitenkin olla
enintddn kaksi kertaa suurempi kuin teolla tai laiminlyonnilld saatu hyoty, jos hydty on
madritettédvissd, soveltuisi myds MiCAn sdénnosten rikkomisiin MiCAn 111 artiklan 2 kohdan
c alakohdan edellyttimailla tavalla.

Pykaldan ehdotetaan lisdksi lisdttdvan uusi 16 momentti, jossa sdddettiisiin kryptovarapalvelun
tarjoajista ja kryptovaramarkkinoista annetun lain 26 §:n 5 kohdassa tarkoitettujen
sisépiiritiedon julkistamista koskevien sdédnnosten rikkomisesta médrattavin seuraamusmaksun
enimmaismadristd. Oikeushenkil6lle médrattava seuraamusmaksu saisi olla enintddn joko kaksi
prosenttia oikeushenkilon seuraamusmaksun mairdédmistd edeltivan vuoden liikevaihdosta tai
enintddn 2 500 000 euroa sen mukaan kumpi on suurempi. Luonnolliselle henkildlle méaarattava
seuraamusmaksu saisi olla enintdén miljoona euroa. Sddnnds perustuu MiCAn 111 artiklan 5
kohdan i ja j alakohtaan.

Lisdksi pykaldéan ehdotetaan lisattdvan uusi 17 momentti, jossa sdddettiisiin kryptovarapalvelun
tarjoajista ja kryptovaramarkkinoista annetun lain 26 §:n 6 ja 7 kohdassa tarkoitettujen
sisépiirikauppoja koskevan kiellon, sisépiiritiedon laitonta ilmaisemista koskevan kiellon,
markkinoiden manipulointia koskevan kiellon sekd markkinoiden vadrinkdyton estimistd ja
havaitsemista koskevien sdénnosten rikkomisesta midrdttivien seuraamusmaksujen
enimmaismadristd. Oikeushenkildlle madrattdva seuraamusmaksu saisi ndissé tapauksissa olla
enintdédn joko 15 prosenttia oikeushenkilon seuraamusmaksun méadradmistd edeltdvén vuoden
liikkevaihdosta tai 15 000 000 miljoonaa euroa sen mukaan kumpi on suurempi. Luonnolliselle
henkilolle madrattdva seuraamusmaksu saisi ndissd tapauksissa olla enintdédn viisi miljoonaa
euroa. Saannos perustuu MiCAn 111 artiklan 5 kohdan i ja j alakohtaan.

Ehdotettavien uusien 9 ja 10 sekd 16 ja 17 momenttien seurauksena pykdlin momenttien
numerointi muuttuisi. Uusien 9—-10 ja 16—17 momenttien seurauksena pykéldn 9—17 momentit
siirtyisivdt 11-21 momentiksi. Nykyiseen pykildn 14 momenttiin, jossa viitataan pykéldn 13
momenttiin, on tehtdvd momenttien numeroinnin muuttumisen seurauksena muutos siten, ettd
momentissa, joka olisi muutosten jialkeen 16 momentti, viitattaisiin 13 momentin sijasta 15
momenttiin.

Nykyiseen 16 momenttiin, joka olisi muutosten jidlkeen 20 momentti, ehdotetaan uusien
momenttien vuoksi  viittausmuutosta. Momentissa sdddetddn  siitd, ettd pykéldn
seuraamusmaksu saa 10—15 momentissa sdddetyissé tilanteissa olla enintidén kolme kertaa niin
suuri kuin teolla tai laiminlyOnnilld saatu hyoty, jos hyddyn suuruus on méériteltdvissa.
Vastaava madrittdvin seuraamusmaksun méadrddn vaikuttava sddnnds sisiltyy MiCAn 111
artiklan 5 kohdan h alakohtaan. Jatkossa momentin viittauksen tulisi 10—15 momentin sijasta
olla 12—19 momenttiin, jotta siind huomioitaisiin myds MiCA-asetuksen rikkomistapaukset.

45 §. Asiakkaansuojan valvontaa koskevien sddnnosten soveltamisala. Pykdldn 1 momenttiin
ehdotetaan késitteellistd muutosta, koska kansallisessa sdédntelyssd luoutaan virtuaalivaluutan
tarjoajan késitettd ja siirrytddn kayttdmédn MiCA:n mukaista kryptovarapalvelun tarjoajan
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késitettd. Lisdksi 1 momenttiin ehdotetaan lisdystd, jonka mukaan Finanssivalvonta valvoo
myos omaisuusreferenssitokenien  ja sdhkorahatokenien litkkeeseenlaskijoiden
menettelytapoja.

50 x §. Toiminta EU:n kryptovaramarkkina-asetuksessa tarkoitettuna toimivaltaisena
viranomaisena. Pykéldssd sdddettdisiin  siitd, ettd Finanssivalvonta toimii EU:n
kryptovaramarkkina-asetuksen mukaisena toimivaltaisena viranomaisena ja keskitettyni
yhteyspisteena.

71 §. Oikeus ja velvollisuus luovuttaa tietoja. Pykdlan I momentin 14 kohtaa ehdotetaan
muutettavan  siten, ettd  Finanssivalvonnalla  olisi  oikeus luovuttaa tietoja
tyosuojeluviranomaisille myos silloin, kun sille tehdddn ilmoitus
finanssimarkkinalainsddddnndn rikkomisesta, ja on mahdollista, ettd ilmoittajaan kohdistetaan
Euroopan unionin ja kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta
annetun lain (1171/2022), jdljempénd ilmoittajansuojelulaki, 23 §:ssd tarkoitettuja kiellettyja
vastatoimia. FivaL 71 §n 1 momentin 14 kohdan sddnnds kattaa nykymuodossaan
Finanssivalvonnan oikeuden luovuttaa tietoja tydsuojeluviranomaisille vain markkinoiden
vadrinkdyttoasetuksen soveltamisalaan liittyvissé tilanteissa. Finanssivalvonnalle voidaan
kuitenkin ilmoittaa hyvin laajasti finanssilainsdddédnnon rikkomisesta. Ilmoittajansuojelua ei ole
rajattu markkinoiden véirinkdyttdasetuksen rikkomisesta tehtiviin ilmoituksiin. Ndin ollen
Finanssivalvonnalla voi kéytdnndssd olla tarve tehdd yhteisty6td tydsuojeluviranomaisten
kanssa muissakin asioissa, joissa sille ilmoitetaan finanssilainsdddannon rikkomisesta, ja joissa
on mahdollista, ettd ilmoittajaan kohdistetaan kiellettyja vastatoimia. Tietojen luovuttamisen
edellytyksena ei olisi pidettiava sité, ettd henkiloon on kohdistettu kiellettyja vastatoimia, vaan
jo kiellettyjen vastatoimien uhkaa olisi pidettiva riittdvdnd. Kielletyilld vastatoimilla
tarkoitetaan kaikkia ilmoittajansuojelulain 23 §:ssd tarkoitettuja vastatoimia eli tydsuhteiseen
henkiloon kohdistettuja sellaisia epédedullisia toimia, joiden syynd on henkilén
Finanssivalvonnalle tekemé ilmoitus finanssilainsdédddnnon rikkomisesta.

Pykédldn 1 momentin 18 kohtaa ehdotetaan muutettavan siten, ettd Finanssivalvonta voisi
luovuttaa salassa pidettdvié tietoja kuluttaja-asiamiehelle myos silloin, kun se kuulee kuluttaja-
asiamiestd FivalL 47 §:n velvoittamana. Finanssivalvonta voi tillaisessa tilanteessa joutua
kuulemisen suorittamiseksi luovuttamaan salassa pidettdvii tietoja kuluttaja-asiamichelle.

Edelld mainitut tiedot voivat siséltdd myos henkildtietoja. HenkilGtietojen késittely perustuisi
télloin tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan.

7.3 Laki Finanssivalvonnan valvontamaksuista

1 §. Maksuvelvollinen. Pykélédn 5 kohtaa muutettaisiin siten, etté kohdan otsikkoon ja alakohtiin
liséttdisiin MiCassa tarkoitetut kryptovara-alan toimijat. Pykéldn 5 kohtaan liséttdisiin f
alakohta, jonka mukaan maksuvelvollisia olisivat MiCAn 3 artiklan 1 kohdassa 15 alakohdassa
tarkoitettu kryptovarapalvelun tarjoaja ja 11 alakohdassa tarkoitettu omaisuusreferenssitokenin
likkkeeseenlaskija. Pykdlidn 5 kohtaan liséttdisiin g alakohta, jonka mukaan maksuvelvollisia
olisivat EU:mn kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 10 alakohdassa tarkoitettua
liikkkeeseenlaskijaa, joka on muu henkil6 kuin 4 §:ssi tarkoitettu valvottava, ja 13 alakohdassa
tarkoitettua tarjoajaa, joka on muu henkild kuin 4 §:ssd tarkoitettu valvottava; sekd EU:n
kryptovaramarkkina-asetuksen 5 artiklan 1 kohdassa, 16 artiklan 1 kohdan toisessa kappaleessa
ja 48 artiklan 1 kohdan toisessa kappaleessa tarkoitettuja henkildité, joka hakevat kryptovaran
ottamista kaupankdynnin kohteeksi. Maksuvelvollisten ala laajenisi verrattuna voimassa olevan
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lain soveltamisalaan, jossa maksuvelvollisia ovat ainoastaan virtuaalivaluutan tarjoajat. Pykildn
7 kohdan m alakohta poistettaisiin, silld virtuaalivaluutan tarjoajien koskeva laki kumottaisiin
ja kryptovara-alan toimijoiden maksuvelvollisuudesta sdddettéisiin edelld kuvatun pykéildan 5
kohdassa.

8 §. Sijoituspalvelu- ja kryptovara-alan toimijoiden maksut. Pykélan otsikkoon lisittdisiin
kryptovara-alan toimijat, jotta myos otsikossa heijastuisi pykédlddn lisdttdviat maksut uusien
maksuvelvollisten osalta. Pykdlan / momenttiin liséttdisiin uusi 5 kohta, jossa sdédettiisiin
EU:n kryptovaramarkkina-asetuksessa tarkoitetun kryptovarapalvelun tarjoajan perusmaksusta
ja suhteellisesta maksusta. Perusmaksu olisi 8 220 euroa ja suhteellinen maksu olisi 0,3616
prosenttia liikevaihdosta. Pykéldn 4 kohtaan tehtdisiin tekninen muutos.

Pykélédn 2 momenttia muutettaisiin siten, ettd siihen liséttéisiin 4 ja 5 kohdat, joissa sdddettéisiin
muiden MiCA:ssa tarkoitettujen toimijoiden valvontamaksusta. Niille toimijoille olisi tarpeen
sdatdd oma maksu, joka olisi luonteeltaan perusmaksu. Kohta 4 muutettaisiin siten, etti siini
sdddettiisiin MiCA:n 3 artiklan 1 kohdan 11 alakohdan mukaisen omaisuusreferenssitokenien
liikkeeseenlaskijan perusmaksusta. Maksun mééri olisi 33 000 euroa. Kohdassa 5 sdadettéisiin
perusmaksusta MiCA:n 3 artiklan 1 kohdan 10 ja 13 alakohdissa tarkoitetuille toimijoille seké
5 artiklan 1 kohdassa, 16 artiklan 1 kohdan toisessa kappaleessa ja 48 artiklan 1 kohdan toisessa
kappaleessa tarkoitettuille henkildille, joka hakevat kryptovaran ottamista kaupankdynnin
kohteeksi. Néiden perusmaksu toteutettaisiin tekniselld viittauksella Finanssivalvonnasta
annetun lain 5 §:n 38 kohtaan, jonka mukaan muita finanssimarkkinoilla toimivia olisivat 3
artiklan 1 kohdan 10 alakohdassa tarkoitetut liikkkeeseenlaskijat, jotka ovat muita henkil6itd kuin
tdmén lain 4 §:ssd tarkoitettu valvottava, ja 13 alakohdassa tarkoitetut tarjoajat, jotka ovat muita
henkil6itd kuin Fival 4 §:ssé tarkoitettuja valvottavia, sekd EU:n kryptovaramarkkina-
asetuksen 5 artiklan 1 kohdassa, 16 artiklan 1 kohdan toisessa alakohdassa ja 48 artiklan 1
kohdan toisessa alakohdassa tarkoitetut henkilt, jotka hakevat kryptovaran ottamista
kaupankdynnin kohteeksi. Perusmaksun mééri olisi 4 110 euroa.

10 §. Muiden toimijoiden maksut. Pykdldd muutettaisiin siten, ettd voimassa olevan lain 18
kohdassa sdéddetty virtuaalivaluutan tarjoajan maksu poistettaisiin  tarpeettomana
virtuaalivaluutan tarjoajista annetun lain kumoamisen seurauksena. Kryptovara-alan
toimijoiden maksusta sdéddettiisiin 8 §:ssd. Lisdksi 17 kohtaan tehtéisiin lakitekninen korjaus.

11 §. Lisdmaksut. Pykéldn 4 kohtaa muutettaisiin niin, ettd sijoitusrahastolaissa tarkoitetun
rahastoyhtion suhteellisessa valvontamaksussa huomioitaisiin myds kryptovarojen yhteismaéra,
jos rahastoyhtio tarjoaa kryptovarapalveluja MiCA:n 60 artiklan mukaisen ilmoituksen nojalla.
EU:n kryptovaramarkkina-asetuksessa tarkoitetun kryptovarapalvelun tarjoajan lisémaksu olisi
0,3616 prosenttia kryptovarapalvelujen liikevaihdosta. Pykdldn /5 kohtaan tehtiisiin tekninen
lakitekninen korjaus. Pykaldan lisdttdisiin myds uudet kohdat 16 ja 17, joissa sdddettdisiin
luottolaitoksen, arvopaperikeskuksen ja porssin lisdmaksusta. Kohdassa 16 siédettéisiin 15 000
euron lisdmaksu luottolaitokselle, joka laskee liikkeeseen omaisuusreferenssitokeneita tai
tarjoaa kryptovarapalveluja EU:n kryptovaramarkkina-asetuksen 60 artiklan nojalla. Kohdassa
17 sdddettdisiin 8 220 euron lisimaksu luottolaitokselle ja sihkorahayhteisolle, jotka laskevat
liikkkeeseen sdahkoisen rahan tokeneita EU:n kryptovaramarkkina-asetuksen 48 artiklan nojalla.
Lisdksi pykdlddn lisattdisiin  kohta 18, jossa sédddettdisiin 15000 euron lisdmaksu
arvopaperikeskukselle ja porssille, joka tarjoaa kryptovarapalveluja EU:n kryptovaramarkkina-
asetuksen 60 artiklan nojalla.

7.4 Rikoslaki

17 luku Rikoksista yleisti jirjestystd vastaan
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16 ¢ §. Rahankerdysrikos. Pykilad muutettaisiin niin, ettd virtuaalivaluutan sijaan kaytettdisiin
kryptovaran mééritelmédd. EU-séédntelyssé ja sen myo6td myos kansallisessa sddntelysséd ollaan
siirtyméssé kayttdmiin kryptovaran méiritelméid. Kryptovara on médritelty MiCAn 3 artiklan
1. kohdan alakohdassa 5. Virtuaalivaluutta on mééritelty virtuaalivaluutan tarjoajista annetussa
laissa, jota ehdotetaan kumottavaksi.

37 luku Maksuvilinerikoksista

15 §. Mddritelmdt. Pykélaa muutettaisiin niin, ettd siind kdytettdisiin kumottavaksi ehdotetun
virtuaalivaluutan tarjoajista annetun lain (572/2019) 2 §:n 1 momentin 1 kohdassa tarkoitetun
virtuaalivaluuttaan méaaritelméan sijaan MiCAn mukaista kryptovaran maaritelmaa.

51 luku Arvopaperi- ja kryptovaramarkkinarikoksista

1 §. Sisdapiirintiedon vddrinkdytté. Pykdldssid ehdotetaan sidddettidviksi kryptovaraan liittyvin
sisdpiirintiedon tahallinen tai torkedstd huolimattomuudesta tapahtuva vadrinkdyttd
rangaistavaksi. Sisépiirintiedon vaérinkayttoon voisi syyllistyd luovuttamalla tai hankkimalla
omaan tai toisen lukuun kryptovaran taikka peruuttamalla kryptovaraa koskevan toimeksiannon
tai muuttamalla sitd. Sisdpiirintiedon vaérinkdyttoon voisi syyllistyd myods neuvomalla suoraan
tai valillisesti toista kryptovaran hankinnassa tai luovutuksessa taikka kryptovaraa koskevan
toimeksiannon peruuttamisessa tai muuttamisessa. Sisépiirintiedon vadrinkdytdsta tuomittaisiin
my0s se, joka tahallaan tai torkedstd huolimattomuudesta kayttda sisdpiirintietoa tahallaan tai
torkeéstd huolimattomuudesta sddnndksessé tarkoitetulla tavalla luovuttamalla tai hankkimalla
kryptovaroja taikka peruuttamalla krptovaroja koskevan toimeksiannon, kun sisépiirintiedon
vadrinkdyttimisen taustalla on sddnnoksessd rangaistavaksi sdddetty neuvominen.
Rangaistusasteikko sisdpiirintiedon védrinkaytostd olisi sakkoa tai enintddn kaksi vuotta
vankeutta. Tahallisen rikoksen yritys olisi rangaistava. Rangaistussdannds perustuu MiCA 111
artiklassa jasenvaltioille sdddettyyn mahdollisuuteen sédtdd markkinoiden vadrinkayttoa
koskevien asetuksen sédénnosten rikkomisesta rikosoikeudellisia seuraamuksia.

2 §. Torked sisdpiirintiedon vddrinkdytté. Pykéldssd ehdotetaan sdéddettdvaksi 1 §:ssé
tarkoitetun kryptovaroja koskevan sisépiirintiedon véarinkdyton torkedstd tekomuodosta.
Pykildn mukaan tekijd voitaisiin tuomita kryptovaroja koskevasta torkeédstd sisépiirintiedon
vadrinkaytostd ensinndkin silloin, jos tahallisessa sisdpiirintiedon véaarinkadytdssa tavoitellaan
erityisen suurta hyotya tai huomattavaa henkilokohtaista etua. Pykdldn 1 momenttiin ehdotaan
lisattdvaksi uusi 2 a kohta, jonka mukaan torkeédstd sisdpiirintiedon védrinkdytdstd voitaisiin
tuomita myos silloin, jos rikoksentekija kayttdd rikoksen tekemisessd hyvéksi erityisen
vastuullista asemaansa kryptovarapalvelun tarjoajassa, liikkeeseenlaskijassa, tarjoassa tai
kaupankéynnin kohteeksi hakevassa taikka timéan kanssa samaan konserniin kuuluvan yhteison
palveluksessa tai edustajana taikka timéan antamassa tehtivéssi. Kryptovarapalvelun tarjoajalla
tarkoitetaan sddnnoksessd sekd sellaista EU:n kryptovaramarkkina-asetuksen mukaista
kryptovarapalvelun tarjoajaa, joka tarjoaa kryptovarapalveluita asetuksen mukaiseen
toimilupaan perustuen, etti sellaista asetuksessa tarkoitettua kryptovarapalvelun tarjoajaa, jolla
on jokin toinen toimilupa, ja joka tarjoaa kryptovarapalvelua Finanssivalvonnalle tehtavélla
ilmoituksella. Liikkeeseenlaskijalla tarkoitetaan EU:n kryptovaramarkkina-asetuksen 3 artiklan
10 kohdassa médriteltyd liikkeeseenlaskijaa ja tarjoalla EU:n kryptovaramarkkina-asetuksen 3
artiklan 13 kohdan mukaista tarjoajaa. Kyseistd teon ankaroittamisperustetta sovellettaisiin, kun
henkild saa haltuunsa sisdpiirintietoa sen vuoksi, ettd hén toimii vastuullisessa asemassa
sddannoksessd tarkoitetussa toimijassa, ja kayttdd saamaansa sisépiirintietoa hyvékseen
kryptovarojen kaupankdynissd. Torkedstd sisépiirintiedon vadrinkédytostd olisi kysymys myos
silloin, kun rikos tehdddn erityisen suunnitelmallisesti. Edelld mainittujen vaihtoehtoisten
edellytysten lisdksi edellytettiisiin, ettd sisépiirintiedon vadrinkayttd on myos kokonaisuutena
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arvostellen torked. Rangaistusasteikko torkedstd sisépiirintiedon vadrinkaytosti olisi vahintddn
neljd kuukautta ja enintddn neljd vuotta vankeutta. Yritys olisi rangaistava. Rangaistussdinnos
perustuu MiCA 111 artiklassa jasenvaltioille sdddettyyn mahdollisuuteen siddtdd markkinoiden
vadrinkayttdod koskevien asetuksen sddnndsten rikkomisesta rikosoikeudellisia seuraamuksia.

2 a §. Sisdpiiritiedon ilmaiseminen. Sisépiiritiedon ilmaisemista koskevaan 2 a §:4én ei ehdoteta
muutoksia, mutta sddnnosté sovelletaisiin jatkossa my0s kryptovaramarkkinoilla. Sdannoksessi
oleva viittaus sisdpiirintietoon tai 1 §:n 1 momentin 2 kohdassa tarkoitettuun neuvoon kattaisi
jatkossa sisdpiiritiedon oikeudettoman ilmaisemisemisen myds kryptovaramarkkinoilla, silld
luvun 7 §:n médritelmissddnnoksessd madriteltdisiin sisdpiiritieto viittaamalla markkinoiden
védrinkéyttdasetuksen médritelmin ohella EU:n kryptovaramarkkina-asetuksen mukaiseen
sisépiiritiedon maédritelméén. Myo6s luvun 1 §:n 1 momentin 2 kohdassa tarkoitettu neuvo
kasittdisi 1 §:44n ehdotettavien muutosten seurauksena neuvon kryptovaramarkkinoilla.
Ehdotettavan 2 a kohdan soveltamisala eroaisi nykyisen 2 kohdan soveltamisalasta, silld se
ulottuisi my0s luonnollisiin henkil6ihin. Sen vuoksi, ja sddntelyn selkeyssyyt huomioon ottaen,
ankaroittamisperusteesta ehdotetaan saddettivin erillisessd kohdassa.

Rangaistussédénnoksen soveltamisalaan kuuluisivat suullisen ilmaisemisen liséksi esimerkiksi
tilanteet, joissa tekijd luovuttaa tai vilittda sisépiirintietoa sisdltdvin asiakirjan toiselle. Teon
syyksiluettavuudelta edellytettiisiin tahallisuutta. Tahallisuus kattaisi my06s ilmaistun tiedon
sisdpiirintiedon luonnetta koskevan arvion ja ilmaistun neuvon osalta sen perustumisen
sisdpiirintietoon.

Pykildssd tarkoitettu sisépiirintiedon oikeudeton vilittiminen, luovuttaminen tai
ilmaiseminenviittaisi siihen, ettd teolle ei ole laillista ja hyviksyttivaa perustetta. MiCAn 90
artiklan 1 kohdan mukaisesti sisdpiiritiedon vélittiminen, luovuttaminen tai ilmaiseminen ei
olisi rangaistavaa silloin kun se tapahtuu osana tyon, ammatin tai tehtdvien tavanomaista
suorittamista. Voimassa oleva rikoslain 51 Iuvun 7 § siséltdd jo tdtd koskevan
rajoitussddnnoksen. Rajoitussddnnds soveltuisi jatkossa myods sisépiiritiedon ilmaisemiseen
kryptovaramarkkinoilla. Sisdpiirintiedon laillista ilmaisemista osana tyon, ammatin tai
tehtévien tavanomaista suorittamista ei ole tarkemmin séénnelty EU:n kryptovaramarkkina-
asetuksessa. Sisépiirintiedon valittimisen, luovuttamisen ja ilmaisemisen laillisuuden rajanveto
jaa siten merkittdviltd osin muun oikeudellisen sddntelyn seki oikeuskdytdnnon ratkaistavaksi.
Rangaistussdénnos on alun perin annettu direktiiviin markkinoiden véarinkdytostd maarattavista
rikosoikeudellisista ~ seuraamuksista 2014/57/EU, jota sovelletaan viddrinkdytoksiin
rahoitusvélineilld, tiytdntoonpanon yhteydessd (HE 65/2016 vp). Toimintaymparistdjen
samankaltaisuudesta  johtuen  kryptovaramarkkinoilla  sovellettavan  sisépiiritiedon
ilmaisukiellon tulkintaan johtoa voidaan hakea rahoitusvilineisiin sovellettavan sisépiiritiedon
ilmaisukiellon tulkintakdytdnnoista.

3 §. Markkinoiden manipulointi. Pykéldan ehdotetaan muutoksia, jotta rangaistussdinnos
markkinoiden manipuloinnista kattaisi markkinoiden manipulonnoin kryptovaroilla. Teon
rangaistavaksi sddtiminen perustuu MiCAn 91 artiklaan sekd 111 artiklan 1 kohdan
ensiméisessd alakohdassa jdsenvaltioille jétettyyn liikkumavaraan séédtdd asetuksen
rikkomisesta rikosoikeudellisia seuraamuksia. Pykéldn mukaan markkinoiden maninpuloinnista
tuomittaisiin ~ se, joka tahallaan tai tOrkedstd huolimattomuudesta manipuloi
kryptovaramarkkinoita antamalla toimeksiannon taikka ryhtymaélld liiketoimeen tai muuhun
ndihin rinnastettavaan toimintaan, joka antaa véarén tai harhaanjohtavan kéasityksen kryptovaran
tarjonnasta, kysynnésta tai hinnasta, varmistaa, ettd kryptovaran hinta asettuu epédnormaalille tai
keinotekoiselle tasolle taikka vaikuttaa kryptovaran hintaan ja jossa kiytetdan keinotekoista tai
muuta vilpillistd menettelyé tai jarjestelyd. Markkinoiden manipuloinnnista tuomittaisiin myos
se, joka hankkiakseen itselleen tai toiselle taloudellista hyotya levittamallad tiedotusvélineissa
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tai muulla tavoin tietoa, joka antaa vddrin tai harhaanjohtavan kisityksen kryptovaran
tarjonnasta, kysynnésta tai hinnasta tai varmistaa, etti kryptovaran hinta asettuu epidnormaalille
tai keinotekoiselle tasolle. Rangaistusasteikko markkinoiden manipuloinnista olisia sakkoa tai
enintddn kaksi vuotta vankeutta. Yritys olisi rangaistava.

Markkinoiden manipuloinniksi katsottavasta toiminnasta sdédetéén esimerkinomaisesti MiCAn
91 artiklan 3 kohdassa. Artiklan kyseisen kohdan sédénnos ja siti koskeva tulkintakdyténto olisi
otettava huomioon rangaistussddnndstéd sovellettaessa.

Rangaistussddnnoksen mukaisen tiedotusvélineissd tapahtuvan markkinoiden manipulointia
koskevan tekotavan osalta huomioon olisi rangaistussddnnoksen suoja-alaa arviotaessa otettava
perustuslain 12 §:ssé turvattu sananvapaus (ks. PeVL 4/2005 vp, s. 4/). Sananvapaus turvaa
muun muassa lehdiston toimituksellista tydskentelya ja kaupallista viestintad (ks. HE 309/1993
vp, s. 56 ja 57).

Rangaistussddnnokseen siséltyy avoimia tekotapatunnusmerkkejd, kuten “muu ndihin
rinnastettava toiminta” seka "levittimdlld tiedotusvilineissd tai muulla tavoin tietoa”. Kielletyn
ja sallitun toiminnan rajanvedossa olisi otettava huomioon tekotavan samankaltaisuus
sdannoksestd nimenomaisesti ilmenevien tekotapojen kanssa, teon tarkoitus seki se, millaisena
teko ndyttidytyy toimintaympériston kontekstissa. Esimerkiksi rangaistavaksi sdddetty tiedon
levittdiminen “muulla tavoin” kuin tiedotusvélineissd kattaisi tiedon levittdmisen esimerkiksi
sosiaalisessa mediassa tai jopa yksityisten palvelimien vélilla.

MiCAn 91 artiklan 2 kohdan c alakohtaan ei siséilly edellytysti siitd, ettd tiedon levittdmisesté
seuraisi taloudellista hyotyd tietoa levittidneelle tai toiselle. Téllainen edellytys siséltyy
kuitenkin rikoslain 51 luvun 3 §:n 1 momentin 2 kohdan voimassa olevaan sddnnokseen
markkinoiden manipuloinnista, joka koskee nykymuodossaan rahoitusvilinettd tai siithen
liittyvdd hyodykettd koskevaa spot-sopimusta. Kyseinen rangaistussddnnds perustuu
direktiiviin 2014/57/EU (ks. HE 65/2016 vp, s. 47). Koska kyseinen rangaistussadannds on
tekotavaltaan samanlainen kuin ehdotettava markkinoiden manipulointia koskeva
rangaistussdannos kryptovaramarkkinoilla, ehdotetaan kansallisesti sdddettdvin sddnnoksessi
vastaavasta taloudellista hyotyd koskevasta lisdedellytyksestd. Tamén on katsottava olevan
MiCA-asetuksen perusteella mahdollista. MiCAn 111 artiklan 1 kohdan ensimmdiisen
alakohdan mukaan jésenvaltiot voivat sddtdéd rikosoikeudellisista seuraamuksista. Kyseiseen
jasenvaltioille jatettyyn harkintavaltaan on katsottava siséltyvin mahdollisuus sddtaa
rangaistussdanndsten soveltamiselle sellaisia lisdedellytyksid, joita asetuksen mukaiseen
markkinoiden vadrinkéyttosdédnnokseen ei sisélly, mutta jotka rajaavat rangaistavaksi sédddetyn
kayttdytymisen alaa.

4 §. Torked markkinoiden manipulointi. Pykaldssd ehdotetaan sdddettdvan luvun 3 §:ssé
sdddetyn kryptovaroilla tapahtuvan markkinoiden manipuloinnin toérkeéstd tekomuodosta.
Torkedstd markkinoiden manipuloinnista tuomittaisiin, jos markkinoiden manipuloinnissa
aiheutetaan laajamittaista taloudellista vahinkoa tai rikos on omiaan huomattavasti
heikentdméan luottamusta kryptovaramarkkinoiden toimintaan ja teko on myos kokonaisuuten
arvostellen torked. Rangaistusasteikko teosta olisi vahintddn neljd kuukautta ja enintddn nelja
vuotta vankeutta. Yritys olisi rangaistava.

5 a §. Kryptovaramarkkinoita koskeva tiedottamisrikos. Lukuun ehdotetaan uutta pykéalda, jossa
sdddettdisiin kryptovaramarkkinoita koskevasta tiedottamisrikoksesta. Tiedottamisrikokseen
voisi syyllistyd antamalla kryptovaran markkinoinnissa tai vaihdannassa elinkeinotoiminnassa
kryptovaraan liittyvid totuudenvastaisia tai harhaanjohtavia tietoja, jattdmalla asianmukaisesti
antamatta kryptovaraan liittyvén tiedon, joka EU:n kryptovaramarkkina-asetuksen 614, 19,
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27-30, 32 ja 51-53 artiklassa tai niitd koskevissa mainitun asetuksen nojalla annetussa
komission asetuksessa velvoitetaan antamaan ja joka on omiaan olennaisesti vaikuttamaan
sanotun kryptovaran arvoon, tai antamalla EU:n kryptovaramarkkina-asetuksen tai sen nojalla
annetun komission asetuksen mukaista tiedonantovelvollisuutta tdyttdessddn kryptovaraan
liittyvén totuudenvastaisen tai harhaanjohtavan tiedon taikka jattimailld asianmukaisesti
julkistamatta liikkeeseenlaskijaa, kryptovaran tarjoajaa tai kaupankdynnin kohteeksi hakevaa
henkilod koskevan sisdpiirintiedon, joka EU:n kryptovaramarkkina-asetuksen 88 artiklassa
velvoitetaan julkistamaan, tai julkistamalla EU:n kryptovaramarkkina-asetuksen 88 artiklan
mukaista  julkistamisvelvollisuutta  tdyttdessdéin  olennaisen kryptovaraan liittyvén
totuudenvastaisen tai harhaanjohtavan tiedon. Rangaistusasteikko tiedottamisrikoksesta olisi
sakkoa tai enintdédn kaksi vuotta vankeutta.

6 §. Mddritelmdt. Pykiladn ehdotetaan lisattavéiksi uusia médritelmié, jotka ovat seurausta luvun
sdannoksiin ehdotuista muutoksista kryptovaramarkkinoiden kattamiseksi sekd uudesta
pykéléstd rangaistussddnndsten soveltamiseksi kryptovaramarkkinoilla. Pykédlddn lisdttdisiin
EU:n kryptovaramarkkina-asetuksessa tarkoitetut kryptovaran maéritelma, sisédpiiritiedon
madritelma, liikkeeseenlaskijan maiiritelma, toimiluvallisen liikkeeseenlaskijan méaaritelma,
tarjoajan madritelmé, kryptovarapalvelun tarjoajan maédritelmd sekd kryptovarojen
kaupankidyntialustan maéritelma. Lisdksi pykilin [ momentin 12 kohdan mukaista
kauppapaikan  maddritelmda ehdotetaan  muutettavaksi, jotta se kattaisi EU:n
kryptovaramarkkina-asetuksen 3 artiklan 18 kohdassa tarkoitetun kryptovarojen
kaupankidyntialustan. EU:n kryptovara-asetuksen markkinoiden védrinkdyttod koskevia
sadnnoksié sovelletaan asetuksen 86 artiklan 1 kohdan mukaan toimiin, jotka liittyvét sellaisiin
kryptovaroihin, jotka on otettu kaupankdynnin kohteeksi tai joiden ottamista kaupankdynnin
kohteeksi on pyydetty. Néin ollen rikoslain 51 luvun soveltamisala kohdistuisi vain tillaisiin
kryptovaroihin. Tdmén vuoksi miéritelmid on eroava RL 17 ja 37 luvuissa kaytettdvésti
kryptovaran maéritelmasta.

6 a §. Soveltamisala. Pykilan I momenttiin ehdotetaan muutosta, jotta luvun 1, 2, 2 a, 3 ja 4
§:44 sovellettaisiin kryptovaraan, joka on otettu kaupankdynnin kohteeksi kryptovarojen
kaupankéyntialustalla tai jonka kaupankéynnin kohteeksi ottamista on haettu. Taméi edellyttaa,
ettd 1 momenttiin lisdtdén téstd uusi 3 a kohta.

Pykélédn 4 momenttiin ehdotetaan muutosta, jotta luvun 1, 2, 3 ja 4 §:n sddnnokset soveltuisivat
rahoitusvilineiden kaupankdyntid vastaavalla tavalla luvun soveltamisalaan kuuluviin
kryptovaroihin riipumatta siitd, toteutetaanko kyseinen liiketoimi, toimeksianto tai toiminta
kauppapaikalla. Ehdotus olisi linjassa EU:n kryptovaramarkkina-asetuksen 86 artiklan 2 kohdan
markinnoiden vairinkéyttod koskevien sddnnosten soveltamisalasddnnoksen kanssa. Ehdotettu
4 momentin muutos edellyttdd siind olevan “kauppapaikkaan” olevan viittauksen vuoksi,
muutosta luvun 7 §:n 1 momentin 12 kohdan mukaisen kauppapaikan maéritelméaén.

7.5 Laki luottolaitostoiminnasta
5 luku Liiketoimintaa koskevat yleiset edellytykset

1 §. Talletuspankille sallittu liiketoiminta. Pykéldan ehdotetaan uutta 4 momenttia, jonka
mukaan talletuspankin oikeudesta tarjota kryptovarapalveluja sdddetddn jatkossa MiCA:n 60
artiklan 1 kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission
asetuksissa  ja  pditoksissi. Talletuspankin ~ oikeudesta  laskea  liikkeeseen
omaisuusreferenssitokeneita sdiddetddn jatkossa MiCA:n 17 artiklassa ja talletuspankin
oikeudesta tarjota yleisolle sdhkorahatokeneita tai hakea niiden ottamista kaupankdynnin
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kohteeksi sdddetddn puolestaan MiCA:n 48 artiklassa. Selvyyden vuoksi luottolaitostoiminnasta
annettuun lakiin liséttdisiin uusi informatiivinen viittaussdannos kyseiseen asetukseen.

2 §. Luottoyhteisolle sallittu litketoiminta. Pykdldn 1 momenttiin tehtdisiin muutos, jolla sen
viittaus edelliseen pykélddn tdydennettdisiin vastaamaan luvun 1 §:n uutta 4 momenttia ja siten
viittaamaan MiCAn 60 artiklan 1 kohdan mukaiseen luottoyhteison oikeuteen tarjota
kryptovarapalveluja.

7.6 Sijoituspalvelulaki
2 luku Oikeus tarjota sijoituspalvelua tai harjoittaa sijoitustoimintaa

3 b §. Oikeus tarjota kryptovarapalveluja. Lukuun ehdotetaan uutta 3 b pykélas, jonka mukaan
sijoituspalveluyrityksen oikeudesta tarjota kryptovarapalveluja sidédetddn jatkossa MiCA:n 60
artiklan 3 kohdassa sekd MiCA:n nojalla annetuissa komission asetuksissa ja padtoksissa.
Kryptovarapalvelut eivit ole sijoituspalvelulain 2 luvun 3 §:ssé tarkoitettuja oheispalveluita,
eivitkd kryptovarat ole 2 luvun 3 a §:ssd tarkoitettuja muita sijoituskohteita.
Kryptovarapalvelujen tarjoaminen edellyttdd joko erillisti MiCA:ssa tarkoitettua toimilupaa tai
MiCA:n 60 artiklan mukaisen ilmoituksen tekemistd. Oikeudesta tarjota kryptovarapalveluja on
siten selvyyden vuoksi tarkoituksenmukaista sadtia erillisessd pykaldssa.

7.7 Laki arvo-osuusjirjestelmiisti ja selvitystoiminnasta

2 luku Arvopaperikeskuksen toimilupa, omistajat, hallinto ja toiminta seka
keskusvastapuoli

1 §. Toimilupa ja arvopaperikeskuksen toiminnan aloittaminen. Pykéldin ehdotetaan uutta 10
momenttia, jonka mukaan arvopaperikeskuksen oikeudesta tarjota kryptovarojen sdilytysti ja
hallinnointia asiakkaiden puolesta sdddetdin jatkossa MiCAn 60 artiklan 2 kohdassa sekd EU:n
kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja pdétoksissa.
Selvyyden vuoksi arvo-osuusjérjestelmésti ja selvitystoiminnasta annettuun lakiin lisdttdisiin
uusi informatiivinen viittaussdannos kyseiseen asetukseen.

7.8 Sijoitusrahastolaki
2 luku Rahastoyhtion toimilupa

2 §. Rahastoyhtiolle sallittu toiminta. Pykélddn ehdotetaan uutta 6 momenttia, jonka mukaan
rahastoyhtion oikeudesta tarjota kryptovarapalveluja sdddetdén jatkossa MiCAn 60 artiklan 5
kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja
paitoksissd. Selvyyden vuoksi sijoitusrahastolakiin liséttdisiin uusi informatiivinen
viittaussddnnds kyseiseen asetukseen.

7.9 Laki vaihtoehtorahastojen hoitajista
3 luku Vaihtoehtorahastojen hoitajana toimiminen

3 §. Liitinndispalvelut. Pykidldén ehdotetaan wuutta 2 momenttia, jonka mukaan
vaihtoehtorahaston hoitajan oikeudesta tarjota kryptovarapalveluja sdéddetdén jatkossa MiCAn
60 artiklan 5 kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission
asetuksissa ja padtoksissd. Selvyyden vuoksi vaihtoehtorahastojen hoitajista annettuun lakiin
lisattdisiin uusi informatiivinen viittaussddnnds kyseiseen asetukseen.
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7.10 Laki kaupankiynnisti rahoitusvélineilld
2 luku Sadnnellyn markkinan yllipitiminen

1 §. Sddnnellyn markkinan ylldpitamisen luvanvaraisuus ja muu sallittu toiminta. Pykalaa
ehdotetaan muutettavaksi siten, ettd pykéldn neljanteen momenttiin lisittéisiin uusi 1 alakohta,
jossa momentin nykyistd sanamuotoa vastaavasti sdddettdisiin porssin oikeudesta tarjota
raportointipalveluja. Lisdksi momenttiin lisdttdisiin uusi 2 alakohta, jonka mukaan pdrssin
oikeu-desta tarjota kryptovarojen kaupankéyntialustapalvelua sdddettdisiin jatkossa MiCAn 60
artiklan 6 kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission
asetuksissa ja paatoksissd. Selvyyden vuoksi kaupankdynnistd rahoitusvilineilld annettuun
lakiin lisattdisiin uusi informatiivinen viittaussddnnds kyseiseen asetukseen.

7.11 Rahankeriyslaki

1 §. Soveltamisala. Laissa siirryttisiin kdyttdimaan virtuaalivaluutan sijaan MiCAn mukaista
kryptovaran méaéritelméa. Lain soveltamisalaa muutettaisiin siten, etté lakia sovellettaisiin myos
rahankerdyksiin, joiden tarkoituksena on kryptovarojen kerdédminen. EU-sdéntelyssd ja sen
myd6td myOs kansallisessa sddntelyssé ollaan siirtymassd kayttdméén kryptovaran maéritelmai
virtuaalivaluutan sijaan.

2 §. Mddritelmdt. Rahankerdyslain médritelmid muutettaisiin niin, ettd virtuaalivaluutan sijaan
madriteltdisiin kryptovara ja virtuaalivaluutan vaihtopalvelun sijaan kryptovarapalvelu.
Muutoksen tarkoituksena on siirtyd kéyttdméadn MiCAn mukaisia mééritelmid. Kryptovaran
késitteen katsotaan olevan kuvaavampi kuin virtuaalivaluutan, jossa yksi méiritelmin osa-
alueista on hyviksyntd vaihdantavilineend. Tosiasiassa kryptovarojen kéyttd vaihdannan
vilineend on ollut véhiistd sijoituskédyttoon verrattuna.

7 §. Kielletyt jarjestimistavat. Pykéaldd muutettaisiin niin, ettd virtuaalivaluutan sijaan
kéytettéisiin kryptovaran maéritelmaa.

26 §. Rahankerdystili. Pykélda muutettaisiin niin, ettd virtuaalivaluutan sijaan kaytettéisiin
kryptovaran madritelmia ja virtuaalivaluutan vaihtopalvelun sijaan kryptovarapalvelun
maaritelmaa.

7.12 Arpajaislaki

62 1§. Maksutapahtuman kdynnistdmistd ja toteuttamista koskeva kielto. Pykélaa muutettaisiin
niin, ettd virtuaalivaluutan sijaan kéytettdisiin kryptovaran maééaritelmid, virtuaalivaluutan
tarjoajan sijaan kryptovarapalvelun tarjoajan maédritelmdd ja virtuaalivaluuttaan liittyvan
palvelun sijaan kiytettdisiin kryptovarapalvelun miéritelmas. EU-sédntelyssd ja sen myoté
myo0s kansallisessa sdéntelyssé ollaan siirtymaéssé kdyttdméédn kryptovaran, kryptovarapalvelun
ja kryptovarapalvelun tarjoajan méiritelmid. Kryptovara on médritelty MiCAn 3 artiklan 1.
kohdan alakohdassa 5, kryptovarapalvelun tarjoaja MiCAn 3 artiklan 1 kohdan alakohdassa 15
ja kryptovarapalvelu MiCAn 3 artiklan 1. kohdan alakohdassa 16. Virtuaalivaluutta ja
virtuaalivaluuttaan liittyva palvelu on maééritelty virtuaalivaluutan tarjoajista annetussa laissa,
jota ehdotetaan kumottavaksi.

62 m §. Maksutapahtumien kdynnistimisen ja toteuttamisen kieltdminen. Pykalda muutettaisiin

niin, ettd virtuaalivaluutan tarjoajan sijaan kéytettdisiin kryptovarapalvelun tarjoajan
maéritelmaa.
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62 n §. Tiedonsaanti maksupalveluntarjoajalta. Pykéldd muutettaisiin niin, ettd
virtuaalivaluutan tarjoajan sijaan kdytettdisiin kryptovarapalvelun tarjoajan méaéritelmaa.

7.13 Laki rahanpesun ja terrorismin rahoittamisen estimisesti
1 Iuku Yleiset sasinnokset

2 §. Soveltamisala. Rahanpesulain 1 luvun 2 §:n osalta esitetddn muutettavaksi sen 1 momentin
1 a kohtaa niin, ettid ensinnékin korjattaisiin viittaus Finanssivalvontalain 4 §:n 2 momentissa
viitattuihin toimilupavalvottaviin. Rahanpesulain 1 luvun 2 §:n 1 momentin 1 a kohdan
viittaussddnnoksen mukaan lakia sovelletaan Finanssivalvonnasta annetun lain 4 §:n 2
momentissa tarkoitettuun toimilupavalvottavaan lukuun ottamatta momentin 6 kohdassa
tarkoitettua porssid ja 11 kohdassa tarkoitettua yhteenliittymén keskusyhteisod. Rahanpesulain
voimaantulon jélkeen kyseiseen Finanssivalvonnasta annetun lain 4 §:n 2 momenttiin on lisétty
uudet 13-15 kohdat, mutta rahanpesulain sdédnndsti ei ole vield télldin muutettu ja kyseiset
toimilupavalvottavat ~ kuuluvat  siten = rahanpesulain  soveltamisalaan.  Kyseiset
toimilupavalvottavat eivét ole rahanpesudirektiviin 3 artiklassa tarkoitettuja finanssilaitoksia,
joten niiden ei tulisi kuulua rahanpesulain soveltamisalaan, vaan rahanpesulain soveltamisalaa
tulisi tdltd osin supistaa. Lisdksi kohtaa tulisi muuttaa niin, ettd rahanpesulain soveltamisalan
ulkopuolelle jdisivdt muut kuin kryptovarapalvelun tarjoajat.

Lisdksi pykédldin 1 momentista kumottaisiin 1 momentin 8 a kohta, jossa on viitattu
virtuaalivaluutan tarjoajista annettuun lakiin, joka ehdotetaan kumottavaksi.

4 §. Mddritelmdt. Rahanpesulain 1 luvun 4 §:4n 1 momentin 4 kohtaa esitetddn muutettavaksi
niin, ettd siind viitataan TFR:&8n aikaisemman maksun tiedot -asetuksen sijasta. Lisdksi
ehdotetaan, ettd laissa TFR:sti kédytettdisiin nimed maksun tiedot -asetus, joka vastaa paremmin
asetuksen sisdltod, kuin voimassa olevassa laissa kédytetty nimi maksajan tiedot -asetus. Lisdksi
saman pykildn 1 momenttiin esitetddn lisdttdvaksi uusi 4 a kohta, jossa maidriteltiisiin
is&nndiméton osoite viittaamalla maksun tiedot -asetuksen 3 artiklan 20 alakohdassa kéytettyyn
madritelmdin  isdnnOimittomaistd  osoitteesta. TFR:n 38  artiklassa on  lisdtty
rahanpesudirektiiviin  isdnndttdomédn osoitteen madritelmd ja madritelman lisdykselld
implementoitaisiin rahanpesudirektiivin muutos kansallisesti.

Pykéldn I momentin 11 kohdan j alakohtaa ehdotetaan muutettavaksi niin, ettd kohdassa
kiytetty kansainvélisen yhteison késite muutetaan kansainvilisen jérjeston késitteeseen.
Muutoksen  tarkoituksena on  selkeyttdd  rahanpesulain  sdintelyd.  Viidennen
rahanpesudirektiivin englanninkielisessd versiossa kéytetty termi infernational organisation
tarkoittaa nimenomaisesti kansainvélistd jarjestod, joka on kapeampi késite kuin kansainvélinen
yhteiso.

Kansainvilinen yhteis6 on voimassa olevassa alakohdassa kirjoitettu myds monikossa.
Kansainvilinen jarjesto -késitettd kaytettdisiin alakohdassa kuitenkin yksikdssd. Muutoksen
tavoitteena olisi selkeyttid kyseisté lainkohtaa, silld monikossa kirjoitettuna sen on mahdollista
katsoa edellyttdvén, ettd henkild toimii merkittdvassd julkisessa tehtivdssd useammassa kuin
yhdessd kansainvilisessd jarjestossd, jotta henkilo tdyttdisi poliittisesti vaikutusvaltaisen
henkilon madritelman.

Pykélin 1 momentin 11 kohdan j alakohtaa ehdotetaan lisdksi muutettavaksi niin, ettéd
kansainvélisen jdrjeston poliittisesti vaikutusvaltaisen henkilon mééritelméd koskisi myos
hallitusta vastaavan elimen jdsentd. Muutos olisi seurausta neljannesti rahanpesudirektiivista,
jonka 3 artiklan 9 kohdan h alakohdan mukaan direktiivissd tarkoitetaan ’poliittisesti
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vaikutusvaltaisella henkil6lld’ luonnollista henkil64, joka toimii tai on toiminut merkittavissi
julkisissa tehtdvissd ja joita ovat muun muassa seuraavat: kansainvilisen jérjeston johtajat,
varajohtajat ja johtokunnan tai vastaavan jisenet. Englanninkielisesséd versiossa johtokunnasta
kaytetddn termid board, joka voidaan kéantiad johtokunnan sijaan myds hallitukseksi.

Pykdldn 1 momentin 11 kohdan j alakohtaa ehdotetaan lisdksi muutettavaksi siten, etté
sddnndksen ja-sana muutettaisiin  taikka-sanaksi. Voimassa olevan maiéritelméin
sanamuodonmukaisen tulkinnan mukaan voitaisiin edellyttdd, ettd henkild toimii
samanaikaisesti kansainvélisen yhteison johtajana, varajohtajana ja hallituksen jdseneni
ollakseen poliittisesti vaikutusvaltainen henkild. Médritelmén on kuitenkin tarkoitus kattaa
myos erikseen kaikki kyseiset roolit.

Pykéldn 1 momentin 11 kohdan j alakohtaa ehdotetaan myds muutettavan siten, ettd merkittavia
julkisia tehtévid olisivat myos kansainvilisen jirjeston toimipaikan johtajan, varajohtajan ja
hallituksen jdsenen tehtdvit. Muutos perustuu viidennen rahapesudirektiivin 20 a artiklan 1
kohtaan, jonka mukaan jdsenvaltioiden on pyydettdvd kutakin alueillaan akkreditoitua
kansainvélistd jarjestdd laatimaan ja pitdmddn ajan tasalla luettelo merkittiavistd julkisista
tehtévistd kyseisesséd kansainvilisessé jarjestossa 3 artiklan 9 alakohdan soveltamiseksi.

Suomessa akkreditoinnin kasitettd kéytetddn vakiintuneesti vain diplomaattisten edustustojen
paallikoiden akkreditoinnin yhteydessd. Akkreditoinnista olisi tdten perusteltua kayttda tissa
yhteydessd toista kasitettd. Akkreditoidusta kansainvélisestd jarjestOstd kaytettdisiin
sddnnoksessd kansainvilisen jérjeston toimipaikan késitettd. Kansainvilisen jirjeston
toimipaikalla tarkoitettaisiin toimipaikkaa, jonka asemasta on tehty toimipaikkasopimus
kansainvélisen jarjeston ja valtion vélilld. Lisdksi toimipaikan tulee sijaita valtiossa, jonka
kanssa kansainvélinen jérjesto on tehnyt toimipaikkasopimuksen.

Viides rahanpesudirektiivi ei sisélld kansainvilisen jarjeston, eikd akkreditoidun kansainvilisen
jarjeston madritelmad. Kansainvilisessd oikeudessa kansainviliselle jarjestolle ei ole yhtd
vakiintunutta mééritelmaa.

Hallituksen esityksen liitteend olevassa PEP-asetusluonnoksen 11 §:ssd madriteltéisiin
kansainvélinen jérjesto ja kansainvélisen jarjeston Suomessa sijaitseva toimipaikka seuraavasti:

1) jonka jésenistd koostuu valtioista tai muista kansainvélisistd jarjestoistd;

2) joka on perustettu valtiosopimuksella tai muulla kansainvilisen oikeuden sidntelemélla
asiakirjalla;

3) jolla on jdsenistddn erillinen itsendinen tahto; ja

4) jolla on oikeushenkilollisyys.
Poliittisesti vaikutusvaltaisia henkilditd ja heidén ldhipiiriddn koskevat muutokset edellyttavét
ilmoitusvelvollisille toiminnallisia ja tietoteknisid muutoksia, joten niiden toteuttamiselle on
varattava riittdva siirtymaaika ja tdten esitettdvat muutokset astuisivat voimaan vasta 1.1.2025.
Pykdldn 2 momenttia ehdotetaan muutettavaksi siten, ettd valtioneuvoston asetuksella
annettavat tarkemmat sddnnokset 1 momentin 11 kohdassa tarkoitetuista merkittivisté julkisista

tehtévistéd koskisivat kotimaisia merkittivid julkisia tehtidvid. Voimassa oleva PEP-asetus kattaa
sekd kansallisesti merkittdvat julkiset tehtdvét ettd kansainvélisten jirjestdjen merkittdvét
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julkiset tehtdvat (HE 167/2018 vp, s. 93). Ehdotuksella muutettaisiin asetusta siten, ettd se
kattaisi vain kotimaiset merkittavét julkiset tehtdviat myos kansainvélisten jarjestdjen osalta.

Pykédlan 2 momenttia ehdotetaan lisdksi muutettavaksi siten, ettdi ~momentin
asetuksenantovaltuus mahdollistaisi tarkempien sddnndsten antamisen valtioneuvoston
asetuksella myo0s rahanpesulain 1 luvun 4 §n 1 momentin 11 kohdan mukaisista
organisaatioista, joissa merkittdvid julkisia tehtdvid hoidetaan, siltd osin kuin on kyse
kotimaisista merkittévista julkisista tehtévistd. Organisaation késite kattaisi sdédnnoksessa kaikki
sellaiset organisaatiot, joissa merkittdvid julkisia tehtdvid hoidetaan. Téltd osin valtuus
kirjoitettaisiin muotoon ”voidaan antaa tarkempia sddnndksia”, koska asetus ei sisélld tarkempia
sadnnoksié kaikista rahanpesulain 1 luvun 4 §:n 11 kohdan organisaatioista, joissa kotimaisia
merkittivid julkisia tehtévid hoidetaan.

Asetuksenantovaltuus on lisétty rahanpesulakiin lailla rahanpesun ja terrorismin rahoittamisen
estdmisestd annetun lain muuttamisesta. Talousvaliokunta ei mietinndsséddn esittanyt muutoksia
asetuksenantovaltuutta koskevaan sddnnokseen. Esitetty muutos merkitsisi
asetuksenantovaltuuden muodollista laajentamista, silld jo voimassa olevan PEP-asetuksen 4
§:n 1 momentissa sdddetiddn poliittisesta puolueesta, 10 §:n 1 momentissa valtion kokonaan
omistamasta yrityksestd ja 11 §mn 1 ja 2 momenteissa kansainvélisestd yhteisoOsta.
Asetuksenantovaltuuden muuttaminen selkeyttiisi asetuksella séénneltdviksi tarkoitettujen
asioiden alaa.

3 luku Asiakkaan tunteminen

2 §. Asiakkaan tunteminen ja henkilollisyyden todentaminen. Pykélidstd ehdotetaan
muutettavaksi sen 1 momentin b ja c kohtia ja 5 sekd 6 momenttia niin, ettd niissd viitattaisiin
kryptovarapalvelujen tarjoajista ja kryptovaramarkkinoista annettavaksi ehdotettuu lakiin ja
muutettaisiin aikaisemmat viittaukset maksun tiedot -asetukseen viittauksiksi uuteen TRF:d4n.

12 §. Kirjeenvaihtajasuhteisiin liittyvd tehostettu tuntemisvelvollisuus. TFR:n 38 artiklalla on
lisitty rahanpesudirektiiviin uusi 19 b artikla, joka koskee kryptovarapalveluiden
kirjeenvaihtajasuhteita. Muutoksen johdosta esitetdén, ettd rahanpesulain 3 luvun 12 §:4&n
lisdtddn luotto- ja rahoituslaitosten lisdksi kryptovarapalvelun tarjoajat, niin ettd pykélan
velvoitteet tehostetusta tuntemisesta koskisivat myds kryptovarapalvelun tarjoajia silloin, kun
ne tekevit sopimuksen ETA-valtion ulkopuoliseen maahan sijoittuneen kryptovarapalvelun
tarjoajan kanssa.

12 a §. Isdnnoimdttomddn osoitteesiin liittyvd tehostettu tuntemismenettely. TFR:n 38 artiklalla
rahanpesudirektiiviin on lisdtty uusi 19 a artikla, joka koskee isdnndiméttdmiin osoitteisiin
liittyvid tuntemismenettelyjd. Edelld mainitun muutoksen johdosta esitetddn, ettd rahanpesulain
3 Iukuun lisdtddn uusi 12 a § isdnnoiméattoméadn osoitteeseen liittyvéstd tehostetusta
tuntemismenettelysté kryptovarapalvelun tarjoajille.

Pykéldn ensimmdiisen momentin mukaan kryptovarapalvelun tarjoajan tulisi tunnistaa ja
arvioida rahanpesun ja terrorismin rahoituksen riskin, joka liittyy kryptovarojen siirtoihin
isdnndiméattomain  osoitteeseen  tai  isdnndimittomdstd  osoitteesta.  Tatd  varten
kryptovarapalvelun tarjoajilla olisi oltava kéytossddn sisdiset toimintaperiaatteet,
menettelytavat ja valvontatoimet.

Pykdldn toisessa momentissa sdddettdisiin niistd tehostetuista menettelyistd, joita
kryptovarapalvelun tarjoajien olisi sovellettava isdnndiméttémiin osoitteisiin liittyen riskien
hallitsemiseksi. Nédihin menettelyihin olisi kuuluttava yksi tai useampi momentissa luetelluista
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toimenpiteistd, eli ensinndkin sellaisten riskiperusteisten toimenpiteiden toteuttaminen, joiden
avulla tunnistetaan ja todennetaan isdnndéimdttdmadn osoitteeseen tai is@nndimattomasta
osoitteesta tehdyn siirron toimeksiantajan tai siirronsaajan henkil6llisyys taikka siirron
toimeksiantajan tai siirronsaajan tosiallinen omistaja ja edunsaaja my0s tukeutumalla
kolmansiin osapuoliin, toiseksi lisdtietojen vaatiminen siirrettyjen kryptovarojen alkuperisti ja
madrdnpadstd, kolmanneksi kyseisten liiketoimien tehostettu ja jatkuva seuranta ja neljénneksi
kaikki muut kuin kuin 1—3 kohdassa tarkoitetut toimenpiteet, joilla lievennetéén ja hallitaan
rahanpesun ja terrorismin rahoituksen riskejd sekd kohdennettujen talouspakotteiden ja
joukkotuhoaseiden levidmisen rahoittamiseen liittyvien kohdennettujen talouspakotteiden
taytdntdonpanon laiminlydnnin ja kiertdmisen riskié.

Edelld mainitut tiedot siséltdvét henkilGtietoja. Henkilotietojen késittely perustuu tilldin
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohtaan.

13 b §. Kansainvilisen jdirjeston Suomessa sijaitsevan toimipaikan merkittivistd julkisista
tehtdvistd laadittava luettelo. Esityksessd rahanpesulain 3 lukuun ehdotetaan liséattavaksi uusi
13 b §, jossa sdddettdisiin kansainvilisen jirjeston Suomessa sijaitsevan toimipaikan
merkittivistd julkisista tehtévisté laadittavasta ja ajan tasalla pidettdvéstd luettelosta. Muutos
perustuu viidennen rahanpesudirektiivin 20 a artiklan 1 kohtaan, jonka mukaan jasenvaltioiden
on pyydettdva kutakin alueillaan akkreditoitua kansainvilistd jdrjestod laatimaan ja pitimain
ajan tasalla luettelo merkittévistd julkisista tehtévisti kyseisessd kansainvilisessd jarjestossa 3
artiklan 9 alakohdan soveltamiseksi. Sdddoksen mukaan pyynnon listauksen laatimisesta tekisi
ulkoministerid.

Edelld 1 luvun 4 §:n 1 momentin 11 kohdan j alakohdan sd&nnoskohtaisten perusteluiden
yhteydessd on maddiritelty, mitd tarkoitetaan kansainvéliselld jarjestolld ja akkreditoidulla
kansainvéliselld jarjestolld. Koska ehdotettu 13 b § koskisi kuitenkin vain Suomeen
akkreditoituneita ~ kansainvilisid  jarjestdjd, kaytettdisiin  alueelle  akkreditoidusta
kansainvélisestd jarjestostd saidnnoksessa kasitettd kansainvélisen jarjeston Suomessa sijaitseva
toimipaikka. Kansainvélisen jérjestdn Suomessa sijaitsevalla toimipaikalla tarkoitettaisiin
toimipaikkaa kansainvélisessd jérjestOssd, jonka asemasta on tehty toimipaikkasopimus
kansainvélisen jarjeston ja Suomen vélill4. Lisdksi toimipaikan tulee sijaita Suomessa.

Ulkoministerion pyytdmét luettelot toimitettaisiin ulkoministerion protokollapalveluille, silld
protokollapalveluissa hoidetaan myods muuta yhteydenpitoa kansainvélisiin jérjestdihin liittyen
kansainvélisten jérjestdjen yleiseen kdytinndn toimintaan ja toimipaikkasopimusten
taytdntoonpanoon. Kansainvilisen jirjestdon Suomessa sijaitsevan toimipaikan merkittivat
julkiset tehtavét méériteltdisiin esityksen liitteend olevan PEP-asetusluonnoksen 11 a §:ssa.

Viidennen rahanpesudirektiivin 20 a artiklan mukaan ajantasaiset luettelot on l&hetettdva
komissiolle, ja ne voidaan julkistaa. Komissio kokoaa 20 a artiklan luettelojen perusteella yhden
ainoan luettelon kaikista merkittivistd julkisista tehtévistd 3 artiklan 9 alakohdan
soveltamiseksi. Kyseinen yksi ainoa luettelo on julkistettava.

Pykéldn 2 momentissa sdadettéisiin ulkoministerion velvollisuudesta toimittaa 1 momentissa
tarkoitettu luettelo valtiovarainministeridlle ilman aiheetonta viivytystd. Ulkoministerioltd
saamien tietojen perusteella valtiovarainministerid pdivittdd liitteend olevan PEP-
asetusluonnoksen 11 a §:ssé olevaa listausta tarpeen vaatiessa.

7 luku Valvonta
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1 §. Valvontaviranomaiset ja ilmoitus rahanpesun selvittelykeskukselle. Pykdldan 3 momenttia,
joka koskee Finanssivalvonnan toimivaltaa valvoa maksajan tiedot -asetuksen noudattamista
siltd osin kuin ne ldhettévit tai vastaanottavat asetuksessa tarkoitettuja varainsiirtoja, esitetdin
muutettavaksi niin, ettd siind viitattaisiin uuteen maksun tiedot -asetukseen ja siind oleviin
velvoitteisiin liittyen varainsiirtojen ldhettdmiseen, vastaanottamiseen ja vélittdmiseen.

8 luku Hallinnolliset seuraamukset

1 §. Rikemaksu. Pykildstd ehdotetaan muutettavaksi 1 momentin 8 kohta, jossa sdddetddn
rikemaksusta liittyen 3 luvun 12 §:ssé tarkoitettuun velvoitteeseen hankkia riittdvit tiedot
vastapuolena toimivasta luotto- tai rahoituslaitoksesta. Tédssd esityksessd chdotetaan, ettd
rahanpesulain 3 luvun 12 §:n velvoitteet koskisivat myds kryptovarapalvelun tarjoajia ja tésté
syystd myos rahanpesulain 8 luvun 1 §n 1 momentin 8 kohtaan esitetddn lisattavéksi
vastapuolena toimivat kryptovarapalvelun tarjoajat.

Lisdksi pykéldn 1 momenttiin esitetddn lisdttdvéksi uusi 8 a kohta, joka koskisi rikemaksun
madrddmistd laiminlyonnistd tai rikkomisesta koskien tédssd esityksessd ehdotettua uutta
rahanpesulain 3 luvun 12 a §:ssé tarkoitettua velvoitetta tunnistaa ja arvioida rahanpesun ja
terrorismin rahoituksen riski, joka liittyy kryptovarojen siirtoihin isdnnoiméattoméaan
osoitteeseen tai isdnndiméattdmistd osoitteesta. Velvoitteen noudattamisen tehostamiseksi
valvontaviranomaisella tulisi olla toimivaltaa méérita rikemaksu velvoitteen laiminlyonnista tai
rikkomisesta.

Pykilén toista momenttia, jossa sdddetdén, ettd Finanssivalvonta mairda rikemaksun tietyisté
maksajan tiedot -asetuksen velvoitteiden rikkomisesta, esitetdin paivitettdviksi niin, etti siinid
viitattaisiin uuteen maksun tiedot -asetukseen ja sen soveltuviin artikloihin. Momentin mukaan
Finanssivalvonta mééréisi rikemaksun myos sille, joka tahallaan tai huolimattomuudesta jattaa
pois maksajaa, maksunsaajaa tai kryptovarojen siirtoa koskevat vaadittavat tiedot mainitun
asetuksen 4—6, 14 jal5 artiklan vastaisesti, laiminlyd velvollisuutensa varmistaa tietojen
sdilyttdminen maksun tiedot asetuksen 10, 19 ja 26 artiklan vastaisesti, laiminly0 ottaa kdyttoon
maksun tiedot -asetuksen 8, 12, 17 tai 21 artiklan edellyttimét riskiperusteiset menettelyt tai
laiminlyd maksun tiedot -asetuksen 7, 8, 11, 12, 16 ja 17 artiklassa sédédetyn velvollisuuden
rakentaa menettelyt havaita maksajaa tai maksunsaajaa koskevat puuttuvat tiedot tai maksun
tiedot asetuksen 8, 12, 17 ja 21 artiklassa sdddetyn velvollisuuden vahvistaa riskiperusteiset
menettelyt sellaisista varainsiirroista, joita koskevat tiedot ovat puutteelliset, toteuttamisesta,
hylkéamisestd tai keskeyttdmisesta.

2 §. Julkinen varoitus. Pykilastd ehdotetaan muutettavaksi 1 momentin viittaus maksajan tiedot
-asetukseen viittaukseksi uuteen maksun tiedot —asetukseen, lisdksi pykalaén tehtdsiin tekninen
kielellinen muutos.

3 §. Seuraamusmaksu. Pykildstd ehdotetaan muutettavaksi 1 momentin 8 kohdassa oleva
toimivalta seuraamusmaksun médrddmisestd liittyen 3 luvun 12 §:ssd tarkoitettuun
velvoitteeseen hankkia riittdvat tiedot vastapuolena toimivasta luotto- tai rahoituslaitoksesta,
silld esityksessd ehdotetaan, ettd rahanpesulain 3 luvun 12 §:n velvoitteet koskisivat myos
kryptovarapalvelun tarjoajia. Tall4 perusteella my6s rahanpesulain 8 luvun 2 §:n 1 momentin 8
kohtaan esitetddn lisattdviksi vastapuolena toimivat kryptovarapalvelun tarjoajat. Lisdksi
ehdotetaan, ettd pykéldn 1 momenttiin lisdtdan uusi 8 a kohta, joka koskisi seuraamusmaksun
madrddmistd laiminlyonnisti tai rikkomisesta koskien téssi esityksessd ehdotettua uutta 3 luvun
12 a §:ssé tarkoitettua velvoitetta tunnistaa ja arvioida rahanpesun ja terrorismin rahoituksen
riski, joka liittyy kryptovarojen siirtoihin isénn6éiméattoméaan osoitteeseen tai isdnndimattomasta
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osoitteesta. Perustelujen osalta viitataan edelld rahanpesulain 8 luvun 1 §:n 1 momentin 8 a
kohdan lisdyksen osalta esitettyihin perusteluihin.

Lisdksi esitetddn, ettd muutetaan pykdldn 2 momentti, jossa viitataan maksajan tiedot -
asetukseen niin, ettd siind viitattaisiin uuteen maksun tiedot -asetukseen ja sen soveltuviin
artikloihin. Momentin mukaan Finanssivalvonta médriisi seuraamusmaksun my®ds sille, joka
tahallaan tai huolimattomuudesta jéttdd vakavasti, toistuvasti tai jdrjestelmaéllisesti pois
maksajaa, maksunsaajaa tai kryptovarojen siirtoa koskevat vaadittavat tiedot maksun tiedot
asetuksen 4-6, 14 jal5 artiklan vastaisesti, laiminly6 vakavasti, toistuvasti tai jarjestelmallisesti
velvollisuutensa varmistaa tietojen sdilyttiminen maksun tiedot asetuksen 10, 19 ja 26 artiklan
vastaisesti, laiminlyd vakavasti, toistuvasti tai jérjestelméllisesti ottaa kdytt6on maksun tiedot -
asetuksen 8, 12, 17 tai 21 artiklan edellyttimét riskiperusteiset menettelyt tai laiminlyd
vakavasti, toistuvasti tai jarjestelméllisesti maksun tiedot -asetuksen 7, 8, 11, 12, 16 ja 17
artiklassa sdddetyn velvollisuuden rakentaa menettelyt havaita maksajaa tai maksunsaajaa
koskevat puuttuvat tiedot tai maksun tiedot -asetuksen 8, 12,17 ja 21 artiklassa sdddetyn
velvollisuuden vahvistaa riskiperusteiset menettelyt sellaisista varainsiirroista, joita koskevat
tiedot ovat puutteelliset, toteuttamisesta, hylkddmisesta tai keskeyttimisesta.

7.14 Laki pankki- ja maksutilien valvontajirjestelmésta

1 §. Pankki- ja maksutilien valvontajdirjestelmd. Pykédldda muutettaisiin  niin, etti
virtuaalivaluutan tarjoajan sijaan kéytettiisiin kryptovarapalvelun tarjoajan maaritelmaé, koska
EU-sdéntelyssd ja sen myotd myos kansallisessa sddntelyssd ollaan siirtyméssd kayttimadn
kryptovarapalvelun tarjoajan maéédritelméa. Virtuaalivaluutan tarjoaja on maédritelty
virtuaalivaluutan tarjoajista annetussa laissa, jota ehdotetaan kumottavaksi.

2 §. Mddritelmdt. Pykilian kohtaa 1 muutettaisiin niin, ettd siind kaytettdisiin virtuaalivaluutan
tarjoajan maéritelmén sijaan kryptovarapalvelun tarjoajan médritelmid. Pykéldn kohtaa 7
muutettaisiin niin, ettd viittaus kumottavaksi ehdotettuun virtuaalivaluutan tarjoajista annettuun
lakiin poistettaisiin ja tilalle lisdttdisiin viittaus MiCA:mn kryptovarapalvelun tarjoajan
madritelmaén.

4 §. Pankki- ja maksutilien tiedonhakujdirjestelmd. Pykdlin 2 momentin 1 ja 4 kohtaa
muutettaisiin niin, ettd niissd huomioitaisiin rahanpesulain 3 luvun 3 §:n 2 momenttiin lailla
444/2023 saddetty, 1.3.2024 voimaan tuleva muutos, jonka johdosta jatkossa rajoitetaan yleisen
edunvalvojan osalta sdilytettidvid asiakkaan tuntemistietoja. Muutosta on perusteltu hallituksen
esityksessd  236/2021 vp muun muassa tarpeella ottaa paremmin huomioon
tietosuojalainsddddnnon vaatimukset sekd yleisten edunvalvojien turvallisuuteen ja
yksityiseldmdn suojaan liittyvdt ndkOkohdat. Yleisen edunvalvojan tunnistaminen ja
henkil6llisyyden todentaminen on mahdollista my06s vilillisesti palveluntuottajan antamien
tietojen avulla. Yleiseen edunvalvontaan ei ole mydskaan katsottu liittyvén sellaisia rahanpesun
ja terrorismin rahoittamisen riskejé, etti tietojen séilyttimisvelvollisuudessa pitdytyminen olisi
tarpeen. Pankki- ja maksutilien tiedonhakujirjestelmin kautta luovutettavista yleisid
edunvalvoja koskevista tiedoista tulisi edelld mainituista syistd sdétdd rahanpesulakia
vastaavalla tavalla. Pykédlin 2 momentin 1 ja 4 kohtia, joissa sdddetddn tilin
kayttooikeudenhaltijaa sekd tallelokeroja koskevista tiedoista, edellytettdisiin yleisen
edunvalvojan osalta luovuttamaan rahanpesulakia vastaavat tiedot.

5 §. Pankki- ja maksutilirekisteri. Pykilan 2 momenttia muutettaisiin niin, ettd virtuaalivaluutan
tarjoajan sijaan kéytettdisiin kryptovarapalvelun tarjoajan méaritelméaa.
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6 §. Pankki- ja maksutilirekisteriin tallennettavat tiedot. Pykilin 1 ja 2 momentteja
muutettaisiin niin, ettd virtuaalivaluutan tarjoajan sijaan kéytettdisiin kryptovarapalvelun
tarjoajan madritelmad. Lisdksi 1 momenttiin tehtdisiin yksi tekninen kielellinen muutos.
Pykildn 2 momentin 1 kohtaa ja 3 momentin 1 ja 4 kohtaa muutettaisiin lisdksi vastaavalla
tavalla kuin edelld 4 §:n osalta esitetdén niin, ettd yleistd edunvalvojaa koskevien tietojen osalta
pankki- ja maksutilirekisteriin tallennettavista tiedoista sdédettéisiin rahanpesulakia vastaavalla
tavalla, perustelujen osalta viitataan edelld 4 §:n osalta esitettyihin perusteluihin.

7 §. Tietojen antaminen pankki- ja maksutilirekisteristd. Pykélan 3 momenttia muutettaisiin
niin, ettd virtuaalivaluutan tarjoajan sijaan kaytettdisiin kryptovarapalvelun tarjoajan
madritelmaa.

7.15 Laki Kilpailu- ja kuluttajavirastosta

11 §. Lausunnon pyytiminen. Pykilan 1 kohtaa muutettaisiin niin, etté siitd poistettaisiin viittaus
virtuaalivaluutan tarjoajiin. Jatkossa kryptovarapalvelujen tarjoajat olisivat Finanssivalvonnan
toimilupavalvottavia. Pykéldn kohdan 2 muutos on teknisluonteinen. Pykaldén liséttdisiin uusi
3 kohta, jonka mukaan kuluttaja-asiamiehen tulisi pyytdé lausunto myos sddnnoksen mukaisissa
asioissa, jotka koskevat EU:n kryptovaramarkkina-asetuksen 3 artiklan 1. kohdan alakohdassa
10 tarkoitettua liikkeeseenlaskijaa ja alakohdassa 13 tarkoitettua tarjoajaa.

7.16 Laki oikeudenkiynnisti markkinaoikeudessa
1 Iuku Yleiset sasinnokset

6 §. Markkinaoikeudelliset asiat. Pykildn 2 momentin 6 kohtaan ehdotetaan teknisluonteista
muutosta ja 2 momenttiin ehdotetaan uutta 7 kohtaa, jonka mukaan Markkinaoikeus késittelee
kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 22 §:ssé tarkoitetut asiat.
Markkinaoikeus  késittelee  kyseisen ~momentin 5  alakohdan mukaan myds
kuluttajansuojaviranomaisten erdisti toimivaltuuksista annetun lain 12 §:ssi tarkoitetut asiat,
jotka ovat vastaavanlaisia kuin ehdotetussa 7 kohdassa tarkoitetut asiat.

7.17 Maksulaitoslaki
2 luku Oikeus tarjota maksupalvelua

9 b §. Oikeus tarjota kryptovarapalveluja. Lukuun ehdotetaan uutta 9 b §:44, jonka mukaan
toimiluvan saaneen sdhkoisen rahan liikkeeseenlaskijalaitoksen oikeudesta tarjota liikkeeseen
laskemiensa sdhkorahatokenien osalta kryptovarojen sdilytystd ja hallinnointia seka
kryptovarojen siirtopalvelua asiakkaiden puolesta sidddetddn jatkossa MiCA: 60 artiklan 4
kohdassa sekd EU:n kryptovaramarkkina-asetuksen nojalla annetuissa komission asetuksissa ja
paétoksissd. Selvyyden vuoksi maksulaitoslakiin liséttdisiin  uusi informatiivinen
viittaussddnnos kyseiseen asetukseen.

8 Lakia alemman asteinen sidintely

Esitykseen siséltyy maidrdyksenantovaluus, jonka mukaan Finanssivalvonnalle annettaisiin
valtuus madrdtd osaamisen ja pitevyyden arvioimiseksi kéytetyistd perusteista.
Maérdyksenantovaltuus perustuisi EU:n kryptovaramarkkina-asetuksen 81 artiklan 7
alakohtaan, jonka mukaan kryptovarapalvelun tarjoajien, jotka tarjoavat kryptovaroja koskevaa
neuvontaa, on varmistettava, ettd luonnollisilla henkil6illd, jotka antavat niiden puolesta
kryptovaroja tai kryptovarapalvelua koskevaa neuvontaa tai tietoa, on oltava tarvittava
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osaaminen ja patevyys velvollisuuksiensa tayttdmiseen. Jisenvaltioiden on julkaistava tillaisen
osaamisen ja patevyyden arvioimiseksi kdytetyt perusteet. MiCA:n 81 artiklan 15 kohta
edellyttad, etti ESMA laatii viimeistddn 30.12.2024 ohjeet osaamisen ja pétevyyden
arvioinnille. Médrdyksen laatimisen yhteydessid Finanssivalvonnan olisi ehdotuksen mukaan
otettava huomioon ESMA:n ohjeet osaamisen ja péitevyyden arvioinnille. Médrdyksen
antamisella pantaisiin tiytdntoon MiCA:n 81 artiklan 7 kohdan toinen virke, jonka mukaan
jasenvaltion on julkaistava artiklakohdassa tarkoitetun osaamisen ja pétevyyden arvioimisen
perusteet. Kyse ei ole kansallisesta lisdsdintelysta, silld asetuksen yleisluonteinen sdannos jattaa
vaadittavan osaamisen ja patevyyden siséllon ja arviointiperusteiden maéérittelyn kansalliseen
harkintaan. ESMA:m ohjeessa ainoastaan tismennetddn arvioinnille asetettavia
vahimmadisvaatimuksia. Finanssivalvonnan miéardyksissd velvoitetta voidaan tarvittacssa
tarkentaa esimerkiksi kuhunkin eri tehtidvdéin tai palveluun liittyen. Tarvittavan osaamisen ja
patevyyden tarkempaa madrittelyd puoltaa myoOs sddnndksen ohjausvaikutukseen, sen
soveltamisen ennakoitavuuteen sekd osapuolten oikeusvarmuuteen liittyvdt ndkokohdat.
Kyseisen asetetun velvollisuuden rikkomisesta voi my0s aiheutua kryptovarapalvelun
tarjoajalle huomattavia taloudellisia seuraamuksia.

Kansainvilisid jarjestdjd koskevassa esityksesséd ehdotetaan muutettavaksi rahanpesulain 1
luvun 4 §:n 1 momentin 11 kohdan j alakohdan mééaritelméé poliittisesti vaikutusvaltaisesta
henkilostd. Esityksessd ehdotetaan myos uuden 13 b §:n lisdémistd rahanpesulain 3 lukuun,
jossa sdddettédisiin kansainvélisen jdrjeston Suomessa sijaitsevan toimipaikan merkittdvistd
julkisista tehtdvistd laadittavasta ja ajan tasalla pidettavastd luettelosta. Ehdotettujen muutosten
johdosta PEP-asetuksen kansainvilisid yhteis6ja koskevaa sddnnosti olisi muutettava siten, etta
siind kéytetty kansainvilisen yhteison késite vaihdettaisiin kansainvilisen jérjeston ja
kansainvélisen jirjestdn Suomessa sijaitsevan toimipaikan késitteisiin. Myds asetuksen
siséltimdd kansainvilisen yhteison maidritelmad tulisi muuttaa ja kansainvilisen jérjeston
merkittidvien julkisten tehtdvien listauksessa ottaa huomioon esityksessé ehdotettu muutos, jolla
kansainvélisen jirjeston poliittisesti vaikutusvaltaisen henkilon maéédritelmd muutetaan
kattamaan myos hallitusta vastaavan elimen jdsenet. Asetukseen tulisi lisdtd listaus
kansainvélisten jérjestdjen Suomessa sijaitsevien toimipaikkojen merkittivistd julkisista
tehtavista.

Liséksi kansainvilisid jérjestojd koskevassa esityksessd ehdotetaan rahanpesulain 1 luvun 4 §:n
2 momentin asetuksenantovaltuuden muuttamista. Voimassa olevan asetuksenantovaltuuden
mukaan valtioneuvoston asetuksella annetaan tarkemmat sédénnokset 1 momentin 11 kohdassa
tarkoitetuista merkittdvistd julkisista tehtdvistdi. Muutoksen seurauksena asetuksessa
sdddettdisiin merkittivistd julkisista tehtdvistd vain siltd osin kuin on kyse kotimaisista
merkittdvistd julkisista tehtdvistd. Liséksi valtioneuvoston asetuksella voitaisiin antaa
tarkemmat sdédnndkset my0s rahanpesulain 1 luvun 4 §:n 1 momentin 11 kohdassa tarkoitetuista
organisaatioista, joissa merkittdvid julkisia tehtivid hoidetaan, siltd osin kuin on kyse
kotimaisista merkittivistd julkisista tehtdvistd. Jo voimassa olevan PEP-asetuksen 4 §:n 1
momentissa sdddetddn poliittisesta puolueesta, 10 §:n 1 momentissa valtion kokonaan
omistamasta yrityksestd ja 11 §:n 1 ja 2 momenteissa kansainvilisestd yhteisostd. Asetuksen
siséltimdd kansainvilisen yhteison kasitettd tulisi kuitenkin ehdotuksen johdosta muuttaa.
Lisdksi asetusta tulisi muuttaa neljdnnestd rahanpesudirektiivistd ja kansallisista
lainmuutostarpeista johtuen. Télloin asetuksen valtion kokonaan omistaman yrityksen
madritelmaa tulisi muuttaa ja asetukseen tulisi lisdtd valtion enemmistdomisteisen yrityksen ja
valtion liikelaitoksen maédritelmét. Asetuksenantovaltuuden muuttaminen selkeyttdisi
asetuksella sddnneltdviksi tarkoitettujen asioiden alaa.
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9 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan pdédosin 30.12.2024, jolloin MiCA:n ja TFR:n edellyttamat
kansalliset lait, asetukset ja hallinnolliset méadrdykset mukaan Ilukien mahdolliset
rikosoikeudelliset sddnnokset tulee saattaa voimaan siten, ettd ne voidaan ilmoittaa 30.12.2024.
Osaa MiCA:n sddnndksistd sovelletaan jo 30.6.2024, minkd vuoksi kansalliset
omaisuusreferenssitokeneita ja sidhkorahatokeneita koskevat sidéinndkset tulevat voimaan jo
30.6.2024.

Poliittisesti vaikutusvaltaisia henkilditd ja heiddn I8hipiiriddn koskevat muutokset edellyttavét
ilmoitusvelvollisille toiminnallisia ja tietoteknisid muutoksia, joten niiden toteuttamiselle on
varattava riittdva siirtyméaaika. Siksi rahanpesulain 1 luvun 4 §m 1 momentin 11 kohdan j-
alakohdan muutokset ehdotetaan tulevan voimaan 1.1.2025. Sen sijaan rahanpesulain 1 luvun 4
§:n 2 momentti ja 3 luvun 13 b § ehdotetaan tulevan voimaan mahdollisimman pian.

Pankki- ja maksutilien valvontajérjestelmai koskevan lain 4 §:n 2 momentin 1 ja 4 kohtaan seka
6 §:n 2 momentin 1 kohtaan ja 3 momentin 1 ja 4 kohtaan ehdotettavat muutokset yleisistd
edunvalvojista luovutettavista tiedoista liittyvdt rahanpesulain 1.3.2024 voimaantuleviin
muutoksiin ja tdstd syystd niiden ehdotetaan tulevan voimaan mahdollisimman pian, jotta
rahanpesulain ja pankki- ja maksutilien valvontajirjestelméstd annetun lain velvoitteet olisivat
sopusoinnussa.

10 Toimeenpano ja seuranta

Komissio esittii viimeistddn 30 pdivana kesdkuuta 2027 EPV:td ja ESMAa kuultuaan Euroopan
parlamentille ja neuvostolle kertomuksen MiCAn soveltamisesta ja liittdd siihen tarvittaessa
lainsdddantdehdotuksen. Viimeistddn 30 paivani kesidkuuta 2025 esitetdén vilikertomus, johon
liitetaéin tarvittaessa lainsdddéntoehdotus.

ESMAn tehtidviksi annetaan MiCAn 141 artiklassa toimittaa vuosikertomus markkinoiden
kehityksestd. ESMA toimittaa viimeistiddn 31 pdivina joulukuuta 2025 ja sen jéilkeen joka vuosi
tiiviissé yhteistydssd EPV:n kanssa Euroopan parlamentille ja neuvostolle kertomuksen MiCAn
soveltamisesta ja kryptovarojen markkinoiden kehityksestd. Kertomus asetetaan julkisesti
saataville.

Komission tehtdvéksi on annettu MiCAn 142 artiklassa laatia kertomus kryptovara-alan
viimeaikaisesta kehityksestd. Komissio esittdd viimeistddn 30 paiviani joulukuuta 2024 EPV:td
ja ESMAa kuultuaan Euroopan parlamentille ja neuvostolle kertomuksen kryptovaroihin
liittyvidstd viimeaikaisesta kehityksesti erityisesti sellaisten seikkojen osalta, joita ei késitelld
MiCAssa, ja liittdd siithen tarvittaessa lainsdddidntoehdotuksen. Kertomuksessa tulee esittié
ainakin arvio hajautetun rahoituksen kehityksestd kryptovarojen markkinoilla ja sellaisten
hajautettujen kryptovarajdrjestelmien asianmukaisesta séédntelykohtelusta, joilla ei ole
liikkkeeseenlaskijaa tai kryptovarapalvelun tarjoajaa, mukaan lukien arvio siité, onko hajautettua
rahoitusta tarpeen ja mahdollista sddnnelld. Kertomuksessa tulee esittdd arvio siitd, onko
kryptovarojen lainaksiantamista ja -ottamista tarpeen ja mahdollista sddnnelld. Lisdksi
kertomuksessa on oltava arvio sdhkorahatokenien siirtoon liittyvien palvelujen kohtelusta, jos
sitd ei kasitelld direktiivin (EU) 2015/2366 uudelleentarkastelun yhteydessd. Kertomuksessa
on oltava arvio my0s ainutkertaisten ja ei-korvattavien kryptovarojen markkinoiden
kehityksestd ja tillaisten kryptovarojen asianmukaisesta sddntelykohtelusta, mukaan lukien
arvio siitd, onko ainutkertaisten ja ei-korvattavien kryptovarojen tarjoajia sekd téllaisiin
kryptovaroihin liittyvien palvelujen tarjoajia tarpeen ja mahdollista sdénnella.
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TFR:n 33 artiklan nojalla komissio antaa viimeistddn 31.12.2026 ja tdmin jidlkeen kolmen
vuoden vilein Euroopan parlamentille ja neuvostolle TFR:n VI luvun soveltamista koskevan
kertomuksen, jossa kiinnitetddn erityistd huomiota rajatylittdviin tapauksiin.

TFR:n 37 artiklan mukaan komissio tarkastelee uudelleen tétd asetusta viimeistdén 12
kuukauden kuluttua rahoitusjérjestelmdn kéyton estémistd rahanpesuun ja terrorismin
rahoitukseen koskevan asetuksen voimaantulosta ja ehdottaa tarvittaessa muutoksia, joilla
varmistetaan johdonmukainen l1&hestymistapa ja yhdenmukaisuus rahoitusjérjestelméin kéayton
estdmistd rahanpesuun ja terrorismin rahoitukseen koskevan asetuksen kanssa.

Komissio antaa viimeistddn 1.7.2026 Euroopan pankkiviranomaista kuultuaan kertomuksen,
jossa arvioidaan niiden siirtojen aiheuttamia riskejd, jotka tehddin isénnéiméttdmiin osoitteisiin
tai isdnndimattdmistd osoitteista taikka unioniin sijoittautumattomiin yhteiséihin tai unioniin
sijoittautumattomista yhteisoistd, sekd tarvetta toteuttaa erityistoimenpiteitd ndiden riskien
lieventdmiseksi, ja ehdottaa tarvittaessa muutoksia tdhidn asetukseen.

Komissio toimittaa viimeistadn 30.6.2027 Euroopan parlamentille ja neuvostolle kertomuksen
tdmén asetuksen soveltamisesta ja sen tdytdntdonpanon valvonnasta sekd liittdd siithen
tarvittaessa lainsdadéntoehdotuksen.

Rahanpesulain 1 luvun 4 §:n 1 momentin 11 kohdan j-alakohdan, 1 luvun 4 §:n 2 momentin ja
3 luvun 13 b §:n osalta toimivuutta seurataan valtiovarainministerion ja siséministerion toimesta
muun muassa kansallisten rahanpesun ja terrorismin rahoittamisen estdmisen tyoryhmien
puitteissa ja keskeisten rahanpesun ja terrorismin rahoittamisen estdmisen toimijoiden kanssa
kaytavien keskustelujen pohjalta. Erityisesti rahanpesulain 7 luvun 1 §:n mukaisilla valvojilla
on mahdollisuus valvontatehtdvid suorittaessaan havaita lainmuutosten vaikutusta sddnndsten
toimeenpanoon ja toimivuuteen sekd antaa valvottavilleen ohjeistusta erikseen tarpeelliseksi
katsotuilta osin.

11 Suhde muihin esityksiin

11.1 Esityksen riippuvuus muista esityksisti
Esitykselld ei ole riippuvaisuuksia muihin esityksiin.
11.2 Suhde talousarvioesitykseen

Esitykselld ei ole yhteytté talousarvioesitykseen

12 Suhde perustuslakiin ja sddtimisjirjestys
12.1 Kansallisen liikkumavaran kiytto

Ehdotuksessa on kyse péddosin Euroopan unionin asetuksen téytdntdonpanotoimista. MiCA
sisdltdd verraten vahin kansallista liikkkumavaraa, jota kdytettidessd on otettava huomioon perus-
ja ihmisoikeuksista seuraavat vaatimukset perustuslakivaliokunnan edellyttimélld tavalla.
Liikkumavaraa rajoittaa erityisesti asetuksen nojalla annettava ja sitd tarkentava laaja ja
yksityiskohtainen komission sééntely. Perustuslakivaliokunta on vakiintuneesti korostanut, etta
siltd osin kuin Euroopan unionin lainsédédanto edellyttdd kansallista sdéntelya tai mahdollistaa
sen, titd kansallista liilkkumavaraa kdytettidessd otetaan huomioon perus- ja ihmisoikeuksista
seuraavat vaatimukset (esim. PeVL 9/2019 wvp, s. 2, PeVL 1/2018 vp, s. 3).
Perustuslakivaliokunta on painottanut, etti hallituksen esityksessd on erityisesti
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perusoikeuksien kannalta merkityksellisen sdintelyn osalta syytd tehdd selkoa kansallisen
liikkkumavaran alasta (PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2,
PeVL 44/2016 vp, s. 4). Suurin osa ehdotetuista MiCA:an perustuvista sddnndsehdotuksista
perustuu tdysharmonisoivaan toimivaltasidéntelyyn vailla kansallista lilkkumavaraa.

Finanssivalvonnasta annettu laki on useaan otteeseen ollut perustuslakivaliokunnan
arvioitavana. Lakiehdotuksiin sisdltyvdat Finanssivalvonnalle annettavat toimi- ja
seuraamusvaltuudet eivét ole sisdll6ltdén tai luonteeltaan merkittdvasti uudentyyppisié.

Kansallisesti on mahdollista antaa kryptovarapalveluntarjoajille ja sdhkdisen rahan tokeneiden
sekd omaisuusreferenssitokeneiden liikkeeseenlaskijoille oikeus harjoittaa my6s muuta
toimintaa, jotta toimijat voivat tarjota asiakkailleen laajan valikoiman palveluja. Arviointia
téllaisen toiminnan sallittavuuden laajuudesta tulee tehdd suhteessa MiCAan, muuhun unionin
oikeuteen, jossa sddnnelldén eri toimialoista ja kansalliseen oikeuteen. MiCAn 109 artikla
edellyttdd, ettd siitd toiminnasta, jota toimija voi harjoittaa muuna toimintana, sdddetdin unionin
oikeudessa tai kansallisessa laissa.

Ehdotuksessa edelld mainittua kansallista liikkumavaraa on otettu kayttoon médriteltdssé
kansallisesti omaisuusreferenssitokenien ja sdhkorahatokenien liikkeeseenlaskijoille ja
kryptovarapalvelun tarjoajille sallittua liiketoimintaa. Sallittua liiketoimintaa ei maédritelld
esityksessd tyhjentévisti. Muu litketoiminta olisi sallittua, jos se ei vaaranna asiakkaiden etuja
ja jos muu liiketoiminta, toiminta ja riskienhallinta on mahdollista jarjestdd luotettavasti.
Finanssivalvonta voisi rajoittaa muun liiketoiminnan harjoittamista tai edellyttda, ettd muuta
litketoimintaa ei harjoiteta, jos edelld mainittuja edellytyksié ei voida tayttaa.

12.2 Omaisuudensuoja ja elinkeinovapaus
Kielto toimia palveluntarjoajan johdossa

Esitykseen sisdltyvin FivalL 28 §:n uuden 12 momentin mukaan Finanssivalvonta voi asettaa
pysyvan kiellon, jolla kielletdin omaisuusreferenssitokenin liikkeeseenlaskijan tai
kryptovarapalvelun tarjoajan ylimmaén hallintoelimen jésentd tai ketd tahansa muuta
luonnollista henkild4d, jonka katsotaan olevan vastuussa rikkomisesta, hoitamasta johtotehtdvia
omaisuusreferenssitokenin liikkeeseenlaskijassa tai kryptovarapalvelun tarjoajassa, jos
kysymys on MiCAn 89-91 artiklan toistuvasta rikkomisesta. Fival. 28 §:n uuden 13 momentin
mukaan MiCAn 92 artiklan toistuvasta rikkomisesta voitaisiin puolestaan méaéarétéd vahintidn 10
vuoden ja enintddn 15 vuoden mittainen kielto. Sddnnokset perustuvat MiCAn 111 artiklan 5
kohdan f alakohtaan. FivalL 28 §:n 14 momentin mukaan Finanssivalvonta voisi méérata
enintidn viiden vuoden kiellon, jos kysymys on MiCAn 59, 60 tai 64-83 taikka 88—92 artiklan
rikkomisesta.

Ehdotetetut toimivaltuudet ovat merkityksellisid perustuslain 18 §:n 1 momentissa sédédetyn
elinkeinovapauden ja ammatin harjoittamisen vapauden rajoituksina. Valtuudet perustuvat
kuitenkin EU-asetukseen. Fival 28 §:n 12 momentin mukainen valtuus maérétd pysyva kielto
ei ole luonteeltaan uusi tai poikkea Finanssivalvonnalle kyseisessd pykildssd jo nykyisin
sdddetyistd toimivaltuuksista. Mahdollisuus méadratd pysyva kielto on siten yhdenmukainen
rahoitusmarkkinasdéntelyssd omaksutun linjan kanssa. Pysyvdd kiellon méidrddmisen
mahdollisuutta rajataan siten, ettd kysymyksesséd on oltava sdénndsten toistuva rikkominen.
FivaL 28 §:n 13 momentin mukainen mahdollisuus maarita vahintddn 10 vuoden kielto MiCAn
92 artiklan toistuvasta rikkomisesta perustuu EU-asetukseen. Kiellon pituutta rajattaisiin
kansallisesti siten, ettd kiellon enimmaispituus olisi 15 vuotta. Néin voitaisiin ottaa huomioon
rikkomuksen laatuun ja vakavuuteen liittyvid seikkoja kiellon enimméisméadrad arvioitaessa.
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Lisdksi MiCAn 111 artiklan 4 kohdassa sekd 5 kohdan e alakohdassa edellytetién sdddettédvin
mahdollisuudesta mairétéd viliaikainen kielto, jos kysymys on MiCAn 59, 60 tai 64—83 taikka
88-92 artiklan rikkomisesta. Mahdollisuus méaariti ndissa tapauksissa méardaikainen, enintdan
viiden vuoden kielto on linjassa muualla rahoitusmarkkinasaéntelyssd sdddetyn kanssa.

Kielto voi koskea vain tietyissd palveluntarjoajan johtotehtédvisséd toimimista ja se voidaan
madrdtd vain momentissa tarkoitettujen sddnnodsten rikkomisesta tai laiminlyOnnista.
Perustusvaliokunta ei ole pitdnyt edelld késitellyn kaltaisia toimivaltuuksia valtiosddnnon
kannalta ongelmallisina (esimerkiksi PeVL 28/2008 vp).

Toimilupavelvoite ja ilmoitusmenettely

MiCA  pitdd  sisdllddn  toimilupavelvoitteen  sen  soveltamisalaan  kuuluville
kryptovarapalveluntarjoajille, joiden oikeus tarjota palvelua ei perustu MiCAn artiklan 60
mukaiseen ilmoitukseen. Vastaava toimilupavaatimus on MiCAn 16 artiklan mukaan muilla
omaisuusreferenssitokeneiden liikkeeseenlaskijoilla kuin luottolaitoksilla. Sdhkdisen rahan
tokeneiden liikkeeseenlasku edellyttdd MiCAn 48 artiklan mukaan sdhkdisen rahan
liikkkeeseenlaskijalaitoksen toimilupaa.

Perustuslain 18 §mn 1 momentin mukaan jokaisella on oikeus lain mukaan hankkia
toimeentulonsa valitsemallaan ty6114, ammatilla ja elinkeinolla. Rahoitusmarkkinalainsdadénto
sisdltdd merkittdvid lakiin perustuvia rajoituksia elinkeinovapauteen. Lainsdddannon
tarkoituksena on suojata yritysten asiakkaiden etuja sekd turvata rahoitusvakaus ja yleinen
luottamus finanssimarkkinoiden toimintaan. Lainsdddéntd edellyttdd, ettd finanssipalveluja
tarjoavat yritykset ja finanssipalvelujen perusjirjestelmid ylldpitavét tahot hankkivat etukéteen
luvan toiminnan harjoittamiseen. Ndin voidaan varmistua siitd, ettd yritykselld on jo alusta
alkaen riittavét edellytykset lain vaatimukset tiyttdvddn toimintaan. Liséksi on tirkedd, ettd
yritysten toimintaa sddntelevd lainsdddanto ja julkinen valvonta turvaavat edelld mainittujen
yleisten tavoitteiden saavuttamista. Edelld mainittu toimilupaa koskeva sdénnos on vilttimaton
finanssimarkkinalainsdddédnnon yleisten tavoitteiden saavuttamiseksi. Perustuslakivaliokunta
on lausunnoissaan pitdnyt elinkeinovapautta perustuslain mukaisena pédsdantona.
Elinkeinotoiminnan luvanvaraistamista on pidetty poikkeuksellisesti mahdollisena tirkeiden ja
vahvojen yhteiskunnallisten etujen sitd puoltaessa (esimerkiksi PeVL 15/2008, PeVL 9/2005 ja
PeVL 45/2001). Nyt ehdotetulle toimilupasdintelylle on olemassa tirkedt ja vahvat
yhteiskunnalliset syyt, kuten edelld on todettu. Ehdotettu sddntely my0s tiyttdd perusoikeutta
rajoittavalta lailta vaadittavat yleiset edellytykset. Ehdotetut elinkeinovapauden rajoitukset ovat
muun muassa tismallisié ja tarkkarajaisia.

Ehdotetun sddnnoksen tarkoitus on osaltaan suojata markkinoilla toimivien sijoittajien etua seka
varallisuusoikeudellisia perusoikeuksia varmistamalla korkeatasoinen —sijoittajansuoja.
Saannosten tarkoitus on samalla suojata yleisté luottamusta kryptovarapalvelujen tarjoamiseen.
Séannosten suojelutarkoitus on ndin merkityksellistd myds perustuslain 15 §:n 1 momentin
mukaisen omaisuudensuojan turvaamisen kannalta. Perustuslain 18 §:ssd tarkoitetun
perusoikeuden rajoitukselle on siten laissa hyvéksyttavit perusteet. Huomattavaa on my®ds se,
ettd toimilupavaatimus perustuu vailla litkkkumavaraa oleviin MiCA:n sddnnoksiin.

Finanssivalvonnan mddrdyksenantovaltuus

Finanssivalvonnalle ehdotetaan kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
annetun lain 25 §:n mukaan méédrayksenantovaltuutta, joka koskee osaamisen ja pitevyyden
arvioimiseksi kiytettyjd perusteita. Midrdyksenantovaltuus perustuu MiCAn 81 artiklan 7
alakohtaan, jonka mukaan kryptovarapalvelun tarjoajien, jotka tarjoavat kryptovaroja koskevaa
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neuvontaa, on varmistettava, ettd luonnollisilla henkil6illd, jotka antavat niiden puolesta
kryptovaroja tai kryptovarapalvelua koskevaa neuvontaa tai tietoa, on tarvittava osaaminen ja
patevyys velvollisuuksiensa tdyttimiseen. Jdsenvaltioiden on julkaistava tillaisen osaamisen ja
patevyyden arvioimiseksi kédytetyt perusteet.

Perustuslakivaliokunta ~on  pitdnyt useassa  yhteydessd  mahdollisena téllaisen
maérdystenantovallan osoittamista Finanssivalvonnalle tai sen edeltéjille (esimerkiksi PeVL
28/2008vp, PeVL 17/2004 vp ja PeVL 67/2002 vp). Sddnneltdvadn toimintaan liittyy runsaasti
sellaisia ammatillisia erityispiirteitd, joita on pidettdvd perustuslain 80 §:n 2 momentissa
tarkoitettuina sdintelyn kohteeseen liittyvind erityisind syind. Valtuudet ovat lain sddnndksin
riittdvéan tarkasti sidottuja, kun otetaan huomioon sééntelyn kohteena olevan toiminnan luonne
ja erityispiirteet. Perustuslakivaliokunta on myds vakiintuneesti katsonut, ettd valtuutusten
tdsmentidmiseksi on valtiosddnnon kannalta riittivaa esimerkiksi sitoa niiden kdyttdminen laissa
sithen, miké on tarpeen direktiiveissd tai muissa unionin sddannoksissi asetettujen vaatimusten
tayttdmiseksi (esimerkiksi PeVL 12 ja 13/1996 vp sekd PeVL 17/2003 wvp, s. 3).
Finanssivalvonnan norminantoa rajoittaa lisdksi itsessdén perustuslain 80 §:n 2 momentti (PeVL
24/2002 vp, s. 3/11).”

Hallinnolliset seuraamukset

Esitykseen sisdltyvan 1. lakiehdotuksen 26 §:sséd ehdotetaan sdddettéviksi seuraamusmaksusta.
Fiva voi ehdotuksen mukaan maiddratd kyseisid seuraamusmaksuja laissa sdddettyjen
velvollisuuksien rikkomisesta tai laiminlydnnistd. Myos esityksen 13. lakiehdotuksessa
rahanpesulain 8 luvun 1 ja 3 §:n muuttamisesta ehdotetaan TFR:n implementointiin liittyvié
muutoksia koskien Finanssivalvonnan toimivaltuuksia mééritd rike- ja seuraamusmaksuja
maksun tiedot -asetuksen velvoitteiden laiminlyonteihin tai rikkomisiin.

Perustuslakivaliokunnan vakiintuneen tulkinnan mukaan téllaiset maksut eivit ole perustuslain
81 §:n mielessd veroja tai maksuja vaan lainvastaisesta teosta médrittavid sanktioluonteisia
hallinnollisia ~ seuraamuksia.  Perustuslakivaliokunta ~ on  asiallisesti  rinnastanut
rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen seuraamukseen.
Hallinnollisen seuraamuksen yleisisti perusteista on sdddettdva perustuslain 2 §:n 3 momentin
edellyttimélld tavalla lailla, koska sen maéadrddmiseen sisdltyy julkisen vallan kayttoa.
Perustuslakivaliokunta on myds katsonut, ettd kyse on merkittivastd julkisen vallan kaytosta.
Laissa on tidsmdllisesti ja selkedsti sdddettdvd maksuvelvollisuuden ja maksun suuruuden
perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain téytdntdonpanon perusteista.
Vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen tidsmaéllisyysvaatimus ei
sellaisenaan kohdistu hallinnollisten seuraamusten sadntelyyn, ei tarkkuuden yleistd vaatimusta
kuitenkaan voida tillaisen sdintelyn yhteydessd sivuuttaa (esimerkiksi PeVL 14/2013 wvp).
Lisdksi sdannosten tulee tdyttdd sanktioiden oikeasuhtaisuuteen liittyvdt vaatimukset
(esimerkiksi PeVL 28/2014 wvp). Lakiehdotuksiin siséltyvit sddnndkset hallinnollisesta
seuraamus- ja rikemaksusta vastaavat luonteeltaan ja sisdlloltddn voimassa olevaan
lainsdddantéon jo sisdltyvid sddnnoksid. Finanssivalvonnan méadrddmiin  rike- ja
seuraamusmaksuihin voidaan hakea muutosta FivaL:n 73 §:n mukaisesti, jolloin
oikeusturvavaatimus toteutuu perustuslain 21 §:n edellyttaméllé tavalla.

12.3 Salassapitovelvollisuus ja henkildtietojen suoja

Esitykseen siséltyvéin 1. lakiehdotuksen siséltyvét sddnndkset, jotka koskevat salassapitoa ja
salassa pidettdvien tietojen luovuttamista, ovat merkityksellisid perustuslain 10 §:n 1 momentin
turvaamien yksityiseldmén suojan ja henkil6tietojen suojan kannalta. Lakiehdotuksiin siséltyvid
sdadannoksid ehdotetaan yhdenmukaistettavaksi muiden finanssimarkkinatoimijoiden kanssa.
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Samalla huomioidaan se, ettd kryptovarapalvelun tarjoajalla tai toimiluvallisella
liikkkeeseenlaskijalla voi olla samanaikaisesti useampi unionin oikeuden mukainen toimilupa,
minkd vuoksi yhdenmukainen sdintely on tarkoituksenmukaista. Lisdksi, kun on kyse
rahoituspalveluista, joita tarjoaa eri tavoin ldheisissd yhteyksissd olevat yritykset, toiminnan
tehostaminen voi edellyttii tietojen luovuttamista eri palveluntarjoajien vililld. Koska téllaiset
tiedot voivat pitdd sisdllddn henkildtietoja, perustuslain, EU:n perusoikeuskirjan ja tietosuoja-
asetuksen sddnnokset ja periaatteet on otettava huomioon.

Perustuslakivaliokunta on kiinnittdinyt huomiota myds siihen, etti EU:n yleisessé tietosuoja-
asetuksessa vahvistetaan sddnndt luonnollisten henkiléiden suojelulle henkildtietojen
kasittelyssd. Valiokunnan mukaan merkityksellistd on, ettd EU:n perusoikeuskirjan 8 artiklassa
turvataan jokaisen oikeus henkildtietojensa suojaan. Valiokunta on kiinnittdnyt huomiota myos
sithen, ettd EU:n henkilGtietojen késittelyd koskevaa lainsdadéntdd sovellettaessa on otettava
huomioon Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu yksityiselamén suoja ja 8
artiklassa tarkoitettu henkilStietojen suoja ja ettd EU:n tuomioistuimen antamat tuomiot
madrittdvat niiltd osin yksityiseldmén ja henkilotietojen suojan keskeistd sisdltod. Kansallista
tietosuojalakiechdotusta koskevassa lausunnossa (PeVL 14/2018 vp) on arvioitu tarvetta
kansalliseen  henkilotietojen  késittelyd koskevaan erityislainsdéntoon. Lausunnossa
perustuslakivaliokunta on tietosuoja-asetuksen soveltamisen alkamisen johdosta tarkistanut
aiempaa kantaansa henkilGtietojen suojan kannalta tdrkeistd sdéntelykohteista. Henkil6tietojen
suoja tulee turvata ensisijaisesti tietosuoja-asetuksen ja sdddettivin kansallisen
yleislainsddddannon nojalla. Lahtokohtaisesti riittdvdd on, ettd henkilGtietojen suojaa ja
kisittelyd koskeva sédédntely on yhteensopivaa tietosuoja-asetuksen kanssa. Erityissddntelyn
antamiseen on syytd suhtautua pidattyvasti. Erityislainsddddannon tarpeellisuutta on kuitenkin
arvioitava myo0s tietosuoja-asetuksenkin edellyttimédn riskiperusteisen l4dhestymistavan
mukaisesti kiinnittimalld huomiota tietojen kisittelyn aiheuttamiin uhkiin ja riskeihin. Miti
korkeampi riski késittelyyn liittyy, sitd perustellumpaa on yksityiskohtaisempi sdantely. Talla
seikalla on erityistd merkitystd arkaluonteisten tietojen kisittelyn osalta (PeVL 14/2018 vp, s.
5). Esitykseen sisdltyvét lakiehdotukset sisdltédvit erityissddntelyé jaljempéné kuvatulla tavalla,
mitd pidetddn vélttiméttomand, silld séddntelyn katsotaan turvaavan siten paremmin
rekisterdityjen oikeuksien toteutumista. Kdésittely koskisi myds osittain arkaluonteisia
henkildtietoja, joita olisivat tietosuoja-asetuksen 9 ja 10 artiklassa tarkoitetut henkil6tiedot.
Ehdotuksen 8 §:ssd tdllaisena suojakeinona olisi kielto luovuttaa 9 ja 10 artiklassa tarkoitettuja
tietoja.

Yleinen tietosuoja-asetus ei sisdlld sddnndksid tietojen luovuttamisesta, mutta sen sdannoksié
on sovellettava myds henkilGtietoja luovutettaessa. Vaikka perustuslakivaliokunnan
tulkintakdytintd koskee péddasiassa viranomaisten tiedonluovutus- ja tiedonsaantioikeuksia,
salassa pidettdvid tietoja luovutettacssa on silti my0s muissa tilanteissa syytd sddtdd asiasta
yksityiskohtaisesti ja tarkkarajaisesti. Finanssimarkkinatoimijoiden késittelemit tiedot voivat
koskea luonnollisia henkil6itd. Ehdotetuissa tietojen luovuttamista koskevissa sddnnoksissi
saddettdisiin téltd osin ainoastaan poikkeuksesta kansalliseen salassapitosddnnokseen.
Esimerkiksi kryptovarapalvelun tarjoajan ja toimiluvallisen liikkeeseenlaskijan olisi aina
varmistettava, ettd henkilotietojen kasittely ja niitd koskevien tietojen luovutus olisi tietosuoja-
asetuksen mukaista. Lisdksi ehdotetuissa sddnnoksissa tarkoitetuissa tietojenluovutustilanteissa
voitaisiin luovuttaa ainoastaan tietoja, jotka ovat vélttdmattomid kyseessd olevien tehtdvien
suorittamiseksi. Edellytys perustuu perustuslakivaliokunnan ratkaisukéytintoon, jossa on
katsottu, ettd sddntelyyn on pitdnyt sisallyttdd vaatimus tietojen vélttdmattomyydestd jonkin
tarkoituksen kannalta.

Esitykseen siséltyvin 1. lakiehdotuksen 6 §:44n siséltyisi suostumus erityisend suojakeinona.
Perustuslakivaliokunta on katsonut, ettd suostumusta voidaan kayttad henkilotietojen kisittelyn
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oikeusperustaa tdydentdvini suojatoimena (PeVL 20/2020 vp, s. 6-8). Perustuslakivaliokunta
on katsonut perusoikeusrajoituksen kohteeksi joutuvan henkilon suostumuksella voivan sinidnsé
olla merkitystd valtiosddntdoikeudellisessa arvioinnissa, mutta pitinyt téllaista sddntelytapaa
kuitenkinongelmallisena ja korostanut suurta pidéttyvaisyyttd suostumuksen kayttdmisessa
perusoikeuksiin puuttumisen oikeutusperusteena. Valiokunta on pitinyt oleellisena sitd, miti
voidaan pitdd oikeudellisesti relevanttina suostumuksena tietyssé tilanteessa, ja edellyttényt
suostumuksenvaraisesti perusoikeussuojaan puuttuvalta lailta muun muassa tarkkuutta ja
tasmallisyyttd, sddnnoksid suostumuksen antamisen ja sen peruuttamisen tavasta, suostumuksen
aitouden ja vapaaseen tahtoon perustuvuuden varmistamista seké sdéntelyn valttiméattomyytta.
Valiokunta on lisdksi katsonut, ettd sddntelyssd on my0s varmistettava suostumuksen
perustuminen riittdvédn tietoon myds eri kéyttdtarkoituksen ja esimerkiksi tietojen luovutusten
suhteen. (PevL 20/2020 vp, PeVL 30/2010 vp, s. 6/11, PeVL 19/2000 vp, s. 3/I1, PeVL 27/1998
vp, s. 2/11 sekd PeVL 19/2000 vp, s. 3/11.)

12.4 Rikosoikeudellinen laillisuusperiaate

Esityksen 1. ja 4. lakiehdotukseen sisdltyy uusia rangaistussddnnoksid, joiden kannalta
merkityksellinen on perustuslain 8 §:ssd sdéddetty rikosoikeudellinen laillisuusperiaate.
Kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista annetun lain 28 §:ssd ehdotetaan
rangaistavaksi  sdddettdvin tahallaan tai torkedstd huolimattomuudesta tapahtuva
omaisuusreferenssitokeneiden yleisolle tarjoaminen tai kaupankd@ynnin kohteeksi ottaminen
ilman EU:n kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan a alakohdassa tarkoitettua
toimilupaa taikka kryptovarapalvelujen tarjoaminen ilman EU:n kryptovaramarkkina-asetuksen
59 artiklan 1 kohdan a alakohdassa tarkoitettua toimilupaa. Lisdksi rangaistavaa olisi
toimiminen Finanssivalvonnasta annetun lain 26 §:ssi tarkoitetun toimiluvan perumista tai 27
§:ssd tarkoitetun toimiluvan mukaisen toiminnan rajoittamista koskevan péétoksen vastaisesti.
Rangaistusasteikko kryptovararikoksesta olisi sakkoa tai enintdén yksi vuosi vankeutta.

Kryptovararikosta koskevan rangaistussdédnnoksen sisdllon  selvittiminen edellyttia
tutustumista muihin sddnndksessd  viitattuihin  sddnnoksiin, jotka madrittdvit teon
rangaistavuutta. Taltd osin kyseinen kriminalisointi ei tdysin tiytd tavoitteita valttdd
blankorangaistussddntelyd. Vastaavanlainen blankorangaistussdinnés on muun muassa
joukkorahoituspalvelun tarjoamisesta annetun lain (203/2022) 22 §:ssd sdddetty
joukkorahoitusrikos sekd vaihtoehtorahastojen hoitajista annetun lain 22 luvun 5 §:ssi sdddetty
vaihtoehtorahastorikos. Vaikka ehdotettu rangaistussddnds on blankosddnnds, rangaistavaksi
sdddetyn kéayttdytymisen alan on katsottava ilmenevdn siitd rikosoikeudellisen
laillisuusperiaatteen edellyttimalld tarkkuudella, silld sddnnoksessd on selvisti yksikdity ne
sdannokset, jotka madrittdvit kryptovararikoksena sdddettyd rangaistavaa kayttdytymista.

Kryptovaramarkkinoiden véirinkdyttod koskevista rangaistussddnnoksistd ehdotetaan
sdddettdvdn  rikoslain 51 luvussa. Luvun  nykyiset  rangaistussdédnnokset
arvopaperimarkkinarikoksista vastaavat tekotavoiltaan ja rangaistusasteikoiltaan sitd, mité
kryptovaramarkkinarikoksista ehdotetaan sdidettivén.

Markkinoiden vadrinkdyttod koskeviin rangaistussddnnoksiin liittyy keskeisesti se, ettd ne
saavat aineellisen sisdltonsd pitkélti EU:n kryptovaramarkkina-asetuksen maééritelmistd ja
kisitteistd. Lisdksi kielletyn toiminnan rajojen sdintely on asetuksessa jitetty hyvin yleiselle
tasolle esimerkiksi sdétdmaélld sisépiiritiedon ilmaiseminen laittomaksi silloin, kun se ei tapahdu
osana tiedon ilmaisevan henkilon tyon, ammatin tai tehtdvien tavanomaista suorittamista. Se,
milloin tiedon ilmaiseminen tapahtuu osana tyon, ammatin tai tehtidvien tavanomaista
suorittamista, jd4 tapauskohtaisesti arvioitavaksi. Tavanomaisuutta on arvioitava
toimintaympériston kontekstissa ja sen tulkinta voi ajan kuluessa muuttua. Tama ja kdytdnnon
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eldimén tilanteiden moninaisuus tuo omat haasteensa sille, kuinka yksityiskohtaisesti
rangaistussddnndsten sanamuodosta on mahdollista ilmetd rangaistavaksi sdddetyn
kayttdytymisen ala. Vaikka perustuslakivaliokunnan kéytdnnossa (esimerkiksi PeVL 61/2012
vp, s. 3—4, PeVL 16/2013 vp, s. 2/1, PeVL 6/2014 vp, s. 2/1, PeVL 26/2014 vp, s. 2/11, PeVL
56/2014 vp, s. 2/I ja PeVL 10/2016 vp, s. 9) on painoarvoa annettu rikosoikeudellisen
laillisuusperiaatteen osalta sille, ettd kunkin rikoksen tunnusmerkistdssd olisi ilmaistava
riittdvalld tdsmaéllisyydelld se, onko jokin toiminta tai laiminlyOnti sééddetty rangaistavaksi,
merkitystd on annettava my®ds sille, ettd rangaistussddnnokset kohdistuvat tietylle erityisalalle.
Euroopan ihmisoikeustuomioistuimen oikeuskaytdnndssa on katsottu, etté tiettyjen erityisalojen
toimijoille voidaan asettaa velvoite olla selvilld ja ottaa selvdd omaa alaansa koskevasta
lainsdddannostd (esimerkiksi Cantoni v. Ranska 1996, 15.11.1996, kohta 35). Esityksessa
ehdotettavat rangaistussdannokset kohdistuvat henkil6ihin, jotka toimivat
kryptovaramarkkinoilla. Kryptovaramarkkinoilla toimivilla on katsottava olevan tiettyyn rajaan
asti selonottovelvollisuus siitd, millainen toiminta kryptovaramarkkinoilla on 1dhtkohtaisesti
sallittua ja mika kiellettya.

Ehdotettaviin kryptovaramarkkinoilla sovellettaviin markkinoiden manipulointia koskeviin
rangaistussdannoksiin  siséltyisi  arvopaperimarkkinarikoksia =~ vastaavasti  avoimia
tekotapatunnusmerkkejd, joita on pidettiva rikosoikeudellisen laillisuusperiaatteen kannalta
lahtokohtaisesti ongelmallisina. Téllaisia avoimia tekotapatunnusmerkkejd ovat rikoslain 51
luvun 3 §:n 1 momentin 1 kohdassa “muu ndihin rinnastettava toiminta” sekd 2 kohdassa
“levittdmdlld tiedotusvilineissd tai muulla tavoin tietoa”. Avointen tekotapatunnusmerkkien
hyviksyttavyyttd arvioitaessa tulisi kuitenkin ottaa huomioon edelld jo esitetty siitd, ettéd
kriminalisoinnit suuntautuvat tietylle erityisalalle. Tilldin on merkitystd annettava tekijan
selonottovelvollisuudelle, toimintaympériston nopealle muuttumiselle esimerkiksi teknologisen
kehityksen seurauksena sekd sille, ettd kielletyn ja sallitun toiminnan raja on usein paiteltavissi
rangaistavaksi  sdidettyjen  tekotapojen  kontekstista. = Esimerkiksi = sanamuodosta
“tiedotusvilineissd tai muulla tavoin” olisi padteltdvissad, ettd kiellettyd on tiedon levittdminen
siten, ettd tieto saavuttaa kryptovarojen kaupankdynnin kannalta relevantin ja riittdvén laajan
yleison. Tiedon levittiminen “muulla tavoin™ tarkoittaisi tiedon levittdmistd esimerkiksi
sosiaalisessa mediassa tai jopa yksityisten palvelimien vililld. Avointen tekotapojen
hyviaksyttavyyttd arvioitaessa olisi merkitystd annettava myds muille suojattaville
oikeushyville, kuten markkinoiden luottamukselle. Kun markkinatoimijat voivat luottaa siihen,
ettd epdoikeudenmukaisiin toimintatapoihin voidaan kryptovaramarkkinoilla puuttua riittdvan
tehokkaasti, ylldpidetdédn yleistd markkinaluottamusta, jolla on vilillistd vaikutusta jokaiselle
perustuslaissa turvattuun omaisuuden suojaan.

Kryptovaramarkkinarikoksia koskevien rangaistussddnndsten on katsottava tadyttidvin
kriminalisoinneille asetetut edellytykset rikoslainkdytdon viimesijaisuudesta, oikeushyvien
suojelusta sekd hydtyjen ja haittojen punninnasta. Rangaistussddnnoksid sovelletaan
hallinnollisten seuraamusten kanssa rinnakkain. Rangaistussdannosten piiriin kuuluisivat teot,
jotka ilmentévit suurempaa toimintavééryyttd kuin hallinnollisten seuraamusten alaan kuuluvat
teot. Rangaistussddnnosten soveltumisen edellytyksend olisi tekijdn tahallisuus tai torked
huolimattomuus. Liséksi seuraamusjirjestelmédn valinnassa olisi huomiotava kiinnitettdva
muun muassa sithen, kuinka suurta hy6tya teolla on tavoiteltu.

Markkinoita kohtaan koetun luottamuksen kannalta on térkedd, ettd vidrinkaytoksiin
kryptovaramarkkinoilla voidaan puuttua arvopaperimarkkinoita vastaavassa laajuudessa.
Arvopaperimarkkinoilla markkinoiden viairinkdytosti voidaan maéridtd rikosoikeudellinen
seuraamus. Néin ollen on perusteltua, ettd arvopaperimarkkinoilla sovellettavaa kaksiportaista
seuraamusjérjestelmédd, jossa vakavimpiin sddnndsten rikkomisiin voidaan puuttua
rikosoikeudellisin ~ keinoin,  vastaava  seuraamusjdrjestelmd on  kdytdssd = myds
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kryptovaramarkkinoilla.  T&lld ylldpidetddn kryptovaramarkkinoilla koettua yleistd
markkinaluottamusta.

12.5 Yksityiselimiin suoja

Perustuslain 10 §:ssd turvataan yksityiseldimin suoja. Kansainvilisid jdrjestdjd koskevassa
hallituksen esityksessd ehdotetaan, ettd kansainvilisen yhteison maiéritelmd muutetaan
kansainvélisen jarjeston késitteeseen. Kansainvélisen jarjeston méaritelmdn muuttaminen lisdi
sdannoksen soveltamisalaan kuuluvia kansainvélisid jarjestojd ja titd kautta laajentaa
poliittisesti vaikutusvaltaisen henkilon maééritelméa. Liséksi esityksessd ehdotetaan, etté
kansainvélisen jérjeston poliittisesti vaikutusvaltaisen henkilon méiéritelmd laajennetaan
kattamaan myos hallitusta vastaavan elimen jisenet.

Poliittisesti vaikutusvaltaisiin henkildihin ja heidédn perheenjiseniinsd sekd poliittisesti
vaikutusvaltaisten henkildiden yhtiokumppaneihin kohdistuu rahanpesulain 3 luvun 10 §:n 1
momentin 1 kohdan ja 13 §:n mukaisesti tehostettu tuntemisvelvollisuus. Valtioneuvoston
asetuksella menettelyistd asiakkaan tuntemiseksi ja riskitekijoistd rahanpesun ja terrorismin
rahoittamisen estdmisessdé on annettu lisdksi tarkempia sddnnoksid tehostetusta
tuntemisvelvollisuudesta. Tehostetut tuntemismenettelyt liittyvdt esimerkiksi asiakkaan
tunnistamiseen ja henkil6llisyyden todentamiseen ja niihin sisdltyy henkil6tietojen kisittelyé.

Ehdotetut muutokset merkitsevdt siten asiakkaan tuntemiseen liittyvdn tehostetun
tuntemisvelvollisuuden laajentamista suhteessa nykytilaan, milld voidaan arvioida olevan
vaikutusta perustuslain 10 §:mn mukaiseen yksityiselimén suojaan. Ehdotuksia pidetdédn
valttiméttoménd tehokkaan rahanpesun ja terrorismin rahoittamisen estdmiseksi, jota EU:n
rahanpesudirektiivit edellyttdvéit. Ehdotettujen muutosten vaikutukset yksityiseldméin suojaan
olisivat oikeasuhteisia, koska sddnndsten sisdltdmét rajoitukset ovat tarkkarajaisia, riittdvén
tasmallisesti madritettyjd ja niiden olennainen sisélto ilmenee sadnnoksista.

12.6 Valvontamaksujen veronluonteisuus

Perustuslakivaliokunta on aiemmassa lausuntokdytdnnossaan todennut, ettd Finanssivalvonnan
valvontamaksu on valtiosdéntdoikeudelliselta luonteeltaan vero. Perustuslakivaliokunnan
vakiintuneen tulkinnan mukaan verona tai veronluonteisena maksuna pidetiddn rahasuoritusta,
joka ei ole korvaus tai vastike julkisen vallan maksuvelvolliselle antamista eduista tai
palveluista, eikd maksun suorittaminen ole velvoitetulle subjektille vapaaehtoista, vaan johtuu
esimerkiksi sen harjoittaman toiminnan luonteesta (ks. PeVL 41/2004 vp, PeVL 67/2002 vp, s.
3/1ja PeVL 28/2008 vp).

Finanssivalvonnan  toiminnasta  aiheutuvat  hallinnolliset = kustannukset  katetaan
valvontamaksuilla, jotka kerdtddn valvontamaksulain 1 §:ssd mainituilta maksuvelvollisilta.
Esityksen 3. lakiehdotuksella ehdotetaan muutettavaksi 1 §:44 maksuvelvollisista siten, ettd
sithen siséllytetdan valvontamaksuvelvollisiksi MiCan mukaisesti uusia
kryptovaramarkkinatoimijoita.

Esityksen 3. lakiehdotuksen sdidnndksid on arvioitava suhteessa valtion veroja ja maksuja
koskevaan perustuslain pykéldan. Perustuslain 81 §:n 1 momentin mukaan valtion verosta on
sdddettiva lailla, joka siséltdd sddnnokset verovelvollisuuden ja veron suuruuden perusteista
sekdverovelvollisen oikeusturvasta. Perustuslakivaliokunta on aiemmin todennut voimassa
olevanvalvontamaksulain tdyttdvin perustuslain vaatimukset (PeVL 28/2008 vp). Oikeustilan
ei katsota muuttuvan télti osin, joten lakiehdotuksen katsotaan tdyttdvin yhéd perustuslain ja
perustuslakivaliokunnan asettamat vahimmadisedellytykset. Finanssivalvonnan kerdamat
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valvontamaksut muistuttavat my0s luonteeltaan ldheisesti Rahoitusvakausviraston ja
rahoitusvakausrahaston toiminnasta aiheutuvien hallinnollisten kustannusten kattamiseksi
keréttdvid maksuja, joita perustuslakivaliokunta on tulkintakdytinnossddn pitdnyt (PeVL
35/2014 vp) perustuslainvaatimusten tayttavana.

Verolaista tulee perustuslakivaliokunnan vakiintuneen kéytdnnoén mukaan ilmeté
yksiselitteisesti verovelvollisuuden piiri (PeVL 36/2005 vp, s. 3). Valiokunnan kiytinnon
mukaan lainsddnnésten tulee olla myds silld tavoin tarkkoja, ettd lakia soveltavien
viranomaisten harkinta veroa méaarittdessd on sidottua (ks. esim. PeVL 41/2004 vp ja PeVL
36/2005 vp, s. 2-3). Esityksen 3. lakiechdotuksen 8, 10 ja 11 §:t sisdltdvit yksityiskohtaiset
sddnnokset maksun madrdytymisen perusteista, joihin ei sisdlly Finanssivalvonnan
harkintavaltaa. Perittdvien maksujen maérdd rajaa myds Finanssivalvonnan johtokunnan
vahvistama talousarvio.

Maksuvelvollisten oikeusturva on voimassa olevassa laissa varmistettu siten, ettd
Finanssivalvonnan paétokseen mairitd valvontamaksu saa vaatia oikaisua Finanssivalvonnalta.
Vastaavasti Finanssivalvonnan oikaisuvaatimuksen johdosta antamaan pdétokseen saa hakea
muutosta valittamalla.

Edellé esitetyin perustein ehdotettua sidéntelyd voidaan pitéé perustuslain mukaisena.

Edelld sanotun perusteella arvioidaan, ettd lakiehdotukset voidaan hyviaksya tavallisessa
lainsddtamisjérjestyksessa.

Ponsi

Edelld esitetyn perusteella, koska MiCAssa ja TFR:ssé on sdénnoksié, joita ehdotetaan
tdydennettdviksi lailla, annetaan eduskunnan hyvéksyttiviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

kryptovarapalvelun tarjoajista ja kryptovaramarkkinoista
Eduskunnan paitoksen mukaisesti sdiddetdan:
1 luku

Yleiset sddinnokset

1§
Soveltamisala

Tata lakia sovelletaan kryptovarojen markkinoista sekd asetusten (EU) N:o 1093/2010 ja (EU)
N:o 1095/2010 ja direktiivien 2013/36/EU ja (EU) 2019/1937 muuttamisesta annetussa
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2023/1114, jiljempand EU:n
kryptovaramarkkina-asetus, 3 artiklan 1 kohdan:

1) 15 alakohdassa tarkoitettuun kryptovarapalvelun tarjoajaan;

2) 6 alakohdassa tarkoitetun omaisuusreferenssitokenin liikkeeseenlaskijaan;

3) 7 alakohdassa tarkoitetun sdhkdrahatokenien liikkeeseenlaskijaan.

Tétd lakia sovelletaan lisdksi 1 momentissa tarkoitetun toimijan harjoittamaan muuhun
liikketoimintaan sekd liikkeeseenlaskijoihin, tarjoajiin ja henkil6ihin, jotka hakevat
kryptovarojen ottamista kaupankdynnin kohteeksi.

Tamén lain lisdksi 1 ja 2 momentissa tarkoitetun toiminnan harjoittamiseen sovelletaan EU:n
kryptovaramarkkina-asetusta ja sen nojalla annettuja komission asetuksia ja paatoksia.

Tata lakia sovelletaan myos

1) EU:n kryptovaramarkkina-asetuksen 59 artiklan 1 kohdan b alakohdan mukaisiin muihin
finanssiyhteisoihin niiden tarjotessa kryptovarapalveluja mainitun asetuksen 60 artiklan
mukaisen ilmoituksen nojalla;

2) luottolaitoksiin, jotka tarjoavat omaisuusreferenssitokeneita yleisolle tai hakevat niiden
ottamista kaupankdynnin kohteeksi EU:n kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan
b alakohdan mukaisesti; sekd

3) luottolaitoksiin ja  sdhkdisen rahan liikkeeseenlaskijoihin, jotka tarjoavat
sdhkorahatokeneita yleisolle tai hakevat niiden ottamista kaupankédynnin kohteeksi EU:n
kryptovaramarkkina-asetuksen 48 artiklan 1 kohdan b alakohdan mukaisesti.

2§
Valvonta ja yhteistyé muiden viranomaisten kanssa
Tadmaén lain ja sen nojalla annettujen sdéddosten, maardysten sekd EU:n kryptovaramarkkina-

asetuksen ja sen nojalla annettujen komission asetusten ja pddtdsten noudattamista valvoo
Finanssivalvonta. Finanssivalvonnasta sdddetddn Finanssivalvonnasta annetussa laissa
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(878/2008). Finanssivalvonnan velvollisuudesta tehdd yhteisty6td kuluttaja-asiamiehen kanssa
asiakkaansuojan valvonnassa sdddetdéin Finanssivalvonnasta annetun lain 46 §:ssé.

Rahoitusvakausvirasto  toimii  EU:n  kryptovaramarkkina-asetuksessa tarkoitettuna
kriisinratkaisuviranomaisena. Rahoitusvakausvirastosta sdddetidn
rahoitusvakausviranomaisesta annetussa laissa (1195/2014).

2 luku

Toimilupavelvollisuus ja muu kuin EU:n kryptovara-asetuksen mukainen liiketoiminta

3§
Toimilupavelvollisuus

Toimilupavelvollisuudesta, joka koskee omaisuusreferenssitokenien tarjoamista yleisolle ja
oikeutta hakea niiden ottamista kaupankdynnin kohteeksi sdédetéddn EU:n kryptovaramarkkina-
asetuksen 16 artiklassa.

Kryptovarapalvelun tarjoajia koskevasta toimilupavelvollisuudesta sdddetdin EU:n
kryptovaramarkkina-asetuksen 59 artiklassa.

Oikeudesta tarjota sdhkorahatokeneita yleisolle ja ottaa sdhkorahatokeneita kaupankdynnin
kohteeksi sdddetddn EU:n kryptovaramarkkina-asetuksen 48 artiklassa.

4§

Kryptovarapalvelun tarjoajan, sihkorahatokenin liikkeeseenlaskijan ja
omaisuusreferenssitokenin liikkeeseenlaskijan muu liiketoiminta

Kryptovarapalvelun tarjoaja ja omaisuusreferenssitokenien liikkeeseenlaskija saa harjoittaa
toimiluvan mukaisesti muuta liiketoimintaa. Muun liiketoiminnan harjoittaminen ei saa
vaarantaa asiakkaiden etuja. Finanssivalvonta voi rajoittaa muun liitketoiminnan harjoittamista
tai kieltdd sen, jos kryptovarapalvelun tarjoajan tai omaisuusreferenssitokenin
liikkkeeseenlaskijan toimintaa ja riskienhallintaa ei ole mahdollista jérjestdd riittdvan
luotettavasti.

Sdhkorahatokenin liikkeeseenlaskijan, jolla on maksulaitoksen toimilupa, sallitusta
likketoiminnasta sdddetddn maksulaitoslain (297/2010) 9 §:ssd ja 19 §:n 2 momentissa.
Séhkorahatokenin liitkkeeseenlaskijan, jolla on luottolaitoksen toimilupa, sallitusta
liiketoiminnasta sdddetdan luottolaitostoiminnasta annetun lain (610/2014) 5 luvussa.

5§
Muutoksenhaku viivdstystilanteissa

Jos kaikki vaadittavat tiedot siséltdneestd 3 §:ssd tarkoitettua toimilupaa koskevasta
hakemuksesta ei ole tehty toimilupaa koskevaa péatostd kuuden kuukauden kuluessa
hakemuksen jattimisestd, hakija voi tehdé valituksen Helsingin hallinto-oikeuteen. Valituksen
katsotaan tdlloin kohdistuvan hakemuksen hylkédvaan paédtokseen. Valituksen voi tehda,
kunnes pddtds on annettu. Finanssivalvonnan on ilmoitettava péédtoksen antamisesta
muutoksenhakuviranomaiselle, jos p#adtds on tehty valituksen tekemisen jélkeen.
Muutoksenhausta hallintotuomioistuimeen séddetddn oikeudenkédynnistd hallintoasioissa
annetussa laissa (808/2019).
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Muutoksenhakuoikeudesta muissa kuin 1 momentissa tarkoitetuissa tilanteissa sdddetddn
Finanssivalvonnasta annetun lain 73 §:ssé.

3 luku

Salassapito- ja tiedonantosiéinnokset

6§
Salassapitovelvollisuus

Joka kryptovarapalvelun tarjoajan, sen kanssa samaan konserniin kuuluvan yrityksen tai
muun kryptovarapalvelun tarjoajan lukuun toimivan yrityksen toimielimen jisenend tai
varajdsenend tai niiden palveluksessa taikka niiden toimeksiannosta tehtdvaa suorittaessaan on
saanut tietdd kryptovarapalvelun tarjoajan tai sen kanssa samaan konserniin kuuluvan yrityksen
asiakkaan tai muun sen toimintaan liittyvén henkilon taloudellista asemaa tai yksityisen
henkil6kohtaisia oloja koskevan tiedon taikka liikesalaisuuden, on velvollinen pitiméén sen
salassa, jollei se, jonka hyviksi vaitiolovelvollisuus on sdidetty, anna suostumustaan sen
ilmaisemiseen. Salassa pidettivié tietoja ei saa myOskédédn antaa kryptovarapalvelun tarjoajan
yhtiokokoukselle tai sitd vastaavan toimielimen kokoukselle eikd kokoukseen osallistuvalle
osakkeenomistajalle, jisenelle, yhtiomiehelle eikd muulle henkildlle.

Edelld 1 momentissa sdddettyd salassapitovelvollisuutta sovelletaan myds tarjoajaan,
toimiluvan saaneeseen liikkeeseenlaskijaan ja EU:n kryptovaramarkkina-asetuksen 16 artiklan
1 kohdan ensimmaéisesséd alakohdassa ja 48 artiklan 1 kohdan ensimmaéisssid alakohdassa
tarkoitettuun henkil6on.

Edelld 1 momentissa tarkoitetusta suostumuksesta tulee kdydd ilmi, ettd se on annettu
vapaachtoisesti ja nimenomaisesti sekéd tietoisena siitd, mihin tarkoituksiin tietoja voidaan
kéyttdd ja luovuttaa. Suostumuksen voi milloin tahansa peruuttaa.

78
Salassa pidettdvien tietojen luovuttaminen viranomaisille

Kryptovarapalvelun tarjoajalla, liikkeeseenlaskijalla, tarjoajalla, toimiluvan saaneella
liikkkeeseenlaskijaan sen kanssa samaan konserniin kuuluvalla yritykselld tai yhteenliittymaélla
on velvollisuus antaa 6 §:ssd tarkoitettuja tietoja syyttdja- ja esitutkintaviranomaiselle rikoksen
selvittimiseksi sekd muulle viranomaiselle, jolla on lain nojalla oikeus saada sellaisia tietoja.

8§
Salassa pidettivien tietojen muu luovuttaminen

Kryptovarapalvelun tarjoaja, tarjoaja ja toimiluvan saanut liikkeeseenlaskija voi luovuttaa
salassapitovelvollisuuden estiméttd 6 §:ssd tarkoitettuja tietoja samaan konserniin, ja
yhteenliittyméddn kuuluvalle yhteisolle asiakaspalvelua ja muuta asiakassuhteen hoitamista,
markkinointia sekd konsernin tai yhteenliittyman riskienhallintaa varten, jos tietojen
vastaanottajaa koskee tdssd laissa sdddetty tai vastaava salassapitovelvollisuus.

Sen lisdksi, mitd 1 momentissa séddetddn, kryptovarapalvelun tarjoaja, tarjoaja ja toimiluvan
saanut liikkeeseenlaskija voivat luovuttaa asiakasrekisterissdén olevia markkinointia seké
asiakaspalvelua ja muuta asiakassuhteen hoitamista varten tarpeellisia tietoja sellaiselle taholle,
joka kuuluu samaan taloudelliseen yhteenliittymé&én, jos tietojen vastaanottajaa koskee tissa
laissa sdddetty tai sitd vastaava salassapitovelvollisuus.
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Mitd 1 ja 2 momentissa sdddetddn, ei koske Euroopan parlamentin ja neuvoston luonnollisten
henkildiden suojelusta henkilotietojen késittelysséd sekd ndiden tietojen vapaasta litkkuvuudesta
ja direktiivin 95/46/EY kumoamisesta annetun asetuksen (EU) 2016/679 (yleinen tietosuoja-
asetus) 9 ja 10 artiklassa tarkoitettujen tietojen luovuttamista.

93§
Selvitys tiedon julkistamisen lykkddmisestd

Liikkeeseenlaskijan, tarjoajan tai kaupankdynnin kohteeksi ottamista hakevan henkilén on
toimitettava Finanssivalvonnalle sen pyynndstd EU:n kryptovaramarkkina-asetuksen 88
artiklan 3 kohdassa tarkoitettu selvitys sisépiiritiedon julkistamisen lykkdédmisen edellytyksista.

4 luku
Valvonta- ja miériyksenantovaltuudet
10§
Kryptovarapalvelujen tarjoamisen keskeyttdminen tai kieltiminen

Finanssivalvonta voi keskeyttdd tai vaatia kryptovarapalvelun tarjoajaa keskeyttdmidn
kryptovarapalvelujen tarjoamisen enintéddn 30 perdkkédiseksi pankkipéiviksi kerrallaan, jos on
perusteltu syy epdilld, ettd EU:n kryptovaramarkkina-asetusta on rikottu.

Finanssivalvonta voi keskeyttdd tai vaatia kryptovarapalvelun tarjoajaa keskeyttdmédan
kryptovarapalvelujen tarjoamisen, jos kryptovarapalvelun tarjoajan tilanne huomioiden
kryptovarapalvelujen tarjoaminen vahingoittaisi asiakkaiden ja erityisesti yksityisten
haltijoiden etuja.

Finanssivalvonta voi kieltda kryptovarapalvelujen tarjoamisen, jos EU:n kryptovaramarkkina-
asetusta on rikottu.

11§
Olennaisten tietojen julkistaminen

Finanssivalvonta voi varmistaakseen asiakkaiden ja erityisesti yksityisten haltijoiden etujen
suojan tai markkinoiden héiriéttomén toiminnan julkistaa tai vaatia kryptovarapalvelujen
tarjoajaa  julkistamaan kaikki olennaiset tiedot, jotka voivat vaikuttaa kyseisten
kryptovarapalvelujen tarjoamiseen.

Finanssivalvonta voi varmistaakseen kryptovarojen haltijoiden ja erityisesti yksityisten
haltijoiden etujen suojan tai markkinoiden héiri6ttomén toiminnan julkistaa tai vaatia
kryptovarojen tarjoajaa, niiden kaupankdynnin kohteeksi ottamista hakevaa henkil6éd tai
omaisuusreferenssitokenin tai sdhkorahatokenin liikkeeseenlaskijaa julkistamaan kaikki
olennaiset tiedot, jotka voivat vaikuttaa yleisdlle tarjottavien tai kaupankdynnin kohteeksi
otettavien kryptovarojen arviointiin.

12§
Yleiseen tietoon saattaminen

Finanssivalvonta voi julkaista tiedon siitd, ettd kryptovarapalvelun tarjoaja ei noudata
velvoitteitaan.
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Finanssivalvonta voi saattaa yleiseen tietoon, ettd tarjoaja, kaupankdynnin kohteeksi ottamista
hakeva henkild tai omaisuusreferenssitokenien tai sidhkorahatokenien liikkeeseenlaskija ei
noudata EU:n kryptovaramarkkina-asetuksen mukaisia velvollisuuksiaan.

13§
Sopimusten siirtdminen toimiluvan peruuttamisen yhteydessd

Finanssivalvonta voi vaatia olemassa olevien sopimusten siirtdmistd toiselle
kryptovarapalvelun tarjoajalle, kun se peruuttaa kryptovarapalvelun tarjoajan toimiluvan EU:n
kryptovaramarkkina-asetuksen 64 artiklan mukaisesti. Siirto edellyttdd asiakkaiden ja
vastaanottavan kryptovarapalvelun tarjoajan suostumusta.

14 §
Toiminnan mddrddminen lopetettavaksi

Finanssivalvonta voi méérété toiminnan lopetettavaksi vélittdmaésti ilman ennakkovaroitusta
tai médrdajan asettamista, jos on syytd olettaa, ettd henkild tarjoaa kryptovarapalveluja ilman
toimilupaa.

15§
Kryptovaran kuvauksen muuttaminen tai tdydentdminen

Finanssivalvonta voi vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi ottamista
hakevia  henkil6itd  taikka  omaisuusreferenssitokenien  tai sdhkorahatokenien
litkkkeeseenlaskijoita muuttamaan kryptovaran kuvaustaan tai tekemddn lisimuutoksia
muutettuun kryptovaran kuvaukseen, jos kryptovaran kuvaus tai muutettu kryptovaran kuvaus
ei sisdlld EU:n kryptovaramarkkina-asetuksen 6, 19 tai 51 artiklassa vaadittuja tietoja.

Finanssivalvonta voi varmistaakseen rahoitusvakauden tai kryptovarojen haltijoiden ja
erityisesti yksityisten haltijoiden etujen suojaamiseksi vaatia tarjoajia, kryptovarojen
kaupankdynnin kohteeksi ottamista hakevia henkilditd taikka omaisuusreferenssitokenien tai
sdahkorahatokenien liikkeeseenlaskijoita siséllyttiméan kryptovaran kuvauksiinsa lisdtietoja.

16 §
Markkinointiviestinndn muuttaminen

Finanssivalvonta voi vaatia tarjoajia, kryptovarojen kaupankdynnin kohteeksi ottamista
hakevia  henkilditd  taikka  omaisuusreferenssitokenien  tai sdhkdrahatokenien
liikkkeeseenlaskijoita muuttamaan markkinointiviestintdansé, jos markkinointiviestinté ei vastaa
EU:n kryptovaramarkkina-asetuksen 7, 29 tai 53 artiklan vaatimuksia.

17§
Markkinointiviestinndn keskeyttdminen, kieltdminen tai lopettaminen

Finanssivalvonta voi keskeyttdd tai kieltdd markkinointiviestinnin, jos on perusteltu syy
epdilld, ettd EU:n kryptovaramarkkina-asetusta on rikottu.

Finanssivalvonta voi vaatia tarjoajia, kaupankdynnin kohteeksi ottamista hakevia henkil6ité,
omaisuusreferenssitokenien tai sdhkorahatokenien liikkeeseenlaskijoita tai asiaankuuluvia
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kryptovarapalvelun tarjoajia lopettamaan tai keskeyttiméén markkinointiviestinnén enintdan 30
perdkkdiseksi pankkipdivdksi kerrallaan, jos on perusteltu syy epdilli, ettd EU:n
kryptovaramarkkina-asetusta on rikottu.

18§

Toimivaltuudet keskeyttdd tai kieltdd kryptovarojen tarjoaminen tai kaupankdynnin kohteeksi
ottaminen

Finanssivalvonta voi keskeyttdd kryptovarojen tarjoamisen yleisdlle tai niiden ottamisen
kaupankaynnin kohteeksi enintddn 30 perdkkaiseksi pankkipaivéksi kerrallaan, jos on perusteltu
syy epiill4, ettd EU:n kryptovaramarkkina-asetusta on rikottu.

Finanssivalvonta voi kieltdd kryptovarojen tarjoamisen yleisolle tai niiden ottamisen
kaupankdynnin kohteeksi, jos EU:n kryptovaramarkkina-asetusta on rikottu tai on perusteltu
syy epdilla, ettd sitd rikotaan.

19§
Toimivaltuudet keskeyttdd tai kieltdd kaupankdynti kryptovaroilla

Finanssivalvonta voi keskeyttdd tai vaatia kryptovarapalvelun tarjoajaa, joka ylldpitda
kryptovarojen kaupankéyntialustaa, keskeyttimain kaupankdynnin kryptovaroilla enintdian 30
perdkkéiseksi pankkipdiviksi kerrallaan, jos on perusteltu syy epdilld, ettd EU:mn
kryptovaramarkkina-asetusta on rikottu.

Finanssivalvonta voi keskeyttda tai vaatia asiaankuuluvaa kryptovarapalvelun tarjoajaa, joka
tarjoaa  kryptovarojen kaupankdyntialustan ylldpitoa koskevia kryptovarapalveluja
keskeyttiméddn kaupankédynti kryptovaroilla, jos tarjoajan, kryptovarojen kaupankiynnin
kohteeksi ottamista hakevan henkilon tai omaisuusreferenssitokenin tai séhkoérahatokenin
liikkkeeseenlaskijan tilanne huomioiden kaupankdynti olisi kryptovarojen haltijoiden ja
erityisesti yksityisten haltijoiden etujen vastaista.

Finanssivalvonta  voi kieltdd  kaupankdynnin  kryptovaroilla  kryptovarojen
kaupankéyntialustalla, jos EU:n kryptovaramarkkina-asetusta on rikottu, tai on perusteltu syy
epdilld, ettd sitd rikotaan.

20§
Toimivaltuudet mddrdtd toiminta lopetettavaksi

Finanssivalvonta voi miiréti toiminnan lopetettavaksi vilittomésti ilman ennakkovaroitusta
tai méddrdajan asettamista, jos on syytd olettaa, ettd henkildo laskee liikkeeseen
omaisuusreferenssitokeneita tai sihkorahatokeneita ilman toimilupaa tai ettd henkild tarjoaa
muita kryptovaroja kuin omaisuusreferenssitokeneita tai sdhkorahatokeneita taikka hakee
niiden ottamista kaupank&ynnin kohteeksi ilman EU:n kryptovaramarkkina-asetuksen 8 artiklan
mukaisesti tiedoksi annettua kryptovaran kuvausta.

21§
Ulkopuolisen asiantuntijan kdyttdminen
Finanssivalvonta voi ulkoistaa EU:n kryptovaramarkkina-asetusta, sen nojalla annettuja

komission asetusten ja paédtdsten sddnnoksid seka téitd lakia ja sen nojalla annettuja sdéadoksii ja
madrdyksid koskevat tarkastukset tai tutkimukset tilintarkastajalle tai muulle ulkopuoliselle
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asiantuntijalle. T&ll4 on tehtivdssddn Finanssivalvonnasta annetun lain 18, 19, 23 ja 24 §:n
mukaiset oikeudet ja hidn toimii rikosoikeudellisella virkavastuulla hoitaessaan timén lain
mukaisesti annettuja julkisoikeudellisia hallintotehtdvid. Asiantuntijan tehtdvid hoidettaessa
aiheutettuun vahinkoon sovelletaan vahingonkorvauslakia (412/1974).

Ulkopuolisen asiantuntijan kdyttimisestd sdddetdén lisdksi Finanssivalvonnasta annetun lain
34 §:ssé.

22 §
Verkkorajapintaan ja verkkotunnukseen liittyvit toimivaltuudet

Jos EU:n kryptovara-asetuksen soveltamisalaan kuuluvasta rikkomuksesta voi aiheutua
vakavaa vahinkoa asiakkaiden tai kryptovarojen haltijoiden edulle, Finanssivalvonta voi, jos se
on valttamatonta rikkomuksen lopettamiseksi:

1) madritd palveluntarjoajan poistamaan siséltdéd, antamaan kryptovarapalvelun tarjoajien
asiakkaille ja kryptovarojen haltijoille selkedn varoituksen verkkorajapintaan péadsyn
yhteydessd, estdiméddn tai rajoittamaan péddsyd verkkorajapintaan taikka poistamaan
verkkorajapinnan;

2) maéddritd verkkotunnusrekisterin ylldpitdjan tai verkkotunnusvilittdjan poistamaan
verkkotunnuksen kéytosté tai merkitseméén verkkotunnuksen Finanssivalvonnan nimiin.

Finanssivalvonta voi antaa paitoksen myo0s véliaikaisena, jolloin se on voimassa, kunnes asia
on lopullisesti ratkaistu.

Finanssivalvonnan on ennen 1 ja 2 momentin mukaisen péditoksen antamista varattava
paétoksen saajalle sekd sdannoksié rikkoneelle toimijalle tilaisuus tulla kuulluiksi, paitsi jos
kuulemista ei voida toimittaa niin nopeasti kuin asian kiireellisyys valttiméttd vaatii.

Finanssivalvonta voi asettaa 1 ja 2 momentin mukaisten padtostensd noudattamisen
tehosteeksi uhkasakon. Uhkasakon méaédrddmisesti ja tuomitsemisesta sdddetddn
uhkasakkolaissa (1113/1990).

Finanssivalvonnan 1 momentissa tarkoitettuun padtdkseen ei saa hakea muutosta valittamalla.
Se, johon tédssé pykéldssd tarkoitettu paatos kohdistuu, ja sddnndksid rikkonut toimija voivat
saattaa muun kuin véliaikaisena annetun paidtoksen hakemuksella markkinaoikeuden
késiteltavéksi 30 pdivan kuluessa tiedoksisaannista. Muutoin pédétds jai pysyvaksi. Padtostd on
noudatettava, jollei markkinaoikeus toisin maaraa.

Asian késittelystd markkinaoikeudessa sdddetdén oikeudenkdynnistd markkinaoikeudessa
annetussa laissa (100/2013).

23§
Vihimmdisnimellisarvon mddrddminen ja liikkeeseen laskettavan mddrdn rajoittaminen
Finanssivalvonta ~ voi  vaatia  omaisuusreferenssitokenin ~ tai  sdhkdrahatokenin
lilkkeeseenlaskijaa médrdamédn vahimmadisnimellisarvo tai rajoittamaan liikkeeseen
laskettavaa méardd EU:n kryptovaramarkkina-asetuksen 23 artiklan 4 kohdan, 24 artiklan 3
kohdan tai 58 artiklan 3 kohdan mukaisesti.
24§

Kielto- ja oikaisupdcditos

Finanssivalvonta voi kieltdd sitd, joka toimii EU:n kryptovaramarkkina-asetuksen tai sen
nojalla annettuje komission asetusten tai padtdsten vastaisesti, jatkamasta tai uudistamasta
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kyseistd menettelyd. Finanssivalvonta voi samalla velvoittaa menettelyn muutettavaksi tai
oikaistavaksi, jos sitd on pidettdvé tarpeellisena oikean ja riittdvian tiedon saamiseksi sijoittajille.

Finanssivalvonta voi tehostaa 1 momentissa tarkoitetun kiellon tai piétdksen noudattamista
uhkasakolla. Uhkasakosta sdddetdin uhkasakkolaissa.

25§
Osaamisen ja pdtevyyden arvioimiseksi kdytettdvdt perusteet

Finanssivalvonta antaa mairdykset EU:n kryptovaramarkkina-asetuksen 81 artiklan 7
kohdassa tarkoitetun osaamisen ja patevyyden arvioinnin perusteista.

5 luku
Hallinnolliset seuraamukset
26 §
Seuraamusmaksu

Finanssivalvonnasta annetun lain 40 §:n 1 momentissa tarkoitettuja sddnnoksid, joiden
laiminlyonnistd tai rikkomisesta maérdtdsin seuraamusmaksu, ovat seuraavat EU:n
kryptovaramarkkina-asetuksen sadnnokset:

1) 4-14 artikla muista kryptovaroista kuin omaisuusreferenssitokeneista tai
sahkorahatokeneista;

2) 16, 17,19, 22, 23, 25, 27-41, 46 ja 47 artikla omaisuusreferenssitokeneista;

3) 4851, 53, 54 ja 55 artikla vaatimuksista, jotka kaikkien séhkdrahatokenien
litkkeeseenlaskijoiden on tdytettdva,

4) 59, 60, 64 ja 65-83 artikla kryptovarapalvelun tarjoajan toimiluvan myontdmisestd ja
toiminnan harjoittamisen edellytyksisté;

5) 88 artikla sisdpiiritiedon julkistamisesta;

6) 89-91 artikla sisépiirikauppoja ja sisdpiirintiedon laitonta ilmaisemista sekd markkinoiden
manipulointia koskevasta kiellosta; ja

7) 92 artikla markkinoiden vadrinkdyton estimisesti ja havaitsemisesta.

Seuraamusmaksu madratddn myos sille, joka laiminly® tai rikkoo 1 momentissa tarkoitettujen
sddnndsten nojalla annettuja komission asetusten ja padtdsten sadnnoksia.

27§
Hallinnollisten seuraamusten mddrddminen ja tdytintoénpano
Hallinnollisten seuraamusten maéradmisestd, julkistamisesta ja tdytdntdonpanosta sdddetdin
Finanssivalvonnasta annetun lain 4 luvussa ja EU:n kryptovaramarkkina-asetuksen VII
osastossa.
6 luku
Rangaistussiinnokset ja vahingonkorvausvelvollisuus

28§

Kryptovararikos
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Joka tahallaan tai torkedstd huolimattomuudesta

1) tarjoaa yleis6lle EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 6 alakohdan
mukaisia omaisuusreferenssitokeneita,

2) ottaa omaisuusreferenssitokeneita  kaupankdynnin  kohteeksi  ilman  EU:n
kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan a alakohdassa tarkoitettua toimilupaa,

3) tarjoaa EU:n kryptovaramarkkina-asetuksen 3 artiklan 1 kohdan 16 alakohdan mukaisia
kryptovarapalveluja ilman EU:n kryptovaramarkkina-asetuksen 59 artiklan 1 kohdan
alakohdassa a tarkoitettua toimilupaa taikka

4) toimii Finanssivalvonnasta annetun lain 26 §:ssd tarkoitetun EU:n kryptovaramarkina-
asetuksen mukaisen toimiluvan perumista tai 27 §:ssd tarkoitetun EU:n kryptovaramarkkina-
asetuksen mukaisen toimiluvan mukaisen toiminnan rajoittamista koskevan péétoksen
vastaisesti,

on tuomittava, jollei teko ole vidhdinen tai siitd ole muualla laissa sdddetty ankarampaa
rangaistusta, kryptovararikoksesta sakkoon tai vankeuteen enintdén yhdeksi vuodeksi.

Kryptovaramarkkinarikoksista sdédetdan rikoslain (39/1889) 51 luvussa.

29 §
Salassapitovelvollisuuden rikkominen

Rangaistus 68 §:sséd sdddetyn salassapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38
luvun 1 tai 2 §:n mukaan, jollei teosta muualla laissa sdédetd ankarampaa rangaistusta.

30§
Vahingonkorvausvelvollisuus

Kryptovarapalvelun tarjoaja, liikkkeeseenlaskija, tarjoaja, toimiluvan saanut liikkeeseenlaskija
ja EU:n kryptovaramarkkina-asetuksen 16 artiklan 1 kohdan ensimmadisesséd alakohdassa
tarkoitettu henkild, 48 artiklan 1 kohdan ensimmaiisssd alakohdassa tarkoitettu henkil6 ja 60
artiklan 1-6 kohdassa tarkoitettu finanssiyhteiso on velvollinen korvaamaan vahingon, jonka se
on tahallaan tai huolimattomuudesta aiheuttanut vahinkoa kérsineelle timén lain tai sen nojalla
annettujen mairdysten tai EU:n kryptovaramarkkina-asetuksen tai sen nojalla annettujen
komission asetusten ja padtosten vastaisella menettelylla.

Omaisuusreferenssitokenin liikkeeseenlaskijan toimitusjohtaja, hallituksen jédsen tai siihen
rinnastettavan toimielimen jésen sekd vastuunalainen yhtidmies ovat velvolliset korvaamaan
vahingon, jonka he ovat tehtdvéssddn tahallaan tai huolimattomuudesta aiheuttaneet
omaisuusreferenssitokenin liikkeeseenlaskijalle taikka osakkeenomistajalle tai muulle
henkil6lle rikkomalla EU:n kryptovaramarkkina-asetuksen 34 artiklan 3 kohtaa tai 36 artiklan
6 kohtaa.

Kryptovarapalvelun tarjoajan toimitusjohtaja, hallituksen jésen tai siihen rinnastettavan
toimielimen jésen seké vastuunalainen yhtiomies ovat velvolliset korvaamaan vahingon, jonka
he ovat tehtivédssddn tahallaan tai huolimattomuudesta aiheuttaneet kryptovarapalvelun
tarjoajalle  taikka osakkeenomistajalle tai muulle henkilolle rikkomalla EU:n
kryptovaramarkkina-asetuksen 68 artiklan 6 kohtaa.

Edelld 2 ja 3 momentissa tarkoitettu vahinko katsotaan aiheutetuksi huolimattomuudesta,
jollei menettelysté vastuussa oleva osoita menetelleensa huolellisesti.

Vahingonkorvauksen sovittelusta ja korvausvastuun jakaantumisesta kahden tai useamman
korvausvelvollisen kesken sdddetddn vahingonkorvauslain 2 ja 6 luvussa.

7 luku
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Voimaantulo- ja siirtymiisiidnnokset
318§
Voimaantulo

Taméd laki tulee voimaan pédivdnd kuuta 20. Sen kryptovarapalvelun tarjoajia koskevat
sdannokset tulevat voimaan paivani kuuta 2024.

Télla lailla kumotaan virtuaalivaluutan tarjoajista annettu laki (572/2019), jaljempéna kumottu
laki.

Ennen tdmén lain voimaantuloa voidaan ryhtyé sen tdytdntdonpanon edellyttimiin toimiin.
Finanssivalvonta voi ottaa 3 §:ssé tarkoitettua toimilupaa koskevan hakemuksen kisiteltédvaksi
tdmén lain mukaan jo ennen lain voimaantuloa.

329
Siirtymdsddnnos

Kumotun lain 2 §:n 1 momentin 2 kohdassa tarkoitetul