RP 55/2018 rd

Regeringens proposition till riksdagen med forslag till lag om anvindning av flygpassage-
raruppgifter for bekimpning av terroristbrott och grov brottslighet och till vissa lagar som
har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att det stiftas en lag genom vilken Europaparlamentets och ré-
dets direktiv om anvéndning av passageraruppgiftssamlingar for att bekdmpa terroristbrott och
grov brottslighet genomfors. I syfte att sékerstilla integritetsskyddet ska det i lagen foreskri-
vas om dndamalen med behandlingen av flygpassageraruppgifter (PNR-uppgifter) och forut-
séattningarna for att uppgifterna ska kunna 6verlatas. Genom propositionen genomfors ocksa
delvis den resolution om bekdmpning av terrorism och s.k. utlindska stridande som Forenta
nationernas sékerhetsrad antog den 21 december 2017 och som bl.a. &ldgger de behdriga myn-
digheterna i FN:s medlemsstater att samla in PNR-uppgifter som inom lufttrafiken.

Den foreslagna lagen ska innehélla bestimmelser om att den riksomfattande kriminalunderrét-
telseenhet som avses i lagen om samarbete mellan polisen, Tullen och Griansbevakningsva-
sendet ska fungera som en nationell enhet som behandlar passagerarinformation. I proposit-
ionen foreslds ocksa smirre revideringar av teknisk natur i den ndmnda lagen om samarbete
mellan myndigheter och i lagen om verkstéllighet av boter.

Lagarna avses trida i kraft sa snart som mojligt.
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ALLMAN MOTIVERING
1 Inledning

Europaparlamentets och radets direktiv (EU) 2016/681 om anvandning av passageraruppgifts-
samlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda och lagfora terrorist-
brott och grov brottslighet (nedan PNR-direktivet) utfardades den 27 april 2016. Medlemssta-
terna ska sétta 1 kraft de lagar, forordningar och administrativa foreskrifter som &r nédvéndiga
for att f6lja PNR-direktivet senast den 25 maj 2018. De ska utan drdjsmal informera kommiss-
ionen om detta.

Forenta nationernas sikerhetsrdd antog den 21 december 2017 resolution 2396 i syfte att iden-
tifiera sddant resande i anknytning till terrorism som hénfor sig till utlindska stridande. Reso-
lutionen &ldgger de behoriga myndigheterna 1 FN:s medlemsstater att samla in PNR-uppgifter
ocksa av lufttrafikforetag, utnyttja uppgifterna for brottsbekdmpning och utbyta uppgifter
sinsemellan och mellan medlemsstaterna for att identifiera och forebygga sadana terroristbrott
och resor 1 samband med dem som sker mellan medlemsstaterna. Verksamheten ska beakta In-
ternationella civila luftfartsorganisationens (ICAO) standarder och rekommendationer, och
ICAO uppmanas till samarbete med medlemsstaterna i utvecklingen av standarderna. For att
bemota hotet fran dtervindande utldndska stridande uppmanar resolutionen ocksa de brottsbe-
kdmpande myndigheterna, de myndigheter som ansvarar for granssikerheten och tullmyndig-
heterna att utnyttja den internationella kriminalpolisorganisationens (Interpol) databaser for att
jamfora passageraruppgifter for lufttrafiken och land- och sjotrafiken.

2 Nulédge
2.1 Lagstiftning

Till Polisens, Tullens och Gransbevakningsviasendets (nedan PTG-myndigheter) uppgifter hor
dven brottsbekdmpning. Denna verksamhet skots delvis som samarbete, som regleras i lagen
om samarbete mellan polisen, tullen och grinsbevakningsvésendet (687/2009, nedan PTG-
lagen). Syftet med lagen &r att frimja samarbetet mellan polisen, Tullen och Grénsbevak-
ningsvisendet och genomforandet av gemensamma riktlinjer for PTG-myndigheternas verk-
samhet sa att PTG-myndigheternas lagstadgade uppgifter och enskilda atgirder nér det giller
forebyggande, avslojande och utredning av brott (brottsbekdmpning), 6vervakning samt inter-
nationellt samarbete i anslutning till dessa utfors pa ett andamalsenligt, effektivt och ekono-
miskt sétt. Med samarbete avses i PTG-lagen dtgirder som vidtas i samband med brottsbe-
kdmpning, dvervakning eller internationellt samarbete for en annan PTG-myndighets rékning
eller for att bistd den andra myndigheten inom dennas uppgiftsomrade samt samarbete som
bedrivs inom PTG-myndigheternas gemensamma uppgiftsomrade.

Alla PTG-myndigheter har p& det sétt som beskrivs nedan rétt att for skotseln av sina egna
brottsbekdmpningsuppgifter fa uppgifter ur register som géller passagerare genom teknisk an-
slutning eller som en dataméngd. Denna ritt till information &r inte begrénsad enbart till flyg-
trafiken utan géller alla transportformer. Séledes &r inte genomforandet av PNR-direktivet och
lufttrafikforetags skyldighet att 6verfora uppgifter till myndigheterna en ny skyldighet, dven
om formen &r ny.

Polisen
Polisens uppgift dr enligt 1 § 1 mom. i polislagen att trygga rétts- och samhallsordningen, upp-

ratthédlla allmédn ordning och sdkerhet samt att forebygga, avsldja och utreda brott och fora
brott till atalsprovning. Polisen ska uppréatthalla sdkerheten 1 samarbete med andra myndighet-
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er samt med sammanslutningar och invénarna och skota det internationella samarbete som hor
till dess uppgifter.

Centralkriminalpolisen ska enligt 9 § 1 mom. 1 punkten i polisférvaltningslagen (110/1992)
bekdmpa internationell, organiserad, yrkesméssig, ekonomisk och annan allvarlig brottslighet.

Skyddspolisen har enligt 10 § i polisforvaltningslagen till uppgift att bekédmpa forehavanden
och brott som kan dventyra stats- och samhaéllsskicket eller rikets inre eller yttre sdkerhet samt
att utfora undersokning av séddana brott. Skyddspolisen ska dven uppratthalla och utveckla en
allmén beredskap for att forebygga verksamhet som dventyrar rikets sdkerhet.

Bestdmmelser om Polisens rétt att f& uppgifter om passagerare for forhindrande eller utredning
av brott finns i 4 kap. 3 § i polislagen (872/2011) samti 13 § 1 mom. 16 punkten och 2 mom. i
lagen om behandling av personuppgifter i polisens verksamhet (761/2003).

Enligt 4 kap. 3 § 1 mom. i polislagen har polisen oberoende av att en sammanslutnlngs med-
lemmar, revisorer, verkstéllande direktor, styrelsemedlemmar eller arbetstagare ar bundna av
foretags bank- eller forsakrmgshemhghet pa begéran av en polisman som hor till befélet ratt
att i information som behévs for forhindrande eller utredning av brott. Om ett viktigt allmént
eller enskilt intresse krdver det har polisen samma rétt att fa information som behévs vid po-
lisundersokning enligt 6 kap. Den ritt att fa passageraruppgifter som anges i polislagen géller
endast enskilda fall och medger inte att uppgifter fas genom en teknisk anslutning eller som en
datamingd.

Enligt 13 § 1 mom. 16 punkten i lagen om behandling av personuppgifter i polisens verksam-
het har polisen utover vad som foreskrivs i ndgon annan lag trots sekretessbestimmelserna rétt
att i enlighet med vad som avtalas om saken med den registeransvarige i friga ur vissa register
genom en teknisk anslutning eller som en datamingd fa sddan information som polisen behd-
ver for att utfora sina uppdrag och fora sina personregister av samfund och sammanslutningar
uppgifter ur register som géller passagerare och fordons personal, for forhindrande, avslgjande
och utredning av brott, for dverldmnande till atalsprovning samt for att né efterlysta personer.
Enligt 13 § 2 mom. i den lagen kan polisen &ldgga den av vilken polisen har rétt att f4 uppgif-
terna i fraga att lamna uppgifterna inom en skilig tid. Polisen kan forena aliggandet med vite.
Beslutet om foreldggande av vite ska iakttas d&ven om dndring i beslutet soks. Vite far dock
inte foreldggas om det finns skél att misstédnka nadgon for brott och det begérda materialet har
samband med brottsmisstanken. Bestdimmelser 1 §vrigt om vite finns i viteslagen.

Tullen

Till Tullens uppgifter hor forutom tullklarerings-, tullovervaknings- och tullbeskattningsupp-
gifter enligt tullagen (304/2016) tullbrottsbekdmpning. Med tullbrottsbekdmpning avses enligt
2 § 2 punkten i lagen om brottsbekdmpning inom Tullen (623/2015) foérhindrande, avsldjande
och utredning av tullbrott. Med tullbrott avses enligt 2 § 1 punkten i den lagen brott som inne-
bir Overtradelse av en sddan bestdmmelse i tullagen eller ndgon annan lag vars iakttagande
Tullen ska dvervaka eller som Tullen ska verkstilla, mot tullman riktat hindrande av tjanste-
man enligt 16 kap. 3 § och tredska mot tullman enligt 16 kap. 4 b § i strafflagen (39/1889),
olaga befattningstagande med infort gods enligt 46 kap. 6 och 6 a § i strafflagen samt séddant
brott i vilket ingér import, export eller transitering genom Finland av egendom.
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Bestammelser om Tullens ritt att fi passageraruppgifter for att forebygga eller utreda brott
finns 1 2 kap. 14 § i lagen om brottsbekdmpning inom Tullen samt i 13 § 1 mom. 1 punkten
och 2 mom. i lagen om behandling av personuppgifter inom Tullen (639/2015).

Enligt 2 kap. 14 § i lagen om brottsbekdmpning inom Tullen har Tullen oberoende av att en
sammanslutnings medlemmar, revisorer, verkstéillande direktor, styrelsemedlemmar, forvalt-
ningsrddsmedlemmar eller arbetstagare dr bundna av foretags-, bank- eller forsakringshemlig-
het rétt att av en privat eller offentlig sammanslutning eller en enskild f& information som be-
hovs for forhindrande, avsljande eller utredning av tullbrott. Enligt 14 § 4 mom. kan inform-
ationen ldmnas med hjilp av en elektronisk datadverforingsmetod, om det har sékerstillts att
informationen skyddas pa det sitt som avses i 32 § 1 mom. i personuppgiftslagen (523/1999).
Tullen kan foreldgga att informationen ska lamnas inom en skalig tid. Enligt 14 § 5 mom. i la-
gen kan Tullen forena foreldggandet med vite. Beslutet om foreldggande av vite ska iakttas
dven om édndring i beslutet soks. Vite far dock inte foreléiggas om det finns skél att misstéinka
den som saken géller for brott och det begidrda materialet hanfor sig till den sak som berdrs av
brottsmisstanken. Narmare bestimmelser om foreldggande av vite och vitesbeloppet far utfér-
das genom forordning av finansministeriet. I ovrigt finns bestimmelser om vite i viteslagen
(1113/1990).

Bestdmmelser om Tullens rétt att fa uppgifter om passagerare for tullbrottsbekédmpning finns i
13 § 1 mom. 1 punkten i lagen om behandling av personuppgifter inom Tullen. Enligt den
punkten har Tullen utéver vad som foreskrivs ndgon annanstans i lag trots sekretessbestim-
melserna ritt att i enlighet med vad som avtalas om saken med den registeransvarige, ur vissa
register och dven genom teknisk anslutning eller som en dataméngd fa och i1 6vrigt behandla
sddan information som Tullen behdver for att utfora sina uppdrag och fora sina personregister
ur samfunds och sammanslutningars personregister och ovriga register for tullbrottsbekdmp-
ning behovliga uppgifter om passagerare, fordons personal samt om fordon och varor som
transporteras. Enligt 13 § 2 mom. i lagen har Tullen rétt att fa och i dvrigt behandla uppgifter
som behdvs for att genomfora in- och utresekontroller enligt 31 § i tullagen, med iakttagande
av vad som anges i 22 § i lagen om behandling av personuppgifter vid gransbevakningsvésen-
det (579/2005) nir det géller gransbevakningsvésendets rétt att fa och i 6vrigt behandla upp-
gifter for att upprétthélla granssdkerheten. Enligt lagens 31 § kan Tullen alégga den register-
ansvarige att lamna ut uppgifter som avses i 13 § 1 mom. 1 punkten inom en tid som Tullen
sétter ut. Tullen kan forena foreldggandet for den registeransvarige med vite. Beslutet om f6-
reldggande av vite ska iakttas dven om dndring i beslutet soks. I 6vrigt finns bestimmelser om
vite i viteslagen.

For narvarande fér Tullen for tullbrottsbekdmpning i regel uppgifter om passagerare pé olika
kommunikationsmedel enligt trafikidkare via olika elektroniska kanaler. Tullen anvéander sig i
detta sammanhang av samforstandsavtal som ingatts med trafikidkarna, dir man kommit over-
ens om utlimnande av uppgifter.

Grdinsbevakningsvdsendet

Enligt 3 § i gransbevakningslagen (578/2005) &r malet for gransbevakningsvasendets verk-
samhet att uppratthalla granssikerheten. Gransbevakningsvdsendet samarbetar med andra
myndigheter for att uppratthélla grinssdkerheten. Grinsbevakningsvisendet utfor i samarbete
med andra myndigheter tillsynsuppgifter om vilka det foreskrivs sérskilt och vidtar atgarder
for forebyggande och utredning av brott och vickande av atal. Gransbevakningsvisendet utfor
polisuppgifter, tulluppgifter och efterspanings- och riddningsuppgifter och deltar i det militéra
forsvaret.

I lagen om behandling av personuppgifter vid gransbevakningsvasendet (579/2005) finns be-
stimmelser om gransbevakningsvésendets rétt att fa passageraruppgifter for att underlétta
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granskontrollerna och bekdmpa olaglig inresa och olaglig invandring samt i andra uppdrag
som foreskrivs for granskontrollmyndigheten. I 19 § i lagen foreskrivs om uppgifter om per-
soner i fordon som passerar den yttre grinsen. Enligt 1 mom. har grinsbevakningsvisendet
utan hinder av sekretessbestimmelserna i frdga om brott som gransbevakningsvésendet utre-
der ratt att av samfund och sammanslutningar ur register som géller passagerare och fordons
personal f& uppgifter som behdvs {or forebyggande och utredning av brott och for vickande av
atal samt for uppritthéllande av granssidkerheten. Enligt 6verenskommelse med den register-
ansvarige har grinsbevakningsvésendet rétt att fa uppgifter ocksé genom en teknisk anslut-
ning.

Enligt 2 mom. i paragrafen ska foraren av ett fordon som anlénder till eller avgér fran Finland
och passerar den yttre gransen till granskontrollmyndigheten vid in- respektive utresestéllet
lamna uppgifter om personerna i fordonet. Befilhavaren for ett fartyg eller luftfartyg samt
dgaren eller innehavaren av ett tag eller ndgot annat trafikmedel eller dennes foretrddare ska
till granskontrollmyndigheten vid in- eller utresestéllet 1dmna en passagerar- och beséttnings-
forteckning eller 1 6vrigt uppgifter om trafikmedlets personal och passagerare samt dvriga per-
soner i trafikmedlet. Uppgifterna kan 1dmnas genom teknisk anslutning. Enligt 3 mom. i para-
grafen ska av passagerar- och besittningsforteckningen framga sliakt- och fornamn, fodelseda-
tum, kon och medborgarskap for varje person som antecknats i férteckningen samt trafikmed-
lets nationalitet och registeruppgifter samt ankomst- och avgéngsorten.

Enligt 20 § i lagen ska utdver vad som bestdms i 19 § en fysisk eller juridisk person som yr-
kesmissigt idkar flygtransport av personer (lufttrafikforetag) pa grénskontrollmyndighetens
begdran ldmna uppgifter enligt denna paragraf om passagerare som lufttrafikforetaget trans-
porterar till ett officiellt gransdvergéngsstille via vilket personerna anlénder till Europeiska
unionens medlemsstaters territorium eller 1imnar medlemsstaternas territorium (uppgifter om
passagerare inom flygtrafiken).

I uppgifterna om passagerare i flygtrafik ska inbegripas numret pa och typen av det resedoku-
ment som anvénts, medborgarskap eller avsaknad av medborgarskap, fullstaindigt namn, f6-
delsetid, det gransovergangsstille dir personen anlénder till medlemsstaternas territorium eller
lamnar medlemsstaternas territorium, transportkod, transportens avgéngs- och ankomsttider,
det totala antalet personer som ingar i transporten i fraga samt den ursprungliga avgéngsorten.
Uppgifterna ska overlatas elektroniskt eller, om detta inte dr mdjligt, pd nagot annat adekvat
sitt. Granskontrollmyndigheten far behandla uppgifter som avses i denna paragraf och i 19 §
for att underlétta granskontrollerna och bekédmpa olaglig inresa och olaglig invandring samt i
andra uppdrag som foreskrivs for granskontrollmyndigheten.

Uppgifterna ska lamnas omedelbart efter incheckning. Granskontrollmyndigheten ska utplana
uppgifterna inom 24 timmar fran det att de limnades nir passagerarna rest in i eller ut ur lan-
det, om inte uppgifterna behdvs for ndgot annat uppdrag som granskontrollmyndigheten enligt
lag ska utféra. Om inte ndgot annat foreskrivs ska den som ldmnar uppgifter utplana de per-
sonuppgifter som han eller hon har inhdmtat och ldmnat till grinsmyndigheterna inom 24
timmar efter det att det trafikmedel som har anvints vid transporten har anlént till destination-
en. Genom denna reglering har radets direktiv 2004/82/EG om skyldighet for transportorer att
lamna uppgifter om passagerare (det s.k. API-direktivet) genomforts.

Enligt 20 a § i lagen om behandling av personuppgifter vid gransbevakningsvésendet ska en
fysisk eller juridisk person som bedriver yrkesmissig transport av personer eller varor sjové-
gen eller per jarnvég lamna de uppgifter om passagerare och beséttning som avses i 19 § 2 och
3 mom. till grinskontrollmyndigheten fore ankomsten till in- och utresekontrollen.

I tagtrafik ska uppgifterna 1dmnas senast nér tdget har avgétt fran den sista station dér passage-
rare stigit ombord pé taget. Pa skyldigheten att i fartygstrafik ldimna forhandsuppgifter tillim-

6



RP 55/2018 rd

pas bestimmelserna i kodexen om Schengengrénserna samt andra bestimmelser och foreskrif-
ter.

Enligt 21 § i lagen finns bestimmelser om den pafoljdsavgift for asidoséttande av skyldighet-
en enligt 20 och 20 a § som péafors en transportor i 179 § i utldnningslagen (301/2004), enligt
vilken en transportdr som bryter mot den kontrollskyldighet som foreskrivs i 173 § eller den
skyldighet att limna uppgifter som avses i 20 och 20 a § i lagen om behandling av personupp-
gifter vid gransbevakningsvisendet pafors en pafoljdsavgift (pafoljdsavgift for transportor).
Avgiften for brott mot 173 § utgor 3 000 euro per person som transporterats. Avgiften for
brott mot 20 eller 20 a § i lagen om behandling av personuppgifter vid grinsbevakningsvésen-
det utgor 3 000 euro for varje sadan resa for vilken uppgifter om passagerare inte meddelats
eller for vilken bristfalliga eller felaktiga uppgifter meddelats. I 180 § i lagen foreskrivs om
horande av transportoren, i 181 § om paforande av pafoljdsavgift for transportor, 1 182 § om
avlyftande av pafoljdsavgift for transportdr, i 183 § om betalningstid och i 184 § om verkstél-
lighet.

For nérvarande revideras lagstiftningen om behandlingen av polisens, Tullens och Grinsbe-
vakningsvisendets personuppgifter.

2.2 Den internationella utvecklingen samt lagstiftningen i utlandet och i EU
Bestimmelser om PNR-uppgifter

Passageraruppgifter och analysen av dem spelar en allt viktigare roll i bekdmpningen av
brottslighet. I synnerhet insikten om att uppgifterna om flygpassagerare ar nyttiga vid brotts-
bekdmpningen har resulterat i att ett dkande antal stater efterstravar att effektivisera mojlig-
heterna att utnyttja dessa uppgifter dven internationellt genom att aldgga lufttrafikforetag
skyldigheter att overlimna PNR-uppgifter inom flygtrafiken (passenger name record) till
brottsbekdmpningsmyndigheten i det egna landet.

Vissa ldnder utanfor EU har under de senaste &ren framstillt krav pd EU:s medlemsstater om
overforing av PNR-uppgifter som géller flygpassagerare. EU har forhandlat och férhandlar for
nirvarande om avtal om Overlamnande av uppgifter i syfte att dstadkomma en réttslig grund
och en tillrdcklig niva pa dataskyddet for de uppgifter som ska 6verlamnas. For tillfallet har
EU gillande bilaterala avtal om Overlimnande av PNR-uppgifter med Australien (VL L
186/14 14.7.2012) och Amerikas forenta stater (VL L 215/5 11.8.2012). Avtalen triddde i kraft
sommaren 2012. Forhandlingar om &verlimnande av uppgifter pagar for tillfdllet med Kanada
(U 67/2013 rd).

Statsradet har i juni 2013 ldmnat en utredning om Rysslands pabud om 6verlimnande av pas-
sageraruppgifter inom flygtrafiken (E 87/2013 rd). Aven ménga andra ldnder utanfér EU,
t.ex. Sydkorea, Japan, Qatar, Mexiko, Brasilien och Forenade Arabemiraten, har enligt kom-
missionen framstillt eller &mnar framstélla krav pd EU:s medlemsstater om dverldimnande av
PNR-uppgifter om flygpassagerare. Det har uppstatt ett tryck mot flygbolagen frén EU:s med-
lemsstater i och med att flygbolagen har varit tvungna att antingen folja eller avstd fran att
folja varierande och motstridiga krav och bestimmelser fran olika stater.

Europeiska kommissionen offentliggjorde ar 2007 ett forslag till rddets rambeslut om anvén-
dande av passageraruppgifter i brottsbekdmpningssyfte (U 3/2008 rd). Syftet med forslaget var
att EU:s egna brottsbekdmpande myndigheter skulle fa anvinda PNR-uppgifter inom flygtra-
fiken vid bekdmpningen av terrorism och grov brottslighet. Forslaget hann emellertid inte an-
tas innan Lissabonfordraget tridde i kraft, och déarfor forfoll forslaget vid dvergéngen till den
nya réttsgrunden. Av denna anledning offentliggjorde kommissionen ett direktivforslag i feb-
ruari 2011 (U66/2010 rd), och Europaparlamentets och radets direktiv (EU) 2016/681 om an-
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vindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upp-
ticka, utreda och lagfora terroristbrott och grov brottslighet antogs den 27 april 2016. Med-
lemsstaterna ska sitta i kraft PNR-direktivet senast den 25 maj 2018.

Enligt PNR-direktivet ar lufttrafikforetag skyldiga att, i syfte att bekdmpa séddan terrorism och
grov brottslighet som avses i direktivet, dverfora bestimda passageraruppgifter till de enheter
for passagerarinformation som medlemsstaterna inrittat eller utsett. Med passageraruppgifts-
samling avses en sammanstéllning av for resan nodvandiga uppgifter om varje enskild passa-
gerare som gor det mojligt att behandla och kontrollera passagerarens reservationer, t.ex. per-
sonens namn, adress och kontaktuppgifter samt uppgifter om betalningssétt.

Utléndsk lagstiftning

I och med att syftet med propositionen dr att genomfora ett direktiv som forpliktar alla med-
lemsstater gemensamt, har det inte ansetts vara dndamalsenligt att géra ndgon separat jAmfo-
relse nér det géller PNR-direktivet, &ven med tanke pé att genomforandet dr en pagaende pro-
cess i EU-medlemsstaterna. | borjan av mars 2018 hade endast tre medlemsstater, dvs. Tysk-
land, Belgien och Ungern, anmalt att de genomfort direktivet och att de i enlighet med ett utta-
lande i samband med att direktivet antogs tillimpar direktivet ocksa pa trafik inom EU.

Sverige

I Sverige har ett separat betdnkande beretts med avseende pd genomforandet av PNR-
direktivet (Betdnkande av PNR-utredningen, SOU 2017:57). Betidnkandet innehaller ett for-
slag till en ny lag om flygpassageraruppgifter i brottsbekdmpningen.

Tyskland

Tyskland har redan genomfort PNR-direktivet pa forbundsstatsnivé. Bestimmelserna om ge-
nomforandet av PNR-direktivet finns i en separat lag.

Deklaration av Europeiska unionens rad

I samband med att PNR-direktivet antogs den 4 december 2015 gav Europeiska unionens
medlemsstater en separat deklaration (Europeiska unionens rad dokument 15271/15). I dekla-
rationen forbinder sig medlemsstaterna att, med beaktande av sdkerhetssituationen i Europa,
genom de nationella genomforandelagar som medlemsstaterna antar fullt ut utnyttja mojlig-
heten i artikel 2 i PNR-direktivet att tillimpa direktivet ocksé pé flygningar inom EU. Kom-
missionen har ordnat méten for sakkunniga om genomforandet av direktivet. I samband med
motena har inte en enda medlemsstat meddelat att den inte kommer att tillimpa direktivet pa
flygningar inom EU.

I enlighet med 6nskemal frén Europaparlamentet innehaller deklarationen ocksé ett uttalande
om att medlemsstaterna i sin nationella lagstiftning stravar efter att utvidga direktivets till-
lampningsomrade sé att det omfattar ocksd andra dn ekonomiska aktdrer som idkar lufttrafik,
t.ex. resebyréer och researrangdrer.

FN:s sdkerhetsrads resolution

Forenta nationernas sikerhetsradd antog den 21 december 2017 resolution 2396 i syfte att sér-
skilt identifiera resande i anknytning till terrorism. Bland annat &ldgger resolutionen de beho-
riga myndigheterna i FN:s medlemsstater att samla in PNR-uppgifter av lufttrafikforetag, ut-
nyttja uppgifterna for brottsbekdmpning och utbyta uppgifter sinsemellan och mellan med-
lemsstaterna for att identifiera och forebygga terroristbrott och resor i samband med dem. Re-
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solutionen aldgger dessutom medlemsstaterna att utveckla den kapacitet som de brottsbekdm-
pande myndigheterna behdver for att utnyttja uppgifterna. Verksamheten ska ocksa beakta In-
ternationella civila luftfartsorganisationens (ICAQO) standarder och rekommendationer, och
ICAO uppmanas till samarbete med medlemsstaterna i utvecklingen av de standarder som
héanfor sig till &mnet. Resolutionen uppmanar dértill de brottsbekdmpande myndigheterna i
medlemsstaterna att utnyttja Interpols databaser och att jamfora passageraruppgifterna med In-
terpols databaser, inte bara for lufttrafiken utan ocksé for land- och sjotrafiken.

3 Milsittning och de viktigaste forslagen
3.1 Malséittning

Genom lagforslag 1 genomfors de bestimmelser som vid genomforandet av PNR-direktivet
kréaver lagstiftning.

Enligt artikel 7 i Europeiska unionens stadga om de grundlaggande réttigheterna har var och
en rétt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8.1 i stadgan har var och en ritt till skydd for de personuppgifter som rér honom eller
henne. Enligt artikel 8.2 ska dessa uppgifter behandlas lagenligt f6r bestéimda dndamal och pé
grundval av den berdrda personens samtycke eller ndgon annan legitim och lagenlig grund.
Europeiska domstolen for de ménskliga rattigheterna har i sin réttspraxis ansett att artikel 8 i
Europakonventionen, som géller skyddet for privatliv, ska tillimpas pa registrering av person-
uppgifter som ror en persons privatliv. Domstolen har konstaterat att en overtradelse av kon-
ventionen har skett bl.a. i sddana fall dér den nationella lagstiftningen inte har innehéllit be-
stimmelser om vad uppgifterna far innehélla, hur linge de far forvaras och om de personkate-
gorier for vilka uppgifter far samlas in.

Enligt 10 § 1 mom. i grundlagen utfardas ndrmare bestimmelser om skydd for personuppgifter
genom lag. Enligt grundlagsutskottets vedertagna praxis begrinsas lagstiftarens spelrum foru-
tom av denna bestimmelse dven av att skyddet for personuppgifter delvis ingar i skyddet for
privatlivet i samma moment. Det handlar om att lagstiftaren ska trygga denna réttighet pé ett
sdtt som kan anses godtagbart med hénsyn till de grundliggande fri- och rattigheterna som
helhet. Grundlagsutskottet har i sin praxis ansett att det ar viktigt med tanke pa skyddet for
personuppgifter att reglera atminstone registreringens syfte, de registrerade personuppgifter-
nas innehall och tillatna anvandningsdndamal, inbegripet uppgifternas overlatbarhet, beva-
ringstiden for uppgifterna i personregistren samt den registrerades réttsskydd. Regleringen av
dessa faktorer pd lagnivé ska dessutom vara omfattande och detaljerad. Enligt grundlagsut-
skottets avgdrandepraxis kan dessa aspekter tillimpas pa regleringen av anvéndningen av per-
sonuppgifter dven ur ett mer allmént perspektiv.

Avsikten dr att de nimnda kraven ska beaktas i lagforslag 1 i propositionen till den del lag-
stiftningen for genomfoérande av PNR-direktivet behdver samordnas med dataskyddsbestdm-
melserna och kraven pé skyddet for de grundléggande fri- och réttigheterna.

3.2 Alternativ
Bestdmmelser om behandlingen av PNR-uppgifter

Niér det géller genomforandet av PNR-direktivet har tvé regleringslosningar bedomts i sam-
band med lagberedningen. En forsta 16sning som beddmts dr att genom en éndring av lagen
om behandling av personuppgifter i polisens verksamhet endast genomfora de bestimmelser i
PNR-direktivet som géller behandlingen av personuppgifter. Detta far stod av att alla &ndamal
for polisens personuppgiftsbehandling skulle finnas samlade i samma kapitel eller lag. Detta
ar ocksa ett tydligt alternativ, eftersom det enligt direktivet ar tillatet att jimfora passagerar-
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uppgifter i samband med brottmal. En nackdel med denna regleringslosning ér att inrédttandet
av en sédan enhet for passagerarinformation som krévs enligt direktivet, de befogenheter som
faststéllts for den samt vissa andra krav enligt direktivet forutsétter att dessa beaktas separat i
den Ovriga lagstiftningen. Vidare skulle bestimmelserna om behandling av personuppgifter i
storre omfattning ocksa tas separat in i lagstiftningen om Tullen och Gransbevakningsvésen-
det.

Ett andra regleringsalternativ som analyserats ér en separat genomforandelag. Om direktivets
genomforandebestimmelser om personuppgifter tas in i lagen om behandlingen av person-
uppgifter i polisens verksamhet blir regleringen splittrad pa det sétt som beskrivits ovan. For-
delen med en separat lag om genomfoérande av direktivet &r att regleringen blir enhetligare nir
det giller den behandling av passageraruppgifter som utfors av polisen, Tullen och Grénsbe-
vakningsvisendet. Nar lagstiftningen ska tillimpas av enheten for passagerarinformation ar
det dessutom tydligare om alla genomforandebestédmmelser finns samlade i en enda lag. Dess-
utom kan ocksa de bestimmelser om inrdttande av en enhet for passagerarinformation och be-
fogenhetsbestimmelser som kravs enligt direktivet samt réittsskyddsaspekterna beaktas till alla
delar i genomforandelagen. Denna regleringslosning kréaver forutom en genomforandelag end-
ast enskilda lagdndringar som bifogade lagar. Pé basis av en helhetsbedomning foreslas det i
propositionen en separat genomforandelag.

33 De viktigaste forslagen

Enligt PNR-direktivet ar lufttrafikforetag skyldiga att, i syfte att bekdmpa séddan terrorism och
grov brottslighet som avses i direktivet, dverfora bestimda passageraruppgifter till de enheter
for passagerarinformation som medlemsstaterna inrittat eller utsett. Med passageraruppgifts-
samling (PNR-uppgifter) avses en sammanstéllning av for resan behovliga uppgifter om varje
enskild passagerare som gor det mojligt att behandla och kontrollera passagerarens reservat-
ioner, t.ex. personens namn, adress och kontaktuppgifter samt uppgifter om betalningssétt.

I Finland utgors den i direktivet avsedda enheten for passagerarinformation av en enhet som
bildats inom den PTG-kriminalunderrittelsestruktur som avses i 5 § i lagen om samarbete
mellan polisen, Tullen och Gransbevakningsvésendet (687/2009). Enheterna for passagerarin-
formation analyserar uppgifterna enligt pa forhand faststdllda kriterier och jamfor dem med
uppgifter i nationella och internationella databaser som &r vésentliga med tanke p& bekadmp-
ningen av terroristbrott och grov brottslighet. Malet ar att identifiera personer som de nation-
ella brottsbekdmpande myndigheterna eller Europol behdver utreda ytterligare pé grund av att
dessa personer kan vara inblandade i sddana terroristbrott eller sédan grov brottslighet som de-
finieras i PNR-direktivet. Om ytterligare undersokningar visar sig vara ndodvéndiga overfor
enheten for passagerarinformation uppgifterna till de behériga myndigheterna i den egna med-
lemsstaten eller till enheten for passagerarinformation i en annan EU-medlemsstat. Behoriga
myndigheter i1 Finland ar polisen, Tullen och Grénsbevakningsvédsendet. Aven Europol har rétt
att begira enskilda uppgifter inom ramen for sina arbetsuppgifter och sina befogenheter. Pas-
sageraruppgifter kan 6verforas till tredjeldnder endast i enskilda fall, och forutom de allménna
villkor som stélls i dataskyddsdirektivet stdller PNR-direktivet sérskilda villkor f6r utlimnan-
det av uppgifter.

Passageraruppgifterna ska lagras vid enheten for passagerarinformation under en period pa
fem ar. Sex ménader efter att uppgifterna Sverforts till enheten for passagerarinformation ska
uppgifterna avidentifieras genom maskering av séddana uppgifter som kan anvéndas for att
omedelbart identifiera de passagerare som uppgifterna avser. Nér denna period pa sex ména-
der gatt ut far alla passageraruppgifter lamnas ut endast pa grundval av en motiverad begéran
fran polisen, Tullen, gransbevakningsvésendet eller Europol och ett samtycke fran en polis-
man som hor till befélet.
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I propositionen foreslas det sddana bestimmelser om overforing, behandling, lagring, utlim-
nande och radering av PNR-uppgifter som kravs for genomforandet av direktivet.

4 Propositionens konsekvenser
4.1 Ekonomiska konsekvenser

De ekonomiska konsekvenserna av propositionen kan uppskattas i euro endast nir det géiller
konsekvenserna for statsfinanserna och informationssystemen. [ dvrigt saknas det en tillrdck-
lig statistisk grund som skulle mojliggdra en exakt berdkning av kostnadseffekterna, och dér-
for har bedomningen av de ekonomiska konsekvenserna genomforts som en kvalitativ bedom-
ning fridmst med hjilp av expertbedomningar som fatts av personuppgiftsansvariga, systemex-
perter och dataskyddsexperter. Nér det géller konsekvenserna for foretag har man betraffande
behandlingen av PNR-uppgifter utnyttjat Europeiska kommissionens konsekvensbedémning,
som hénfor sig till kommissionens forslag om PNR-direktivet, och den motsvarande konse-
kvensbedomningen av EU-lagstiftningen om dataskydd. Med beaktande av de dndringar som
gjorts 1 bestimmelserna under férhandlingarna om dessa rittsakter har strdvan varit att till
kompletterande delar bedoma konsekvenserna for foretag i ljuset av nuldget och genom att ut-
nyttja remissforfarandet.

Konsekvenser for foretag

PNR-direktivets ekonomiska konsekvenser for lufttrafikféretagen har bedomts i en U-
skrivelse som statsradet verlimnade till riksdagen i samband med beredningen av direktivet
(U 66/2010 rd) och i kompletterande skrivelser. Konsekvensbeddmningen i denna proposition
bygger ocksd framfor allt pd Europeiska kommissionens konsekvensbedomning, som om-
spanner hela EU, (SEC(2011) 132 final). Kommissionen har hort ett antal intressentgrupper,
inklusive medlemsstaternas dataskyddsmyndigheter, Europeiska datatillsynsmannen samt Iuft-
trafikforetagens takorganisationer (AEA, ATA, IACA, ERA och IATA). Av dessa har IATA
och EAA kritiserat frimst den decentraliserade. 1nformat10nssystemslosmng som kommission-
en foreslagit och den relaterade modellen som bygger pé en teknisk anslutning (push). Organi-
sationerna Onskar att lufttrafikforetagen sjdlva ska fa vilja vilket sétt eller vilken metod de vill
utnyttja for att dverfora information. Denna valfrihet kan de facto uppskattas orsaka mindre
ekonomiska konsekvenser for foretagen om det forbattrar deras mojligheter att anpassa sina
befintliga informationssystem till informationsoverforingen. Samtidigt kan det medfora fler
direkta ekonomiska konsekvenser for myndigheternas informationssystem.

I ljuset av denna kritik har kommissionen justerat sin konsekvensbedomning bland annat i
fraga om konsekvenserna for foretag. Kommissionen har i sin konsekvensbedomning fast vikt
vid att endast lufttrafikforetagen samlar in heltdckande passageraruppgifter. Bara en del av de
foretag som idkar jarnvagstrafik och sjotrafik samlar systematiskt in denna typ av uppgifter,
och de har ldamnats utanfor direktivforslaget. Med tanke pa att lufttrafikforetagen redan samlar
in passageraruppgifter kan konsekvenserna av lagforslag 1 enligt kommissionens beddmning
till denna del inte anses bli sérskilt betydande. Samtidigt har antalet flygpassagerare okat un-
der de senaste aren. I samband med lagberedningen har det uppskattats att detta kommer att
paverka lufttrafikforetagens informationssystemslosningar och deras administrativa borda.

Att fullgora skyldigheterna enligt direktivet och lagforslag 1 leder till direkta ekonomiska
konsekvenser for lufttrafikforetagen, inklusive konsekvenser for informationssystemen och
personalkostnader. I en undersokning som offentliggjorts ar 2009 utifran en anbudsbegiran
fran kommissionen presenteras en uppskattning av kostnaderna for projektet pd EU-niva:

Kostnader som orsakas alla trafikforetag (sammanlagt i euro)
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Kostnader for inréttande - anbudsforfarande (engangskostnader):

- 100 000 euro x 120 trafikféretag inom EU: 12 000 000

- 100 000 euro x 80 trafikforetag utanfor EU: 8 000 000

Fem ars amorteringstid: 4 000 000

Overforingskostnader — anbudsforfarande x 2/passagerare (dterkommande):
- 33 500 euro/flygbolag per ar x 120 trafikforetag x 3 anslutningar

x 2 overforingar (push): 24 120 000

Personal- och driftskostnader (aterkommande): 6 240 000

Enligt kommissionen har de kostnader for inrdttandet av EU:s PNR-system som ar 2009 upp-
skattades for myndigheternas del minskat, medan de kostnader som orsakas trafikféretagen
har 0kat jdmfort med kalkylerna fran ar 2007. Kommissionen har berdknat att de verkliga
kostnaderna ligger ndgonstans mellan dessa siffror och att &tminstone trafikforetagens kostna-
der ligger ndrmare kalkylerna fran ar 2007, som bygger direkt pad de marknadspriser som tra-
fikforetagen uppgav. Vidare har kommissionen konstaterat att &ven om de mycket hdga kost-
nadskalkylerna fran ar 2009 skulle visa sig bli verklighet och trafikféretagen beslutar sig for
att overfora sina kostnader pa passagerarna, innebér detta en extra kostnad pa mindre 4n 0,10
euro per biljett.

De kostnader som orsakas lufttrafikforetagen uppskattades i samband med beredningen av di-
rektivet uppga till 0,10-0,20 euro/biljett, vilket dr en nagot hdgre uppskattning dn den som
gjordes ar 2009 (kompletterande U-skrivelse 17.11.2015, promemoria SM2015-00271). Ef-
tersom de tekniska losningar som paverkar kostnaderna i det skedet delvis &nnu inte hade sla-
gits fast, var det inte mdjligt att gora ndgon noggrannare analys. Det finns inte heller ndgon
sddan bedomning att tillgd som skulle visa pa vilket sétt regleringen paverkar den stéllning
som foretag som verkar pad EU:s inre marknad har i forhéllande till féretag pa den internation-
ella marknaden (lufttrafik 6ver EU:s yttre granser).

I samband med den fortsatta beredningen av regeringspropositionen meddelade ett av lufttra-
fikforetagen, Finnair, att kostnaderna for 6verforing av uppgifter hade sjunkit jaimfort med den
tidigare uppskattningen som byggde pé motsvarande kostnader &r 2011. Detta beror pa att man
kan anvidnda en enklare modell &n tidigare for overforingen av uppgifter. Det innebér att kost-
naderna for att lamna PNR-uppgifter per passagerare och per dverforing ar betydligt lagre &n
den uppskattning som anges i den kompletterande U-skrivelsen fran 2015. De arliga 6verfo-
ringskostnaderna for Finnair, dven lufttrafiken inom EU inkluderad, uppskattas till cirka 3 000
000—4 000 000 euro. Utdver de érliga overforingskostnaderna ska Finnair betala sin tjénste-
producent en s.k. grundavgift i friga om varje land som begir uppgifter. Storleken pé en-
gangsavgifterna i samband med genomforandet av PNR-direktivet i EU-lainderna kommer att
uppga till sammanlagt cirka 600 000—700 000 euro.

I skél 17 i ingressen till direktivet konstateras det att kommissionen stoder Internationella ci-
vila luftfartsorganisationens (ICAO) riktlinjer som underlag vid antagandet av understodda da-
taformat. For att sékerstélla tekniskt enhetliga Overforingar faststills det i artikel 16 i PNR-
direktivet en skyldighet for lufttrafikforetag att lamna uppgifter med hjilp av de gemensamma
protokoll och understodda dataformat som godkénts genom kommissionens genomforandeakt.
Kommissionens genomforandeakter antogs den 26 april 2017 (EUT L 113, 29.4.2017). Ocksa
bilaga 9 till konventionen om internationell civil luftfart (FordrS 11/ 1949) forutsétter formen
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PNRGOV (EDIFACT based). ICAO har ocksa publicerat dokumentet ICAO Doc 9944 Guide-
lines on Passenger Name Record (PNR) Data. Genom gemensamma internationella direktiv
och avtal for PNR-kontrollen minskas oldgenheterna for lufttrafikforetagen, eftersom dessa
inte behover anpassa sig till olika krav fran flera olika system.

Lufttrafikforetagen orsakas ockséd i viss mén en extra administrativ borda nér det géller att
iaktta de skyldigheter som foljer av PNR-direktivet och dataskyddslagstiftningen i behand-
lingen av personuppgifter. Jimfort med den rétt att f4 information av transportérer som PTG-
myndigheterna har och som ndrmare beskrivs i avsnitt 2.1 Lagstiftning innebér lagforslag 1
for lufttrafikforetagens del en mer systematisk och omfattande behandling av personuppgifter,
och foretagen forutsitts anvinda en viss typ av teknisk 16sning for dverforingen av uppgifter.
Med tanke pa de krav som EU:s nya dataskyddsforordning stiller pd de personuppgiftsansva-
riga vid behandling av personuppgifter kan ett omfattande utlimnande av uppgifter och det
skydd av personuppgifter som detta kraver medfora t.o.m. en betydande administrativ borda
for lufttrafikforetagen. Samtidigt &r syftet att genom enhetliga tekniska 16sningar minska den
administrativa bordan for bade foretagen och myndigheterna.

Kommissionen har ocksa bedomt kostnadseffekterna av olika tekniska losningar for utlam-
nande av uppgifter och gjort en jimforelse mellan den s.k. push-metoden och pull-metoden.
Enligt kommissionens utredning medfor utlimnandet av passageraruppgifter stora kostnadsef-
fekter for lufttrafikforetagen, och push-metoden leder till avsevirt storre kostnadseffekter, ef-
tersom lufttrafikforetagen blir tvungna att betala 6verforingskostnaderna for varje 6verforing
av information. Hur stora kostnader som uppstér for lufttrafikforetagen beror ocksé pa det en-
skilda foretagets storlek och méngden flygresor som det opererar. Samtidigt har kommission-
en bedomt att lufttrafikforetagen med hjélp av denna metod for utlimnande av uppgifter béttre
kan 6vervaka utlimnandet av personuppgifter och sikerstilla att personuppgifterna skyddas pa
behorigt sétt, och kommissionen har darfor beslutat att foresla push-metoden som teknisk 10s-
ning. Lufttrafikforetagen orsakas ockséa kostnader pa grund av att informationssystemen ska
dndras och det tar tid innan systemen kan tas i bruk. For att lufttrafikforetagen ska kunna
lamna ut passageraruppgifter med hjélp av en direktivenlig teknisk 16sning ér de tvungna att
genomfora de dataformat och krypteringsmetoder som krivs och bygga upp forbindelser for
utlimnandet av uppgifter till alla medlemsstater till vilka de har lufttrafik. Exakt vilka konse-
kvenser dessa tekniska dndringar far varierar beroende pa foretag.

Konsekvenser for statsfinanserna

Konsekvenser for personalresurserna. Polisstyrelsen ska vara personuppgiftsansvarig for be-
handlingen av sddana PNR-uppgifter som avses i lagforslag 1. PNR-direktivet forutstter att
det utndmns ett dataskyddsombud for enheten for passagerarinformation. Ombudets uppgifter
ar nagot mer omfattande dn de uppgifter som skots av de dataskyddsombud som ska utndmnas
med stod av dataskyddsdirektivet. Dataskyddsombudet for enheten for passagerarinformation
har redan utndmnts. Dataskyddsombudet kan med stéd av EU-lagstiftningen om dataskydd
ocksa vara gemensamt dataskyddsombud for flera personuppgiftsansvariga, om detta betraktas
som dndamalsenligt. Lagforslag 1 i propositionen fér direkta konsekvenser for personalresur-
serna, och dessa specificeras nedan myndighetsvis. Konsekvenserna géller polisen och data-
ombudsmannens byra.

Informationssystemsprojekt och dndringar av informationssystem. Lagforslag 1 i proposition-
en dr forknippat med ett informationssystemsprojekt genom vilket det nationella informations-
system som forutsitts i PNR-direktivet genomfors, inklusive tillhdrande tekniska 16sningar for
mottagande av personuppgifter fran lufttrafikforetagen. Utvecklingen av informationssystemet
har till stor del finansierats ur fonden for inre sdkerhet, och avsikten &r att de resterande kost-
naderna ska tdckas med projektfinansiering. Utvecklingsarbetet kraver ingen tillaggsfinansie-
ring ur statsbudgeten.
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Skadestdnd och administrativa pafoljder. Pafoljder av forseelser som géller behandlingen av
personuppgifter bestims i1 enlighet med dataskyddslagstiftningen. Lagforslag 1 fér inte till
denna del fristdende konsekvenser for statsfinanserna. Eventuella skadestind som péfors for
overtradelse av lagstiftningen ska betalas i enlighet med skadestandslagen. Regleringen far di-
rekta konsekvenser for statens utgifter. Det dr dock omojligt att forutspa och i1 detalj berdkna
hur stora utgifter det handlar om per é&r.

Med stod av lagforslag 1 kan dessutom en administrativ pafoljdsavgift paforas ett lufttrafikfo-
retag i det fall att foretaget forsummar sin skyldighet att till polisen verfora de PNR-uppgifter
som forutsatts i lag. Paforandet av pafoljdsavgifter med stod av den nya lagen far konsekven-
ser for statsfinanserna, men de uppskattas inte bli betydande. Samtidigt orsakas Réttsregister-
centralen en administrativ borda och skéliga kostnader nér avgifterna tas ut. Kostnader ska
tickas inom justitieministeriets administrations ram.

De pafoljdsavgifter som tas ut med stod av lagforslag 1 1 propositionen intéktsfors i statsbud-
geten [under moment 12.39.01 (Bdter och inkomster fran administrativa betalningspdfolj-
der)]. Det ar fraga om en ny administrativ pafoljdsavgift, och det finns inga tidigare erfaren-
heter av den. Dérfor kan endast osdkra uppskattningar av det arliga beloppet av dessa inkoms-
ter ldggas fram. Grénsbevakningsvasendet har emellertid redan med stod av den géllande lag-
stiftningen rétt att ta ut en pafoljdsavgift av en transportdr som bryter mot den kontrollskyl-
dighet som foreskrivs i 173 § i utldnningslagen eller den skyldighet for lufttrafikforetag att
lamna uppgifter som avses i 20 § i lagen om behandling av personuppgifter vid gransbevak-
ningsvisendet (uppgifter om passagerare inom flygtrafiken). Avgiften for brott mot 173 § i ut-
lanningslagen ér 3 000 euro fOr varje person som transporterats och avgiften for brott mot 20 §
i lagen om behandling av personuppgifter vid Griansbevakningsvésendet &r 3 000 euro for
varje sadan resa for vilken uppgifter om passagerare inte meddelats eller for vilken bristfélliga
eller felaktiga uppgifter meddelats. Det sammanlagda antalet pafdljdsavgifter som paforts
varje ar dr foljande: 112 pafoljdsavgifter &r 2013, 163 pafoljdsavgifter ar 2014, 167 pafoljd-
savgifter ar 2015, 133 pafoljdsavgifter ar 2016 och 55 pafoljdsavgifter ar 2017 (antal pafoljd-
savgifter som inkommit till Réttsregistercentralen for verkstéllighet fram till 18.10.2017). Be-
loppet av de pafdljdsavgifter som ska intiktsforas till staten har séledes varit ndgot 6ver eller
under 500 000 euro per ér. Enligt 14 § i lagforslag 1 i propositionen ska pafoljdsavgiften for
lufttrafikforetag vara hogst 3 000 euro for varje sddan flygning for vilken PNR-uppgifter inte
har overforts eller for vilken uppenbart bristfalliga uppgifter dverforts. Beloppet motsvarar till
principerna och till paf6ljdens omfattning den pafoljdsavgift enligt 20 § i lagen om behandling
av personuppgifter vid Grinsbevakningsvésendet som behandlats ovan. Utifran de pafoljdsav-
gifter som paforts av Griansbevakningsvésendet kan man grovt uppskatta ungefar hur mycket
pafoljdsavgifter som ér att véinta. Antalet pafoljdsavgifter som pafors med stdd av lagforslag 1
kan variera avsevirt, och detsamma géller séledes de belopp som intéktsfors till staten. For
lufttrafikforetagens del skiljer sig skyldighetens innehéll och det sétt pa vilket uppgifterna ska
Overforas enligt lagforslag 1 fran den gillande lagstiftningen om Gréansbevakningsvisendet,
och det ar dérfor omojligt att lagga fram sékra kalkyler.

4.2 Konsekvenser for myndigheterna
Lagforslag 1 far konsekvenser som orsakas direkt av genomforandet av PNR-direktivet.

Dataombudsmannens byrd. Nér det giller dataombudsmannens byrda medfor lagforslagen i
propositionen ekonomiska konsekvenser framst i form av ett personalresursbehov. Den nat-
ionella tillsynsmyndigheten ska med st6d av lagen om behandling av personuppgifter i brott-
mal och vid uppritthallandet av den nationella sdkerheten, dataskyddsforordningen och data-
skyddslagen bl.a. kontrollera att uppgiftsbehandlingen 4r lagenlig, om den registrerades rétt
till insyn har inskrinkts, samt utfora undersdkningar, verifieringar och granskningar. Lagfor-
slag 1 medfor en helt ny dvervakningsuppgift med avseende pé utdvandet av den registrerades
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indirekta rétt till insyn till den del det dr friga om behandling av PNR-uppgifter. Behovet av
personalresurser i detta skede har inte bedomt i helhet och de ska specificera. Kostnader ska
tackas inom justitieministeriets administrations ram.

Polisstyrelsen. Myndigheterna har redan proaktivt forberett sig pa en del av kraven enligt den
nya dataskyddsregleringen. Polisstyrelsen har redan tidigare utndmnt ett dataskyddsombud vid
enheten for passagerarinformation. Nér det géller PNR-systemet enligt lagforslag 1 ska konse-
kvenserna beaktas till behovliga delar i samband med att systemet utvecklas.

I friga om PNR-systemet kan kraven uppfyllas inom ramen for finansieringen av och tidtabel-
len for systemprojektet. Konsekvenserna hianfor sig i detta fall sdrskilt till skyddet av person-
uppgifter i situationer dér uppgifter lamnas ut, automatiserade beslut, brottsanalys och profile-
ring, samt maskeringen av personuppgifter inom sex manader fran det att de har tagits emot,
dven med beaktande av den stora méngd personuppgifter som ska behandlas. Konsekvenserna
for informationssystemen foljer delvis direkt av genomforandet av PNR-direktivet och delvis
av iakttagandet av de krav som stills i dataskyddsdirektivet. Nar det giller PNR-systemet be-
aktas kraven inom ramen for finansieringen av och tidtabellen for systemprojektet.

De ekonomiska konsekvenserna av PNR-direktivet for myndigheterna har beddmts i samband
med beredningen av direktivet i en U-skrivelse som statsradet dverldmnat till riksdagen (U
66/2010 rd) och i kompletterande skrivelser. PNR-direktivet genomfors genom lagforslag 1 i
propositionen. I kommissionens konsekvensbeddmning har det f6r informationssystemens del
jamforts tva tekniska modeller; & ena sidan en decentraliserad informationssystemslosning dér
varje medlemsstat huvudsakligen ansvarar for de &ndringar som ska goras i informationssy-
stemen och for administrationen av systemen, 4 andra sidan ett centraliserat informationssy-
stem p&d EU-nivd som medfor resurskonsekvenser for bdde medlemsstaternas myndigheter och
den centraliserade enheten, men vars kostnader tdcks med medel ur EU:s budget. Den decent-
raliserade 16sning som omfattats i direktivet innebar att huvuddelen av konsekvenserna for in-
formationssystemen och resurskonsekvenserna orsakas de nationella myndigheterna. I konse-
kvensbedomningen har tvé alternativ jamforts. I det forsta alternativet begrénsas direktivet till
att gilla enbart flygtrafik over EU:s yttre grénser, och i det andra utvidgas det till att gélla
dven flygningar inom EU. Alternativet att begrénsa direktivet till flygtrafik 6ver de yttre gréin-
serna medfor mindre kostnadskonsekvenser for myndigheterna. De brottsbekdmpande myn-
digheterna orsakas dock kostnader for uppbyggandet av informationssystemet och olika detal-
jer som hanfor sig till systemet och som bygger pa kraven i direktivet, inklusive systemgréans-
snitten. De dvriga konsekvenserna giller sirskilt lagringen av personuppgifter och utplaningen
av kénsliga personuppgifter, anonymiseringen av personuppgifter, utlimnande av personupp-
gifter och automatiserade beslut.

Betraffande myndighetskostnaderna har det konstaterats att utnyttjandet av uppgifter inte ut-
gor en hidndelse av engangskaraktir utan en del av kontinuerlig brottsbekdmpning, vilket gor
det svarare att gora en engangsanalys av myndighetskostnaderna. En enhet for passagerarin-
formation bestdende av personal fran polisen, Tullen och Griansbevakningsvisendet inledde
strukturellt sett sin verksamhet den 1 november 2016 som en del av PTG-strukturen. Verk-
samheten vid enheten for passagerarinformation grundar sig pa den géllande lagens bestdm-
melser om rittigheter att for PTG-myndigheternas brottsbekdmpningsuppgifter f4 uppgifter
om passagerare och besdttning enligt reseform. Uppgifterna for enheten for passagerarinform-
ation har utan tilliggsresurser lagts till tidigare uppgifter som ingar i PTG-strukturen. Till
skillnad frén nuléget dr verksamheten vid enheten for passagerarinformation sddan att den pa-
gér dygnet runt under veckans alla dagar. Verksamheten préglas av ett internationellt inform-
ationsutbyte, och kraven pé behandlingen av uppgifterna ar hogre dn tidigare, vilket ocksa
tidsmaéssigt okar arbetsméngden, eftersom de tréffar som behandlingen av uppgifter resulterar
i ska granskas individuellt. De nuvarande personresurserna dr dirmed inte dimensionerade en-
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ligt den nya formen av verksamhet, utan det krévs att PTG-myndigheterna anvisas ny arsver-
ken till det verksamhet for att skyldigheterna enligt direktivet ska kunna skdtas.

De kostnader som orsakas myndigheterna uppskattades i september 2017 inom ramen for pro-
jektet for att inrétta en enhet for passagerarinformation. Enligt den preciserade bedomningen i
samband med den fortsatta beredningen av Polisstyrelsens forslag forutsétter verksamheten
vid enheten att det anvisas tjugotva (22) arsverken for PTG-myndigheterna, for enheten for
passagerarinformation, for skdtseln av de uppgifter som avses i direktivet och ocksé for analy-
sering av passageraruppgifter frén andra trafikformer. Polisstyrelsen uppskattar dartill att ge-
nomforandet av de rekommenderade atgirderna fran enheten forutsitter sammanlagt femton
(15) arsverken som anvisas polisens féltverksamhet och utredningsverksamhet. For Grinsbe-
vakningsvisendets del uppskattas det att genomforandet av de rekommenderade atgérderna
forutsatter att det anvisas sex (6) &rsverken for tillsynsverksamheten. For Tullens del uppskatt-
tas det att genomforandet av de rekommenderade atgérderna forutsétter att det anvisas minst
tre (3) arsverken till det operativa arbetet. Tullens personalberdkningar utgar fran att polisens
och Gransbevakningsvésendets personal vid enheten dkas sa att man kvallstid och eventuellt
nattetid och under veckoslut kan anvianda Tullens nuvarande personal for overvakning av
PTR-lufttrafik, s& att man vid sidan om uppgifterna vid enheten for passagerarinformation
ocksa kan utfora Tullens uppgifter i samband med det forfarande som géller val av objekt.
Léngre skift som eventuellt varar dygnet runt forutsétter att enheten styrkas minst tre (3) per-
soner. For underhallet av olika delenheter inom PNR-datasystemet behdvs det dessutom fyra
(4) arsverken till polisens informationsteknologicenter. Personalkostnaderna av enheten upp-
skattas prelimindrt uppgé till sammanlagt femtio (50) &rsverken, och det arliga underhéllet av
de lokaler som personalen utnyttjar.

PNR-datasystemet bestar for polisens del av ett drendehanteringssystem for passageraruppgif-
ter och system i anslutning till det, en lagringsenhet for passagerarlistor och analyseringssy-
stem/analyseringsverktyg. Systemen mojliggor ocksa utbyte av information mellan enheterna
for passagerarinformation och med Europol. Med hjdlp av systemen ska det vara mojligt att
producera statistik och rapportering for olika &ndamaél, bl.a. sddan statistik som kommissionen
i enlighet med PNR-direktivet krdver. PNR-datasystemet stér for olika d&ndamal i forbindelse
till (integration) flera andra system (bl.a. frage- och sokfunktioner). De system som dr avsedda
for behandling av passageraruppgifter uppskattas orsaka kostnader pa cirka 2 500 000 euro per
ar. Kostnaderna bestar av kostnader for underhall av lagringsenhet och soksystem 500 000
euro (kapacitet och underhéll kops av Valtori, underhall och utveckling av underhéllet av leve-
rantdren), uppskattade kostnader for ett analyssystem 1 000 000 euro (kapacitet och underhall
kops av Valtori, underhill, licenskostnader och utveckling av underhallet av leverantdren)
samt kostnader for ett d&rendehanteringssystem 750 000 euro (kapacitet och underhéll kops av
Valtori, underhéll och utveckling av underhéll av leverantdren) samt uppskattade kostnader
for system i anslutning till det. Systemkostnaderna kommer att stiga till uppskattningsvis 1
500 000 euro om det operativa behovet for informationssystemen ar 24/7. Kostnader kan sko-
tas inom nuvarande ramen.

Betriaffande personalkostnaderna bor det noteras att enheten for passagerarinformation i
brottsbekdmpningssyfte forutom flygpassageraruppgifter ocksé analyserar uppgifter om pas-
sagerare och besattning i1 andra trafikformer. En del av konsekvenserna for personalresurserna
har ddrmed uppstatt pa basis av de gillande lagarna om PTG-myndigheternas behandling av
personuppgifter och foljer inte direkt av lagforslag 1.

Avsikten ér att ansoka om det investering finansiering som datasystemet behovs av EU:s fond

for inre sdkerhet (ISF-P) i varen 2018. Europeiska kommissionen har avsitt i detta syfte skilt
andel av pengar.
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Personalresurs skots med att det anvisas resursser ny till det verksamhet motsvarande 6kad
méngd av arbete, inom nyvarande ramen. Efter verksamhet har startat och blivit stabil kan
man forklara slutliga behov av resurser och mojliga permanenta kostnadseffekter (arsverken
och datasystemet) och vid behov ta fram i blivande planer for de offentliga finanserna och
budgetprocesserna.

Personuppglftsansvarlg i friga om de personuppgifter som behandlas av enheten for passage-
rarinformation dr Polisstyrelsen. Trots detta medfor iakttagandet av kraven i bdde PNR-
direktivet och dataskyddsdirektivet en motsvarande administrativ bérda for enheten for pas-
sagerarinformation som for de Gvriga polisenheterna som behandlar personuppgifter. Den ad-
ministrativa bordan okar ocksa i och med att det ska beaktas att &ndamalet med de personupp-
gifter som samlats in av lufttrafikforetagen dndras nér de Gverfors till polisens personregister.
De ekonomiska konsekvenserna av PNR-direktivet hor nidra samman med systemets struktur
och dess tekniska genomforande. P4 nationell nivd kommer genomforandet av direktivet att
forutsatta att de behoriga myndigheterna utdkar sina personalresurser for behandlingen av
uppgifter och analysverksamheten. I enlighet med kraven i PNR-direktivet har ocksé ett data-
skyddsombud utndmnts for enheten for passagerarinformation.

4.3 Sambhiilleliga konsekvenser
Konsekvenser for brottsbekdmpningen och sékerheten

Syftet med lagforslag 1 i propositionen ar att bekdmpa terrorism och grov brottslighet, séarskilt
gransoverskridande brottslighet. Genom lagforslaget strdvar Finland efter att mota de hotbil-
der som legat till grund for kommissionens forslag till ett PNR-direktiv. Kommissionen har i
sin konsekvensbeddmning motiverat direktivforslaget med att gransdverskridande brottslighet
ar ett vixande fenomen i Europeiska unionen och den dvriga virlden. Som exempel lyfter
kommissionen fram i synnerhet manniskohandel och narkotikabrottslighet, som ocksa Europol
tar upp i sin hotbedémning av granséverskridande brottslighet (2017). Dessa former av brotts-
lighet har okat kontinuerligt inom EU. I kommissionens konsekvensbedémning och Europols
hotbeddmning riktas dessutom fokus i fraga om gransoverskridande brottslighet pa organise-
rad illegal invandring och smuggling av valuta och varor. De olika formerna av gransdverskri-
dande brottslighet utgdr ett allvarligt hot mot samhaéllet och de ekonomiska strukturerna, och
de medfor kostnader for staten d&ven med beaktande av de atgdrder som krdvs for brottsbe-
kédmpningen. Brotten orsakar ocksé skada och lidande for offren. PTG-myndigheterna ar i en-
lighet med sina lagstadgade uppgifter skyldiga att inte bara forhindra gridnsoverskridande
brottslighet utan ocksé annan brottslighet med samhaéllelig genomslagskraft, &ven inom lufttra-
fiken. Sérskilt Tullens och Gransbevakningsvésendets brottsbekdmpningsprocess ar uppbyggd
sé att ddr som en fast del ocksa ingér en fysisk granskning av personer och dokument.

Kommissionen har fést uppmérksamhet vid att de flesta formerna av griansoverskridande
brottslighet ocksé ér forknippade med grénsoverskridande resor. I synnerhet ménniskosmugg-
ling och organiserad illegal invandring omfattar tredjelandsmedborgare som smugglas in till
EU, men dven narkotikasmuggling &r forknippad griansoverskridande resor. Aven terrorister
och andra som bedriver kriminell verksamhet ror sig 6ver grinserna. Ett méal med PNR-
direktivet ar att utdka urvalet av medel for att bekdmpa terrorism och ovrig grov brottslighet.
Till denna del bor det dock noteras att terroristerna och den organiserade brottsligheten delvis
opererar inom statens grinser. Vidare bor det noteras att PNR-direktivet endast géller behand-
ling av flygpassagerares personuppgifter, medan en del av den griansdverskridande passagerar-
trafiken utgdrs av sjdtrafik och jarnvégstrafik.

Syftet med lagforslag 1 1 propositionen ar att sdkerstélla att de brottsbekdmpande myndighet-
erna har tillgang till s& mycket information som méjligt om de ovan avsedda personernas resor
samt att forbéttra forutsittningarna for informationsutbyte mellan dessa myndigheter nir det
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géller flygpassageraruppgifter. Detta bedoms effektivisera bekdmpningen av gréansdverskri-
dande brottslighet. I Finland har PTG-myndigheterna redan med stod av den géllande lagstift-
ningen om personuppgifter rétt att f4 passageraruppgifter av trafikféretag. De géillande be-
stimmelserna géller inte bara lufttrafikforetag, utan ocksa andra trafikformer. Lagforslag 1 i
propositionen gor det emellertid mojligt att med stod av direktivet registrera personuppgifter
om alla flygpassagerare for en léngre tid, medan den géillande lagen endast gor det mdjligt att
jamfora passageraruppgifter med uppgifterna i PTG-myndigheternas personregister. Lagfor-
slaget mojliggor dessutom en jamforelse av flygpassageraruppgifter redan innan flyget anlén-
der eller avgar och en analys utifran uppgifterna, vilket kan anses erbjuda ett effektivare medel
for bekdmpning av grinsdverskridande brottslighet 4n tidigare. EU-medlemsstaternas gillande
reglering om insamling och utnyttjande av passageraruppgifter for brottsbekampningsandamal
har i kommissionens konsekvensbeddmning ansetts vara oenhetlig. I ljuset av kommissionens
beddmning effektiviseras utbytet av uppgifter mellan myndigheterna ocksa genom att de per-
sonuppgifter som med stdd av lagforslag 1 och de dvriga EU-medlemsstaternas genomforan-
delagstiftning samlas in om passagerarna ar enhetligare och i storre skala an tidigare tillgdng-
liga for brottsbekdmpningsdndamal.

PNR-uppgifter (Passenger Name Record) ér till sin karaktér overifierade personuppgifter som
lamnats av passagerarna sjdlva i motsats till s.k. API-uppgifter (Advance Passenger Informat-
ion), som grundar sig pé uppgifterna i passagerarens pass. PNR-uppgifter ska utnyttjas huvud-
sakligen for &ndamél som tjanar kriminalunderréttelseinhdmtning och i synnerhet for att ut-
forma olika hotbeddomningar och riskprofiler. Detta gor det mgjligt for brottsbekdmpande
myndigheter att fokusera sina atgirder pa sddana passagerare som passar in i riskprofilen,
bade nar det giéller flygning inom EU och flygning dver EU:s yttre granser. PNR-uppgifterna
blir ocksa tillgéngliga for myndigheterna 1 ett tidigare skede dn API—u%pgifterna. PNR-
uppgifter kan dessutom jdmforas med andra personutppgifter som behandlas av myn-
digheterna, vilket innebar att tillgdngen till sadan information om en flygpassagerare
som behovs for brottsbekdmpning effektiviseras, med beaktande av de utmaningar
som lufttrafiken inom EU medfor. Med hjilp av dessa uppgifter kan man exempelvis
i information for brottsanalys om typiska resrutter for personer som smugglar narko-
tika eller identifiera och utreda kopplingar mellan en resande och en kéin(g brottsling
eller kriminell grupp.

S Beredningen av propositionen
51 Beredningsskeden och beredningsmaterial

Inrikesministeriet tillsatte den 26 januari 2016 en arbetsgrupp (SM064:00/2015) med uppgift
att sammanstilla ett utkast till regeringens proposition med forslag till lag om behandling av
personuppgifter i polisens verksamhet. Foretrddare for flera ministerier och myndigheter med
behorighet for behandling av brottmal har deltagit i arbetsgruppens arbete. Arbetsgruppen har
berett ett utkast till en ny personuppgiftslag for polisvésendet. I samband med projektet har
ocksa lagforslag 1 i denna proposition beretts i syfte att till behovliga delar genomfora Euro-
paparlamentets och rédets direktiv av den 27 april 2016 (EU) 2016/681 om anvéndning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda
och lagfora terroristbrott och grov brottslighet. Den 16 januari 2018 avskildes lagforslag 1 till
en separat regeringsproposition fran propositionen om lagen om behandling av personuppgif-
ter i polisens verksamhet. Avsikten 4r att regeringspropositionen ldmnas till riksdagen pa det
séttet att den i sé stor utstrickning som mojligt kan behandlas samtidigt som de regeringspro-
positioner som géller genomférandet av EU:s dataskyddslagstiftning.

De lagforslag som nu ges har varit pa remiss 21.12.2017—26.1.2018 som en del av regering-
ens proposition med forslag till lag om behandling av personuppgifter i polisens verksamhet
samt vissa lagar som har samband med den. Yttranden om utkastet till proposition begérdes av
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foljande remissinstanser: Alands landskapsregering, riksdagens justiticombudsmans kansli,
Electronic Frontier Finland — EFFi ry, justitiekanslersdmbetet vid statsradet, inrikesministeri-
ets avdelningar, kommunikationsministeriet, jord- och skogsbruksministeriet, justitieministe-
riet, rattsregistercentralen, forsvarsministeriet, social- och héilsovardsministeriet, finansmi-
nisteriet, huvudstaben, Polisstyrelsen, brottspaféljdsmyndigheten, skyddspolisen, centralkri-
minalpolisen, Finnair Oy, Trafiksdkerhetsverket, Norwegian Air Shuttle (DY) and Norwegian
Air International LTD, Scandinavian Airlines System, TUI, Finlands Advokatférbund, Rese-
byrabranschens forbund i Finland rf, centralen for utredning av penningtvitt, dataombuds-
mannens byrd och Tullen.

5.2 Remissyttranden och hur de har beaktats

Lagforslag 1 behandlades i yttrandena av Alands landskapsregering, inrikesministeriets gréns-
bevakningsavdelning, kommunikationsministeriet, justitieministeriet, rattsregistercentralen,
forsvarsministeriet, finansministeriet, Polisstyrelsen, skyddspolisen, centralkriminalpolisen,
Finnair Oy, Trafiksdkerhetsverket, Norwegian Air Shuttle (DY) and Norwegian Air Internat-
ional LTD och Tullen.

Utifrén remissvaren har det gjorts kompletteringar och dndringar i propositionen, av vilka den
mest betydande giller bestimmelserna om en jdmforelse mellan PNR-uppgifterna och andra
register och databaser. Detta beror pa att lagforslagen foreldggs for godkénnande fore forsla-
get till den nya lagen om behandling av personuppgifter i polisens verksamhet, varfor ocksa
bestimmelserna om jamforelse baserar sig pa den géllande lagstiftningen, liksom ocksa i fraga
om lagarna om behandling av personuppgifter inom Tullen och vid gransbevakningsvisendet,
som ocksé fornyas.

Med anledning av kommunikationsministeriets och Trafiksdkerhetsverkets yttranden har den
internationella jaimforelsen i1 propositionen och de tekniska definitionerna som géller dverfo-
ring av uppgifter kompletterats och kostnaderna for lufttrafikforetagen uppdaterats.

Den frdga om mojligheten for enheten for passagerarinformation att jaimféra PNR-uppgifterna
med uppgifter i penningtvéttregistret som togs upp i centralkriminalpolisens yttrande hénfor
sig till tolkningen av penningtvattsdirektivet och behandlas separat i samband med beredning-
en av dndringarna i lagen om centralen for utredning av penningtvitt. Genom lagen om cen-
tralen for utredning av penningtvitt (445/2017) genomfordes bestimmelserna i Europaparla-
mentet och radets direktiv (EU) 2015/849 av den 20 maj 2015 om éatgérder for att forhindra att
det finansiella systemet anvénds for penningtvitt eller finansiering av terrorism (penning-
tvittsdirektivet) till den del det ar friga om sédana centraler for utredning av penningtvitt (Fi-
nancial Intelligence Unit, FIU) som kréavs i direktivet.

I Griansbevakningsvasendets yttrande foreslogs det att den organisatoriska stillningen for en-
heten for passagerarinformation bor vara atskild frdn PTG-strukturen, t.ex. pa samma sitt som
det foreskrivits 1 frdga om centralen for utredning av penningtvétt, och att beslut om enhetens
mera exakta placering bor fattas pd en praktisk niva. I Tullens yttrande konstaterades det att
den organisatoriska stillningen for enheten for passagerarinformation bor vara atskild fran
PTG-strukturen och att det genom den foreslagna lagen bor bestimmas att enheten for pas-
sagerarinformation placeras t.ex. vid centralkriminalpolisen eller Polisstyrelsen. Enligt yttran-
det bor enhetens ndrmare placering i PTG-strukturen, t.ex. i anslutning till PTG-
kriminalunderréttelseenheten, bestimmas pa en praktisk niva. Under den fortsatta beredningen
av propositionen stannade man for att placera enheten for passagerarinformation inom PTG-
strukturen. For att bestimma enhetens stillning avvikande frén det foreslagna krévs en separat
beddmning av olika alternativ i PTG-samarbete i fraga om enhetens placering, organiseringen
av ekonomiska resurser och personalresurser samt administrativa arrangemang. Verksamhet-
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en kan inledas inom PTG-strukturen, men frdgan och resurserna ska granskas utifran de erfa-
renheter som fés i verksamheten i praktiken.

I forsvarsministeriets yttrande konstateras det att Forsvarsmakten inte i forslaget har definie-
rats som en behorig myndighet och att forsvarsmakten i anslutning till sina uppgifter har ett
behov att behandla och i samband med behandlingen jaimfora PNR-uppgifterna med de upp-
gifter som sparats i samband med forebyggande och avslojande av brott. Under den fortsatta
beredningen av propositionen ansags det dndamalsenligt att halla sig till den definition av be-
horiga myndlgheter som ingick i arbetsgruppens forslag, med beaktande av att direktivets till-
lampnlngsomrade ar bekdmpande av terrorism och sddan grov brottslighet som definieras i di-
rektivet. Detta dr i regel PTG-myndigheternas uppgift, medan forsvarsmaktens huvudsakliga
befogenhet 4r att forhindra och avsldja brott som anknyter till underréttelseverksamhet riktad
mot Finland och som édventyrar syftet med det militdra forsvaret.

I propositionen har det dessutom gjorts preciseringar och korrigeringar av teknisk natur utifran
remissvaren.

6 Samband med andra propositioner

Propositionen har samband med det betinkande (52/2017) som beretts av en arbetsgrupp (OM
21/41/2016) som tillsatts av justitieministeriet den 12 januari 2017. Betéinkandet innehéller ett
utkast till lag om behandling av personuppgifter i brottméal och vid uppratthéllandet av den
nationella sdkerheten. I 2 §, som behandlar forhallandet mellan lagforslag 1 och annan lag-
stiftning, finns en hénvisning till utkastet till lag om behandling av personuppgifter i brottmal
och vid upprétthallandet av den nationella sékerheten. Likasa innehaller 11 §, som behandlar
overforing av PNR-uppgifter till tredjeléinder, en hinvisning till den lagen, liksom &ven 13 §
om inskrankningar i ritten till insyn.

I PNR-direktivet hanvisas det i friga om definitionerna av terroristbrott till radets rambeslut
2002/475/RIF (artiklarna 1—4), vilket har ersatts med Europaparlamentets och radets direktiv
(EU) 2017/541 om bekdmpande av terrorism, om ersittande av radets rambeslut 2002/475/RIF
och om andring av radets beslut 2005/671/RIF (terrorismdirektivet). Enligt artikel 27 i
terrorismdirektivet ska hinvisningar till det nimnda rambeslutet anses som hénvisningar till
direktivet. Medlemsstaterna ska inforliva terrorismdirektivet i sin nationella lagstiftning senast
den 8 september 2018. Den 5 maj 2017 tillsatte justitieministeriet en arbetsgrupp med uppgift
att utreda vilka lagstiftningséndringar genomforandet av direktivet forutsétter och bereda de
lagdndringar som behovs. Arbetsgruppens betéinkande, som utarbetades i form av en rege-
ringsproposition, blev klart den 8 november 2017 (justitieministeriets publikation 56/2017).
Definitionen av terroristbrott i artikel 3.8 i PNR-direktivet innehéller en hanvisning till rambe-
slutet, vilket som det ndmnts ovan har ersatts av terrorismdirektivet.

Avsikten ér att denna proposition ska dverldmnas till riksdagen sd samtidigt med justitiemini-
steriets ndmnda propositioner som mdjligt. I friga om lagforslagen ska det sékerstéllas att
hénvisningarna till forfattningar och paragrafer samt till behovliga delar ocksa terminologin
samordnas under riksdagsbehandlingen.
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DETALJMOTIVERING
1 Lagforslag

1.1 Lag om anvindning av flygpassageraruppgifter for bekimpning av terroristbrott och
grov brottslighet

Lagforslaget dr nytt och baserar sig pd Europaparlamentets och rédets direktiv (EU) 2016/681
om anvéandning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, férhindra,
uppticka, utreda och lagfora terroristbrott och grov brottslighet (PNR-direktivet). Direktivet
forpliktar lufttrafikforetag att Gverfora faststallda PNR-uppgifter till de enheter for passagerar-
information som inréttats eller utsetts av medlemsstaterna for analys av uppgifterna samt fran
enheten for eventuell overforing till behoriga myndigheter, en enhet for passagerarinformation
i en annan medlemsstat eller till Europol for bedomning av om det behdvs utredningar for att
dessa ska kunna identifiera personer som ar delaktiga i sddana terroristbrott eller sadan grov
brottslighet som definieras i direktivet. Medlemsstaterna ska genomfora direktivet senast den
25 maj 2018.

1 §. Tillimpningsomrdde. 1 paragrafen foreskrivs det att genom denna lag genomfors Europa-
parlamentets och radets direktiv (EU) 2016/681 om anvéndning av passageraruppgiftssam-
lingar (PNR-uppgifter) for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott
och grov brottslighet, nedan PNR-direktivet.

2 §. Forhdllande till annan lagstifining. 1 paragrafen preciseras lagforslagets forhéllande till
annan lagstiftning. Enligt 1 mom. tillimpas utdver det som foreskrivs 1 lagforslag 1 ocksé la-
gen om behandling av personuppgifter i brottmal och vid uppréitthéllandet av den nationella
sdkerheten ( / ) pa behandlingen av PNR-uppgifter vid enheten for passagerarinformation.
Lagforslaget syftar till att genomfora Europaparlamentets och radets direktiv (EU) 2016/680
om skydd for fysiska personer med avseende pa behoriga myndigheters behandling av person-
uppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straff-
rattsliga pafoljder, och det fria flodet av sddana uppgifter och om upphévande av rddets ram-
beslut 2008/977/RIF (dataskyddsdirektivet). Den foreslagna lagen &r en speciallag som ska
komplettera lagstiftningen i fraga.

I 2 mom. foreslés ett informativt omndmnande om att bestimmelser om polisens, Tullens och
Grénsbevakningsvésendets ritt att fa uppgifter om flygpassagerare dven finns i lagen om be-
handling av personuppgifter i polisens verksamhet (761/2003), lagen om behandling av per-
sonuppgifter vid grinsbevakningsviasendet (579/205) och lagen om behandling av personupp-
gifter inom Tullen (639/2015). PNR-direktivet och den nu foreslagna lagen om genomférande
av direktivet kommer inte att begrénsa rétten att fa information eller behandlingen av uppgif-
ter som grundar sig pd annan 1agst1ftn1ng och inte heller utbytet av uppgifter om passagerare i
utrikestrafiken. Sadan reglering ingar atminstone i lagen om behandling av personuppgifter i
polisens verksamhet, lagen om behandling av personuppgifter inom Tullen och lagen om be-
handling av personuppgifter vid gransbevakningsvédsendet. PNR-direktivet och lagen om ge-
nomforande av direktivet aldgger lufttrafikforetagen en preciserad skyldighet att lamna ut in-
formation. For att den nya lagstiftningen inte i onddan ska dka transportdrernas administrativa
borda, bor de myndigheter som behdver PNR-uppgifter i forsta hand enas om mojligheten att
ta emot dessa uppgifter som ldmnats ut med stod av olika lagstiftningar via en enda kanal och
eventuellt rentav vid ett och samma tillfille. Dessutom bor myndigheterna enas om hur de
uppgifter som overforts till och tagits emot av myndigheterna ska overforas vidare till de nat-
ionella behdriga myndigheterna.

3 §. Definitioner. 1 paragrafen ingér de definitioner som géller i1 lagen. I paragrafen definieras
lufttrafikforetag (1 punkten), flygning utanfor Europeiska unionen (2 punkten), flygning inom
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Europeiska unionen (3 punkten), passagerare (4 punkten), PNR-uppgifter (5 punkten), terro-
ristbrott (6 punkten), grov brottslighet (7 punkten), maskering (8 punkten), behdriga myndig-
heter (9 punkten) och Europol (10 punkten). Definitionerna i 1—8 punkten motsvarar definit-
ionerna i artikel 3 1 PNR-direktivet. Med terroristbrott avses terroristbrott enligt 34 a kap. 1—
5 § i strafflagen (1889/33), medriknat olika brott som begatts i terroristiskt syfte, forberedelse
till brott som begés i terroristiskt syfte, ledning av terroristgrupper, frimjande av terrorist-
gruppers verksamhet och finansiering av terrorism. I 9 punkten definieras som behoériga myn-
digheter enligt PNR-direktivet polisen, Tullen och Grinsbevakningsvdsendet. I PNR-
direktivet hénvisas det i frdga om definitionerna av terroristbrott till radets rambeslut
2002/475/RIF (artiklarna 1—4), vilket har ersatts med Europaparlamentets och radets direktiv
(EU) 2017/541 om bekdmpande av terrorism, om ersittande av radets rambeslut 2002/475/RIF
och om andring av radets beslut 2005/671/RIF (terrorismdirektivet). Enligt artikel 27 i
terrorismdirektivet ska hénvisningar till rambeslut 2002/475/RIF anses som hénvisningar till
detta direktiv. Den skyldighet som aléggs i terrorismdirektivet att kriminalisera terroristbrott
ar betydligt mer omfattande dn skyldigheten enligt artiklarna 1—4 i rambeslutet. Direktivet
forpliktigar t.ex. medlemsstaterna att som nya brott kriminalisera mottagande av utbildning for
terroristsyften och resor for terroristsyften och fraimjande av sddana resor samt att stringare dn
tidigare kriminalisera finansiering av terrorism. Medlemsstaterna ska inforliva terrorismdirek-
tivet med den nationella lagstiftningen senast den 8 september 2018.

Med grov brottslighet i 7 punkten avses brott som fortecknas i bilaga II till PNR-direktivet och
vilka bestraffas med fangelse eller annan frihetsberévande éatgéird eller sidkringsatgird i minst
tre &r enligt medlemsstatens nationella rétt. Betrdffande grov brottslighet innehéller bilaga II
till PNR-direktivet foljande brottsforteckning med 26 punkter: 1) Deltagande i en kriminell
organisation 2) Ménniskohandel 3) Sexuellt utnyttjande av barn samt barnpornografi 4) Olag-
lig handel med narkotika och psykotropa @mnen 5) Olaglig handel med vapen, ammunition
och spriangdmnen 6) Korruption 7) Bedrigeri, inbegripet riktat mot unionens finansiella intres-
sen 8) Penningtvitt och penningforfalskning, inklusive forfalskning av euron 9) It-
brottslighet/cyberbrottslighet 10) Miljobrott, inbegripet olaglig handel med hotade djurarter
och hotade viéxtarter och viéxtsorter 11) Hjélp till olovlig inresa och olovlig vistelse 12) Mord,
grov misshandel 13) Olaglig handel med ménskliga organ och vdvnader 14) Ménniskorov,
olaga frihetsberdvande och tagande av gisslan 15) Organiserad st6ld och vipnat ran 16) Olag-
lig handel med kulturféremal, inbegripet antikviteter och konstverk 17) Varumairkesforfalsk-
ning och piratkopiering 18) Forfalskning av administrativa dokument och handel med siddana
forfalskningar 19) Olaglig handel med hormonsubstanser och andra tillvéxtsubstanser 20)
Olaglig handel med nukleédra och radioaktiva &mnen 21) Véldtikt 22) Brott som omfattas av
den internationella brottmélsdomstolens behorighet 23) Kapning av flygplan eller fartyg 24)
Sabotage 25) Handel med stulna fordon 26) Industrispionage.

D& man jamfor denna brottsférteckning med de brott som ndmns i strafflagen, kan man be-
doma att omkring sextio brott vars girningsbeskrivning kan anses motsvara gédrningarna i
brottsforteckningen dr sddana brott for vilka den strangaste pafoljden ar minst tre &rs féngelse.
Beddmningen innehéller ocksa olika gérningsformer av en gérning som foreskrivs som samma
brott.

4 §. Lufttrafikforetags skyldighet att 6verfora PNR-uppgifter. Enligt 1 mom. i paragrafen ska
ett lufttrafikforetag Gverfora PNR-uppgifter som avses i 2 mom. for sdvdl ankommande som
avgéende flygningar utanfor eller inom Europeiska unionen som de utfor, till den del uppgif-
terna har samlats in som en del av den normala affirsverksamheten. I friga om flygningar med
gemensam linjebeteckning géller skyldigheten det foretag som utfor flygningen. PNR-
uppgifterna ska dverforas till den enhet for passagerarinformation som avses 1 5 §. Om lufttra-
fikforetaget ocksa har samlat in sddan forhandsinformation om passagerare som avses i punkt
18 i bilaga I till PNR-direktivet men inte forvarar den med samma tekniska medel som andra
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PNR-uppgifter, ska &dven denna information dverforas. Lufttrafikforetaget ska overfora PNR-
uppgifterna avgiftsfritt.

I artikel 8.1 1 PNR-direktivet faststills lufttrafikforetags skyldighet att 6verfora PNR-uppgifter
till enheten for passagerarinformation och i artikel 8.2 anges medlemsstaternas skyldighet att
se till att lufttrafikforetagen 6verfor ocksé den forhandsinformation om passagerare, s.k. API-
uppgifter (Advance Passenger Information), som avses i punkt 18 i bilaga I. Av artikel 2 i
PNR-direktivet framgér det att en medlemsstat kan tillimpa PNR-direktivet ocksd pé flyg-
ningar inom EU, antingen pa alla eller endast valda flygningar inom EU. Enligt 3 kap. 13 § 1
mom. 16 punkten i lagen om behandling av personuppgifter i polisens verksamhet (761/2003)
har polisen redan ratt att av samfund och sammanslutningar fa uppgifter ur register som géller
passagerare och fordons personal, for forhindrande, avsléjande och utredning av brott, for
overlamnande till &talsprovning samt for att né efterlysta personer. Tullen har motsvarande
ratt med stod av 13 § 1 mom. 1 punkten i lagen om behandling av personuppgifter inom Tul-
len. Polisens och Tullens rétt att fa dessa uppgifter ar inte begrénsade till flygningar utanfor
EU. Sésom det framgéar av det forra avsnittet 2.2. om den internationella utvecklingen samt
lagstiftningen i utlandet och i EU gav medlemsstaterna i EU i samband med antagandet av
PNR-direktivet en forklaring dér de forbinder sig att vid godkdnnandet av de nationella ge-
nomforandelagarna fullt ut utnyttja mojligheten enligt artikel 2 i PNR-direktivet att tillimpa
direktivet ocksé pa flygningar inom EU. I samband med beredningen av direktivet framgick
det att det for direktivets effektfullhet krivs att uppgifter fas ocksa om flygningar inom EU.
Med beaktande av det ovanndmnda ska ett Iufttrafikforetag dverfora de uppgifter som avses i
den foreslagna paragrafens 1 mom. for alla ankommande och avgéende flygningar utanfor el-
ler inom Europeiska unionen. Uppgifterna ska dverforas avgiftsfritt. Genom det foreslagna 1
mom. genomfors artikel 2 i PNR-direktivet samt artikel 8.1 delvis och artikel 8.2.

Forklaringen innehéller ocksa ett uttalande om att medlemsstaterna strévar efter att i sin nat-
ionella lagstiftning (i vissa medlemsstater inom ramen for de parlamentariska procedurerna)
utvidga direktivets tillimpningsomrade sa att det ocksa omfattar andra ekonomiska aktdrer dn
dem som bedriver lufttrafik, sdsom resebyrder och researrangérer. Enligt artikel 19.1 i PNR-
direktivet, som giller dversyn, ska kommissionen senast den 25 maj 2020 gora en dversyn av
samtliga delar av direktivet och dverldmna till och ldgga fram en rapport for Europaparlamen-
tet och rddet. Rapporten ska ocksé beakta huruvida det dr nodvandigt att lata ekonomiska ak-
torer som inte ar trafikforetag, t.ex. resebyraer och researrangdrer som tillhandahéller reserela-
terade tjdnster, inklusive bokning av flygningar, omfattas av detta direktivs tillimpningsom-
rade. I detta lagforslag foreslas ingen skyldighet att dverfora uppgifter for andra én lufttrafik-
foretagen.

Enligt 2 mom. PNR-uppgifterna omfattar 1) PNR-uppgifternas lokaliseringskod, 2) datum for
bokning/utfardande av biljett, 3) planerat/planerade resdatum, 4) namn, 5) adress och kontakt-
uppgifter, 6) alla former av betalningsinformation, 7) hela resrutten for de aktuella PNR-
uppgifterna, 8) uppgifter om bonusprogram, 9) resebyré/resebyratjdnsteman, 10) passagerares
resestatus, inbegripet resebekriftelser, incheckningsstatus, passagerare som inte infinner sig
eller passagerare utan bokning, 11) delade PNR-uppgifter, 12) allmdnna anmérkningar, 13)
biljettinformation, 14) platsnummer och annan platsinformation, 15) information om gemen-
sam linjebeteckning, 16) all bagageinformation, 17) antal medresenérer i PNR-uppgifterna och
deras namn, i samband med en bokning, 18) eventuell férhandsinformation som samlats in om
passagerare, samt 19) alla tidigare dndringar av de PNR-uppgifter som avses i 1—18 punkten.
Genom det foreslagna 2 mom. genomfors skyldigheten enligt artikel 8.1 i PNR-direktivet att
overfora uppgifterna i direktivets bilaga I.

Enligt 3 mom. ska PNR-uppgifterna dverforas 24 timmar fore flygningens planerade ankomst-
eller avgangstid och omedelbart efter det att gatens dorrar stdngts, varvid overforingen av
uppgifter ocksé kan begrénsas till uppdateringar av tidigare 6verforda uppgifter. Om uppgif-
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terna behdvs for att man ska kunna reagera pa ett specifikt och faktiskt hot med anknytning till
terroristbrott eller grov brottslighet, ska uppgifterna pa begiran av enheten for passagerarin-
formation Overforas dven vid andra tidpunkter. Enligt artikel 8.3 a i PNR-direktivet ska upp-
gifterna Gverforas 24—48 timmar fore flygningens planerade avgang, och enligt punkt 4 ome-
delbart efter det att gatens dorrar har stangts. Nar enheten for passagerarinformation byggdes
upp ségs 24 timmar som en ldmplig tid. Betrdffande tiden skulle det vara dndamalsenligt att
alla medlemsstater f6ljde samma praxis, saken diskuteras for ndrvarande av medlemsstaterna
och kommissionen. Enligt artikel 8.4 ska medlemsstaterna tillata lufttrafikforetag att begransa
den Overforing som avses i punkt 3 b till uppdateringar av sddana overforingar som avses i
punkt 3 a. I situationer dér atkomst till PNR-uppgifter ar nodvandig for att reagera pa ett spe-
cifikt och faktiskt hot med anknytning till terroristbrott eller grov brottslighet, ska enligt arti-
kel 8.5 lufttrafikforetag efter en beddmning i det enskilda fallet p& begéran av en enhet for
passagerarinformation, i enlighet med nationell ritt, overfora PNR-uppgifter vid andra tid-
punkter &n de som anges i punkt 3. Genom det foreslagna 3 mom. genomfors artikel 8.3—5 i
PNR-direktivet.

Enligt 4 mom. ska PNR-uppgifter 6verforas i enlighet med kommissionens genomforandebe-
slut (EU) 2017/759 om gemensamma protokoll och dataformat som ska anvéndas av lufttra-
fikforetag ndr PNR-uppgifter overfors till enheterna for passagerarinformation. Genom det £6-
reslagna 4 mom. genomfors det forsta stycket i artikel 8.3 samt artikel 16.2-3 i PNR-
direktivet.

5 §. Enhet for passagerarinformation. 1 paragrafens 1 mom. preciseras den enhet for passage-
rarinformation som avses i lagen och som utgdrs av en sddan riksomfattande PTG-
kriminalunderréttelseenhet som avses i 5 § i lagen om samarbete mellan polisen, Tullen och
Gréansbevakningsvisendet (nedan PTG-lagen). Artikel 4 i PNR-direktivet dlédgger varje med-
lemsstat att inrdtta eller utse en myndighet med behdrighet att forebygga, forhindra, uppticka,
utreda och lagfora terroristbrott och grov brottslighet eller en avdelning inom en sddan myn-
dighet, vilken ska fungera som medlemsstatens enhet for passagerarinformation. I Finland ar
den riksomfattande PTG-kriminalunderréttelseenhet som avses i 5 § i PTG-lagen en sddan en-
het for passagerarinformation som avses i direktivet. Vid enheten arbetar foretradare for poli-
sen, Tullen och Grinsbevakningsvésendet som dr de behdriga myndigheter som forutsitts i
PNR-direktivet. I avsnitt 4.2, konsekvenser fér myndigheterna, ingér en ndrmare beskrivning
av enheten for passagerarinformation och dess verksamhet. I propositionen ingar ocksa ett for-
slag till &ndring av 5 § i PTG-lagen, genom vilken den riksomfattande PTG-
kriminalunderrattelseenheten faststélls som permanent. I samband med det stryks hidnvisning-
en i den sista meningen i det géllande 1 mom. som géller sérskilda polisbefogenheter enligt 8
§ 1 den upphédvda polislagen (493/1995). Bestammelser om sidrskilda polisbefogenheter ingér
inte 1 den géllande polislagen. Dessutom é&r det lampligt att dndra 3 § i statsradets férordning
om samarbete mellan polisen, tullen och gransbevakningsvasendet (1126/2009) sa att poliso-
verdirektoren, generaldirektdren for Tullstyrelsen och chefen for gransbevakningsvisendet be-
slutar i den riksomfattande PTG-ledningsgruppen om de riksomfattande PTG- kriminalunder-
rittelseenheternas ndrmare uppbyggnad samt om inréttande och indrag av andra PTG-enheter.
Enligt 2 mom. har enheten for passagerarinformation till uppgift att ta emot PNR-uppgifter
och behandla dem i enlighet med denna lag. Genom den foreslagna 5 § samt dndringen av
PTG-lagen genomfors PNR-direktivets artikel 4 om enheter for passagerarinformation.

6 §. Personuppgifisansvarig och dataskyddsombud. Enligt I mom. i paragrafen ér Polisstyrel-
sen personuppgiftsansvarig for det register vid enheten for passagerarinformation som inne-
héller PNR-uppgifter och ansvarar for utndmningen av ett dataskyddsombud. Dataskyddsom-
budet ansvarar for dvervakningen av behandlingen av PNR-uppgifter och genomforandet av
atgdrder i anslutning till dataskydd vid enheten for passagerarinformation. Enligt paragrafens
2 mom. har dataskyddsombudet tillgang till de uppgifter som behandlas vid enheten for pas-
sagerarinformation. En registrerad har ritt att kontakta dataskyddsombudet i alla &renden som
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géller behandling av hans eller hennes PNR-uppgifter. Genom den foreslagna 6 § genomfors
artikel 5 i PNR-direktivet.

7 §. Behandling av PNR-uppgifter. Enligt 1 mom. 1 paragrafen far enheten for passagerarin-
formation behandla PNR-uppgifter for identifiering av personer som kan vara delaktiga i ter-
roristbrott eller grov brottslighet, enligt foljande: l) fore passagerarnas berdknade ankomst el-
ler avresa, 2) pa motiverad begéran, som bygger pa tillrdckliga observationer, fran de behoriga
myndigheterna, enheten for passagerarinformation i en annan medlemsstat eller Europol, 3) i
enlighet med pa forhand faststdllda kriterier for bedomning och analys eller for att uppdatera
kriterierna eller faststélla nya kriterier.

Enligt artikel 6.2 a i PNR-direktivet fir enheten for passagerarinformation behandla PNR-
uppgifter for att géra en beddmning av passagerare fore deras berdknade ankomst till eller av-

resa fran den berorda medlemsstaten. Genom forslaget i 1 mom. 1 punkten genomfors artikel
6.2 a i PNR-direktivet.

Enligt artikel 6.2 b i PNR-direktivet far enheten for passagerarinformation behandla PNR-
uppgifter genom att i enskilda fall besvara en vederbdrligen motiverad forfrdgan som bygger
pa tillrdckliga skél frén de behdriga myndigheterna om att tillhandahélla och behandla PNR-
uppgifter i specifika fall och tillhandahélla de behdriga myndigheterna eller, nér sa &r lamp-
ligt, Europol resultaten av sddan behandling. Enligt artikel 9.2 i PNR-direktivet har en med-
lemsstat ritt att vid behov begiara PNR-uppgifter fran enheten for passagerarinformation i vil-
ken medlemsstat som helst. Enligt artikel 10.1 i PNR-direktivet har Europol rétt att inom ra-
men for sina befogenheter och for fullgérandet av sina arbetsuppgifter begéira PNR-uppgifter
eller resultatet av behandlingen av dessa uppgifter frén enheterna for passagerarinformation i
medlemsstaterna. Genom forslaget i 1 mom. 2 punkten genomfors artikel 6.2 b och artikel 9.2
samt artikel 10.1 i PNR-direktivet.

Enligt artikel 6.2 ¢ i PNR-direktivet far enheten for passagerarinformation analysera PNR-
uppgifter for att uppdatera och skapa nya kriterier och enligt 3 b behandla PNR-uppgifter i en-
lighet med pa forhand faststdllda kriterier. Genom forslaget i 1 mom. 3 punkten genomfors ar-
tikel 6.2 ¢ och 6.3 b i PNR-direktivet.

Inom brottsbekdmpningen kan PNR-uppgifter anvindas pa manga olika sétt. Forst och framst
kan informationen anvindas reaktivt: i samband med brottsutredningar, lagforing eller upp-
16sning av kriminella ndtverk efter det att ett brott redan har begatts. For att de brottsbekdm-
pande myndigheterna ska fa tillgang till de gamla uppgifter som de behdver méste de ha rétt
att lagra uppgifterna tillrackligt linge. Informationen kan anvéndas ocksé i realtid, innan en
passagerare har anlént eller avrest, i syfte att forhindra ett brott, 6vervaka eller gripa personer
innan ett brott har begatts eller pa grund av att ett brott har begétts eller héller pa att begas. I
dessa fall behovs PNR-uppgifter for en jaimforelse mot redan faststdllda bedomningskriterier
vilket gor det mojligt att identifiera tidigare okénda missténkta, eller for att soka i olika data-
baser Over eftersokta personer och foremal. Vidare kan uppgifterna anvéndas proaktivt for
analys och for att skapa beddmningskriterier som sedan kan anvéndas for beddmning av pas-
sagerare fore ankomst och avresa. For att de brottsbekdmpande myndigheterna ska ha nytta av
en sadan analys for att forebygga, upptécka, utreda och lagfora terroristbrott och grov brotts-
lighet méste de ha rétt att lagra uppgifterna tillrackligt ldnge. Proaktiv anvandning av uppgifter
ar till exempel att man kommer eventuella terrorister eller kriminella grupper som smugglar
droger eller bedriver ménniskohandel pé& sparen genom att analysera sétten att resa och tillvé-
gagangssitt som avviker frdn det normala. Som avvikande kan ndmnas till exempel kontantbe-
talning for bokningar som gjorts i sista minuten eller att en passagerare saknar bagage. Avsik-
ten kan vara att dolja en passagerares identitet. Flygning ar ett snabbt, enkelt och billigt sétt
att resa ocksd for den som planerar terroristiska gérningar. Nyttan av analyser av PNR-
uppgifter vid brottsbekdmpning kan jamforas med analyser av routning och dess innehéll i
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samband med telekommunikation. Trots att det &r allmént ként, ocksé bland dem som planerar
brott, att myndigheterna har mojlighet att, antingen i realtid eller i efterhand, analysera tele-
kommunikationen, har teledvervakning dnda stor betydelse som ett arbetsredskap for brotts-
bekdmpande myndigheter.

Enligt 2 mom. ska enheten for passagerarinformation faststélla de i 1 mom. 3 punkten avsedda
kriterierna for bedomning och analys och se 6ver dem regelbundet tillsammans med de behd-
riga myndigheterna. Beddmningskriterierna ska vara riktade, proportionella och tydliga. De
far inte grunda sig pa uppgifter om en persons ras, etniska ursprung, politiska askédning, reli-
giosa eller filosofiska overtygelse, medlemskap i fackforbund, hilsotillstdnd, sexualliv eller
sexuella laggning. Genom den foreslagna bestdmmelsen 1 2 mom. genomfors artikel 6.4 i
PNR-direktivet. Genom momentet uppfyller medlemsstaterna samtidigt skyldigheten enligt ar-
tikel 11.3 1 PNR-direktivet att forvissa sig om att profilering inte leder till diskriminering.
Medlemsstaterna ska se till att kriterierna faststélls och regelbundet ses dver av enheterna for
passagerarinformation i samarbete med de behdriga myndigheter som avses i artikel 7. Dessa
pa forhand faststillda kriterier far under inga omstiandigheter vara baserade pa en persons ras,
etniska ursprung, politiska dskadning, religiosa eller filosofiska overtygelse, fackforeningstill-
horighet, hilsotillstand, sexualliv eller sexuella laggning.

I 3 mom. i paragrafen foreskrivs det om rétten for enheten for passagerarinformation att i sam-
band med den behandling som avses i 1 mom. genom automatiserade metoder jamfoéra PNR-
uppgifter med uppgifter i databaser som ar relevanta for att forebygga, forhindra, uppticka, ut-
reda och lagfora terroristbrott och grov brottslighet. Enligt artikel 6.3 a i PNR-direktivet far
enheten for passagerarinformation jaimfora PNR-uppgifter med uppgifter i databaser som &r
relevanta for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov
brottslighet, inklusive databaser over personer eller foremal som dr eftersokta eller finns upp-
forda pa spérrlista, i enlighet med unionsbestimmelser eller internationella eller nationella be-
stimmelser som ér tillimpliga pa sddana databaser.

Enligt propositionen fér enheten for passagerarinformation i samband med den behandling
som avses i 1 mom. genom automatiserade metoder jamfora PNR-uppgifter med uppgifter i
foljande databaser och register:

1) polisens informationssystem och personregister enligt 2—4 och 6 § i lagen om behandling
av personuppgifter i polisens verksambhet,

2) skyddspolisens funktionella informationssystem enligt 5 § i lagen om behandling av per-
sonuppgifter i polisens verksamhet,

3) Schengens informationssystem enligt 32 § 2 punkten i lagen om behandling av personupp-
gifter i polisens verksambhet,

4) det undersoknings- och handrackningsregister som avses i 7 §, det register for dvervak-
ningsdrenden som avses i 9 § samt Grinsbevakningsvisendets register Gver personer miss-
tankta for brott som avses i 11 § i lagen om behandling av personuppgifter vid Grénsbevak-
ningsvisendet,

5) de informationssystem och personregister som avses 1 3—7 § i lagen om behandling av per-
sonuppgifter inom Tullen,

6) utlanningsregistret enligt 2 § 1 lagen om utlanningsregistret (1270/1997),

7) fordonstrafikregistret enligt 1 § i lagen om fordonstrafikregistret (541/2003),
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8) farkostregistret enligt 1 § 1 lagen om farkostregistret (424/2014),

9) befolkningsdatasystemet enligt 3 § i lagen om befolkningsdatasystemet och Befolkningsre-
gistercentralens certifikattjanster (661/2009),

10) internationella kriminalpolisorganisationens (I.P.C.O. - Interpol) databaser, samt

11) de uppgifter som avses i 3 § 2 mom. i lagen om Europeiska unionens byré for samarbete
inom brottsbekdmpning (214/2017).

De databaser som ndmns ovan i 1—5 samt 10 och 11 punkten har upprittats for polisens, Tul-
lens och Grénsbevakningsvésendets grundldggande uppgifter, diar ocksé brottsbekdmpning in-
gér. Det utlénningsregister som avses i 6 punkten anvénds bl.a. fér behandling av, beslut om
och Overvakning av utlénningars inresa och utresa samt vistelse, i syfte att trygga statens sé-
kerhet samt gora sddana normala eller omfattande sédkerhetsutredningar som avses i lagen om
sdkerhetsutredningar. Registren i 7—9 punkten &r inte upprittade med avseende pa brottsbe-
kdmpning. Det har dock ansetts att det ar nodvandigt att utvidga mojligheten att utnyttja data-
innehallet och ldmna ut uppgifter ur registren for att myndigheterna ska kunna skota uppgifter
som foreskrivs annanstans i lag eller bestims med stdd av lag. Ocksa jamforelse av dessa re-
gister med PNR-uppgifter ar vésentligt for att forebygga brottslighet som avses i direktivet.
Till exempel kan det konstateras att egendom som forvarvats genom brott ofta 6verfors till den
narmaste kretsen till den som begatt ett allvarligt brott och omvandlas till en annan form, t.ex.
nar det géller fordon, batar, fastighets- och andra vardetillgangar. Nar man forsoker na sidana
personer som ir efterlysta for allvarliga brott och finna samband och kontaktinformation mel-
lan personer och egendom och rikta atgarder mot dem, kan ocksa officiella uppgifter ur regls—
ter dver fordon, farkoster och fastigheter ha stor betydelse. Vid en jaimforelse av registren ér
det inte frdga om att overvéga att inleda forundersékning. Vid en jamforelse av uppgifter ana-
lyserar enheten for passagerarinformation de uppgifter den fatt for att se om det finns grunder
for att Gverfora uppglfterna till behoriga myndigheter for ytterligare undersokningar. En even-
tuell forundersokning gors av de behdriga myndigheterna, inte av enheten for passagerarin-
formation.

Genom 1—11 punkten i det foreslagna 3 mom. genomfors artikel 6.3 a i PNR-direktivet.

Enligt artikel 7.4 1 PNR-direktivet far PNR-uppgifter och resultaten av behandlingen av dessa
uppgifter som mottas av enheten for passagerarinformation vidarebehandlas av de behdriga
myndigheterna i medlemsstaterna bara for specifika syften, sdsom att forebygga, forhindra,
upptécka, utreda och lagfora terroristbrott eller grov brottslighet. Enligt artikel 7.5 i direktivet
ska punkt 4 inte paverka de brottsbekdmpande eller réttsliga myndigheternas befogenheter pa
nationell niva, om andra brott eller indikationer pa sddana uppticks i samband med brottsbe-
kdmpande insatser som gors till foljd av sddan behandling av PNR-uppgifter. Om specifika
PNR-uppgifter har dverforts till en behorig myndighet for att anvindas inom ramen for sér-
skilda brottsutredningar eller lagforingsatgérder, bor enligt skél 26 i ingressen till direktivet
den behoriga myndighetens lagring av dessa uppgifter regleras av nationell rétt, oavsett vilken
lagringstid for uppgifter som anges i detta direktiv. Vid behandling av PNR-uppgifter eller re-
sultat av behandlingen av uppgifterna som erhallits fran enheten for passagerarinformation for
bekdmpning av terrorism och grov brottslighet, far polisen, Tullen och Griansbevakningsva-
sendet behandla uppgifterna ocksé for bekdmpning av annan brottslighet, om det till foljd av
behandlingen framkommer andra brott eller indikationer pé sadana.

PNR-direktivet och forslaget till lag om genomforande av direktivet kommer inte att begrinsa
ritten att fa information eller behandlingen av uppgifter som grundar sig pa annan 1agst1ftn1ng
och inte heller utbytet av uppgifter om passagerare i utrikestrafiken. Sddan reglering ingar at-
minstone i lagen om behandling av personuppgifter i polisens verksamhet, lagen om behand-
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ling av personuppgifter vid gransbevakningsvésendet och lagen om behandling av personupp-
gifter inom Tullen. PNR-direktivet och lagen om genomforande av direktivet medfor en mera
preciserad och definierad skyldighet att 1dmna ut uppgifter i friga om PNR-uppgifter inom
lufttrafiken. For att den nya lagstiftningen inte i onddan ska 6ka transportdrernas administra-
tiva borda, bor de myndigheter som behdver PNR-uppgifter i forsta hand enas om méjligheten
att ta emot dessa uppgifter som ldmnats ut med stdd av olika lagstiftningar via en enda kanal
och eventuellt rentav vid ett och samma tillfdlle. Dessutom bor myndigheterna enas om hur de
uppgifter som ldmnats ut och tagits emot ska vidarefordelas till de nationella behoriga myn-
digheterna.

Enligt 4 mom. i paragrafen ska eventuella triffar i samband med sddan behandling av PNR-
uppgifter som avses i 1 mom. 1 punkten granskas individuellt. Enligt artikel 6.5 i PNR-
direktivet ska medlemsstaterna se till att eventuella traffar i samband med automatisk behand-
ling av PNR-uppgifter enligt punkt 2 a (beddmning av passagerare fore deras berdknade an-
komst eller avresa) granskas individuellt med icke-automatiska metoder, for att verifiera
huruvida den behdriga myndighet som avses i artikel 7 behdver vidta atgarder enligt nationell
ritt. Genom det foreslagna 4 mom. genomfors artikel 6.5 1 PNR-direktivet.

Enligt 5 mom. ska en jimforelse med uppgifterna i skyddspolisens funktionella informations-
system enligt 3 mom. 2 punkten ovan genomfOras pa ett sitt som tryggar dataskyddet, i enlig-
het med vad som avtalas med skyddspolisen. Jamforelsen far genomforas endast av en tjans-
teman som skyddspolisen har forordnat till enheten for passagerarinformation. Resultaten av
jamforelsen far vidarebefordras endast med samtycke av skyddspolisen. Punkten géller en
jamforelse av PNR-uppgifter med de personuppgifter som behandlas av skyddspolisen. Ge-
nom den foreslagna punkten framhalls kraven pa dataskydd som uppstar nér uppgifter behand-
las 1 ett informationssystem med hog datasikerhet (skyddsniva II).

I enlighet med den foreslagna 14 § i lagen om behandling av personuppgifter i brottmal och
vid uppritthallandet av den nationella sékerheten ska den personuppgiftsansvarige svara for
att personuppgifter behandlas lagenligt. Enligt 15 § i samma lagforslag ska den personupp-
giftsansvarige nér metoder for behandlingen av personuppgifter faststélls och i samband med
behandlingen av uppgifterna vidta ldmpliga tekniska och organisatoriska skyddsétgirder for
att forvissa sig om att behandlingen ar lagenlig och den registrerades rittigheter tryggas. Nar
atgarderna genomfors ska de tekniska 16sningar som star till forfogande, kostnaderna for at-
girderna samt behandlingens art, omfattning, sammanhang och syften beaktas liksom de ris-
ker som riktar sig mot fysiska personers rittigheter. Enligt 31 § i lagforslaget ska den person-
uppgiftsansvarige och personuppgiftsbitridet genom tekniska och organisatoriska atgérder
skydda personuppgifterna for att forvissa sig om en sdkerhetsniva som ar lamplig i forhallande
till risken for den registrerades réttigheter. Bestimmelser om skyddet av personuppgifter finns
ocksa i PNR-direktivet. Enligt artikel 13.7 i direktivet ska medlemsstaterna se till att deras en-
het for passagerarinformation genomfor lampliga tekniska och organisatoriska atgérder och
forfaranden for att sékerstélla en s& hog sdkerhetsniva som dr ldmplig med tanke pa de risker
som &r forknippade med behandlingen och arten av PNR-uppgifterna.

Den foreslagna bestimmelsen kan anses ha en delvis informativ karaktér, eftersom bestim-
melserna ovan forutsétter att all behandling av personuppgifter genomfors pa ett sdtt som
tryggar dataskyddet. Bestimmelser om dataskydd ingér ocksa i den géllande lagstiftningen om
behandling av personuppgifter. Forslaget till bestimmelse ses dock som nodvindigt, eftersom
jamforelsen gors i ett informationssystem pa skyddsniva II, vilket vid informationsbehand-
lingen kriver avvikande tekniker med ett starkare skydd jamfort med andra system pa légre
datasdkerhetsniva. I det avseendet ar det lampligt att framhélla vikten av att jamforelsen gors
pa ett datasdkert satt, eftersom man blir tvungen att tillgripa metoder som avviker fran andra
informationssystem pa en lagre sdkerhetsniva.
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Enligt 5 mom. far jamforelsen genomforas bara av en tjdnsteman som skyddspolisen forordnat
till uppgiften vid enheten for passagerarinformation. Redan tidigare i lagstiftningen har man
omfattat stindpunkten att utomstidende inte ska ha dtkomst till skyddspolisens informationssy-
stem pa grund av att innehallet dr kdnsligt. Saken har beskrivits pa foljande sitt i tidigare for-
arbeten till lagen om behandling av personuppgifter i polisens verksamhet: ”Datasystemet ar
avsett att anvindas av en enda polisenhet, ndmligen skyddspolisen, varfor endast personer som
hor till skyddspolisens personal skall ha rétt att anvénda det” (RP 39/1994 s.15).

Det foreslagna momentet anknyter ocksa till de krav pa datasdkerhet som behandlas ovan. I
praktiken innebér bestimmelsen en skyldighet att begransa behandlingen av uppgifter med or-
ganisatoriska medel, eftersom bara en avgransad grupp av anvéandare kan ges atkomst till hem-
ligt eller sérskilt kinsligt faktamaterial. I skyddspolisens register ér det dessutom édven mojligt
att registrera personer vilkas delaktighet i handlingar som skyddas genom direktivet kan vara i
viss mén mer diffus eller oséker &n i andra liknande personregister som ingér i jaimforelsen.
Darfor kravs kéinnedom om polisens verksamhetsomrade hos den som ska beddma om uppgif-
terna dr i den mén vésentliga och nddvindiga att de behdver lamnas vidare till behdriga myn-
digheter, andra enheter for passagerarinformation, Europol eller ett tredje land. Enligt sista
meningen i 5 mom. kan de PNR-uppgifter som observerats genom jamforelsen enligt 6 § 3
mom. 2 punkten och resultaten av behandlingen av uppgifterna vidarebefordras bara med sam-
tycke av skyddspolisen.

Enligt skdl 23 i ingressen till PNR-direktivet far bestimmelserna i direktivet inte péverka
andra unionsinstrument om informationsutbyte mellan polismyndigheter och andra brottsbe-
kdmpande myndigheter och rittsliga myndigheter. Till sddana bestdimmelser hor Europapar-
lamentets och radets forordning (EU) 2016/794 om Europeiska unionens byra for samarbete
inom brottsbekdmpning (den s.k. Europol-férordningen). I artikel 7.7 1 forordningen foreskrivs
det att utan att det paverkar medlemsstaternas fullgérande av sitt ansvar att uppritthélla lag
och ordning och skydda den inre sékerheten ska medlemsstaterna inte vara skyldiga att i ett
konkret fall tillhandahélla information i enlighet med punkt 6 a, om det skulle a) strida mot
den berdrda medlemsstatens grundldggande sékerhetsintressen, b) dventyra en positiv utgang
av en pagaende utredning eller en enskild persons sékerhet, eller ¢) medfora att uppgifter som
sétts 1 samband med organisationer eller sirskild underrittelseverksamhet inom omradet for
nationell sdkerhet ldmnas ut. Medlemsstaterna ska dock tillhandahélla information s& snart den
upphor att omfattas av forsta stycket led a, b eller c. Dessa grunder for vagran begransar Euro-
pols rétt att fa uppgifter fran enheten for passagerarinformation. Vid bedémningen av grun-
derna for végran har skyddspolisen en central roll.

Enligt artikel 4.2 i Fordraget om Europeiska unionen (EU-fordraget) dr den nationella séker-
heten varje medlemsstats eget ansvar. Till skyddspolisens uppgifter hor att uppratthalla den
nationella sékerheten, och darfér omfattas dess verksamhet inte av tillimpningsomradet for
unionsratten.

Aven om det &r skyddspolisens uppgift att upprétthélla den nationella sdkerheten, ar skydds-
polisen samtidigt ocksa till sin karaktdr en polismyndighet. I Finland hor det till dess ansvars-
omréde att forhindra och avslgja terrorism samt administrera ett informationssystem i vilket
tillhdrande personuppgifter kan registreras. Om det inte vore mdjligt att jamfoéra PNR-
uppgifterna med skyddspolisens informationssystem, skulle man inte kunna forhindra eller av-
sloja terroristbrott i tillndrmelsevis lika hog grad. Utifran ett nationellt effektivitetsperspektiv
kan det anses vara av yttersta vikt att PNR-uppgifterna kan jimforas i den omfattning det be-
hovs dven med skyddspolisens informationssystem. Till exempel en jédmforelse med informat-
ionssystemet for polisarenden har inte en ens pa langt nér en lika effektiv terrorismhdmmande
inverkan, eftersom dess syfte nér det géller terroristbrott i princip ar att utreda brott.
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I skél 23 i ingressen till direktivet hdnvisas till radets rambeslut 2006/960/RIF. Med stod av
detta rambeslut har det stiftats en nationell lag om det nationella genomférandet av de be-
stimmelser som hor till omradet for lagstiftningen i radets rambeslut om forenklat informat-
ions- och underrittelseutbyte mellan de brottsbekdmpande myndigheterna i Europeiska union-
ens medlemsstater och om tillimpning av rambeslutet (26/2009). Enligt 3 § i lagen avses med
information och underréttelser enligt 1) uppgifter i de personregister som avses 1 2—4 och 6 §
i lagen om behandling av personuppglfter i polisens verksamhet (761/2003). Bestdmmelser
om skyddspolisens register ingér i 5 § 1 lagen om behandling av personuppgifter i polisens
verksambhet, vilket innebér att lagen inte tillimpas i skyddspolisens verksamhet. Trots detta far
skyddspolisens uppgifter inte ha ett sémre skydd dn den Ovriga polisens uppgifter for vilkas
del deti 7 § i lagen om informations- och underrittelseutbyte (26/2009) foreskrivs om vagran
att limna ut information och underréttelser, om utlimnandet av informationen kan krénka Fin-
lands suverénitet eller dventyra Finlands sékerhet eller andra vésentliga nationella intressen.
Grunden for vigran ska séledes i sak tillimpas ockséa pa skyddspolisens verksamhet, 4ven om
lagen i fraga formellt inte tillimpas pa verksamheten.

I den gillande lagen om behandlingen av personuppgifter i polisens verksamhet utgar man
fran att uppgifterna i skyddspolisens funktionella datasystem i allménhet &r sddana att utlam-
nande av dem kan dventyra statens sékerhet (RP 39/1994 s. 21). Ett uttryck for detta dr ocksa
att bestimmelserna om skyddspolisens uppgifter enligt 24 § 1 mom. 9 punkten i lagen om of-
fentlighet i myndigheternas verksamhet (621/1999) innehaller en sekretesspresumtion. Med
anledning av det som anges ovan édr utgéngspunkten ocksé i detta lagforslag att det for utlam-
ningen av uppgifter krivs samtycke av skyddspolisen. Med andra ord ska skyddspolisen be-
doma om utlimningen av uppgifter kan dventyra statens sikerhet eller andra vésentliga nat-
ionella intressen.

Med avseende pa uppgifternas sekretess dr det stora skillnader mellan skyddspolisens och den
ovriga polisens informationssystem. Skillnaderna i sin tur uttrycker varfor uppgifter som note-
rats vid en jamforelse med skyddspolisens informationssystem som regel inte kan ldmnas vi-
dare i motsats till exempelvis utlimningen av uppgifter fran informationssystemet for polisi-
renden. Dessutom talar de begrdnsningar som géller skyddspolisens utbyte av information for
den foreslagna bestimmelsen. Jaimfort med den 6vriga polisens informationssystem betonas i
skyddspolisens system de s.k. reglerna om tredjeland. Skyddspolisens verksamhet grundar sig
i betydande grad pé internationellt utbyte av information, och dess informationssystem inne-
haller i stor utstrackning personuppgifter som inhdmtats i sddana sammanhang. Enligt 1 § 2
mom. i den géllande lagen om behandling av personuppgifter i polisens verksamhet ska utover
vad som foreskrivs i denna lag iakttas internationella avtal som &r bindande for Finland. In-
formationsutbytet mellan sékerhets- och underréttelsetjénster grundar sig pa Overldtarstatens
provning utan nagon juridisk skyldighet att 6verlata information, och pa fortroendet for att in-
formationen inte Overlats till tredje part utan Overlatarstatens samtycke. Bestimmelser om
skyldigheten att iaktta internationella begrénsningar i anvindningen av uppgifter finns i 31 § i
den géllande lagen om behandling av personuppgifter i polisens verksamhet. Skyddspolisens
internationella samarbete dventyras om begridnsningarna i anvindningen inte iakttas, vilket
ocksa &r fallet om skyddspolisen forpliktigas att till PTG-myndigheterna ldamna ut uppgifter
som den fétt inom ramen for sitt internationella informationsutbyte.

Det faktum att rétten till insyn enligt 45 § i lagen om behandling av personuppgifter i polisens
verksamhet inte 6verhuvudtaget géller skyddspolisens informationssystem talar for krav pa ett
sarskilt samtycke i1 forhéllande till Gvriga register. Nagon liknande begrénsning géller inte ex-
empelvis informationssystemet for polisdrenden. Syftet med skyddspolisens och den Gvriga
polisens register skiljer sig fran varandra, vilket i hdg grad paverkar mdjligheterna att 1amna ut
uppgifter ur registret.
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8 §. Overforing av PNR-uppgifter till behériga myndigheter. Enligt 1 mom. ska enheten for
passagerarinformation dverfora de PNR-uppgifter om personer som har identifierats genom
den behandling av PNR-uppgifter som avses i 7 § 1 mom. 1 punkten eller resultaten av be-
handlingen av uppgifterna till de behdriga myndigheterna, sa att de kan utreda personernas
delaktighet i terroristbrott eller grov brottslighet.

Enligt 2 mom. fér uppgifterna eller resultaten av behandlingen av uppgifterna dverforas till de
behoriga myndigheterna &ven pa behorig och motiverad begiran frén dessa myndigheter for
att forebygga, avsldja, utreda och lagfora terroristbrott och grov brottslighet.

Enligt 3 mom. far de uppgifter som avses ovan i 1 och 2 mom. ldmnas ut endast fran fall till
fall.

Enligt 4 mom. far de behdriga myndigheterna anvénda de uppgifter som enheten for passage-
rarinformation har 6verfort dven for att utreda, forebygga och avsléja brott och omstandighet-
er som tyder pa brott som har kommit fram i samband med behandlingen av uppgifterna samt
for inriktning av verksamheten och stodjande av oskuldspresumtionen.

Enligt artikel 6.6 i PNR-direktivet ska enheten for passagerarinformation i en medlemsstat
oversinda PNR-uppgifterna betrdffande personer som har identifierats i enlighet med punkt 2
a (bedomning av passagerare fore ankomst eller avresa) eller resultaten av behandlingen av
dessa uppgifter till de behoriga myndigheter som avses i artikel 7 i samma medlemsstat for vi-
dare granskning. S&dana 6verforingar far bara goras i enskilda fall och, vid automatisk be-
handling av PNR-uppgifter, efter individuell icke-automatisk granskning. Enligt artikel 6.2 b i
direktivet ska enheten for passagerarinformation i enskilda fall besvara en vederborligen mo-
tiverad forfragan som bygger pé tillrackliga skél fran de behoriga myndigheterna om att till-
handahalla och behandla PNR-uppgifter eller resultaten av behandlingen av uppgifter. Enligt
artikel 6.7 1 direktivet ska medlemsstaterna se till att dataskyddsombudet har atkomst till alla
uppgifter som enheten for passagerarinformation behandlar. Genom den foreslagna 8 § ge-
nomfors artikel 6.2 b, 6.6 och 6.7 1 PNR-direktivet.

9 §. Begdran om PNR-uppgifter av andra medlemsstater och utlimnande av uppgifter till
dem. Enligt I mom. far enheten for passagerarinformation begira PNR-uppgifter av en enhet
for passagerarinformation i en annan medlemsstat for att forebygga, avsloja, utreda och lag-
fora terroristbrott och grov brottslighet. Begéran ska motiveras. Enheten for passagerarinform-
ation ska till den behoriga myndigheten 6verfora de PNR-uppgifter eller resultat av behand-
lingen av uppgifterna som den tagit emot av en enhet for passagerarinformation i en annan
medlemsstat.

I artikel 9.2 1 PNR-direktivet konstateras det att enheten for passagerarinformation i en med-
lemsstat ska ha ritt att vid behov begira att en enhet for passagerarinformation i en annan
medlemsstat tillhandahéller PNR-uppgifter som lagrats i den senares databas pé vissa ndrmare
villkor, om den begirande enheten for passagerarinformation anser begiran vara nddvéndig
for att bekdmpa terroristbrott eller grov brottslighet. Enligt artikel 9.1 i PNR-direktivet ska
bland annat enheterna for passagerarinformation i de mottagande medlemsstaterna oversianda
den mottagna informationen till sina behdriga myndigheter. Genom det foreslagna 1 mom. ge-
nomfors delvis artikel 9.1 och 9.2 i PNR-direktivet.

Enligt 2 mom. 1 paragrafen ska enheten for passagerarinformation dverfora uppgifterna om
personer som den identifierat genom sédan behandling av PNR-uppgifter som avses 1 7 § 1
mom. 1 punkten samt genom tilldggsutredningar till motsvarande enheter for passagerarin-
formation i andra medlemsstater. De uppgifter som Overfors ska omfatta alla relevanta och
nodvandiga PNR-uppgifter eller resultat av behandlingen av uppgifterna om personer som
identifierats genom behandlingen. Enheten for passagerarinformation far dessutom Gverfora

31



RP 55/2018 rd

PNR-uppgifter eller resultaten av behandlingen av uppgifterna till en enhet for passagerarin-
formation i en annan medlemsstat p& dennes motiverade begéran.

Nar personer i samband med en bedomning av passagerare identifieras av en enhet for pas-
sagerarinformation ska medlemsstaten enligt artikel 9.1 i PNR-direktivet se till att enheten for
passagerarinformation dversinder alla relevanta och nddvéndiga PNR-uppgifter eller resulta-
ten av en eventuell behandling av dessa uppgifter till motsvarande enheter i de andra med-
lemsstaterna. I artikel 9.2 i PNR-direktivet konstateras det att enheten for passagerarinformat-
ion i en medlemsstat ska ha rétt att vid behov begéra att en enhet for passagerarinformation i
en annan medlemsstat tillhandahéller PNR-uppgifter som lagrats i den senares databas pa
vissa narmare villkor, om den begérande enheten for passagerarinformation anser begéiran
vara nddvindig for att bekdmpa terroristbrott eller grov brottslighet. Av artikel 9.1 framgér
inte den dndamalsenliga principen att uppgifterna ska ldmnas till enheten eller enheterna for
passagerarinformation i den eller de medlemsstater som identifieringen hénsyftar till. Genom
det foreslagna 2 mom. genomfors delvis artikel 9.1 och 9.2 1 PNR-direktivet.

Enligt 3 mom. kan de behoriga myndigheterna direkt av en enhet for passagerarinformation i
en annan medlemsstat begira PNR-uppgifter nir det behdvs i nddfall for att forebygga, av-
sl6ja, utreda och lagfora terroristbrott och grov brottslighet. Begéran ska motiveras och in-
formation om den ska skickas till enheten for passagerarinformation. Under motsvarande {or-
utsittningar far enheten for passagerarinformation overfora PNR-uppgifter till de behoriga
myndigheterna i en annan medlemsstat pa deras begéran.

Enligt artikel 9.3 1 PNR-direktivet fr endast i nodfall och for att bekédmpa terroristbrott och
grov brottslighet en medlemsstats behoriga myndigheter vénda sig direkt till enheten for pas-
sagerarinformation i en annan medlemsstat med en begédran om utlimnande av PNR-uppgifter
som finns lagrade i den enhetens databas. Begéran fran de behoriga myndigheterna ska motiv-
eras. En kopia av begiran ska alltid skickas till enheten for passagerarinformation i den begér-
ande medlemsstaten. I alla andra fall ska de behdriga myndigheterna 6verséanda sina framstall-
ningar via enheten for passagerarinformation i den egna medlemsstaten. Genom det foreslagna
3 mom. genomfors artikel 9.3 i PNR-direktivet.

10 §. Overforing av PNR-uppgifier till Europol. Enheten for passagerarinformation far pa mo-
tiverad begéran Gverfora PNR-uppgifter eller resultaten av tilliggsutredningar fran behand-
lingen av uppgifterna till Europol for sdédan behandling av uppgifter som avses i kapitel IV i
den forordning som avses i 3 § 13 punkten i syfte att forebygga, avsldja och lagfora terrorist-
brott och grov brottslighet nér 6verforingen av uppgifterna ar behovlig for att mélen f6r med-
lemsstaternas behoriga myndigheters brottsbekdmpningssamarbete och dmsesidiga samarbete
i enlighet med artikel 3 i den forordningen ska nas.

Enligt artikel 10.1 i PNR-direktivet ska Europol inom ramen for sina befogenheter och for
fullgérandet av sina arbetsuppgifter ha ritt att begéira PNR-uppgifter eller resultaten av be-
handlingen av dessa uppgifter frdn enheterna for passagerarinformation i medlemsstaterna.
Enligt artikel 10.2 far Europol fran fall till fall via Europols nationella enhet ldmna in en
elektronisk, vederborligen motiverad begéran till enheten for passagerarinformation i en med-
lemsstat om Oversdndande av specifika PNR-uppgifter eller resultaten av behandlingen av
dessa uppgifter. Europol far ldmna in en sddan begiran nér detta ar absolut nédvéandigt for att
stddja och stirka medlemsstaternas &tgérder for att forebygga, forhindra, upptécka eller utreda
ett specifikt terroristbrott eller grovt brott i den mén brottet i friga omfattas av Europols beho-
righet enligt beslut 2009/371/RIF. I den motiverade begéran ska rimliga skél anges till varfor
Europol anser att 6versdndandet av PNR-uppgifterna eller resultaten av behandlingen av PNR-
uppgifter vésentligt kommer att bidra till att brottet i fraga forebyggs, upptécks eller utreds.
Enligt artikel 10.3 ska Europol informera det dataskyddsombud som utsetts i enlighet med ar-
tikel 28 1 beslut 2009/371/RIF om varje informationsutbyte enligt den hér artikeln. Enligt arti-
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kel 10.4 ska informationsutbyte enligt denna artikel 4ga rum via Siena och i enlighet med be-
slut 2009/371/RIF. Det sprék som anvéinds for framstédllningen och informationsutbytet ska
vara det som géller for Siena.

Europaparlamentets och radets forordning (EU) 2016/794 (Europolfoérordningen) ersitter be-
slut 2009/371/RIF som nédmns i PNR-direktivet. Bestimmelser som kompletterar Europolfor-
ordningen har utfdrdats i lagen om Europeiska unionens byrd for samarbete inom brottsbe-
kédmpning (214/2017). Enligt 3 § 1 mom. i lagen tillats de behériga myndigheter i Finland som
avses i artikel 2 a i Europolforordningen ha direktkontakt med Europol i enlighet med artikel
7.5 i den forordningen. Enligt artikel 7.5 ska den nationella enheten i enlighet med punkt 2
fungera som sambandsorgan mellan Europol och medlemsstaternas behdriga myndigheter. Pé
villkor som faststélls av medlemsstaterna, inbegripet tidigare kontakt med den nationella en-
heten, far medlemsstaterna dock tillata direktkontakt mellan sina behoriga myndigheter och
Europol. Skyldigheten enligt PNR-direktivet att dverfora uppgifter bara via en nationell enhet
grundar sig pd det upphdvda beslutet. Eftersom forordningen tillater ocksa direktkontakt, ar
det inte &ndamalsenligt att begransa kontakterna till att ske bara via en nationell enhet. Genom
den foreslagna 10 § genomfors artikel 10.1 och 10.2 i PNR-direktivet.

11 §. Overforing av PNR-uppgifier till tredjeliinder. 1 paragrafen foreskrivs det om &verforing
av PNR-uppgifter till tredjeldnder. Enligt det foreslagna / mom. far enheten for passagerarin-
formation overfora PNR-uppgifter och resultaten av behandlingen av uppgifterna till ett tred-
jeland endast i enskilda fall och forutsatt att 1) bestimmelserna i 41—43 § § i lagen om be-
handling av personuppgifter i brottmal och vid upprétthéllandet av den nationella sékerheten
iakttas, och 2) dverforingen behovs for att forebygga, avsldja, utreda och lagfora terroristbrott
och grov brottslighet.

Enligt artikel 11.1 a i PNR-direktivet far en medlemsstat 6verfora PNR-uppgifter och resulta-
ten av behandling av sddana uppgifter som lagrats av enheten for passagerarinformation i en-
lighet med artikel 12 till ett tredjeland efter beddmning i det enskilda fallet, bara under forut-
sattning att de villkor som faststills i artikel 13 i rambeslut 2008/977/RIF &r uppfyllda. Ram-
beslut 2008/977/RIF har upphédvts genom Europaparlamentets och radets direktiv (EU)
2016/680 (dataskyddsdirektivet). I 7 kap. 41 § i regeringens proposition med forslag till lag
om behandling av personuppgifter i brottmal och vid uppréatthallandet av den nationella séker-
heten, genom vilken dataskyddsdirektivet kommer att genomforas, behandlas allménna prin-
ciper for overforingen av personuppgifter till tredjelander. Lagforslagets 7 kap. 41 § grundar
sig pé artikel 35, skél 64 i ingressen och artikel 36.1 i dataskyddsdirektivet. Dessa ersétter de
villkor som foreskrivs i artikel 13 i rambeslut 2008/977/RIF. Artikel 11.1 b i PNR-direktivet
stdller som ytterligare villkor for dverforing att overforingen ar nddvéndig for detta direktivs
syften enligt artikel 1.2 (terroristbrott och grov brottslighet). Genom det féreslagna 1 mom.
genomfors artikel 11.1 och 11.2 1 PNR-direktivet.

I 2 mom. i paragrafen foreskrivs det om villkoren for dverforing nér ett tredjeland som har fatt
PNR-uppgifter eller resultaten av behandlingen av uppgifterna overfor uppgifterna eller resul-
taten av behandlingen av uppgifterna vidare till ett annat tredjeland. Enheten for passagerarin-
formation fér ge tillstand till ett tredjeland till vilket enheten har verfort PNR-uppgifter eller
resultaten av behandlingen av uppgifterna att 6verfora uppgifterna vidare till ett annat tredje-
land, om 6verforingen ar nddvandig for bekdmpning av terroristbrott och grov brottslighet.

Enligt artikel 11.1 ¢ i PNR-direktivet godtar det berdrda tredjelandet att Gverfora uppgifterna
till ett annat tredjeland bara om det &r strikt nddvéandigt for detta direktivs syften enligt artikel
1.2 (terroristbrott och grov brottslighet) och bara efter uttryckligt samtycke av medlemsstaten.
Genom det foreslagna 2 mom. genomfors artikel 11.1 ¢ i PNR-direktivet.
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Enligt det fOreslagna 3 mom. fér enheten for passagerarinformation Overfora PNR-
passageraruppgifter som den tagit emot frdn en enhet for passagerarinformation i en annan
medlemsstat till ett tredjeland utan tillstind av enheten for passagerarinformation i medlems-
staten i fraga endast om Overforingen ar av vésentlig betydelse for att man ska kunna reagera
pa ett i denna lag avsett specifikt och faktiskt hot med anknytning till terroristbrott eller grov
brottslighet som riktar sig mot en medlemsstat eller ett tredjeland och tillstdnd inte kan fas i
tid. Enheten for passagerarinformation i medlemsstaten i fraga ska informeras om overforing-
en och overforingen ska registreras pa behdrigt sitt och kontrolleras i efterhand.

Enligt artikel 11.2 i PNR-direktivet ska dverforing av PNR-uppgifter utan férhandssamtycke
av den medlemsstat fran vilken uppgifterna hiamtades tillatas i undantagsfall och bara om a)
overforingen &r absolut nddvéndig for att reagera pa ett specifikt och faktiskt hot med anknyt-
ning till terroristbrott eller grov brottslighet i en medlemsstat eller ett tredjeland, och b) for-
handssamtycke inte kan erhallas i tid. Den myndighet som ansvarar for att ge samtycke ska in-
formeras utan dr6jsmal och dverforingen ska vederborligen registreras samt genomga efter-
handskontroll. Genom det foreslagna 3 mom. genomfors artikel 11.2 i PNR-direktivet.

Innan PNR-uppgifter verfors till de behdriga myndigheterna i ett tredjeland ska enheten for
passagerarinformation enhgt 4 mom. 1 paragrafen forvissa sig om att tredjelandets planerade
anvéndning av uppgifterna ar forenlig med villkoren och skyddsétgérderna enligt denna para-
graf. Dataskyddsombudet vid enheten for passagerarinformation ska informeras om overfo-
ringen av uppgifterna.

Enligt artikel 11.3 i PNR-direktivet ska medlemsstaterna 6verfora PNR-uppgifter till behoriga
myndigheter i tredjelander pé villkor som &r forenliga med detta direktiv bara efter att ha for-
vissat sig om att mottagarnas planerade anvindning av uppgifterna ar forenlig med dessa vill-
kor och skyddsatgdrder. Enligt artikel 11.4 ska dataskyddsombudet vid enheten for passage-
rarinformation i den medlemsstat som har dverfort PNR-uppgifterna informeras varje gang
medlemsstaten overfor PNR-uppgifter enligt denna artikel. Genom det foreslagna 4 mom. ge-
nomfors artikel 11.3 och 11.4 i PNR-direktivet.

12 §. Utpldaning och maskering av PNR-uppgifter och utlimnande av maskerade uppgifter.
Enligt 1 mom. ska enheten for passagerarinformation utplana PNR-uppgifter ur det register
som avses i 6 § nir fem ar har forflutit fran det att de 6verfordes till enheten for passagerarin-
formation. Nar sex manader har forflutit fran det att uppgifterna 6verfordes till enheten for
passagerarinformation ska fol]ande PNR-uppgifter avskiljas fran uppgifterna genom maske-
ring: 1) namn, inklusive namn pé andra passagerare i PNR-uppgifterna som reser tillsammans
samt deras antal 2) adress och andra kontaktuppgifter, 3) alla former av betalningsinformat-
ion, inbegripet faktureringsadress, om denna innehéller uppgifter som kan anvéndas for att
omedelbart identifiera den passagerare som PNR-uppgifterna avser, eller andra personer, 4)
uppgifter om bonusprogram, 5) allmdnna anmarkningar, och 6) eventuell férhandsinformation
som har samlats in om passagerare.

Enligt artikel 12.1 i PNR-direktivet ska medlemsstaterna se till att PNR-uppgifter som l&dmnas
av lufttrafikforetag till enheten for passagerarinformation lagras i en databas vid enheten under
en period pa fem ar efter dverforingen till enheten for passagerarinformation i den medlems-
stat pa vars territorium flygningen ankom eller avgick. Denna skyldighet giller dock inte om
specifika PNR-uppgifter har dverforts till en behorig myndighet och anvénds i specifika fall i
syfte att forebygga, forhindra, upptéicka, utreda och lagfora terroristbrott och grov brottslighet,
varvid den behdriga myndighetens lagring av uppgifterna i stillet ska regleras av nationell rétt.
Enligt artikel 12.2 i PNR-direktivet ska vid utgangen av en period pa sex manader efter over-
foringen av de PNR-uppgifter som avses i punkt 1 alla PNR-uppgifter avidentifieras genom
maskering av foljande uppgifter [1—6 punkten ovan], som kan anvindas for att omedelbart
identifiera de passagerare som PNR-uppgifterna avser. Enligt artikel 12.4 ska medlemsstaterna
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se till att PNR-uppgifterna slutgiltigt raderas vid utgangen av den period som avses i punkt 1.
Genom det foreslagna 1 mom. genomfors artikel 12.1 och 12.2 i PNR-direktivet.

Enligt 2 mom. i paragrafen ska enheten for passagerarinformation utplana resultaten av den
behandling som avses i 7 § 1 mom. 1 punkten (bedomning av passagerare i samband med av-
resa och ankomst) nédr de behoriga myndigheterna eller en enhet for passagerarinformation i
en annan medlemsstat har informerats om en traff. Om resultatet efter tilliggsutredningar visar
sig vara felaktigt far den felaktiga uppgiften, for att felaktiga tréiffar ska kunna undvikas i
framtiden, bevaras till dess att uppgifterna har utplanats med stéd 1 mom. De behoriga myn-
digheter eller den enhet for passagerarinformation i en annan medlemsstat som resultaten av
behandlingen 1dmnats ut till ska informeras om felaktiga resultat.

Enligt artikel 12.5 1 PNR-direktivet ska resultaten av den behandling som avses i artikel 6.2 a
bevaras bara av enheten for passagerarinformation s lange som krévs for att informera de be-
hoériga myndigheterna och, i enlighet med artikel 9.1, for att informera enheterna for passage-
rarinformation i andra medlemsstater om en traff. Aven om automatisk behandling som utfors
efter en sddan individuell icke-automatisk granskning som avses i artikel 6.5 inte ger nagon
traff, far resultatet bevaras for att undvika framtida “falska” tréffar, sa linge de bakomlig-
gande uppgifterna inte har raderats enligt punkt 4 i den hér artikeln. Genom det foreslagna 2
mom. genomfors artikel 12.5 i PNR-direktivet.

I 3 mom. foreskrivs det att uppgifterna ska utplanas omedelbart efter att de mottagits om PNR-
uppgifterna innehéller andra uppgifter &n de som avses i 4 § 2 mom., eller uppgifter som av-
slojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse, medlem-
skap 1 fackforbund, hélsotillstand, sexualliv eller sexuell ldggning.

Om de PNR-uppgifter som overfors av lufttrafikforetag omfattar andra uppgifter an dem som
anges 1 bilaga I, ska enheten for passagerarinformation enligt artikel 6.1 andra meningen i
PNR-direktivet omedelbart och slutgiltigt radera dessa vid mottagandet. Enligt artikel 13.4 i
direktivet ska medlemsstaterna forbjuda behandling av sddana PNR-uppgifter som avslojar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk Overtygelse, medlemskap i
fackforbund, hilsotillstdnd, sexualliv eller sexuell laggning. Om enheten for passagerarin-
formation tar emot PNR-uppgifter av vilka sddan hér information framgar ska den informat-
ionen omedelbart utplanas.

PNR-uppgifter fran vilka de uppgifter som avses i 1 mom. har avskilts genom maskering far
enligt 4 mom. 1 paragrafen, inklusive de maskerade uppgifterna, 1&imnas ut endast genom ett
beslut av chefen for enheten for passagerarinformation eller av en av denne férordnad person
som hor till personalen vid enheten for passagerarinformation. Om det r friga om en begéran
frén en enhet for passagerarinformation i en annan medlemsstat krdvs det dessutom att utlam-
nandet av uppgifterna rimligen kan antas vara behovligt for bekdmpning av terroristbrott eller
grov brottslighet.

Enligt artikel 12.3 i PNR-direktivet ska vid utgdngen av perioden pé sex ménader (tidsfrist for
maskering av uppgifter) utlimnande av de fullstindiga PNR-uppgifterna tillatas bara a) om det
rimligen kan antas vara ndodvandigt for de dndamal som avses i artikel 6.2 b (begéran av en
behorig myndighet), och b) efter tillstind fran i) en réttslig myndighet, eller ii) en annan nat-
ionell myndighet som i enlighet med nationell rétt &r behdrig att kontrollera om villkoren for
tillgang &r uppfyllda, under forutséttning att dataskyddsombudet vid enheten for passagerarin-
formation informeras och att denne genomfor en efterhandsutvirdering. Utldmningen av upp-
gifter efter maskering kan inte ses som en sadan atgdrd som ingér i polisens sedvanliga verk-
samhet, och att det darfor inte skulle vara nddvandigt att sérskilt foreskriva om den som vidtar
atgarden. For att utfora sina uppdrag enligt polislagen pa de sétt som anges i olika lagar har
polisen rétt att f4 och ldmna ut personuppgifter. Utlimningen av personuppgifter for de syften
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som avses 1 PNR-direktivet hor till de atgérder som péverkar individens réttigheter och skyl-
digheter, och det ar darfor motiverat att sirskilt foreskriva ocksd om den. Oberoende av att en
sammanslutnings medlemmar, revisorer, verkstdllande direktor, styrelsemedlemmar eller ar-
betstagare dr bundna av foretags-, bank- eller forsékringshemlighet har polisen enligt 4 kap. 3
§ 1 punkten i polislagen (872/2011) pa begiran av en polisman som hor till befélet ritt att fa
information som behdvs for att forhindra eller utreda brott. Med beaktande av att en polisman
som hor till befélet enligt géillande lag har en omfattande rétt att {4 tillgang till konfidentiella
uppgifter, dr det lampligt att faststdlla samma troskel ocksé for utlimningen av PNR-uppgifter.

Om de uppgifter som enheten for passagerarinformation i en annan medlemsstat begért har
avidentifierats genom maskering, ska enheten for passagerarinformation enligt artikel 9.2 i
PNR-direktivet bara tillhandahélla fullstindiga PNR-uppgifter, om det rimligen kan antas vara
nodviandigt for att bekdmpa terroristbrott och grov brottslighet. Genom det foreslagna 4 mom.
genomfors artikel 9.2 delvis samt artikel 12.3.

13 §. Inskrdnkningar i rdtten till insyn. Med avvikelse fran 23 § i lagen om behandling av per-
sonuppgifter i brottmal och vid uppritthéllandet av den nationella sdkerheten géller enligt 1
mom. i denna paragraf rétten till insyn inte uppgifter om resultaten av behandlingen av PNR-
uppgifter. Enligt 2 mom. kan dataombudsmannen pa begiran av en registrerad kontrollera att
de uppgifter som avses i 1| mom. ér lagenliga.

14 §. Pafolidsavgift for lufttrafikforetag. I paragrafen foreskrivs om paféljdsavgift for lufitra-
fikforetag. Enligt 1 mom. ska lufttrafikforetag som bryter mot skyldigheten enligt 4 § att Gver-
fora PNR-uppgifter paforas en pafoljdsavgift. Avgiften dr 3 000 euro for varje sadan flygning
for vilken PNR-uppgifter inte har 6verforts eller for vilken uppenbart bristfélliga uppgifter
overforts. Enligt artikel 14 i PNR-direktivet ska medlemsstaterna sérskilt faststdlla bestdm-
melser om sanktioner, inklusive ekonomiska sanktioner, mot lufttrafikforetag som inte dvers-
ander uppgifter i enlighet med direktivet eller som inte 6versander uppgifterna i det faststillda
formatet. Sanktionerna ska vara effektiva, proportionella och avskrackande. Om man ser till
principerna och péfoljdens omfattning, Gverensstimmer bestimmelsen med 20 § i lagen om
behandling av personuppgifter vid grinsbevakningsvisendet (579/2005) om lufttrafikforetags
skyldighet att ldmna pé& forhand faststéllda passageraravgifter till granskontrollmyndigheten.
Pafoljderna av brott mot skyldigheten definieras i 179 § 1 mom. i utléinningslagen (301/2004).
Genom bestdammelsen i fraga genomfors skyldigheten i artikel 4 i radets direktiv 2004/82/EG,
det s.k. API-direktivet, om lufttrafikforetags skyldighet att ldmna forhandsinformation om
passagerare och péafora de foretag som inte dversdnder uppgifter eller dversénder bristfélliga
eller felaktiga uppgifter sanktioner som &r effektiva, proportionella och avskrickande. Ef-
tersom de uppgifter som avses i PNR-direktivet till viss del grundar sig pé uppgifter fran pas-
sagerarna sjélva, och lufttrafikforetagen inte har vare sig skyldighet eller mojlighet att kontrol-
lera riktigheten, gar det inte att stdlla samma villkor for uppgifternas riktighet som nér uppgit-
ter oversdnds enligt API-direktivet. Darfor bor det vara uppenbart att de uppgifter som har
oversénts &r bristfalliga, innan en pafoljdsavgift kan 6vervidgas. Genom det foreslagna 1 mom.
genomfors artikel 14 i PNR-direktivet.

Enligt 2 mom. i paragrafen pafors ingen pafoljdsavgift om ett fel har intraffat vid dverféringen
av PNR-uppgifter till f6ljd av ouppméirksamhet som med beaktande av omstédndigheterna ar
ursdktlig eller om det med héansyn till omstandigheterna skulle vara oskéligt att pafora en av-
gift.

Enligt 3 mom. i paragrafen far pafoljdsavgift inte paforas den som dr misstinkt for samma
girning 1 en forundersokning eller atalsprovning eller i ett brottmal som ar anhingigt vid en
domstol. Pafoljdsavgift far inte heller paféras den som genom en lagakraftvunnen dom har
domts till straff for samma gérning eller som for brott mot 20 § i lagen om behandling av per-

36



RP 55/2018 rd

sonuppgifter vid grainsbevakningsvisendet har paforts pafoljdsavgift for transportdr enligt 179
§ i utlinningslagen (301/2004).

15 §. Horande av lufttrafikforetag. 1 paragrafen foreskrivs om ritten for lufttrafikforetag att bli
horda innan en pafoljdsavgift pafors. Lufttrafikforetaget ska ges tillfélle att skriftligen avge en
forklaring inom en tid som inte far vara kortare &n tvd veckor.

16 §. Pdférande av pdfoljdsavgift. Enligt den foreslagna paragrafen péfors péfoljdsavgift av
chefen for centralkriminalpolisen eller av en tjansteman som denne utsett. Pafoljdsavgiften ska
betalas till staten. Ett beslut om péaférande av pafoljdsavgift ska iakttas &ven om dndring har
sokts, om inte besvarsmyndigheten bestimmer ndgot annat. Eftersom Polisstyrelsen ar per-
sonuppgiftsansvarig for registret dver PNR-uppgifter, kan polisen anses vara lamplig att pa-
fora pafoljdsavgifter. Avgiften ska paforas senast inom tvé ar fran lufttrafikforetagets i 14 § 1
mom. avsedda forseelse.

17 §. Betalningstid. Enligt den foreslagna paragrafen ska paféljdsavgiften betalas inom en
manad fran delfaendet av beslutet. Pa en pafoljdsavgift som forfallit till betalning och som inte
har betalats senast pa forfallodagen tas en dréjsmalsrinta ut enligt den réntesats som avses i 4
§ 1 mom. i rintelagen (633/1982).

18 §. Verkstillighet och dndringssokande. 1 paragrafen foreskrivs det om hur pafoljdsavgiften
verkstdlls och om sokande av dndring. Enligt det foreslagna 1 mom. verkstiller réttsregister-
centralen pafoljdsavgiften. Rattsregistercentralen ska underréttas om ett beslut av en myndig-
het eller domstol genom vilket péfoljdsavgiften har sénkts eller avlyfts. Réttsregistercentralen
ska utan ansokan betala tillbaka en pafoljdsavgift som betalats utan grund. Enligt 2 mom. ska
en pafoljdsavgift som paforts med stod av detta lagforslag verkstillas i den ordning som fore-
skrivs i lagen om verkstéllighet av boter. Horande av lufttrafikforetag, delgivning av beslut
som giller paforande av pafoljdsavgift samt delgivning som géller verkstélligheten av beslut
kan genomforas med vilken befdlhavare som helst som dr anstdlld hos lufttrafikforetaget i
fraga, om inte trafikforetaget har ndgon utsedd representant i Finland. Enligt 3 mom. far ett
beslut om pafoljdsavgift dverklagas genom besvir hos forvaltningsdomstolen pa det sitt som
anges 1 forvaltningsprocesslagen (586/1996). Over forvaltningsdomstolens beslut far besvir
anforas endast om hogsta forvaltningsdomstolen beviljar besvarstillstdnd. Péaféljdsavgiften
preskriberas nér fem ar har forflutit fran det att det lagakraftvunna beslutet fattades.

19 §. Ikrafitriidande. Det foreslés att denna lag trider i kraft den  2018. Atgérder som verk-
stdlligheten av lagen forutsétter far vidtas innan lagen triader 1 kraft.

1.2 Lagen om samarbete mellan polisen, Tullen och Grinsbevakningsvisendet

5 §. PTG-kriminalunderrdttelseenheter. Den riksomfattande kriminalunderréttelseenhet som i
5 § 1 lagforslag 2 foreslas bli faststdlld som nationell enhet for passagerarinformation blir i 1
mom. i paragrafen faststdlld som permanent. Utdver den nationella enheten kan det inréttas
regionala och lokala PTG-kriminalunderréttelseenheter. I den sista meningen i 1 mom. stryks
samtidigt hanvisningen till de sérskilda polisbefogenheter som avses i 8 § i den upphivda po-
lislagen (493/1995), eftersom det inte foreskrivs om dem i den géllande polislagen.

1.3 Lagen om verkstillighet av boter

1 §. Lagens tillimpningsomrdde. Till 1 mom. fogas en ny 12 punkt i vilken konstate-
ras att 1 den ordning som foreskrivs i lagen om verkstéllighet av boter verkstills ocksa
den pafoljdsavgift for lufttrafikforetag som avses 1 14 § 1 lagforslag 1.

2 Ikrafttridande
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Lagarna foreslas trdda i kraft den 2018 eller s& snart som mdjligt.
3 Forhallande till grundlagen, Alands stillning samt lagstiftningsordning
3.1 Skyddet for privatlivet

De foreslagna bestimmelserna anknyter till det skydd for personuppgifter och det 1ntegr1tets—
skydd som garanteras i 10 § i grundlagen. Enligt 10 § 1 mom. i grundlagen ska nirmare be-
staimmelser om skydd for personuppgifter utfardas genom lag. Grundlagsutskottet har ansett
det viktigt att det foreskrivs atminstone om registreringens syfte, innehallet i de registrerade
personuppgifterna, tillitna anvéndningséndamél for uppgifterna inklusive ritten att lamna ut
uppgifterna, bevaringstiden for uppgifterna i personreglster och de registrerades rittssékerhet
(GrUU 25/1998 rd). Regleringen av dessa faktorer pd lagnivé ska dessutom vara heltdckande
och detaljerad. Konsekvenserna av att foreskriva i lag stracker sig enligt utskottet ocksa till
mdjligheten att 1dmna ut personuppgifter via en teknisk anslutning (t.ex. GrUU 12/2002 rd och
GrUU 14/2008 rd).

Skyddet enligt 10 § i grundlagen kompletteras av skyddet for privatlivet enligt artikel 8 i den
europeiska konventionen om skydd for de ménskliga réttigheterna och de grundliggande fri-
heterna (Europakonventionen) och skyddet for privatlivet enligt artikel 7 och skyddet for per-
sonuppgifter enligt artikel 8 i Europeiska unionens stadga om de grundliggande réttigheterna.
Enligt artikel 52.1 i stadgan om de grundlaggande rittigheterna ska varje begransning i uto-
vandet av de réttigheter och friheter som erkdnns i stadgan vara foéreskriven i lag och forenlig
med det visentliga innehallet i dessa réttigheter och friheter. Med beaktande av proportional-
itetsprincipen far begriansningar endast géras om de &r nddvéndiga och faktiskt svarar mot mél
av allmént samhillsintresse som erkdnns av unionen eller behovet av skydd for andra ménni-
skors réttigheter och friheter. I den man som denna stadga omfattar rittigheter som motsvarar
saddana som garanteras av Europakonventionen ska rattigheterna, i enlighet med artikel 52.3 i
stadgan, ha samma innebord och rickvidd som i konventionen. I EU-domstolens domar fast-
stélls till denna del det centrala innehéllet i respekten for privatlivet och skyddet for person-
uppgifter. Artikel 8 i Europakonventionen har i Europadomstolens réttspraxis ansetts omfatta
dven skyddet for personuppgifter.

Europeiska domstolen for de ménskliga réttigheterna (Europadomstolen) har vid flera tillfallen
konstaterat att enbart det att personuppgifter lagras i myndigheters register innebédr en in-
skrankning av integritetsskyddet (se t.ex. S. och Marper mot Forenade kungariket, 4.12.2008,
punkt 67 i domen, Leander mot Sverige, 26.3.1987, punkt 48 i domen). Det som personupp-
gifterna senare anvinds for dr till denna del inte av betydelse. (Admann mot Schweiz,
16.2.2000, punkt 69 i domen). For att beddma om de uppgifter som myndigheterna har samlat
in hénfor sig till privatlivets delomradden har domstolen sérskilt beaktat den kontext som per-
sonuppgifterna samlats in i och behandlats i samt de konsekvenser som kontexten kan fé (S.
och Marper mot Férenade kungariket, 4.12.2008, punkt 67 i domen, och Peck mot Forenade
kungariket, 28.1.2003, punkt 59 i domen). For att en begrinsning av integritetsskyddet ska
vara tillaten, maste den grunda sig pé lag, vara nddvéndig i ett demokratiskt samhille och sta i
ratt proportion till det efterstrivade syftet. I réttspraxisen har t.ex. ordningsstdrningar, be-
kédmpning av brottslighet och upprétthallande av den nationella sdkerheten i allménhet ansetts
vara en godtagbar grund for t.o.m. léngtgdende begransnlngar av 1ntegr1tetsskyddet Staten har
ocksa 1 vissa situationer en bred provningsmarginal nér det géller vad som dr nddvindigt, t.ex.
i friga om upptagning av personuppgifter om personer som missténks for terroristbrott (Se-
gerstedt-Wiberg m.fl. mot Sverige, 6.6.2006, punkterna 87 och 88 i domen). Domstolen har
ocksa beaktat innehallet och forutsebarheten 1 lagstiftningen. For att en begrinsande atgérd
ska vara forenlig med lagen forutsatts inte enbart att atgidrden grundar sig pa lagen, utan den
ska ocksa vara tillgénglig for de registrerade personerna och dess konsekvenser ska vara forut-
sebara. (Segerstedt-Wiberg m.fl. mot Sverige, 6.6.2006, punkt 76 i domen). Domstolen har
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konstaterat att artikel 8 har krankts bl.a. for att det i den nationella lagstiftningen inte funnits
bestimmelser om uppgifternas innehall, bevaringstiden for uppgifterna och de persongrupper
som det kunde samlas in uppgifter om (se t.ex. Europadomstolens dom i malet Rotaru mot
Rumdnien 4.5.2000, punkterna 45—63 1 domen).

Den behandling av PNR-uppgifter som avses i lagforslag 1 innebér en begransning av skyddet
for privatlivet och skyddet for personuppgifter. Genom lagforslaget genomfors EU:s PNR-
direktiv. Grundlagsutskottet har konstaterat att det inte ingér i dess konstitutionella uppgifter
att bedoma regleringen av den nationella verkstélligheten med avseende pa den materiella EU-
ratten (GrUU 51/2014 rd). Enligt grundlagsutskottet dr det dndé viktigt att det 1 den mén som
EU-lagstiftningen kraver reglering pé det nationella planet eller mdjliggdr sddan tas hinsyn till
de krav som de grundldggande fri- och réttigheterna och de ménskliga réttigheterna stéller néir
det nationella handlingsutrymmet utnyttjas (se dven GrUU 44/2016 rd, s. 4, GrUU 51/2014 rd,
s. 2/II och de utldtanden som det hénvisas till i dem). Enligt grundlagsutskottet forutsatter
detta att statsradets uppfattning om ramarna for det nationella handlingsutrymmet pa behorigt
satt klargdrs 1 regeringens proposition (se dven GrUU 44/2016 rd, s. 4).

I artikel 1.1 a i PNR-direktivet &ldggs medlemsstaterna skyldigheten att tillimpa direktivet pd
overforing av PNR-uppgifter vid flygningar utanfor EU. I artikel 1.2 begrénsas anvéndningen
av uppgifter som samlats in i enlighet med direktivet till att forebygga, forhindra, upptécka,
utreda och lagfora terroristbrott och grov brottslighet. Av artikel 2 framgar det att en med-
lemsstat kan tillimpa PNR-direktivet pa flygningar inom EU, antingen pa alla eller endast
valda flygningar inom EU, och dédrmed 6verlata tillimpningen i frdga om flygningar inom EU
till nationellt 6vervagande. Direktivets tillimpningsomrade &r begrinsat endast till lufttrafik{o-
retag. Enligt de lagbestimmelser om PTG-myndigheternas behandling av personuppgifter som
beskrivs i 2.1 har PTG-myndigheterna redan nu rétt att till stod for sin brottsbek&mpning fa
uppgifter av samfund och sammanslutningar ur register som géller passagerare och fordons
personal. Till skillnad fran direktivet omfattar den géllande lagstiftningen alla transportorer
och gor det redan for ndrvarande mojligt att 1dmna ut uppgifter genom teknisk anslutning eller
som en dataméngd.

Enligt lagforslag 1 ska ett lufttrafikforetag dverfora de uppgifter som avses i den foreslagna
paragrafens 1 mom. for alla ankommande och avgdende flygningar utanfor eller inom Europe-
iska unionen. Den foreslagna enheten for passagerarinformation far behandla PNR-uppgifter
for identifiering av personer som kan vara delaktiga i terroristbrott eller grov brottslighet. 1
praktiken innebdr genomforandet av direktivet att passageraruppgifter behandlas i stor skala
och nér personuppgifter ldmnas ut till enheten begrénsas de inte enbart till personer som miss-
ténks vara delaktiga i brottslig verksamhet, utan géller de personuppgifter som alla passage-
rare uppgett till flygbolaget i samband med biljettbokningen. I lagforslaget preciseras de per-
sonuppgifter som lufttrafikforetagen ska lamna ut till enheten for passagerarinformation om
ankommande och avgéende flygningar utanfor eller inom Europeiska unionen. PNR-uppgifter
ska fé lagras i fem é&r i det personregister som fors av polisen, men uppgifterna maste maske-
ras nir sex ménader har forflutit sedan de mottogs. I lagforslaget hojs integritetsskyddet i en-
lighet med direktivet dessutom genom det att jimforelse av personuppgifter med andra per-
sonregister och databaser begrénsas till att gilla forebyggande, avsldjande och utredande av
terroristbrott och annan grov brottslighet. Lagforslaget ska ocksd innehalla en begrinsning
som giller behandlingen av kinsliga personuppgifter och en skyldighet att utplédna uppgifterna
om det upptécks att uppgifterna har lamnats till enheten for passagerarinformation.

Tillampningsomradet for bestimmelserna om behandlingen av de personuppgifter som PTG-
myndigheterna handhar &r mer omfattande &n tillimpningsomradet for PNR-direktivet. PNR-
direktivet paverkar inte medlemsstaternas majligheter att i enlighet med nationell rétt tillhan-
dahélla ett system for insamling och behandling av PNR-uppgifter frdn ekonomiska aktorer
som inte &r transportdrer, t.ex. resebyrder och researrangérer som tillhandahaller reserelate-
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rade tjénster, inklusive bokning av flygningar, for vilka de samlar in och behandlar PNR-
uppgifter, eller fran andra transportforetag én de som anges i direktivet, forutsatt att sédan nat-
ionell ratt dr forenlig med unionsrétten. Det foreslds ingen dndring i de géllande bestimmel-
serna som godkénts med grundlagsutskottets medverkan. Daremot preciseras bestimmelserna
enligt lagforslag 1 1 och med genomforandet av direktivet, i synnerhet nér det géller de uppgif-
ter som lufttrafikforetagen ska overfora. Grundlagsutskottet papekade i samband med behand-
lingen av 13 § 16 punkten i den géllande lagen om behandling av personuppgifter i polisens
verksamhet att den bestimmelse som redan da foreslogs var vag till f6ljd av paragrafens inle-
dande stycke och ansag att det 4r motiverat att precisera borjan pa den foreslagna 16 punkten
sé att den géller uppgifter som behovs "for att forhindra, avsloja, utreda och till atalsprovning
Overldmna terroristbrott och allvarlig gransoverskridande brottslighet". Bestimmelsens till-
lampningsomréde &dr dock i ndgon mén bredare och polisen har rétt att ta emot information om
passagerare och personal ur register for att forhindra, avslgja och utreda brott och fora brott till
atalsprovning samt for att na efterlysta personer. Diaremot har grundlagsutskottet uppmérk-
sammat att den ritt som fogats till den gillande lagen i sig &r relativt begrinsad, och den giller
bara polisens rétt att f4 vissa uppgifter genom en teknisk anslutning. Behandlingen av uppgif-
terna regleras av andra bestimmelser i lagen om behandling av personuppgifter i polisens
verksamhet. Grundlagsutskottet anség det ocksa viktigt med avseende péd skyddet for person-
uppgifter enligt 10 § 1 mom. i grundlagen att uppgifterna inte ska bilda ett eget personregister
och att bara en sérskild enhet for passageraruppgifter kommer att ha atkomstrétten till de mot-
tagna uppgifterna. (GrUU 42/2014 rd).

For det andra innebér lagforslag 1 en inskrankning av skyddet for privatlivet jamfort med nu-
laget i lagstiftningen. Till skillnad fran de géllande bestimmelserna innebér genomforandet av
direktivet att ett nytt personregister ska inréttas. I direktivet forutsétts dock att ett nytt register
inrdttas for lagring av passageraruppgifterna, och till denna del ger inte direktivet medlemssta-
terna ndgot handlingsutrymme. I lagforslaget finns detaljerade bestimmelser om behandlingen
av PNR-uppgifter och utlimnandet av dem till behdriga myndigheter, enheter for passagerar-
information i andra EU-ldnder, Europol och tredjeldnder i syfte att forebygga, avslgja eller ut-
reda brott. Direktivet verkar inte heller ge lagstiftaren handhngsutrymme i friga om vilken
form av brottsbekdmpning lagstiftningen ska gélla och dirfor avgrénsas lagforslaget till att
gélla terroristbrott och andra grova brott. Direktivet ger dock den nationella lagstiftaren hand-
lingsutrymme i fraga om vilka nationella register som i direktiven avses som visentliga data-
baser for att forebygga, forhindra, uppticka, utreda och lagfora terroristbrott och grov brotts-
lighet och som passageraruppgifterna ska jamforas med. Det foreslas att enheten for passage-
rarinformation ska fi omfattande ritt att genom automatiserade metoder jamfora PNR-
uppgifter som den tagit emot med uppgifter 1 vésentliga databaser for att forebygga, avsloja,
utreda och lagfora terroristbrott och grov brottslighet. Med tanke pé begriansningen av skyddet
for privatlivet dr det ocksé av betydelse vilket datainnehdll de hér databaserna har. En omfat-
tande ratt att fi uppgifter innebér langtgdende inskrdankningar i integritetsskyddet. Inskrank-
ningarna ska sté i ritt proportion till det efterstrivade malet, dvs. till de sérskilda sidkerhetsma-
len. I Europadomstolens réttspraxis (Segerstedt-Wiberg m.fl. mot Sverige , 6.6.2006, punkter-
na 87 och 88 i domen) har det godkénts att bekdmpning av terrorism och annan allvarlig
brottslighet kan kréva aktiva, t.o.m. langtgdende statliga &tgiirder som &r nddvéndiga och fak-
tiskt svarar mot mal av allméint samhéllsintresse eller behovet av skydd for andra ménniskors
rattigheter och friheter. Gransoverskridande brottslighet, t.ex. minniskohandel och narkoti-
kabrott, dr ett vixande fenomen inom Europeiska unionen. De olika formerna av gransover-
skridande brottslighet utgdr ett allvarligt hot mot samhillet och de ekonomiska strukturerna,
och de medfor kostnader for staten dven med beaktande av de atgérder som kravs for brotts-
bekédmpningen. Brotten orsakar ocksa skada och lidande for offren.

Det foreslas att begridnsningarna i direktivet ska genomforas till alla delar inklusive lagring
och maskering av personuppgifter och begriansningar i anvéindningen av dem, och att dven de
synpunkter som kommit fram i EU-domstolens yttrande i mal C-1/15 (Yttrande av Europeiska
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unionens domstol (stora avdelningen) 26.7.2017 — Europaparlamentet) ska beaktas. Enligt for-
slaget ska enheten for passagerarinformation fa behandla PNR-uppgifter fore passagerarnas
berdknade ankomst eller avkomst i enlighet med pé forhand faststéllda kriterier for bedomning
och analys eller for att uppdatera kriterierna eller faststélla nya kriterier. En begrénsning som
innebér att enheten ska faststélla kriterierna for bedomning och analys och se 6ver dem regel-
bundet tillsammans med de behoriga myndigheterna ska enligt forslaget 6ka proportionaliteten
i behandlingen av uppgifter och ge ett dkat integritetsskydd. Bedomningskriterierna ska dessu-
tom vara riktade, proportionella och tydliga. De far inte grunda sig pa uppgifter om en persons
ras, etniska ursprung, politiska askédning, religiosa eller filosofiska dvertygelse, medlemskap i
fackforbund, hélsotillstdnd, sexualliv eller sexuella laggning. Integritetsskyddet 6kas ocksa av
direktivets system enligt vilket enheten for passagerarinformation enbart har till uppgift att
analysera PNR-uppgifter. Enheten fattar inte beslut som paverkar en persons réttigheter. End-
ast behoriga myndigheter kan fatta sddana beslut efter att i enskilda fall ha fatt uppgifter om
personer identifierade av enheten eller pa motiverad begiran av behoériga myndigheter. Avsik-
ten ar att genomforandet av dessa skyddsatgirder enligt direktivet ska sdkerstdlla att begréans-
ningarna av integritetsskyddet kraftigast drabbar sddana personer for vilka jamforelsen av
uppgifter leder till en ndrmare utredning.

I lagforslag 1foreslds det dock att lagstiftningen ska utvidgas till att gélla ockséd flygningar
inom EU, pé det sétt som tillats i direktivet. Med beaktande av komplexiteten hos och effek-
terna av grov brottslighet och behoven av att effektivt avvirja grinsoverskridande terrorist-
brott och annan grov brottslighet anses utvidgningarna nédvandiga och proportionerliga for att
uppna malen med brottsbekdmpningen. Av de finlindska PTG-myndigheterna har Tullen i sin
brottsbekédmpning allt sedan 1970-talet utnyttjat PNR-uppgifter for olika trafikformer, bade
nér det géller trafik mellan Finland och EU:s nuvarande medlemslénder och mellan Finland
och tredjestater, utifrdn den réittsgrund som kommer fram i avsnitt 2.1 Lagstiftning. Nyttan for
brottsbekdmpningen av passageraruppgifter om trafiken mellan Finland och exempelvis Sve-
rige eller de baltiska ldnderna har inte minskat sedan ldnderna anslét sig till EU. Den s.k. ror-
liga brottsligheten dr en form av brottslighet dar garningsméannen forflyttar sig till ett annat
land, utfor brottslig verksamhet dér och, for att dolja sina spér, atervinder till utgédngslandet
med hjélp av en annan transportform. Typiskt for verksamheten dr att en del av gérningsmén-
nen observerar foremal for brott, t.ex. bostider, i mallandet. En annan grupp av gérningsmén
kommer till landet for att utfora det egentliga brottet, och en tredje grupp transporterar den
egendom som man erhéllit genom brottet tillbaka till utgdngslandet. Typiskt for verksamheten
ar ocksa bradskan att forflytta sig fran ett land till ett annat for att undvika att bli gripen. I
bradskande situationer &r det som ként snabbast att flyga, och dérfor 4r mojligheten att utnyttja
uppgifter om flygresor vid identifieringen av dylik brottslig verksamhet av stor vikt vid sidan
om sédana passageraruppgifter som géller andra transportformer och som redan kan utnyttjas.
Den rorliga brottsligheten kommer oftast till Finland fran ndgon annan EU-medlemsstat, inte
fran en tredjestat. For att uppné malen med brottsbekdmpningen &r det darfor nddvandigt att
inbegripa flygning i EU i direktivets tillimpningsomrade.

Kommissionen har i sin konsekvensbedomning motiverat direktivforslaget med att granséver-
skridande brottslighet &r ett vixande fenomen i1 Europeiska unionen och den 6vriga vérlden.
Som exempel lyfter kommissionen fram i synnerhet manniskohandel och narkotikabrottslig-
het, som ocksa Europol tar upp i sin hotbedomning av granséverskridande brottslighet (2007).
Under arens 2015 6kad méingd av asyls6kande i olika stdder av Europeiska unionen medfor en
risk av uppvixande fenomen av dessa former av brottslighet inom Europeiska unionen. For att
avvérja minniskohandel och narkotikabrottslighet dr det vésentlig att inkludera ocksa flygning
inom Europeiska unionen.

I fraga om lagforslag 1 ska bestimmelserna om utlimnande av personuppgifter vara detalje-
rade. I synnerhet utlimnandet av personuppgifter fran lufttrafikforetagen till enheten for pas-
sagerarinformation innebér att personuppgifter behandlas i stor skala och utlimnandet sker
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genom en teknisk anslutning. Dessutom ska enheten for passagerarinformation fa ldmna ut
och overfora personuppgifter till behoriga myndigheter, enheter for passagerarinformation i
EU:s medlemsstater, Europol och tredjeldnder. Det foreslas inte nadgon reglering for utlim-
nande av personuppgifter som gar langre dn den niva som krévs i direktivet. Det anses dirmed
att utlimnandet av personuppgifter uppfyller det krav pa proportionalitet som stélls i direkti-
vet.

I lagforslag 1 foreslds det att den registrerades rétt till insyn ska begrénsas till den del som rét-
ten géller uppgifter om resultaten av behandlingen av PNR-uppgifter (jimforelseuppgifter).
Déaremot har den registrerade rtt till insyn i de personuppgifter som lufttrafikforetagen lamnat
till enheten for passageraruppgifter. Med beaktande av att det handlar om samma personupp-
gifter som lagrats i lufttrafikforetagens passagerarregister finns det inga skél att begransa rét-
ten till insyn i fraga om de hér uppgifterna. Till den del som det handlar om personuppgifter
som ldmnats ut exempelvis for inhdmtning av kriminalunderréttelser bestdims begrinsningen
av ritten till insyn enligt bestimmelserna i de personuppgiftslagar som giller PTG-
myndigheterna. Dataombudsmannen ska kunna kontrollera om behandlingen av personuppgif-
terna ar lagenlig ndr det géller jaimforelseuppgifterna. Pa sa sitt begransas den registrerades
ratt till insyn inte mer &n nodvéandigt for att forebygga, avsloja eller utreda brott.

3.2 Jamklighet

1 6 § i grundlagen finns en allméin klausul om jimlikhet och enligt den &r alla lika infor lagen.
Ingen far utan godtagbart skal sarbehandlas pa grund av kon, alder, ursprung, sprék, religion,
overtygelse, asikt, hélsotillstind eller handikapp eller av ndgon annan orsak som géller hans
eller hennes person. Den allménna jimlikhetsklausulen kompletteras av forbudet mot diskri-
minering.

17§ 2 mom. i lagforslag 1 finns ett uttryckligt forbud enligt vilket de beddmningskriterier
som tillaimpas pé jamforelsen av PNR-uppgifter inte far grunda sig pa uppgifter om en persons
ras, etniska ursprung, politiska ask&dning, religiosa eller filosofiska vertygelse, medlemskap i
fackforbund, hélsotillstdnd, sexualliv eller sexuella laggning. Dessutom konstateras det i 12 §
3 mom. om utplaning av PNR-uppgifter att om de PNR-uppgifter som ett lufttrafikforetag har
overfort till enheten for passagerarinformation innehéller andra uppgifter 4n de som avses i 4 §
2 mom. ndmnda PNR-uppgifter, eller uppgifter som avslojar ras eller etniskt ursprung, poli-
tiska asikter, religios eller filosofisk Gvertygelse, medlemskap i fackforbund, halsotillstand,
sexualliv eller sexuell ldggning, ska uppgifterna utplanas omedelbart efter att de tagits emot.

I lagforslag 1 har séledes forbudet mot diskriminering i enlighet med 6 § i grundlagen beak-
tats. Genom bestimmelsen genomfors samtidigt ett motsvarande forbud i dataskyddsdirektivet
mot sadan etnisk profilering som kan leda till diskriminering.

33 Administrativa paféljder och dndringssokande

Skyddet av de grundldggande fri- och rittigheterna giller i regel fysiska personer. De grund-
laggande fri- och rattigheterna kan dock skydda en juridisk person indirekt, nér avsaknaden av
en stdllning som juridisk person kan innebéra att man gor intrang i rittigheter som tillkommer
en individ bakom den juridiska personen (RP 309/1993 rd, s. 21—25). Med tanke pa juridiska
personers stéllning &r lagforslag 1 i propositionen betydelsefullt, i synnerhet till de delar som
géller pafoljderna vid forsummelse av en lagstadgad skyldighet i samband med lufttrafikfore-
tagens verksamhet och mojligheten att soka dndring i en myndighets forvaltningsbeslut. En
enskild person kan ocksa std bakom forsummelsen, dven om paféljden pafors den juridiska
personen. I lagforslag 1 har lufttrafikforetagen alagts en skyldighet att till enheten for passage-
rarinformation avgiftsfritt 6verfora PNR-uppgifter for de ankommande och avgaende flyg-
ningar utanfor eller inom Europeiska unionen som de utfor, till den del uppgifterna har sam-
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lats in som en del av den normala affarsverksamheten samt eventuell forhandsinformation om
passagerare om sédan samlats in. I lagen ska det ocksa foreskrivas pé vilket sétt de hér uppgif-
terna 1 regel ska overforas. Utdver att uppgifterna ska 6verforas elektroniskt ska det ocksa for-
utsittas att lufttrafikforetagen ska anvénda en sérskild teknisk anslutning och 6verfora uppgif-
terna systematiskt for varje flygning 6ver EU:s granser. Hittills har lufttrafikféretagen 6verfort
passageraruppgifter till polisen endast pé basis av en enskild begiran. Lufttrafikforetag som
bryter mot den foreskrivna skyldigheten att 6verfora passageraruppgifter ska kunna paforas en
pafoljdsavgift (pafoljdsavgift for lufttrafikforetag). Pafoljdsavgiften ska kunna péforas for
varje sadan flygning for vilken passageraruppgifter inte har 6verforts eller for vilken uppen-
bart bristfalliga uppgifter dverforts.

Enligt grundlagsutskottets vedertagna tolkningspraxis ar en péfoljdsavgift som pafors for en
lagstridig gérning inte en skatt eller avgift enligt grundlagens 81 § utan en ekonomisk pafoljd
av straffnatur. I sak har utskottet jémstillt en penningméssig pafoljd av straffnatur med en
straffrattslig pafoljd (GrUU 4/2001 rd, s. 7, GrUU 32/2005 rd, s. 2, GrUU 55/2005 rd, s. 2,
GrUU 17/2012 rd s. 5). De allménna grunderna for en administrativ pafoljd ska enligt 2 § 3
mom. i grundlagen foreskrivas genom lag, eftersom péférandet av den inbegriper utévande av
offentlig makt. Enligt grundlagsutskottet ska det i lagen finnas klara och specifika bestimmel-
ser om grunderna for paféljden och dess belopp och om rittsskyddet liksom om grunderna for
lagens verkstillighet (GrUU 32/2005 rd, s. 2—3, GrUU 55/2005 rd, s. 2, GrUU 57/2010 rd, s.
2, GrUU 17/2012 rd s. 5). Grundlagsutskottet har konstaterat att &ven om kravet pa exakthet
enligt den straffrittsliga legalitetsprincipen i grundlagens 8 § inte direkt géller bestimmelser
om administrativa pafoljder kan det allminna kravet pa exakthet dnda inte forbigés i ett sam-
manhang som detta (GrUU 9/2012 rd, s. 2, GrUU 57/2010 rd, s. 2 och GrUU 74/2002 rd, s. 5).
I lagforslag 1 foreskrivs det detaljerat om de grunder enligt vilka pafoljdsavgift far péaforas,
dess belopp samt om verkstélligheten av paféljdsavgiften och éndringssokande.

Bestaimmelser om pafoljder ska enligt grundlagsutskottets tolkningspraxis ocksé vara proport-
ionerliga (GrUU 58/2010 rd, s. 5, GrUU 11/2009 rd, s. 7—S8, GrUU 12/2006 rd, s. 3, GrUU
74/2002 rd, s. 5). Proportionaliteten &r forenad med fragan om pafdljder vid ringa forsummel-
ser (GrUU 58/2010 rd, s. 6, GrUU 12/2006 rd, s. 2—3). I PNR-direktivet forutsétts att pafolj-
derna ska vara effektiva, proportionella och avskridckande. I lagforslag 1 foreslas att polisen
ska fa ritt att pafora en pafoljdsavgift vars maximilopp uppgar till 3 000 euro per flygning. |
den foreslagna bestimmelsen ér det inte fraga om en paféljd som dr betydande till sitt belopp,
fastéin den pafors for varje sadan flygning for vilken passageraruppgifter inte har verforts. Pa-
foljdsavgift for lufttrafikforetag pafors inte om ett fel har intréffat vid 6verforingen av passa-
geraruppgifterna till f61jd av ouppmérksamhet som med beaktande av omsténdigheterna &r ur-
sdktlig eller om det i Ovrigt med hénsyn till omstédndigheterna skulle vara oskéligt att pafora en
avgift. Pafoljdsavgift far inte heller paféras den som &ar misstinkt for samma girning i en for-
undersokning eller atalsprovning eller i ett brottmal som &r anhéngigt vid en domstol eller den
som genom en lagakraftvunnen dom har domts till straff for samma gérning eller som for brott
mot 20 § i lagen om behandling av personuppgifter vid gransbevakningsvésendet (579/2005)
har paforts pafoljdsavgift for transportor enligt 179 § i utldnningslagen (301/2004). Avgiften
ska paforas senast inom tva ar efter lufttrafikforetagets forseelse och den preskriberas fem ar
fran det att det lagakraftvunna beslutet fattades. Den foreslagna pafoljdsavgiften kan saledes
anses vara proportionerlig pa det sitt som grundlagsutskottet forutsatter.

Det ska gé att soka dndring i ett beslut om paférande av en administrativ pafoljd. Mojligheten
att soka dndring i en myndighets beslut kan vara behovlig for att sékerstélla att myndigheterna
beter sig pa ett behorigt och i 6vrigt opartiskt sitt (GrUU 32/2012 rd, s. 4—5, GrUU10/2009
rd, s. 4, GrUU 55/2002 rd, s. 4, GrUU 47/2002 rd, s. 4, GrUU 46/2002 rd, s. 9) liksom for att
sdkerstilla en enhetlig tillimpningspraxis (GrUU 30/2005 rd, s. 5, GrUU 13/2005 rd, s. 3—4,
GrUU 33/2000 rd, s. 3), d&ven om det inte handlar om ett drende som géller individens réttig-
heter eller skyldigheter. Nér foremalet for sokandet av dndring dr ett beslut om paférande av
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en administrativ pafoljd som grundar sig pad utdvning av offentlig makt, ska dndringsskandet
i regel ordnas i enlighet med forvaltningsprocesslagen (586/1996) (GrUU 4/2005 rd, s. 3/II).
Vid bedémningen av om rattsskyddet dr andamalsenligt har man ocksé beaktat om en admi-
nistrativ pafoljd kan verkstillas oberoende av dndringssokandet (GrUU 4/2004 rd, s. 7). Enligt
21 § 1 grundlagen har var och en rétt att pa behorigt sétt och utan ogrundat dréjsmal fa sin sak
behandlad av en domstol eller ndgon annan myndighet som &r behorig enligt lag samt att fa ett
beslut som géller hans eller hennes réttigheter och skyldigheter behandlat vid domstol eller
nagot annat oavhingigt réttskipningsorgan. Offentligheten vid handldggningen, rétten att bli
hord, rétten att f4 motiverade beslut och ritten att sdka dndring samt andra garantier for en
rattvis rattegdng och god forvaltning ska tryggas genom lag.

Enligt forslaget har lufttrafikforetaget rétt att bli hort innan pafoljdsavgiften for transportor pa-
fors. I lagen foreskrivs ocksa om dndringssokande. En pafoljdsavgift som paforts med stod av
lagen ska verkstillas i den ordning som foreskrivs i lagen om verkstéllighet av boter. Ett be-
slut om péafoljdsavgift far 6verklagas genom besvir hos forvaltningsdomstolen pé det sitt som
anges 1 forvaltningsprocesslagen (586/1996). Over forvaltningsdomstolens beslut far besvar
anforas endast om hogsta forvaltningsdomstolen beviljar besvérstillstind. Med beaktande av
de réttsskyddsgarantier som det foreskrivs om for lufttrafikforetag ska forslaget inte betraktas
som problematiskt med tanke pa réttsskyddet i enlighet med grundlagen.

3.4 Alands stiillning

Enligt 27 § 22 punkten i sjilvstyrelselagen for Aland (1144/1991) har Aland lagstiftningsbe-
horighet i fraga om straffréatt med undantag av vad som stadgas i 18 § 25 punkten. Enligt den
senare punkten har landskapet lagstiftningsbehorighet i fraga om beldggande med straff och
storleken av straff inom réttsomraden som hor till landskapets lagstiftningsbehorighet. Lagfor-
slaget hor inte enligt de 6vriga punkterna i 18 § till landskapets lagstiftningsbehdrighet. I en-
lighet med 27 § 23 punkten i sjilvstyrelselagen for Aland har landskapet lagstiftningsbehérig-
het i fraga om réttskipning och férundersdkning med vissa undantag som inte berors av direk-
tivet. I lagforslaget ingar ddrmed inte bestimmelser som hor till landskapets lagstiftningsbehd-
righet.

Pa de grunder som anforts ovan kan lagforslaget behandlas i vanlig lagstiftningsordning. Re-
geringen avses dnda att riksdagen begér utlatande om propositionen av grundlagsutskottet.

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag

om anvindning av flygpassageraruppgifter for bekimpning av terroristbrott och grov
brottslighet

I enlighet med riksdagens beslut foreskrivs:

1§
Tilldmpningsomrdde

Genom denna lag genomfors Europaparlamentets och radets direktiv (EU) 2016/681 om an-
vindning av passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra, upp-
ticka, utreda och lagfora terroristbrott och grov brottslighet, nedan PNR-direktivet.

28
Férhallande till annan lagstifining

Utover vad som foreskrivs i denna lag tillimpas lagen om behandling av personuppgifter i
brottmal och vid uppritthallandet av den nationella sdkerheten ( / ) pa behandling av PNR-
uppgifter.

Bestdmmelser om polisens, Tullens och Griansbevakningsvisendets rétt att fa uppgifter om
flygpassagerare finns éven i lagen om behandling av personuppgifter i polisens verksamhet
(761/2003), lagen om behandling av personuppgifter vid Grinsbevakningsvisendet
(579/2005) och lagen om behandling av personuppgifter inom Tullen (639/2015).

38
Definitioner

I denna lag avses med

1) lufitrafikforetag ett lufttrafikforetag med giltig operativ licens eller motsvarande som ger
foretaget ratt att bedriva passagerarflygtrafik,

2) flygning utanfor Europeiska unionen varje reguljar- eller icke-reguljar flygning som ut-
fors av ett lufttrafikforetag, med avgang fran ett tredjeland och planerad landning p& en med-
lemsstats territorium eller flygning fran en medlemsstats territorium med planerad landning i
ett tredjeland, i bada fallen inklusive eventuella mellanlandningar pa territorier i medlemssta-
ter eller tredjelénder,

3) flygning inom Europeiska unionen varje reguljar- eller icke-reguljar flygning som utfors
av ett lufttrafikforetag, med avgang frén en medlemsstats territorium och planerad landning pé
en eller flera andra medlemsstaters territorium, utan eventuella mellanlandningar pa tredjelén-
ders territorier,

4) passagerare de personer, inbegripet personer i transfer eller transit forutom beséttnings-
medlemmar, som transporteras eller ska transporteras med ett Iuftfartyg med lufttrafikforeta-
gets samtycke, vilket framgér av att personen finns med pé passagerarforteckningen,

5) PNR-uppgifter en sammanstillning av for resan behdvliga uppgifter om varje enskild pas-
sagerare som gor det mdjligt for det lufttrafikforetag som skoter bokningen och andra delta-
gande lufttrafikforetag att behandla och kontrollera reservationen for varje resa som bokas av
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en person eller for en persons rékning, oavsett om uppgifterna finns i reservationssystemet, det
avgéngskontrollsystem som anvénds for att checka in passagerare pé flygningar eller likvér-
diga system,

6) terroristbrott brott som avses i 34 a kap. 1—S5 § i strafflagen (39/1889),

7) grov brottslighet sddana former av brott som avses 1 bilaga II till PNR-direktivet och for
vilka det foreskrivna maximistraffet &r fangelse i minst tre ar,

8) maskering att gora de uppgifter som kan anvéndas for att omedelbart identifiera en passa-
gerare osynliga for en anvindare,

9) behoriga myndigheter polisen, Tullen och Gransbevakningsvasendet, samt

10) Europol den byra som avses i artikel 1.1 i Europaparlamentets och radets férordning
(EU) 2016/794 om Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol)
och om ersidttande och upphidvande av radets beslut 2009/371/RIF, 2009/934/RIF,
2009/935/RIF, 2009/936/RIF och 2009/968/RIF.

48
Lufttrafikforetags skyldighet att overfora PNR-uppgifter

Ett lufttrafikforetag ska till den 1 5 § avsedda enheten for passagerarinformation dverfora
PNR-uppgifter enligt 2 mom. for de ankommande och avgéende flygningar utanfor eller inom
Europeiska unionen som de utfor, till den del uppgifterna har samlats in som en del av den
normala affarsverksamheten. I friga om flygningar med gemensam linjebeteckning géller
skyldigheten det foretag som utfor flygningen. Om lufttrafikforetaget ocksa har samlat in sa-
dan forhandsinformation om passagerare som avses i punkt 18 i bilaga I till PNR-direktivet
men som foretaget inte bevarar med samma tekniska medel som andra PNR-uppgifter, ska
dven dessa uppgifter Overforas. Lufttrafikforetaget ska dverfora PNR-uppgifterna avgiftsfritt.

PNR-uppgifterna omfattar

1) PNR-uppgifternas lokaliseringskod,

2) datum for bokning/utfardande av biljett,

3) planerat/planerade resdatum,

4) namn,

5) adress och kontaktuppgifter,

6) alla former av betalningsinformation,

7) hela resrutten for de aktuella PNR-uppgifterna,

8) uppgifter om bonusprogram,

9) resebyré/resebyratjédnsteman,

10) passagerares resestatus, inbegripet resebekriftelser, incheckningsstatus, passagerare som
inte infinner sig eller passagerare utan bokning,

11) delade PNR-uppgifter,

12) allménna anmérkningar,

13) biljettinformation,

14) platsnummer och annan platsinformation,

15) information om gemensam linjebeteckning,

16) all bagageinformation,

17) antal medresenérer i PNR-uppgifterna och deras namn,

18) eventuell forhandsinformation som samlats in om passagerare, samt

19) alla tidigare andringar av de PNR-uppgifter som avses i 1—18 punkten.

PNR-uppgifterna ska overforas 24 timmar fore flygningens planerade ankomst- eller av-
géngstid och omedelbart efter det att gatens dorrar sténgts, varvid overforingen av uppgifter
ocksa kan begrinsas till uppdateringar av tidigare 6verforda uppgifter. Om uppgifterna behovs
for att man ska kunna reagera pa ett specifikt och faktiskt hot med anknytning till terroristbrott
eller grov brottslighet, ska uppgifterna pa begéran av enheten for passagerarinformation over-
foras dven vid andra tidpunkter.
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Overforing av PNR-uppgifter ska ske i enlighet med Europeiska kommissionens genomfd-
randebeslut (EU) 2017/759 om gemensamma protokoll och dataformat som ska anvidndas av
lufttrafikforetag nar PNR-uppgifter 6verfors till enheterna for passagerarinformation.

5§
Enhet for passagerarinformation

Den riksomfattande PTG-kriminalunderréttelseenhet som avses i 5 § i1 lagen om samarbete
mellan polisen, Tullen och Gransbevakningsvéasendet (687/2009) dr den enhet for passagerar-
information som avses i denna lag.

Enheten for passagerarinformation har till uppgift att ta emot PNR-uppgifter och att be-
handla dem i enlighet med denna lag.

6§
Personuppgiftsansvarig och dataskyddsombud

Polisstyrelsen &r personuppgiftsansvarig for det register vid enheten for passagerarinformat-
ion som innehédller PNR-uppgifter och ansvarar for utndmningen av ett dataskyddsombud.
Dataskyddsombudet ansvarar for dvervakningen av behandlingen av PNR-uppgifter och ge-
nomforandet av atgirder i anslutning till dataskydd vid enheten for passagerarinformation.

Dataskyddsombudet har tillgang till de uppgifter som behandlas vid enheten for passagerar-
information. En registrerad har rétt att kontakta dataskyddsombudet i alla d&renden som géller
behandling av hans eller hennes PNR-uppgifter.

78
Behandling av PNR-uppgifter

Enheten for passagerarinformation far behandla PNR-uppgifter for identifiering av personer
som kan vara delaktiga i terroristbrott eller grov brottslighet, enligt f6ljande:

1) fore passagerarnas berdknade ankomst eller avresa,

2) pa motiverad begdran, som bygger pa tillrickliga observationer, fran de behoériga myn-
digheterna, enheten for passagerarinformation i en annan medlemsstat eller Europol,

3) i enlighet med pa forhand faststéllda kriterier for beddmning och analys eller for att upp-
datera kriterierna eller faststélla nya kriterier.

Enheten for passagerarinformation faststéller de i 1 mom. 3 punkten avsedda kriterierna for
beddmning och analys och ser 6ver dem regelbundet tillsammans med de behoériga myndig-
heterna. Bedomningskriterierna ska vara riktade, proportionella och tydliga. De fér inte grunda
sig pa uppgifter om en persons ras, etniska ursprung, politiska dskadning, religiosa eller filo-
sofiska overtygelse, medlemskap i1 fackforbund, hélsotillstdnd, sexualliv eller sexuella lagg-
ning.

Enheten for passagerarinformation far i samband med den behandling som avses i 1 mom.
genom automatiserade metoder jamfora PNR-uppgifter med uppgifter i foljande databaser och
register:

1) polisens informationssystem och personregister enligt 2—4 och 6 § i lagen om behand-
ling av personuppgifter i polisens verksambhet,

2) skyddspolisens funktionella informationssystem enligt 5 § i lagen om behandling av per-
sonuppgifter i polisens verksamhet,

3) Schengens informationssystem enligt 32 § 2 punkten i lagen om behandling av person-
uppgifter i polisens verksambhet,

4) det undersoknings- och handrickningsregister som avses i 7 § och det register for over-
vakningsédrenden som avses i 9 § samt Griansbevakningsvisendets register over personer miss-
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téankta for brott som avses i 11 § i lagen om behandling av personuppgifter vid Griansbevak-
ningsvésendet,

5) de informationssystem och personregister som avses i 3—7 § i lagen om behandling av
personuppgifter inom Tullen,

6) utlanningsregistret enligt 2 § i lagen om utldnningsregistret (1270/1997),

7) fordonstrafikregistret enligt 1 § i lagen om fordonstrafikregistret (541/2003),

8) farkostregistret enligt 1 § i lagen om farkostregistret (424/2014),

9) befolkningsdatasystemet enligt 3 § i lagen om befolkningsdatasystemet och Befolknings-
registercentralens certifikattjanster (661/2009).

10) internationella kriminalpolisorganisationens (I.P.C.O. - Interpol) databaser, samt

11) de uppgifter som avses i 3 § 2 mom. i lagen om Europeiska unionens byra for samarbete
inom brottsbekdmpning (214/2017),

Eventuella traffar i samband med sddan behandling av PNR-uppgifter som avses i 1 mom. 1
punkten ska granskas individuellt.

Jamforelse med uppgifter i skyddspolisens funktionella informationssystem enligt 3 mom. 2
punkten ska genomforas pa ett sdtt som tryggar dataskyddet i enlighet med vad som avtalas
med skyddspolisen. Jamforelsen far genomforas endast av en tjdnsteman som skyddspolisen
har forordnat tjansteman till enheten for passagerarinformation. Resultaten av jamforelsen
och av behandlingen av uppgifterna far vidarebefordras endast med samtycke av skyddspoli-
sen.

88
Overforing av PNR-uppgifter till behériga myndigheter

Enheten for passagerarinformation ska dverfora PNR-uppgifter om personer som har identi-
fierats genom den behandling av PNR-uppgifter som avses i 7 § 1 mom. 1 punkten eller resul-
taten av behandlingen av uppgifterna till de behdriga myndigheterna, sa att de kan utreda per-
sonernas delaktighet i terroristbrott eller grov brottslighet.

Uppgifterna eller resultaten av behandlingen av uppgifterna far overforas till de behoriga
myndigheterna dven pa behorig och motiverad begéran fran dessa myndigheter for att fore-
bygga, avsldja, utreda och lagfora terroristbrott och grov brottslighet.

De uppgifter som avses ovan i 1 och 2 mom. far dverforas endast i enskilda fall.

De behoriga myndigheterna far anvdnda de uppgifter som enheten for passagerarinformation
har Gverfort dven for att utreda, forebygga och avsldja brott och omstiandigheter som tyder pa
brott som har kommit fram i samband med behandlingen av uppgifterna samt for inriktning av
verksamheten och stddjande av oskuldspresumtionen.

9§
Begdran om PNR-uppgifter av andra medlemsstater och utlimnande av uppgifter till dem

Enheten for passagerarinformation fir begéra PNR-uppgifter av en enhet for passagerarin-
formation i en annan medlemsstat for att forebygga, avsldja, utreda och lagfora terroristbrott
och grov brottslighet. Begdran ska motiveras. Enheten for passagerarinformation ska till den
behoriga myndigheten dverfora de PNR-uppgifter eller resultat av behandlingen av uppgifter-
na som den har tagit emot av en enhet for passagerarinformation i en annan medlemsstat.

Enheten for passagerarinformation ska overfora uppgifterna om personer som den identifie-
rat genom siddan behandling av PNR-uppgifter som avses i 7 § 1 mom. 1 punkten och genom
tilldggsutredningar till motsvarande enheter for passagerarinformation i andra medlemsstater.
De uppgifter som overfors ska omfatta alla relevanta och nddvindiga PNR-uppgifter eller re-
sultat av behandlingen av uppgifterna om personer som identifierats genom behandlingen. En-
heten for passagerarinformation far dessutom overfora PNR-uppgifter eller resultaten av be-
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handlingen av uppgifterna till en enhet for passagerarinformation i en annan medlemsstat pé
dennes motiverade begéran.

De behoriga myndigheterna kan direkt av en enhet for passagerarinformation i en annan
medlemsstat begiara PNR-uppgifter niar det behovs i nodfall for att forebygga, avsloja, utreda
och lagfora terroristbrott och grov brottslighet. Begiran ska motiveras och information om den
ska skickas till enheten for passagerarinformation. Under motsvarande forutsattningar far en-
heten for passagerarinformation overfora PNR-uppgifter till de behdriga myndigheterna i en
annan medlemsstat p& deras begéran.

10§
Overforing av PNR-uppgifter till Europol

Enheten for passagerarinformation fir pad motiverad begéran dverféra PNR-uppgifter eller
resultaten av tilliggsutredningar fran behandlingen av uppgifterna till Europol for sadan be-
handling av uppgifter som avses i kapitel IV i den forordning som avses i 3 § 13 punkten i
syfte att fdrebygga avsldja och lagfora terroristbrott och grov brottslighet niar Gverforingen av
uppgifterna dr behovlig for att mélen for medlemsstaternas behdriga myndigheters brottsbe-
kampmngssamarbete och Omsesidiga samarbete i enlighet med artikel 3 1 den foérordningen
ska nés.

11§
Overforing av PNR-uppgifter till tredjelinder

Enheten for passagerarinformation far overfora PNR-uppgifter och resultaten av behand-
lingen av uppgifterna till ett tredjeland endast i enskilda fall och forutsatt att

1) bestimmelserna i 41—43 § i lagen om behandling av personuppgifter i brottmal och vid
uppratthallandet av den nationella sdkerheten iakttas, och

2) overforingen behdvs for att forebygga, avsldja, utreda och lagfora sddana terroristbrott
och sédan grov brottslighet som avses i denna lag.

Enheten for passagerarinformation far ge tillstand till ett tredjeland till vilket enheten har
overfort PNR-uppgifter eller resultaten av behandlingen av uppgifterna att dverfora uppgifter-
na vidare till ett annat tredjeland, om 6verforingen dr nodvéndig for bekdmpning av terrorist-
brott och grov brottslighet.

Enheten for passagerarinformation far overfora PNR-uppgifter som den tagit emot fran en
enhet for passagerarinformation i en annan medlemsstat till ett tredjeland utan tillstand av en-
heten for passagerarinformation i medlemsstaten i fraga endast om dverforingen ér av vésent-
lig betydelse for att man ska kunna reagera pa ett i denna lag avsett specifikt och faktiskt hot
med anknytning till terroristbrott eller grov brottslighet som riktar sig mot en medlemsstat el-
ler ett tredjeland och tillstdnd inte kan fas i tid. Enheten for passagerarinformation i medlems-
staten i fraga ska informeras om dverforingen och dverforingen ska registreras pa behorigt sétt
och kontrolleras i efterhand.

Innan PNR-uppgifter overfors till de behdriga myndigheterna i ett tredjeland ska enheten for
passagerarinformation forvissa sig om att tredjelandets planerade anvindning av uppgifterna
ar forenlig med villkoren och skyddsatgirderna enligt denna paragraf. Dataskyddsombudet vid
enheten for passagerarinformation ska informeras om dverfoéringen av uppgifterna.

12 §
Utplaning och maskering av PNR-uppgifter och utlimnande av maskerade uppgifter

Enheten for passagerarinformation ska utplana PNR-uppgifter ur det register som avses i 6 §
ndr fem &r har forflutit frén det att de Gverfordes till enheten for passagerarinformation. Nér
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sex manader har forflutit frn det att uppgifterna 6verfordes till enheten for passagerarinform-
ation ska foljande PNR-uppgifter avskiljas frén uppgifterna genom maskering:

1) namn, inklusive namn pé andra passagerare i PNR-uppgifterna som reser tillsammans
samt deras antal,

2) adress och andra kontaktuppgifter,

3) alla former av betalningsinformation, inbegripet faktureringsadress, om denna innehaller
uppgifter som kan anvindas for att omedelbart identifiera den passagerare som PNR-
uppgifterna avser, eller andra personer,

4) uppgifter om bonusprogram,

5) allménna anmérkningar, och

6) eventuell forhandsinformation som har samlats in om passagerare.

Enheten for passagerarinformation ska utpléna resultaten av den behandling som avses i 7 §
1 mom. 1 punkten nér de behoriga myndigheterna eller en enhet for passagerarinformation i
en annan medlemsstat har informerats om en traff. Om resultatet efter tilliggsutredningar visar
sig vara felaktigt far den felaktiga uppgiften, for att felaktiga traffar ska kunna undvikas i
framtiden, bevaras till dess att uppgifterna har utplanats med stéd 1 mom. De behoriga myn-
digheter eller den enhet for passagerarinformation i en annan medlemsstat som resultaten av
behandlingen l&mnats ut till ska informeras om felaktiga resultat.

Om de PNR-uppgifter som ett lufttrafikforetag har overfort till enheten for passagerarin-
formation innehaller andra uppgifter &n de som avses i 4 § 2 mom., eller uppgifter som avslo-
jar ras eller etniskt ursprung, politiska asikter, religids eller filosofisk Gvertygelse, medlem-
skap i fackforbund, hélsotillstand, sexualliv eller sexuell ldggning, ska uppgifterna utplanas
omedelbart efter att de mottagits.

PNR-uppgifter fran vilka de uppgifter som avses i 1| mom. har avskilts genom maskering far,
inklusive de maskerade uppgifterna, ldmnas ut endast genom ett beslut av chefen for enheten
for passagerarinformation eller av en av denne forordnad person som hor till personalen vid
enheten for passagerarinformation. Om det ar friga om en begéran fran en enhet for passage-
rarinformation i en annan medlemsstat krivs det dessutom att utlimnandet av uppgifterna rim-
ligen kan antas vara behovligt for bekdmpning av terroristbrott eller grov brottslighet.

13§
Inskrdnkningar i rdtten till insyn

Med avvikelse fran 23 § i lagen om behandling av personuppgifter i brottmal och vid upp-
ratthdllandet av den nationella sidkerheten giller rétten till insyn inte uppgifter om resultaten
av behandlingen av PNR-uppgifter.

Dataombudsmannen kan pa begéran av en registrerad kontrollera att de uppgifter som avses
i 1 mom. &r lagenliga.

14§
Pafoljdsavgift for lufttrafikforetag

Lufttrafikforetag som bryter mot skyldigheten enligt 4 § att dverfora PNR-uppgifter ska pa-
foras en pafoljdsavgift. Avgiften dr 3 000 euro for varje sddan flygning for vilken PNR-
uppgifter inte har verforts eller for vilken uppenbart bristfalliga uppgifter 6verforts.

Pafoljdsavgift pafors inte om ett fel har intraffat vid 6verforingen av PNR-uppgifter {6ljd av
ouppmirksamhet som med beaktande av omsténdigheterna ér ursiktlig eller om det med hén-
syn till omsténdigheterna skulle vara oskéligt att p&fora en avgift.

Pafoljdsavgift far inte paforas den som dr misstdnkt for samma gérning i en forundersdkning
eller atalsprovning eller i ett brottmal som &r anhingigt vid en domstol. Pafoljdsavgift far inte
heller paforas den som genom en lagakraftvunnen dom har domts till straff for samma gérning
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eller som for brott mot 20 § i lagen om behandling av personuppgifter vid grinsbevakningsvé-
sendet har paforts pafoljdsavgift for transportdr enligt 179 § 1 utldnningslagen (301/2004).

15§
Horande av lufttrafikforetag

Innan en pafoljdsavgift pafors ska lufttrafikforetaget ges tillfille att skriftligen avge en for-
klaring inom en tid som inte far vara kortare dn tvé veckor.

16 §
Pdforande av pafoljdsavgift

Péfoljdsavgift pafors av chefen for centralkriminalpolisen eller av en tjdnsteman som denne
utsett. Pafoljdsavgiften ska betalas till staten. Ett beslut om paforande av péafoljdsavgift ska
iakttas dven om &dndring har sokts, om inte besvarsmyndigheten bestimmer nagot annat. Av-
giften ska p&foras senast inom tva ar frén lufttrafikforetagets i 14 § 1 mom. avsedda forseelse.

17§
Betalningstid

Pafoljdsavgiften ska betalas inom en méanad fran delfaendet av beslutet. P& en pafoljdsavgift
som forfallit till betalning och som inte har betalats senast pa forfallodagen tas en drdjsméls-
rdnta ut enligt den réntesats som avses i 4 § 1 mom. i rantelagen (633/1982).

18§
Verkstdllighet och dndringssokande

Verkstilligheten av pafoljdsavgiften skots av réttsregistercentralen. Réttsregistercentralen
ska underrittas om ett beslut av en myndighet eller domstol genom vilket pafoljdsavgiften har
sankts eller avlyfts. Réttsregistercentralen ska utan ansdkan betala tillbaka en pafoljdsavgift
som betalats utan grund.

En péfoljdsavgift som paforts med stdd av denna lag verkstills i den ordning som foreskrivs
i lagen om verkstillighet av boter (672/2002). Horande av lufttrafikforetag, delgivning av be-
slut som giller péforande av péfoljdsavgift samt delgivning som géller verkstélligheten av be-
slut kan genomforas med vilken befdlhavare som helst som &r anstélld hos lufttrafikforetaget i
fraga, om inte trafikforetaget har ndgon utsedd representant i Finland.

Ett beslut om pafoljdsavgift far overklagas genom besvir hos forvaltningsdomstolen pé det
sétt som anges i forvaltningsprocesslagen (586/1996). Over forvaltningsdomstolens beslut far
besvér anforas endast om hogsta forvaltningsdomstolen beviljar besvérstillstdnd. Péafoljdsav-
giften preskriberas nir fem &r har forflutit frén det att det lagakraftvunna beslutet fattades.

19§
Ikrafitridande

Denna lag trdder i kraft den 20 .
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Lag

om indring av 5 § i lagen om samarbete mellan polisen, Tullen och Griinsbevakningsvisen-
det

I enlighet med riksdagens beslut
dndras 1 lagen om samarbete mellan polisen, Tullen och Grénsbevakningsvésendet
(687/2009) 5 § 1 mom., sddant det lyder i lag 881/2011, som foljer:

5§
PTG-kriminalunderrittelseenheter
For PTG-myndigheternas kriminalunderrittelse- och brottsanalysverksamhet finns en riks-
omfattande PTG-kriminalunderrittelseenhet, utover vilken det kan inréttas regionala och lo-

kala PTG-kriminalunderrittelseenheter. En PTG-kriminalunderrattelseenhet kan besta av fore-
tradare for PTG-myndigheterna som forordnas sarskilt.

Denna lag trdder i kraft den 20 .
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Lag
om indring av 1 § i lagen om verkstillighet av boter
I enlighet med riksdagens beslut
dndras 1 lagen om verkstéllighet av boter (672/2002) 1 § 1 mom. 11 punkten, sddan den ly-
der i lag 470/2017, och

fogas till 1 § 1 mom., sddant det lyder i lagarna 224/2008, 462/2011, 348/2013, 257/2014,
671/2015, 451/2016 och 470/2017, en ny 12 punkt som foljer:

1§
Lagens tillimpningsomrdde
I den ordning som foreskrivs i denna lag verkstills f6ljande pafoljder:

11) ordningsavgift enligt 8 kap. 1 § i lagen om foérhindrande av penningtvétt och av finansie-
ring av terrorism (444/2017) och paféljdsavgift enligt 8 kap. 3 § i samma lag,

12) pafoljdsavgift for lufttrafikforetag enligt 14 § i lagen om anvéndning av flygpassagerar-
uppgifter for bekdmpning av terroristbrott och grov brottslighet ( / ).

Denna lag trdder i kraft den 20 .

Helsingfors den 19 april 2018

Statsminister

Juha Sipili

Inrikesminister Kai Mykkénen
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Bilaga
Parallelltext

Lag

om fdndring av 5 § i lagen om samarbete mellan polisen, Tullen och Griinsbevakningsvisen-

I enlighet med riksdagens beslut

det

dndras 1 lagen om samarbete mellan polisen, Tullen och Grinsbevakningsvisendet
(687/2009) 5 § 1 mom., sadant det lyder i lag 881/2011, som foljer:

Gidllande lydelse
5§

PTG-kriminalunderrdttelseenheter

For PTG-myndigheternas kriminalunder-
rattelse- och brottsanalysverksamhet kan det
inrdttas riksomfattande, regionala och lokala
PTG-kriminalunderrittelseenheter. En PTG-
kriminalunderrittelseenhet kan besta av fore-
tradare for PTG-myndigheterna som forord-
nas sérskilt och dven av foretrddare for
andra myndigheter, om dessa har sdrskilda
polisbefogenheter enligt 8 § i polislagen
(493/1995), sdadan paragrafen lyder i lag
498/2009, att utfora de uppgifter som anges i
1 kap. 1 §ipolislagen.

Foreslagen lydelse
5§

PTG-kriminalunderrdttelseenheter

For PTG-myndigheternas kriminalunder-
rattelse- och brottsanalysverksamhet finns en
riksomfattande ~ PTG-kriminalunderréttelse-
enhet, utover vilken det kan inréttas regionala
och lokala PTG-kriminalunderrittelseen-
heter. En PTG-kriminalunderrittelseenhet
kan besté av foretrddare for PTG-myndighet-
erna som forordnas sarskilt.

Denna lag trdder i kraft den
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Lag

om indring av 1 § i lagen om verkstillighet av boter

I enlighet med riksdagens beslut

dndras 1 lagen om verkstéllighet av boter (672/2002) 1 § 1 mom. 11 punkten, sddan den ly-

der i lag 470/2017, och

fogas till 1 § 1 mom., sddant det lyder i lagarna 224/2008, 462/2011, 348/2013, 257/2014,
671/2015, 451/2016 och 470/2017, en ny 12 punkt som foljer:

Gillande lydelse
1§

Lagens tillaimpningsomrdde

I den ordning som foreskrivs i denna lag
verkstills foljande pafoljder:

11) ordningsavgift enligt 8 kap. 1 § i lagen
om forhindrande av penningtvétt och av
finansiering av terrorism (444/2017) och pa-
foljdsavgift enligt 8 kap. 3 § i samma lag.

Foreslagen lydelse
1§

Lagens tillampningsomrdde

I den ordning som foreskrivs i denna lag
verkstills foljande pafoljder:

11) ordningsavgift enligt 8 kap. 1 § i lagen
om forhindrande av penningtvétt och av
finansiering av terrorism (444/2017) och pa-
foljdsavgift enligt 8 kap. 3 § i samma lag,

12) pdfolidsavgift for lufitrafikforetag en-
ligt 14 § i lagen om anvindning av flygpas-
sageraruppgifter for bekdimpning av terro-
ristbrott och grov brotislighet ( / ).

Denna lag trdder i kraft den 20 .
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