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Hallituksen esitys eduskunnalle laiksi vahvasta sihkoi-
sestii tunnistamisesta ja sihkoisistd allekirjoituksista an-
netun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoi-
sistd allekirjoituksista annettua lakia.

Esityksen mukaan tunnistuspalvelun tarjo-
ajan ja sidhkoisid allekirjoituksia tarjoavan
toimijan tulisi jatkossa vaatia henkildtunnus
henkilon tunnistamiseksi.

Tunnistuspalvelun tarjoajan ja sdhkoisid al-
lekirjoituksia tarjoavan varmentajan olisi
hankittava tunnistuspalvelun tarjoamiseksi
tarvitsemansa tiedot véestotietojarjestelmais-
td. Lisdksi tunnistuspalvelun tarjoajan tulisi
varmistaa, ettd tunnistuspalvelun tarjoami-
seksi tarvittavat henkilotiedot ovat ajan tasal-
la.

Tunnistusvilineen hakijan ensitunnistamis-
ta koskevaa sddnndstd muutettaisiin siten, et-
td séhkoisesti todennettu henkildllisyys poh-
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jautuisi aina viranomaisen mydntdméa henki-
6llisyyttd osoittavaa asiakirjaa vasten teh-
tyyn fyysiseen ensitunnistamiseen tai ole-
massa olevan sdhkdisesti todennetun henki-
161lisyyden avulla tehtyyn hakijan sdhkdiseen
tunnistamiseen.

Liséksi lakiin ehdotetaan lisattaviksi sddn-
nds tunnistuspalvelun tarjoajien verkostosta,
joka muodostaa tunnistuspalveluiden viélille
laissa maéadritellyn avoimen luottamusverkos-
ton.

Ehdotettu sdédntely koskee vain Viestintivi-
rastoon ilmoituksen tehneiden vahvan séh-
koisen tunnistuspalvelujen tarjoajien toimin-
taa.

Laki on tarkoitettu tulemaan voimaan 1
paivéani toukokuuta 2015.
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YLEISPERUSTELUT

1 Johdanto

Palvelut ovat sdhkdistyneet voimakkaasti
viime vuosina ja kehityksen ennustetaan jat-
kuvan. Sdhkoisten palveluiden merkityksen
liiketaloudellinen ja kansalaisoikeudellinen
lisddntyminen edellyttdd entistd useammassa
palvelussa kéyttdjien vahvaa ja luotettavaa
tunnistamista ja tuntemista.

Péaministeri Aleksander Stubbin hallituk-
sen ohjelmassa yhtend pidteemana on digita-
lisaation edistiminen. Sdhkoisiin palveluihin
kohdistuu suuri toiminnan tehostamispotenti-
aali varsinkin suurivolyymisten asiointipal-
veluiden osalta niin julkisella kuin yksityisel-
14 sektorilla. Julkisessa hallinnossa on kdyn-
nissd kansallisia sdhkdisen palvelutoiminnan
kehittdmishankkeita, joissa panostetaan voi-
makkaasti sdhkdisen palvelukanavan ensisi-
jaisuuteen. Esimerkiksi KELA, Verohallinto
sekd sosiaali- ja terveyssektori ovat voimak-
kaasti siirtdneet palveluitaan séhkoisiksi.

Vahvan sdhkoisen tunnistamisen markkina
on tdlld hetkelld padsddntodisesti pankkiasi-
oinnissa ja verkkomaksamisessa. Muun kuin
verkkopankkitoiminnassa tapahtuvan tunnis-
tamisen miédrdn arvioidaan kasvavan lihi-
vuosina noin 30 prosenttia vuodessa. Julki-
nen hallinto on yksi merkittdvimpid sektorei-
ta, jossa sdhkoistd tunnistamista hyddynne-
taan.

Julkisen hallinnon palvelutuotannon osalta
vahvan sdhkdisen tunnistamisen yleinen saa-
tavuus, kustannustehokkuus ja laaja kaytto-
mahdollisuus ovat avainasemassa. Julkisen
hallinnon tuottamien asiointipalveluiden kéy-
ton pitdd olla kansalaisille ylipadansd mahdol-
lista ja edullista. Perinteisessd asioinnissa
kansalaisen itsensd kustannettavaksi ovat
jédneet matka- tai postikulut. S&hkoisessd
asioinnissa kansalaisen maksettavaksi tulevat
tunnistusvélineen hankinnasta ja kdytosté ai-
heutuvat kulut.

Tehostamispotentiaalia on myds nykyisissi
sdhkoisen tunnistamisen jarjestimiseen kay-
tetyissd hallinnointiresursseissa. Nykyinen

kaytintd edellyttdd vahvaa sdhkoistd tunnis-
tamista tarjoavilta julkisen hallinnon organi-
saatioilta sopimuksia kaikkien niiden vahvan
sdhkdisen tunnistuspalvelun tarjoajien kans-
sa, joiden sdhkoisid tunnistusvélineitd sdh-
koisessd asiointipalvelussa on mahdollista
kayttaa.

2 Nykytila

Nykytilanteessa vahvoja sdhkoisid tunnis-
tusvalineitd hyddyntdvien palveluiden mark-
kinat ovat jakaantuneet p#dasiassa kolmen
palvelusektorin kesken: pankki- ja vakuutus-
palvelut, julkisen hallinnon palvelut sekd
muut yksityiset palvelut. Néistd volyymeil-
taan merkittdvimmat ovat pankki- ja vakuu-
tussektorin seki julkisen hallinnon tarjoamat
sdhkoiset palvelut. Tulevaisuudessa on odo-
tettavissa sidhkdisen tunnistamisen kayton li-
sddntyminen julkisessa hallinnossa ja verk-
kokaupankdynnissa.

Vahvoja séhkdisid tunnistuspalveluita tuot-
tavat tilld hetkelld pankit, mobiilioperaattorit
ja Viéestorekisterikeskus. Vahvan sidhkoisen
tunnistamisen toimijoiden toimintaa valvoo
Viestintdvirasto, joka my0s vastaa vahvaa
sdhkoistd tunnistamista tarjoavien toimijoi-
den rekisterdinnista.

Pankkitunnisteilla on merkittdvin markki-
naosuus kéyttdja- ja tapahtumaméérissd. Mo-
biilioperaattoreiden tarjoama mobiilivarmen-
ne ja Viestorekisterikeskuksen tarjoama
henkilokorttiin liitetty kansalaisvarmenne ei-
vit ole saavuttaneet sdhkdisen tunnistamisen
markkinoilla merkittivdd markkina-asemaa.
Mobiilivarmenteella on mahdollista asioida
suuressa osassa tarjolla olevissa sdhkoisissa
palveluissa pankkipalveluita lukuun ottamat-
ta.

Vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetun lain
(617/2009) esitdisséd korostui tarve sdhkdisen
tunnistamisen markkinoiden avaamiselle.
Lakia valmisteltaessa arvioitiin, ettd laissa
sdddetyt puitteet riittdisivit markkinoiden
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vahvistumiseen ja helpottaisivat uusien toi-
mijoiden tuloa markkinoille. Néin ei kuiten-
kaan ole tapahtunut. Vahvaa sdhkoistd tun-
nistamista voitaisiin vield laajemmin kayttaa
erilaisissa palveluissa sekd yksityiselld etti
julkisella sektorilla.

Valtiovarainministerion johdolla toteutet-
tavassa kansallisen palveluarkkitehtuurin oh-
jelmassa sekéd s@hkoisen asioinnin ja demo-
kratian edistdmisohjelmassa (SADe) tuote-
taan useita sihkoisen asioinnin toteuttamisen
palveluita ja palvelukokonaisuuksia eri hal-
linnonaloille. Kayttdjdn vahva sdhkdinen
tunnistaminen on keskeisessd asemassa mo-
lempien ohjelmien tavoitteiden tdysimittai-
sessa saavuttamisessa.

Sosiaali- ja terveydenhuoltoon on tulossa
lahivuosina runsaasti uusia séhkoisid asioin-
tipalveluita, joissa tarvitaan vahvaa sidhkdistd
tunnistamista. Sosiaali- ja terveyssektorilla
kisitellddn usein salassa pidettdvéksi luoki-
teltavia henkildiden terveyteen tai toimeentu-
loon liittyvié tietoja, mika edellyttad kéyttdji-
en ja tietoja késittelevien henkildiden vahvaa
sdhkoistd tunnistamista. Tdméd edellyttdd eri
toimijoilta yhteensopivaa mallia tunnistaa
kayttdja eri palveluissa.

Sahkoistd tunnistamista hyddynnetddn run-
saasti sdhkoisessd asioinnissa kuten verkko-
kaupoissa, erilaisilla keskustelupalstoilla ja
muissa sosiaalisen median palveluissa. Néis-
séd kaytetddn yleisesti heikkoa sdhkoistd tun-
nistamista, jossa kayttdjan tunnistaminen pe-
rustuu esimerkiksi kdyttdjatunnukseen ja sa-
lasanaan seké kayttdjan itse antamiin henki-
l6tietoihin.

Useimpiin julkisen sektorin tuottamiin séh-
koisiin  asiointipalveluihin on mahdollista
tunnistautua kaikilla Viestintdvirastolle il-
moittautuneiden vahvan séhkoisen tunnistus-
palvelun tarjoajien tunnistusvélineilld. Osa
julkisen hallinnon palveluista ei kuitenkaan
hyvéksy kaikkia tunnistusvilineitd esimer-
kiksi niiden kdyttoon liittyvien kustannusten
tai hankalien sopimusrakenteiden vuoksi.

Julkisella sektorilla on kéytossd tilld het-
kelld kaksi tunnistuksen ohjauspalvelua (Ve-
tuma ja tunnistus.fi), jotka tarjoavat yhden
teknisen rajapinnan kautta kaikki Viestintdvi-
raston hyviksymét tunnistuspalveluiden tar-
joajat julkisten palveluiden kéytettdvaksi.
Osana kansallista palveluarkkitehtuuriohjel-

maa valmistellaan vuoden 2015 aikana julki-
sen hallinnon yhteistd tunnistuksenohjaus-
palvelun toteutusta, mikd tulee siirtymé&ajan
puitteissa korvaamaan tunnistus.fi palvelun
(korvataan ensin) ja Vetuma palvelun (korva-
taan pidemmén siirtyméajan puitteissa). Ta-
méd uusi tunnistuksen ohjauspalvelu tullaan
liittdmaan vuosien 2015 - 2017 aikana kehi-
tettdvadn kansalliseen rooli- ja valtuutuspal-
veluun.

Y1I4 mainituilla yhteisilld jarjestelyilla jul-
kinen hallinto on osaltaan helpottanut vahvan
sdhkdisen tunnistamisen kiyttéonottoa. Val-
tiovarainministeriossid on arvioitu, etti valti-
onhallinnon ja tunnistuspalveluiden tarjoaji-
en vilisid sopimuksia on tehty noin 1500,
joista suurin osa eri pankkiryhmien kanssa.
Pienille toimijoille koituu kohtuuttomia kus-
tannuksia téllaisesta méérdstd sopimuksia.
Yksityiselle sektorille on kuitenkin syntynyt
palveluita, jotka tarjoavat yhden sopimuksen
ja teknisen rajapinnan kautta useita eri tun-
nistuspalveluita

2.1 Lainsaidinto ja kiytinto

Arjen tietoyhteiskunnan neuvottelukunnan
yhteydessd vuosina 2008-2009 tehtiin valtio-
neuvoston periaatepditods ja kansalliset linja-
ukset sdhkoisestd tunnistamisesta. Namé lin-
jaukset ovat myos ehdotetun esityksen taus-
talla. Laki vahvasta sdhkoisestd tunnistami-
sesta ja sdhkoisistd allekirjoituksista tuli
voimaan 1.9.2009. Laissa maiiritelldédn ne
vaatimukset, joita yleisesti tarjottavalle vah-
valle sdhkoiselle tunnistamiselle Suomessa
asetetaan. Lain tarkoituksena on sdéntelyn
avulla pyrkié helpottamaan sdhkdisen tunnis-
tamisen markkinaehtoista kehittymista ja ta-
kaamaan vapaan kilpailun pohjalta tapahtuva
sdhkoisen tunnistamisen kustannustason ale-
neminen.

Viestorekisterikeskuksen tuottamia tunnis-
tuspalveluita sdddelldén vahvasta sdhkoisesti
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain liséksi laissa vdestdtietojér-
jestelméstd ja Viestorekisterikeskuksen var-
mennepalveluista (661/2009).

Yksityisten toimijoiden rooli virallisen
sdahkoisen henkildllisyyden myOntdmisessa
perustuu siihen, ettd tunnistamismarkkinoilla
liiketaloudellisten palvelujen luonne on kat-
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sottu olevan (PeVL 16/2009) siind mairin
etddntynyt julkiseen hallintotehtdvain liitet-
tivistd ominaispiirteistd, ettd toimintaa ei ole
pidettdva merkittdvénd julkisena hallintoteh-
tdvand, vaikka vahvan sdhko6isen tunnistami-
sen vilineilld ja varmennetoiminnalla sinidnsé
onkin merkitysti erilaisissa oikeustoimissa.

Vahvan séhkoisen tunnistamisen lainsdé-
déntdvastuu jakaantuu litkenne- ja viestinta-
ministerion ja valtiovarainministerion vilille.
Liikenne- ja viestintiministeridé vastaa sah-
koisen tunnistamisen yleisestd lainsdddan-
nostd ja valtiovarainministerid Viestorekiste-
rikeskusta koskevasta lainsddadannostd sekd
sdhkdisen tunnistamisen kdyton ohjauksesta
julkisessa hallinnossa. Vahvan tunnistamisen
toimijoiden toimintaa valvoo Viestintiviras-
to, joka vastaa vahvaa sdhkoistd tunnistamis-
ta tarjoavien toimijoiden rekisterdinnista.

Vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd allekirjoituksista annetun lain li-
sdksi myos muut lait vaikuttavat vahvaan
sdhkodiseen tunnistamiseen ja sahkdisiin alle-
kirjoituksiin. Téllaisia lakeja ovat erityisesti
laki sdhkoisestd asioinnista viranomaistoi-
minnassa (13/2003), viestotietojarjestelmaa
ja Viestorekisterikeskuksen tarjoamia var-
mennepalveluita  koskeva  lainsdddanto
(661/2009) seké henkildtietolaki (523/1999).

Esitystd valmisteltaessa on otettu huomi-
oon, ettd nykyisid vahvan sdhkoisen tunnis-
tuspalvelun tarjoajia velvoittavat lukuisat eri
toimialojen sidddokset. Esimerkiksi verkko-
pankkitunnusten mydntédmisessd on huomioi-
tava muun muassa luottolaitoslaki
(121/2007), rahanpesulainsdddantd ja perus-
maksutilisdédntely.

Esitystd valmisteltaessa on otettu huomi-
oon myds Euroopan parlamentin ja neuvos-
ton asetus sdhkdisestd tunnistamisesta ja sih-
koisiin transaktioihin liittyvistd luottamus-
palveluista sisdmarkkinoilla, miti esitelldan
tarkemmin osiossa kansainvilinen kehitys.
Asetuksessa viitataan sdhkoiselle tunnistami-
selle asetettaviin turvatasoihin, joiden méérit-
tely on parhaillaan komissiossa kdynnissa.
Ylin turvataso asetuksessa on korkea.

Kansallisesti korkeaan turvatasoon on tar-
koituksenmukaista valmistella valmiudet ja
siirtyd asteittain eri sektoreiden tarpeet huo-
mioiden vuosien 2016-2018 vélisend aikana.
Tamai edellyttdad sekd mahdollisia lainsdédén-

tomuutoksia ettd kéytdntdjen kehittdmista.
Séhkoisen tunnistamisen turvallisuutta ja tar-
vittavia turvatasoja tullaan tarkastelemaan
vuosittain verraten niitd Euroopan parlamen-
tin ja neuvoston asetuksessa sdddettyyn tur-
vatasoon korkea. Tavoitteena kansallisessa
tunnistamisessa tulee aina olla riittdvin tur-
valliset ratkaisut.

2.2 Kansainvilinen kehitys seki ulko-
maiden ja EU:n lainsdlidéinto

Johdanto

Suomessa vahva sdhkdinen tunnistaminen
tarkoittaa sellaisia tunnistuspalveluita, joista
on sdddetty Euroopan parlamentin ja neuvos-
ton asetuksessa sdhkdisestd tunnistamisesta
ja sdhkoisiin transaktioihin liittyvistd luotta-
muspalveluista sisimarkkinoilla ja direktiivin
1999/93/EY kumoamisesta (910/2014).

Euroopan parlamentin ja neuvoston asetus-
ta sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisdmarkkinoilla sovelletaan jdsenvaltioiden
ilmoittamiin sdhkdisen tunnistamisen jirjes-
telmiin ja unioniin sijoittuneisiin luottamus-
palveluiden tarjoajiin. Luottamuspalveluilla
tarkoitetaan asetuksessa esimerkiksi sédhkdi-
sid palveluita, jotka koostuvat sdhkoisistd al-
lekirjoituksista tai sdhkoisistd leimoista. Ase-
tusta sovelletaan jdsenmaiden rajat ylittdvain
ja vastavuoroiseen sdhkdiseen tunnistami-
seen. Sitd ei sovelleta yksityisen sektorin
tunnistamisratkaisuihin  lukuun ottamatta
sdhkoisen tunnistamisen menetelmille asetet-
tavia turvatasoja.

Euroopan parlamentin ja neuvoston asetus
sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisdmarkkinoilla on vélittomésti sovelletta-
vaa oikeutta jasenvaltioissa. Tdmai tarkoittaa
sitd, ettd jasenvaltioiden hallintoviranomaiset
ja tuomioistuimet ovat velvollisia sovelta-
maan asetusta suoraan ilman ettd kansallinen
lainsddtdjd muuntaisi ne ensin kansalliseksi
normistoksi. Asetus tuli voimaan 17.9.2014,
mutta sitd sovelletaan vasta 1 péivistd heina-
kuuta 2016 lukuun ottamatta lukuisia sdén-
noksid, joiden soveltamisesta on séddetty eri-
ndisin siirtymisadnnoksin, kuten esimerkiksi
turvatasojen médrittelystd. Komissio on aloit-
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tanut  yksityiskohtaisempien  tiytdntoon-
panoasetusten tyodstdmisen ja tyd jatkuu ke-
sddn 2015 asti. Tavoitteena on, ettd tdytin-
toonpanoasetukset olisivat voimassa syksylld
2015. Valmistelutydon keskenerdisyydesti
johtuen tdhdn hallituksen esitysluonnokseen
ei voida tehdd asetuksen mukaisia muutoksia
esimerkiksi tunnistuspalveluiden turvatasoi-
hin tai maéiritelmiin. Asetuksen vaatimat
muutokset kansalliseen lainsdddant6on tul-
laan kartoittamaan ja toteuttamaan heindkuun
1 paivddn 2016 mennessd. Kokonaisuudes-
saan asetus tulee voimaan vuonna 2018.

Nyt esitettdvit muutokset on valmisteltu si-
ten, ettd ne eivit ole ristiriidassa asetuksen
kanssa. Toimeenpanosdénnokset eivit tule
koskemaan tdssd esityksessd sdddettdviksi
ehdotettavia osa-alueita. Télld hallituksen
esitykselld pyritdédn luomaan toimintaympi-
ristd, jossa Suomen olisi helppo liittyd Eu-
roopan laajuiseen  luottamusverkostoon.
Suomen liityntépiste verkostoon tulee tdmén
hetkisten suunnitelmien mukaan olemaan
valtion yllapitdmai liityntépiste. Jisenmaiden
vilisessd sdhkoisessd tunnistamisessa ei vali-
tetd maksuja. Vahintddn kdynnistysvaiheessa
ndmi kustannukset tulevat todennikoisesti
osaksi valtiohallinnon vélityspalvelun kuluja.
Tunnistustapahtumien méaéardn arvioidaan
olevan aluksi pieni.

Seuraavassa osiossa tarkastellaan sdahkoisti
tunnistamista viidessd FEuroopan maassa.
Tarkastelun kohteeksi on otettu pohjoismais-
ta: Ruotsi, Norja ja Tanska. Liséksi tarkastel-
laan Viron ja Hollannin sdhkoistd tunnista-
mista. Viro on valittu mukaan erityisesti sik-
si, ettd Virossa valtio on tehnyt viime vuosi-
na merkittdvad sidhkoisten palveluiden kehi-
tystyoti. Lisdksi valtiovarainministerion joh-
dolla valmistellaan parhaillaan kansallista
palveluvéylad, joka pohjautuu Virossa kiy-
tossd olevaan palveluvdylératkaisuun. Hol-
lanti puolestaan valittiin, jotta saatiin nako-
kulma naapurimaidemme ja Pohjoismaiden
ulkopuolelta.

Eri maita késittelevissé osioissa keskitytdan
tarkastelemaan sitd, minkilaisia ratkaisuja
kohdemaissa esiintyy ensitunnistamisessa,
kansallisen véestotietojarjestelman kaytdssa
ja mahdollisessa séhkoisid tunnistuspalvelui-
ta tarjoavien toimijoiden vilisessd luotta-
musverkostossa.

Viro

Virossa jokaisella yli 15-vuotiaalla kansa-
laisella tulee olla henkilokortti, joka sisdltdé
myds sdhkdisen tunnistamisen mahdollisuu-
den. Kortti on maksullinen ja sen myontid
kansalaisuus- ja maahanmuuttovirasto. Hen-
kilokortin liséksi voi hankkia erillisen vapaa-
ehtoisen sdhkdisen tunnistekortin, jota voi
kdyttdd ainoastaan sdhkoiseen tunnistami-
seen. Tunnistekorttiin liitetyn varmenteen
tuottaa kilpailutuksen perusteella valittu yksi-
tyinen yritys. Sdhkoisten palveluiden tarjo-
ajat, jotka hyddyntdvdt varmennekorttia,
maksavat varmenteen tuottavalle yritykselle
varmenteen kaytosta.

Valtion séhkodinen tunnistekortti on mark-
kinoilla selkeésti kdytetyin ratkaisu. S&hkoi-
nen tunnistaminen kansallisella tunnistekor-
tilla edellyttdd kortinlukijaa, joka 10ytyy suu-
rimmalta osalta kayttdjistd myos kotoa. Tun-
nistekortin lisdksi markkinoilla on pankki-
tunnisteita sekd mobiilitunnisteita, jotka eivit
kuitenkaan ole yhtd laajasti kaytdssd kuin
tunnistekortti.

Virossa sisdasiainministerio yllépitdd kan-
sallista véestorekisterid, johon kaikkien kan-
salaisten perustiedot on tallennettu. Kansalai-
silla on mahdollisuus piivittdd omia tietojaan
sdhkoisesti rekisteriin. Véestdtietojarjestel-
mién tiedot ovat ensisijaisesti tarkoitettu val-
tion toimijoiden kéyttoon, mutta myos yksi-
tyisilld toimijoilla on lain puitteissa mahdol-
lista pyytdd henkilGtietoja viestdtietojarjes-
telmédstd asianomaisen suostumuksella erilli-
sen hakemuksen kautta.

Kansallinen sdhkoinen henkilokortti ja tun-
nistekortti toimivat laajasti eri yksityisen ja
julkisen sektorin palveluissa. Yhteinen palve-
luvéyld nimeltddn X-Road yhdistéé eri toimi-
jat ja palvelut. Palveluviyldn tarjoamiin pal-
veluihin voi tunnistautua pankkitunnuksilla,
jotka katsotaan yhtd vahvaksi tunnistamiseksi
kuin séhkoinen tunnistekortti.

YIli 300 verkkopalvelua kéyttdd varmen-
nuspalvelua kdyttdjien tunnistamiseen.

Ruotsi
Ruotsissa on tehty paitos, ettei valtio tarjoa

sdhkdisen tunnistamisen palveluita lainkaan
vaan tunnistamispalvelut toimivat vapailla
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markkinoilla. Mallissa sdhkodinen tunnistami-
nen ja palvelun tarjoaminen edellyttdd laissa
maédriteltyjen ehtojen tdyttymistd. Kaikki ny-
kyiset tunnistamisratkaisut toimivat niin jul-
kisen kuin yksityisen sektorin palveluissa.
Kaikilla palveluntarjoajilla on kuitenkin oi-
keus valita, mitd tunnistamisratkaisuja ne ha-
luavat palvelussaan kayttaa.

Talla hetkelld markkinoilla on kolme eri-
laista tunnistamispalvelua. Selkeésti suurin
markkinaosuus on pankkitunnistamisella
(BankID, 5 miljoonaa kéyttdjad), joka on to-
teutettu yhteisty0ssd suurimpien pankkien
valilla.

Ensitunnistaminen riippuu tunnistepalvelun
tarjoajasta. BankID:n ja Nordean tunnusten
osalta ensitunnistaminen tapahtuu pankin
konttorissa asiakassuhteen perustamisen yh-
teydessd tai erikseen BankID-sopimusta alle-
kirjoitettaessa. TeliaSonera mahdollistaa so-
pimuksen solmimisen internetissd, jolloin
tunnistaminen tehddén toimitettujen henkild-
tietojen perusteella ja varsinaiset tunnistusva-
lineet toimitetaan véestdtietojirjestelmassa
olevaan osoitteeseen. Suurin osa sdhkoisistd
tunnistusvalineistd edellyttdd ruotsalaista
henkil6tunnusta.

Viestotietojen valittimistd ja hyddyntédmis-
td sddnnellddn Ruotsissa tiukasti. Lainsaa-
dannon rikkomukset voivat johtaa ankariin
sanktioihin. Véestotietojarjestelmistd voi-
daan noutaa tietoja henkil6tunnukseen perus-
tuen, jos hakijalla on siithen peruste. Pankit
tarkastavat esimerkiksi tarvittaessa osoitetie-
dot kansallisesta jéarjestelmasta.

Ruotsissa ei ole Suomessa kaavailtua luot-
tamusverkostoa vastaavaa kansallista keski-
tettyd ratkaisua. Markkinoilla on kuitenkin
palveluntarjoaja, joka tarjoaa eri tunnisteiden
reititystd palveluille. Esimerkiksi verkko-
kauppias saa kaikki markkinoilla olevat tun-
nistepalvelut sivuilleen yhdelti reitityspalve-
lun tarjoajalta. Pankkitunnistamisen osalta
suurin osa pankeista toimii yhden reitityspal-
velun kautta (BankID), jolloin jokaisen pan-
kin kanssa ei erikseen tarvitse tehdi sopimus-
ta. Lisédksi tietyt toimialat (esimerkiksi kou-
lut) ovat muodostaneet liittoumia, jotka ovat
yhteistyOssé toteuttaneet sisddnkirjautumisen,
joka hyviaksyy eri sdhkoiset tunnistamisme-
netelmat.

Tanska

Tanskassa sd@hkdinen tunnistaminen on osa
kansallista infrastruktuuria. Kéytdssd on yksi
ratkaisu, jonka avulla kdyttdjat voivat tunnis-
tautua niin julkisiin kuin yksityisiinkin palve-
luihin. Ratkaisun omistaja on valtiovarain-
ministerid. Palvelun kehityksestd ja ylldpi-
dosta vastaa yksityinen toimija (Nets), jonka
valtiovarainministerid on Kkilpailuttanut teh-
tdvadn. Yritys tarjoaa kehityspalvelun lisdksi
maksuliikenneinfrastruktuuria. Kéytinnossi
sdhkoisen tunnistamispalvelun kayttd edel-
lyttdd kéyttdjatunnusta, salasanaa ja vaihtu-
vaa pin-koodia.

Suositeltu tapa hakea séhkoistd tunnistus-
vilinettd on tehdd hakemus verkossa, jolloin
tunnukset toimitetaan viestotietorekisterissi
olevaan osoitteeseen. Ensitunnistamista teh-
diddn myos pankeissa tai kunnallisissa palve-
lupisteissd. Sédhkoisten tunnusten saaminen
edellyttdd tanskalaista henkilGtunnusta. Kas-
votusten tehtdvdn ensitunnistamisen yhtey-
dessd hakijan henkildllisyys vahvistetaan
passilla, ajokortilla tai muulla vastaavalla
henkil6llisyystodistuksella.

Tanskassa viestotietojarjestelmissé olevien
tietojen tarkastelua séitelee henkilGtietolaki
sekd sdhkoistd tunnistamista koskeva laki.
Henkil6tietolaki on varsin suurpiirteinen eika
sisdlld tarkkoja méérittelyitd sille, kuka ja
missd tarkoituksessa voi katsoa tai vilittda
henkilGtietoja. Kdytdnndssa julkisen sektorin
toimijat pddsevét laajemmin henkildtietoihin
késiksi kuin yksityisen sektorin toimijat. Yk-
sityisen sektorin toimija (esimerkiksi pankki)
tarvitsee erillisen suostumuksen asianomai-
selta henkil6tietojen tarkastelua varten.

Kéaytossd on vain yksi julkisesti rahoitettu
sdhkoOinen tunnistamisratkaisu, jota myds
pankit kayttavét. Liiketoiminnallisesta nako-
kulmasta sédhkdinen tunnistaminen on liike-
toimintaa ainoastaan sitd kehittdville ja tuot-
tavalle yritykselle.

Norja

Norjassa sdhkoisid tunnistamispalveluita
tarjoavat valtio, pankit sekd kaksi yksityistd
yritystd.  Valtion  tarjoamaa  MinlD-
tunnistamista voi kéyttdd ainoastaan julkisen
sektorin palveluissa. Sen sijaan pankkitun-
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nuksilla ja muilla yksityisilld tunnistamispal-
veluilla voi tunnistautua sekd julkisiin ettd
yksityisiin palveluihin. S@hkoisen tunnista-
misen ratkaisut ovat hyvin tunnettuja ja laa-
jalti kdytettyjd. Sahkoistd tunnistamista hyo-
dynnetdin julkisten palveluiden kuten vero-
ja eldkeasioiden hoitamiseen sdhkoisissad ka-
navissa. Yli kolme miljoonaa norjalaista
kayttdd sahkoistd tunnistamista julkisissa
palveluissa.

Sadhkoinen tunnistautuminen julkisiin pal-
veluihin edellyttdd ID-porten-nimisen si-
sdankirjautumisratkaisun kanssa yhteensopi-
vaa tunnistamispalvelua. ID-portenin kanssa
yhteensopivia ratkaisuja ovat tdlld hetkelld
kaikki markkinoilla olevat tunnistamispalve-
lut. Tunnistepalvelumarkkinat ovat periaat-
teessa vapaat kilpailulle, mutta uudelta toimi-
jalta edellytetdan laissa maéadriteltyd kelpoi-
suutta seka rekisterditymistd. Lupia myontda
Norjan posti- ja viestintdvirasto. Norjan pos-
ti- ja viestintdvirasto vastaa siité, ettd kaikki
rekisterdidyt tunnistepalveluntuottajat téytta-
vit sdhkoisid allekirjoituksia koskevan sdén-
telyn ja ylldpitdd listaa toimijoista, joiden
myOntdmit tunnistusvélineet tayttivét laatu-
vaatimukset. Nykytilassa selkedsti kayte-
tyimmét tunnistepalvelut ovat kansallinen
MinlD, joka toimii ainoastaan julkisissa pal-
veluissa sekd pankkien tarjoama BankID, jo-
ka toimii yksityisissd sekd julkisissa palve-
luissa.

Kansallisen MinlID-tunnisteen saaminen
edellyttdd norjalaista henkilStunnusta, mat-
kapuhelinta tai sdéhkdpostiosoitetta ja erillistd
pin-koodia, joka tilataan julkisen hallinnon
toimijalta omalla henkilontunnuksella. Palve-
lu edellyttidad vahintddn 13 vuoden ikda. Yksi-
tyiset toimijat méérittelevit omat vaatimus-
tasonsa koskien ensitunnistamista sdhkdisten
tunnistusvélineiden saamiseksi.

Norjassa on kiytossé kansallinen viestotie-
tojarjestelmad, joka sisdltdd kansalaisten ajan-
tasaiset perustiedot. Jarjestelmén ylldpidosta
vastaa verohallinto. Lahtokohtaisesti henkild-
tietoja ei voi tarkastella tai vélittdd ilman lail-
lista perustetta.

Hollanti

Hollannissa on kaytossa kaksi erillistd sidh-
koisen tunnistamisen ratkaisua: toinen kansa-

laisille (DigiD) ja toinen yritysten kayttoon
(eHerkenning/eRecognition). DigiD on julki-
sen sektorin jarjestelmd. Yrityksille suunnat-
tu jérjestelma on julkisen sektorin ja yritysten
yhteistyon tulos. eRecognition perustuu so-
pimuksiin yritysten ja valtion vililld ja ta-
voitteena on luoda yhteinen tunnistamisjér-
jestelmd my0s yritysten véliseen toimintaan.
Valtio suorittaa jarjestelmdén valvontaa, jotta
kaikki jérjestelmille asetetut vaatimukset
tayttyvat.

Molemmat ratkaisut ovat julkisesti tuettuja
ja ne voidaan ndhdi osana kansallista infra-
struktuuria. Kansalaisille suunnattu sidhkoi-
sen tunnistamisen jérjestelmé toimii ainoas-
taan julkisen sektorin palveluissa ja vakuu-
tusyhtididen  henkivakuutusta koskevissa
palveluissa. Yrityksille suunnattu tunnista-
mispalvelu toimii julkisten palveluiden ohel-
la my®0s yritysten vélisessé asioinnissa.

Kansalaiset ovat ottaneet sédhkoisen tunnis-
tamisen ratkaisun kéyttoonsé laajamittaisesti.
Lainsd4diantd mahdollistaa séhkoisille tunnis-
tamispalveluille vapaat markkinat, mutta tal-
14 hetkelld toimijoita on vdhidn. Markkinoilla
on joitakin mobiilitunnistamista tarjoavia yri-
tyksid, mutta kdytdnndssd mobiilitunnista-
mista kéytetddn hyvin véhén ja harva palvelu
tukee niitd. Mobiilitunnistamista ei voi tilla
hetkelld kayttda julkisen sektorin palveluissa.
Markkinoilla on myos pankkitunniste, mutta
sitd voi hyodyntdd ainoastaan pankkiasioin-
tiin.

Kansalaisille suunnatun séhkoisen tunnis-
tusvilineen myontié sisdasiainministerid ha-
kemusta vastaan. Hakemukset tehddén séh-
koisesti verkossa. Sdhkoisten tunnusten akti-
vointi edellyttdé aktivointikoodia, joka toimi-
tetaan hakijalle postilla kunnalliseen jérjes-
telméédn rekisterdityyn osoitteeseen. Téamén
jilkeen hdnen tulee kirjautua jérjestelmaén,
aktivoida tunnus ja muuttaa haluamansa sala-
sana. DigiD-tunnuksia voi hakea henkild, jo-
ka on rekister6ity kunnalliseen rekisteriin ja
saanut henkilonumeron.

Hollannissa ei ole yhtd kansallista véesto-
tietojarjestelméd vaan tiedot on tallennettu
kuntien tasolla omiin tietokantoihinsa. Nama
erilliset tietokannat ovat linkitetty toisiinsa
keskitetyn organisaation kautta, mutta haas-
teena on, ettd tiedot eivit ole aina reaaliaikai-
sia.
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Hollannissa ei ole kéytossd luottamusver-
kostoa, johon kaikki tunnistepalvelut voisivat
liittya. Julkisen sektorin toimijoiden vélisessé
tietojen vaihdossa kansalaisten DigiD ratkai-
su toimii hyvin, eikd merkittdvid puutteita ole
havaittu. Pankit ovat kehittineet keskindiseen
toimintaan oman iDeal nimisen ratkaisun, jo-
ta hyddynnetdédn sdhkoisessd maksamisessa.

Useat yksityiset toimijat ovat kiinnostunei-
ta avoimesta yhteisestd tunnistamisratkaisus-
ta, mutta tdlla hetkelld jokaisella on oma rat-
kaisunsa, jotka koetaan ajoittain riittimatto-
miksi.

2.3 Nykytilan arviointi

Nykyisessd toimintaympdristdssd uusien
tunnistuspalvelun tarjoajien sekd uusien tun-
nistusratkaisujen tulo markkinoille on vaike-
aa. Ehdotuksella pyritddn tehostamaan mark-
kinoiden toimintaa muun muassa luomalla
edellytyksié uusien ratkaisujen kehittémiselle
ja kéyttdmiselle tunnistusvéline- ja tunnistus-
ratkaisumarkkinoilla. Samalla luotaisiin va-
linnanmahdollisuuksia myos kéyttéjille.

Julkisen hallinnon s&hkoisissd palveluissa
kiytettyjen tunnistuspalveluiden ja niiden
hyodyntdmisen yhteenlaskettu kustannus on
ollut viime vuosina tapahtumamdairistd riip-
puen noin 4-6 miljoonaa euroa vuodessa.
Julkisen hallinnon palveluihin tehtiin vuonna
2013 yhteensé noin 20,7 miljoonaa tunnistus-
tapahtumaa. Maédrdn arvioidaan kasvavan
seuraavien vuosien aikana noin 15-30 pro-
senttia.

Verkkopankkitunnuksia on noin 5,5 mil-
joonaa ja niilld tehtiin vuonna 2013 tunnis-
tustapahtumia 47,1 miljoonaa. Mobiilivar-
menteita on myonnetty kymmenié tuhansia ja
varmennetapahtumia on vuositasolla kym-
menid tai satoja tuhansia. Mobiilivarmentei-
den avulla ei vield ole saavutettu merkittavii
tuottoja. HST-kortteja ja niithin kytkettyja
voimassaolevia kansalaisvarmenteita on noin
450 000 kappaletta. Talla hetkelld Vaestore-
kisterikeskuksen varmennetapahtumia ei ti-
lastoida varmennekohtaisesti.

Nykyiset verkkopankkitunnukset on tehty
ensisijaisesti pankkien omien asiakkaiden ti-
linkayttovélineiksi. Osittain tistd johtuen
tunnistuspalveluita tarjoavat pankkitoimijat
eiviat hyviksy toisten tunnistuspalveluiden

tarjoajien tunnistusvélineitd. Tdstd on seu-
rannut, ettd kéyttdjd tarvitsee useita eri tun-
nistusvilineitd esimerkiksi ollessaan useam-
man kuin yhden pankin asiakas. Tdmé on
johtanut myos siihen, ettd sédhkoisten palve-
luiden tarjoajat joutuvat tekeméén erillisid
sopimuksia kaikkien eri tunnistuspalveluiden
tarjoajien kanssa mahdollistaakseen sdhkoi-
sen asioinnin kaikkien tunnistuspalvelun tar-
joajien asiakkaille.

Nykytilanteen selked ongelma on, ettd sdh-
koisten palveluiden tarjoajat eivdt voi tosi-
asiallisesta kilpailuttaa sdhkoisid tunnistus-
palveluja eivitkd siten voi aktiivisesti kont-
rolloida tunnistamispalveluiden hyddyntami-
sestd heille koituvia kustannuksia. Ehdotuk-
sella pyritddn luomaan edellytyksid uusien
tunnistusvélineiden markkinoille tulolle ja
uudenlaisille tunnistamiseen liittyville liike-
toimintamahdollisuuksille, mutta samalla ta-
kaamaan myds nykyisten tunnistusvélineiden
kdyton héiri6ton jatkuminen. Ehdotuksella
pyritddn luomaan sihkdisten palveluiden tar-
joajille paremmat mahdollisuudet vaikuttaa
ja hallita tunnistamisesta koituvia kustannuk-
sia.

Teknologinen kehitys tunnistuspalvelu-
markkinoilla on jaanyt jilkeen muusta tekno-
logian kehityksestd. Kehittimalld ehdotuksen
mukaisesti edellytyksié uusille alalle tulijoil-
le, pyritddn luomaan edellytyksid ja kannus-
timia kehittdd tunnistamismarkkinoille uutta
tekniikkaa ja uuden tyyppisid palveluita sih-
koisen tunnistamisen toteuttamiseksi.

Viestorekisterikeskuksen roolina sdhkoi-
sessd tunnistamisessa on véestdtietojérjes-
telmédn ylldpidon liséksi tuottaa sidhkodisen
asioinnin palveluita julkiselle ja yksityiselle
sektorille. Véestotietojarjestelméédn kirjataan
perustiedot Suomen kansalaisista ja Suomes-
sa vakinaisesti asuvista ulkomaalaisista.

Viestorekisterikeskuksen tuottamiin sdh-
koéisen asioinnin palveluihin kuuluvat esi-
merkiksi poliisin myontimédn henkilokort-
tiin liitettdvd kansalaisvarmenne, terveyden-
huollossa toimiville henkildille tarjottavat
varmennepalvelut  sekd  organisaatioille
mydnnettidvit organisaatiovarmenteet. Vies-
torekisterikeskuksen tuottamien palveluiden
hinnat méardytyvét valtion maksuperustelain
(150/1992) ja sen perusteella annetun Vies-
torekisterikeskuksen asetuksen mukaisesti.
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Viestorekisterikeskuksen rooli virallisen
henkilGtiedon sisdltdvian viranomaisrekisterin
tuottajana ja tunnistuspalveluiden tarjoajana
on osaltaan hidastanut tasapuolisten tunnis-
tuspalveluiden markkinoiden syntymista.
Sahkoisen tunnistamisen kansallisen kehit-
tdmisen jatkotydssd onkin syytd selvittdd
myos eri viranomaistoimijoiden roolit ja teh-
tavat.

Télla hetkelld tunnistuspalveluiden tarjoajat
varmistavat tunnistamansa henkilon identi-
teetin omasta asiakasrekisteristddn. Tastd ei
ole aiheutunut ongelmia, koska vallitseva ta-
pa on ollut, ettd kyseiset tiedot pohjautuvat
véestotietojarjestelméddn, mistd ne on myos
aika ajoin tarkistettu. Tdmé toimintatapa ei
ole perustunut vahvasta sdhkoisestd tunnis-
tamisesta annettuun lainsdddant6on. Tunnis-
tuspalvelun tarjoajien toimintaa sddnnellddn
sdhkoisestd tunnistamisesta annetun lainsda-
dannon lisdksi myds muilla sdadoksilld ja
madrdyksilld, kuten rahanpesulainsdddanndl-
4. Muu kuin séhkoisestd tunnistamisesta an-
nettu lainsdddantd on ohjannut tunnistuspal-
veluiden tarjoajia kédyttdmiin viranomaisten
rekistereitd. On mahdollista, ettd markkinoil-
le voi tulla uusia toimijoita, joita eivit ohjaa
muut sdddokset kuin sdhkdisestd tunnistami-
sesta annettu lainsddddntd. Yhteiskunnan
toimivuuden kannalta on tidrkedd, ettd esi-
merkiksi henkilon identiteetin perustiedot pe-
rustuvat aina viranomaisen rekisteriin.

Nykytilanteessa sekd etenkin tulevaisuu-
dessa on kiinnitettivd huomiota niiden tek-
nisten laitteiden tietoturvaan, milld vahvaa
sdhkoistd tunnistamista tehddén. Teknologian
kehittyessd muun muassa identiteettivarkau-
det voivat olla ongelma, jos vahva siahkdinen
tunnistus tehddin turvattomalla laitteella, jos-
ta esimerkiksi PIN-koodi olisi helppo anas-
taa. Laitteiden tietoturvaan kohdistuviin vaa-
timuksiin tulee kiinnittdd huomiota valmistel-
taessa Euroopan parlamentin ja neuvoston
sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisdimarkkinoilla antaman asetuksen toi-
meenpanoa sekd Euroopan pankkiviranomai-
sen antamia asetuksia tai midrdyksid. Suo-
messa vahvaan sdhkdiseen tunnistamiseen
kaytettdvien laitteiden tulee vastata unionin
tasolla asetettaviin vaatimuksiin ja olla riitta-
vin turvallisia kuitenkin siten, ettei niiden

kaytettavyys kiyttijan tai palvelun tarjoajien
nikokulmasta karsi.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Nykyisen lainsdddédnndn tavoitteena on
mahdollistaa eri tunnistustoimijoiden yhteis-
tyo, jolla varmistetaan markkinoiden kehit-
tyminen. Nykyisen vahvan sdhkoisen tunnis-
tamisen pohjautuessa pédosin tilinkayttovali-
neiksi tarkoitettuihin verkkopankkitunnuk-
siin, ollaan kiaytinnOssd tilanteessa, jossa
yleisolle tarjottava sdhkdinen tunnistuspalve-
lu on sidoksissa asiakkuuteen ja sitd tarjotaan
jonkun muun palvelun oheispalveluna. Tata
ei voida pitdd kilpailu- ja kuluttajandkokul-
masta tarkoituksenmukaisena. Osittain tésté
syystd eri toimijat eivdt ole pystyneet sopi-
maan keskenddn laajamittaisesta séhkoisten
tunnistusvélineiden vastavuoroisesta hyvak-
symisestd, eikd tunnistuspalveluiden markki-
naehtoista kehittymistd ole tapahtunut, vaik-
ka nykyinen lainsdddadnt6 on tdmén mahdol-
listanut. Tavoitteena on, ettd kansalaisen hal-
lussa olevalla vahvalla sédhkdiselld tunnistus-
vilineelld voi asioida kaikissa sellaisissa yk-
sityisen sektorin palveluissa, joissa kéyttdjan
vahva tunnistaminen on vélttdmétontd sekd
kaikissa julkisen sektorin tuottamissa palve-
luissa, joissa kdyttidjin vahva sdhkodinen tun-
nistaminen on tarpeellista. Sdhkdisen palve-
lun tarjoaja voi kuitenkin paittds, mitkd tun-
nistusvélineet tai -menetelmét se hyvéksyy.

Sdhkoisen tunnistamisen tarjoaminen edel-
lyttdd ilmoitusta toiminnan aloittamisesta
Viestintévirastolle. Viestintivirastoon ilmoi-
tuksen tehneet ja toiminnalle asetetut kriteerit
tayttavét tunnistuspalvelun tarjoajat muodos-
tavat sdhkoisen tunnistamisen luottamusver-
koston. Luottamusverkoston avulla luodaan
edellytykset lisddntyville kilpailulle tunnis-
tuspalveluiden markkinoilla ja siten esimer-
kiksi julkishallinnon tunnistuspalveluiden
tarjonta ei monopolisoituisi yhdelle tunnis-
tuspalveluiden tarjoajalle.

Luottamusverkostolla tarkoitetaan toimin-
tamallia, jossa sekd sdhkdisen palvelun kiyt-
tajalla ettd sdhkoisen palvelun tarjoajalla on
tukenaan luotettu kolmas osapuoli” yhdis-
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tdmassd palvelutilanteessa luotettavasti toisil-
leen tuntemattomat osapuolet (sdhkdisen pal-
velun kayttdja ja sdhkoisen palvelun tarjoa-
ja). Néin toisilleen tuntemattomien osapuol-
ten vilille muodostetaan vilittdjien toimesta
luottamus. Kun kayttidjaryhmié ja palvelutar-
joajaryhmid kolmansine osapuolineen on
useita, on kyseessd luottamusverkosto.

Luottamusverkostossa on tunnistettavissa
kaksi erilaista tunnistuspalveluiden tarjoami-
sen roolia, jotka on maédritelty sidhkoisesta
tunnistamisesta ja sdhkdisistd allekirjoituk-
sista annetun lain 2 pykéldn 1 momentin 4
kohdassa. Tunnistuspalvelun tarjoajalla voi
olla rooli, jossa se laskee liikkeelle tunnis-
tusvilineitd loppukéyttéjille tai jossa se edel-
leen wvilittdd toisen tunnistuspalvelun tarjo-
ajan tekemid kéyttdjien tunnistustapahtumia
sdhkdisten palveluiden tarjoajille tai silld voi
olla molemmat roolit.

Sdhkoisissd  palveluissa, joissa voidaan
olettaa edellytettdvin kdyttdjan vahvaa séh-
koistd tunnistamista ja tuntemista, voi séh-
koisen palvelun tarjoaja paittdd palveluun
hyviaksyttdvit tunnistusvélineet. Tunnistus-
palveluiden tarjoajan on tarjottava sdhkdisten
palveluiden tarjoajille tekninen ja hallinnolli-
nen mahdollisuus hyvéksyd kaikki kéytetta-
vissd olevat tunnistuspalvelut.

Luottamusverkostossa  tunnistuspalvelun
tarjoaja ja tunnistuspalvelua hyodyntiva séh-
koisen palvelun tarjoaja vastaavat kumpikin
tunnistustapahtumasta  koituvista  kuluista
omalle tunnistuspalvelun tarjoajalleen. Tdma
tarkoittaa, ettd tunnistuspalvelua hyddyntiva
sdhkoisen palvelun tarjoaja suorittaa korva-
uksen kéyttdjdn tunnistusta pyytdessddn vain
sille tunnistuspalvelun tarjoajalle, jonka
kanssa on tehnyt sopimuksen.

Luottamusverkostossa sopimusrajapintojen
madrd véhenee etenkin valtionhallinnossa
merkittdvésti. Tunnistuspalveluiden tarjoajat
sopivat siitd, ettd kukin luottaa toisen tunnis-
tuspalvelua tarjoavan toimijan tunnistusvali-
neisiin. Tastd seuraa, ettd sdhkoisten palve-
luiden tarjoajalle riittdd yksi sopimus valit-
semansa tunnistuspalvelun tarjoajan kanssa,
jonka jélkeen sédhkdisen palvelun tarjoaja voi
saada kaikki luottamusverkostossa olevien
tunnistuspalveluiden tarjoajien tunnistusvéli-
neen omistavat kayttijit potentiaaliseksi asi-
akkaakseen. Ehdotuksessa ei kuitenkaan eh-

doteta sdddettdviksi sdhkdisen palvelun tar-
joajan pakosta hyviksyd eri tunnistuspalve-
luita, vaan sdhkoisen palvelun tarjoaja voi
valita, mitkd tunnistuspalvelut se hyviksyy.
Sahkoisen tunnistamisen ja sdhkoisten palve-
luiden markkinaehtoinen kehittyminen edel-
lyttdd riittdvdn vapaata liiketoimintamallia,
jossa eri sektoreilla toimivat yritykset voivat
kehittdd sdhkdisen tunnistamisen liiketoimin-
taansa tai sen mahdollistamia palveluita. Esi-
tyksessd kuvatuilla muutoksilla tavoitellaan
sellaista toimintaympaéristod, joka luo edelly-
tyksid sille, ettd markkinoilla voidaan tarjota
erilaisiin kayttotarkoituksiin soveltuvia séh-
koisid tunnistuspalveluita.

Sdhkodiseen tunnistamiseen perustuvat pal-
velut ja niissd tehtdvét taloudelliset tai oikeu-
delliset toimet poikkeavat merkittdvasti toi-
sistaan. Tdma edellyttdd kaikilta sddntelyn
piiriin kuuluvilta tunnistuspalveluiden tarjo-
ajilta yhtendistd luotettavuuden perustasoa,
jota sddnnellddn. Esityksessd ehdotettavat
saadokset kasittelevdt tunnistuspalveluiden
tarjoajien vilistd suhdetta. Palveluiden talou-
dellisten tai oikeudellisten vaikutusten eroa-
vaisuuden vuoksi tunnistuspalveluiden tarjo-
ajien ja tunnistuspalveluita hyddyntdvien
sdhkdisten palveluiden tarjoajien on voitava
sopia keskindisistd vastuunrajoituksista pal-
velusopimuskohtaisesti. Esityksessd ehdote-
tuissa muutoksissa ei otetakaan kantaa eri
palvelutarjoajien viliseen vastuunjakoon,
vaan tdmén on katsottu kuuluvan yksityisoi-
keudellisen sopimisen piiriin.

Vahvaa sdhkoistd tunnistuspalvelua tarjoa-
vat toimijat voivat jatkaa omien sdhkdisten
tunnistusvélineidensd tarjoamista kayttéjille
myos esitettdvédn lain voimaan tulon jélkeen,
jos kyseiset sdhkoisten tunnistuspalveluiden
tarjoajat ovat ilmoittautuneet Viestintdviras-
toon vahvan sdhkodisen tunnistuspalvelun tar-
joajiksi. Kun Euroopan parlamentin ja neu-
voston asetusta sdhkdisestd tunnistamisesta ja
sdhkdisiin transaktioihin liittyvistd luotta-
muspalveluista sisdimarkkinoilla aletaan so-
veltaa 1 pdivdstd heindkuuta 2016, tullaan
nykyisten tunnistusvilineiden turvatasoja
tarkastelemaan asetuksessa sdddettyjd vaati-
muksia vasten. Nykyinen lainsdddéanto ja eh-
dotetut muutokset koskevat vain sellaista
vahvaa séhkdoistd tunnistamista, jota tarjotaan
yleisolle.
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Esityksessd ehdotetaan, ettd sdhkoisesti to-
dennettava henkil6llisyys pohjautuu aina vi-
ranomaisen myontdmdd  henkilollisyytta
osoittavaa asiakirjaa vasten tehtyyn fyysiseen
ensitunnistamiseen tai olemassa olevan séh-
koisesti todennetun henkildllisyyden avulla
tehtyyn ensitunnistamiseen. Sdhkdisesti to-
dennettuun henkildllisyyteen liittyvét tiedot
varmistetaan aina ensitunnistamisen yhtey-
dessd tai luotaessa uusi tunnistusviline jo
olemassa olevalla tunnistusvilineelld Vaesto-
rekisterikeskuksen ylldpitimastd viestdtieto-
jarjestelmistd. Ehdotuksesta seuraisi se, etti
vahvan séhkoisen tunnistusvilineen myonto-
perusteena on véestdtietojarjestelmistd 16y-
tyvéd suomalainen henkil6tunnus ja voimassa
oleva Euroopan talousalueen jéisenvaltion,
Sveitsin tai San Marinon viranomaisen
myOntdma passi tai henkilokortti tai tunnis-
tuspalvelun tarjoajan niin halutessa Euroopan
talous-alueen jasenvaltion viranomaisen 1
pdivan lokakuuta 1990 jilkeen myoOntdmi
voimassa oleva ajokortti tai muun valtion vi-
ranomaisen myOntdma voimassa oleva passia
tai voimassa oleva vahvan sidhkdisen tunnis-
tamisen viline.

Tunnistusvilinettd  haettaessa  tehdédin
kdyttdjin henkil6llisyyden todentaminen,
jonka perusteella hakijalle voidaan myontia
tunnistusvéline, johon liitetddn vdhintdan sel-
laiset henkilon yksiloivdt tunnistetiedot, joil-
la kayttdjan henkil6llisyys voidaan sdhkoi-
sesti todentaa. Téllainen tunnistusviline on
voitava ketjuttaa uusien sdhkdisten tunnis-
tusvilineiden luomiseksi.

Sdhkoisen tunnistusvélineen kdyton osalta
esityksessd ehdotetaan, ettd jokaisen tunnis-
tuspalvelun tarjoajan on huolehdittava siité,
ettd sen sdhkoisessd tunnistamisen palveluis-
sa kayttdmat kdyttdjan henkilotiedot ovat
ajan tasalla Viestorekisterikeskuksen yllépi-
tdméin véestotietojirjestelmin tietojen kans-
sa.

Esityksessd pyritidn mahdollistamaan sih-
koisten palvelujen tarjonnan lisddntyminen
esimerkiksi siten, ettd sdhkoistd tunnistuspal-
velua tarjoavat toimijat voisivat halutessaan
hyodyntéé sdhkoistd tunnistamista myos fyy-
sisissd asiakaspalvelutilanteissa.

Voimakkaasti markkinaehtoisten toimijoi-
den varaan rakentuvalla toiminnalla pyritéén

my0s teknologianeutraaliin tunnistuspalve-
luiden kehittymiseen.

Euroopan parlamentin ja neuvoston asetus
sdhkoisestd tunnistamisesta ja séhkoisiin
transaktioihin liittyvistd luottamuspalveluista
sisémarkkinoilla tulee aiheuttamaan muutok-
sia kansalliseen lakiin vahvasta sédhkdisesté
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista. Asetus on osittain pééllekkdinen kan-
sallisen lainsdddédnnon kanssa ja asetuksessa
on myos kokonaan uusia osioita, jotka tulee
toimeenpanna 1 pidivdnd heindkuuta 2016
mennessd. Niitd muutoksia ei tehda tdssa esi-
tyksesséd, silld komission tyo on tiytdntdoon-
panosddnnosten osalta kesken. Niin ollen
vahvasta sidhkdisestd tunnistamisesta ja sih-
koisistd allekirjoituksista annetun lain muut-
taminen on kaksiosainen prosessi, jonka en-
simmdinen osa toteutetaan tilld esityksell4.

Esitystd on rajattu siten, etti siind kisitel-
134n vain sellaisten yksityishenkildiden séh-
koistd tunnistamista, joiden tiedot 10ytyvit
viestotietojarjestelméstd. Yritystunnistuksen
kehittdmistd on tarkoitus valmistella myo-
hemmin erillisessd tyoryhmaéssi. Yritystun-
nistuksen kehittimisen ldhtékohtana on, etti
se pohjautuu tédssi esityksessd luotuihin tun-
nistusratkaisuihin. Yksityishenkilon puolesta
asiointia sekd rooli- ja valtuutustietoja on
tarkoitus valmistella erillisessd ty0ssd sa-
maan tapaan kuin yritystunnistusta. Kyseiset
hankkeet tulevat perustumaan tédssd esityk-
sessd maédriteltyihin ratkaisuihin ja sidhkoi-
seen tunnistusvilineeseen liitettdvdan valtuu-
tukseen. Valtuutuksia voivat olla esimerkiksi
holhous tai edunvalvonta.

3.2 Toteuttamisvaihtoehdot

Tésséd esityksessd ehdotetaan sdddettiviksi
luottamusverkostoon perustuva vahvan sah-
koisen tunnistamisen malli. Luottamusver-
koston toiminnasta, kuten hallinnollisista
kaytinnoistd, teknisistd rajapinnoista sekd
tunnistuspalveluiden tarjoajien vilisistd vas-
tuista esitetdin saddettdviksi valtioneuvoston
asetuksella.

Vahvaa sdhkoistd tunnistuspalvelua tarjoa-
viin toimijoihin kohdistuu runsaasti erilaista
sddntelyd. Toimijoiden valiset sopimukset ja
siten erilaiset yhteis- ja itsesdéntelytoimet
voisivat olla vaihtoehto luottamusverkostosta
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sdadettavilla erillisille ohjeille. Vaikka ohjeet
olisivatkin vain tietyn my6hemmin maééritet-
tdvén toimijan ohjausta tai valtioneuvoston
asetuksella annettavaa lainsdddantod, lisdisi-
vit ne joka tapauksessa tunnistuspalvelua tar-
joavien toimijoiden sdéntelytaakkaa. Yhteis-
ja itsesddntelytoimia voitaisiin tehdd méaéara-
ysten tai muiden ohjaus- tai valvontatoimien
asemasta, jos yhteis- tai itsesddntelylld on
asian luonteen perusteella mahdollista turvata
laissa sdddettyjen vaatimusten toteutuminen
kilpailua vaarantamatta ja avoimesti, tasa-
puolisesti ja tehokkaasti palvelujen tarjoajien
ja kéyttédjien kannalta.

3.3 Keskeiset ehdotukset

Esityksessd ehdotetaan muutettavaksi lakia
vahvasta sidhkoisestd tunnistamisesta ja sih-
koisistd allekirjoituksista siten, ettd lakiin li-
satdén luottamusverkoston mééritelma.

Esityksessd ehdotetaan muutettavaksi hen-
kilotietojen kisittelyd siten, ettd tunnistus-
palvelun tarjoajan ja sdhkoisid allekirjoituk-
sia tarjoavan toimijan tulee jatkossa vaatia
henkilotunnus  kayttdjan tunnistusvilineen
hakuun liittyvén tunnistamisen yhteydessa.

Esityksessd ehdotetaan muutettavaksi vées-
totietojirjestelmdin tallennettujen tietojen
kayttdmistd siten, ettd tunnistuspalvelun tar-
joajan ja sdhkoisid allekirjoituksia tarjoavan
varmentajan on varmistettava, ettd sen tun-
nistuspalvelun tarjoamiseksi tarvitsemat tie-
dot ovat ajan tasalla suhteessa véestotietojér-
jestelmaén tietoihin.

Esityksessd ehdotetaan muutettavaksi tun-
nistusvélineen hakijan ensitunnistamista kos-
kevaa sdddostd siten, ettd sdhkoisesti toden-
nettu henkil6llisyys pohjautuu aina viran-
omaisen myontdmaé henkil6llisyyttd osoitta-
vaa asiakirjaa vasten tehtyyn fyysiseen ensi-
tunnistamiseen tai olemassa olevan séhkoi-
sesti todennetun henkildllisyyden avulla teh-
tyyn séhkoiseen tunnistamiseen.

Lisdksi lakiin ehdotetaan lisdttdviksi sdé-
dos tunnistuspalvelun tarjoajien verkostosta,
joka muodostaa tunnistuspalveluiden viélille
avoimen luottamusverkoston.

Ehdotettu sdéntely koskee vain Viestintdvi-
rastoon ilmoituksen tehneiden vahvan séh-
koéisen tunnistuspalvelujen tarjoajien toimin-
taa.

4 Esityksen vaikutukset
4.1 Johdanto

Esityksessd ehdotetaan sdddettdviksi tun-
nistuspalvelun tarjoajien vélisestd luottamus-
verkostosta. Verkostolla olisi erilaisia posi-
titvisia vaikutuksia kayttdjiin, tunnistuspalve-
lun tarjoajiin, sdhkdisten palveluiden tarjo-
ajiin ja muihin lisépalveluiden tuottajiin.
Luottamusverkoston myd&td yksi vahvan sih-
koisen tunnistamisen véline tarjoaisi kaytta-
jille pddsyn lukuisiin erilaisiin s&hkoisiin
palveluihin. Kéyttdjille jdisi valinnanvapaus
itselleen sopivimman tunnistusvélineen va-
lintaan tai mahdollisesti useiden tunnistusva-
lineiden rinnakkaiseen kayttéon. Esitykselld
pyritddn sdhkoisestd tunnistamisesta koituvi-
en kulujen alentamiseen kaikkien toimijoiden
osalta, mutta koska tunnistuspalveluiden tar-
jonta on markkinachtoista toimintaa, on
mahdollista, ettd kayttdjien sdhkdisistd tun-
nistuspalveluista maksamat maksut saattavat
nousta. Sdhkoisen palvelun tarjoajille luot-
tamusverkosto tarjoaa asiakkaiksi kdytdnnos-
sd kaikki séhkoisen tunnistusvilineen omis-
tavat kayttdjat ilman eri tunnistuspalvelun
tarjoajien kanssa tunnistamisesta aiheutuvia
sopimuskustannuksia. N&din ollen luodaan
edellytyksid uusien vahvaan sidhkdiseen tun-
nistamiseen perustuvien sidhkdisten palvelui-
den kehittdmiselle.

Tunnistusvidlineen hakijan tunnistamiseen
esitys vaikuttaisi siten, ettd vahvaa sdhkoistd
tunnistusvalinettd on aiemmin tdytynyt hakea
henkilokohtaisesti. Esitettyjen muutosten
seurauksena fyysistd ensitunnistamista ei tar-
vittaisi, jos kayttdjalld on jo vahva sdihkdinen
tunnistusvéline. T&lldin uutta tunnistusva-
linettd voisi hakea myds sdhkdisesti. Ensi-
tunnistukseen luottava tunnistuspalvelun tar-
joaja saa kéyttoonsi toisen tunnistuspalvelun
tarjoajan tekemén ensitunnistuksen, mutta
my0s vastaa mahdollisesta tunnistamisen
virheellisyydestd. Nykyisid pankkitunnisteita
voidaan jatkossa kayttdd kuten tdhinkin
saakka, ottaen huomioon, ettd mahdollisia
muutoksia edellyttdvit Euroopan parlamentin
ja neuvoston sdhkdisestd tunnistamisesta ja
sdhkdisiin transaktioihin liittyvistd luotta-
muspalveluista sisdmarkkinoilla annetun ase-
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tuksen sdadokset tulevat
voimaan 2018.

Esityksessd ehdotetaan, ettd tunnistusvéli-
neeseen liitettdvét tiedot tarkastetaan vaesto-
tietojarjestelmdstd, mikd vahvistaa ensitun-
nistamisen luotettavuutta. Vaatimusta toteu-
tettaessa tulee kuitenkin talloin ottaa huomi-
oon Viestorekisterikeskuksesta tarkistettavi-
en tietojen kéyttdtarkoituksen rajaaminen
vain ensitunnistamisen yhteyteen

tdysmaardisend

4.2 Taloudelliset vaikutukset

Nykytilanteessa vahvaan séhkoiseen tun-
nistamiseen liittyvid veloituksia kayttijiltd on
vuositasolla arviolta noin 88 miljoona euroa.
Tadmi on arvio kansallisesta vahvan sdahkdi-
sen tunnistamisen yhteenlasketusta liikevaih-
dosta. Vahvan sdhkdisen tunnistamisen tuot-
tamiseen liittyvit kustannukset muodostuvat
ensitunnistamisesta, tunnistusvélineen jake-
lusta ja tunnistuspalvelun kéytostd ja yllépi-
dosta. Eri toimijoiden hyvin vaihtelevista
toimintamalleista johtuen tunnistuspalvelui-
den tuottamiskustannukset vaihtelevat voi-
makkaasti. Lisdksi kustannuksia koituu so-
pimusten solmimisesta ja hallinnoinnista se-
kd tunnistuspalveluiden kayttoon liittyvistd
tuki- ja selvityspalveluista.

Veloituksista valtaosa liittyy sdhkoisten
tunnistusvélineiden kéyttoon. Néistd suu-
rimman erdn muodostavat kuluttajilta perit-
taviat kuukausimaksut verkkopankkitunnus-
ten kéytostd, noin 72 miljoona euroa. Verk-
kopankkitunnusten kayttomaksu on yleisesti
0 — 2,5 euroa ja se on usein sisdllytetty pan-
kin tarjoamien muiden palveluiden yhtey-
teen. Mobiilioperaattorit eivit toistaiseksi pe-
ri kdyttomaksuja, mutta mobiilioperaattorei-
den hinnastoissa on esitetty noin 1 euron suu-
ruisia kuukausimaksuja ja 7 sentin suuruisia
tapahtumakohtaisia maksuja. Toiseksi suu-
rimman erdn veloituksista muodostavat séh-
koisten palvelujen tarjoajilta perittévit tapah-
tuma- ja kuukausikohtaiset maksut, yhteensi
noin 16 miljoonaa euroa.

Eri toimijoiden hinnat vaihtelevat merkit-
tdvisti, mutta tunnistuspalvelujen tarjoajien
kustannukset jakaantuvat tarvittavan tieto-
teknisen infrastruktuurin, hallinto- ja tukipal-
velut sekd tunnistusvélineiden tuottamisen ja
jakelun kustannuksiin. Eri toimijoiden pel-

kastddn sdhkoistd tunnistamista varten tarvit-
tavan tietoteknisen infrastruktuurin yllapita-
misen kustannukset on arvioitu noin 8 mil-
joonaan euron suuruisiksi. Hallinto- ja tuki-
palveluiden kustannuksiin voidaan katsoa
kuuluvan esimerkiksi ensitunnistamiseen liit-
tyvid kustannuksia ja sopimusten hallinnoin-
nista ja arkistoinnista koituvia kustannuksia.
Tunnistuspalvelun tarjoajille syntyy kustan-
nuksia tunnistusvélineen tuottamisesta ja ja-
kelusta noin 6 miljoonaa euroa vuosittain.
Tami maard muodostuu pddosin pankkien
verkkopankkitunnusten postittamisesta asi-
akkaille.

Esityksessd ehdotettujen muutosten toteut-
tamisen jidlkeen kustannuksia syntyisi edel-
leen uuden tunnistusvélineen luomisesta jo
olemassa olevalla tunnistusvélineelld, tunnis-
tusvilineen jakelusta ja tunnistusvélineen
kiytostd sekd ndiden tarjoamiseen liittyvén
infrastruktuurin kustannuksista. Myds jatkos-
sa suurin osa tuotoista tulisi tunnistusvéli-
neen ja -palvelun kéyttimisestd ja kayttijat
tulisivat edelleen maksamaan suurimman
osan kustannuksista. Kokonaiskustannustaso
tulisi esityksen johdosta alenemaan, mutta
koska esityksessd ei pakoteta toimijoita tie-
tynlaiseen toimintamalliin, on muutoksen
suuntaa vaikea arvioida. Téstd syystd vaiku-
tusarvion pohjaksi on laadittu kolme erilaista
skenaariota: varovainen skenaario, voimak-
kaan muutoksen skenaario ja ei pankkien sul-
jettuja  tunnistuspalveluja -skenaario. Ei
pankkien suljettuja tunnistuspalveluja -
skenaariossa siirtyminen luottamusverkos-
toon tapahtuu niin pankkiasioinnin kuin mui-
den tunnistuspalvelun tarjoajien osalta nope-
asti.

Varovaisimman arvion mukaan tapahtu-
makohtainen kustannus tulee laskemaan noin
20 prosenttia ja suurimman arvion mukaan
tapahtumakohtainen kustannus tulee alene-
maan vihintidn 50 prosenttia nykytasosta.

Varovaisessa skenaariossa oletetaan, etté
pankkiasioinnin volyymit sdilyvit nykytasol-
la, kun muissa skenaarioissa sen odotetaan
kasvavan nykyvauhtia noin 5 prosenttia vuo-
dessa. Muut tunnistustapahtumat kasvavat
kaikissa skenaarioissa 20 prosentin vuosi-
vauhdilla. Ei pankkien suljettuja tunnistus-
palveluja  -skenaariossa  pankkitunnisteet
poistuvat véhitellen kéytostd seuraavan 10
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vuoden aikana, kun pankit siirtyvit kaytta-
madn muita markkinoilla olevia tunnistus-
palveluja.

Varovaisessa  skenaariossa  siirtyminen
luottamusverkostoon tapahtuu pankkiasioin-
nin osalta hitaammin verrattuna muuhun
sdhkoiseen tunnistamiseen. Markkinoille tu-
lee my0s uusia toimijoita, mutta ei pankki-
tunnistamiseen. Varovaisessa skenaariossa
tunnistustapahtumien mééré kasvaa kokonai-
suutena 30 prosenttia seuraavan 10 vuoden
aikana. Lyhyelld tdhtdimelld kokonaiskus-
tannukset esitetystd mallista nousevat hieman
johtuen péadllekkaisistd tunnistusratkaisuista,
mutta pitkdlld tdhtdimelld kokonaiskustan-
nusten lasku on noin 20 prosenttia.

Voimakkaan muutoksen skenaariossa siir-
tyminen  luottamusverkostoon  tapahtuu
pankkiasioinnin osalta edelleen hitaammin
verrattuna muuhun sdhkdiseen tunnistami-
seen. Markkinoille tulee myds uusia toimijoi-
ta, mutta ei pankkitunnistamiseen. Voimak-
kaan muutoksen skenaariossa tunnistustapah-
tumien maérad kaksinkertaistuu seuraavan 10
vuoden aikana johtuen pankkitunnistusten
kasvusta. Téssd skenaariossa noin puolet suu-
rista pankeista kayttdd ja edelleen kehittdd
omia suljettuja tunnistuspalvelujaan vuonna
2018. Lyhyelld tahtdimelld esitetyn mallin
kokonaiskustannukset laskevat noin 10 pro-
senttia ja pitkdlld tdhtdimelld kokonaiskus-
tannusten lasku on noin 35 prosenttia.

Ei pankkien suljettuja tunnistuspalveluja
-skenaariossa siirtyminen luottamusverkos-
toon tapahtuu pankkiasioinnin osalta nopeasti
kuten myds muussa sdhkoisessd tunnistami-
sessa. Markkinoille tulee nopeammin uusia
toimijoita, myds pankkitunnistamiseen. Tun-
nistustapahtumien méaird kaksinkertaistuu
seuraavan 10 vuoden aikana johtuen pankki-
tunnistusten kasvusta. Tédssd skenaariossa
kaikki pankit siirtyvét asteittain kédyttiméan
luottamusverkoston tunnistuspalveluja vuon-
na 2018. Téssd skenaariossa tunnistustapah-
tumien miérd kaksinkertaistuu seuraavan 10
vuoden aikana ja uudet tunnistuspalvelut
saavat merkittdvin aseman myos pankkiasi-
oinnissa. Lyhyella tdhtdimelld esitetyn mallin
kokonaiskustannukset laskevat noin 10 pro-
senttia ja pitkélld tdhtdimelld kokonaiskus-
tannusten lasku on noin 50 prosenttia.

4.3 Vaikutukset viranomaisten toimin-
taan

Esityksessd ehdotetut muutokset eivét vai-
kuttaisi viranomaisten keskindisiin toimival-
tasuhteisiin tai kayttdjien tai yritysten ase-
maan ja oikeuksiin, koska sdhkoisten tunnis-
tuspalvelujen tarjoajien luottamusverkostoon
liittyminen on vapaachtoista.

Ehdotetut muutokset mahdollistaisivat
myos julkiselle hallinnolle sdhkoisen tunnis-
tuspalvelun  kilpailuttamisen.  Esitetyisti

muutoksista arvioidaan seuraavan julkiselle
hallinnolle tunnistuspalveluiden osalta koko-
naiskustannusten alentuminen. Tdmé johtaisi
esimerkiksi tunnistuspalveluiden kayttomaa-
rien kasvuun, kun uusien sidhkdisten palve-
luiden kayttéonotto yksittdisilla viranomaisil-
la helpottuu (ml. kunnat).

Esitetyilld muutoksilla olisi jonkin verran
vaikutuksia Viestintdvirastoon, jonka tehtiva
vahvan s@hkdisen tunnistamisen palveluiden
valvojana laajenisi jdlkikédteisvalvonnasta
kohti luottamusverkostossa toimivien tunnis-
tuspalvelun tarjoajien toiminnan jatkuvam-
paa valvontaa. Viestintdviraston valvontateh-
tdvid ja sen vaatimia resursseja tullaan arvi-
oidaan tarkemmin Euroopan parlamentin ja
neuvoston sdhkoisestd tunnistamisesta ja
sdhkoisiin transaktioihin liittyvistd luotta-
muspalveluista sisdmarkkinoilla saatamaa
asetusta koskevien toimeenpanosddnndsten
valmistelussa.

Esitetylld muutoksella, tunnistuspalvelun-
tarjoajien velvollisuuteen tarkastaa ja yllépi-
tdd tunnistuspalveluiden ja -vilineiden tar-
joamiseksi tarvittavia henkildtietoja Véesto-
rekisterikeskuksen yllépitdmaéstd véestotieto-
jarjestelmaistd, on jonkin verran vaikutuksia
Viestorekisterikeskuksen maksullisten suo-
ritteiden myyntiin ja Maistraattien vaestokir-
jahallinnon kirjaamistapahtumamaéériin, mut-
ta vaikutusten arvioidaan olevan varsin va-
héisia.

Muutoksilla ei olisi suoria vaikutuksia
muiden viranomaisten toimintaan eikd muu-
toksilla ole vaikutuksia valtion ja kuntien va-
liseen tehtavénjakoon.
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4.4 Ympiristovaikutukset

Esityksen erés tavoite on lisdtd sdhkdisen
asioinnin palveluita ja niiden hyddyntémista.
Tama vaikuttaa vélillisesti ihmisten viihty-
vyyteen sekd asiointimatkojen vdhentymi-
seen ja osaltaan mahdollistaa nykyisen yh-
dyskuntarakenteen siilyttdmistd, erityisesti
haja-asuttujen alueiden palvelujen saatavuu-
den osalta. Kansalaisten henkilokohtaisista
ensitunnistamisista voi siirtyad esityksen myo-
td jopa yli 50 prosenttia sdhkdisiksi, mika
osaltaan véhentdisi kansalaisten asiointimat-
koja.

Ehdotetuilla muutoksilla ei ole muita mer-
kittdvid ympéristovaikutuksia.

4.5 Yhteiskunnalliset vaikutukset

Esityksen mukainen luottamusverkostoon
pohjautuva tunnistusmarkkina tukee yhteis-
ten jarjestelmien kayttoonottoa ja hallin-
nonaloista ja organisaatiorajoista riippumat-
tomampia ja integroidumpia palvelukokonai-
suuksia. Nami puolestaan mahdollistavat se-
kd enemmin ettd parempia aika- ja paikka-
riippumattomia sidhkdisid palveluja niin kan-
salaisille kuin yrityksille.

Esityksen erddné tavoitteena on sdhkoisten
palveluiden ja sdhkodisen asioinnin palvelui-
den tarjonnan ja kdyton lisddntyminen. Esite-
tyilld muutoksilla siirtyminen sédhkoisiin pal-
veluihin helpottuisi merkittdvasti, silld esi-
merkiksi sdhkoisten palveluiden tarjoajille
(yritykset, kunnat, valtionhallinto, jne.) riit-
tdisi sopimus yhden tunnistuspalvelun tarjo-
ajan kanssa kaikkien potentiaalisten asiak-
kaiden saamiseksi.

Sdhkoinen tunnistaminen on keskeinen osa
kansallista palveluarkkitehtuuria, jota ollaan
hallituksen padtoksien mukaisesti rakenta-
massa valtiovarainministerion toimesta. Hel-
posti kéyttoonotettava sdhkoinen tunnistami-
nen helpottaa uusien palveluiden luomista ja
luo pohjaa laajemmin digitalisaatiolle. Esi-
tyksen mukaisia komponentteja ja palveluita
tullaan rakentamaan osana palveluarkkiteh-
tuuriohjelmaa.

Volyymeiltiddan nopeimmin kasvavia palve-
luja syntynee muun muassa sosiaali- ja ter-
veydenhuollon hallinnon alalle.

5 Asian valmistelu

5.1 Valmisteluvaiheet ja -aineisto

Sdhkoisen tunnistamisen kansallisen mallin
valmistelu aloitettiin vuoden 2011 lopussa
SITRA:n toimesta. Ensimmiinen ehdotus
pohjautui eri toimijoiden muodostaman
osuuskunnan ympérille.

Valtiovarainministerio ja liikkenne- ja vies-
tintdministerid valmistelivat vuonna 2013
toimijoiden pyynnostd ehdotuksen valtiove-
toisesta mallista. Malli hylttiin kilpailullisis-
ta ja liiketaloudellisista syista.

Valtiovarainministerio  asetti 16.5.2014
virkamiestydoryhmén valmistelemaan kansal-
lisen mallin vahvaan sdhkoiseen tunnistami-
seen. Tdmén jilkeen kesdlld 2014 paddminis-
teri Stubbin hallitusohjelmaan kirjattiin, ettd
toimiva kansallinen sdhkdinen tunnistamis-
ratkaisu toteutetaan.

Virkamiestyoryhméan tehtdvani oli vastata
kansallisen vahvan sdhkoisen tunnistamisen
mallin valmistelusta. Tydryhmén tukena toi-
mi referenssiryhmi, jossa oli edustajia séh-
koéisen tunnistamisen parissa tydskentelevisti
toimijoista, kuten pankeista, operaattoreista,
ICT-yrityksistd ja virastoista. Referenssiryh-
mad tiedotettiin avoimesti valmistelun ete-
nemisestd ja tdmén lisdksi referenssiryhméa
hyodynnettiin varsinaisessa sddddsvalmiste-
lussa.

Esitystd on valmisteltu liikenne- ja viestin-
tdministeriossd yhteistyOssd valtiovarainmi-
nisterion sekd sen asettaman sdhkoistd tun-
nistamista késittelevin tyoryhmén kanssa.
Esitystd valmisteltaessa on kuultu nykyisid
vahvan sidhkdisen tunnistamisen toimijoita ja
heiddn valvontaorganisaatioitaan mahdollis-
ten péillekkdisyyksien ja timédn esityksen ja
voimassa olevien sdddosten ristiriitaisuuksien
valttdmiseksi. Esityksestd on pyydetty lau-
sunnot valmistelutyotd seuranneelta referens-
siryhmilté ja muilta tahoilta, jotka ovat olleet
siitd halukkaita lausumaan.

Valmistelun aikana on jérjestetty referens-
siryhmén kuulemisia ja tdmédn lisdksi alan
toimijoilta on pyydetty kirjallisesti lausuntoja
sdddoksien valmisteluvaiheessa.
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5.2 Lausunnot ja niiden huomioon otta-
minen

Liikenne- ja viestintdministerid vastaanotti
lausuntokierroksen aikana hallituksen esitys-
luonnoksesta sekd valtioneuvoston asetus-
luonnoksesta yhteensd 40 lausuntoa. Yksit-
tdiset lausunnot 16ytyvit valtioneuvoston
hankerekisteristi (HARE), asianumerolla
LVMO055:00/2014.

Lausunnot poikkesivat sisélloltdan toisis-
taan merkittavasti, silld osa lausunnonantajis-
ta pitdd hanketta ja luottamusverkostoon pe-
rustuvaa mallia hyvin kannatettavina ja osa
niki esitysluonnoksessa ja asetusluonnokses-
sa suuria ongelmia. Sdhkdisten palveluiden
tarjoajien lausunnot olivat padsddntoisesti
esitykseen mydnteisesti suhtautuvia. Myos
nykyiset teleoperaattorit suhtautuivat esityk-
seen ldhtdkohtaisesti myonteisesti. Selkeim-
min esitystd vastusti pankkisektori.

Lain vaikutusarviointeja on tdydennetty
niiltd osin, kuin ne katsottiin lausunnoissa
puutteellisiksi.

Ensitunnistamisen ketjuttamisen vaatimus-
ta ja etenkin sen hinnoittelua pidettiin on-
gelmallisena useissa lausunnoissa. Lausunto-
palautteen perusteella ensitunnistamisen hin-
noittelun kohtuullisuutta koskeva vaatimus
poistettiin esityksesta.

Oikeusministerid kiinnitti huomiota esityk-
sen sadtdmisjarjestysperusteluihin sopimus-
suhteiden pysyvyyden osalta ja pyysi eritte-
lemdén tarkemmin, miten lakiehdotus puut-

tuu sopimussuhteiden pysyvyyteen. Pyynnon
mukaisesti sopimussuhteiden pysyvyyttd ar-
vioitiin ja paadyttiin poistamaan sopimussuh-
teiden pysyvyyttd kisittelevd osio sddtdmis-
jarjestysperusteluista, silld esitykselld ei ole
vaikutuksia nykyisten toimijoiden sopimus-
suhteiden pysyvyyteen.

Ulkomaalaisten vahvaan sdhkdiseen tun-
nistamiseen ja siihen, ketkd jaavit esitykses-
sd esitetyn mallin ulkopuolelle huomioitiin
useissa lausunnoissa. Oikeusministerié pyysi
myds sddtdmisjdrjestysperusteluissa erittele-
maén erityisesti perustuslain 6 §:n yhdenver-
taisuussddnnoksen ndkokulmasta henkilopii-
rid, joiden tietoja ei voitaisi tarkastaa véesto-
tietojérjestelmdstd. Lausuntojen perusteella
esitetyn mallin ulkopuolelle jadvien kéyttdji-
en ryhmii on tarkennettu ja sitd on arvioitu
perustuslain 6 §:n mukaisesti.

Tunnistuspalvelun tarjoajien véliseen tun-
nistetiedosta maksettavaan korvaukseen otet-
tiin kantaa useissa lausunnoissa. Lausuntojen
perusteella korvausta késittelevd sddnnos
poistettiin valtioneuvoston asetusluonnokses-
ta ja se liséttiin esitettyyn uuteen luottamus-
verkosto sdadnndkseen hallituksen esitysluon-
nokseen. Hintasddntelylld pyritddn ehkiise-
miin mahdollisia markkinahdiri6ita.

Esitysté on lisdksi tarkennettu oikeusminis-
terion pyynnon mukaisesti asetuksenantoval-
tuuksien osalta.

Valtioneuvoston asetusluonnoksesta vastaan-
otettu lausuntopalaute otetaan erikseen huo-
mioon asetuksen jatkovalmistelussa.

YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotuksen perustelut

2 §. Mddritelmdit. Esitykseen ehdotetaan li-
sattdviksi uusi luottamusverkostoa koskeva
madritelma. Esityksessd ehdotetaan lisdksi
muutettavaksi méadritelmien 12 ja 13 kohtaa,
koska ehdotetun uuden 14 kohdan lisdyksen
seurauksena maédritelmien 12 ja 13 kohdan
sidesanoja ja vélimerkkejé tulisi muuttaa.

Madritelmien uuden 14 kohdan mukaan
luottamusverkostolla tarkoitetaan Viestinté-
virastoon ilmoituksen tehneiden tunnistus-
palveluiden tarjoajien verkostoa.

Luottamusverkostossa sdhkdisen tunnistus-
palvelun tarjoajat muodostavat yhteentoimi-
van teknisen ja hallinnollisen verkoston.
Tunnistuspalveluiden kayttdjat voivat hyo-
dyntdd verkostoa tekemélld sopimuksen yh-
den tai useamman tunnistuspalvelun tarjoajan
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kanssa ja hyddyntdd saamaansa vahvaa séh-
koistd tunnistusvilinettd kaikissa niissd sdh-
koisissé palveluissa, joissa tunnistusviline on
hyvéksytty. Séhkoisen palvelun tarjoaja voi
hyodyntda verkostoa tekemaélld sopimuksen
tunnistuspalvelun tarjoajan kanssa tunniste-
tietojen vilittdmisestd ja se voi hyodyntidd
kaikkia luottamusverkostoon kuuluvia tun-
nistuspalveluita ja luottamusverkostoon kuu-
luvien tunnistuspalvelun tarjoajien liikkeelle
laskemia tunnistusvilineitd. Tunnistuspalve-
lun tarjoajien verkostosta ehdotetaan sdédet-
taviksi tarkemmin ehdotuksessa esitetylld 12
a §:114.

6 §. Henkilotietojen kdsittely. Esi-
tyksessé ehdotetaan muutettavaksi 6 pykéldn
3 momenttia siten, ettd tunnistuspalvelun tar-
joajan ja sdhkoisid allekirjoituksia tarjoavan
varmentajan tulee tarkistaessaan hakijan
henkil6llisyyden vaatia hakijaa ilmoittamaan
henkil6tunnuksensa. Nykyisen lain 3 mo-
mentin mukaan tunnistuspalvelun tarjoaja ja
sdahkoisid allekirjoituksia tarjoava varmentaja
voi tarkistaessaan hakijan henkil6llisyyden
vaatia hakijaa ilmoittamaan henkildtunnuk-
sensa.

Ehdotettu muutos ei vaikuttaisi tunnistus-
palvelun tarjoajien kdytdnnon prosesseihin,
silla vakiintuneen tavan mukaan tunnistus-
palvelun tarjoaja tarkistaessaan hakijan hen-
kil6llisyyden pyytdd hakijaa ilmoittamaan
henkil6tunnuksensa. Ehdotetulla muutoksella
pyritidédn selkeyttdmédn voimassa olevaa kiy-
tantod kayttdjan henkilollisyyttd tarkistettaes-
sa.

7 §. Viestotietojdrjestelmdn tietojen kdyt-
taminen. Esityksessd ehdotetaan muutetta-
vaksi ehdotetun lain 7 pykélan otsikkoa siten,
ettd se olisi véestotietojérjestelmén tietojen
kéyttdiminen, koska se vastaisi paremmin si-
saltoa.

Ehdotetun momentin mukaan tunnistuspal-
velun tarjoajan ja sdhkoisid allekirjoituksia
tarjoavan varmentajan on hankittava ja piivi-
tettdvd tunnistuspalvelun tarjoamiseksi tar-
vitsemansa tiedot véestotietojérjestelmasta.
Tunnistuspalvelun tarjoajan tulee, ldhetties-
sddn tunnistusvilineeseen liittyvdd tunniste-
tietoa toiselle tunnistuspalvelun tarjoajalle,
vélittdd aina vihintddn henkilon yksiloiva tie-
to. Henkilon yksil6iva tieto voi olla henkild-
tunnus tai muu sellainen tunnus, joka on yk-

sildity ja jonka perusteella henkilon henkil6-
tunnus on mahdollista luotettavasti tarkastaa
véestotietojarjestelmastd. Tadman lisdksi mo-
mentissa esitetdéin, ettd tunnistuspalvelun tar-
joajan on varmistettava, ettd sen tunnistus-
palvelun tarjoamiseksi tarvitsemat tiedot ovat
ajan tasalla véestdtietojarjestelmén tietojen
kanssa.

Esityksessé ei rajoiteta, mitd tietoja loppu-
kédyttdjin tunnistaneen tunnistuspalvelun tar-
joajan tulee henkilon yksildivdn tunnistetie-
don lisdksi vélittaa, silld esityksessad halutaan
luoda tunnistuspalvelun tarjoajille edellytyk-
sid erilaisten lisdpalveluiden kehittdmiselle ja
tarjoamiselle. Jos tunnistuspalvelun tarjoaja
vilittdd henkilon yksildivén tunnistetiedon li-
sdksi muuta henkildtietoa kuin vahvasta séh-
koisestd tunnistamisesta ja sdhkoisistd alle-
kirjoituksista annetun lain 6 pykéldssd sdi-
dettyjd tietoja, sovelletaan niihin tietoihin
muuta henkilGtietojen késittelyd koskevaa
lainsdadantoa.

Esitetylld muutoksella pyritddn vakiinnut-
tamaan véestGtietojarjestelmidn asema ensisi-
jaisena tietovarantona hankittaessa ja péivi-
tettdessd tunnistuspalvelun tarjoamiseen tar-
koitettuja tietoja.

Keskeisin syy tunnistusvilineen myontope-
rusteiden sitomisesta henkiltietojen 10yty-
miseen viestotietojarjestelméstd on varmis-
taa tunnistusvilineeseen liitettdva henkilon
yksiloiva tieto. Téllaisena henkilon yksi-
16ivénd tietona voidaan pitdd viestdtietojér-
jestelmddn tallennettua henkilGtunnusta tai
sdhkoistd asiointitunnusta, jonka tietojen yl-
lapidosta vastaa viranomainen. Ehdotetulla
muutoksella halutaan varmistaa, ettd henki-
16lle luovutettu tunnistusviline yhdistyy vi-
ranomaisrekisteristd 16ytyvéaédn henkilon yksi-
16ivéédn tietoon, tunnistuspalvelun tarjoajasta
riippumatta, aina samalla tavalla.

Vahvan sdhkdisen tunnistusvélineen saa-
miseksi henkilén henkiltunnus on oltava tal-
lennettuna viestdtietojérjestelmidn. Henki-
16t, joiden tiedot ovat viestdtietojérjestel-
maissé, voitaisiin tunnistaa tunnistuspalvelun
tarjoajan toimesta. Viestotietojdrjestelmésti
ja Viestorekisterikeskuksen varmennepalve-
luista annetun lain 7 §:ssd sdddetddn viesto-
tietojérjestelmddn tallennettavista rekiste-
roinnin kohteista ja lain 9 §:ssd ulkomaan
kansalaisen rekisterdinnin edellytyksista.
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Esitetystd muutoksesta seuraa, ettd osa
sdhkdisid tunnistuspalveluja kéyttévistd hen-
kilGistd jéisi esitetyn mallin mukaisen jérjes-
telmén ulkopuolelle. Henkilgille, joiden tie-
toja ei voitaisi tarkastaa viestotietojarjestel-
mastd, tarjottaisiin sdhkdisen tunnistamisen
palveluja nykyisten tunnistuspalveluiden tar-
joajien toimesta siten kuin heille télldkin het-
kelld tarjotaan tunnistusvélinettd ja tunnis-
tuspalveluja. Tillaisia tunnistusvilineitd ja
tunnistuspalveluja kéytetddn tunnistusvili-
neen liikkeelle laskijan omiin palveluihin tai
muihin palveluihin, joihin tunnistusvéline on
hyvéksytty. Téllaisissa tapauksissa tunnistus-
vélinettd ei voida kdyttda vahvasta sdhkoises-
td tunnistamisesta ja sdhkoisisté allekirjoituk-
sista sdddettyyn tunnistusvélineen luomiseen
jo olemassa olevalla tunnistusvilineelld.
Sdhkoisen palvelun tarjoajan ja tunnistuspal-
velun tarjoajan ehdotetaan ylld esitetyissa ta-
pauksissa sopivan tunnistusvélineen hyvak-
symisestd ja siihen liittyvistd vastuukysy-
myksisté tapauskohtaisesti.

Henkil6ité, joiden tietoja ei voitaisi tarkas-
taa viestotietojirjestelmastéd, arvioidaan ole-
van vdhdn. Aiemmin joitakin oleskeluluvan
saaneita ulkomaalaisia ei voitu kirjata viesto-
tietojérjestelméddn, koska heillé ei ollut henki-
6llisyyttd osoittavaa asiakirjaa. Véestotieto-
jarjestelmastd ja Viestorekisterikeskuksen
varmennepalveluista annetun lain 1 paivind
maaliskuuta 2014 voimaan tulleen muutok-
sen myoOtd rekisterditdvien henkildtietojen
luotettavuus voidaan poikkeuksellisesti var-
mistaa my6s muusta kuin alkuperdisestd vi-
rallisesta asiakirjasta. Ulkomaan kansalaisel-
le voidaan siis antaa henkilétunnus ja tallen-
taa henkilotiedot véestotietojdrjestelméaén,
vaikka henkilolld ei ole esittdd passia tai
muuta henkil6llisyyttéd luotettavasti osoitta-
vaa asiakirjaa.

12 a §.Tunnistuspalvelun tarjoajien verkos-
to. Esitykseen ehdotetaan lisdttavaksi uusi
pykéld tunnistuspalvelun tarjoajien verkos-
tosta.

Pykédldn 1 momentissa ehdotetaan sdédet-
taviksi luottamusverkostoon liittymisesta.
Tunnistuspalvelun tarjoajan tehdessa vahvas-
ta sidhkoisestd tunnistamisesta ja sdhkoisisti
allekirjoituksista annetun lain 10 §:n mukai-
sen ilmoituksen Viestintivirastoon, liittyy
tunnistuspalvelun tarjoaja osaksi luottamus-

verkostoa. Vahvan tunnistuspalvelun tarjo-
ajan aseman saamiseksi tunnistuspalvelun
tarjoajan tulee siis ilmoittautua Viestintdvi-
rastoon. Tunnistuspalvelua on mahdollista
tarjota myds ilmoittautumatta Viestintiviras-
toon, mutta tdlloin tunnistuspalvelun tarjo-
ajalla ei ole vahvan sdhkdisen tunnistuspal-
velun tarjoajan asemaa. Luottamusverkostos-
sa toimivaa tunnistuspalvelun tarjoajaa vel-
voittavat ne sddadokset, joista laissa vahvasta
sdhkoisestd tunnistamisesta ja sdhkdisistd al-
lekirjoituksista on sdddetty, kuten tunnistus-
palvelun tarjoajan yleiset velvollisuudet. Ta-
voitteena kansallisessa sdhkdisesséd tunnista-
misessa tulee aina olla riittdvdn turvalliset
ratkaisut ottaen huomioon tunnistusmarkki-
noiden teknologinen kehitys ja tietoturvavaa-
timukset. Tietoturvallisuusvaatimuksia tulee
tarkastella Suomessa verraten kansallisia
vaatimuksia EU:n muiden jasenmaiden vaa-
timuksiin turvatasojen osalta.

Viestintdvirasto valvoo vahvasta séhkoises-
td tunnistamisesta ja sdhkoisisté allekirjoituk-
sista annetun lain 42 pykildn nojalla vahvan
sdhkdisen tunnistuspalveluiden tarjoajia.
Toimija, joka ei tdytd tdmén lain 9 pykélédssa
tunnistuspalvelun tarjoajalle asetettuja vaa-
timuksia ei myoskdén voi kuulua luottamus-
verkostoon. Mabhdollisia  véarinkadytoksid
Viestintdvirasto valvoo vahvasta sdhkoisesti
tunnistamisesta ja sdhkoisistd allekirjoituk-
sista annetun lain 45 §:n ja 12 §:n 2 momen-
tin nojalla. Jos tunnistuspalvelun tarjoaja rik-
koo tétd lakia tai sen médrdyksid, voi Viestin-
tdvirasto velvoittaa tdméin tunnistuspalvelun
tarjoajan korjaamaan virheensd tai laimin-
lyontinsd. Padtoksen tehosteeksi voidaan
asettaa uhkasakko tai uhka, ettd toiminta
keskeytetddn osaksi tai kokonaan taikka ettd
tekemittd jétetty toimenpide teetetdéin asian-
omaisen kustannuksella.

Pykéldn 2 momentissa ehdotetaan sdidet-
taviksi niistd hallinnollisista kéytinndista,
jotka mahdollistavat tunnistuspalveluita tar-
joavien ja niitd hyodyntdvien palveluntarjo-
ajien tarjoamien palveluiden yhteentoimi-
vuuden. Samassa momentissa ehdotetaan
sdddettidviksi luottamusverkoston edellytti-
mistd teknisistd rajapinnoista, jotka mahdol-
listavat tunnistuspalveluita tuottavien ja niitd
hyodyntdvien toimijoiden vélisen teknisen
yhteentoimivuuden.
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Esitykselld ei pyritd luomaan uusia asiak-
kaille tarjottavia rajapintoja tai velvoittamaan
uusien rajapintojen kayttoonottoa, vaan tar-
koituksena olisi, ettd tunnistuspalveluiden
tarjoajat toimisivat luottamusverkoston sisil-
la yhdelld rajapinnalla, jolloin s@hkoisten
palveluiden tarjoajille ei koidu kustannuksia
uusien rajapintojen kehityksestd tai niihin
liittymisestd. Tunnistuspalvelun tarjoajat siis
sopisivat kéytettdvéstd rajapinnasta, jolloin
viranomainen ei maédrittele tiettyd rajapintaa
tai sen kuvausta. Esityksessé ei oteta kantaa,
minkélaisilla teknisilld rajapinnoilla tunnis-
tuspalveluita tulee myyda sdhkoisten palve-
luiden tarjoajille, mutta kustannustehokasta
olisi noudattaa rajapinnoissa yleisesti kdytos-
sé olevia standardeja.

Pykildn 3 momentissa ehdotetaan sdddet-
taviksi sdhkdisen tunnistuspalvelun tarjoaji-
en valisistd korvauksista silloin, kun tunniste-
tieto vilitetddn kahden eri tunnistuspalvelun
tarjoajan vililld. Vilitettdvastd tunnistetie-
dosta, jonka tulee sisdltdd aina vidhintddn
henkilon yksiloiva tieto, perittivd korvaus
voi olla enintdédn 10 senttid.

Korvaus tulee suorittaa ldhettdjille, koska
korvauksen perimisen kieltdminen saattaisi
luoda vahvan sédhkdisen tunnistamisen mark-
kinoille vapaamatkustajaongelman. Kysei-
sessd markkinahdiridossd voisi syntyd tilanne,
jossa vapaamatkustava luottamusverkoston
jasen voisi tarjota muiden luottamusverkos-
tossa olevien tunnistuspalvelun tarjoajien
kustantamat  tunnistuspalvelut séhkoisten
palvelujen tarjoajien kayttoon joko hyvin
halvalla tai ilmaiseksi, jolloin tunnistuspalve-
lun tarjoajien ansaintamahdollisuus saattaisi
rajoittua vain kayttdjiltd kerdttdviin maksui-
hin.

Tunnistuspalveluiden tarjoajat voivat kes-
kindiselld sopimuksella sopia myds alemmas-
ta hinnasta tai hinnoittelusta, joka mahdollis-
taa tapahtumamaiiristd riippumattoman kor-
vauksen. Keskimédirdinen korvaus vélitetta-
véstd tunnistetiedosta ei saa kuitenkaan ylit-
tdéd 10 sentin enimmaiskorvausta.

Jos tunnistuspalvelun tarjoaja toimii tunnis-
tusvilineiden myontéjénd sekd tunnistetietoja
vélittivdnd toimijana, ei sisdistd korvausta
vélitettdvistd tunnistetiedoista tarvitse suorit-
taa.

Korvauksen enimmiismééran tasoa tullaan
arvioimaan vuosittain ottaen huomioon eri-
tyisesti  tunnistusmarkkinoilla  tapahtuvat
muutokset. Viestintdvirasto tulee luottamus-
verkoston tunnistuspalvelun tarjoajia valvo-
vana viranomaisena yhdessd toimivaltaisten
viranomaisten ja luottamusverkoston jédsen-
ten kanssa arvioimaan kerran vuodessa jér-
jestettdvissd tapaamisessa tunnistusmarkki-
noilla tapahtuvia muutoksia erityisesti tekno-
logian kehityksen ja turvallisuustasojen osal-
ta.

Pykéldn 4 momentissa ehdotetaan sdidet-
tavéksi tunnistuspalvelun tarjoajien velvoit-
teesta ja vastuusta toimia yhteistyOssé siten,
ettd tekniset rajapinnat ja hallinnolliset kiy-
tdnnot toteutetaan yhteentoimivasti. Momen-
tissa madrdtddn tunnistuspalveluiden tarjo-
ajille yhteistyovelvoite, jonka tarkoituksena
on, ettd edelld 1 momentissa sdddetyt tekniset
rajapinnat ja hallinnolliset kdytdnndt saadaan
kayttoon tunnistuspalvelun tarjoajien vililla.

Pykéldn 5 momentissa ehdotetaan sdidet-
taviksi, ettd luottamusverkoston hallinnolli-
sista kdytdnnoistd, teknisistd rajapinnoista ja
vastuista ehdotetaan séddettiaviksi tarkemmin
valtioneuvoston asetuksella.

17 §. Tunnistusvilineen hakijan tunnista-
minen. Esityksessd ehdotetaan muutettavaksi
17 pykélén otsikkoa siten, ettéd se olisi tunnis-
tusvilineen hakijan tunnistaminen, kun se
ennen oli tunnistusvilineen hakijan ensitun-
nistaminen, koska se vastaisi paremmin sisél-
tO4.

1 momentissa sdddettéisiin kahdesta tavas-
ta, jolla tunnistaminen voidaan tehdd. Ensik-
sikin, jos hakijalla ei ole aikaisempaa timén
lain mukaista vahvaa sidhkoistd tunnistusva-
linettd, tulee tunnistaminen tehdd henkilo-
kohtaisesti. Toiseksi, jos hakijalla on jo kéy-
tossddn vahva sdhkOinen tunnistusviline,
voidaan téssd laissa tarkoitettua tunnistusva-
linettd hakea sahkoisesti.

Pykédldn 2 momentissa sédddettdisiin siité,
kuinka edelld 1 momentissa tarkoitettu hen-
kilokohtainen tunnistaminen tulee tehda. Py-
kila vastaa sisdllollisesti voimassa olevan 17
§:n 1 momenttia. Pykélidn 2 momentin osalta
on korostettava, ettd tunnistusviline voidaan
myontdd myods muun maan kuin Suomen
henkil6llisyyttd osoittavaa asiakirjaa vasten,
jos henkilon tiedot 10ytyvit véestotietojirjes-
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telmdstd. Ndin voidaan varmistua siitd, ettd
viranomainen on tarkastanut henkilén henki-
16llisyyden osoittavat asiakirjat ja henkilon
tiedot ovat tallennettu véestotietojirjestel-
maan.

Pykildn 3 momentissa ehdotetaan sdddet-
taviksi siitd poikkeuksesta, jos tunnistusvali-
neen hakijan henkildllisyyttd ei voida luotet-
tavasti todentaa. Momentti vastaa voimassa-
olevan lain 17 pykéldn 4 momenttia.

Pykildn 4 momentissa ehdotetaan sdddet-
taviksi tunnistusvilineen hakemisesta séh-
koisesti. Tunnistusvilinettd voi hakea sekid
sdhkoisesti jo kdytdssd olevilla Viestintdvi-
rastoon ilmoittautuneiden tunnistuspalvelun
tarjoajien tunnistusvélineilld ettd tdysin uusil-
la Viestintdvirastoon tulevaisuudessa ilmoit-
tautuvien tunnistuspalveluiden tarjoajien
tunnistusvélineilld. Kiytinndssd tidméa tar-
koittaa sitd, ettd tunnistusviline voidaan ha-
kea olemassa olevan vahvan sdhkoisen tun-
nistusvilineen avulla ja luottamusverkostoon
kuuluvien tunnistuspalvelun tarjoajien on
mahdollistettava heidén liikkeelle laskemien-
sa tunnistusvélineiden kaytto luotaessa uusia
tunnistusvélineitd jo olemassa olevilla tunnis-
tusvilineilld. Olemassa olevalla tunnistusvé-
lineelld on voitava hakea vastaavan tasoista
tunnistusvalinetta.

Téassd laissa madritetty vahva sdhkodinen
tunnistaminen tarkoittaa henkilon yksiloimis-
td ja tunnistusvélineen aitouden ja oikeelli-
suuden todentamista sidhkodistd menetelmié
kiyttdamalld. Todentaminen perustuu véhin-
tddn kahteen seuraavista kolmesta vaihtoeh-
dosta: a) salasanaan tai johonkin muuhun sel-
laiseen, mitd tunnistusvilineen haltija tietd;
b) sirukorttiin tai johonkin muuhun sellai-
seen, mitéd tunnistusvélineen haltijalla on hal-
lussaan; tai c) sormenjilkeen tai johonkin
muuhun tunnistusvélineen kéyttdjin yksildi-
vdin ominaisuuteen. Heikko tunnistaminen
on sellaista sdhkoistd tunnistamista, joka ei
tdytd edelld kuvattua maédritelmad. Heikon
tunnistamisen menetelmistd kéytetyin on
kéyttdjatunnus-salasanapari. Heikkoa tunnis-
tamista ei sddnnella lailla.

Pykildn 4 momentissa ehdotetaan lisdksi
sdddettavaksi, ettd tunnistuspalvelun tarjo-
ajan tunnistukseen luottava toimija on vas-
tuussa mahdollisesta tunnistuksen virheelli-
syydestd. Vastuukysymyksié tarkasteltaessa

on otettava huomioon, ettd tunnistuspalvelun
tarjoajan myontidessd voimassa olevan lain 2
§:n 1 momentin 3 kohdassa sdddetty tunnis-
tusviline, on alkuperdinen ensitunnistus tehty
tdmaén lain 17 pykéldssd sdddetyn mukaisesti.

Esitystd valmisteltaessa ensitunnistamisen
hintaa tai hintaa sille, ettd jo olemassa oleval-
la tunnistusvélineelld luodaan uusi tunnistus-
viline, ei1 katsottu tarkoituksenmukaiseksi
sddnnelld. Néin ollen edelld mainitut hinnat
madrdytyvit markkinaehtoisesti. Ensitunnis-
tamisen hinnoittelun osalta tavoitteena olisi
kuitenkin, ettd se olisi ldpindkyvad ja syrji-
matontd. Tunnistuspalvelun tarjoajat voivat
keskendin sopia ensitunnistamisen yhteydes-
sé suoritettavista mahdollisista korvauksista
muiden yksityisoikeudellisten sddnnosten pe-
rusteella.

Esitys mahdollistaa sen, ettd tunnistuspal-
velun tarjoajat voivat tarjota halutessaan séh-
koisen palvelun tarjoajille lisdpalveluja.
Tunnistuspalvelun tarjoaja voi halutessaan
tarjota esimerkiksi palvelua, joka mahdollis-
taa henkilon vahvan sdhkoisen tunnistuksen
ketjutuksen seurannan. Télloin lisdpalvelun
hankkija voisi tarkastaa esimerkiksi tiedot
siitd, mikd toimija on myodntinyt edellisen
tunnistusvélineen, mutta esityksessid ei kui-
tenkaan edellyteti, ettd tunnistuspalvelun tar-
joajien tulisi yllépitda téllaista rekisterié.

2 Voimaantulo

Laki ehdotetaan tulemaan voimaan 1 péi-
vana toukokuuta 2015. Sen 12 a §:44 sovel-
lettaisiin kuitenkin vasta 1 pédivastd touko-
kuuta 2017.

Lain voimaantulosta luottamusverkoston
jasenille esitetddn kahden vuoden siirtymaai-
kaa luottamusverkoston teknisten ja hallin-
nollisten valmiuksien kehittdmiselle. Kahden
vuoden pédsti lain voimaan tulosta teknisten
ja hallinnollisten valmiuksien kehittdimisen
jalkeen luottamusverkoston toimijat voisivat
ottaa kehittimiddn jarjestelmid kayttoon ja
tuolloin tulisi sovellettavaksi myos esitetty
12 a8§.



22 HE 272/2014 vp

3 Suhde perustuslakiin ja sidéita-
misjirjestys

3.1 Elinkeinonvapaus

Perustuslain elinkeinonvapauden kannalta
merkityksellisii on ehdotuksen 12 a §:n
saannokset, jotka koskevat tunnistuspalvelun
tarjoajien verkostoa.

Perustuslain 18 §:n mukaan jokaisella on
lain mukaan oikeus hankkia toimeentulonsa
valitsemallaan tyolld, ammatilla tai elinkei-
nolla. Perustuslakivaliokunta on késitellyt
ilmoitusvelvollisuutta ja elinkeinovapauden
suhdetta esimerkiksi lausunnossa PeVL
54/2002 vp (verkkotunnuslaki).

Vahvasta sdhkoisestd tunnistamisesta ja
sdhkoisistd allekirjoituksista annetun lain 10
§:n mukaan tunnistuspalvelun tarjoajalla on
velvollisuus ilmoittaa toiminnan aloittami-
sesta kirjallisesti Viestintdvirastolle. Tassa
esityksessd ehdotetun 12 a §:n 1 momentin
mukaan tunnistuspalvelun tarjoajan tehdessi
vahvasta sidhkoisestd tunnistamisesta ja séh-
koisistd allekirjoituksista annetun lain 10 §:n
mukaisen ilmoituksen Viestintdvirastoon,
liittyy tunnistuspalvelun tarjoaja osaksi luot-
tamusverkostoa. Luottamusverkostoon liit-
tyminen itsessddn ei vaadi erillistd ilmoitusta
Viestintdvirastolle. Henkilén tunnistaminen
perustuu vahvasta sidhkdisestd tunnistamises-
ta ja sdhkoisistd allekirjoituksista annetun
lain 6 §:ssé sdddettyihin asiakirjoihin

Tunnistuspalvelua on mahdollista tarjota
myds ilmoittautumatta Viestintdvirastoon,
mutta talloin tunnistuspalvelun tarjoajalla ei
ole vahvan sdhkdisen tunnistuspalvelun tar-
joajan asemaa tissd laissa tarkoitetussa mer-
kityksessd. Vahvan tunnistuspalvelun aseman
saaminen edellyttdd ilmoittautumista Viestin-
tévirastoon.

Perustuslakivaliokunta on todennut, ettd
ilmoitusvelvollisuudesta sddtdminen ei ole
elinkeinovapauden kannalta ongelmallista
etenkddn, kun viranomaisen ei edellytetd te-
kevin ilmoituksen johdosta péadtostd. Viestin-
tdviraston ei tarvitse tehdd paétdstd esityk-
sessd ehdotettuun luottamusverkostoon liit-
tymisestd. Lisdksi ehdotetun ilmoitusvelvol-
lisuuden laiminlyontii ei ole sanktioitu.

Tunnistuspalveluiden tarjoajien tulee koh-
della asiakkaitaan syrjimittomaésti ja tasapuo-

lisesti. Kéytdnndssa tdstd seuraa, ettd vahvas-
ta sdhkoisestd tunnistamisesta ja sdhkdisista
allekirjoituksista sdddetyssé laissa tarkoitettu
tunnistuspalvelun tarjoaja voi kieltdytyd
myontdmastd henkilolle sdhkoistd tunnistus-
vilinettd, vain jos henkilon tietoja ei 16ydy
vaestotietojarjestelméstd tai henkilolld ei ole
vahvasta sdhkoisestd tunnistamisesta ja séh-
koisistd allekirjoituksista annetun lain 17
§:ssd  sdddettyd viranomaisen myontdmaa
henkilollisyyttd osoittavaa asiakirjaa tai jo
olemassa olevaa tunnistusvilinettd, jolla
henkil6llisyys voidaan todentaa. Tunnistus-
palvelun tarjoaja voi tarjota sédhkoistd tunnis-
tusvilinettd osana muuta palvelua, mutta
ndissdkin tapauksissa tunnistusviline tulee
myontdd syrjimittomaisti ja tasapuolisesti.
Tunnistuspalvelun tarjoajalla on kuitenkin
oikeus kieltdytyd tunnistusvilineen myonta-
misestd myOs muun velvoittavan lainsdadéan-
nén kuten, rahanpesulainsddddnnon asiak-
kaan tuntemista ja tuntemista koskevien vel-
voitteiden, nojalla.

Henkiléille, joiden tietoja ei voitaisi tarkas-
taa  viestOtietojdrjestelmésts, tarjottaisiin
sdhkdisen tunnistamisen palveluja nykyisten
tunnistuspalveluiden tarjoajien toimesta siten
kuin heille talldkin hetkelld tarjotaan sdhkdis-
td tunnistusvilinettd ja tunnistuspalveluja
kaytettdviksi tunnistusvilineen myontéjan
omiin palveluihin tai muihin palveluihin, joi-
hin sdhkoinen tunnistusviline on hyviksytty.
Téllaisissa tapauksissa sdhkoistd tunnistusva-
linettd ei voida kayttdd vahvasta sidhkoisesté
tunnistamisesta ja sdhkdisistd allekirjoituk-
sista sdddettyyn vahvan tunnistusvélineen
luomiseen olemassa olevalla vahvalla tunnis-
tusvalineelld. Sahkoisen palvelun tarjoajan ja
tunnistuspalvelun tarjoajan ehdotetaan sopi-
van tunnistusvélineen hyviksymisestd ja sii-
hen liittyvistd vastuukysymyksistd tapaus-
kohtaisesti.

Henkil6ité, joiden tietoja ei voitaisi tarkas-
taa véestotietojirjestelméstd, ei arvioida ole-
van kovin paljon. Aiemmin joitakin oleskelu-
luvan saaneita ulkomaalaisia ei voitu kirjata
viestotietojarjestelmédn, koska heill ei ollut
henkilollisyyttd osoittavaa asiakirjaa. Véesto-
tietojarjestelméstd ja Viaestorekisterikeskuk-
sen varmennepalveluista annetun lain 1 pii-
véni maaliskuuta 2014 voimaan tulleen muu-
toksen mydté rekisterditdvien henkilotietojen
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luotettavuus voidaan poikkeuksellisesti var-
mistaa myds muusta kuin alkuperdisestd vi-
rallisesta asiakirjasta. Ulkomaan kansalaisel-
le voidaan siis antaa henkildtunnus ja tallen-
taa henkilotiedot viestotietojarjestelmédn,
vaikka henkilolld ei ole esittdd passia tai
muuta henkil6llisyyttd luotettavasti osoitta-
vaa asiakirjaa. Ulkomaalaisen rekisterdinti
véestotietojarjestelméddn helpottuu lisdksi 1
pdivand joulukuuta 2014 voimaan tulleen
lainmuutoksen myo6td.  Jatkossa Maahan-
muuttovirasto ja poliisi voivat tallettaa henki-
lon suppeat perustiedot véestotietojérjestel-
méén oleskeluluvan ja oleskelukortin myon-
tdmisen sekd oleskeluoikeuden rekisterdimi-
sen yhteydessé. Néin ollen Suomessa ei ldh-
tokohtaisesti pitdisi olla oleskeluluvan, oles-
kelukortin tai rekisterdidyn oleskeluoikeuden
nojalla oleskelevia ulkomaalaisia, joita ei
16ydy véestotietojarjestelmasta.

Kaikilla Suomessa oleskelevilla ulkomaa-
laisilla ei kdytdnndssé olisi mahdollista saada
esityksessd  tarkoitettua tunnistusvalinetti
huolimatta siitd, ettd heiddt on rekisterdity
vaestotietojarjestelméddn. Osalla ulkomaalai-
sista ei ole henkildllisyyttd osoittavaa asiakir-
jaa, kuten passia tai henkilokorttia, jota tarvi-
taan vahvan sdhkoisen tunnistusvilineen
saamiseksi. Ongelmaa pyritddn ratkaisemaan
parhaillaan sisdministerion asettamassa hen-
kilokorttilain muutostarpeita koskevassa esi-
selvityshankkeessa. Tavoitteena on, ettéd
oleskeluluvan saaneelle ulkomaalaiselle, joka
on rekisterdity véestotietojérjestelmédn, voi-
taisiin myontdd ulkomaalaisen henkildkortti,
vaikka héanellé ei olisi luotettavaa henkil6lli-
syyttd osoittavaa asiakirjaa.

Perustuslain 6 §:n mukaan ketddn ei saa
ilman hyviksyttdvdd perustetta asettaa eri
asemaan sukupuolen, idn, alkuperén, kielen,
uskonnon, vakaumuksen, mielipiteen, ter-
veydentilan, vammaisuuden tai muun henki-
166n liittyvian syyn perusteella. Esityksessé
pyritdén ratkaisemaan suuren yleison vahva
sdhkOinen tunnistaminen sitomalla vahva
sdhkoinen tunnistaminen véestdtietojérjes-
telmédn rekisterdityihin tietoihin. Tdméan ei
kuitenkaan ylld esitetyistd syystd nidhd4 aset-
tavan mitddn ihmisryhmda eriarvoiseen ase-
maan tunnistusvilineen hakuprosessissa.

3.2 Henkildtietojen kisittely

Perustuslain 10 §:n mukaan henkildtietojen
suojasta sdddetdéin tarkemmin lailla. Perusoi-
keusuudistusta koskevan hallituksen esityk-
sen mukaan sdannds viittaa tarpeeseen lain-
sdadiannollisesti turvata yksilon oikeusturva
ja yksityisyyden suoja henkil6tietojen késit-
telyssd, rekisterdinnissé ja kdyttdmisessd (HE
309/1993 vp, s. 53). Saénnoksen lakiviittaus
henkildtietojen suojasta edellyttdd perusoike-
usuudistuksen  tarkoituksen = mukaisesti
(PeVM 25/1994 vp, s. 6/]) lainsdétdjén sdita-
véan téstd oikeudesta, mutta se jattdd sdénte-
lyn yksityiskohdat lainséitijén harkintaan.

Perustuslakivaliokunta on késitellyt henki-
l6tietojen suojaa muun muassa lausunnois-
saan PeVL 47/1996 vp (telemarkkinalaki),
PeVL 26/1998 vp (televiestinnédn tietosuoja-
laki), PeVL 27/1998 vp ja PeVL 27a/1998
vp, (laki yksityisyyden suojasta tydeldmissd)
sekd PeVL 25/1998 vp (henkilotietolaki).

Valiokunta on lausunnoissaan korostanut
yleisesti lain yksityiskohtaisten sédénndsten
tdsmaéllisyyden tirkeyttd. Valiokunnan lau-
suntokdytinnén mukaan myos kysymys hen-
kilorekistereihin talletettujen tietojen siily-
tysajoista kuuluu kyseissd perustuslakikoh-
dassa ilmaistun lailla sddtdmisen vaatimuk-
sen piiriin. Térkeitd sddntelykohteita ovat ai-
nakin rekisterdinnin tavoite, rekisterditidvien
henkil6tietojen sisdltd, niiden sallitut kéytto-
tarkoitukset mukaan luettuna tietojen luovu-
tettavuus ja tietojen sdilytysaika henkilore-
kisterissd sekd rekisterdidyn oikeusturva sa-
moin kuin ndiden seikkojen sddntelemisen
kattavuus ja yksityiskohtaisuus lain tasolla.

Tassd esityksessd ehdotetulla 6 §:n muu-
toksella pyritdén selkeyttimédn nykykaytin-
tod siten, ettd tunnistuspalvelun tarjoajan ja
sdhkoisid allekirjoituksia tarjoavan varmenta-
jan tulee tarkistaessaan hakijan henkil6lli-
syyttd vaatia hakijaa ilmoittamaan henkil6-
tunnuksensa. Ehdotettu muutos tekisi séé-
doksen tulkinnan yksiselitteisemmaéksi ja
vastaa siten perustuslakivaliokunnan vaati-
musta lain yksityiskohtaisten sddnndsten
tdsmallisyydesta.

Téassd esityksessd ehdotettu vaatimus siité,
ettd tunnistuspalvelun tarjoajan ja sidhkoisid
allekirjoituksia tarjoavan varmentajan on
hankittava ja péivitettdvd tunnistuspalvelun
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tarjoamiseksi tarvitsemansa tiedot véestotie-
tojarjestelméstd lisdd ja tdsmentdd osaltaan
vahvaan sidhkodiseen tunnistamiseen liittyvén
tiedon alkuperad ja kéyttotarkoitusta.

33 Saiatamisjarjestyksen arviointi

Edelld mainituilla perusteilla lakiehdotuk-
set voidaan Kkésitelld tavallisessa lainsdéti-
misjérjestyksessa.

Edella esitetyn perusteella annetaan edus-
kunnan hyvéksyttaviksi seuraava lakiehdo-
tus:
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Lakiehdotus

Laki

vahvasta siihkéisesti tunnistamisesta ja sihkoisisti allekirjoituksista annetun lain muuttami-
sesta

Eduskunnan péaatoksen mukaisesti

muutetaan vahvasta sdhkoisestd tunnistamisesta ja sahkoisistd allekirjoituksista annetun lain
(617/2009) 2 §:n 12 ja 13 kohta, 6 §:n 3 momentti sekd 7 ja 17 § sekd .
lisditddn 2 §:n 1 momenttiin uusi 14 kohta ja lakiin uusi 12 a § seuraavasti:

238
Mddritelmdit

Tassé laissa tarkoitetaan:

12) allekirjoituksen [luomisvdilineelld oh-
jelmistoja ja laitteita, joilla yhdesséd allekir-
joituksen luomistietojen kanssa luodaan séh-
koinen allekirjoitus;

13) allekirjoituksen todentamistiedoilla
sahkoisen allekirjoituksen todentamisessa
kaytettavaa tietokokonaisuutta, kuten koode-
ja ja julkisia avaimia;

14) luottamusverkostolla Viestintiviras-
toon ilmoituksen tehneiden tunnistuspalvelun
tarjoajien verkostoa.

6§
Henkilotietojen kdsittely

Tunnistuspalvelun tarjoajan ja sdhkdisié al-
lekirjoituksia tarjoavan varmentajan tulee
tarkistaessaan hakijan henkil6llisyyden vaa-
tia hakijaa ilmoittamaan henkilotunnuksensa.
Tunnistuspalvelun tarjoaja ja sdhkoisid alle-
kirjoituksia tarjoava varmentaja saavat kasi-
telld henkilotunnusta rekistereissddn 1 mo-
mentissa mainitussa tarkoituksessa. Henkild-
tunnuksen saa siséllyttdd tunnistusvilinee-
seen tai varmenteeseen, jos vilineen tai var-
menteen tietosisdltd on ainoastaan sellaisen
tahon saatavilla, jolle se on vélttimatonta

palvelun toteuttamiseksi. Henkilotunnus ei
saa olla saatavissa julkisesta hakemistosta.

78§
Viestotietojdrjestelmdn tietojen kdyttiminen

Tunnistuspalvelun tarjoajan ja sdhkoisia al-
lekirjoituksia tarjoavan varmentajan on han-
kittava ja péaivitettdvd tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot viestotieto-
jarjestelmastd. Tamén lisdksi tunnistuspalve-
lun tarjoajan on varmistettava, ettd sen tun-
nistuspalvelun tarjoamiseksi tarvitsemat tie-
dot ovat ajan tasalla véestotietojérjestelmén
tietojen kanssa.

Viestotietojéarjestelmaistd luovutettava tieto
on julkisoikeudellinen suorite. Suoritteen
maksullisuudesta sdddetddn valtion maksupe-
rustelaissa (150/1992).

12a§
Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun tarjoajan tehdessd 10
§:n mukaisen ilmoituksen Viestintivirastoon,
tunnistuspalvelun tarjoaja liittyy osaksi luot-
tamusverkostoa.

Luottamusverkostoon kuuluvan tunnistus-
palvelun tarjoajan on noudatettava sellaisia
hallinnollisia kdytant6jé, jotka mahdollistavat
tunnistuspalveluita tarjoavien ja niitd hyo-
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dyntdvien sdhkdisten palveluntarjoajien tar-
joamien palveluiden yhteentoimivuuden seka
tarjottava tekniset rajapinnat, jotka luovat
edellytykset tunnistuspalveluita tarjoavien ja
niitd hyddyntdvien toimijoiden véliselle toi-
minnalle.

Sadhkoisen tunnistuspalvelun tarjoajan 1a-
hettdessd sdhkdiseen tunnistusvélineeseen
liittyvdé tietoa toiselle sdhkdisen tunnistus-
palvelun tarjoajalle edelleen vilitettévéksi,
vilitettdvastd tunnistetiedosta tulee suorittaa
lahettdjélle korvaus. Vilitettavéstid tunniste-
tiedosta perittdvd korvaus voi olla enintddn
10 senttid. Korvauksen tasoa tullaan arvioi-
maan vuosittain.

Tunnistuspalvelun tarjoajat vastaavat yh-
teistyOssé teknisten rajapintojen ja hallinnol-
listen kéytintojen yhteentoimivuudesta.

Luottamusverkoston hallinnollisista kiy-
tannoistd, teknisistd rajapinnoista ja vastuista
annetaan tarkempia sddnndksid valtioneuvos-
ton asetuksella.

17§
Tunnistusvdlineen hakijan tunnistaminen

Jos hakijalla ei ole aikaisempaa tdmén lain
mukaista vahvaa sdhkoistd tunnistusvilinettd,
ensitunnistaminen tulee tehdad henkilokohtai-
sesti. Jos hakijalla on jo kiytossddn vahva
sdahkoinen tunnistusviline, tdssd laissa tarkoi-
tettua tunnistusvilinettd voidaan hakea sih-
koisesti.

Helsingissé 27 paivdnad marraskuuta 2014

Henkilokohtaista ensitunnistusta tehtidessa
tunnistuspalvelun tarjoajan on tunnistettava
tunnistusvélineen hakija huolellisesti toden-
tamalla hénen henkil6llisyytensd voimassa
olevasta Euroopan talousalueen jésenvaltion,
Sveitsin tai San Marinon viranomaisen
myOntdmasta passista tai henkilokortista. Ha-
lutessaan tunnistuspalvelun tarjoaja voi kéyt-
tdd ensitunnistamisessa my0s Euroopan ta-
lousalueen jédsenvaltion viranomaisen 1 pii-
vin lokakuuta 1990 jilkeen myontiméad voi-
massa olevaa ajokorttia tai muun valtion vi-
ranomaisen myontimdd voimassa olevaa
passia.

Jos tunnistusvilineen hakijan henkilolli-
syyttd ei voida luotettavasti todentaa, hake-
mukseen liittyvdn ensitunnistamisen tekee
poliisi. Poliisin tekemdsti ensitunnistamises-
ta tunnistusvilineen hakijalle aiheutuva kus-
tannus on julkisoikeudellinen suorite. Suorit-
teen maksullisuudesta sdddetddn valtion
maksuperustelaissa.

Olemassa olevan vahvan sédhkdisen tunnis-
tusvilineen avulla saa hakea vastaavan ta-
soista sdhkdistd tunnistusvilinettd. Aiempaan
tunnistukseen luottava vahvan sdhkoisen
tunnistuspalvelun tarjoaja vastaa mahdolli-
sesta tunnistuksen virheellisyydestd suhtees-
sa vahingon kérsineeseen.

Tama laki tulee voimaan pédivdnd kuuta
20 . Sen 12 a §:84 sovelletaan kuitenkin vas-
ta 1  paivdastd  toukokuuta  2017.

Paiministerin sijainen, valtiovarainministeri

ANTTI RINNE

Liikenne- ja kuntaministeri Paula Risikko
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Liite
Rinnakkaisteksti

Laki

vahvasta siihkéisesti tunnistamisesta ja sihkoisisti allekirjoituksista annetun lain muuttami-
sesta

Eduskunnan péaatoksen mukaisesti

muutetaan vahvasta sdhkdisestd tunnistamisesta ja sahkoisistd allekirjoituksista annetun lain
(617/2009) 2 §:n 12 ja 13 kohta, 6 §:n 3 momentti sekd 7 § ja 17 § sekd
lisdtddn 2 §:n 1 momenttiin uusi 14 kohta ja lakiin uusi 12 a § seuraavasti:

Voimassa oleva laki

238
Mddritelmdt

Téssd laissa tarkoitetaan:

12) allekirjoituksen luomisvilineelld ohjel-
mistoja ja laitteita, joilla yhdessd allekirjoi-
tuksen luomistietojen kanssa luodaan sahkdi-
nen allekirjoitus; sekd

13) allekirjoituksen todentamistiedoilla
sdhkoisen allekirjoituksen todentamisessa
kaytettdviaa tietokokonaisuutta, kuten koodeja
ja julkisia avaimia.

68§
Henkilotietojen kdsittely

Tunnistuspalvelun tarjoaja ja sdhkoisid al-
lekirjoituksia tarjoava varmentaja voi tarkis-
taessaan hakijan henkil6llisyyden vaatia haki-
jaa ilmoittamaan henkilétunnuksensa. Tun-
nistuspalvelun tarjoaja ja sdhkoisia allekirjoi-
tuksia tarjoava varmentaja saavat késitelld
henkil6tunnusta rekistereissdén 1 momentissa
mainitussa tarkoituksessa. Henkilotunnuksen

FEhdotus

238
Mddritelmdt

Téssé laissa tarkoitetaan:

12) allekirjoituksen luomisvilineelld oh-
jelmistoja ja laitteita, joilla yhdessd allekir-
joituksen luomistietojen kanssa luodaan séh-
koinen allekirjoitus;

13) allekirjoituksen todentamistiedoilla
sdhkoisen allekirjoituksen todentamisessa
kaytettdvdd tietokokonaisuutta, kuten koode-
jaja julkisia avaimia,

14) luottamusverkostolla Viestintdviras-
toon ilmoituksen tehneiden tunnistuspalvelun
tarjoajien verkostoa.

68§
Henkilotietojen kdsittely

Tunnistuspalvelun tarjoajan ja sdhkdisia al-
lekirjoituksia tarjoavan varmentajan fulee
tarkistaessaan hakijan henkil6llisyyden vaatia
hakijaa ilmoittamaan henkil6tunnuksensa.
Tunnistuspalvelun tarjoaja ja sdhkoisid alle-
kirjoituksia tarjoava varmentaja saavat kisi-
telld henkilotunnusta rekistereissddn 1 mo-
mentissa mainitussa tarkoituksessa. Henkilo-
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saa sisdllyttdd tunnistusvélineeseen tai var-
menteeseen, jos vilineen tai varmenteen tie-
tosisédltd on ainoastaan sellaisen tahon saata-
villa, jolle se on vilttimitontd palvelun to-
teuttamiseksi. Henkilotunnus ei saa olla saa-
tavissa julkisesta hakemistosta.

78

Viestotietojdrjestelmdcdn tallennettujen tieto-
Jen kdyttaminen

Tunnistuspalvelun tarjoaja ja sdhkdisid al-
lekirjoituksia tarjoava varmentaja saavat hen-
kilétietolain 8 §:n 1 momentin 1 ja 2 kohdas-
sa tarkoitetuilla perusteilla ja timén lain 6 §:n
1 momentissa mainitussa tarkoituksessa
hankkia henkil6tietoja ja tarkastaa hakijan tai
haltijan ilmoittamat henkil6tiedot viestotieto-
jarjestelmasta.

HE 272/2014 vp
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tunnuksen saa siséllyttdd tunnistusvélinee-
seen tai varmenteeseen, jos vilineen tai var-
menteen tietosisdltd on ainoastaan sellaisen
tahon saatavilla, jolle se on vélttdmétonta
palvelun toteuttamiseksi. Henkilotunnus ei
saa olla saatavissa julkisesta hakemistosta.

78
Vdestotietojdrjestelmdn tietojen kdyttiminen

Tunnistuspalvelun tarjoajan ja sdhkdisié al-
lekirjoituksia tarjoavan varmentajan on han-
kittava ja péivitettiva tunnistuspalvelun tar-
joamiseksi tarvitsemansa tiedot viestotieto-
jarjestelmastd. Taman lisdksi tunnistuspalve-
lun tarjoajan on varmistettava, ettd sen tun-
nistuspalvelun tarjoamiseksi tarvitsemat tie-
dot ovat ajan tasalla véestdtietojéirjestelméin
tietojen kanssa.

12a§
Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun tarjoajan tehdessd 10
$:n mukaisen ilmoituksen Viestintdvirastoon,
tunnistuspalvelun tarjoaja liittyy osaksi luot-
tamusverkostoa.

Luottamusverkostoon kuuluvan tunnistus-
palvelun tarjoajien on noudatettava sellaisia
hallinnollisia kdytdintojd, jotka mahdollista-
vat tunnistuspalveluita tarjoavien ja niitd
hyodyntivien sdhkéisten palveluntarjoajien
tarjoamien palveluiden yhteentoimivuuden
sekd tarjottava tekniset rajapinnat, jotka luo-
vat edellytykset tunnistuspalveluita tarjoavi-
en ja niitd hyodyntdvien toimijoiden viliselle
toiminnalle.

Séhkdisen tunnistuspalvelun tarjoajan ld-
hettdessd sdhkdiseen tunnistusvdlineeseen
liittyvdd tietoa toiselle sdhkoisen tunnistus-
palvelun tarjoajalle edelleen vilitettdviksi,
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17 §
Tunnistusvdilineen hakijan ensitunnistaminen

Ensitunnistamisen on tapahduttava henkilo-
kohtaisesti. Tunnistuspalvelun tarjoajan on
tunnistettava tunnistusvilineen hakija huolel-
lisesti toteamalla hdnen henkildllisyytensa
voimassa olevasta Euroopan talousalueen ja-
senvaltion, Sveitsin tai San Marinon viran-
omaisen myontdmasté passista tai henkilokor-
tista. Halutessaan tunnistuspalvelun tarjoaja
voi kéyttdd ensitunnistamisessa myos Euroo-
pan talousalueen jdsenvaltion viranomaisen 1
pdivin lokakuuta 1990 jilkeen myontimad
voimassa olevaa ajokorttia tai muun valtion
viranomaisen myontdmiid voimassa olevaa
passia.

Ensitunnistamisen  henkilkohtaisuudesta
voidaan poiketa, jos tunnistuspalvelun tarjo-
ajat ovat tehneet keskendén sopimuksen mah-
dollisuudesta luottaa toistensa tekemédan ensi-
tunnistamiseen. Tunnistusvilinettd voidaan
talloin hakea sdhkoisesti. Tunnistuspalvelun
tarjoajien on sopimuksessaan madriteltiva,
kuinka vastuu mahdollisesta alkuperdisen en-
situnnistamisen virheellisyydestd niiden kes-
kindisessd suhteessa jakaantuu. Suhteessa va-
hingon kérsineeseen vastaa se tunnistuspalve-
lun tarjoaja, joka luottaa toisen tekemién en-
situnnistamiseen.

Tunnistusvilinettd voidaan hakea sahkdi-
sesti myo0s silloin, jos hakijalla on voimassa
oleva saman tunnistuspalvelun tarjoajan an-
tama tunnistusvéline. Ensitunnistamista ei tél-
16in tarvitse tehdéd uudelleen.

Jos tunnistusvilineen hakijan henkilolli-
syyttd ei voida luotettavasti todentaa, hake-

29
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vdlitettdvdstd tunnistetiedosta tulee suorittaa
lihettdjille korvaus. Vilitettdvdstd tunniste-
tiedosta perittivd korvaus voi olla enintddn
10 senttid. Korvauksen tasoa tullaan arvioi-
maan vuosittain.

Tunnistuspalvelun tarjoajat vastaavat yh-
teistyossd teknisten rajapintojen ja hallinnol-
listen kdytdntdjen yhteentoimivuudesta.

Luottamusverkoston hallinnollisista  kdy-
tanndistd, teknisistd rajapinnoista ja vastuis-
ta annetaan tarkempia sddnnéksid valtioneu-
voston asetuksella.

17 §
Tunnistusvilineen hakijan tunnistaminen

Jos hakijalla ei ole aikaisempaa timdn lain
mukaista vahvaa sihkoistd tunnistusvilinet-
td, ensitunnistaminen tulee tehdd henkilokoh-
taisesti. Jos hakijalla on jo kdytossddn vahva
sahkoinen tunnistusvdline, tdssd laissa tar-
koitettua tunnistusvdlinettd voidaan hakea
sdhkoisesti.

Henkilokohtaista ensitunnistusta tehtdessd
tunnistus-palvelun tarjoajan on tunnistettava
tunnistusvdilineen hakija huolellisesti toden-
tamalla héinen henkilollisyytensd voimassa
olevasta Euroopan talousalueen jdsenvalti-
on, Sveitsin tai San Marinon viranomaisen
myoéntdimdstd passista tai henkilokortista.
Halutessaan tunnistuspalvelun tarjoaja voi
kéyttdd ensitunnistamisessa myos Euroopan
talousalueen jdsenvaltion viranomaisen 1
pdivin lokakuuta 1990 jilkeen myontamdd
voimassa olevaa ajokorttia tai muun valtion
viranomaisen myontdimdd voimassa olevaa
passia.

Jos tunnistusvilineen hakijan henkilolli-
syyttd ei voida luotettavasti todentaa, hake-
mukseen liittyvdn ensitunnistamisen tekee po-
liisi. Poliisin tekemdstd ensitunnistamisesta
tunnistusvilineen hakijalle aiheutuva kustan-
nus on julkisoikeudellinen suorite. Suoritteen
maksullisuudesta sdddetddn valtion maksu-
perustelaissa.

Olemassa olevan vahvan sdhkéisen tunnis-
tusvdlineen avulla saa hakea vastaavan ta-
soista vahvaa sdhkoistd tunnistusvilinettd.
Aiempaan tunnistukseen luottava vahvan
sahkéisen tunnistuspalvelun tarjoaja vastaa
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mukseen liittyvdn ensitunnistamisen tekee mahdollisesta tunnistuksen virheellisyydestdi
poliisi. Poliisin tekemésté ensitunnistamisesta suhteessa vahingon kdrsineeseen.
tunnistusvélineen hakijalle aiheutuva kustan-

nus on julkisoikeudellinen suorite. Suoritteen

maksullisuudesta sdddetddn valtion maksupe-

rustelaissa.

Tdmd laki tulee voimaan pdivind kuuta 20
. Sen 12 a §:dd sovelletaan kuitenkin vasta 1
pdivdstd toukokuuta 2017.
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