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Laki

vahvasta sihkoisestd tunnistamisesta ja sihkoisista luottamuspalveluista annetun
lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan vahvasta sahkdisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista an-
netun lain (617/2009) 2, 7 b, 10, 12, 12 a, 16, 17, 29-38, 42, 42 a, 43-45, 45 a, 46, 47, 49
ja49ag,

sellaisina kuin niistd ovat 2, 7 b, 16, 29-38, 42, 42 a, 45 a, 46, 49 ja 49 a § laissa
533/2016, 10 ja 47 § lacissa 533/2016 ja 816/2017, 12 a § laissa 139/2015, 17 § laecissa
139/2015, 533/2016 ja 816/2017, 43 ja 45 § osaksi laissa 533/2016, 44 § osaksi laeissa
664/2012 ja 533/2016, seuraavasti:

23§
Mddritelmdit

Téssa laissa tarkoitetaan:

1) vahvalla sihkéiselld tunnistamisella sellaista henkilon, oikeushenkilon tai oikeus-
henkildd edustavan luonnollisen henkilon yksildimisté ja tunnisteen aitouden ja oikeelli-
suuden todentamista sdahkdistd menetelmdd kéyttéen, joka tdyttda sdhkoisestd tunnistami-
sesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa tarkoitetun kor-
kean varmuustason vaatimukset;

2) tunnistusvdlineelld s@hkoisestd tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksen 3 artiklan 2 kohdassa tarkoitettua sdhkoisen tunnistamisen menetelmai;

3) tunnistuspalvelun tarjoajalla tunnistusvélityspalvelun tarjoajaa tai tunnistusvélineen
tarjoajaa;

4) tunnistusvilineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle
vahvan sidhkdisen tunnistamisen tunnistusvélineitd yleisolle seki tarjoaa tunnistusvélinet-
tddn tunnistusvélityspalvelun tarjoajalle vélitettavéksi luottamusverkostossa;

5) tunnistusvdlityspalvelun tarjoajalla palveluntarjoajaa, joka vilittdd vahvan sdhkoi-
sen tunnistamisen tunnistustapahtumia séhkoiseen tunnistukseen luottavalle osapuolelle;

6) tunnistusvdilineen haltijalla luonnollista henkil64 ja oikeushenkil6d, jolle tunnistus-
palvelun tarjoaja on sopimukseen perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvilineen hakijan henkil6llisyyden todentamista vili-
neen hankkimisen yhteydessé;

8) varmenteella sdhkoisti todistusta, joka todentaa henkildllisyyden tai todentaa hen-
kilollisyyden ja liittdd luottamuspalvelun todentamistiedot luottamuspalvelun kayttdjaén
ja jota voidaan kiyttdd vahvassa sdhkdisessd tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla Tuonnollista henkil6d tai oikeushenkildd, joka tarjoaa varmenteita
yleisdlle;
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10) luottamusverkostolla Liikenne- ja viestintdviraston ilmoituksen tehneiden tunnis-
tuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintdviraston hyvak-
symid tuotteiden kaupan pitdmiseen liittyvéa akkreditointia ja markkinavalvontaa koske-
vista vaatimuksista ja neuvoston asetuksen (ETY) N:o0 339/93 kumoamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EY) N:o 765/20082 artiklan 13 kohdassa tar-
koitettua elintd, joka on akkreditoitu mainitun asetuksen mukaisesti.

Téssa laissa sdhkoiselld allekirjoituksella, luottamuspalvelulla, kehittyneelld sdhkdisel-
14 allekirjoituksella, sdhkoisen tunnistamisen jérjestelmilld sekéd luottavalla osapuolella
tarkoitetaan samaa kuin sdahkdisestd tunnistamisesta ja luottamuspalveluista annetun EU:n
asetuksen 3 artiklassa.

7b§
Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosdénndsten estimitté rajapin-
nan kautta tai muutoin sdhkdisesti poliisin tietojérjestelméssé oleva tieto ensitunnistami-
sessa kéytettdvén passin tai henkilokortin voimassaolosta.

10§
Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta

Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toimintansa aloittamista
tehtdva kirjallinen ilmoitus Liikenne- ja viestintivirastolle. [lmoituksen voi tehdd myos
sellainen tunnistuspalvelun tarjoajien yhteenliittymai, jonka hallinnoimaa palvelua on pi-
dettivad yhtend tunnistuspalveluna.

[lmoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tdydelliset yhteystiedot;

3) tiedot tarjottavista palveluista;

4) selvitykset hakijaa ja hakijan toimintaa koskevien 8, 8 a, 9, 13 ja 14 §:ssé sdéddetty-
jen vaatimusten tayttymisesta;

5) vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointilaitoksen taik-
ka sisdisen tarkastuslaitoksen laatima tarkastuskertomus riippumattomasta arvioinnista
29 §:n mukaisesti;

6) muut valvonnan kannalta tarpeelliset tiedot.

Tunnistuspalvelun tarjoajan on viipymatti ilmoitettava 2 momentissa tarkoitetuissa tie-
doissa tapahtuneista muutoksista kirjallisesti Liikenne- ja viestintdvirastolle. [Imoitus on
tehtdvd myds toiminnan lopettamisesta sekd toimintojen siirtymisesti toiselle palveluntar-
joajalle.

12 §
Tunnistuspalvelun tarjoajia koskeva rekisteri

Liikenne- ja viestintdvirasto ylldpitda julkista rekisterid 10 §:n mukaisen ilmoituksen
tehneisté tunnistuspalvelun tarjoajista ja niiden tarjoamista palveluista.

Liikenne- ja viestintdvirasto on 10 §:ssé tarkoitetun ilmoituksen saatuaan kiellettava
palveluntarjoajaa tarjoamasta palveluaan vahvana sdhkdisené tunnistamisena, jos palvelu
tai palveluntarjoaja ei tdyta tdssd luvussa asetettuja vaatimuksia. Jos puutteellisuutta voi-
daan pitdd ainoastaan vidhiisend, Liikenne- ja viestintdvirasto voi kehottaa palveluntarjo-
ajaa korjaamaan puutteellisuuden méiiriajassa.
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122§

Tunnistuspalvelun tarjoajien verkosto

Tunnistuspalvelun tarjoajan tehdessd 10 §:n mukaisen ilmoituksen Liikenne- ja viestin-
tévirastoon, tunnistuspalvelun tarjoaja liittyy osaksi luottamusverkostoa.

Luottamusverkostoon kuuluvan tunnistuspalvelun tarjoajan on noudatettava sellaisia
hallinnollisia kdytant6jé, jotka mahdollistavat tunnistuspalveluita tarjoavien ja niitd hyo-
dyntévien sdhkdisten palveluntarjoajien tarjoamien palveluiden yhteentoimivuuden sekd
tarjottava tekniset rajapinnat, jotka luovat edellytykset tunnistuspalveluita tarjoavien ja
niitd hyodyntévien toimijoiden véliselle toiminnalle.

Séhkoisen tunnistuspalvelun tarjoajan ldhettédessé sahkoiseen tunnistusvélineeseen liit-
tyvéd tietoa toiselle sdhkoisen tunnistuspalvelun tarjoajalle edelleen vélitettdviéksi, vilitet-
tivésté tunnistetiedosta tulee suorittaa ldhettéjélle korvaus. Vilitettdvastd tunnistetiedosta
perittdvé korvaus voi olla enintdédn 10 senttid. Korvauksen tasoa tullaan arvioimaan vuo-
sittain.

Tunnistuspalvelun tarjoajat vastaavat yhteistydssé teknisten rajapintojen ja hallinnollis-
ten kdytintdjen yhteentoimivuudesta.

Luottamusverkoston hallinnollisista kdytdnnoistd, teknisistd rajapinnoista ja hallinnol-
lisista vastuista annetaan tarkempia sddnnoksié valtioneuvoston asetuksella.

16 §

Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen
kohdistuvista uhkista tai hdiriéistd

Tunnistuspalvelun tarjoajan on salassapitosddnndsten estiméttd ilmoitettava ilman ai-
heetonta viivéstystd tunnistuspalveluunsa luottaville osapuolille, tunnistusvélineiden hal-
tijoille, muille luottamusverkostossa toimiville sopimuspuolilleen seké Liikenne- ja vies-
tintévirastolle palvelun toimivuuteen, tietoturvaan tai séhkoisen henkil6llisyyden kéyt-
todn kohdistuvista merkittévistd uhkista tai hdiridistd. Liikenne- ja viestintdvirasto voi
teknisesti vilittda tietoja luottamusverkostossa osapuolten vililld ilmoittajan lukuun sen
estdmattd, mitd viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999) sdéde-
tidén.

Edelld 1 momentissa tarkoitetussa ilmoituksessa on kerrottava niistd toimista, joita eri
tahoilla on kdytettdvisséddn uhkien tai hdirididen torjumiseksi seké néisté toimenpiteista ai-
heutuvista arvioiduista kustannuksista.

Tunnistuspalvelun tarjoaja saa kéyttdd timén pykéldn nojalla saatuja toista tunnistus-
palvelun tarjoajaa koskevia tietoja vain tdsséd pykéldssa tarkoitettuihin uhkiin tai héiridihin
varautumiseen seka héiriétilanteiden selvittdmiseen. Tietoja saavat tunnistuspalvelun tar-
joajan palveluksessa késitelld ainoastaan ne, jotka tarvitsevat tietoja valttdmatta tydssaan.
Tietoja on muutoinkin késiteltdva siten, ettei toisen tunnistuspalvelun tarjoajan liikesalai-
suuksia vaaranneta.

Tunnistuspalvelun tarjoaja, joka aiheuttaa 4 momentin vastaisella menettelylla vahin-
koa toiselle tunnistuspalvelun tarjoajalle, on velvollinen korvaamaan menettelystdin ai-
heutuvan vahingon.

17§
Tunnistusvdlineen hakijana olevan luonnollisen henkilon tunnistaminen

Ensitunnistamisessa luonnollisen henkilén tunnistaminen tulee tehdd henkilokohtaises-
ti tai sdhkoisesti siten, ettd sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdas-
sa 2.1.2 korotetulle tai korkealle varmuustasolle sédédetyt vaatimukset tiyttyvat. Henkilon
henkil6llisyyden varmentaminen voi perustua viranomaisen myontiméén henkildllisyytta
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osoittavaan asiakirjaan tai tdssé laissa tarkoitettuun vahvaan séhkoiseen tunnistusvélinee-
seen. Lisdksi henkil6llisyyden varmentaminen voi perustua julkisen tai yksityisen tahon
aiemmin muuhun tarkoitukseen kuin vahvan sihkoisen tunnistusvélineen myontdmiseen
kayttdimain menettelyyn, jonka Liikenne- ja viestintdvirasto hyvéksyy menettelyd koske-
vien sddnndsten ja viranomaisvalvonnan perusteella tai 28 §:n 1 kohdassa tarkoitetun vaa-
timustenmukaisuuden arviointilaitoksen vahvistuksen perusteella.

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontdmaén henkildlli-
syyttd osoittavaan asiakirjaan, hyvéksyttévié asiakirjoja ovat voimassa oleva Euroopan ta-
lousalueen jisenvaltion, Sveitsin tai San Marinon viranomaisen myontdma passi tai hen-
kilokortti. Halutessaan tunnistusvélineen tarjoaja voi kdyttdd henkildllisyyden varmenta-
misessa myds muun valtion viranomaisen myontdméai voimassa olevaa passia.

Jos tunnistusvalineen hakijan henkildllisyyttd ei voida luotettavasti todentaa, hakemuk-
seen liittyvén ensitunnistamisen tekee poliisi. Poliisin tekeméstd ensitunnistamisesta tun-
nistusvélineen hakijalle aiheutuva kustannus on julkisoikeudellinen suorite. Suoritteen
maksullisuudesta sdddetddn valtion maksuperustelaissa.

Olemassa olevan vahvan séhkdisen tunnistusvilineen avulla on voitava hakea vastaa-
van tasoista sdahkoistd tunnistusvélinettd. Aiempaan tunnistukseen luottava vahvan sih-
koisen tunnistuspalvelun tarjoaja vastaa mahdollisesta tunnistuksen virheellisyydesta suh-
teessa vahingon kérsineeseen.

Kun tunnistusvélineen tarjoaja lahettdd tiedon tekemistién ensitunnistamisesta toiselle
tunnistusvélineen tarjoajalle, jotta timéa voisi myontéé sdhkoisen tunnistusvélineen, se saa
perid oikeudenmukaisen ja kohtuullisen korvauksen.

Oikeudenmukainen ja kohtuullinen korvaus perustuu Suomessa toimivien tunnistusva-
lineen tarjoajien perimien ensitunnistamistietojen hintojen mediaaniin.

Liikenne- ja viestintdvirasto antaa paédtoksen 6 momentissa tarkoitetun oikeudenmukai-
sen ja kohtuullisen korvauksen enimmaistasosta sentin tarkkuudella siten, ettd se laskee
vuosittain 25 prosenttia mutta on kuitenkin véhintdin 35 senttié ja enintdén 5 euroa.

29§
Sdhkéisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on méirdajoin teetettava palvelulleen 28 §:ssd mainitun ar-
viointielimen arviointi siitd, tdyttdako tunnistuspalvelu téssé laissa sédddetyt yhteentoimi-
vuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

Euroopan komissiolle ilmoitettavan sdhkoisen tunnistamisen jérjestelmén vaatimusten-
mukaisuuden arvioinnista sdédetéddn sdhkdisestd tunnistamisesta ja luottamuspalveluista
annetussa EU:n asetuksessa sekd sidhkoisen tunnistamisen varmuustasoasetuksessa.

Liikenne- ja viestintiviraston oikeudesta antaa tarkempia méérayksié tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa kaytettidvistd arviointiperusteista sdddetddn
42 §:ssé. Liikenne- ja viestintdvirasto voi maérdtd arviointiperusteeksi edelld 1 ja 2 mo-
menteissa tarkoitettujen sdddosten lisdksi Euroopan unionin tai muun kansainvélisen toi-
mielimen antamia sddnndksié tai ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellettu-
ja tietoturvallisuutta koskevia ohjeita ja yleisesti kaytettyjé tietoturvallisuusstandardeja tai
menettelyja.

308§
Sdhkéisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi

EU:n séhkoisen tunnistamisen yhteentoimivuusjérjestelméén liittyvan kansallisen raja-
pinnan (kansallinen solmupiste) vaatimustenmukaisuus on osoitettava vaatimustenmukai-
suuden arviointilaitoksen tai muun ulkoisen arviointilaitoksen tekemaélla arvioinnilla.
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Kansallisen solmupisteen vaatimuksista sdddetddn yhteentoimivuusjirjestelman vah-
vistamisesta séhkoisestd tunnistamisesta ja sédhkoisiin transaktioihin liittyvistd luottamus-
palveluista sisémarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 910/201412 artiklan 8 kohdan mukaisesti annetussa komission tiytdntdonpanoase-
tuksessa (EU) 2015/1501. Liikenne- ja viestintiviraston oikeudesta antaa tarkempia maé-
rayksid kansallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kéytettévista ar-
viointiperusteista sdddetdin 42 §:ssi.

318§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan ja Viestorekisterikeskuksen on hankittava vaatimustenmu-
kaisuuden arvioinnista tarkastuskertomus, joka toimitetaan Liikenne- ja viestintévirastol-
le.

Tarkastuskertomus on voimassa arvioinnissa kiytetyn standardin méérittelemén ajan,
kuitenkin enintdén 2 vuotta.

328§
Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen

Vaatimustenmukaisuuden arviointilaitos tarkastaa hyviksytyn luottamuspalvelun tar-
joajan ja hyvéksytyn luottamuspalvelun vaatimustenmukaisuuden noudattaen, miti siiti
sdhkdisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa sdéde-
tién.

Liikenne- ja viestintdviraston oikeudesta antaa tarkempia méérayksid vaatimustenmu-
kaisuuden arvioinnissa kdytettdvistd arviointiperusteista sdddetidn 42 §:ssi. Liikenne- ja
viestintdvirasto voi maaritd arviointiperusteeksi Euroopan unionin tai muun kansainvali-
sen toimielimen antamia sddnnoksid tai ohjeita, julkaistuja ja yleisesti tai alueellisesti so-
vellettuja tietoturvallisuutta koskevia ohjeita ja yleisesti kéytettyja tietoturvallisuusstan-
dardeja tai menettelyja.

338§
Arviointielintd koskevat yleiset vaatimukset

Edelld 28 §:ssd mainittuja arviointielimid koskevat seuraavat patevyysvaatimukset:

1) se on toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteista;

2) sen henkilokunnalla on hyva tekninen ja ammatillinen koulutus seké riittdvin laaja-
alainen kokemus arviointitoimintaan kuuluvissa tehtdvissé;

3) silld on arviointitoiminnan edellyttdmat laitteet, tilat, vilineet ja jarjestelmat;

4) silld on asianmukaiset ohjeet toimintaansa ja sen seurantaa varten.

Liikenne- ja viestintdviraston oikeudesta antaa tarkempia méérayksid 1 momentissa
sdddetyistd vaatimuksista sdddetddn 42 §:ssé.

Vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1-3 kohdassa
sdddettyjen vaatimusten tiyttyminen kansallisen akkreditointiyksikon akkreditoinnilla
noudattaen, miti siitd tuotteiden kaupan pitdmiseen liittyvaa akkreditointia ja markkina-
valvontaa koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoami-
sesta annetussa Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o 765/2008 ja
vaatimustenmukaisuuden arviointipalvelujen péitevyyden toteamisesta annetussa laissa
(920/2005) sdddetaan.

Tunnistuspalvelun tarjoajan on esitettdva 10 §:ssd sdddetyssa ilmoituksessa selvitys sii-
td, ettd sen vaatimustenmukaisuuden arvioinut muu ulkoinen arviointilaitos tai sisdinen
tarkastuslaitos tayttdd 1 momentissa sdddetyt vaatimukset. Edelld 1 momentin 1-3 koh-
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dassa sdddettyjen vaatimusten tdyttiminen on osoitettava 3 momentissa tarkoitetulla ak-
kreditoinnilla tai muulla yleisesti kéytettyyn standardiin perustuvalla riippumattomalla
menettelylla.

Ulkomaisen akkreditointiyksikon antama akkreditointi vastaa 3 ja 4 momentissa tarkoi-
tettua akkreditointipaatosta.

34§
Vaatimustenmukaisuuden arviointilaitoksen hyviksyminen

Vaatimustenmukaisuuden arviointilaitoksen hyviksyy Liikenne- ja viestintivirasto.
Arviointilaitos voidaan hyviksyd méérdajaksi, jos sithen on erityinen syy. Liikenne- ja
viestintivirasto voi hyvédksymisté koskevaan paétokseen siséllyttdd arviointilaitoksen pé-
tevyysaluetta ja valvontaa seké toimintaa koskevia rajoituksia ja ehtoja.

35§
Hakemus vaatimustenmukaisuuden arviointilaitokseksi

Vaatimustenmukaisuuden arviointilaitos hyviksytddn hakemuksen perusteella. Hake-
mukseen on liitettdva hakijaa ja sen toimintaa koskevat tiedot, joiden perusteella voidaan
arvioida 33 §:ssi tarkoitettujen vaatimusten tayttyminen.

Liikenne- ja viestintdvirasto voi hakemusta késiteltdessad hankkia lausuntoja seké antaa
hakemuksen ja siini esitettyjen tietojen arvioimisen ulkopuolisille asiantuntijoille.

36§
Hyvdiksytyn sihkéisen allekirjoituksen ja sihkdisen leiman luontivilineen sertifiointi

Liikenne- ja viestintdvirasto voi hakemuksesta nimetd sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen 30 artiklassa ja 39 artiklan 2 kohdassa tar-
koitettuja yksityisié tai julkisia sertifiointilaitoksia, joiden tehtdvéna on sertifioida hyvak-
sytyn sdhkdisen allekirjoituksen tai hyviksytyn sdhkoisen leiman luontivélineitd. Serti-
fiointilaitos voidaan nimetd méadrdajaksi. Hakemuksessa on esitettdva Liikenne- ja viestin-
tdviraston pyytdmat hakemuksen késittelemiseksi tarpeelliset tiedot.

Sertifiointilaitoksen tulee olla toiminnallisesti ja taloudellisesti sdhkdisen allekirjoituk-
sen ja sdhkoisen leiman luontivélineiden valmistajista riippumaton. Silld tulee olla toimin-
nan laajuuden kannalta riittdva vastuuvakuutus tai muu vastaava jarjestely ja kdytossdan
riittdvasti ammattitaitoista henkildstoa seké toiminnan edellyttamat jarjestelmat, laitteet ja
vilineet.

37§
Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja sertifiointilaitos voivat tehtdvassaan kayttaa
apunaan organisaation ulkopuolisia henkil6itd. Arviointilaitos ja sertifiointilaitos vastaa-
vat my0s apunaan kdyttdmiensd henkildiden tyosta.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen on tissd laissa tar-
koitettuja julkisia hallintotehtdvid hoitaecssaan noudatettava, mitd hallintolaissa
(434/2003), viranomaisten toiminnan julkisuudesta annetussa laissa, sdhkdisestd asioin-
nista viranomaistoiminnassa annetussa laissa (13/2003), kielilaissa (423/2003) seké saa-
men kielilaissa (1086/2003) sdddetddn. Vaatimustenmukaisuuden arviointilaitoksen tai
sertifiointilaitoksen taikka niiden kéyttdmaén tytdryhtion tai alihankkijan henkildstoon so-
velletaan rikosoikeudellista virkavastuuta koskevia sddnndksia tdssa pykaldssa tarkoitet-
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tuja tehtdvid hoidettaessa. Vahingonkorvausvastuusta sidédetéddn vahingonkorvauslaissa
(412/1974).

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen on ilmoitettava Lii-
kenne- ja viestintdvirastolle kaikista muutoksista, joilla on vaikutusta hyvéksymisen tai
nimedmisen edellytysten tdyttymiseen.

38§

Vaatimustenmukaisuuden arviointilaitoksen hyvdksymisen tai sertifiointilaitoksen
nimedmisen peruuttaminen

Jos Liikenne- ja viestintdvirasto toteaa, ettd vaatimustenmukaisuuden arviointilaitos tai
sertifiointilaitos ei taytd sille sdddettyjé edellytyksié tai toimii olennaisesti sédnndsten vas-
taisesti, Liikenne- ja viestintdviraston on asetettava sille riittivd méirdaika asian korjaa-
miseksi.

Liikenne- ja viestintdvirasto voi peruuttaa arviointilaitoksen hyviksymisen tai serti-
fiointilaitoksen nimedmisen, jos arviointilaitos tai sertifiointilaitos ei ole korjannut toimin-
taansa | momentin nojalla asetetussa méiérdajassa ja kyseessé on olennainen rikkomus tai
laiminlyonti.

42§
Yleinen ohjaus sekd Liikenne- ja viestintdviraston mddrdykset

Vahvan sidhkoisen tunnistamisen ja séhkoisten luottamuspalveluiden yleinen ohjaus ja
kehittdminen kuuluvat liikenne- ja viestintdministeriolle.

Liikenne- ja viestintdvirasto voi antaa tarkempia méaérayksia:

1) tunnistusjéarjestelméin 8 §:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 §:ssé tarkoitettujen ilmoitettavien tietojen siséllosté ja niiden toimittamisesta Lii-
kenne- ja viestintévirastolle;

3) 12 a §:n 2 momentissa tarkoitetuista luottamusverkoston rajapintojen ominaisuuk-
sista;

4) siitd, milloin 16 §:ssé tarkoitettu hdirié on merkittava sekd 16 §:n 1 momentissa tar-
koitetun ilmoituksen siséllostd, muodosta ja toimittamisesta;

5) 29, 30 ja 32 §:ssi tarkoitetuista arvioitavan tunnistus- tai luottamuspalvelun seki
kansallisen solmupisteen vaatimustenmukaisuuden arviointiperusteista;

6) 33 §:ssé sdddetyistd vaatimustenmukaisuuden arviointielimen pétevyysvaatimuk-
sista ottaen huomioon, mitd séhkdisestd tunnistamisesta ja luottamuspalveluista annetussa
EU:n asetuksessa sdddetdén,;

7) 35 §:ssé tarkoitettuun hakemukseen siséllytettdvisti tiedoista ja niiden toimittami-
sesta Liikenne- ja viestintévirastolle;

8) 36 §:sséd tarkoitettua sertifiointilaitosta koskevista vaatimuksista, sertifioinnissa
noudatettavasta menettelystd sekd sdhkoisen allekirjoituksen ja leiman luontivilinettd
koskevista vaatimuksista ottaen huomioon, mitd sdhkdisesté tunnistamisesta ja luottamus-
palveluista annetussa EU:n asetuksessa sdddetién.

42a§
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintiviraston tehtdvidna on valvoa timén lain noudattamista, jollei tdssé
laissa muuta sééddeté.

Liikenne- ja viestintdviraston tehtdvana on sdhkdisesté tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen mukaisesti:
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1) osallistua Euroopan unionin jasenvaltioiden véliseen yhteistyohon asetuksen 12 ar-
tiklassa tarkoitetussa sdhkoisen tunnistamisen yhteentoimivuusjarjestelméssé ja sitéd var-
ten perustetussa yhteistydverkostossa;

2) ilmoittaa sdhkoisen tunnistamisen jérjestelmid Euroopan komissiolle asetuksen
7—-10 artiklan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitettuna valvontaelimena ja hoitaa sille asetuk-
sessa sdddettyja tehtivia;

4) ylldpitdd ja julkaista luetteloita Suomessa hyviksytyistd luottamuspalveluiden tarjo-
ajista ja niiden tarjoamista hyvéksytyistd luottamuspalveluista asetuksen 22 artiklan mu-
kaisesti.

Liikenne- ja viestintdviraston ratkaisuvaltaan eivét kuulu osapuolten vilistd sopimus-
suhdetta tai korvausvastuuta koskevat asiat.

43 §
Tiedonsaantioikeus

Liikenne- ja viestintévirastolla on tdmén lain mukaisia tehtdvid suorittaessaan oikeus
salassapitosddnndsten estimaittd saada tehtdviensa suorittamiseksi tarvittavat tiedot niilta,
joiden oikeuksista ja velvollisuuksista tissd laissa sdddetdén ja jotka toimivat ndiden lu-
kuun.

Tietosuojavaltuutetulla on tehtévéaédnsi suorittaessaan luonnollisten henkildiden suoje-
lusta henkil6tietojen kisittelyssé seké néiden tietojen vapaasta liikkkuvuudesta ja direktii-
vin 95/46/EY kumoamisesta annetussa Euroopan parlamentin ja neuvoston asetuksessa
(EU) 2016/679 (jaljempéna yleinen tietosuoja-asetus) tarkoitetut tiedonsaantioikeudet.

44§
Viranomaisten vdlinen yhteistyé ja oikeus luovuttaa tietoja

Sen lisdksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa sdddetdan, Lii-
kenne- ja viestintdvirastolla ja tietosuojavaltuutetulla on oikeus luovuttaa salassapitosién-
nosten tai muiden tietojen luovuttamista koskevien rajoitusten estdmatti Finanssivalvon-
nalle ja Kilpailu- ja kuluttajavirastolle sellaisia tietoja, jotka ovat tarpeen niiden tehtidvien
suorittamiseksi. Finanssivalvonnalla ja Kilpailu- ja kuluttajavirastolla on vastaava oikeus
luovuttaa salassapitosddnnosten estimaéttd Liikenne- ja viestintdvirastolle ja tietosuojaval-
tuutetulle tietoja, jotka ovat tarpeen niiden tdssé laissa sdddettyjen tehtdvien suorittami-
seksi.

Liikenne- ja viestintdviraston ja tietosuojavaltuutetun on tdmén lain mukaisia tehtivia
hoitaessaan toimittava tarvittaessa tarkoituksenmukaisessa yhteistydssa Finanssivalvon-
nan ja Kilpailu- ja kuluttajaviraston kanssa seki keskendén.

45§
Hallintopakkokeinot

Liikenne- ja viestintdvirasto voi antaa huomautuksen sille, joka rikkoo téta lakia tai sen
nojalla annettuja sddnndksid, madrayksid tai padtoksia taikka sdhkoisestd tunnistamisesta
ja luottamuspalveluista annettua EU:n asetusta tai sen nojalla annettuja sdannoksia, sekd
velvoittaa tdmin korjaamaan virheensd tai laiminlyontinsd kohtuullisessa méardajassa.
Padtoksen tehosteeksi voidaan asettaa uhkasakko tai uhka, ettd toiminta keskeytetdin
osaksi tai kokonaan taikka ettd tekemaéttd jatetty toimenpide teetetdin asianomaisen kus-
tannuksella. Uhkasakosta, keskeyttdmisuhasta ja teettdmisuhasta sdddetdan uhkasakko-
laissa (1113/1990).
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Teettdméllad suoritetun toimenpiteen kustannukset suoritetaan valtion varoista ja peri-
tédn laiminly6jélta siind jérjestyksessd kuin verojen ja maksujen tdytdntdonpanosta anne-
tussa laissa (706/2007) saddetdadn.

45a§
Viliaikainen pdcdtos

Jos sihkoisestd tunnistamisesta ja luottamuspalveluista annettua EU:n asetusta, titi la-
kia taikka niiden nojalla annettua sddnndsté tai médrdystd koskeva virhe tai laiminlyonti
taikka tietoturvahdirid vaarantaa vélittomaisti ja olennaisesti tunnistus- tai luottamuspalve-
lun luotettavuuden, Liikenne- ja viestintdvirasto voi viipyméttd paéttda tarvittavista vali-
aikaisista toimista 45 §:ssd sdddetystd midrdajasta riippumatta.

Liikenne- ja viestintdviraston on ennen véliaikaisia toimia koskevan péaétoksen anta-
mista varattava sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voi-
da toimittaa niin nopeasti kuin asian kiireellisyys vélttdméttd vaatii.

Viliaikaisena toimena Liikenne- ja viestintivirasto voi kieltda tai keskeyttia:

1) tunnistusmenetelmén tarjoamisen vahvana sidhkoisend tunnistamisena;

2) sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 3 artik-
lan 17 kohdassa tarkoitetun hyviksytyn luottamuspalvelun tarjoamisen;

3) sédhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 9 artik-
lan 1 kohdan mukaisesti ilmoitetun sdhkdisen tunnistamisen jérjestelmén tarjoamisen;

4) sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 7 artik-
lan f kohdassa tarkoitetun todentamisen tarjoamisen.

Viliaikaiset toimet voivat olla voimassa enintéddn kolme kuukautta. Viliaikaisia toimia
koskevaan paédtdkseen saa hakea muutosta erikseen samalla tavoin kuin 45 §:n 1 momen-
tissa tarkoitettuun paatokseen.

46 §
Tarkastusoikeus

Liikenne- ja viestintévirastolla on oikeus tehd4 tunnistuspalvelun tarjoajaa ja sen tarjo-
amaa palvelua, 28 §:ssi tarkoitettua arviointielinté, 36 §:ssé tarkoitettua hyviksytyn sah-
koisen allekirjoituksen ja sihkoisen leiman luontivilineen sertifiointilaitosta ja niiden toi-
mintaa, hyviksyttyjd varmenteita tarjoavaa varmentajaa seka luottamuspalvelun tarjoajan
ja niiden palvelua koskeva tarkastus. Tarkastus voidaan tehdi téssd laissa tai sdhkoistd
tunnistamista ja luottamuspalveluista annetussa EU:n asetuksessa taikka niiden nojalla an-
netuissa sadnnoksissd, madriyksissd ja padtoksissa asetettujen velvoitteiden valvomiseksi.
Tarkastuksesta sdddetdan hallintolain 39 §:ssa.

Liikenne- ja viestintdvirasto mairaa tarkastajan toimittamaan 1 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henkil6lld on oikeus tutkia sellaiset tunnistuspal-
velun tarjoajan, hyviksyttyjd varmenteita tarjoavan varmentajan ja luottamuspalvelun tar-
joajan tai niiden apunaan kéyttimien henkildiden laitteet ja ohjelmistot, joilla voi olla
merkitysti timin lain tai sen nojalla annettujen sdénnosten tai méddrdysten noudattamisen
valvonnassa.

Tunnistuspalvelun tarjoajien, hyviksyttyjd varmenteita tarjoavien varmentajien ja luot-
tamuspalvelun tarjoajien tai niiden apunaan kdyttdmien henkildiden on tarkastusta varten
paistettivd 2 momentissa tarkoitettu tarkastaja muihin kuin pysyviisluonteiseen asumi-
seen tarkoitettuihin tiloihin.
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47 §
Liikenne- ja viestintdvirastolle maksettavat maksut

Kun 10 §:ssé tarkoitetun ilmoituksen tehnyt tunnistuspalvelun tarjoaja tai palveluntar-
joajien yhteenliittyma rekister6iddan ensimmaéisen kerran, sen on suoritettava Liikenne- ja
viestintévirastolle 5 000 euron rekisterdimismaksu. Lisdksi tunnistuspalvelun tarjoajan tai
yhteenliittymén on suoritettava Liikenne- ja viestintdvirastolle vuosittain yhteensé 14 000
euron valvontamaksu kaikkien tarjoamiensa tunnistuspalveluiden valvonnasta.

Séhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 21 artik-
lassa tarkoitetun ilmoituksen tehneen hyvéksytyn luottamuspalvelun tarjoajan ja hyvék-
syttyd luottamuspalvelua tarjoavan varmentajan on suoritettava Liikenne- ja viestintdvi-
rastolle 5 000 euron rekisterdimismaksu kustakin tarjoamastaan luottamuspalvelusta. Li-
sdksi edelld mainittujen on suoritettava Liikenne- ja viestintévirastolle vuosittain 14 000
euron valvontamaksu ensimmdisestd tarjoamastaan hyviksytystd luottamuspalvelusta ja
sitd seuraavista tarjoamistaan hyviksytyistd luottamuspalveluista vuosittain 9 000 euroa.
Jos hyviksyttyjé luottamuspalveluja tarjoava varmentaja tekee myds 10 §:ssd tarkoitetun
ilmoituksen, sen on lisdksi suoritettava 1 momentissa tarkoitettu rekister6imismaksu.

Edelld 34 §:n mukaisesti hyviksytyn vaatimustenmukaisuuden arviointilaitoksen on
suoritettava Liikenne- ja viestintdvirastolle 10 000 euron nimedmismaksu. Lisdksi arvi-
ointilaitoksen on suoritettava Liikenne- ja viestintévirastolle vuosittain 15 000 euron val-
vontamaksu.

Edelld 36 §:n mukaisesti nimetyn sertifiointilaitoksen on suoritettava Liikenne- ja vies-
tintévirastolle 10 000 euron nime&dmismaksu. Liséksi sertifiointilaitoksen on suoritettava
vuosittain 15 000 euron valvontamaksu.

Rekisterdimismaksu, nimedmismaksu ja valvontamaksu kattavat niitd kustannuksia,
joita aiheutuu Liikenne- ja viestintévirastolle tdssé laissa séddettyjen tehtévien hoitami-
sesta 46 §:n 1 momentissa tarkoitettuja tehtévid lukuun ottamatta. Valvontamaksu on suo-
ritettava tdysiméaérdisesti my0s toiminnan ensimmaéisené vuotena, vaikka toiminta aloitet-
taisiin kesken vuotta. Valvontamaksua ei palauteta, vaikka palveluntarjoaja lopettaisi toi-
mintansa kesken vuotta.

Rekister6imismaksun, nimedmismaksun ja valvontamaksun maérad maksettavaksi Lii-
kenne- ja viestintdvirasto ja ne ovat suoraan ulosottokelpoisia. Liikenne- ja viestintéviras-
ton maksun méédrdédmistd koskevaan péddtokseen saa hakea muutosta siten kuin 49 §:n
1 momentissa sdddetdén. Tarkempia sddnnoksid maksujen tdytintdonpanosta voidaan an-
taa litkkenne- ja viestintiministerion asetuksella.

Rekister6imismaksun, nimedmismaksun ja valvontamaksun perimisestd sdddetdén ve-
rojen ja maksujen taytdntdonpanosta annetussa laissa. Jollei maksuja suoriteta viimeistdan
erdpdiviand, maksamattomalle maéérélle peritddn vuotuista viivdstyskorkoa korkolain
(633/1982) 4 §:ssé tarkoitetun korkokannan mukaan. Viivéstyskoron sijasta viranomainen
voi perid viiden euron suuruisen viivdstysmaksun, jos viivéstyskoron mééri jaa tata pie-
nemmaksi.

Edelld 46 §:n 1 momentissa tarkoitetusta tarkastuksesta peritdén sen kohteena olevalta
tarkastuksesta aiheutuneet kustannukset noudattaen valtion maksuperustelakia.

49 §
Muutoksenhaku viranomaisen pddtokseen

Liikenne- ja viestintdviraston paitokseen, joka koskee 47 §:ssé tarkoitettua Liikenne-
ja viestintdvirastolle maksettavaa maksua, saa vaatia oikaisua siten kuin hallintolain 7 a
luvussa sdddetdén.

Oikaisuvaatimuksesta annettuun Liikenne- ja viestintéviraston padtokseen seké Liiken-
ne- ja viestintiviraston muuhun kuin 1 momentissa tarkoitettuun paitokseen saa hakea
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muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkayttolaissa (586/1996)
sdddetddn.

Hallinto-oikeuden pédtokseen vaatimustenmukaisuuden arviointilaitoksen hyvaksymi-
sen ja sertifiointilaitoksen nimeémisen peruuttamista koskevassa asiassa saa hakea muu-
tosta valittamalla siten kuin hallintolainkdytt6laissa sdédetdan. Hallinto-oikeuden muuhun
padtokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéa va-
litusluvan.

Liikenne- ja viestintdvirasto voi padtoksessddn maéritd, ettd padatostd on noudatettava
ennen kuin se on saanut lainvoiman. Valitusviranomainen voi kuitenkin kieltidé paitdksen
téytdntdonpanon, kunnes valitus on ratkaistu.

49 a §

Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen
pddtokseen

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen tdmén lain nojalla
tekeméén paatokseen saa vaatia oikaisua Liikenne- ja viestintivirastolta siten kuin hallin-
tolain 7 a luvussa séddetdan.

Oikaisuvaatimuksesta annettuun péétokseen saa hakea muutosta valittamalla hallinto-
oikeuteen siten kuin hallintolainkéyttdlaissa sdédetédén. Hallinto-oikeuden paitokseen saa
hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéé valitusluvan.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen pditdstd on muu-
toksenhausta huolimatta noudatettava, jollei muutoksenhakuviranomainen toisin maaraa.

Tamaén lain voimaantulosta sdddetddn erikseen lailla.

Helsingissd 23 pdivdnd marraskuuta 2018

Tasavallan Presidentti

Sauli Niinisto

Liikenne- ja viestintiministeri Anne Berner
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